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Opinnaytety6 on toiminnallinen kehittdmissuunnitelma S-ryhman riskienhallinnan ja
turvallisuusjohtamisen tietojarjestelméasta. Jarjestelma on aikoinaan hankittu tukemaan
riskienhallinnan suunnittelua ja turvallisuuden johtamista, mutta sen kehitystyd oli jaanyt
kesken. Tyon toimeksiantajalla oli tarve selkeélle ja johdonmukaiselle suunnitelmalle
jJarjestelman kayton ja sisallon kehittdmiseksi. Opinndytety6n raportti toimii samalla itse
kehittamissuunnitelmana.

Tyo6 toteutettiin tutustumalla itse tietojarjestelman sisdltdoon ja ominaisuuksiin seka
haastattelemalla S-ryhman riskienhallinnan ja turvallisuusjohtamisen asiantuntijoita, joiden
kayttdon tietojarjestelmé on tarkoitettu. Kerattyjen tietojen perusteella méaritettiin
kehittdmissuunnitelman lahtokohta ja toimeksiantajan tarpeet jarjestelmélle, joiden pohjalta
luotiin ehdotukset kehittamistoimenpiteiksi.

Lahtdkohtien maarittelyssa ilmeni tietojarjestelman ominaisuuksien puutteiden suuri maara
sekd jarjestelman kayton hajanaisuus ja epasaanndllisyys. Kayttajahallinta, selkeat kayttajien
roolit ja raportoinnin hankaluus nousivat merkittavimmiksi ongelmakohdiksi, jotka my6s
heijastuivat toimeksiantajan tarpeissa. Raportointiin kaivattiin monipuolisuutta, selkeyttd,
saannollisyytta ja luotettavuutta. Jarjestelméasté pitda saada oikeasti suunnittelua tukeva
tyévaline.

Toimenpide-ehdotukset jakaantuivat tarkeimpiin, vahemman térkeisiin seka vahiten tarkeisiin
ehdotuksiin. Tietojarjestelméan kokeilu, ’pilotointi”’, ennalta harkitusti ja suunnitellusti,
uusituilla ohjeilla, tarkistetuilla kaytéanteilla ja kayttajien selkeytetyilla rooleilla olisi
enemman kuin tarpeellista. Toinen tarkea toimenpide on raportoinnin korjaaminen
monipuolisemmaksi ja selkedammaksi.
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This thesis is a development plan for the S Group’s information system of risk and security
management. The purpose of the plan is to write down a clear plan and guidelines for how to
improve the usage and features of this particular system in the S Group. The plan consists of
the clarification of the present state of the system, the S Group’s needs for the system and
proposals for the steps of development.

For the development plan, the information system was studied and observations were made
about the features it contains. In addition, four specialists of the S Group risk management
team were interviewed to define the state of the usage of the system. Through the interviews
the S Group’s needs for the system were defined. The list of problems and development areas
became relatively long.

The main focus areas were the user definitions and roles as well as the problems related to
reporting. The reporting needs to be clearer, more versatile, regular and trustworthy. At the
moment, the system is not supporting the planning of the S Group’s risk management
procedures. The most important suggestions for improvement turn out to be a proper piloting
project carried out through well-planned and purposeful means, revised guiding and user
roles the improvement of the reporting feature. In addition, the plan contains several minor
measures of development.

Key words: Development plan, risk and security management, information system
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1 Johdanto

Tama opinnaytety6 on toiminnallinen kehittdmissuunnitelma S-ryhmaén Riskienhallinnan ja
turvallisuusjohtamisen tietojarjestelman kayton ja ominaisuuksien parantamiseksi. Ty6 on
tehty S-ryhmé&an kuuluvalle SOK:n riskienhallintayksikolle, jossa itse olen tdissa. Aihe
valikoitui opinnéytetydn aiheeksi tunnistettuani tarpeen johdonmukaiselle suunnitelmalle
kehittéa vastuualueeseeni kuuluvaa tietojarjestelmaa. Tietojarjestelma on hankittu noin viisi
vuotta aiemmin riskienhallintayksikkdon, mutta sen jarjestelmallinen sisdénajo ja
kehittdminen olivat jaaneet kesken, jolloin jarjestelma ei tuottanut riskienhallinnan ja

turvallisuuden johtamiselle riittavasti lisdarvoa.

Miksi téllainen tietojarjestelma tulisi S-ryhmélla edes olla kayttssa? Riskienhallinnan ja
turvallisuusjohtamisen tietojarjestelmén rooli on olla luomassa ja yllapitdméassa hyvaa
organisaation turvallisuuskulttuuria. Turvallisuuskulttuurilla tarkoitetaan turvallisuutta
koskevien arvojen ja asenteiden seké organisaation turvallisuustoimenpiteiden kokonaisuutta
(Leppénen 2006, 49). Hyva turvallisuusjohtamisjarjestelma yhdesséa hyvan henkiljohtamisen
kanssa johtaa hyvaan organisaation turvallisuuskulttuuriin. Turvallisuusjohtamisjérjestelma
sisdltyy aina organisaation johtamisjarjestelmééan ja hyva turvallisuusjohtamisjarjestelma
sisaltaa hyvan turvallisuuden hallintajarjestelméan. Turvallisuuden hallintajarjestelma on
kokonaisuus joka siséltda periaatteita ja paamaaria, ohjeita, oppaita, koulutus- ja
tiedotusmateriaalia sekd muuta turvallisuuteen liittyvda dokumentaatiota. (Kerkko 2001, 22-

32.) Tietojarjestelm&a voidaan pitdd osana turvallisuuden hallintajarjestelméaa.

Tassa opinnaytetyon raportissa esitelladn kehittdmissuunnitelman konteksti, tavoitteet jotka
suunnitelmalle ja S-ryhman riskienhallinnan ja turvallisuusjohtamisen tietojarjestelmalle on
asetettu, tyon toteutuksen kuvaus, kehittdmiskohteiden maarittely ja toimintaympériston

tarpeet jarjestelmalle sekd toimenpide-ehdotukset jarjestelméan kehittamiseksi.



2 Kehittdmissuunnitelman taustat

Kehittdmissuunnitelman taustat eli kohdeympéariston ja kehittdmisen kohteen yksityiskohdat

on selvitetty seuraavassa.

2.1  Kohdeyritys

Kehittdmissuunnitelman kohdeyritys on SOK eli Suomen Osuuskauppojen Keskuskunta, joka on
osa S-ryhmdaa. S-ryhméa muodostuu SOK:n ja sen tytaryhtididen lisdksi 22 alueosuuskaupasta ja
10 paikallisosuuskaupasta. Osuustoiminnan mukaisesti asiakasomistajat omistavat osuuskaupat
Ja osuuskaupat puolestaan omistavat keskusliikkeen& toimivan SOK:n. S-ryhmén liiketoiminnan
tarkoitus on palveluiden ja etujen tuottaminen omistajilleen eli asiakkailleen. S-ryhméan
liilketoiminta sisdltdd marketkaupan, tavaratalo- ja erikoisliikekaupan, lilkkennemyymala- ja
polttonestekaupan, matkailu- ja ravitsemiskaupan, auto- ja autotarvikekaupan seka
maatalouskaupan. Liiketoiminta-alueet on jérjestetty ketjuihin, jotka toimivat
valtakunnallisesti. Keskitetyt palvelutoiminnot S-ryhméssa tuottaa SOK ja liiketoiminnan
suorittamisesta vastaavat paasaantoisesti alueosuuskaupat SOK:n omaa liiketoimintaa lukuun
ottamatta. SOK:n liiketoimintaan sisaltyy ulkomaan marketkauppa Vengjéalla ja Baltian
maissa, osa kotimaan ja kaikki ulkomaan matkailu- ja ravitsemiskaupan liiketoiminnasta seka
auto- ja autotarvike- sekd maatalouskauppa. Ketjuja ovat muun muassa Sokos, Emotion,
Prisma, S-market, Alepa, Sale, Kodin Terra, S-Rautamarket, ABC, Sokos Hotels, Radisson Blu
Hotels & Resorts, Holiday Club Spa Hotels sekd Amarillo, Rosso, Fransmanni ja useita muita
ravintolaketjuja. Vuoden 2008 lopussa S-ryhmalla oli 1554 toimipaikkaa Suomessa ja 12
ulkomailla. S-ryhmésséa tydskentelee yli 37 000 tyontekijaa. (SOK-yhtyméa Vuosikertomus
2008.)

Kehittdmiskohteena oleva tietojarjestelméa on SOK:n riskienhallintayksikén hallinnoima. SOK
Riskienhallinta -yksikkd kuuluu SOK:n hallintotoimintoihin. Riskienhallintayksikko vastaa S-
ryhman kokonaisvaltaisesta riskienhallinnasta ja sen kehittamisesta sek& niihin liittyvien
palvelujen tuottamisesta S-ryhmalle. Yksikdn koko on kahdeksan henkeé&. SOK Riskienhallinta
on opinndytteen toimeksiantaja ja sen rooli kehittamishankkeessa on keskeinen. (Koskinen
2009.)

2.2 Tietojarjestelman maarittely

Kehittdmissuunnitelman kohteena on tietojarjestelmd, joka toimii tyokaluna osana S-ryhméan

turvallisuusjohtamisjarjestelmaa. Tietojarjestelméa on méaaritelty ihmisisté ja tekniikasta

muodostuneeksi infrastruktuuriksi tiedon varastoimiseksi, kasittelemiseksi, siirtdmiseksi,



tallentamiseksi ja hyodyntéamiseksi (ISM3 2009). Tietojarjestelmia kaytetaan hyodyksi

johtamisessa seka jokapéaivaisessa tydnteossa.

Tietojarjestelmia voidaan jakaa kayttotarkoituksensa mukaan eri luokkiin. Luokitukset voivat
vaihdella riippuen organisaatioista, mutta tietojarjestelméat voi luokitella esimerkiksi
operatiivisiin ja johdon tietojarjestelmiin, paatdksenteon ja ylimman johdon tukijarjestelmiin
sek& toimistoautomaatiojarjestelmiin. Operatiiviset tietojarjestelmat ovat tyokaluja joilla
kerataan, kasitelldan ja tallennetaan suurin osa informaatiosta mité organisaation
paivittaisessd toiminnassa syntyy ja liikkuu. Jarjestelmien kasittelema tieto on yksinkertaista
raakatietoa ja jarjestelman toiminnot ovat usein rutiininomaisesti ohjelmoituja.
Operatiivisten jarjestelmien tulee olla tehokkaita ja nopeita, silld ne ovat usein

organisaatioiden toiminnan kannalta merkityksellisia. (Turun Yliopisto 1999.)

Johdon tietojarjestelmat helpottavat operatiivisen ja keskijohdon ty6td muodostamalla
yhteenvetoja ja standardisoituja raportteja, joiden avulla ohjataan organisaation toimintaa.
Jarjestelmat raportoivat eri toiminnoista ja niissa syntyvista ja liikkuvista tiedoista. Raportit
kertovat usein historiasta ja nykyhetken tilanteesta. Jarjestelmien sisaltaméan informaation
luotettavuus on téarkeda, silla jarjestelmien avulla suunnitellaan organisaation tulevaa
toimintaa. Johdon tietojarjestelmat voivat itse varastoida tietoja tai tiedot valittyvat
jarjestelméaan muualta. (Turun Yliopisto 1999.)

Paatoksenteon tukijarjestelméat eroavat edelld mainituista jarjestelmista siing, etta ne eivat
kasittele ja tue kéynnissa olevia prosesseja, vaan niita kaytetdan satunnaisesti ja niiden
avulla ratkaistaan ongelmatilanteita. Jarjestelmia kdytetdan luovasti ja kunkin tilanteen
edellyttamalla tavalla, joten jarjestelmien tulee olla joustavia ja sopeutuvia. Paattksenteon
tukijérjestelmat eivat ole valmiita rakenteellisia kokonaisuuksia vaan kokoelmia
tietojenkasittelyvélineistd, jotka kerdavat tietoja seka organisaation muista jarjestelmista
etté organisaation ulkopuolelta kaytettévissé olevista tietolahteista. Jarjestelma tukee lyhyen

aikavalin tavoitteiden asettelua. (Turun Yliopisto 1999.)

Ylimmén johdon tukijarjestelméat kerdavat myds tietonsa useista léhteisté organisaatiosta
seké sen ulkopuolelta ja esittévat tiedot kokonaisuutena tyydyttaen ylimman johdon
informaatiotarpeita. Kun paatoksenteon tukijarjestelmat vaativat kayttajalta syventymista ja
vuorovaikuttamista jarjestelmén kanssa, niin ylimman johdon tukijérjestelmat tuovat
informaation helppokayttdisesti ja laaja-alaisesti ndkyville. Ne my6s auttavat pidemman

tahtéimen tavoitteiden suunnittelussa. (Turun Yliopisto 1999.)

Useimmille tutuin naista eri tietojarjestelméaluokista on toimistoautomaatiojarjestelmat.

Nama jarjestelmat tukevat ja helpottavat organisaatioiden henkildiden paivittaista



kommunikointia ja asioiden koordinointia. Naita jarjestelmia ovat muiden muassa atk-
paatteen toimistosovellukset kuten tekstinkasittely-, taulukkolaskenta- ja

sahkdpostisovellukset. (Turun Yliopisto 1999.)

2.3 S-ryhmaén riskienhallinnan ja turvallisuusjohtamisen tietojarjestelméan kuvaus

S-ryhman riskienhallinnan ja turvallisuusjohtamisen tietojarjestelméa on sovellus jota
kaytetdan internet-selaimella ryhman sisdisessa verkossa. Jarjestelméa on kaytossa tavaratalo-
jJa erikoisliikekaupan ketjuissa, matkailu- ja ravitsemiskaupan hotelliketjuissa seka
lilkkennemyymaéla- ja polttonestekaupan ketjuissa. Tietojarjestelméan avulla kerataan tietoa
ryhman toimipaikoissa tapahtuvista poikkeamatilanteista. Jarjestelma varastoi tiedon ja
valittaa sen sita tarvitseville. Liséksi jarjestelmén avulla toimipaikat voivat suorittaa
turvallisuuden omavalvontaa sahkoisten lomakkeiden avulla. Tietojarjestelméassa on myos
muita ominaisuuksia, kuten raportointitydkaluja poikkeamien ja suoritettujen omavalvontojen
tulosten havainnollistamiseksi, sek& turvallisuusaiheista verkko-opiskelumateriaalia.
Kaytettavissa olevat jarjestelméan ominaisuudet ja saatavilla olevat poikkeamailmoitukset ja
omavalvonnan tulokset riippuvat kayttéjille maaritellyisté oikeuksista. Oikeudet on annettu
kayttajille niill& perustein, ettd henkild pystyy ndkeméaan jarjestelmasté vain oman tyon
kannalta tarpeellisia tietoja. Kayttajatunnukset tehdaan henkilokohtaisiksi tai yhteisiksi
yksikkotasoisesti. Tunnukseen maaritellaan kayttajaryhma seka yksikkd. Tunnukseen voidaan
yhdistaa sahkopostiosoite, joka mahdollistaa séhkoposti-ilmoitusten ja -muistutusten
lahettdmisen. Jarjestelma lahettdd kayttajaryhman ja yksikkévalinnan mukaisesti sahkdposti-
ilmoitukset kayttajille maaritellyista poikkeamailmoituksista sen jalkeen, kun ilmoitus on
tallennettu jarjestelmaan. Jarjestelméa on myos ohjelmoitu ldhettdméaan muistutussahkopostit

maaritellyille kayttajille toimipaikkojen turvallisuuden omavalvonnan suorittamista varten.

Kun toimipaikassa sattuu jokin normaalista toiminnasta poikkeava tapahtuma, henkilokunta
tekee jarjestelmaan poikkeamailmoituksen. Poikkeamat on jaoteltu valmiiksi eri tyyppeihin,
joka helpottaa tilastointia. Eri toimialoille suunnatuissa ilmoituspohjissa on erilaisia,
toimialakohtaisia poikkeamatyyppeja. IiImoitukseen taytetédan tapahtuma-aika ja -paikka,
havainnon tekija, tapahtumakuvaus seka lisatietoina tapahtuman kohde, mahdolliset
aineelliset ja henkilévahingot sekd viranomainen jolle tapahtumasta on ilmoitettu.
[Imoitukseen voi myds liittéd tiedostoja, jos halutaan arkistoida kuvia tai erillisia

tapahtumakuvauksia.

Tietojarjestelméan turvallisuuden omavalvontaosuus sisaltaa toimialoittain standardeja eri
aihepiireissa. Standardit sisaltavat kysymyksid, joihin omavalvonnan suorittaja voi vastata

kunnossa, ei kunnossa tai ei koske kohdetta. Lomake tallennetaan, jonka jalkeen kunnossa



olleet tai kohdetta koskemattomat kysymykset poistuvat ndkyvista ja vastaamattomat tai
kysymykset jotka eivat olleet kunnossa jaavat nakyviin. Kayttajan tulee myds maaritella
avoimiksi jaéneiden kysymysten kohdalle aikataulu ja vastuuhenkil® asian kuntoon

saattamiseksi.

Raportointitydkalulla voidaan synnyttaa graafisia kuvaajia poikkeamailmoituksista ja
suoritetuista omavalvonnoista. Poikkeamista on mahdollista nayttéa eri tyyppien lukumaaria
niin S-ryhma-, toimiala-, ketju- kuin toimipaikkatasoisesti. My6s kahden eri tason tai
toimipaikan poikkeamien maaria voi vertailla kesken&dén. Kuvaajiin voi myds suodattaa vain
niitd poikkeamia, jotka tayttavat halutut ilmoituksen lisatietojen ehdot. Raportissa voidaan
esimerkiksi ndyttaa vain ne poikkeamat, joiden yhteydessa on tapahtunut aineellisia

vahinkoja tai tapahtumat, joista on ilmoitettu jollekin viranomaiselle.

Omavalvontaraportoinnissa voidaan graafisesti esittdd omavalvontakysymysten kunnossa -
vastausten maara suhteessa kysymysten maaraan eli nédkyviin saadaan prosenttiluku. Myds
omavalvontaraportoinnissa voidaan valita eri tasoja tai toimipaikkoja vertailtavaksi ja

kuvaajaan voidaan valita joko yksittaisia standardeja tai kysymyksia aihepiireittain.

Tietojarjestelmaan syotetyt poikkeamailmoitukset arkistoituvat tietokantaan ja niita voi
selailla tietojarjestelméan kayttoliittymassa. [Imoituksia voi hakea tallennuspéivamaaran,
ilmoitustyypin, yksikon tai ilmoitusnumeron perusteella. IImoituksen voi avata tarkastelua

varten, mutta sitd voi muokata ainoastaan paakayttajien tunnuksilla.

Tietojarjestelmaan on sisallytetty myos verkko-opiskelumateriaalia. Valittavana ovat erilliset

verkkokurssit paloturvallisuudesta hotellissa ja varastoturvallisuudesta.

Edella mainituista tietojarjestelmien luokitteluista kehittdémisen kohteena oleva S-ryhméan
Riskienhallinnan ja turvallisuusjohtamisen tietojarjestelma kuuluu johdon tietojarjestelmiin,
mutta sisaltdd myds operatiivisten tietojarjestelmien ominaisuuksia. S-ryhman jarjestelmaa
kaytetdan riskienhallinnan suunnitteluun vertailemalla jarjestelmésté saatavia historiatietoja
nykyhetken tietoihin. Toisaalta jarjestelma tukee operatiivista toimintaa antaen esimerkiksi

tietoa oikeista menettelytavoista turvallisuuden omavalvonnan suorittajille.

3  Tavoitteet ja toteutus

Taman opinnaytetyon aihe valikoitui tietojarjestelman kehittdmissuunnitelmaksi siksi, etta
toimeksiantajalla on tarve saada heilld jo kayttssaan olevasta jarjestelmasté toimivampi ja
tarkoituksenmukaisempi. Jarjestelman tulisi tukea riskienhallinnan ja turvallisuusjohtamisen

suunnittelua paatoksenteon apuvalineend. Sen avulla pitaisi pystya helposti kerddmaan,
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saildmaan ja esittdmaan tietoa S-ryhman niiltd toimialoilta, joilla jarjestelmé on kaytossa.
Seuraavassa on kirjattu toimeksiantajan ja kehittamistyon tavoitteet ja odotukset sekd kuvaus

kehittdmistyon toteutuksesta.

3.1 Tavoitteet

Toimeksiantajan tavoitteena on, etté jarjestelmaa kayttavien S-ryhmén toimipaikkojen
henkilokunta raportoisi kaikki normaalista toiminnasta poikkeavat tapahtumat jarjestelmén
kautta. Talloin poikkeamatiedot saavuttaisivat tarvittavat henkil6t ja tahot heti tapahtumien
Jalkeen valmiiksi dokumentoituna. Tarkoituksena on myds, etté jarjestelmaa voitaisiin
suoraan kayttaa raportointiin niin toimipaikoissa kuin tukitoiminnoissa. Toimipaikkojen
paallikdt voisivat verrata omaa tilannettaan poikkeamien ja turvallisuuden omavalvonnan
osalta ketjun tai toimialan yleiseen tilanteeseen. Tukitoiminnoille oleellisempaa ovat tiedot
toimialojen ja ketjujen kokonaiskehityksestd, ei niinkdan yksittaisten toimipaikkojen
tilanteista. Jarjestelméan toivotaan olevan ennen kaikkea helppo tydvéaline turvallisuuden
omavalvonnan suorittamiseen, jotta toimipaikat eivat kokisi sitd epamiellyttavaksi
tyotehtavaksi. Jarjestelmaan tulisi myos jatkossa olla mahdollista liittdd mukaan lisaa
ominaisuuksia ja uusia osioita, kuten tytkalu vaarojen arviointiin. Ehka tarkeimpéna

tavoitteena nousee kuitenkin esiin kdyton sujuvuus. (Koskinen 2009)

Opinnaytteeseen kuuluvan kehittamistyon tavoitteena on selvittda hyvéa ja todenmukainen
kuva tietojarjestelmén nykytilasta, jonka sisaltd painottuu jarjestelman kayttajille nakyviin
ominaisuuksiin seka kaytettavyyteen. Nykytilan maaritykseen kuuluu lisdksi ongelmakohtien
selvittéminen. Tavoitteena on myds I0ytaé keinoja ongelmien selvittdmiseksi ja jarjestelméan
kehittamiseksi toimeksiantajan tavoitteiden ehdoilla. Kehittamistoimenpiteisté pyydetaén

palautetta ja niitd kehitetdan tarvittaessa eteenpdin.

Odotukset kehittamistyolle ovat kohtuullisen positiiviset. Tydn toimeksi antaneen tahon, eli
riskienhallintayksikdn rooli jarjestelman hallinnoijana ja kehittdjana ei aseta kovin tiukkoja
rajoja kehittdmistoimenpiteiden suunnittelulle. Toisaalta jarjestelmén tekninen ratkaisu seka
rajalliset resurssit muutosten tekemiseksi jarjestelman ominaisuuksiin asettavat rajoitteita.
Kehittdmistoimenpiteitd suunniteltaessa on huomioitava, ettéa kaikki muutokset jarjestelmaan
on tilattava sovellustoimittajalta ja suurten muutosten toteuttaminen vaatii aikaa ja myoés
budjetti on rajallinen, vaikkei sitéd tassa yhteydessa olekaan erikseen méaaritelty. Jarjestelma
on lisdksi jatkuvassa kaytdssa ja siksi kayttajat on myos huomioitava muutoksia tehtéessa.
Toimeksiantajan toiveissa on pienilla muutoksilla saatava maksimaalinen hydty

keskeyttamatta jarjestelman jatkuvaa kayttoa.
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3.2 Kehittdmistyon toteutus

Kehittamistyolla ja -prosessilla on olemassa kriteerit. Kehittdmistyon tulee edeta
jJarjestelméllisesti, analyyttisesti ja kriittisesti, siihen pitaa sisaltyd vuorovaikutteisuutta seka
eettisyyttd. Prosessi etenee siten, etté aluksi tunnistetaan kehittdmiskohde ja asetetaan
tavoitteet. Kehittamiskohteeseen perehdytéadn tdmén jalkeen niin kdytannossa kuin teoriassa.
Tarkemman kehittdmistehtavéan valinta ja kohteen rajaaminen tulee tehda kohteeseen ja
siihen liittyvaan teoriaan perehtymisen jalkeen, ennen kuin tarkempi lahestymistapa ja
kehittdmismenetelmat valitaan. Menetelmét voivat olla etenkin tydelaman kehittdmistyossa
monenlaisia. Tavanomaisten tutkimusmenetelmien - kuten toimintatutkimus tai
konstruktiivinen tutkimus - lisdksi kdyttokelpoisia voivat olla kdytannénlaheisemmat
kehittdmismenetelmat, keskusteluihin perustuvat ryhmatyoskentelyt tai ideariihet.
Kehittamisprosessin loppuvaiheeseen eli suunnitelmien viemiseen kaytantoon tulisi keskittya
riittavasti, jotta halutun muutoksen saavuttaminen olisi mahdollista. Samalla tehtava
muutosprosessin ja sen tulosten kuvaaminen kirjallisesti kuuluu myds oleellisena osana
prosessiin. Lopuksi kehittamistyo eli itse kehittdmisprosessi ja sen tulokset tulee arvioida.
(Ojasalo, Moilanen & Ritalahti 2009, 24-26.)

Opinnaytetyon aiheen valinnan, hyvaksyttdmisen ja opinnaytetydsuunnitelman laatimisen ja
esittamisen jalkeen aloin toteuttamaan tydsuunnitelmaa vahvistamalla kasitystani
kehittdmissuunnitelman kohteena olevasta jarjestelmasta. Tutustuin tietojarjestelmien
perusteisiin ja kerasin tietoa tulostamalla jarjestelmasta raportteja ja arvioimalla niiden
sisadltdman tiedon luotettavuutta ja kaytettavyyttad. On syytd huomioida, etté kaikki
jJarjestelmén sisaltama tieto on toimeksiantajan luottamukselliseksi maéarittelemaa, joten sita
ei voi tassa tydssa tuoda yksityiskohtaisesti esille. Kerdamani aineiston avulla mydhemmin

esitettava kehittdmissuunnitelman lahtdkohtien maérittely oli mahdollista.

Jarjestelmasta oli saatavilla vain hyvin vahén ohjeita ja muuta kirjallista dokumentaatiota,
joten jarjestelman ominaisuuksien kuvailu perustuu suurilta osin perehdytyksessa
esimiehelténi suullisesti saamiin ohjeistuksiin sek& omakohtaiseen kokemukseen jarjestelman
kayttamisesta. Kayttokokemusta jarjestelmasta oli opinnaytetyon aloitusvaiheessa noin kolme

kuukautta.

Merkittava lahde téssa kehittdmistydssa on asiantuntijahaastattelut. Haastattelujen
perusteella tietojarjestelman kayton nykytilan ja tavoitteiden maarittely oli mahdollista.
Téasséa tapauksessa asiantuntijat myds edustavat toimeksiantajan organisaatiota, joten
kehittamistoimenpiteita suunniteltaessa noudatettiin merkittavasti heidan tarpeitaan ja
toivomuksiaan. Haastattelin huhtikuun aikana SOK Riskienhallinta-yksikon paallikkéa Mikko

Koskista sekd hanen yksikostadn yritysturvallisuuspdallikké Rami Laustolaa ja
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tietoturvallisuuspéallikk®é Vesa Tupalaa. Liséksi haastattelin S-ryhman matkailu- ja

ravitsemiskaupan toimialalla turvallisuusasioista vastaavaa kenttapaallikké Juha Lindholmia.

Riskienhallintayksikdon paallikkd Koskinen on koulutukseltaan tradenomi turvallisuusalan
koulutusohjelmasta Laurea-ammattikorkeakoulusta ja on suorittanut myos Dipolin
tietoturvallisuuden koulutusohjelman seka S-ryhméan omia johtamisvalmennuksia. Han on
ty6skennellyt S-ryhmassé haastatteluhetkella kuusi vuotta seké taté ennen
turvallisuusasiantuntijana Engel Palvelut Oy:ssa ja Despe Consulting Oy:ssd. Haneen
tehtéviinsd kuuluu SOK Riskienhallinta-yksikon esimiestehtavét ja S-ryhman kokonaisvaltainen
riskienhallinta. Yritysturvallisuuspaallikko Laustola on valmistunut myoés tradenomiksi Laurea-
ammattikorkeakoulun turvallisuusalan koulutusohjelmasta, mutta tata ennen suorittanut
poliisin tutkinnon. Han on tydskennellyt jarjestyspoliisina ja tutkinta-osastolla Espoon
poliisissa ja Turunmaan kihlakunnassa, Helsingin kihlakunnan poliisilaitoksella
ulkomaalaispoliisina, Suojelupoliisin kenttévalvontayksikdssa ja terrorismintorjuntayksikdssa
ylietsivana sekd ennen SOK:n Riskienhallinta-yksikkéon tulemista Loomis Arvokuljetuksen
turvallisuuspé@allikkona. Laustola vastaa S-ryhman Mara-liiketoiminnan, KV -liiketoimintojen ja
rahankasittelyyn liittyvan toiminnan yritysturvallisuudesta seka riskienhallinnasta.
Tietoturvallisuuspaallikkd Tupala on koulutukseltaan Vaasan Yliopistosta valmistunut
kauppatieteiden maisteri, alanaan tietojarjestelmat ja tuotantotalous. Han on tytéskennellyt
ennen riskienhallintayksikk6d muun muassa KPMG Oy Ab:lla ja Vaasan Yliopiston
tietohallinnossa seka erilaisissa tutkimusprojekteissa. Tupalan vastuulle kuuluu S-ryhmén
tietoturvallisuusasiat seké liiketoiminnan jatkuvuussuunnittelu. Kenttépaallikkoé Lindholm
puolestaan on tydskennellyt operatiivisissa toimialan kenttatehtavissa noin 20 vuotta. Ylla

mainitut tiedot perustuvat haastateltavien omaan kertomukseen.

Haastattelumuodoksi valitsin puolistrukturoidun teemahaastattelun. Haastatteluissa teema ja
aihealueet olivat kaikille haastateltaville samoja, mutta kysymysten nékokulmat olivat
erilaisia. Juuri teemahaastattelusta puuttuu strukturoidulle haastattelulle ominaiset tarkkaan
muotoillut ja jarjestellyt kysymykset. Haastateltavien asiantuntijuuden jakaantuessa hieman
eri osa-alueisiin, ei tarkkaa ja kaikille samanlaista lomakehaastattelua olisi voitu suorittaa.
Sen sijaan loin haastatteluja varten perusrungon, jota kaytin jokaisessa haastattelussa, mutta
haastattelutilanteessa muotoilin kysymykset koskemaan haastateltavien vastuualueita ja

osaamisalaa. Haastattelukysymykset ovat liitteessa 1. (Hirsjarvi & Hurme 2000, 47-48.)

Asiantuntijahaastatteluissa kysyin haastateltavilta tietojarjestelman kayttékokemusten ja
siihen liittyvien tarpeiden liséksi, mik& merkitys tiedon kerd&misellé on riskienhallinnan ja
turvallisuusjohtamisen kannalta. Tarkoituksena oli saada kasitys siité, miten térkedé tuoreen
informaation saaminen yrityksen sadoista toimipaikoista on suunniteltaessa toimenpiteité

riskienhallinnan ja turvallisuuden johtamisen kannalta.
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Haastattelujen jalkeen kirjasin kaikki esille tulleet kommentit ja ndkemykset
tietojarjestelmasta ja jarjestelman sen hetkisesta kayton tilasta. Sen liséksi listasin myos
kaikki haastateltavien esittamat tarpeet jarjestelman ominaisuuksista ja kaytosta. Taméan
Jalkeen muodostin toimenpide-ehdotukset perustuen haastateltavien ndkemyksiin oikeasta
tavasta kayttaa tietojarjestelméaé ja sen ominaisuuksista seké omiin jarjestelméan

kayttokokemuksiini.

4  Tiedon kerddminen riskienhallinnan ja turvallisuusjohtamisen kannalta

Tiedonkeruun merkitys turvallisuusjohtamisen ja riskienhallinnan kannalta on asiantuntijoiden
mielesta merkittavaa. Samoin on myos nykyaikaisen tietojarjestelman kayttdminen tiedon
kerdamisen valineend. Koskinen (2009) sanoo etta tietojen kerddminen, hallinta ja kaytto S-
ryhmassa riskienhallinnan ndkokulmasta liittyvat toiminnan kehittdmiseen ja mittaamiseen,
toiminnan kehittymisen seurantaan, sisdiseen tiedonvélittdmiseen, parhaitten kaytanttjen ja
todellisista tilanteista syntyneiden esimerkkien levittdmiseen ja ovat paatoksenteon tuki

uutta toimintaa suunniteltaessa ja riskienhallintatoimenpiteista paatettéessa.

Myds Laustola (2009) nostaa tiedonkeruun merkityksen korkealle. Kehittamistoimet voidaan
keskittaa oikeisiin osa-alueisiin tai kokonaisuuksiin ja oikealla tavalla kun tiedetéan kohteiden
nykytila. Riskienhallinnan suunnittelijoiden pitédd paasta niin sanotusti ruohonjuuritasolle,
kerata ja hyodyntaa sieltd saatava tieto. [Iman tiedon analysointia ei kehittyminen ole
mahdollista. Saman viittaavat myds Hovi, Ylinen ja Koistinen (2001, 31) téhdentéen, etta
perustieto ei ole juuri hyodyllista vaan siitd pitdd muodostaa informaatiota. Informaatiossa
tieto on esitetty oikeassa yhteydessa ja se vastaa kayttajan tarpeisiin. Tassa yhteydessa
tiedot pit&a siis osata jalostaa niin, etté niihin voidaan esimerkiksi perustaa

riskienhallinnalliset toimenpiteet.

Koska SOK Riskienhallinta-yksikon riskienhallintatydssa ohjataan useita eri kohteita ja
kokonaisuuden osia, on kyettava erottelemaan keratyista tiedoista kokonaisuuden kannalta
parhaimmat vaihtoehdot ja sovellutukset ja ottamaan ne kayttoon kaikkialla. Taméa on
Laustolan (2009) mukaan haasteellista, etenkin silloin jos prosessit eivat ole selkeasti kuvattu

eika niiden riskeja ole analysoitu.

Tietojarjestelman kayttaminen helpottaa késin tehtavaa tyota, silld S-ryhman kokoluokassa
tietoja voitaisiin kerata 1600:sta toimipaikasta. Yhtenainen jarjestelma mahdollistaa myos
tiedon koostamisen ja analysoinnin nopeasti ja monipuolisesti. Tietojarjestelman haittapuolia
on se, etta yleisesti ottaen erilaisia jarjestelmid on kaytdssa paljon. Muutosten tekeminen voi

aiheuttaa kaytannon kannalta ongelmia tuoden jarjestelmien kayttgjille haasteita, kun heidan
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tulee omaksua uusia ominaisuuksia. Ominaisuuksien kehittdminen ja muutosten tekeminen on
teknisesti helppoa, mutta kokonaisuuden kannalta vaikeaa. Tietojarjestelmat tuovat
mukanaan myos aina kustannuksia, vaativat suojausjarjestelyja ja jatkuvaa kehittdmista.
(Koskinen 2009)

Tietoturvallisuuspaallikkd Tupala (2009) tuo esiin ndkemyksensa tietojarjestelmista
tietoturvallisuuden hallinnan ndkdkulmasta. Hén toteaa ettd tietojarjestelman tulee ohjata
sen sisadltdman tiedon kayttod asianmukaisin suojausmekanismein. Tietoon ei saa paasta
kasiksi muut kuin sallitut kayttajat, tiedot eivat saa muuttua kuin tarkoituksellisesti ja
tietojen on oltava saatavilla ohjaamassa ja edistamassa tyontekijoiden tyontekoa.

Luonnollisesti tietojarjestelmén rooli on siis keskeinen hallittaessa siihen liittyvia riskeja.

Kaytantd on osoittanut, etta jarjestelmien kaytdssa ohjeistuksien noudattamiseen sisaltyy
aina myos ongelmia niiden oikeasta tulkitsemisesta. Kun kayttajia jarjestelmalléd on useita, on
varmasti myos useita tapoja kayttaa jarjestelmaa ja suorittaa ohjeistettuja toimenpiteita.
Syyt voivat johtua kokemuksen maarasta tai asenteesta toimenpidetta ja siihen liittyvia
asioita vastaan. Jos tyontekija ei koe tarkeaksi raportoida eteenpdin normaalista toiminnasta
poikkeavaa tapahtumaa ja hanelld on tapana suhtautua ohjeistuksiin valinpitamattomasti, ei
han todennakdisesti silloin kirjaa poikkeamailmoitusta jarjestelmééan. TAma johtaa siihen,
ettd jarjestelman sisaltdman tiedon luotettavuus karsii. Koska poikkeamailmoituksen
tekeminen ei tapahdu automaattisesti, ei jarjestelman siséaltamaa tietoa tarkastellessa voida
olla taysin varmoja siitd, ovatko kaikki poikkeavat tilanteet raportoitu jarjestelméan vai ei.
(Laustola 2009.)

Luotettavuuteen liittyy myds virhetilanteet. Virhe voi syntya joko jarjestelméssa, jolloin
siihen sydtetty tieto muuttuu tai katoaa, tai virheen voi tehda myos jarjestelman kayttaja
syOttaessaan tai tulkitessaan tietoa. Perinteisesti virheité lahdetdan etsimaan jarjestelmasta,
mutta yleensa kayttajien tekemat virheet ovat yleisempia. Kriittisia virheité voi kuitenkin
lahtokohtaisesti sisdltya niin kayttajiin kuin jarjestelmaankin. Siksi on tarke&a etta
jJarjestelman tietoturvallisuusnédkdkulmat otetaan huomioon jo jarjestelméa suunniteltaessa.
(Tupala 2009.)

5  KehittAmissuunnitelman l&dhtékohdan maarittely

Kehittdmissuunnitelman lahtékohta on méaaritetty asiantuntijahaastatteluiden seka
Jarjestelméstéa saatavien tietojen perusteella. Tietojarjestelméan on tarkoitettu olevan
kaytossa matkailu- ja ravitsemistoimialalla hotelliketjujen yksikdissa. S-ryhmassa on myos

erillisia ravintolayksikdita, mutta niihin tietojarjestelméaa ei ole viety. Lisdksi jarjestelma on
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rakennettu tavarataloketjun, kauneuden erikoisliikeketjun ja lilkkennemyymélaketjun

kaytettavaksi.

SOK Riskienhallinta-yksikon paallikkd Koskinen (2009) kertoo, etta tietojarjestelma otettiin
kayttoon, jotta turvallisuuteen liittyvaa tietoa voitaisiin kerata ja hallita koko S-ryhméan noin
1600 toimipaikan verkostossa. Kun jarjestelma hankittiin, asetettiin sille tavoitteita mutta
niiden toteutumista ei ole mitattu. Suunnitelmien vieminen kaytantdon jai toteutumatta
kunnolla, koska jarjestelméan soveltaminen osoittautui haasteelliseksi. Jarjestelmén yllapito
on vienyt kaikki siihen suunnitellut resurssit, jolloin kayttajista ja kayttajaystavallisyydesta
huolehtiminen on unohtunut. Sittemmin jérjestelma ja ympéristd ovat muuttuneet, joten
tavoitteiden asettelu tulisi tehda uudelleen. Se kuitenkin on pysynyt ja pysyy

muuttumattomana, etta jarjestelméaa hallinnoidaan Riskienhallintayksikossa.

5.1 Poikkeamailmoitukset

Jarjestelmaan syodtettyjen poikkeamailmoitusten tarkastelu osoittaa hyvin, miten jarjestelma
on ilmoitusten tekemisen osalta kdytossa. Poikkeamailmoitukset on laskettu manuaalisesti
tietojarjestelman tietokannasta ja lajiteltu yksikoittain, jonka jlkeen lukuméérat on
muutettu suhteellisiksi arvoiksi verrattuna ilmoitusten ja toimipaikkojen kokonaismaariin.
N&in on menetelty, koska poikkeamailmoitusten lukuméaarat ovat ainoastaan opinnaytetyon
toimeksiantajan sisaiseen kayttoon tarkoitettua tietoa. Taulukko yksi (1) kuvaa
tietojarjestelméaan syotettyjen poikkeamailmoitusten suhteellista jakaantumista vuoden 2008
aikana matkailu- ja ravitsemis-, liikennemyymala- seka tavaratalo- ja erikoisliiketoimialan
valilla. 41,8 prosenttia ilmoituksista tehtiin hotelliketjujen toimipaikoissa, 4,2 prosenttia
lilkkennemyymaldissa, 0,3 prosenttia kauneuden erikoisliikeketjun ja loput 53,7 prosenttia
tavarataloketjun yksikdissd. Majoitus- ja ravitsemistoimialan toimipaikoista 33 eri hotellia oli
tehnyt ilmoituksia, liikennemyymaléketjusta nelja toimipaikkaa, tavarataloketjusta kolme
toimipaikkaa ja kauneuden erikoisliikeketjuun kuuluneista yksi paikka. Taulukko kaksi (2)
kuvaa poikkeamailmoituksia tehneiden toimipaikkojen suhteellista maaraa verrattuna
kyseisen toimialan tai ketjun kaikkien toimipaikkojen méaaréaan. Matkailu- ja
ravitsemistoimialan toimipaikoista yli puolet on tehnyt tarkastellulla aikajaksolla ilmoituksia.

Muilla aloilla ilmoitusten sydttdéminen on huomattavasti vahdisempaa.

MaRa-toimiala Liikennemyymala Tavaratalo Erikoisliike KAIKKI

41,8% 4,2% 53,7% 0,3% 100%

Taulukko 1. Poikkeamailmoitusten jakaantuminen toimialoille vuonna 2008
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MaRa-toimiala Liikennemyyméla | Tavaratalo Erikoisliike

57,9% 4,0% 13,6% 6,7%

Taulukko 2. Poikkeamailmoituksia tehneiden toimipaikkojen jakaantuminen toimialoille

vuonna 2008

Tarkastelussa tulee ottaa huomioon se, etta ilmoitettavia poikkeamatapahtumia ei ole
valttamatta tapahtunut ollenkaan kyseiselléd aikajaksolla, jolloin jarjestelméan tietokantaan ei

ole tallentunut yhtaén ilmoitusta.

5.2  Turvallisuuden omavalvonta

Turvallisuuden omavalvonnan suorittaminen tapahtuu jarjestelméassa ohjatusti ajastetuin
sahkdpostiviestein, jotka ilmoittavat toimipaikkojen vastuuhenkil6ille milloin omavalvonta
tulee jalleen suorittaa. Jarjestelman kayttajahallinnassa tulisi siis jokaiselle toimipaikalle olla
kayttajatunnus ja siihen yhdistetty séhkodpostiosoite, jotta automaattinen sahkodpostiviesti
tavoittaa toimipaikan henkildston. Jarjestelmasta ei ollut mahdollista selvittda niiden
toimipaikkojen tarkkaa maarad, joissa omavalvonnan suorittaminen on tehty ajallaan. Siina ei
ole saatavilla taulukkoa, listaa tai muuta vastaavaa, jolla omavalvonnan suorittaneet
toimipaikat voisi tarkistaa. Myoskaan jarjestelman kayttajahallinnan kautta ei suoraan tai
helposti saa listaa toimipaikoista ja niihin yhdistetyista sdhkopostiosoitteista tai nimetyista

kayttajista.

5.3 Raportointi

Raportointitydkaluun on ennalta ohjelmoitu poikkeamailmoituksia, omavalvontaa ja
verkkokoulutuksia varten raporttigeneraattorit, jotka muodostavat graafisen raportin
kayttajan valitsemien vaihtoehtojen mukaisesti. Raportit eivat ole kovin monipuolisia, silla
kuvaajavaihtoehdot ovat hyvin rajoitettuja. Liséksi raportteihin saa nakyviin kerrallaan
informaatiota vain yhdesta tai kahdesta kohteesta. Lisaksi raporttien kaytettavyys on huonoa,
silla jarjestelma luo raportin ainoastaan kuvana, jonka hyédyntdminen jatkossa on hankalaa

jJa vaatii muokkausta sopivampaan muotoon riippuen jatkokaytosta.

5.4  Kaytettavyys

Riskienhallintayksikon paallikén mukaan (Koskinen 2009) jarjestelméan kaytettavyys ei ole

kovin hyva. Sita kaytetédan toiminnan seuraamiseen, mutta hanen arvionsa mukaan heikosti,

silla jarjestelmasta ei osata ottaa kaikkia hyotyja irti tai jarjestelma ei tuota sellaista
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informaatiota mita sen pitdisi tuottaa. Poikkeamailmoitusten kirjaaminen ja omavalvonnan
suorittaminen on helppoa, mutta muussa kaytettavyydessa on parannettavaa. Jarjestelman
tuottama lisarvo ei synny pelkastaan kayttéjien kirjauksista vaan jarjestelméasté saatavan
tiedon avulla tulee pystya osoittamaan kehityskohteita ja tuloksia. Erityisesti kaytettavyys
raportoimisessa jarjestelman sisaltdamista tiedoista eteenpéin on haaste. Johdon ja toimintaa
kehittéavien pitda pystya paasemaan tietoihin kasiksi helpommin kuin nyt, varsinainen johdon
rooli puuttuu jarjestelmasta kokonaan. Kayton laajuudesta Koskinen toteaa, etté kaytto
tapahtuu suurelta osalta toimipaikkatasolla ja jonkin verran tytaryhtididen ja liiketoiminta-

alueiden kehittamisessa.

Oman vastuualueensa tarpeisiin nykyinen jarjestelma vastaa yritysturvallisuuspaallikko
Laustolan (2009) mukaan huonosti. Toimipaikkoja jarjestelméa palvelee kohtalaisesti, mutta
hanen omien tydtehtaviensd kannalta sen ominaisuudet eivét ole riittavat. Jarjestelmasté
puuttuu automaattisia toimintoja, jotka tuottaisivat raportteja joista saisi nopeasti selkean
kuvan tilanteesta. Nyt kayttajan pitaa itse kyda etsiméassa tietoa, joka vie paljon aikaa.
Liséksi hdnen mielestddn kaytdssa oleva jarjestelma ei nykyisellddn mahdollista tietojen
helppoa vertailua toimipaikkojen vélilla. Tarvetta on esimerkiksi useamman kuin kahden
toimipaikan keskindiselle vertailulle.

Poikkeamailmoitusten sdhkodpostijakelu on Laustolan (2009) mielestd hyva ominaisuus, mutta
omavalvonta-osiossa sisalléon muokkaamisen mahdollisuuden puuttuminen on huono asia.
Sisaltoa pitdisi padsta muuttamaan helposti tarvittaessa. Osion kehittamisen liséksi pitaisi
my6s luoda toimintatapa omavalvonnan seuraamiseksi ja reagoimiseksi ongelmiin, silla tdhén

asti omavalvonnan suorittamista ei ole seurattu.

Yksi osa yritysturvallisuuden kokonaisuutta on tietoturvallisuus, joka on jossain madrin
huomioitu myds S-ryhman riskienhallinnan ja turvallisuusjohtamisen tietojarjestelmassa
poikkeamatyypeissa ja turvallisuuden omavalvonnassa. Tietoturvallisuuspaallikké Tupalan
(2009) mukaan jarjestelma sisaltaa kuitenkin liian vahan asiaa tietoturvallisuudesta.
Poikkeamia ei ole méaaritelty kunnolla, turvallisuuden omavalvonnan tietoturvallisuuden osuus
on suppea ja ohjeistus kayttdjille puuttuu. Taméan vuoksi jarjestelma ei tue Tupalan mielesta
tietoturvallisuuden johtamista lainkaan. Jarjestelmalta odotetaan koostettua tietoa siitd,
mita S-ryhmassa tapahtuu liittyen tietoturvallisuuteen. Myos tietojarjestelman kayton
hajanaisuus johtaa siihen, etté tietoa ei saada kattavasti ja luotettavasti kaikilta
liiketoiminta-alueilta. Koska jarjestelma ei ole aktiivisessa kaytossa kaikilla toimipaikoilla,
tieto ei valttamatta kulkeudu SOK:n riskienhallintayksikkdon asti, vaan jaa toimipaikkaan tai
kasitellaan vain alueellisesti. Talla hetkelld tieto kulkeutuu tietoturvallisuuspéaallikdn korviin

useimmiten muuta kautta, eika tallennu jarjestelmé&an jolloin myosk&an jarjestelmasta ei ole
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saatavissa tilastoja. Tupala sanoo, etta keskitetty ratkaisu tiedon kerédmisen on parempi kuin

tietojen yhdisteleminen eri lahteista.

Majoitus- ja ravitsemistoimialan kenttapaallikkod Lindholm (2009) toteaa etta tietojarjestelma
ei ole kovin helppokayttdinen. Toimipaikoilla kdyttdoikeuksia on vain esimiehilld, jotka
kirjautuvat jarjestelmaan ja syottavat poikkeamat. Jarjestelmid yksikoissa on paljon, joten
poikkeamien kirjaamisen tulisi olla mahdollisimman yksinkertaista. On olemassa vaara, etté
poikkeamailmoituksia jaa tekematta koska esimiesten tunnukset ovat hukassa, jarjestelméan
kayton ohjeistus on puutteellista tai he eivat mahdollisessa kiireessa ehdi kirjata ilmoitusta
heti koska kokevat jarjestelman kayton hankalaksi ja aikaa vievaksi. Tama ei kerro
valttdmatta esimerkiksi toimipaikan huonosta turvallisuuskulttuurista vaan enemmankin siita,
etta jarjestelmia saattaa olla kdytdssa liikaa. Tukitoimintoihin liittyvia tehtévia tarkedmmaksi
koetaan tulokseen suoranaisesti vaikuttavat tehtavat, joten poikkeamailmoitus tehdaén sitten

kun nama on hoidettu.

Tuki- ja kehittdmistoimintojen tarpeita majoitus- ja ravitsemistoimialalla jarjestelman
ominaisuudet eivat tayta. Raportteja tarvitaan muun muassa riskianalyysien tekoon,
toiminnan suunnitteluun ja poikkeavien tapahtumien seurantaan tyésuojelun nékékulmasta.
Talla hetkelld jarjestelméan raportointia ei juuri voi edella mainituissa hyodyntaa, silla
tarvittavat tiedot ovat hankalia 16ytad, niita ei saa jarjestelmésté ulos sopivassa muodossa ja
ne eivat valttdmatta ole luotettavia. Ajantasaisia ja luotettavia raportteja tarvitaan
esimerkiksi silloin kun henkildita vaihtuu tai pitéa raportoida tilanteista organisaatiossa
ylospain. (Lindholm 2009.)

Lindholmin (2009) mielesta ongelman jarjestelmén tiedon luotettavuudessa aiheuttaa juuri
se, ettd tietojen syotto ei tapahdu automaattisesti eika taydellda varmuudella. Hanen
kokemuksiensa mukaan tietyt toimipaikat syottavat tietoja luotettavasti mutta toiset taas
eivat ollenkaan. Tamén takia jarjestelmésta saataviin yhteenvetoihin ei voi luottaa,

johtopaatoksia tehdessa pitaa kayttaa hyvin paljon harkintaa.

6  Toimintaympariston asettamat tarpeet kehittamiselle

Tietojarjestelma pitdd suunnitella rakenteellisesti sellaiseksi, etta tietojen kasittely on
mahdollista niin kuin on suunniteltu, oli kyseessa minkalainen tietojarjestelmé tahansa.
Jarjestelman tulisi ohjata tiedon kasittelya, sen siséaltdméan tiedon pysya luottamuksellisena ja
jarjestelmén rakenteellisen maailman vastata jarjestelméa kayttavien ja hyddyntéavien
tarpeisiin. Uusittaessa ohjeistuksia liittyen tietojarjestelman sisaltdmiin aihealueisiin, tulee

myos jarjestelman sisaltod paivittad. Esimerkiksi tietoturvapolitiikan péivittyessa, tulee
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jJarjestelmén sisaltavan turvallisuuden omavalvonnan tietoturvallisuuteen liittyvat kysymykset

tarkistaa ja korjata vastaamaan voimassaolevia kaytantdja. (Tupala 2009.)

Tietoturvallisuuspaallikon toimessa merkittavaa olisi saada tietoon turvallisuuden
omavalvonnan tilanteesta kokonaisuutena toimialakohtaisesti. Yksityiskohtaisesti seurattavat
asiat vaihtelevat sen mukaan, mihin asioihin tullaan tulevaisuudessa kiinnittdmé&an enemman
huomioita. Pitkéllekin aikavalille sijoittuva vertailu on hyodyllista ja kertoo trendeista. Kaikki
S-ryhman Riskienhallinnan ja turvallisuusjohtamisen tietojarjestelman sisaltama tieto tulisi
koostaa eri ndkokulmista ja hytdyntda toiminnan suunnittelussa. Myos erikseen
tietoturvallisuuteen keskittyvia kyselyita voisi kayttaa turvallisuuden omavalvonnan liséksi.
(Tupala 2009.)

Tupala (2009) on sitd mieltd, ettad jatkuva raportointi kannattaa rakentaa siten, etta se
tapahtuu jarjestelmdassa automaattisesti. Hanen mukaansa raportointia suunniteltaessa olisi
hyva lahtea liikkeelle kvartaaliraportoinnista ja harventaa tai tihentaé raportointia
aihealueittain, riippuen siitéa, mika kyseiselle aihealueelle sopii parhaiten. Taman pystyy
todentamaan kaytanndssa kokeilemalla ja analysoimalla tuloksia. Tietoturvallisuuteen liittyen

oleellisinta on seurata tapahtumia ja reagoida vakavissa hairidtilanteissa.

Majoitus- ja ravitsemiskaupan toimialan tukitoiminnoissa tydskentelevan turvallisuusasioista
vastaavan Lindholmin (2009) tarpeet tiedon saannin yksityiskohdista rajoittuvat poikkeamien
sahkdposti-ilmoitusten osalta merkittavimpiin tapahtumiin, kuten kaikkiin mediakynnyksen
ylittaviin, kuolemantapauksiin ja merkittaviin loukkaantumisiin. Oleellista on selkeé ja
kuvaava otsikko. Lindholm toteaa etté séhkopostia han vastaanottaa paljon, joten
pienimmista tapahtumista hén ei tietoa tarvitse. Lisaksi liikkuva ty0 ja séhkdpostin kaytto
matkapuhelimella vaatii lyhytta ja informatiivista sdhkdposti-ilmoitusta. Matkapuhelimella ei
voi kirjautua itse tietojarjestelmaan tarkastelemaan ilmoitusta. Turvallisuuden omavalvonnan
osalta Lindholm tarvitsee kayttoonsa raportteja, joista selvida yhdella silmayksella kaikki
omavalvonnan suorittaneet toimipaikat seké toimipaikkakohtaisesti suoritetut ja
suorittamatta jaaneet yksityiskohdat. Raportit tulisi saada jarjestelmasta ilman kasin
suoritettavaa informaation yhdistelemista. Uutena jarjestelméan ominaisuutena Lindholm
mainitsee mahdollisuuden kirjata henkiloston turvallisuuskoulutustilanteen. Turvallisuuteen

liittyvien asioiden yhdistdminen samaan ymparistoon olisi kaytannon kannalta hyodyllista.

Uusien jarjestelmien kayttoonotosta Lindholm (2009) toteaa, etté ne on syytéa olla pilotoitu
eli kokeiltu kdytannossa etukateen ja merkittavimmat virheet tulee olla korjattu. Tarkeaa on
myds, ettd jarjestelma pystyy alusta asti vastaamaan esille nouseviin tarpeisiin. Nain
edesautetaan jarjestelman peruskayttéjid omaksumaan jarjestelman ominaisuudet ja kaytto

vaivatta. Lisdmotivointia voi Lindholmin mukaan my&s tehda asettamalla erilaisia kannusteita.
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Palkitseminenkin voi tulla kyseeseen, jos henkil6sto ja vastuuhenkilot ovat aktiivisesti

edistaneet tydymparistdssaan uuden jarjestelmén kayttéonottoa.

SOK Riskienhallinta-yksikdn Laustola (2009) sanoo, etta jarjestelmésté saatavien raporttien
tietojen pitda olla sellaisessa muodossa etté asioiden vertailu eri tasoilla asiakokonaisuuksien
sisélla onnistuu. Kehittajille on tarkedd, ettd kokonaisuuden hallinta on vaivatonta.
Jarjestelman tiedoista pitdéd saada muodostettua joustavasti erilaisia yhteenvetoja,
raportteja ja visuaalisesti selkeitd kuvaajia. Myds automaattisesti muodostuvat ja kayttajille

toimitettavat raportit olisivat Laustolan mielesta hyddyllisia kayttéjille.

Kayttajien kannalta hyddyllisté olisi jos jarjestelmé muistuttaisi turvallisuuden omavalvontaan
merkittyjen toimenpiteiden aikataulujen umpeutumisesta. Kaytanndssa toimipaikan
turvallisuusvastaava saisi sdhkdpostimuistutuksen umpeutuvasta méaraajasta suorittaa
puutteen aiheuttaneen tilanteen korjaavat toimenpiteet. Lisdksi omavalvonnassa puutteeksi
eli avoimeksi jdadneen osa-alueen korjaaviin toimenpiteisiin pitaisi joka kerta antaa
prioriteetti esimerkiksi arvoilla yhdesta kolmeen (1-3), jolloin yksi on téarkein ja kolme véhiten
tarkein. Erillinen puutteiden yhteenvetosivu toimenpide-, prioriteetti- ja
maaraaikamerkintbineen selkiyttdisi ja helpottaisi omavalvontaa suorittavan tyota. Myos
toimintaa ohjaavien tahojen paasy télle yhteenvetosivulle edesauttaisi tilanteen seuraamista.
Jarjestelman tulisi muodostaa omavalvonnasta automaattisesti ja tietyin valiajoin raportteja,
jotka valittyisivat toimipaikan johtajalle automaattisesti. Raportit ilmaisisivat omavalvonnan
avoimet kohteet ja niiden korjaamiseksi suunnitellut toimenpiteet maéraaikoineen. (Laustola
2009.)

Tarvetta on eri osa-alueiden vertailulle kesken&dan, kuten tietoturvallisuuden tai
paloturvallisuuden valilla tai yksittaisen alueen suhdetta kokonaisuuteen. Tall6in voidaan
I0ytéa ne alueet, joilla on eniten puutteita ja joissa tarvitaan ohjausta. Erilaisten raporttien
sisaltdjen kokeileminen olisi kannattavaa ja se onnistuisi kerddmalla tiedot jarjestelmasta
manuaalisesti. Mutta kun sopiva malli 16ytyy, siitd pitéisi saada rakennettua automaattisesti
tulostuva. (Laustola 2009.)

Laajempaa kayttda ajatellen on hyva valmistautua jarjestelmén kayttéén muualla kuin
suomenkielisilla alueilla. Sisallot tulisi olla kd&nnettavissa toiminta-alueiden kielille, tai
vaihtoehtoisesti englannin kielelle. Talléin kielikysymykset eivat asettaisi rajoitteita
jJarjestelmén kaytolle. Myo6s kayttajien koulutukseen ja ohjeistukseen pitaisi kiinnittaa
huomiota. Peruskayttajia, eli poikkeamailmoitusten syottdjid ja omavalvonnan suorittajia ei
valttamatta tarvitse erikseen kouluttaa kayttdmaan jarjestelmaa. Talle kohderyhmaélle riittda

selkeiden kirjallisten ohjeistuksien tekeminen. Niille asiantuntijoille, jotka hyddyntavéat
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jJarjestelmésté saatavaa tietoa, erillinen kayttéjakoulutus voisi olla hyddyllinen. (Laustola
2009.)

Yhteenvetona todettakoon, etta jarjestelmén sisallon paaasiassa muodostavat
poikkeamailmoitukset ja turvallisuuden omavalvonta ovat riittavid ominaisuuksia, joilla
riskienhallintayksikkd ja muut toimialoja ohjaavat tahot pystyvat seuraamaan toimipaikkojen
arkea turvallisuusnakokulmasta. Kehitysta tarvitaan kuitenkin jarjestelmaan liittyviin
toimintatapoihin, erityisesti turvallisuuden omavalvonnan seuraamiseen. Nykyisessé
tilanteessa tuloksia ei seurata aktiivisesti johtuen siité, etté jarjestelma ei tarjoa tuloksia
suoraan sellaisessa muodossa, etté niité voisi hyddyntaa sellaisinaan. Lisdksi omavalvonnan
asiasisalto ei endéd ole yhdenmukainen voimassaolevan turvallisuusohjeistuksen kanssa.
Poikkeamailmoitusten rakenne on riittavalla tasolla, mutta myds tésséa ominaisuudessa
tulosten raportointi vaatii kehittdmistéd. Suunnittelua tukemaan tarvitaan raportointia
kuukausi-, vuosineljannes- ja vuositasolla, jossa ilmenee ne toimipaikat joissa ohjeiden
mukaista poikkeamaraportointia tehdaan. Poikkeamailmoituksiin reagoimista pitaisi myos
kehittdd. Poikkeamailmoitus pitdisi pystyd merkitsemaan luetuksi ja lisédmaan eri kayttajien

ehdotuksia suoritettavista toimenpiteista.

7  Toimenpide-ehdotukset

Seuraavassa ovat listattuna toimenpide-ehdotukset, jotka toteuttamalla voitaisiin kehittaa

jJarjestelméaa ja sen kayttda tarpeiden mukaisiksi.

Pilottiprojekti

Toimialojen yksikoille tulee antaa yhtenaiset toiminta- ja kdyttéohjeet tietojarjestelman
kayton vakinaistamiseksi osaksi yksikdiden toimintatapoja. Jarjestelman kayttajatasot tulee
maaritelld ja muodostaa kayttajatunnukset naiden tasojen mukaisesti. Ohjeistukset tulee
toimittaa ja toimintatavat ottaa kayttoon ensin erikseen valittavissa yksikdissd ennen niiden
levittdmista koko toimialan yksikoille. Nailta yksikoilta keratdan palautetta ja
kayttokokemuksia, joiden perusteella ohjeistuksia, toimintatapoja ja jarjestelmén sisaltoa

korjataan ja paivitetdan ennen niiden levittdmista laajempaan kayttoon.
Johdon rooli
Johdon rooli jarjestelman kaytossa tulee maaritellda yhdessa jarjestelman kayttéjatasojen

maarityksen kanssa. Maarittelyssa tulisi huomioida johdon tarpeet tiedolle, tiedon saannin

helppous ja merkityksellisten yksityiskohtien selked erottuminen.
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Raportointikaytanteet

Jarjestelman raportointityokalu tulisi parantaa vastaamaan toimintaymparistén tarpeita.
Jarjestelmasta tulee automaattisesti muodostua valituille kayttajille ohjautuvat raportit,
jolloin henkiléresursseja ei tarvita raporttien tulostamiseen ja kokoamiseen manuaalisesti.
Néiden raporttien muodostumisen tiheytta ja raporttien sisallén laajuutta tulisi pystya
paakayttdjan ohjaamaan, silla eri kayttajille tulee pystyd antamaan heidan erityistarpeitaan
vastaavaa tietoa. Eri kayttajatasoille tulisi kohdentaa omanlaisensa raportit. Naiden
raporttien sisdllot tulisi muodostaa pilottiprojektin yhteydessa, jolloin raporteista saadaan
kerattya palautetta ja raporteista kehitetdan lopulliset versiot automaattista jakelua varten.
Automaattisten raporttien liséksi kayttdjilla tulee olla nykyiseen tapaan mahdollisuus itse
muodostaa raportteja. Raporttitytkalun tulee pystya joustavasti tarjoamaan kayttéjille

erilaisia raportteja siind maarin, mité jarjestelman sisaltamé tieto mahdollistaa.

Kieliversiointi

Jarjestelman kayttoliittyma ja sisallot tulee pystya muuttamaan englanninkielelle kayttajasta

riippuen. Tama mahdollistaa jarjestelmén kaytdn myoés ulkomailla olevissa yksikoissa.

Siséltéjen paivitysohjelma

Jarjestelman padkayttajalle tulee luoda sisaltdjen paivitysohjelma, jolla varmistetaan
tietojarjestelman sisdltéjen ajantasaisuus ja tarpeellisuus, etenkin liittyen turvallisuuden
omavalvontaan. Péivitysohjelmassa tulee asettaa toimialakohtaisesti aikaméaéreet sisaltdjen
tarkistamiselle sekéd keinot naissé aikamaareissa pysymiseksi. On mygds syyta huomioida
jJarjestelman sisaltoihin liittyvat muut prosessit tai projektit, joiden tulokset voivat vaikuttaa
tietojarjestelman sisdltdmaan informaation. Lisdksi paivitysohjelmaan tulee sisdltya

kaytdnnon menettelyohjeet siitd, miten sisalto paivitetaan.

Poikkeamien kuittausmahdollisuus

Jarjestelman tulee mahdollistaa kommenttien kirjaamisen poikkeamailmoituksiin ja
turvallisuuden omavalvontaan liittyviin dokumentteihin jalkikdteen. Kommenttien
lisddmismahdollisuus tulee olla niilla kayttajilla, joiden vastuualueille poikkeamailmoituksen

tai omavalvonnan suorittanut yksikko kuuluu.

Omavalvonnan toimenpide-muistutukset
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Turvallisuuden omavalvonta-tytkaluun tulee lisdta ominaisuus, joka muistuttaa omavalvonnan

suorittajaa korjaavien toimenpiteiden maardaikojen umpeutumisesta.

Sahkdoposti-ilmoitukset

Sahkoposti-ilmoituksien sisdltdméan informaation lisédmisté tulee arvioida. Pelkk& poikkeaman
otsikko ei valttamatta riitd, vaan sdhkoposti-ilmoituksen tulisi sisiltaa tarkempia tietoja
tapahtumasta, jolloin erillisté kirjautumista tietojarjestelmaéan ei tarvita naiden tietojen

saamiseksi.

Kayttajakoulutukset

Jarjestelman kayton laajentuessa tulisi arvioida eri kayttajatasojen tarpeet
tietojarjestelmaan liittyvalle koulutukselle. Koulutus voisi olla tarpeellinen erityisesti niille
kayttajille, jotka hyodyntavat jarjestelméasté saatavaa tietoa riskienhallintatoimenpiteiden
suunnittelutyéssa, eli kdytannossa toimialojen keskijohdolle ja riskienhallinnan

asiantuntijoille.

Omavalvonnan yhteenvetosivu

Jarjestelmasta tulisi pystya tulostamaan raportti, jolla on eroteltu valitun yksikén
turvallisuuden omavalvonnan vastaukset. Raportissa tulisi nédkyéa suoritetut kohdat sek&a
avointen kohtien toimenpiteet ja maaraajat, vastuuhenkilot seka tieto siita, milloin mikakin

omavalvonnan kohta on suoritettu.

Jarjestelman uusiminen

Nykyinen tietojarjestelman kayttoliittymé on vanhanaikainen ja se tulee saattaa
nykyaikaiseksi. Myds tietojarjestelman tekninen kokonaisuus tulee arvioida sen hetkisen
kayton laajuuden ja muiden mahdollisten tekijéiden nakdkulmasta. On myds syyta arvioida
mahdollinen tarve jarjestelmaympariston korvaamiseksi uudella ratkaisulla, jos nykyisen
paivittdminen tarpeita vastaavaksi ei ole kohtuullisin ajallisin ja rahallisin panostuksin

mahdollista.
8  Onnistumisen arviointi
Esitin toimenpide-ehdotukset SOK Riskienhallinta -yksikdn asiantuntijoille saadakseni

kommentteja ja palautetta ehdotusten tydstamiseksi. Paikalla oli riskienhallintayksikon

paallikkd Mikko Koskinen, riskienhallintapaallikkd Anna Koskenniemi, havikinhallintapaallikko
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Anna-Liisa Flink sek& yritysturvallisuuspéallikko Jari Takki. Esitin toimenpide-ehdotukset ja
niille asettamani tarkeysluokituksen. Esitys heratti paljon keskustelua tietojarjestelméan
heikkouksista ja puutteista seké korjaavien toimenpiteiden tarkeysjarjestyksesta.
Toimeksiantajan ndkokulmasta tarkeimmiksi nousivat raportoinnin seka kayttédjatasojen
maarittaminen ja samalla kayttajahallinnan kehittdminen. Konkreettisena kehityskohteena
toimeksiantaja nosti kdyttajatunnusten yhdistamisen henkilékunnan jarjestelman

kayttajatunnukseen, jolloin erillisia tunnuksia tietojarjestelmaéan ei tarvittaisi.

Kehittamistyota voi pitdé onnistuneena, silla tavoite tietojarjestelman kayton ja
ominaisuuksien nykytilanteen selvittdmisesté ja maarittelemisesta toteutui. Ongelmakohdat
saatiin jarjestelméan kayton kannalta selvitettyd. Myo6s tavoite keinojen Ioytamisesta
ongelmien selvittamiseksi toteutui, silla tydssa esitelldén useita konkreettisia ehdotuksia
toimenpiteiksi jarjestelméan kehittdmiseksi. Toimenpidelista ei kuitenkaan ole tyhjentava.
Kehittdmissuunnitelmalle huomattavaa lisdarvoa olisi tuonut toimenpiteiden kokeileminen
kaytannossa ja niiden edelleen kehittaminen. Nyt suunnitelma antaa vain suunnan

kehittamiselle mutta ei ohjaa sen pidemmalle.
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Liite 1

LIITE 1. Haastattelukysymykset.

10.

Haastateltavan koulutus- ja tyfuratausta.

Mik& kaytannon merkitys mielestasi raportoinnilla, tietojenkeruulla ja tietojen
hallinnalla on kokonaisvaltaisen riskienhallinnan / turvallisuuden johtamisen
kannalta?

Mité tarpeita turvallisuusjohtamisella (tai riskienhallinnan johtamisella) on
tietojen hallinnan suhteen?

Mité hyotya tietojarjestelman kaytolla on?

Mité haittaa tietojarjestelman kaytolla voi olla?

Miten kuvailisit S-ryhméan Riskienhallinnan ja turvallisuusjohtamisen
tietojarjestelman kayttoa yleisesti talla hetkelld S-ryhméassa?

Mitka ovat tietojarjestelman kayton tavoitteet S-ryhman tasolla?

a. Enté toimiala/ketju/yksikkékohtaisesti?

b. Miten jarjestelman kaytto ja siit saatavan tiedon soveltaminen onnistuisi
hyvin?

c. Miten tiedon hallinta ja raportointi hoidettaisiin kaytannossa?

Milla tavalla jarjestelma vastaa talla hetkelld oman vastuualueesi tarpeisiin ja
minkalaista tietoa tarvitset oman tydsi kannalta jarjestelmasta?

Mité kehittamiskohteita itse tietojarjestelméassa on mielestasi talla hetkella?
Minkélaisia eri ominaisuuksia tietojarjestelmassa voisi olla turvallisuuden /

riskienhallinnanjohtamisen hallitsemiseksi/avuksi?



