jamk.fi

Verkkosivuston uudistaminen

Case: LabraNet

Meeri Niiranen

Opinnaytetyo

Toukokuu 2018

Tekniikan ja liikkenteen ala

Insindori (AMK), tietotekniikan koulutusohjelma

Jyvaskylan ammattikorkeakoulu
JAMK University of Applied Sciences



jamk. f.l Kuvailulehti

Tekija(t) Julkaisun laji Paivamaara

Niiranen, Meeri Opinnaytetyd, AMK Toukokuu 2018
Sivumaara Julkaisun kieli
33 Suomi

Verkkojulkaisulupa
mydnnetty: X

Ty6n nimi
Verkkosivuston uudistaminen
Case: LabraNet

Tutkinto-ohjelma
Tietotekniikka

Tyon ohjaaja(t)
Kari Niemi

Toimeksiantaja(t)
Marko Vatanen, Jyvaskylan ammattikorkeakoulu

Tiivistelma

Opinndytetydn toimeksiantajana oli Jyvaskylan ammattikorkeakoulu. JAMKin IT-
opiskelijoiden kaytossa on LabraNet, jonka nettisivut olivat uudistuksen tarpeessa. Tyon
tavoitteena oli uudistaa ndma sivut nykyaikaan ja tuoda tarkeat asiat paremmin nakyville.
Naita tarkeita asioita olivat vikailmoituksen helppo tekeminen, uutisten uudelleenjarjesta-
minen ja ohjeiden helppo l6ydettavyys. Sivuston sisaltéa piti myos muokata kayttajille so-
piviksi.

Sivusto toteutettiin WordPressin uusimmalla versiolla toimeksiantajan vaatimuksesta. En-
sin suunniteltiin uudesta ulkoasusta raakaversio, jonka pohjalta Idhdettiin rakentamaan
teemaa ja muita osa-alueita. Sivun yldosaan laitettiin huomiota herattava painike, josta
padsee tekemaan vikailmoituksen. Ohjeet koottiin omalle sivulleen ja uutiset sijoitettiin
omalle sivulleen tayttamasta etusivua.

Opinnaytetyon tuloksena oli LabraNetille uudet verkkosivut, jotka ovat pienta viimeistelya
ja testausta vaille valmiit julkaistavaksi. Verkkosivut ovat responsiiviset ja ne toimivat niin

tietokoneella, puhelimella kuin tabletilla. Niiden kautta on helppo tehda vikailmoitus, 10y-
taa ohjeet esimerkiksi vpn-yhteyden luomiseen ja lukea viimeaikaiset uutiset ja vikatiedot-
teet.

Avainsanat (asiasanat)

WordPress, web-suunnittelu, web-kehitys

Muut tiedot (salassa pidettévit liitteet)



http://www.finto.fi/
https://intra.jamk.fi/opiskelijat/opinnayte/Sivut/julkisuus.aspx

Author(s) Type of publication Date
Niiranen, Meeri Bachelor’s thesis May 2018
Language of publication:
Finnish
Number of pages Permission for web publi-
33 cation: X

Title of publication
Upgrading website
Case: LabraNet

Degree programme
Information Technology

Supervisor(s)
Niemi, Kari

Assigned by
Vatanen, Marko / JAMK University of Applied Sciences

Abstract

The bachelor’s thesis was assigned by JAMK University of Applied Sciences. JAMK's IT stu-
dents use LabraNet and its web site needed updating. The purpose was to update and re-
design this website and bring important issues into foreground: easy service requests, re-
organization of the news and help for users to find instructions. It was also necessary to
customize the site content better to the users.

The site was created with the latest version of WordPress at the client's request. First, a
new website wireframe was designed, which was the base of the theme and other areas.
An eye-catching button was placed at the top of the page to make a service request. The
instructions were collected on their own page, and the news section was placed on its own
page as well.

The result of the bachelor’s thesis was a new website to LabraNet, which needs only small finalizing
and testing before publishing it. The websites are responsive and work on computers, phones, and
tablets. It is easy to make a service request, find e.g. instructions for creating a VPN connection, and
read the latest news and bug reports.

Keywords/tags (subjects)
WordPress, web design, web development

Miscellaneous (Confidential information)



https://janet.finna.fi/Search/Results?lookfor=asiasanastot&prefiltered=format_Database&SearchForm_submit=Find&retainFilters=0&filter%5b%5d=format%3A%220%2FDatabase%2F%22&lng=en-gb
https://intra.jamk.fi/opiskelijat/student/thesis/Pages/publicity.aspx

Sisalto

1  Tyon lahtokohdat ........ccoveeieuiiiiiiiiiiiiiin e 5
0 R o 11 0 1o T ) - - PRSP 5
1.2 Tehtdva JataVvoitteet ... ieei i 5

2 WOTAPIESS. cuucieuirenerenerenereereateansensernsernsssesssssseraseraserasssesssenssensesnsesnsesasssnnssannns 6
2.1 YIBISTE .ottt st re e 6
2.2 ASEIINUS ettt ettt e e e e et e e e e s e e e e e e s e e 7
2.3 TeeMAt ittt 9
P - To 1Y | PSP PPR PP 10
2.5 TIetOtUINVAA coeeeiiiiiiiiie e 11

TN (€ 1Y) =1 - 1V YL 12

4  Case: LabraNet ..........oiiiiiiiiiieiiiiiiiirr e 15
4.1 LABraNet .. e 15
4.2 LabraNetin sivut NYKY3an .......ccoovveiieiiiiicee e 15
4.3 UUSI UIKOQSU oot 16
4.3.1 VaatimuUKSEL......oooiiiiiiiieiereee e 16
4.3.2  SUUNNITEIMA..c..iiiie e e 17
4.4 TOTEULUS....eeiiiiiiii ittt et e e e 18
L R =T =T o o= P 19
Q4.2 SIVUL e e 21
B.4.3  ArtiKKelt oooeeeeeeeeeeee e 22
.44  KAYEEAJAT..oooii it 24
4.4.5 LiSA0SAT c.eeiiiiiiiiiiiiiiiiee e e 24
A.4.6 RESPONSIHVISUUS ...euuuieiiieieiiiiiiiieie e e e eeetiiee e e e e e eeeeataaeeeeeeeeeessnaaaeeeeesenens 26
oy Wo T o o U 1] (o L PRSPPI 27
4.4.8  JATKOKENITYS cooieeiiiieeiii ettt e 30



5 (0] o Yo 1171 - T

Lahteet



Kuviot

Kuvio 1. WordPressin asennuspaketin SisaltO........cccovcuieeiriiieeeiniiieeeciieee e 8
Kuvio 2. LabraNetin vanhat Sivut ........cccceiiiiiiiiii e, 16
Kuvio 3. Uuden suunnitelman rautalankamalli..........ccocceeriiiiiiiiniiinieiec e, 17
KUuVio 4. KanSioraKenNe ......cccueviiiiiiiiiecieeee e s 19
Kuvio 5. Teemojen ohjauspaneelindkyma ........cccceeveeiiiiieeee e, 20
Kuvio 6. Widget- eli VIMPainalue .........ooeiiiiiiieiiiiee et 21
Kuvio 7. Luettelo luoduista SIVUISTA..........eeiiiiiiiiiiiiieciececccee e 22
Kuvio 8. LUELLEIO UULISISTA ..euveeiiiieeiieeeteeeee et s 23
Kuvio 9. Nakyma NeWS-SIVUIIG ......oeeeieiiiiieee e e e 24
Kuvio 10. Viimeisimmat UUTISET .......coooiiiiiiiie e 25
Kuvio 11. Lisdosan pikakoodi.........cueeeeiiiiiciiiiiiiee et e e e 25
Kuvio 12. Nakyma puhelimell@........eeeeeieiieciiieeeee et 26
Kuvio 13. Uuden ulkoasun tUSIVU ..........eeiiiiiiiiiiiieieieceeeeeeee e 27
Kuvio 14. Uuden ulkoasun SiSGIEOSIVU ........eeeviiieeriiiiieeieee e 28
Kuvio 15. Uuden ulkoasun OhjEET-SiVU........cccuveeeiiiiiiicirieeeee e 29

Kuvio 16. Uuden Ulkoasun QFA-SiVU........oeeeeueeeieeeeiieieeiiireeteeesesesssiesseesessssssssssssseeessns 29



Kasitteet

Bruce-force-hyokkays

CSS

FTP

JavaSrcipt

MysQL

PHP

Hyokkaystyyppi, jossa nopeaan tahtiin yritetdaan |6ytaa oi-
kea salasana tai salausavain. Tunnetaan myds nimella vasy-

tyshyokkays.

Cascading Style Sheets. Kieli, jota kdytetaan maarittele-
maan minkalaisia tietyt elementit ovat. Tyylitiedoston

paate on .css.

File Transfer Protocol. Tiedonsiirrossa kaytetty protokolla,

kun halutaan lahettda tiedostoja kahden koneen valilla.

Dynaaminen komentosarjakieli, joka tuo mm. www-sivuille

toiminnallisuutta.

Relaatiotietokantasovellus. MySQL-tietokantoja kaytetdan
usein PHP:n kanssa erilaisissa julkaisujarjestelmissa, verk-

kokaupoissa ja osana dynaamisia www-palveluita.

PHP: Hypertext Preprocessor. Ohjelmointikieli, jota kayte-

tdan dynaamisten www-sivujen luonnissa.



1 Tyon lahtokohdat

1.1 Toimeksiantaja

Opinndytetyon toimeksiantajana on Jyvaskylan ammattikorkeakoulu eli JAMK. JAM-
Killa on Jyvaskylassa kolme kampusta seka yksi Saarijarvella. Opiskelijoita on noin 8
000, joista vuosittain valmistuu yli 1 500. JAMKissa voi opiskella jopa kahdeksalla eri
alalla, joita ovat mm. ICT-ala, sosiaali- ja terveysala ja liiketalous. (Paikkoja valituille.
n.d.) Jokaisen opiskelijan opintosuunnitelmaan kuuluu vahintdaan 5 opintopisteen
verran yrittajyysopintoja. Opiskelijat voivat myds hyddyntdaa JAMK Generatorin pal-

veluita opiskeluaikana. (Miksi JAMKiin? n.d.)

Vuoden 2018 kevaan yhteishaussa JAMK oli neljanneksi suosituin ammattikorkea-
koulu, kuten myos vuonna 2017. Aloituspaikkoja syksylla alkaviin opintoihin on 1 270,
joihin haki yhteensa 4 708 ensisijaista hakijaa. Suosituimpia koulutuksia olivat fy-

sioterapia ja sosionomi. (Kevaan yhteishaku 2018.)

JAMK on myds mukana erilaisissa tutkimus-, kehitys- ja innovaatiotyohankkeissa. IT-
instituutissa Lutakon kampuksella toimii esimerkiksi kyberturvallisuuden tutkimus-,
kehitys- ja koulutuskeskus JYVSECTEC, joka on saanut alkunsa projektista vuonna

2011. (Meists N.d.).

1.2 Tehtava ja tavoitteet

Opinnaytetyon tehtdvana oli uudistaa JAMKin LabraNetin verkkosivut. Sivuja haluttiin
selkeyttdd enemman ja tuoda tarkeita asioita enemman esille. Tarkein asia oli vikail-
moituksen helppo tekeminen, mutta myos ohjeet ja Q&A- eli “usein kysytyt kysymyk-
set”-osio oli tarkoitus tuoda nakyvammin esille. Sivut toteutettiin Wordpressilla toi-
meksiantajan vaatimuksesta. Tavoitteena oli rakentaa uudet sivut siten, ettei niitd

tarvitsisi perusteellisesti uudistaa hetkeen aikaan.



2 Wordpress

2.1 Yleista

WordPress on maailman suosituin avoimen lahdekoodin sisallonhallintaohjelmisto.
Se on alun perin luotu blogialustaksi, mutta nykyaan se on monikayttdinen jarjes-
telma kaikenlaisten nettisivujen rakentamiseen ja yllapitamiseen. WordPressia kayt-
taa 30,5 % kaikista maailman nettisivuista, ja silld on sisallénhallintaohjelmistoista
60,1 % markkinaosuus maaliskuussa 2018 (W3Techs 2018). Seka WordPress etta sen

edeltdja B2/Cafelog on rakennettu kayttaen PHP-kieltd ja MySQL-tietokantoja.

Ensimmainen WordPress-versio 0.70 ilmestyi vuonna 2003. Versiosta 1.0 alkaen jo-
kainen paaversio on nimetty jazzmuusikon mukaan. Uusi versio ilmestyy noin neljan
kuukauden vilein ja siihen liittyvia pienempia versioita ja tietoturvapaivityksia tarvit-
taessa nopeallakin aikataululla. Talla hetkelld uusin vakaa versio on 4.9, ja suunnit-

teilla on julkaista 5.0 vielda vuonna 2018. (WordPress Versions 2018)

WordPress uskoo avoimeen ldhdekoodiin ja GPLv2-lisenssiin. Jarjestelma antaa kayt-
tajalle vapaat kadet kayttdaa ohjelmistoa mihin tarkoituksen vaan ja sita voi uudel-
leenjakaa vapaasti muille. Koodia saa tutkia, muokkailla mieleisekseen ja myds naita
uusia versioita saa jakaa eteenpain. Palvelu on haluttu tehda sellaiseksi, etta aloitteli-
jat pystyvat sitd kayttdmaan, mutta samalla edistyneimmille 10ytyy sopivia muok-

kausmahdollisuuksia. (Democratize Publishing n.d.)
WordPress.com vs. WordPress.org

WordPressistd on olemassa kaksi eri versiota: wordpress.org ja wordpress.com.
Vaikka nailla molemmilla voi perustaa blogin tai nettisivut, eroavat ne toisistaan aika
ratkaisevasti. Molemmissa on kuitenkin yhteisena piirteina helppous, skaalautuvuus

eri tarpeisiin, laaja tuki seka toimivuus mobiililaitteissa. (Mening 2017.)

Wordpress.com on taysin selaimella toimiva alusta, jolloin blogia tai nettisivuja voi

muokata miltd paatelaitteelta tahansa. Palvelusta voi valita ilmaisen tai maksullisen
version riippuen hieman sivujen kdyttotarkoituksesta. lImaisversiossa sivujen osoite
on muotoa sivujesinimi.wordpress.com, jonka saa muotoon sivujesinimi.com paivit-

tamalla tilin maksulliseen versioon. Kallein maksullinen tili maksaa 25 € kuukaudessa,



joka on tarkoitettu pienille yrityksille. Imaisversiossa kayttajalla on kaytettavissa ra-
joitettu maara tyokaluja ja teemoja, ja sivuilla on wordpressin mainokset, jotkaa saa
pois vain maksamalla. Wordpressin moderaattorit voivat poistaa ilmaisversiossa ole-
vat sivut koska vaan, mikali he huomaavat niiden sisdltdvan kayttoehtoja vastaisia

asioita. (Mening 2017.)

Wordpress.org asennetaan taas omalle palvelimelle, jolloin sen kdytossa ei ole mi-
taan rajoja. Kayttaja voi asentaa niin monta lisdosaa ja teemaa kuin haluaa ja kokee
tarpeelliseksi. Teemoja pystyy muokkaamaan haluamansa nakoiseksi, mita ei
wordpress.comissa pysty tekemaan kuin rajallisesti. Wordpress.org on myds mainos-
vapaa, eli sivuilla ei lue missaan kohtaa “Powered by WordPress”. Wordpress.orgissa
kayttaja on vastuussa kaikesta, eli mm. varmuuskopioinnista ja paivityksista. (Mening

2017.) Tassa tyodssa on kaytetty WordPressin .org-versiota.

2.2 Asennus

WordPress on tunnettu helposta ja nopeasta asennuksesta. Useissa tilanteissa asen-
nus kestda vain 5 minuuttia, joten yritys on lanseerannut "Famous 5-Minute Installa-
tion” eli kuuluisan 5 minuutin asennuksen. Useiden palveluntarjoajien kautta pystyy

asentamaan WordPressin automaattisesti.

WordPressin asennukseen tarvitsee selaimen, tekstieditorin (esim. Notepad++), FTP
ohjelman, yhteyden palvelimeen ja mahdollisuuden luoda MySQL tietokantoja. Kay-
tOssa pitda myos olla PHP versio 7.2 (tai uudempi) ja MySQL versio 5.6 (tai uudempi).
WordPressin sivuilla on latauslinkki, josta voi ladata uusimman version. Yksinkertai-
suudessaan ensin luodaan palvelimelle tietokanta, ladataan WordPress, kopioidaan

se palvelimelle ja asennetaan.

Ensin ladataan WordPressin sivuilta zip-tiedostona asennuspaketti ja puretaan se.
Asennuspaketti koostuu kuvion 1 mukaisista kansioista ja tiedostoista, jotka myo-

hemmin ladataan palvelimelle.



s

mé tietokone » Tiedostot » wordpress-4.9.5 » wordpress

Mimi Mueokkauspdiva Tyyppi Koko
wp-admin 17.4.2018 20.46 Tiedostokansio
wp-content 17.4.2018 20.45 Tiedostokansico

wp-includes

17.4.2018 20.46

Tiedostokansio

| ] index.php 17.4.2018 20,45 PHP-tiedosto 1kt
|=! license 17.4.2018 20.43 Tekstitiedosto 20 kt
n readme 17.4.2018 20.45 Firefox HTML Doc... 8kt
| | wp-activate.php 17.4.2018 20.45 PHP-tiedosto &kt
| | wp-blog-header.php 17.4.2018 20.45 PHP-tiedosto 1kt
| | wp-comments-post.php 17.4.2018 20.45 PHP-tiedosto 2k
| | wp-config-sample.php 17.4.2018 20.43 PHP-tiedosto 3kt
| ] wp-cron.php 17.4.2018 20.45 PHP-tiedosto 4kt
| ] wp-links-opml.php 17.4.2018 20,45 PHP-tiedosto 3kt
| ] wp-load.php 17.4.2018 20.45 PHP-tiedosto 4kt
|_] wp-login.php 17.4.2018 20.45 PHP-tiedosto 36 kt
|| wp-mail.php 17.4.2018 20.45 PHP-tiedosto 8kt
| | wp-settings.php 17.4.2018 20.45 PHP-tiedosto 16 kt
| | wp-signup.php 17.4.2018 20,45 PHP-tiedosto 30 kt
| | wp-trackback.php 17.4.2018 20,45 PHP-tiedosto 5

|_] xmlrpe.php 17.4.2018 20.45 PHP-tiedosto 3kt

Kuvio 1. WordPressin asennuspaketin sisalto

Seuraavaksi voi halutessaan luoda ja muokata wp-config.php-tiedoston, mutta
WordPress voi myds tehda sen asennuksen yhteydessa. wp-config.php-tiedosto sisal-

taa tietoa mm. tietokannoista, kayttajatunnuksista ja salasanoista.

wp-config.php-tiedoston luomisen jdlkeen asennuspaketin tiedostot voi ladata palve-
limelle. On tarkeaa valita asennuspaikka, silla tiedostot voi asentaa juurikansioon tai
alikansioon. Jos tiedostot lataa juurikansioon, WordPress tulee kaytt66n koko nettisi-
vuille. Jos taas haluaa kadyttaa WordPressia vain tietyssa nettisivun osassa, asenne-

taan tiedostot silloin haluttuun alikansioon.

Kun tiedostot on ladattu haluamaan paikaan, alkaa itse ”5 minuutin asennus”. Jos
wp-config.php-tiedostoa ei ole luotu aikaisemmassa vaiheessa itse kasin, se luodaan
ensin. Seuraavaksi vain taytetdan oikeat tiedot lomakkeessa oleviin kohtiin, joita ovat

kayttajatunnus, salasana, sahkdpostiosoite ja sivun nimi. Mikali asennus onnistuu,



padsee seuraavaksi kirjautumaan tunnuksilla sivuille ja aloittamaan WordPressin kay-

ton. Omille sivuille paasee kirjautumaan osoitteessa http://www.sivujesinimi.fi/wp-

login.php.

2.3 Teemat

Lauri Huusko on osuvasti selittanyt minkalainen asema teemoilla on WordPressissa:
“Jos webhotellisi on talosi tontti ja WordPress taas talosi perusta niin teema on talosi
pohjapiirros”. Teemat maarittelevat siis minkalaiselta sivut nayttavat, eli niilla on tar-
kea rooli sivujen rakentamisessa ja yllapitdmisessa. (Huusko 2016) WordPressin
omilla sivuilla on paljon ilmaisia teemoja, mutta on myos paljon yrityksia, jotka tar-
joavat maksullisia teemoja ja niihin kattavaa teknista tukea (Commercially Supported
GPL Themes n.d.). Kun WordPressin asentaa, siind on oletusteemana WordPressin
oma vuosittain vaihtuva oletusteema, ja uusin ndista on Twenty Seventeen. Nama

oletusteemat nimetdan aina vuosiluvun mukaan. (Wilson 2017.)

Jokaisessa teemassa on pakko olla vahintdan kaksi asiaa: index.php - sivu ja style.css -
tyylitiedosto. Ndiden lisaksi teemaan voi kuulua myds muita php-sivuja, tyylitiedos-
toja, grafiikkaa, JavaScript-koodia tai muita tekstitiedostoja. (What is a Theme? n.d.)
Teemoja voi tehda itse, ja mikali kaikki WordPressin vaatimukset tayttyvat, voi sen
ladata WordPressin omaan teemakirjastoon kaikkien ladattavaksi. Ennen sita teemaa
taytyy testata huolellisesti, siina tulee olla kaikki pakolliset tiedostot ja se tulee doku-

mentoida. (Releasing Your Theme n.d.)

Jos ”isdntateemaan” pitda tehda muutoksia, on suositeltavaa tehda siita erillinen lap-
siteema kuin muokata alkuperaista. Lapsiteemaan tehnyt muutokset eivat havia,
vaikka isdantateema paivittyisi. Jos taas isantdteemaa muokataan suoraan, kaikki
muutokset havidvat paivityksen yhteydessa. Lapsiteema perii isintdteemalta kaiken,
mutta mikali lapsi- ja isdntateemassa on samannimisia tiedostoja, lapsiteeman tie-
dostot ovat voimassa. (Child Themes n.d.) Lapsiteema luodaan tekemalla teemalle
ensin erillinen kansio /wp-content/themes/-hakemiston alle ja taman jalkeen teke-
malld oman css-tyylitiedoston. Tahan tyylitiedostoon voidaan tehda sellaisia muutok-

sia, mitd alkuperdisesta teemasta haluaa muuttaa. Lapsiteema pitaa vield ottaa kayt-
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toon Ulkoasu -> Teemat -ohjausnakymasta, jotta muutokset tulevat voimaan. Jos ha-
luaa tehda muutoksia sivuston yla- tai alaosaan, voi senkin tehda kopioimalla ha-

luama tiedosto isdntateemasta lapsiteeman kansioon ja muokkaamalla sita.

2.4 Lisaosat

Lisdaosat eli pluginit ovat sivuille lisattavia elementteja, jotka tekevat sen mita ne on
koodattu tekemaan. Usein ne tuovat kdytettavaksi uusia toimintoja, joita varten ei
tarvitse osata kirjoittaa riviakdaan PHP-koodia. Lisdosa voi olla minkélaiseen tarkoituk-
seen vaan aina pienesta (esim. kuvan asettaminen sivupalkkiin) isoon (esim. verkko-
kaupan toteuttaminen). Lisdosia on seka ilmaisia etta maksullisia, ja niita voi ladata
WordPressin omasta kirjastosta tai esimerkiksi Githubista. (What Are WordPress Plu-

gins? And How Do They Work? 2017)

WordPressin kirjastossa on yli 54 000 lisdosaa, ja kehittdjat voivat teemojen tavoin
lisata sinne myos omia tuotoksiaan. Suosituimpia lisdosia on asennettu jopa yli 5 mil-
joonaa kertaa, ja ne on testattu toimiviksi uusimman WordPress-version kanssa. Kol-
men suosituimman lisdosan joukossa on kyselylomakelisdosa Contact Form 7, haku-
koneoptimointilisdosa Yoast SEO ja Akismet Anti-Spam, joka tarkistaa kommentit ja

lomakkeet mahdollisten spam-viestien varalta. (Plugins n.d.)

Lisdosien kdyttamista ja maaraa kannattaa miettia tarkkaan. Mita enemman niita si-
vuilleen asentaa, sitd suurempi riski on, ettd ne aiheuttavat ongelmia. Suuri maara li-
saosia aiheuttaa sivuille lisadliikennettd, mika taas nakyy kayttajalle sivun hitaana la-
tauksena. Lisdosat tarvitsevat myos tietyn verran tilaa tietokannasta, joten jos aikoo
asentaa niitad paljon, kannattaa tilantarve ottaa myos huomioon webhotellia osta-
essa. Yhteensopivuusongelmat ja tietoturva-aukot ovat myos todellisia uhkia.

(McKinnon 2017)

Lisdosia on kuitenkin turvallista kdyttaa. Lisdosia ladatessa kannattaa miettia sen tar-
peellisuutta ja ladata vain sellaisia, mita todella tarvitsee. WordPressin lisdosa-arkis-
tossa on jokaisen lisdosan sivulla arvostelut, asennusmaarat ja milloin se on viimeksi

paivitetty. Ndita asioita on hyva pitaa silmalla, kun valitsee sopivaa lisdosaa omiin tar-
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peisiin. Kannattaakin valita sellainen lisdosa, jolla on paljon aktiivisia kayttajia ja hy-
vat arvostelut. Varmuuskopiointi ja kdytdssa olevien lisdosien paivittdminen ovat hy-

vid ja helppoja keinoja parantaa sivujen tietoturvaa. (McKinnon 2017)

2.5 Tietoturvaa

Tietoturva on turvallisuuden haara, jossa turvataan tietoverkkojen ja palveluiden

eheys ja luottamuksellisuus.

WordPress ottaa tietoturvallisuuden vakavasti. Sillda on oma tietoturvatiimi, joka tar-
vittaessa konsultoi myds muita tietoturvallisuuden asiantuntijoita. He mm. tunnista-
vat ja ratkaisevat erilaisia WordPressin ytimiin liittyvia tietoturvaongelmia ja ehdot-
tavat sopivia parannusehdotuksia teemoihin ja lisdosiin. Mikdli huomaa jonkin tar-
kedn haavoittuvuuden, voi siitd ilmoittaa tiimille Hackerone.com-sivuston kautta.
Tiimi julkaisee jokaiselle vakaalle versiolle tarpeen vaatiessa useita tietoturvapaivi-

tyksia, jotka tunnistaa versionumeroinnin viimeisesta luvusta. (Rosso 2015.)

Lisdosat tarjoavat hakkereille helpoimman paasyn WordPressilla tehtyihin sivuihin.
Taman takia mikali lisdosia haluaa sivuillaan kdyttaa, kannattaa ne pitda aina paivitet-
tyina ja ladata vain suositelluista lahteista. Bruce-force-hydkkaykset ovat myos yllat-
tavan yleinen ongelma. Tahan auttaa kayttajanimen sopiva valinta ja salasanakaytan-
teiden parantaminen. Myos kaksivaiheinen autentikaatio vahvistaa tietoturvaa ja vai-

keuttaa hakkereiden tyota. (Moen 2016.)

Ensimmaiset isot tietoturvahyokkaykset WordPressiin tapahtuivat 2007 ja 2008, kun
WordPress alkoi kasvattamaan suosiotaan sisallénhallintajarjestelmana. Talléin uuti-
soitiin, ettd erdan bloggaajan sivujen paalle oli rakennettu ihan uudet sivut, vaikka
kaytossa oli ollut viimeisin WordPressin versio. WordPress julkaisi kuitenkin pian kor-
jaavan version, jossa takaoveksi kutsuttu hyékkaysrakenne oli korjattu. Vuonna 2009
WordPressia kohtaan tuli lukuisia hyokkayksia, jolloin my0s tietoturvapaivityksia tuli
kayttdjille tiuhaan tahtiin. Pari vuotta taman jalkeen erds haavoittuvuus l6ydettiin
TimThumb-nimisestad kuvankasittelytyokalusta, jonka avulla pystyttiin lataamaan ja
ajamaan PHP-koodia. Vuonna 2013 uutisoitiin, etta yli 70 % kaikista WordPressia
kayttaneista sivuista olivat haavoittuvaisia mahdollisille hakkerointihyokkayksille.

Tama johtui kayttdjien vanhentuneista sovellusversioista, mutta samalla se toimi
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kayttajille hyvana muistutuksena pitaa ohjelmat ajantasalla. WordPressin lisdosien
avulla hyokattiin kayttajien sivuille kaksi vuotta myohemmin, ja mukana oli paljon
tunnettuja, isoja ja ladattuja lisdosia. (Ewer 2017.) Viimeisin suurin hyokkays tapahtui
joulukuussa 2018, jolloin sivuihin kohdistui brute-force- hydkkays. Hyékkays oli iso,
silla hyokkayksia tapahtui tunnissa pahimmillaan noin 14 miljoonaa kappaletta.

(Maunder 2017.)

Kaikesta huolimatta WordPress on turvallinen alusta, mikali kdyttdja muistaa yllapi-
taa sitd. Tarkeda on pitda WordPressin ydin ajantasalla, ja usein uusin tietoturvaver-
sio asentuukin itsestddn. Teemat ja lisdosat eivat taas paivity automaattisesti, jolloin
kayttajan tulee pitaa niiden paivittamisesta itse huolta. Tietyissa tapauksissa
WordPressin tietoturvatiimi voi “pakkoasennuttaa” uusimmat tietoturvapaivitykset
tiettyihin lisdosiin, mikali niissa on pahoja aukkoja. Vahvoja salasanoja, palomuuria ja
varmuuskopiointia ei kannata vaheksya3, silld ne ovat hyvia valineita ennaltaeh-

kaisyyn. (Maunder 2018.)

3 Kaytettavyys

Kaytettavyys on kayttdjan nakdkulmasta hyvin tarkea osa-alue kayttoéliittymien tai
esimerkiksi nettisivujen suunnittelussa. Kaytettavyyden maaritelma vaihtelee hie-
man, mutta yksinkertaisuudessaan se kuvaa, kuinka hyvin ja helposti jarjestelmaa
pystyy kayttamaan. Tahan liittyy vahvasti subjektiiviset mielipiteet, silla jokaisella

kaytajalla on omat mieltymykset ja tottumukset.

Kaytettavyys kannattaa turvata, silla mikali palvelu ei toimi kunnolla, on se usein pois
mm. yrityksen liikevaihdosta. On bisnekselle vaarallista, mikali kdyttaja ei paase esi-
merkiksi tekemaan verkkokaupassa ostoksia sivujen toimimattomuuden vuoksi. Tal-
I6in kayttaja todenndkobisesti tekee ostokset sielld, missa sivut toimivat hyvin. Toimi-

mattomuus tuo myds huonoa mainetta yritykselle.

Yksi tunnetuimmista kadyttoliittymien suunnittelijoista on tanskalainen Jakob Nielsen,
joka loi 10 heuristiikkaa jo 1990-luvun alkupuolella. Nédma heuristiikat ovat ajankoh-
taisia ja patevia vield tanakin pdivana. Kyseiset heuristiikat ovat:

1. Jarjestelman tila nakyvilla
2. Jarjestelman yhteensopivuus reaalimaailman kanssa
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Kayttajan kontrolli ja vapaus

Johdonmukaisuus ja standardit

Virheiden ehkaisy

Tunnistaminen on parempi kuin muistaminen

Joustavuus ja tehokkuus

Esteettinen ja minimalistinen ulkoasu

. Auta kayttdjia tunnistamaan, maarittdamaan ja palautumaan virheista ja
10. Tuki ja dokumentointi.

©oOND VAW

Jdrjestelmdin tilan nékyvyydelld tarkoitetaan sita, etta jarjestelman tulisi pitaa kayt-
taja ajantasalla siitd, mita tapahtuu. Tama voidaan toteuttaa esimerkiksi antamalla
palautetta tai valiaikatietoa kayttajan tekemisesta. Valiaikatietona voi olla esimerkiksi
palkki, jossa nakyy kuinka paljon sovelluksesta on ladattu ja kauanko siina viela kes-
taa.

Jdrjestelmdn yhteensopivuus reaalimaailman kanssa ilmenee siten, etta kayttaja ja
jarjestelma ymmartavat toisiaan. Jarjestelmassa ei kayteta tekniikkapainotteisia ter-

meja, vaan kohderyhmalle tuttuja fraaseja ja sanoja.

Kayttajalla tulisi olla kontrolli ja vapaa liikkuvuus jarjestelmassa. Virheita kuitenkin
sattuu aina valilla, joten kayttajalla olisi hyva olla mahdollisuus peruuttaa mahdolli-
sen virheensa. "Peruuta”- ja “Tee uudelleen”-toiminnot antavat kayttajalle vapauden

tehda toisin.

Johdonmukaisuus ja standardien noudattaminen nakyy jarjestelmassa siten, etta
kaikki samaa tarkoittavat elementit ovat samanlaisia. Nain kayttajan ei tarvitse ar-
vata, tekevatko esimerkiksi kaksi samantyylista nappulaa saman asian. Standardit ta-
kaavat mm. yhtendisen sanaston, mutta eivat rajoita suunnittelijoiden vapautta ja

vastuuta (Nielsen 1999).

Virheiden ehkdisy on parempi vaihtoehto kuin virheilmoitusten nayttaminen. Virhei-
den ennaltaehkaisyyn kuuluu virhealttiiden tilanteiden eliminointi ja huolellinen

suunnittelu.

Tunnistaminen on parempi kuin muistaminen. Kayttajan muistitaakan vahentamiseksi
eri toiminnot ja objektit kannattaa pitaa nakyvalla paikalla. Talloin kayttdjan ei tar-
vitse muistaa, milta sivulta paasi johonkin tiettyyn artikkeliin tai muuhun tarkeaan

tietoon. Mahdollisia kayttéohjeita ei kannata piilottaa.
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Seitsemas heuristiikka on joustavuus ja tehokkuus. Jarjestelman tulisi toimia moit-
teetta seka ensikertalaisella etta kokeneella kayttajalla. Esimerkiksi erilaiset nappain-

komennot ja lisaasetukset voivat nopeuttaa jarjestelman kayttamista.

Esteettinen ja minimalistinen ulkoasu on monimutkaista ulkoasua parempi vaihto-
ehto. Jarjestelmassa tulisi olla vain sellaista tietoa, jolla on jotain merkitysta tai tar-
keysarvoa. Kaikki epdoleellinen informaatio vie kdyttdjan huomion pois varsinaisesta

tarkeasta asiasta.

Auta kdyttdjid tunnistamaan, mddrittdmddn ja palautumaan virheisté. Virheilmoituk-
set tulisi ndayttaa ymmarrettavalla kielella, ja niiden pitaisi selkeasti kertoa ongelma ja
ratkaisu siihen. Koodimuodossa olevia virheilmoituksia pitdisi valttaa (esim. nettisi-

vuilla vain “error 404”), silla se ei valttamatta kerro kayttajalle ongelmasta mitaan.

Tuki ja dokumentointi ovat tarkea osa jarjestelmaa. Vaikka jarjestelma olisi kuinka
helppokayttoinen, saattaa kayttaja silti tarvita jossain vaiheessa kayttoohjeita tai
muuta apua. Hyva kayttéohje on helposti |I0ydettavissa, kompakti ja sisdltaa helposti

seurattavia valivaiheita.
(Nielsen 1995)

Heuristinen arviointi on hyva tapa etsia kaytettavyysongelmia. Siina jarjestelmaa ver-
rataan sivu ja ndakyma kerrallaan heuristiikkoihin ja kirjataan ongelmat ja virheet yl6s.
Arviointi voidaan ja kannattaa tehda kehitysvaiheessa olevalle jarjestelmalle tai tuot-
teelle, niin virheet eivat paady kuluttajille suunnattuun versioon. Suositeltavaa on,

ettd arvioinnin tekee useampi henkilg, silla mieltymykset ovat erilaisia eika yksi ihmi-
nen valttamatta havaitse kaikkia ongelmakohtia. Arvioinnin voi tehda suunnittelija

itse tai asiantuntija. Ensin arvioija kay jarjestelman ldpi yksin ja kirjaa ylos mahdolliset
ongelmat. Jos useampi ihminen teke arvioinnin, syntyy yksi yhteinen lista. Taman jal-
keen listalla olevat ongelmat kdaydaan yksitellen lapi ja ne arvioidaan ja luokitellaan

vakavuuden mukaan. Viimeisena esimerkiksi suunnittelijatiimi ja arvioijat kayvat vield

keskustellen ongelmat lapi ja miettivat parannuksia. (Kuha 2004.)
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4 Case: LabraNet

4.1 LabraNet

LabraNet on JAMKin ICT-opiskelijoiden kaytt66n suunniteltu verkko, eika se ole kyt-
koksissa JAMKin omaan verkkoon. Taman takia esimerkiksi tieto- ja viestintatekniikan
opiskelijoilla on erilliset tunnukset seka LabraNetiin ja JAMKin omaan Jatmanetiin.
LabraNetin tarkoituksena on mm. toimia oppimisymparistona laboratorioharjoituk-
sissa ja mahdollistaa opiskelijoille virtuaalikoneiden kayton niin opetuksessa kuin

projekteissa. (LabraNet 2017.)

LabraNet on kaytossa vain IT-instituutissa Lutakon kampuksella Dynamolla. Kayttdjia
on reilu 1 000 opiskelijaa ja tietokoneita on noin 350 kappaletta kahdessa kerrok-
sessa. Verkosta huolehtii kolme laboratorioinsindoria, joilla on oma tydskentelypiste

Dynamolla. (LabraNet 2017.)

4.2 LabraNetin sivut nykyaan

LabraNetin sivut |0ytyvat osoitteesta http://student.labranet.jamk.fi/, ja ne on tehty
Wordpressin versiolla 3.9.23. Sivuston kohderyhmaa ovat JAMKin ICT-opiskelijat,
joita ovat niin suomalaiset tutkinto-opiskelijat kuin ulkomailta tulleet vaihto-opiskeli-
jat. Sivujen sisalté on englanniksi, jotta my6s vaihto-opiskelijat voivat kayttaa sivuja
eika laboratorioinsindorien tarvitse tehda samoja materiaaleja sekd suomeksi ja eng-
lanniksi. Sivujen kautta pystyy tekemaan vikailmoituksen, jos esimerkiksi Lab-
raNetissa oleva tietokone ei toimi. Lisdksi sinne on koottu uutisia, tiedotteita seka

erilaisia ohjeita, joita tarvitsee opintojen aikana.

LabraNetin sivuissa voidaan ajatella olevan viisi elementtid. Naitd elementteja ovat
otsikko (header), linkkipalkki (navi), sivupalkki, tekstiosio ja alapalkki (footer). Otsikko
sijaitsee heti sivun ylareunassa, jossa on mustavalkoinen kuva taustalla ja sen paalla
valkoisella LabraNetin nimi. Linkkipalkki eli navigaatio tulee heti otsikon jalkeen. Sivu-
palkki ja tekstiosio tayttdavat suurimman osan nayttéruudusta, ja niiden jalkeen on
pieni alapalkki ihan sivun alareunassa. Sivusto on osittain skaalautuvainen eri lait-

teille. Isolla ndyto6lld ulkoasu sijoittuu keskelle ndyttd3, ja jos selainikkunaa pienentaa,
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pysyy se silti keskelld ja taustan osuus pienenee. Mikali selainikkunan leveys on pie-
nempi kuin otsikkokuva (980 px), ei ulkoasu enda skaalaudu vaan kayttoon pitaa ot-

taa leveyssuuntainen vierityspalkki.

Sivuston varimaailma koostuu mustasta, valkoisesta seka siniharmaan tummasta ja
vaaleasta savysta, kuten kuviosta 2 ndakee. Tehostevarind mm. leipatekstissa ja lin-
keissa on kaytetty kahta eri punaisen savya. Sivustosta on haluttu tehda mahdollisim-
man helppolukuinen, joten kontrastin saamiseksi on kadytetty paljon vastavareja

(musta tausta - valkoinen teksti, ja toisin pain).

abraNet
H —‘-btud}v Network

| b
Home LabraNet SpiderNet Usage Policy Contact Form

Latest News
wpn.labranet.jamk.fi
October 26th, 2017 by Henrik Saari

As 3 reminder, the old WPN-service wpn.labranet.jamkfi has been shut down. Please use the new server at

sslvpn.labranet.jambk.fi. Instructions for using the new server and connection are available here.

LabraNet VPN Service
August 16th, 2017 by Henrik Saari

LabraNet VPN service has been updated to a more secure protocol. This means the old server, vpn.labranet.jamk.fi,
will be gracefully laid to rest during the upcoming fall semester (probably week 42). Users should use the new server
at sslvpn.labranet.jamk.fi from this point forward and to reflect this change, LabraNet Remote Access Guide has been

updated with instructions on how to set up the new connection.
Set up your new connection

Should you encounter any issues, please contact LabraMet Helpdesk.

Microsoft Imagine Academy webstore issue
July 18th, 2017 by Henrik Saari

VPN to LabraNet There is an ongaing issue with Microsoft Imagine Academy webstore. Some products yield erronecus download links
Links which result in 403 Forbidden error messages. MS Imagine webteam at Kivuto is looking into the issue and hopefully it
JAMK Services will be resolved soon.

ASIO

Kuvio 2. LabraNetin vanhat sivut

4.3 Uusi ulkoasu

4.3.1 Vaatimukset

Ennen uuden ulkoasun suunnittelua kaytiin toimeksiantajan kanssa palaverissa lapi
heidan vaatimuksiaan ja toiveitaan. Koska nykyiset sivut on tehty WordPressilla ja se

on hyvaksi havaittu, tehtiin uudetkin sivut samalla julkaisualustalla. Sivujen ei haluttu
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muistuttavan liikaa JAMKin ja JYVSECTECin verkkosivuja vaarinkasitysten valtta-
miseksi. Sivustolle ei tarvittu mitaan erillisid Intranet-tyyppista ratkaisua tai muuta

kirjautumista vaativia sivuja. Sivujen kieli pidettiin edelleen pelkkana englantina.

Vikailmoituslomakkeen haluttiin olevan nakyvammin esill3, silla se on ensisijainen
vayla LabraNetiin liittyvan vikailmoituksen tekemiseen. Uutiset ovat myos tarkea osa
sivuja, silla niiden kautta tiedotetaan mm. mahdollisista hairiotilanteista. Nyt ne tayt-
tavat etusivun kokonaan, joten ne piti sijoittaa fiksusti uudelleen. Varimaailma halut-
tiin pitdaa samankaltaisena, jotta se erottuu paremmin muista JAMKin sivuista. Tar-
keda oli myds pitaa sivuilla hyva luettavuus kontrastin suhteen. Responsiivisuutta ei
pidetty vaatimuslistan karkipadssa, mutta on tietenkin plussaa, jos sivut toimivat
moitteetta myods puhelimilla ja tableteilla. Lisdosien kayttoon tuli kiinnittdaa huomiota
ja kayttaa harkiten. Toimeksiantaja ei halunnut sivuille suurta maaraa lisdosia, joiden

toimivuudessa voi ilmetd ongelmia, jotka taas heijastuvat itse LabraNetin sivuihin.

4.3.2 Suunnitelma

Uudeksi ulkoasuksi valikoitui kuvion 3 mukainen suunnitelma.

LabraNet
Link 1 | Lnk2 | Link 3
LabraNet
Heading Heading
00.00.0000 00.00.0000
Text text text Text text text

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Nulla
quam velit, vulputate eu pharetra nec, mattis ac neque. Duis
vulputate commodo lectus, ac blandit elit tincidunt id. Sed
rhoncus, tortor sed eleifend tristique, tortor mauris molestie elit,
et lacinia ipsum quam nec dui. Quisque nec mauris sit amet elit
iaculis pretium sit amet quis magna. Aenean velit odio,
elementum in tempus ut, vehicula eu diam. Pellentesque
rhoncus aliguam mattis. Ut vulputate eros sed felis sodales nec
vulputate justo hendrerit. Vivamus varius pretium ligula, a
aliqguam odio euismod sit amet. Quisque laoreet sem sit amet
orci ullamcorper at ultricies metus viverra. Pellentesque arcu
mauris, malesuada guis ornare accumsan, blandit sed diam.

Links Text 0\7 )
Link ﬂ Lorem ipsum dolor

Link Link sit amet.

Link Link

Kuvio 3. Uuden suunnitelman rautalankamalli
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Uusi ulkoasu on koostuu kolmesta eri elementista: yla-, teksi- ja alaosa. Vikailmoituk-
sen tekemisen haluttiin olla helppoa, joten yldosaan tulee painike, josta ilmoituksen
padsee helposti tekemaan oli kayttaja milla sivulla vain. Uudessa ulkoasussa ei ole
vanhassa ulkoasussa olevaa sivupalkkia, vaan sivupalkissa olevat asiat tulevat ole-
maan eripuolilla sivustoa. Navigaatiopalkissa olevat linkit tulevat muuttumaan, silla
sivuilla olevaa tietoa tullaan jarjestamaan uudestaan. Suunnitelmassa on tehda viisi
padsivua: Home eli etusivu, SpiderNet, Instructions eli ohjeet, News eli uutiset seka

Q/A eli usein kysytyt kysymykset.

Teksiosion sisaltd vaihtelee eri sivuilla. Etusivulla siind tulee olemaan kaksi viimeisinta
uutista ja tiivistetysti LabraNet-sivulla oleva info. SpiderNet-sivulla olevaa tekstia tul-
laan muokkaamaan hieman, mutta sisalté pysyy samana. Uutena sivuna on Instucti-
ons eli ohjeet. Aiemmin ohjeet ovat olleet sivupalkissa ja muualla teksteissa hieman
piilossa, joten nyt ne kootaan yhdelle samalle sivulle helposti saataville. News eli uu-
tisarkisto on aikaisemmin ollut linkkina etusivun lopussa, mutta nyt se sijoitetaan
linkkipalkkiin. News-sivulle tulee siis kaikki uutiset, joista uusimmat nakyvat myos
etusivulla. Q/A-sivun sisalto tulee olemaan sama kuin aikaisemmin, mutta sekin tuo-

daan nyt nakyvammalle paikalle linkkipalkkiin.

Sivun alaosioon on tarkoitus sijoittaa sivupalkissa olevat linkit JAMKin muihin palve-
luihin, talld hetkelld omalla sivullaan oleva tietosuojailmoitus, hakukentta seka logo

JAMKin IT-instituutista.

Sivun varimaailma pidetdan entiseen tapaan mustan, valkoisen ja harmaan eri sa-
vyind. Korostevarina tulee olemaan samainen tummanpunainen kuin nykyisilla si-

vuilla.

4.4 Toteutus

Sivuston rakennus alkoi WordPressin latauksella niin kuin luvussa 2.2 kaytiin lapi. Si-
vusto toteutettiin uusimalla WordPressin versiolla 4.9.5, joka on julkaistu huhti-
kuussa 2018. Asennuksen jalkeen toteutettiin ensin sopivan teeman luonti, jonka jal-
keen eri osa-alueita rakennettiin vuorotellen sekalaisessa jarjestetyksessa. Teeman

jalkeen tehtiin mm. sisallot eri sivuille, uutiset ja vimpaimet.
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441 Teema

Sivuston ulkoasun eli teeman toteuttamiseen oli kaksi vaihtoehtoa: luoda oma teema
alusta asti tai valita teemavalikoimasta sopiva ja muokata sita. Koska aikaa ja koke-
musta ei ollut tarpeeksi, paatettiin valita WordPressin valtavasta teemavalikoimasta
tyohon sopiva teema ja muokata sitd. Sopivaksi teeman pohjaksi valikoitui yksi
WordPressin vanhoista oletusteemoista eli Twenty Thirteen, joka vastaa likipitdaen

asettelultaan suunnitelmaa.

Twenty Thirteen-teemasta luotiin erillinen lapsiteema, jolloin teeman muokkaami-
sesta tulee helpompaa ja turvallisempaa. Lapsiteema tehtiin luomalla themes-kan-
sion alle uusi kansio nimeltdaan twentythirteen-child (kts. kuvio 4). Taman kansion alle
luotiin pakollinen style.css-tyylitiedosto, joka ajetaan ennen isdntateeman vastaavaa
tyylitiedostoa. Koska teeman yla- ja alaosaa haluttiin myés muokata, kopioitiin sinne
isdntateemasta header.php ja footer.php. Functions.php sisaltda taas toimivuuden

kannalta tarkeita toiminnollisuuksia.

public_html wp-content /© themes / twentythirteen-child
Upload Download Create Refresh
Filename Visibility

0 4 Oneleve

O B contactphp public

O W footerphp public

O B functionphp public

[0 B headerphp public

O B postsphp public

O K stylecss public

Kuvio 4. Kansiorakenne

WordPressin ohjauspaneelinakymassa uusi teema on myds otettu kayttoéon, joka na-
kyy kuviossa 5. Jos lapsiteeman unohtaa aktivoida, ndkyy sivuilla edelleen se teema,

joka asennuksen aikaan oli oletuksena (nykyaan Twenty Seventeen).
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Themes e Add New Search installed themes

B Comments

Contact

The Myth of the Pier

€Y Content Views . e '

Pod Appearance

hirteen lapsit... Customize Twenty Fifteen Tv

Themes

chit ekl o] i e “

Header

Come Sail Away with Me o~ Popular Science

Kuvio 5. Teemojen ohjauspaneelinakyma

Editor

» Plugins

Teeman tyylitiedostoa ja muita tiedostoja pystyy muokkaamaan niin FTPn valityksella
kuin suoraan WordPresissa. Valttamatta ei tarvitse kayttaa erillista FTP-ohjelmaa,
mutta itse koin sen kdyton luontevammaksi vaihtoehdoksi. WordPressin oma muok-

kain loytyy Appearance-valilehdelta Editor-osiosta.

Lapsiteeman muokkaus aloitettiin muokkaamalla header- ja footer.php tiedostot ha-
lutunlaisiksi. Headerin eli yldosan taustavari vaihdettiin vastaamaan toimeksiantajan
varimaailmaa. Keskelle ylaosaa tuli myds otsikoksi logo ja sen alapuolelle painike,
josta paasee tekemaan vikailmoituksen. Koska painike kuuluu header.php-tiedos-
toon, nakyy se sivun yldosassa jokaisella sivulla. Nain vikailmoituksen p&dasee teke-
maan, oli kayttaja milla sivulla tahansa. Painikkeen vari valikoitui huomaavuudella ja
sama vari on myos kdytossa pienessa maarin JAMKin omilla sivuilla. Tyylimaarittelyt

tehtiin taas style.css-tiedostoon.

Itse tyylitiedostoon kopioitiin isdntateeman tyylitiedostosta sellaisia maareitd, joita
haluttiin lapsiteemaan muokata. Sellaisia asioita olivat esimerkiksi fontit, linkkien va-
rit, linkkipalkin ulkondkd ja otsikot. Nama kaikki halutut asiat piti sinne laittaa, koska

muuten sivuilla nakyy paateeman vastaavat tyyliasetukset.
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Linkkipalkki on heti otsikon ja painikkeen alapuolella. Uutena asiana edellisiin sivuihin
ndahden on, etta siitd ndakee nyt helposti milla sivulla talla hetkelld ollaan. Se nayttaa
kayttajan taman hetkisen sivun linkin mustalla taustavarilla samalla lailla, kun hiiri on
linkin paalla. Koska sivuja on sen verran vahan, ei katsottu tarpeelliseksi laittaa esille

breadcrumbs- eli leivdnmuru-rakennetta.

Sivun alaosaan eli footeriin sijoitettiin asioita, jotka edellisilla sivuilla oli sivupalkissa
tai muualla. Niita ei kuitenkaan kirjoitettu footer.php-tiedostoon, vaan WordPressin
widget- eli vimpainalueelle. Siella on hyddyllisia linkkeja JAMKin eri sivuille, tiedote
tietosuojakdytanteistd, uusi hakumahdollisuus ja kuva JAMKin IT-instituutin logosta.
Niiden muokkaus onnistuu helposti Appearance-valilehden Widgets-osiosta, kuten
kuviosta 6 nakyy. Kaytossaa on vain yksi eli padvimpainalue, joka on sivun alaosassa.

Toinen vimpainalue olisi sivupalkissa, mutta sellaiselle ei ollut tarvetta.

Dashboard W|dge‘ts Manage with Live Preview
A Posts o A
Available Widgets Main Widget Area a
%d Media To activate a widget drag it to a sidebar or click on it. To deactivate a Appears in the footer section of the site.
widget and delete its settings, drag it back.
ELE
_ Text: Links &
Comments Archives Audio
Contact .
e A monthly archive of your site's Displays an audic player. Text: Usage Policy v
Content Views Fosts.
. (a
Calendar Categories Searchisearch
Appearance
A calendar of your site's Posts. A list or dropdown of categories. Title:
Search
Custom HTML Gallery
Widgets Delete | Done
VDTS Arbitrary HTML code. Displays an image gallery.
Header Image Meta Image M
Edito
Displays an image. Login, RSS, & WordPress.org links.

£ Plugins

Kuvio 6. Widget- eli vimpainalue

Vimpainalueelle pystyy asettamaan paljon erilaisia asioita vain raahaamalla halutun
elementin oikean vimpainalueen kohdalla. Jokaista elementtia pystyy muokkaamaan

nuolesta painamalla, eika varsinaista koodaustaitoa tarvita.

4.4.2 Sivut

Sivustoon luotiin kuusi sivua, joista yksi toimii etusivuna ja News-sivu artikkeleiden eli

tassa tapauksessa uutisten koontisivuna (kts. kuvio 7). Uutisten ei haluttu talla kertaa
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tayttavan koko etusivua, joten kaikki uudet artikkelit eli uutiset ilmestyvat News-si-
vulle. Etusivulla ndkyy kolme viimeisinta uutista. News-sivu toimii uutisarkistona,
jossa yhdella sivulla nakyy 10 viimeisinta uutista. Uutisarkiston sivujen valilla paasee

kulkemaan linkkien valilla.

@ Dashboard Pages Add New

f Posts All (8) | Published (8) | Trash (3)

ql Media Bulk Actions  |~| = Apply All dates  |¥|  Filter
@ Pages O Title

All Pages [0 (no title) — Front Page

Add New

_ O Instructions
Comments

Contact

[0 MNews— Posts Page
Content Views

Appearance O aa

i Plugins

0 Service request
Users

-f’ Tools

[ Spidernet
&) All-in-One WP

Migration

Kuvio 7. Luettelo luoduista sivuista

4.4.3 Artikkelit

Jokaiselle uutiselle luodaan oma artikkelipostaus. Nama uutiset tulevat nakyville
News-sivulle ja kolme viimeisintd myos etusivulle. Alun perin etusivulle oli tarkoitus
laittaa nakyville vain kaksi viimeisinta uutista, mutta tilaa riittikin yhdelle ylimaarai-

selle, joten sen ansiosta niitd onkin lopullisessa versiossa kolme.

Kaikki uutiset eli artikkelit nakyvat Posts-sivulla (kts. kuvio 8). Uutiset ndkyvat listauk-
sessa aikajarjestyksessa uusimmasta vanhimaan, eli samassa jarjestyksessa kuin
News-sivulla. Uutiset jaoteltiin eri kategorioihin, joita ei aiemmin ole ollut. Kategori-
oiksi luotiin Failure (vika), Maintenance (huolto), Other (muu) ja Update (paivitys).
Kategorioiden avulla News-sivulla voidaan tarkistella vain tietyn kategorian uutisia.
Myds kayttdjat saavat pikaisella silmayksellad tietoon, minkdlainen uutinen on ky-

sessa. Uutisiin ei sallittu jattda kommentteja, koska sille ei nahty tarvetta eika niita
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ole aikaisemminkaan voinut jattaa. Asetuksista muutettiin, etta jokaisen uutisen osoi-
terakenne vastaa uutisen nimea, eika siinad nady esimerkiksi uutisen kirjoittamiskuu-

kautta tai -paivaa.

Posts = Add new

All (20} | Published (20) Search Posts
Bulk Actions |¥| Apply Al dates ~| All Categories [¥| | Filter 20 iten
O Title Author Categories Tags L ] Date
[0 vpn.abranetjamk fi admin Other — — Published
201710 /26
[0  LabraNet VPN Service admin Update — — Published
2017/08/16
M Pages
) @i [0 Microsoft Imagine Academy webstore issue admin Failure = — Published
2017/07/18
Contact
O  LabraNet unavailable 4.5-14.5.2017 admin Other — — Published
IEW Content Views 2017/05/03
[0  vCloud environment down admin Failure — — Published
2016/07/14
O Director maintenance admin Maintenance — — Published
O  Internet connection issues admin Failure — — Published

in-One WP 2016/02/22

Migration

Kuvio 8. Luettelo uutisista

News-sivulla uutiset ndakyvat uusimmasta vanhimpaan. Asetuksia muokattiin niin,
etta sivulla nakyy kunkin uutisen kohdalla otsikon lisdksi vain julkaisupaivamaara ja
kategoria (kts. kuvio 9). Kirjoittajan nimi eli admin poistettiin nakyvista, koska ei ollut
aiheellista jattaa sita nakyviin. Uutiset on eroteltu toisistaan valiviivan avulla, jotta ne
eroittuisivat toisistaan. Yhdella sivulla nakyy 10 viimeisinta uutista, joten kayttaja

padsee navigoimaan muiden sivujen valilla sivujen alareunassa olevilla linkeilla.
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HOME SPIDERNET INSTRUCTIONS NEWS Q/A

vpn.labranet.jamk.fi

©26.10.2017 & Other
As a reminder, the old VPN-service vpn.labranet.jamk.fi has been shut down. Please use the new server at sslvpn.labranet.jamk.fi.
Instructions for using the new server and connection are available here.

LabraNet VPN Service

©16.8.2017 & Update

LabraNet VPN service has been updated to a more secure protocol. This means the old server, vpn.labranet.jamk.fi, will be gracefully laid to
rest during the upcoming fall semester (probably week 42). Users should use the new server at sslvpn.labranet.jamk.fi from this point
forward and to reflect this change, LabraNet Remote Access Guide has been updated with instructions on how to set up the new connection.

Set up your new connection!

Should you encounter any issues, please contact LabraNet Helpdesk.

Microsoft Imagine Academy webstore issue

MIR720M17 & Failire

Kuvio 9. Nakyma News-sivulla

4.4.4 Kiyttsjat

Vaihtoehtona oli luoda jokaiselle laboratorioinsindoérille oma kayttdja tietyilla oikeuk-
silla tai tehda yhteinen admin-tili. Vanhoilla sivuilla jokainen insin66ri kirjoitti uutiset
omalla nimelldan ja sivuilla oli kaikkien yhteystiedot, mutta nyt uusilla sivuilla yhteys-
tietoja ei enda ole. Niinpa ei tuntunut enda kannattavalta lisata jokaiseen uutiseen
kirjoittajaa, kun kayttaja ei voi tietdaa kuka kukin on. Ndin sopivaksi vaihtoehdoksi jai
yhteisen tilin luominen, jolloin kaikki kirjoittavat saman “nimimerkin” takaa. Uutisten

vhteydessa ei ndy kirjoittajan nimea.
4.4.5 Lisdosat

Toimeksiantaja ei halunnut sivuille suurta maaraa lisdosia, joten se antoi toisenlaisen
nakokulman sivujen rakentamiseen. Taman takia sivulle yritettiin rakentaa kaikki tar-

peellinen ilman turvautumista lisdosiin kayttden vain koodeja ja tyylimaarittelyja.

Instructions- eli ohjeet-sivulle koottiin kaikki ennen sivupalkissa olleet ohjeet. Sielld
oleva accordion-rakenne olisi ollut helppo toteuttaa esimerkiksi Accordion-nimisella

lisdosalla, mutta nyt se on tehty tyylimaarittelyilla.
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Yksi lisdosa on kuitenkin kaytdssa, joka on nimeltdaan Content Views. Kyseinen lisdosa
luo LabraNetin etusivulle kolmen viimeisimman uutisen ndkyman, joka paivittyy au-
tomaattisesti, kun uutisia julkaistaan (kts. kuvio 10). Toimintoa yritettiin myds toteut-

taa pelkastdan koodeilla, mutta osoittautui todella paljon helpommaksi tehda se lisa-

osalla. Content Views on suosittu lisdosa yli 100 000 aktiivisella latausmaaralla, ja

melkein kaikki sen arvosteluista on taydet viisi tahtea. Lisdosaa paivitetdan useasti

vuoden aikana ja se on yhteensopiva uusimman WordPressin version kanssa.

Recent News
vpn.labranet jamk.fi

As a reminder, the old VPN-service

vpn.labranet.jamk.fi has been shut down.

Please use the new server at
sslvpn.labranet.jamk.fi. Instructions for
using the new server and connection are
available here. ...

Read more

26.10.2017 / Other

LabraMet VPN Service

LabraNet VPN service has been updated to
a more secure protocol. This means the old
server, vpn.labranet.jamk.fi, will be
gracefully laid to rest during the upcoming
fall semester (probably week 42). Users
should use the new server at
sslvpn.labranet.jamk.fi from ...

Read more

16.8.2017 / Update

Kuvio 10. Viimeisimmat uutiset

Microsoft Imagine Academy
webstore issue

There is an ongoing issue with Microsoft
Imagine Academy wehstore. Some
products yield erroneous download links
which result in 403 Forbidden error
messages. MS Imagine webteam at Kivuto
is looking into the issue and hopefully it will
be resolved soon ...

18.7.2017 / Failure

Content Views-lisdosan kautta luodaan nakyma, jonka ”pikakoodi” sijoitetaan halut-

tuun paikkaan sivuilla. LabraNetin tapauksessa koodi [pt_view id="893b848pzq"] si-

joitettiin etusivulle heti otsikon jalkeen, kuten kuviosta 11 nahdaan. Tallaisten lisa-

osien avulla sellainenkin kayttaja pystyy luomaan helposti nayttavia elementtejs,

joka ei osaa koodata.

Views

b-quote

<h2:Recent News</h2>
[pt_wiew id="833b848pzq"]

<h2xuWhat is M&E?ﬂ"h? >
Labralet is a study network for Institute o

of JAMK University of Applied Sciences” net

tazk=z in eduratinn and Fflevihle snvirnnmeant

Kuvio 11. Lisdosan pikakoodi

gel || ins || img

u
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4.4.6 Responsiivisuus

Kaikki WordPressin oletusteemat ovat responsiivisia eli ne mukautuvat kayttajan lait-
teen mukaisesti. Niin myos LabraNetin sivut ovat muokkauksista huolimatta respon-
siivisia, ja niitd voi kdyttaa niin tietokoneella, puhelimella kuin tabletilla (kts. kuvio
12). Isdntateeman tyylimaarittelyissa on maaritetty mm. minimi- ja maksimileveydet
eri elementeille. Fonttien koko on joissain kohdissa maaritetty prosenttiluvuin, jolloin
se mukautuu paremmin kdytettavan laitteen kokoon. Mita pienemmaksi ndyttd me-
nee, sitd enemman linkkipalkki kasaantuu. Lopulta kun ndytdn koko on tarpeeksi

pieni, linkit menevat piiloon ja tulevat esiin kun menua painaa.

¥ . & 1925

Site for JAMK's ICT-students

> CLICK HERE TO MAKE A SERVICE
REQUEST!

Menu ¥

Recent News
vpn.labranet.jamk.fi

As a reminder, the old VPN-service
vpn.labranet.jamk.fi has been shut down.
Please use the new server at
sslvpn.labranet.jamk.fi. Instructions for using
the new server and connection are available
here. ...

Read more

26.10.2017 / Other

Kuvio 12. Nakyma puhelimella
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4.4.7 Lopputulos

Lopputuloksena syntyi vanhoihin sivuihin verrattuna hieman erilainen kokonaisuus.
Uusi ulkoasu on jo asettelultaan erilainen verrattuna varhaan, ja kayttdajan huomio
kiinnittyy ensimmaiseksi pinkkiin vikailmoituspainikkeeseen. Etusivun nakyma on ku-

viossa 13.

LabraNet | Site for JAMK's ICT stud X

<« ¢ ®a o @ 1 LN D@ =

LabraNet

Site for JAMK's ICT-students

> CLICK HERE TO MAKE A SERVICE REQUEST!

HOME SPIDERNET

INSTRUCTIONS NEWS QA

Recent News

vpn.labranet.jamk.fi

As a reminder, the old VPN-service
vpn.labranet.jamk.fi has been shut down.
Please use the new server at
ssivpn.labranet jamk fi. Instructions for
using the new server and connection are
available here. ...

Read more

26102017 J Other

LabraNet VPN Service

LabraNet VPN service has been updated to
amore secure protocol. This means the old
server, vpn.labranet. jamk.fi, will be
gracefully laid to rest during the upcoming
fall semester (probably week 42). Users
should use the new server at
sslvpn.labranet.jamk.fi from ...

Read more

Microsoft Imagine Academy
webstore issue

There is an ongoing issue with Microsoft
Imagine Academy webstore. Some
products yield erroneous download links
which result in 403 Forbidden error
messages. MS Imagine webteam at Kivuto
is looking into the issue and hopefully it will
be resolved soon ...

Powered by {\> 000webhost
——

Kuvio 13. Uuden ulkoasun etusivu

SpiderNet-sivulla jasennettiin hieman alkuperaista sisaltoa jarjestelemalla kappaleita
uudestaan ja otsikoimalla niita (kts. kuvio 14). Lisdksi aiemmin erillisella sivulla ollut

protokollaesittely siirrettiin samalle sivulle taulukoituna.
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Fig1. SpiderNet Main Topology

Separed part from JAMK’s network

SpiderNet is completely separated from JAMK University of Applied Sciences production environment. The management console
connections for students are implemented with Cisco terminal server which converts basic local area network connection to serial console
connection. This way SpiderNet can be used independently from production network.

Virtualization servers

SpiderNet is companied with a virtualization servers (VMWare ESXi). The ESXi servers provides virtual machines per workgroup. Virtual
machines gives the opportunity for students to verify their Local Area Network and Wide Area Network configurations by providing different
services and applications across their network (e.g. corporate services, ISP IPTV and VolP services).

Traffic analysis techniques

SpiderNet environment can also be used to test different traffic quality of service techniques. This is implemented using traffic generators
and analyzers which can generate multiple streams with different packet header options (VLAN-ID, IP addresses, ToS-fields, Traffic Class,
etc.). With analyzer you can generate graphical reports of generated traffic which has travelled through network back to the analyzer.

PROTOCOLS

SpiderNet supports wide variety of network protocols and technologies by enabling different topologies by enabling/disabling specific
interfaces. You can see the specific topologies by clicking the links below.

Kuvio 14. Uuden ulkoasun sisaltosivu

Instructions-sivulle saatiin tehtya accordion-rakenne ilman lisdosia, jotta ohjeet saa-
tiin siististi sivuille. Tassa accordion-rakenteessa saa vain yhden ohjeen kerrallaan
auki, ja oletuksena on, ettd ensimmainen ohje on sivun avattua auki. Talla hetkella
ohjeet ovat aakkosjarjestyksessd, mutta eniten tarvitsevan ohjeen voisi myos laittaa

ensimmaiseksi (kts. kuvio 15).

e e *

& c @ v @ 1 Lo

Instructions

» Academic Subscriptions

» Contact the LabraNet helpdesk

» External Access

* MySQL

Our MySQL server is mysql.labranet.jamk.fi

Students can create their own mysql user by going to https:/mysql.labranet.jamk.fi (only available from LabraNet workstations or over
VPN), authenticating with their LabraNet login, and pushing a button. The page then tells you your new mysgl password, and you can
also reset your password from there if you've forgotten it.

If you want to change the password to one of your own liking, or to drop your database, you need to do it with mysgl commands.

The mysql server on mysqgl.labranet.jamk.fi is accessible from student.labranet jamk.fi, and from LabraNet workstations by using for
example MySQL Workbench.

» Print quota



Kuvio 15. Uuden ulkoasun ohjeet-sivu

News-sivu nakyy aiemmin esitellyn kuvion 9 ndkoisena. Jokaisesta uutisotsikosta paa-
see uutisen omalle sivulle, ja jokaisen uutisen sivulta paadsee linkkien avulla joko seu-
raavaan tai edelliseen uutiseen. Uutisia paasee siis selaamaan monella eri tavalla ja

montaa eri kautta.

Q/A- (Questions and Answers) eli usein kysytyt kysymykset-sivu on sisalloltaan taysin
samanlainen kuin alkuperdisella sivulla (kts. kuvio 16). Siihenkin olisi voinut kadyttaa
Instructions-sivulla olevaa accordion-rakennetta, mutta se ei oikein toiminut kunnolla

noin pienten tekstinpatkien kanssa.

QYA | LabraNet x IBE =

< c @ ®a B 91w YN D@ =

_ﬁ
HOME SPIDERNET INSTRUCTIONS NEWS Q/A

Q/A

Q: How do | get LabraNet User ID?

If you are a student you have first to apply to courses in ASIO. After that you will receive via email your LabraNet User ID and some
instructions. You will not receive User ID if none of the courses that you have applied to is held in LabraNet class rooms. At the beginning of
each semester LabraNet Admins will periodically run a script that check new users from ASIO. If you are not going to apply in ASIO (e.g. you
have almost finished your studies) and you wish to use LabraNet, please mail to visit room D332 in IT-Dynamo

Members of staff can have their User ID's by visiting us in room D332.

Q: Why is my account disabled?

Accounts are automatically disabled before the next semester and will be only enabled if you have applied to courses. If you're doing other
studies such as thesis or projects, please visit D332 or open a ticket and we'll enable your account.

Q: I need to reset my password?

Visit us in D332 with identification.

Kuvio 16. Uuden ulkoasun Q/A-sivu

Koska vikailmoituslomakkeen kentat pitda olla tietynlaiset, jotta ilmoitukset tulevat
laboratorioinsindoreille oikeassa muodossa, toimeksiantaja paatti itse toteuttaa lo-
makkeen. Lomakkeeseen on tarkoitus tulla reCAPTCHA-menetelma spammiviestien

torjumiseen.
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4.4.8 Jatkokehitys

Sivuston jatkokehitys jatkunee viela taman projektin jalkeen, jotta se saadaan ihan
julkiseen levitykseen. Vikailmoituspainikkeen takana oleva lomake pitda saada kun-
toon, mutta toimeksiantaja huolehtii tasta. Sivustoa on nyt testattu yksittaisen kayt-
tadjan toimesta niin tietokoneella, puhelimella kuin tabletilla, mutta kunnollinen jouk-

kotestaus puuttuu viela.

5 Pohdinta

Opinndytetyon tavoitteena oli uudistaa JAMKin IT-instituutissa olevan LabraNetin
verkkosivut. Sivuista tuli tehda nykyaikaisemmat ja sellaiset, mita ei ihan heti tarvitse
uudistaa. Nykyisissa sivuissa osa tiedoista on hieman piilossa tai vaikeasti [6ydetta-
vissd, joten tarkea asia oli helpottaa kohderyhman kayttajia 16ytamaan tarkeat asiat
helposti. Tarkein asia oli saada vikailmoituksen tekeminen helpoksi, mutta myos uu-

tisten uudelleenjarjestelya ja ohjeiden helppoa saatavuutta ei saanut unohtaa.

Tuloksena saatiin LabraNetin verkkosivuille uusi ilme. Ihan viela se ei paady opiskeli-
joiden kaytt6on, mutta pienen viimeistelyn ja lopullisen testaamisen jalkeen kylla. Vi-
kailmoitukseen paasee nyt milta sivulta tahansa, ja se on helposti huomattavissa pin-
kin painikkeen ansiosta. Uutiset eivat nyt tayta koko etusivua, vaan ne on laitettu
omalle sivulleen uutisarkistoon. Etusivulla nakyy silti viimeisimpia uutisia, jottei opis-
kelijoiden tarvitse menna erikseen uutisarkistoon katsomaan esimerkiksi vikatilanne-

tiedoitetta. Ohjeet I16ytyvat nykydan omalta sivultaan aikaisemman sivupalkin sijaan.

Onnistuin mielestani tassa opinndytetydssa ihan hyvin, kun ottaa huomioon tiukan
aikataulun, murheellisen tapahtuman lahipiirissa ja kokemattomuuden WordPres-
sissa. Aikaisempaa kokemusta minulla ei WordPressista ollut kuin wordpress.comin
ilmaisversiosta, jossa muokkausmahdollisuudet olivat rajalliset. Lopputuotokseen py-
rin tietenkin ottamaan toimeksiantajan toiveet huomioon, ja han oli pienia viilauksia
lukuunottamatta tyytyvdinen. Aikaa ei ihan ollut lomakkeen kunnolliseen viilaukseen,
mutta toimeksiantaja paatti tehda sen, jotta se saadaan kunnolliseksi heti alusta lah-

tien.
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Uskon, etta loputuloksesta olisi ollut viela parempi, jos minulla olisi ollut aikaisempaa
kokemusta WordPressista ja aikaa olisi ollut enemman. Onneksi minulla oli sentadan
kokemusta mm. CSS:n kaytosta, silla ilman mitaan koodaustaitoja olisi tyo ollut to-
della haastava. Uskon kyllg, etta ilman tietoa koodeista nettisivujen rakentaminen on
mahdollista WordPressilla, mutta tuloksena voi olla valmis teema, jossa on omat
tekstit. Kuitenkin jos haluaa omannakoiset sivut, pitda olla kokemusta ja nakemysta

nettisivujen suunnitteluun.

Itse opin paljon WordPressin kdytosta taman opinnaytetydn aikana, joka oli minun
oma tavoitteeni. En esimerkiksi tiennyt lapsiteeman kdytosta ennen tata projektia,
mutta nyt tein sellaisen itse ja muokkasin valmista teemaa sen kautta. Tama oli min-
nun ensimmainen projekti, jossa ndin suuressa mittakaavassa rakennettiin verkkosi-
vut. WordPressin todella laaja teema- ja lisdosavalikoima yllatti, joten olisi kiva
padsta kokeilemaan niitd lisda jossain toisessa projektissa. Tama opinnaytetyo oli
opettavainen monessa mielessa, silla se opetti niin WordPressin kaytosta kuin projek-

tityoskentelysta.
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