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1 JOHDANTO

Poliisin tietoon tuli vuonna 2022 lievid petoksia ja petoksia noin 35 000 kappaletta (Tilastokeskus
2023). Kokonaisméaaraén on laskettu yhteen nailla kahdella rikosnimikkeella kirjatut ilmoitukset. Pe-
toksesta puhuttaessa tarkoitetaan rikoslain 36 luvun 1 § mukaista tekoa. Rikoslaissa petoksesta

maaritelladan myds lieva tekomuoto seka tdrkea tekomuoto.

Rikoslaissa méaaritelladn my6ds maksuvalineisiin kohdistuneet petokset. Tassa opinnaytetydssa
keskitytaan Rikoslain 36 luvun 1-3 §. Netissa tapahtuvia petoksia on hyvin laajasti, mutta tadssa
opinnaytetydssa nostetaan esiin internetissa tapahtuvia myyntipetoksia.

Petosrikosten maara on Suomessa ollut 2010 luvun jalkeen kasvussa. lImoitusmaéarat ovat olleet
kasvussa. limoitusmaaran kasvu koskee kaikenlaisia petostyyppeja. Petosrikollisuuden kasvuun
vaikuttaa verkossa tapahtuva asiointi. Petosrikollisuuden lisdéantyessa niiden selvitysaste on my6s

laskenut. (Sisaministerié 2017.)

Internetissa tapahtuu paljon omaisuuden kauppaan liittyvia taloudelliselta arvoltaan vahaisia petok-
sia (Lappi-Seppala ym 2022, luku Petosrikokset). Netissa tapahtuneessa myyntipetoksessa usein
tulee kyseeseen lieva petos, kun tavoitellun hyédyn tai vahingon maara on vahainen seka rikos on
kokonaisuutena arvostellen vahainen (RL 36:3). Tavanomainen lieva petos tai petos on netin
myyntipalstalla tapahtuva ostotapahtuma, jossa myyjé ja ostaja sopivat kaupoista, mutta myyja jat-

taa tuotteen toimittamatta saatuaan rahat ostajalta.

Myyntipetoksilla tarkoitetaan internetin kauppapaikoilla tapahtuvaa yksityishenkilon valista kaupan
kayntia. Uhriksi voi joutua niin myyja kuin ostaja, mutta useimmat tilanteet ovat sellaisia, joissa
myyja myy olematonta tuotetta. Téallaisessa tapauksessa myyjalla ei ole aikomustakaan lahettaa
tuotetta ostajalle. (Sisaministerio 2017.) Sisdministerion tyéryhman (2017) ndkemyksen mukaan
myyntipetosten tarkan maaran arvioiminen on vaikeaa, koska osa rikosvahingoiltaan vahaisista te-

oista jaa ilmoittamatta poliisille.

2 OPINNAYTETYON TAUSTA

Kehittamisty® alkaa jostakin rajatusta ongelmasta tai kysymyksesta. Tavoitteena kehittamistyolla
on saada siihen vastaus. Toiminnallisessa opinnaytetydssa vastaus saadaan tuotoksen muodossa.
Opinnaytetytn aihetta pohtiessa tulee ottaa huomioon, miten se edistda omaa asiantuntemusta.
Opinnaytety6 osaltaan my0s parantaa valmiuksia tulevaisuuden tydelamaa silmalla pitaen. (Kos-

tamo 2022, luku Tavoitteen valitseminen ja maarittely.)



Opinnayteyossa tuodaan esille omaa asiantuntijuutta sekd aiemmin opinnoissa saatua osaamista.
Tama asiantuntijuus toimii panoksena kehittamistyélle. Kehittamisty6 vaatii ajantasaista tietoa, kes-
keisten lahteiden hallintaa omaa perehtyneisyytta alan tuoreisiin tutkimuksiin. Opinnaytety6 on iso
projekti. Sen tekemisessa tulee ottaa huomioon tydn rajaaminen ja aikatauluttaminen. Samalla tay-
tyy myds pitaa silmalla sille asetettuja osaamistavoitteita ja arviointikriteereja. Opinnaytetyon ra-
portti osuus on yksittdinen prosessi isommassa kuvassa. Raportointi kulkee tekemisen rinnalla sita
mukaan, kun omia tuloksiaan ja omaa tekemistaan sinne kirjaa. (Kostamo 2022, luku Toimintata-

pana kehittamisprosessi.)

Ajatuksen opinnaytety6hon sain harjoittelussa Kajaanin poliisiasemalla. Aloitin opintoihini kuuluvan
tyoharjoittelun tutkinnan jaksolla. Paivittaiseen tydnkuvaani tutkinnassa kuului tietenkin rikosten tut-
kiminen, mutta myos erilaisten rikosilmoituksen kirjaaminen. Sahkaoiset rikosilmoitukset ja ovat ylei-
sid tdna paivana ja niiden tekeminen verkossa on tehty helpoksi. Kuitenkin myds henkildokohtaisesti
niitéd kaydaan poliisiasemalla tekemassa. Mieleeni jai etenkin sahkdiset rikosilmoitukset, joita kirjat-

tiin verkon kautta poliisin jarjestelmaan.

Vaikka rikosilmoituksia tuli kirjattua laidasta laitaan, vahvasti edustettuina olivat petokset, joita oli
tehty verkon valityksella. Muistan kirjanneeni suuren mé&aran nettipetoksia, jotka toistivat samaa
kaavaa. Myyntipetokset ja niiden yleisyys tuli nopeasti hyvin tutuksi.

Mieleeni jai tutkinnan jaksolta kohtaaminen er&én asiakkaan kanssa, jolla oli taipumus tehtailla
myyntipetoksia. Tehtavakseni kyseisena paivana jai kuulustella henkild rikoksesta epailtyna usei-
siin myyntipetoksiin. Kuulusteluja valmistellessani muistan ajatelleeni, miten tarkeda on, etta ilmoi-
tukset oli kirjattu kunnolla seka tarvittava naytto ja liitetiedostot oli minulla kaytettavissa. Tama hel-
potti tydtaakkaani kyseisena paivana huomattavasti, ettei minun tarvinnut siina vaiheessa alkaa
soittelemaan asianomistajalle lisatietoja saadakseni. Saastin paljon tydaikaa siina, etta minulla on
kaytettavissa kaikki tarvitsemani tieto, eika sita tarvinnut alkaa enéa siina vaiheessa alkaa tayden-

tamaan.

Osa vastaanottamistani sahkoisista rikosilmoituksista oli jokseenkin vajavaisia tai niista puuttui tér-
keita asioita ilmoituksen kirjaamisen kannalta. Poliisina ilmoitusta kirjatessa tietyt asiat saattavat
olla itsestdan selvia, mutta ensimmaisté kertaa sahkdista rikosilmoitusta tekevélle kansalaiselle se
ei ole, eika tarvitsekaan olla. TAman takia koin aiheen merkitykselliseksi ja haluan koota tyostani
paketin, jossa tarjotaan keskeista informaatiota myyntipetos rikosilmoituksen tekemiseen. Néen tér-
keaksi sen, etté rikosilmoitus taytetdan huolellisesti, koska se helpottaa poliisin tydntekoa esitutkin-

taprosessin kannalta.



Opinnaytetytssa tavoite on koota opas, jonka avulla kansalainen pystyy tayttamé&éan sahkoisen
myyntipetos rikosilmoituksen. Opas toimii produktiona osana toiminnallista opinnéytety6ta. Tavoit-
teena on myds tuoda esille teoria- ja sdadospohja, joka sdatelee poliisin toimintaa rikosilmoituksen
vastaanotosta ja esitutkintaan seka siité aina syyteharkintaan asti. Poliisin tyd ja toimivaltuudet on
tarkasti laissa saéadellyt, joten niiden esiin nostaminen ja avaaminen taméan tyon kannalta on valtta-

matonta.

Opinnaytetydssani puhutaan nettipetos termista. Tydssa annettaan huomiota myyntipetoksille, joita
tehdaan internetin suosituilla kauppapakoilla. Aiheen rajauksen suhteen pyritdan keskittymaan juuri

myyntipetoksiin, koska ne ovat yleisia netissa tapahtuvia petoksia.

Tyossa pyritdan tuomaan esille rikosprosessia koskevia asioita ja kaytantoja, joita poliisi soveltaa
esitutkinnan aikana rikosilmoituksen tekemisen jalkeen. Opinnaytetyoni toteutetaan taysin julki-
sena, jotta siihen on paasy kaikilla ja, ettd mahdollisimman moni ihminen hyotyy siité.

2.1 Opinnaytetydssa kaytetty menetelma

Opinnaytetyon tavoitteena on osoittaa ammatillista osaamista ja kypsyyttd omaan toimialaan. Toi-
minnallinen opinnaytety® on yksi tapa toteuttaa opinnaytetydprojekti. Toiminnallisessa opinnayte-
tydssa syntyy jonkinlainen produktio tai tuotos. Produktion tarkoituksena on jonkin asian tai ilmion
kehittdminen. Tavoite on ratkaista jokin ongelma seké kuvailla sen prosessia. (Toiminnallisen opin-
naytetyon erityispiirteitd - Kulttuurialan opinnéytetydohje - Metropolia Confluence)

Tutkimuskysymyksiksi opinnaytetyéhoni on asetettu:
-Mita tulee ottaa huomioon tehdessa sahkoistd myyntipetosrikosilmoitusta?
-Miten voidaan helpottaa poliisin ty6ta kirjaamalla huolellinen rikosilmoitus?

Toiminnallisen opinnaytetyon raportissa keskeista on kaytannén osion kuvaaminen ja reflektointi.
On tarkeaa, ettéd raportissa kuvataan kdytannoén osuudessa tehtyja valintoja peilaten niita teo-
riataustaan. Toiminnallisen opinnaytetyon erityispiirteita - Kulttuurialan opinnaytetydohje - Metropo-

lia Confluence)

Tassa opinnaytetydssa on tarkoitus koota opas kansalaisille séhkdisen myyntipetos rikosilmoituk-
sen tekemiseen ja mita erityista siina tulee ottaa huomioon. Opas toimii tassé opinnaytetydssa pro-
duktiona. Poliisityd pohjautuu teoriaan, joka on osattava, jotta sité voidaan soveltaa kaytdnnossa.

Opinnaytetydssa pyritaan peilaamaan samaa ajatusta toiminnallisen opinnaytetyon keinoin.



Opinnaytetyoraportissa produktio voidaan sijoittaa liitteeksi tai tyon loppuosaan. Raportin on tarkoi-
tuksena toimia kirjallisena esityksena hankkeessa. Siita tulisi ilmeté, miten tuotos on syntynyt.
Opinnaytteessa tuli kyeta osoittamaan ymmarrys kehittamistoiminnasta ja samalla osata nayttaa

omaa ammattitaitoaan. (Salonen 2013, 25.)
3 SAADOSPOHJA

3.1 Esitutkintalaki

Esitutkintalaki (ETL 805/2011) maaérittelee esitutkinnan suorittamiseen liittyvia asioita. Esitutkinta
on rikosprosessin ensimmainen vaihe, jonka jalkeen se etenee syyteharkintaan. Syyteharkinnan
jalkeen tapaus etenee tuomioistuin kasittelyyn, jonka jalkeen tapahtuu rangaistuksen taytantéon-
pano. Rikosprosessi tahtaa siihen, ettd rikosvastuu toteutuu yksittistapauksessa. (Fredman ym.
2020, 14.)

Esitutkintalain 3 luvun 3 § 1 mom. sdadetaan esitukinnan aloittamisesta. Esitutkintaviranomainen
on velvollinen toimittamaan esitutkinnan sille tehdyn ilmoituksen perusteella tai jos on syyta epailla
rikoksen tapahtuneen. Esitutkintalain 3 luvun 1 8 1 mom. saadetaan esitutkintaviranomaisen velvol-
lisuutta kirjata ilmoitus ylds, jos ilmoittaja epailee joutuneensa rikoksen kohteeksi. limoituksen Kir-
jaaminen ei viela tarkoita esitutkinnan aloittamista, mutta ilmoitus kirjataan poliisin tietojarjestelmiin

matalalla kynnyksella. (Fredman ym. 2020, 257.)

Rikosilmoituksen tekeminen ei automaattisesti kaynnista esitutkintaa. Syyta epailla kynnyksen on
taytyttava, jotta poliisi aloittaa asiassa esitutkinnan. (Vuorenpaéa ym. 2021, luku Esitutkinnan aloitta-

minen.)

liImoituksen poliisille voi tehda henkilokohtaisesti palvelupaivystyksessa, puhelimitse, asiamiehen
valityksella tai kirjallisesti. Rikosilmoituksen pystyy myds tekemaan netin valityksella ja ilmoitus oh-
jautuu automaattisesti paikallisen poliisin kasiteltdvaksi. Mikali rikoksen tekopaikka ei ole tiedossa

tai se on tehty ulkomailla, sédhkoinen rikosilmoitus ei tule kyseeseen. (Fredman ym. 2020, 258.)

Esitutkinnan tarkoituksena on selvittd& mahdollisimman hyvin epailty rikos ja millaisissa olosuh-
teissa se on tehty. Huomioon otettavaa on myos yksityisoikeudelliset asiat seké aiheutuneen vahin-

gon maaran selvittdminen. (Fredman ym 2020, 257.)

Itse rikoksen tutkimiseen saattaa sisdltyd monia erilaisia toimenpiteita. Poliisin omat tietojarjestel-

mat auttavat esitutkinnan suorittamista, joista l6ytyy kattavasti tietoa muun muassa tuntomerkeista,



rikosilmoituksista, menetetystd omaisuudesta ja pidatyksista. Esitutkinnassa voidaan hankkia muu-
takin nayttéa kuten esinetodisteita, naytteita tai muuta teknista nayttéa. (Vuorenpaa ym. 2021, luku

Esitutkinnan aloittaminen.)

Kuulustelut ovat myds keskeinen osa poliisin suorittamaa esitutkintaa. Kuulusteluiden tekemisesta
saadetaan Esitutkintalaissa (ETL 805/2011). Kuulusteltavan asemasta riippuen hanta koskee oi-
keudet ja velvollisuudet, jotka ovat Esitutkintalaissa maaritellyt. (Vuorenpaa ym. 2021, luku Kuulus-
telut.)

Rikosilmoituksen perustietojen pohjalta poliisin on mahdollisuus lahtea kartoittamaan suoritetta-
vana olevaa esitutkintaa ja tarvittavien toimenpiteiden suorittamista. Esitutkintalain 11 luvun 9 § 1
mom. 1 kohdan mukaan esitutkintaviranomaisen tulee mahdollisuuksien mukaan kertoa asianomis-
tajalle, millaisia toimenpiteitéa ilmoituksen perusteella tullaan tekemaan (Fredman ym. 2020, 259).
My@s vahingonkorvauksen hakemiseen liittyvien asioiden suhteen esitutkintaviranomaisella on Esi-
tutkintalain 11 luvun 9 8 1 mom. 2 kohdan mukainen velvollisuus. Tarvittaessa poliisi voi avustaa

asianomistajaa vahingonkorvauksen hakemisessa.

Laki oikeudenkaynnista rikosasioissa (ROL 689/1997) saatelee esitutkintaviranomaisen toimintaa
esitutkinnassa. Mikali asianomistaja pyytaa syyttajad ajamaan vahingonkorvausvaatimustaan, tulee
poliisin ROL 3:9 8§ mukaisesti selvittda mahdolliset menettdmisseuraamukset ja asianomistajan yk-
sityisoikeudelliset vaatimukset.

3.2 Petosrikokset

Petos maaritelldan Rikoslain 36 luvun 1 § mukaan seuraavasti: “Joka, hankkiakseen itselleen tai
toiselle oikeudetonta taloudellista hyotya taikka toista vahingoittaakseen, erehdyttamalla tai ereh-
dysta hyvaksi kayttamalla saa toisen tekemaan tai jattamaan tekematta jotakin ja siten aiheuttaa
taloudellista vahinkoa erehtyneelle tai sille, jonka eduista talla on ollut mahdollisuus maarata.” Pe-

toksesta voidaan tuomita sakkoon tai vankeuteen enintddn kahdeksi vuodeksi.

Petoksen tunnusmerkistdn tayttyminen voidaan tehda aktiivisella erehdyttamisella tai passiivisella
erehdyttadmisella. Aktiivisessa erehdyttamisessa annetaan vastapuolelle virheellista tietoa, kun taas

passiivisessa kaytetdan toisen erehdysté hyvaksi. (Lappi-Seppala ym 2022, luku Petosrikokset.)

Rikoslain 36 luvun 2 § méaarittelee torkean petoksen. Torkedssa petoksessa tavoitellaan huomatta-
vaa taloudellista hy6tya, aiheutetaan erityisen tuntuvaa vahinkoa, kaytetdaan hyvaksi vastuullista

asemaa rikoksen tekemiseksi tai kaytetddn hyvaksi toisen erityista heikkoutta tai turvatonta tilaa.



Rikoksen tulee myds olla kokonaisuutena arvostellen torked. Torkedn petoksen yritys on rangaista-
vaa. Torkeasta petoksesta tuomitaan vahintdan neljaksi kuukaudeksi ja enintaan neljaksi vuodeksi

vankeuteen.

Rikoslain 36 luvun 3 8 maarittelee lievan petoksen. Lievassa petoksessa tavoitellun taloudellisen
hy6dyn maaréa tai aiheutetun vahingon maaréa on vahaisempi seka rikos on kokonaisuutena arvos-
tellen vahainen. Lievan petoksen yritys ei ole rangaistavaa. Lievasta petoksesta tuomitaan sak-

koon.

Petosrikollisuuden voimakas kasvaminen johtuu verkkoasioinnin lisdéantymisesta ja yleisesta tieto-
tekniikan kehittymisesta. Tuotteita ostatetaan enenevissa maarin internetin valityksella. Tilastoiden
valossa voidaan todeta, etta petosrikollisuus on kasvanut, mutta huomioon otettavaa on myos se,
etta kaikista petoksista ei tehda ilmoituksia. Poliisin tietoon tulleiden petosten selvitysaste on laske-
nut (Sisaministerio 2017).

Nettipetokset ovat olleet kasvava trendi maailmanlaajuisesti. Nettipetosten avulla tavoitetaan suuri
kohderyhma. Suuri kohderyhma mahdollistaa myds suuremman rikoshyoddyn. Kiinnijaamisen riski
ei ole myoskaan niin suuri. Viranomaisille varojen jaljittiminen voi tuottaa ongelmia, jolloin rahojen

takaisin saaminen vaikeutuu entisestaan. (Sisdministerid 2017.)
3.3 Myyntipetokset

Rikoksen tekij6ita asuu kaikkialla Suomessa, eika osapuolten asunpaikat ole sidoksissa rikoksiin.
Selvityksen mukaan myyntipetosten tekijoilla on aiempaa rikostaustaa ja rikosten uusiminen on
yleistd. Myo6s osa yksittaisista tekijoista on syyllistynyt myyntipetoksilla isompiin rikossarjoihin. Suu-
rin osa myyntipetoksista on tehty internetin suosittuja kauppapaikkoja hyddyntaen. Rikosten uhrien

joukko on monimuotoinen ja uhreina on niin miehia kuin naisia. (Sisaministeri¢ 2017.)

Myyntipetoksessa pyritaan hyddyntamaan uhrin hyvauskoisuutta ja varomattomuutta. Paras tapa

ennalta estaa myyntipetoksia on lisété ostajan valppautta erilaisin ohjeistuksin ja oppain, jotta tun-
nistaa tilanteen. Myds netin kauppapaikat kuten Tori.fi saavat yhteydenottolomakkeiden kautta tie-
toa tapahtuneista petoksista. Useimmat Tori.fi:n saamat yhteydenotot petostapauksiin liittyvat sel-

laiseen tilanteeseen, jossa ostaja ei ole saanut maksamaansa tuotetta. (Sisaministerié 2017.)

Myyntipetoksen uhria saattaa mietityttdd, keneen pitaisi olla yhteydessa vai pitaisiko olla yhtey-
dessa lainkaan. Yksittainen myyntipetos saattaa olla osa isompaa rikossarjaa ja poliisille tehty il-
moitus saattaa auttaa paasemaan rikoksen tekijan jaljille. Summiltaan pienistakin petoksista tekija

saattaa saada suurtakin taloudellista hyotya, koska samanlaisen petoksen uhreja voi olla useita



(Sisaministerit 2017). Sen takia rikosilmoituksen tekemista ei kannata arkailla, vaan asia kannattaa

saattaa viranomaisen tietoon.

Sisaministerion tyéryhma on arvioinut, etté iso osuus petosrikollisuudesta jaa piiloon viranomaisten
silmiltd. Moni ei ilmoita petoksista, jos menetetty rahamééra on vahainen. Rikoksen uhri saattaa

my0Os kokea, ettei ilmoittamisesta ole hyotya. (Sisaministerié 2017.)

Lievatkin petosrikokset ja petoksen yritykset olisi hyva ilmoittaa, koska siten viranomaiset voivat
kartoittaa ilmitn laajuutta ja ilmidon pystytaan myods reagoimaan. Petosrikoksen uhrilla on my6s
paremmat mahdollisuudet saada rahoistaan edes osan takaisin tai pystytdédn ennalta estamaan
suuremman rahasumman menettdminen (Sisdministerié 2017.) Rikollisuuden kitkemista tai ennalta

estamista ei auta se, etta rikoksia jatetaan ilmoittamatta.

Mikali pienista rikoksista ei ilmoiteta viranomaisella, saatetaan kokea, ettei kyse ole mitenk&an
merkityksellisesté asiasta. On selvad, ettd yhteiskunnassa koskaan kaikki rikollisuus ei tule viran-
omaisen tietoon, mutta myyntipetoksista puhuttaessa rikosilmoituksen tekeminen on melko yksin-
kertaista. Yksittdinen myyntipetos saattaa liittya isompaan sarjaan petoksia, jolloin myds yksittai-

silla ilmoituksilla on valia.

3.4 Rikoksen tunnusmerkistén mukainen tapahtuma

Rikoksella on aina tunnusmerkist®, joka méaaritellaan rikoslaissa. Petoksen tunnusmerkisto on
avattu tydssani 3.2 luvussa. Tunnusmerkistodn tulee konkretisoitua teossa ja toiminnan tulee olla
rikoslain saateleman tunnusmerkiston mukaista, jotta voidaan katsoa rikoksen tapahtuneen. Myyn-
tipetos asiassa rikoksen tunnusmerkiston mukainen tapahtuma esimerkiltdén voisi olla seuraavan-

lainen:

“Sovin henkilbn X kanssa kaupat Tori.fi myyntipalstalla myynnissé olleesta tuotteesta. Maksoin
myynnissa olleesta Playstation 5 —konsolista 400 euroa henkil6lle X, mutta en ole saanut tuotetta

itselleni.”

Tapahtumien kulku selviaa edella mainitusta esimerkista seka siita selviaa, etta on syyta epailla
rikoksen tapahtuneen. Sahkoista rikosilmoitusta tehdessa tama olisi hyva kirjata selostusosaan

ylos.



3.5 Syyteoikeus

Asianomistajarikos etenee rikosprosessissa eteenpdin ainoastaan, jos rikoksen uhri eli asianomis-
taja niin haluaa. Mikali asianomistaja haluaa, etta rikos tutkitaan ja saatetaan syyteharkintaan, on
hanen vaadittava tekijalle rangaistusta. Esitutkintalain (ETL, 805/2011) 3:4.1:ssa maaritellaan, etta

esitutkinta toimitetaan vain, mikali asianomistaja vaatii rangaistusta. (Silver 2020, 14.)

Rikoslain 36 luvun mukainen petos ja torkea petos ovat virallisen syytteen alaisia rikoksia. Taméa
tarkoittaa sitd, etta syyttaja voi nostaa syytteen, vaikka asianomistaja ei vaatisi rangaistusta. Rikos-
lain 36 luvun 8 8§ méaarittelee syyteoikeuden kyseisen luvun rikoksiin, jonka mukaan syyttégja ei saa

nostaa syytetta lievasta petoksesta, ellei asianomistaja nain vaadi.

Asianomistajan eli rikoksen uhrin tulee tehda syytepyyntd, jotta poliisi voi tutkia rikosta ja myéhem-
min saattaa sen syyteharkintaan syyttajalle. Rikoksen esitutkinta lopetetaan, mikali asianomistaja
ei tee syytepyynt6d, eika talldin asia voi edeta syyteharkintaan. (Vuorenpaa ym. 2021, luku Esitut-

kinnan aloittaminen.)

4 RIKOSILMOITUKSESSA HUOMIOON OTETTAVAT ASIAT

4.1 Sahkoinen rikosilmoitus

Sahkoisen rikosilmoituksen voi tehda poliisin nettisivuilla (poliisi.fi). Sahkdista rikosilmoitusta teh-
dessa on pystyttdva varmistumaan henkiléllisyydestd. Sahkdinen rikosilmoitus vaatii tunnistautu-

mista esimerkiksi pankkitunnuksilla, joka mahdollistaa tietoturvallisen asioinnin jarjestelméassa.

Poliisi suosittelee sahkaista rikosilmoitusta kiireettdémissa tapauksissa, jos ilmoituksen tekijalla on
siihen mahdollisuus (poliisi.fi). Myyntipetoksesta tehtdvaan ilmoitukseen sopii hyvin séhkdinen ri-

kosilmoitus.

Sahkaista rikosilmoitusta ei voi tehda 22:45 - 06:00 valisena aikana. Kiireellisissé tapauksissa oh-
jeistuksena on soittaa hatdnumeroon. Poliisin tavoittaa myds puhelimitse riippuen palvelupaivystyk-
sen aukioloajoista. Puhelinpéivystyksessa saattaa olla viiveitd, koska paivystykseen tulee paljon

muitakin yhteydenottoja. (poliisi.fi)

Poliisilla on kaytdsséd myos valtakunnallinen neuvontapalvelu, joka on arkisin auki 08:00 — 16:15.
Palvelusta saa apua kiireettémiin asioihin, kuten rikosilmoituksen tekemiseen tai muuhun vastaa-
viin asioihin. Neuvontapalvelusta ei kuitenkaan saa tietoa vireilla olevista asioista, vaan niihin liitty-

vat yhteydenotot ohjataan paikalliselle poliisille. (poliisi.fi)
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4.2 Asianosaiset

Rikoksen asianomistajan, rikoksesta epaillyn ja muut asianosaiset maaritelladn Esitutkintalain 2
luvun 5 8. Rikosilmoitusta tehdessa sellaisesta rikoksesta, jonka uhriksi olet joutunut tarkoittaa sita,
ettd olet asianomistaja kyseisessa rikostapauksessa. Oikeuskaytanndssa asianomistajaksi katso-
taan henkild, jota on rikoksella loukattu ja, jolle on rikoksen kautta syntynyt yksityisoikeudellinen
vaade. Asianomistajalla on oikeus vaatia vahingonkorvauksia ja rangaistusta tekijalle. (Rantaes-
kola ym. 2014, 37.) Asianomistaja on velvollinen pysyméaén totuudessa ja kertomaan tapahtumat

totuuden mukaisesti esitutkintalain mukaisesti.

Myos oikeushenkild voi olla rikosasiassa asianomistajana. Tama tarkoittaa sita, etta rikoksella lou-
kattu on yritys tai yhdistys. Esitutkinnassa oikeushenkil6lla tulee olla laillinen edustaja, joka voi esit-
tad vaatimuksensa asiassa oikeushenkilon puolesta (Rantaeskola ym. 2014, 34).

Mikali rikoksesta epdilty on tiedossa, h&nen yhteystietonsa tulisi ilmoittaa myés mahdollisimman
kattavasti sahkoiseen rikosilmoitukseen. On mahdollista, ettd myyntipetoksessa saatetaan kayttaa
tekaistua nimed, mutta sen ilmoittaminen on silti tarkedéd. Samaa tekaistua nimeé on voitu kayttaa
muissakin vastaavissa petoksissa. Rikoksesta epailtyd kohdellaan syyttémyysolettaman perus-
teella seka rikoksesta epaillylla on oikeus olla myotavaikuttamatta asian selvittamiseen (Rantaes-
kola ym. 2014, 36).

Jos rikokselle on tiedossa todistaja, tulisi hanenkin yhteystietonsa kirjata sahkdiseen rikosilmoituk-
seen ylos. Todistajan tulee esitutkinnassa kertoa kaikki, mité tietaa tutkittavana olevasta rikosasi-
asta. Todistaja voi kieltdytya todistamasta ainoastaan, mikali syytettyna on hanen lahiomaisensa.
(Rantaeskola ym. 2014, 203.)

Naiden edella mainittujen asianosaisia koskevat tiedot on hyva ottaa huomioon sahkaoista rikosil-
moitusta tehdessé. Asianosaisten yhteystietojen kattava tayttaminen helpottaa ilmoituksen vas-

taanottajaa.
4.3 Rangaistusvaatimus

Petosrikoksista lieva petos on asianomistajarikos. Poliisi ei suorita esitutkintaa asianomistajarikok-
sessa, mikali asianomistaja ei vaadi rangaistusta (ETL 3:4). Myyntipetoksista puhuttaessa rikosni-
mikkeeksi usein tulee lieva petos, joten asianomistajan oikeusturvan kannalta on hyva vaatia ran-

gaistusta.

Vaatimusten puuttuessa poliisin on tiedusteltava niita jalkikéteen. Yhteydenotto saattaa joskus vii-

vastya ja tAma osaltaan hidastaa esitutkintaprosessia.
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Rangaistusvaatimusta ilmoittaessa kannattaa my6s huomioida korvausvaatimus. Asianomistajan

on vaadittava rangaistusta, mikali haluaa saada korvauksia rikoksen johdosta.
4.4 Korvausvaatimus

Rikoksen tekija on korvausvelvollinen. Rikosvahinkolain mukaan rikoksella aiheutunutta vahinkoa
voidaan korvata henkildvahingosta, karsimyksesta ja esine- tai taloudellisesta vahingosta. (Valtion-
konttori.fi)

Vahingonkorvauslain 2 luvun 1 § todetaan, etté toiselle aiheutettu vahinko tulee korvata, oli se ta-
hallista tai tuottamuksellista. Tama tarkoittaa sita, etta oli teko tehty tahallaan tai ei, on silti velvolli-

nen korvaamaan uhrille aiheutuneen vahingon.

Asianomistaja voi pyytaa syyttdjaa ajamaan korvausvaatimusta. Korvausvaatimuksen tulee olla pe-
rusteltu, eika siité saa koitua olennaista haittaa (ROL 3:9).

Sahkdoisessa rikosilmoituksessa voi ilmoittaa vahingonkorvausvaatimuksensa seké pyytaako asian-
omistaja syyttdjaa ajamaan sita.

4.5 Rikosilmoituksen selostusosa

Rikosilmoitusta tehdessa tarked osa on selostaa tapahtuminen kulku selkeasti ja kronologisesti.
Selostusosasta tulisi ilmeta tapahtumien kulku niin, etta sitd ensimmaisté kertaa lukeva saa ym-
marryksen, mista puhutaan. Hyvana ohjenuorana toimii, etta kertoo mit&, missa ja milloin on tapah-

tunut. (poliisi.fi)

Myyntipetosrikosilmoituksen selostusosa ei valttamatta ole kovin pitka, mutta tietyt erityispiirteet
sielta olisi hyva loytya. Poliisi voi tarvittaessa pyytaa ilmoituksen tekijaad tdydentdmaan sahkoista
rikosilmoitusta, mutta kaikkien osapuolten kannalta on parasta, etta ilmoitus on tehty kerralla kun-

toon. Tama mahdollistaa sujuvamman esitutkintaprosessin.
Nettipetosrikosilmoituksen selostusosassa huomioon otettavia asioita:
- Asianosaisten osallisuus tapahtumiin.
- Missa netin myyntipalstalla tuote on ollut myynnissa.
- Miten kaupoista on sovittu ja millaisia keskusteluja on kayty.
- Milloin kaupat on tehty ja raha vaihtanut omistajaa.

- Miten tuotteen toimittamisesta on sovittu ja milla aikataulululla.
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- Kuinka paljon tuotteesta on maksettu.

- Petoksen tunnusmerkiston mukainen tapahtuma.

- Tilinumero tai puhelinnumero, johon rahat on maksettu.
- Rikoksesta aiheutuneen vahingon maara.

- Rangaistusvaatimus ja korvausvaatimus.

3.1 luvussa nostetaan esille esitutkinnassa selvitettavia asioita. Tarkoituksena on selvittda mahdol-
lisimman hyvin epailty rikos ja millaisissa olosuhteissa se on tehty. Edella mainitut asiat liittyvat ri-

koksen luonteeseen ja teko-olosuhteisiin. (Fredman ym 2020, 257.)
4.6 Rikosilmoituksen liitteet

Sahkaista rikosilmoitusta tehdesséa on mahdollista lahettaa poliisille liitetiedostoja. Liitetiedostojen
sisélto ja selostusosa tukevat toinen toisiaan ja niiden yhtenevaisyydet tuovat esille tapahtumat sel-
keasti. Myyntipetoksesta rikosilmoitusta tehdessa liitteiden lahettdaminen on tarkeaa ja niilla on kes-
keinen rooli ndytén kannalta. Joutuessa myyntipetoksen uhriksi kannattaa huolehtia tarvittavien liit-
teiden taltioimisesta.

Myyntipetosrikoksissa naytollista arvoa on kaydyilla keskusteluilla, joissa kaupoista on sovittu. Kes-
kustelujen tallentaminen onnistuu helposti ottamalla niistd nayttokuvan. Myds maksun tosite on
keskeinen todistelun kannalta, koska siita iimenee maksettu rahasumma seka tilinumero tai puhe-
linnumero, johon maksu on suoritettu. Tiliotteesta I0ytyy suoritettu maksu ja suorituksesta voi myos
ottaa nayttokuvan. Poliisi pystyy hyddyntamaan esitutkinnan aikana tallenteita, valokuvia ja asiakir-
joja, mikali niilla on naytollista arvoa (ETL 9:6.2). Liitetiedostot laitetaan liitteina osaksi esitutkinta-

poytakirjaa.
4.7 Kirjallinen menettely

Kirjallinen menettely on otettu kayttdon vuonna 2006. Silla on haluttu tehostaa rikosasioiden kasit-
telyd seka on haluttu valttya ongelmilta oikeudenkaynnin poissaoloihin liittyen. Suullisesta kasitte-
lystd aiheeton poissaolo on hidastanut merkittavasti tuomioistuimen tyota. Tarkoituksena on ollut
kayttaa resursseja tehokkaammin. Kirjallisesta menettelystd saadetaan Laissa oikeuden kaynnista

rikosasioissa 5 a luvussa. (Linna 2019, 161.)

Kirjallinen menettely tarkoittaa sité, etté yksinkertaisessa ja selvassa rikosasiassa ei jarjesteta lain-

kaan suullista paakasittelyd. Tama tarkoittaa sita, etta ketdén asianosaista ei kutsuta paikalle asian

13



kasittelyyn. Kirjallisen menettelyn kayttaminen ei kuitenkaan ole valttamatonta, vaikka siihen asian-
osaiset suostuisivat. Karajaoikeudella on kuitenkin aina harkintavalta asian suhteen. (Linna 2019,
161.)

Kirjallisen menettelyn edellytyksida on useampi ja niista sdéadetaén Laissa oikeudenkaynnista rikos-
asioissa (ROL, 689/1997) luvun 5a 1 8 mukaisesti. Rikoksesta s&adetty rangaistus ei voi olla anka-
rampi kuin sakosta kahteen vuotta vankeutta. Vastaajan on myds pitényt tunnustaa teko esitutkin-
nan aikana. Vastaajalta myo6s edellytetdan suostumusta kirjalliseen menettelyyn kuten muiltakin
asianosaisilta. Vastaajan tulee myos olla 18-vuotta tayttanyt, jotta asia voidaan kasitella kirjalli-
sessa menettelyssa. Padkasittelyn tulee myds olla turha asian selvitettyyn tilaan ja laatuun néhden.
(Linna 2019, 162.) Kirjallisessa menettelyssa asia ratkaistaan niiden aineistojen ja dokumenttien
pohjalta, joista poliisi on koonnut esitutkintapoytakirjan.

My@s kirjallisessa menettelyssa asianomistaja voi vaatia vastaajalta vahingonkorvauksia. Vaikka
asianomistaja suostuu kirjalliseen menettelyyn, ei se poista oikeutta yhtya syytteeseen ja esittda
yksityisoikeudellisia vaatimuksia. Yksityisoikeudellinen vaatimus voidaan joko hyvaksya tai hylata
kirjallisessa menettelyssa. Mikali kardjaoikeus katsoo, ettd korvausvaatimuksen selvittdminen vaatii
suullista nayttoa, jarjestetddn asiasta karajaoikeuden paakasittely eika talloin kirjallinen menettely
tule kyseeseen. (Linna 2019, 162,163.)

Asianomistajana rikosasiassa on hyva ymmartaa kirjallisen menettelyn merkitys, jotta osaa arvioida
tuleeko suostumaan siihen. Myyntipetokset sopivat kirjalliseen menettelyyn hyvin niiden ollessa yk-
sinkertaisia ja selkeita rikosasioita. Jo rikosilmoituksen tekovaiheessa voi ilmoittaa poliisille suostu-

muksensa kirjalliseen menettelyyn.
4.8 Sakkomenettely

Suostumusta asian kasittelyyn sakkomenettelyssa tiedustellaan asianomistajalta. Sakkomenette-
lystd sdadetaén laissa sakon ja rikesakon maaraamisesta. Myyntipetoksessa rikosnimikkeeltéaan
lieva petos, joka méaaritellaan RL 36:3 § on mahdollista kasitella sakolla. Sakolla voidaan kasitella
yksinkertainen ja selked rikosasia, jossa on sdadetty rangaistukseksi sakosta kuuteen kuukauteen
vankeutta. Asianomistajan ndkdkulmasta sakkomenettelyyn suostuminen lievassa petoksessa tar-
koittaa sitd, etta asia kasitellaan tuomioistuimen ulkopuolella. Samalla asianomistaja myds luopuu

yksityisoikeudellisesta vaatimuksestaan. (Syyttajalaitos.)
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4.9 Sovittelu

Rikosasian sovittelu on my6s yksi vaihtoehto asian selvittamiseen. Sovittelussa epaéilty ja rikoksen

uhri kohtaavat toisensa seké heidan lisdkseen on lasna puolueeton sovittelija. Sovittelun tarkoituk-
sena on kasitella rikoksen uhrille koitunutta henkisté ja aineellista haittaa. Sovittelussa pyritaan I6y-
tamaan ratkaisu osapuolten valilla rikoksesta aiheutuneen vahingon hyvittamiseksi. (Laki rikosasi-

oiden ja erdiden riita-asioiden sovittelusta 9.12.2005/1015, 1:1 §.)

Sovittelu on oikeusprosessista erillinen. Tarkoituksena siiné ei ole asettaa henkil6ita mihink&an
rooleihin, eiké oteta kantaa siihen, kuka on oikeassa. Sovittelun ajatuksena on, etta osapuoalilla tu-

lisi olla mahdollisuus heidan valilladn olevan riita- tai rikosasian ratkaisuun. (Flinck 2013, 22.)

5 PRODUKTIO

5.1 Produktion suunnittelu

Opinnaytetytta aloittaessa minulle oli selvaa, ettd haluan tehda toiminnallisen opinnaytetydn. Toi-
minnallisen opinnaytteen lisaksi tarkoitus oli koota produktio. Olen kerannyt tydhoni keskeista saa-

dospohjaa, jotka mielestani on hyva tuoda esille.

Rikosilmoituksen kirjaamista kuten kaikkea poliisitoimintaa saatelee laki. Poliisin toiminta tilan-
teessa kuin tilanteessa pohjautuu lakiin ja asiat pitdd my6s pystya perustelemaan siten, etta ne
kestavat tarkastelun. Opinnaytettaan teoriaosuudessa olen koonnut tietopohjaa useista eri luotetta-

vista lahteista seka sdddetyista laista, jotka liittyvat kasittelemaéani aiheeseen.

Teoriaosuudessa on nostettu esille asianosaisuuksia liittyen rikosprosessiin myyntipetos rikoksissa.
Esiin on myo6s nostettu erilaiset suostumukset asianomistajalta kuten kirjallisen menettelyn kaytta-
minen rikosprosessissa. Tarkoitus ei ole kuitenkaan niita lahted opettamaan, mutta ajatuksena on

nostaa esiin erilaisia mahdollisuuksia.

Poliisi ei kuitenkaan pysty aloittamaan esitutkintaa, mikali rikos ei tule tietoon. Sen takia rikoksen
uhrin olisi oman oikeusturvansa kannalta hyvéa saattaa asia eteenpain, mikali haluaa saada vahin-
gonkorvauksena menettaméansa rahamaaran takaisin. Rikosilmoitus ei automaattisesti mahdollista
vahingonkorvauksia tai rahojen palautumista, mutta nain ainakin voi parantaa omia mahdollisuuksi-

aan siina.

Produktioni on suunnattu myyntipetos rikoksen uhreille avuksi séhkdisen rikosilmoituksen tekemi-
seen. Ensimmaisté ja jopa mahdollisesti ainutta kertaa rikoksen uhriksi joutuvaa ihmista saattaa
jannittaa ja mietityttda sahkdaisen rikosilmoituksen tekeminen. Produktion tarkoituksena on olla sel-
ked ja helposti ymmarrettava, jotta siihen jaksaa perehtyéa.
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Haasteena produktion luomisessa on se, etta osaa asettua sellaisen ihmisen asemaan, joka ei péi-
vittain ole rikosasioiden kanssa tekemisissa. Poliisina tydskennellessa jokin asia saattaa tuntua it-
sestaan selvalta, mutta asiaa pitaa osata katsoa myos hieman laajemmin. Sen ainoan kerran, kun
kansalainen joutuu rikoksen uhriksi, toivoo han varmasti sujuvaa esitutkintaprosessia ja oman oi-
keusturvan toteutumista. Sen takia mielestani sdhkoisen rikosilmoituksen tayttaminen huolella pa-

rantaa ja helpottaa esitutkinnan laadukasta suorittamista.

Produktion tarkoitus ei ole missdan tapauksessa toimia absoluuttisena totuutena. Tarkoituksena on

vain tarjota yksi malli sahkdisen myyntipetos rikosilmoituksen tekemiseen.
5.2 Produktion sisalto

Produktion tarkoitus on tukeutua avaamani teoriapohjaan. Ja puolestaan teoriapohja tukeutuu pro-
duktioon, koska sita varten teoria osuus on koottu. Molempien osien tulee keskustella kesken&an.
Produktiossa asioita ei voi kirjoittaa niin kattavasti auki, koska se ei olisi sen kaytettéavyydeltaan
lainkaan tarkoituksen mukaista. Produktion l&htokohtana on sen kaytannonlaheisyys ja kayttajays-
tavallisyys.

Tarkoituksena on, ettd produktiosta olevista asioista voi halutessaan etsia enemman tietoa kirjoitta-
mastani teoriapohjasta. Mikali produktion lukijaa jad mietityttdmaan jokin tietty asia siind, voi asiaan

perehtya tarkemmin teoriaosuuden avulla.
5.3 Produktion toteuttaminen

Paatin ensin toteuttaa produktion Powerpointin muodossa. Mietin myds produktion toteuttamista A4
muotoisena esitteend, mutta mielestani pystyn erittelemaéan asiat helpommin omille dioilleen ja sa-
malla produktion lukeminen yksinkertaistuu. Yksi asiakokonaisuus kerrallaan. Powerpoint muo-

dossa produktiossa mahdollistuu yhden asiakokonaisuuden kasittely omissa dioissaan.

Aloitin Powerpointin suunnittelun siten, etta pyrin nostamaan jokaiselle dialle muutaman tarkeén
pointin koskien jokaista asiakokonaisuutta. Tarkoituksena oli luoda kronologinen kerronta, joka ete-

nee loogisesti eteenpain.

Powerpointin etuna on my6s sen helppo kaytettavyys seka tekijalle, etta sen lukijalle. Paadyin
aluksi pelkastaan Powerpointin luomiseen, koska minulla oli sen kayttamisesta aiempaa koke-

musta.

Powerpoint diojen jarjestysta lahdin suunnittelemaan siten, ettd se etenee samalla tavalla kuin teo-
riaosuus. Asiakokonaisuuden hahmottamista helpottaa kronologinen eteneminen niin teoriaosuu-

dessa kuin produktiossa.
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Opinnaytetydn seminaarissa opponoijalta sain hyvaa uutta ndkdkulmaa suunnittelemaani produkti-
oon. Tekemani Powerpointin heikkoudeksi osoittautui sen pituus, koska myyntipetoksen kohteeksi
joutunut henkil6 ei valttamatta jaksaisi perehtya siihen kokonaisuudessaan. Sen takia oli ajateltava
asiaa toisesta nakodkulmasta. Opponoijalta saamani palautteen perusteella sain uutta nakékulmaa,
mihin suuntaan ty6tani voisin vieda. Usein omalle tekemiselle sokeutuu, eika osaa valttamatta kat-

soa asiaa niin objektiivisesti.

Aloin tydstaméaan tydni pohjalta ohjetta tai esitettd, jonka saisi mahdutettua yhdelle sivulle. Esitteen
vahvuutena on, etté siihen lukija jaksaa perehtya. Kaikki oleellinen tieto olisi koottuna yhdeksi ko-

konaisuudeksi ja néin lukija saisi aiheesta selkean kuvan.

Yhdelle sivulle mahdutettavan ohjeen heikkous puolestaan on se, etté siihen ei voi tuoda niin laa-
jasti asiaa esille kuin haluaisin. Sen takia jouduin tekemaan pohdintaa, mité haluaisin tuoda siihen
esille. Kaikkiin yksittaisiin asioihin liittyen rikosilmoitusta ja esitutkintaa ei voinut mitenk&an tuoda
ilmi. Jouduin sen takia karsimaan osan pois ja pohtimaan, mik& on keskeista ja sellaista tietoa, joka
on pakko saada nékyville. Liian téyteen esitetta ei kannata ahdata, koska silloin visuaalisuudeltaan
siita ei tulisi edustavan nakdista. Powerpointissa sain tuotua asiaani laajemmin nékyville, joka oli

ehdottomasti sen vahvuus.

Lahdin tyostamaan esitetta netissa olevalla Canva -sivustolla. Aiempaa kokemusta ja osaamista
minulla ei ollut esitteen tai vastaavan flaijerin luomisesta, jonka takia myds alkuun suhtauduin jok-
seenkin kriittisesti sellaisen tekemiseen. Nain sen myds osittain uhkana esitteen onnistumiselle,
koska en voinut olla varma onnistunko luomaan siita sellaisen, joka on tarkoituksen mukainen ja

toimiva.

Kuitenkin esitteen tydstamisen aikana huomasin nopeasti, etta sen tekeminen ei ole niin vaikeaa
kuin kuvittelin. Halusin saada siitd sellaisen, ettd se etenee myds kronologisesti eteenpéain kuten
teoriaosuuteni. Keskeisenda asiana suunnitellessa pohdin, miten saisin esitteesta helppokayttdisen

lukijan nékdkulmasta.

Esitteen luomisessa huomasin, etta en pysty kertomaan siina niin laajasti rikosilmoituksesta ja esi-
tutkinta prosessista kuin haluaisin. Jouduin valitsemaan sellaiset keskeiset asiat, joita ilman en pys-
tyisi viestittamaan asiaani tarkoituksen mukaisesti. Rikosilmoitus ja esitutkinta ovat aiheena niin

laajoja, ettd asiaa niista riittaisi paljon.

Viimeisessa seminaarissa herasi opponoijalta ja opettajalta hyvaa nakokulmaa esille produktion
hyodyntamisesta. Powerpoint -esitysta voisi kayttaa luennointitarkoituksessa. Luennon kohteena
voisi toimia esimerkiksi eldkeldisryhma. Tama oli ajatuksena hyva, enka ollut itse ajatellut asiaa

sen kautta aiemmin.
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5.4 Produktion koeponnistus

Esittelin produktioni henkil6lle, joka ei ole ollut rikosasioiden kanssa aiemmin tekemisissa. Tarkoi-
tuksena olisi saada palautetta produktiosta. Kyseiselle henkildlle sdhkdisen myyntipetosrikosilmoi-

tuksen tekeminen oli uusi asia, joten tama soveltui hyvin kohderyhmaksi.

Esitteestd saamaani palautteen mukaan esite palvelee tarkoitustaan paremmin kuin Powerpoint -
esitys. Esitteen visuaalinen ulkon&kd sai positiivista palautetta. Sisallén puolesta todettiin, etta siita
saa selvaa ja keskeistéa informaatiota siita [0ytaa. Lukija koki sisallon ymmarrettavana ja ilmaisi,

ettd esite soveltuisi esimerkiksi johonkin julkiseen tilaan ihmisten hyédynnettavaksi.

Powerpoint -esityksesta sain palautteeksi, ettd se soveltuisi paremmin esiteltavaksi. Nama olivat
samoja havaintoja, joita minulle esitettiin seminaaritydskentelyssa. Lukijan mukaan esityksessa hy-
vaa oli, etta se eteni loogisesti yksi asia kerrallaan eteenpain. Tietoa oli riittavasti. Kuitenkin lukija
kertoi, ettd esite palvelee paremmin tarkoitustaan.

5.5 Produktion sivujen sisalto
Esite:

Esitteen sivulle on koottu keskeista tietoa rikosilmoituksen tekemiseen liittyen hieman suppeammin
kuin Powerpoint esitykseen. Esitteesta I6ytyy ohjeistus, miten rikosilmoituksen voi tehda seka tie-

toa asianosaisuuteen liittyen ja myyntipetoksen tunnusmerkistdon liittyen.
Powerpoint:

Kansilehdella produktion nimi ja sen tekija.

Dialla yksi produktion tavoite.

Dialla kaksi poliisin toimittama esitutkinta.

Dialla kolme kerrotaan, missa rikosilmoituksen voi tehda.

Dialla nelja kerrotaan, mité petos rikos tarkoittaa.

Dialla viisi kerrotaan, mita myyntipetos tarkoittaa.

Dialla kuusi kerrotaan sahkagisesta rikosilmoituksesta.

Dialla seitseman kerrotaan asianosaisuudesta.

Dialla kahdeksan kerrotaan rangaistusvaatimuksesta.
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Dialla yhdeksan kerrotaan korvausvaatimuksesta.

Dialla kymmenen kerrotaan rikosilmoituksen selostusosasta.

Dialla yksitoista kerrotaan erityispiirteista, joita selostusosassa tulisi huomioida.
Dialla kaksitoista kerrotaan rikosilmoituksen mukana toimitettavista liitteista.

Dialla kolmetoista kerrotaan suostumuksista rikosprosessissa.

6 POHDINTA

Ty6té aloittaessani pohdin aluksi, etté tekisin opinndytetydn nettipetoksiin liittyen. Kuitenkin aloin
tutustua nettipetoksiin aiheena ja nopeasti totesin, ettd aihe on erittiin laaja ja monimuotoinen.
Kayttdssani olevien resurssien suhteen minun oli pohdittava aiheen rajaamista. Koin myds, etta
omaa ammatillista-osaamista pystyn tuomaan parhaiten esille sellaisen aiheen ymparilla, joka on
minulle jo tydharjoittelusta tuttu. Paadyin rajaamaan aiheen myyntipetoksiin. Myyntipetoksien ylei-
syyden takia koen tehneeni hyvan valinnan, koska petosrikollisuudesta puhuttaessa myyntipetok-

set koskettavat monia ihmisia.

Toteutin opinnaytetyoni toiminnallisena. Alusta alkaen ajattelin, ettd haluan toteuttaa tai luoda jota-
kin kdytannossa teoriaosuuden lisaksi. Teoriaosuus on mielestani sopivan tiivis, mutta silti sellai-
nen, jossa saadodspohja on voitu avata tarkoituksen mukaisesti. Produktio osuus puolestaan muut-
tui oppindyteprosessin aikana hieman erilaiseksi. Aluksi on kaavaillut ainoastaan Powerpointia,
mutta sain arvokasta palautetta seminaareissa, jotka kuuluivat osaksi opinnaytety6n tekemisen
prosessia. Opinndyteprosessin aikana on hyva saada objektiivista palautetta toiselta, jotta osaa
vieda tyota oikeaan suuntaan. Omille tekemisille saattaa sokaistua, eika valttamaéatta havaitse epa-

kohtia. Tutkimuskysymysten nakékulmasta koen onnistuneeni vastaamaan niihin.

Itselleni mielekésta on toteuttaa asioita kaytannodsséa. Sen takia opinnaytety6té suunnitellessa tie-
sin, ettd aion tehda toiminnallisen opinnaytetydn, jossa on voin kaytanndssa tuoda esille omaa
osaamistani. Produktio on se osa opinnaytetydtani, jossa osoitetaan kaytannon osaamista. Kuiten-
kin kaytann6n osaaminen vaatii myos teoriapohjaa, jotta osaa soveltaa kasilla olevaa asiaa. Sen
takia teoriaosuus tassa tydssa on myos keskeinen osa kokonaisuutta. Produktiossa esittdmani
asiat pohjautuvat aiempaan oppimaani ja se pyritdan myos osoittamaan teoriaosuudessa kirjalli-

sessa muodossa.
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Taman tyon kannalta tarkeda oli nostaa esille esitutkintalakia, joka nimensd mukaisesti kasittelee
viranomaisen suorittamaa esitukintaa. Koin myés merkitykselliseksi avata teoriaosuudessa asioita,
jotka vaikuttavat poliisin suorittamaan esitutkintaan kuten rikosilmoituksen liitteet ja vahingonkor-

vausasiat.

Vaikka tarkoitus on koota myyntipetoksesta tehtavaa opasta sahkdisen rikosilmoituksen tekemi-
seen, on mielestani tarkeda katsoa asiaa hieman laajemmin. Rikosilmoitusta tehdessa asiakas on
halukas saattamaan rikosasian poliisin tietoon, joten on hyva myds tiedostaa, miten esitutkinta sen
jalkeen etenee. Mikali rikosprosessissa ei ole ikind ollut mukana, saatetaan se kokea etaiseksi ja
tuntemattomaksi prosessiksi. Esitutkinta vaatii myds asianomistajan panosta ja sen takia on hyva

tiedostaa siihen liittyvia asioita, joita tulee huomioida.
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LITE 1

Rikosilmoituksen

TEEEMAAN TAL

SITEN AIHE!
EREMTYMEELLE TAI SILLE, FOM
FLLUT MAHDOLLESLE

myyntipetoksesta

POLESI 0N VELVOLLIMEN OTTAMARN ILMOITUR SEX MIKALI OLET JOUTUMUT RIKOKSEM UHRIKSL, TEE RIKOSILMOITUS OSONTEESSA
WASTAAM JA SUORITTAMAAN ESITUTKINTAS, MIEALI (HTTRS: FPOLIS L TEE -RIK OSILMOITUS )
ON SYYTA EPAILLA RIKOSTA

SAHKOMEN RIKOSILHOITUS SOVELTUU KERETTOMEN ASIOHIM.
POLIS! ALOITTAR ESITUTKINMAM STTTA EPARLLA

KTRMTESEM TATTTTESSA. KNRELLUSESSA ASIASSA TULEE SOMTAR HATANUMERDOM T2
HUBLELLISELLA LMOITUKSELLA HELPOTAT POLESIN
TTOTA ESTUTKINKASSA.
MYTNTIPETOS
MTTHTIPETCRSILLA TARKOITETAAN
ASIRROMISTAIALLA TARKOTETAAN RIEDKSER IKTERMETIN KAUPPAPAN OILLA
UHRIA. HEWKILO TAl OIKEUSHEMKILO, JOTA OM TAPAHTUVAA TESITTISHEMKILON VALISTA
RICOKSELLA LOUKATTU JA TATEN STMTTMYT KAURAN KATHTIA, JOSSA TOINEM
YRS TISOKEUDELLIKEN VAADE. OSAPUOLI JOUTUL PETOK SEN KOHTEEKSL
RIKORSESTA EPALTT, STYTA EPAILLA “S0VIN HEKKILON X KAMSSA K AUPAT TORLFY
EYMMTESEN TAYTTYESSA HEMKILO ASETETAAM HTTHTEALSTALLA MTTMMESSA OLLEESTA
BIKORSESTA EPALLTN ASEMAAN. TUOTTEESTA. MAKSOM MTTMNSSA OLLEESTA
PLATSTATION § -KONSOLISTA 400 EUROA
TOBISTALA, MIKALI RIOK SELLA OK TOBISTALA, HEMKILOLLE X, MUTTA EN OLE SAAMUT TUSTETTA
OMTAMA YELVOLLINEM KERTOMAAN .
ESITUTKIKMASSA, MITA TET AA ASIASTA.
RIEOSILMOMUKSESSA TULESI R
SELOETAA MAHDOLLISIMMAN REOSILMOTUESER KORVAUSYELYOLLIKER.
TARKASTI MITA, MISSA JA MILLOWN POFIALTA POLESI
K TAPHTUMLT. TULEE SUORTTAMARN MK AL BOUDUT RICOK SEN
RIKOLLMOTUKSEN THIETDESEA TARVITTAVAT UHRIKS], KAMMATTAA ASIA
VOl LAHETTAA LITTEEMA POLIISILE ESITUTKINTA SAATTAA VIRAHOMAISEN
MAKEUTAPAHTUMAM 1A TOMEMPITEET ASIAH
KESKUSKTELUT, JOIS5A KAUPQISTA SELVITTAMISERSL
ON SOVITTLL
MTTHTIPETOKSESSA TARKEAL ON
ILHOTTAA POLISILLE TILIKUMERD
TAI PUHELIMMUMERD, JOHON RARAT
OM MAKSETTLL

23



LIITE 2

OPAS SAHKOISEN
RIKOSILMOITUKSEN
TEKEMISEEN
MYYNTIPETOKSESSA

PRODUKTION TAVOITE

» Lisata tietoisuutta sahkéisen rikosilmoituksen tekemisesta myyntipetos
asioissa.

» Lisata tietoisuutta poliisin suorittamasta esitutkinnasta ilmoituksen pohjalta.
» Ohjeistaa rikosilmoituksen huolelliseen tayttamiseen.

» Helpottaa poliisin ty6ta ilmoituksen kirjaamisen osalta.




POLIISIN TOIMITTAMA ESITUTKINTA

» Esitutkintalain 3 luvun 3 § 1 mom. Perusteella poliisi on velvollinen
suorittamaan esitutkintaa ilmoituksen perusteella tai jos on syyta epailla
rikosta.

» Esitutkintalain 3 luvun 1 § 1 mom. Perusteella poliisilla on velvollisuus ottaa
ilmoitus vastaan.

» Esitutkinnan aloittamiseen vaaditaan syyta epailld kynnyksen tayttyminen.

MITEN RIKOSILMOITUKSEN VOI TEHDA?2

» Rikosilmoituksen voi tehda seuraavilla tavoilla:

, Henkil6kohtaisesti palvelupdivystyksessa

,  Puhelimitse

, Asiamiehen valityksella

» Kirjallisesti

, Sahkoisesti




PETOS

» "Joka, hankkiakseen itselleen tai toiselle oikeudetonta taloudellista hyotyd
taikka toista vahingoittaakseen, erehdyttdmdlld tai erehdystd hyvaksi
kayttdmadlld saa toisen tekemddn tai jdttdmddn tekemdttd jotakin ja siten
aiheuttaa taloudellista vahinkoa erehtyneelle tai sille, jonka eduista tdlld on ollut
mahdollisuus mdadréta."

» Rikoslain 36 luvussa maaritelldan petos seka lieva, etta torkea tekomuoto.

MYYNTIPETOS

Myyntipetoksilla tarkoitetaan internetin kauppapaikoilla tapahtuvaa yksityishenkilon valista
kaupan kdyntid, jossa toinen osapuoli joutuu petoksen kohteeksi.

Uhriksi voi joutua niin myyja tai ostaja, mutta useimmat tilanteet ovat sellaista, joissa myyja
myy olematonta tuotetta.

Usein myyjalle ei ole aikomuksenakaan |ahettaa tuotetta sen jdlkeen, kun raha on siirtynyt
myyjan tilille.

Poliisihallituksen teettdamassa selvityksessa todetaan, etta tarkastelluista petos tapauksista
Iahes puolet olivat internetissa tapahtuneita myyntipetoksia.




SAHKOINEN RIKOSILMOITUS

» Sdhkoisen rikosilmoituksen voi tehda osoitteessa poliisi.fi
» Poliisi suosittelee sahkoista rikosilmoitusta kiirrettdmissa asioissa.

» Myyntipetoksen uhriksi joutuneelle sahkéinen rikosilmoitus on hyva tapa
saattaa asia esitukintaviranomaisen tietoon.

ASIANOSAISET

Asianomistaja, asianomistajalla tarkoitetaan rikoksen uhria. Henkild tai
oikeushenkild, jota on rikoksella loukattu ja taten syntynyt
yksityisoikeudellinen vaade.

Rikoksesta epailty, syyta epailla kynnyksen tayttyessa henkilo asetetaan
rikoksesta epaillyn asemaan.

Todistaja, mikali rikoksella on todistaja, on tama velvollinen kertomaan
esitutkinnassa, mita tietad asiasta.




KORVAUSVAATIMUS

» Rikoksen tekija on korvausvelvollinen.
» Asianomistajalla on oikeus vaatia rikoksen johdosta korvauksia.

» Korvausvaatimusten tulee olla perusteltuja, eikd niiden vaatimisesta saa
koitua olennaista haittaa.

RANGAISTUSVAATIMUS

Esitutkintalain 3 luvun 4 § mukaisesti asinaomistajarikoksista ei suoriteta
esitutkintaa, mikali asianomistajalla ei ole rangaistusvaatimusta ja, jos yleinen etu
ei sitd vaadi.

Myyntipetoksissa, joissa aiheutettu taloudellinen vahinko on vahdinen,
rikosnimike on usein lieva petos.

Lieva petos on asianomistajarikos, eika syyteoikeutta ole, jos asianomistaja ei
vaadi tekijdlle rangaistusta.




RIKOSILMOITUKSEN SELUSTOSA

» Rikosilmoituksen selostus on keskeinen osa sahkoista rikosilmoitusta.
» Selostuksessa tulisi ilmeta mitd, missa ja milloin on tapahtunut.

» Selostusosa myyntipetoksessa ei valttamatta kovin pitka, mutta sen
huolellinen tdayttaminen auttaa poliisia ilmoituksen kirjauksessa, eika sita
tarvitse tdydentaa.

RIKOSILMOITUKSEN SELOSTUSOSA

» Selostusosasta tulisi selvitd seuraavat tiedot:

o Asianosaisten osallisuus tapahtumiin.

o Missd netin myyntipalstalla tuote on ollut myynnissa.

o Miten kaupoista on sovittu ja millaisia keskusteluja on kayty.
Milloin kaupat on tehty ja raha vaihtanut omistajaa.
Miten tuotteen toimittamisesta on sovittu ja milla aikataulululla.
Paljon tuotteesta on maksettu.
Petoksen tunnusmerkistén mukainen tapahtuma.
Tilinumero tai puhelinnumero, johon rahat on maksettu.
Rikoksesta aiheutuneen vahingon maara.

Rangaistusvaatimus ja korvausvaatimus.




RIKOSILMOITUKSEN LIITTEET

» Sédhkoisessa rikosilmoituksessa voi kdtevasti toimittaa liitteet, eikd papereita
henkilokohtaisesti tarvitse toimittaa erikseen poliisille.

Paliisi pystyy hyddyntamaan esitutkinnan aikana tallenteita, valokuvia ja asiakirjoja, mikali niilla on
naytollista arvoa.

Myyntipetoksessa keskeisia liitteitd ovat keskustelu, joissa kaupoista on sovittu seka tosite
maksutapahtumusta.

Myyntikeskustelu todistaa sen, ettd kaupoista on sovittu ja tdten ollut tarkoitus hankkia
oikeudetonta taloudellista hydytya erehdyttamlla toista osapuolta.

Maksun tosite on keskeinen todistelun kannalta, koska siitd iimenee maksettu raha summa seka
tilinumero tai puhelinnumero, johon maksu on suoritettu.

SUOSTUMUKSET

-Kirjallinen menettely

Kirjallinen menettely tarkoittaa sitd, ettd yksinkertaisessa ja selvdssa rikosasiassa ei jarjestetd lainkaan
suullista pddkdsittelyd. Rikoksesta sdddetyn rangaistus ei voi olla ankarampi kuin sakosta kahteen vuotta
vankeutta. Vastaajan on myds pitdnyt tunnustaa teko esitutkinnan aikana. Vastaajalta myds edellytetddn
suostumusta kirjalliseen menettelyyn kuten muiltakin asianosaisilta. Vastaajan tulee myds olla 18-vuotta
tayttdnyt, jotta asia voidaan kdsitelld kirjallisessa menettelyssa.

Sakko menettely

Sakolla voidaan kdsitelld yksinkertainen ja selked rikosasia, josta on sdddetty rangaistukseksi sakosta kuuteen
kukautta vankeutta. Asianomistajan ndkdkulmasta sakkomenettelyyn suostuminen lievdssd petoksessa
tarkoittaa sitd, ettd asia kasitelldan tuomioistuimen ulkopuolella. Samalla asianomistaja myos luopuu
yksityisoikeudellisesta vaatimuksestaan.

Sovittelu

Sovittelussa epdilty ja rikoksen uhri kohtaavat toisensa sekd heidan lisdkseen on ldsna puolueeton sovittelija.
Sovittelun tarkoituksena on kdsitella rikoksen uhrille koitunutta henkistd ja aineellista haittaa. Sovittelussa
pyritddn l6ytdmaddn ratkaisu osapuolten valilld rikoksesta aiheutuneen vahingon hyvittadmiseksi.




