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Taman opinnaytetyon tavoitteena oli tuottaa ensisijaisesti kokemusperaista
tietoa alykkaan sopimuksen kehittamisesta Hyperledger Fabric -lohkoketjuym-
paristossa. Aihetta [ahestyttiin ensin yleisen teorian kautta, josta siirryttiin tutki-
maan alykkaan sopimuksen kehitysprosessia kokonaisuudessaan, tarvittavia
tyovalineita ja saatavilla olevaa lahdemateriaalia. Lopuksi toteutettiin alykas
sopimus hypoteettiseen finanssialan toimijaan liittyvan toimeksiannon perus-
teella ja implementointiin se lohkoketjuverkkoon.

Jarjestelmaan tutustumisen ja alykkaan sopimuksen toteutuksen tukena kay-
tettiin Hyperledger Fabricin tarjoamaa laajaa dokumentaatiota ja Fabric-testi-
verkkoa vapaasti ladattavine esimerkkeineen. Alykkaan sopimuksen ohjel-
mointiin kaytettiin JavaScript-kielta. Fabric-testiverkon toimintaa kuvaavat kap-
paleet toteutettiin siten, ettd koko prosessi olisi toistettavissa esimerkkeja tar-
kasti seuraamalla. Varsinaisen alykkaan sopimuksen kehitys toteutettiin puo-
lestaan siten, etta prosessi ja sen raportointi muodostivat sisalldllisen jatku-
mon aiemmille kappaleille.

Opinnaytety0ssa havaittiin, etta luotettavaa tietoa aiheesta oli kohtuullisen hel-
posti saatavilla, mutta tieto oli kuitenkin verrattain kapea-alaista, painottuen
Hyperledger-projektin julkaisemaan sisaltoon. Myos suomenkielista lahdema-
teriaalia |0ytyi suhteellisen niukasti. Merkittaviksi hidasteiksi Hyperledger Fab-
ric -jarjestelman yleistymisen kannalta arveltiin mm. osaajapulaa ja jarjestel-
man profiloitumista vaativiin yritysmaailman toteutuksiin.

Lisaksi voitiin todeta, etta onnistuttiin luomaan yksinkertainen konseptitodistus
alykkaan sopimuksen kayttamisesta maariteltyyn tarkoitukseen, joka toteutti
sille asetetut vaatimukset taman opinnaytetydn keskeisten tutkimustavoittei-
den kontekstissa. Kun yhdisteltiin prosessin aikana kertynytta teoriatietoa ja
kokemuksia alykkaan sopimuksen kehittamisesta Fabric-testiverkkoon, oli
mahdollista tehda tiettyja johtopaatdksia vastauksena tutkimusasetelmaan.
Suhteessa muihin lohkoketjuteknologioihin, keskeisiksi Hyperledger Fabric -
jarjestelman valintaa tukeviksi tekijoiksi nousivat yksityisyys ja yleinen tietotur-
vallisuus. Kun verrattiin perinteisiin jarjestelmiin, todettiin lohkoketjuteknologi-
aan sisaltyvan tiedon hajautuksen tarjoavan keskeisen turvallisuusedun kuva-
tun toimeksiannon tapauksessa, mutta toisaalta vaativan, etta hajautus osa-
taan kaytannossa toteuttaa tarkoituksenmukaisella tavalla.
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ABSTRACT

The objective of this thesis was primarily to produce experiential information
about the development process of smart contracts in the Hyperledger Fabric
blockchain platform. The topic was first approached through general theory,
followed by the development process of smart contracts studied as a whole,
the tools required and the available source materials. Finally, a smart contract
was implemented on the basis of an assignmentrelated to a hypothetical fi-
nancial operatorand implemented in the blockchain network.

Extensive documentation provided by Hyperledger Fabric and the Fabric test
network with freely downloadable examples were used to support the intro-
duction of the system and the implementation of the smart contract. The Ja-
vaScript language was used to program the smart contract. The sections de-
scribing the operation of the Fabric test network were implemented in such a
way that the whole process could be reproduced by closely following the ex-
amples. The process and reporting of developing the actual smart contract
logically based on the previous paragraphs.

It was found in the thesis that reliable information on the topic was reasonably
easily available, but the information was still relatively narrow as it was mainly
published by the Hyperledger project itself. The source material in Finnish was
also relatively scarce. As significant slowdowns in the spread of the Hy-
perledger Fabric system were considered to be e.g. a shortage of experts and
focus on demanding enterprise-grade implementations.

In addition, it was found thata simple proof of concept for the use of smart
contracts for a defined purpose was successfully created and it met the re-
quirements set for it in the context of the main research objectives of this the-
sis. By combining theoretical knowledge and practical experience gained dur-
ing the process, it was possible to draw conclusions in response to the re-
search agenda. Compared to other blockchain platforms, privacy and general
security appeared to be key factors supporting the choice of Hyperledger Fab-
ric. Compared to traditional systems, the decentralization of data was found to
provide a key security benefitin the case of the task described, but on the
other hand itrequired that the decentralization be implemented in an appropri-
ate manner.

Keywords: smart contract, blockchain technology, Hyperledger Fabric
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LAHTEET



1 JOHDANTO

Tassa luvussa esitellaan tausta ja henkilokohtainen motivaationi, jotka vaikut-
tivat taman opinnaytetyon aihevalintaan. Lisaksi kaydaan Iapi opinnaytetyon
tutkimustavoitteet, tutkimuksen tarkempi rajaus seka tutkimusongelma ja tutki-

muskysymykset.

Aluksi kuitenkin muutama sana opinnaytetydn rakenteesta. Opinnaytetyon ra-
kenne voidaan karkeasti jakaa kahteen laajempaan osioon, joista ensimmai-
nen kasittelee alykkaiden sopimuksien historiaa ja teoriaa empiirisen tutkimuk-
sen tueksi. Tassa osiossa mm. luodaan katsaus lohkoketjuteknologiaan ylei-
sesti seka sen linkittymisesta alykkaisiin sopimuksiin ja tutustutaan Hyperled-
ger Fabricin perusteisiin. Toisessa osiossa tutustutaan Hyperledger Fabric -
ymparistoon kaytannon esimerkkien kautta, jossa hyodynnetaan Fabric-testi-
verkkoa ja Fabric-dokumentaation esimerkkeja. Lopuksi toteutetaan yksinker-
tainen alykkaan sopimuksen malli, joka perustuu mahdolliseen tosielaman

skenaarioon.

1.1 Taustaja motivaatio

Olen seurannutlahelta lohkoketjuteknologian kehitysta noin 10 vuoden ajan,
henkilokohtaisesta kiinnostuksesta aihetta kohtaan. Useimpien muiden aihetta
pitkaan seuranneiden tavoin tutustuin siihen kryptovaluuttojen kautta, joka oli
lohkoketjuteknologian ensimmaisen kaytannon sovellutus. Minua kiehtoi erityi-
sesti lohkoketjuteknologian perusidea hajautetusta jarjestelmasta, jossa luot-
tamus perustuisi algoritmeille ja koneelliselle laskentateholle ihmisten sijaan
(Nakamoto 2008). Kun tutustuin itse teknologiaan tarkemmin, aloin olemaan
my0s entista vakuuttuneempi, etta kyseessa todella on yksi merkittdvimmista
teknisista innovaatioista tietojenkasittelyn lahihistoriassa. Viime vuosina olen
yha enemman ollutkiinnostunut myds lohkoketjuteknologian muista sovellu-

tuksista, kuten alykkaista sopimuksista.

Kevaalla 2021, avustaessani eraan lohkoketjuteknologiaa kasittelevan opinto-
jakson toteutuksessa Jyvaskylan ammattikorkeakoulussa, tulin maininneeksi
opintojakson vastuuopettaja Tommi Hakalalle, etta olen harkinnut myds oman
opinnaytetyoni tekemista jostakin lohkoketjuteknologiaan liittyvasta aiheesta.

Han ehdotti minulle aiheeksi alykkaita sopimuksia Hyperledger Fabric -
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lohkoketjuverkossa, jonka parissa itse tydskenteli. Itsellani ei ollutjuuri min-
kaanlaista kosketuspintaa Hyperledger Fabric -jarjestelmaan ennen tata. Mi-
nulle tutumpia aiheita lohkoketjuteknologian ja alykkaiden sopimusten saralla
olisivatolleet mm. julkisen Ethereum-lohkoketjuverkon erilaiset sovellutukset,
mukaan lukien alykkaat sopimukset (Ethereum 2022a). Koin kuitenkin, etta
naiden aiheiden objektiivinen tarkastelu olisi voinut olla minulle haasteellisem-
paa, johtuen laheisemmasta suhteestani niihin. Koin lisaksi, etta Hyperledger
Fabric ja ylipaataan yksityiset lohkoketjuverkot minulle ennestaan vieraam-
pana lohkoketjuteknologian osa-alueena, voisivat tarjota kiinnostavamman ja
myOs oman oppimiseni kannalta merkityksellisemman tutkimusasetelman talle

opinnaytetyllle, joten paatin tarttua haasteeseen.

1.2 Tutkimustavoitteet, tutkimuksen rajaus ja tutkimusongelma

Taman opinnaytetyon paatavoitteena on tutkia alykkaiden sopimuksien kehit-
tdmiseen kaytettavia tydvalineita ja tydskentelymenetelmia Hyperledger Fabric
-ymparistossa seka muodostaa konkreettinen malli kehitysymparistosta. Pro-
sessin lopputuloksena tulisi syntya konsepti alykkaan sopimuksen toteutuk-
sesta seka taman prosessin havainnointi ja raportointi. Tyon tavoitteena on
myds saada yleista tietoa alykkaan sopimuksen kehitysprosessista seka tutkia
JavaScript-ohjelmointikielen kayttoa alykkaan sopimuksen kehitysprosessissa
Hyperledger Fabric -ymparistoon. Tavoitteena on lisaksi maaritella kehitysym-
pariston perusvaatimuksetja suositukset riittavalla tarkkuudella, jotta kuvattu

prosessi olisi taman opinnaytetydn lukijalle helposti toistettavissa.

Tassa opinnaytetyossa kaytettava keskeisin lahdemateriaali on Hyperledger
Fabricin oma englanninkielinen dokumentaatio (kts. Hyperledger 2022b) seka
ladattavat Fabric-mallitiedostot (engl. Fabric Samples), joita hydédynnetaan
testiverkon pystyttamiseen seka alykkaan sopimuksen implementoimiseksi
verkkoon (Hyperledger 2022d). Nain ollen tutkimuksesta saatavat tulokset ra-
jautuvat myds voimakkaasti taman kaytettdvissa olevan materiaalin perus-
teella. Muita lahteita erityisesti aiheen teoreettiseen pohjustukseen ovat mm.

tieteellisesti hyvaksytyt julkaisut ja artikkelit seka kehittajien omat julkaisut.

Tutkimuksen ulkopuolelle on jatetty monia yleisesti lohkoketjuteknologiaan liit-

tyvia keskeisia konsepteja ja teknisia yksityiskohtia, kuten erilaiset
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konsensusmenetelmattai tarkemmat kryptografiset menetelmat, joiden tark-
kaa kuvaamista ei ole pidetty tutkimusaiheen ja valitun nakdékulman kannalta
tarkoituksenmukaisena. Tarkoitukseni tassa opinnaytetyossa on lahestya alyk-
kaita sopimuksia mahdollisimman selkeasti itsenaisena aihekokonaisuute-
naan. Taman vuoksi olen jattanyt pois myos kaikki tarpeettomat viittaukset
mm. kryptovaluuttoihin ja muihin tdman opinnaytetyon varsinaisen aiheen na-
kokulmasta toissijaisempiin lohkoketjujen sovellutuksiin. Naita aiheita ei kui-
tenkaan ole nykyisin luontevaa kasitella taysin toisistaan irrallisina, silla niilla
on kiistatta joitain merkittavia teknisia ja historiallisia yhtymakohtia, joita kasi-
tellaan tarkemmin luvussa 2.2. Alykkaiden sopimuksien juridisiin kysymyksiin

ei myoskaan oteta tassa tydssa kantaa.

Edella kuvattuja opinnaytetydn keskeisimpia tavoitteita ja tutkimusongelmaa
voidaan tarkentaa seuraavien tutkimuskysymysten avulla:

1. Millaista osaamista, pohjatietoa ja kehitystyokaluja vaaditaan kaytan-
ndssa alykkaiden sopimuksien kehittamiseen Hyperledger Fabric -ym-
paristossa?

2. Kuinka hyvin tarvittavaa tietoa on saatavilla alykkaan sopimuksen kehit-
tamiseksi Hyperledger Fabric -ymparistoon?

3. Millaiseen tarkoitukseen olisi perusteltua kayttaa Hyperledger Fabric -
ymparistoa ja miten alykkaat sopimukset siina poikkeavat alykkaista so-
pimuksista muissa lohkoketjuymparistdissa?

4. Voisiko Hyperledger Fabric soveltua kaytettavaksi toteutuksen yhtey-
dessa kuvattuun tapaukseen ja millaisia etuja se voisi tarjota verrattuna
esimerkiksi perinteisiin keskitettyihin jarjestelmiin?

Varsinainen tutkimusongelma voitaisiin siis kiteyttdaa myos Hyperledger Fabric
-jarjestelmasta valmiiksi saatavilla olevan teoreettisen tiedon syventamiseksi
omien kokeiluiden ja empiiristen havaintojen kautta. Hyperledger Fabricista yl-
lapidetaan varsin kattavaa, sdannallisesti paivitettavaa dokumentaatiota (kts.
Hyperledger 2022b), mutta onko materiaali riittdva toimivan alykkaan sopi-
muksen toteuttamiseksi verkkoon, ilman aiempaa mainittavaa kokemusta jar-
jestelmasta? Enta 16ytyykd alykkaan sopimuksen ja lohkoketjuteknologian
kayttamiselle sellaisia perusteita, joiden pohjalta voisi esittaa uskottavan argu-
mentoinnin perinteisen keskitetyn tietorakenteen korvaamisesta nailla teknolo-
gioilla? Ja mikali tallaisia perusteita 16ytyy, miksi tulisi valita juuri Hyperledger

Fabricin tarjoama malli lohkoketjuteknologian toteutustavaksi?



9

2 ALYKKAAT SOPIMUKSET JA LOHKOKETJUTEKNOLOGIA

Tassa luvussa kartoitetaan alykkaiden sopimusten teoriaa yleisella tasolla ja
tehdaan katsaus lohkoketjujen tietoturvaan seka erityyppisiin lohkoketjuihin.
Lisaksi tutustutaan Hyperledger Fabric -lohkoketjuympariston perusarkkiteh-

tuuriin, salaukseen ja alykkaisiin sopimuksiin Fabric-ymparistossa.

2.1 Alykkiiden sopimusten mairitelma ja historia

Alykkaat sopimukset (engl. smart contracts) ovat eri tieteenalojen rajoja ylit-
tava aihe, jota on tutkittu ja maaritelty erityisesti oikeustieteiden ja tietojenka-
sittelytieteiden toimesta. Aiheena alykkaat sopimukset on viime vuosien ai-
kana noussutyhdeksi keskeisista teemoista puhuttaessa lohkoketjuteknologi-
asta, mutta todellisuudessa alykkaat sopimukset eivat ole syntyneetlohkoket-
juteknologian myéta (Lauslahti ym. 2016, 3). Alykkaiden sopimusten historian
voidaan katsoa alkaneen jo 90-luvun alusta, kun kryptografiaan perehtynyttie-
tojenkasittely- ja oikeustieteilija Nick Szabo kuvaili alykkaiden sopimusten pe-
ruskonseptin julkaisemassaan artikkelissa Smart Contracts, osana digitaalisiin
arvopapereihin, sdhkdiseen kaupankayntiin ja sopimusoikeuden sahkoistami-

seen liittyvia julkaisujaan. (Kemmoe ym. 2020, 2.)

Laajemmin Szabo on kuitenkin esitellyt alykkaiden sopimusten ideaa artikke-
leissaan Smart Contracts: Building Blocks for Digital Markets vuonna 1996
(Szabo 1996) ja Formalizing and Securing Relationships on Public Networks
vuonna 1997 (Szabo 1997). Jalkimmaisessa julkaisussa han myos esittelee
klassisen "myyntiautomaatti” -esimerkin, joka edelleen mainitaan yleisesti, kun
pyritaan tiivistamaan alykkaiden sopimusten peruskonsepti helposti [ahestytta-
vaan muotoon. Siind Szabo kuvailee perinteisen myyntiautomaatin toimintalo-
giikkaa ja rinnastaa sen alykkaaseen sopimukseen; kuka tahansa, jolla on so-
pivia kolikoita, voi osallistua vaihtoon myyjan kanssa ja laitteen turvamekanis-
mien ansiosta sen rikkomisesta aiheutuvan kustannuksen tulisi olla suurempi,
kuin siitéa koituvan hyddyn. Szabon mukaan ajatus alykkaista sopimuksista
menee kuitenkin paljon yksinkertaista ostotapahtumaa pidemmalle, silla ne
voisivat kytkeytya kaikenlaiseen digitaalisesti hallinnoituun omaisuuteen luke-
mattomilla eri tavoilla. Szabo kuvailee, ettd alykkaat sopimukset viittaavat
omaisuuteen yleensa dynaamisessa ja ennakoivasti pakotetussa muodossa,

tarjoten perinteisia sopimuksia selvasti vahvemman todentamisen ja
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seurannan tason. Lauslahden ym. mukaan Szabon alkuperainen maaritelma
alykkaille sopimuksille oli ’koneellisesti luettava transaktioprotokolla, joka to-
teuttaa sopimuksessa ennalta maaritellyt endot” (Lauslahti ym. 2016, 13).
(Szabo 1997; Savelyev 2016, 7-16.)

Pohjimmiltaan alykkaat sopimukset voitaisiin edelleen kuvata Szabon alkupe-
raisen maaritelman mukaisesti, mutta niiden koko potentiaalin ymmarta-
miseksi tama maaritelma on melko riittamaton. Viimeistaan lohkoketjuteknolo-
gian myota maaritelmaan sisaltyvana oletuksena on myds voitu liittda alykkai-
den sopimusten taysin autonominen toiminta, ilman tarvetta ns. luotetuille kol-
mansille osapuolille (engl. Trusted Third Parties), joita Szabo on itse kutsunut
my0s "turva-aukoiksi”’ (Szabo 2001). Lauslahden ym. mukaan alykkaiden sopi-
musten maaritelmaa voitaisiin nykyisin tarkentaa siten, ettd ne ovat sopimus-
ehtojen joukkoja, sisaltaen myos ehtojen suorittamista rajoittavat transak-
tioprotokollat (Lauslahtiym. 2016, 13). Jatkossa tassa opinnaytetydssa myos
viitataan ensisijaisesti tahan maaritelmaan alykkaita sopimuksista puhutta-
essa. On lisaksi syyta tarkentaa, ettd autonomisen toiminnan edellytyksena
alykkaat sopimukset kohdistuvat aina digitaalisten resurssien hallintaan tai

fyysisten resurssien, joita voidaan suoraan ohjailla digitaalisesti.

2.2 Alykkiiden sopimusten kehitys lohkoketjuteknologian rinnalla

Szabon kehittaessa omaa konseptiaan alykkaista sopimuksista 90-luvulla, ei
kuitenkaan ollut olemassa viela sellaista teknologista ymparistéa, joka olisi
mahdollistanut alykkaiden sopimusten laajamittaisen hyddyntamisen (Laus-
lahtiym. 2016, 3). Tallainen ymparisto syntyi vasta yli 20 vuotta myéhemmin,
kun vuonna 2009 Satoshi Nakamotona tunnettu pseudonyymi julkaisi oman
ideansa virtuaalivaluutta bitcoinista ja sita varten kehittamastaan Bitcoin-proto-
kollasta (Nakamoto 2008). Satoshi Nakamoton todellinen henkildllisyys ei ole
tiedossa, ja monien muiden ohella myos Nick Szaboa on useissa lahteissa
spekuloitu Sakamotoksi, mutta han on itse toistuvasti kieltdnyt yhteyden
(Frisby 2014).

Nakamoton esittelema Bitcoin hyddynsi useita jo paljon aiemmin esiteltyja ide-
oita ja niputti ne yhteen luodakseen uuden protokollan. Esimerkiksi S. Haberin

ja W. S. Stornettan julkaisussaan How to time-stamp a digital document
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esittelemaa ratkaisua digitaalisten asiakirjojen aikaleimaukseen tiivistefunkii-
oita hyddyntaen (Haber & Stornetta 1991), seka C. Dworkin ja M. Naorin
(Dwork & Naor 1993) alunperin roskapostien torjumiseen sahkdpostiprotokol-
lassa suunnattua kryptografista varmistusmenetelmaa, voidaan pitaa merkitta-
vina kiinnekohtina Nakamoton tyolle (Rantala 2018). Suorana esikuvana
Bitcoinin kayttamalle Proof-of-Work-konsensusmenetelmalle toimi puolestaan
Adam Backin vuonna 1997 esittelema Hashcash-algoritmi, jonka alkuperainen
tarkoitus oli niin ikaan roskapostin seka palvelunestohyokkayksien torjuminen
(Back 2002). My6s Szabon vuonna 1998 kehittamaa Bit gold -protokollaa —
jota ei koskaan julkaistu — voidaan pitda monella tavalla Bitcoinin varhaisena

"prototyyppina” (Szabo 2008).

Nakamoton esittelemaa protokollaa hajautetusta tietorakenteesta, jossa lohko
on linkitetty toiseen lohkoon hajautusarvonsa (ts. tiivistefunktion) kautta, kut-
sutaan nykyaan yleisemmalla tasolla lohkoketjuteknologiaksi (Nakamoto
2008). Voidaankin esittaa, ettd Bitcoinissa mullistavinta ei niinkaan ollutsen
tekninen toteutus, kuin ajatus siita, ettéa luottamus jarjestelmassa rakentuu tay-
sin algoritmien varaan. Tietoturva-asiantuntija Mikko Hypponen tiivistaakin
lohkoketjuteknologian "puhtaaksi matematiikaksi”, kuvaillessaan kryptovaluut-
toja teoksessaan Internet (Hyppdnen 2021). Samalla han tulee kiteyttaneeksi
my0s sen, miksi lohkoketjuteknologia tarjosi tdydellisen kasvualustan Szabon
ideoimille alykkaille sopimuksille, ilman kolmansien osapuolien tai muiden inhi-

millisten tekijdiden vaistamattd mukanaan tuomaa turvallisuusuhkaa.

Vaikka jo Bitcoin-protokolla mahdollistikin periaatteessa alykkaiden sopimuk-
sien hyodyntamisen lohkoketjuverkossa, laajamittaisesti niita ei koskaan ole
kaytetty Bitcoin-verkossa. Ainakin osittain tama on johtunutsiita, etta Bitcoinin
kayttama Script-ohjelmointikieli ei mahdollista loogisten toisto-operaatioiden
hyddyntamista (Kemmoe ym. 2020, 1). Tama tietoinen valinta on tehty mm.
palvelunestohyokkayksien torjumiseksi Bitcoin-verkossa, mutta samalla se te-
kee myods alykkaiden sopimusten ohjelmoinnista ja kaytdsta hankalaa (Laus-
lahtiym. 2016, 14), joskaan ei taysin mahdotonta (Wright 2018). Vasta
vuonna 2013 Vitalik Buterin esittelema ja vuonna 2015 julkaistu (Ethereum
2022c) Ethereum-protokolla mahdollisti alykkaiden sopimusten laajamittaisen
kayton lohkoketjuverkossa ja teki niiden ohjelmoinnista verrattain helppoa (Et-

hereum 2022a). Ethereumissa kaytetaan erityisesti alykkaiden sopimusten
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ohjelmointiin kehitettya, oliopohjaista Solidity-ohjelmointikielta, jonka syntaksi

perustuu vahvasti JavaScriptiin (Ethereum 2022b).

2.3 Tietoturva lohkoketjuissa

Tassa luvussa lahestytaan tietoturvaa lohkoketjuissa muutamien peruskasit-
teiden kautta, pyrkien valaisemaan lohkoketjujen olennaisimpia eroavaisuuk-
sia verrattuna perinteisempiin tietorakenteisiin ja niihin perustuviin jarjestel-

miin.

Yleensa keskeisina perusedellytyksina tiedon turvalliselle kasittelylle maini-
taan kolme ominaisuutta, joiden mukaan on nimetty ns. C/A-kolmio (engl. CIA-
triad); luottamuksellisuus (confidentiality), eheys (integrity) ja saatavuus
(availability) (Oscarson 2003). Useimmat lohkoketjuteknologiaan perustuvat
jarjestelmat kykenevatkin toteuttamaan kolmion kahta viimeista kirjainta vas-

taavat edellytykset perinteisia jarjestelmia todennakdisemmin (ISACA 2017).

Tiedon eheydellé tarkoitetaan sita, etta tietoa ei ole muutettu luvatta tallennuk-
sen, kasittelyn tai siirron aikana (NIST 2022c), eli se voitaisiin kiteyttdd myds
tiedon muuttumattomuudeksi. Tiedon eheys perustuu lohkoketjuissa tyypilli-
sesti useille paallekkaisille kryptografisille menetelmille, jotka voivat vaihdella
kaytettavan lohkoketjuverkon mukaan. Kaikille niille yhteista on joka tapauk-
sessa tiedon eheyden varmentaminen menetelmalla, jota kutsutaan konsen-
sukseksi. Konsensus voidaan toteuttaa kaytdanndssa monilla eri tavoilla, joista
edelleen yleisimpia on Bitcoinin kayttama alkuperainen Proof-Of-Work-mene-
telma (Aggarwal & Kumar 2021). Tarkeaa ei kuitenkaan ole kaytetty mene-
telma, vaan se, etta tiedon eheydesta voidaan saavuttaa jollakin hyvaksi tode-
tullatavalla konsensus ja liittaa uudet tiedot osaksi lohkoketjua. Manipuloidak-
seen mita tahansa lohkoketjuun tallennettua tietoa, eparehellisten toimijoiden
olisi kyettava vaarentamaan koko lohkoketjun tiiviste sen alusta asti ja onnis-
tuttava muodostamaan edelleen konsensus tiedon eheydesta (Kaasalainen
2018). Tama voisi olla teoreettisesti mahdollista vain, mikali eparehellisilla toi-
mijoilla oli hallussaan enemmisto kaikista konsensuksen muodostamiseen
kaytettavista resursseista, kuten laskentatehosta Proof-Of-Work-menetel-
massa (Nakamoto 2008). Tata pidetdan useimpien lohkoketjujen kohdalla

kaytannossa lahes mahdottomana tai sen toteutus tulisi ainakin
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saavutettavaan hyotyyn nahden hyokkaajalle liian kalliiksi. Taustalla on siis
periaatteen tasolla sama ajatus, kuin luvussa 2.1 esitellyssa "myyntiauto-
maatti” -esimerkissakin.

Tiedon saatavuudella tarkoitetaan sita, etta tiedon luotettava saanti ja kayttd
on jatkuvasti mahdollista, ilman viivytyksia (NIST 2022a). Taydellista saata-
vuutta on kaytanndssa mahdotonta koskaan saavuttaa keskitetyissa tietojar-
jestelmissa, silla ilman tietoturvaloukkauksiakin jarjestelmia joudutaan saan-
nollisesti paivittdmaan ja huoltamaan. On myds selvaa, etta keskitetyt jarjes-
telmat ovat alttiita lukuisille erilaisille uhkatekijoille, jotka voivat olla virtuaalisia
tai fyysisia ja tahallisesti aiheutettuja tai esimerkiksi tahattomia onnettomuuk-
sia. Kun tieto lohkoketjussa hajautetaan lukuisille yksittaisille solmuille (engl.
nodes), joista kaikki sisaltavat taydellisen kopion koko lohkoketjusta, tieto on
aina saatavissa, vaikka osa solmuista poistuisikin verkosta. Konkreettinen
suoja saatavuuden hairidita vastaan saavutetaan kuitenkin vasta silloin, kun
solmut ovat kaytannossa riippumattomia toisistaan, eli niiden kaikkien toiminta
ei ole sidottu esimerkiksi saman yrityksen sisaiseen verkkoon tai palveluntar-

joajan runkoverkkoon. (Karaarslan & Konacakli 2020.)

Tiedon luottamuksellisuus on puolestaan lohkoketjuille hieman ongelmalli-
sempi kasite, silla taman toteutumiselle keskeisena edellytyksena pidetaan
sita, etta vain valtuutetuttahot paasevat tarkastelemaan ja kasittelemaan luot-
tamuksellista tietoa (NIST 2022b). Lisaksi henkildtietojen kasittelya koskevien
kansainvalisten asetusten mukaan henkil6illa itsellaan tulisi aina olla mahdolli-
suus pyytaa omien tietojensa taydellista poistamista tietojarjestelmista (Euroo-
pan parlamentin ja neuvoston asetus (EU)2016/679, 17. artikla). Tama ei loh-
koketjujen muuttumattoman luonteen vuoksi ole yleensa mahdollista. Nain ol-
len erityisesti julkisissa lohkoketjuissa luottamuksellisuus on toteutettava jolla-
kin toisella tavalla, kuten tallentamalla varsinainen tieto lohkoketjun ulkopuo-
lelle (off-chain), johon vain viitataan lohkoketjuun tallennetussa tiivisteessa
(Hepp ym. 2018). Taman opinnaytetyon tutkimuskohteena oleva Hyperledger
Fabric pyrkii puolestaan ratkaisemaan luottamuksellisuuteen liittyvat kysymyk-
set ensisijaisesti vahvalla kayttdoikeuksien kontrolloinnilla (Hyperledger
2020c).
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24 Julkiset ja yksityiset lohkoketjut

Erityyppiset lohkoketjuteknologian sovellutukset voidaan karkeasti jaotella
kahteen paatyyppiin; julkisiin (myos kéyttboikeuskontroilloimaton, engl. per-
missionless)ja yksityisiin (myds kayttéoikeuskontrolloitu, engl. permissioned)
lohkoketjuihin. Julkisten ja yksityisten lohkoketjujen keskeisena erona pide-
taan tyypillisesti sita, kenelle sallitaan paasy liittya verkkoon, tallentaa tietoa
lohkoketjuun ja tarkastella paakirjan tapahtumia. Julkisiin lohkoketjuihin mielle-
taan yleensa liittyvan myos yksityisia lohkoketjuja vahvemman hajautuksen ta-
son. Alykkaiden sopimusten nakdkulmasta vahvan hajautuksen voidaan
nahda takaavan lisaksi sen, etta sopimukset on mahdollista taltioida kaikkien
sopimusosapuolten intressien kannalta neutraaliin jaluvussa 2.3 kuvatulla ta-
valla turvalliseen ymparistoon. Myos tiedon lapinakyvyys mainitaan usein kes-

keisenatekijana julkisten lohkoketjujen puolesta. (Strehle 2020.)

Julkisten lohkoketjujen haasteina pidetaan puolestaan rajoittamattoman hajau-
tuksen myota seuraavia skaalautuvuusongelmia seka suuren lapinakyvyyden
kaantopuolena heikkoa yksityisyyden tasoa, jonka vuoksi niihin ei kaytan-
nossa voida taltioida vahvasti luottamuksellista tietoa, kuten yrityssalaisuuksia
tai henkilorekisteritietoja (Strehle 2020). Myds korkeat ja heikosti ennustetta-
vat tapahtumakustannukset rajoittavat niiden kayttoa yritysmaailmassa (Jab-
bar ym. 2020). Naihin haasteisiin on mahdollista vastata yksityisilla lohkoketju-
verkoilla— kuten kuten Hyperledger Fabric — joissa hajautusta voidaan rajoit-
taa ja osallistujien oikeuksia verkon hallintaan seka sen sisaltamaan dataan

voidaan tarkasti ja luotettavasti kontrolloida (Hyperledger 2020c).

Ainakin periaatteessa my0s yksityinen lohkoketjuverkko voitaisiin toteuttaa
menettamatta avoimen ympariston olennaisia etuja, erityisesti lapinakyvyytta
ja laajaa hajautuksen tasoa. Lapinakyvyyden parantamiseksi ehdotettuja rat-
kaisuja olisivat esimerkiksi julkisen ja yksityisen lohkoketjun linkittdaminen yh-
teen eraanlaisen sivuketjun (engl. sidechain) avulla, valikoitujen tietojen taltioi-
minen julkiseen lohkoketjuun ja homomorfisen salauksen seka ns. nollatietoto-
distuksen (engl. zero-knowledge proof) hyédyntaminen valikoitujen tietojen to-
dentamisessa (Mitani & Otsuka 2020). Kaytanndssa homomorfisella salauk-
sella tarkoitetaan kryptografista menetelma3, jossa salausta ei tarvitse valissa

purkaa, ennen salatun tiedon kasittelya (Fontaine 2007, 3).
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Nollatietotodistuksella puolestaan viitataan menetelmaan, jossa jokin alkupe-
raiseen tietoon liittyva vaite voidaan todistaa paljastamalla ainoastaan vaitteen
totuusarvo (Tani 2020). On myds syyta muistaa, etta lohkoketjuverkon yksityi-
syys ei tarkoita automaattisesti avointa lohkoketjuverkkoa heikompaa hajau-
tuksen tasoa, vaan ainoastaan hajautuksen rajoittamista. Kaytannossa hajau-
tuksen tason maarittavat mm. lohkoketjuverkon tekninen toteutustapa, kayt-

toymparisto- ja tarkoitus seka toteutunut kayttdaste (Jaeseungym. 2021).

2.5 Hyperledger Fabricin perusteet

Hyperledger on Linux Foundationin vuonna 2015 kaynnistama yhteistyopro-
jekti avoimeen koodiin perustuvien lohkoketjuymparistojen seka niita tukevien
kehitystyokalujen ja ohjelmistokirjastojen kehittamiseksi. Vuonna 2016 projek-
tiin liittyivat myos IBM, Intel ja SAP. Myohemmin mukaan on tullut myos useita
muita merkittavia teknologia, finanssi- ja ohjelmistoalan organisaatioita seka

akateemisia instituutioita. (Hyperledger2020b.)

Fabric on Hyperledger-projektin alla kehitetty yksityinen lohkoketjuymparisto,
jonka paakehittajana on toiminut IBM. Se tarjoaa modulaariselle arkkitehtuu-
rille perustuvan, kayttdoikeuskontrolloidun lohkoketjuympariston erityisesti yri-
tyskayttoon, jossa vaaditaan avoimia lohkoketjuymparistoja korkeampaa yksi-
tyisyyden tasoa, nopeutta ja skaalautuvuutta. (Hyperledger 2020b.)

Hyperledger Fabric -verkko rakentuu paaosin samoista peruselementeista,
kuin useimmat muutkin lohkoketjuverkot, kuitenkin sisaltdéen myads joitain vain
Fabricille ominaisia piirteita ja kasitteitd. Seuraavat komponentit ovat keskeisia
Fabric-verkon kokonaisarkkitehtuurissa:

1. péékirja (engl. ledger) sisaltaa kaksi toisiinsa linkittyvaa erillista osaa,
jotka ovat maailman tila (engl. World State) ja lohkoketju. Maailman ti-
laa voi ajatella jatkuvassa muutoksessa olevana tietokantana, joka si-
saltaa paakirjan nykyisetarvot avain-arvo-pareina, jolloin nykyisten tie-
tojen kasittely on suoraviivaista. Lohkoketjun voi puolestaan ajatella
mu u ttumattomaksi tapahtumalokiksi kaikista nykyiseen maailman tilaan
johtaneista tapahtumista, johon kaikki muutokset taltioidaan lohkoketju-
teknologian perusperiaatteiden mukaisesti (Hyperledger2022e).

2. ketjukoodi (engl. chaincode) on ohjelma, joka toteuttaa maaratyn kayt-
toliittyman ja liiketoimintalogiikan (engl. business logic), eli kaytanndssa
sita voidaan pitaa alykkaana sopimuksena (Salimitari ym. 2020).
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3. jasenpalvelupalveluntarjoaja (engl. Membership Service Provider, eli
MSP) toimii erdanlaisena abstraktiona kaikista jasenyystoiminnoista,
mm. hallinnoiden varmenteita seka toimien verkon jasenten henkilolli-
syyden ja roolien todentamiseksi. Yhta lohkoketjuverkkoa voi hallin-
noida yksi tai useampi jasenpalvelupalveluntarjoaja modulaarisuuden
seka erilaisten jasenyysstandardien yhteentoimivuuden varmista-
miseksi (Salimitari ym. 2020).

Lisaksi verkon arkkitehtuuri voidaan jakaa seuraaviin keskeisiin toimijoihin:

1. vertaissolmut (engl. peers tai peer nodes), jotka mm. vastaavat pyynto-
jen suorittamisesta ja vahvistamisesta, hallinnoivat paakirjan tietoja ja
alykkaita sopimuksia, vuorovaikuttavat verkon sovellusten kanssa seka
validoivat uusia lohkoja (Salimitari ym. 2020)

2. tilaajapalvelu (engl. orderer service tai orderer) vastaanottaa kaikki
pyynnot (tapahtumat), luo niistéa lohkon ja lahettda ne verkon vertais-
solmuille vahvistettavaksi, seka vastaanottaa hyvaksytyt tapahtumat
edelleen jatkokasittelya varten (Salimitari ym. 2020)

3. varmenteen myéntéjat (engl. certificate authorities) ovat verkon luotta-
mia "kolmansia osapuolia”, jotka myontavat verkon kayttamat varmen-
teet jasenpalveluntarjoajan maarittelemalla tavalla. Oletusarvoisesti ne
ovat erillisia palvelinohjelmistoja, joita kutsutaan nimella Fabric CA (Hy-
perledger 2022d)

4. asiakkaat (engl. clients) ovat varsinaisen jarjestelman ulkopuolisia lop-
pukayttajia tai ohjelmia, jotka voivat kutsua alykkaita sopimuksia teke-
malla pyyntdja verkkoon ohjelmointirajapinnan (Fabric Gateway) kautta

(Hyperledger 2022c).
CA-tietokanta CA-tietokanta
mELs Varmenteen Varmenteen RELiat
Iohki lPaaklr‘ja il Igief:) ] e lohk tPaaku_'Ija il
(lohkot + maailman tila) (CA/ MSP) (CA /MSP) (lohkot + maailman tila)

Ketjukoodi «——» Vertaissolmu Vertaissolmu j«—» Ketjukoodi

Tilaajapalvelu

Ketjukoodi «——» Vertaissolmu Vertaissolmu j«—»  Ketjukoodi

Paakiria Varmenteen Varmenteen Paakiria
(lohkot maal\lman tila) myéntéjé myéméié (lohkot maaillman tila)
* (CA 1 MSP) (CA / MSP) *
CA-tietokanta CA-tietokanta

Kuva 1. Hyperledger Fabric lohkoketjuverkon perusarkkitehtuuri (mukaillen Baset ym. 2018)
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Fabricin kayttdman modulaarisen arkkitehtuurin myota tapahtumat erotetaan
konsensuksesta ja ymparistoon voidaan liittda erilaisia lisakomponentteja, ku-
ten konsensus-ja jasenpalveluita (Androulaki ym. 2018). Fabricissa konsen-
sus muodostuu kaytdnnéssa monivaiheisen, tarpeiden mukaan raatalditavissa
olevan hyvaksymispolitiikan kautta, jossa verkon hyvaksytyt jasenet muodos-
tavat keskenaan konsensuksen muutosten tilasta. Fabricissa konsensuksen
muodostaminen ei nain ollen ole lukittuna mihinkaan tiettyyn konsensusmene-
telmaan, mutta vakiintuneita menetelmia ovat mm. crash fault tolerant (lyh.
CFT) ja byzantine fault tolerant (lyh. BFT), joita voidaan hyddyntaa valmiiden
kirjastojen avulla (Barger ym. 2020; Hyperledger 2020d).

2.6 Salaus ja varmenteet Hyperledger Fabric -verkossa

Fabric kayttaa tietojen salaukseen ns. julkisen avaimen jérjestelméa (engl.
public key infrastructure, lyh. PKI), joka on eraanlainen kaytanteiden, proses-
sien ja tekniikoiden kokoelma, noudattaen kryptografian standardia X.509.
PKIl-jarjestelma kattaa myds Fabricin kayttaman TLS-salausprotokollan (engl.
Transport Layer Security) seka tiedon aitouden varmentamisen perustuen ns.
luotettujen kolmansien osapuolien (engl. Certificate Authority, lyh. CA) var-

mentamille sertifikaateille. (Hyperledger 2019c; Hyperledger 2022h)

TLS on vanhempien SSL-protokollien seuraaja ja sita kaytetaan nykyisin laa-
jasti, mm. tavallisessa verkkoliikenteessa HTTPS-protokollan yhteydessa seka
sahkopostiliikenteen salaamiseen. TLS-protokollan on tarkoitus tarjota koko-
naisvaltainen varmennus keskenaan kommunikoivien kahden tai useamman
sovelluksen valille, kattaen tiedon luottamuksellisuuden, eheyden seka aitou-
den varmentamisen. Varsinainen protokolla koostuu kahdesta erillisesta ta-
sosta; tiedon kulkua paatepisteiden valilla ohjailevasta tallenneprotokollasta ja
tiedon todentamiseen seka salaisen avaimen hallintaan keskittyvasta kéttely-
protokollasta. Fabricissa vertaissolmu voi toimia TLS-asiakkaana muodosta-
essaan yhteyden toiseen vertaissolmuun tai tilaajaan seka TLS-palvelimena,
kun jokin toinen vertaissolmu, sovellus tai komentoliittyma muodostaa yhtey-
den siihen. (IBM 2021; Hyperledger2019c)

Fabric CA on myds keskeinen ja itsessaankin erittdin laaja aihekokonaisuus

Fabricin kokonaisarkkitehtuurissa. Yleensa Hyperledger Fabricissa ns.
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luotettuna kolmantena osapuolena on CA-palvelin, joka toimii jasenpalvelun-
tarjoajan (MSP) alaisuudessa. Tama palvelin sisaltaa tietokannan tai LDAP-
protokollaan perustuvan hakemistopalvelun, jossa varmenteita yllapidetaan.
Lisaksi palvelimelle on asennettu Fabric SDK-ohjelmistopaketteja, jotka mah-
dollistavat vertaissolmujen kommunikoinnin CA-palvelimen kanssa, REST-
tyyppisen ohjelmointirajapinnan valityksella. CA-asiakkaat (engl. CA-client)

ovat puolestaan tarkoitettu CA-palvelimien hallinnointiin. (Hyperledger2022d.)

2.7 Alykkiaat sopimukset Hyperledger Fabric -verkossa

Fabric-verkossa alykkaita sopimuksia kutsutaan usein yleisnimella ketjukoodi,
jonka vuoksitata nimitysta tullaan kayttamaan jatkossa myds tassa opinnayte-
tyossa laajasti. Tarkalleen ottaen nama kaksi voidaan kuitenkin myos eriyttaa
toisistaan siten, ettd varsinainen alykas sopimus maarittelee tapahtumien lo-
giikan ja ohjailee objektien elinkaarta tietorakenteen sisalla, kun puolestaan
ketjukoodi on alykkaan sopimuksen sisaltama paketti, joka implementoidaan
verkkoon. Ketjukoodi on siis mahdollista kasittaa /uokkana, joka voi sisaltaa

alykkaiden sopimuksien joukkoja. (Hyperledger 2020j).

Ketjukoodissa kaytanndssa maaritellaan, miten verkon loppukayttajat voivat
vuorovaikuttaa lohkoketjun paakirjan kanssa, seka miten tietoa kasitellaan.
Fabricissa ketjukoodin ohjelmointiin voidaan kayttaa yleisia ohjelmointikielia,
kuten Go, Java seka JavaScript (Node.js). Fabricin luottamusmalli perustuu
useille allekirjoituksille (engl. signatures), joten yksittainen verkon jasen ei voi
muokata tai kayttaa ketjukoodia ilman muiden hyvaksyntaa. Oletuksena suu-
rimman osan jasenista tulee hyvaksya muutokset, ennen kuin ne voidaan ot-
taa kayttoon, mutta ketjukoodin hyvaksymiskaytantoja voidaan myods muokata.
(Hyperledger 2020e).

Organisaatioiden on asennettava ketjukoodi samaan kanavaan liitetyille ver-
taisilleen voidakseen vahvistaa tapahtumia tai tehda kyselyita paakirjasta. Ta-
man jalkeen ketjukoodi voidaan ottaa kayttoon kanavalle ja kayttaa ketjukoo-
din sisaltamia alykkaita sopimuksia resurssien luomiseen tai paivittdmiseen
kanavan paakirjassa. Ketjukoodin kayttdonotossa noudatetaan prosesseja,
joista kaytetaan yleisnimitysta elinkaaritoiminnot (engl. lifecycle methods).

Elinkaaren hyvaksymiskaytannoton eriytetty itse ketjukoodin
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hyvaksymiskaytannaista ja riippumatta ketjukoodille maaritetyista vaatimuk-
sista, enemmistdon kanavan jasenista on joka tapauksessa hyvaksyttava ketju-
koodin maaritelma elinkaarikaytantéjen mukaisesti. (Hyperledger 2020e).

2.8 Alykkiiden sopimusten kayttokohteet ja lohkoketjuteknologian
yleistyminen

Alykkaat sopimukset voivat olla lohkoketjuun tallennettuja ohjelmia, joita kay-
tetaan jonkin kayttoliityman valityksella tai ne voivat olla taysin autonomisesti
toimivia sovelluksia, jotka suorittavat niille asetetut tehtavat tiettyjen ehtojen
toteutuessa, jolloin kayttoliittyman sijaan tehtavat laukaistaan automatisoitujen
laukaisinten (engl. triggers) avulla. Usein alykkaat sopimukset ovat yhtey-
dessa esimerkiksi julkiseen verkkoon rajapintojen kautta, jolloin niille voidaan
valittaa erilaisia tietoja tai pyyntoja tehtavien kaynnistamiseksi. Suosituimpien
julkisten lohkoketjuverkkojen kohdalla kehitys onkin viime vuosina kohdistunut
erityisesti alykkaiden sopimusten hyddyntamiseen erilaisten hajautettujen so-
vellusten taustalla, jotka pyrkivat automatisoimaan ja varmentamaan esimer-

kiksi digitaalisiin omistuksiin liittyvia prosesseja. (Kemmoe ym. 2020).

Tallaisista voidaan mainita hyvana esimerkkina ns. DefFi (eli Decentralized Fi-
nance) -palvelut, jotka hyodyntavat alykkaita sopimuksia hajautettujen finans-
sipalveluiden taustalla (Zetzsche ym. 2020) seka ns. NFT (eli Non-fungible to-
ken) -palvelut, jotka hyodyntavat alykkaita sopimuksia digitaalisten omistus-
suhteiden hallintaan esimerkiksi digitaalisen taiteen markkinoilla (Wang ym.
2021). Nama palvelut perustuvat yleensa Ethereumille tai muille julkisille ns.
toisen tai kolmannen sukupolven lohkoketjuverkoille, jotka on suunniteltu hyo-
dyntdmaan tehokkaasti alykkaita sopimuksia erityyppisten digitaalisten si-

toumusten hallintaan (Xu ym. 2019).

Kuten jo edella on todettu, Hyperledger Fabric -lohkoketjuverkon kehityksen
painopiste on ollut alusta alkaen julkisia lohkoketjuverkkoja korkeampi turvalli-
suuden ja yksityisyyden taso, kuitenkaan menettamatta teknologian keskeisia
etuja verrattuna perinteiseen keskitettyyn palvelinarkkitehtuuriin. Taman
myota myos ensisijaiset kayttokohteet painottuvat niihin yritysmaailman toteu-

tuksiin, joissa naiden tekijoiden merkitys korostuu (Hyperledger 2020b).



20

Lohkoketjuteknologiaan yleisella tasolla liittyvassa julkisessa keskustelussa
toistuu edelleen usein argumentti, jonka mukaan se tarjoaa paljon lupauksia,
mutta kuitenkin todistettavasti toteutuneet, konkreettiset hyddyt ovat olleet ver-
rattain vahaisia, eivatka ne useinkaan ratkaise mitaan merkittavia ja arkipai-
vaisia ongelmia (Honkanen 2017,45). Suomessa tata kasitysta on lisaksi tu-
kenutmm. Valtioneuvoston julkaisema raportti lohkoketjuteknologian hyédyn-
tamiseen julkisen vallan nakokulmasta (Valtiovarainministerio 2019). Hyper-
ledger-projektin omilla kotisivuilla esitellaan kuitenkin lukuisia yksityiskohtaisia
kuvauksia Fabriciin ja muihin projektin alla kehitettyihin jarjestelmiin perustu-
vista, toteutuneista ratkaisuista, jotka pyrkivat ratkaisemaan hyvin konkreetti-
sia tosielaman ongelmia. Fabricin osalta tallaisia ovat mm. seuraavat:

1. globaali metalli- ja kaivosteollisuuden toimitusketjujen hallintajarjes-
telma (Hyperledger 2021a)

2. maarekisterin hallintajarjestelma Abu Dhabin kaupungille (Hyperledger
2021b)

3. kaupankayntialusta pk-yritysten, tuottajien ja rahoituslaitosten valille
(Hyperledger 2021c)

4. ratkaisu reseptilaakkeiden jakeluketjun turvallisuuden kehittamiseksi
Yhdysvaltain elintarvike- ja l1adkevirastolle (Hyperledger 2020a)

5. Amazon-tyyppinen kaytettyjen lentokoneen osien kauppapaikka Honey-
well Aerospacelle (Hyperledger 2019a)

6. ruuan jakeluketjun hallintajarjestelma Wallmartille (Hyperledger 2019b).

Suomalaisessa yhteiskunnassa lohkoketjuteknologiaan suhtaudutaan yleisest
melko varauksellisesti edelleen, vaikka sen mahdollisuudet kuitenkin tunniste-
taan jo useilla toimialoilla. Esimerkiksi logistiikka- ja finanssialoilla monilla suo-
malaisilla yrityksilla on kehitteilla olevia hankkeita lohkoketjuteknologiaan liit-
tyen, vaikkakin toteutuneet ratkaisut ovat toistaiseksi olleet vahaisia (Nyyssoéla
& Paczkowski 2020). Yhtena esimerkkina lupaavasta kayttokohteesta lohko-
ketjuteknologialle Suomessakin on mainittu jo viime vuosikymmenen puolella
laakkeiden jakeluketju (Jantti2018), mutta konkreettisia avauksia tallakaan
saralla ei vield ole nahty. My6s Hyperledger Fabriciin pohjautuvia ratkaisuja
kuitenkin kehitetaan aktiivisesti Suomessa suurien toimijoiden, kuten Telia Cy-
gaten (Telia Cygate 2022) seka CGl:n toimesta (CGI 2020).

Yhdeksi lohkoketjuteknologian yleistymista jarruttavaksi tekijaksi Petri Honka-
nen nosti jo vuonna 2017 kansainvalisen osaajapulan tutkimuksessaan Loh-
koketjuteknologian lupaus (Honkanen 2017, 42—43). Viime vuosina suomalai-

sessa mediakeskustelussa on ollutrunsaasti esilla my0os yleinen osaajapula
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IT-alalla ja tilanteen ennustetaan tydnantajien kannalta edelleen jatkuvasti vai-
keutuvan (Yle 2017). Tydomarkkinoille suuntautunut verkkoyhteisdpalvelu Lin-
kedIn puolestaan raportoi lohkoketjuteknologiaan ja kryptovaluuttoihin liittyvien
tydnhakuilmoitusten maaran kasvaneen pelkastaan Yhdysvalloissa 395 %
vuodesta 2020 vuoteen 2021 (LinkedIn 2022). Kun lisaksi otetaan huomioon
lohkoketjuteknologiaan erikoistuneen koulutuksen puute kansainvalisesti
(Themistocleous ym. 2020), voidaan todennakoaisin perustein olettaa osaaja-
pulan jarruttavan lohkoketjuteknologian yleistymista myos lahitulevaisuu-

dessa.

3 TESTIVERKKO JA KEHITYSYMPARISTO

Tassa luvussa tutustutaan ensin testiverkon pystytykseen melko tarkasti Fab-
ricin dokumentaatiosta (kts. Hyperledger 2022b) 16ytyvia esimerkkeja seura-
ten, mutta kuitenkin omia havaintojani tasta prosessista painottaen. Tarkoituk-
sena myos olisi, ettd seuraamalla tarkasti tdssa kuvattuja esimerkkeja, pro-

sessin toistaminen onnistuisi ilman laajoja ennakkotietoja aiheesta.

Testiverkon pystytyksen jalkeen perehdytaan varsinaisen kehitysympariston
maarittelyyn, jolle onnistunut testiympariston pystytys toimii luontevana lahto-
kohtana. Niin itse Fabricin lahdekoodia kuin myds dokumentoinnin versiota
paivitetaan tiiviisti, joten on syyta huomioida, etta tassa esitetyt esimerkit ja
huomiot dokumentaatiosta koskevat |ahtokohtaisesti vain nykyista versiota
(tata kirjoittaessa 2.4.3). Jarjestelman perustoimintoihin tulee kuitenkin harvoin
olennaisia muutoksia ja mahdolliset muutosten aiheuttamatongelmaton
yleensa mahdollista paikallistaa ja ratkaista tutustumalla dokumentoinnin uu-
simpaan versioon. Virallista dokumentaatiota paivitetaan yleensa ainakin ala-
versiopaivitysten (engl. minor) yhteydessa ja kuka tahansa voi ehdottaa siihen

muutoksia projektin GitHub -tilin kautta. (Hyperledger 2021d).

3.1 Hyperledger Fabric -testiverkko

Hyperledger Fabric -testiverkolla ja varsinaisella kehitysymparistolla on mo-
nelta osin samanlaiset perusvaatimukset. Ennen varsinaisen kehitysymparis-
ton maarittelya on kuitenkin erittain suositeltavaa tutustua valmiiksi luotuihin

Fabric-malleihin testiverkossa. Testiverkossa voidaan myds varmistaa, etta
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verkon toiminnan perusvaatimukset tayttyvat jarjestelman ja tarvittavien kehi-

tystyokalujen osalta. (Hyperledger 2021d).

Hyperledger Fabric testiverkko voidaan pystyttda Windows, Mac tai Linux -ym-
paristoon ja vaadittavat maarittelyt seka esivalmistelut poikkeavat joiltakin osin
riippuen isantajarjestelmasta, kaytettavien perustydkalujen ollessa kuitenkin
samoja. Testiverkko sisaltaa Fabric-malleja (engl. Fabric samples), joiden tar-
koitus on ennen kaikkea auttaa ymmartamaan verkon perustoimintoja ja ra-
kennetta. Testiverkkoon luodaan mukana tulevien valmiiden komentosarjojen
(engl. script) avulla toiminnan havainnollistamiseen tarvittavat kaksi vertaisor-
ganisaatiota ja tilaajaorganisaatio. Testiverkko on tarkoitettu kaytettavaksi vain
suljetussa ymparistdssa testaustarkoituksessa, joten osapuolien todennuk-
seen ei ole tarkoituksenmukaista soveltaa jasenpalveluntarjoajan myontamia
TLS-sertifikaatteja. Tarpeettoman kompleksisuuden valttamiseksi todennus
suoritetaan nain ollen juuritasolla. Salaus ja varmenteet Fabric -ymparistossa
on kuvattu tarkemmin luvussa 2.6. Testiverkon mukana toimitetaan myos yk-
sinkertainen ketjukoodin malli, jonka avulla voidaan havainnollistaa resurssien

(engl. assets) siirtamisen peruskonseptia verkossa. (Hyperledger 2022f).

3.2 Suositeltavat kehitystyokalut testiverkkoon

Tassa luvussa kaydaan lapi tarvittavat tydkalut ja niiden vaatimukset, perus-
maarittelyt seka kayttotarkoitukset Linux-ymparistossa (Ubuntu 20.04). Suosi-
teltavat tydkalut testiverkon pystytykseen ovat seuraavat:

1. Docker (Linuxille myos erikseen Composer)

2. Git

3. cURL (tulee myos Git:n, Dockerin ja uusimpien Windows-versioiden
mukana, mutta Fabricin kehittajat suosittelevat kuitenkin lataamaan uu-
simman version suoraan cURL-projektin sivustolta)

4. Komentokehoitetyokalu (esim. Linux Bash). (Hyperledger 2022f.)

Docker on jarjestelmatason virtualisoinnille perustuva, Linux-pohjainen koko-
naisuus, jolla voidaan hallita konteiksi (engl. containers) kutsuttuja ohjelmisto-
paketteja. Kokonaisuuteen kuuluu itse Docker-sovelluksen lisaksi myos mm.
Composer-niminen tyokalu, jota kaytetaan useiden pakettien hallinnoimiseksi
ja ajamiseksi Dockerissa samanaikaisesti. Tarvittaessa ladataan ja asenne-
taan Dockerin seka Composerin viimeisimmat versiot kehittajan ohjeiden mu-
kaan (Docker 2022a).
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On myds syyta huomioida, etta erityisesti kaytettaessa Docker Desktop -so-
vellusta Windows-ymparistossa, vaaditaan melko paljon laitteistoresursseja.
Sovelluksen kayttdon suositellaan mm. RAM-muistia vahintdan 4GB. Myos
virtualisointitukea vaaditaan laite- seka ohjelmistotasolla (Docker 2022b). On
my0Os melko yleista, ettd ennen Dockerin kayttda tuki virtualisoinnille pitaa
erikseen kytkea paalle kayttojarjestelman asetuksista tai laitteiston BIOS-ase-
tuksista (Docker 2022c).

Git on versiohallinnan perustydkalu, jota kaytetaan jossakin muodossaan |a-
hes kaikessa ohjelmistokehityksessa. Jatkokehitysta ajatellen tassa vaiheessa
olisi my0Os suositeltavaa luoda esim. GitHub-tili ja linkittaa se Gitiin, mikali tilia
ei viela ole olemassa. Tarvittaessa ladataan ja asennetaan Git.:n viimeisin ver-
siot kehittdjan ohjeiden mukaan (Git 2022).

cURL on komentokehoitteella toimiva tyokalu datan siitamiseen URL-syntak-
sin avulla erilaisia verkkoprotokollia kayttden. Tarvittaessa ladataan ja asen-

netaan cURL:n viimeisin versiot kehittdjan ohjeiden mukaan (CURL 2022).

3.3 Testiverkon vaatimukset ja esivalmistelu

Tassa esimerkissa kaytetdan Ubuntu-pohjaista Linux-ymparistda, mutta myos
eri Windows-versiot seka Mac-ymparistot ovat mahdollisia. On kuitenkin syyta
huomioida, ettd Hyperledger Fabric ja monet kaytettavat kehitystyokalut ovat
aluksi kehitetty Linux-ymparistdoon ja muissa ymparistdissa saattaa ilmeta eri-
laisia yhteensopivuusongelmia, joita todennakaisesti Linux-ymparistossa ei
havaita. Verkossa saatavilla oleva yhteisdn tuki on myds yleensa kattavampaa
ja luotettavampaa Linux-ymparistoa kaytettaessa. Tama koskee erityisesti itse
Fabric-ymparistoa seka Dockeria. Myds kaikki Fabricin dokumentaatiossa esi-
tetyt komennot ovat Unix-komentoja. Linuxia voidaan ajaa myds Windows-jar-

jestelman sisalla kayttaen erillista virtualisointiohjelmaa.

Testiverkossa kaytetdan Fabric-esimerkkipakettia, joka sisaltaa tarvittavan oh-
jelmakoodin, komennotja esimerkkimaaritykset toimivan testiverkon pystytta-
miseksi. Tassa yhteydessa kaytamme JavaScript-kielista versiota ketjukoo-

dista, joka sisaltyy oletuksena olevan Go-kielisen version tavoin pakettiin. Go-
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kielta kaytetaan useissa verkon sisaisissa komponenteissa ja mallisovelluk-
sissa, mutta Go-kielen asentaminen ei kuitenkaan ole tarpeen, mikali sita ei

ole tarkoitus kayttaa ketjukoodin kirjoittamiseksi. (Hyperledger 2022d.)

Aivan aluksi on syyta varmistaa, ettd Docker on kaynnissa ja oikea Linux-kayt-

taja on lisatty Docker-ryhmaan:

$ sudo systemctl start docker

$ sudo usermod -a -G docker <ké&yttadjanimi>

Luodaan sitten mika tahansa sopiva hakemistorakenne, jonne Fabric-mallit
voidaan ladata. Fabric-dokumentaatio suosittelee kayttdamaan oletushakemis-
toa HOME/go/src/github.com/<github_kéyttédjatunnus> Go -kielisille projek-
teille, mutta taman noudattaminen ei ole tarpeen kaytettaessa ainoastaan Ja-
vaScript-kielisia ketjukoodeja. Kannattaa myds huomioida, ettd nykyiselle Li-
nux-kayttajalle on annettava taydet oikeudetluotavaan juurihakemistoon (tar-
vittaessa hakemiston omistajuuden voi vaihtaa nykyiselle kayttajalle chown -
komennolla). Luodaan siis kotihakemistoon uusi hakemisto fabric ja siirrytaan

hakemistoon:

$ mkdir -p $HOME/fabric
$ cd $HOME/fabric

Taman jalkeen kloonataan viimeisin hyperledger/fabric-samples-pakettiva-
rasto (engl. repository) GitHubista ja ladataan kyseiseen kansioon uusimmat
versiot Docker-kuvatiedostoista seka binaari- ja maarittelytiedostoista seuraa-

valla curl-komennolla (toimiva osoite tata kirjoitteessa, joka saattaa muuttua):

$ curl -sSL https://bit.ly/2ysbOFE | bash -s

Paketti sisaltaa useita erilaisia tydkaluja, joita tarvitaan Fabric-testiverkon
kayttoon, kuten orderer, peer, fabric-ca-client ja fabric-ca-server. Kaikki tiedos-
tot asennetaan automaattisesti fabric-samples-alakansioon. (Hyperledger
2022d.)
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3.4 Testiverkon pystytys

Verkon kaynnistykseen kaytetaan fabric-samples/test-network-kansioon ladat-

tua network.sh-komentosarjaa.

Aluksi on suositeltavaa aina varmistua, ettd mikaan aiempi verkkoon liittyva
prosessi ei ole kaynnissa ja varaa Docker-kontteja. Verkon alasajo tapahtuu

seuraavasti:

$ ./network.sh down

Taman jalkeen verkko voidaan kaynnistaa komennolla:

$ ./network.sh up

Kuva 2. Testiverkon k&ynnistys suoritettu onnistuneesti

Verkon kaynnistys kestaa hetken, kun komentosarja lataa Docker-kontit. Mi-
kali verkon kaynnistys on sujunutongelmitta, lopuksi tulisi nakya nelja eri aktii-
vista Docker-konttia, joiden nimina (names-sarake) cli, orderer.example.com,
peer0.org2.example.com ja peer0.org1.example.com. Aktiiviset kontit voidaan

my0s tarkistaa seuraavalla komennolla:

$ docker ps -a

Seuraavaksi tarvitaan kanava (engl. channel), johon juuriluodut verkon jase-
net voivat liittya. Kayttaen edelleen network.sh -komentosarjaa luodaan ka-

nava oletusasetuksilla seuraavasti:
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$ ./network.sh createChannel

Tama kayttaa kansion nimena oletusta mychannel ja mikali kanavan luominen

on sujunutongelmitta, nahdaan lopuksi ilmoitus: Channel ‘mychannel’ joined.

Vaihtoehtoisesti voitaisiin myods suorittaa verkon kaynnistys ja kanavan luonti

yhdella komennolla seuraavasti:

$ ./network.sh up createChannel

Kuva 3. Kanavan luonti suoritettu onnistuneesti

Mikali kaikki on sujunutongelmitta, tassa vaiheessa pitaisi olla Hyperledger
Fabric -testiverkko toiminnassa, jossa on kaksi vertaisorganisaatiota (Org1 ja
Org?2), tilaaja (orderer) seka kanava verkon jasenten valiseen vuorovaikutuk-

seen. (Hyperledger 2022k.)

3.5 Alykkaat sopimukset testiverkossa

Kun testiverkon toiminnan perusedellytykseton luotu, voidaan alkaa luomaan
sille merkitysta, eli siirtya ketjukoodin kayttdénottoon verkossa. Poiketen Fab-
ricin dokumentaatiosta, jossa kaytetaan oletusarvoisesti Go -kielista versiota
ketjukoodista, kaytetaan tassa siis JavaScript-versiota. Ketjukoodi sisaltaa
etukateen parametrisoidut muuttujien arvot, kuten kasiteltavien resurssien

ominaisuudet seka omistajat. Tassa yhteydessa muutetaan kuitenkin



27

muutamia valmiiksi parametrisoituja arvoja, jotta ketjukoodin perustoimintaa

voitaisiin vield paremmin havainnollistaa. (Hyperledger 2022k.)

Avataan seuraava tiedosto muokattavaksi teksti- tai IDE-editorissa:

../fabric-samples/asset-tranfer-basic/chaincode-javascript/lib/asset Transfer.js

Heti tiedoston alussa nahdaan InitialLedger-funktio, jolle on maaritelty muuttu-
jiksi ominaisuudet ID, Color, Size, Owner ja AppraisedValue. Muutamme nyt
ketjukoodin arvoja Color seka Owner kaikille kuudelle resurssille (engl. as-
sets). Uudetarvot voisivat periaatteessa olla mita tahansa merkkijonoja, mutta
kaytetaan tdssa havainnollisuuden vuoksi ominaisuuden tyypille soveltuvia ar-

voja.

Kuva 4. Muutetaan resurssien alkuarvoja ketjukoodilta

Ketjukoodi on ensin paketoitava, jotta se voidaan asentaa ja ottaa kayttoon
verkossa. Taman jalkeen se tulee viela hyvaksya verkon jasenten toimesta
hyvaksymyskaytantéjen mukaisesti. Kayttamamme deployCC-alakomento
asentaa ketjukoodin maaritetysta sijainnista molemmille vertaisorganisaatioille
ja huolehtii sen kayttoonotosta kanavalle. Lisaksi se asentaa myos tarvittavat
riippuvuudet maaritellyn kielen mukaan. Seuraavalla komennolla suoritetaan
siis kayttoonotto testipakettiin sisaltyvan basic-nimisen ketjukoodin JavaScript-

versiolle:
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$ ./network.sh deployCC -ccn basic -ccp ../asset-transfer-basic/chaincode-javascript -

ccl javascript

Mikali ketjukoodin kaynnistys sujui ongelmitta, voidaan ryhtya valmistelemaan

ensimmaista siirtoa verkossa.

Kuva 5. Ketjukoodin kayttéonotto testiverkossa suoritettu onnistuneesti

Ensin maaritellaan kuitenkin seuraavat asetukset, jotta saadaan osoitettua
testiverkon binaaritiedostot oikeaan komentopolkuun seka FAB-

RIC_CFG_PATH-muuttujaan core.yaml-maarittelytiedosto:

$ export PATH=${PWDJY../bin:$PATH
$ export FABRIC_CFG_PATH=$PWD/../config/

Lisaksi maaritellaan jasenpalveluntarjoajan (MSP) ymparistomuuttujat vertais-
organisaatiolle Org1, sisaltden TLS-kdyt6ssé-asetuksen, organisaation MSP-

tunnisteen seka sertifikaatin ja asetustiedon hakemistopolut:

$ export CORE_PEER_TLS_ENABLED=true

$ export CORE_PEER _LOCALMSPID="0Org1MSP"

$ export CORE_PEER TLS ROOTCERT _FILE=${PWD}/organizations/peerOrganiza-
tions/org1.example.com/peers/peer0.org1.example.com/tls/ca.crt

$ export CORE_PEER MSPCONFIGPATH=${PWD}/organizations/peerOrganiza-
tions/org1.example.com/users/Admin@org 1.example.com/msp

$ export CORE_PEER ADDRESS=localhost:7051
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Nyt voidaan kutsua ketjukoodin InitLedger-funktiota paakirjan alustamiseksi

ketjukoodille parametrisoiduilla arvoilla:

& peer chaincode invoke -o localhost:7050 --ordererTLSHostnameOverride
orderer.example.com --tls --cafile
"${PWD}/organizations/ordererOrganizations/example.com/orderers/orderer.example.c
om/msp/tlscacerts/tisca.example.com-cert.pem" -C mychannel -n basic --
peerAddresses localhost:7051 --tlsRootCertFiles
"${PWDj/organizations/peerOrganizations/org1.example.com/peers/peer0.org1.exampl
e.com/tls/ca.crt" --peerAddresses localhost:9051 --tisRootCertFiles
"${PWDj/organizations/peerOrganizations/org2.example.com/peers/peer0.org2.exampl

e.com/tls/ca.crt” -c '{"function”:"InitLedger", "Args":[]}'

Mikali toiminto suoritetaan onnistuneesti, pitaisi nakya ilmoitus Chaincode in-

voke successful, tilakoodilla 200.

Seuraavaksi voidaan tehda kysely vertaisorganisaation Org7 puolesta, jolla
saadaan nakyviin kaikki verkossa olevat resurssit, sisaltaen niiden yksildlliset

ominaisuudet, omistajat ja arvot.

$ peer chaincode query -C mychannel -n basic -c '{"Args":["GetAllAssets"]}'

Nakyviin pitaisi tulla JSON-muotoinen vastaus, jossa yksittainen resurssi nayt-

taa esimerkiksi talta:

"on "non

{"ID": "asset1", "color": "sininen", "size": 5, "owner": "Henri", "appraisedValue": 300}

Nyt voidaan kokeilla esimerkiksi omistajan vaihdosta kutsumalla ketjukoodia
invoke-alakomennolla. Komento sisaltaa viittaukset molempien vertaisorgani-
saatioiden sertifikaattitiedostoihin, TLS-yhteyden varmentamiseksi tilaajaor-

ganisaation toimesta:

$ peer chaincode invoke -o localhost:7050 --ordererTLSHostnameOverride orde-
rer.example.com --tls --cafile "${PWD}/organizations/ordererOrganizati-
ons/example.com/orderers/orderer.example.com/msp/tlscacerts/tisca.example.com-

cert.pem" -C mychannel -n basic --peerAddresses localhost:7051 --tlsRootCertFiles
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"${PWDj/organizations/peerOrganizati-
ons/org1.example.com/peers/peer0.org1.example.com/tls/ca.crt" --peerAddresses lo-
calhost:9051 --tisRootCertFiles "${PWDj/organizations/peerOrganizati-
ons/org2.example.com/peers/peer0.org2.example.com/tis/ca.crt" -¢ '{"function”:"Trans-

ferAsset","Args":["asset6","Rosvo"[}'

Onnistuneen siirron pitaisi jalleen palauttaa tilakoodi 200 ja resurssin asset6
tulisi olla paivittynyt siten, ettd sen omistajaksi on merkitty nyt "Rosvo”. Seu-
raavaksi voidaan kokeilla verkkoa myos vertaisorganisaation Org2 nakokul-
masta ja asettaa sille vastaavasti ymparistomuuttujat, kuten tehtiin aiemmin
Org1:n kohdalla:

$ export CORE_PEER_TLS ENABLED=true

$ export CORE_PEER LOCALMSPID="0Org2MSP"

$ export CORE_PEER TLS ROOTCERT _FILE=${PWD}/organizations/peerOrganiza-
tions/org2.example.com/peers/peerQ.org2.example.com/tls/ca.crt

$ export CORE_PEER_MSPCONFIGPATH=${PWDj/organizations/peerOrganiza-
tions/org2.example.com/users/Admin@org2.example.com/msp

$ export CORE_PEER_ADDRESS=localhost:9051

Nyt voidaan suorittaa Org2:n nakdkulmasta uusi kysely query-alakommen-
nolla kuten edelld, jolla vahvistetaan tapahtunut omistajan vaihdos. Mikali ky-
sely suoritettaisiin esimerkiksi resurssille asset6, tulisi muuttunut omistaja na-

kya vastauksessa seuraavasti:

{"ID":"asset6", "color": "white", "size": 15, "owner":"Rosvo", "appraisedValue":800}

Vastaavasti voitaisiin muuttaa mita tahansa muitakin resurssien ominaisuuk-
sia. Tarkastelemalla alykkaan sopimuksen lahdekoodia nahdaan, etta esimer-
kiksi funktiolla UpdateAsset voitaisiin paivittaa haluttuja arvoja yksittaiselta re-

surssilta muuttamalla aiemmin esiteltya siirtopyyntéa esim. seuraavasti:

'{’function”:"UpdateAsset”,"Args”:["asset1”,"punainen”,”99”, "Henri”,"99999°]}'

Talldin resurssin asset? variksi muutetaan punainen, kooksi 99, omistajaksi
Henri ja arvoksi 99999. On syyta huomata, ettd annetulla komennolla kaikki

arvot ilmoitetaan merkkijonoina sulkujen sisall3, vaikka alkuperaisella
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ketjukoodilla arvot on ilmoitettu lukuarvoina (integer). (Hyperledger 2020, Star-

ting a chaincode on the channel.)

, size, owner, appraisedValue) {
setExists(ctx, id);

ue: appraisedValue,

return ctx.stub.putState(id, Buffer.from(stringify(sortkKeysRecursive(upda

1
¥

Kuva 6. Fabric-testipaketista I6ytyvan malliohjelman Assets Transfer Basic funktio UpdateAs-

sets (JavaScript-versio)

3.6 Kehitysympariston valmistelu

Tassa kartoitetaan kevyesti, millaisia kehitystyOkaluja vaaditaan tai on hyodyl-
lista kayttaa ketjukoodin kehittamiseen Hyperledger Fabric -verkossa, kayt-
tden JavaScript-kieltad. Varsinaisen kehitysympariston vaatimukset eivat olen-
naisesti poikkea luvussa 3.1 kasitellyista testiverkon vaatimuksista ja testiver-
kon sujuva toiminta indikoi useimmissa tapauksissa myos ongelmatonta pe-
rustaa kehitysymparistolle. On syytda myos huomioida, etta "varsinaisella kehi-
tysymparistolla” ei tarkoiteta tuotantoymparistda, vaan tassa toimitaan edel-
leen paikallisessa ymparistossa ja hyddynnetdan Fabric-samples-paketin si-

saltéa. (Hyperledger 2021e.)

Aiemmin mainittujen tyokalujen lisaksi varsinaiseen kehitystydhon suositellaan
ainakin seuraavia:

1. Jokin sopiva IDE-tekstieditori, kuten Microsoft VS Code
2. Npm, pakettienhallintatyokalu
3. Logspout, logitustyodkalu.

IDE (Integrated Development Environment), eli ohjelmointiymparistd, sisaltaa
sovelluskehitykseen optimoidun tekstieditorin lisaksi vahintaan ohjelmointikie-
len kdantajan, mutta yleensa lukuisia muitakin hyodyllisia tai sujuvan kehitys-
tyon kannalta valttamattomiakin ominaisuuksia. Tallaisia voivat olla esimer-

kiksi ns. debuggeri, eli tydkalu virheiden etsimiseen, seka versionhallinta- ja
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profilointityokalut. MyGs eri ohjelmointikielille ja jarjestelmille on kehitetty eri-
koistuneita IDE-editoreita, kuten Hyperledger Fabricille kehitetty Chaincoder,
jonka beta-versio on tata kirjoittaessa saatavissa Windows ja Mac-ymparis-
toille (Chaincoder 2022). Tassa yhteydessa kaytetaan kuitenkin VS Coden Li-
nux-versiota, joka on helposti muokattava ja monipuolinen, laajasti kaikenlai-
sessa sovelluskehityksessa kaytetty ohjelmointiymparistd (Visualstudio Code
2022).

Npm on JavaScript-pohjaisessa ohjelmistokehityksessa yleisesti kaytetty pa-
kettienhallintatydkalu ja ohjelmistorekisteri Node.js-pohjaisille projekteille
(npmjs.com). Tassa yhteydessa Npm:aa kaytetaan ketjukoodin tarvitsemien
riippuvuuksien asentamiseen ja hallinnointiin. Tarvittaessa ladataan ja asen-

netaan Npm:n viimeisin versio kehittajan ohjeiden mukaan (Npm 2022).

Logspouton Docker-kontteihin liittyvien lokitietojen keraamiseen tarkoitettu
tyokalu, joka keraa tapahtumavirtaa useista erillisista Docker-konteista yhteen
paikkaan (Hyperledger 2022i). Ohjelma I6ytyy valmiiksi Fabric-mallien test-
network-kansiosta ja sen voi kaynnistaa erilliseen komentokehoiteikkunaan

seuraavalla komennolla, kun verkko on ensi kdynnistetty:

$ ./monitordocker.sh fabric_test

Ohjelma aloittaa Docker-konttien seuraamisen valittdmasti ja tulostaa ruudulle
kaiken, mita verkossa tapahtuu. Logspout ei ole valttamaton tydkalu, mutta
saattaa olla erittain hyodyllinen ongelmien paikallistamiseen ketjukoodissa
seka suureksi avuksi haluttaessa oppia tuntemaan verkon toimintaa pintaa sy-

vemmalta. (Hyperledger 2022i.)
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Ho metadata file su
Ho metadata file su
ib/cl Reglstering with pe

€-apt:Lib/echatn

c-api:lib/handler. js

c-aptilib/handler. is
-apt:Lib/han

ib/handler. js;

Kuva 7. Kuvankaappaus Logspout -tydkalun tuottamasta tietovirrasta.

3.7 Ketjukoodin implementointi verkkoon

Tassa osiossa on tarkoituksena tehda Fabric-Samples-paketin mukana toimi-
tetun Transfer-Assets-Basic-ketjukoodin pohjalta uusi ketjukoodi. Lisaksi sa-
maa pohjaa hydodynnetaan varsinaisen toteutuksen pohjalla luvussa 4. Tarkoi-
tuksena on ennen kaikkea havainnollistaa koko prosessi uuden ketjukoodin
luomiseksi ja sen kayttoonottamiseksi verkossa luvussa 3.5 kuvailtua tarkem-
malla tasolla, jotta voitaisiin tutkia Fabricin keskeisia toimintaperiaatteita ketju-
koodien nakdkulmasta viela yksityiskohtaisemmin. Tassa osiossa ei kuiten-
kaan kayda lapi verkon pystyttamista ja ketjukoodin implementointia enaa ko-
mentorivitasolla. Tassa kuvattu ketjukoodi voidaan implementoida edelleen
testiverkkoon, kayttaen hyvaksi sen sisaltamia komentosarjoja. Vaihtoehtoi-
sesti voidaan hyodyntaa alkuperaisen Fabric-dokumentaation Tutorials-
osiosssa, luvussa Deploying a smart contract to a channel esitettyja komen-
toja, yhdistettyna tdssa kuvattuihin, prosessin yksittaisiin vaiheisiin. (Hyperled-
ger 2022a; Hyperledger 2021e.)

Aloitetaan uuden ketjukoodin kehittdaminen kopioimalla transfer-assets-basic-
kansiosta chaincode-javascript-kansion sisaltd kokonaisuudessaan uuteen si-
jaintiin. Nimetaan uusi kansio esim. muotoon "omacc’, jotta tunnistetaan se
myohemmin. Avataan lisaksi package.json-tiedosto tekstieditoriin, muutetaan
name-kentan arvoksi myos "omacc” ja tallennetaan tiedosto. Tahan voi halu-
tessaan taydentad myos esim. uuden versionumeron, ohjelman kuvauksen

seka tekijan ja lisenssin tiedot.
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Seuraavaksi avataan /ib-kansiossa oleva assetTransfer.js-tiedosto halua-
maamme |IDE-editoriin. Tiedoston nimen voi halutessaan myos muuttaa,
mutta talléin on muistettava muuttaa lisaksi juurikansiossa sijaitsevan index.js

-tiedoston rivit vastaavasti:

const assetTransfer = require('./lib/asset Transfer');
module.exports.AssetTransfer = assetTransfer;

module.exports.contracts = [assetTransfer];

Avatusta ketjukoodista muokataan sen sisaltamaa AssetTransfer -luokan si-
saltoa, joka taydentaa paaluokkaa Contract. Kaikki muutluokan sisaltamat
funktiot voitaisiin periaatteessa poistaa, lukuun ottamatta /nitLedger -funktiota.
Kuitenkin myds taman sisaltamat arvot (assets) voidaan nyttyhjentaa tai kor-
vata uusilla. Saattaisi olla lisdksi hyddyllista sailyttaa joitakin valmiita funkti-

oita, joista voi ottaa mallia omien funktioiden kirjoittamiseen.

Muodostetaan assets-muuttujaan seuraavanlaisettietueet, jotka sisaltavat yk-
sittaisten resurssien arvot:

ID: 'asset1’,

OmistajanNimi: 'Henri Tikkanen',
Omistajanid: '123456',
Omaisuudenld: '8489999447,
MerkintaAika: '01.01.2022",
OmaisuudenArvo: 99999,

Arvot voivat olla mita tahansa sopivia merkkijonoja tai numeroarvoja ja tietu-
eita voi monistaa rajattomasti. Testaustarkoitukseen riittaa kuitenkin hyvin

esim. 35 tietuetta, joillaon vahintaan uniikki ID-tunniste. (Hyperledger 2021e.)

Tassa esimerkissa on tarkoitus toteuttaa funktio, joka palauttaa kaikki tietylle
omistajalle rekisterdidyt resurssit, parametrina annetun Omistajanlid -arvon pe-
rusteella. Mikali yhtaan hakua vastaavaa tulosta ei 10ydy, palautetaan ilmoitus.
Lisaksi tarkistetaan annetun parametrin kelvollisuus, joka voi tassa tapauk-
sessa muodostua vain kokonaisluvuista, ilman erikoismerkkeja tai valilyonteja.

Virheelliselle arvolle palautetaan virheilmoitus.
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Pohjalla voidaan kayttaa GetAllAssets-funktiota, joka palauttaa kaikki arvot il-
man minkaanlaista suodatusta. Kyseessa on asynkroninen (async)funktio,
joka kayttaa tulosten iteroinnissa Fabricin sisaista getStateByRange-metodia
ilman hakua rajoittavia parametreja kaikkien paakirjan sisaltdmien avain-arvo-
parien poimimiseksi, jotka kasitellaan yksitellen while-rakenteen sisalla.
JSON-muotoiset objektit parsitaan UTF8-muotoisiksi merkkijonoiksi ja pusku-
roidaan binaarimuotoon sujuvan kasittelyn varmentamiseksi, kayttaen
Node.js:n buffer-metodia. Uuden tuloksen kasittely alkaa vasta, kun edellinen
on saatu varmuudella suoritettua. Kaikki ketjukoodin funktiot saavat InitLedger
-funktion alustaman datasyotteen ctx-parametrin (lyh. termista custom con-
text) kautta. Lopuksi kasitelty tietomassa palautetaan JSON-merkkijonona, mi-

kali operaatio ei ole katkennutsita ennen virheeseen. (Hyperledger 2021e.)

Nimetaan uusifunktio kuvaavasti GetAssetsByOwner. Edella kuvatun funktion
perusrakenteeseen tarvitaan lisaksi suodatusarvon validointi, joka tehdaan
kayttaen saannollista lauseketta (engl. regular expression) ja JavaScriptin si-
saista test-metodia. Lisaksi tarvitaan luonnollisesti itse suodatus, joka toteute-
taan yksinkertaisella i-lauserakenteella. Ehdon tayttavat tulokset lisataan tu-
lokseen sisaltavaan result-taulukkoon. Mikali taulukko on lopuksi edelleen

tyhja, palautetaan vain merkkijono: "Ei yhtaan tulosta talla suodatuksella!”.

C GetAssetsByOwner(Ctx.

if (!validation(id)
throw ne

ub.getStateByRange('', '');
ext();

- Buffer.from(result.value.value.toString())-toString( utfa’);

ord = JSON.parse(strvalue);

if (record.omistajanTd
Results.push(re

}
result =

return JSON.stringify(allResults);

Kuva 8. Kuvankaappaus valmiista GetAssetsByOwner-funktiota

Kun uuden ketjukoodin kayttamat tiedostot on tallennettu, voidaan siirtya riip-

puvuuksien asentamiseen tai paivittamiseen, verkon kaynnistamiseen ja



36

ketjukoodin pakkaamiseen. Tama kaikki voitaisiin suorittaa luvussa 3.4 kuva-
tulla tavalla, kayttaen Fabric-testipaketin mukana toimitettuja komentosarjoja,
jolloin prosessi olisi suoraviivaisempi. Seuraavassa kaydaan lapi kuitenkin ne
muutamat valivaiheet koko prosessin selkiyttdmiseksi, jotka aiemmin suoritet-

tiin valmiiden komentosarjojen avulla. (Hyperledger 2021e.)

Mikali ketjukoodin rakentaminen olisi aloitettu tyhjasta, tulisi tarvittavat riippu-
vuudetasentaa yksitellen npm i -komennolla. Tassa kuitenkin oletetaan, etta
sisaltd on kopioitu asset-tranfer-basic-paketista, joten riippuvuuksien tulisiolla
valmiiksi listattuna ja asennettuna. Tarkistetaan kuitenkin seuraavien riippu-
vuuksien olevan listattuna package.json-tiedoston kohdassa dependencies:

1. fabric-contract-api

2. fabric-shim

3. json-stringify-deterministic
4. sort-keys-recursive.

Mikali kaikki tarvittavat riippuvuudet ovat listattuna, voidaan asentaa uusimmat
versiot tarvittavista NPM-paketeista npm install -komennolla ketjukoodin juuri-
kansiossa. Taman jalkeen myos package-lock.json-tiedosto samassa kansi-
ossa olisi pitanyt paivittya ja siina tulisi nyt nakya ketjukoodin uusi nimi. Tata
tiedostoa ei koskaan pida itse muokata, vaan NPM-pakettienhallinta luo sen.
Verkon kaynnistaminen tapahtuu luvussa 3.4 kuvatulla tavalla. Lisaksi on suo-
siteltavaa kaynnistaa samalla Logspout-tyOkalu logitietojen reaaliaikaisen tar-

kasteluun. (Hyperledger 2022a.)

Viimeistaan tassa vaiheessa on maariteltava peer-binaaritiedostojen sijainti,
jotta kaikki tarvittavat komponentit voidaan pakata mukaan ketjukoodin
kanssa. Lisaksi asetetaan FABRIC _CFG_PATH-muuttuja osoittamaan
core.yaml-maarittelytiedostoon. Nama suoritetaan edelleen luvussa 3.4 kuva-
tulla tavalla ja tama vaihe voitaisiin suorittaa myds ennen verkon kaynnista-
mista. On lisdksi syyta varmistaa, ettéd peer CL/ on kaytossa, silla tasta eteen-
pain luvun kaikissa komennoissa oletetaan kaytettavan peer-syntaksia ja sen
lifecycle-alakomentoa. Syntaksin rakenne on tassa yhteydessa aina peer li-
fecycle chaincode <alakomento> -muodossa. Nama komennoton tarkoitettu
paakayttajien vuorovaikutukseen vertaisten kanssa, kayttaen elinkaaritoimin-

toja. (Hyperledger 2022a.)
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Mikali peer on toiminnassa, voidaan siirtya ketjukoodin pakkaukseen ja asen-
tamiseen. Pakkaus suoritetaan kayttaen package-alakomentoa. Komennossa
path-atribuutin jalkeen on pakattavan ketjukoodin sijainti ja label-atribuutin jal-
keen sen tunniste, jossa myds versionumero. Versionumeron paivittdminen
myos nimeen on selkeyden vuoksi erittéin suositeltavaa. Ennen asennusta
suoritetaan viela ymparistomuuttujien asetukset Org7-vertaisen osalta, joka
toimii oletusportissa 7051, kuten luvussa 3.4 on kuvattu. Taman jalkeen voi-
daan suorittaa ketjukoodin asennus vertaisorganisaatiolle tehdysta paketista

kayttaen install-alakomentoa. (Hyperledger 2022a.)

Onnistuneen asennuksen jalkeen vastauksena pitaisi olla paluukoodi 200,
seka paketin tunniste (engl. package identifier), joka koostuu pakkausvai-
heessa annetusta tunnisteesta ja 64-merkkia pitkasta, yksilollisesta kirjain- ja
numeroyhdistelmasta. Nyt voidaan suorittaa samat toimenpiteet Org2-vertai-
selle. Tarvittavat ymparistomuuttujat ovat muilta osin samat, kuin Org7:n koh-
dalla, mutta CORE_PEER_TLS_ ENABLED-muuttujaa ei tarvitse enaa maari-
tella, kaikki Org7-viittaukset korvataan Org2:lla ja portiksi asetetaan oletuk-
sena 9051. Lopuksi suoritetaan paketin asennus taysin samoin kuin edella.
(Hyperledger 2022a.)

Kun ketjukoodi on asennettu molemmille vertaisorganisaatioille, siirrytaan sen
maaritelman varmentamiseen kaikkien vertaisorganisaatioiden toimesta. En-
sin on syyta varmistaa, etta ketjukoodi on asennettu onnistuneesti queryinstal-
led -alakomennolla. Vastauksena tulisi saada edella mainittu paketin yksilolli-
nen tunniste, joka tulee vieda muuttujan CC_PACKAGE_ID arvoksi. Taman
jalkeen voidaan suorittaa ketjukoodin hyvaksyminen Org2-vertaisorganisaa-
tiolle, jolle ymparistomuuttujat on viimeksi asetettu. Hyvaksyminen tapahtuu
kayttaen approveformyorg-alakomentoa, jossa tulee tarvittaessa muuttaa
myos ketjukoodin nimi ja versio. Hyvaksynta on suoritettava kaikille vertaisor-
ganisaatioille, joten asennetaan viela uudestaan edella mainitut ymparisto-
muuttujat kappaleen 3.4 mukaan Org7:lle, alkaen muuttujasta

CORE_PEER LOCALMSPID, jonka jalkeen suoritetaan edella kuvattu ketju-
koodin hyvaksynta Org1:lle taysin vastaavasti. (Hyperledger 2022a.)

Kun kaikki vertaisorganisaatiot ovat hyvaksyneet ketjukoodin kuvauksen, voi-

daan se edelleen hyvaksya siirrettavaksi kanavalle. Hyvaksyntojen tilan voi
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ensin tarkistaa kayttden alakomentoa checkcommitreadiness. Organisaatioi-
den hyvaksyttya ketjukoodin kuvauksen, tulisi tastd muodostua JSON-muotoi-
nen sanoma, jossa molempien vertaisorganisaatioiden kohdalla on Approvals
-tietueen arvoina frue. Mikali molemmat vertaisorganisaatiot ovat hyvaksyneet
ketjukoodin kuvauksen, varsinainen kanavalle hyvaksynta voidaan suorittaa
molemmille vertaisorganisaatioille kayttaen commit-alakomentoa ja sen -o -at-
ribuuttia. On myos syyta tarkentaa, etta vaikka suomen kielella kahdessa
edellisessa luvussa puhutaankin hyvaksymisesta, kyseessa on kaksi erillista
vaihetta; ketjukoodin maaritelman hyvaksyminen (engl. approve) seka ketju-
koodin hyvaksymisesta verkkoon (engl. commit), joka voitaisiin myds kdantaa

esim. muotoon "tekeminen”. (Hyperledger 2022a.)

Hyvaksymiskomennon jalkeen odotetaan, kunnes kaikki vertaisorganisaatiot
ovat hyvaksyneetsiirron. Tarvittaessa hyvaksyntojen tilan voi tarkistaa query-
committed-alakomennolla. Kun ketjukoodi on hyvaksytty ja otettu kayttoon ka-
navalla, voidaan siirtya alustamaan ketjukoodin sisaltamat alkuarvot paakir-
jalle kayttaen invoke-alakomentoa ja sen -o -atribuuttia. Nyt ketjukoodi tulisi
olla kaytettavissa samoin kuin testiverkossakin ja voitaisiin esimerkiksi kokeilla
resurssien hakua omistajan tunnisteella, kayttden edella luotua GetAssets-
ByOwner-funktiota ja haluttua arvoa peer chaincode query -komennon argu-

mentteina. (Hyperledger 2022a.)

4 ALYKKAAN SOPIMUKSEN TOTEUTUS

Tassa luvussa kaydaan lapi prosessi uuden alykkaan sopimuksen kehitta-
miseksi ja sen implementoimiseksi Hyperledger Fabric -verkkoon. Tarkoituk-
sena on tutkia tyypillista prosessia yksinkertaisen esimerkin kautta, joka kui-
tenkin voisi vastata johonkin tosielaman kayttotarkoitukseen. Lahtokohtana
kaytetdan luvussa 3.8 muokattua versiota Asset Transfer Basic -ketjukoodista
ja siihen toteutettua funktiota omistusten suodattamiseen henkilotunnisteella.
Tassa kuitenkin toteutetaan kokonaan uusi ketjukoodi, jonka olisi tarkoitus
vastata luvussa 4.1 kuvattua taustoitusta seka siihen perustuvaa vaatimusten

maarittelya luvussa4.2.
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4.1 Toteutuksen tausta

Tassa on kyseessa eras keinotekoinen esimerkki, jonka kuitenkin olisi tarkoi-
tus vastata realistista skenaariota tosielaman mahdollisesta toimijasta, jolla on
muuttuvasta toimintaymparistdsta nouseva selkea tarve jarjestelmauudistuk-
selle. Kuvitteellisena referenssina toteutukselle on suomalainen finanssialan
toimija, joka yllapitaa rekisteria asiakkaidensa omistamista yksittaisista omai-
suuserista, luo niista tilastoja ja tarjoaa tietoja loppuasiakkailleen verkkopalve-
lun valityksella. Ongelmana on ollut mm. nykyisen jarjestelman raskas yllapito,
jatkuvasti lisaantyvattietoturvakustannukset, viranomaisten koventuneet vaati-
mukset henkilGtietojen kasittelyssa, huoli jarjestelman skaalautuvuudesta
tieto- ja kayttajamaaran voimakkaasti kasvaessa seka halutun tiedon hallitta-

vuus eri rekistereista.

Talla hetkella suurin osa kaikesta tiedosta sijaitsee keskitetysti ulkopuolisen
palveluntarjoajan hallinnoimilla palvelimilla Suomessa. Erityisesti toimijan Poh-
jois-Amerikkalainen emoyhtio on ilmaissut huolensa palvelinten sijainnista itai-
sen Euroopan epavakaalta vaikuttavassa geopoliittisessa ymparistdssa ja li-
saantyneista kyberhydkkayksista lantisia finanssilaitoksia kohtaan. Myos tie-
don siirtdmistd kauemmaksi varsinaisista kayttajista pidetaan kuitenkin huo-
nona ratkaisuna, silla tama voisi mm. hankaloittaa ongelmiin reagoimista pai-
kallisella tasolla seka heikentaa tietoa kayttavien jarjestelmien suorituskykya
loppukayttajien nakokulmasta. Lisaksi tulee ottaa huomioon mm. EU:n yleisen
tietosuojasetuksen (GDPR) rajoitukset henkilGtietoja sisaltavan datan sailytta-
misesta EU:n alueen ulkopuolella (Euroopan parlamentin ja neuvoston asetus
(EU) 2016/679, 5. luku)

Nain ollen on lahdetty etsimaan vaihtoehtoja tiedon keskittyneelle hallinnoin-
nille perinteisissa tietokannoissa. Oletuksena olisi, etta alkuperaisen datan
hallinnointi yksityisessa lohkoketjussa, erityisesti laajempien tietomassojen ja
sensitiivisen tiedon kyseessa ollen, toisi etuja parantuneen turvallisuuden ja
joustavuuden kautta verrattuna nykyiseen malliin. Uudella ratkaisulla odote-
taan saavutettavan pidemmalla aikavalilla myods merkittavia kustannussaas-
toja verrattuna raskaisiin suojauksiin, joita finanssialan tietojarjestelmat perin-

teisesti vaativat.
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4.2 Vaatimusten maarittely ja suunnittelu

Toimeksianto on kerata tilastotietoja lohkoketjuverkosta organisaation sisai-
seen kayttoon seka valikoituja tietoja jatkokasittelya varten. Tietoturvan ja tie-
tojarjestelman joustavuuden kehittdminen kaikilla osa-alueilla ovat jarjestelma-

uudistuksen keskeisia tavoitteita.

Tilastointia varten yksittaiset tiedot halutaan anonymisoida niin, ettei yksittais-
ten resurssien omistajia ole mahdollista suoraan tunnistaa suodatetusta tieto-
massasta, tayttden myds GDPR-asetusten vaatimukset. Tiedot tulostetaan to-
teutuksen tassa vaiheessa vain ruudulle, mutta myohemmassa vaiheessa
voisi olla mahdollista myds esimerkiksi vieda ne erilliseen tiedostoon jatkoka-
sittelya varten. Lisaksi halutaan mahdollisuus vieda tietoja rajapinnan avulla
ulkoiseen jarjestelmaan, kuten toimijan omaan verkkopalveluun, jossa resurs-
sien omistajat voivat itse tarkastella niita vahvan tunnistautumisen kautta. Tata

ei kuitenkaan toteuteta viela ensimmaisessa vaiheessa.

Jotta voitaisiin vahimmaistasolla tilastoida hallinnassa olevia omaisuuseria
seka yhdistaa tietyt omaisuuserattietyille asiakkaille, omaisuuseria voisi olla
tarkoituksenmukaista suodattaa ainakin arvon ala- ja ylarajojen perusteella

seka henkildtunnisteella.

Seuraavattiedot halutaan suodattaa omaisuuserien arvojen perusteella ano-
nyymisti tilastointia varten:

1. hakuuntasmaavien arvojen kokonaismaara
2. hakuuntasmaavien arvojen keskiarvo

3. hakuuntasmaavien arvojen mediaani

4. hakuuntasmaavien arvojen kokonaisarvo.

Seuraavattiedot halutaan suodattaa asiakkaan henkilétunnisteen perusteella
ja vieda ulkoiseen jarjestelmaan:

omaisuuseran omistajan nimi
omaisuuseran omistajan tunniste
omaisuuseran tunniste
omaisuuseran merkintaaika
omaisuuseran arvo.

abhon =

Erityyppisten kyselyiden yhdistdminen haluttiin estaa, jotta yksittaisia tilastotie-

toja ei voitaisi liittaa niiden omistajiin. Suodatusarvot toteutuksen
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ensimmaiseen vaiheeseen valittiin sen perusteella, etta ne kuvastaisivat joita-
kin finanssialan toimijoiden kayttamia, tyypillisia perustietoja yksittaisille omai-
suuserille seka tilastoinnissa yleisesti kaytettyja hakuehtoja. Myos uusien ha-

kuehtojen lisdys myohemmassa vaiheessa olisi verrattain helppoa.

4.3 Toteutus

Tassa luvussa raportoidaan mallitoteutus ketjukoodista, joka pyrkii tayttamaan
edella maaritellyt tiedon hallintaan ja kayttoon liittyvat vaatimukset, taman
opinnaytetyon kontekstissa tarkoituksenmukaisessa laajuudessaan. Tassa to-
teutuksessa ei siis painoteta esimerkiksi ketjukoodin kaytettavyytta loppukayt-
tajien nakokulmasta tai oteta millaan tavoin kantaa kayttajaorganisaation sisai-
siin prosesseihin ketjukoodin kayttoonottamiseksi omassa toiminnassaan. To-
teutuksen ensisijaisena tarkoituksena on tutkia ja havainnoida ketjukoodin to-
teutukseen liittyvaa prosessia Hyperledger Fabricin nakokulmasta seka edel-
leen tarkentaa siihen liittyvia yksityiskohtaisempia vaatimuksia ja mahdollisia
haasteita edellisten kappaleiden perusteella. Valmiin ohjelman koodi esitetaan
jaliempana kuvankaappausten muodossa, pilkottuna neljaan loogiseen osa-
alueeseen. Koodin kaikki keskeiset elementiton myds kommentoitu suomeksi

helpottamaan hahmottamista suhteessa raporttiin.

Toteutuksen pohjaksi otettiin luvussa 3.7 toteutetun ketjukoodin sisalto, sisal-
taen valmiiksi ketjukoodin olennaiset rakenteelliset elementit, perustoimintoi-
hin kaytettavat funktiot seka valmiin funktion resurssien suodatukseen henkil6-
numeron perusteella. Tiedostosta AssetsTranfer.js tarkistettiin, etta tiedoston
alkuun oli liitetty paketit fabric-contract-api, sort-keys-recursive ja json-
stringify-deterministic. Seuraavaksi muutettiin luokan nimeksi FilterAssets ja
varmistettiin, ettd se jatkaa (extends) luokkaa Contract. Tiedosto tallennettiin
nimella filterAssets.js lib-hakemistoon seka muutettiin samalla ketjukoodin juu-
rihakemistossa olevan index.js-tiedoston kaikki luokkaviittaukset osoittamaan

juuri luotuun FilterAssets-luokkaan.

Ohjelmaan otettiin pakollisen InitLedger-funktion lisaksi Fabric-malleissa esi-
tellyt funktiot CreateAssets, UpdateAsset, DeleteAsset ja TransferAssets,
joista kaikkien ajateltiin vastaavan johonkin realistiseen kayttétapaukseen vaa-

timusmaarittelyn perusteella. Edella mainittujen funktioiden nimetilmentavat
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niiden kayttotarkoituksia erittain hyvin, jonka tassa yhteydessa on ajateltu ole-
van riittdva tieto. Alkuperaisia funktioita ei mydskaan olluttarpeen muokata
muilta osin, kuin muutettujen ominaisuuksien osalta. Siis esimerkiksi kaikista
funktioista, joissa kaytettiin alkuperaista ominaisuutta nimeltadan Owner, tuli
tama muuttaa muotoon OmistajanNimi. Nimeamiseen kaytettiin ns. Camel-

Case-muotoilua.

Toimiva funktio omaisuuseran suodatukseen asiakkaan henkilétunnisteen pe-
rusteella oli jo valmiina (GetAssetsByOwner), jonka lisaksi tarvittiin viela suo-

datusfunktion toteutus. Taman toteutukseen voitiin myos hyddyntaa aiemman
-funktion perusrakennetta, jota laajennettiin tarpeen mukaan. Ketjukoodin tes-
taukseen kaytettiin myos samoja resurssien alkuarvoja. Tuotantokayttoon tar-
koitettua sovellusversiota toteutettaessa alkuarvot jatettaisiin kuitenkin toden-

nakoisesti tyhjiksi.

Uuden funktion nimeksi asetettiin kuvaavasti GetFilteredAssetsja sen ra-
kenne voitiin jakaa seuraaviin loogisiin osa-alueisiin:

syotteen validointi ja yleinen virheenhallinta
resurssien iteratiivinen prosessointi ja suodatus
laskuoperaatiot

tietojen tulostus.

PON =

Validoinnin toteutukseen tarvittiin nytkahden arvon tarkistus ja myos desimaa-
liluvut oli hyvaksyttava. Taman vuoksi arvojen tarkistus toteutettiin i--lausek-
keella, joka palauttaa arvon true, mikali molemmat arvot hyvaksytaan. Muilta
osin toteutus oli aiemman kaltainen, kuitenkin silla erotuksella, ettd kaytettiin

hieman tarkennettua sdannollista lauseketta.
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async GetFilteredAssets(ctx, valuel, value2) {

nst validation = function(valuel, value2) {
let pattern & +\ . \d*$/;
let valid = f
if (pattern.
valid = true;
}
return valid;

1
J

if (!walidation(valu
throw new Erro tut PV 1} ja ${value2} eiv

Kuva 9. Kuvankaappaus valmiin GetFilteredAssets-funktion ensimmaisestd osa-alueesta,

jossa nakyy syotteen validointi ja yleinen virheenhallinta

Ennen iteroinnin aloitusta alustettiin muuttujat allResults (taulukko, kaikki tu-
lostettavat arvot), i (kokonaismaara), sum (summa), median (taulukko, medi-
aani)ja avg (keskiarvo). Nama muuttujat alustettiin muodossa /et, silla niiden
arvoja oli tarvetta muuttaa suorituksen aikana. Myos varsinainen arvojen ite-
rointi toteutettiin vastaavasti, kuin aiemmassakin toteutuksessa kayttden Fab-
ricin getStateByRange-metodia. lteraatioprosessin sisalle kuitenkin lisattiin tar-
kistus molempien annettujen filtteriarvojen perusteella niin, ettd mukaan ote-
taan tulokset, jotka ovat yhta suurettai suuremmatkuin ensimmainen arvo ja
yhta suurettai pienemmat kuin toinen arvo. Parsittu arvo saatiin record-muut-
tujasta, avaimella OmaisuudenArvo. Lopuksi paivitettiin hyvaksyttyjen arvojen
kokonaismaara ja arvojen yhteissumma seka lisattiin arvo mediaanin laskemi-

sessa kaytettavaan taulukkoon.

Arvojen iteroinnin jalkeen lisattiin tarkistus, sisaltaako taulukko allResultar-
voja. Mikali taulukko on tyhja, palautetaan siita ilmoittava viesti, muussa ta-
pauksessa jatketaan mediaanin laskentaan. Mediaani lasketaan ensin etsi-
malla kaikki arvot sisaltavan taulukon keskimmainen indeksi, jarjestelemalla
taulukon arvot numerojarjestykseen pienimmasta suurimpaan ja lopuksi pa-
lauttamalla kyseinen keskimmainen arvo, mikali arvojen kokonaismaara ei ole
parillinen, muuten keskimmaisten kahden luvun keskiarvo. Lisaksi lasketaan
kaikkien arvojen keskiarvo summasta seka kokonaismaarasta ja kaikki laske-

tut tilastot koostetaan lopuksi stats-muuttujaan.
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let allResults = [];
let i = 8;

let sum = 8;
median = [];

ait ctx.stub.getStateByRange( ", '");
~ator.next();

record = JSON.parse(strVa
} catch (err) {

console. 1

record =

if (record.OmaisuudenArvo >= valuel && record.Omaisuudenfrve <= value2) {

1-
I

allResults.push{anonRe

i++;
sum += record.OmaisuudenArvo;
median.push{record.OmaisuudenArvo);
}
result = t iterator.next();

1
J

if (lallResults.length) {
return "E

Kuva 10. Kuvankaappaus valmiin GetFilteredAssets-funktion toisesta osa-alueesta, jossa na-

kyy muuttujien alustus seka resurssien iteratiivinen prosessointi ja suodatus

onst mid = Math.floor(median.length / 2},
..median].sort{{a, b) => a -

t med = median.length % 2 !== 8 ? nums[mid] : (nums[mid - 1] + nums[mid]) /
= sum / i;

Kuva 11. Kuvankaappaus valmiin GetFilteredAssets-funktion kolmannesta osa-alueesta,

jossa nakyy laskuoperaatiot

Funktion toteutuksen viimeinen vaihe oli kaikkien allResults-taulukkoon kerat-
tyjen arvojen muuntaminen merkkijonoiksi ja palautus yhdessa tilaston
kanssa, joka tulostetaan kaikkien arvojen peraan selkeastirivitettyna. Lopuksi
tarkistettiin viela, etta luokan sulkemisen jalkeen se viedaan module.exports-

metodilla, nimella FilterAssets.
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return JSON.stringify(allResults) + "\n" + stats + "\n";

1
¥

Kuva 12. Kuvankaappaus valmiin GetFilteredAssets-funktion neljannestd osa-alueesta, jossa

nakyy tietojen tulostus

Lisaksi huomioitiin, etta alkuperainen toteutuksen pohjalle kopioitu ohjelma oli
julkaistu avoimen koodin Apache 2.0 -lisenssin alla. Tassa tapauksessa Fab-
ric-mallien alkuperaiset oikeudet omistaa IBM, mutta Apache 2.0 -lisenssi sallii
lahdekoodin vapaan kaytdn ja kehittdmisen joko avoimeen tai suljettuun tar-
koitukseen, edellyttaen kuitenkin alkuperaisen tekijanoikeuden huomautuksen

sisallyttdmisen myds muutettuun versioon (Apache 2.0, 2022).

Lopuksi valmiin ketjukoodin kaikki riippuvuudet paivitettiin npm install -komen-
nolla ja ketjukoodi pakattiin komennolla peer lifecycle chaincode package, ni-
mella filter-assets_1.0. Nyt ketjukoodi oli valmis otettavaksi kayttoon verkossa

testausta varten.

4.4 Testaus ja yhteenveto

Kun ketjukoodi oli hyvaksytty verkkoon molempien vertaisorganisaatioiden toi-
mesta, voitiin aloittaa sen testaus. Testaukseen kaytettiin valmiiksi ketjukoo-

dille maariteltyja alkuarvoja. Yhta hyvin olisi voitu syottaa tassa vaiheessa uu-
siakin arvoja ketjukoodin sisaltaman CreateAssets-funktion avulla. Testauk-

sessa syotettiin mahdollisimman erilaisia arvoja kahdelle itse toteutetulle funk-
tiolle, jotta voitiin varmistua, ettéd ne toimivat kaikenlaisilla hyvaksytyilla arvoilla
tarkoitetulla tavalla ja toisaalta palauttivat oikeanlaisen virheen, mikali syotetty

arvo eiolluthyvaksytty.

Varsinainen testaus suoritettiin tassa tapauksessa yksinkertaisena kayttaja-
testauksena, eika mitaan automaatiotestausta ollut tarkoituksenmukaista suo-
rittaa. On kuitenkin syytd mainita, ettd Fabric-mallit sisaltavat myds Transfer

Assets Basic -ketjukoodille testauspaketin automaatiotestausta varten, jonka
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voisi halutessaan kopioida ja muokata tarpeen mukaan. Muokattava Ja-

vaScript-tiedosto |6ytyy alkuperaisen ketjukoodin alakansiosta test.

Kun ketjukoodin testauksessa havaitaan virhe toteutuksessa, tulee l1ahtdkoh-
taisesti verkko ajaa alas, tehda korjaukset ketjukoodin, paketoida se uudel-
leen, kdynnistaa verkko uudelleen ja kdyda lapi kaikki elinkaaritoiminnot uu-
delleen muutetun ketjukoodin kayttoonottamiseksi verkossa. Tassa suhteessa
testausprosessi Hyperledger Fabric -verkossa eroaa eniten tyypillisesta ohjel-
mistokehitysprosessista, jossa muutetun ohjelmakoodin testaus kehitysympa-
ristdssa on yleensa erittdin suoraviivaista. Fabricissa olisi kaytettavissa eraan-
lainen kehitystila (engl. development mode), jossa voidaan ohittaa elinkaaritoi-
minnot ketjukoodin paivityksen jalkeen. Myos tata kokeiltiin kaytannossa kehi-
tysprosessin alkuvaiheessa, mutta testauksessa ei ilmennyt suoranaista tar-
vetta sen kaytolle, silla valmista koodia ei juurikaan tarvinnut tassa tapauk-
sessa muokata. Kehitystila vaatii hieman poikkeavan prosessin ketjukoodin ot-
tamiseksi kayttoon, jonka tarkka kuvaus I6ytyy Fabricin dokumentaatiosta (Hy-

perledger 2022g).

Kuva 13. Kuvankaappaus GetFilteredAssets ja GetAssetsByOwner -funktioiden testauksesta

Yhteenvetona voidaan todeta, etta varsinainen toteutus oli melko suoraviivai-
nen prosessi. Toteutetuista kahdesta funktiosta laajemmankin ohjelmakoo-
dista tuli lopulta verrattain hyvin tiivis, kasittden alle 100 rivid koodia komment-
teineen. Selkein eroavaisuus verrattuna perinteiseen sovelluskehitysproses-
siin ilmenikin testauksen yhteydessa. Itse ohjelmakoodin kehitykseen liittyen

oli huomioitava olennaisten Fabric-moduulien liittaminen ohjelmaan, seka
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toteutetun uuden luokan periyttaminen Contract-paaluokasta. Myos alkuarvo-
jen alustukseen kaytettavan InitLedger-funktion oli oltava olemassa ja asetet-
tava ctx-parametrin sisaltd avain-arvo-pareina paakirjaan, kayttden putState-
metodia, vaikka alkuarvotolisikin jatetty tyhjiksi. Vastaavasti tiedot haettiin
paakirjasta kayttaen iteroivaa getStateByRange-metodia ilman hakualueen
maaritysta. Ketjukoodin toteutuksessa valttamattdomana voidaan siis pitaa
myos tiettyjen Fabricin perusfundamenttien tuntemista, jotta osataan esimer-
kiksi kayttaa oikeita metodeja paakirjan tietojen kasittelyyn oikeassa jarjestyk-
sessa, mutta vastaavanlaisia asioita on yleensa huomioitava minka tahansa
sovelluskehitysprosessin yhteydessa, johon liittyy aiemmin toteutettuja raken-

teita.

5 PAATANTO

Taman opinnaytetyon teoreettisessa osuudessa kaytiin lyhyesti lapi alykkai-
den sopimuksien historia, lohkoketjuteknologian syntyminen ja naiden kahden
teknologian linkittyminen toisiinsa. Alykkaiden sopimusten historiaan liittyvasta
materiaalin perusteella voidaan todeta, etta teoreettinen perusta alykkaiden
sopimusten tutkimukselle ja kaytolle on luotu jo 90-luvulla, vaikka kasite
useimmiten liitetdankin vasta lohkoketjuteknologian my6ta avautuneisiin uusiin
mahdollisuuksiin. Voitiin lisaksi todeta, etta lohkoketjuteknologian kehityksen
my6ta avautunut konkreettinen mahdollisuus alykkaiden sopimuksien taltioi-
miseksi hajautettuun tietorakenteeseen, taydensi Nick Szabon idean autono-

misesti toimivista sopimuksista.

Tutustumalla lohkoketjuteknologiaan myos tietoturvan nakdkulmasta, voitiin
huomioida, etta tietoturvan kolmesta peruskasitteesta (ns. CIA-kolmio) tiedon
eheys ja saatavuus ovat lohkoketjuteknologian ilmeisia vahvuuksia verrattuna
perinteisiin keskitettyihin tietorakenteisiin. Lisaksi teoriaosuudessa tutustuttiin
Hyperledger Fabric -jarjestelman perusteisiin seka hieman tarkemmin mm. sa-
lauksen ja alykkaiden sopimusten rooliin Fabricin perusarkkitehtuurissa. Kovin
syvalle teknisiin konsepteihin ei kuitenkaan pureuduttu, silla tama opinnayte-
tyd pyrki [ahestymaan varsinaista aihettaan teoreettista tarkastelua painok-

kaammin empiiristen havaintojen kautta.
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Yhtena opinnaytetyon keskeisena tutkimustavoitteena oli selvittaa, millaiseen
kayttoon Hyperledger Fabricin kaltaiset yksityiset lohkoketjut voisivat parhai-
ten soveltua ja mita tulisi huomioida oikeantyyppisen lohkoketjuympariston va-
linnassa. Tutustuin joihinkin erittdin vaativiin Hyperledger Fabricilla toteutettui-
hin tosielaman esimerkkeihin, joiden perusteella voidaan mielestani todeta,
etta alykkaita sopimuksia hyddyntamalla Fabric -lohkoketjuverkossa pystytaan
ratkaisemaan monimutkaisiakin ongelmia, joissa vaaditaan luotettavuutta,
vahvaa yksityisyytta ja ylipaataan korkeaa toteutuksen kokonaistasoa. On
mielestani perusteltua todeta, etta esitellyt toteutukset ratkaisevat monipuoli-
sesti erilaisia ongelmia, jotka koskettavat niin globaalia liike-elamaa, viran-
omaistoimintaa kuin esimerkiksi suurten kuluttajaryhmien jokapaivaista turval-
lisuuttakin. Voidaan my0s olettaa, etta useissa tapauksissa palveluiden loppu-
kayttajat, kuten kuluttaja-asiakkaat, eivat ole laajasti tietoisia lohkoketjutekno-
logian roolista toteutuksen taustalla, silla lohkoketjuteknologian lasnaolo ei
yleensa mullista kayttajakokemusta yhta nakyvalla tavalla, kuin esimerkiksi

HTTP-protokolla teki aikoinaan.

Kuitenkin suhteuttamalla esimerkiksi tunnettujen toteutusten maaraa maail-
manlaajuisesti vastaavantyyppisiin, perinteiselle arkkitehtuurille pohjautuvien
jarjestelmien jatkuvasti toteutettavaan maaraan, voidaan todeta Hyperledger
Fabriciin pohjautuvien toteutuksien maarallisen kasvun olevan edelleen margi-
naalista. Perustuen luvussa 2.8 esitettyyn 1ahdemateriaaliin ja paatelmiin, voi-
daan pitaa ilmeisena, etta yleisella tasolla lohkoketjuteknologian yleistymista
rajoittavia tekijoita ovat talla hetkella ainakin osaajien saatavuus ja tilaajien
kaytettavissa olevat muutresurssit. Varsinaisen lahdemateriaalin ulkopuolelta
voidaan lisaksi olettaa, etta rajallisesta lohkoketjuosaajien maarasta vain pieni

murto-osa on erikoistunut Hyperledger Fabriciin.

Tyypillisia Hyperledger Fabricilla toteutettuja tietojarjestelmia edustavat aineis-
ton perusteella esimerkiksi valtiollisten toimijoiden ja finanssisektorin korkeaa
yksityisyyden tasoa ja tietoturvaa vaativat jarjestelmat. Tamankaltaiset toteu-
tukset vaativat paitsi syvallista osaamista Hyperledger Fabric -jarjestelmasta,
usein myos vuosien suunnittelua ja muuta huolellista valmistelua. Erityisen
vaativia ovat yleisestikin migraatiot vanhoista jarjestelmista uusiin, kun ollaan
tekemisissa sensitiivisen tiedon kanssa. Kuitenkin siirryttaessa taysin toisen-

laiseen tapaan hallita ja varastoida tietoja esimerkiksi perinteisista SQL-
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tyyppisista tietokannoista, migraation vaativuustaso saattaisi joissakin tapauk-
sissa muodostua jopa ratkaisevaksi esteeksi lohkoketjupohjaiseen jarjestel-
maan siirtymiselle. Migraatioihin liittyvia haasteita ei kuitenkaan tutkittu tassa

opinnaytetyossa.

Voidaan myo0s todeta, etta Hyperledger Fabric olisi todennakdisesti toteutuk-
seltaan lian raskas ja erityisesti kaynnistysvaiheessa liian laajoja resursseja
vaativa sellaisiin kayttokohteisiin, joissa tarkoituksena on saada kayttoon loh-
koketjuteknologian edut matalalla kynnyksella, kuten erilaiset kuluttajille suun-
natut palvelutasiakaspalvelun tadydentamiseksi tai liiketoiminnan tehosta-
miseksi. Tallaisiin kayttokohteisiin jonkin valmiiksi toiminnassa ja laajassa kay-
tossa olevan julkisen lohkoketjuverkon — kuten Ethereumin —hyddyntaminen
olisi todennakdisesti parempi vaihtoehto. Hyperledger Fabricille perustuva loh-
koketjuverkko ei yleensa olisi myoskaan ensisijainen vaihtoehto sellaiseen
kayttokohteeseen, jossa tiedon |apinakyvyys ja laaja hajautuksen taso olisivat

keskeisia lahtokohtia.

Loppupaatelmana erityyppisten lohkoketjuverkkojen eroavaisuuksista voitai-
siinkin todeta, ettd Fabricin kaltaiset kayttdoikeuskontrolloidut lohkoketjuverkot
voisivat todennakadisesti ratkaista joitain julkisiin lohkoketjuihin liitettyja keskei-
sia ongelmia, erityisesti liittyen yksityisyyteen, turvallisuuteen ja skaalautuvuu-
teen, mutta lopulta sopiva lohkoketjuverkko on valittava tiukasti kayttotarkoi-
tuksen perusteella. Alykkaiden sopimusten toteutus puolestaan poikkeaa eri
lohkoketjuverkoissa lahinna vain kaytettavien ohjelmointikielien osalta ja kay-
tanndssa alykkaat sopimukset ovat vain verkkoon liitettyja sovelluksia. Nain
ollen niiden toteutustapaa ei nahda yleensa kayttokohteita olennaisesti maarit-

tavana tekijana.

Opinnaytetyon toteuttava osuus painottui kokeiluille valmiiden Fabric-mallien
pohjalta, paatyen toimivan ketjukoodin toteutukseen . Keskeisena lahdemateri-
aalina toimi Fabricin oma dokumentaatio, jonka havaitsin olevan paaasiassa
erittain hyvin laadittu ja yllapidetty. Fabric-mallien avulla oli puolestaan mah-
dollista kokeilla verkon toimintaa matalalla kynnyksella ja samalla oppia ym-
martamaan jarjestelman toimintaperiaatteita paremmin. Fabric-mallien muok-
kaamiseen ja kayttoonottamiseen lohkoketjuverkossa riitti sen dokumentaati-

ossa kuvattujen esimerkkien huolellinen seuraaminen ja perustason ymmarrys
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taustalla olevasta teknologiasta. Hyotya oli luonnollisesti myos JavaScript-
osaamisesta seka perustason Linux-kayttokokemuksesta, naita kaytettaessa.
Kaytetyt kehitystyokalutolivat minulle paaosin ennestaan tuttuja muusta so-
velluskehityksesta, joten voidaan todeta, etta alykkaan sopimuksen kehitys
Hyperledger Fabric -verkkoon ei asettanut mitaan ratkaisevia erityisvaatimuk-

sia kaytettyjen kehitystyokalujen osalta.

Toisaalta kuitenkin havaitsin, etta luotettavan tiedon saatavuus rajoittui usein
Fabricin omiin dokumentteihin ja erityisesti syvemmalle Fabricin arkkitehtuuriin
liittyvien dokumenttien ymmartaminen vaati usein myds pelkastaan Fabriciin
liittyvan erikoistermiston hyvaa hallintaa. Myds suomennoksien I6ytaminen
joillekin termeille tuotti hankaluuksia, jotka eivat kuuluneet edes lohkoketjutek-
nologian yleiseen sanastoon, vaan niita kaytettiin kuvaamaan ainoastaan tiet-
tyja, erityisesti Fabriciin liittyvia prosesseja. Yksi esimerkki tallaisesta oli paa-
kirjan tekniseen rakenteeseen liittyva englanninkielinen termi "World State”,
jolle valitsemani suomennos "maailman tila” saattaisi luontevammin liittya tay-
sin toisenlaisiin aiheisiin. Ylipaataan luotettavan suomenkielisen lahdetiedon
puuttuminen Fabricin teknisempiin konsepteihin liittyen oli ilmeista. Myos saa-
tavilla olevan englanninkielisen lahdetiedon koin kapea-alaiseksi, verrattuna
esimerkiksi julkisen Ethereum-lohkoketjuverkon alykkaista sopimuksista saa-
tavilla olevaan tietoon. Fabricin oman dokumentaation ja tieteellisten artikke-
lien lisaksi tutustuin joihinkin jarjestelman kehitykseen liittyviin keskusteluihin
Fabricin avoimilla Slack ja GitHub -kanavilla, joiden myo6ta aiheeseen liittyva

termisto tuli tutummaksi ja |0ysin vastauksia yksittaisiin teknisiin kysymyksiin.

Johtopaatoksena tiedon saatavuudesta voisikin todeta, etta Hyperledger Fab-
ric ei ole laajalle yleisolle suunnattu jarjestelma — vaikka silla voidaan ehka rat-
kaista laajojakin yleisoja koskettavia kysymyksia — vaan verrattain marginaali-
nen aihe jopa lohkoketjuteknologian sisalla. Nain ollen on myos luonnollista,
etta saatavilla oleva tieto ei ole laajuudessaan samalla tasolla yleisempaan

kayttoon levinneiden jarjestelmien kanssa.

Kun puhutaan minka tahansa uuden teknologian kayttamisesta, on toki
yleensa syyta kysya ensin, ratkaiseeko se jonkin ongelman, jota jollain toisella
teknologialla ei olisi kyetty ratkaisemaan. Tama kysymys on aiheellinen —tai

perati keskeinen —myds tdman opinnaytetydn aiheen ja sille valitun
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lahestymistavan nakokulmasta. Esimerkkitoteutus tarjosi yksinkertaisen ratkai-
sun melko tarkoin rajattuun ongelmaan, joka kuvattiin luvussa 4.1. On syyta
huomata, etta toteutettu ohjelma olisi voinuttoimia lahes minka tahansa mo-
dernin tietojarjestelman kanssa. Tassa toteutuksessa oleellista ei kuitenkaan
ollutitse ohjelma, vaan jarjestelma, joka kaytti toteutettua ohjelmaa, eli aly-
kasta sopimusta. Taman opinnaytetyon tutkimusasetelman kannalta keskeisia
kysymyksia siis olivat esimerkiksi, kuinka alykkaan sopimuksen implementoint
lohkoketjuun onnistui, miten tama prosessi erosi siita, etta ohjelma olisi sen si-
jaan taltioitu esimerkiksi keskitettyyn tietokantaan ja mita ongelmia lohkoketjun
kayttaminen voisi ratkaista kuvatussa tapauksessa sen sijaan, etta kaytettai-

siin tavanomaisempia keskitettyja jarjestelmia.

Vastauksia ei mielestani voida taysin kattavasti antaa taman toteutuksen pe-
rusteella, silla nain rajallisessa toteutuksessa ei ole mahdollista huomioida
kaikkia toimivan jarjestelman kannalta merkityksellisia tekijoita, kuten suoritus-
kykya ja kustannuksia. Toteutuksessa ei myoskaan voitu huomioida esimer-
kiksi rajapintojen kautta liitettyja ulkoisia jarjestelmia ja niiden mukanaan mah-
dollisesti tuomia riskitekijoita. Tasta huolimatta on mahdollista tehda joitakin
johtopaatdksia. Ensinnakin voidaan todeta, etta itse ohjelman toteuttaminen ja
sen implementoiminen verkkoon testausta varten ei ollut Fabricin dokumen-
taatiota seuraten erityisen haastavaa henkilokohtaisen kokemukseni perus-
teella. Alykkaan sopimuksen kayttodnotto verkossa vaatii kuitenkin prosessin,
joka ei ole tarpeen perinteisia keskitettyja jariestelmia kaytettdessa sovelluk-
sen testaukseen, joten tutustumatta huolellisesti jarjestelman erityispiirteisiin

ja prosessin kulkuun dokumentaation avulla, tdma ei olisi ollut mahdollista.

Toiseksi; esimerkkitoteutuksen taustalle kuvattiin tilanne, jossa finanssialan
toimijalla oli haasteenaan keskitettya palvelinarkkitehtuuria kayttavan nykyisen
jarjestelman turvallisuus. Jarjestelma sisalsi henkilotietoja ja muita sensitiivi-
siksi luokiteltuja tietoja, joita ei voitaisi varastoida julkiseen lohkoketjuun. Tie-
toa haluttiin pystya hakemaan ja suodattamaan anonyymisti tilastointia varten
seka yksittain henkilon tunnisteella. Ratkaisuksi tarjottiin Hyperledger Fabri-
cilla toteutettua jarjestelmaa, johon implementoitiin pyydetyt toiminnot toteut-
tava ketjukoodi. Vaikka toteutus olikin rajallinen, voidaan sen todeta toimineen

eraanlaisena konseptitodistuksena vaadittujen ominaisuuksien ja
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tarkoituksenmukaisen tietorakenteen soveltuvuudesta Fabric-verkossa kaytet-

tavaksi.

Kolmanneksi; voidaan myds todeta, ettd luottamalla Fabric-verkon perusarkki-
tehtuuriin, voimme samalla hyvaksya todeksi, etta mika tahansa jarjestelman
kehittajien ohjeistamien hyvien kaytantdjen mukaisesti verkkoon tallennettu ja
varmennettu tieto olisi suurella todennakoisyydella turvassa esimerkiksi verk-
koon kuulumattomien tahojen vaikuttamisyrityksilta. Kuitenkin on syyta huomi-
oida, etta testiverkossa kaytettiin vain kahta vertaista samanaikaisesti yhdella
paatelaitteella, eli tieto ei olluttosiallisesti lainkaan hajautettua. Tallaisessa ta-
pauksessa siis esimerkiksi tuhoamalla kyseinen paatelaite voitaisiin tuhota sa-
malla kaikki verkon sisaltama tieto, riippumatta sen suojauksen tasosta. Kuten
luvussa 2.3. todettiin, keskeinen osa lohkoketjuteknologian turvallisuudesta
muodostuu tiedon hajautuksen kautta. Kun paakirjan sisaltamatieto on tallen-
nettuna toisistaan aidosti riippumattomille paatelaitteille, mahdollisuus tiedon
pysyvalle tai valiaikaiselle hairidlle saatavuudessa on hyvin epatodennakoi-
nen. Kaytdnndssa hyva suoja voidaan saavuttaa jo maarallisesti varsin pienel-
lakin hajautuksen tasolla. Mikali tassa olisi kyseessa ollut tuotantokayttoon
viety todellinen toteutus, verkkoon olisi myds liitetty useita vertaisia ja pyritty
huolehtimaan, ettei niiden kaikkien toiminta ei ole riippuvaista toisistaan. Nain
toimimalla voitaisiinkin todeta, ettd ainakin alkuperainen ongelma kriittisen tie-
don sijaitsemisesta keskitetyilla kolmannen osapuolen hallitsemisilla palveli-

milla voitaisiin ratkaista lohkoketjuteknologian avulla.
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