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Opinnaytetyon aiheena oli selvittda Zero Trust -konseptin hyédyntamista ener-
giayhtidossa. Tyon toimeksiantajana toimii Kotkan Energia. Tutkimuksen tarkoi-
tuksena oli selvittaa mita muutoksia Zero Trust -konsepti aiheuttaa tuotanto-
verkkoon seka OT-verkkoon. Tavoitteena oli lisdksi tehda suunnitelma kayt-

toonotosta.

Tutkimusongelmana opinnaytetyossa on selvittaa, kuinka Zero Trustin kayt-
téonotto voidaan tehda olemassa olevaan verkkoinfrastruktuuriin. Aiheen teo-
reettisen selvityksen lisaksi tehdaan suunnitelma energiayhtiolle Zero Trust -
arkkitehtuurin kayttdoonotosta.

Opinnaytetyon teoriaosuudessa tarkastellaan Zero Trust -konseptin paaperi-
aatteita, Zero Trust -arkkitehtuurin lahestymistapoja seka perinteisen OT-ver-
kon Purdue-mallia. Teoriaosuudessa tutustutaan myds suunnittelun eri vaihei-
siin seka kolmen eri valmistajan ratkaisuihin Zero Trustin kayttdonotossa niin
IT-verkon kuin OT-verkon osalta. Tutkimus toteutettiin kehittdmistutkimuk-
sena. Aineisto koostui paaasiassa dokumentaatioista seka aiemmista tutki-

muksista.

Opinnaytetyon lopputuloksena on kattava teoria Zero Trust -konseptista, sii-
hen liittyvista kasitteista ja Zero Trust -arkkitehtuurin suunnittelun malleista.
Lopputuloksena toteutettiin konkreettinen suunnitelma Zero Trust -arkkitehtuu-
rin hyodyntamisesta energiayhtiossa.

Perinteinen yritysverkko on suljettu, jossa paasynhallinta toteutetaan paaosin
ulkoreunalla. Zero Trust -konseptin periaate on poistaa luottamus verkosta ja
siirtya identiteetin vahvistamiseen seka sovellusten ja palveluiden suojaami-
seen. Zero Trust -arkkitehtuurin periaatteet ovatkin toteutettavissa monin eri
tavoin, kuten tehostetun identiteetin tai mikrosegmentoinnein. Taydellisempaa
ratkaisua tarjoaa ohjelmistopohjaiset verkot ja koneoppiminen.
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ABSTRACT

The topic of the thesis was to explore how to utilize the Zero Trust concept in
an energy company. The work is commissioned by Kotkan Energia. The pur-
pose of the study was to find out what changes the Zero Trust concept causes
to the production network and the OT network. Furthermore, the goal was to
make a plan for deployment.

The research problem in the thesis is to find out how to make Zero Trust de-
ployment into existing network infrastructure. In addition to the theoretical
study of the subject, a plan is being made for the energy company to introduce
the Zero Trust architecture.

The theory portion of the thesis examines the main principles of the Zero Trust
concept, the approaches to the Zero Trust architecture, and the Purdue model
of the traditional OT network. The theory section also explores the different
stages of design and the solutions of three different manufacturers for Zero
Trust deployment for both IT and OT network. The research was carried out
as development research. The data consisted mainly of documentation as well
as previous researches.

The result of the thesis is a comprehensive theory of the Zero Trust concept,
related concepts and models of Zero Trust architecture design. As a result, a
concrete plan to utilise the Zero Trust architecture in the energy company was
implemented.

The traditional business network is closed, where access control is carried out
mainly on the outer edge. The principle of the Zero Trust concept is to remove
trust from the network and move to identity strengthening and protecting appli-
cations and services. The principles of Zero Trust architecture are feasible in a
variety of ways, such as enhanced identity or microsegmentation. A more

complete solution is provided by software-based networks and machine learn-

ing.

Keywords: Zero Trust, OT network, Purdue model, cybersecurity
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1 JOHDANTO

Opinnaytetyossa on tarkoitus tutkia Zero Trust -konseptin vaatimuksia verk-
koinfrastruktuurille. Tyossa tarkastellaan, kuinka Zero Trust -arkkitehtuuria
hyddynnetaan ja otetaan kayttoon energiayhtiossa. Mita arkkitehtuurin kayt-
téonotto vaatii olemassa olevalta verkkoinfrastruktuurilta, millaisia asioita tulee
ottaa huomioon suunnittelussa ja kuinka kayttoonotto toteutetaan Cisco ISE -

tyokaluin?

Zero Trust -konsepti on viela melko tuore ilmio, eika aiheesta I0ydy paljon tie-
toa suomen kielella tuotettuna. Zero Trust -konsepti on mielenkiintoinen vaati-
muksineen ja se yhdistelee hyvassa suhteessa opiskeltuja asioita kyberturval-

lisuuden ja tietoverkkojen suhteen.

Opinnaytetyosta on odotettavissa tutkielma Zero Trust -arkkitehtuurin vaati-
muksista olemassa olevaan verkkoinfrastruktuuriin, seka kuinka arkkitehtuuri
on otettavissa kayttéon energiayhtion verkkoinfrastruktuuriin. Tyon tilaajalle ta-
voitteena on toimia ohjenuorana suunnittelussa. Tavoitteena on myos toimia

dokumenttina tuotantoon kayttéonottovaiheessa.

Aiheesta tiedetaan lahtotilanteessa yleisella tasolla perusajatus. Zero Trust -
konsepti muuttaa aiempaa ajattelua sisaverkosta ja sen verkkoliikenteesta
niin, etta "ala luota mihinkaan, identifioi kaikki” (Buck ym. 2021). Tama aiheut-
taa varsinkin olemassa oleviin perinteisiin verkkoinfrastruktuureihin uusia vaa-

timuksia.

Tyon toimeksiantajana toimii Kotkan Energia. Kotkan Energia on Kotkan kau-
pungin kokonaan omistama energiakonserni, jonka paaliiketoimintaa ovat kau-
kolampdpalvelut, energian tuotanto ja sahkoverkkopalvelut (Kotkan Energia
2021).

2 TUTKIMUSASETELMA

Zero Trust -konsepti IT-verkossa on perusajatukseltaan selva, mutta on epa-
selvaa millaisia vaatimuksia ja muutoksia se aiheuttaa tuotantoverkossa ja

varsinkin OT-verkossa. Tutkimusongelmaksi muodostuu Zero Trust -
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arkkitehtuurin kayttoonotto olemassa olevaan verkkoinfrastruktuuriin. Opin-
naytetyossa pyritaan vastaamaan seuraaviin tutkimuskysymyeksiin:

e Onko Zero Trust -arkkitehtuuria mahdollista ottaa vaiheittain kayttéon
tuotantoverkossa?

e Mita Zero Trust -arkkitehtuurin kayttoonotto vaatii?

e Mita asioita tulee huomioida suunnitteluvaiheessa?

Koska opinnaytetyd pyrkii muutokseen tyon toimeksiantajalle, on kyseeseen
valittu interventionistinen tutkimusote (Kananen 2017, 10). Samalla suunnitel-
laan Zero Trust -arkkitehtuurin kayttdonottoa olemassa olevan verkkoinfra-

struktuuriin pohjautuen.

Opinnaytety6 pohjautuu tutkittuun tietoon ja aiempaan teoriapohjaan, joten
tydhon soveltuva tutkimusote on kehittdmistutkimus. Opinnaytetyon aikataulu-
jen puitteissa on myos mahdollista olla mukana muutosprosessissa, jolloin tut-
kimusote siirtyy toimintatutkimukseksi (Kananen 2017, 13). Aineiston keruun
paamenetelmana toimii sekundaarinen aineisto. Aineiston muodostaa paaasi-
assa dokumentaatiot, aiemmat tutkimukset, white paperit, verkkosivut seka
nykyisen verkkoinfrastruktuurin dokumentaatio. Primaariaineisto painottuu

muistiinpanoihin.

Koska opinnaytetyon interventioprosessin muutoksella ei ole selvia mitattavia
arvoja, aineiston analyysimenetelmana kaytetaan prosessin raportointia (Ka-
nanen 2017, 67). Opinnaytetyon luotettavuuden arvioinnissa kaytetaan muu-
toksen toimivuutta ja vaikutusta. Myods Pernaa kayttaa naita maareita artikke-
lissaan (2013, 8), lisaten viela muun muassa siirrettavyyden. Mikali opinnayte-
tyossa ollaan mukana muutosprosessissa, luotettavuus arvioidaan myos tes-

taamisen muodossa.

3 ZERO TRUST -KONSEPTI

Zero Trust -konsepti on saanut alkunsa vuonna 2010, kun Forrest Research
yhtién analyytikko John Kindervag esitteli raportin (2010) "No More Chewy
Centers: Introducing The Zero Trust Model Of Information Security”. Raportti
esittelee yleiset ongelmat liittyen perinteisiin verkkojen suunnitelmiin, jotka

pohjautuvat luotettuihin ja epaluotettuihin alueisiin.
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Zero Trust -konseptin hyodyntamisessa lisataan yhtion verkkoon tietoturvaa
my0s sisaiseen liikenteeseen. Perinteisesti yhtion sisaverkko on ollut luotet-
tava, eika sisaan paasseelta kayttajalta, laiteelta tai ohjelmalta vaadita lisatun-
nistautumista. Zero Trustissa tama ajatustapa muutetaan niin, ettei mikaan
osa ole luotettava, vaan paasy pyydettyyn resurssiin autentikoidaan joka kerta
seka kaikki liikenne salataan. Tasta syntyy konseptin yhteydessa kaytetty ku-
vaus: "never trust, always verify”. (Bobbert & Scheerder 2020, 5-6; Rose ym.

2020, 4-7; Buck ym. 2021.)

Zero Trust -konseptin kolme paaperiaatetta esiteltiin Kindervagin raportissa
(2010, 8-9):

1. Varmista kaikkien resurssien kaytto turvallisesti sijainnista riippumatta.

2. Ota kayttoon vahimman kayttdoikeuden strategia ja valvo tarkasti paa-
syoikeuksia.

3. Tarkista ja kirjaa kaikki likenne.

Zero Trust
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Kuva 1. Zero Trustin peruspilarit (The American Council for Technology 2019)
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Zero Trust -konsepti rakentuu useamman peruspilarien varaan. Yksi malli pe-
ruspilareista on kuvattuna kuvan 1 tapaan. Osassa maarityksia automaatio ja
analytiikka on niputettu yhteen tai korvattu omaan maaritykseen paremmin so-

pivalla termilla.

Kayttajat

Microsoft luonnehtii omassa dokumentissaan (2022) kayttajat identiteetiksi,
olipa sitten kyseessa henkild, palvelu tai loT-laite. Kun identiteetti yrittaa kayt-
taa resurssia, tarkistetaan identiteetti vahvalla todennuksella ja varmistetaan,
ettd paasy on kyseisen identiteetin mukainen ja tyypillinen. Vahimman kaytto-

oikeuden periaatetta tulee noudattaa.

Cybersecurity and Infrastructure Security Agency maarittaa (2021, 6—7) taman
pilarin olevan Zero Trust -konseptin ydin. Vahimman kayttdoikeuden periaate
riippuu kyvysta varmistaa vastaanotettava identiteetti. Taman takia Zero Trus-
tin malli siirtyy pois pelkdan sanasanan kayttamisesta kohti useamman tekijan
yhdistelmaa, jossa todennetaan identiteetti koko palvelun tai tiedon vuorovai-

kutuksen ajan.

The American Council for Technology maarittda (2019, 6) samalla tavoin luo-
tettavien kayttajien jatkuvan autentikoinnin ensiarvoisen tarkeaksi. Tama kat-
taa identiteetin seka teknologiat kuten valtuutus, kayttdoikeuksien hallinta, mo-
nivaiheinen autentikointi, jatkuva seuranta seka kayttajan luotettavuuden hal-
linta ja validointi. Tarkeita ovat myos teknologiat kayttajien vuorovaikutuksen
turvaamiseksi ja suojaamiseksi, kuten perinteiset web-yhdyskaytavan ratkai-

sut.

Laitteet

Laitteella kuvataan mita tahansa laitetta, joka voi olla yhteydessa verkkoon,
kuten loT-laitteet, alypuhelimet, kannettavat tietokoneet, palvelimet omassa
konesalissa tai pilvipalveluna, BYOD-laitteet ja niin edelleen. Naiden laitteiden
inventointi, luotettavuuden arviointi ja luvattomien laitteiden paasynhallinta on
perustavanlaatuinen ominaisuus Zero Trustin Iahestymistapaan. (The Ameri-
can Council for Technology 2019, 6; Cybersecurity and Infrastructure Security
Agency 2021, 8-9; Microsoft 2022.)



Verkko

The American Council for Technology esittaa maaritelmassaan (2019, 6), etta
Zero Trust -verkkoa kuvattaisiin joskus kehattomiksi. Tama kuitenkin on har-
haanjohtavaa, silla Zero Trust -verkko yrittaa siirtaa kehat sisaan verkon reu-
nalta ja segmentoida seka eristaa kriittiset tiedot muista tiedoista. Keha on
edelleen olemassa, vaikkakin paljon rakeisemmalla tavalla. Perinteisen infra-
struktuurin palomuurin keha ”linna ja vallihauta” -lahestymistapa ei riitd. Kehan
on siirryttava lahemmaksi tietoja mikrosegmentoimalla suojausten ja ohjaus-

ten vahvistamiseksi.

National Cyber Security Center maarittaa (2021b) "linna ja vallihauta” -lahesty-
mistavan perinteiseksi VPN-etayhteydeksi, jossa on vahva ulkokeha ja use-
ampia sisaisia kerroksia, jotka erotetaan palomuureilla. Tasta mallista kayte-

taan termia "Walled Garden”. Tama malli on esitettyna kuvassa 2.

I Reverse

Proxy r _____
Services

Layer

Kuva 2. Walled Garden -malli (National Cyber Security Center 2021b)

Kuvan 2 mukaiset avainkomponentit yleisella tasolla kuvattuna ovat Access
Layer, jonka tehtava on todentaa etayhteytta pyytavan paatelaitteen. Verkkolii-
kenne on loukussa taalla, ellei se voida autentikoida paikallisiin palveluihin.
Presentation Layer hoitaa valityksen sisaisiin palveluihin politiikan perusteella.

Ydinverkko koostuu On-premises palveluista. Lisaksi on Internet-
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yhdyskaytava, joka tarjoaa paasyn valityspalvelimen kautta sivustoille ja yri-

tyksen pilvipalveluihin.

Cybersecurity and Infrastructure Security Agency suosittaa (2021, 10-11) yh-
denmukaistamaan verkon segmentoinnin ja suojaukset sovellusten tyonkulku-
jen mukaan, perinteisen implisiittisen luottamuksen sijaan. Microsoft maarit-
taakin (2022) taman tarkeaksi, jotta nakyvyys paranee ja sivusuuntainen liik-

kuminen verkon yli estyisi.

The American Council for Technology mainitsee (2019, 6) viela ohjelmistopoh-
jaiset verkot, jotta nakyvyys tehda dynaamisia poliitikkoja ja luottamuspaatok-
sia verkko- ja dataliikenteesta olisi mahdollista. Kyky segmentoida, eristaa ja
hallita verkkoa on edelleen keskeinen turvallisuudelle ja valttamaton Zero

Trust -verkolle.

Sovellukset

The American Council for Technology maarittaa (2019, 6) sovelluskerroksen

turvaamisen ja asianmukaisen hallinnan seka konttien ja virtuaalisten konei-

den hallinnan keskeiseksi osaksi Zero Trust -arkkitehtuurissa. Kyky tunnistaa
ja hallita sovelluspinoa helpottaa tekemaan tarkempia ja rakeisempia paatok-

sia paasyoikeuksille.

Microsoft mainitsee (2022) myds tarkeaksi maarittaa kontrollit ja tekniikat
varjo-IT:n lI6ytamiseksi. Muun muassa McAfee maarittaa (s.a.) varjo-IT:n lyhy-
esti tietotekniikan hankkeisiin, joita hallinnoidaan IT-osaston ulkopuolella ja
tietamatta. Myos sovellusten asianmukaiset sisaiset kayttooikeudet, reaaliai-
kainen analytiikka, epanormaalin kayttadytymisen seuranta ja kayttajien toimien

hallinta ovat tarkeita.

Automaatio
The American Council for Technology (2019, 7) mainitsee tietoturva-automaa-
tion reagointityOkaluja tehtavien automatisoinnin tyonkulkujen avulla samalla

mahdollistaen loppukayttajan valvonnan ja vuorovaikutuksen.

Microsoft maarittaa (2022) automaation tarkeyden silla, etta lisdantynyt naky-

vyys tuottaa suuremman maaran asiaankuuluvia halytyksia. Automaation
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avulla tama tietovirta tulee paremmin hallittavaksi ja luottamus tapahtuman

vahvistamiseen kasvaa.

Analytiikka

The American Council for Technology (2019, 7) dramatisoi maaritelmassaan
analytiikan tarkeytta "uhkaa, jota ei nae tai ymmarra, ei voida torjua”. Tyokalu-
jen hyddyntamista kuten tiedonhallintaa, kehittyneita analytiikka-alustoja, kayt-
tajan kayttaytymisen analytiikkaa seka muita analytiikkajarjestelmia voidaan
kayttaa reaaliaikaiseen seurantaan tapahtumista ja suunnata puolustusta alyk-
kaammin. Keskittyminen analyysiin tapahtumatiedoista voi auttaa kehittamaan

ennakoivia turvatoimenpiteita ennen varsinaista tapahtumaa.

Data

Kaiken perustana on data. Data on se, jota halutaan suojella. Microsoft maa-
rittaa (2022) datan pysymista turvassa, vaikka se poistuisi organisaation hallit-
semista laitteista, sovelluksista, infrastruktuurista tai verkosta. Dataa tulisi luo-

kitella, nimioida, salata ja rajoittaa paasya noiden maaritteiden perusteella.

3.1 Zero Trustin teoreettinen malli

Rose ym. (2020, 5) kuvaa dokumentissaan, kuinka Zero Trustin teoreettisessa
mallissa paasy erotellaan ei-luotettuun alueeseen seka implisiittisesti luotetta-
vaan alueeseen. Mallin tavoitteena on pienentaa implisiittinen luotettava alue
mahdollisimman pieneksi tuoden paatdksenteko kayttdoikeudesta mahdolli-
simman lahelle resurssia. Kuvassa 3 on kuvattuna Zero Trustin teoreettinen
malli, jossa paatoksenteko kayttooikeudesta tuodaan mahdollisimman lahella
resurssia. Kayttdoikeus myonnetaan Policy Decision Pointin ja vastaavan Po-

licy Enforcement Pointin valilla.

Untrusted Zone
-t

Kuva 3. Zero Trustin teoreettinen malli (Rose ym. 2020)

Implicit Trust Zona

IETF kuvaa dokumentissaan (2000, 4—6) naitd paasynhallinnan kahdeksi ark-

kitehdin tarkeaksi elementiksi. Naiden kahden elementin kommunikointi alkaa
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Policy Enforcement Pointin (PEP) toimesta. PEP vastaanottaa ilmoituksen tai
viestin, joka vaatii politikan paatdsta. PEP muotoilee tasta pyynnon, jonka se
lahettaa Police Decision Pointille (PDP). PDP palauttaa paatoksen PEP:lle,

joka panee taytantoon taman hyvaksyen tai hylaten pyynnon.

Jarjestelman on varmistettava, etta kohde on autentikoitu ja pyynto on pateva.
PDP/PEP antaa asianmukaisen tuomion, jotta kohde paasee resurssiin. Tama
tarkoittaa, etta Zero Trust koskee kahta perusaluetta: autentikointia ja valtuu-
tusta. Jarjestelman tulisi pystya vastaamaan esimerkiksi seuraavanlaisiin ky-
symyksiin: mika on luottamuksen taso kohteen henkilollisyydesta tata ainut-
laatuista pyyntéa varten? Onko paasy resurssiin sallittu, kun otetaan huomi-
oon luottamuksen taso suhteessa kohteen henkildllisyyteen? Onko pyyntoon
kaytetylla laitteella oikea turvallisuuskanta? Onko muita tekijoita, jotka tulisi ot-
taa huomioon ja jotka muuttavat luottamustasoa (esimerkiksi aika, kohteen si-

jainti, kohteen turvallisuuskanta)?

Jotta PDP/PEP voi olla mahdollisimman tarkka, implisiittisen luottamusvyéhyk-
keen on oltava niin pieni kuin mahdollista. Zero Trust tarjoaa joukon periaat-
teita ja kasitteitd PDP:n/PEP:n siirtdmisesta lahemmaksi resurssia. Ajatuk-
sena on nimenomaisesti autentikoida ja valtuuttaa kaikki aiheet, resurssit ja

tyonkulut, jotka muodostavat yrityksen resurssit.

3.2 Zero Trustin loogiset komponentit

Rose ym. (2020, 9-10) kuvaa dokumentissaan Zero Trustin loogisia kom-
ponentteja, jotka muodostavat Zero Trust -arkkitehtuurin kayttoonoton. Naita
komponentteja voidaan kayttaa paikallisena palveluna tai pilvipohjaisen palve-
lun kautta. Kuvan 4 kasitteellinen malli osoittaa komponenttien valisen suh-
teen ja niiden vuorovaikutuksen. Tama on ihanteellinen malli, joka nayttaa loo-
giset komponentit ja niiden vuorovaikutukset. Zero Trust -arkkitehtuurin loogi-
set komponentit kayttavat erillistd Control Planea kommunikointiin, kun sovel-

lustiedot kommunikoivat Data Planella.
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Kuva 4. Zero Trustin loogiset komponentit (Rose ym. 2020)

Kuvan 4 mukaisesti Rosen ym. (2020, 9—10) mukaan PDP jaotellaan kahteen
loogiseen komponenttiin: Policy Engineen (PE) ja Policy Administratoriin (PA).
PE on vastuussa lopullisesta myontamispaatoksesta resurssiin paasysta. PE
kayttaa tehtyja politiikkoja seka ulkoisista lahteista saatua tietoa luottamusal-
goritmin syotteena myontamista, kieltdmista tai peruuttamista varten. PE on
parina PA kanssa. PE tekee ja kirjaa paatdoksen (kuten hyvaksytty tai evatty),
ja PA on vastuussa yhteyden perustamisesta ja/tai sulkemisesta kohteen ja
resurssin valilla. Jos istunto on hyvaksytty ja pyynto autentikoitu, PA maarittaa
PEP sallia istunnon aloitus. Jos istunto evataan tai aiempi hyvaksynta peru-
taan, PA signaloi PEP sammuttamaan yhteyden. Jotkut toteutukset voivat ka-
sitellda PE ja PA yhtena palveluna. PA kommunikoi PEP:n kanssa luotaessa
yhteytta. Tama viestinta tapahtuu Control Planen kautta. PEP on yksi looginen
komponentti Zero Trust -arkkitehtuurissa, mutta se voidaan jakaa kahteen eri
komponenttiin: asiakkaaseen (esimerkiksi agentti kannettavassa tietoko-
neessa) ja resurssiin (esimerkiksi yhdyskaytavan komponentti resurssin
edessa, joka ohjaa paasya). Loogisena komponenttina toimii myds yhden por-
taalin komponentin, joka toimii portinvartijana yhteytta varten. PEP:n ulkopuo-
lella on luotettu alue, jossa resurssit sijaitsevat. Ydinkomponenttien lisaksi
Zero Trust -arkkitehtuuri kayttaa ja tarvitsee useita tietolahteita, jotka antavat

dataa PE paatoksen tekoa varten.

4 ZERO TRUST -ARKKITEHTUURIN LAHESTYMISTAPOJA

Kuten Romness ym. (2022) mainitsee artikkelissaan, Zero Trust on arkkitehto-
ninen lahestymistapa, joten sen maarittelyssa ja lahestymistavoissa on lukui-

sia muunnelmia. Yhteinen piirre kuitenkin kaikille naille on resurssien



14

saatavuuden valvominen mahdollisimman rakeisesti seka identiteetin vahvis-

taminen joka kerta ennen paasyn myontamista.

Alkuperaisen konseptin esitellyt yritys Forrest Research on jatkokehittanyt
Zero Trust -konseptia, joka heidan maaritelmallansa kulkee nimella Zero Trust
eXtended (ZTX) Ecosystem. Julkaistun dokumentin mukaan alkuperainen
Zero Trust -konsepti ymmarrettiin liilan tietoverkkokeskeisesti, jossa keskityttiin
vain paasaantoisesti segmentoimaan verkkoa kayttaen seuraavan sukupolven

palomuureja. (Cunningham 2018, 3.)

The American Council for Technologyn mukaan (2019, 7) myds Gartnerin ke-
hittama Continuous Adaptive Risk and Trust Assessment -malli on yksi Zero
Trust -arkkitehtuurin Iahestymistapa. Gartnerin maaritelma talle lahestymista-
valle on, kuinka turvallisuutta kehitetaan jaykasta ja reaktiivisesta kohti jousta-
vaa ja ennakoivaa. Tassa lahestymistavassa jatkuva monitorointi ja analytiikka
ovat keskidossa, mahdollistaen nopean havainnoinnin ja reagoinnin poikkea-

vaan kayttaytymiseen. (Forcepoint 2017, 2-3.)

Alkuperaiseen Forrest Researchin Zero Trust -konseptiin perustuen National
Institute of Standards and Technology antoi oman maaritelmansa Zero Trust -
arkkitehtuurin lahestymistapaan. National Institute of Standards and Techno-
logy on Yhdysvaltojen liittovaltion hallituksen ulkopuolinen virasto, jonka tehta-
vana on edistaa tekniikkaa, mittaustiedetta ja standardeja pitaakseen amerik-
kalaiset yritykset kilpailukykyisina (National Institute of Standards and Techno-
logy 2022).

National Institute of Standards and Technology on kuvannut dokumentissaan
(Rose ym. 2020, 11) lahestymistavat kolmeen malliin: tehostettuun identiteet-
tiin, mikrosegmentaatioon ja Software Defined Perimeteriin. Dokumentissa ku-
vataan, etta kukin lahestymistapa toteuttaa kaikki Zero Trustin toimintatavat,
mutta se voi kayttaa yhta tai kahta tarkeimpana ohjaavana politikkana. Tay-

dellinen Zero Trust -ratkaisu kayttaa naita kaikkia kolmea lahestymistapaa.

Tahan opinnaytetydhon on valittu National Institute of Standards and Techno-
logyn maaritelman mukainen lahestymistapa. Opinnaytetyohon valittujen val-

mistajien ratkaisuja tarkastellaan myohemmin.
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4.1 Tehostettu identiteetti -malli

Tehostetun identiteetin -mallissa kaytetaan toimijoiden identiteettia politiikan
luomisen keskeisena osana. Tassa mallissa yrityksen resurssien kayttooikeu-
det perustuvat identiteettiin ja maariteltyihin ominaisuuksiin. Ensisijainen vaati-
mus resurssin kayttooikeudelle maaraytyy myonnettyihin kayttdoikeuksiin.
Muut tekijat, kuten kaytetty laite, resurssin tila ja ymparistotekijat voivat muut-
taa lopullista luottamustason tulosta. Tulosta voidaan raataloida myos niin,
etta myodnnetaan vain osittainen paasy tiettyyn tietolahteeseen verkon sijain-
nin perusteella. Mallia kaytetaan organisaatiossa, joissa on kaytdssa avoin
verkko, vierailijaverkko tai usein kaytdssa olevia ei-organisaation hallinnoimia
laitteita (esimerkiksi kolmannen osapuolen urakoitsija). Malli sopii my6s hyvin
kaytettavaksi pilvipohjaisiin sovelluksiin tai palveluihin, joihin ei saada organi-
saation omia Zero Trust -komponentteja kayttéon. Tallaisia on monet Software

as a Service -palvelut. (Rose ym. 2020, 11-12.)

4.2 Mikrosegmentaatio-malli

Mikrosegmentaatio-mallissa verkkoinfrastruktuuriin sijoitetaan yhdyskaytavan
turvakomponentti toimimaan politiikan taytantdodnpanopisteena yksittaisen tai
pienen ryhman resurssin suhteen. Naita ovat alykkaat kytkimet, reitittimet tai
seuraavan sukupolven palomuurit, jotka antavat tai estavat paasyn pyydettyyn
resurssiin. Vaihtoehtoisesti myos paatelaitteeseen asennettavaa ohjelmaa voi-
daan kayttaa. Tassa mallissa edellytetaan identiteetin hallinto-ohjelman toimi-
mista taysin, perustuen kuitenkin yhdyskaytavan komponentteihin, jotka toimi-
vat politiikan taytantoonpanopisteina suojaten resursseja luvattomalta kaytolta

ja léytymiselta. (Rose ym. 2020, 12.)

4.3 Software Defined Perimeter -malli

Software Defined Perimeter -mallissa kaytetaan hyvaksi verkkoinfrastruktuurin
overlay- ja underlay-verkkoja. Yleensa tama tehdaan OSl-kerroksella seitse-
man, mutta on myods mahdollista toteuttaa alemmilla kerroksilla. Tassa mal-
lissa Zero Trust -komponentti hoitaa verkon kontrollerin virkaa, joka perustaa
ja konfiguroi verkon. Tasta mallista kaytetaankin usein nimitysta Software De-

fined Perimeter ja usein se sisaltaa konsepteja ohjelmistopohjaisesta verkosta
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ja oivaltavasta verkosta. Yleisin toteutustapa on agentti/yhdyskaytava-malli,
jossa agentti luo salatun kommunikaatiokanavan resurssin valille. Erilaisia
muunnoksia tasta mallista voi olla esimerkiksi virtuaalisissa verkoissa tai ei-1P-
pohjaisissa verkoissa. Siksi tata mallia pidetaan edistyksellisimpana toteutuk-
sena. (Rose ym. 2020, 12-13; Koilpillai & Murray 2020, 6.)

VMware maarittaa (s.a.) oivaltavan verkon olevan teknologiakonsepti, jonka
tavoitteena on soveltaa syvempaa alykkyytta ja aiottua tilaa korvaamaan verk-
kojen konfiguroinnin manuaaliset prosessit ja verkko-ongelmiin reagoiminen.
Sen sijaan verkon yllapitajat maarittelevat lopputuloksen tai liiketoiminnan ta-
voitteen, tarkoituksen ja verkon ohjelmisto selvittaa miten tama tavoite saavu-

tetaan tekoalyn ja koneoppimisen ansiosta.

5 TEOLLISUUSAUTOMAATIOVERKKOJEN NYKYTILA

Purdue-malli, muodollisemmin Purdue Enterprise Reference Architecture
(PERA), on rakenteellinen malli teollisuuden valvontajarjestelman (ICS) turval-
lisuudelle, joka koskee fyysisia prosesseja, antureita, valvontaa, toimintaa ja
logistiikkaa. Theodore J. Williamsin ja Purduen yliopistokonsortion jasenten
1990-luvulla kehittama Purdue Enterprise Reference Architecture maarittelee
tuotantolinjoissa kaytettavan kriittisen infrastruktuurin eri tasot ja miten ne voi-
daan turvata. (Williams ym. 2001, 16.)

Zscaler (s.a.) on kuvannut Purdue-mallin infrastruktuurin tasot kuvan 5 mukai-

sesti.
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Kuva 5. Perinteinen Purdue-mallin mukainen ICS-jarjestelma (Zscaler s.a.)

Level 4/5 Enterprise

Taso 4 ja/tai 5 on tyypillisesti IT-verkko sellaisena kuin sen tunnemme.

DMZ tai Industrial DMZ

Demilitarisoitu taso, joka sisaltaa turvajarjestelmat kuten palomuurit. Tasoa
kaytetaan IT- ja OT-maailmojen erottamiseen tai ilmarakoon. Tassa IT- ja OT-
maailmat lahentyvat, mika lisaa OT-jarjestelmien hyokkayspintaa. Tasosta voi-

daan kayttaa myos numerollista ilmausta 3.5.

Level 3 Operation & Control
Tasolla 3 hallitaan tuotannon tyonkulkua ohjaamosta. Kayttojarjestelmiin pe-
rustuvia raataloityja jarjestelmia, kuten Windowsia, kaytetaan erahallinnan

suorittamiseen, tietojen tallentamiseen seka toimintojen ja laitoksen
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suorituskyvyn hallintaan. Tama taso koostuu myos tietokannoista tai historioit-

sijoista operaatiotietojen tallentamiseksi.

Level 2 Control

Supervisory Control And Data Acquisitionia (SCADA) kaytetaan fyysisten pro-
sessien valvontaan, seuraamiseen ja hallintaan. SCADA voi hallita jarjestel-
mia pitkilla etaisyyksilla laitosten fyysisesta sijainnista, kun taas Distributed
Control System (DCS) ja Programmable Logic Controllers (PLC-laitteet) ote-
taan yleensa kayttoon laitoksessa. DCS- ja PLC-laitteisiin liitetty inmisen ja ko-
neen kayttoliittyma mahdollistaa perusvalvonnan ja seurannan, kun taas
SCADA-jarjestelmat yhdistavat tiedot ja lahettavat sen ylavirtaan historioitsijan
tallentamista varten tasolle 3. PLC:ssa ei yleensa ole nappaimistdja ja nayt-
téja. Remote Terminal Unitsin (RTU) avulla operaattorit voivat kirjautua
SCADA-jarjestelmiin. Taman kerroksen laitteet ja strategiat kommunikoivat
tyypillisesti modbus- ja dnp3-protokollien kautta, ja datadiodit voivat auttaa

vahvistamaan turvallisuutta.

Level 1 Process

Fyysisten prosessien tunnistaminen ja manipulointi tapahtuu talla tasolla pro-
sessiantureilla, analysaattoreilla, aktuaattoreilla ja niihin liittyvilla instrumen-
teilla. Tehokkuuden parantamiseksi anturit kommunikoivat yha enemman suo-
raan toimittajan seurantaohjelmistonsa kanssa pilvessa matkapuhelinverkko-

jen kautta.

Level 0 Process

Maarittaa todelliset fyysiset prosessit.

Energiayhtidssa ja muissa teollisissa ymparistdissa, ongelman aiheuttaa ICS-
jarjestelman ulottaminen Zero Trust -konseptiin koko infrastruktuurin tasolla.
Perinteinen OT-jarjestelma on suunniteltu aikana, jolloin tietoturva ei ole ollut
ohjaava tekija. Nykyisin myds OT-jarjestelma on yhteydessa yrityksen muu-
hun verkkoinfrastruktuuriin, jolloin tdma aiheuttaa ongelman Zero Trust -kon-
septin implementointiin. Vaikka Purdue-malli pyrkii tuomaan OT-jarjestelmaan
tietoturvaa, perinteinen OT-verkko on usein flat-mallinen. Tall6in koko OT-
verkko on samassa osoitealueessa. Tama tulee huomioida suunnittelussa,

jotta muutokset OT-verkkoon eivat aiheuta tuotantolaitokseen hairidtilannetta.
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Zero Trust -arkkitehtuuri tulee vaatimaan aktiivista monitorointia seka politiik-
kojen hienosaatoa, joten jarjestelmaa yllapitava resurssi on huomioitava hen-
kilostossa. Zero Trust -arkkitehtuurin kayttoonotto tulee olemaan aikaa vaativa
prosessi, joten myds tama on hyva huomioida henkildéstéresursseissa. (Ja-

cobs s.a.)

6 SUUNNITTELU

Zero Trustin suunnitteluun ja kayttdonottoon I0ytyy ohjeita niin valmistajilta
kuin virastoilta. Ohjeet koostuvat ja painottavat hieman eri asioita riippuen mi-
hin ymparistddn Zero Trustia on tarkoitus ottaa kayttoon. Yleisohjeita 10ytyy

niin valmistajilta kuin virastoilta.

Muun muassa Ison-Britannian National Cyber Security Center on julkaissut
(2021a) yleisia periaatteita, jotka ovat tarkeita Zero Trust -arkkitehtuuria suun-
niteltaessa. Tassa painotetaan heti alkuun, etta on tarkeaa tietaa ja tunnistaa
arkkitehtuuri, johon Zero Trustin konseptia ollaan tuomassa. Samaa tarkeytta
painottaa myos Rose ym. (2020, 37) omassa ohjeistuksessaan lisaten, etta
vajavainen tieto voi johtaa liiketoimintaprosessin epdonnistumiseen, jos Policy
Engine estaa pyynnot riittamattomien tietojen vuoksi. Tama on erityinen on-

gelma, jos yrityksella on tuntemattomia varjo-IT:n kayttdonottoja.

Arkkitehtuurin kartoituksen jalkeen on tarkeaa tehda riskianalyysi. Rose ym.
(2020, 37) tuo esille tahan Risk Management Frameworkin, joka on Yhdysval-
tojen liittohallituksen ohje, standardi ja prosessi riskienhallinnalle National Ins-
titute of Standards and Technologyn kehittamien tietojarjestelmien turvaa-
miseksi (National Institute of Standards and Technology 2020, 1-2). Myos Na-
tional Cyber Security Center suosittaa riskianalyysin tekoa, lisaten tahan viela
uhkamallinnuksen (2021a). Suomen Standardisoimisliitolta I16ytyy ISO/IEC
27005:2018 -standardi, joka ohjeistaa tietoturvariskien hallintaan (SFS
27005:2018).

National Cyber Security Center tuo esille (2021a) identiteetin, joka on yksi tar-
keimmista tekijoista paatettaessa, annetaanko paasya resurssiin. Tata identi-
teettia kuvastaa ihminen, palvelu tai laite. Myds Rose ym. (2020, 38) painottaa

identiteetin tarkeytta, tuoden esille ryhman kayttjia, joilla on erityisia
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oikeuksia, kuten kehittajat ja yllapitajat. Nama kayttajat vaativat lisavalvontaa,

silla heilla saattaa olla yleinen lupa kayttaa kaikkia yrityksen resursseja.

Rose ym. (2020, 40) tuo esille oikeanlaisen yritysprosessin valinnan tarkeytta.
Jotkin yrityksen prosessit sopivat paremmin eri Zero Trustin |ahestymistapaan
kuin toiset. Samoin eri valmistajien tuotteet sopivat paremmin eri Zero Trustin
lahestymistapaan kuin toiset. Rose ym. ehdottaakin mallintamaan olemassa
olevan yritysprosessin pilottiohjelmaksi. National Cyber Security Center pai-
nottaa (2021a) omassa ohjeistuksessa standardien merkitysta. Standardit
mahdollistavat laitteiden ja palveluiden yhteen toimivuuden. Esimerkki tam-
mdisesta on autentikointi ja valtuutus, jossa muun muassa OAuth- tai SAML-

standardit tarjoavat yhteen toimivuuden.

Kattava monitorointi on yksi avain tekija Zero Trust -konseptissa. National Cy-
ber Security Center korostaakin (2021a) tata tarkeytta silla, etta tulee tietaa
mita toimintoja laitteet, kayttajat ja palvelut suorittavat ja mita tietoja he kaytta-
vat. Seurannan tulisi linkittya takaisin asetettuihin politiikkoihin. Rose ym.
(2020, 40—41) tuo esille vaihtoehdon, jossa suunniteltu ja luotu politiikka toi-
misi tarkkailu- ja monitorointitilassa alkuun. Talla varmistettaisiin, etta luodut
politiikat olisivat tehokkaita ja toimivia. Samalla yritys saisi kasityksen resurs-

sin kayttopyynnoista, kayttaytymisesta ja kommunikaatiokuvioista.

Valmistajista Palo Alto Networksilla ja Fortinetilla on toistensa kaltaiset ohjeis-
tukset laadittu Zero Trust -arkkitehtuuria suunniteltaessa. Palo Alto Networks
suosittaa (2021a) kayttamaan Zero Trust -arkkitehtuuria suunniteltaessa ku-
van 6 mukaista suunnittelukehaa. Keha on viisivaiheinen ja jokaista suojapin-

taa kohden kehamalli pyorahtaa ympari.
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Kuva 6. Palo Alto Networksin suosittelema Zero Trustin suunnittelukeha (Palo Alto Networks
2021a)

Suojapinnan maaritteleminen on Zero Trust -arkkitehtuuria suunniteltaessa
tarkistuslistan ensimmainen kohta. Fortinet maarittaa (s.a.) taman tarkeyden
niin, etta hioen tata valtytaan hukkumiselta politiikkojen ja tyokalujen kayttoon-
otossa koko verkon alalta. Maarittelyssa tulisi keskittya arvokkaimpaan digi-
taaliseen omaisuuteen. Palo Alto Networks esittelee (2021a, 10-11) tata tyota
helpottaakseen DAAS-menetelman kayttéa. DAAS on lyhenne sanoista Data,
Applications, Assets ja Services. Jokainen kriittinen DAAS-elementti on joko
osa suojapintaa tai itse suojapinta. Jokainen suojapinta mikrosegmentoidaan

omakseen kayttaen seuraavan sukupolven palomuuria.

Kriittisten DAAS-elementtien ja kayttajien valiset tapahtumavirrat kartoitetaan
seuraavaksi Palo Alto Networksin ohjeen (2021a, 11-12) mukaan. Tama aut-

taa ymmartamaan niiden keskinaisia riippuvuuksia. Kenella on
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liketoiminnallisia syita kayttaa kutakin elementtia, milla tavalla ja milloin. Kar-
toitus auttaa ymmartamaan miten luodaan suojauspolitiikka, joka sallii vain
valtuutettujen kayttajien paasyn tiettyihin tietoihin ja resursseihin maaritettyjen

sovellusten avulla kayttaen vahimman kayttooikeuden periaatetta.

Kun on ymmarrys suojapinnasta ja tapahtumavirroista, aloitetaan Zero Trust -
arkkitehtuurin suunnittelu sen perusteella, mika on arvokasta. Palo Alto Net-
works suosittaa (2021a, 12) kehitettaessa arkkitehtuuria pitdmaan mielessa
helppokayttoisyyden, yllapidon seka joustavuuden suojapinnan ja liiketoimin-
nan muutosten suojaamiseksi. Zero Trust -arkkitehtuurin kulmakivi on Palo
Alto Networksin mukaan (2021a, 12) mikrosegmentointi. Mikrosegmentointi tu-
lisi tehda OSI-mallin tasolla seitseman, jotta haitallinen sivusuuntainen lii-
kenne saadaan estettya. Palo Alto Networks suosittaa kayttamaan myos
muita heidan tuotteitansa, jotta saadaan automatisoitua mahdollisimman pal-
jon. Fortinet muistuttaa (s.a.), etta jokainen suunnitelma on tehty tietyn suoja-

pinnan ymparille, joten ei ole olemassa yhta ainoaa ratkaisua.

Arkkitehtuurin luonnin jalkeen on seuraavana vuorossa politiikkojen luonti.
Palo Alto Networks maarittaa (2021a, 14-17) taman sallittujen saantojen lis-
taksi, joiden avulla vain valtuutetut kayttajat voivat kayttaa tiettyja resursseja
maaritettyjen sovellusten avulla oikeaan aikaan oikeissa paikoissa. Jos lii-
kenne ei vastaa saantda, palomuuri estaa liikkenteen automaattisesti. Politiikat
perustuvat Kipling-menetelmaan. Vastaaminen Kiplingin kuusilukuisiin kysy-
myksiin kuka, mita, milloin, missa, miksi ja miten osoittaa, kuinka voidaan
paattaa salliako vai estaa liikenne. Myds Fortinet suosittaa (s.a.) kayttdmaan
Kipling-menetelmaa politiikkojen luontiin. Alla olevassa taulukossa 1 on esitel-

tyna tarkennukset kysymysten rakenteisiin.
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Taulukko 1. Kipling-metodin rakenne

Kuka Kenelld on paasy resurssiin. Kyseessa voi olla henkild tai laite.
Mita Mita applikaatiota kaytetdan resurssiin paasyssa. Mita korkeam-
malle OSl-kerroksella paastaan, sita tarkemmaksi politiikka pys-
tytdan kirjoittamaan.

Milloin Mihin aikaan paasya resurssiin pyydetaan.

Missa Missa pyydetty resurssi sijaitsee. Voidaan kayttda myds pyyta-
jan sijaintia.

Miksi Miksi resurssiin halutaan paasta, sisaltdako se arkaluontoisia

tietoja. Mikali tietoon paastaan kasiksi, tuleeko se ilmoittaa val-
vontaviranomaisille.

Miten Miten paasy tietoon sallitaan. Varmistetaan vahimman kayttooi-
keuden periaatetta, kirjataan kaikki likenne, luetaan myds suo-
jattua liikennettd, varmistetaan paatelaitteen eheys.

Monitorointi ja yllapito on tarkeaa, koska se voi varoittaa mahdollisista ongel-
mista aikaisemmin ja tarjota mahdollisuuden verkon suorituskyvyn optimoin-
tiin. Fortinet erittelee (s.a.) tassa erikseen raportit, analytiikan ja lokit. Sdannol-
lisesti tai jatkuvasti tuotetuilla raporteilla voidaan merkita epanormaalia kayt-
taytymista. Raporteilla voidaan analysoida myos Zero Trust -jarjestelman vai-
kutuksia henkildille ja jarjestelman suorituskykyyn. Analytiikka ottaa jarjestel-
man luomaa tietoa ja antaa vihjeita, kuinka hyvin jarjestelma toimii. Analytiikan
avulla voidaan myds seurata muun muassa kayttajien kayttaytymismalleja. Lo-
kit antavat pysyvia, aikaleimattuja tietoja jarjestelman toiminnasta. Niita voi-
daan analysoida manuaalisesti tai kayttaa apuna tydkaluja, kuten koneoppi-
mista. Palo Alto Networks maarittaa (2021a, 17) yllapidon tarkeytta, silla seka
yritys etta verkko elavat ajan myota. Ennaltaehkaisyjarjestelman yllapito onkin

jatkuva prosessi.

Rose ym. (2020, 36) kuvaa dokumentissaan Zero Trust -arkkitehtuurin toteut-
tamista pikemminkin matkana kuin infrastruktuurin tukkukauppa. Organisaa-
tion tulisi pyrkia asteittain toteuttamaan Zero Trustin periaatteet, prosessimuu-
tokset ja teknologiaratkaisut, jotka suojaavat sen arvokkaimpia tietovaroja.
Useimmat yritykset jatkavat toimintaansa hybridina Zero Trustin ja kehapohjai-
sen mallin tilassa maarittelemattéman ajan. On epatodennakdista, ettd mikaan
merkittava yritys voi siirtya Zero Trustiin yhden tekniikkaa paivittavan syklin ai-
kana. Yrityksen on varmistettava, etta yhteiset elementit (esimerkiksi identi-
teettihallinta, laitehallinta, tapahtumien kirjaaminen) ovat riittdvan joustavia toi-
mimaan yhdessa Zero Trust -arkkitehtuurin ja kehapohjaisen mallin hybridiark-
kitehtuurissa. Kuinka yritys siirtyy Zero Trust -strategiaan, riippuu sen nykyi-
sesta kyberturvallisuustasosta ja -toiminnoista. Yrityksen tulisi saavuttaa
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lahtotaso ennen kuin se on mahdollista ottaa kayttoon merkittava Zero Trustiin
keskittynyt ymparistd. Tama lahtotaso sisaltaa resurssien, aiheiden, liikketoi-
mintaprosessit, likennevirrat ja riippuvuuskartoitukset, jotka on tunnistettu ja

luetteloitu yritykselle.

Rose ym. (2020, 39) suosittaa dokumentissaan aloittamaan ensimmaista siir-
tymista Zero Trust -arkkitehtuuriin vahariskisella liiketoimintaprosessilla, jotta
hairiot eivat vaikuta kielteisesti koko organisaatioon. Kun tarpeeksi kokemusta
on saatu, kriittisemmat liiketoimintaprosessit voivat tulla vaihtoehdoksi. Liike-
toimintaprosessit, jotka hyddyntavat pilvipohjaisia resursseja tai joita etatyon-

tekijat kayttavat, ovat usein hyvia ehdokkaita Zero Trust -arkkitehtuurille.

6.1 Cisco

Ciscon Zero Trust -arkkitehtuuri rakentuu heidan Identity Service Engine -jar-
jestelman (ISE) ymparille. Cisco kuvaa ISE-jarjestelmaa dokumentissaan
(s.a., 1) seuraavan sukupolven identiteetti- ja paasynvalvonta-alustana. ISE-
jarjestelma keraa reaaliaikaista asiayhteyteen liittyvaa tietoa verkoista, kaytta-
jista ja laitteista. Naita tietoja kaytetaan ennakoivien paatdsten tekemiseen si-
tomalla identiteetti verkkoelementteihin kuten kytkimiin, langattoman verkon
ohjaimiin tai virtuaalisen verkon yhdyskaytaviin. Kuvassa 7 on esitettyna Cis-

con ISE-jarjestelman yleiskuvaus.
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SIEM, MDM, NBA, IPS, IPAM, etc.
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Kuva 7. Cisco ISE-jarjestelman yleiskuvaus (Cisco s.a.)

Ciscon ekosysteemi Zero Trust -arkkitehtuurille pohjautuu useampaan eri jar-
jestelmaan, joita voidaan lisata kayttoon yrityksen tarpeiden mukaan. ISE-jar-
jestelma on naista kuitenkin se keskeisin. Seuraavissa kappaleissa kaydaan

lapi opinnaytetyon kannalta tarkeimmat Ciscon jarjestelmat, joilla Zero Trust -

arkkitehtuuria voi laajentaa.

Identiteetin hallinta hoidetaan ISE-jarjestelmalla ja sitd voidaan laajentaa
Cisco Duo-jarjestelmaan. Duo-jarjestelma tuo mukanaan muun muassa moni-
vaiheisen tunnistautumisen, laitteen luotettavuuden arvioinnin, salasanatto-

muuden ja kertakirjautumisen. (Cisco Duo 2020.)

Mikrosegmentaatiota varten ekosysteemi laajentuu TrustSecilla. TrustSec ei
itsessaan ole jarjestelma, vaan kyseessa on sateenvarjotermi. TrustSec tuo
Ciscon verkkolaitteisiin turvallisuuteen liittyvia parannuksia, joilla tehostetaan
kayttajien, paatelaitteiden ja verkkolaitteiden identiteettia. Naita on muun mu-
assa politiikkaan perustuva paasynhallinta. TrustSecin tarkein komponentti on
Cisco ISE-jarjestelma. (Cisco 2015.)
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Kuva 8. Cisco TrustSecin yleiskuvaus (Cisco 2015)

Kuvassa 8 on yleiskuvaus TrustSecin toiminnasta. Tassa paatelaite autenti-
koidaan joko 802.1X-protokollaa kayttaen (kuvan 8 Company asset), MAC
Authentication Bypass -protokollaa (MAB) kayttaen (kuvan 8 Personal asset)
tai WebAuthia kayttden (kuvan 8 Personal asset). ISE-jarjestelman politiikko-
jen perusteella myonnetaan tagi, jota kuljetetaan verkossa mukana. Taytan-
toonpanopisteella paasy resurssiin hyvaksytaan, hylataan tai myonnetaan ra-

jattu oikeus.

Ciscon ratkaisu Software Defined Perimeter -malliin on heidan Cisco DNA
Center -jarjestelmansa. Kyseessa on oivaltava verkko -ratkaisu. Cisco ISE-
ettd Cisco DNA Center -jarjestelmat tulee integroida toisiinsa, jotta taydellinen

ratkaisu saadaan aikaiseksi. (Cisco 2022.)
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The placement of the sensors must make it possible to monitor the different interconnection points of the
industrial system:

Sensor 1: Interc
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Kuva 9. Ciscon ratkaisu Purdue-mallin mukaiseen OT-jarjestelmaan (Cisco 2019)

Zero Trustin ulottaminen OT-jarjestelmaan tapahtuu Ciscon ekosysteemissa
Cyber Vision -jarjestelmalla, joka tuo nékyvyyden OT-verkon liikenteeseen ja
tapahtumiin. Tata jarjestelmaa on periaatetasolla kuvattuna kuvassa 9. Cyber
Vision -jarjestelmaa voidaan taman jalkeen kasvattaa muun muassa Cisco
ISE-jarjestelmalla. (Cisco 2019, 12-14.)

6.2 Palo Alto Networks

Kuten Ciscolla, myds Palo Alto Networksilla on heiddn oma ekosysteeminsa
rakennettuna Zero Trustin ymparille. Heidan ratkaisunsa Zero Trust -arkkiteh-
tuurista pohjautuu vahvasti heidan seuraavan sukupolven palomuurituotteen

ymparille, jota tukemaan tuodaan useita muita tuotteita.
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Palo Alto Networksin ratkaisu ulottaa Zero Trustia OT-jarjestelmaan on tuoda
heidan seuraavan sukupolven palomuurit Purdue-mallin tasojen reunalle. Ku-
vassa 10 on kuvattuna heidan ratkaisunsa Purdue-mallin mukaiseen OT-jar-

jestelmaan.

Facilities management
service provider

Corporate DMZ MNGFW (internet gateway) Corporate (L5) Data center {LSJ
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BMS Cells - critical power, HVAC, lighting, PACS, EV charging, surveillance,
water/sewage, fire detection and alarms

Kuva 10. Palo Alto Networksin ratkaisu Purdue-mallin mukaiseen OT-jarjestelmaan (Palo Alto

Networks 2021b)

Dokumentin (2021b) mukaan kaikki liikenne tulisi kulkea palomuurin kautta,
eika suoraa yhteytta tasojen valilla olisi. Tata jarjestelmaa on mahdollista laa-

jentaa Palo Alto Networksin ekosysteemissa muilla tuotteilla, jotka tuovat
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mukanaan muun muassa koneoppimista lokiseurantaan seka ohjelmistopoh-

jaisia verkkoja.

6.3 Fortinet

Kuten Palo Alto Networksilla, myos Fortinetilla on kokonainen ekosysteemi ra-
kennettuna Zero Trustin ymparille. Samoin kuin Palo Alto Networksilla, myos
Fortinetilla Zero Trust -arkkitehtuurin ratkaisu pohjautuu vahvasti heidan seu-
raavan sukupolven palomuuri tuotteen ymparille. Myos Fortinetilta [0ytyy

useita muita tuotteita tukemaan Zero Trust -ratkaisua.

Fortinetin ratkaisu ulottaa Zero Trustia OT-jarjestelmaan on tuoda heidan seu-
raavan sukupolven palomuurit Purdue-mallin tasojen reunalle. Kaikki liikenne
tulisi kulkea palomuurin kautta, eika suoraa yhteytta tasojen valilla olisi. Jar-
jestelmaa on mahdollista laajentaa Fortinetin ekosysteemin muilla tuotteilla,
joilla voidaan tuoda alya verkon hallintaan, hoidetaan identiteetin hallintaa

seka useilla monitorointiin liittyvilla tuotteilla. (Fortinet 2021.)

7 ZERO TRUST -ARKKITEHTUURIN KAYTTOONOTTO

Yhtion aiempi ekosysteemi pohjautuu vahvasti Ciscon tuoteperheen ympairille,
joten suunnitelmassa on kaytetty Ciscon ekosysteemin tuotteita ja heidan rat-

kaisujaan.

Yhtio koostuu paatoimipisteesta seka kahdesta voimalaitoksesta, joissa mo-
lemmissa on Purdue-mallin mukainen OT-jarjestelma kaytossa. Yhtiolla on
seka pilvi- etta paikan paalla olevaa palvelimia. Muutoin nykyinen verkkoinfra-
struktuuri on perinteinen kehamalli, jossa suojaus hoidetaan sisaverkon reu-

nalla.

Tyontekijoilla on yhtion hyvaksymat kannettavat tietokoneet kaytéssaan.
Tyontekijoidensa autentikoimiseen kaytetaan Microsoft AD -valtuutusta. Tieto-
koneet paatoimipisteessa kayttavat langallista verkkoa. Tyontekijoiden muut
kannettavat laitteet voidaan liittda paatoimipisteessa langattomaan verkkoon,
johon kirjaudutaan yhteisella tunnuksella ja salasanalla. Vierailijoille on oma
langaton verkko, jolla tarjotaan pelkka internetyhteys. Etayhteyksia varten
tyontekijan tulee ottaa VPN-yhteys paatoimipaikan verkkoon.
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Ajankohdallisesti yhtiolla on suunnitelmissa uusia heidan langaton verkkonsa
yhtion paatoimipisteella. Koska kyseinen elementti ei ole yrityksen kriittista toi-
mintaa, toimii langaton verkko alustana Zero Trustin kayttoonotolle seka kayt-

tokokemusten saantiin.

Zero Trust -arkkitehtuurin suunnitteluun on valittu kehamallin kayttd6. Kehamal-
lin mukaan suunnittelu aloitetaan suojapinnan maarittelylla. Yrityksen DAAS
inventaari on tdssa kohtaa suositeltavaa paivittda ajan tasalle. Nain saadaan
maariteltya kriittiset, suojattavat elementit, jotta Zero Trustin hyoty saadaan

taysimaaraisesti kayttoon.

7.1 DAAS

Yrityksen suojapinnan kartoituksessa kaytettiin hyvaksi DAAS-menetelmaa.

Kriittiset elementit maariteltiin ja ne on esitelty alla taulukossa 2.

Taulukko 2. DAAS elementtien maarittely

Data Kriittista dataa yritykselle on tuotantoprosessista muodostuva
data, henkiloston data sek& henkinen omaisuus, kuten tutkimus-
ja kehitystieto.

Application Kriittiset sovellukset yritykselle on tuotantoprosessin analysoin-
tisovellus seka kehitystydhon liittyva sovellus.

Assets Yritykselle kriittistd omaisuutta on palvelimet IT jarjestelmassa
seka IT-OT rajapinnassa olevat laitteet.

Services Kriittisia palveluita on DNS, AD

Taulukosta 2 voidaan nahda, etta yrityksen kriittiset toiminnot ovat IT-jarjestel-
maan painottuvia. Huomioitavaa onkin, etta OT-jarjestelman huoltosopimus
edellyttaa jarjestelman olevan toimittajan dokumentaation mukainen. OT-jar-
jestelmaan tuodut dokumentaation ulkopuoliset elementit katkaisevat toimitta-
jan tuen. OT-jarjestelmasta kerattya dataa voidaan pitaa kriittisena, silla sen

pohjalta tehdaan analyyseja seka kehitystyota.

Yrityksen kriittiset elementit on nain maaritelty ja suojapinnat voidaan suunni-

tella naiden mukaan.




7.2 Tietovirrat

Tietovirroilla pyritaan selvittdamaan ja kuvaamaan kayttajien ja sovellusten tie-
tovirtojen kulkua ja keskinaisia riippuvuuksia. Yksi yrityksen tietovirroista on
kayttajien kayttama analysointisovellus, joka hakee tietonsa tietokannasta.

Tietokantaan tuotetaan dataa tuotantoprosessista.

Data

)
) O )
Kayttaja Sovellus Tietokanta

Kuva 11. Yrityksen eras tietovirroista kuvattuna

Kuvassa 11 on esitettyna analysointisovellukseen liittyva tietovirta. Kuvasta
nakee myds keskinaisia riippuvuuksia. Data tietokantaan tulee OT-jarjestel-
man kautta. Sovellus lukee tata tietokannassa olevaa dataa analysointia var-
ten. Kayttajan tulee autentikoitua Active Directoryn kautta, silla sovellus sijait-

see yrityksen hallinnoimilla tietokoneilla.

Toisena tietovirtana kuvataan yrityksen henkiloston dataa. Tassa datan tuot-
taa henkilo itse ja sovellus on pilvipalveluna. Sovellus hakee tietonsa tietokan-

nasta.
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Kuva 12. Yrityksen eras tietovirta kuvattuna

Kuvassa 12 on esitettyna henkiloston dataan liittyva tietovirta. Tassa kayttaja
itse tuottaa datan, joka sovelluksen kautta tallennetaan tietokantaan. Dataan
on sovelluksen kautta paasy tietyilla kayttajaryhmilla, kuten henkildstéosas-
tolla. Sovellus on pilvi- ja selainpohjainen, joten se on avoinna internettiin. Tie-

tokanta, johon data tallennetaan, sijaitsee yrityksen tiloissa.

7.3 Kipling-metodi

Tietovirtojen kartoituksen jalkeen pystytaan maarittelemaan Kipling-metodia

hyvaksikayttaen tietoturvapolitiikat suojattaville resursseille.

Taulukossa 3 on esiteltyna kuvan 11 tietovirran turvapolitiikka Kipling-metodia

hyvaksikayttaen.

Taulukko 3. Tietoturvapolitiikka Kipling-metodia hyvaksikayttaen

Kuka Mita Milloin Missa Miksi Miten

Analysoija | Analyysi Tyobaika Palvelin Datalla ei Kirjataan lii-
laajennet- kenne, lue-
tua turvaa. | taan suojat-
tua liiken-
netta, var-
mistetaan
paatelait-
teen eheys.
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Analysointisovelluksen ollessa pelkastaan yrityksen hallinnoimilla koneilla ai-
noastaan tyotehtavien vaatimilla henkilGilla on kyseiseen sovellukseen kaytto-
oikeus. Ainoastaan kyseisella sovelluksella on paasy tietokannan dataan.
Paasy dataan rajoitetaan tydaikaan Suomen aikavydhykkeelld. Lisaksi varmis-
tetaan, etta pyynto sovellukselta dataan menee ainoastaan halutun palvelimen
dataan. Data itsessaan ei ole kriittista, jotta sille tarvitsisi laajennettua turvaa.
Kyseinen data tuotetaan OT-jarjestelmasta, eika se sisalla arkaluontoista in-
formaatiota. Kaikki liikenne kuitenkin kirjataan seka suojattu likenne puretaan

ja varmistetaan paatelaitteen eheys.

Taulukossa 4 on esiteltyna kuvan 12 tietovirran turvapolitiikka Kipling-metodia

hyvaksikayttaen.

Taulukko 4. Tietoturvapolitikka Kipling-metodia hyvaksikayttéden

Kuka Mita Milloin Missa Miksi Miten
HR HR_cloud Tyobaika Suomi Datalla laa- | Kirjataan
jennettu kaikki lii-
turva, sisal- | kenne, lue-
taa henki- taan suojat-
|6ston arvo- | tua liikken-
kasta tie- netta, var-
toa. mistetaan
paatelait-
teen eheys.
Kaikki HR_cloud Koska ta- Suomi Datalla laa- | Vahimman
hansa jennettu kayttdoi-
turva, sisal- | keuden pe-
taa henki- riaate, Kir-
I6stdn arvo- | jataan
kasta tie- kaikki lii-
toa. kenne, lue-
taan suojat-
tua liikken-
netta.

Henkiloston tietojen kasittelyyn kaytetty sovellus HR_cloud sijaitsee kolman-

nen osapuolen pilvipalveluna, johon jokaisella yhtion henkildlla on jonkinlainen

paasyoikeus. Taman johdosta luodaan kaksi kayttajaryhmaa, HR ja kaikki.

HR-ryhman paasy dataan rajataan tyéaikaan. Pyynto taytyy tulla Suomesta,

silla kolmannen osapuolen sovellus sijaitsee Suomessa. Datalla on laajen-

nettu turva, silla se sisaltda henkiloston arkaluontoista tietoa. Data salataan

tietokantaan ja luodaan GDPR:n mukaiset prosessit. HR-ryhmalla on paasy

koko dataan. Kaikki liikenne kirjataan, suojattu likenne puretaan ja varmiste-

taan paatelaitteen eheys. Toisena ryhmana on kaikki, jotka saavat paasta
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koska tahansa dataan. Mukaan tuodaan kuitenkin vahimman kayttdoikeuden
periaate, silla sallitaan paasy vain omaan dataan. Varmistus paatelaitteen

eheydesta poistetaan, silla pyynnot voivat tulla henkilon omalta laitteelta.

7.4 Zero Trust -arkkitehtuuri

Zero Trust -arkkitehtuurin rakennus aloitetaan yrityksen ei-kriittisista elemen-
teistd. On tarkeaa saada opiskeltua ja harjoiteltua Zero Trustin kayttoonottoa,
ennen Kuin sita aletaan ottamaan kayttoon kriittisille elementeille. Yrityksen ta-
pauksessa IT-jarjestelmasta johtuvat OT-jarjestelman hairiét eivat saa tulla ky-

seeseen.

Zero Trust Learning Curve
Crown Jewels

a

Learning

Sensitivity/Criticality of Protect Surface

v

Time on Zero Trust Journey

Kuva 13. Zero Trust -arkkitehtuurin vaiheet (Palo Alto Networks 2021a)

Kuvassa 13 onkin esitelty Zero Trustin oppimiskayraa suhteessa suojapinnan

kriittisyyteen.

Yrityksen paatoimipisteen langattoman verkon uusinta on tahan hyva oppimis-
tilanne, silla kyseessa ei ole yrityksen kriittinen elementti. Langattoman verkon
lahestymistavaksi sopii tehostettu identiteetti. Tehostetun identiteetin mukai-
sesti langattomaan verkkoon kirjautuminen toteutetaan monivaiheisena auten-
tikoimisena. Myos kaytetyn paatelaitteen eheys tarkistetaan. Tama voidaan
Ciscon ekosysteemissa toteuttaa Duo-palvelun avulla, joka toteuttaa molem-
mat. Tama mahdollistaa valitulle tai valituille kayttajaryhmille tydskentelyn
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paikkariippumattomasti langattoman verkon kantoalueen sisalla. Nain voidaan
toteuttaa tarkasti maaritelty pilotointi, jossa paasy yrityksen kriittiselle elemen-
tille sallitaan langattomaan verkkoon autentikoineelta kayttajaryhmalta. Vierai-

lijoille seka henkiloston omille laitteille tarjotaan pelkastaan internetyhteys.

Verkkoinfrastruktuuri Cisco ISE Palvelut

PAN

A 4

Kuva 14. Langattoman verkon looginen topologia

Ylla olevassa kuvassa 14 kuvataan langattoman verkon looginen topologia
Cisco ISE -ratkaisulla toteutettuna. Tukiasemien hallinnointi tapahtuu kontrol-
lerin (WLC) kautta. Cisco ISE pilkkoutuu kolmeen eri komponenttiin. Policy
Service Node (PSN) toimeenpanee turvapolitiikat. Policy Administration Node
(PAN) antaa graafisen kayttolittyman konfiguraatiota varten. Samalla se visu-
alisoi monitorointi-noden tuottaman tiedon. Monitoring and Troubleshooting
Node (MnT) keraa lokitietoa. Korkeaa saavutettavuutta haluttaessa PAN tulisi
kahdentaa. Korkeaa luotettavuutta haluttaessa MnT tulisi kahdentaa. Edelleen
jos korkeaa vikasietoisuutta haluttaessa PSN voidaan kahdentaa, kolmentaa

ja niin edelleen.

Seuraavaksi toteutetaan OT-jarjestelman analysointiin liittyva kayttoonotto.
Tahan lahestymistavaksi sopii mikrosegmentointi. Mikrosegmentoinnilla mah-
dollistetaan ainoastaan analysointisovelluksen paasy dataan. Kipling-metodia
hyvaksikayttaen kirjoitetaan paasypolitiikka. Tehostettu identiteetti tulee olla

kaytdssa kyseiselle kayttajaryhmalle.
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Palvelin
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Kytkin
Palomuuri

Kuva 15. Ciscon mikrosegmentaation looginen topologia

Kuvassa 15 on esiteltyna mikrosegmentaation looginen topologia. Cisco ISE -
ratkaisussa mikrosegmentaatioon kaytetaan TrustSec-ratkaisua. Sallitut kayt-
tajaryhmat mapataan omalla tagilla. Taman mappauksen hoitaa kytkimet, tuki-
asemien kontrolleri tai palomuuri varmistaen ISE-jarjestelmasta tiedon. Map-
paus voidaan tehda staattisena tai dynaamisena, jolloin ISE lahettaa tiedon
taytantoonpanopisteelle. Tahan voidaan kayttaa joko Scalable Group Tag Ex-
change (SXP) protokollaa tai avointa, Ciscon standardoimaa (RFC 8600)
pxGrid protokollaa. Tieto kuljetetaan Ethernet-kehyksen mukana ja taytan-
toonpanopisteena toimii palvelinta lahinna oleva verkkolaite, kuten esimerkiksi
kytkin.

Seuraavana toteutetaan henkildston dataan liittyva kayttéonotto. Tahan lahes-

tymistapana sopii tehostettu identiteetti.
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Tietokanta

Verkkosovellus

Kuva 16. Cisco DUO looginen topologia

Kuvassa 16 on kuvattuna henkiloston dataa kasittelevan verkkosovelluksen

looginen topologia, toteutettuna Cisco Duo -palvelulla. Tassa verkkosovelluk-
seen kirjautuessa ohjataan kayttaja Duon monivaiheiseen tunnistautumiseen.
Duon Beyond-laajennuksella hoidetaan paatelaitteen turvallisuus. Duo integ-

roidaan ISE-jarjestelmaan, jotta turvapolitiikkojen hallinta on keskitettya.

7.5 OT-jarjestelma

Kuten luvussa 7.1 on mainittu, ei yhtiolla ole mahdollisuutta tehda muutoksia
OT-jarjestelmaan. Valitun toimittajan kanssa tehty huoltosopimus maarittaa,
etta jarjestelma on toteutettu tietyin konfiguraation ja komponentein, eika sita

oleellisesti voi muokata.

Kun on tarve uusia jarjestelmia ja tehda pitkaaikaisia hankintoja, tulisi laiteval-
mistajaa valittaessa huomioida jo tarjouspyyntdvaiheessa Zero Trustin kayt-
toonotto OT-jarjestelmassa.

Alla olevassa taulukossa 5 on kuvattuna asioita, jotka voisi ottaa huomioon

tarjouspyyntovaiheessa.
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Taulukko 5. Suositukset laitevalmistajalle

Tietovirtojen kuvaus Laitevalmistajan tulisi kuvata ylatasolla tietovirtojen
kulku OT-jarjestelmassa. Nain saadaan yleiskuva lii-
kennevirrasta seka sovellusten valisista riippuvuuk-
sista.

Purdue-malli Purdue-mallin tasojen valinen liikenne kulkee gateway-
laitteen kautta. Tasot eivat suoraan kommunikoi tois-
tensa kanssa. Purdue-mallin tasojen 2 ja 1 (HMI ja pro-
sessilaitteet) valiin tehdasolosuhteita kestavat gateway-
laitteet. Talla suojataan kriittiset toiminnot.

Integrointi Integrointi laitevalmistajan omien gateway-laitteiden ja
tilaajan hallinnointisovelluksen valilla. Mikali tilaaja ei
saa toimittaa omia gateway-laitteita, laitevalmistajan
oman gateway-laitteen tulee tukea avointa pxGrid-pro-
tokollaa.

7.6 Jatkosuunnitelma

Yhtion jatko Zero Trustin kayttoonotossa jatkuu, kun saatua oppia ja koke-
musta on kerrytetty. Seuraava kayttédnotettava vaihe voisi olla tehostetun
identiteetin ulottaminen jokaiseen verkkolaitteeseen (kytkimet, reitittimet ja niin
edelleen), joka yrityksen hallinnassa on mukaan lukien OT-jarjestelman raja-
pinnoilla olevat laitteet. Nain suojapinnan kartoitukseen kaytetyn DAAS-mene-
telman mukaiset resurssit olisivat suojattuna Zero Trust -arkkitehtuurin mukai-
sesti. Nain ollen Zero Trustin oppimiskayrassa olisi saavutettu huippu. Nain

kokemusta olisi saavutettu myos kriittisempien resurssien osalta.

Seuraavana vaiheena kayttéonotossa voisi olla tehostetun identiteetin ulotta-
minen koko henkildstoon, niin langallisessa kuin langattomassa verkossa.
Tama tehostaisi tietoturvaa kayttajien ja heidan paatelaitteiden osalta, seka

mahdollistaisi henkilostolle vapaamman tyoskentelyn paikasta riippumatta.

Zero Trustin kayttddonoton seuraavana vaiheena voisi olla mikrosegmentoida
muita mahdollisia sovelluksia tai palveluita. Nama tulisi kartoittaa ensin ja ta-

han kehamallin kaytto on suositeltavaa.

Viimeisimpana kayttdonoton vaiheena voisi olla kertakirjautumisen (single
sign-on) etta salasanattomuuden (passwordless) ulottaminen yrityksen infra-
struktuuriin. Molemmat nama pystytaan toteuttamaan Cisco Duo -jarjestel-
malla. Tama mahdollistaisi henkildstolle sujuvampaa tyonkulkua, kun yhdella

kirjautumisella hoituisi useampi palvelu. Samoin salasanoista luopuminen
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tehostaisi tietoturvaa, kun salasanat korvattaisiin esimerkiksi biometrisella tun-

nistautumisella.

8 TULOKSET

Tutkimusasetelman kysymyksiin saatiin haettua vastaus seka teoriapohjalta
etta toteutusosassa. Olemassa olevien infrastruktuurien kayttéonotto tulee
tehda vaiheittain, jotta yrityksen kriittisia toimintoja ei hairittaisi. Zero Trust -
arkkitehtuurin kayttdonotto helpottuu ja nopeutuu, mita tarkemmin yrityksessa
on jo hoidettuna tietoturvaa. Zero Trustin kayttdonottoa suunniteltaessa on tar-
keaa huomioida sen kayttokohteet. Huolellinen suunnittelu ehkaisee mahdolli-
set sudenkuopat. Koska muutokset ovat suositeltavaa tehda vaiheittain, tulee
Zero Trust -konseptin kayttdonotto koko verkkoinfrastruktuurin tasolla viemaan

aikaa. Tama vaatiikin sitoutumista koko yritykselta.

Laitevalmistajat toteuttavat omat Zero Trust -ratkaisunsa hieman eri tavoin
kuin Zero Trust -arkkitehtuurin 1ahestymistavat antavat ymmartaa. Laitevalmis-
tajat esittelevat koko ekosysteeminsa, jolloin lahestymistavoista jokainen to-
teutuu riippuen mita tuotteita laitevalmistajalta otetaan kayttoon. Zero Trust -
arkkitehtuurin lahestymistavat onkin parempi mieltda suojapinnan mukaan, jol-

loin valittu Iahestymistapa menee suojapinnan mukaan.

Loogisina komponentteina Ciscon ratkaisu erosi kahdesta muusta selvemmin.
Cisco on selvemmin jaotellut omassa ratkaisussaan Policy Decision Pointin
omiksi elementeikseen (ISE) ja Policy Enforcement Pointin omaksi verkkolait-
teekseen (kytkimet, reitittimet ja palomuurit). Palo Alto Networks ja Fortinet
ovat paketoineet nama kaikki heidan seuraavan sukupolven palomuurin si-
saan. Seka Palo Alto Networks etta Fortinet toteuttavat oman ratkaisunsa

agentti/lyhdyskaytava-mallina.

Kaikkien kolmen laitevalmistajan ratkaisut Zero Trust -arkkitehtuurin ulotta-
miseksi OT-jarjestelmaan eivat juurikaan poikenneet toisistaan. Jokaisessa
ratkaisussa Purdue-mallin tasojen reunoille tuotiin verkon turvalaite, paaasi-
assa palomuuri. Tata mallia ei voitane pitaa taydellisena Zero Trust -arkkiteh-
tuurina, mutta OT-jarjestelman vaatimukset aiheuttavat tdhan haasteita. l1oT-

laitteet eivat juuri tue vahvaa tunnistautumista, eika niihin ole jalkeenpain
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asennettavissa ohjelmistoja. Valmistajien esittelemat mallit ovatkin l1ahinna
verkon segmentointia pienempiin osiin. Lisaturvaa ne kuitenkin tuovat, silla
Purdue-mallia pidetaan melko vajavaisena tietoturvan osalta nykypaivana. Ta-
man osalta tullaankin nakemaan kehitysta, silla Yhdysvaltojen presidentti on
antanut kesalla 2021 asetuksen, jolla maarataan Zero Trustin kayttdonottoa
liittovaltion kriittisiin OT-jarjestelmiin (White House 2021).

Tunnetuin Zero Trust -konseptin kayttoonotoista isossa yrityksessa on
Googlen BeyondCorp. Tahan opinnaytetydhon ei BeyondCorpia kuitenkaan
otettu mukaan tarkasteluun, silla sen ulottaminen OT-jarjestelmaan on erittain
vaikeaa vahvan pilvipohjaisuuden takia. BeyondCorp kayttda muun muassa

Software as a Service -mallia.

Yritykselle suunniteltiin onnistuneesti Zero Trust -konseptin mukainen rat-
kaisu. Siina kaytettiin lahestymistapana seka tehostettua identiteettia etta mik-
rosegmentaatiota. Teoriatiedon mukaisesti nama kaksistaan tayttavat Zero
Trustin maaritelman. Zero Trust -arkkitehtuurin suunnittelussa kaytettiin ke-
hamallia ja nain saatiin yritykselta kuvattua DAAS-menetelmalla kriittiset suo-
japinnat seka niiden tietovirrat. Kipling-metodia hyvaksikayttaen saatiin luotua
turvapolitiikat. Kehamallia jouduttiin toistamaan, jotta kriittisten elementtien tie-
tovirrat saatiin riittavan tarkasti kuvattua ja oikeanlaiset turvapolitiikat muodos-

tettua.

Konseptin mukaista taydellista ratkaisua ei saatu rakennettua, silla Software
Defined Perimeter -mallin mukaista Zero Trust -ratkaisua ei toteutettu. Taman
mallin ulottaminen yrityksen kayttoon ei nahty tarpeelliseksi. Yritykselle riitta-
vaa turvaa saatiin toteutettua tehostetulla identiteetilla seka mikrosegmentaati-

olla.

9 JOHTOPAATOKSET

Opinnaytetyd voidaan todeta onnistuneeksi, silla teoriaosassa haetaan vas-
taus tutkimusasetelman kysymyksiin ja ongelmiin. Teoriaosassa syvennetaan
suunnittelun eri vaiheita seka tutustutaan kolmen eri valmistajan ratkaisuihin.
Kaksi naista tosin ovat melkeinpa toistensa kopiot, ainoastaan tuotenimet

vaihtuvat. Suunnitteluosassa toteutetaan Zero Trust -konseptin mukainen
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arkkitehtuuri, joka maaritelman mukaan tayttaa vaaditut kriteerit. Opinnayte-
tyon aikataulujen puitteissa ei valitettavasti ollut mahdollista osallistua yrityk-

sen ensimmaisen vaiheen Zero Trustin kayttoonottoon.

Suunnitteluosassa on toteutettu muutos olemassa olevaan verkkoinfrastruk-
tuuriin ja tuotu siihen Zero Trust -konseptin mukainen ratkaisu. Suunnitelmaa
apuna kayttaen on se siirrettavissa tuotantoverkkoon. Suunnitelmaa on mah-

dollista kayttaa myos tukemaan tulevia suunnitelmia.

Ensimmaisena jatkokehitysehdotuksena tulisi tutkia Zero Trust -konseptin
huonoja puolia. Millaisia rasitteita se tuo yritykselle suunnitteluun, kayttoonot-
toon ja yllapitoon. Samalla voisi tutkia millaisia ongelmia hybridimallin yllapita-

minen aiheuttaa.

Toisena jatkokehitysehdotuksena voisi tutkia, miten Industry 4.0 on tietoturva

ratkaistu ja kuinka Zero Trust -konsepti olisi tahan kayttoonotettavissa.



42

LAHTEET

The American Council for Technology. 2019. Zero Trust Cybersecurity Current
Trends. PDF-dokumentti. Saatavissa: https://www.actiac.org/system/fi-
les/ACT-IAC%20Zer0%20Trust%20Project%20Report%2004182019.pdf [vii-
tattu 24.1.2022].

Bobbert, Y. Scheerder, J. 2020. Zero Trust Validation: From Practical Ap-
proaches to Theory. PDF-dokumentti. Saatavissa: https://isaca.nl/wp-con-
tent/uploads/2020/12/Bobbert-Y.-Scheerder-J.-2020-Zero-Trust-Validati-
ons_From-practical-approaches-to-theoryo.pdf [viitattu 1.11.2021].

Buck, C. Olenberger, C. Schweizer, A. Volter, F. Eymann, T. 2021. Never
trust, always verify: A multivocal literature review on current knowledge and
research gaps of zero-trust. WWW-dokumentti. Saatavissa:
https://doi.org/10.1016/j.cose.2021.102436 [viitattu 30.10.2021].

Cisco. 2015. Cisco TrustSec Quick Start Configuration Guide. PDF-doku-
mentti. Saatavissa: https://www.cisco.com/c/dam/en/us/solutions/collateral/en-
terprise-networks/trustsec/configuration-guide.pdf [viitattu 16.3.2022].

Cisco. 2019. Industrial Cybersecurity: Monitoring & Anomaly Detection. PDF-
dokumentti. Saatavissa: https://www.cisco.com/c/dam/en/us/solutions/internet-
of-things/cisco-cyber-vision-ebook.pdf [viitattu 21.2.2022].

Cisco. 2022. Cisco DNA Center 2.3.2.0. PDF-dokumentti. Saatavissa:
https://www.cisco.com/c/en/us/products/collateral/cloud-systems-manage-
ment/dna-center/nb-06-dna-center-data-sheet-cte-en.pdf [viitattu 25.3.2022].

Cisco. s.a. Overview of Cisco ISE. PDF-dokumentti. Saatavissa:
https://www.cisco.com/en/US/docs/security/ise/1.0/user gquidel/ise10 over-
view.pdf [viitattu 18.2.2022].

Cisco Duo. 2020. Duo Beyond Overview. WWW-dokumentti. Saatavissa:
https://duo.com/docs/beyond-overview [viitattu 16.3.2022].

Cunningham, C. 2018. The Zero Trust eXtended (ZTX) Ecosystem. Extending
Zero Trust Security Across Your Digital Business. PDF-dokumentti. Saata-
vissa: https://www.cisco.com/c/dam/m/en_sg/solutions/security/pdfs/forrester-
ztx.pdf [viitattu 28.3.2022].

Cybersecurity and Infrastructure Security Agency. 2021. Zero Trust Maturity
Model. PDF-dokumentti. Saatavissa: https://www.cisa.gov/sites/default/fi-
les/publications/CISA%20Zero%20Trust%20Maturity%20Model_Draft.pdf [vii-
tattu 23.3.2022].

Forcepoint. 2017. A Risk-Adaptive Approach. Realizing the Gartner CARTA
Framework In Present-Day Security. PDF-dokumentti. Saatavissa:
https://www.gartner.com/teamsiteanalytics/servePDF?g=/imagesrv/media-pro-
ducts/pdf/Forcepoint/Forcepoint-1-4YCDUS8P.pdf [viitattu 28.3.2022].



https://www.actiac.org/system/files/ACT-IAC%20Zero%20Trust%20Project%20Report%2004182019.pdf
https://www.actiac.org/system/files/ACT-IAC%20Zero%20Trust%20Project%20Report%2004182019.pdf
https://isaca.nl/wp-content/uploads/2020/12/Bobbert-Y.-Scheerder-J.-2020-Zero-Trust-Validations_From-practical-approaches-to-theoryo.pdf
https://isaca.nl/wp-content/uploads/2020/12/Bobbert-Y.-Scheerder-J.-2020-Zero-Trust-Validations_From-practical-approaches-to-theoryo.pdf
https://isaca.nl/wp-content/uploads/2020/12/Bobbert-Y.-Scheerder-J.-2020-Zero-Trust-Validations_From-practical-approaches-to-theoryo.pdf
https://doi-org.ezproxy.xamk.fi/10.1016/j.cose.2021.102436
https://www.cisco.com/c/dam/en/us/solutions/collateral/enterprise-networks/trustsec/configuration-guide.pdf
https://www.cisco.com/c/dam/en/us/solutions/collateral/enterprise-networks/trustsec/configuration-guide.pdf
https://www.cisco.com/c/dam/en/us/solutions/internet-of-things/cisco-cyber-vision-ebook.pdf
https://www.cisco.com/c/dam/en/us/solutions/internet-of-things/cisco-cyber-vision-ebook.pdf
https://www.cisco.com/c/en/us/products/collateral/cloud-systems-management/dna-center/nb-06-dna-center-data-sheet-cte-en.pdf
https://www.cisco.com/c/en/us/products/collateral/cloud-systems-management/dna-center/nb-06-dna-center-data-sheet-cte-en.pdf
https://www.cisco.com/en/US/docs/security/ise/1.0/user_guide/ise10_overview.pdf
https://www.cisco.com/en/US/docs/security/ise/1.0/user_guide/ise10_overview.pdf
https://duo.com/docs/beyond-overview
https://www.cisco.com/c/dam/m/en_sg/solutions/security/pdfs/forrester-ztx.pdf
https://www.cisco.com/c/dam/m/en_sg/solutions/security/pdfs/forrester-ztx.pdf
https://www.cisa.gov/sites/default/files/publications/CISA%20Zero%20Trust%20Maturity%20Model_Draft.pdf
https://www.cisa.gov/sites/default/files/publications/CISA%20Zero%20Trust%20Maturity%20Model_Draft.pdf
https://www.gartner.com/teamsiteanalytics/servePDF?g=/imagesrv/media-products/pdf/Forcepoint/Forcepoint-1-4YCDU8P.pdf
https://www.gartner.com/teamsiteanalytics/servePDF?g=/imagesrv/media-products/pdf/Forcepoint/Forcepoint-1-4YCDU8P.pdf

43

Fortinet. s.a. Zero Trust Security Model. WWW-dokumentti. Saatavissa:
https://www.fortinet.com/resources/cyberglossary/how-to-implement-zero-trust
[viitattu 25.2.2022].

Fortinet. 2021. A Solution Guide to Operational Technology Cybersecurity.
PDF-dokumentti. Saatavissa: https://www.fortinet.com/content/dam/fortinet/as-
sets/white-papers/wp-operational-technology-design-quide.pdf [viitattu
28.2.2022].

IETF. 2000. A Framework for Policy-based Admission Control. Tekstitiedosto.
Saatavissa: https://www.ietf.org/rfc/rfc2753.ixt [viitattu 15.4.2022].

Jacobs, L. s.a. Zero Trust Segmentation Through VLAN Insertion for
ICS/SCADA. Videoleike. Saatavissa: https://f1.media.bright-
cove.com/4/1050259881001/1050259881001 6032272788001 60322652750
01.mp4?publd=1050259881001&videold=6032265275001 [viitattu
31.10.2021].

Kananen, J. 2017. Kehittamistutkimus interventiotutkimuksen muotona. Opas
opinnaytetydn ja pro gradun kirjoittajalle. E-kirja. Jyvaskyla: Jyvaskylan am-
mattikorkeakoulu. Saatavissa: https://kaakkuri.finna.fi/ [viitattu 25.10.2021].

Kerman, A. Borchert, O. Rose, S. 2020. Implementing a zero trust architec-
ture. PDF-dokumentti. Saatavissa: https://www.nccoe.org/sites/default/files/lib-
rary/project-descriptions/zt-arch-project-description-draft.pdf [viitattu
31.10.2021].

Kindervag, John. 2010. No More Chewy Centers: Introducing The Zero Trust
Model Of Information Security. PDF-dokumentti. Saatavissa: https://media.pa-
loaltonetworks.com/documents/Forrester-No-More-Chewy-Centers.pdf [viitattu
17.11.2021].

Koilpillai, J. Murray N. A. 2020. Software Defined Perimeter (SDP) and Zero
Trust. PDF-dokumentti. Saatavissa: https://www.trac-car.com/Software-Defi-
ned-Perimeter-and-Zero-Trust.pdf [viitattu 21.11.2021].

Kotkan Energia. 2021. Tietoa meista. WWW-dokumentti. Saatavissa:
https://www.kotkanenergia.fi/tietoa-meista/konserni/kotkan-energia/ [viitattu
26.10.2021].

Kunnari, I. 2020. Zero Trust -tietoturvan nykymalli. Haaga-Helian ammattikor-
keakoulu. Tietojenkasittelyn koulutusohjelma. Opinnaytetyd. PDF-dokumentti.
Saatavissa: https://urn.fi/lURN:NBN:fi:amk-202004024346 [viitattu
26.10.2021].

National Institute of Standards and Technology. 2020. Security and Privacy
Controls for Information Systems and Organizations. PDF-dokumentti. Saata-
vissa: https://nvipubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-
53r5.pdf [viitattu 29.3.2022].

National Institute of Standards and Technology. 2022. About NIST. WWW-do-
kumentti. Saatavissa: https://www.nist.gov/about-nist [viitattu 28.3.2022].



https://www.fortinet.com/resources/cyberglossary/how-to-implement-zero-trust
https://www.fortinet.com/content/dam/fortinet/assets/white-papers/wp-operational-technology-design-guide.pdf
https://www.fortinet.com/content/dam/fortinet/assets/white-papers/wp-operational-technology-design-guide.pdf
https://www.ietf.org/rfc/rfc2753.txt
https://f1.media.brightcove.com/4/1050259881001/1050259881001_6032272788001_6032265275001.mp4?pubId=1050259881001&videoId=6032265275001
https://f1.media.brightcove.com/4/1050259881001/1050259881001_6032272788001_6032265275001.mp4?pubId=1050259881001&videoId=6032265275001
https://f1.media.brightcove.com/4/1050259881001/1050259881001_6032272788001_6032265275001.mp4?pubId=1050259881001&videoId=6032265275001
https://kaakkuri.finna.fi/
https://www.nccoe.org/sites/default/files/library/project-descriptions/zt-arch-project-description-draft.pdf
https://www.nccoe.org/sites/default/files/library/project-descriptions/zt-arch-project-description-draft.pdf
https://media.paloaltonetworks.com/documents/Forrester-No-More-Chewy-Centers.pdf
https://media.paloaltonetworks.com/documents/Forrester-No-More-Chewy-Centers.pdf
https://www.trac-car.com/Software-Defined-Perimeter-and-Zero-Trust.pdf
https://www.trac-car.com/Software-Defined-Perimeter-and-Zero-Trust.pdf
https://www.kotkanenergia.fi/tietoa-meista/konserni/kotkan-energia/
https://urn.fi/URN:NBN:fi:amk-202004024346
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-53r5.pdf
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-53r5.pdf
https://www.nist.gov/about-nist

44

McAfee. s.a. What Is Shadow IT? WWW-dokumentti. Saatavissa:
https://www.mcafee.com/enterprise/en-us/security-awareness/cloud/what-is-
shadow-it.html [viitattu 23.3.2022].

Microsoft. 2022. Zero Trust Guidance Center. WWW-dokumentti. Saatavissa:
https://docs.microsoft.com/en-us/security/zero-trust/ [viitattu 23.3.2022].

National Cyber Security Center. 2021a. Zero trust architecture design princi-
ples. WWW-dokumentti. Saatavissa: https://www.ncsc.gov.uk/collection/zero-
trust-architecture [viitattu 16.2.2022].

National Cyber Security Center. 2021b. Device Security Guidance. WWW-
dokumentti. Saatavissa: https://www.ncsc.gov.uk/collection/device-security-
guidance/infrastructure/network-architectures [viitattu 23.3.2022].

Palo Alto Networks. 2021a. Best Practices Implementing Zero Trust with Palo
Alto Networks. PDF-dokumentti. Saatavissa: hitps://docs.paloaltonet-
works.com/content/dam/techdocs/en US/pdf/best-practices/9-0/zero-trust-
best-practices/zero-trust-best-practices.pdf [viitattu 24.2.2022].

Palo Alto Networks. 2021b. ICS and SCADA Industry. PDF-dokumentti. Saa-
tavissa: https://www.paloaltonetworks.com/apps/pan/public/download-
Resource?pagePath=/content/pan/en _US/resources/techbriefs/scada-ics-so-
lution-brief [viitattu 24.2.2022].

Pernaa, J. 2013. Kehittamistutkimus tutkimusmenetelmana. PDF-dokumentti.
Saatavissa: https://tuhat.helsinki.fi/lws/files/127650174/2013 Pernaa KT tut-
kimusmenetelmana_ KT _kirja.pdf [viitattu 31.3.2022].

Romness, P. Chester, H. Miller, S. Belanger, X. Barton, T. Zero Trust Archi-
tecture: Rethinking Cybersecurity for Changing Enviroments. WWW-doku-
mentti. Saatavissa: htips://er.educause.edu/articles/2022/2/zero-trust-architec-
ture-rethinking-cybersecurity-for-changing-environments#fn3 [viitattu
28.3.2022].

Rose, S. Borchert, O. Mitchell, S. Connelly S. 2020. Zero Trust Architecture.
PDF-dokumentti. Saatavissa: https://doi.org/10.6028/NIST.SP.800-207 [vii-
tattu 28.10.2021].

SFS. 2018. SFS-ISO/IEC 27005:2018. Informaatioteknologia. Turvallisuustek-
niikat. Tietoturvariskien hallinta. PDF-dokumentti. Saatavissa: https://sa-
les.sfs.fi/fi/index/tuotteet/SFS/ISO/ID2/2/738504.html.stx [viitattu 2.3.2022].

Teerakanok, S. Uehara, T. Inomata, A. 2021. Migrating to Zero Trust Architec-
ture: Reviews and Challenges. WWW-dokumentti. Saatavissa:
https://doi.org/10.1155/2021/9947347 [viitattu 27.10.2021].

Terva, P. 2019. Zero Trust -arkkitehtuuri. Kaakkois-Suomen ammattikorkea-
koulu. Tieto- ja viestintatekniikka. Opinnaytetyd. PDF-dokumentti. Saatavissa:
https://urn.fi/URN:NBN:fi:amk-202003093195 [viitattu 26.10.2021].

Westerberg, J. 2021. Verkon tietoturva Zero Trust -konseptissa. Yritysverkon
mukauttaminen Zero Trust -konseptiin. Jyvaskylan ammattikorkeakoulu.


https://www.mcafee.com/enterprise/en-us/security-awareness/cloud/what-is-shadow-it.html
https://www.mcafee.com/enterprise/en-us/security-awareness/cloud/what-is-shadow-it.html
https://docs.microsoft.com/en-us/security/zero-trust/
https://www.ncsc.gov.uk/collection/zero-trust-architecture
https://www.ncsc.gov.uk/collection/zero-trust-architecture
https://www.ncsc.gov.uk/collection/device-security-guidance/infrastructure/network-architectures
https://www.ncsc.gov.uk/collection/device-security-guidance/infrastructure/network-architectures
https://docs.paloaltonetworks.com/content/dam/techdocs/en_US/pdf/best-practices/9-0/zero-trust-best-practices/zero-trust-best-practices.pdf
https://docs.paloaltonetworks.com/content/dam/techdocs/en_US/pdf/best-practices/9-0/zero-trust-best-practices/zero-trust-best-practices.pdf
https://docs.paloaltonetworks.com/content/dam/techdocs/en_US/pdf/best-practices/9-0/zero-trust-best-practices/zero-trust-best-practices.pdf
https://www.paloaltonetworks.com/apps/pan/public/downloadResource?pagePath=/content/pan/en_US/resources/techbriefs/scada-ics-solution-brief
https://www.paloaltonetworks.com/apps/pan/public/downloadResource?pagePath=/content/pan/en_US/resources/techbriefs/scada-ics-solution-brief
https://www.paloaltonetworks.com/apps/pan/public/downloadResource?pagePath=/content/pan/en_US/resources/techbriefs/scada-ics-solution-brief
https://tuhat.helsinki.fi/ws/files/127650174/2013_Pernaa_KT_tutkimusmenetelmana_KT_kirja.pdf
https://tuhat.helsinki.fi/ws/files/127650174/2013_Pernaa_KT_tutkimusmenetelmana_KT_kirja.pdf
https://er.educause.edu/articles/2022/2/zero-trust-architecture-rethinking-cybersecurity-for-changing-environments#fn3
https://er.educause.edu/articles/2022/2/zero-trust-architecture-rethinking-cybersecurity-for-changing-environments#fn3
https://doi.org/10.6028/NIST.SP.800-207
https://sales.sfs.fi/fi/index/tuotteet/SFS/ISO/ID2/2/738504.html.stx
https://sales.sfs.fi/fi/index/tuotteet/SFS/ISO/ID2/2/738504.html.stx
https://doi.org/10.1155/2021/9947347
https://urn.fi/URN:NBN:fi:amk-202003093195

45

Master’s Degree Programme in Information Technology, Cyber Security.
Opinnaytety6. PDF-dokumentti. Saatavissa: https://urn.fi/URN:NBN:fi:amk-
202105189337 [viitattu 26.10.2021].

White House. 2021. Executive Order on Improving the Nation’s Cybersecurity.
WWW-dokumentti. Saatavissa: https://www.whitehouse.gov/briefing-room/pre-
sidential-actions/2021/05/12/executive-order-on-improving-the-nations-cyber-
security/ [viitattu 31.3.2022].

Williams, T. Rathwell, G. Li, H. 2001. A handbook on master planning and im-
plementation for enterprise integration programs. PDF-dokumentti. Saata-
vissa: http://www.pera.net/Pera/Report160%281996%29Hand-

book/PERA Handbook.pdf [Viitattu 16.3.2022].

VMware. s.a. What is intent-based networking (IBN?). WWW-dokumentti.
Saatavissa: https://www.vmware.com/topics/glossary/content/intent-based-
networking.html [viitattu 25.3.2022].

Zscaler. s.a. What Is the Purdue Model for ICS Security? WWW-dokumentti.
Saatavissa: https://www.zscaler.com/resources/security-terms-glossary/what-
is-purdue-model-ics-security [viitattu 15.2.2022].



https://urn.fi/URN:NBN:fi:amk-202105189337
https://urn.fi/URN:NBN:fi:amk-202105189337
https://www.whitehouse.gov/briefing-room/presidential-actions/2021/05/12/executive-order-on-improving-the-nations-cybersecurity/
https://www.whitehouse.gov/briefing-room/presidential-actions/2021/05/12/executive-order-on-improving-the-nations-cybersecurity/
https://www.whitehouse.gov/briefing-room/presidential-actions/2021/05/12/executive-order-on-improving-the-nations-cybersecurity/
http://www.pera.net/Pera/Report160%281996%29Handbook/PERA_Handbook.pdf
http://www.pera.net/Pera/Report160%281996%29Handbook/PERA_Handbook.pdf
https://www.vmware.com/topics/glossary/content/intent-based-networking.html
https://www.vmware.com/topics/glossary/content/intent-based-networking.html
https://www.zscaler.com/resources/security-terms-glossary/what-is-purdue-model-ics-security
https://www.zscaler.com/resources/security-terms-glossary/what-is-purdue-model-ics-security

