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THVISTELMA

Yhtena suurimpana ongelmana web-kehityksessa on erilaiset tietoturva-aukot ja
haavoittuvuudet. Yleisimpié syitd web-sovelluksen haavoittuvuuksille on
sovelluskehittdjan tekemat virheet tai riittdmaton tietdmys tietoturvasta.

Taman opinndytetyon tarkoituksena on tarkastella tietoturvallisen web-
sovelluksen kehitysta ja sitd, mihin erilaisiin tietoturvaongelmiin web-kehittajan
on varauduttava kehittdessaan sovellusta kaytettavaksi verkkoymparistossa.
Opinnaytety6 pyrkii etsiméan vastausta siihen, milla keinoin ja mité asioita
huomioon ottaen voidaan luoda turvallinen web-sovellus.

Opinnaytetyossa esitellaan yleisimmat web-sovelluksen haavoittuvuudet ja
tietoturva-aukot, jotka voivat syntya kéaytettdessa vaaranlaisia kehitystekniikoita
tai inhimillisten virheiden seurauksena. Lapi kdyd&an muun muassa se, milloin
sovellus voi mahdollisesti sisdltdd haavoittuvuuden ja miten haavoittuvuutta
voidaan hyvaksikayttad. Taméan jalkeen tarkastellaan haavoittuvuuden
ehkdisemiseen kaytettavié tapoja ja se, miten haavoittuvuudet ehkaistaan
kooditason ratkaisuilla. Tietoturvallisia ratkaisuja tarkastellessa hyodynnetéén
kahta yleisesti web-kehityksessa kéaytettya tekniikkaa. Ndma tekniikat ovat PHP-
ohjelmointikieli seka MySQL-tietokantasovellus.

Opinnaytetyossa ei tarkastella palvelimen tai tietokannan konfiguroimisella
saavutettaviin tietoturvaparannuksiin. Tarkastelun ulkopuolelle jaa myds
Julkaisujérjestelmien, ohjelmistokehyksien tai muiden kolmansien osapuolien
tekemien sovelluksien kayttamisessa huomioitavat asiat.

Opinnaytetyon tuloksena syntyy kokoelma erilaisia tapoja ja kayténteita, joita
hyodyntamalld oikealla tavalla voidaan luoda tietoturvallinen sovellus.
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ABSTRACT

One of the biggest problems in web development is the different kinds of security
issues and vulnerabilities. Probably the most common reason for vulnerabilities in
web software is the mistakes made by web developers.

This thesis will introduce the most common vulnerabilities and security holes
which may occur due to wrong kinds of development methods or human errors. It
will also introduce the situations where the software may be vulnerable to certain
type of attacks. The development techniques used to study this matter were PHP
programming language and MySQL database management system.

This thesis only studies code level approaches on preventing security issues.
Server and database configurations are excluded as is usage of third party
applications like frameworks, class libraries and content management systems.

The result of this thesis is a collection of methods and techniques which may be
used to create secure web application.

Key words: web development, web application, Security, PHP, MySQL
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1 JOHDANTO

Taman opinnaytetyon tarkoitus on tuoda esiin yleisimmat tietoturvaongelmat,
jotka voivat vaarantaa sovelluksen kayttajan tietoturvan, tai sovellukseen
luovutettujen tietojen turvallisuuden. Opinnéytetydssa kaydaan lapi yleisimmét
web-sovelluksissa kohdattavat tietoturva-aukot ja tietoturvan ongelmakohdat ja
se, kuinka ongelmakohdat voidaan ratkaista erilaisilla kooditason ratkaisuilla.

1.1 Aiheen rajaus

Tietoturvan tutkimisessa hyddynnetyt tekniikat valittiin niiden suuren suosion,
seké lahdekoodien avoimuuden takia. PHP on yksi suosituimmista palvelinpuolen
skriptikielistd. MySQL-tietokantoja puolestaan kéyttdvat muunmuassa Google ja
Facebook. Néiden seikkojen lisdksi monet avoimen lahdekoodin palvelinratkaisut
tukevat kyseisten tekniikoiden kaytt6a. Namaé tekniikat ovat helposti kaikkien

web-kehityksesta kiinnostuneiden kayttoonotettavissa ja opittavissa.

Opinnaytetyossa keskitytadn vain siihen, millaisilla kooditason ratkaisuilla
voidaan vaikuttaa web-sovellusken tietoturvaan. Tdma tarkoittaa sitd, etta
tietoturvaongelmiin pyritaan I0ytdmaan ratkaisu ruohonjuuritasolta. Tallainen
l&hestymistapa auttaa tietoturva-haavoittuvuuksien ymmartdmisessa. On
mahdotonta luoda sellaista ohjeistusta, joka patee aivan kaikissa mahdollisissa
tilanteissa. Tamén takia ohjelmoijan on syyta tuntea web-sovelluksen
haavoittuvuuksien perusteet ja periaatteet niiden hyddyntamisen takana. Taméa
auttaa tunnistamaan sellaiset tilanteet, joissa tietoturva-aukkojen syntyminen on

mahdollista.

Opinnaytetyo ei késittele palvelimen ja tietokannan konfiguroinnin tuomia
tietoturvahyotyja. Ohjelmoijalla ei valttdmatta ole mahdollisuutta tai osaamista

vaikuttaa kaytetyn palvelimen tai tietokannan asetuksiin.

Opinndytetyon ulkopuolelle jaavat myos kaikki kolmansien osapuolien tarjoamat
ohjelmistokehykset, julkaisujérjestelmat seka kirjastot. Edellamainitut sovellukset
tuovat yleensd mukanaan omat tietoturvaratkaisunsa, mutta niista voi 16ytya

sellaisia haavoittuvuuksia, joiden paikkaaminen vaatii sovelluksen erityistéa



tuntemista.

1.2 Tietoturvan merkitys

Internetissd vapaasti kaytossa oleva web-sovellus on miljoonien ihmisten
ulottuvilla. Suuri osa néisté ihmisista ei ole tietoisia web-sovellusten tietoturva-
asioista tai siit4, mitd riskeja haavoittuvan sovelluksen kaytolla voi olla. Osa
naisté ihmisista kykenee taitojensa puolesta tekeméén web-sovelluksella sellaisia
asioita, joita kyseisella sovelluksella ei ole alun perin tarkoitus tehdd. Kyseessa
voi olla puhdas haitanteko, omien taitoijen esittely tai jopa henkildékohtaisen
hyodyn tavoittelu. Tietoturvan ylenkatsomisella web-kehityksessé voikin olla
aarimmadisia seurauksia. Jos web-sovelluksella on liiketoiminnan kannalta
oleellista merkitystd, voi rahalliset menetykset olla suuria. Liiketoiminnalle
kriittisen web-sovelluksen alasajaminen, korjaaminen ja uudelleenkéynnistys voi
tapauksesta riippuen vieda paljon aikaa ja ndinollen maksaa suuria rahamé&éria
(Matbouli & Gao 2012, 5). Asiakkaiden luottamuksen menettdmisesta ei voi

valttdmatta edes rahassa mitata.

Sovellus tai sovelluksen haltija ei ole valttamétta ainut, joka karsii huonolla
tietoturvalla varustetusta sovelluksesta. Jotkin hyokkayksistd kohdistuvat suoraan
kayttajaan palvelun sijaan. Kayttajalta voidaan varastaa arkaluontoista tietoa tai
tehda muunlaista haittaa. Jos sovelluksen kayttdjalla on esimerkiksi sama salasana
useammassa web-palvelussa, voi sovelluksesta varastetulla salasanalla paésta
sisddn myos muihin palveluihin. Kayttdjan luottaessa web-palveluun taysin, voi
hyokk&aja web-palvelun heikkouksia hyvaksikéayttden tehdé lahes mita tahansa.

Pahimmillaan hydkkaaja voi saada palvelun kayttajan tietokoneen haltuunsa.

Heikon tietoturvan omaava web-palvelu voi toisinsanoen aiheuttaa suuria
vahinkoja seka palvelulle itselleen seké sen kayttajille. Tasta syysta tietoturvan

tulisi olla jo suunnitteluvaiheeta lahtien yksi web-sovelluksen avainkysymyksista.

Huomiotavan arvoinen seikka on se, etté tadssa opinndytetydssa mainitut web-
kehitykseen liittyvat tietoturvaongelmat eivéat pade pelkastadan edelldamainittuihin
webkehitystekniikoihin, vaan ne ovat yleisetettdvissa myds muihin mainitsematta

jaaviin tekniikoihin.



2 TUTKIMUSMENETELMA

Opinndytetyon ongelmaa ldhdet&&n ratkomaan design sciense-
tutkimusmenetelmaé hyédyntéen. Design sciense on eritoten ongelmien
ratkomiseen soveltuva menetelma ja sen lopputulemana on aina jonkinlainen

konsepti, metodi, malli tai esimerkki ongelman ratkaisemiseksi.

tietoteknisien ongelmien ratkaisu on jaettavissa kuuteen osaan, joista nelja
ensimmadista on kriittisia opinnaytetén kannalta. Ongelmanratkaisun
ensimmadisend vaiheena on ongelman tiedostaminen, tunnistaminen ja sen
merkityksellisyyden ymmaértdminen. Tassa tapauksessa ongelmana on web-
kehityksen tietoturva ja se, milla menetelmilld voidaan rakentaa tietoturvallinen
web-sovellus. Opinnédytetyd keskittyykin web-kehityksen tietoturvaongelmien

tunnistamiseen ja niiden ehkaisemiseen. (Geerts 2011. 144.)

Toinen vaihe lahestyy ongelmaa teoriatasolla. Olemassa olevalle ongelmalle
maaritell&&n ihanteellinen lopputulos, johon voidaan paasta ratkaisemalla ongelma
tilanteeseen nahden sopivimmalla tavalla. Toisinsanottuna pyritaan selvittamaan
erilaisia vaihtoehtoja ongelman ratkaisemiseen ja sitd, voisiko kyseisten
ratkaisujen tuoma lopputulos vastata haluttua tavoitetta. Tdma on mahdollista
vain, kun ongelma ja siihen kdytettavissa olevat tekniikat tunnetaan riittavan
hyvin. (Geerts 2011. 144.)

Web-sovelluksen luominen on usein tasapainottelua tietoturvan ja kaytettavyyden
vélill&. Web-sovelluksen tietoturvan kannalta ihanteellinen ratkaisu on sellainen,
joka ei ole ylimitoitettu kasill& olevaan ongelmaan néhden, eiké ratkaisu vahenna
sovelluksen kaytettavyytta merkittavasti. (Ben-Asher, Mayer, Moller, & Englert
2009. 1a)

Kolmannessa vaiheessa hyvaksikaytetadn aiemmassa vaiheessa tutkittuja teorioita
ja metodeita, joiden avulla ongelma voidaan ratkaista. Valituista metodeista ja

teorioista valitaan parhaat, joita aletaan soveltaa. (Geerts 2011. 144.)

Tietoturvallista ohjelmakoodia tehdessé tdma tarkoittaisi oikeanlaisen
ohjelmointitavan ja kdytettyjen funktioiden luoman kokonaisuuden suunnittelua ja

toteutusta.



Neljannessé vaiheessa esitelléan edelldmainitun kokonaisuuden kaytt6a
ongelmanratkaisutilanteessa. Tarkoituksena on todistaa ké&ytettyjen ratkaisujen
toimivuutta. Opinnaytetydssa esitellddn koodiesimerkein tietoturvallisia ratkaisuja
erilaisiin ongelmiin. Néiden vaiheiden jalkeen viidennessé vaiheessa pohditaan
sité4, kuinka hyvin ratkaisun lopputulos vastaa ongelman ratkaisulle asetettuja
tavoitteita. (Geerts 2011. 144.)



3 OPINNAYTETYOSSA KAYTETYT TEKNIIKAT

Kuten aikaisemmin on mainittu, opinndytety0ssé kéytetyt tekniikat ovat PHP-
ohjelmointikieli ja MySQL-tietokannat. Liséksi on mainittava myos yleisesti web-
kehityksessa kaytetty merkkauskieli HTML ja CSS-tekniikka, joilla voidaan tehda
sovellukselle kayttoliittyma. Tassé kappaleessa kerrotaan hieman kyseisisté
tekniikoista.

3.1 PHP-ohjelmointikieli

PHP (lyh. PHP: Hypertext Prosessor) on niin sanottu palvelinpuolen skriptikieli.
Tama tarkoittaa sitd, ettd PHP-koodia ei ajeta kayttajan koneella. Web-
sovelluksen kayttaja lahettdad web-selaimella pyynnon palvelimelle, joka toteuttaa
halutun toiminnon. Toiminnon lopputulos palautetaan kayttajan nahtavaksi
halutulla tavalla. PHP:n avulla voidaan esimerkiksi prosessoida tietoa tai tallentaa

tietoa tietokantoihin ja suorittaa muita web-sovellusten tarjoamia funktioita.

Interaktiivisia web-sivuja tai web-sovellusta ei voi yleensa tehda pelkéstaan
HTML:n kaltaisella merkkauskielelld, vaan kéyttajan syotteiden kasittelyyn ja
erilaisten toiminnallisuuksien toteuttamiseen tarvitaan lahestulkoon aina jokin

ohjelmointikieli.

PHP on suosituin web-kehityksessé kéytettavistd ohjelmointikielistd. Syina
suureen suosioon voidaan pitdd muun muassa kayttéonoton helppoutta,
ohjelmointikielen suhteellisen matalaa oppimiskynnysté ja suuren yhteison

tarjoamaa tukea.



PHP 81.2%
ASP.NET
Java
ColdFusion
Perl

Ruby
Python

JavaScript

Percentages of websites using various server-side programming languages
Mote: 2 website may use more than one server-side programming language

KUVIO 1: Kéytetyimmat palvelinpuolen ohjelmointikielet. (PHP Group 2013)

Helppo kayttoonotto ja oppimiskynnys ovat osaltaan syitg, joiden takia useissa
web-sovelluksista 10ytyy paljon tietoturvaongelmia. Web-sovelluksen kehittaja ei
valttamatta ole tietoinen kaikista sovelluksen tietoturvaa uhkaavista tekijoista.
PHP-ohjelmointikieli ei mydskéaan pakota tai ohjaa ohjelmoijaa kayttaméaan
tietoturvan kannalta oleellisia ratkaisuja, vaan niiden k&yttdminen ja& ohjelmoijan

vastuulle.

PHP-ohjelmointikieltd kehitetaan jatkuvasti, joten siita I6ytyvat rakenteelliset
tietoturvaongelmat pyritaan paikkaamaan heti niiden tultua ilmi. Tehdyt
muutokset julkaistaan péivityksen muodossa. Yleisesti ottaen tietoturvan kannalta
on suositeltavaa, ettd palvelin ja muut web-kehitykseen liittyvét ratkaisut ovat

péivitettyna ja ajan tasalla.

3.2 MySQL-tietokantasovellus

MySQL on yksi maailman suosituimmista avoimen lahdekoodin
relaatiotietokantaohjelmistoista. Relaatiotietokanta on tietokanta, joka koostuu
tietokantatauluita. Naiden tietokantataulujen valille voidaan luoda suhteita.
Relaatiotiotokantaohjelmiston tarkoituksena on toimia tiedon sailytyspaikkana.
Tallennettavaa tietoa voi olla esimerkiksi web-ohjelmistoon kirjautumista varten
tarvittavat kayttajatiedot. MySQL-tietokantaohjelmisto sopii niin pieniin kuin

suuriinkin sovelluksiin.



Tietokannan ja web-sovelluksen kayttoliittyma yhdistetadn ohjelmoimalla niiden
valille niin sanottu tietokantaliittymé. Tietokantaliittymé&n tarkoituksena on
ldhettdd kayttajan haluamat tietokantakyselyt tietokannanhallintajarjestelmalle.
Liittyma my6s mahdollisesti tulostaa tietokantakyselyjen tulokset kayttajan
nahtaville. Yksi esimerkki yleisesti suoritettavasta tietokantakyselysta on
kayttajatietojen kysely sovellukseen sisaénkirjautuessa.

PHP-ohjelmointikieli sopii hyvin yhteen MySQL-tietokantojen kanssa. PHP:sta
I6ytyykin laajennusosat, jotka on tarkoitettu vain ja ainoastaan MySQL-
tietokantojen kayttamiseen. PHP:n kanssa voi halutessaan kéayttdd myds muita
tietokantasovelluksia.

Suurimmaksi osaksi MySQL-tietokantasovelluksen kayttoon liittyvéat
haavoittuvuudet perustuvat huolimattomasti tehtyihin tietokantaliittymiin.
Huonosti tehty tietokantaliittymd mahdollistaa tietoturva-aukkojen
hyodyntdmisen. Esimerkiksi jotkin injektio-tyyppiset hyokkaykset hyodyntéavét

huolimattomasti tehtyja tietokantaliittymia.

3.3 HTML jaCSS

HTML (Hypertext Markup Language) ja CSS (Cascading Style Sheet) ovat web-
sovelluksen ulkoasun tekemiseen ja muokkaamiseen kéytettyja tekniikoita.
HTML on merkkauskieli, jolla web-sovelluksen ulkoasu rakennetaan. Web-
selaimen tehtdva on lukea HTML-muotoinen tekstidokumentti ja piirtad taméan

dokumentin sisélto kayttajalle nakyvaan muotoon.

CSS:a4 kaytetadn madrittelemaan se, miten HTML-dokumentti tulee piirtd4. Sen
avulla voidaan muunmuassa asemoida eri HTML-elementteja, vaihtaa niiden varia

tai muotoa tai esitystapaa.

Pelkalla HTML.:II& ja CSS:lI4 tehty staattinen web-sivu ei sisalla itsessaan
minkaanlaisia haavoittuvuuksia. Ainoat haavoittuvuudet olisivat tassd tapauksessa
palvelimella olevissa ohjelmistoissa, jotka ovat rajattu tdman opinnéytetydn
ulkopuolelle. Kun tdménkaltaiseen staattiseen web-sivuun aletaan lisddméaan

toiminnallisuuksia esimerkiksi PHP-ohjelmointikielellg, voidaan



huolimattomuuden myotéavaikutuksella aiheuttaa tietoturvariskeja, joissa
hyoddynnetdén jotain HTML:n tai CSS:n ominaisuuksia.



4  YLEISIA TIETOTURVAN KANNALTA HUOMIOITAVIA ASIOITA

Tassa kappaleessa esitelladén sellaisia asioita, jotka eivat varsinaisesti ole
haavoittuvuuksia, mutta niiden noudattamatta jattdminen vaikuttaa sovelluksen

turvallisuuteen negatiivisesti.

4.1 Tietoturvaa yleisella tasolla

Web-sovellusta ohjelmoidessaan, on ohjelmoijan syyta pitdd mielessaan
muutamia perusajatuksia, jotka auttavat tietoturvallisen sovelluksen
rakentamisessa. Ensinnédkin on mietittava sitd, minkalaiseen kayttotarkoitukseen
web-sovellus tulee. Erityisen arkaluontoista dataa, kuten luottokorttitietoja
kéasitteleva sovellus tarvitsee huomattavasti suurempaa panostusta tietoturvaan,

kuin sovellus, jonka ainoa salassapidettava data on kéyttdjan kirjautumistieto.

Suuria kéayttajamaaria hallitseva web-palvelu saa todennédkdisesti enemmaén
huomiota vahingontekijoilta, kuin marginaalisia kayttdjaméaaria hallitseva palvelu.
On kuitenkin virheellist ajatella, etta pienelle piirille tarkoitettu web-palvelu olisi
automaattisesti turvassa vahingonteoilta. Web-palvelusta riippumatta, tietoturvan

ylenkatsominen voi kostautua ennemmin tai my6hemmin.

Tietoturva tulee ottaa huomioon jo web-sovelluksen suunnitteluvaiheessa.

Y limitoitettujen tietoturvaratkaisujen toteuttaminen voi vieda paljon aikaa seka
rahaa. Lisdksi ylimaaraisten tietoturvaratkaisujen lisédminen sovellukseen voi
vaikuttaa sen kaytettavyyteen (Ben-Asher, Mayer, Moller, & Englert 2009. 1b).
Tietoturvaa rakentaessa tuleekin punnita riskit sek& niiden vaikutus palveluun ja

erityisesti palvelun kayttajiin.

Web-sovellusta kehittdessa yksi turvallisuuden lahtokodista on se, ett4 jokainen
sovelluksen kayttdja on mahdollinen vahingontekija. Siispé jokainen kayttdjan
antama syote ja suorittama toiminto on tarkistettava ja tarvittaessa estettdva ennen
suorittamista. Huolimattomasti tehty sy6tteiden tarkistus onkin yleinen

tietoturvahaavoittuvuuksien lahde.
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Ké&yttdjan syote ei sellaisenaan voi tehda mitddn pahaa sovellukselle. Vasta, kun
syotetta kaytetddn sovelluksessa vaaralla tavalla, voidaan aiheuttaa vahinkoa.
Tietokantaan paassyt injektiokoodi voi tyhjentéa tietokannan datasta. Kayttajalle
tulosteen mukana naytettavalla haittakoodilla voi esimerkiksi varastaa toisen

kayttajan identiteetin.

Koska kayttdjiin ei voida koskaan taysin luottaa, ei heille tule naytt4a sellaisia
asioita, mitd heidén ei kuuluisi tai tarvitsisi ndhda. Esimerkiksi keskenerdisen
HTML-koodin jattdminen web-sovellukseen kommentteina ei ole suotavaa.
Kayttajalle ei myoskadn ole jarkevaa jattad nakyville sellaisia ominaisuuksia,
johon hanen oikeutensa eivat riitd. Kérjistettyna esimerkkind voidaan pitaa
yllapitajan paneelin tulostusta normaalille kayttéjélle, joka ei kayttajatasostaan
johtuen pystyisi ylléapitdjélle tarkoitettuja ominaisuuksia hyddyntamaan.
Tamankaltainen virhe antaa vahingontekijoille vinkkeja siita, miten kyseisia
toimintoja pystyisi vadrinkayttamaan. Tasta syysta kayttajalle naytettavat
virheilmoituksetkin tulee olla itsemaariteltyja ohjelman antamien virheilmoitusten

sijaan.

Inhimilliset virheet ovat yleisié syitd web-sovellusten haavoittuvuuksille (Cheng,
Wang & Xu. 2006. 1). Yksi hyva tapa véhent&& inhimillisen erehdyksen aiheuttamaa
tietoturvariskia on selkeat nimedmiskéaytannot. Esimerkiksi nimeamalld muuttujat
sen mukaan, onko ohjelmassa oleva data turvallista tulostaa kayttajalle tai
tietokantaan vai ei, voi estdd ohjelmoijaa vahingolta, jossa validoimaton data
siirretadn sellaisenaan eteenpdin. (PHP Security Consortium, 2005.) Omien
funktioiden tekeminen ei yleensa kannata siina tapauksessa, jos
ohjelmointikielesta 16ytyy halutun toiminnon tekeva funtio valmiina.
Ohjelmointikielesta 16ytyvat funtiot ovat oletusarvoisesti useiden kehittdjien ja
kayttdjien testaamia, jolloin voidaa olettaa niiden olevan k&yttokelpoisia. Tiedot
PHP:n valmiiden funktioiden toiminnasta ja esimerkit niiden kayttamisesta 10ytyy

muun muassa PHP:n manuaalista.
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4.2  Tietokantaliittymat

PHP:sta 16ytyy kolme ohjelmointirajapintaa, jolla tietokantayhteyden luominen
voidaan toteuttaa. Ne ovat MySQL-liséosa, MySQL.i-lisdosa, sekda PHP Data
Objects (PDO). MySQL on vanhin edellamainituista toteutustavoista, eivétka
PHP:n kehittdjat enad sité kaytettdvan. Uusimmissa PHP versioissa tima MySQL-
lisdosa ei ole oletusarvoisesti kdytettavissé ja sen aktiivinen kehittdminen on
loppunut. Kyseinen rajapinta tullaankin poistamaan kokonaan l&hitulevaisuudessa.
(PHP Group 2013. a)

MySQLi ja PDO ovat uudempia tekniikoita tietokantaliittymien toteutukselle.
Molemmissa on omat vahvuutensa ja heikkoutensa, mutta tarkeinté on se, etta
molemmilla voidaan tehda tietoturvallinen tietokantaliittymad. valinta ndiden
kahden vélilla voidaan tehda web-sovelluksen erikoistarpeet tai sovelluskehittajan

omat mieltymykset huomioon ottaen.

PDO tukee MySQL-tietokannan liséksi lukuisia muita tietokantasovelluksia,
jonka ansiosta tietokantasovelluksen vaihtaminen kdy tarpeen vaatiessa helposti.

MySQL.i:té voi kayttaa vain ja ainoastaa MySQL-tietokannan kanssa.

Oma valintani tietokantaliittyméan tekemiseen on PDO. Syit4 tdhan on useita.
Ensinndkin PDO on edellamainituista tekniikoista uusin. PDO-tuki lisattiin PHP:n
versiossa 5.1. Koska kyseessa on uusin tietokantaliittymien tekemiseen kaytettava
tekniikka, voidaan sen elinika tuen ja kehityksen puolesta olettaa kaikista
pisimmaksi. Lisédksi PDO tukee ohjelmoinnin oliopohjaista lahestymistapaa
joidenkin ominaisuuksiensa puolesta hieman paremmin kuin MySQLi.

Se, kuinka PDO:n avulla tehdaan tietoturvallisia tietokantaliittymié tullaan
kédymaéan lapi tutustuttaessa SQL-injektio hydkkaykseen.
4.3 Kayttajan syotteiden validointi

Kuten aikaisemmin on mainittu, tdytyy kaikkiin kdyttdjan antamiin syotteisiin
suhtautua silla varauksella, etta se voi sisaltda haitallista materiaalia. Tamén takia

kaikki kayttajan syotteiden oikeellisuus varmistaa. Kayttajan syotteiden
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validoinnin ideana on tarkistaa, ettd kayttajan antama syote vastaa sovelluksen
odottamaa syotettd. Syotteille heikosti tehty validointi mahdollistaa suuren

maarén erilaisia tietoturva-ongelmia. (Hauzar & Kofron 2012, 1a)

Y leisesti ottaen syo6tteiden oikeellisuutta tutkiessa kannattaa hyodyntaa
niinsanottua whitelist-menetelmad. Tdman menetelman perusajatuksena on se, etta
kaikki syotteessd olevat merkit ovat kiellettyjd, poislukien erikseen sallitut merkit.
Whitelist-menetelman vastakohtaa, eli blacklistia ei ole yleisesti suositeltua
kaytettavaksi datan validoinnissa. Tdmaé johtuu siitd, ettd on todennakdisempaa,
ettd ohjelmoija unohtaa lisété blacklistiin jotain sinne kuuluvaa, kun whitelistissé
se on jo lahtokohtaisesti kielletty. (Hauzar & Kofron 2012, 1b)

Kéyttdjan syotteen validoinnin voi aloittaa miettiméalla sitd, millaisia syotteita
missakin vaiheessa kayttdjalta odottaa. Kayttdjan syottamaa sahkopostiosoitetta ei
ole syyta hyvaksya muussa, kuin sahkdpostiosoitteen virallisessa muodossa.
Kéayttajatunnukselle, tai mille tahansa muulle syotteelle varatun kentan
hyvaksymét merkit voidaan edellamainitun whitelist-menetelmén avulla helposti
rajoittaa tilanteen vaatimalla tavalla. Se, milla tavalla sy6te rajataan riippuu taysin

kontekstista, mutta rajaus on syyté tehda aina niin tarkasti kuin mahdollista.
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2
3
4 c
5 if (preg match(' a-zA-Z\d 1{4,15}§/i', S$kayttajanimi))
6 {
7
8 else {
9 =
10
11
12 ‘
13 if (filter var(Semail, FILTER VALIDATE EMAIL))
14 {
15
16 } else {
17 3
18
19
20
21
22
23 if (preg match(' $=zalasana))
24 {
25
26 } else {

KUVIO 2: Datan validointia.

Edelld ndkyvassa kuvassa on esitelty kaksi eri tapaa hoitaa syo6tteiden validointi.
Preg_match-funktion séannollisella lausekkeella voidaan rajata kéyttajan syote
niin tarkasti kuin vain on tarvetta. Esimerkissa kayttajanimi on rajattu kirjaimiin,
numeroihin seké alaviivaan ja pituusrajoitukseksi on annettu 4-15 merkkia.

Tamankaltainen syotteen rajaus estaisi hyokkaajan toimintaa erittain paljon.

Myos kéyttajan antama salasana on myos validoitu saannéllisella lausekkeella.
Tassa tapauksessa saanndllisen lausekkeen etu on se, ettd sen avulla voidaan

helposti pakottaa kaytt4jé valitsemaan riittavan vahva salasana.

Sahkopostiosoitteen validoinnissa on kaytetta filter_var-funktiota, jonka avulla
voidaan validoida muitakin asioita. Tassa tapauksessa filter_var-funktio palauttaa
totuusarvon sen mukaan, onko kayttajan syote oikeaa sdhkopostiosoitetta
vastaavassa muodossa. Jos halutaan varmistua séhkdpostiosoitteen

olemassaolosta, on sita varten tehtava erillinen toiminto.

Kéayttajan syotteiden validointi voidaan tehdé seka selainpuolella ettd

palvelunpuolella. Syotteitd validoidessa on muistettava se tarked seikka, ettei
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selainpuolella tehty validointi ole koskaan riittava tietoturvan kannalta. Pienella
vaivalla selainpuolen validoinnin voi saada poistettua kdytosta kokonaan. Jos
tdhan yhtaloon lisataan heikosti toteutettu tai jopa kokonaan puuttuva
palvelinpuolen validointi, on sovellus tdysin avoin hyokkayksille. Selainpuolella
suoritettu validointi kuitenkin kannattaa, koska se antaa valitonta palautetta

kayttdjélle ja parantaa sovelluksen kédytettavyytta.

4.4 Datan salaaminen

Riittavan suurella panostuksella mika tahansa web-sovellus on murrettavissa.
Taman takia murtautumiseen taytyy varautua siitd huolimatta, ettd sovellukseen ei
naenndisesti kohdistuisi mitaan ulkoisia riskejd. Esimerkiksi tietokantaan
tallennettavat salasanat on syyta salata jotakin salausmenetelméaéa kayttaen. Jos
arkaluontoinen data koskaan paatyy vaariin kasiin, on sen hyédyntaminen
huomattavasti vaikeampaa, kun kyseinen data ei ole tallennettuna selkokielisené.
Liséksi on hyva miettia sitd, mit4 dataa kayttajasta ylipaataan tallennetaan

tietokantaan.

Tietomurron sattuessa palvelun ylléapitdja saa lisaa aikaa reagoida jos
arkaluontoinen data on salattuna. Yllapitaja voi ehtia tiedottamaan kéyttéjilleen
sattuneesta tietovuodosta ja sen mahdollisista seurauksista. N&in voidaan vélttya

suuremmilta vahingoilta.

Datan salaamiseksi PHP:sta 16ytyy joitakin valmiita funktioita, joiden avulla
tietokantaan tallennettava data, tai mika tahansa muu salausta vaativa data on
salattavissa. Osa salausalgoritmeistd on jo vanhentuneita ja liian heikkoja
arkaluontoisen datan salaamista varten. Tallaisia salausalgoritmeja ovat MD5,
shal ja sha256. Kyseiset algoritmit kehitettiin nopeuden ehdolla murrettavuuden
sijaan. Nykyaikaisella tietotekniikan tarjoamalla laskentateholla MD5 salatun
salasanan murtaminen on varsin triviaali tehtava.(PHP Group 2013. b)

Suositeltava salausalgoritmi tallennettavan datan salaamiseen on crypt-funktio ja
Blowfish-menetelma. Blowfish on kéytettavissa PHP 5.4 versiosta lahtien ja se on
vahvin PHP:sta 16ytyvé salausalgoritmi. (PHP Group 2013. b)
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2 function salaus($salasana, Skierros = 10)

3 {

4 Smerkkijono = 'abcdefghijklmnopgrs

5 §salt = substr( str_shuffle(fmerkkijono), 0O, 22 );

3 return crypt({ $salasana, sprintf('S$2y$302d$’',Skierros).S$salt )
7

Kuvio 3: Datan salausta.

Tassa esimerkissa on tehty yksinkertainen salausfunktio, joka ottaa parametrina
kayttdjan lomakkeelta syéttdman salasanan ja palauttaa salasanan salattuna.
Funktion alussa riveill& nelja ja viisi luodaan satunnainen merkkijono, jolla
salausta tullaan vahvistamaan. Tarpeen vaatiessa tat4 satunnaisen merkkijonon

luontia voidaan vahvistaa, mutta esimerkin osoittama tapa ajaa asiansa.

Salaus-funktion viimeisella rivilla kayttdjan antama salasana muutetaan
selkokielisesta salatuksi ja saatu arvo palautetaan ohjelmalle. Salaus tapahtuu
kayttdmalla crypt-funktiota. Funktion ensimmainen parametri on kayttajan syote.
Toinen parametri sisaltaa tiedon kédytetysté salausalgoritmistd, salauksen toistojen
maarén ja niinsanotun saltin. Salt on mielellaan jokaiselle salasanalle satunnaisesti
luotu merkkijono, jonka tarkoituksena on tehd4 salauksesta vahvempi (PHP
Group 2013. b).

Kyseinen funktio siis luo annetusta salasanasta salatun version, joka voidaan
tallentaa tietokantaan. Arkaluontoinen data ei siis enad ole selkokielisena ja sen
salaamiseen on kaytetty vahvaksi todettua salausmenetelmaa. Ndin ollen voidaan
todeta, ett4 tietoturva tdman asian osalta on hoidossa.

4.5 Autentikaatio

Kéyttajan autentikaatio eli tunnistaminen on Kriittinen osa web-sovellusta, jossa
kayttajalla on mahdollisuus henkilokohtaiseen kayttéjatiliin. Kéyttdjan
tunnistamisen tehtavana on varmistua kayttajan henkilollisyydesta. Adrimmaisen
kriittisissa sovelluksissa voidaan kayttajan tunnistamisessa hyodyntaa esimerkiksi
vaihtuvia avainlukulistoja tai vaikka matkapuhelinta. Normaalissa sovelluksessa
kayttajan tunnistaminen hoidetaan sovelluksesta 16ytyvén kirjautumiselementin

avustuksella.
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Se, missé vaiheessa autentikaatio suoritetaan, riippuu sovelluksen luonteesta.
Autentikaatio voi olla vapaaehtoinen ja sisadnkirjautumalla k&yttdja saa
kayttoonsa joitakin lisdominaisuuksia. Toinen aaripad on se, etta sovelluksen
kaytto vaatii aina sisaankirjautumisen. Kaiken siséllon piilottaminen
sisdankirjautumisen taakse on tietoturvan kannalta hyva ratkaisu. Tama pienentaa
niinsanottua hyokkayspinta-alaa. llman autentikaatiota, mahdollisen hyokké&ajan
vaikutusalue rajoittuu Kirjautumiselementtiin. Mitd vahemman autentikoimaton
kayttdja ndkee web-sovelluksesta, sitd vahemman mahdollisia tietoturva-aukkoja
sisdltavista elementeistd han pystyy hyodyntamaan. Tamankaltainen ratkaisu voi
olla kaytettavyyden kannalta huono ratkaisu, eika se valttdmatta sovellu
palveluihin, joiden sisallon on oltava nakyvissd myos autentikoimattomille
kayttajille.

Autentikaation yhteydessa annettavat virheilmoitukset eivat missadn nimessé saa
antaa yksiloitya palautetta siitd, ettd salasana on vaarin, tai kayttajanimi on vaarin.
Tallainen virheilmoitus paljastaa kaytossa olevat kayttajanimet. Oikeanlainen tapa
ilmoittaa virheesté autentikaatiossa on sanoa, etta joko kéyttajanimi tai salasana

on vaarin.

Liséksi autentikaatio on syyté hoitaa salatun yhteyden avulla. Tdma on
mahdollista, jos palvelimelle on asennettu kyseinen ominaisuus. Joissain
tapauksissa haitallinen kayttaja voi lukea selaimen palvelimelle lahettamét tiedot
ja ndinollen saada selville sovelluksen kéyttdajana kirjautumistiedot. Salatun
yhteyden pakottaminen voidaan tehda esimerkiksi seuraavanlaisella koodilla.
Siind koodi tarkastaa web-osoitteesta, onko kéyttajan yhteys on salattu. SSL-
salauksen kayttd estaa selaimen ja palvelimen vélilla kulkevan datan luvatonta
kayttod

{
Surl = 'https://'.$ SERVER(['HTTP HOST'].$ SERVER['REQUEST URI'];

header ('Location: R s & o B SO
exit()’

o . N B S PO X
|

KUVIO 4: Kéyttdjan ohjaaminen kdyttamaan SSL-salattua yhteytta.
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4.6 Istunnot (session)

Istunto on PHP:sta 16ytyva ominaisuus, jonka avulla voidaan hoitaa tiedonvalitys
selaimen ja palvelimen valilla. Istunnolla on aina elinkaari. Kun kyseessé on web-
sovellus, voi elinkaari alkaa joko kayttajan alkaessa kayttdamaan sovellusta tai
Kirjautuessa sisaan. Istunto aloitetaan kayttadmalla funktiota session_start.
Elinkaaren tulisi pattya viimeistaan siihen, kun kayttaja lopettaa sovelluksen
kayttdmisen. Istunnon poistaminenkin tulee tehdd manuaalisesti. Kayttajan
painaessa uloskirjautumispainiketta, voidaan istunto turvallisesti tuhota
kayttdmalla seuraavaa koodia (W3Schools 2013.)

2

3

4 session_start():

<

8

7 §_SESSION = array()

g

9

10 - i =

11 if (ini_get ("session.use_cookies")) {

12 Sparams = session _get_ cookie params():;

13 setcookie(session name(), '', time() - 42000,
14 Sparams["path"], Sparams(["domain"],

15 S$params["secure”], S$params["httponly"]
16 )

17|~

18

19

20

session destroy():
: =

kUVIO 5: istunnon tuhoaminen (PHP Group 2013. d)

Edellamainitussa esimerkkikoodissa, kaikki istunnon sisaltdma tieto tyhjennetéan,
palvelimelle tallennettu istuntotiedosto poistetaan ja lopuksi selaimessa oleva

istunto tuhotaan.

Istuntojen kayttamisestd voi tehdé turvallisempaa joillakin konsteilla. Esimerkiksi
asettamalla istunnon elinajalle enimmaispituuden. Tadma tehdaan siité syysté, jos
istuntoa ei pystytdkk&an tyhjentdmaan ja poistamaan kunnolla. Tall6in elinaikansa

ylittdnytta istuntoa ei voida enda kayttaa haitallisiin tarkoituksiin.
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4.7 Kulunvalvonta (access control)

Autentikaation antaessa kayttéjalle erilaisia oikeuksia, kulunvalvonnan tehtavé on
rajoittaa kayttdjan toimintaa naiden oikeuksien puitteissa. Yksi eniten kéytetyista
tavoista on kayttdjatasoihin perustuva kulunvalvonta. Taménkaltaisessa
kulunvalvonnassa kayttdjéalle annetaan hanelle sopiva kayttajataso tai rooli.
Kéyttdjatasoille puolestaan annetaan oikeuksia eri toimintojen suorittamiselle.
Toinen vaihtoehto olisi méérittaa erikseen se, kuka kéyttdja saa kyseista toimintoa
kayttdd. Tama voidaan tehda esimerkiksi asettamalla toiminnon sisdén
jonkinlainen lista sallituista kayttajistd. Tallaista ratkaisua voisi k&yttaa jossain
aarimmadisen Kriittisessa toiminnossa. (Bai Zheng Y 2011. 1)

Kéyttajatasojen hallinta perustuu siihen, ettd autentikoidun kayttajan kayttajatasoa
verrataan toiminnon suorittamisen vaatimaan kayttajatasoon. Kéayttajataso voidaan
tallettaa esimerkiksi istuntoon. Kayttajatason riittdvyyden tarkistus toiminnon
suorittamiseksi on tehtdva siitd huolimatta, ettei kdyttdja olisikaan edes tietoinen

kyseisen toiminnon olemassaolosta.

Esimerkkina kulunvalvonnasta voidaan esitella keskustelualue, jossa normaalilla
kayttajalla on oikeus aloittaa uusia keskusteluja ja lahettad uusia viestejé.
Yllapitdja-tason kayttajalla voi nadiden ominaisuuksien liséksi olla mahdollisuus
poistaa ja lukita kokonaisia keskusteluja. Kulunvalvonnan tehtavané on estaa

normaalia kéyttajaa suorittamasta yllapitajatason toimintoja.

Kayttajien kulunhallinta voidaan suorittaa seuraavalla tavalla. Kéyttajan
autentikoinnin onnistuessa, kayttajan istuntoon tallennetaan tietokannasta
noudettu kayttdjataso. Tata kayttajatasoa verrataan toiminnon vaatimaan tasoon

aina, kun ollaan suorittamassa toimintoa, joka vaatii jotain kayttajatasoa.
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2 Skysely->execute (Skavttajatiedot);

3

4 if (Skysely->rowCount() == 1)

S«

6

7

g § SESSION| i'] = Skysely| i)
9[- else {

10

11 echo X Ct i t 1 L
E2 -

KUVIO 5: Kayttajan kayttajatason asettaminen.

Kuten aiemmin on mainittu, ei kéyttdjéalle kannata edes nayttaa sellaisia
toimintoja, joihin h&nen oikeutensa eivat riitd. Kayttajatasoa ei myoskaan saa
tarkistaa selaimen puolella, vaan tdma on tehtéva palvelimen puolella tietoturvan
takaamiseksi. Kulunvalvonta toimii parhaiten, kun kayttajan oikeus toiminnon
suorittamiseen tarkastetaan aina, kun suoritus tehdaan autentikaatiota vaativalla

alueella. Hyvéna tapana on lisétd johdonmukaisesti kulunvalvonta aivan kaikkiin

toimintoihin

2 if (isset [S_SESSICN[ 'rooli']) && S_SESSIC}I[‘ roogli'] == S-.-'aad;tf:'.:_rc:c'_; )
3 {

4

5 else {

3

7

KUVIO 6: Kayttajatason tarkistaminen

Kyseisessé esimerkissa tarkistetaan, onko kayttajélle annettu rooli autentikoinnin
yhteydessé ja sitd, riittavatko roolin oikeudet kyseisen toiminnon suorittamiseksi.
Kulunvalvonnan toimimisen voi testata kokeilemalla kulunvalvonnan
alaisuudessa olevaa toimintoa riittdmé&ttomilla oikeuksilla. Jos kéyttaja pyrkii
esimerkiksi web-sivulle, jolle hdnen oikeutensa eivat riitd, pitési sovelluksen antaa

siita jonkinlainen virheilmoitus tai ohjata kéyttaja takaisin ohjelman pariin.
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5 YLEISIMMAT HAAVOITTUVUUDET

Tassa kappaleessa kaydaan lapi yleisimmat tietoturvahaavoittuvuudet ja se,
kuinka ne voidaan estéa. Tietoturvahaavoittuvuus on sovelluksesta I0ytyva

heikkous, jota hyvaksikayttden hyokkaaja pystyy suorittamaan haitallisia toimia.

Tietoturva haavoittuvuuksia voi etsid valmiista web-sovelluksesta joko kaymalla
koodia manuaalisesti 1&pi, tai kayttdmalla haavoittuvuuksien etsimiseen
tarkoitettuja skannereita. Skannerin kéytté on nopea tapa varmistaa, onko

sovellukseen jaanyt tietoturva-aukkoja

5.1 Haavoittuvuus: SQL-injektio

Yksi yleisimmisté tietoturva-aukkoa hyodyntévista tekniikoista on SQL-injektio.
Owasp:n mukaan vuonna 2013 SQL-injektio on kaikkein Kriittisin riski web-

sovellukselle.

SQL-injektion kohteena on aina palvelimella oleva tietokanta. T&ssa
hyokkéyksessa tarkoituksena syottad web-sovelluksen kayttamalle
tietokantasovellukselle haitallista koodia. Haitallisen koodin tarkoitus on muokata
ohjelmoijan tekemaa tietokantakyselya halutulla tavalla. Tdmén tarkoituksena voi
olla esimerkiksi sisadnkirjautumisen ohittaminen tai tietokannan tuhoaminen.
SQL-injektio on helposti toteutettavissa, mutta se on myds helposti estettévissa.
(Shahariar & Zulkernine 2012.)

5.2 SQL-injektion estaminen

SQL-injektion estdminen on varsin yksinkertainen toimenpide. Tietoturva-aukon
poistamiseksi taytyy vain pitaa huoli siitd, ettei kayttdjan antaman syétteen
mukana tuleva mahdollinen haitallinen koodi péése tietokantakyselyyn asti. Tamé
voidaan toteuttaa esimerkiksi kayttamalla sellaista funktiota, joka poistaa

syotteestd SQL-injektioon kadytettavat erikoismerkit.

Parametrisoitujen kyselyjen (parameterized query) kdyttdminen on paras tapa

estdd SQL-injektio. Seuraavassa esimerkissé naytetdan kuinka parametrisoitu
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kysely tehddan. Epéaselvyyksien estdmiseksi on mainittava, ettd kyseisesté
esimerkista on jatetty kayttdjan syote validoimatta, jotta esimerkin oleellinen anti
tulisi selkedmmin ja tiiviimmin esitetyksi. Normaalitilanteessa epaluotettava data

on syyta validoitava asianmukaisella tavalla ennen kayttdmista.

3 S$pdo = new PDO( 'mysgl:host=localhost;dbname=usexrdb;charset=utfg’,
4 Sdbkayttaja, S$dbsalasana )
5
6| //mahdolliste ] =3 1 ) ]
7 $pdo->setAttribute( PDO::ATTR ERRMODE, PDO::ERRMODE EXCEPTION ):
8 ‘ 1
9 §pdo->setAttribute (PDO: : ATTR EMULATE PREPARES, false);
10
11 : a lav
12 $kysely = Spdo->prepare( 'SELECT * FROM user WHERE
13 sern = 3
14 = )
15
16 <
17 §parametrit = array(':kayttajanimi' => § POST[ ] R
18 => § POST['sal 1)
19
20
21 I
22 Skysely->execute (Sparametrit);
23
24 if (Skysely->rowCount() == 1)
25|[F] echo 'Kirjautuminen onnistui';
26
27 else
28] echo 'Vaara kayttajanimi tai salasana';

KUVIO 7: Koodiesimerkki SQL-injektion ehkaisevasta tietokantaliityméasté

SQL-injektion estdmisen kannalta oleellisimpia kohtia ovat koodin rivit 12-14,
sek& 17-18 jarivi 22. Riveilla 12-14 nakyy aivan tavallista SQL-syntaksia.
Ainoana erona normaaliin SQL-syntaksiin on kyselyn parametrien kohdalla olevat
nimety paikkamerkit. Parametrisoidun kyselyn turvallisuus perustuu siihen, ettei
kayttajan syotetta kaytetd kyselya valmistellessa. Tdma tarkoittaa sitg, ettei
injektiokoodia suoriteta tietokantahaun mukana missadn vaiheessa. Kayttajan
syote lisataan kyselyyn siind vaiheessa, kun tietokantasovellus tietdd milta kysely
tulee nayttdméaan. Néainollen valtytadan haitallisen koodin ajamiselta tietokannassa.

PDO kasittelee syotetta taysin normaalina tekstisyotteend ajettavan koodin sijasta.
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Riveilld 17-18 kayttdjan antamat arvot asetetaan assosiatiiviseen taulukkoon, joka
annetaan parametrind kyselylle rivilla 22. Muita tietoturvan kannalta oleellisia
kohtia ovat rivit kolme ja yhdeksén. Rivilla kolme oleva parametri charset="ut{8”
kertoo tietokantasovellukselle sen, ettei sydtteen mukana tule hyvéaksya merkkeja
UTF-8 merkistokoodauksen ulkopuolelta. Rivilla yhdeksén, parametrisoidun
kyselyn emulointi otetaan pois paaltd. Emuloinnin paall&olo altistaa sovelluksen
sgl-injektiolle joissain erikoistapauksissa, joten emulointi on syyta asettaa pois
kaytosta.

5.3 Haavoittuvuus: Cross-Site Scripting (XSS)

Cross-Site-Scripting on SQL-injektion tapaan injektio-tyyppinen hyokkays, joka
voidaan toteuttaa hyodyntéen kaikkia niita web-sovelluksen elementteja, joissa
http-pyynnon mukana l&hetettéva syote tulostetaan web-palveluun. Kyseessé on
hyvin yleinen haavoittuvuus ja sitd on 16ytynyt muun muassa Facebookin,
Twitterin ja jopa tietoturvayhtio F-Securen nettisivuilta. T&mé& haavoittuvuus ei
rajoitu vain PHP-kieleen, vaan sité esiintyy monilla muillakin ohjelmointikielilla

toteutetuissa web-sovelluksissa.

XSS-hyokkays ei varsinaisesti kohdistu palveluun itseensd, vaan sen kayttajiin.
Palvelun kayttdjélle voidaan XSS-haavoittuvuutta hyvéaksikayttaen syottaa
selainpuolella suoritettavia haitallisia ohjelmaskripteja. Naméa ohjelmaskriptit
ajetaan kayttajan selaimessa nakymaéttomissa, joten kayttaja ei valttdmatta edes
tied& mita on tapahtunut. Naiden skriptien avulla voidaan paasté késiksi palvelun
kayttdjan istunto- tai evéstetietoihin, joita hyvaksikayttden voidaan muun muassa
kayttaa palvelua toisen kayttajan oikeuksilla ilman sisadnkirjautumista. (lha, G &
Doi, H 2009.)

Xss-hyokkéys on jaettavissa kahteen paékategoriaan: pysyvaan ja valiaikaiseen
hyokkéykseen. Pysyvé hyokkays tarkoittaa sitd, ettd haitallinen koodin on saatu
tallennettua esimerkiksi web-sovelluksen kayttdméaan tietokantaan. Pysyvéa
hyokkéays on sikali erityisen vaarallinen, koska se kohdistuu kaikkiin niihin
kayttajiin, jotka tietokantakyselyn avulla tietdmattaan lataavat haitallista koodia

selaimeensa.
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Valiaikainen hyokkéays puolestaan kohdistuu yksittaiseen kéayttajaan kerrallaan.
Tassa hyokkayksessé palvelun kéayttaja yritetddn saada ajamaan esimerkiksi
haittakoodilla varustettu linkki, joka johtaa haavoittuvuuden omaavaan web-
palveluun. Tallainen linkki voidaan jakaa vaikka s&hkopostin vélityksella tai

jotain muuta keinoa kayttamalla.

5.4 XSS:n estaminen

XSS:n estdminen ei ole vélttdmatta helppoa. Taman haavoittuvuuden kohdalla on
huomioitava se seikka, ettd hyokkays voi tapahtua minka tahansa syotteen
avustuksella. Kyseisen haavoittuvuuden estaminen riippuu taysin kontekstista.
Kéyttamalla oikeita keinoja oikeissa paikoissa XSS-haavoittuvuus on kuitenkin
taysin estettavissa. Kayttdjan syotteen validointi seké tulostuksen enkoodaus ovat

ne lahtékohdat, joilla XSS-haavoittuvuus estetaan.

Syottdessa dataa html-elementtien siséan voidaan epéluotettava data tulostaa
enkoodaamalla se kayttden php:n omaa htmlspecialchars-funktiota. Tama funktio
muuntaa haitalliseen koodiin tarvittavat merkit sellaiseen muotoon, ettei selain

suorita haitallista koodia, vaan tulostaa sen sellaisenaan.

2 <?php $tuloste = htmlspecialchars(
3 <div id="content"><?php echo $tulos

KUVIO 8: Tuloste HTML tagien sisaan.

Syottéessa epaluotettavaa dataa web-osoitteeseen, on syyta kayttaa urlencode-
funktiota ja htmlspecialchars-funktiota syotettdvan datan varmistamiseen.
Huomionarvoinen seikka on kuitenki se, ettd tdman tavan kayttdminen kokonaisen
web-osoitteen tulostamiseen saattaa aiheuttaa toimimattomia linkkeja. Kokonaisen
linkin tulostamiseen on talldin syyta kayttadé edellamainittua htmlentities- tai
htmlspecialchats-funktiota. Seuraavaksi tulevassa esimerkissa on web-osoitteen

alkuosa valmiiksi kirjoitettuna.

n

<?php $tuloste = htmlspecialchars( urlencode ($data) ):; ?>
3 <a href="http://esimerkki.fi/<?php echo $tuloste ?> ">linkin teksti</a>

KUVIO 9: Tuloste web-osoitteen sisaan.
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Jos kayttdjan on pystyttavé antamaan syotteitd css-madrittelyyn, se kannattaa
tehda taysin numeerisena suorituksena validoimalla data kunnolla ja asettamalla

se suoraan halutun méaarittelyn eteen.

2 E] <div style="width:<?php if(is_numeric(S$tuloste)) {echo $tuloste;} ?2>;">
KUVIO 10: Tuloste CSS maérittelyyn.

Jos web-sovelluksen luonteeseen kuuluu se, ettd kayttajan on voitava kayttaa
syotteendan html-elementtejd, on télldin suositeltavaa kéyttaa jotakin kolmannen
osapuolen kirjastoa. Esimerkiksi HTMLpurifier kirjasto on rakennettu juuri
tallaista tilannetta varten. Kolmannen osapuolen kirjaston kéyttdminen
tulostettavan syGtteen varmistamiseksi on muutenkin suositeltavaa. Kyseiset
Kirjastot on yleensa huolella tehty, testattu ja dokumentoitu. XSS:ssa on lukuisia
erilaisia keinoja validoinnin ja puhdistamisen ohittamiseksi. Niiden kaikkien
huomioon ottaminen ja torjuminen omatekemén kirjaston avulla on &&rimmadisen

riskialtista.

5.5 Haavoittuvuus: Cross-Site Request Forgery (CSRF)

CSRF on web-sovelluksen kayttdajan web-selaimen kautta suoritettava hyokkays.
Hyokkayksen tarkoituksena on saada web-palveluun kirjautuneen kéyttajan web-
selain suorittamaan hyokk&&jan haluama toiminto. Hyokkays toteutetaan
johdattelemalla palveluun sisaankirjautunut kayttaja hyokkaajan saastuttaman
materiaalin luo. Tallainen materiaali voi olla esimerkiksi sahkdposti, johon on
upotettu haitallista koodia sisaltava html-elementti. Hyokkayksen onnistuminen
vaatii sen, ettd kayttaja on Kirjautuneena sisaan ja omaa sovelluksen vaatimat
oikeudet halutun toiminnon suorittamiseksi. (Boyan, Zavarsky, Ruhl, & Lindskog
2011. 1)

CSRF perustuu siihen faktaan, ettei web-sovellus pysty tunnistamaan sitd, tekeekd
pyynnon toiminnon suorittamiseksi kayttaja vai hyokkagja. Web-sovellus pystyy
tunnistamaan ainoastaan sen, onko pyynto toiminnon suorittamiseen tullut
sisaankirjautuneen kayttajan web-selaimesta vai ei. (Boyan, Zavarsky, Ruhl, &
Lindskog 2011. 1)
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5.6 CSRF:n estaminen

Kyseisen tietoturvaongelman ehkéisemiseksi on useita erilaisia vaihtoehtoja. YKksi
vahvimmista varmistuskeinoista on kayttaa niinsanottua CSRF tokenia, joka on
satunnaisuutta hyddyntden luotu pitka merkkijono. Tamé merkkijono tallennetaan
palvelinpaéhén, seka ldhetetdén kayttajalle tulostettavan ndkymén mukana html-
koodiin sijoitettuna. Kun kayttédja lahettda uuden pyynnon, tarkistetaan selaimen
takaisinpdin lahettdmén merkkijonon ja palvelimelle tallennetun merkkijonon
yhtenevaisyys. Jos nama kaksi merkkijonoa eivat tdsmaa, tai kyseista merkkijonoa
ei ole kayttdjan pyynnon mukana, ei pyynto ole todennékadisesti tullut kayttajalta
itseltddn. Taman jalkeen uusi ndkyma lahetetddn kayttajélle, jonka mukana lahtee
uusi satunnaisesti luotu merkkijono. CSRF-tokenin kaytté ei vaadi sovelluksen
kayttajalta ylimaaraisia toimenpiteitd, koska sen kayttd suoritetaan
ohjelmalogiikan sisassé kayttdjan nakyméttomissa. (Boyan, Zavarsky, Ruhl, &
Lindskog 2011. 2)

CSRF-suojaksen tokenin avulla voi hoitaa kahdella eri tavalla. Joko pysyvélla
tokenilla, tai joka pyynndn yhteydessa vaihdettavalla tokenilla. Jalleen kerran
ylimé&arainen tietoturva haittaa sovelluksen kaytettavyyttd. Jokaisen pyynnon
jalkeen vaihtuvan tokenin takia sovellusta kaytettdessa ei voi kédyttaa selaimen
”takaisin” toimintoa, silld selaimessa oleva vanha CSRF-token ei vastaisi
palvelimella olevaa uutta tokenia. Vain siséankirjautumisen yhteydessa annettava
CSRF-token ei vaikuta sovelluksen kéytettavyyteen. Jos web-palvelussa on XSS-
haavoittuvuus, pystyy hyokkéaja kuitenkin selvittamaan CSRF-tokenin ja
kayttdmaan CSRF-hyokkésta.
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session_start():

if (isset( §_POST['submit']) )
{ C -
if( isset($ SESSION['token'])&& $§ SESSION['token'] == § POST['token'] )

P 2 i i

W o < o s N

e
[

else {

L e el
(=N T IS U N

token = md5( uniqgid() ):

~~~~~~~

_SESSION['token'] = Stoken;

I o o
O W m -
" An

2>

21 <html>

22 <head></head>

23 <body>

24 <form method="POST" action="<?php § SERVER['PHP_ SELF'] ?2>" >
"text" name="kaytt 1"></input>
asana"></input>

26 <input typ
27 <input t

28 <input type="submit" name='submit'>
29 </form>

30 </body>

31 </html>

KUVIO 11: CSRF-suojausken kayttd lomakkeessa.

Yllaolevassa koodiesimerkissa naytetdan, kuinka CSRF-tokenia voidaan
hyodyntéé haavoittuvuuden paikkaamisessa. Sivun latauksen yhteydessa, rivilla
17-18 luodaan uniikki tunnus. Tdéma tunnus tulostetaan sivun html-koodiin
esimerkiksi hidden-tyyppisen lomakekentén arvoksi, kuten rivilla 27. Toinen
vaihtoehto voi olla tokenin asettaminen HTML:n metadatan sekaan. Kun kayttaja
on lahettdny lomakkeen painamalla lahet4-nappia, tarkastetaan rivill4 6-8 se, onko
kayttaja lahettanyt tiedot lomakkeen kautta ja tdismaako palvelimelle tallennettu
CSRF-token lomakkeelta lahetettyyn arvoon. Jos arvot tdsmaavat, tarkoittaa se
sitd, ettd pyynto toiminnon suorittamiselle on tullut kaytt&jan toimesta. Talloin
voidaan ohjelman suorittamista jatkaa normaalisti. Jos arvot eivét tdsmad, tulee

kayttajan pyynto evata virheilmoituksen kanssa.

CSRF:n tapauksessa kéytettavyydestéd voidaan joutua hieman tinkiméan
tietoturvan vuoksi. Jos web-sovellukseen on lisatty Kkriittisia toimintoja, kuten
kayttjatilin poistaminen, on toimintoja suorittaessa hyvéa tehda jonkinlainen
erikoisvarmistus. Kayttajatilia poistaessa voidaan kayttajaa pyytad varmistamaan
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henkil6llisyytensa esimerkiksi salasanaa pyytaméalld. Tamankaltainen varmistus ei
suojaa pelkéstdan CSRF-hyokkaysta vastaan, vaan toimii muissakin tilanteissa,
jossa haitallinen kéyttdja saa toisen kayttajan tilin haltuunsa tietdamétté kuitenkaan

salasanaa.
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6 YHTEENVETO

Tietoturvallisen web-sovelluksen tekemiseen ei ole olemassa mitéén sellaista
yleisohjetta, jonka avulla voidaan automaattisesti tehda murtumaton sovellus.
Tietoturva on ennemminkin kuin palapeli, jossa jokaista lisattyd ominaisuutta tai
palasta kohden on suoritettava tietyt varotoimenpiteet. Hyva suunnittelu ja oikein
mitoitetut ja kaytetyt tietoturvaratkaisut pitavat sovelluksen turvallisena, eika

kaytettavyyskaan paéase liiaksi karsimaan.

Kéyttdjan syotteet ja niiden huolimaton kasittely on yksi suurimmista
tietoturvaongelmien aiheuttajista. Syotteiden tarkka validointi ja filtterdinti, seka
tulosteiden késittely tilanteen vaatimalla tavalla lis&a sovelluksen turvallisuutta

huomattavasti.

Ennen datan tietokantaan syottamista taytyy pitaé huoli siita, ettei tietokannan
heikkouksia hyvéksikéaytetd. Riippumatta kaytetysta ohjelmointirajapinnasta,
tarvittavat toimenpiteet tietokannan heikkouksien hyédyntamisen estamiseksi
taytyy tehdd. Tamaé tapahtuu joko syotteen manuaalisella puhdistuksella

haitallisista merkeista tai kayttamalla parametrisoituja kyselyitéa.

Tulostaessa mité tahansa tulostetta kayttajalle tulee siitd puhdistaa mahdolliset
haitalliset elementit pois. Puhdistuksessa kaytettavét tavat ja funktiot riippuvat
taysin konteksista, joten tulosteiden kanssa tulee olla erityisen varovainen. Koska
syotteiden kokonaisvaltaista puhdistamista on vaikea suorittaa johtuen suuresta
hyokkéyspinta-alasta ja lukuisista erilaisista Kiertoteisté, on suositeltavaa kayttaa

jotain kolmannen osapuolen sovellusta.

Koska taysin murtovarman sovelluksen tekeminen on hyvin haastavaa tai jopa
mahdotonta, on murtautimiseen varauduttava kaikin mahdollisin keinoin. Tamé
tarkoittaa sit4, ettd kaikki kayttajasta sovellukseen tallennettava arkaluontoinen
tieto suojataan riittavan tehokkaasti ennen tallentamista. Taté varten voidaan
kéyttaa jotain vahvaksi luokiteltua salausalgoritmia, jonka salaaman datan voi

tallettaa tietokantaan huoletta.

Kéyttajan suorittaessa erilaisia toimintoja web-sovelluksessa pitdd varmistua siit,

ettd toiminnon suorittaja on todellakin kyseinen kayttéja, eiké pyynto tule
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kayttajan tahdon vastaisesti kolmannelta osapuolelta. Tamé& voidaan suorittaa
lisadamalla web-palveluun yliméaréisia varmennuksia palvelimen ja selaimen
valille. Naméa varmennukset voivat olla joko kéayttajalta piilossa tai kéyttdjan

interaktiota vaativia toimintoja.

Lis&ksi pitadd varmistua siitd, ettd kyseiselld kayttajalla on riittavat oikeudet
toiminnon suorittamiseen. Jokaiseen sivuun ja mahdollisesti myds toimintoon on
hyva lisata kayttajalta vaadittava kéayttajataso. Nain tekemalld voidaan paatella

saako kayttdja suorittaa pyydetyn toiminnon.

Sovelluksen kayttajalle ei tule ndyttdd mitaan sellaista, mita hanen ei tarvitse tai
kuulu ndhd&. Téhéan lukeutuu muun muassa kéyttdjan kayttdoikeuksien
ulkopuolella olevat toiminnot, ohjelman tulostamat virheilmoitukset ja
esimerkiksi kommentteihin tallennettu keskeneréinen koodi. Tall& tavoin voidaan
vaikeuttaa haitantekijan mahdollisuuksia hy6dyntdd olemassaolevia tietoturva-

aukkoja.
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