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Opinnaytetydssa tarkastellaan ja tutkitaan RSA SecurlD -tuoteperhetta ja ker-

takayttosalasanajarjestelman toimintaa tietolikennelaboratorio-olosuhteissa.

RSA SecurID on julkiseen avaimeen perustuva salausjarjestelma, jossa RSA
SecurlD -tokenien ja RSA SecurlD -ohjelmiston valille luodaan turvattu yhteys.
Toimeksiantajan pyynnosta opinnaytetydssa keskityttiin jarjestelman asen-
nukseen ja testaamiseen, jotta RSA SecurlD:n toiminnasta saadaan riittavasti

kaytannon tietoa ja kokemusta.

Opinnaytetydssa luotiin toimiva testiverkko Kymenlaakson ammattikorkeakou-
lun tietoliikennelaboratorioon. Testiverkko sisélsi Windows Server 2003 -
palvelimen johon oli asennettu RSA Authentication Manager 7.1, Ciscon
2800-sarjan reitittimen seka testikayttajien Windows XP -koneita. Yhteys pal-

velimen ja testikayttajien valille luotiin kayttamalla VPN-yhteytta.

Opinnaytetydssa onnistuttiin tarkastelemaan RSA SecurlD:n toimivuutta ja
luomaan toimiva ja turvallinen todennettu yhteys. Toimiva RSA SecurlD -
todennuspalvelin luotiin ja palvelimen tiedot saatiin vain niiden kayttajien kayt-

toon, joilla on oikeudet tarkastella palvelimen tietoja.
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This paper examines the RSA SecurlD product family and the performance of

a disposable password in a data communications laboratory environment.

RSA SecurID is a public-key-based encryption system that creates a secure
connection between RSA SecurlD tokens and RSA SecurlD software. By the
request of Optimiratkaisut Oy, the paper focuses on the installation and testing
of the system with the purpose of gathering sufficient practical information and

experience.

A functional test network was created at the data communications laboratory
of Kymenlaakso University of Applied Sciences. The test network consisted of
a Windows Server 2003 with RSA Authentication Manager 7.1 installed, a
Cisco 2800 series router, and several test user computers with Windows XP.

The server and the test users were connected by a VPN.

An authenticated and secure connection between the test users and the serv-
er was established and the performance of the RSA SecurlD was docu-
mented. A working RSA SecurlD authentication server was created, enabling

only users with proper permission to access information on the server.
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TERMIT JA LYHENTEET

CISCO I0S

CISCO VPN CLIENT

FQDN

IP

IPsec

IPv4

IPv6

OTP

KEYLOGGER

PIN

RADIUS

RSA

RSA AM

RSAES-OAEP

RSASSA-PSS

SSH

Internetwork Operating System, komentorivipohjainen

kayttojarjestelma Ciscon kytkimille ja reitittimille.
Mahdollistaa VPN-tunnelin luomisen paatekoneelta.
Fully Qualified Domain Name

Internet Protocol

Internet Protocol Security, protokolla kasittéda salauk-
sen, osapuolten todennuksen ja tiedon eheyden var-

mistamisen IP-verkoissa.

IP-protokollan 4. versio.

IP-protokollan 6. versio.

One-Time Password, kertakayttosalasana.

Salasanoihin kohdistuva hyokkays.

Personal Identification Number.

Remote Authentication Dial-In User Service, toden-

nusprotokolla.

Julkisen avaimen salausalgoritmi.

RSA Authentication Manager, todennuksenhallintaoh-

jelmisto.

RSA Encryption Scheme - Optimal Asymmetric En-
crytion Padding, salaustekniikka.

RSA Signature Scheme with Appendix — Probabi- lis-
tic Signature Scheme, salaustekniikka.

Secure Shell, salausprotokolla.



SSL

TLS

TOKEN

TWO-FACTOR
AUTHENTICATION

VPN

Secure Sockets Layer, salausprotokolla.

Transport Layer Security, salausprotokolla.

Laitevarmistusavain.

Kahden tekijan todennustapa, vahva todennus.

Virtual Private Network, mahdollistaa etayhteyden

kahden verkon tai kayttajan valille.



1 JOHDANTO

Optimiratkaisut Oy antoi tehtavéksi tutkia RSA SecurlD -tuoteperhetta ja luoda
todennuspalvelimen tietolikennelaboratorio-olosuhteissa. Tehtdva kuulosti
mielenkiintoiselta, ajankohtaiselta seka riittdvan haastavalta.

Tavoiteltu toiminnallisuus oli muodostaa yhteys Ciscon IPsec Clientilla Ciscon
VPN Gatewaylle, joka konfiguroitiin Ciscon I0S-versiolle 12.4(13r)T. Kayttaja-
tunnustodennus oli tarkoitus hoitaa RADIUS-protokollalla RSA-palvelimen ja
Cisco 10S:n vdlilla. Opinnaytetydossa pyrittin hyédyntdméan RSA:n omaa

RADIUS-komponettia ja kayttajatietokantaa.

Tietoturva on nykymaailmassa erittain tarkea elementti ja tietoturvan merkitys
korostuu ihmisten mobiililaitteiden maaran kasvaessa. Ihmisten tulee paasta
kasiksi suojattuihin tietoihinsa missa vain ja mihin kellonaikaan tahansa. Tieto-
turva koostuu useasta eri osa-alueesta, mutta tdssa opinnaytetydssa on keski-
tytty todennukseen eli kayttajan tunnistamiseen.

Taman opinnaytetyén kaytannon osiossa on tarkoitus luoda toimiva toden-
nuspalvelu, johon otetaan yhteys VPN:n vélityksella. Todennus suoritetaan
kayttamalla RSA SecurlD -tuoteperhetta.



2 TIETOTURVA TIETOLIIKENTEESSA

2.1 Tietoturva

Nykymaailmassa tarkeat tiedot tulisi suojata hyvin. Suojattuihin tietoihin paas-
taan kasiksi tietoturvallisella VPN-etdyhteydelld, jota voidaan kayttdd lahes
milla tahansa mobiililaitteella, alypuhelimesta kannettavaan tietokoneeseen.

Todennus on iso osa nykypaivan tietoturvaa. Todennuksella tarkoitetaan kayt-
tajan tunnistamista, ja se maarittelee sen, oletko se henkild, kuka vaitat oleva-
si. Todennus on yleisesti yhdistetty kirjautumiseen salasanalla ja salasanan
tietdminen on vakuus henkilén todentamisesta. (Authentication. Searchsecuri-
ty.com, 2007.)

2.2 Salasanojen vahvuudesta

Salasanan olisi hyva olla parinkymmenen merkin pituinen ja sen tulisi koostua
satunnaisista merkeista, eli pelkkia selkokielisia sanoja tulisi valttaa. Lis&ksi
samaa salasanaa ei tulisi kayttaa useammassa kuin yhdessa paikassa ja se
olisi hyva vaihtaa saannollisesti, jopa kerran kuukaudessa. Salasana ei saisi
olla mitaan, mika liittyy henkilokohtaiseen elaméaan, silla ne ovat helposti joh-
dettavissa. Lapsen, kumppanin tai lemmikin nimet tai syntymaajat ovat kaik-
kein yleisimpid salasanoja tai tunnuksia. Taman tapaisia salasanoja myds ko-
keillaan ensimmaisenda. (Suoranta 2009, 76; Jarvinen 2002, 340-342.)

Tietoturvan nakokulmasta edelliset neuvot ovat varsin hyvia ja toimivia, mutta
harvat niitd noudattavat. Useimmat eivat halua opetella ulkoa useita, jopa
kymmeni&, salasanoja vuosittain, eikéd se ole tarkoituskaan. (Suoranta 2009,
76.)

Salasanan on oltava mahdollisimman monimutkainen, jotta se olisi turvassa
erilaisilta hyokkayksilta. Hyokkayksid on monenlaisia ja kuten tietokoneviruk-
set, toiset niista ovat haitallisempia kuin toiset. Keylogger-hyokkays on yksi
vaarallisimmista salasanoihin  kohdistuvista riskitekijoistd. Keylogger-

hyokkaykset ovat huomaamattomia tietokoneohjelmia, jotka tallentavat kaikki
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nappainpainallukset ja lahettavat ne eteenpain. Hyokkaaja ei tarvitse monta-
kaan minuuttia tallaisen ohjelman asentamiseen, joten kaikki julkiset Internetin
kayton tarjoavat paikat, kuten kirjastot ja nettikahvilat, ovat erittain alttiita Key-
logger-hyokkayksille. Tasta syysta on oltava varma kaytetyn paatteen tietotur-
vatasosta. Paatteissa, joihin kirjaudutaan omilla tunnuksilla sisdén, tama uhka
on minimoitu. Esimerkiksi korkeakoulujen paatteet ovat hyva esimerkki tallai-
sista, silla naiden koneiden yllapitajalla on niista tarkempi kontrolli. (Suoranta
2009, 77.)

Myds tuntemattomien wlan-verkkojen kaytéssa on oltava varuillaan, silla joku
saattaa yrittdd siepata web-palvelujen salasanoja. Tallaista ongelmaa ei ole,
jos sivusto on suojattu ssl-salauksella. (Suoranta 2009, 77; Jéarvinen 2002,
342.)

Vaikka useasti kielletddn omien salasanojen tallennus tai listaus muualle kuin
omaan muistiin, on sekin mahdollista, jos sen tekee oikein. lhan normaali
tekstitiedosto on kaypa vaihtoehto, jos sen tallentaa salausohjelmiston luomal-
le virtuaaliasemalle. Téallaisten tiedostojen kasittelyssa tulee olla varovainen,
silla monet ohjelmat luovat tilapaistiedostoja tietokoneen muistiin ja ne unoh-

tuvat sinne helposti. (Suoranta 2009, 77.)

Salasanojen tallentamista web-selaimeen kannattaa valttaa, vaikka se kuinka
helpottaisi ja nopeuttaisi omia toimia. Osaavalta kaverilta salasanojen |oyta-
minen vie aikaa muutaman napin painalluksen verran. Oma tietokone on asia

erikseen, mutta julkisilla paatteilla tata tulisi valttaa. (Suoranta 2009, 77.)

Kertakayttdiset salasanat ovat erittain tietoturvallisia, eika kayttajan tarvitse
niitad erikseen muistella. Tassa opinnaytetyéssa laitevarmistusavain, token,
generoi kertakayttdisen salasanan ja oikeastaan ainut asia, joka kayttajan tar-

vitsee muistaa, on kantaa tokenia mukanaan.

2.3 Tietoturvapolitiikka

Suunniteltaessa yrityksen tai organisaation tietoturva-asioita on tavoitteena

luoda toimiva tietoturvapolitiikka. Organisaation ylin johto on paattamassa, mil-
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lainen tietoturvataso nahdaan tarpeelliseksi ja halutaan saavuttaa. Tietoturva-
politikan on tarkoitus kuvata yleisesti organisaation liiketoimintaprosessien
tarvitsemia turvaamisasteita. Tietoturvapolitikkaan kuuluvat tietoturvallisuu-
teen liittyvat hallinnolliset kysymykset ja menetelmét, jotka selvittavéat, miten
haluttuun tietoturvatasoon voidaan pyrkia. (Hakala, Vainio & Vuorinen 2006,
7.)

Tietoturvapolitiikka laaditaan kirjallisesti ja sen tarkoitus on toimia noin 5 tai
noin 10 vuotta eli keskipitkan tai pitkdn aikavalin mukaisesti. Se toimii ohjeena
tietojarjestelmista vastaaville henkil6ille ja eri liketoimintaprosessien esimiehil-
le. Pitkasta aikavalistad johtuen tekniset tietoturvaan liittyvat yksityiskohdat on
jatetty pois. Tietoturvapolitiikka tarkistetaan vuosittain, jotta se vastaisi yrityk-
sen tai organisaation sen hetkista toimintaa. (Hakala, Vainio & Vuorinen 2006,
7.)

Jokaiselle organisaation liiketoimintaprosessille voidaan méaaritella oma tieto-
turvaluokitus, kaytantd. Kaytannossa se tarkoittaa esim. sita, etta eri liiketoi-
mintaprosesseilta voidaan evata paasy muihin paitsi omaan liiketoiminnan

osa-alueeseen. (Hakala, Vainio & Vuorinen 2006, 7.)

2.4 Tietoturvallisuuden maaritelméat

Klassisesti tietoturvallisuus koostuu kolmesta osatekijasta, jotka ovat luotta-
muksellisuus, kaytettavyys ja eheys. Luottamuksellisuus kertoo tietojarjestel-
man tietojen olevan vain luotettujen ja oikeutettujen henkildiden kaytettavissa.
Taman yllapitoon auttaa henkildiden omat kayttajatunnukset sekéa salasanat.
N&in arvokas ja arkaluonteinen materiaali saadaan helposti suojattua. (Haka-
la, Vainio & Vuorinen 2006, 4.)

Kaytettavyys kertoo tietokannan olevan oikeassa muodossa seka helposti ja
nopeasti kaytettavissa. Kaytettavyys saadaan hyvéaksi oikeanlaisilla tieto- ja
tietoliikennejarjestelmien laitevalinnoilla. Myds laitteiden ohjelmistojen on olta-

va riittavat tarvittavan tiedon kasittelyyn. (Hakala, Vainio & Vuorinen 2006, 4.)
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Eheydella tarkoitetaan tietokannan virheettomyytta. Tietokannan materiaalin
on oltava luotettavaa ja tietojen on pidettava paikkansa. Tietojen sisallossa ei
saa olla tahallisia tai tahattomia virheita. Eheytta pyritaan yllapitamaan suu-
rimmaksi osaksi ohjelmoinnin avulla. Useimmat salakirjoitusmenetelmét sovel-
tuvat myos yllapitoon. Tietoliikenneratkaisuiden protokollissa ja laitteissa kay-
tetdan virheen tunnistus- ja korjausmenetelmid. (Hakala, Vainio & Vuorinen
2006, 4-5.)

Klassisen tietoturvallisuuden maéaaritelmaa pidetaan nykyisin riittdmattomana,
silla tiedon tuottajan ja tiedon omistajan henkil6llisyys jaa taka-alalle. Huomiot-
ta jaa myos laitteiston ja tietoliikennejarjestelmien arvo. Laajennettu tietotur-
vallisuuden méaaritelma sisaltaa viisi osatekijaa, joista kolme ensimmaista ovat
tutut klassisesta maaritelmasta. Kaksi jaljelle jaavaa ovat kiistamattomyys ja

paasynvalvonta. (Hakala, Vainio & Vuorinen 2006, 5.)

Tietojarjestelman kykya tunnistaa ja tallentaa jarjestelmaa kayttavan henkilon
tiedot kuvataan kiistamattomyydella. Kiistamattomyydella varmistetaan tiedon
alkupera ja estetaan tietokannassa olevien tietojen luvaton kayttd. Biometriset
tunnisteet tai salausmenetelmiin liittyvat tunnistusmekanismit ovat hyvia tytka-
luja kiistamattomyyden yllapitoon. Alykortit ja muut pienet mukana kuljetetta-
vat laitteet ovat yleisimpia salaustekniikoita hyddyntavia kayttajatunnistukseen
tarkoitettuja laitteita. Naihin laitteisiin on tallennettu kayttajan henkildtiedot ja
yleenséd vain maaratyn ajan voimassa oleva kayttblupa, sertifikaatti. (Hakala,
Vainio & Vuorinen 2006, 5.)

Paasynvalvonnalla rajoitetaan tieto- ja tietoliikennejarjestelmien kayttéa. Or-
ganisaatio haluaa usein rajoittaa tai kokonaan estaa laitteiden tai tietoliiken-
neyhteyksien luvattoman kayton. Luvaton kayttd kuormittaa laitteistoa ja yhte-
yksid turhaan, mikd heikentaa tietokannan kaytettavyytta. Tata kautta myos
erilaiset haittaohjelmat voivat paatya ja levitd koko organisaation verkkoon.
Tama johtaa taas ongelmiin muissa tietoturvallisuuden osatekijoissa. (Hakala,
Vainio & Vuorinen 2006, 5-6.)
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2.5 Todentaminen

Todennuksessa tarkastetaan, etta tietokantaan kirjautuva on se, kuka vaittaa
olevansa. Kirjautuvan ei tarvitse olla ihminen, vaan se voi yhta hyvin olla my6s
laite, nettipalvelu tai esimerkiksi tiedon alkupera. Kirjautuminen suoritetaan
yleisesti ottaen tunnuksella ja salasanalla, mutta ndiden liséksi voi olla alykort-
ti tai biometrinen tunnistus. (Hakala, Vainio & Vuorinen 2006, 124; Jarvinen
2002, 25.)

Todennus on hyvin arkipaivainen ilmio, vaikka se teknisesti onkin melko han-
kala. Todennamme tuttavamme ulkonadn perusteella tai puhelun tullessa to-
dennamme hénet &anen perusteella. Sahkdpostiviesteissa todennamme hen-
kilot sahkopostiosoitteen perusteella. Tama on kyllakin melko turvatonta, silla
osoitteiden vaarentaminen on helppoa. Myos pankkiautomaateilla piilee omat
riskinsd, mutta silti me lahes paivittain tydbnnamme pankkikortin automaattiin
olettaen sen olevan aito. Pankkiautomaatteihin on voitu kuitenkin asentaa yli-
maarainen kortinlukija, joka kopio tunnusluvun liséksi kortin magneettiraidan.
(Jarvinen 2002, 25.)

Todennuksen l&htokohtana on se, etta tietokantaan annetun tiedon oikeelli-
suus tarkistetaan. Tietoturvan nakokulmasta, tarkistus olisi tehtava siten, ettei
tieto paljastu. Tieto voi olla esimerkiksi henkilon itse maarittdmat tunnus ja sa-
lasana tai hanelle luovutetut tunnukset. Lahtokohtaisesti salasanan tietdminen
riittdd henkilén todentamiseen. Salasanojen varastaminen tai unohtaminen on
tallaisten jarjestelmien heikkous. (Authentication, SearchSecurity.com 2009;
Jarvinen 2002, 27.)

2.6 Salausprotokollat

Salausprotokollat salaavat lahetetyn viestin ja niitd voidaan hyddyntda sala-
tuissa yhteyksissa. Niiden tehtdva on varmistaa, ettei lahetetty viesti muutu
matkalla l&hettgjalta vastaanottajalle. Lisdksi salausprotokollat salakirjoittavat
lahetettyjen viestien siséllot ja ne kayttavat usein tunnistus-, avaimensopimis-

jaltai avaintenjakoprotokollia. (Hakala, Vainio & Vuorinen 2006, 388.)
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Oli viestin sisaltd arkaluonteista tai ei, on salausprotokollaa hyva kayttaa, silla
se salaa myos kaytetyn salasanan. Nain murtautujankin on vaikea erottaa ar-
kaluonteinen materiaali normaalista ihmisten kanssakaymisesta. Salausproto-
kollaa on molempien osapuolien osattava kayttaa tai siitd ei ole mitdan hyotya.
Se voi toimia itsenadisesti omana lapinakyvana kerroksenaan, eli piilossa oh-
jelmilta, tai kayttoon voidaan vaatia omia ohjelmia. (Hakala, Vainio & Vuorinen
2006, 388.)

2.6.1 SSH-protokolla

SSH eli Secure Shell -jarjestelméaa kaytetddn turvalliseen tiedonsiirtoon.
SSH:lla luodaan yleensa etayhteys SSH-asiakasohjelman ja SSH-palvelimen
valille, mika luo mahdollisuuden kayttaa toista konetta merkkipohjaisen konso-
lin kautta. SSH:n avulla voidaan tunneloida myds mika tahansa muu yhteys,
kuten HTTP- ja FTP-likenne. SSH:ta suositellaan kaytettavéksi, jos yhteyden
suojaustaso on matalalla. SSH-protokolla toimii TCP-protokollan péaalla sovel-
luskerroksessa, ja sen toiminta jakautuu kolmeen eri kerrokseen: siirto-, kayt-
tajantunnistus- ja yhteyskerrokseen. (Hakala, Vainio & Vuorinen 2006, 388-
389.)

MS or UNIX UNIX

client Server

tep

Kuva 1. SSH-tunnelointiesimerkki. (University Of Washington 2009.)
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Suojatussa liikenteessa on tarkeda, ettda mahdollisimman monia erityyppisia
algoritmeja kaytetddn mahdollisimman monissa paikoissa. Taman tyyppinen
ratkaisu turvaa muut yhteydet, silla jos yksi saadaan murrettua, samaa keinoa
ei voi kayttaa muiden yhteyksien murtamiseen. (Hakala, Vainio & Vuorinen
2006, 388.)

2.6.2 SSL/TLS-protokolla

SSL-salausprotokolla toimii muuten lahes samalla tavalla kuin SSH-protokolla,
mutta SSL toimii lapinakyvana kerroksena, kun SSH toimii sovelluskerrokses-
sa. SSL kayttaa yhteyden turvaamiseen luottamuksellisuutta, eheytta ja osa-
puolten todennusta. Osapuolten todennusta voidaan kayttaa seka palvelimen
aitouden varmistamiseen etta kayttajan todennukseen. (Hakala, Vainio & Vuo-
rinen 2006, 390; Jarvinen 2002, 376.)

SSL:n toiminta on jaettu kahteen eri protokollaan: Handshake ja Record
Layer. Handshake-protokollalla tydasemalta lahetetaan palvelimelle viesti, jo-
ka kertoo tydbaseman osaamat salakirjoitusmenetelmat. Naista palvelin valit-
see kaytettavan menetelméan ja lahettaa siita tiedon tydasemalle. Lopuksi so-
vitaan kaytettavasta istuntoavaimesta aikaisemmin sovitulla salakirjoitusmene-
telmalla. Tasta eteenpain kaikki viestit ovat salattuja, eiké sovittuja menetel-
mid voida enda yhteyden aikana muuttaa. (Hakala, Vainio & Vuorinen 2006,
390-391.)

Viestit osioidaan, pakataan, salakirjoitetaan ja eheys varmistetaan Record
Layer -protokollalla, joka toimii TCP-protokollan paalla. Salakirjoituksessa kay-
tetdan salaisen avaimen menetelmid ja viestien eheys varmistetaan tiiviste-
funktioiden avulla. SSL kayttaa halytysviesteja toiminnassaan, jos yhteydessa
tapahtuu jotakin odottamatonta. Odottamatonta voi olla esimerkiksi vanhentu-
nut sertifikaatti tai viestin muuttuminen matkalla. Yhteyden kohtalo riippuu vir-
heen luonteesta, ja radikaalein ratkaisu on yhteyden katkaisu. (Hakala, Vainio
& Vuorinen 2006, 391.)

TLS on SSL:n korvaaja ja se pohjautuu hyvin pitkalti SSL-salausprotokollaan.
Naiden kahden protokollan erot ovat lahes olemattomat, mutta ne ovat silti eri
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standardit. TLS kayttdd vahvempia salausalgoritmeja kuin SSL, ja sitd on
mahdollista kayttaa eri porteissa. Hyvin usein kaytetyt ohjelmat tukevat mo-
lempia protokollia. (Knowledge Base, Indiana University 2009; Transport
Layer Security, Wikipedia-artikkeli 2009.)

2.6.3 IPSec

IP Security mahdollistaa viestien eheyden ja lahettdjan varmistamisen, viesti-
en toistamisen estdmisen ja viestien salakirjoittamisen. IPSec:lla pystytdan
turvaamaan mika tahansa IP-protokollan paalla toimiva protokolla. Se sisaltyy
IPv6-protokollaan, mutta se voidaan huomioida myo6s IPv4-protokollassa. IP-
Sec:lla on kaksi eri toimintatapaa: kuljetusmoodi ja tunnelimoodi. (Hakala,
Vainio & Vuorinen 2006, 393; Kerttula 1999, 221.)

Datalinkki- Internet- Transport-  Sovellus-
otsikko otsikko otsikko otsikko

N

\ =

Selvakielista Salattua

Lahetettdva data

Kuva 2. IPSec-salauksen paketin perusformaatti (Kerttula 1999, 220.)

Kuljetusmoodissa kahden osapuolen vélinen yhteys turvataan seka siind suo-
jataan lahetettava viesti. Lahetetyn viestin eheys myds tarkistetaan ja varmis-
tetaan, ettei viesti ole muuttunut matkalla. Kuljetusmoodia kaytettdessa IP-

otsikkoa ei voida salakirjoittaa. (Hakala, Vainio & Vuorinen 2006, 393.)

Tunnelimoodissa luodaan kahden osapuolen vélille suojattu tunneli, milla saa-
daan suojattua muiden yhteyksien viesteja. Kaikki yhteydella lahetettavat vies-
tit kootaan yhdeksi uudeksi viestiksi ja sen sisaltd suojataan asetuksiin maara-
tylla tavalla. Saatu uusi viesti |&hetetdan toiselle osapuolelle tai se voidaan
my0s valittdd eteenpdin. Uudesta viestista lopullinen vastaanottaja osaa pur-
kaa alkuperaisen viestin. Tunnelimoodissa koko viesti voidaan salakirjoittaa,
joten kaapatusta viestista paljastuu vain IP-otsikkotiedot ja viestin lahde- ja

kohdeosoitteet pysyvat salattuina. (Hakala, Vainio & Vuorinen 2006, 393.)
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IPSec-yhteyden osapuolina voivat toimia tietokoneet, reitittimet tai palomuurit.
Reitittimet ja palomuurit toimivat yhdyskaytavina, jotka kayttavat aina tunneli-
moodia viestien valittamiseen. Tietokoneissa voi kayttad molempia toimintata-
poja. Myos turvallisuuden taso voidaan merkita viestiin IPSec:n avulla. Turval-
lisuuden on pysyttava vahintddn merkitylla tasolla, jotta viestia voidaan ver-
kossa siirtda.(Hakala, Vainio & Vuorinen 2006, 393-394.)

2.6.4 RSA:han pohjautuvia salaustekniikoita

On olemassa useita erilaisia RSA:han perustuvia salaustekniikoita ja protokol-
lia. RSA Laboratoriot suosittelevat RSAES-OAEP-salausta ja RSASSA-PSS-
allekirjoitusta uusiin  sovelluksiin. (RSA Laboratories. RSA Algorithm,
RSA.com 2009)

RSAES on julkiseen avaimeen perustuva salausjarjestelma, jossa OAEP-
metodi yhdistetddn RSA-algoritmiin. OAEP:n kehittivat Mihir Bellare ja Phillip
Rogaway Don B. Johnsonin ja Stephen M. Matyasin avustuksella. (RSA Labo-
ratories. RSA Algorithm, RSA.com 2009)

RSASSA-PSS on epasymmetrinen allekirjoitusjarjestelma, joka saadaan yh-
distamalla RSA-algoritmi PPS-koodausmenetelmé&an. PPS-
koodausmenetelmén keksivat Mihir Bellare ja Phillip Rogaway. (RSA Labora-
tories. RSA Algorithm, RSA.com 2009)

2.7 Sertifikaatit

Sertifikaatit ovat digitaalisia todistuksia, jotka sitovat julkisen avaimen, tiettyyn
yksiloon tai yhteis6on. Sertifikaattien avulla voidaan tarkistaa, etta tietty julki-
nen avain varmasti kuuluu tietylle henkil6lle. Sertifikaatit auttavat estamaan
tapauksia, joissa henkilo esittdd olevansa joku muu kuin todella on. Joissain
tapauksissa voi olla tarpeellista luoda ketju sertifikaatteja, joista jokainen todis-
taa edellisen sertifikaatin. Sertifikaattiketjua jatketaan, kunnes osapuolet luot-
tavat toistensa henkildllisyyksiin. ( RSA Laboratories. What are certificates?,
RSA.com 2009)
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Yksinkertaisimmassa muodossa sertifikaatit sisaltavat julkisen avaimen ja ni-
men. Usein sertifikaatti sisdltda myo6s viimeisen voimassaolopaivan, sertifikaa-
tin myontaneen viranomaisen nimen, sarjanumeron ja mahdollisesti muita tie-
toja. Mika tarkeinta, sertifikaatti sisaltaa sertifikaatin myontéajan digitaalisen al-
lekirjoituksen. Laajimmin hyvaksytty sertifikaattien muoto on méaaritelty kan-
sainvalisessa ITU-T X.509 -standardissa. Kyseiset sertifikaatit ovat luettavissa
ja kirjoitettavissa milla tahansa ohjelmalla, joka noudattaa X.509-standardia.
(RSA Laboratories. What are certificates?, RSA.com 2009)

SSL-salauskaytannon mukaisia suojattuja internet-yhteyksia kaytettaessa on
kaikilla palvelimilla oma sertifikaattinsa. Sertifikaatista ilmenee palvelimen nimi
ja muita tietoja. Sertifikaatin avulla varmistetaan, etta palvelin on se, mika vait-
tdd olevansa. SSL-sertifikaatissa sekd asiakas- ettd maksutiedot salataan
128-bittisella tai 256-bittisella salauksella verkkomaksun turvaamiseksi. SSL-
palvelimen suojatun yhteyden huomaa, kun internet-osoitteen alku “http://”
korvautuu aluksi "https:// ”. (Tietotekniikkaosasto, Helsingin yliopisto 2009.)

Digitaalisen sertifikaatin muita nimityksia ovat julkisen avaimen sertifikaatti ja
identiteettisertifikaatti. Identiteettisertifikaatilla varmistetaan julkisten avainten
salaustekniikassa, etta julkisen avaimen omistaja on sama kuin se, joka lahet-
tda avaimen mukana salattuja tai digitaalisesti allekirjoitettuja tietoja. (Syman-

tec, Sanasto 2009; Symantec, Tietoturvainfo 2009.)

Digitaalinen sertifikaatti on sahkdinen asiakirja, jolla varmistetaan henkil6lli-
syys kayttaen hyvin suojattuja salaustunnuksia. Digitaalista sertifikaattia kay-
tetdan esimerkiksi suojatuissa verkkokauppaostoksissa. Kayttdjan halutessa
maksaa ostoksensa vaihtavat kayttajan ja kaupan tietokoneet digitaalisia serti-
fikaatteja keskenddn. (Symantec, Sanasto 2009; Symantec, Tietoturvainfo
2009.)

Sertifikaatti sisaltda julkisen avaimen ja digitaalisen allekirjoituksen. Niiden
avulla varmistetaan sertifikaatin aitous ja etta lahettaja on avaimen oikea
omistaja. Vaihtamalla sertifikaatteja on mahdollista muodostaa suojattu Inter-

net-yhteys ostajan ja kaupan valille. Sertifiointiyritykset, kuten VeriSign, hank-
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Kii yksityiskohtaisia tietoja verkkokaupan liiketoiminnasta ja voi myontaa kau-

palle sertifikaatin. (Symantec, Sanasto 2009; Symantec, Tietoturvainfo 2009.)

2.8 Allekirjoitus

RSA:n algoritmia kaytetaan myds allekirjoittamiseen. Allekirjoituksessa viestis-
ta lasketaan tiiviste tiivistefunktion avulla. Laskettu tiiviste salataan yksityisella
allekirjoitusavaimella. Tarkistettaessa allekirjoitus puretaan ensin tiivisteen sa-
laus ja sen jalkeen lasketaan viestista uusi tiiviste. Jos uusi tiiviste ja alkupe-
rainen tiiviste ovat samoja, ei viesti ole muuttunut matkalla ja viestin lahettaja
on oikea. (RSA, Wikipedia-artikkeli 2009.)

Digitaalisen allekirjoituksen periaate on sama kuin tavallisen kasin Kirjoitetun
allekirjoituksen, eli vahvistaa henkilon henkildllisyys. Dokumentin digitaalinen
allekirjoitus perustuu seka dokumentin tietoihin ettd lahettdjan henkilokohtai-
seen avaimeen. (RSA Laboratories, What is a digital signature and what is au-
thentication? 2009.)

Seka digitaalinen allekirjoitus etta kasin kirjoitettu allekirjoitus luottavat siihen,
ettd on hyvin epatodennékdista, etta kahdella ihmiselld on taysin samanlainen
allekirjoitus. Julkisen avaimen salausta kaytetaan digitaalisen allekirjoituksen
luomiseen liittAmalla jotakin ainutlaatuista jokaiselle henkildlle, kuten esimer-
kiksi salasana tai PIN-koodi. Kun julkisen avaimen salausta kaytetdan viestin
salaamiseen, viestin lahettdja salaa viestin vastaanottajan julkisella avaimella.
Kun julkisen avaimen salausta kaytetaan digitaalisen allekirjoituksen laskemi-
seen, lahettdja salaa dokumentin digitaalisen sormenjaljen omalla yksityisella
avaimellaan. Jokainen, jolla on p&asy allekirjoittajan julkiseen avaimeen, voi
vahvistaa allekirjoituksen. (RSA Laboratories, What is a digital signature and

what is authentication? 2009.)

3 TODENTAMISKOKONAISUUDEN LUOMINEN

Tassé luvussa esitellddn todentamiskokonaisuutta ja siihen kuuluvia osa-
alueita, kuten tarkeimpien ohjelmistojen asentamista seka laitteiston kytkemis-

t& ja konfigurointia.
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3.1 Todentamisymparisto

Taman opinnaytetyon kaytannoén osuuden tarkein osa-alue oli saattaa koulun
tietoliikennelaboratorion laitteistolla yksinkertainen todennuspalvelin toimin-
taan. Palvelin koostuu Windows Server 2003 -kayttojarjestelmasta, RSA Aut-
hentication Manager 7.1 -todennuksenhallintaohjelmistosta, Ciscon 2800-

sarjan reitittimesta seka testikayttajista (Kuva 3).

RSA Authentication Cisco 2800

Manager 7.1 RSA SecurlD Ready
VPN Gateway
% g

=
;’

Kuva 3. Todennusymparisto

Oletus oli, ettd RSA Authentication Manager -ohjelmiston asennus olisi yhta
yksinkertaista kuin minka tahansa Windows-ohjelmiston. N&in asia ei kuiten-
kaan ollut, vaan ensimmaiset ongelmat tulivat jo asennusvaiheessa. RSA AM
-ohjelmiston asennuksen kannalta kriittisin virhe tapahtui jo Windows-

palvelimen asetusvaiheessa.

RSA AM on tarkka palvelimen DNS-asetusten osalta, ja niiden piti olla taysin
oikein. Lisaksi Windows ei saa toimia Domain Controller -tilassa, silla tassa ti-
lassa se tuottaa virheen RSA AM:n asennusvaiheessa, eikd ohjelmisto tasta
syysta toimi oikein. Kun nama kaksi asiaa seka laitteiston minimivaatimukset

tayttyvat, ei pitaisi tulla ongelmia asennukssa.

Tarkoituksena oli luoda todennuspalvelin alusta loppuun asti, joten etenemi-

nen alkoi palvelimen kayttojarjestelman asennuksesta.
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3.2 RSA Authentication Managerin asentaminen

Kun Windows oli asennettu ja sen asetukset oikein maaritetty, oli turvallista
aloittaa RSA AM:n asennus. Palvelin tulee toimimaan paapalvelimena, joten
kaytettava tietokanta tulee samalle palvelimelle. Ohjelmisto tarjoaa myos
mahdollisuuden ottaa kayttoon toiselle palvelimelle asennetun tietokannan,
mutta tassa tapauksessa luodaan oma tietokanta sekéa otetaan kaytt6én RSA
AM-ohjelmiston tarjoama RADIUS-komponentti. My6és RADIUS-komponetti on
haluttaessa mahdollista asentaa toiselle palvelimelle, mutta annettujen I&ahto-

kohtien mukaisesti se asennettiin samalle palvelimelle.

Jarjestelman yllapito on huomattavasti vaivattomampaa, kun tarkeimmat kom-
ponentit ovat samalla palvelimella. Haittapuolena on taas se, etta palvelimen
kaatuessa koko jarjestelmé lakkaa toimimasta, eik& kayttajia voida todentaa.
Tasta syysta on hyva ottaa huomioon jarjestelmén redundanttisuus, ja jarjes-
telman toimivuuden kannalta kriittisimmat komponentit tulisi kahdentaa. Tassa
opinnaytetydssa kahdentaminen jatettiin taka-alalle ja keskityttiin muihin osa-

alueisiin.

Ennen asennuksen aloittamista on syyta ottaa erilliselta CD-levylta talteen li-
senssitiedosto, palvelinavain ja sertifikaatti, jotta ei itse asennuksessa tule on-
gelmia. Asennuksen tarkein vaihe on nimen ja IP-osoitteen antaminen palve-
limelle. Jos Windows Server 2003 -palvelimen DNS-palvelu on otettu kaytt66n
ja se on oikein asetettu, RSA AM:n asennusvaiheessa palvelimen FQDN ja

IP-osoite tulevat nakyviin, kuten kuvasta 4 nakyy.
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754 RSA Authentication Manager 7.1 - Installer 1= x|
[ e [

' Verify the hostname and IP address ofthe machine that you are installing on.
Authentication Manager will use the following fully qualified hosthame and IP
address to listen for requests.

The Security Division of EMC

Fully qualified host name: lWD38RV.rsaauth.com

IP address: [172.26.26.78

= Back Cancel

Kuva 4. Palvelimen nimi ja IP-osoite.

Seuraavaksi oli vuorossa lisenssitiedoston, palvelinavaimen ja sertifikaatin la-

taaminen aikaisemmin valitusta kohteesta. Kayttajanimen ja salasanan luomi-

sen jalkeen oli paatettava, asennetaanko palvelimelle ensisijainen RADIUS-

komponentti vai mahdollisesti aikaisemmin luodun RADIUS-komponentin rep-

lika, jaljennds.

Asennuksen seuraavassa vaiheessa kysyttiin halukkuutta importoida aikai-

semmin luotu RADIUS-tietokanta, mutta koska sellaista ei ollut saatavilla,

asennettiin uusi tietokanta (kuva 5).

k24 RSA Authentication Manager 7.1 - Installer o ]
L& TR

®
Ifyau are migrating wersion 6.1 of RS54 RADILS fram one maching to version

7.1 of RSA RADIUS on a different machine, you have the optian of importing
The Security Division of EMC the version 6.1 RADIUS data.

Ifyou want to import the RADIUS data to the neww machine, select Yes and
enter the location of the wersion 6.1 RADIJS installation folder,

Do youwant to import the RADIUS database?

& Mo
 Yes

Diractary Mame:;

Browse. . |
= Back | Tlext = I Cancel |

Kuva 5. Tietokannan asennus.
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3.3 Cisco VPN Clientin asennus

Virtuaalikoneiden alustana toimi VMware Workstation, johon asennettiin Cisco
VPN Client -ohjelma. VMware-koneiden kayttojarjestelmana oli Windows XP.
Ohjelman asennuksen jalkeen oli virtuaalikone kaynnistettava uudestaan. Uu-
delleenkaynnistyksen jalkeen VPN Client k&ynnistettiin ja kuvan 6 mukaisesti

painettiin "New”.

# status: Disconnected | YPN Client - Yersion 5.0.04.0300

Connection Entries  Stakus  Certificates Log Options  Help

o, 4 £=
=3 . aliad
Connect e Irmpaort b cudify Delete CISCO
Connection Entries l Certificates ] Log ]
| Connection Entry | Huost Tranzport
1| | 2|

Mok connected.

Kuva 6. Cisco VPN Client -ohjelman kayttéonotto.

Seuraavana annettiin kaytettavalle yhteydelle nimi RSA ja IP-osoitteeksi ase-
tettiin yhdyskaytavan osoite 192.168.1.12. "Authentication”-vélilehdesta valit-
tiin "Group Authentication” ja nimeksi oli annettava reitittimeen konfiguroitua
vastaava nimi eli tdssa tapauksessa "SALES” ja nimea vastaava salasana
(kuva 7).

"Transport’-vélilehdelta valittiin kuvan 8 mukaisesti "Enable Transparent Tun-

neling” ja "IPSec over UDP (NAT/PAT)”, mink& jalkeen valinnat tallennettiin.
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# YPN Client | Properties for "RSA"

LConnection Entry: |F|SA
bessinion[em e i
Descrphion: {rsa entry

CISCO

Host: [192.168.1.12

lTransport l Backup Servers ] Dial-Up ]

(* Group Authentication " Mutual Group Authentication

Name: |SALES

P

Pazsword;

P ]

Confirm Pagzwornd:

" Certificate Authentication

Marne: | j

[~ Send CA Certificate Chain

Eraze Jzer Pagzword Save | Cancel ‘

Kuva 7. Yhteysasetuksien maarittaminen.

# VPN Client | Properties for "RSA™ X
LConnection Entry: |F!5.t’-‘n.

Dezcrnption: |rsa entry i I hl I L

= ' CISCO

Host: [192.168.1.12

Authertication | | : ‘BackupServels l Dial-Up l

v Enable Transparent Tunneling
¢ IPSec owver UDP [ MAT / PAT )
" IPSec aver TCF TCP Bort: (10000

[ Allow Local LAM Access
Peer response timeout [zeconds): |90

Erase Uzer Password Save | Cancel

Kuva 8. Kuljetustavan valitseminen.

N&in VPN Client oli asetettu toimintavalmiiksi ja VPN-yhteys oli yhdistamista

vaille valmiina.
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3.4 Kytkenta ja reitittimen konfigurointi

Kytkenta koostui Cisco 2800 sarjan reitittimesta, palvelinkoneesta seka kah-
desta virtuaalikoneesta, jotka kuvasivat tassa kytkennassa kayttgjia. Kayttgjilla

oli RSA:n tarjoamat tokenit, jotka generoivat todennukseen vaadittavan luvun.

Koko jarjestelmén tietoturva perustuu johonkin, mita kayttaja tietaa, ja johon-
kin mita kayttdja omistaa. Tapahtumaa voi etdisesti verrata tapahtumaan
pankkiautomaatilla, eli kayttaja omistaa pankkikortin ja tietaa siihen kuuluvan
PIN-koodin. Jotta kayttaja paasee tilitietoihinsa kasiksi, pitda hanella olla seka
pankkikortti ettd PIN-koodi.

Tassa jarjestelmassa pankkikorttia vastaa RSA SecurlD -token, joka generoi
uuden OTP:n joka 60. sekunti, ja PIN-koodi on kayttajan itse maarittelema.
Todennus onnistuisi myds pelkan tokenin generoiman luvun avulla, mutta
koska tietoturvan haluttiin olevan mahdollisimman vahva, paadyttiin ns. two-

factor-todennukseen.

Konfigurointi tehtiin Cisco 2800 -sarjan reitittimen 10S-versioon 12.4(13r)T.
Reititin toimi VPN-yhteyden yhdyskaytavana VPN-tunnelin ja RSA AM:n valil-

|&. Seuraavassa on kaytetty Cisco-reitittimen konfiguraatio:

hostname RSA

boot-start-marker

boot-end-marker

aaa new-model

aaa authentication login VPNAUTHEN group radius local
aaa authorization network VPNAUTHOR local

aaa session-id common

resource policy

ip cef

username vpnrsa password 0 cisco

crypto isakmp policy 3

hash md5

authentication pre-share

group 2

crypto isakmp client configuration group SALES

key ciscol23

domain cisco.com

pool IPPOOL

crypto ipsec transform-set MYSET esp-des esp-md5-hmac
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crypto dynamic-map DYNMAP 10

set transform-set MYSET

reverse-route

crypto map CLIENTMAP client authentication list VPNAUTHEN
crypto map CLIENTMAP isakmp authorization list VPNAUTHOR
crypto map CLIENTMAP client configuration address respond
crypto map CLIENTMAP 10 ipsec-isakmp dynamic DYNMAP
interface FastEthernet0/0

ip address 193.167.58.193 255.255.255.192

ip nat outside

ip virtual-reassembly

duplex auto

speed auto

interface FastEthernet0/1

ip address 192.168.1.12 255.255.255.0

Ip nat inside

ip virtual-reassembly

duplex auto

speed auto

crypto map CLIENTMAP

router eigrp 1

redistribute static

network 172.26.0.0

network 192.168.1.0

no auto-summary

ip local pool IPPOOL 11.0.1.20 11.0.1.30

ip route 0.0.0.0 0.0.0.0 FastEthernet0/0

ip http server

no ip http secure-server

ip nat inside source list 5 interface FastEthernet0/0O overload
access-list 5 permit any

radius-server host 193.167.58.199 auth-port 1645 acct-port 1646
radius-server timeout 120

radius-server key rsasecret

control-plane

line con 0

line aux O

line vty 0 4

scheduler allocate 20000 1000

end
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4 RSA AUTHENTICATION MANAGER

Tassa osiossa kasitelladn RSA Authentication Managerin hallinnointia RSA
Security -konsolilla seka ohjeistetaan RSA Security -konsolin kayttdd. Myos

jarjestelman toiminnan kannalta tarkeimmaét toiminnot on k&sitelty osiossa.

4.1 RSA Security -konsoli

RSA Authentication Manager on selainpohjainen kayttoliittyma, joka kayttaa
Java-ohjelmistoalustaa. RSA Security -konsolin avulla yllapitaja hallinnoi, oh-
jaa ja seuraa kayttgjien, tokeneiden ja serverien toimintaa. Kuvassa 9 on esi-
tetty RSA Security -konsolin etusivu. RSA Security -konsoliin kirjaudutaan

asennusvaiheessa luoduilla jarjestelmanvalvojan tunnuksilla.

_(8]x]
Tiedosto Muokkaa [MNaytd Sivuhistoria  Kirjanmerkit Tydkalut  Ohje
@ w C o O 1 rsaauth,com: 7004/ do - [Gli soost y.
18] Useimmin avat tut @ Aloitussivu 5 | Udtisotsikot:
Logged on as: rsaadmin My Permissions | My Preferences | Log OFf
Security Console Realm: Systembomain | Confiauration
Home | | Identity ¥ | | Authentication ¥ | | Access ¥ | | Reporting ¥ | | RADIUS v | | Administration ¥ | | Setup v | | Help ¥
@ Realm: SvstemDomain [3] Help on this page +
Welcome rsaadmin. You logged on: Wednesday, July 22, 2009 10:56 AM .
My Console About Console

* All Help Topics

Kuva 9. RSA Security -konsolin etusivu.

4.2 RSA AM -palvelimen hallinnointi

Konsolista kasin voidaan hallinnoida lahes kaikkea, mika liittyy kayttajien to-
dennukseen ja todennusserveriin. Kayttajat ja tokenit maaritellaan konsolista,
ja niiden tietoja ja asetuksia voidaan muuttaa vain konsolista kasin. Kayttaja
pystyy vain maarittamé&an PIN-koodin ja senkin vain, jos konsolin yllapitaja on

asettanut sen pakolliseksi.

Security-konsolin avulla tilien hallinnointi on helppoa ja yksinkertaista, eika to-
kenien kayttajien tarvitse kuin kirjoittaa PIN-koodi oikein kirjautuessaan. Ko-
kemattomampikin yllapitaja oppii nopeasti loytamé&an tarkeimmat sivut ja lait-

tamaan asetukset toimiviksi. Etusivulla nakyvasta "Help”-valilehtilinkista 10ytyy
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apu lahes kaikkiin ongelmiin, joita Security-konsolin kanssa voi ilmeta. "Repor-
ting” -valilehtilinkistd paasee tarkastelemaan serverin tapahtumia, joista yllapi-
taja voi tarkastella raportit kirjautumisista, virheilmoituksista seka muista ser-

verin tapahtumista.

Konsolin Users (kayttajat) -sivulta (Kuva 10) nékyvat kaikki RSA Tokenien re-
kisterdidyt kayttajat ja kayttajien tietoja hallinnoidaan taalta. Users-sivulta na-
kyy myos se, mihin hallinta-alueeseen ja tietokantaan kayttajat kuuluvat.

Users-sivulta selvidaa myos, onko kayttajan tili lukittu tai poistettu.

Tiedosto Muokksa MNéyta Sivuhistoria Kirjnmerkt Tydkalt  Ohje

C; - ¢ X « IO 1 rsaauth,com: 7004 console-imsfListUser.do 77 - | [Clz] Googie Y.

8] Useimmin avatut P Aloitussivu 5. | Uutisotsikat

J | '] RSA Security Console: - Users a8 [ | | RSA Self-Service Console - Home =] | | ‘| RSA Operations Console: - Log On &3 ]T
Logged on as: rsaadmin My Permissions | My Preferences | Log OFf
Security Console Reaim: SystemDomain | Confiauration
| Home | | 1dentity + | | Authentication v‘ access v | [ Reparting ~ | [Radtus ~ | [ adminstration ~ | [ setup + | [ Help -
) Users > L 0 el on s page -
A user represents a person or a system with a unigue account within this rea.
4 found. Showing 1-4.
Search
0 selected: | Add to User Groups... Ja | show [25 -] per page
Security Domain: - |
= L irst Na Disabled Locked il i entit ree
r |
o v -~ SystemDomain
| (@ seeeot ~ %7 SystemDomain |
u G test v %57 SystemDomain
" |userp Last, First Name Disabled Locked Security Domain |
0 selected; [ Add to User Groups... - ~ ] per page
O vis Gisria 4 found. Showing 1-4.
[ Search 3
Advanced Search

Kuva 10. Users-sivu.

Users-sivulta paastaan tarkastelemaan kayttajien kaytdossa olevien tokenien
tietoja (Kuva 11) painamalla hiiren oikeanpuoleista nappia kayttdjan nimen

kohdalla ja valitsemalla valikosta linkin "SecurlD Tokens”, kuten kuvassa 12.

¥DRSA Security Console: - Assigned SecurID Tokens - Mozilla Firefox =181 x|
Tiedosto Muckkss Néyts Sivuhistoria  Kirjanmerkt T

i; - C X o [0 seesin console-amjUsersTokens. do?action=nvListL 2710153730095 v - | [Cle] cooge P
18] Usgimmin av: atut @ Aloitussivu 5. | Uutisotsikot
J | ') RSA Security Console: - Assigned... £3 [ | | RSA Self-Service Console - Home =] | | | RSA Operations Console: - Log On &3 ]T
. Logged n as: rsaadmin My Permissions | My Preferences | Loq OFf
Security Console Realm: Systembomain | Confiuration
| Home | [ 1dentity = | | authentication ~ ‘ Access + | | Reporting v | [RaDIUS | | Administration ~ | [ setup | [ elp ~ |
@ User: | @ Help on this page -
test ~ e

=B Assigned SecurID Tokens

Wiew SecurID Tokens assigned to the user and enable/disable user for On-Demand Tokencodes.

| Assigned securiD Tokens [_assign Token 33
d user,

lowing tokens d it
Serial Number | Token Type | SecurID PIN | Token Status | Enabled for Online Em Pending Replacement By | Will Replace Last Used to Expires On Security Domain
Token Token Authenticate
0003001846282y Fob Is Set Active 28.5.2009 10:38:59 EEST | 30.4.2011 0:00:00 | SystemDomain
EEST
Serial Number | Token Type SecurID PIN | Token Status = Enabled for Online Emergen: Pendine lacems Will Replace. Last Used to Expires On Security Domain
Access Token Token Authenticate

Kuva 11. Kayttajan "test" kaytéssa olevan tokenin tiedot.



Security Console

| Home | | Identity ¥ | | Authentication ¥ | | Access v | | Reporting ¥ | | RADIUS ¥ | | Administration ¥

Logged on as: rsaadmin by Permissions | My Preferences | Log OFf

Realm: SystemDomain | Confiquration

starts with -

I more eriteria...

[ search E3

Advanced Search

L/ Edt
lecté| () User Group Membership > |

Help ¥
@ [ adines BN [ Help on this pago ~
A user represents a person or a system with a unique account within this realm.
4 found. Showing 1-4.
Search
0 selected: | Add to User Groups... JEa | show[25 -] per page
Security Domain:
SystemDomain B I~ | userip Last, First Name Disabled Locked Security Domain Identity Source
Identity Source: g @ rsaadmin v Admin, Admin ;7 SystemDomain Internal Database
nternal Database =] T @ SelfServiceAdmin_Sdsitigkator, Self-Service v ystemDomain Internal Database
For: 1| @ vt ~ Taalasmaa, Seppo ystemDomain Internal Database
All Users &
Where: | ) view ystemDomain Internal Database
LastName = L Disabled Locked Security Domain Identity Source
0 sel

show[25 ~] per page

dfound  AddMore...

) Administrative Roles

Assign More...

Kuva 12. Linkin kayttdminen Users-sivulta, SecurlD Tokens -sivulle.

Tokenin tiedot -sivulta (Kuva 11) selvidd myos SecurlD PIN -koodin ja tokenin

tilat ja se, milloin viimeinen todennus on suoritettu, tokenin vanhentumisaika

&l SecurID Tokens.

Copyright ©2007 - 2008 RSA Security Inc. Allrights reserved.

Assign More...
Assign Next Avalable SecurID Token
Manage Emergency Offiine Access...
Authentication Settings

73 View Associated Policies

(5] Duplicate

X Delete

sekad mihin toimialueeseen kyseinen token kuuluu.

Kayttdjien tileja voidaan hallinnoida ja muokata Edit Users -sivulta (Kuva 13).
Tileille voidaan maaritella tilin avautumis- ja sulkeutumisaika seka tilit voidaan
lukita tai poistaa kaytosta talta sivulta. Kayttdjan perustiedot, kuten nimi ja

kayttajatunnus, voidaan maarittaa tai niitd voi muokata Edit Users -sivun kaut-

ta.

(2] 1dentity Source:

[3] Security Domain:

User Basics
First Name:
Middle Name:
Last Name:

[ User ID:

Email
[3] certificate DN:

Notes:

Last Modfied:

[3] Last Authentication:

Password
3] Password:
Confirm Password:

[3] Force Password Change:

Account Information
(3] Account Starts:

3] Account Expires:

[3] Account Status:

(5] Locked Status:

[3 security Questions:

Internal Database

SystemDomain v ] administrators manage this user

[Testimies

=3
[
[

May 14, 2009 9:59:26 AM EEST by SelfServiceAdmin_xksS4xek

28.5.2009 10:38:59 EEST

[eovesese

I Require user to change password at next logon

toukokuu v [ 14 =] 2009 9am =] [22 =] eest

&' No expiration date
i

henakuu. 7] [22 =] oot 108 =] [59 =] eest

I Account is disabled

I ccount i locked by lockout policy
I Account is locked out of emergency authentication

I Clear user answers to security questions

[ vaimis

Kuva 13. Edit

Users -sivu.

rsaserver.rsaauth.com:7004
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SecurlD Token -sivulta (Kuva 14) voidaan muokata seka tarkastella tokenei-
den tietoja ja kirjautumissaantéja. Sivulta selvidvat kaikkien kaytdssa olevien
SecurlD-tokenien sarjanumerot, tyypit, kaytdéssad oleva algoritmit, tokenien
kayttajat seka se, milloin edellinen kirjautuminen millakin tokenilla on tapahtu-
nut.

Logged in as: rsaadmin My Permissions | by Preferences | Log Off

Security Console Resh; SystemDomain | Corfiauration

Home | | Identity v | | Authentication v | | Access ¥ | | Reporting v | |RADIUS v | | Administration v | | Setup ¥ | | Help ¥

Import SecurID Tokens g3 [3] Help on this page ~

ased security tokens that have been assigned to users managed in this realm.
Setinity Doriaks 2 found. Showing 1-2.
[SystemDomain =] Oselected: [Unassign ] Show]25 - |per page
Fost I~ | serial Token | Algorithm | Assigned |Disabled |EnabledFor | Requires | Pending will CTXIP | Last Used T Expires | Security Notes
All Assigned Tokens v Number  Type To Emergency | Passcos de  Replacemen! t | Repl Capable  Authenticat On Domain
Online By Token Tok
Where: Access
Sera Number =] = AES-TIME | test v 28.5.2009 30.4.2011 | SystemDomain
[starts with =l 10:38:59 EEST | 0:00:00
EEST
| cu0003001kepSob, AES-TIME | seppot v 29.5.2009 30.4.2011 | SystemDomain
I More criteria... 9:07:58 EEST 0:00:00
EEST
[ seerch 2 " | serial Token | Algorithm | Assigned | Disabled | EnabledFor | Requires | Pending will CIKIP | LastUsedTo | Expi Security | Not
Number | Type To Passcode | Replacement t | Replace | Capable | Authenticate | On Domain
By Token Token
0 selected: | Unassion - show[25 -] per page
2found. Showing 1-2.

Kuva 14. SecurID Tokens -sivu, jolta ndkyvat kaikki kaytossa olevat SecurlD-tokenit.

Edit SecurlD Tokens -sivulta (Kuva 15) voidaan maarittaa yhteyden todenta-
mistapa. Yhteys voidaan todeta joko pelkalla tokenin luomalla koodilla tai yh-
teisesti tokenin luomalla koodilla ja PIN-koodilla. Normaalisti kirjautuminen ta-
pahtuu tokenin luoman koodin seka kayttdjan itse maaritteleman PIN-koodin
avulla. Edit SecurlD Token -sivulta voidaan token kytkea pois paalta tai pakot-

taa kayttajaa vaihtamaan PIN-koodi seuraavan kirjautumisen yhteydessa.

[concel B4 [ reset [ [ upioe B3 E

Required field

Administrative Control

[ —— |
Token Basics

Serial Number: 000300184625

Imported: 14.5,2009 9:36:43 EEST by rsaadmin

Assigned: To test on 14.5.2009 9:38:16 EEST by rsaadmin

Type: Key Fob, & digits, changes every 60 seconds (AES-TIME)

Last Logon: 28,5.2009 10:38:59 EEST

Lifetime: ‘Started on 16.11,2007 0:00:00 EET Ends on 30.4.2011 0:00:00 EEST
[ Notes:

Last Modified: May 28, 2009 10:35:26 AM EEST by <system>

Token Status

[3] Disabled: I Token s disabled
[3] Mext Tokencode Required: No
(3] Issued: 0 times(s);

SecurID PIN Management
(] User Authentication Requirement:  Require PIN during authentication

© Do not require PIN (only tokencode)

[ SecurID PIN Set: Yes
I Clear Securto PIN

[3] Force SecurID PIN Change: ™ Require SecurID PIN change at next logon

Kuva 15. Edit SecurIlD Token -sivu.
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SecurID Token Policy -sivulta (Kuva 16) selvidd, mitd maarityksia PIN-koodille

on tehty. PIN-koodille voidaan asettaa erilaisia maarityksia, kuten minimi- ja

maksimipituus sek& numeroiden ja aakkosten minimimaaréat.

¥IRSA Security Console: RSA SecurID Token Policy - Mozilla Firefox (8%
Tiedosto Muokkaa Méyts Sivuhistoria Kirjanmerkit Tyokalut  Ohje

6 - ¢ X w [ ih 73 - |JIClx[ oogle »
18] Useimmin avatut P Alotussivu - | Uutisotsikot

[P View SecurID Token Policy

Token policies specify how SecurlD PINs and fixed d created ined, and how incorrect are handled. The policy applies to all users managed within a security domain.
2 Back to List
* Required field
‘ SecurID Token Policy Basics
[E] SecurID Token Policy Mame: * Test Policy

[3] Incorrect Passcodes: Require next tokencode after 3incorrect passcodes

[3] Realm Default Policy: Set as default SecurID token policy: No

Notes: Tamé politikka testikaytossal!

Event-based Tokens

Use token default ranges (provided by token import file)
First 1 - 3 tokencodes accepted for normal authentication (typical values: 3-7)
Tokencodes up to 7 accepted in next-tokencode mode (typical values: 7-13)

[3] Acceptable Event Token Range:

SecurlD PIN Lifetime

[3] Periodic Expiration: Require periodic fixed passcode changes: Yes

[E] Maximun Lifetime: " Require a change every 90 days.
[3] Minimum Lifetime: " Require at least 14 days between changes

[3] Restrict Reuse: Users cannot reuse their last 3 SecurID PINs

SecurID PIN Format

PIN Creation Method: Require user-generated PIN -
Minimum Length: s
Maximum Length: 8

(3] Excluded Words Dictionary: * None

Alow alphanumeric PINs
Require at least 1
alphabetic characters
Require at least 1
numeric characters

(3] Character Requirements:

| Fixed Passcode Lifetime | | =

[ valmis rsaserver.rsaauth.com:7004

Kuva 16. SecurlD Token Policy -sivu.

Active User Sessions -sivulta (Kuva 17) nékee aktiivisena olevat kayttajatilit.
Sivulta selvida kayttajan IP-osoite seka milloin viimeinen yhteysjakso on avat-

tu ja milloin viimeinen vierailu on tehty.

¥JRS5A Security Console: - Active User Sessions - Mozilla Firefox (8|

Tiedosto  Muokkaa 5 Sivuhistoria Kirjanmerkit  Tykalot  Ohje

c X « D0 rsaauth.com: 7004/ i do 77 - | [Cle] soogie V3l
(2] Ussimmin avatut @ Aloitussivu 5 | Uutisotsikot
J | '] RSA Security Console: - Active Us...E3 | | | RSA Se-ervice Console - Hame | ) Rsa Operations Console: -logon F

Logged on as: rsaadmin My Permissions | My Preferences | Log OFF
Realm: SystemDomain | Confiquration

Security Console
Home | ‘Ident\ly V‘ Authentication V‘ | Access v | | Reporting ~ | ‘anus v‘ Administration ~ | | Setup v‘ Help v
[F ) Active User Sessions | IEXETIENN 5 5] Help on this page ~

Users currently logged on to the RSA Security Console or resources protected by the system.

1 items found.
Search

0 selected: Close Sessions

Show|[25 -] perpage
Where:

User ID <] [T |userip Client IP Session Created Last Accessed
starts with - | g8 rsaadnin v 193.167.58.199 22.7.2009 10:56:44 EEST 22.7.2009 11:12:45 EEST
] I | userip Client IP Session Created Last Accessed

Search u

0 selected: >

show[25 -] per page

1 items found.

Kuva 17. Active User Sessions -sivu, jolta néakyvat aktiiviset kayttajat.
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RADIUS Servers -sivulta (Kuva 18) selviaa palvelimen tai palvelimien nimet,
tyyppi sekéa palvelimien IP-osoitteet. RADIUS-palvelimet toimivat joko ensisi-
jaisena tai toissijaisena palvelimena. Jos RADIUS-palvelimia on vain yksi, on

se silloin automaattisesti ensisijainen palvelin.

¥)RsA Security Console: - List of RSA RADIUS Servers - Mozilla Firefox =18 x|

Tiedosto Muokksa MNéyts Sivuhistoria  Kirjanmerkit Tydkalut  Ohje

i; ~ € 0 o J0 httosuisaserver.rsaauth.com:7004/console-amit .do? =nvPresearchal v - |Gl ] coogle e

18] Useimmin avatut ¥ Aloitussivu 5| Uutisotsikat

j | ) RSA Security Console: - List of RS... EJ | | | R5A Sef-Service Console - Home | ) Rsa operations Console: -Logon F

Logged in as: rsaadmin My Permissions | My Preferences | Log Off

Security Console Realn; SystemDomain | Confiqustion

[ ome | | 1gentiy -‘ | authentication v‘ | Access v‘ Reporting -‘ | raos + | ‘Admimstratlon v‘ setup ~ | [ Hep

B RADIUS Servers | & Help on this page ~

RADIUS Server is used for remote ser authentication and accounting. Click on a server name to view the properties of the server and its associated agent; consult the Operations Consale for further RADILS Server management, including settings
and promotion.

1 items found.

Force Replication to All__£3 show[25 ] per page

Server Name Type 1P Address Notes
ap rssserver rsaauth.com Primary 193.167.58.199

Server Name Type IP Address Notes

Force Replication to All g3 show[25 -] perpage

1 items found.

Kuva 18. RADIUS Servers -sivu.

RADIUS-palvelimen tarkemmat tiedot saadaan nakyviin painamalla halutun
palvelimen kohdalla hiiren oikeata n&ppéaintéa ja valitsemalla valikosta Edit.

RADIUS Server Edit -sivulta (Kuva 19) selviaa serverin tarkemmat tiedot.

¥JRSA Security Console: - RADIUS Server Properties - i -8 x|

Tiedosto  Muckksa Naytd  Sivuhistoria  Kirjanmerkit  Tydkalut  Ohje

© cx . et com 700 racon-nyprt [

18] Useimmin avatut P Aloitussivu 5. | Uutisotsikot

Logged in as: rsaadmin My Permissions | My Preferences | Log Off

Security Console Realm; SystemDomain | Configuration

Home ‘ Identity ~ | ‘ Authentication ¥ ‘ Access ¥ 1Ra’nertm '! !RADIUS o ‘ lAdmlmstvanon o 1 ‘ Setup ¥ [HelD =)

4 RADIUS Server:
rsaserver rsaguth.com ~

| [ Help on this page ~

»

RADIUS Server RSA Agent

| Edit properties of RADIUS primary and replica servers.

g3 Back to List

* Required field
[RADIUS Server Settings

3] Server Name: " rsaserver.rsaauth.com

[ 1P Address: 193.167.56.199

[3] Alernate IP Addresses:

5] RADIUS Admin User Name: Radiusw7bTntem

[E] RADIUS Admin Password: koK

5] Primary Replication: Enable replication of the primary RADIUS server: No
(5] Replication Secret: haasadaned

Hotes:

RADIUS Server Status

Replication Status: None

(5] Last Replicated:

Kuva 19. RADIUS Server Edit —sivu
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5 TODENNUSTAPOJA

5.1 Laitteisto-tokenit

Laitteisto-tokenit (LIITE 1) tarjoavat hakkerikestavan kahden tekijan todennuk-
sen, mista seuraa, ettd todennus on helppokayttdinen ja kayttajan tunnistus
tehokasta. Laitteisto-tokenit perustuvat RSA:n patentoimaan ajan synk-
ronisointiteknologiaan, jossa matemaattinen 128-bittinen AES-algoritmi tuottaa
60 sekunnin vélein kertakayttdisen todennuskoodin, OTP:n. Tassa opinnayte-
tyossé kaytéssa on token mallia RSA SecurlD 700. (Hardware Authenticators,
RSA.com 2009; Technical Specifications, RSA.com 2009.)

Paastakseen kasiksi SecurlD:n turvaamaan jarjestelmaan kayttaja yhdistaa
kirjautuessaan oman PIN-koodinsa tokenin generoimaan todennuskoodiin.
Nama kaksi numerosarjaa ovat yhdessa uniikki kertakayttosalasana, jota kay-
tetdan kayttajan tunnistamiseen tai todennukseen. Jos SecurlD-jarjestelméa
vahvistaa kertakayttosalasanan (One-Time Password, OTP), paasee kayttaja
kasiksi suojattuun materiaaliin, mutta jos kayttajaa ei voida tunnistaa, evataan
haneltd paasy jarjestelmaan. Tatd menetelmaa voidaan verrata toimintaan
pankkiautomaatilla, eli kayttdja omistaa pankkikortin ja tietda siihen kuuluvan
PIN-koodin, joiden avulla han paasee omiin tilitietoihinsa kasiksi. (Hardware
Authenticators, RSA.com 2009.)

Kaytettdessa Hardware todennusta ei vuorovaikutusta tietokoneen kanssa
tarvita. Kayttajan ei siis tarvitse asentaa tai yllapitaa mitddn ohjelmistoa.
Myosk&an kayttdjan saama token ei vaadi haneltd mitd&n toimenpiteitd. Se on
heti kayttovalmis laatikosta ulos otettuna, eli se ei vaadi kayttgjaltd mitaan
koodaustaitoa. RSA SecurlD Hardware Tokenit ovat tdysin umpinaisia ja nii-
den siséltdma paristo kestaa elinian, eli kayttajan ei tarvitse huoltaa tai vaihtaa

paristoja. (Hardware Authenticators, RSA.com 2009.)

5.2 Ohjelmisto-tokenit

RSA SecurlD:n kahden tekijdn todennus toimii monenlaisten henkilékohtais-

ten laitteiden avulla, mik& helpottaa IT-jarjestelmanvalvojan vahvan todennuk-
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sen suorittamista katevdnd osana liiketoimintaa. RSA SecurlD Software -
todentaja (LITE 2) vahentda niiden laitteiden maaraa, joita kayttgjan taytyy
hallita. Toisin sanoen ohjelmiston asennuksen voi suorittaa esimerkiksi kaytta-
jan omaan matkapuhelimeen tai kannettavaan tietokoneeseen, minka seura-
uksena erillistd tokenia ei tarvitse kantaa mukana. (Software Authenticators,
RSA.com 2009; Partner Authenticators, RSA.com 2009.)

Ohjelmisto-tokenit tarjoavat vahvan kahden tekijan todennuksen erittain turval-
lisessa ohjelmistototeutuksessa. Ohjelmisto-tokenit yhdistetaan kayttajan hen-
kilokohtaiseen laitteeseen, mika poistaa tarpeen kuljettaa toista laitetta muka-
na. Yhteen henkilokohtaiseen laitteeseen voidaan yhdistdd jopa kymmenen
ohjelmisto-tokenia ja ne tukevat monenlaisia tietojarjestelmia ja laitteita. N&in
ne tarjoavat myos joustavuutta todennuksen malleissa ja valvonnassa. (Soft-
ware Authenticators, RSA.com 2009.)

RSA SecurID -ohjelmisto-tokenit tukevat samoja algoritmeja kuin alan johtavat
RSA SecurlD laitteisto-tokenit. Sen sijaan ettd symmetrinen avain olisi tallen-
nettu RSA SecurlID laitteisto-tokenille, on se turvassa kayttajan tietokoneessa,
PDA:ssa tai matkapuhelimessa. RSA SecurlD:n symmetriset avaimet voidaan
tallentaa myos alykorttiin tai USB-laitteeseen ja kayttdd yhdessa RSA SecurlD
-ohjelmisto-tokenin kanssa kayttajan tietokoneella. (Software Authenticators,
RSA.com 2009.)

5.3 Hybriditodennus

Hybriditodennus (LIITE 3) koostuu tokenista, joka sisaltaa standardien mukai-
sen digitaalisen sertifikaatin ja sitd varten USB-liitdnnan. Sertifikaatti tukee
mm. levyjen ja tiedostojen salausta, digitaalista allekirjoitusta ja muita sovel-
luksia, jotka vahvistavat yksinkertaista salasanaa. Tama token voi sisaltda
useamman kayttajaprofiilin ja salasanan kirjautumista varten. Tata tokenia
kaytettdessa tunnistautuminen tapahtuu ohjelmistopohjaisesti eika kayttajan
tarvitse itse painella numerokoodia palveluun. (RSA Hybrid Authenticators,
RSA.com 2009.)
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Hybriditodennusta tukevat RSA SecurlD 800 ja 900. RSA SecurlD 900 on
pankkikortin nakoinen ja kokoinen seka se sisaltaa allekirjoitusfunktion. Taméa
funktio suojaa vahvasti yrityksen transaktioita. Kun kayttaja kirjautuu taloudel-
lisille sivuille ja h&dnen suorittaessaan rahansiirron, kysyy sivu vahvistusnume-
ron. Kayttaja syottaa taman vahvistusnumeron tokeniinsa ja vastineeksi token
generoi vastineen vahvistusnumerolle. Jos tokenin generoima vastine ja sivun
antama vahvistusnumero tasméavat, voidaan rahansiirto suorittaa. (RSA Hyb-
rid Authenticators, RSA.com 2009.)

5.4 On-demand-todennus

Nimensa mukaisesti tdama todennustapa toimittaa uniikin OTP:n vaadittaessa.
OTP voidaan toimittaa kayttajan palveluun rekisteréiman sahkopostin valityk-
sella tai tekstiviestind suoraan matkapuhelimeen. Tietoturvasyistd myods mat-
kapuhelimesta tai kannettavasta laitteesta on oltava maininta todennuspalve-
lussa. Kuten Hardware tokenit, myds on-demand-todennus (LIITE 4) toimii
two-factor-periaatteella, eli kayttdja syottdd kirjautumispalveluun saamansa
OTP:n ja tietamansad PIN-koodin. (On-demand Authenticators, RSA.com
2009)

On-demand-todennus mahdollistaa myds valiaikaisen kayttdoikeuden luotet-
tuihin materiaaleihin. Tama on tarpeellista, jos yritykseen palkataan esimer-
kiksi ulkopuolinen urakoitsija. Kun urakoitsija saa tytnsa tehtya tai hanen pal-
veluitaan ei jatkossa tarvita, voidaan hanen kayttboikeutensa kuolettaa. (On-
demand Authenticators, RSA.com 2009)

5.5 OTP token -tyokalurivi, RSA SecurlD Toolbar

OTP token -tyokalurivi (LIITE 5) yhdistdéd verkkosovellusten auto-fill-
ominaisuuden tietojen kalastuksen (anti-phishing) estavadn mekanismiin. Ul-
koasultaan se muistuttaa muita internet-selaimeen saatavia tyokaluriveja seka
sen asennus on yhta vaivatonta. Jotta petosyrityksilta valtyttaisiin, OTP l&he-
tetdan vain luotetuille sivustoille. RSA SecurlD Toolbar tukee kahtakymmenta

eri tokenia, joten kaikki kayttajat eivat tarvitse omaa sovellusta.
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6 YHTEENVETO

Kun opinnaytetyon kaytanndén osuuden ongelmat oli ohitettu, oli tydn saatta-
minen loppuun melko vaivatonta. Koulun laboratorion aiheuttamat omat on-
gelmat, kuten laitteiden riittavyys ja laitteiden muiden opiskelijoiden kanssa ja-

kaminen, hidastivat myds hieman tehtavan etenemista.

Todentamiskokonaisuuden toimintaan saattaminen oli kaiken kaikkiaan haas-
tava mutta monipuolinen tehtava. Kokonaisuutta olisi voitu jalostaa viela use-
ampaankin eri suuntaan, mutta riittdmattémien laitteiden ja vahaisen ajan
vuoksi keskityimme tyon ydinkohtiin. Esimerkiksi olisi ollut hyva ottaa huomi-
oon redundanttisuus, eli jarjestelméan toimivuuden kannalta oleellisten laittei-

den kahdentaminen.

Opinnaytetyon ehdottomasti tarkein osa-alue oli saada todentamiskokonai-
suus toimimaan koulun laboratorio-olosuhteissa. Tama tavoite saavutettiin
alun ongelmien jalkeen. Kokonaisuus toimi, niin kuin sen oli tarkoituskin, ja

sen kayttaminen oli melko yksinkertaista.

RSA Authentication Manager -todennuksenhallintajarjestelman kayttaminen ja
muokkaaminen omien tarpeiden mukaiseksi oli helppoa heti, kun hallintajar-

jestelman kayttéliittymaan oli tottunut.

Talle opinnaytetyolle asetut tavoitteet tulivat taytetyksi ja tulevaisuus nayttaa,
yleistyyk6 tdman todennusjarjestelman tapainen kokoonpano pienemmissakin

yrityksissa.



LAHTEET

37

Authentication. Searchsecurity.com, 2007. Saatavissa:
http://searchsecurity.techtarget.com/sDefinition/0,,sid14_gci211621,00.html
[viitattu 21.10.2009].

Hakala, M., Vainio, M. & Vuorinen, O. 2006. Tietoturvallisuuden kasikirja. 1.
painos. Porvoo: WS Bookwell.

Hardware Authenticators 2009. Saatavissa:
https://www.rsa.com/node.aspx?id=1158 [viitattu 11.10.2009].

Jarvinen, P. 2002. Tietoturva & Yksityisyys. 1. painos. Porvoo: WS Bookwell.

Kerttula, E. 1999. Tietoverkkojen tietoturva. 2. uudistettu painos. Helsinki: Oy
Edita Ab.

Knowledge Base. Indiana University 2009. Saatavissa:
http://kb.iu.edu/data/anjv.html [viitattu 23.9.2009]

On-demand Authenticators. 2009. Saatavissa:
https://www.rsa.com/node.aspx?id=3481 [viitattu 7.10.2009].

Partner Authenticators. 2009. Saatavissa:
https://www.rsa.com/node.aspx?id=3217 [viitattu 16.8.2009].

RSA, Wikipedia-artikkeli 2009. Saatavissa: http://fi.wikipedia.org/wiki/RSA [vii-
tattu 19.10.2009].

RSA Hybrid Authenticators 2009. Saatavissa:
https://www.rsa.com/node.aspx?id=1215 [viitattu 13.8.2009]

RSA Laboratories. RSA Algorithm, 2009. Saatavissa:
http://www.rsa.com/rsalabs/node.asp?id=2146 [viitattu 16.9.2009].

RSA Laboratories. What are certificates?, 2009. Saatavissa:
http://www.rsa.com/rsalabs/node.asp?id=2277 [viitattu 20.8.2009].



38

RSA Laboratories, What is a digital signature and what is authentication?
2009. Saatavissa: http://www.rsa.com/rsalabs/node.asp?id=2182 [viitattu
20.8.2009]

SearchSecurity.com. Authentication. Saatavissa:
http://searchsecurity.techtarget.com/sDefinition/0,,sid14 gci211621,00.html
[viitattu 21.10.2009].

Software Authenticators 2009. Saatavissa:
https://www.rsa.com/node.aspx?id=1313 [viitattu 21.7.2009].

Suoranta, L. 2009. Valitse parempia salasanoja. Tietokone 1/2009.

Symantec, Sanasto 2009. Saatavissa:
http:/mwww.symantec.com/fi/ffi/norton/clubsymantec/glossary/index.jsp [viitattu
20.10.2009].

Symantec, Tietoturvainfo 2009. Saatavissa:
http://www.symantec.com/region/fi/corporate/glossary.html [viitattu
20.10.2009].

Technical Specifications 2009. Saatavissa:
https://www.rsa.com/node.aspx?id=1311 [viitattu 13.9.2009].

Tietotekniikkaosasto, Helsingin yliopisto 2009. Saatavissa:
www.helsinki.fi/atk/www/ca/ [viitattu 19.10.2009].

Transport Layer Security. Wikipedia-artikkeli 2009. Saatavissa:
http://en.wikipedia.org/wiki/Transport_Layer_ Security [viitattu 8.9.2009]

University Of Washington 2009. Saatavissa:
http://gis.washington.edu/phurvitz/professional/ssh_ESRI_2000/p19715.gif
[viitattu 11.8.2009].



Strength of
Security

TypicalUse
Case
Client-side
Requirements

Portability

Multiple Use

User
Challenges

Distribution
Requirements

System
Requirements

Cost

Etuja:

Erittain tietoturvallinen

Voidaan kayttdd missa vain ja milloin vain
Toimii "all access” -metodeilla

Ei vaadi ohjelmiston hallintaa (zero footprint)
Haittoja:

Kayttdonoton monimutkaisuus

Korkea hinta

RSA:n tarjoamat ratkaisut:

RSA Authentication Manager

RSA SecurID -tokenit

Liite 1. Laitteisto-tokenit

Hardware Tokens X

Two factors - PIN plus
token code

Mobile employee
access

None

Works Anywhere

No

Minimal

Assign anddeliver
tokens

Authentication server
Application agents

High Acquisition but
low management




Liite 2/1. Ohjelmisto-tokenit

Software Token on USB Device X

Strength of Two factors - PIN plus

Security token code

Typical Use Mobile employee

Case access

Client-side

Requirements None

Portability Works Anywhere

Multiple Use No

User Minimal

Challenges

Distribution Assign and deliver

Requirements tokens

System Authentication server

Requirements Application agents

Cost High Acquisition but
low management

Etuja:

Paasy missa ja milloin tahansa
Vahva tietoturva

Monitoimisuus

Tiedostojen ja datan tallennus
Haittoja:

Korkea hinta (ohjelmisto-token + laite)
Tarvitsee USB-portin

RSA:n tarjoamat ratkaisut:

RSA Authentication Manager

RSA SecurID software token

3rd Party devices: SanDisk, MXI Security, IronKey, RedCannon, UPEK




Liite 2/2. Ohjelmisto-tokenit

Software Token on PC

X
Strength of Two factor-PIN plus
Security softwaretoken code
- TypicalUse Mobile employee
My Token v] Options vim Fass e
: Client-side :
Passcode: \-_’1 Requirements Compatible PC
7082,8883 | Portability bidalhecbin b
e assigned system
| Re-enter PIN} L@ 9 y
2y securi” Multiple Use No
User s
Challenges Mokl
Distribution Assignand deliver
Requirements software and seeds
System Authentication server
Requirements Applicationagents
Cost Lessthan hardware
tokens

Etuja:

Turvallinen

Toimii kaikilla kirjautumismetodeilla
Toimii tietokoneella

Matalammat hankintakustannukset
Windows- ja Mac OS-alustatuki
Haittoja:

Kayttéonoton monimutkaisuus
Rajoitettu siirrettavyys

RSA:n tarjoamat ratkaisut:

RSA Authentication Manager

RSA SecurID Software token

RSA Toolbar token



Liite 2/3. Ohjelmisto-tokenit

Software Token on Mobile Device X

Strength of Two factors - PIN plus
Security token code

e ; Mobileemployee

*%: glackBeny 'éyal; ':3| Use atieed
Client-side
Requirements None
Portability Works Anywhere

£ <ecurio Multiple Use No
User Minimal
Challenges
Distribution Assign anddeliver
Requirements tokens
System Authenticationserver
Requirements Application agents
Cost High Acquisition but

lowmanagement

Etuja:

Turvallinen

Toimii missa vain ja milloin vain

Toimii kaikilla kirjautumismetodeilla

Toimii monikayttoisilla laitteilla (esim. alypuhelimet)
Matalammat hankintakustannukset

Haittoja:

Kayttoonoton monimutkaisuus

RSA:n tarjoamat ratkaisut:

RSA Authentication Manager

RSA SecurlD software tokenit



Liite 3. Hybridi-tokenit

Hybrid Token with Digital Certificates

Strength of Two factors —PIN plus
Security token code orcertificate

TypicalUse Internalusers and
Case traveling employees

Client-side Middleware for
Requirements connected features

Portability Er'.l'ylzuf::rt:re works

Filefemailencryption

Multiple Use Digital signing
Remote access

User L

Challenges Minimal

Distribution Clientsoftware
Requirements Certificate Token
System Certificate authority
Requirements Authenticationserver
Cost Higherinfrastructure and

managementexpenses

Etuja:

Yhdistaa OTP:n alysirukykyyn

Voi kayttaa tiedosto- tai sdhkopostisalausta
Mahdollistaa etdyhteyden missa ja milloin vain
Voi tallentaa jopa 7 x.509 sertifikaattia ja 3 Windows kirjautumisparia (userid
and password)

Haittoja:

Vaatii yllapitoa

Sertifikaattivaltuudet

Vahvistusvaltuudet

Vaatii tydpoytavaliohjelmiston

Korkea hinta

RSA:n tarjoamat ratkaisut:

RSA SID800

RSA Authentication Client



Liite 4. On-demand-todennus

OTP On-demand

Strength of
Security

Typical Use
Case
Client-side
Requirements

Portability
Multiple Use

User
Challenges
Distribution
Requirements

System
Requirements

Cost

Two factor-PIN plus
code deliveredto phone

Occasionalorfempusers,
Emergencyaccess,
Secondfactorto IDA

Anyemailor SMS
capable device

Dependenton service
COVerage

No

Two-step process

None

Authenficalion server
Applicationagents
SMS delive y method

hiwor s/w tokens - should
considercostofservice

Etuja:

Turvallisuus

Toimii kaikilla padsymetodeilla
Toimii monikayttoisilla laitteilla
Ei kayttbonottoa

Haittoja:

Rajoitettu toimivuus -> verkon kuuluvuusalueelle
Kahden askeleen prosessi
RSA:n tarjoamat ratkaisut:
RSA Authentication Manager
RSA SecurlD On-Demand




Liite 5. Naytollinen kortti

Display Card X

Strength of Two factors - PIN plus
Security token code
TypicalUse Mobileemployee
Case access

Client-side

Requirements None

Portability Works Anywhere
Multiple Use No

Jan Minimal

Challenges

Assign anddeliver
tokens

Distribution
Requirements

Authenticationserver
Application agents

System
Requirements

Cost High Acquisition but
lowmanagement

Etuja:

Mahtuu lompakkoon

Kortti voidaan kustomoida asiakkaan haluamalla kuvamateriaalilla esim. fir-
man logolla

Magneettiraita kortin takaosassa

Mahdollistaa kirjautumisen missa vain ja milloin vain
Yhteensopiva kaikkien RSA SecurlD Ready -tuotteiden kanssa
Haittoja:

Korkea hinta

Kayttéonoton monimutkaisuus

Talla hetkella saatavuus on rajoitettu suuriin tilauksiin

RSA:n tarjoamat ratkaisut:

RSA SecurlD1100 Display Card

RSA Authentication Manager

RSA Secure Authentication Engine



