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kayttden. Teemahaastattelurunko muodostettiin teoreettisen viitekehyksen pohjalta.
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tattelu nauhoitettiin seka litteroitiin. Tutkimusaineisto kerattiin suoraan litteroidusta ai-
neistosta.

Tutkimustuloksissa kavi ilmi, etta yritys muodostaa yleensa itse asiakaskohtaisen riskiar-
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kaan tunnistamisesta, todentamisesta seka liiketoiminnasta tulee kirjata riskiarvioon. Po-
liittisesti vaikutusvaltaiset henkilot saadaan parhaiten selville antamalla lomake poliittisesti
vaikutusvaltaisista tehtavista taytettavaksi asiakkaalle.
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Abstract

The aim of the bachelor’s thesis was to find out, for the client company TietoAkseli Group,
who can make a customer specific risk assessment about money laundering and terrorist
financing in a accounting company, and what that risk assessment includes. In addition to
research, the aim of the bachelor’s thesis was to create a customer specific risk assess-
ment form for the accounting company.

The study was carried out as a qualitative research using semi-structured interview. The
interview frame was based on the theoretical framework. In the interview professional
from the association of financial management was interviewed, and the interview was rec-
orded and transcribed. The research material was gathered directly from transcribted ma-
terial.

The results revealed that usually company creates its own customer specific risk assess-
ment. Customer identification is always necessary to do in a accounting company. Cus-
tomer’s identification information is suspected if their actual beneficiaries differ from the
ones that they have informed, or the company’s revenues are directed elsewhere. The re-
sults also shown that the risk assessment should describe the principles about how and
when the intensified customer monitoring should begin. Politically influential persons and
especially their relatives or business associates aren’t investigated widely enough in ac-
counting companies.

The customer specific risk assessment form was created by using research results and the-
oretical framework. As a conclusion, accounting company should make its own risk assess-
ment of their customers. Customers are always identified due to the nature of customer-
ships. All the information about customer’s identification, authentication and business
should be documented at risk assessment. Politically influential persons are best discov-
ered by giving a form about politically influential tasks to be filled by customer.
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1 Johdanto

Lainsaadanto terrorismin ja rahanpesun estamiseksi on uudistunut vuonna 2017, ja
tilitoimistoalan yrityksille, toimeksiantaja mukaan lukien, lakimuutoksen vaikutukset
heidan ja heidan asiakkaidensa toimintaan ei ole vield kokonaisvaltaisesti tiedossa.
Opinndytetyon tarkoituksena on kehittdaa toimeksiantajan asiakaskohtaista
riskiarviomallia lakiuudistuksen pohjalta. Lakiuudistuksen vuoksi tilitoimistot ovat
velvollisia ilmoittamaan asiakkaidensa toiminnassa ilmenevasta epailyttavasta

liiketoiminnasta rahanpesun selvittelykeskukselle.

Opinndytetyon toimeksiantajana on TietoAkseli Group. Opinndytetydssa pyritdaan
kehittamaan toimeksiantajan asiakaskohtaista riskiarviota terrorismin seka
rahanpesun estamisen nakdkulmasta. Aiheesta on tehty aiemmin opinnaytetdita,
mutta tyot ovat joko liian vanhoja tai ne eivat ole enda ajantasaisia uudistetun lain-
saadannon jalkeen. Suurin osa aiheesta tehdyista opinnaytetdista kohdistuu finans-
sialalle erityisesti pankkeihin, joissa on tutkittu lainsdadannon vaikutusta pankkeihin
seka tyontekijoiden perehdytysta toimimaan lainsaadannon velvoittamalla tavalla.
Tama opinndytetyo tehdaan taloushallintoalalla toimivalle tilitoimistolle. Opinnayte-
tyossa kehitettava riskiarviomalli auttaa toimeksiantajaa havaitsemaan riskeja asiak-
kaissaan asiakassuhdetta perustettaessa seka asiakassuhteen aikana. Tyon tarkoituk-
sena on kehittaa tilitoimiston toiminta vastaamaan lainsdaadanndssa vaadittuja toi-

mintatapoja riskiarviomallin kehittamisen avulla.

2 Tutkimusasetelma

2.1 Tutkimusongelma

Opinnaytetyon taustalla on vuonna 2017 paivitetty laki rahanpesun ja terrorismin ra-
hoittamisen estamisestd, sekd tdman lain vaikutukset tilitoimistoon. Uudistettu laki
velvoittaa ilmoitusvelvollisena tilitoimistoa tekemaan riskiarvion seka asiakassuhteen

perustamisen yhteydessa, ettd olemassa olevien asiakassuhteiden seurannan aikana.
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Opinnaytetyon toimeksiantajalla oli tarve riskiarviomallille, silla heilld ei vield toimek-

sianto hetkellad ollut kokonaisvaltaista riskiarviomallia olemassa.

Opinndytetyon toimeksiantajalle tehtiin l1ahtétilanteen haastattelu, jossa selvitettiin
nykyisen riskiarviomallin tilaa. Haastattelusta selvisi, etta toimeksiantajalla on ole-
massa riskiarviomalli, jonka toimeksiantaja on itse tehnyt. Toimeksiantajan riskiar-
viomallista kdvi my0s ilmi, ettd se on jatkuvan paivityksen alla muutosten ilmaantu-
essa. Haasteiksi koettiin asiakkaan jatkuva seuranta, silla asiakkaissa tapahtuvat muu-
tokset vaativat reagointia. Asiakkaan jatkuva seuranta seka poikkeamiin reagointi oli-

vat erityisesti ne asiat, joihin toimeksiantaja toivoisi seuraavaksi parannusta.

Tassad opinndytetyOssa pyritdan Ioytamaan vastaus tutkimusongelmaan:

Asiakaskohtaisen riskiarviomallin muodostaminen tilitoimistossa.

Tutkimusongelman pohjalta tutkimuskysymyksiksi muodostuivat:

Mita riskiarvio rahanpesun ja terrorismin rahoittamisen estamiseksi pitaa sisallaan?

Miten riskiarvio tehdaan tilitoimistossa?

Opinndytetyo on rajattu tilitoimistossa asiakkaista tehtavaan asiakaskohtaiseen ris-

kiarvioon rahanpesun ja terrorismin rahoittamisen estamisesta. Rajaus on tehty ris-

kiarviomalliin tilitoimiston nakékulmasta, silla opinnaytetyo tehdaan tilitoimistolle

heidan tarpeitansa vastaavaksi. Opinnaytetyon rajaukseen vaikutti myos tarkasti raja-

tut aiheet riskiarviolle, silla riskiarvion tekeminen laajemmin ei olisi jarkevaa opinnay-

tetyon laajuuden puitteissa.



2.2 Tutkimusmenetelma

Tutkimusote

Tutkimusote eli lahestymistapa maarittelee sen, milla menetelmalla tutkimuson-
gelma pyritdan ratkaisemaan. OpinndytetyOssa tutkimusotteen maarittaa pitkalti tut-
kimusongelma, mutta myos kehitettava ilmio seka opinnaytetyodlle asetetut tavoit-
teet vaikuttavat lahestymistavan valintaan. Opinndytetydssa lahestymistapa voi olla
joko laadullinen eli kvalitatiivinen tutkimus tai maarallinen eli kvantitatiivinen tutki-

mus. (Kananen 2012, 26.)

Maarallisessa, eli kvantitatiivisessa, tutkimuksessa tutkittava ilmi6 on jo entuudes-
taan tiedossa, ja tutkimus pohjautuu olemassa oleviin teorioihin sekd malleihin. Tut-
kimusongelma ratkaistaan tutkimuskysymysten avulla, joille saadaan vastaukset tut-
kimusaineiston avulla. (Kananen 2012, 122.) Maarallisessa tutkimuksessa hyddynne-
taan lukuja: ilmioon vaikuttavia tekijoita mitataan seka niiden valisia vuorovaikutus-
suhteita lasketaan matemaattisia ja tilastotieteellisid menetelmia hyodyntamalla.

(Kananen 2012, 32)

Laadullista, eli kvalitatiivista, tutkimusta kaytetaan silloin, kun tutkittava ilmio ei ole
entuudestaan tuttu ja teoreettista tietoa siitd on vahan. Laadullinen tutkimus pohjau-
tuu sanoihin seka lauseisiin toisin kuin maarallinen tutkimus, joka keskittyy lukuihin.
Laadullisessa tutkimuksessa ei pyrita yleistimaan tietoa, vaan tutkittua ilmiota pyri-

tddan ymmartamaan paremmin ja syvallisemmin. (Kananen 2012, 29-30.)

Tassad opinndytetydssa tutkimusotteena kaytetaan laadullisen tutkimuksen menetel-
mia, silld opinndytety6ssa tutkittavasta ilmiosta pyritddn saamaan syvallisempi kési-
tys. Laadullisen tutkimuksen avulla tdssa tyossa pyritdan loytamaan ilmicon vaikutta-
vat tekijat, ja ndiden ollessa entuudestaan tiedostamattomia, sopii laadullinen ldhes-
tymistapa tutkimusotteeksi maarallista paremmin. Laadullista lahestymistapaa kayte-
tadn opinndytetyossa myos siitd syysta, ettei tutkimuksella tavoitella yleistettavaa
tietoa, vaan tutkimuksella pyritdan lissdmaan ymmarrysta ilmiosta, eli riskiarviomal-

lista, seka sen piirteista.



Kehittamistutkimus

Opinndytetyohon tai tutkimukseen liittyy aina ongelma, johon tarvitaan ratkaisua.

Kehittamistutkimus on vahvasti sidoksissa kaytantoon, silla kehittamistutkimuksessa
tutkimusongelmana on olemassa oleva ilmid, prosessi tai asian tila, jota pyritaan ke-
hittdmaan tai muuttamaan. (Kananen 2012, 13.) Kehittamistutkimus sovittaa yhteen

kehittamisen ja tutkimuksen. (Kananen 2012, 19.)

Kehittamistutkimus koostuu siis kahdesta eri prosessista: kehittamistyosta seka tutki-
muksesta. Kehittamistyon tavoitteena on luoda uusi prosessi, tuote tai toimintamalli.
Prosessin toinen osa on tutkimus. Tutkimusmenetelmat valikoituvat tutkittavan il-
mion mukaan. Kehittamistutkimuksessa kehittamistyohon yhdistetdaan tutkimukselli-
nen nakdkulma, joka saadaan tarkastelemalla tutkimuksen kohteena olevaa ilmi6ta.
Kehittamistutkimuksessa saadut tulokset koskevat usein kehityksen kohteena olevaa
yksittaistapausta, ja tasta syysta tutkimuksen tuloksia ei voida yleistaa. (Kananen

2012, 43-46.)

Kehittamistutkimuksen taustalla on aina teoria, eli aiempi tutkimuksista tai lainsaa-
dannosta saatu tieto, seka tutkimuksellisuus. Kehittamistutkimuksen avulla voidaan
ty6eldamaan muodostaa prosessien muutoksia, tuotteita tai palveluita. Kehittamistut-
kimuksessa tarkedssa osassa on dokumentointi. Kehittamistutkimuksessa kehittamis-

tyd dokumentoidaan seka kaytetdan tutkimuksellista otetta. (Kananen 2012, 19-21.)

Tuotoksen suunnittelu ja muodostamisvaiheessa tulee ottaa huomioon tuotteen
kohderyhma eli ne, joiden kayttoon tuote, opastus tai ohjeistus tehdaan. Kohderyh-
man maarittamisessa tulee kayttda apuna henkilostotasoja, toimeksiantajan toiveita
seka tavoitteeksi asetettuja tuotoksia. Lisaksi tarkeda on pohtia ja maaritelld on-
gelma, jota ollaan ratkaisemassa seka erityisesti se, ketd tdma ongelma koskee. Koh-
deryhman maarittely on tarkeas, silla tuotteen tai ohjeistuksen sisallon maarittelee
se, kenen kayttoon tuotetta ollaan muodostamassa. (Vilkka & Airaksinen 2003, 38-
40.) Tassa opinndytetydssa kohderyhmana on toimeksiantajana oleva tilitoimisto ja
sen henkilosto. Tuotoksena on asiakaskohtainen riskiarviomalli, joka luodaan toimek-

siantajayrityksen henkiloston kayttoon tilitoimistossa.



Opinnaytetyossa tuotos luodaan asiantuntevan tietoperustan pohjalta. Tuotteessa
kaytetyt valinnat perustellaan kayttamalla lahteina asiaan liittyvaa tutkimustietoa,
teorioita seka kasitteita. Opinndytetyossa teoreettinen osuus muodostuu alan kasit-
teista seka niiden maarittelemisesta. Kehittamistutkimuksessa teoria ndin ollen koos-

tuu keskeisimpien kasitteiden maarittelysta. (Vilkka & Airaksinen 2003, 41-43.)

Kehittamistutkimuksen avulla luodun tuotoksen toteutustavan tulee olla sellainen,
jossa tuotoksen muoto palvelee kohderyhmaa parhaiten. Mahdollisia toteutustapoja
ovat esimerkiksi sahkdinen muoto tai painettu tuote. Muodossa tulisi huomioida sen
kaytettavyys kohderyhmassa ja kdyttoymparistossa, asiasisallon mielekkyys kohde-
ryhmalle, seka tuotteen selkeys ja johdonmukaisuus. (Vilkka & Airaksinen 2003, 52-
53.) Muodostaessa mallia tai ohjeistusta lahdekriittisyys on erityisen tarkeaa. Opin-
ndytetyon kirjoittajan vastuulla on varmistaa opinndytetydssa kadytettavien lahteiden
luotettavuus ja oikeellisuus. On tarkeda kuvailla mista tietoa on hankittu ja miten sita

on kdytetty opinndytetyon tuotoksen tekemisessa. (Vilkka & Airaksinen 2003, 53.)

Riskiarvio tehddan uudistuneen rahanpesun ja terrorismin rahoittamisen estéminen -
lain sekd muun saatavilla olevan tiedon pohjalta. Riskiarviomallin tarkoitus on pitaa
sisallaan tiedot, joita tilitoimistossa tydskentelevalla ilmoitusvelvollisella tulee olla
uutta asiakassuhdetta muodostaessa seka vanhojen asiakkuuksien seurannassa tili-
toimistossa. Riskiarvioon kerattavat tiedot pyritdaan keradamaan viranomaislahteista
luotettavuuden parantamiseksi. Riskiarvio tehddan Microsoft Excel -taulukkolasken-
taohjelmaa kayttaen, silla toimeksiantajan aiempi riskiarvio on myos taulukkolasken-
taohjelmassa. Opinnadytetyon lopputuloksina ovat tutkimus riskiarvion toteuttamisen

tavasta ja sisdllosta seka tuotoksena erillinen riskiarviomalli.

2.3 Aineiston keradaminen ja analysointi

Tutkimusongelman ratkaisuun kaytettavaa aineistoa on kahdenlaista: primaarista eli
tutkimusongelman ratkaisemiseksi tutkimuksen aikana kerattavaa tietoa seka sekun-
daarista eli jo olemassa olevaa tietoa. Primdarisen tiedon kerddmiseen on olemassa
erilaisia menetelmia. Naita menetelmia ovat havainnointi, haastattelu seka kysely.

(Kananen 2017, 82-83.)
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Yksi laadullisen tutkimuksen aineistonkeruumenetelmistd on teemahaastattelu. Tee-
mahaastattelu voidaan tehda yksilo- tai ryhmahaastatteluna. Haastatteluun valitaan
henkil6t, joita tutkimusongelma koskettaa, tai henkilot, jotka ymmartavat tutkimus-
ongelmaa parhaiten. Haastateltavien maara kehittamistutkimuksessa on pienempi,
silld tutkimusongelman kohde on tarkempi kuin perinteisessa laadullisessa tutkimuk-
sessa. (Kananen 2012, 100-101.) Teemahaastattelu on puolistrukturoitu haastattelu-
menetelmad, jossa kysymysten rakenne on sama kaikille haastateltaville, mutta kysy-
mysten jarjestysta voidaan muuttaa. Puolistrukturoidussa haastattelussa vastauksia
ei ole sidottu tiettyihin vaihtoehtoihin, vaan haastateltavan vastaus halutaan hanen
itsensa kertomana. (Hirsjarvi & Hurme 2015, 47.) Kehittamistutkimuksessa kaytetta-
vaa teemahaastattelua voidaan hyodyntaa Iahtokohtatilanteen arviointiin, ongelman

maadrittelyyn seka tulosten arviointiin tai seurantaan. (Kananen 2012, 116.)

Verkkohaastattelu on haastattelun muoto, joka toteutetaan tietokoneen valityksella.
Verkkohaastattelun jarjestaminen on tietyissa tapauksissa kaytannollisempaa seka
erityisten ryhmien tavoittaminen voi olla helpompaa. Verkkohaastattelun heikkouk-
sina voidaan pitaa teknisia rajoitteita seka kehonkielesta saatavan tiedon puuttu-
mista, silla haastateltavan elekieli tai sanaton viestinta ei tallin vality samalla tavalla.

(Kananen 2017, 114-115.)

Tassad opinndytetydssa valitaan primaariseksi aineistonkeruumenetelmaksi puo-
listrukturoitu teemahaastattelu. Puolistrukturoitu teemahaastattelu sopii aineiston-
keruumenetelmaksi, silld haastateltavalta halutaan saada tietoa ja ndakokulmaa tutki-
musongelmaan hanen itsensa kertomana kadyttaen apuna valmiiksi muodostettuja
kysymyksia. Haastattelukutsut |ahetetdan saatekirjeen kanssa henkiloille, jotka ym-
martavat tutkimusongelmana olevaa ilmiota parhaiten. Haastattelu tullaan toteutta-
maan verkkohaastatteluna, koska tutkimusongelmaa ymmartavia asiantuntijoihin on
muuten vaikea saada yhteytta sekd Covid-19-pandemian aiheuttamassa tilanteessa

etdyhteyden kaytto on suotavaa.

Haastattelun purkaminen tekstiksi tapahtuu litterointina, jossa haastattelun sisalto

muutetaan suullisesta kirjalliseksi. Haastattelijan tehtava on maarittaa, kuinka tar-



kasti haastattelu litteroidaan. Litterointi voidaan tehda sanatarkasti, mutta haastat-
telu voidaan litteroida my&s karheammin, jos vastaus saadaan tuotua tiivistetysti
ilmi. Sanatarkkoja lainauksia haastattelusta voidaan kayttaa opinnaytetydssa sitaatti
muodossa. Opinnayteydssa on kuitenkin tarkeaa tuoda ilmi, miten tarkasti haastatte-
lun aineistoa on litteroitu. (Kananen 2012, 109-110.) Tassa opinndytetyossa haastat-
telun litterointi tehdaan mahdollisimman sanatarkasti. Sanatarkkoja sitaatteja tullaan
kdayttamaan harkitusti, silld opinnaytetyossa ei ole tarkoituksen mukaista kayttaa

enemman sitaatteja kuin tarve vaatii.

Aineiston analysointi

Laadullisessa tutkimuksessa haastattelusta keratysta aineistosta on tarkoitus saada
vastaus tutkimusongelmalle aineistoa analysoimalla. Aineistoa voidaan analysoida
laadullisessa tutkimuksessa useilla eri menetelmilla saaden erilaisia selityksia tutki-
musongelmalle. Aineiston analyysin tarkoituksena on |6yt3aa aineiston ydin kaiken ke-

ratyn materiaalin joukosta ja tiivistaa se ydinsisalloksi. (Kananen 2012, 116.).

Keratty aineisto kasitelldan erilaisten vaiheiden kautta, joita ovat aineiston litterointi,
koodaus, luokittelu seka yhdistaminen. Jos kerattya aineistoa on vahan, voidaan ai-
neiston analysointi tehda ainoastaan aineistoa lukemalla tai kuuntelemalla ja poimi-
malla tutkimusta ajatellen oleellisimmat ydinasiat aineistosta. (Kananen 2017, 133-
134.) Tassa opinndytetydssa haastateltavien maara jaa pieneksi, ja tasta syysta ai-
neiston analysointi suoritetaan lukemalla ja kuuntelemalla aineistoa. Haastatteluista
saatu aineisto tullaan litteroimaan, mutta aineistoon ei kdyteta suuren aineiston ana-

lysointimenetelmia.

Luotettavuus

Kehittamistutkimuksessa luotettavuuden arviointiin kdytetdaan sen tutkimus menetel-
man luotettavuuskriteereja, joiden avulla tutkimus on tehty. (Kananen 2012, 166)
Laadullisessa tutkimuksessa luotettavuuden saaminen on vaikeampaa kuin maaralli-
sessa tutkimuksessa, koska yleiset luotettavuusmittarit ovat luotu maarallisiin tutki-

muksiin. Laadullisen tutkimuksen luotettavuutta voidaan parantaa dokumentaatiolla,
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tulkinnan ristiriidattomuudella, saturaation saavuttamisella seka opinnadytetyossa

kaytettyjen ratkaisujen perustelulla. (Kananen 2012, 173, 175.)

Luotettavuutta laadullisessa tutkimuksessa parannetaan luetuttamalla tutkimusai-
neisto seka tulkinta informantilla, jota ilmi6 koskee. Informantin vahvistaessa tutki-
musaineiston tulkinnan, tutkimuksen luotettavuus paranee. Luotettavuutta paranne-
taan laadullisessa tutkimuksessa myos saturaation avulla. Saturaatio kehittamistutki-
muksessa voidaan saavuttaa pienellad havaintoyksikkéjen maaralla, silla tutkittaessa
ilmiota, joka koskee yhta havaintoyksikkoa, taytyy tutkijan tyytya siihen havaintoyk-
sikkdjen maardan. Saturaatiota kehittamistutkimuksessa on tarpeetonta tavoitella,
mikali tutkimusongelma on harvinainen ja havaintoyksikéiden maara on pieni. Laa-
dullinen tutkimus ei pyri yleistettavyyteen, mutta tutkimuksessa pyritdan tutkimuk-

sen pitdvyyteen vastaavanlaisissa tutkimuksissa. (Kananen 2012, 174-175.)

3 Riskiarvio terrorismin ja rahanpesun estamiseksi

tilitoimistossa

3.1 Rahanpesu ja terrorismin rahoittaminen

Rahanpesulla tarkoitetaan rikosta, jossa lailliseen talousjarjestelmaan tuodaan laitto-
min keinoin hankittua omaisuutta tai etuutta. Rikoksella saadaan keinotekoinen lailli-
nen alkupera hankitulle omaisuudelle, jonka avulla omaisuuden alkupera tahdotaan
havittaa. (Sihvonen & Uusi-Hautamaa 2019, 53.) Rahanpesuksi voidaan luokitella
myos laillisesti hankitun varojen tai omaisuuden laiton kdyttaminen. Rahanpesun
tehtdva on peitelld esirikosta, joka on tehty varojen saamiseksi rikollisen toiminnan
rahoittamiseksi tulevaisuudessa, sekd saada rikoksen taloudellinen tai muunlainen
hyoty lailliseen muotoon. Rahanpesu on maailmanlaajuinen ongelma, silla usein ri-
koksen avulla hankittu hyoty kaytetdaan hyvaksi muualla kuin esirikoksen tekopaikalla,

jotta rikos saataisiin mahdollisimman hyvin peiteltya. (Sahavirta 2007, 150.)
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Suomen rikoslaissa maaritelladn rahanpesun olevan toimintaa, jossa henkil ottaa
vastaan, luovuttaa, kayttaa, siirtaa, valittaa tai muuntaa rikoksen avulla hankittua
omaisuutta saadakseen hyotya rikoksesta, peittadkseen rikollisen hyddyn alkuperan
tai kaihtaakseen rikosoikeudellisia seuraamuksia. Rikoslaissa kerrotaan rahanpesun
my0s olevan toimintaa, joka pyrkii piilottamaan hankitun omaisuuden alkuperan, to-
dellisen luonteen, sijainnin seka rikolliseen hyotyyn kohdistuvat maaraamistoimet tai

avustaa muita tallaisessa toiminnassa. (L 39/1889, 32. luku, 68§.)

Rikoslaissa on myos erikseen maaritelty térkea rahanpesu, tuottamuksellinen rahan-
pesu sekd rahanpesurikkomus. Térkea rahanpesu on maaritelty Suomen rikoslaissa
olevan rahanpesua, jossa rikoksen avulla saatu hyoty on erittdin suuri ja arvokas tai
rikos on tehty hyvin suunnitelmallisesti. Tuottamuksellinen rahanpesu on huolimat-
tomuudesta syntyvaa rahanpesua, jossa on toimittu rikoslain 6§ kuvaillulla tavalla.
Rahanpesurikkomus on rahanpesun lievin muoto, jossa rikoksen vaikutukset ovat va-
haisid rahallisesti tai rikoksen on arvioitu olevan vahainen. (L 39/1889, 32. luku, 7-

108.)

Rahanpesuun syyllistyvat seka esirikoksen tekija etta tahan rikokseen osalliset henki-
|6t. Esirikoksen tekijan kanssa samassa taloudessa asuvia henkil6ita ei rangaista sil-

loin, kun he kayttavat rikoksella hankittua omaisuutta elinoloihinsa liittyviin puuttei-
siin. Elinoloihin liittyvat puutteet arvioidaan tapauskohtaisesti, ja aiheeton omaisuu-

den tuhlaaminen luetaan rahanpesuksi. (Sahavirta 2007, 158-159.)

Rahanpesun tarkoituksena on saada rikollisin keinoin hankittu omaisuus nayttamaan
lailliselta. Rahanpesun onnistumiseksi tarvitaan siis toimia, jotka peittavat omaisuu-
den alkuperdisen lahteen. Rahan ollessa yleisin omaisuuden muoto, rikolliset pyrkivat
etsimaan laillisia yrityksia, jotka toimivat yleisesti kdteiskaupalla saadakseen rahan
ndyttamaan laillisesti hankitulta. Kateiskaupalla toimivissa yrityksissa on yleisesti ot-
taen kaksi erilaista tapaa pesta rahaa. Ensimmainen tapa on kayttaa rahaa yrityk-
seen, jolloin yrityksen lailliset ja laittomat rahat menevat sekaisin ja rahat ndyttavat
pintapuolisesti laillisilta. Toinen tapa on peittda prosessi, jolla varat on saatu yrityk-

seen. (Cox 2014, 6.)
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Rahanpesu tapahtuu ammattimaisesti tai epdammattimaisesti. Ammatillisessa rahan-
pesussa kaytetaan hyvaksi rahoituslaitosten ja lainsaadannoén heikkouksia. Epdaam-
mattimaisessa rahanpesussa kaytetaan hyvaksi rikolliselle tulevia tilaisuuksia. Tallai-
sesta rahanpesusta jaa yleensa jalkia seka epailyksia, jonka takia epaammattimainen

rahanpesu havaitaan yleisemmin. (Cox 2014, 6-7.)

Rahanpesu on kolmiosainen tapahtumasarja. Ensimmaiseksi tehdadan esirikos, josta
laiton varallisuus saadaan rikollisille. Esirikoksen jalkeen varallisuus taytyy saada
pankkiin, yrityksiin tai erilaiseksi omaisuudeksi rahanpesun aloittamiseksi. Tama on
viranomaisille paras mahdollisuus tunnistaa laittomat varat seka esirikoksen tekijat.
Varallisuutta yritetadan muuttaa erilaiseen muotoon sen alkuperan peittamiseksi,
mika toteutetaan ostamalla kateisellad varallisuutta, joka voidaan myyda. Varallisuu-
den myynnista saadut rahat talletetaan pankkiin, jotta varat nayttaisivat laillisem-
malta. Rahanpesijat keskittyvatkin usein toimiin, joissa rahoitusjarjestelmalla on
usein vahan toimintavaltaa, tai pankkeihin, joissa tarvitaan kateista seka on tarvetta
nostaa talletusmaaria, tai myyjiin, jotka jattavat huomioimatta varoitusmerkit myyn-

titavoitteiden takia. (Cox 2014, 7, 15-19.)

Viimeisessa rahanpesun vaiheessa pesty varallisuus tuodaan takaisin lailliseen talous-
jarjestelmaan, jossa varat ovat rikollisen laillisesti kaytettavissa. Talloin laillista ja lai-
tonta varallisuutta on vaikea erottaa toisistaan. Yleisimpia tapoja siirtaa varoja lailli-
seen talousjarjestelmaan ovat ”poytalaatikko”-pankkien kayttaminen, ylisuuret las-
kut seka uusien yritysten perustaminen, missa rahanpesijat pysyvat nimettomina.

(Cox 2014, 7, 15-19.)

Terrorismin rahoittaminen

Suomen rikoslaissa terrorismin rahoittamisella tarkoitetaan toimintaa, jossa suoraan
tai valillisesti kerataan varallisuutta terrorismin rahoittamiseksi. Terrorismin rahoitta-
miseksi luetaan my0s toiminta, jossa tietoisesti rahoitetaan panttivangin ottamista,
tuhotyon tai sen suunnittelun rahoittamista, ydinrajahderikosta tai murhaa. Rikos-

laissa terrorismin rahoittamiseksi todetaan myds rikos, jossa suoraan tai valillisesti
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kerataan tietoisesti omaisuutta terrorismiryhman rahoittamiseksi. (L 39/1889, 34A.

luku, 5-5a8.)

Terroristijarjestot tarvitsevat varoja moniin erilaisiin tarkoituksiin, kuten terrorismi-
solujen toimintaan, iskujen jarjestamiseen seka terrorismiorganisaation kuluihin, eli
koulutukseen, varvaykseen seka verkostojen hoitamiseen. Terrori-iskun jalkeen vi-
ranomaiset etsivat terrorismiryhmien varoja saadakseen selville kaikki terroritekoon
osallistuneet tahot. Viranomaiset yrittavat myds jadadyttaa ennaltaehkaisevasti terro-
rismiryhmille kerattavaa omaisuutta, seka rajoittaa varojen hankkimista ja valitta-
mista. Terrorismin rahoittamisessa varojen lailliset ja laittomat hankintatavat sekoit-
tuvat, ja tasta syysta nadiden erottaminen toisistaan on vaikeaa. Keratyt varat voivat
olla peraisin joko laillisista Iahteistd, kuten yksityishenkil6ilta tai varainkeruutilaisuuk-
sista, tai laittomista lahteista, eli rikoksista, kuten luottokorttipetoksista tai kiristyk-

sista. (Portaankorva 2011, 33-36.)

Yksi suurimmista laillisista tavoista rahoittaa terrorismia on terroristijarjestolle tehty
lahjoitus, jolloin varat pystytaan helpohkosti siirtdmaan luovuttajan haluamaan toi-
mintaan. Terroristijarjeston varainkeruussa on usein kdytossa hyvantekevaisyysjar-
jestoksi naamioitu organisaatio, joka yrittda vakuuttaa lahjoittajat avuntarpeesta.
Lailliset liiketoimet ovat myds yleistyneet terrorismin rahoittamisessa. Tallin naen-
naisesti lailliset yritykset keraavat liikketoiminnallaan tai lainajarjestelyillaan varoja
jarjestolle. Erilaisia ndennaisesti laillisia rahankerayskeinoja ovat jasenmaksut, tapah-
tumat ja erilaisista puhetilaisuuksista saatavat varat. (Portaankorva 2011, 36-37.) Ra-
hoituksen lahteen |6ytaminen on aina tarkeas, silla ldhteen I16ytamisella voidaan es-

taa terrorismin rahoitus tulevaisuudessa (Schott 2006, |-6).

Jarjestaytyneen rikollisuuden rahanpesu seka terroristiryhmien rahoittaminen eroa-
vat toisistaan, silla jarjestaytyneen rikollisuuden rahanpesussa tavoitteena on kerata
varallisuutta rikollisella toiminnalla sekd saada se ndennaisesti lailliseen muotoon.
Terrorismin rahoittamisessa taas kerataan varallisuutta terroristitekojen tekemiseen.
(Durrieu 2013, 67.) Rahanpesussa ja terrorismin rahoituksessa kaytetdaan usein sa-
moja menettelytapoja. Terrorismin rahoituksessa kaytetty varallisuus voi olla peraisin

laillisesta, laittomasta tai molemmista ldhteistd, kun taas rahanpesussa varallisuus on
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aina perdisin jonkinlaisesta esirikoksesta. Terrorismin rahoitus ja rahanpesu liittyvat
usein toisiinsa, ja molemmissa on olennaista yrittaa peittaa seka varallisuuden saaja
ettd sen alkupera. (Schott 2016, I-6.) Terroristijarjestot joutuvat turvautumaan rahan-
pesuun usein, silla suuri osa heidan varoistaan tulee rikollisesta toiminnasta. Laitto-
man toiminnan avulla saaduille varoille tarvitaan ndaennaisesti laillinen alkuperd, jotta

niitd voidaan hyodyntaa. (Durrieu 2013, 69-70.)

Rahanpesua ja terrorismin rahoitusta tapahtuu kaikkialla. Erityisesti ndita tapahtuu
maissa, joissa on monimutkaiset rahoitusjarjestelmat seka heikot rahanpesun ja ter-
rorismin rahoittamisen estamisen rakenteet. Tdman takia rahanpesun ja terrorismin
rahoittamisen eri vaiheita voidaan toteuttaa jalkien peittamiseksi ndissa maissa.
Usein ndiden eri vaiheet toteutetaan eri maissa, jotta rikoksen paikantaminen on vai-

keampaa. (Schott 2016, 1-9.)

3.2 Riskiarvio

Riskeja seka riskilajeja luokitellaan useilla eri tavoilla, mutta yleisesti riskilajit jaetaan
neljaan eri ryhmaan niiden lahteen tai tyypin perusteella. Nelja riskilaji ryhmaa ovat
operatiiviset-, strategiset-, taloudelliset- ja vahinkoriskit. Kaikissa riskilajeissa riskin
lahde voi olla organisaation sisdinen tai ulkoinen. (llmonen, Kallio, Koskinen & Raja-

maki 2016, 76.)

Yrityksen paivittdisiin toimintoihin liittyvat riskit ovat operatiivisia riskeja. Riskit ovat
valittdmien tai valillisten vahinkojen tai yrityksen maineen riskeja, mitka ovat usein
seurauksia huonoista sisdisista prosesseista, henkilostoista, jarjestelmista taikka ul-
koisista tapahtumista. Operatiivisiin riskeihin kuuluvat myos rikosriskit, johtamiseen

liittyvat riskit seka sopimusriskit. (lmonen ym. 2016, 78.)

Rikokset vaikuttavat suoraan yrityksen tuottavuuteen, tulokseen seka useihin muihin
yrityksen toimintoihin. Tasta syysta yrityksen tulee selvittaa, kuinka rikoksiin liittyva
riski vaikuttaa yrityksen toimintaan. Ennaltaehkaiseva toimintasuunnitelman ja

rikosten kartoituksella pyritaan toteuttamaan riskien hallitsemiseksi, silla ennaltaeh-



15
kaisy on yritykselle kannattavampaa kuin rikoksen selvittaminen. Yrityksessa rikosris-
keja voidaan ennaltaehkaista koulutuksilla, ohjeistuksilla seka toiminta tapoja kehit-
tamalla. Rikosriskit suuntautuvat yritykseen, sen henkildstoon tai yrityksen omaan
toimintaan. Yrityksen operatiivisesta toiminnasta vastuussa oleva toimitusjohtaja on
vastuussa kaikista yrityksen toiminnoista ja viime kdadessa myds rikosasioista. Toimi-
tusjohtajan tehtava on selvittaa rikosriskit, niille tehtavat toimenpiteet seka hankkia
tarpeelliset resurssit rikosten torjumiseksi. Rikosriskien vahentamiseen tarvittavia
resursseja ovat henkilékunnan koulutus rikosriskeista rikosriskien torjumiseksi seka

vastuuhenkildiden maarittaminen. (Rikosriskit N.d.)

Riskien arviointi on osa riskienhallinnanprosessia. Riskiarviossa yksittaisille tapauksille
tai tapahtumille annetaan lisdarvio, mika erottaa riskienhallinnan sisdisesta tarkas-
tuksesta. Riskiarvion tavoitteena on antaa informaatiota paatdsten tekemisen tueksi.
Riskien arviointi antaa edellytykset harkitun riskin ottamiseen, mika taas edellyttaa
hyvia pohjatietoja. Riskien arvioinnista olisi hyva olla vastuussa henkild, joka omaa
tehtdviensa tai tavoitteiden puolesta kiinnostusta tehtavaa varten. (Ilmonen ym.

2016, 107.)

Riskien arviointiin kuuluu kolme osa-aluetta: riskien tunnistaminen, riskien analy-
sointi ja riskien evaluointi annettujen taustatietojen pohjalta. Riskiarviossa olevat ai-
heet ohjautuvat riskin tyypin mukaan. Rahallisesti mitattaville riskeille on olemassa
helposti asetettavat mittarit, mutta riskien, joita ei pystyta mittaamaan, pohjatietoja
pyritdan tarkentamaan riskien kokonaisvaltaisen ymmartamisen helpottamiseksi. (ll-

monen ym. 2016, 107.)

Riskien tunnistaminen muodostuu riskeihin vaikuttavien tekijoiden, tapahtumien
seka riskien aiheuttajien ja seurausten tunnistamisesta. Riskien tunnistaminen voi-
daan aloittaa kartoittamalla uhat ja vaarat. Uhka tai vaara ei viela sellaisenaan ole
riski, mutta jos uhan tai vaaran seuraus olisi oleellinen tai merkittava yritykselle,
muodostavat ne riskin. Riskien tunnistaminen riskiarviota varten alkaa taustatietojen
ollessa selvitetty. Tunnistusvaiheen tehtavana on |6ytaa tilanteet ja tapahtumat, joi-
hin yrityksessa tulee reagoida. Riskien tunnistusvaihe on yksi ratkaisevimmista osista

riskiarvion onnistumisessa, silla ellei riskid tunnisteta, ei hyvillakaan taustatiedoilla tai
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riskien selvittamiselld voida riskien torjunnassa onnistua. (Ilmonen ym. 2016, 108-

110.)

Riskien analysoinnilla tarkoitetaan arvojen maarittamista havaituille riskeille, niiden
vaikutuksille sekda mahdollisuuksille. Riskien analysointi voidaan toteuttaa kvalitatiivi-
sena, kvantitatiivisena tai ndiden yhdistelmalla. Kvalitatiivisessa riskien analysoin-
nissa muodostetaan sanallinen selitys, jossa kuvataan riskin toteutumisen aiheutta-
mia vaikutuksia. Kvalitatiivisessa analysoinnissa on myds mahdollista tarkastella ris-
kin vaikutuksia liiketoiminnalle seka taloudellisia vaikutuksia yritykselle. Riskin erilai-
sille vaihtoehdoille annetaan numeraalinen arvo, joka selitetdan numeraalisesti auki.

(lmonen ym. 2016, 111-112.)

Riskeja arvioiva henkilo vaikuttaa voimakkaasti siihen, mitka riskit koetaan hyvaksyt-
tavana. Kokenut riskeja arvioiva henkilé osaa tunnistaa milloin ja millaisten riskien
otto on kannattavaa. Kun riskin kumoamismahdollisuudet ovat tiedossa, riskien otta-

minen koetaan hyvaksyttavana. (Ilmonen ym. 2016, 112.)

Riskien todennakdisyyden arviointiin valitaan menettelytapa, jonka avulla saadaan
aikaiseksi riskien todennakdisyyksille oikeimmat arvot. Yksinkertaisimmalla tavalla to-
denndkoisyys riskin toteutumiselle voidaan arvioida asteikolla yhdesta viiteen, jossa
arvoasteikon skaala on hyvin epatodennakoisesta - tapahtuu varmasti- vaihtoehtoon.
Todenndkoisyyden luotettavuutta voidaan parantaa oikeanlaisen menetelman avulla.
Menetelman valitsemiseen vaikuttavat kaytossa olevat tiedot, riskien luonne seka

tarkastelujakso. (Ilmonen ym. 2016, 112.)

Riskiarvion evaluoinnissa tehtyja riskiarvioita peilataan alkuperaisen riskiarvion vaati-
muksia vasten. Evaluoinnin tarkoitus on tarkistaa kerattyjen tietojen riittavyys riskiar-
viota varten, varmentaa riskiluokat ja hyvaksya riskiarvio. Evaluoinnissa tapahtuvat
havainnot voivat vaatia riskiarvion uudelleen tekemisen tai arvioinnin, ja mahdolliset
tarvittavat muutokset tulee hyvaksya ennen riskiarvion hyvaksymista. Riskiarvion
evaluoinnin voi tehda erillinen arviointitoimielin, jolla ei ole vastuuta yrityksen arvioi-

tavasta toiminnasta. (Ilmonen ym. 2016, 113.)
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limoitusvelvollisen riskiarvio

Lain rahanpesun ja terrorismin rahoittamisen estamiseksi mukaan ilmoitusvelvollisia
ovat muiden yritysten kirjanpitotehtavia tekevat yritykset, joiden velvollisuutena on
edesauttaa toimeksiantajan toiminnan paljastamista seka selvittamista. (L 444/2017,
1. luku, 1-28.) Tilitoimiston on ilmoitusvelvollisena ilmoitettava viipymatta selvittely-
keskukselle hamaraperaisista liiketoimista. llmoitus on tehtava, vaikka asiakassuh-
detta ei olisi perustettu tai siita olisi kieltaydytty, sekda myds tilanteissa, joissa ky-
seessa olevan yrityksen liiketoimet olisi keskeytetty. lImoitusvelvollisen tehtava on
myos ilmoittaa oman harkintakyvyn ylittavista maksuista tai suorituksista. (L
444/2017, 4. luku, 18.) limoitusvelvolliset kirjanpitajat ovat erityisasemassa, silla
heilld on hyvat edellytykset havaita poikkeavia seka epailyttavia liiketapahtumia.
Ndin he voivat havaita mahdollisen rikoksen asiakasyrityksessdan. (Alakohtainen liite

yleisohjeeseen — Kirjanpitotehtavia toimeksiannosta hoitavat 2020, 1.)

Vakituinen asiakassuhde asiakkaan ja ilmoitusvelvollisen valilla on tilanteissa, joissa
heidan valilladn on sopimus tai sitoumus. Mydskin tilanteissa, joissa asiakkaan ja il-
moitusvelvollisen vilillda neuvotellaan mahdollisesta asiakassuhteesta, ilmoitusvelvol-
linen on velvollinen ilmoittamaan kyseisen yrityksen toiminnasta riskeja havaites-
saan. limoitusvelvollisen tulee my6s seurata olemassa olevia asiakkaita, silla muutok-
set asiakkaan toiminnassa voivat velvoittaa ilmoitusvelvollisen laatimaan riskiarvion

uudelleen uuden tiedon pohjalta. (Andersén 2020, 80-81.)

Laki maaraa ilmoitusvelvollista tekemaan riskiarvion tunnistaakseen seka arvioidak-
seen mahdollisia rahanpesuun tai terrorismin rahoittamiseen liittyvia riskeja. llmoi-
tusvelvollisen tulee paivittaa riskiarvioita sddannollisesti ja hanen on toimitettava ris-
kiarvio seka siihen tehtavat muutokset toimivaltaiselle valvontaviranomaiselle tai asi-
anajajayhdistykselle. lImoitusvelvollisen tulee toimittaa riskiarvio ndiden toimielinten

pyynnosta ilman tarpeetonta viivastysta. (L 444/2017, 2. luku, 38.)

Riskiarviota tehdessd otetaan huomioon asiakasyrityksen toiminnan luonne, koko

seka laajuus. Edelld mainitut asiat huomioon ottaen riskien vahentamiseksi ja hallit-
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semiseksi ilmoitusvelvollisella tulee olla kdytdssaan riittavat sisdiset toimintaperiaat-
teet, menettelytavat seka valvontamenetelmat. Naihin tulee sisaltya myds niiden ke-
hittdminen seka tarkastus, mikali ilmoitusvelvollisen toiminnan luonne ja koko sita

vaatii. (L 444/2017, 2. luku, 38.)

3.3 Asiakkaan tunteminen ja henkil6llisyyden todentaminen

IImoitusvelvollisen tehtaviin kuuluu asiakkaan tunnistaminen seka henkil6llisyyden
todentaminen, kun vakituista asiakassuhdetta perustetaan ilmoitusvelvolliseen yri-
tykseen. Jos asiakkaan alaisuudessa toimii henkil®, joka on vastuussa liiketoimin-
nasta, myos hanen henkildllisyytensa tulee varmentaa seka saada vahvistus siita, etta
han tydskentelee asiakkaan nimissa. Asiakkaan henkil6llisyys tulee vahvistaa ja asia-
kas taytyy tunnistaa tilanteissa, joissa asiakas on satunnainen ja hanen liiketoimiensa
laajuus tai toisiinsa sidoksissa olevien liiketoimien suuruus on yli kymmenentuhatta
euroa. Vahvistus ja tunnistus tulee tehda myos tilanteissa, joissa asiakas tekee varo-
jensiirtoja, joiden summa on yli tuhat euroa. Asiakkaan tunnistus tulee tehda myds
satunnaisen asiakkaan kateisella tapahtuvan myynnin tai toisiinsa sidoksissa olevien

myyntien summan ollessa yli kymmenentuhatta euroa. (Andersén 2020, 76-77.)

Asiakkaan henkil6llisyys tulee varmistaa myos silloin, kun asiakkaalla on epailyttavia
liilketoimia tai silloin, kun asiakasta epailldan terrorismin rahoittamisesta. Asiakas tay-
tyy tunnistaa tilanteissa, joissa aikaisempia tunnistautumistietojen luotettavuutta ja
riittavyytta epdillaan. Tunnistaminen ja todentaminen taytyy suorittaa ennen asia-
kassuhdeteen laatimista, tai viimeistaan ennen liiketoimien loppuun saattamista tai

varojen saamista. (Andersén 2020, 77.)

Asiakkaalta tulee saada tunnistautumis- ja yhteystiedot. Lisdksi asiakaskohtaisesti asi-
akkaalta taytyy saada tiedot liiketoiminnasta, sen laajuudesta ja laadusta seka syy
palvelun ja tuotteen kaytolle. Lisdksi tarvitaan tiedot asiakkaan todellisista edusta-
jista, tosiasiallisista edunsaajista, omistussuhteista seka taloudellisesta asemasta ja
omaisuuden alkuperédsta. Asiakkaalta saatuja tietoja verrataan julkisten rekisterien

tietoihin niiden totuusperan varmistamiseksi. (Andersén 2020, 77-78.)
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Erityistilanteet

IImoitusvelvollisen tulee osoittaa erityistd huomiota asiakkaan tunnistamisessa sil-
loin, kun asiakas on poliittisesti vaikutusvaltainen henkil6. Erityista huomiota tulee
kayttaa myods asiakkaisiin, joiden omaisuus tai liiketoiminta on monimutkaisten omis-
tusrakenteiden takana. Tallaisissa asiakkaissa on tarkeda selvittaa tiedot tosiasialli-
sista edunsaajista, omistajista seka asiakkaan toimintaa seurataan normaalia enem-
man. Asiakkaita, joiden liiketoiminnan tiedetaan olevan toimialalla, jossa esiintyy har-
maata taloutta, tai joiden liiketoiminta herattaa epailyja, seurataan myos tarkemmin.

(Andersén 2020, 78.)

Riittavien tietojen hankkiminen on erityisen tarkeaa myos silloin, kun asiakkaan liike-
toiminta edellyttaa sopimisesta kirjeenvaihtajapankin tai muun vastaavan tahon
kanssa toimiessa. Riittavat tiedot tulee siis hankkia myds vastapuolena olevasta kir-
jeenvaihtajapankista taikka muusta tahosta seka asian siirtamista ylemman tahon hy-
vaksyttamaksi. Tietyt ulkomaille kohdistuvat maksut vaativat erityishuomiota. Maat,
joissa on finanssialan pakotteita tai joiden lainsdadadannot eivat sisalla taysimaaraisesti
rahanpesun ja terrorismin rahoittamisen estamisen kriteereja, vaativat tarkempaa

seuraamista seka asiakkaan tunnistamista. (Andersén 2020, 79.)

3.4 Asiakkaan tunnistamista koskevat tiedot ja niiden sailyttaminen

IImoitusvelvollisen tehtdva on sailyttaa tiedot turvallisella tavalla asiakkaan tunte-
mista varten viiden vuoden ajan vakituisen asiakassuhteen loppumisesta. Tiedot tu-
lee sadilyttda myos satunnaisesta liiketoimesta viiden vuoden ajan liiketoimen loppu-
misesta. lImoitusvelvollisen tehtdvana on ilmoittaa asiakkaalle, ettd hanen tietojaan
voidaan kayttaa terrorismin ja rahanpesun estamiseksi, paljastamiseksi seka selvitta-
miseksi. Rahanpesun ja terrorismin rahoittamisen estamiseen liittyvista meneilldaan
olevista toimenpiteista ei tule kuitenkaan kertoa asiakkaalle. Tietoja, jotka asiak-
kaasta on hankittu rahanpesun ja terrorismin rahoituksen estamiseksi, ei saa kayttaa

muihin tarkoituksiin. (Andersén 2020, 81, 83.)
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Asiakkaasta kerattdvat tiedot muodostuvat asiakkaan nimestd, syntymaajasta ja hen-
kilotunnuksesta. Edella mainitut tiedot tulee kerata myos asiakkaan edustajalta. Ul-
komaalaisten asiakkaiden kohdalla asiakkaalta taytyy saada tiedot kansalaisuudesta
seka matkustusasiakirjasta. Mikali asiakas kuuluu tehostetun tuntemisvelvollisuuden
piiriin, taytyy hanelta saada siihen kuuluvat tiedot. Lisdksi asiakkaalta pyydetaan yri-
tyksen tai yhteison nimea, rekisterinumeroa, -pdivaa seka viranomaista. Yrityksen
hallituksen tai paattavan elimen oikeushenkildiden nimet, syntymaajat seka kansalai-
suudet tulee kerata ja sailyttaa. Taman lisaksi yrityksen tosiasiallisten edunsaajien ni-
met, syntymaajat seka henkildtunnukset tulee olla tiedossa. Asiakkaan liiketoiminta,
sen laajuus, laatu, taloudellinen asema, tieto varojen lahteesta seka syy liiketoimien
tai palvelun kaytosta tulee olla tiedossa. Todentamisessa asiakkaasta pitaa sailyttaa
todentamisessa hyodynnetyn asiakirjan nimi tai tunnistetieto seka sen myontaja tai
kopio asiakirjasta. Etatunnistetun asiakkaan kohdalla taytyy sailyttda informaatio to-

dentamisessa kaytetysta menettelysta tai alkuperasta. (Andersén 2020, 82.)

Asiakasta koskevien tietojen hankkiminen, jatkuva seuranta ja selonottovelvolli-

suus

[Imoitusvelvollinen on velvollinen hankimaan tarvittavat tiedot asiakkaidensa toimin-
nasta, liiketoiminnan tyypista, kokonaisuudesta seka palveluiden kayton perusteista.
Asiakkaan toiminnasta on myo0s jarjestettava seuranta, joka on asiakassuhteeseen,
laatuun, laajuuteen seka riskeihin nahden riittavaa. Asiakkaan tietojen taytyy olla
ajantasaisia seka vastata tietoja, jotka ilmoitusvelvollisella on hallussa asiakkaan toi-

minnasta seka asiakkaasta itsestdan. (Andersén 2020, 83-84.)

Erityishuomiota ilmoitusvelvollisen tulee osoittaa asiakkaan sellaisiin toimiin, jotka
ovat poikkeavia asiakkaan yrityksen liiketoimen suuruuden, rakenteen tai koon
osalta. Liiketoimiin, jotka eivat ole linjassa asiakkaan tavallisiin liiketoimiin, on kiinni-
tettdva erityistda huomioita. Erityistd huomiota tulee kiinnittada myos tilanteisiin,
joissa aiempi ja nykyinen kokemus asiakkaasta eivat ole yhdenmukaisia eivatka asiak-
kaan liiketoimet kdy yhteen olemassa olevan tiedon kanssa. lImoitusvelvollisen teh-

tava on selvittda omaisuuden alkupera tilanteen vaatiessa. (Andersén 2020, 83-84.)
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Yksinkertaistettu tuntemisvelvollisuus

IImoitusvelvollinen arvioi riskiarviossa asiakkaan riskia rahanpesun ja terrorismin ra-
hoittamisen estamiseksi. Asiakkaan arvion ollessa matala riskinen, ilmoitusvelvollinen
voi kdyttaa yksinkertaistettua asiakkaan tunnistamismenettelya. Yksinkertaistetussa
tunnistamismenettelyssakin tulee noudattaa lakia, silla kyseessa rahanpesuun ja ter-
rorismin rahoittamisen estamiseen liittyvista lievennyksista. (Rahanpesun ja terroris-

min rahoittamisen estaminen — ohje ilmoitusvelvolliselle 2019, 9-10.)

IImoitusvelvolliselle annettuja lievennyksia yksinkertaistetussa asiakkaan tunnistami-
sessa on asiakkaan ja hanen edustajansa henkil6llisyyden todentamiseen seka tosi-
asiallisen edunsaajan tunnistamiseen ja todentamiseen liittyvat lievennykset. Lisaksi
lievennyksia on annettu asiakkaasta sailytettavien tietojen sailytykseen, hankkimi-
seen, seurantaan seka epailyttavien tapahtumien selonottovelvollisuuteen. Yksinker-
taistettu asiakkaan tunnistamisvelvollisuus tulee perustella asiakkaasta tehtavaa ris-
kiarvioita varten. (Rahanpesun ja terrorismin rahoittamisen estaminen — ohje ilmoi-

tusvelvolliselle 2019, 9-10.)

Tehostettu tunnistaminen

Erityistilanteissa laki rahanpesun ja terrorismin rahoittamisen estamiseksi vaatii il-
moitusvelvolliselta suurempaa huomiota asiakkaan tunnistamiseen ja henkilollisyy-
den todentamiseen. Tehostettua tunnistamista kaytetaan asiakkaisiin, joiden riski ra-
hanpesuun tai terrorismin rahoittamiseen liittyen on korkea. Asiakkaaseen ja hdanen
liilketoimintaansa kiinnitetddan normaalia enemman huomiota ja ilmoitusvelvollisen
vastuulla on tehda asiakkaasta tarkempaa selvitystyota sekd dokumentointia. [Imoi-
tusvelvollisen tulee seurata normaalia enemman asiakasta, hanen liikketoimintaansa
sekd asiakkaan palveluiden kayttoa. Asiakkaista tulee myos tarkistaa, etta he eivat
kuulu kansainvaliseen pakotelistaan tai jaddytys- tai pakolistoille. IImoitusvelvollisen
vastuulla on vahvistaa, etta asiakkaan toiminnassa ei esiinny rahanpesua tai terroris-
min rahoitusta. (Alakohtainen liite yleisohjeeseen — kirjanpitotehtavia toimeksian-

nosta hoitavat 2020, 4-5.)
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Tehostettuihin toimiin tulee alkaa silloin, kun asiakassuhteessa tai yksittaisessa liike-
toimessa on normaalia suurempi riski rahanpesuun tai terrorismin rahoittamiseen.
Kohonnut riski on esimerkiksi silloin, kun asiakas itse sekd hdanen liiketoimensa ovat
sidoksissa valtioon, jonka rahanpesun ja terrorismin rahoittamisen estamisen jarjes-
telmat eivat tayta kansainvalisia normeja. Tehostettuja toimia tulee myos kayttaa sil-
loin, kun asiakas, hdanen perheensa tai liikekumppaninsa ovat poliittisesti vaikutusval-
taisia henkil6ita. Tehostettuja toimia tulee kayttaa asiakkaan kayttdaessa etatunnis-
tautumista. (Alakohtainen liite yleisohjeeseen — kirjanpitotehtavia toimeksiannosta

hoitavat 2020, 4.)

Etatunnistaminen

Etatunnistautumistilanteissa asiakas ei ole lasna tunnistautumistilanteessa, ja taman
katsotaan lisddvan riskia rahanpesulle ja terrorismin rahoittamiselle. Suuren riskin ta-
kia etatunnistustilanteissa ilmoitusvelvollisilta vaaditaan tehostettua tuntemisvelvol-
lisuutta. Etatunnistustilanteissa tehostettu tuntemisvelvollisuus velvoittaa ilmoitus-
velvollisen todentamaan asiakkaan henkildllisyyden hankkimalla lisatietoja seka asia-
kirjoja luotettavilta lahteilta. limoitusvelvollisen on myos varmistettava, etta liiketoi-
miin liittyvat suoritukset ovat tulleet tai maksettu luottolaitoksen tililta, joka on
avattu asiakkaan nimissa. Lisaksi asiakkaan henkil6llisyys tulee todentaa sahkdiseen
tunnistamiseen tarkoitetulla tunnistusvalineella tai sahkoista allekirjoitusta varten

hyvaksytylla varmenteella. (L 444/2017, 3. luku, 118.)

Luotettava henkildllisyyden todentaminen edellyttaa usein ilmoitusvelvolliselta usei-
den erilaisten tapojen yhdistamista seka lisatietojen hankkimista asiakkaasta. Asiak-
kaiden tietoja voidaan tarkistaa ja seurata julkisista rekistereistd saatavan informaa-
tion avulla. Julkisia rekistereita, joista tietoa asiakkaasta voidaan kerata, ovat vaesto-

rekisteri, luottotietorekisteri sekd kaupparekisteri. (Finanssivalvonta 2010, 21.)
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Tosiasiallinen edunsaaja

IImoitusvelvollisen vastuulla on varmistaa tosiasiallisten edunsaajien tunnistus ja
henkil6llisyys seka edunsaajista saadun tiedon asianmukaisuus, tarkkuus ja ajantasai-
suus (L 444/2017, 2. luku, 68). Nykypdivana on yleistd, etta yritykset omistavat osia
toisistaan ja ovat liitossa toistensa kanssa kansainvalisesti, minka takia todellisia
edunsaajia on hankala selvittaa. Todellisia edunsaajia pyritadan peittelemaan vaikeilla
ja suurilla yritysrakenteilla, ja taman vuoksi ilmoitusvelvollisen vastuulla on selvittaa

tosiasialliset edunsaajat. (Andersén 2020, 92.)

Tosiasiallinen edunsaaja on luonnollinen henkil®, joka omistaa suoraan tai valillisesti
vahintdadn 25% yrityksen tai yhteison osakkeista ja hanella on hallussa vahintdaan 25%
maaraysvalta tai han kayttaa muulla tavoin maardysvaltaa. Saatididen, yhdistysten,
uskonnollisten yhdyskuntien, asunto-osake- ja kiinteistoyhtididen hallitusten jasenet
kuuluvat tosiasiallisiin edunsaajiin. Ulkomaisissa trusteissa tosiasiallisia edunsaajia
ovat maaraysvaltaa kayttavat perustajat, asetetut suojelijat seka omaisuuden hoita-

jat ja edunsaajat.

Tosiasiallista edunsaajaa ei ole tarpeen selvittada, jos kyseessa on yhtio, jonka kaupan-
kdaynnin kohteena on arvopaperit saannellylla tai sita vastaavilla markkinoilla. Suo-
messa tosiasiallista edunsaajaa ei myoskaan tarvitse selvittad, jos kyseessa on Suo-
messa tai ETA-valtioissa tyoskenteleva asianajaja tai muita asiakasvaratileja hoitava
oikeudellisten palvelujen tarjoaja, mikali hanen tietonsa ovat saatavilla luottolaitok-

silta pyydettdessa. (Andersén 2020, 92, 94.)

Poliittisesti vaikutusvaltaisen henkilén tunnistaminen

IImoitusvelvollisen asiakkaan, hdnen perheen jasenen tai yhtickumppanin ollessa po-
liittisesti vaikutusvaltainen henkil® tulee ilmoitusvelvollisella olla tarkemmat menet-
telytavat asiakkaan todentamiseksi. Imoitusvelvollisen yrityksen johdon taytyy hy-
vaksya asiakkuudet, joihin liittyy poliittisesti vaikutusvaltainen henkild, ennen kuin

asiakassuhde voidaan aloittaa. Poliittisesti vaikutusvaltaisen henkilon asiakassuhtee-
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seen liittyvasta varallisuudesta ja varojen alkuperdsta taytyy saada selvitys. Lisdksi te-
hostettua asiakassuhteen seurannan tulee olla jatkuvaa asiakkaan tai hanen lahipii-
rinsa ollessa poliittisesti vaikutusvaltaisia. Asiakasta ei pidetad enaa poliittisesti vaiku-
tusvaltaisena, kun han ei ole toiminut poliittisissa tehtavissa vuoteen. (L 444/2017, 3.

luku, 138.)

Poliittisesti vaikutusvaltaisen henkilén tunnistaminen on haastavaa Suomessa erityi-
sesti ulkomailta tulevien henkildiden kohdalla. Ihmiset voivat kokea itsensa poliitti-
sesti vaikutusvaltaiseksi, vaikka eivat sitad varsinaisesti olisi. Toisaalta ihmisen voi olla
vaarallista tunnustaa olevansa poliittisesti vaikutusvaltainen joissakin maissa, mika
tekee oikean tiedon saamisen haastavaksi. On myds mahdollista, ettda Suomessa asu-
vat ulkomaalaiset tai heidan sukulaisensa ovat kotimaassaan poliittisessa asemassa.
Asiakkaan tai hanen l3hipiiriinsa kuuluvan henkilon osoittautuessa poliittisesti vaiku-
tusvaltaiseksi on heihin sovellettava tehostettua tunnistautumismenettelya, mika
vaikuttaa riskiarvion tekemiseen seka rahanpesuriskin seurantaan ja analysointiin.

(Andersén 2020, 89, 91.)

Poliittisesti vaikutusvaltaisia henkil6ita ovat valtionpdaamiehet, hallituksen jasenet tai
ministerit. Tallaisissa tehtdvissa ovat tasavallan presidentti, paaministeri, perustus-
lain viidennessa luvussa tarkoitettu ministerin tehtavaa tekeva seka valtion sihteeri.
Lisdaksi Ahvenanmaan maakunnan hallituksen jasenet ja maaherran tehtavissa olevat
kuuluvat poliittisesti vaikutusvaltaisiin henkiloihin. (VNA 610/2019, 2§.) Parlamentin
jasenet, joiden virkoihin kuuluvat kansanedustajat, Ahvenanmaan maakuntapaivien
jasenet seka Euroopan parlamentin jasenet ovat myds poliittisesti vaikuttavia henki-
|6ita (VNA 610/2019, 3§). Poliittisen puoleen puheenjohtaja seka puolueen jasenet
seka varajasenet ovat myos poliittisesti vaikutusvaltaisia henkil6ita (VNA 610/2019,

48).

Vaikutusvaltaisia ovat my6s korkeimman oikeuden presidentti, oikeus-, ymparistoasi-
antuntija- ja yli-insind66rineuvos seka sotilasasioissa sotilasjasenet. Poliittisesti vai-
kuttaviksi henkil6iksi katsotaan myds tyotuomioistuimen presidentti, tyétuomiois-
tuinneuvos seka asiantuntijajasenet. Vakuutusoikeuden tuomarit, l1aakarit seka asian-

tuntijajasenet toimivat myos poliittisesti vaikutusvaltaisten henkildiden tehtavissa.
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My0s tyo- ja vakuutusoikeudessa asessorin tehtavat luetaan poliittisesti vaikutusval-
taisiksi. (VNA 610/2019, 58.) Poliittisesti vaikutusvaltaisia ovat myds valtiontalouden
tarkastusviraston paajohtaja, keskuspankin johtokunnan jasenet, suurldhettilds ja ha-
nen asianhoitajansa (VNA 610/2019, 6§, 78.). Puolustusvoimista poliittisesti vaikutus-
valtaisiksi henkildiksi katsotaan vahintaan kenraalikuntaan kuuluvat upseerit. Kenraa-
likuntaan kuuluvan upseerin tehtavia ovat puolustusvoimien komentajan, paaesikun-

nan paallikon, kenraalin seka amiraalin tehtavat. (VNA 610/2019, 9§.)

Rahanpesulaki linjaa myds Suomen valtion suoraan tai valillisesti, omistamien yritys-
ten hallitusten puheenjohtajan, jasenten, toimitusjohtajan, varatoimitusjohtaja seka
hallintoneuvoksen puheenjohtajan ja jasenten tehtavissa tydskentelevien henkil6i-
den olevan poliittisesti vaikutusvaltaisia. (VNA 610/2019, 108.) Rahanpesulain mu-
kaan poliittisesti vaikutusvaltaisia ovat my&s kansainvalisten yhteisdjen toimitusjoh-
tajat, varajohtajat, hallitusten jasenet ja varajasenet. Kansainvalisia yhteisoja ovat yh-
distyneet kansakunnat ja sen erityisjarjestot, seka alueelliset, sotilaalliset ja taloudel-

lista yhteistyota kehittavat kansainvaliset yhteisot. (VNA 610/2019, 118.)

Todentamisasiakirjat

Henkilollisyys taytyy olla aina todennettavissa luonnollisten henkildéiden kanssa toi-
miessa. Henkilollisyys todennetaan luotettavista ja riippumattomista ldhteista perai-
sin olevilla asiakirjoilla, jotka ovat viranomaisten myontamia seka voimassa olevia
asiakirjoja. Viranomaisilta saatuja asiakirjoja kaytetaan asiakkaan tunnistamiseen,
silld viranomaisilta saatuja asiakirjoja on vaikeampi vdaarentaa ja niiden myontamis-
prosessi on luotettavampi. Asiakirjan tulee olla kuvallinen, maaraaikainen seka voi-
massa oleva. Henkilon tulee olla asiakirjasta selvasti tunnistettavissa sekd hanen hen-
kilotietojensa tulee olla todennettavissa kyseisesta asiakirjasta. lImoitusvelvollisen
epaillessa asiakirjan aitoutta taytyy asiakkaalta saada lisatietoja todentamistietojen
varmistamiseksi. Imoitusvelvollisen tehtdva on verrata ja tdydentaa asiakkaalta saa-
tuja todentamistietoja julkisista rekistereista niiden varmistamiseksi. (Finanssival-

vonta 2010, 23-24.)
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Suomessa henkilollisyytta osoittavat todentamisasiakirjat ovat voimassa oleva passi
tai henkilokortti. (L 671/2006, 1. luku, 58.) Muukalaispassi, pakolaisen matkustusasia-
kirja, diplomaattipassi seka ulkomaalaisten viranomaisten myéntamat kansallinen
passi ja matkustusasiakirjaksi hyvaksytty henkilokortti voivat myds olla todentamis-
asiakirjoja (L 301/2004, 1358). Tietoja, joita asiakkaan tunnistamisessa kaytettavissa
asiakirjoissa olisi hyva olla, ovat nimi, sukupuoli, henkilétunnus, kansalaisuus, synty-
makotikunta, mydntdaneen viranomaisen nimi, myontamispdiva ja viimeinen voimas-
saolopaiva, haltijan nimikirjoitus ja kasvokuva. lImoitusvelvollisen tulee harkita tar-
koin ajokortin hyvaksymista todentamisasiakirjana, silla ajokortin turvallisuustekijat
seka myontoprosessi eivat vastaa passin tai henkilokortin tasoa. (Standardi 2.4 2010,

24.)

IImoitusvelvollinen voi itse paattaa, mitka asiakirjat ovat hyvaksyttavia ilmoitusvel-
vollisen omassa riskienhallinnanperiaatteiden mukaisessa henkilollisyyden todenta-
misessa. Todentamisasiakirjojen osalta ei ole olemassa kansallista lainsaadantoa,
mutta Suomessa ainoastaan poliisin myontama passi seka henkilokortti myonnetadan
henkil6llisyyden todentamista varten. Ajokorttia hyvaksyttdaessa todentamisasiakir-
jaksi taytyy ilmoitusvelvollisen olla erityisen tarkkana vaihdettujen ajokorttien suh-
teen. Ulkomaalainen henkil6 voi vaihtaa ulkomaisen ajokorttinsa suomalaiseen oles-
keltuaan puolivuotta Suomessa, vaikka henkilon henkil6llisyytta ei olisi voitu varmis-

taa matkustusasiakirjasta. (Standardi 2.4 2010, 24.)

3.5 Erityishuomioita vaativat tilanteet kirjanpitajilla

Kirjanpitopalveluita tarjoavan ilmoitusvelvollisen tulee toistuvasti seurata asiak-
kaidensa toimintaa, ja hdnen tulee tuntea asiakkaansa ja heidan toimintansa. On siis
varmistuttava siitd, etta asiakkaan toiminta vastaa sita tietoa, joka ilmoitusvelvolli-
sella on. Jos asiakkaan liiketoiminnassa ilmenee jotakin epailyttavaa, on ilmoitusvel-
vollisen vastuulla tehda toiminnasta lisaselvityksid. Mikali lisdselvitysta ei asiakkaalta
saada, tulee ilmoitusvelvollisen valittomasti tehda epailyttavasta liiketoimesta ilmoi-
tus rahanpesun selvityskeskukselle. (Alakohtainen liite yleisohjeeseen — Kirjanpito-

tehtavia toimeksiannosta hoitavat 2020, 5-6.)
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Erityistd huomiota tulee asiakkaaseen kiinnittda kirjanpitopalveluita tarjoavassa yri-
tyksessa silloin, kun asiakas kieltaytyy henkil6llisyyden tunnistamisessa, kayttaa vaa-
rennettyja tai vaaria tunnistamisasiakirjoja tai tunnistamisasiakirjat ovat puutteelli-
set. Asiakkaan osoitetietoihin taytyy kiinnittaa huomioita, ja mikali asiakkaalla on
useita osoitteita tai ei osoitetta lainkaan ilman patevaa syytd, tulee asiakkaan antaa
selvitys tasta ilmoitusvelvolliselle. lImoitusvelvollisen tulee selvittaa seka saada tie-
toonsa myos se, mikali asiakas, taman ldheinen tai lilkekumppani on poliittisesti vai-
kutusvaltainen. Tilanteessa, jossa asiakas tai hanen yrityksensa on sidoksissa riskeja
omaaviin valtioihin tai alueisiin, tulee asiakasta ja hanen liiketoimiaan tarkastella tar-
kemmin. (Alakohtainen liite yleisohjeeseen — Kirjanpitotehtavia toimeksiannosta hoi-

tavat 2020, 5.)

IImoitusvelvollisen tulee kiinnittaa erityista huomiota asiakkaaseen ja hanen liiketoi-
miinsa myos silloin, kun asiakkaan kirjanpidossa on epanormaalin paljon kateisvir-
toja, ja asiakas toimii toimialalla, jossa ei yleensa suuria kateisen rahan virtoja ole.
My0s tilanteessa, missa asiakas tekee jatkuvasti kannattamattomia liiketoimia, on il-
moitusvelvollisen syyta epadilla asiakasta rahanpesusta tai terrorismin rahoittami-
sesta. Asiakkaaseen tulee myos kiinnittaa erityista huomiota, mikali yritykselta loytyy
maksusuorituksia, jotka eivat johda liikevaihtoon, tai mikali kirjanpitotapahtumat
ovat asiakasprofiilin kanssa ristiriidassa. Lisaksi liiketoimet, joille ei l6ydy selvaa talou-
dellista tarkoitusta, tai jotka ovat poikkeavia arvonsa tai luonteensa perusteella nor-
maalista liiketoimesta, herattavat epailyja rahanpesusta tai terrorismin rahoittami-
sesta. Erityistd huomioita tulee osoittaa my0s tilanteissa, joissa asiakkaalta |oytyy te-
kaistuja tositteita. Jos asiakkaan yrityksen tiedetdaan olevan uusi, tulee yrityksen
myyntia tarkkailla. Mikali uudessa yrityksessa myynti on suurta, tulee ilmoitusvelvolli-
sen varmistua siita, ettei liiketoimien taustalla ole mitdan laitonta toimintaa. Uuden
yrityksen kateisnostojen seka talletusten maaria tulisi myos tarkkailla, ja mikali talle-
tuksia tai nostoja on epatavallisen paljon, tulee asiakkaalta saada naiille selvitys. (Ala-

kohtainen liite yleisohjeeseen — Kirjanpitotehtdvia toimeksiannosta hoitavat 2020, 6.)

Asiakkaan toimintaan tulee kiinnittaa erityista huomiota, jotta mahdolliset varoitus-
merkit voidaan tunnistaa seka |16ytda mahdollisimman varhain. Mikali asiakas vaihtaa

usein kirjanpitdjaa tai tilintarkastajaa, asiakkaan ja yrityksen toimintaa tulee seurata
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tarkemmin. Yrityksen omistusrakenteen tulisi olla helposti selvitettavissa, silla epa-
selvyydet tai vaikeasti selvitettavat omistusrakenteet voivat olla merkkeja tosiasiallis-
ten edunsaajien peittelysta. Lisaksi yrityksen lainoja tulee tarkkailla, silla monimut-
kaisten lainajarjestelyiden avulla voidaan pyrkia piilottamaan tietoa. Mikali yrityksella
ei ole tyontekijoita tai tyontekijoita on erityisen vahan yrityksen luonteeseen nahden,
tulee ilmoitusvelvollisen ottaa selvaa tilanteen taustoista ja syista. Erityista huomiota
tulee kiinnittaa asiakkaaseen, jolla on paljon konsultti maksuja “veroparatiisi” yrityk-
sille tai tileille. Asiakkaan kirjanpidosta tulee seurata konsulttimaksujen seka sopi-
mussakkojen maaraa. Jos konsulttimaksuja tai sopimussakkoja I16ytyy epatavallisen
paljon yrityksen luonteeseen tai kokoon nahden, tulee niista tehda lisaselvitysta. Yri-
tykseen ja asiakkaaseen kiinnitetdan myos erityista huomioita silloin, jos epaillaan ri-
kollisen tai rikoskumppaneiden olevan mukana yrityksen liiketoiminnassa tai tapah-
tumissa. (Alakohtainen liite yleisohjeeseen — Kirjanpitotehtavia toimeksiannosta hoi-

tavat 2020, 6.)

3.6 Muut velvollisuudet

IImoitusvelvollisen on ilmoitettava epailyttavasta liiketoimesta valittomasti
rahanpesun selvityskeskukselle epaillessaan terrorismin rahoittamista tai
epailyttavaa liiketoimea. llmoitus tehdaan, vaikka asiakassuhdetta ei olisi perustettu,
liilketoimia ei olisi suoritettu tai liiketoimista olisi kieltaydytty. Kaikki tiedot ja doku-
mentit epdilysta terrorismin rahoittamisesta tai rahanpesusta tulee antaa
rahanpesun selvityskeskukselle, ja tietopyyntdihin on my6s vastattava kohtuullisessa

ajassa. (L 444/2017, 4. luku, 18.)

IImoitus tehdaan sahkoisesti rahanpesun selvittelykeskukselle sille varattua sovel-
lusta kayttaen. Erityistilanteissa ilmoitus voidaan tehda myods muulla tavalla, talldin
ilmoituksen teossa ja lahettamisessa tulee kayttaa salattua yhteytta tai muuta
tietoturvallista menetelmaa. limoituksessa taytyy olla tiedot asiakkaasta, liiketoimien
laadusta, liiketoimien varojen tai omaisuuden maarasta seka valuutasta. Lisaksi ilmoi-
tukseen tarvitaan tiedot varojen alkuperasta ja kohteesta seka syystd, miksi liiketoi-
mea epailldan. llmoitukseen merkitaan myds se, onko liiketoimi suoritettu, keskey-

tetty tai onko siita kieltaydytty. (L 444/2017, 4. luku, 28.) lImoitukseen merkitaan
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myos paikka, missa rahanpesu on tapahtunut sekd sen ajankohta ja tieto sen
jatkuvuudesta ja kestosta. lImoitusvelvollisen taytyy antaa myos kuvaus siita, kuinka
rahanpesulakia rikotaan seka ilmoittaa oma roolinsa rahanpesuepdilyn kohteena ole-

vassa organisaatiossa. (Rahanpesulain valvonta. N.d.)

Edella mainitut tiedot ja niihin liittyvat asiakirjat tulee sailyttaa viiden vuoden ajan
erilladn asiakasrekisterista. Tietoja ei saa kdyttdada muuhun tarkoitukseen, kuin
rahanpesun ja terrorirismin rahoittamisen ehkaisemiseen ja kartoittamiseen. Kaikki
tiedot ja asiakirjat tulee poistaa viiden vuoden kuluttua asiakassuhteen tai epailytta-
van liiketoimen paattymisestad, mikali niiden sdilyttamiselle ei ole erityista syyta rikos-
tutkinnan edistamisen kannalta, meneilla olevan oikeudenkaynnin takia tai
oikeudenkayntiin kuuluvien oikeuksien turvaamisen vuoksi. Sdilytys tarvetta tulee
uudelleen arvioida viimeistaan kolmen vuoden kuluttua edellisesta tarkastuksesta.
IImoitusvelvollisen tulee tehda tietojen tarkastamisesta sekd sen ajankohdasta mer-

kinta. (L 444/2017, 4. luku, 3§)

IImoitusvelvollisen tulee keskeyttaa liiketoimi tai kieltdytya liiketoimesta, jos se on
epadilyttava tai sen varoja epailldaan kaytettavan terrorismin rahoittamiseen. Liiketoi-
men voi kuitenkin suorittaa loppuun, mikali sen suorittaminen tai siita kieltdaytyminen

vaikuttaisi tosiasiallisen edunsaajan selvittamiseen. (L 444/2017, 4. luku, 58.)

Aluehallintovirasto yllapitdaa rahanpesun valvontarekisteria, johon IImoittautuminen
koskee kirjanpitotehtadvia toimeksiannosta hoitavia. Rahanpesun valvontarekisteriin
ilmoittautuvat yritykset, joilla on paivittdisessa toiminnassaan edellytykset |oytaa
rahanpesua, terrorismin rahoitusta taikka yritys tai henkil6, jota kdytetaan hyvaksi
rahanpesun tai terrorismin rahoittamisen toteuttamiseksi. Rekisteriin kuuluvat
yritykset ovat erityisessa asemassa, koska heidan avulla virainomaiset voivat saada

selville informaatiota epailyttavasta liiketoiminnasta. (Rahanpesulain valvonta. N.d.)

Tosiasiallisten edunsaajien ilmoittaminen

Tilitoimistolla ilmoitusvelvollisena on oikeus tarkistaa asiakkaidensa edunsaajatiedot

rahanpesun ja terrorismin rahoittamisen estamiseksi. lImoitusvelvollisina tilitoimistot
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ilmoittavat puutteet sekd epdjohdonmukaisuudet edunsaajatiedoista patentti ja
rekisterihallitukselle. Edunsaajatiedot tulee ilmoittaa tilanteissa, joissa edunsaajatie-
dot ovat muuttuneet, uusi yritys on rekisterdity tai edunsaajatietoja ei ole ilmoitettu
aiemmin. Edunsaasaajatiedot taytyy ilmoittaa osakeyhtidistd, osuuskunnista, seka
osassa avoimista yhtidista ja kommandiittiyhtioista. Edunsaajia ei tarvitse ilmoittaa

toiminimella toimivista yrityksista. (Edunsaajailmoitus 2020.)

4 Tulokset

Opinnadytetyon teemahaastattelun avulla pyrittiin selvittdmaan, kuka riskiarviomallin
voi tehda ja mita riskiarviomalli pitda sisalladn. Tutkimuksessa haastateltiin
Taloushallintoliiton johtavaa asiantuntijaa Janne Fredmania. Hanen toimenkuvaansa
kuuluvat jarjestelmaprosessien asiat, jotka pitavat sisallaan rahanpesulain

vaatimusten opastusta seka tietosuoja asetuksen opastusta.

Tutkimusaineiston kerdaminen aloitettiin saatekirjeen (ks. liite 1) seka teemahaastat-
telurungon tekemisella (ks. liite 2). Haastateltavalle ldhetettiin saatekirje sahkopos-
tilla, missa kerrottiin tutkimuksen tavoitteista, toteutuksesta seka saatavista tulok-
sista. Teemahaastattelu toteutettiin verkkohaastatteluna ja haastateltavalle lahettiin
kutsu Microsoft Teams- kokoukseen sdahkdpostitse. Teemahaastattelurunkoa (ks. liite
2) ei lahetetty haastateltavalle etukateen, jotta haastateltava kertoisi mahdollisim-

man omin sanoin tutkimusongelmasta.

Haastattelu nauhoitettiin haastateltavan luvalla, ja haastateltavalta saatiin myos lupa
hdanen nimensa kayttoon opinndytetydssa. Haastattelun aikana haastateltavalta ky-
syttiin tarkentavia kysymyksia valmiiksi muodostettujen kysymysten lisaksi, silld osaa
vastauksista haluttiin tdsmentaa tarkentavilla kysymyksilla. Haastattelu suoritettiin
vhdessa osassa, ja haastattelu kesti noin 40 minuuttia. Haastattelun jalkeen nauhoite
litteroitiin mahdollisimman sanatarkasti. Aineisto analysoitiin lukemalla ja kuuntele-
malla litteroitu aineisto useaan kertaan lapi, ja poimimalla sielta tutkimuskysymyksiin

vastaavat kohdat tutkimustuloksiksi.
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Riskiarvion toteutus

Fredmannin mukaan suurin osa tilitoimistoista tekee Idhtdkohtaisesti itse
riskiarviointimallinsa, ja ulkopuolisen asiantuntijan kaytto riskiarviomallin
tekemisessa on harvinaista. Fredman uskoo, etta lainsaadannon tarkoitus on saada
ilmoitusvelvolliset osallistumaan seka ottamaan vastuuta riskiarvion tekemisesta, ja
etta riskiarvion tekeminen itse auttaa tilitoimistoa perehtymdan aiheeseen oman
toimintansa kannalta. Fredmannin mukaan riskiarvion tekeminen itse auttaa myos
toiminnan opastamisessa tilitoimiston omalle henkilostolle. Lisaksi Fredman kokee
tilitoimistoalan valttavan palvelujen ulkoistamista, silld alalla tyoskentelevat yritykset

ovat hyvin saastavaisia.

Ei misséiéin tapauksessa tavoite voi olla se, ettd sen tekeminen ulkoiste-
taan konsultille, ettd itse tehdddn. Uskon myds, etté 95% tilitoimistoista
ei ole kéyttdnyt siind yhtddn ulkopuolista asiantuntijaa vaan tehnyt sen

tyystin itse. (Fredman)

Riskiarviomallin sisalto

Haastateltavalta kysyttiin, millaisia ovat liiketoimet, joissa asiakas taytyy tunnistaa.
Fredman totesi tilitoimistojen tarjoavan paadasiassa vain palveluita, joiden on
tarkoitus kestaa vuosia, poikkeuksia lukuun ottamatta. Tallaisissa pitkdluonteisissa
palveluissa asiakas tulee aina tunnistaa ja edustajan henkildllisyys todentaa ennen
toimeksiannon aloittamista. Fredmannin mukaan myos tilapaisissa toimeksiannoissa,
kuten yrityskaupoissa avustamisessa seka veroselvitysten tekemisessa, asiakkaan

todentaminen taytyy tehda aina.

Eli voin sanoa, ettd tilitoimistoalalla toiminnan luonteesta johtuen kylld

ne tdytyy tehdd aina ja tehdddn aina. (Fredman)

Fredmanin mukaan asiakkaan tunnistettavuus tietoja on syyta epadilld useissa
tilanteissa. Asiakkaan tunnistettavuus tietoja epadilldan, kun kady ilmi, etta tiedossa

oleva asiakkaan johto tai edunsaajat toimivat valikasina tosiasiallisille edunsaajille.
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Fredman myos toteaa, ettd asiakkaan rahaliikenteen ja tositeaineiston avulla voidaan
saada selville asiakkaan tosiasiallisten edunsaajien olevan joitain aivan muita kuin on
ilmoitettu. Myos yrityksen tuottojen ohjaaminen muualle ndenndisjarjestelyjen
avulla voi viitata tosiasiallisten edunsaajien peittelyyn, silla varoja voidaan hinnoitte-
lun avulla ohjata muualle. Ndennaisjarjestelyt voivat kertoa myo6s veronkierrosta tai
liilketoimintakiellon kierrosta, ja tasta syysta rahanpesun ja terrorismin rahoittamisen

riskiarvioista on myds muuta hyotya tilitoimistolle.

Tdssd on niinku mielenkiintoista se, ettd rahanpesu ei ole mikddn erityi-
nen saareke, vaan siis tdmd asia, jota kuvasin voi ihan siis olla veron-

kiertoa tai se voi olla liiketoimintakiellon rikkomista. (Fredman)

Asiakkaiden tunnistamista koskevien tietojen tallentaminen tulee tapahtua
asianmukaisella tavalla yleinen tietoturva huomioiden. Tiedot on hyva olla
tallennettuna pilvessa omassa lahiverkossa. Fredman painotti, etta
tunnistautumistiedot tulee tallentaa kuin muutkin asiakkaan liikesalaisuudet tai
asiakkaan tyontekijoiden henkildtiedot. Fredman totesi, etta yrityksen sisalla
asiakkaiden tietoihin paasy tulee jarjestaa tarkoituksenmukaisesti tilitoimiston koon
mukaan. Pienissa tilitoimistoissa kaikki tyontekijat voivat tarvita oikeuksia
asiakkaiden tietoihin, silla tuuraustapauksissa ei ole muuta mahdollisuutta. Isoissa
tilitoimistoissa taas tietoihin paasy tulisi jarjestaa ainoastaan niille tyontekijoille,

jotka tietoja tarvitsevat.

Jos on neljdn hengen tilitoimisto, missd kaikki tuuraa toisiaan niin var-
maankin on selvdid, ettd jokainen asiakas tavallaan saattaa olla kenen
tahansa kirjanpitdjdn hoidossa. -- Silloin tietysti kaikkien tarvitsee

pddstd kaikkeen. (Fredman)

Fredmanin mielesta riskiarviossa olisi hyva olla kuvattuna periaatteet, joilla
asiakkaista aloitetaan tehostettu seuranta. Naita periaatteita voivat olla asiakkaan
toimiala, runsas kateismaksuliikenne tai kytkokset rahanpesun ja terrorismin
rahoittamisen riskimaihin. Fredman kertoi esimerkkina, etta normaaleissa oloissa asi-

akkaan tilanne kaytaisiin lapi kerran vuodessa, mutta tehostetun seurannan
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asiakkaan tilanne kaytaisiin lapi kahdesti vuodessa rahanpesunvalvonnasta vastaavan
kanssa. Fredman painotti tydnantajan vastuuta antaa kirjanpitajille ohjeistus, kuinka
asiakkaan tehostettu seuranta jarjestetaan seka varata tyontekijalle aikaa

seurantatoimien tekemiseksi.

Ndmd tehostetun seurannan asiakkaat voisi olla sellaisia, ettd se vas-
tuukirjanpitdjé kdy vaikka kaksi kertaa vuodessa lyhyesti johdon edusta-
jan tai rahanpesun valvonnasta vastaavan tahon kanssa tmdn asiak-

kaan tilanteen ldpi. (Fredman)

Fredman spekuloi tosiasiallisen edunsaajan peittelyn tapahtuvan normaalisti
valikdden kautta. Fredmanin mielesta valikdden kaytto tulisi todenndkoisesti ilmi
tdman osaamattomuudesta tai kdaytoksesta, mutta myds yrityksen rahavirroista
nakyisi, etta rahat menevat tosiasiassa muualle kuin valikdadelle. Fredman arveli, etta
Suomessa valikasi saataisiin perinteisessa mielessa juoposta tai kadunmiehesta. Ulko-

maalaisissa yrityksissa taas valikasi olisi yksityishenkild, jolla on juridista osaamista.

Fredman arvioi, etta tilitoimistot eivat pyri selvittamaan poliittisesti
vaikutusvaltaisten henkildiden sukulaisia. Syyksi han arvioi rahanpesu lainsddadannon
puutteellisen osaamisen tilitoimistoissa seka sen, etta tilitoimistot eivat tarkalleen
tieda, ettad ndista henkil6ista tulisi olla tietoisia. Fredman totesi, etta poliittisesti
vaikutusvaltaisten henkil6iden sukulaiset saataisiin parhaiten selville antamalla
asiakkaan edunsaajalle ohjeistettu lista poliittisesti vaikutusvaltaisista tehtavista ja

pyytaa tayttamaan lista rehellisesti.

Mad luulen, ettd kentdlld ei oikeasti se osaaminen rahanpesussa lainsdd-
ddnnén soveltamisessa tilitoimistoissa ole sité luokkaa. -- Ettd yli puolet

ei tiedd tdtd, et ndmd pitdisi selvittdd. (Fredman)

Fredmanin mukaan asiakkaan toimista tulee hankkia lisaselvityksia silloin, kun
toiminta ei sovellu asiakkaan normaaliin liiketoimintaan. Tallaisia toimia ovat
epatyypillinen hinnoittelu ja maksuliikenne vaarien tahojen valilla. Fredman totesi,

ettd tallaiset lilkketoimet ovat yleensd veronkiertoa, velallisen eparehellisyytta tai
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muuta toimintaa rahanpesun sijaan, mikad on suurempi riski tilitoimistolle kuin

asiakkaan rahanpesu.

Varmastikin, kun téllaisen havaitsee, niin todenndkdinen syy on veron-

kierrossa tai velallisen epdrehellisyydessd eikd rahanpesussa. (Fredman)

Rahanpesuilmoituksen lahettamistavoista Fredman totesi turvallisimmaksi rekisteroi-
tymisen rahanpesun selvittelykeskukseen ja tehda ilmoitus sielld. Fredman kuitenkin
kertoi osan tilitoimistoista kokevan tavan tyolaaksi ja heidan lahettdneen
rahanpesuilmoituksen normaalilla séhkodpostillakin. Fredman painotti, etta
rahanpesuilmoituksen tekeminen rekisteroitymalla rahanpesun selvittelykeskukseen
ja tekemalla ilmoituksen sita kautta olevan huomattavasti parempi tapa kuin

sahkopostin [ahettaminen.

Mun suositus on se, ettd rekisterdidytddn sinne rahanpesun selvittely-
keskukseen ja sitd kautta tehdddn se ilmoitus se kuitenkin niinku néyt-

tdd hyvdltd. (Fredman)

Fredman kertoi vield yleisesti riskiarvioista, etta tilitoimistoissa liiketoiminnat ovat
keskenaan melko samanlaisia, mutta jos asiakaskunta koostuu selvasti rahanpesun ja
terrorismin rahoittamisen riskimaista, on riski ndille huomattavasti suurempi. Lisaksi
Fredman totesi, etta riskiarvioissa tarkeinta rahanpesun osalta on asiakasnakdkulma,
silla yrityksella tulee olla olemassa olevat tavat seka tunnistaa riskiasiakkaat etta
seurata heitd tehostetusti. Fredman mainitsi myds, etta rahanpesun ja terrorismin
rahoittamisen lainsdadanto6n on tulossa uudistuksia, joissa otetaan huomioon myds
oman henkiléston nakdkulma asiakasnakokulman lisaksi. Henkil6ston nakdkulmasta
esille nousi oman henkilékunnan riskit rahanpesun ja terrorismin rahoittamisen
avunannosta, jota pyritdan vahentamaan henkilokunnan taustaselvityksilla. Fredman
totesi, etta tilitoimistoissa tulee turhan saanndllisesti ilmi kavalluksia, ja oman henki-

|6stOn seuranta auttaisi naiden ilmi tulemisessa.
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Mielenkiintoinen on sitten myds tdmd henkil6sté nékokulma, ettéd voiko
henkiléstéssé olla ihmisid tilitoimistossa, jotka auttavat rahanpesijéd.

(Fredman)

5 Johtopaatokset

Opinndytetyon johtopaatokset tehdaan teemahaastatellusta saatujen tuloksien seka
opinnaytetyon tietoperustan pohjalta. Yhtena tutkimuskysymyksena oli tarkoitus
selvittda, kuka asiakaskohtaisen riskiarviomallin voi tehda. Tutkimuksen mukaan
riskiarvion voi tehda kuka vaan. Tilitoimiston olisi kuitenkin hyva tehda itse oma
riskiarviomallinsa, silld itse tehty riskiarviomalli on tehty omaa osaamista ja vastuun
kantoa silmalla pitden. Oman toiminnan pohjalta tehty riskiarvio auttaa tilitoimistoa
opastamaan ja neuvomaan rahanpesusta ja terrorismin rahoittamisen estamisesta
myo6s omalle henkildstolle. Riskiarvion tekeminen itse koetaan myos kustannus syista

jarkevammaksi.

Riskiarvion sisalto

Toisella tutkimuskysymyksella oli tarkoitus selvittdaa, mita riskiarviomalli pitaa
sisalldan. Haastateltavalta kysyttiin, millaisia ovat liiketoimet, joissa asiakas tulisi
tunnistaa. Haastattelusta selvisi, etta tilitoimiston tarjoamat palvelut ovat
luonteeltaan palveluja, joissa asiakas tunnistetaan aina. Asiakaskohtaiseen
riskiarvioon kirjataan tiedot asiakkaan tunnistautumisesta, todentamisesta,
asiakkaan liiketoiminnasta seka tosiasiallisista edunsaajista. Riskiarvioon kuvataan
myo0s tilanteet, joissa asiakas todennetaan seka tunnistetaan. Tilitoimiston on
kerdttava asiakaskohtaiseen riskiarvioon asiakkaan tunnistettavuustiedot
asiakassuhdetta perustettaessa, koska asiakas taytyy tunnistaa ja todentaa myds
mahdollisesti asiakassuhteen aikana. Tunnistettavuustietojen peittelyyn on olemassa
muitakin syitd, rahanpesun ja terrorismin rahoittamisen ohella, joista tilitoimisto voi
joutua vastuuseen, ja tasta syysta asiakkaan tunnistamiseen liittyvat tilanteet ja

hanesta kerattavat tiedot on kerattava riskiarvioon.
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Asiakkaan tietojen turvallisesta tallentamisesta ja kasittelysta riskiarvioon tulee mai-
nita se, kuinka asiakkaan tiedot tulee tallentaa tilitoimistossa. Haastattelusta ilmeni,
ettd tunnistamistiedot tallennetaan yhta turvallisesti kuin asiakkaan liikesalaisuudet
tai tyontekijoiden henkilotiedot. Tilitoimiston tulee itse lisdksi maarittaa, onko
kaikkien tilitoimistossa tyoskentelevien tarpeellista paasta kasiksi asiakkaan tietoihin,
ja ndin ollen varmistaa, etta yleinen tietoturva on jarjestetty asianmukaisesti.
Suurissa tilitoimistoissa asiakkaan tietoihin olisi tarpeellista paasta kasiksi vain
asiakkaasta vastaavat henkilot, kun pienissa tilitoimistoissa taas voi olla tarpeellista

antaa oikeudet asiakkaisiin kaikille tyontekijoille.

Tilitoimistossa asiakkaasta kerattyjen tietojen pohjalta riskiarvioon on perusteltava
kdytanteet, kuinka seuranta jarjestetadn asiakaskohtaisesti. Asiakkaan tehostetun
seurannan aloittamiseksi riskiarviossa on oltava perustelut sille, miksi asiakkaalla on
suurempi riski harjoittaa rahanpesua tai terrorismin rahoittamista. Riskien
havaitsemiseksi riskiarviossa on mainittava tilanteet, joissa tehostettu seuranta on
aloitettava. Haastateltava kertoi esimerkkina, etta yksinkertaistetussa seurannassa
asiakkaan tilanteen voi kayda lapi vastaava kirjanpitdja kerran vuodessa, kun taas
tehostetun seurannan asiakkaan kohdalla tilitoimiston on hyva kdayda asiakkaan
tilanne lapi kahdesti vuodessa oman rahanpesunvalvonnasta vastaavan henkilon
kanssa. Tehostetun seurannan asiakkailla tilitoimiston on jarjestettava ohjeistus hen-

kilokunnalle, kuinka tehostettu seuranta jarjestetaan.

Poliittisesti vaikutusvaltaisten henkildiden, heidan sukulaistensa ja
liikekumppaneidensa selvittdminen on osa riskiarviota. Haastattelusta selvisi, etta
lista poliittisesti vaikutusvaltaisista tehtavista tulisi antaa asiakkaalle taytettavaksi
ohjeistuksen kera, silla erityisesti poliittisesti vaikutusvaltaisten henkildiden
sukulaiset jadvat usein selvittamatta. Jotta asiakkaalle voidaan esittaa lista

poliittisesti vaikutusvaltaisista tehtavista, tulee nama tehtavat kuvata riskiarvioon.

Rahanpesuepdilyn heratessa tulee asiakkaasta aina tehda rahanpesuilmoitus
rahanpesun selvittelykeskukselle. Rahanpesuilmoitus tehddan padsaantoisesti
rekisteroitymalla rahanpesun selvittelykeskukseen ja tekemalla ilmoitus heidan

sivuillaan. Rahanpesuilmoituksen voi tehdd myos sdhkopostin valitykselld, mutta
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ilmoituksen tekeminen rahanpesu selvittelykeskuksen sivuilla on seka parempi etta
turvallisempi tapa. Riskiarviossa on hyva olla kuvattuna, mita tietoa asiakkaasta

rahanpesuilmoitukseen on kerattava.

6 Pohdinta

Opinndytetyon tutkimuksen tavoitteena oli tehda asiakaskohtainen riskiarviomalli
toimeksiantajalle tilitoimistoon. Tutkimusongelmana oli vuonna 2017 uudistunut laki
rahanpesun ja terrorismin rahoittamisen estamisesta ja sen velvoittama riskiarvio tili-
toimistossa. Opinnaytetyon tutkimusongelmaa aloitettiin ratkaisemaan kahden tutki-
muskysymyksen avulla: Miten riskiarvion tekeminen toteutetaan tilitoimistossa seka
mita riskiarvio rahanpesun ja terrorismin rahoittamisen estamiseksi pitaa sisallaan.
Tutkimus tehtiin kehittamistutkimuksena kayttden teemahaastattelua aineistonke-
ruumenetelmana. Teemahaastatteluun osallistui yksi asiantuntija, jonka kanssa kes-
kusteltiin riskiarviomallin sisdllosta seka riskiarviomallin toteutustavasta. Asiantunti-
jalta saatu teemahaastattelu litteroitiin, ja koska tutkimukseen osallistui vain yksi

haastateltava, tutkimusaineisto kerattiin litteroidusta tekstistd suoraan.

Riskiarviomallin muodostaminen

Teoreettista viitekehysta ja tutkimustuloksia pystyttiin hyddyntamaan asiakaskohtai-
sen riskiarviomallin tekemisessa. Teoreettinen viitekehys koostui pddasiassa laeista,
asetuksista seka viranomaisohjeistuksista, joiden pohjalta tilitoimiston asiakkaisiin
kohdistettu asiakaskohtainen riskiarviomalli muodostettiin. Asiakaskohtaisessa ris-
kiarviomallissa paadyttiin teoreettisen viitekehyksen ja tutkimustulosten pohjalta te-
kemaan riskiarviomallin (ks. liitteet 3-13) osiot yleisesti riskiarviosta, asiakkaan tunte-
misesta, asiakkaan seurannasta, epailyttavista liiketoimista, poliittisesti vaikutusval-

taisista tehtavista seka rahanpesuilmoituksen tekemisesta.

Teoreettisen viitekehyksen pohjalta asiakaskohtaiseen riskiarviomalliin tuotiin ensim-
maisena ilmi yleinen kuvaus siitd, miksi riskiarvio tehdaan (ks. liite 3). Tassa kohdassa

kerrottiin seuraavista asioista: miksi riskiarvio tulee tehd3, riskiarvion paivittaminen,
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riskiarvion toimittaminen viranomaisille seka kirjanpitdjien erityisasema rahanpesun
ja terrorismin rahoittamisen havaitsemisessa. Yleisen kuvauksen tarkoituksena oli
painottaa, miksi asiakaskohtaisen riskiarvion tekeminen ja yllapitaminen taytyy

tehda.

Lahdekirjallisuuden perusteella asiakaskohtaiseen riskiarviomalliin lisattiin osuus asi-
akkaan tunnistamisesta (ks. liitteet 4-6). Asiakkaan tunnistamisesta keratyn lahdekir-
jallisuuden pohjalta riskiarviomalliin koottiin tiedot, missa tilanteissa asiakas tunnis-
tetaan, mita tietoja asiakkaasta keratdaan, mita tietoja todentamisesta sailytetaan (ks.
liite 4) seka millaiset todentamisasiakirjat voidaan hyvaksya (ks. liite 5). Lisaksi asiak-
kaan tietojen sdilyttamisesta kirjoitettiin yleisesti. Edella mainitut tiedot kerdamalla
riskiarvioon pyrittiin varmistumaan siita, etta kaikki tarvittavat tiedot asiakkaan tun-
nistamisesta saatiin tuotua ilmi lain edellyttamalla tavalla. (Ks. L444/2017, 3 luku 1-3
§; Standardi 2.4 2010, 23-24.) Tietojen pohjalta tehtiin myds malli, mihin asiakkaalta

kerattavat tiedot voidaan tayttaa (ks. liite 6).

Asiakaskohtaiseen riskiarviomalliin liitettiin my&s asiakkaan seurannasta oma osuu-
tensa (ks. liitteet 7-9), johon kerattiin lahdekirjallisuuden perusteella tiedot asiakkaan
seurannasta (ks. liite 7). Asiakkaan seurannan osuuteen muodostettiin lomake taytet-
tavaksi asiakkaan liiketoiminnasta seka liiketoiminnassa tapahtuneista muutoksista
(ks. liite 9). Lisaksi riskiarvioon kerattiin erityishuomiota vaativat tilanteet seka ohjeis-

tus tehostetun seurannan jarjestamisesta (ks. liite 8).

Tilitoimiston tavoitteena on havaita epailyttavat liiketoimet ja seikat asiakkaan seu-
rannassa. Asiakaskohtaiseen riskiarviomalliin lisattiin listaus epdilyttavista liiketoi-
mista (ks. liite 10), jotka voivat viitata rahanpesun ja terrorismin rahoittamiseen, nii-
den havaitsemisen tueksi. Listausta epailyttavista liiketoimista voidaan kayttdaa apuna
asiakassuhdetta perustaessa tai asiakkaan seurannassa lain rahanpesun ja terroris-

min rahoittamisen estamiseksi tarkoitetulla tavalla (ks. L 444/2017, 3. luku, 48).

Laki velvoittaa tilitoimistoa tunnistamaan, onko asiakas, asiakkaan perheenjasen tai
hanen yhtiokumppaninsa poliittisesti vaikutusvaltainen. (L 444/2017, 3. luku, 138§)

Tutkimustuloksien pohjalta asiakaskohtaiseen riskiarviomalliin lisattiin asiakkaalle
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taytettavaksi annettava lomake poliittisesti vaikutusvaltaisista tehtavista (ks. liite 11).
Lomakkeen tarkoituksena on saada tietoon se, onko asiakkaan lisaksi myos asiakkaan

perheessa tai liikekumppaneissa poliittisesti vaikutusvaltaisia henkil6ita.

Viimeisena osana asiakaskohtaiseen riskiarviomalliin lisattiin osuus, jossa kerrottiin
yleisesti rahanpesuilmoituksesta (ks. liite 12). Tassa osuudessa kerrottiin myos,
kuinka rahanpesuun ja terrorismin rahoittamiseen liittyvat tiedot ja dokumentit tulee
sailyttaa. Lisaksi riskiarvioon lisattiin ohjeistus rahanpesuilmoituksen tekemisesta (ks.
liite 13). Ohjeistuksessa tuodaan ilmi rahanpesuilmoitukseen tarvittavat tiedot. Oh-
jeistuksen tavoitteena on mahdollistaa rahanpesuilmoituksen tayttaminen lain edel-

lyttamalla tavalla (ks. L 444/2017, 4. luku, 28§).

Tutkimuksen luotettavuus

Tassa opinndytetyossa kaytettiin laadullisen tutkimuksen menetelmia, ja tasta syysta
tutkimuksen luotettavuutta ei voida mitata suoraan reliabiliteetin ja validiteetin
avulla. Tassa tutkimuksessa pyrittiin perustelemaan prosessin aikana tehdyt valinnat
huolellisesti, jotta tutkimuksesta ja tutkimustuloksista saataisiin mahdollisimman luo-

tettavat.

Koska haastateltavien maaran tiedettiin olevan pieni jo ennen haastatteluja,
tutkimuksen haastattelussa pyrittiin panostamaan erityisesti sen laatuun
haastattelurungon huolellisella laadinnalla, haastateltavan tarkalla valinnalla seka
haastattelun toteutuksella. Tutkimuksen luotettavuutta pyrittiin parantamaan
valitsemalla haastateltavaksi tutkimusongelmaan perehtynyt asiantuntija.
Haastatteluun valittu asiantuntija valittiin, silla hdan opastaa tyokseen tilitoimistoja
tutkimusongelmaan liittyvissa asioissa. Koska tahan tutkimukseen valittiin vain yksi
haastateltava henkild, saturaatiota ei voitu saavuttaa, ja tama vaikuttaa tutkimuksen
luotettavuuteen. Haastattelurunko tehtiin laajan sekundaariaineiston pohjalta, jotta
nahtaisiin, tukeeko primaariaineisto, eli alan asiantuntijalta saatu tieto, sekundaa-
ristd aineistoa. Haastatteluun varattiin riittavasti aikaa, jotta haastattelu voitiin
suorittaa mahdollisimman avoimesti ja haastateltavalta voitiin kysya teemoista

tarkasti ja monipuolisesti. Haastattelu lisdksi nauhoitettiin, jotta haastateltavalta
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saatu tieto saataisiin kerattya kokonaisuudessaan. Haastattelu litteroitiin
mahdollisimman sanatarkasti, ja huolellisuuden ja tarkkuuden avulla pyrittiin
parantamaan tutkimuksen luotettavuutta. Toisaalta, litteroitua aineistoa ei lahetetty
haastateltavalle uudestaan luettavaksi, mika osaltaan heikentaa tutkimuksen luotet-

tavuutta.

Tutkimuksessa primaariaineisto jai pieneksi, ja tasta syysta tutkimuksen
luotettavuutta parannettiin laajan sekundaariaineiston avulla. Sekundaariaineisto
koottiin padasiassa Suomen lainsaadanndsta seka viranomaisten ohjeistuksista, jotta
aineisto olisi mahdollisimman luotettavaa. Sekundaariaineiston kokoamisessa
hyédynnettiin mahdollisimman laajaan, mutta asianmukaiseen ja luotettavaan,
lahdemateriaalin kdyttdéon. Lahteiden alkuperaa arvioitiin kriittisesti. Vaikka primaari-
aineiston maara jai alhaiseksi, primaariaineisto tukee sekundaarista aineistoa tassa

kehittamistutkimuksessa hyvin.

Tutkimuksesta saatu tieto tukee sekundaarisen aineiston tietoa, ja tasta syysta
voidaan olettaa kehittamistutkimuksen avulla saadun tiedon olevan toistettavaa ja
muuttumatonta talla hetkella. Tutkimuksen muuttumattomuuteen vaikuttaa Suomen
hallituksen suunnitteilla olevat muutokset lakiin rahanpesun ja terrorismin
rahoittamisen estamisestd. Tassa opinndytetyossa kaytettiin laadullista tutkimusta,
jolla ei tavoitella yleistettdavaa tietoa, vaan tutkimuksella pyrittiin lisddmaan ymmar-

rysta ilmiosta, eli riskiarviomallista, seka sen piirteista.

Jatkotutkimusaiheet

Tassa tutkimuksessa kaytiin teoreettisen viitekehyksen seka asiantuntijahaastattelun
avulla lapi se, mita riskiarvio pitda sisallaan. Jatkotutkimuksella voitaisiin tutkia,
miten erilaisten riskien toteutuminen vaikuttaa tilitoimistossa ja miten riskeihin
reagoidaan. Tutkimuksen avulla tilitoimisto voisi varautua niihin tilanteisiin, joissa ris-
kit toteutuvat, sekd saada selville omat vastuunsa ja mahdolliset sanktiot ilmoitusvel-
vollisena. Lisatutkimus mahdollistaisi paremman riskienhallinnan suunnittelun

tilitoimistossa.
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Toinen mahdollinen tutkimusaihe liittyy tuloilla olevaan Suomen hallituksen
esitykseen lain rahanpesun ja terrorismin rahoittamisen estamisesta.
Jatkotutkimuksessa voitasiin tutkia hallituksen esityksen vaikutuksia riskiarvioon.
Riskiarvioita voitaisiin tutkimustulosten avulla paivittdaa vastaamaan mahdollisia
uusia vaatimuksia rahanpesun ja terrorismin rahoittamisen torjunnassa.
Lisatutkimuksen avulla tilitoimisto pystyisi paivittamaan riskiarviota vastaamaan

mahdollisesti muuttunutta tietoa.
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Liitteet

Liite 1. Teemahaastattelurunko

Haastattelurunko
Taustatiadat Haastattelun toteutus
Haastateltava henkila: Haastattelija:
Haastateltavan tyiasema: Paitedmadrd:
Haastatelavan yritys: Kesto:
Haastateltaan toimiala: Tutkimuksen tavoitteiden esittely:
Tutkimusluga:

Teema: Rahanpesy ja terrorismin rahoittaminen

Miten rahanpesy rikokset seki terrorsmin raboittaminen tulevat tavallisesti imi?

Teema: Riskiarvio

Ketka vorat tehda riskiardion rahanpesun ja terrorBmin raboittamisesta?

Teama: Asiakkasn tunteminen
Millamia ovat liketaimet, joissa asiakas tulisi tunnistsa?

Millaisizsa tilantemes tunnistettavuustistopen luotettavuutta epdillain?

Teama: Asiakasta kaskevat tied ot
Miten agiakkaan tiedat tallennetaan turvallisesti?
Mt asiakkaan riittivd seuranta kaytinnossd tarkoittaa?

Miten agiakkaan tehostettu seuranta tyeallisimmin j@rjestetiin?

Millagista asiakkaan toimista kirjanpitdjan tulisi hankkia lsdselyitysta?

Teama: VeholiEuudet

it ovat tietaturvalliset tavat, joilla rahanpesuilmoitus voidsan Bhettid?
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Liite 2. Saatekirje

Hei

Opiskelen Jyvaskylan ammattikorkeakoulussa liiketaloutta. Teen opinndytetydtd rahanpesun valvonnasta
tilitoimistossa jyvaskylalaiselle tilitoimistolle toimeksiantona. Tutkimuksen tarkoituksena on tutkia, kuinka
riskiarvio rahanpesun ja terrorismin rahoittamisen estdmiseksi toteutetaan sekd millaisia asioita riskiarvio
pitda sisalldan. Opinndytetydn tuloksena saadaan tutkimus sekd tehddan riskiarvio toimeksiantajalle.

Haluaisin kutsua teidat haastatteluun teille sopivana ajankohtana. Opinnaytetydn tutkimus osuus
toteutetaan puolistrukturoituna teemahaastatteluna, jossa minulla on valmiit kysymykset aiheeseen
liittyen. Haastatteluun osallistuminen on vapaaehtoista ja luocttamuksellista. Haastattelu toteutettaisiin
tallaisena poikkeus aikana etdhaastatteluna haluamallanne tavalla, joko puhelimen tai tietokoneen
valitykselld. Mahdollisen haastattelun ajankohta sovitaan sopivaksi ja haastattelu voidaan jarjestaa myds
lyhyelld varoitusajalla. Haastattelun on ajateltu kest&van noin 2040 minuuttia. Haastattelu myés
tallennetaan, mikili haastateltava suostuu haastatteluun.

Antamanne tiedot kasitellaan tutkimuksessa luotettavasti ja asianmukaisesti. Haastateltavan henkilstietoja
ei kdytetd opinnaytetydssa ilman lupaa, vaan haastateltavan tydpaikkaan, asemaan ja tydnimikkeeseen
voidaan viitata opinnaytetydn tuloksia kirjoittaessa.

Ystavallisin terveising,

lesse Solonen
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Liite 3. Riskiarvio

Asiakaskohtainen riskiarvio

Laki rahanpesun ja terrorismin rahoittamisen estamiseksi velvoittaa kaikkia ilmoitusvelvollisia
riskiarvion tekemisesta. Tilitoimistot ovat lain mukaan ilmoitusvelvollisia ja ovat velvollisia
paljastamaan ja selvittdm3an toimeksiantajansa toimintaa. Kirjanpitajat ovat erityisasemassa
havaitsemaan poikkeuksia seka epailyttadvia liiketoimia tySasemansa johdosta. llmoitusvelvollisina
tilitoimiston on viipymatta ilmoitettava toimeksiantajan epailyttavista liiketoimista rahanpesun
selvittelykeskukselle. limoitus on tehtdvd, vaikka toimeksianto olisi keskeytetty, toimeksiannosta
olisi kieltaydytty tai toimeksiantajan liilketoimi olisi keskeytetty. Rahanpesuilmoitus tehdadan myds
oman harkintakyvyn ylittavistd maksuista ja suorituksista.

Laki rahanpesun ja terrorismin rahoittamisen estdmisestd edellytt3a tilitoimistoa riskiarvion
tekernisestd. Riskiarvion tehtdva on tunnistaa sekd arvioida toimeksiannon mahdollisia
rahanpesuun tai terrorismin rahoittamiseen liittyvia riskeja. Riskiarvioita taytyy pdivittad
sadnnollisesti ja riskiarvio sekd siihen tehtdvdt muutokset tdytyy toimittaa toimivaltaiselle
valvontaviranomaiselle tai asianajaja yhdistykselle. Riskiarvio taytyy toimittaa naiden toimielinten
pyynndstd ilman tarpeetonta viivastysta. Riskiarvioissa otetaan huomioon oman toiminnan luonne,
koko seka laajuus. limoitusvelvollisella taytyy olla riittdvat sisdiset toimintaperiaatteet,
menettelytavat ja valvonta. Edelld mainittuja toimenpiteitd tdytyy myds kehittaad ja tarkastaa mikali



Liite 4. Asiakkaan tunnistaminen

Tilitoimiston ilmoitusvelvollisena tulee tunnistaa asiakas seka todentaa hanen
henkildllisyytensa asiakassuhdetta perustettaessa. Myds henkilot, jotka ovat
vastuussa asiakkaan liiketoiminnasta, tulee tunnistaa ja henkildllisyys
vahventaa ja lisaksi asiakkaalta tulee saada vahvistus, etta kyseinen henkild
todella tydskentelee heille. Asiakkaan tunnistaminen ja todentaminen
tehd&an ennen asiakassuhteen perustamista, liiketoimien loppuun
saattamista sekd ennen varojen siirtamista.

Asiakkaalta kerattavat tiedot ovat:

- Nimi, syntymaaika ja henkilotunnus

- Edustajan nimi, syntymaaika ja henkilotunnus

- Ulkomaalaisilta asiakkailta kansalaisuus ja tiedot matkustusasiakirjasta
- Yrityksen tai yhteisdn nimi, rekisterinumero, rekisteripaiva seka
rekisteriviranomainen

- Yrityksen hallituksen tai paattavan elimen oikeushenkildiden nimet,
syntymaajat seka kansalaisuudet

- Tosiasiallisten edunsaajien nimet, syntymaajat ja henkildtunnukset
- Liikketoiminta

- Liikketoiminnan laajuus

- Liikketoiminnan laatu

- Taloudellinen asema

- Omaisuuden alkupera

- Syy palvelun tai liiketoimien kaytélle

- Tiedot omistussuhteista

Tilitoimiston tehtava on sailytt3a asiakkaan tuntemista koskevat tiedot
turvallisesti viiden vuoden ajan vakituisen asiakassuhteen paattymisesta.
Satunnaisissa litketoimissa tiedot s3ilytetdan viiden vuoden ajan lilketoimen
paattymisesta. Tilitoimiston teht3va on ilmoittaa asiakkaalle, ettd hanen
tietojaan voidaan kayttda rahanpesun ja terrorismin rahoittamisen
estamistydssa. Meneilldan olevista rahanpesun ja terrorismin rahoittamisen
estamiseksi tehtavista toimenpiteista ei tule kertoa asiakkaalle. Tietoja, jotka
asiakkaasta on keratty rahanpesun ja terrorismin rahoittamisen estamiseksi,
ei saa kayttda muihin tarkoituksiin.

Asiakas taytyy tunnistaa seka henkildllisyys todentaa myads tilanteissa, joissa:
- Asiakkuus on satunnainen

- Liilketoimien laajuus tai toisiinsa sidottujen liiketoimien laajuus on yli 10 000
euroa

- Varojen siirtojen summa on yli 1 000 euroa

- Kateisella tapahtuva myynti on yli 1 000 euroa

- Toisiinsa sidoksissa olevien myyntien summa on yli 10 000 euroa

- Asiakkaalla on epailyttavia liiketoimia

- Asiakasta epaillaan terrorismin rahoittamisesta

- Tunnistettavuus tietojen luotettavuutta tai riittavyytta epaillaan
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Liite 5. Asiakkaan todentamisasiakirjat

limoitusvelvollinen saa itse paattasa, mitka asiakirjat ovat hyvaksyttavia
omassa riskienhallinnan periaatteiden mukaisessa henkiléllisyyden
todentamisessa. Todentamisasiakirjojen osalta ei ole olemassa
lains33danté d, mutta Suomessa passi ja henkilokortti ovat ainoat
viranomaisten myéntamat henkildllisyyden todentamista varten
mydnnettavat asiakirjat.

Hyvaksyttavia asiakkaan todentamisasiakirjoja ovat:

- Passi

- Henkilokortti

- Diplomaattipassi

- Ulkomaalaisen virainomaisen myontama passi

- Matkustusasiakirjaksi hyvaksytty henkilokortti

- Muukalaispassi*

- Pakolaisen matkustusasiakirja*

- Ajokortti**

*Muukalaispassia tai pakolaisen matkustusasiakirjaa ei voida hyvaksy3, jos
muukalaispassista tai pakolaisen matkustusasiakirjasta kdy ilmi merkinta
selvittamatto masta henkildllisyydesta.

**lImoitusvelvollisen tulee olla tarkkana hyvaksyessaan ajokorttia
todentamisasiakirjana, koska ajokortti ei tayta passin ja henkilokortin
hakemiseen vaadittavia kriteereja. Ulkomaalainen henkilé voi vaihtaa
suomalaisen ajokortin ulkomaisen ajokortin tilalle oleskeltuaan puoli vuotta
suomessa, vaikka hanen henkildllisyyttaan ei olisi voitu varmistaa.
Asiakkaalta saatuja tietoja voidaan verrata julkisista rekistereista saatuihin
tietoihin totuuden varmistamiseksi.

Asiakkaan todentamisesta tulee sailyttaa:

- Todennuksessa kdytetyn asiakirjan nimi tai tunnistetieto

- Todennuksen mydntaja tai kopio asiakirjasta

- Etutunnistetuilla asiakkailla tieto todentamisessa kdytetystd menettelysts
tai alkuperasta



Liite 6. Asiakkaan tunteminen lomake

Nimi

Syrtym3aica

Iﬂaﬂéumm

Kanzalaizuus

Tiedot
matkustusasiakirjasts

Edustajan nimi

Syrtym3aica

Yritys/yhteics

lResti numero

—

|Rekizten

virsinomainen

Hallituksen tai paattivin eli ikezhenkilid

Kansalaisuus

Tosiasiallisten edunsaajien

Nimi

Il.iileaeimiﬂtz

| Liiketoiminnan
lazjuus

Liiketoiminnan laatu

Taloudellinen szema

Omaisuuden alkupera

Syy paivelun kaytdlle

Omistussuhteet

Todennus

K3ytetty 2ziakina tai

E-Sine

|ﬁvm=ymmwv
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Liite 7. Asiakkaan seuranta

Tilitoimiston tulee hankkia asiakkaasta tarvittavat tiedot, jotka ovat:
- Asiakkaan toiminta

- Liiketoimintatyyppi

- Perustelu palvelun kaytosta

- Liikketoiminta kokonaisuutena

Asiakkaan toimintaa tulee seurata, ja seurannan tulee olla asiakassuhteen
laatuun, laajuuteen seka riskeihin ndhden riittavaa. Asiakkaan seurannan
tarkoituksena on varmistua, etta:

- Asiakkaan tiedot ovat ajantasaisia

- Asiakkaan toiminta vastaa ilmoitusvelvollisen hallussa olevia tietoja
asiakkaasta ja hanen toiminnastaan

Erityishuomiota tulee kiinnittda seuraavanlaisiin asiakkaisiin tai asiakkaiden
toimiin:
- Toimet, jotka poikkeavat asiakkaan liiketoimista suuruuden, rakenteen tai
koon osalta
- Toimet, jotka eivat ole linjassa asiakkaan tavallisiin lilketoimiin
- Nykyinen ja aiempi kokemus asiakkaasta eivat ole yhdenmukaisia
- Asiakkaalla on liiketoimia, jotka eivat vastaa asiakkaasta olemassa olevaa
tietoa tai toimia
- Asiakas on poliittisesti vaikutusvaltainen
- Asiakkaan omaisuus tai lilkketoiminta on monimutkaisten
omistusrakenteiden takana
- Asiakkaan liiketoiminta-alan tiedetian olevan toimialallz, jossa esiintyy
harmaata taloutta
- Liikketoiminta her3ttaa epailyja
- Liikketoiminta edellytta3 sopimista kirjeenvaihtajapankin tai vastaavan tahon
kanssa
- Riittavat tiedot hankittava myés kirjeenvaihtajapankista taikka
muusta tahosta
- Tietynlaiset ulkomaille kohdistuvat maksut
- Lilketoiminta maissa, joissa on finanssialan pakotteita
- Liiketoiminta maissa, joissa lainsa3danto ei sisalla taysimaardisesti
rahanpesun ja terrorismin rahoittamisen kriteereja

limoitusvelvollisen tehtava on selvittida asiakkaan omaisuuden alkupera
tilanteen vaatiessa
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Liite 8. Tehostettu seuranta

Tilitoimiston vastuulla on arvioida asiakkaansa riskia rahanpesun ja terrorismin rahoittamisen
estamiseksi. Asiakkaan tunnistautuminen maaritelldan asiakkaan riskin rahanpesun ja
terrorismin rahoittamisen mukaan. Matalan riskin asiakkaiden tunnistautumiseen voidaan
kayttaa yksinkertaista asiakkaan tunnistamismenettelya. Yksinkertaistettu asiakkaan
tunnistamismenettelyn kaytto tulee perustella.

Erityistilanteissa tilitoimisto on velvollinen tunnistamaan asiakkaansa ja todentamaan hanen
henkiléllisyytensa tehostetusti. Tehostettua tunnistautumista tulee kayttas, kun riski
rahanpesuun ja terrorismin rahoittamiseen on suurempi kuin normaalisti. Tehostetussa
asiakkaan tunnistamisessa ja henkildllisyyden todentamisessa tilitoimiston taytyy:

- Seurata asiakkaan lilketoimintaa tarkemmin

- Tehda tarkempaa dokumentointia asiakkaasta

- Tehd3 asiakkaasta tarkempaa selvitystyota

- Tarkistaa kuuluuko asiakas pakote- tai jaadytyslistalle

Asiakkaasta taytyy jarjest3a tehostettu seuranta, kun:

- Asiakas on sidoksissa valtioon, joka ei tayta rahanpesun ja terrorismin rahoittamisen
kansainvalisia kdytantoja

- Asiakas, hdnen perheen jasen tai liikekumppani on poliittisesti vaikutusvaltainen

- Asiakas kaytt3s etdtunnistautumista

- Asiakassuhteessa on normaalia suurempi riski rahanpesuun tai terrorismin rahoittamiseen
- Yksittaisessa liikketoimessa on normaalia suurempi riski rahanpesuun tai terrorismin
rahoittamiseen
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Liite 9. Asiakkaan seurannan lomake

Asiakkaan toiminta:

Asiakkaan liiketoimintatyyppi:

Perustelu palvelun kdytosta:

Asiakkaan liiketoiminta kokonaisuus:

Erityishuomiot asiakkaasta:

Asiakkaan tiedoissa olevat muutokset:
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Liite 10. Epailyttavat lilketoimet

Riskiarvio

Fiskiin reagointi

Riskin toteutismisen vailotus

Riskin todennakoisyys 1-3
suurin od ernakgisyys)]

(]

Aciaknz ket Aty
henkilGlizyyden tunnistamisesta

Acraknz kEyttES vasrennettyjs ta
waaria tunmistamis asiakirjoja

Acisimalin puutteeiliset
unnistamisasiakirjat

Asizkkaalls on useita csoitteita tai
msistinalla e ole osoitetts

Asaknz, hinen perheenjasen tai
ik =k umppsni on politisests

ik,

Aciaims on sidoksissa rahanpeEsun
& terrorizmin rahioitts missn
riskimaihin

Acrairkaan yritys on sidoksiszs
makBnpesun ja terrorismin
rahoittamisan riskimaihin

Aciakkaalls on =pEtEvalisen
paljon kdteissirtoja, toimiaan

Acisiknalis on jatiuvest
Ennnattamattomis kstoimia

Kirjanprtotapshtumat ovat
ristiriidazsy asinkasprofisiin

Liiketaimet, joille &i ole
talcudelisia tarkoitusia

Litketoimet Doikkesvst
normisalista areon tai luoateen
osaita

Aciakkaalls on telmishujs
tositteitn

Uluchess yrityisesss suurn
myyTnin madrd

Uudesm yrityisessd
kAteisnostogen ja talletasten suws
maEra

Asmkas on vaiktandt ussin

fciaiknalis on =pEsshit
omistusrake ntest

Aciaikaalls on monimiutksisia
srgjirjesteiyjs

Acrakkaalls on =patsvalinen
maara tySntekijdeta yritgkzen
luontzzseen nihc

Acimiknalls konsulttimaksujs
“veroparmtiisi® yritylsiin tai tileille

EpEtevalinen maira
Eonsulttimaksujs yrityisen
luontesseen nihosn

[EpBtavalinen masrd
sopimussakkoja yrityisen
uontesseen ndhden

Asiskkaan Eketoiminnasss
=nBilliEn olevan mulkans rikollisia
tai rikosium ppansita
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Liite 11. Poliittisesti vaikutusvaltaisenhenkilon selvityslomake

Poliittisesti vaikutusvaltaisten tehtavien selvitys kaavake

Tayta: oletko sind, perheenjdsenesi tai liilkkekumppanisi

Valtion paamies, hallituksen paamies, ministeri vara-

tai apulsisministeni tai vastaavan cikeuseimen jasen
Tazavalisn presidentti :;sidemi
Pasministent Oikausnewvos
in e somas?sm:a sotilazjasenen
tehtavat
SV Kartemm nasinto-oikeucen
Ahveranmasan maskunran koS
nalitukzen jazen
ARweranmasn masherran Yo tijar
tehtavizza toimiva i
. Vi-inzindSrineuvos
Kanzanecustajan tehtavat TS tal
APveranmssn maskuntapaivien | 2
i tentavat | TyStuomiociztuimen
panp # 2ziartuntisjazen
tehtavat (. & i
Puolueen hatituksen keuden \EBakEG
' aRitukces Vakuutusoikeuden Iaskarijgsen
Puoiueen varajszenen tentdvia Vakuutusoikeuden
hoitava tjzjazen
Azeszorin tantavat
_—e SR = va S .
YEmpien i
Fankin j Der i soistuimen tai
s Tilan ioistusmen 3 valts
Puolustusvoimissa vahint3an kenrsakikuntaan kuuluva SoAE v o !‘f‘” nis
upseeri - < E X
FE = A tarkastusviraston pasiohtais
valtion F yrityksen hadinto-, johto-
Padesikunnan paaiikka ja vavontaelin jasen
Kenrsas Halituksen puheenjontaja
Amiraali Halituksen jazen
Suurf i35 jo asi . Toimituzjohtaja
Ha¥intoneuvozton
Swurishetyston johtavan pureenjohts;
pasllikon tehtavs i 3=
Suuriahettildan sijsizens toimiva Hatinto-, johto- tai
275 SRS F 255 valvontaelimen varaissan
K yafisen
RS '",:: o Ha¥into-, johto- tai
'alvontaelimen
Kancainuaizen yreezsn onesjs
Varsiohtai
Kansainvaizen yhteizon
paasinteeri
Yieizzinteeri
Puheenjontaa
Halituksen puheenjohtaja
=alitukzen jazen
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Liite 12. Rahanpesuilmoitus

Tilitoimiston on valittd masti tehtdva rahanpesuilmoitus rahanpesunselvityskeskukselle
epdillessaan asiakasta rahanpesusta tai terrorismin rahoittamisesta. Rahanpesuilmoitus
on tehtava, vaikka asiakassuhdetta ei olisi solmittu taikka siita olisi kieltdydytty.
Tilitoimiston tehtdva on keskeytt3a lilketoimi tai kieltdytya3 liikketoimesta, jos liiketoimia
tai lilketoimeen kaytettyja varoja epdillaan kadytettavan rahanpesuun tai terrorismin
rahoittamiseen. Liiketoimi voidaan poikkeustilanteissa suorittaa loppuun, mikali sen
suorittaminen tai siita kieltdytyminen vaikuttaa tosiasiallisen edunsaajan selvittdmiseen.
Tilitoimiston tulee antaa kaikki hallussaan olevat tiedot ja dokumentit ep3ilysta
maksuttomasti seka vastattava rahanpesunselvittelykeskuksen tietopyyntdéihin
kohtuullisessa ajassa.

Rahanpesuun ja terrorismin rahoittamiseen liittyvat tiedot ja asiakirjat tulee s3ilyttas
viiden vuoden ajan erill33n asiakasrekisterista. Tietoja ei saa kdyttdd muuhun
tarkoitukseen kuin lain rahanpesun ja terrorismin rahoittamisen estdmiseksi tarkoitetulla
tavalla. Tiedot ja asiakirjat tulee poistaa viiden vuoden kuluttua asiakassuhteen
paattymisestd tai epailyttavan likketoimen paattymisesta. Tiedot tulee kuitenkin sailyttaa
taman jalkeenkin, jos rikostutkinnan edistyminen tai meneilldan oleva oikeudenkaynti tai
sen palveluksessa olevien oikeuksien turvaaminen sita vaatii. Tietojen sailytystarve tulee
tarkastaa kolmen vuoden kuluttua edellisesta tarkastuksesta. Tilitoimisto on velvollinen
tekemaan merkinnan tietojen tarkastamisesta seka tarkastuksen ajankohdasta.



Liite 13. Ohje rahanpesuilmoituksen tayttamiseen

Kirjanpitotehtavia toimeksiannosta hoitavien tulee rekisterditya
rahanpesun valvontarekisteriin. Rahanpesuilmoitus tulee tehda
paasaantoisesti rahanpesuselvittelykeskuksen sdhkdista
sovellusta kayttaen. Mikali s3hkoisen sovelluksen kdyttaminen ei
ole mahdollista, rahanpesuilmoituksen voi [3hettd3 myds
turvasdhképostilla.

Rahanpesuilmoituksessa tulee olla:

- Asiakkaan tuntemistiedot

- Tiedot liiketoimien laadusta

- Tiedot liiketoimien varojen tai omaisuuden maarasta ja
valuutasta

- Tiedot varojen alkuperasta tai kohteesta

- Syy, miksi liiketoimia epaillaan rahanpesusta

- Missa rahanpesu on mahdollisesti tapahtunut

- Rahanpesun mahdollinen ajankohta

- Tieto, onko rahanpesu jatkuvaa

- Kuvaus, kuinka rahanpesulakia rikotaan

- Oma rooli rahanpesuepailyn kohteena olevassa organisaatiossa

Linkki rahanpesuselvittelykeskuksen ilmoitukseen:
https://ilmoitus.rahanpesu.fi/Home
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