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Abstrakt

Detta examensarbete ar utfort pa uppdrag av Yrkeshogskolan Novia och behandlar en del
av ett storre projekt som ar utfort for skolan gallande OPC UA kommunikation for
industriellt bruk.

Syftet med detta examensarbete var att skapa ett ramverk for ldaromedel inom
kommunikationsteknik som grundar sig pa industri 4.0. Industrin haller pa att genomga
sin fjarde industriella revolution (industri 4.0) som baserats pa “Internet of Things” genom
att integrera industriella processer till internet som cyberfysiska system eller med
automatiserade maskiner och datacenters. Detta ger en mgjlighet for Yrkeshogskolan
Novia till att bredda och fornya sin kunskap inom kommunikationsteknik. Malet &r att
skolan kan ligga i framkant med industrin och dess genomgaende férandringar for ny
standardisering.

Metoderna som anvants ar att forska och samla all den teoretiska informationen om OPC
UA gallande dess arkitekturella uppbyggnad och funktionalitet. Teoridelen har sedan
praktiskt implementerats till projektets simulerade industriella process for varierande test
av den funktionalitet OPC UA erbjuder. En funktionalitets beskrivning av en PLC och dess
syfte ar dven medtaget i teoridelen.

Examensarbetet resulterade till skapandet av tre dokument och en laboration. Dessa kan
anvandas som en grund till att skapa olika typer av industriella processer med PLC-
programmering och OPC UA-kommunikation inom automationsteknik, anpassade bade
for lokal och global natverksstruktur. Arbetet uppnadde sitt mal med att bli ett ramverk
som kan anvandas inom industriell kommunikation for Yrkeshdgskolan Novia och lamna
utvecklingsmajligheter for skolan att bygga vidare pa.

Sprak: svenska
Nyckelord: OPC UA, PLC, automation, industri 4.0, kommunikationsteknik
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Abstract

This thesis was commissioned by Novia University of Applied Sciences and deals with a
part of a larger project carried out for the school regarding OPC UA communication for
industrial use.

The purpose of this thesis is to create a courseware framework for communication
technology based on industry 4.0. The Industry is undergoing its fourth industrial
revolution (Industry 4.0) which is based on the Internet of Things, by integrating industrial
processes with the internet as cyber-physical systems or with automated machines and
data centers. This opens an opportunity for Novia University of Applied Sciences to
broaden and renew its knowledge within communication technology. The school’s goal is
to be a front runner alongside with the industry and its ongoing changes for a new
standardization.

The methods used were to research and gather all the theoretical information about OPC
UA regarding its architectural structure and functionality. The theoretical part was then
practically implemented into the project’s simulated industrial process for various tests of
the functionality that OPC UA offers. In addition to this, a basic understanding of a PLC
and its purpose is included in the theory.

This thesis work resulted in the creation of three documents and a lab assignment. These
can be used as a base for creating different types of industrial processes combining PLC
programming and OPC UA communication within local and global networks. The project
achieved its goal of becoming a framework that can be used for industrial communication
by Novia University of Applied Sciences, and leaves head room for further development.
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FOorkortningar och akronymer

API Application Programming Interface

CPS Cyber-Physical Systems

ERP Enterprise Resource Planning

HTTP(S) Hypertext Transfer Protocol (Secure)

I/0 In och utgangar

ICT Information and Communication Technology
IEC International Electrotechnical Commission
IoE Internet of Everything

loP Internet of People

loT Internet of Things

IT Information Technology

MES Manufactoring Execution System

OPC UA Open Platform Communications Unified Architecture
oT Operational Technology

PLC Programmable Logic Controller

SDK Software Development Kit

SOAP!? Simple Object Accsess Protocol

TLS Transport Layer Security

W3C World Wide Web Contsortium

WSS Web Service Security

XML Extensible Markup Languge

1 SOAP var en akronym for Simple Object Access Protocol i ett tidigare skede, men sedan version 1.2 & namnet inte langre en akronym.
SOAP &r en av de tre grundstenarna som utgor webservices, de 6vriga tva & UDDI och WSDL. SOAP ér standardiserat av W3C



1 Inledning

Detta examensarbete beskriver den teori och metodik som anvénds till att konfigurera en

industriell kommunikationsprocess med hjélp av OPC UA.

1.1 Bakgrund

Den globala samhallsstrukturen haller pa att digitaliseras allt mer och industrin genomgar
sin fjarde industriella revolution (Industri 4.0) for tillfallet. Syftet med detta examensarbete
ar att ta fram ett ramverk inom kommunikationsteknik som grundar sig pa industri 4.0.
Examensarbetet har en inriktning pd automationsteknologi pa Yrkesskolan Novia. Skolan
har planer att ligga i framkant med industrin, gallande framtida kommunikationsmetoder och

automationsteknik.

1.2 Uppdragsgivare

Uppdragsgivare for detta examensarbete ar Yrkeshogskolan Novia, Vasa enheten. Skolan &ar
godkénd av det Nationella centret for utbildningsutvardering (NCU). De erbjuder en

hdgklassig yrkesutbildning med anknytning till arbetslivet.

Yrkeshogskolan Novia ar en internationell yrkeshégskola med fem institutioner och innehar
internationella samarbetsavtal. Novia &r dven den storsta svensksprakiga yrkeshogskolan i
Finland med ett starkt natverk i Svenskfinland. Novias utbildningsverksamhet stracker sig

langs med den finlandska kusten i staderna Jakobstad, VVasa, Abo och Raseborg.

1.3 Projekt

Projektet bestar av tva delar, den forsta delen ska vara ett teoretiskt underlag for laromedel
kring OPC UA, som kommer att anvéndas till framtida utbildningssyfte kring
industriellkommunikation pa Yrkeshogskolan Novia. Den teoretiska delen bestar av
funktions principer och den arkitekturella uppbyggnad som utgér OPC UA och dess

metodik.

Del tva bestar av olika typer av laborationsprocesser som anvander OPC UA-
implementering till kommunikationsmetod. Denna praktiska del kommer att anvandas till
att komplimentera den teoretiska delen av kursen i form av laborationsanvisningar eller till

eventuella laborationsexempel.



2 De fyra industriella revolutionerna

Traditionellt satt sa har teknologin anvands till att definiera sattet pa hur vetenskaplig
kunskap har utvecklats i produktionen av gods och tjanster eller att uppna mal med hjélp av
diverse verktyg och tekniker. Det nuvarande begreppet teknik harstammar fran det grekiska
ordet “tekhnologia” (systematisk behandling) fran 1500-talet. Vi konstruerade maskiner for
att kunna uppna vissa mal genom att underlétta det analoga arbetet for manniskan eller
ersatta den manskliga faktorn helt och hallet fran vissa typer av arbete. En utveckling ifran
personlig och lokal niva av anvandning, transformerades till ett fenomen som férvandlade

samhaéllet och den industriella ekonomin [1, p. 3].

Den avgorande faktorn for framvéxten av industrialiseringen gjordes med hjalp av
utvecklandet av vetenskaplig kunskap och teknik. Forandringen fran ett jordbrukarsamhalle
med en social organisation till ett industriellsamhalle vars fokus var enbart kring industrin,
vi kénner till denna férandring mer som “Den industriclla revolutionen”. Begreppet
Industriell revolution kom forst pa slutet av 1700-talet att anviindas i “The Lexicon of
Thought” [1, p. 4].

Figur 1 visar de storsta forandringarna som skett fran den forsta- fram till den nuvarande

fjarde industriella revolutionen.
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Figur 1 Oversikt pa den industriella revolutionen.
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Trenderna inom den industriella revolutionen kan sammanfattas och delas in i tre delar, dar
den forsta delen sammanknyter samhéllen och expanderar globaliseringen med hjalp av
mekanik, elektrifiering, petrokemisk? forbranning och internetdigitalisering. Del tva
omfattar nyttjandet av energiomvandling for arbete och i den tredje delen handlar det om att
optimera massproduktion och skapa mekanismer som kan &verstiga manniskans

begransningar med hjélp av maskinautomatisering [1, p. 7].

2.1 Industri 1.0, 2.0 och 3.0

Industriella revolutionen 1.0 ansvarade for var Gvergang ifran ett manuellt arbete till
maskinarbete och ar kopplat till uppfinningen av angmotorn pa slutet av 1600-talet. Detta
paverkade inte enbart utvecklingen av vetenskap och teknik, utan andrade hela

samhallsstrukturen [2, p. 13] .

Industriella revolutionen 2.0 var kopplat till elektricitet och produktionen av transportband
under 1900-talet och resulterade i en 6kad arbetseffektivitet, vilket ledde till ett behov av
strukturella andringar i foretagsledningen. Den stdrsta modifiering i samhallsstrukturen
under industriella revolutionen 2.0 var andringarna inom energisektorn, dar angan ersattes
av elektricitet [2, p. 15]. 1867 var det inledande aret till forandringarna, det var aret da
Werner von Siemens upptéackte den dynamoelektriska principen, denna upptackt véckte idén
om att anvéanda elektricitet som en kraftkalla [3]. Det skedde &ven stora andringar i det
sociala samhadllet, fodelsen och etableringen av konsumentsamhallet — dar samhallet var
inriktat pa materiella varden och konsumtion, vilket i sin tur ledde till att social status i form
av utbildning, yrke och nationalitet blev sekundart da det kom till ekonomiska faktorer och
klass status [2, p. 16].

Industriella revolutionen 3.0 borjade med mikro-elektronik och halvledar-utveckling i borjan
pa 1950-talet och har definierats som den digitala revolutionen [1, p. 8]. Under perioden
3.0 skedde det ocksa en stor del komplexa omvandlingar bland olika strukturer, system,
institut och tekniker. Detta ledde till &ndringar inom kommunikationen,
produktionsorganisationen, utbildningen, konsumtionen och pa  fritiden.
Foretagsverksamheten under 3.0 underlattade det for manniskor att inte behova flytta fran
sitt eget land for att skaffa anstallning pa ett internationellt foretag. Skattebelastningen

optimerades genom skapandet av diverse finansiella floden [2, p. 17]. Manniskor och

2 petrokemi &r en avdelning/verksamhet inom den industriella kemin som raffinerar petroleum, naturgas samt de sidoprodukter som
uppstar fran processen.
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Industrier kopplades samman till en skala som aldrig skadats tidigare. Overgdngen fran
mekanisk- och analogteknik till digitalteknik paskyndades av den integrerade kretsen.
Informationen digitaliserades och datoranvéndningen tkade dramatiskt. | detta skede kliver
vi in i en tid av industriell informationsteknologi med komponenter fran Microsoft, IBM,
HP med flera som drev en expansion mot automatiserade tjanster. Stora satsningar inom

telekommunikationsinfrastrukturen ledde till internets fodelse under 1990-talet [1, p. 8].

2.2 Industri 4.0

Ett tidigt koncept av det som kommer att bli kallat den fjarde Industriella revolutionen
startades av den tyska regeringen under 2010 som ett projektinitiativ till att integrera
industriella processer till internet som ”Cyberfysiska system?” eller med automatiserade
maskiner och datacenters [1, p. 9]. Industri 4.0 ar baserat pa konceptet “Internet of things”
(IoT) och innebar att varje fysiskt objekt, komponent eller ’sak” ska vara inbyggd med
digitalteknik som mojliggér en samverkan mellan andra objekt och ménniskor, men
begransas inte enbart till objekt utan stracker sig till att hela fabriker &r anslutna till ett storre
natverk [2, p. 18]. Utdver industrisektorn kommer det ske férandringar inom de sociala- och
samhallsstrukturerna, samt inom den ekonomiska strukturen under denna fjarde industriella

revolution [1, p. 9].
Definiering av den fjarde Industriella revolutionen (4IR)

e 4IR handlar inte enbart om smarta och uppkopplade maskiner/system, dess
omfattning beror ett bredare omrade som stracker sig allt fran gensekvensering till

nanoteknologi och fran fornybar energi till kvantberakning®.

e Vad som urskiljer 4IR fran tidigare revolutioner ar ssmmanslagningen av teknik och

interaktion mellan fysiska, digitala och de biologiska omradena.
Definition: Industri 4.0 (14.0)

e Avser sammanlopningen mellan industriellproduktion och informations- och

kommunikationsteknik.

3 Cyberfysiska system (CPS) — Ett system vars mekanism &r kontrollerat eller Gvervakat av datorbaserade algoritmer

4 Kvantberakning (Quantum Computing) - & en experimentell datavetenskap som anvénder kvantmekanik for att skapa en ny typ av
dator. Kvantdatorer har potential att behandla stora mangder information med hjélp av qubits-som har ett odndligt antal vérden-i stallet
for bitar.



e Avser en relation till sammanldpningen mellan 10T, 1oP och IoE.

En radikal andring av arbetsstrukturen kommer att ske, den tredje industriella revolutionen
slukade jobb fran diverse specialister och den fjarde kommer att fortsatta i samma riktning.
Da manga arbetare inom det autonoma styret kontrollerar arbetet med hjalp av maskiner och
datorer sa kommer den nya revolutionen 4.0 tillata maskiner att agera utan manskliga
storningar, detta kommer dven ha en paverkan pa rollférdelningen mellan olika lander. Det
som denna revolution skiljer sig at fran de tidigare, ar att den raknar med att utesluta den
manskliga faktorn helt fran produktionssystemet och sakerstélla en absolut automatisering
av produktionsprocessen kombinerat med en utveckling av globala industriella natverk, for
att kunna eliminera alla de negativa sociala konsekvenserna. Detta kommer att 6ppna upp
mojligheter for utveckling av framtidens ekonomiska system da den verkliga sektorn®
kommer att behéva moderniseras till féljd av revolutionens paverkan i samtliga omraden

och delomraden inom den nationella ekonomin [2, pp. 19-28].

221 OPC UA & Industri 4.0

Industri 4.0 drivs av avancerad ICT i form av intelligenta system, virtuella- och verkliga
system samt digitala data som blir allt mer vanligare inom industriell automatisering. Dessa
sammanflétas till ett natverk som blir till ett OPC UA-baserat CPS som bildar ”smarta
objekt”, som i sin tur implementeras i ”smarta fabriker” [4] , detta upplagg skiljer sig at fran
den traditionella automationspyramiden som anvéander sig av en central PLC.
Produktionsmodulerna som skiljer sig at i bade kvantitet och kvalitet inom smarta fabriker
kommer att kunna testas med hjalp av en plug-and-play inspirerad ”Plug and Produce®”
modell [5].

OPC UA 4r en standard som uppfyller kraven for industri 4.0 gallande semantisk’
interoperalitet och erbjuder protokollen och tjansterna for “Hur”, samt
informationsmodeller for ”Vad”. Detta mojliggor ett smidigt utbyte av komplexa data

mellan applikationer som utvecklats av oberoende part [6].

5 Verklig sektor — Ar i ekonomin, sammansattningen av alla grenar av materiell och immateriell produktion, med undantag for
finansiella tjanster. Detta ar den klassiska definitionen inom ekonomi idag. Men denna term har manga motstandare.

® Plug and Produce — En informativintensiv process som kraver att bigge enheter ar anslutna och att systemet innehaller ett strukturerat
informations utbyte om det operativa sammanhangen med tillhérande begrénsningar.

" Semantik sorterar under lingvistiken, men ses ocksa som en viktig del inom filosofi, logik och darmed inom matematik och
datavetenskap for att beskriva och hantera strukturen hos ett system.



3 OPC - OLE Process Control

En grupp aktdrer inom automationsbranschen gick ihop med Microsoft for att utveckla en
Klient/server baserad kommunikationsarkitektur vid namn av OPC och blev Kklart under
1995. De kommande tio aren stod OPC for att vara det mest effektiva och anvandbara sattet
inom samtliga industrier till att kommunicera inom automationssektorn. Utvecklingen av
OPC fortsatte fran grunden med DA som gick vidare till AE och fortsatte till HDA som
inneh6ll mer avancerade protokoll och funktioner &n de tidigare. Kontrollsystemen blev allt
mer avancerade med tiden och begrénsningar som uppstod kunde tackas med hjélp av OPC.
Det var ur detta behov gallande modellbaserade data och efterfrigan av ett
plattformsoberoende som OPC UA skapades [7].

3.1 Kilassiska protokoll

OPC:s klassiska protokoll har inget gemensamt med varandra och star helt sjalvstandigt,
vilket innebar exempelvis att kvalitetsfaltet i DA och HDA inte &r sammankopplade pa nagot
vis eller har nagon som helst anknytning till varandra Samtliga protokoll har individuella
kommandon for 1as och skriv som endast paverkar det individuella protokollet i sig [7]. Till

de klassiska protokollen hor foljande:

e DA — Data Access: Ar det mest primitiva protokoll som distribuerar data till
befintliga system pa fabriksgolvet fran kontrollsystemet. Dar samtliga enskilda

datapunkter/taggar innehaller ett antal informationsfalt [7].
o Value — Virde pa datapunkten.
o Name — Namnet pa datapunkten.

o Timestamp — Beskrivande kontext kring véardet samt tid for dataextraktion,

som sker via OPC servern eller i det underliggande systemet.
o Quality — Anger om data ar ok.

e AE — Alarms & Events: Det som skiljer detta protokoll at fran DA, &r att handelser
inte innehdller nagot véarde i sig, av den anledning att detta &ar en
prenumerationshaserad tjanst. Vilket betyder att alla klienter far samtliga handelser
som kommer in och utesluter behovet for Name och Tag falt. Da relevansen ar hog
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for att halla reda pa samtliga event, finns det bade ett Timestamp och Quiality falt

med till varje individuellt event [7].

e HDA — Historical Data Access: Protokollet innehaller historiska data och stodjer
langa data sets med data allt fran ett till ett flertal data punkter och kan hamtas fran
servern i sma eller stora delar. Protokollet var designat pa ett strukturerat satt till att
fa ut och leverera historik data som lagrats i ett SCADA eller Historian system
(OSI-PI eller GE Historian). Introduceringen av OPC UA kommer troligen gora att
detta protokoll anvands &nnu mindre &n vad det redan gors [7].

e XML DA — XML Data Access: Var designad for internetdtkomst och
foretagsintegration, specifikationen var forst med att vara plattformsoberoende och
ersatte COM/DCOM med HTTP/SOAP och webbservice teknologier. Nar Denna
leverantors- och plattformsneutrala kommunikationsinfrastruktur introducerades,
reducerades funktionaliteten for DA endast till de atta metoder kravs for att tacka
nyckelfunktionerna och var méjligt pa grund av att typiska webtjanster ar statslosa.
Denna applikation var inte sa framgangsrik som man forvantat, detta berodde pa
hogresursforbrukning och begransad prestanda [8, p. 7]. De étta metoder som utgor

nyckelfunktionerna &r foljande:
o GetStatus — Verifiera servens status.
o Read och Write — L&sa/skriva ett eller flera objektvérden.
o Browse och GetProperties — Himta information om tillgangliga objekt.
o Subscribe — Skapa prenumeration fran objektlista.

o SubscriptionPolledRefresh — Utbyte av dndrade varden fran en

prenumeration.

o SubscriptionCancel — Avsluta en prenumeration.

e DX — Data eXchange: Detta dr ett tillagg for DA och definierar beskrivningen och
transporteringen for varden av datatyper med komplexstruktur. Genom att definiera

klientbeteendet och konfigurationsgranssnittet hos klienten pa servern, specificerar
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DX datautbytet mellan data access-servrar och anvéands vid batch8-processernas

speciella behov [8, p. 6].

4 OPC UA

OPC UA ér en oppen standard som specificerar informationsutbyte for industriell
kommunikation. Mer specifikt pa enheter mellan maskiner och fran maskiner till system med
en sammanlopning av IT och OT. Detta protokoll &r inte begransad till ndgon specifik
mjukvaruplattform utan kan anvéndas av de flesta plattformar som Windows, Linux, Mac
Os, Android och manga fler. Det &r inte bara flexibiliteten dver mjukvaruplattformarna som
gor UPC UA unikt, protokollet kan anvandas alltifran sma slutna natverk till massiva moln
infrastrukturer med informationsutbyte Gppet Over natet, detta uppnds genom att ha
sakerheten inbyggd i protokollet i form av atkomstkontroll, autentisering och kryptering.
Denna teknik har blivit eftertraktad inom industrin tack vare flexibiliteten och har tagits i
bruk inom ett flertal industriella kategorier som bil, dryck, olja, gas, energi samt manga
automatiserings uppbyggnader. Utover flexibiliteten uppfyller OPC UA kraven for industri
4.0 vilket gor protokollet framtidssakert [9].

SQL e
Cloud e
Marketing data (CRM) o ® Assembly Lines

® Machinery

Business data {E} 2 H
< Mis
RDP o

Internet access o 4 ® PLCs

® Modbus

Figur 2 Beskrivning IT & OT (Kalla: Otorio.com)

8 OPC Batch - Specifikation som forser ett granssnitt for utbyte av utrustningskapacitet (motsvarande S88.01 fysisk modell) och de
aktuella driftforhallandena.
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4.1 Specifikation

Specifikationerna fér OPC UA partitioneras in i mindre delar for att uppna kriterierna till att
fa en IEC-standardisering. Benamningen OPC UA fick i standardiseringen kallas for 1EC
62541. Figur 3 visar en dversikt pa partitionsuppdelningen av samtliga specifikationer [10].

Karnspecifikationsdel Specifikationsdel Accesstyper

Del 1 - Koncept /W
Del 2 - Sikerhetsmodell /Del 9 - Alarm & Tillstand
Del 3 - Adressutrymmesmodel| W

Del 5 - Informationsmodeyy

Specifikationsde] Verktygstyper

Del 6 - T35 i
Ténstemappningar Del 12- Uppticke

Del 7 - Profi

Figur 3 OPC UA-specifikationsdelar

4.1.1 Core Specification Parts

Del 1 ger en 6versikt 6ver OPC UA, sakerhetsmodellen och sdkerhetskraven beskrivs i del
2. Dessa tva dr inte styrande delar [10].

Del 3 och 4 &r nyckeldokument for applikationsdesign och utveckling for OPC UA.
Modellering och informationsatkomst gérs inom dessa tva specifikationsdelar. | del 3 finns
adressutrymmesmodellen (The Address Space Model), i denna modell specificeras
grunderna for att visa dataméngd och typinformation till metamodellen® for OPA UA. Detta

9 Metamodell: En modell av en modell, analysen, konstruktionen och utvecklingen av ramverken, reglerna, begransningarna - modeller
och teorier som ar tilldmpliga och anvéndbara for att modellera en fordefinierad problemklass
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anvands till att uppvisa och beskriva informationsmodeller samt till att konstruera ett OPC
UA-serveradressutrymme. Del 4 foretrader eventuella samspel mellan Kklient och
serverapplikationer i UA. Nar klienten vill hitta eller fa atkomst till information fran servern
anvands denna tjanst. Del 4 definieras som den abstrakta delen av UA-tjanster av den
orsaken att informationsutbytet mellan applikationer bestams, men ar inte av den verkliga
representationen varken pa bindningskabeln eller APl:n som applikationerna anvénder sig
av. Figur 4 visar kommunikationsarkitekturens alla lager for OPC UA [10].

Kommunikations Arkitektur

APl

Bindnings Implementering

DEL &
Webbtjanst eller UA TCP Bindning

DEL 4
Abstrakt UA Tjanst Specifikation

Figur 4 OPC UA-kommunikationsarkitektur

Del 5 bestar av basinformationsmodellen, vilket ar ramverket for samtliga

informationsmodeller som anvénder sig av OPC UA. Del 5 omfattas av foljande delar [10]:

e Klientnavigering for atgarder och typer av en OPC UA-server genom

inmatningspunkterna i adressutrymmet.
e Uppbyggnadsgrund for olika typer av hierarkier genom bastyper.
e Inbyggda objekt- och datatyper.
e Serverobjekt som bidrar med kapacitet och diagnostisk information.

Del 6 Beskriver hur information och data mellan OPC UA-klienter och servrar dverfors.
Denna del tacker foljande punkter [11]:
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e Data kodning och avkodningsoversikt, standard datatyps regler samt komplexa

datatyper och objekt.
e Sékra konversationer, sékrandet av OPC UA-meddelanden.
e Regler for sdkerhetsverifiering.

e Mappning av de olika format pa transportprotokoll, UA TCP, SOAP/http och
HTTPS.

Del 7 av specifikationen beskriver beteendekategorier som kan anvandas av OPC UA-

Klienter och servrar. Detta omfattar foljande delar [12]:
o Overstaimmelseenheter och profilkoncept.

o Beteendekategorier, funktionalitet och sakerhet som stoéds mellan UA-servrar och
UA-klienter.

o Detaljerade beskrivningar pa statiska/dynamiska beteendekrav for varije profil, galler
aven kapslade profiler (Nested Profiles).

Kategorierna for del 7 definieras av tva nivaer, | den forsta nivan finns 6verensstammelser,
denna definierar en liten uppsattning av funktionalitet som kan testas och alltid anvandas
tillsammans med Compliance Test Tools och bekréftas sedan som enhet. Pa niva tva finns
profiler, som &r sammansatt av en lista Over Overenstdmmelseenheter. Nar en profil har
skapats kommer profilen att verifieras som fullstdndig under certifieringen av OPC UA-
produkter. Under anslutning mellan klient och server utbyts listan 6ver de profiler som stods
och anvéands, detta mojliggor for applikationerna att besluta om kommunikationspartnern

stoder de funktioner som kravs [10].

4.1.2 Accsess Type Specification Parts

Del 8 beskriver data access (DA)-applikationer, om hur man anvander sig av
automationsdata och specifika egenskaper i tekniska enheter och omfattas av féljande
punkter [13]:

e DA oversikt och koncept for datatillgang.
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Beteende regler for datatyper och informationsmodells beskrivning.

Adressutrymmes organisation.

Beskrivning och regler géllande Precent Deadband' beteende.

Detaljerad beskrivning av felkoder specifikt gallande denna specifikation.

Del 9 (AC) specificerar processalarm och tillstanddvervakning, denna specifikation omfattas

av foljande punkter [14]:

e Oversikt och koncept gallande larm och tillstand samt utvecklingen frdn OPC Classic

Alarms & Event-specifikationen.

e Informationsmodellens beskrivning och beteende regler, samtliga datatyper och

forvantat beteende.
e Adressutrymmes organisationen.

Del 10 denna del av specifikationen beskriver Informationsmodellen fér program och hur de
kan implementeras i olika OPC UA-applikationer. Har definieras en bastillstandsmaskin for
exekvering, 6vervakning och manipulation av program och omfattas av foljande punkter
[15].

e Programkoncept och dess anvandning, tillstand och livscykler.

e Programinformationsmodellens beskrivning och beteenderegler, programtyper,

orsak och verkan, parametrar och returkoder.
e Diagnostikimplementering.
e Exempel pa programinférande

Del 11 HA (Historical Access) beskriver hur data kan hamtas och arkiveras fran en databas
samt om hur information gallande datakonfigurationen och handelsehistorik kan presenteras.

Denna specifikationsdel omfattas av foljande punkter [16]:

10 parameter som anger den procentuella forandring i data som krévs for att meddela klienten om en dataandring.
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e Oversikt och koncept for datahistorik gallande event och utveckling fran OPC

Classic Historical Data Access.

e Instruktioner och beteenderegler for noder, samtliga datatyper och event inom

informationsmodellen.

e Detaljerad beteendebeskrivning for arkiverade data géllande skapa, hé&mta,

uppdatera, radera samt kommentarer/anteckningar.

o Detaljerade beskrivningar gallande kategorierna, sakerhet, atkomstrattigheter och

revision.

4.1.3 Utillity Type Specification Parts

Del 12 Discovery and Global Services beskriver om hur servrar kan upptdckas inom
natverket och hur UA produkterna hanteras pa datorn, inom narverksinfrastrukturen samt
om hur klienten far tillgang till den nédvandiga informationen for att kunna etablera en

anslutning till en specifik server. Specifikations delen omfattar féljande &mnen [17]:
e Upptackprocess.
e Koncept for LDS (Local Discovery Server).
e Koncept for GDS (Global Discovery Server).
e Certifikatshantering for Pull och Push -metoder.
e Konfiguration och distribution.

e KeyCredential Management, tillater hantering som OPC UA-applikationerna
anvander for att fa atkomst till Authorization Services. Applikationer som forser
hanteringsfunktioner for KeyCredential kallas for KeyCredentialService och

kombineras oftast med GDS for att fa en enda applikation [4].

e Tillstandstjanster (Authorization Services).

u Pullkodning &r en nitverkskommunikationsstil dar den forsta begaran om data kommer fran klienten och sedan besvaras av servern.
Push (push-teknik) &r det motsatta, dér servern driver data till klienter.
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Del 13 &r en dvergripande OPC UA-del bland specifikationsdelarna som definierar
informationsmodellen och anvandningen av Aggregate-funktioner inom UA applikationer
[18]. Denna specifikationsdel omfattas av féljande punkter:

Konceptet for ett aggregat, samt vart och hur det ska appliceras pa en allman

applikation.
e Detaljerade beskrivningar och uppférandekrav for samtliga 37 aggregat.
e Informationsbeskrivning och beteenderegler for varje individuell datatyp.

e Ett brett bibliotek med referensmaterial med exempel pa fragor och resultat for
varje individuellt aggregat.

4.1.4 Ovriga specifikationsdelar

Del 14 PubSub, en kommunikationsmodell som definierar ett OPC UA publicerings-
prenumerationsmonster istéllet for klientservermonstret som &r definierat av tjansterna i

specifikationsdel 4 [19]. Denna specifikationsdel omfattas av foljande punkter:
e Enallmén introduktion av koncepten.
e Definering av PusbSub kommunikationsparametrar.
e En konfigurationsmodell for PubSub.

e Mappningar for meddelanden och protokoll.

Del 100 Device Information Model, en informationsmodellsspecifikation for enheter [20].

Denna specifikationsdel inkluderar foljande:

e TopologyElementType

e FunctionalGroupType

e Identification Functional Group

e DeviceType, DeviceSet Entry Point
e ProtocolType

e Uses Reference Type

e Block Type
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e Configurable Components

OPC UA Companion Specification Template: Ar en mall som samtliga organisationer

kan anvanda sig av for att skapa en OPC UA informationsmodell.

4.2 Sakerhet

Ramverket inom sékerheten som OPC UA anvander sig av for att skydda data, ar en standard
natteknologi med bade autentisering och kryptering. Detta kraver en handskakning med
X.509 certifikat mellan klient och server innan nagon kommunikation kan ske.

Figur 5 PC UA anvénder X.509 certifikat

OPC UA stddjer PKCS12 (Public-Key Cryptography) standard for att kunna stodja
X.509:s privata nycklar samt certifikatfiler som innehaller de publika nycklarna. Val av
publika- och privata nycklar kan avgoras av bade server och klient. Anvandaren kan anvanda
sig av tre typer av kommunikations instéllningar; Ingen, Sign, Sign och Kryptering. Det
finns tva typer av sakerhetspolicyn som anvandaren kan anvanda sig av, Basic256 och
Basic128Rsalb, dessa ar algoritmgrunderna till att signera eller kryptera data mellan klient

och server [21].

4.2.1 Applikationslagret

Applikationslagret anvander sig av ett flertal sakerhetsmekanismer. ldentifikation av
anvandare eller operator sker via ett anvandarcertifikat eller en kombination av

anvandare/lésenord. Varje enskild nod kan justeras for atkomstrattigheter gallande data.
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Detta gor det mojligt att dela upp anvéandare i olika atkomstklasser som till exempel
administratdr, anvéndare och gast, dar administratren har skrivrattigheter, anvandaren har
endast lasrattigheter och gasten far inte ens tillgang att bladdra/soka igenom nodkatalogen.
Applikationslagrets revisionsmekanism gor att en server kan logga alla varden som éndrats
vid specifik tidpunkt samt av vilken person. Dessa sékerhetsfunktioner &r integrerade delar

av specifikationen och UA-stacken [22].

OPC UA Klient OPC UA Server

Applikations Lager Session Applikations Lager
- Anvandartillstand A ——— - Anvéndartillstand

- AnvandarAutentisering - AnvéndarAutentisering

Kommunikations Lager Kommunikations Lager
- Konfidentialitet G —— - Konfidentialitet

- Integritetsskydd Siker Kanal - Integritetsskydd
- App Autentisering - App Autentisering

Transport Lager

Figur 6 OPC UA-kommunikationslager

4.2.2 Transportlagret

Meddelandesédkerheten for det bindra och webbtjanstprotokollet definieras av OPC UA.
Hybridvarianten anvénder sig av TLS (Transport Layer Security) till att sékra
transportvagen. Sakerhetsmekanismen foljer sékerhetsspecifikationerna for webbtjanster
(WSS) och ar inte OPC-stiftelsens skapelse helt fran grund. WS Secure Conversation
anvands for webbtjanster och sakerstaller kompatibiliteten med .NET och andra SOAP-
implementationer. Till den binéra varianten sa har algoritmer fran WS Secure Conversation
anpassats och konverterats till en binar likvardighet som gar under namnet UA Secure

Conversation.

Figur 8 visar att det finns en hybridversion som anvander sig av bindrkodning och HTTPS
géllande transport, vilket ar en kompromiss mellan binéreffektiv kodning och
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brandvagsvanlig oOverforing. Till autentisering anvands endast X.509 certifikat.

Applikationsutvecklaren avgor vilket certifikat som &ar bundet till UA-applikationen [22].

4.2.3 Autentisering — X.509

X.509 certifikatet ar en del av X.500 katalogen och skapades 1988 for att hjdlpa anvéndare
identifiera en saker anslutning. X.509 certifikatet binder en specifik anvandare till ett
specifikt certifikat genom att skapa ett individualiserat nyckelpar. Detta garanterar
anvandare inom stora organisationer eller féretag laglig ratt och integritet. Nar parning sker
via certifikatet, kontrollerar den identiteten for den lankande anvéandaren. En suveran tva-
polig strategi till att sékra webbplatser och anslutningar. Ytterligare sékerhetsfunktioner mot
Phishing och Malware lades till efter 2011, da det skedde en del attacker och andra typer

av sékerhetskompromisser [23].

Funktionspricip for Allmanna & Privata nyckelsystem

Klartext Chiffertext Klartext

Kyptering Avkryptering
-0 u;yrgé

Avsindare - Mottagare

Allmén nyckel Mottagare J Privat nyckel Mottagare

Figur 7 Funktionsprincip nyckelsystem

En summering av allt som ingar i en standard X.509 certifikat:
e Ett DN (distiguished name) anvands for att styrka anvéndarens identitet.
e En offentlig nyckel bunden till anvandaren.
e X.509 certifikats version information och serienummer.

e Endigital signatur.
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e Detaljerad information géllande certifikatets algoritm.

o Mojligheter for tillagg gallande utdkad sékerhet.

4.2.4 WS-SecureConversation

Ws-SecureConversation ar optimerad for sakrandet av XML-data genom XML-kryptering
och signering och ar en specifikationsextension till WS-Security som genom definition av

koncept och teknologi sékerstéller data som utbyts via Web Services [8, p. 195].

4.25 UA-SecureConversation

UA-SecureConversation a&r OPC Foundations egna sékerhetsprotokoll som bestar av
tekniker kombinerat med mekanismer godkidnda av TLS' standard och WS-
SecureConversation. UA-SecureConversation anvander de kodade servicemeddelandena
som nyttolast och tillagger en sakerhetsrelaterad information bade framfor och bakom denna
last [8, pp. 196-197].

4.3 Protokoll

OPC UA har for narvarande tva protokollbeskrivningar (HTTPS, UA TCP) och tva typer av
kod (Binar, XML) som stdds. En tredje fas via kombination av de tva befintliga. Ifall en ny
teknik inom datakommunikation skulle borja anvéandas sa kan OPC UA anpassas till denna
teknik genom en ny definition av mappning. Anledningen till att OPC UA stdder dessa tva
protokolltyperna och kodningar &r att det kommer att anvandas i olika typer av
applikationsdomaner med varierande krav, detta ger ett mer bredare tillimpningsomrade att
arbeta inom [8, p. 317].

HTTPS anvands till att kora olika typer av webapplikationer, med mdojlighet att korsa

brandvéggar.

UA TCP anvénds nar man med begrénsande resurser behdver kdra optimerade applikationer
via kabel.

Optimeringen handlar inte om jamforandet av HTTPS och UA TCP, utan mer om vilken

kodnings typ som kors (binar, XML). Det som skiljer OPC UA fran andra protokoll &r dess

12 TLS — Transport Layer Security, definierad hos [DR06]
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formaga att kora binara data direkt utan att behdva konvertera data forst till XML och sedan
till binar, vilket gor det véldigt effektivt.

Binar Hybrid Webbtjanster

UA Binar UA XML

WS Secure
Conversation

UA Secure
Conversation

UA TCP

4840 443 443 a0

Figur 8 OPC UA-protokoll

4.4 Datakodning

Datakodning betyder att tjanstemeddelandena (in- och utgdngsparametrar) serialiseras®® till
ett natverksformat. For narvarade specificerar OPC UA tva typer av kodningar, OPC UA
Binary och XML. Natverksrepresentationen i de bagge kodningstyperna anvander grupper
av primitiva typer som Boolean, Byte och Float till att skapa strukturer och mer komplexa
typer. Uppsattningen av dessa specifika primitiva typer kallas aven for inbyggda datatyper
och definieras i del 6 av OPC UA-specifikation [8, p. 192].

4.4.1 OPC UA Binary

OPC-UA dr ett dataformat som erbjuder snabb kodning och avkodning av data genom ett
effektivt format av kodade data som endast upptar en liten plats. Konceptet bakom OPC UA

Binary ér att en specifik uppséttning inbyggda datatyper (Primitiva data typer) dversatts till

13 Serialisering ar en process inom datavetenskapen som innebar att en datastruktur eller ett objekttillstand sparas till ett format som kan
lagras i, eller dverforas till, ett datorminne eller en annan datamiljo.
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en binér representation genom anvéandandet av definierade regler. Det mest effektiva sattet
for datautbyte mellan enheter och olika system &r att anvanda sig av serialisering och

deserilisering av serviceparametrar till en binarstrom [8, p. 193].

Figur 9 Exempel pa Stringdata i OPC UA Binary Encoding

Figur 9 visar hur datatypen String "OPC UA” kodas enligt OPC UA Binér, som anvinder
en sekvens av UTF-8 tecken. Langden pa datatypen &r fem och blir det forsta tecknet. ”"Null”-
strangar kodas genom vérdet ”-1”. Mer komplexa datatyper kan skapas genom att kombinera
en uppséattning inbyggda datatyper. Sedan sker en sekventiell dverséttning av de omfattade
primitiva datatyper for att fa ett binartformat. Servicemeddelandena som &r av abstrakt typ

[UA del 4] kodas med samverkan av ExtensionObjects.

442 XML

XML-strukturen &r standardiserad och gor det latt att anvanda i olika typer av applikationer
och plattformar. OPC UA-applikationer forvantas att utbyta data mellan system pa
operations- (MES) och foretagsniva (ERP) darav &r ett XML-stod ett maste for OPC UA.
Vanligtvis kodas datatyperna efter XML specifikationerna [W3C04a] och [W3C04b] men i

vissa fall kan det behdva inforas speciella anvéndningar och begrénsningar [8, p. 193].
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4.5 Funktionslager for applikationer

For att ge en interoperalitet mellan OPC UA-produkter och sékra for framtida teknologier
definieras tjanster och koncept pa ett abstrakt satt genom en tekniskkartlaggning for
implementering. Mappningarna riktar sig mot de tre nédvandiga uppgifter (datakodning,
kommunikationssékerhet och datatransport) som kréavs for datautbyte mellan OPC UA
applikationer. Figur 10 illustrerar en uppdelning av OPC UA-applikationens funktionella

lager.

LoGIC UA Kilient m Applikationer
Accsess Klient API

Sikerhet UA SecureConversation
ws - SecureConversation

UA TCP
SOAP/HTTP(s)

Figur 10 Teknisk dversikt av applikationsfunktioner

Né&r det finns fler lager som ansvarar for kodning, sékerhet och transport brukar de
komponeras till en stack. En stack bestar av allmanna komponenter som star separat ifran
den verkliga applikationen. Detta mojliggor att andra applikationer kan ateranvanda
komponenter [8, p. 191].

4.6 Applikationsarkitektur

N&r man designar applikationsarkitekturen delas den huvudsakligen in i tre delar for att
underlatta ateranvandning dad detta ar ett mal. Detta gérs genom att separera den
anvandningsspecifika- och allménna funktionalitetsdelen. Den allménna delen klyvs
ytterligare en gang for att sara pa hdg- och lagniva funktioner. Kombinationen av dessa block
skapar en arkitektur av mycket hog niva som figur 11 visar [8, p. 255].
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Applikations Arkitektur Applikations Lager

Anvindningsspecifika
Funktioner APPLIKA TION

ﬂ Ha - - o
Allménna gniva Funktioner

Funktioner

—> Lagniva Funktioner

Figur 11 Applikationsarkitektur & lager

Innehallet i applikationslagret bestar av tva typer: klienter och servrar. Strukturerna pa

dessa varierar efter malsattning.

4.7 SDK

SDK:n hamnar éver mjukvarustacken som figur 12 visar och omfattar hognivafunktionerna.
SDK kan i allméanhet delas in i tredelar, Klient/Server API, UA specifik och allmén. Den
UA-specifika delen utfor OPC UA-koncept och tjanster medan den allmanna delen star for
sékerhet, konfiguration och loggning.

APPLIKATION

UA Specifik Allma
an

Prenumerationer Sessioner Sakerhe
erhet

Event
Konfiguration

Historik

Loggning

Figur 12 SDK-arkitektur
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UA SDK innehaller tva typer av bibliotek i C#, den ena ett serverbibliotek och den andra ett
Klientbibliotek. B&gge bibliotek forser basfunktionaliteten till hanteringen av UA-
protokollet samt behandlingen av uppgifter gallande samtliga underkategorier i den

allménna delen.

Serverbiblioteket anvénder sig av ett special granssnitt till integreringen av
underliggandesystem (lasa och skriva vissa vérden). Klientbiblioteket utfér en
NodeCache!* for buffring'® av noder och referenser. Utéver dessa bibliotek forser SDK aven
en C#-baserad upptacktsserver som klienter anvander sig av for att identifiera aktiva server
slutpunkter till anslutning [8, pp. 258-263].

4.7.1 SDK-utvecklarverktyg

Det finns en del alternativ for utvecklare ndr det kommer till att arbeta med OPC UA,
alltifran standard OPC-aktiverade produkter till utvecklande av OPC-teknik via
specifikationer och verktygssatser. Anvandning av OPC verktygssatser &r det mest optimala
sattet att minimera utvecklingskostnaderna. For alla storre OPC-specifikationer finns det att
hamta utvecklarverktyg fran ett flertal OPC Foundation medlemmar. Detta gors via att soka
efter “Toolkits” i OPC Foundations produktbibliotek [24]. Nedan listas négra
utvecklarverktyg som Prosys OPC erbjuder pa deras natsida.

SDK for Java: ar ett hogniva programmeringsgranssnitt som tar hand om alla OPC UA-
kommunikationsdetaljer nar det kommer till att utveckla OPC UA-servrar/klienter och
multiplattforssystem. Detta bidrar till en mer effektiv applikationsutveckling och snabbare
utvecklingsprocess [25].

C/C++ SDKSs: finns i fyra olika utféranden.

e ASNI baserad OPC UA klient e C++ baserad OPC UA klient
SDK SDK

e ASNI baserad OPC UA e C++ baserad OPC UA
klient/server SDK paket klient/server SDK paket

* Node/Nod — En punkt i ett natverk dar linjer korsar eller grenar, Cache — En samling data/instruktioner som lagras pa en dold eller
otillgéngligplats.

15 Buffra/Buffert - anordning som mellanlagrar sddant som ska anvandas inom kort. Buffertens uppgift ar att jamna ut skillnader mellan
kéllans och mottagarens férméga att leverera respektive att ta emot och anvanda.
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ANSI C ar framst designad for anvandning i inbyggda enheter. Denna SDK &r skapad att
kunna arbeta med begrénsade resurser genom att avge minimala minnesavtryck med
maximal prestanda. Plattformarna denna SDK riktar sig in pa ar Windows, Linux,
vxXWorks, QNX, EUROS och RTOS [26].

C++ &r ett bibliotek som har stod for att skriva till funktionella och bérbara OPC UA-klienter
och servrar. Denna SDK &r designad for att passa PC-plattformar samt inbyggda system och
bestar i sjalva verket av tva separata SDK:n (server och klient) som anvander samma UA-
basbibliotek. Plattformarna denna SDK riktar sig in pa ar Windows 32, Windows 64, Linux,
vxXWorks, och QNX [26].

NET SDK: &r en verktygssats baserad pa .NET som anvands till att utveckla OPC UA
servar och klienter kvickt. Verktygssatsen innehaller dokumentation, prover och det som
behovs for en komplett sammanstélining. Anvandning av denna SDK kréver minst en .NET
Framework 3.5 och har stod for alla sakerhetsdefinitioner och funktioner till att skapa .NET
applikationer. Det som skiljer Prosys SDK fran OPC Foundations SDK, &r deras API, som
ar enkel och anvandarvénlig samt att de forser med bra dokumentation och

anvandningsexempel [27].

ANSI| C Stack

- Kodning — £ :’fyA Stack
- Sikerhet —
- Transport - _fékerhet
- Transport

- Kodning
- Sdkerhet
- Transport

Figur 13 SDK-verktyg
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OPC UA Modeler: erbjuder en grafisk design av adressutrymmet med tilldgg av noder och
referenser. Den grafiska representationen féljer OPC UA:s notationer och syntax. Koden
genereras sedan via ett knapptryck som paskyndar hela implementeringen, koden produceras
vélstrukturerad och felfri” vilket bidrar till en 6kad mjukvarukvalitet [28]. Figur 14 visar

en hierarkisk oversikt av modelldesignen fér OPC UA Modeler.

UaModeler Code Generator'’ Source files N

Information Model C++ *c *.cpp

Exported files Java Code Generator? Source files

*xml Generator Java *.java

1. UaModeler functionality
2. Prosys OPC UA Java SDK functionality

Figur 14 Prosys OPC UA Modeler (Kalla. Prosysopc.com)

OPC UA Modeler kan generera programkod for foljande produkter; C++ och ANSI C
baserad OPC UA Server SDK samt .NET baserad OPC UA Klient & Server SDK. Ut6ver
dessa, kan Modeler spara modeller till XML-filer som sedan kan anvandas till att generera
kod till Prosys OPC UA SDK for Java Klient och Server.
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4.8 Stackar

Det rekommenderas att anvdnda OPC Foundations stackar for att sakerstalla kompabilitet av
applikationer i varierande utvecklingsmiljoer. Stacken &r en vanlig del som omfattar den
lagre nivans funktionalitet. Figur 15 visar en mer detaljerad vy av stackens arkitektur [8, p.
258].

STACK (ANSI-C)

: STACK (.NE
Klient API Server API ( i

Klient API Server API

Kodnings Lager
Kodnings Lager

Sakerhets Lager
Transport Lager

Transport Lager

Plattforms [ ager

Figur 15 ANSI-C & .NET stack arkitektur

ANSI-C stacken implementeras enligt Figur 15 arkitektur, dar kodningslagret stoder
bindrkodning, sékerhetslagret anvander sig av SecureConversation och UA TCP for
transportlagret. Till sékrandet av meddelanden och validering av certifikat, integreras ett
OpenSSL kryptobibliotek i den plattformsspecifika delen av stacken [8, p. 262].

NET stacken ar skriven i C# och skiljer nagot fran den ovannamnda, da den inte har ett
plattformslager. Skillnaden i arkitekturen ar att kodningslagret stoder bade binarkodning
och XML, sékerhetslagret anvander sig av protokollen UA-SecureConversation och WS-
SecureConversation och transportlagret anvander sig av TCP och SOAP/HTTP protokoll
som kan kombineras pa féljande sétt [8, p. 262]:
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-NET Protokoll Kombination

Figur 16 .NET protokollkombination

4.9 Mjukvarulager

OPC UA anviander sig av ett klient-serversystem, definitionen for en UA-server &r nar en
applikation vill utbyta eller uppvisa sin data for andra applikationer och vice versa nar det
kommer till UA-klient, en applikation som vill anvanda sig av data fran andra applikationer.
Det kommer daremot finnas applikationer som fungerar som bade server och Klient,
anledningen till detta &r att allt fler UA-servar kommer att integreras rakt in i enheterna och
mojliggor for direktkommunikation mellan enheter. Annu en férdel med detta ar att man kan
anvanda sig av OPC UA som ett konfigurationsgréanssnitt for konfigurering av UA-servrar
och UA-klienter [8, p. 14].
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OPC UA Klient SDK

Informations Mottagande Applikation ”

OPC UA Stack

Nétverk Elfer Grinsande Process ." . Y
(%%

OPC UA Stack

OPC UA Klient spk

Informations Sédndande A Pplikation

Figur 17 OPC UA mjukvarulager

Figur 17 visar OPC UA-applikationens tre skikt av mjukvara och de programmeringsspraken
som anvands. Mjukvarustacken® kan koras med C/C++, JAVA och .NET, men &r inte
begransat specifikt till dessa programmeringssprak eller utvecklingsplattformar. OPC
Foundation anvander sig av endast dessa tre i nuldget for att kora OPC UA stack-leveranser
[8, p. 14].

OPC UA-applikationen anvander sig av en OPC UA-stack och en OPC UA SDK for att fa
den specifika applikationsfunktionaliteten och funktionalitetsmappningen till OPC UA. En
server SDK eller OPC UA-klient genomfér OPC UA-funktioner i applikationsskiktets del
och UA-stacken kor enbart kommunikationskanalerna. Utvecklingsinsatsen minskar med
hjalp av SDK och bidrar till en snabbare interoperabilitet!” for en OPC UA-applikation [29].

16 software stack eller solution stack — mjukvarustack, mjukvarustapel: en komplett uppséttning program som tillsammans behévs for
att utfora ett arbete. En stack innehaller all mjukvara som behdvs, fran operativsystemet till den applikation som anvandaren anvander for
att utfora sin arbetsuppgift.

1 Interoperabilitet - forméga hos olika system att fungera tillsammans och kunna kommunicera med varandra
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5 Funktionsdversikt OPC UA

Detta kapitel behandlar en grafisk 6versikt kring hela OPC UA-strukturen. Figur 18 visar en

forenkling av den yttre natverksstrukturen.

Hog interoperabilitet
OS Agnostisk
Krypterad

Industri 4.0
Flertal Anslutnings std.
Flertal Protokoll

Figur 18 OPC UA 0versiktnatverk

Foéretagsnatverk

XML
UA Bindr MES
UA Binar

Driftnatverk

Natverk Industrigolv

~

Figur 19 OPC UA nétverkslager, transportprotokoll och kodningar
Figur 19 visar de olika anvandningsomraden for samtliga protokoll och kodningar i varje

natverkslager samt vilka enheter som kors pa varje individuellt natverk.
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UA Klient

Figur 20 OPC interoperalitet enheter

Interoperalitet har i forsta hand att gora med data - formagan att skapa informationsmodeller

eller modellstrukturer efter olika produkter.

Den nedre delen av figur 20 representerar enheter med individuella typer av datastrukturer
som ar lankad till en OPC UA-aktiverad klient. Genom att ha en OPC UA-server pa varje
individuell enhet, mojliggor det att skapa en modell av informationen med relationen av den
data som enheten anvéander inhemskt och sedan uttrycka den relationen med OPC UA-

metoden av att modellera information [30].

Fordelarna med detta ar att den bevarar och haller intakt det som kravs for den ursprungliga
informationsmodellen, da enheterna kan vara designade till en specifik industri (ex. inom

automation anvinds BACnet'®) [30].

Dessutom blir OPC UA-kommunikationen helt fristdende av enheternas vaxlande protokoll
komplexitet och ger frihet till ett tredjepartssystem (UA klient) att forsta eller identifiera

relationerna mellan de olika informationsmodellerna [30].

18 BACnet - ett standardprotokoll for kommunikation inom fastighetsautomation
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6 PLC

En PLC ér ett programmerbart styrsystem likt en dator som anvénds framst till att styra
maskiner och processer inom industrin. Dérav delar PLC:n en del terminologi med den
vanliga datorn som processorenhet, minne, mjukvara och kommunikation. PLC:n &r
designad for en extrem hard industriell miljo med en hog driftsakerhet och flexibel nar det

kommer till samverkan mellan in- och utgangar anknutna till den verkliga vérlden [31].

PLC ar en dedikerad styrenhet som oftast kor endast ett program kontinuerligt. Skanningstid
ar vad en cykel genom programmet kallas och detta innebar att ingangarna lases av fran de
andra modulerna och sedan exekvera den logik som baserats pa de ingangarna samt
uppdatera utgangarna. Processorminnet lagrar programmet och haller den aktuella statusen

for in- och utgangarna [31].

Application
(-

UpIoadT l Download

Input PLC Output
——» Module = module _,
- Eth d -
Digital Hiemel oan Digital
-te
3 — : — [
Central Processing
Point CPU
o B
- G s
Analog Memory Analog
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5V/DC T
24V/DC P 24V/DC
L 4

!

220V/AC
1

Figur 21 PLC - Funktionsoversikt (Kalla: Unitronics)

Beroende pa in- och utgangar sa kan en PLC Overvaka och spara drifttidsdata for
maskinproduktivitet och drifttemperaturer. Automatiskt starta och stoppa processer samt
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generera olika typer av alarm for tekniska fel och processavbrott. En PLC &r en flexibel och
stabil kontrolldsning som kan anpassas till de flesta applikationer. Det som skiljer PLC:n at
fran mikrokontrollers, industriella datorer och andra kontrollésningar utéver lagringen i
processorminnet, dr att anvandaren kan blanda och matcha en PLC:s in- och utgangar for att
fa ratt konfiguration for sin applikation. Under kommunikationsdelen kan en PLC behdva
ansluta till andra typer av system for exempelvis en systemdvervakningskontroll med
datainsamling (SCADA) som overvakar ett flertal system samtidigt. En PLC erbjuder en
serie portar och kommunikationsprotokoll for att sékerhetsstalla kommunikationen med
dessa andra system. Interaktionen med en PLC i realtid gors via en HMI, dessa
operatdrsgranssnitt kan vara allt ifran enkla skarmar med en textavlasning och knappsstats
till en mer konsumentlik digitalmiljo. Samtliga versioner gor det mojligt for anvandaren att

granska och mata in information till PLC:n i realtid [32].

6.1 Signaler

En signal anvands till att transportera data fran ett system eller natverk till ett annat och ar
en elektromagnetisk eller elektrisk strom. Inom elektronik och telekommunikation refererar
signalen till en tidsvarierande spanning som ar en elektromagnetisk informationsbarande
vag. En signal kan dven definieras som en observerbar forandring i kvalitet liksom kvantitet
[33].

6.1.1 Analog signal

En analog signal ar en kontinuerlig signal med en tidsvarierande kvantitet som representerar
en annan tidsbaserad variabel. Denna typ av signaler fungerar med fysiska véarden och
naturfenomen som jordb&vning, vindhastighet, blixt etcetera. Den analoga signalen
betecknas med en sinusvag och fungerar med kontinuerliga data och kan vara antingen
periodisk eller icke periodisk, samt med en lagre noggrannhet i jamforelse med den digitala
signalen [33].

6.1.2 Digital signal

En digital signal ar en signal som anvands for representation av data som en sekvens av
separata varden vid vilken tidpunkt som helst. Digitala signaler betecknas med
fyrkantsvagor och har en hdg noggrannhet som kan éverféras och behandlas battre jamfort

med analoga signaler [33].
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7 Klient — Server definition

Klient —server representerar ett férhallande mellan samarbetsprogram i en applikation. Vissa
maskiner ar avsedda som servrar for att betjana behoven hos klientparten. En server kan vara
en stordator, PLC eller en persondator. Klienter &r fristaende datorer som forlitar sig pa
servrar for att hantera de priméra uppgifterna, natverksadministration, sakerhet och andra
kritiska funktioner [34].

7.1 Klient — Server modell

Klient — server arkitekturen &r ett applikationsramverk som distribuerar uppgifter mellan
Klienter och servrar som kan finnas i samma system eller att kommunikationen sker via ett
datornatverk eller internet. Klienten skickar en begaran till ett program for att fa tilltrade till

en tjanst som tillgangliggors av servern [35].

Forhallandet mellan server och klient ar att de kommunicerar i ett meddelandemanster i form
av handskakning'® och féljer ett gemensamt kommunikationsprotokoll, som formellt
definierar de regler, sprak och kommunikationsmonster som ska anvandas.
Klientforfragningar organiseras och prioriteras inom ett schemalaggningssystem, detta

hjalper servrar med att ta emot forfragningar fran olika klienter pa kort tid [35].

1 Handskakning en procedur med vilken elektroniska apparater etablerar kommunikation.
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8 Projektet i sin helhet

Teorin i detta examensarbete ar avgransat till fokus pa OPC UA-kommunikationen med dess
funktions principer och en grundforstaelse om PLC och signaler. Projektet i sig ar mycket
mer omfattande och kraver konfigurering av PLC-enhet, ndtverk, OPC UA server och OPC
UA Kklient samt skapande av program och HMI, for att kunna etablera en OPC UA
kommunikation med funktioner.

INTERNET
Lokala Klienter Globala Klienter

L =
OPC UA Q @

PLC HMI Panel
PLC/OPC UA Server

Figur 22 Projektets kommunikations éversikt

8.1 Hardvara

Hardvara som anvants for detta projekt ar en Phoenix Contact PLC AXC F 2152 med
tillhérande moduler for digitala (AXL F DI16/1 DO16/1 2H) och analoga (AXL F Al2 AO2
1H) in- och utgangar.

Figur 23 Phoenix PLC 2152 dversikt
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8.2 Mjukvara

Mjukvaran som anvants for detta projekt ar PLCnext Engineer och UaExpert klient fran

Unified Automation.

PLCnext Engineer dr programmet som anvants till att skapa programvara och konfigurera
PLC portar for in- och utkommande signaler. PLC kontrollern har en inbyggd OPC UA
server som konfigureras via denna mjukvara. En HMI dashboard?® for kontrollern skapas
aven via PLCnext Engineer och anvénds till for 6évervakning och interaktion med

programmet.

UaExpert ar en fullstdndig OPC UA testklient som kan anvénda sig av ett flertal OPC UA
profiler och funktioner. UaExpert anvéandes till att testa det skapade prototypprogrammet for

OPC UA-kommunikation med funktioner som alarm och kryptering.

20 pashboard — en visuell och lattfattlig display som innehaller de nyckeltal som &r viktiga fér den person som laser av dem.
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8.3 Planering och utférande

Projektet separerades in i mindre delmal for att gora det mer latt hanterligt. Den forsta delen
var att samla all teoretiskbakgrund géllande OPC UA-kommunikationsprotokoll. Det gav en

forstaelse kring dess uppbyggnad och funktionalitet.

Den andra delen var att konfigurera PLC-kontrollern och den inbyggda OPC UA-servern.
Ett testprogram skapades i PLCnext Engineer for att testa in och utgaende signaler av analog

och digital typ.

Mulitimeter

Phoenix PLC
Analog Signal

pr DIO/AIO
B ) ( ) J\/\_‘—l_ AN
- = Novia 10 lada
PLC HMI Panel ‘ J_U ‘ 1-0-

Digital Signal

D - IN/UT

Figur 24 Utférande av signaltester

Skapandet av HMI for PLC kontrollern gjordes aven under detta skede. Anvéndningen av
HMI:n underlattade testet for signalprocessen och gav en grafisk visualisering som sedan
kunde jamforas med Multimetern eller Novias 10 lada.

Efter att alla signaler fungerade korrekt, etablerades det en kommunikation till UaExpert-
testklient. Dér de signaler som var aktiverade for OPC UA-kommunikation i PLC-servern
kunde l&sas av med klienten. Se kap. 5.1.1 del 4, 6, 7 och 5.2.3

Under detta stadie testades det dven att skapa en egen prototypklient med programmet Node-
RED. Det &r ett anvandarvanligt program dar man kan lasa/skriva data och skapa en HMI pa

klientsidan utan att behdva fordjupad programmeringskunskap.
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Figur 25 Phoenix PLC HMI

Data Access View

# Server Mode Id Display Mame Value Datatype yource Timestamp Server Timestamp Statuscode
1 elAServer@192... MNS5|StringlArp... Analog outll 23000 Uint16 12:56:42.938 12:56:42.995 Good
2 eUAServer@192... NS5|5tringl4rp.... | Analog outl1 Scaled 7.0000 Float 12:56:42.958 12:56:42.995 Good
3 elJAServer@192... NS5|5tringlArp.... Analog outld 13000 Uint1e 12:56:38.208 12:56:38.247 Good
4 eUAServer@192... MS5|5tring|Arp... | Analoa outl2 Scaled 433333 Float 12:56:38.208 12:56:38.247 Good
5 elJAServer@192... NS5|5tringlArp.... DO_1 false Boclean 12:40:21.111 12:40:21.111 Good
6 eUAServer@192... N55|String|Arp.... DO 2 false Bool 12:40:22.839 12:40:22.839 Good
7 ellAServer@182... M55|String|arp... DO 3 true Boclean I 12:56:40.45% 12:56:40.495 Good
a eUAServer@192... NS5|Stringlarp... LU 4 false boolean 12:40:25.418 12:40:25.418 Good
9 elUAServer@192... MNS5|StringlArp.... [Analog_in 21067 [ 13:02:21.43% 13:02:21.497 Good
10 eUAServer@192... NS5[String|Arp.... i 702367 Fl 13:02:21.459 13:02:21.498 Good
11 elUAServer@192... MS5|StringlArp.... |Analog_in 13455 Int. 13:02:21.45% 13:02:21.497 Good
12 eUAServer@192... NS5|StringlArp.... JAnalog_in_Scaled2 5.16267 Float 13:02:21.459 13:02:21.493 Good

Figur 26 UaExpert klient

Den tredje delen var det fokus pa natverk och OPC UA alarm funktioner. | natverksdelen
konfigurerades det bade lokala och globala natverk for OPC UA kommunikation mellan
klient och server, se kap. 5.1.3 del 12 och 5.2.3

= LOKALT NATVERK EXTERNT NATVERK
B _)hd OPC UAKLIENT X
NODE RED Kilient - ‘
. -'. ‘v y < >
4R “9) ~ OPC UAKLIENT Y
= = e W
A RJ45

PLCnext Engineer/HMI INTERNET .
L3 Bl  OPC UAKLIENT Z

A——

| —
—

UA Expert Klient
PLC/OPC UA Server

Figur 27 Konfigurering av natverk



39
For den globala kommunikationen mellan server och klient aktiverades krypteringen via test

klienten UaExpert, samtliga former av kryptering testades. Se kap 5.2

Implementeringen av alarmsystemet (se kap. 5.1.2 del 9, 10) gjordes via fardiga alarmblock
som fanns tillgangliga i ett utbyggnadsbibliotek som installerades till PLCnext Engineer som
sedan kopplades samman med det manuella alarmsystemet som skapats i testprogrammet
for PLC:n.

OPC UAALARMSYSTEM - SERVER/KLIENT

ALARM_TYPE
"MyAkrmType'

ALM_REGISTER1 ALM_ALARM1
ALM_REGISTER ‘ ALM_ALARM
MoviaAlarm e ALARM ALARM e NoviaAlarm
HL_out1 EXECUTE ONE ACTIVE L
TRUE ! | _______TRUE] TRUE
STRINGH MyAlarm' ALARM_ID MESSAGE RETAIN_STATE |__| AH_RS
ETRINGH MyAlarm’ "MyAlanm’ "High Alarm T.... | TRUE
STRING='MyAlarm Type"
STRING#MyAlamType"

SEVERITY

(s
el

Figur 28 Registrering av OPC UA alarmsystem — PLCnext Engineer

Den fjarde delen i projektet var att ta den teoretiska och praktiska kunskapen fran de tidigare
delarna och skapa en grund for ett laromaterial och en laboration for utbildningssyfte till
Yrkeshogskolan ~ Novia. Malet med laborationen var att sammanlanka
kommunikationsstandarden for industri 4.0 med ett simulerat verklighetsscenario. Detta ska
ge ett intryck till en s& nadra verklig ingenjorsutmaning som ska kunna relateras till

utmaningar for ingenjorsarbeten inom automationssektorn. Se bilaga 1.

9 Resultat

Projektet resulterade i ett grundldggande ramverk for laromedel kring industriell
kommunikation med OPC UA. Fodljande dokument skapades som referensmaterial for
konfigurering av PLC, HMI, néatverk, server, klient samt programmering av OPC UA-

funktioner for industriell kommunikation.
e Konfigurering av Phoenix PLC & Design av intern HMI — Fas 1
e Alarmsystem & Blockprogrammering — Fas 2

e Laboration 1 — Industriell kommunikation
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Det forsta dokumentet (Fas 1) har all grundlaggande information som behdvs, fran att skapa
ett eget automationsprogram med analoga och digitala signaler med tillhnérande HMI
styrning, till att etablera en krypterad global kommunikation mellan OPC UA-server och

klient, samt tillvagagangssétt for testning av prototypprogram och kommunikation.

Det andra dokumentet (Fas 2) har fokus pa funktionerna gallande OPC UA protokollet,
specifikt alarmfunktionerna. Detta dokument var menat att innehalla mer men var tvunget
att kapas pa grund av projektets omfattning. Det som inte tagits med ar en mer fordjupning

av alarmsystemsfunktioner, event typer och historisk datatillgang.

Laborationen skapades och baserades pa grundkunskapen fran dokumenten Konfigurering
av Phoenix PLC & Design av intern HMI — Fas 1 och Alarmsystem & Blockprogrammering
— Fas 2, med en utgangspunkt kring fragor ur ett pedagogiskt perspektiv.

e Hur kan man gora laborationen mer intressant?

e Hur kan en laboration med endast tre signaler ge ett intryck av hog
betydelsefullhet?

e Hur kan denna laboration lankas till verkliga situationer och processer?

e Hur kan laborationen anpassas till elever pa olika kunskapsnivaer?

e Hur kan lektorn dynamiskt justera materialet efter behov?

e Hur kan man trigga elevens kritiska tdnkande, ansvarstagande och béttra pa

teamegenskaperna?

Kombinationen med tekniskgrundkunskap och aspekter ur ett pedagogiskt tdnkande
resulterade till en hogkvalitativ laboration med utbyggnads och anpassningsmojligheter, som

skiljer sig nagot fran den abstrakta norm som anvands idag inom Yrkeshdgskolan Novia.

Grunden for laromaterialet & av en moduldr uppbyggnad vilket gor den flexibel och
framtidssaker. Flexibel i den form att delar av materialet gar att anvanda i kurser utéver
industriell kommunikation, som till exempel Industriella automationssytem och styrsystem,
genom detta starka den roda trad som binder automationsteknikens kurser samman.
Framtidssékert, da materialets utgangspunkt ar fran industri 4.0 och bjuder in for

vidareutveckling och pabyggnation fran varje elevkull under de kommande aren.
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10 Diskussion

Projektet har varit en riktigt utmanade process med manga delmoment att ta i beaktande. Jag
har alltid intresserat mig for nya teknologier och nar det uppstod en mojlighet for ett projekt
med OPC UA-kommunikation vart det en sjalvklarhet att ta an utmaningen som ett

examensarbete.

Till en borjan var projektomfattningen endast inriktat pA OPC UA-kommunikationen och
dess funktionalitet mellan server och klient. Detta andrades fort da det inte fanns nagon
fardigkonfigurerad hardvara till bruk och projektomfattningen var tvungen att expanderas
med PLC-konfigurering och programmering, klientkonfigurering samt konfigurering av
natverksdel for global kommunikation.

Det mest utmanande med projektet var att det fanns véldigt begransat med material och
kéllor gallande information bade for OPC UA och PLC-kontrollern fran Phoenix Contact.
OPC UA for att det &r relativt nytt och utvecklas kontinuerligt. Siemens har den storre delen
av den industriella marknaden n&r det kommer till PLC-enheter och majoriteten av
information for PLC &r om just olika typer av Siemens enheter. Den information det fanns
om Phoenix Contacts produkter var lite mer riktad mot de som har tidigare erfarenhet med
PLC-enheter. Detta blev ett projekt i sig att lara sig programmera och konfigurera en Phoenix

PLC fran grunden med minimal kunskap och inga referenser att vanda sig till.

Jag ar oerhort tacksam om att fatt vara med och séatta samman ett projekt av denna magnitud
med endast nagra fa riktlinjer tillhands. Detta gav en utmaning for mitt kreativa tankande
och testade mitt tekniska kunnande som jag lart mig under aren pa Yrkeshdgskolan Novia.
Resan under projektets gang har varit otroligt larorikt och givande &ven da det funnits
stunder som kénts att man tagit lite vatten éver huvudet nér projektet expanderats eller da
man kort fast ordentligt. Jag ar valdigt nojd dver projektets slutresultat, men nadde inte
riktigt dit jag satt mina personliga mal. Det som skulle tagits med ar ett mer fordjupande av
de olika funktioner OPC UA erbjuder. Men detta 6ppnar upp mojligheter for ndgon annan

att bygga vidare pa projektet om man kéanner sig vilja ta an utmaningen.

En tanke jag fick under planeringsstadiet var att projektet skulle kunna anvéndas utéver den
kurs den var skapad for. En mgjlighet att kunna bygga gemensamma projekt som stracker
sig Over alla de inriktningarna el- och automationsteknik erbjuder, om Yrkesskolan Novia

skulle kanna att det finns ett behov for det.
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Exempelvis de som valt it som inriktning skulle kunna ha ett gemensamt projekt med de som
valt automation dér it bygger en OPC UA-klient fran grunden med en tillhérande databas
med de olika utvecklarverktyg som finns tillgangligt, som sedan ldnkas samman med ett
automationsprojekt. Kraft inriktningen kan dven vara med att delta, genom att koppla en
utomstaende OPC UA-server till nagot av deras projekt och sedan etablera en

kommunikation mellan it och automation.

Fordelarna med en OPC UA-standard &r att den ar bade hardvaru- och plattformsoberoende
vilket leder till en enorm flexibilitet, Skolan behover inte lasa sig till ndgot specifikt marke
av produkter eller inforskaffa dyra licenser for mindre projekt da det finns en del open source
produkter redan pa marknaden.

Programmet PLCnext Engineer fran Phoenix Contact som anvants till detta projekt for att
konfigurera PLC:n och OPC UA-servern ar gratis att ladda ner och kréver inga licenser, den
ar dock begransad till Phoenix Contacts produkter, men kan installeras pa vilken Windows
10 enhet som helst, som inte har en version &ldre &n 1709. Detta gor det enkelt for studerande
och andra med begrénsade resurser att kunna lara sig och experimentera med olika l6sningar
pa egen hand, tillskillnad fran Siemens TIA portal som ar licenshaserad och endast kan

installeras pa Windows 10 Enterprise.

Jag kan se att skolor och mindre automationsforetag skulle kunna dra stor nytta av den typen
av program, da den ar ekonomisk och inte ar begransad till en specifik typ av miljoé och
kriterier. Aven under en pandemi skulle forskning och utveckling kunna fortsatta i samma

takt, med ett minimalt krav pa hardvara.
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Bilaga 1 laboration

Laboration 1 — Kylrumsfunktioner

Corona pandemin har borjat lagga sig och det som aterstar ar att borja ateruppbygga den
trasiga samhallsstrukturen tillbaka till dess storhetstid. Diskussionsdmnen som export,
import, global ekonomi, arbetsmarknad samt utbildningar tar plats vid G20 métet dar alla
vérldsledare mots for att hitta 16sningar. Till motet kommer det att flygas in exklusiva
matravaror fran alla varldens hall. Varje land som deltar kommer att skicka en grupp av
experter som har hand om funktionaliteten for G20 motet.

Finland ar globalt k&nda for sina hdogkvalitativa ingenjorer och fick i uppdrag att se over
forvaringen av kaviar som flygs in fran Ryssland, Iran och Azerbajdzjan.

GRATULERAR! Du kvalificerade for ingenjorsteamet som representant for Finland! Nu
ar det upp till dig att testa dina fardigheter.

Start av flarktar

[
Digital signal

Temperaturgivare

<«———— Dérrgivare

Digttal signal

Figur 1 — Special kyl X1

Da kaviar maste forvaras i en temperatur mellan —2 och + 2°C eller nar det kommer till
specifikt exklusiva sorter vars forvaringstemperatur ska ligga mellan 28 — 30 F, finns det
varken en kyl eller frys som klarar detta, en special kyl maste tillverkas.

Det svenska teamet star for konstruktionen av sjalva kylrummet och det finlandska teamet
ansvarar for automatiseringen och évervakningen.

Kylrummets position kommer att vara cirka 5 min fran anlaggningen dar G20 métet halls
och kaviaren tas ut 10 min innan servering.


https://www.thespruceeats.com/storing-and-serving-caviar-1664981

Tabell 1 Kravspecifikation X1

Kravspecifikation X1
Styrenhet PLC
Overvakning HMI
Reglering Manuell & HMI
Kylflakt Digital Signal
Doérrgivare Digital Signal
Temperaturgivare Analog Signal
Alarm HMI & OPC UA Klient
Protokoll OPC UA Kommunikation

Fas 1 - HMI & Konfiguration av PLC

Konfigurera de PLC-portar som behdvs och skapa en intern HMI i PLCnext Engineer, testa
sedan att alla signaler fungerar korrekt, bade for hardvara och HMI. Hardvarutestet kan
utforas med hjélp av Novias 10-lada.

Ta hjélp av dokumentet Konfigurering av Phoenix PLC fas 1

Fas 2 — Program for Kylsystem

Skapa programmet for kylsystemet X1 i PLCnext Engineer. | programgrunden bor fokus
endast vara pa de tre signaler och givare som figur 1 illustrerar samt lankningen till HMI
fran dessa. Nagra saker att ta i beaktande.

e Ska kylflakten vara aktiv under upphamtning av ravaror?

e Om kylddrren glomts 6ppen?

e Manuell styrning av kylfléakt, HMI, Hardvara?

o Sakerhetsaspekter krig manuellstyrning, Av, PA, AUTO

Ta hjalp av dokumentet Konfigurering av Phoenix PLC fas 1



i
Fas 2.1 — Overvakning via Klient

Da du bar huvudansvaret for dvervakningen och skoter det via en HMI, sa bor en sekundér
dvervakning etableras bade vid Kylrumsanlaggningen och G20 anlaggningen for de dvriga
internationella funktiondrerna som arbetar inom sektorn.

Tabell 2 Kravspecifikation Overvakning

Kravspecifikationstilligg - Overvakning

OPC UA Klient 1 - Priméar READ

OPC UA Klient 2 - Tillagg READ & Write

Ladda ner och installera testklient fran Unified Automation
Aktivera OPC UA Server i Phoenix PLC

Etablera en saker OPC UA kommunikation mellan server och Kklient.
Valj ut de signaler du anser ar lampliga att Overvaka via klient

Valj rattigheter (Read, Write) for klient om mojligt

S

Ta hjélp av dokumentet Konfigurering av Phoenix PLC fas 1

Fas 3 - Alarm

Da anlaggningarna ligger 5 min ifran varandra att det viktigt att alarm och felmeddelande
uppstar vid avvikelse och i olika grader av tillstand.

Ta hjalp av dokumentet Alarmsystem & Blockprogrammering fas 2

Tabell 3 Kravspecifikation Alarm

Kravspecifikation Alarm
Lag-larm/Felmeddelande Oppen dérr <x min
Hoég-larm/Felmeddelande Oppen dérr >x min
Stallbara Alarm Lag Stallbara varden av temperaturskiftning
Stéllbara Alarm Hog Stallbara varden av kritiska
temperaturer

1. Konfigurera ett Alarmsystem som uppfyller kraven fran tabell 3
2. Lé&nka alarmen till din HMI
3. Lénka alarmen till OPC UA klienten



Fas 4 — Egna funktioner

I det finlandska teamet markte vi av i ett tidigt skede att den ursprungliga kravspecifikationen
har sina brister gallande optimal funktionalitet. Varav en galler funktionen for kylflakten.
Det skulle vara mer optimalt att kunna reglera hastigheten pa flakten efter behov.

Figur 2 Konceptflakt

1. Byt ut flaktens digitala signal mot en analog, hitta en 1amplig 16sning for styrning
och reglering av flakt, exempelvis genom PID reglering eller ndgon annan funktion
du anser vara lamplig for optimering.

| Finland gillar vi att tdnka utanfér ramarna och ligga i framkant ndr det kommer till
utvecklade, det grundar sig i vart SISU som representerar styrka, envishet och uthallighet.

1. Hitta brister pa X1 som du sjélv skulle vilja forbattra.
2. Forverkliga losningar pa dessa brister



