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solla seka halutaan hyodyntaa joitakin tekoalyn oletettuja ominaisuuksia. Naista ominai-
suuksista pyritdan ohjelmoimaan koodia, joka poistaa tarpeettomaksi katsottua materiaalia
verkkoliikenneraporteista.

Ensimmainen tutkimusongelma oli se, pystyyko verkkoanalysoijien raporteista suodatta-
maan pois turhaa tekstia tekoalyn avulla. Tahan kysymykseen vastaus osoittautui myon-
teiseksi ja sen selvittamiseksi kaytettiin NewtonSoft-nimista ohjelmointikirjastoa, johon so-
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sessa pyrittiin siis suunnittelemaan aikaisempi pakettien etsinta ja poisto raporteista hel-
pommaksi ohjelmoimalla siihen sopiva koodi. Tyo alkoi sopivia ohjelmointikirjastoja etsi-
malla. Lopulta huomattiin NewtonSoft-nimisen kirjaston hyddyt. Kirjaston toimintojen tutki-
misen jalkeen lopputuloksena syntyi heikkoa tekoalya mukaileva ohjelma, joka pystyy kayt-
tajan antamien sanojen perusteella poistamaan raporteista pakettien ilmentymia. Annetta-
vina sanoina toimivat raporttien pakettien tietoja kuvaavat sanat ja naiden tietojen arvot.
Siind on myds kaanteistoiminto niin, etta ohjelma sailyttaa annettuja sanoja sisaltavat pake-
tit poistaen kaiken muun.

Johtopaatosten mukaan ohjelma on luotettava ja edelleen kehittamiskelpoinen sovellus,
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Abstract

The objective of the thesis was divided in two parts. The meaning of Al (artificial intelli-
gence) in general will be examined in the work and some assumed features in Al will be uti-
lized while programming code that erases unnecessary material from network traffic re-
ports.

The first research problem was doing the filtering of unnecessary text from reports made by
network traffic analyzers with Al. Another research problem was what Al actually means.
The latter problem was to be researched with the help of different demonstrations and the-
ories, which were mostly based on the material of an online course called “The Elements of
Al” and the guide to an Al application called “TensorFlow”. The former problem was re-
searched via building the actual program.

The research method was a design-based research. In this case, it meant that earlier in-
vented packet search and removal from reports were made easier by programming the
right code for them. The programming library called “NewtonSoft” was the most important
factor for the code. After having investigated the documentation of the library, a program
simulating weak Al that could remove instances of packets from JSON reports via inputs
started to develop.

The conclusion was that the program was reliable with potential for further development,
which met the requirements for a weak Al method described in the theory chapter of the
thesis. The development of this program might be continued with the help of TensorFlow.
The theory of Al studied in the thesis was found applicable to future projects. Due to the
thesis having been wider and more challenging than initially assumed, editing documents in
different formats with programming was also studied.
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1 JOHDANTO

Taman opinnaytetyon tavoitteena on selvittaa, pystyykd WireShark-verkkolii-
kenneanalysoijan raportin tekstista poistamaan automaattisesti tekoalyn avulla
tekstia, joka ei kuulu ollenkaan itse raportin sisaltoon ja joka haittaa raportin
lukemista. Jos tyo sujuu onnistuneesti, lopputuloksena syntyy sovellus, joka

poistaa verkkopaketteja raportista.

1.1 Tutkimuksen syyt

Syyt tdman tyon valintaan ovat yrityksen tarpeet ja toimeksianto. Tietotekniik-
kayritykset kayttavat tyypillisesti verkkoanalysoijia tydssaan. Naiden sovellus-
ten tuottama informaatio voidaan siirtda raporttiin luettaviksi. Verkkoliikenne
voi kuitenkin sisaltda runsaasti informaatiota ja joskus joitakin osia tasta infor-
maatiosta ei tarvita. Tarpeettomat tiedot haittaavat lukijaa ja siten ratkaisu asi-
aan loytyisi suodatinohjelmasta, joka poistaa tarpeettomat tiedot ohjelman
kayttajan pyytaessa sita. Siten raportin lukeminen ja ne tyoét, joissa tallaista ra-

porttia kaytetaan, helpottuisivat huomattavasti.

Edellisen syyn lisaksi tama tyo tarjoaa lukijoille lisaa tietoa koodin ja verkkolii-
kenteen toiminnasta seka lisavarmistuksen siihen, kykeneeko inmisen lukemi-

selle tarpeetonta pakettikirjoitusta todella poistamaan verkkoliikenneraportista.

ICT-alan yritys Innocode Oy on toimeksiantaja tassa tydssa ja sen henkild-
kunta on suositellut ohjelmia nimeltd Owasp ZAP, Zenmap ja WireShark pro-
jektin suorittamista varten. Innocode on myos yksi niista yrityksista, jotka kayt-
tavat WireShark-ohjelmaa ty6ssaan, joten heille tama tyo tulee olemaan mer-

kittava.

1.2 Lahteiden ja muun avun hankinta

Tarvittaessa jokaiseen ohjelmaan selvitettiin apua sosiaalisesta mediasta tai
foorumeilta. Lahteiden etsintaan kaytetaan Google Scholar -hakupalvelua. Kir-
jallisuutta on saatavilla WireShark-dokumentista ja ohjelmoinnista, mutta itse
paketinsuodatuksesta sita on vaikeampaa loytaa. Tyoskentely tapahtui paa-
asiassa yksin, mutta tilanteen mukaan neuvoa voi kysya myds tyotovereilta ja

lahipiirilta. Pakettiensuodatuksen aikaisemmasta tutkimuksesta on todisteena
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WireShark-ohjelman tydkaluihin kuuluva suodatusominaisuus (Sanders 2018),
joten se lisaa mahdollisuuksia tekoalyominaisuuden sisallyttamisen rakennet-

tavaan ohjelmaan.

1.3 Tutkimuskysymykset

Tutkimuskysymyksiin kuuluvat seuraavat olennaiset kysymykset: Pystyyko
verkkoanalysoijien raporteista suodattamaan pois turhaa tekstia tekoalyn
avulla? Tama on olennaisin kysymys, silla se on koko projektin paaasiallinen
tutkimus. Toinen kysymys on, etta mita tekoalylla tarkoitetaan. Tekoaly otettiin
kayttdon termina vuonna 1956 (Deshpande & Kumar 2018, 16), mutta sita on
suhteellisen vaikeaa maaritella, koska silla ei ole yleisesti hyvaksyttya maari-
telmaa, ja sen maarittely kehittyy koko ajan. Esimerkiksi tietyt epavarman tie-
don kasittelymenetelmat laskettiin aikaisemmin tekoalyksi, mutta nykyaan ne
maaritellaan tilastotieteeksi tai todennakoisyyslaskennaksi. On erittdin hanka-
laa arvioida, riittaako tehtavan haasteellisuus antamaan synteettiselle ja toi-
mintakykyiselle tehtavansuorittajalle tekoalyluokituksen. Myds monet populaa-

rikulttuurin osat antavat liioittelevan kuvan siita, millainen tekoaly olisi.

Tekoalyn olennaisiksi osiksi maaritellaan nykyaan autonomisuus ja adaptiivi-
suus. Autonomisuus tarkoittaa kykya suorittaa tehtavia monimutkaisessa ym-
paristossa ilman kayttajan jatkuvaa vaikuttamista ja adaptiivisuus tarkoittaa
suorituskyvyn parantamista oppimalla kokemuksesta. Valmistuva suodatin
suuntautuu enemman autonomisuuden puolelle ja jos siita aiotaan tehda
adaptiivisempi, sen suodatusprosessi olisi toistettava useamman kuin yhden
kerran, silla muuten oppimisesta huolimatta suodatin voi poistaa raportista tai

jattaa raporttiin ne paketit, joita ei ole tarkoitus poistaa tai jattaa.

Tekoalylaitteelle annettava sana saattaa ikavassa tapauksessa olla matka-
laukkusana eli sana, jolla voi olla useampi merkitys kuin se, mita puhuja tar-
koitti. Esimerkiksi sanalla "alykas” on niin monta haaraa, etta sita on hankala
maaritelld. Samaa voisi verrata myos siihen, etta pystyyko tekoalylaite erotta-
maan kaksi samaa sanaa, joista toinen olisi toivottu ja oikeassa paikassa ra-
porttia ja toinen toivottu ja vaarassa paikassa. Tassa tyossa tekoalyn on joten-
kin I0ydettava keino erottaa tallaiset sanat toisistaan, jos siihen tilanteeseen

paadytaan.



1.4 Tekodlyn kestava kehitys

Tekoalya kehitellaan koko ajan niin, etta siihen voi sisallyttda yha useampia
ihmiselle suunnattuja toimintoja (Grandi passi in avanti... 2020). Syyna tahan
on se, etta tekoalyn tavoite yleisesti on laajentaa ja taydentaa ihmisten ela-
maa (Deshpande & Kumar 2018, 21). Jotkut toiminnot on suunniteltu jopa ylit-
tamaan ihmisen tarkkuudessa, esimerkiksi ruoan suunnittelu ulkoilman lamp6-
tilan mukaan (Marr 2019, 94) tai laadun tarkkailu (mts. 106). Tekoalylle on ole-
massa kaksi luokitusta: yleinen tekoaly, jonka kohteena on useita alyllisia toi-
mintoja suorittavat laitteet ilman tarkempaa erikoistumista, ja kapea tekoaly,
jonka kohteena on vain kerran tietyn toiminnon suorittavat laitteet. Niin kuin
kaikki muutkin nykypaivan tekoalylaitteet, myos taman tyon sovellus tulee
edustamaan kapeaa ja heikkoa tekoalya (Deshpande & Kumar 2018, 325).
Kapeat tekoalyt itsessaan ovat jo merkittava teknologinen saavutus, mutta jos
yleiset tekoalylaitteet tulevat voimaan, niille voisi keksia muutakin hyotya kuin
vain niiden toiminnat. Esimerkiksi kun kapeiden tekoalylaitteiden ja muiden
tydlaitteiden maara vahenee niin, etta yleiset tekoalylaitteet tulevat tilalle, ylei-
silla tekoalylaitteilla saastetaan resursseja. Tosin tekoalylaitteiden lisaanty-
essa ihmisten tarve erilaisille toille vahenee ja vahenisi entisestaan, jos yleisia
tekoalylaitteita keksittaisiin. Yleisille tekoalyille voisi kehittdd myods omat tyo-

vuorot.

Ihmisten toiden ja elinkeinojen suuntautuessa tulevaisuudessa enemman te-
koalyyn heidan kykynsa mukautetaan enemman tekoalyn eri aloihin, kuten ra-
kentamiseen ja testaamiseen. Tama tyo oli hyvaa esivalmistelua tallaiseen ti-

lanteeseen.

1.5 Koneoppimisen lajit

Koneoppiminen tarkoittaa jarjestelmien suorituskyvyn parantumista tietyssa
tehtavassa kokemuksen tai datan kertyessa. Koneoppiminen on myos hyva
lahestymistapa tekoalyyn liittyviin ongelmiin. Koneoppimisen olennaisimmat
juuret loytyvat tilastotieteesta, joiden osa-alueet voivat olla hyvinkin vanhoja.
Koneoppiminen kuuluu eraanlaiseen teknologiseen sukupuuhun; syvaoppimi-
nen on koneoppimisen osa-alue, koneoppiminen tekoalyn osa-alue ja tekoaly

seka informaatioteknologia tietojenkasittelytieteen osa-alue. Toisaalta taas
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Deshpanden ja Kumarin mukaan (2018, 21) koneoppiminen on syvan oppimi-
sen osa-alue, joka taas on tekoalyn osa-alue. Tama vaikuttaa epaloogisem-

malta ensiksi mainittuun hierarkiaan verrattuna, silla syva oppiminen on viral-
listettu koneoppimisen alueelle ja silla tarkoitetaan nimensa mukaisesti kone-
oppimista syvempaa oppimista. Syva oppiminen on myoés vain yksi koneoppi-

misen haara muiden joukossa, kuten ohjatun ja ei-ohjatun oppimisen.

Ohjatussa koneoppimisessa tutkittavat asiat jaetaan luokkiin tai lukuarvoihin,
joista koneen olisi sitten osattava paatella, edustaako tietty objekti tiettya luok-
kaa tai lukuarvoa vai ei. Tama pohjautuu yksinkertaisimmillaan binaarisiin luo-
kitteluongelmiin. Ohjattua koneoppimista varten on olemassa opetusdataa,
joka tarkoittaa joukkoa oikealla vastauksella merkittyja esimerkkeja. Talla lailla
luodaan sopiva ennustinfunktio (Deshpande & Kumar 2018, 55), jonka avulla
tekoalymenetelma "oppii” tunnistamaan automaattisesti oikeat vastaukset an-
nettujen esimerkkien kohdalla (Gulli & Pal 2017, 16). Jonkun on sita varten
ohjattava tekoalymenetelma oikeisiin vastauksiin paljastamalla ne suoraan,

mista tulee ohjatun koneoppimisen termi.

Jos opiskelee koneoppimista, on saattanut tormata termiin MNIST eli Modified
National Institute of Standard. MNIST-tietokanta on hyva esimerkki erittain
yleisesti kaytettavasta datajoukosta koneoppimisessa, johon sisaltyy esimer-
kiksi pienoiskuvia. Koneoppimisessa voi syntya virheita, joista suurimmat voi
valttaa jakamalla datajoukon kahteen ryhmaan, eli opetusjoukkoon ja testi-
joukkoon. Oletuksen mukaan opetusjoukolle sy6tetaan tietoa opetusdatasta
niin etta syntyy malli, joka ennustaa oikean vastauksen mille tahansa syot-
teelle. Ja jos halutaan todella testata, pystyyko tama malli ennustamaan oi-

kean vastauksen halutun tavoitteen mukaan, kaytetaan testidataa.

On syyta muistaa, etta vaikka opetusdatasta saadun tiedon voisi saataa niin
tarkaksi kuin mahdollista, silla on sen myo6ta riski ylisovittua testidatassa, mika
heikentaa testituloksen tarkkuutta. Merkittava osa koneoppimistutkimusta on
nimenomaan ylisovituksen valttaminen. Koneoppimismenetelmat ovat erityi-
sen alttiita ylisovittamiseen, koska ne pystyvat kokeilemaan useita erilaisia
saantoja, kunnes loytyy yksi opetusdataan taydellisesti sopiva saanto (mts.

38). Ohjelmalla on riski ylirasittua taman myota. Siksi on jarkevaa testattava
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erilaisia loogisia saantoja tassa opinnaytetyossa, jos aikoo soveltaa koneoppi-

mista raportin puhdistamiseen.

Ohjaamaton koneoppiminen on hyva mahdollinen ratkaisu tahan tyéhon, silla
on epailyttavaa, etta taman tyon sisaltamasta joukosta satunnaisia sanoja 10y-
tyisi datajoukkoa. Ohjattuun koneoppimiseen liittyvat oikeat vastaukset tulevat
muutenkin entista subjektiivisemmiksi raporttitekstissa. Jotta ohjaamaton ver-
sio toimisi tassa tyossa, tietynlaisia rakenteita on Ioydettava. Tassa on mah-
dollista kayttaa klusterointia vaikka sen perusteella, sijoittuvatko siivottavat sa-
nat raportin tekstialueen ulkopuolelle. My6s visualisointia voisi kayttaa sanojen
mahdolliseksi siirtdmiseksi raportin ulkopuolelle. (Reaktor & Helsingin yliopisto
2018.) Eras hyvin tehokas ryppaysalgoritmi on k-means (Shukla 2018, s. 16),
jossa etsitaan tietty maara klustereita datajoukossa, jotta voidaan sijoittaa da-
tapisteita niihin (Garbade 2018; Deshpande & Kumar 2018, 75).

1.6 Tutkimusmenetelma

Kvalitatiivisessa tutkimuksessa tutkitaan jonkin asian laatua, esimerkiksi sita,
kuinka hyva jokin asia on jossakin tehtavassa, toiminnossa, asiassa tai vas-
taavassa. Kvantitatiivisessa tutkimuksessa tutkitaan maarallisia ominaisuuk-
sia, esimerkiksi ettd kuinka suuri osuus jokin on jostakin. Tama tyo ei kuiten-
kaan ole paaasiallisesti laaduntutkimusta, vaikka loppuvaihe kuluukin kehitta-
mismahdollisuuksien tarkasteluun, eika siina ole kyse mielipiteiden keraami-

sesta.

Tapaustutkimuksessa ei pyrita tekemaan erityista muutosta eika olemaan tut-
kimuksessa aktiivisesti mukana, vaan tutkimus rajoittuu jonkin asian analyysiin
ja uusien ominaisuuksien raportointiin. Tassa tyossa kuitenkin pyrittiin enem-

mankin kehittdmaan eika analysoimaan.

Toimintatutkimuksessa ollaan itse lasna tutkimuksessa tehden esimerkiksi
haastatteluja ja mittauksia tietysta aiheesta, mutta tassa tyossa ei tarvita
haastatteluja ja mielipiteita johonkin olosuhteeseen, vaan tietoa siita, kuinka

luoda haluttu ohjelmakokonaisuus.
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Seka etno- ettd netnografinen tutkimus vaativat kummatkin jossakin yhtei-
s0ssa olemista ja raportointia yhteison olosuhteista, mika on taman tyon ai-
heen ulkopuolella. Haluamani kokonaisuuden rakenteen selvittamiseksi ei

vaadita aktiivista yhteisdn jasenena oloa. (Kananen 2017.)

Kehittamistutkimus sen sijaan oli lahimpana tahan tydhon soveltuvaa tutki-
musmenetelmaa. Siina kehitettiin valmista tuotetta entista laadukkaammaksi,
jos mahdollista. Toimintatutkimus muistuttaa hyvin paljon kehittamistutki-
musta, jopa siina maarin, etta suomalaisittain ne eivat tunnu juuri eroavan toi-
sistaan, mutta kansainvalisesti ajateltuna toimintatutkimus keskittyy enemman
niihin asioihin, joilla on sosiaalinen pohja, ja kehittamistutkimus niihin asioihin,
joilla on teknologinen pohja tai joka on ihmisen muokattavissa matemaattis-

luonnontieteellisia ominaisuuksia hyddyntaen. (Goldkuhl 2013.)

2 DEMONSTRAATIOITA TEKOALYSTA

On olemassa useita tapoja toteuttaa tekoalymenetelma. Niissa hyddynnetaan
ohjelmointia esimerkiksi todennakoisyyslaskentoihin, erilaisiin vaihtoehtoihin
tai opetettaviin asioihin. Jokin tilanne voidaan esimerkiksi purkaa yha useam-
piin vaihtoehtoihin, kunnes saavutetaan vaihtoehtojen paatepisteet, ja sitten
ohjelmoidaan tekoalymenetelma siirtymaan tiettyyn vaihtoehtoon tai tekemaan
laskenta jonkin tilanteen perusteella. Tata lukua varten otetut kuvat ja niiden
selitykset perustuvat The Elements of Al -verkkokurssin (2018) demonstroin-

teihin. Kaikki opinnaytetyon kuvat I0ytyvat tyon lopusta liitteena.

2.1 Regressio

Regressio on ohjattua koneoppimista siina missa luokittelukin (Deshpande &
Kumar 2018, 57-58), mutta siina kaytetaan luokkien sijaan lukuarvoja. Reg-
ressiomenetelmat tuottavat vastaukseksi lukuarvon, jonka ei tarvitse olla koko-
naisluku. Talla voi teoriassa mitata esimerkiksi sanojen sijaintiin liittyvia suu-

reita ja todennakadisyyksia.

Lineaariregressio tarkoittaa laskentatapaa, jossa lopullisen arvon kasvu on
riippuvainen toisen arvon kasvusta. Esimerkiksi jos on ostanut omenoita ja os-

tosten hinta nousee, hinta nousee viela lisaa, jos ostaa banaaneja. Tasta ei
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kerrota tassa tekstissa enempaa, silla taman tyon kannalta logistinen regres-

sio on merkittavampi.

Logistisessa regressiossa otetaan lineaariregression loppuarvo, joka sitten
merkitaan positiiviseksi tai negatiiviseksi. Tata varten useampia tekijoita voi-
daan ottaa mukaan. Esimerkiksi suodatuksessa voi hyvassa tapauksessa so-
veltaa sellaista logiikkaa, etta merkitaan, kuinka todennakdisesti raportin teks-
tialueen ulkopuolelle jaava sana poistuu raportista. Demonstraatioksi siita toi-
mikoon kuva 1 (Liite 1), jossa vasen jana mittaa todennakoisyytta sanan pois-
tumisesta ja alajana mittaa sanan etaisyytta raportin varsinaiselta tekstialu-
eelta. Ylds merkityt pisteet ovat raportista poistettuja sanoja ja alas merkityt

raporttiin jaaneita sanoja.

Jos argumentit maariteltaisiin hypoteettiselle ohjelmointifunktiolle taman kaa-
vion mukaan, se olisi merkittavassa osassa tyon toivottua lopputulosta. Joka
tapauksessa tama antaa hyvan pohjan sille, kuinka soveltaa tekoalymenetel-

man suunnittelussa todennakoisyyksia.

2.2 Ristinollamenetelma

Tassa selitetaan, kuinka tietokone voi laskea mahdolliset virheelliset siirrot ja
oikeat siirrot ja valita niiden valintojen perusteella, minka vaihtoehdon valita.
Tama kay mahdollisena tyon aiheena, silla kyky valita on yksi tekoalyn ominai-
suuksista. Prosessi etenee niin, etta otetaan ristinollan tietty tilanne ja laske-
taan siita kaikki mahdolliset seuraavat vaihtoehdot. Sama prosessi tehdaan
naiden vaihtoehtojen kohdalla, kunnes saavutetaan jokainen mahdollinen lop-
putulos. Nain syntyy tietynlainen ylosalaisin oleva puu, niin kuin hakemistopuu

tietokonejarjestelmissa.

Seuraavaksi merkitaan kaikki ne vaihtoehtopolut, joiden lopputuloksena on
voitto, erikseen niista poluista, joista ei synny voittoa. Talldin syntyy ohjelman
tie voittoon ristinollassa. Kuva 2 (Liite 1) havainnollistaa tata prosessia, jossa
arvo 1 on punaisen pelaajan voitto ja arvo 0 edustaa tasapelia. Voimme
nahda, ettd mahdollisuutta vihrean voittoon ei ole, joten vihrea joutuu tyyty-

maan tasapeliin parasta mahdollista lopputilannetta varten.
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2.3 Bayesin kaava

Jos tama tyo kayttaa jotakin menetelmaa todennakodisyyksien laskemiseksi
tekstin ollessa vaaralla tai oikealla paikalla raporttia, Bayesin kaava on yksi
vaihtoehto. Taman kaava punnitsee ristiriitaista informaatiota useilla tieteen-
aloilla ja tallainen informaatio tulee ilmi myds tassa tydssa, jos sita kehittaa

tarpeeksi pitkalle.

Bayesin kaavasta on erilaisia versioita, mutta tdssa esitetdan sen yksinkertai-

nen versio. Olennaiset elementit ovat tassa versiossa priori- ja posteriorikertoi-
met seka uskottavuusosamaara. Priorikerroin mittaa tilannetta ennen muutok-

sia ja posteriorikerroin mittaa tilanteen todennakoisyytta muutoksen jalkeen.

(BetterExplained s.a.) Sen kaava menee seuraavasti:

posteriorikerroin = uskottavuusosamaara x priorikerroin

Esimerkkina siita, mita tasta kaavasta voi paatella, olkoon tilanne, jossa
eraassa kylassa nimelta Kukkainen kulkee Volkswagen- ja Toyota-autoja
saanndllisin valiajoin. On arvioitu, etta naita autoja tulee suhteessa x:y. (x =
Volkswagen, y = Toyota) Tata tilannetta paatetaan tarkkailla eraana viikkona
ja uuden havainnon mukaan nahtiin 25 Volkswagen-autoa ja 28 Toyota-autoa.
Kukkaisessa sijaitsevan Mansikkala-nimisen kaupan vieresta on kulkenut yh-
teensa viisi Volkswagen-autoa ja seitseman Toyota-autoa. llloin Kukkaisessa
on kulkenut yhteensa viisi Volkswagen-autoa ja kuusi Toyota-autoa. Sateisella
kelilld paikassa on kulkenut yhteensa kolme Volkswagen-autoa ja kaksi To-
yota-autoa. Paasiaisena paikassa on kulkenut 8 Volkswagen-autoa ja 10 To-
yota-autoa. Kumpi auto ilmestyy todennakoisemmin Mansikkalan lahella satei-

sella illalla paasiaispaivana?

Seuraavaksi lasketaan Mansikkalassa, illalla ja sateisella kelilla syntyvat us-

kottavuusosamaarat:

Mansikkala: (5 :7) / (25 : 28) = 4/5 (Toyota-autoja 1,25 kertaa todennakdisem-
min.)
llta: (5:6) /(25 :28) = 14/15 (Toyota-autoja noin 1,07 kertaa todennakoisem-

min.)
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Sade: (3:2) /(25 : 28) = 42/25 (Volkswagen-autoja 1,68 kertaa todennakdi-
semmin.)
Paasiainen: (8 / 10) / (25 : 28) = 112/125 (Toyota-autoja noin 1,12 kertaa to-

dennakdisemmin.)

Nyt kun meilla on uskottavuusosamaarat, voimme laskea niiden avulla uuden

arvioidun suhteen Volkswagen- ja Toyota-autojen ilmaantumiselle:

(x1'y) x (4 15) x (14 / 15) x (42 | 25) = (784 / 625) x (x | y)

Taman uuden arvion mukaan jokaista 784x esiintyvaa Volkswagen-autoa koh-

den esiintyy myos 625y Toyota-autoa.

2.4 Naiivi Bayesin luokitin

Naiivia Bayesin luokitinta kaytetaan, kun on olemassa useita eri havaintoja,
joiden avulla voi maaritella luokat ja laskea niiden todennakdisyydet. Termi
"naiivi” tulee siita, etta luokitin kayttaa selvasti yksinkertaisia keinoja kohteiden
luokitteluun, esimerkiksi sita keinoa, etta luokitellaan jokin teksti tietynlaiseksi

vain tietyn sanan perusteella sanajarjestyksen sijaan.

Naiivi Bayesin luokitin perustuu oletukseen, etta havainnot ovat toisistaan riip-
pumattomia. Klassinen esimerkki tasta luokittimesta on roskapostisuodatus.
Otetaan esimerkkina tapaus, jossa sovelletaan kaksiosaista versiota moni-
osaisesta naiivista Bayesin luokittimesta (Deshpande & Kumar 2018, 181).
Tassa tapauksessa on laskettu tiettyjen sanojen maara roskaposteista ja asi-
allisista viesteista ja josta voidaan paatella, onko seuraava viesti todennakaoi-

semmin asiallinen viesti vai roskaposti.

sana roskaposti asialliset viestit
omena 37 78

peitto 27 43

raha 108 27

tiili 40 54

yhteensa 53281 203147

Taulukko 1. Naiivi Bayesin luokitin, osa 1.
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Nyt voidaan arvioida todennakoisyydet sanoille roskapostiviestissa ja asialli-
sessa viestissa. Esimerkiksi todennakoisyys sanalle "omena” roskapostivies-
tissa on 37 / 53281 = 1/ 1440 ja asiallisessa viestissa 78 / 203147 = 1 / 2604.

Nyt lasketaan naiden uskottavuusosamaara:

(1/1440)/ (1/2604) = 1,8

Lasketaan samalla logiikalla muiden sanojen uskottavuusosamaarat.

sana uskottavuusosamaara
omena 1.8

peitto 24

raha 15.3

tiili 2.8

Taulukko 2. Naiivi Bayesin luokitin, osa 2.

Laskusta 1:1%1.8*2.4*15.3*2.8 = 185.1 voimme paatella, ettd on olemassa 185
roskapostia jokaista asiallista viestia kohden. Toisin sanoen on erittain toden-

nakoista, etta seuraava viesti on roskapostia.

Asian ydin on se, etta tatakin voi soveltaa tyon raportin siivoamiseen tehok-

kaana tekoalyluokitusmenetelmana.

3 TENSORFLOW

Tekoalyn kehitys tarkoittaa sita, etta myos tekoalymenetelmat ovat kehitty-
neet. Yksi suosittu esimerkki on TensorFlow, jolla voi luoda tekoalymenetel-
man sovellukselle ominaisten kerrosten avulla. Seuraavat tiedot perustuvat
TensorFlow-tutoriaalin (2020) virallisiin kuvauksiin. Tama luku sisaltdd myds
koodinpatkia, jotka tullaan esittamaan harmaalla taustalla tutoriaalista otettu-

jen koodinpatkien mukaisesti.
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3.1 Perusteet

TensorFlow on koneoppimisen sovellus, joka tukee Python- ja C++-kielia.
TensorFlow-kirjaston asennuksen yhteydessa asennettiin myos NumPy-kir-
jasto, joka sisaltda ammattilaistasoisia laskentametodeja (NumPy s.a.). Sielta
I0ytyy kuitenkin haavoittuvuudeksi maariteltava bugi, joten kyseisen kirjaston

kayttamista kannattaa turvallisuuden kannalta harkita (Xiao ym. 2018).

TensorFlow on saanut nimensa siita, etta se kayttaa tensoreita, joissa on use-
ampi kuin kaksi tietyn aiheen luokitteluelementtia. Otetaan esimerkiksi hedel-
makori, jossa on joukko omenoita ja paaryndita (Liite 1 Kuva 3). Puolet ome-
nista ja paarynoista on madantyneita. Tassa tapauksessa hedelmakoria edus-
tavassa tensorissa kaytetaan kahta matriisia, joiden sisalla on syétavat ja pi-
laantuneet hedelmat. Naiden matriisien sisalla puolestaan on omenista ja paa-
ryndista koostuvat ominaisuusvektorit. Tensori on siis useasta matriisista
koostuva kokonaisuus, joita TensorFlow kayttaa neuraaliverkkolaskennoissa.
(Shukla 2018, 27-28.)

3.2 Asentaminen

TensorFlow vaati ensiksi asennettavan paketinhallintajarjestelman nimelta pip
ja samaan aikaan Python-ohjelmointiympariston. Ohjelmointialusta nimelta

PyCharm ja virtuaaliymparistd asennettiin erikseen.

Eraan lahteen mukaan TensorFlow tukisi Python-ympariston versiota 3.6

(awav 2019), joten ymparistdon asennus onnistui versiolla 3.6.8.

TensorFlowin tutoriaaleja varten oli asennettava matemaattisten laskentojen

kirjasto nimeltd NumPy ja sen versio 1.16.4.
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3.3 Neuraaliverkon kerrosten toiminta

Tekstin yksi edustustapa on kdantaa syotedatan sisaltamat lauseet upotus-

vektoreiksi. Upotusvektorit ovat liukuluvuista koostuvia tiheita vektoreita, jotka
oppivat painokertoimet niiden syéttamisen sijaan (Koehrsen 2018). Painoker-
roin tarkoittaa parametria neuraaliverkon sisalla, joka muuttaa syotedataa pii-
lotettujen kerrosten sisalla (DeepAl s.a.; Halonen 2019). Etukateen treenattua

tekstia voi kayttaa ensimmaisena kerroksena.

Neuraaliverkko koostuu kerroksista, jotka ovat toisiinsa yhteydessa olevia da-
tarykelmia eli solmuja (Deshpande & Kumar 2018, 263). Ensimmainen kerros
koostuu annetuista syoétteista, piilotetuissa kerroksissa sijaitsevat solmut suo-
rittavat laskentoja naista syotteista ja viimeisessa kerroksessa syntyy toivotut

arvot.

Tappiofunktio nimelta binary_crossentropy on hyva mahdollisuus binaariluoki-

tuksiin ja mahdollisuustilanteiden laskemiseen.

3.4 Kuinka valttaa ylisovitusta?

TensorFlow-sivun regressiotutoriaalissa ohjelma kertoi yrityksessa ladata tar-
vittavat ohjelmat ja kaynnistaa ohjelma, ettei tensorflow.keras-moduulia ollut
olemassa. Keras tarkoittaa tehokasta syvan oppimisen ohjelmointikirjastoa.
Tensorflow.keras-kirjasto ei tukenut TensorFlowin versiota 1.5, joten versio
2.0 taytyi ladata. Tutoriaalin jalkeen selvisi jotain tarkeaa: ei kannata kayttaa
liian paljon kerroksia tai pysayttaa aikaisin oppiminen ylisovituksen riskin

VUOKSi.

Yksi keino estaa ylisovitusta on aloittaa pienista ja yksinkertaisista malleista
esimerkiksi kayttamalla layers.Dense-funktiota pohjana. Naita malleja laajen-
netaan sitten hiljattain, kunnes validointitappion arvo alkaa palata. Toisaalta
jos malli on liian pieni, tarpeeksi informaatiota ei mahdu. Validointitappio on
yksi niista kahdesta arvosta, joiden avulla optimoidaan tekoalymenetelma
huippuunsa; toinen on opetustappio. Laajentamalla malleja hiljattain selvisi,

etta keski- ja suurikokoisissa malleissa validointitappio palasi takaisin. Myos
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TensorFlow-sovelluksen tiedot graafisiksi muuttavasta TensorBoard-tydka-
lusta vaitettiin kykenevan katsomaan naita tietoja, mutta sita ei koettu tarpeel-

liseksi ja resursseja siihen oli liian hankalaa saada.

Tutoriaali kertoi myos painokertoimien vakinaistamisprosessista, jossa mallin
painokertoimia pienennetaan mallin yksinkertaistamiseksi ja sita myo6ta ylisovi-
tuksen riskin vahentamiseksi. Tama tehtiin lisdamalla neuraaliverkon tappio-
funktioon cost-arvo, joka yhdistettiin suuriin painokertoimiin. Tama on saata-
vissa seka L1- etta L2-vakinaistamisena. Edellisessa tapauksessa lisattava
cost-arvo on verrannollinen painokerrointen absoluuttiseen arvoon, jalkimmai-
sessa se on verrannollinen painokerrointen nelidarvoon. Kirjain L tulee sa-

nasta loss eli tappio.

Kahta tarkeaa seikkaa korostettiin vakinaistamisessa: sita, etta jos omaa ope-
tussilmukkaa kirjoittaa, taytyy kysya mallilta vakinaistamistappioita, ja sita, etta
vakinaistamistaktiikka toimii lisaamalla painomaksuja mallin tappioille, jolloin

sovelletaan standardia optimointia.

Yksi opetusmekaniikkaan suuntaavista ohjelmointimenetelmista on, etta yksi
syottoarvoista valilla 0.2—-0.5 pudotetaan nollaan, jotta kone tietaa, etta ope-

tuksesta on kyse, eika "aidosta” oppimisesta.

3.5 Mallien rakennus

On olemassa kaksi tapaa, jolla tekoalyyn erikoistuvan Keras-ohjelmointikirjas-
ton malleja voi rakentaa: perakkainen (sequential) ja toiminnallinen (functi-
onal) API. API tulee sanoista Application Programming Interface, joka tarkoit-
taa ohjelmointirajapintaa. Ohjelmointirajapinnan avulla ohjelmat voivat olla yh-
teydessa keskenaan. Perakkainen API sallii mallien luomisen kerros kerrok-
selta useampiin ongelmiin ja sen rajoitteena on, ettei se salli kerroksia jaka-
vien mallien luomista tai MIMO-tekniikkaa eli Multiple Input and Multiple Out-
put -tekniikkaa, joka tarkoittaa useita antenniyhteyksia kerralla. Toiminnallinen
API taas sallii monipuolisten mallien luomisen, jossa kerrokset voi yhdistaa mi-
hin tahansa muuhun samassa mallissa olevaan kerrokseen. Siina kykenee
myos hydédyntamaan MIMO-tekniikkaa. (Lin 2017.)
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Perakkaisen mallin olennaiset osat ovat tappiofunktio, optimoija ja metriikat.
Tappiofunktio mittaa, kuinka tarkka malli on treenauksen aikana ja malli paivit-
tyy sen seka optimoijan nakeman datan avulla. Metriikoita kaytetdan koneop-

pimisessa treenauksen ja testaamisen tarkkailuun.

Funktionaalisessa API-rajapinnassa luodaan perakkaista joustavampia mal-
leja. Mallin rakentamiseksi luodaan syéttdsolmu. Toiminnot inputs.shape ja in-

puts.dtype sisaltavat tietoa taman solmun muodosta ja tyypista.

Taman jalkeen seuraa vaihe, jossa jokainen solmu sisaltaa arvon ja yhden
osoittimen, joka osoittaa seuraavaan solmuun, kunnes tulee NULL-arvon el
nolla-arvon sisaltava osoitin. Funktionaalisessa mallissa tallennetaan muuttu-
jaan kerros niin, etta samaan muuttujaan tallennetaan uusi kerros, johon on lii-
tetty tama aikaisempi kerros. Tata kutsutaan kerrosten rekursiiviseksi kokoa-
miseksi.

from tensorflow.keras import layers

inputs = keras.Input (shape=(784,))

dense = layers.Dense (64, activation='relu')

x = dense (inputs)

x = layers.Dense (64, activation='relu') (x)

outputs = layers.Dense (10) (x)

model = keras.Model (inputs=inputs, outputs=outputs)
inputs = keras.Input (shape=(784,), name='img')

x = layers.Dense (64, activation='relu') (inputs)

x = layers.Dense (64, activation='relu') (x)

outputs = layers.Dense (10) (x)

model = keras.Model (inputs=inputs, outputs=outputs,

name='mnist model')

Koodinpatkassa muuttujaan nimelta dense tallennetaan ensimmainen kerros.
Muuttujaan x tallennetaan jatkuvasti uusia kerroksia, kunnes luodaan viimei-
nen kerros outputs. Mallin rakentamiseen kuuluvat datan opetus, sen evaluaa-
tio ja siita tehtavat paatelmat, ja ne toimivat taysin samalla lailla kuin perakkai-

sessa mallissa, joten se jatettiin pois koodinpatkasta.
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3.6 Mallien tallennus

Tassa on yksi mahdollinen keino tallentaa malli:

pip install -q pyyaml h5py

Talla saatiin koodi tallennettua HDF5-formaatissa, joka tulee sanoista Hierar-
chical Data Format ja joka tukee suurta, monipuolista ja heterogeenista el
monityyppista ja -formaattista dataa (Wasser s.a.). Yksi keino tallaiseen tallen-
nukseen oli painokertoimien tallentaminen. Tutoriaalissa naytettiin myos esi-
merkki koodista, joka tallensi painokertoimet ainoastaan opetuksen aikana.
Tallaista tallentamista varten mallilla oli oltava samanlainen arkkitehtuuri kuin

alkuperaisella mallilla.

Seuraava vaihtoehto oli SavedModel-formaatilla tallentaminen. Siina kasiteltiin
kuitenkin Linux-pohjaista tallentamista, joten se paatettiin jattaa valista, koska

sovellusta TensorFlow kaytettiin tassa tapauksessa Windowsissa.

Checkpoint-ominaisuuksien kuvaus oli, etta niilla voi tallettaa edellisen mallin
ja jatkaa seuraavasta:

def train and checkpoint (net, manager) :
ckpt.restore (manager.latest checkpoint)
if manager.latest checkpoint:
print ("Restored from {}".format (manager.latest checkpoint))
else:

print ("Initializing from scratch.")

for example in toy dataset():
loss = train step(net, example, opt)
ckpt.step.assign add(1l)
if int (ckpt.step) % 10 ==
save path = manager.save ()
print ("Saved checkpoint for step {}: {}".for-
mat (int (ckpt.step), save path))
print ("loss {:1.2f}".format (loss.numpy()))

train and checkpoint (net, manager)

opt = tf.keras.optimizers.Adam(0.1)
Net ()
ckpt = tf.train.Checkpoint (step=tf.Variable(l), optimizer=opt,

net
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net=net)
manager = tf.train.CheckpointManager (ckpt, './tf ckpts',
max to keep=3)

train and checkpoint (net, manager)
print (manager.checkpoints) # List the three remaining checkpoints

Train_and_checkpoint-funktio nayttaa, etta jos edellista mallia ei ole, se luo-
daan. Muussa tapauksessa malli tuodaan checkpoint-paikasta. Kummassakin

tapauksessa mallista tallennetaan jalkikateen useampi checkpoint-paikka.

3.7 UniCoden hyodyntaminen

UniCode on koodausmekaniikka, joka sisaltaa kaikkia kielida edustavia merk-
keja ja jossa jokainen merkki koodataan koodipisteella valilta 0—0x10FFFF.

Tata voi yrittaa kayttaa keinona luoda ilmoitusviesti projektille.

TensorFlow-dokumentaatio sisaltéa ominaisuuden nimelta RaggedTensor,
joka tarkoittaa tensorin sisaltamia eripituisia elementteja, kuten matriiseja.
Tama voidaan tarvittaessa korjata tayttamalla puuttuvien merkkien paikat jolla-
kin merkilla, kuten —1:11a:

batch chars padded = batch chars ragged.to tensor (default value=-
1)
print (batch chars padded.numpy ())

Koodinpatkassa oleva batch_chars_padded-muuttuja tasoittaa elementtien pi-

tuuserot mainitulla tavalla.

Unicode_split-funktio on mahdollisuuden arvoinen tassa projektissa, koska hy-
poteettinen viesti sisaltaa toimintoja, jotka vaativat merkkien eristamista. Funk-
tio jakaa jokaisen funktiolle annetussa syotteessa olevan merkkijonon
UniCode-koodipisteiksi. Jokainen koodipiste UniCode-mekaniikassa kuuluu jo-
honkin skriptiin, joka on yksittainen kokoelma koodipisteita. Tama auttaa koo-
dipisteiden luokittelussa ja sitd myota koneoppimisessa, jos tama ominaisuus
lisataan neuroniverkkoon. Myds segmentaatio, eli merkkijonon jakaminen, on
kokeilemisen arvoinen, jos paadytaan testaamaan projektin vaiheita pienissa

osissa.
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3.8 Valmiin datan lukeminen

Kun tutustuttiin TensorFlow-materiaaliin kuuluvan Record-kirjaston lukufunkti-
oon, oletettiin yhtena lukufunktion vaihtoehdoista, etta raportin pystyy sijoitta-
maan TensorFlow-sovellukseen luettavaksi niin, ettd se pystyy analysoimaan,

onko varoitusviestille tarvetta.

Lukufunktio on seuraavassa koodinpatkassa:

filenames = [filename]
raw_dataset = tf.data.TFRecordDataset (filenames)

raw_dataset

Tf.data. TFRecordDataset()-funktio edustaa lukufunktiota, johon tallennetaan

tiedostojen nimia.

Sovelluksen 10-moduulin eli In-Out-moduulin funktioista, joissa kasitellaan Re-
cord-tiedostoja, on myos olemassa puhtaasti Python-kielen versio, joka on ko-

keilemisen arvoinen.

3.9 RNN-tekniikat

Tutustuttiin SimpleRNN-, GRU- ja LSTM-kerroksiin, jotka edustivat sisaanra-
kennettuja RNN-kerroksia Keras-kirjastossa. Ne tulevat sanoista Simple Re-
current Neural Network, Gated Recurrent Unit ja Long Short Term Memory.
Ne kaikki ovat verkkoarkkitehtuurin muotoja, jotka prosessoivat kokonaisia
eria syottosekvensseja. SimpleRNN-kerros ei sisalla yhtaan porttia, joka te-
hostaisi kerroksen toimintaa matemaattisilla laskelmilla. Sen sijaan GRU-ker-
roksessa on kaksi porttia ja LSTM-kerroksessa nelja. (Rathor 2018.) RNN on
lyhenteensa mukaisesti takaisinkytketty neuroverkko, jonka solmut muodosta-
vat ohjatun kuvaajan ja vievat dataa eteenpain aika-askelittain (Shukla 2018,
185).

Paremman suorituskyvyn takaamiseksi voi kayttaa sisaanrakennettua GRU-
kerrosta ja LSTM-kerroksia. On olemassa kolme sisaanrakennettua RNN-ker-
rosta: SimpleRNNCell, GRUCell ja LSTMCell. Naista voi kehittaa teoriaa tata

opinnaytetyota varten.
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RNN-kerros voi myos palauttaa sen lopulliset sisaiset tilat, joita voi kayttaa
RNN-toteutuksen palauttamiseksi myohemmin tai uuden RNN-kerroksen aloit-
tamiseksi. Tahan kaytetaan kaskyn return_state arvoa True. Silla voi yrittaa
toteuttaa seuraavan paketinsiivoamisen tarkkailun seuraavaa varoitusviestia
varten. LSTM-kerros sisaltaa kaksi tilatensoria, kun taas GRU-kerroksella on
vain yksi. Sita kaytetaan kuitenkin tyypillisesti mallissa encoder-decoder se-
quence-to-sequence, jossa enkooderin lopullista tilaa kaytetaan dekooderin

alkuperaisena tilana. Oletustilaa varten kaytetaan kaskya initial_state.

Tavallisesti RNN-kerroksen sisainen tila uusitaan jokaisen opetusnayteryhman
jalkeen. Silta varalta, jos haluaa prosessoida hyvin pitkid sekvensseja, kannat-
taa patkittaa sekvenssi pienemmiksi, jotta ne mahtuvat yksitellen RNN-kerrok-
seen ilman, etta sen tilaa tarvitsee uusia. Talla lailla kerros voi sailyttaa infor-
maatiota koko sekvenssista, vaikka se nakeekin vain yhden alisekvenssin ker-
ralla. Taman voi tehda asettamalla kooditekstin stateful=True rakentajaan.
Otetaan esimerkiksi sekvenssi s = [t0, t1, ... 11546, t1547]:

s1 = [to, t1, ... t100]
s2 = [t101, ... t201]
s16 = [t1501, ... t1547]

1stm_layer = layers.LSTM(64, stateful=True)
for s in sub_sequences:
output = lstm_layer(s)

Koodinpatkassa sub_sequences-taulukko sisaltaa patkityt sekvenssit, joita
edustavat numeroidut s-muuttujat. Tama tulee hyddyksi, jos siivottavat sanat

ovat liian pitkia.

Bidirektionaalisessa RNN-kerroksessa RNN-malli kay lapi sekvenssin ensiksi
alusta loppuun, sitten kopioidaan Bidirectional-kerroksen avulla syotetty RNN-
kerros ja kaannetaan uuden kopioidun kerroksen kenttaa go_backwards, jotta
se prosessoisi syotteet kaanteisjarjestyksessa. Lopputuloksena syntyy etu- ja
takakerrossyotteiden summa. (Deshpande & Kumar 2018, 118—119.)
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3.10 Pehmustus ja maskeeraus

Pehmustus on keino muokata eripituisista taulukoista samankokoisia lisaa-
malla nollia lyhyempiin taulukoihin. Jos tulevassa testaamisessa joutuu kaytta-
maan eripituisia vektoreita, tata voi hyddyntaa. Se ei kuitenkaan riitd — on kay-
tettava myos maskeerausta, jossa ilmoitetaan koneelle, etta osa vektoreista
on pehmustettu ja etta ne tulisi sivuuttaa, silla muuten myods nollat laskettaisiin

mukaan laskentaan.

Pehmustusta ja maskeerausta kaytettaessa mallissa maski siirretaan neuraali-
verkkoon niin, ettd pehmustus ja maskeeraus kay automaattisesti lapi jokaisen

kerroksen, joka kykenee kayttamaan niita.

4 TESTATTAVAT RAPORTTISOVELLUKSET

TensorFlow toimii lahinna testattavana spekulaationa siita, voiko sita soveltaa
tahan tyéhon. On kuitenkin sovelluksia, joihin syntyvaa ohjelmaa tullaan kokei-

lemaan, kuten Owasp, Zenmap ja WireShark.

4.1 Owasp ZAP

Owasp ZAP on Owasp-yrityksen luoma penetraatiotestisovellus, joka erikois-
tuu verkkosivujen testaamiseen. Nimi tulee sanoista Zed Attack Proxy. ZAP
toimii niin, etta se sijoittuu testaajan selaimen ja verkkosovelluksen valiin,
muokkaa tarvittaessa niiden valisen liikkenteen sisaltda ja sijoittaa paketin koh-
teeseensa. Toisin sanoen, ZAP kayttaa man-in-the-middle-penetraatiotestitek-

niikkaa.

Penetraatiotestiprosessiin kuuluu tutkiminen, hydkkays ja raportointi sovituissa
yhteyksissa. Raportissa listataan, kuinka onnistui hyodyntamaan mahdollisia
haavoittuvuuksia ja kuinka haastavaa se oli (Zap s.a.). Haavoittuvuuksia voi-
vat olla esimerkiksi portit, jotka kuuluvat tassa tapauksessa poistettaviin tietoi-
hin. Inminen kykenee poistamaan tallaiset tiedot myds manuaalisesti avaa-
malla raportin formaatissa docx, mutta se vie liian paljon aikaa, jotta se olisi ol-

lut kaytannollista. Tarkoituksena oli suunnitella koodi, joka poistaisi kaikki tal-
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laiset tiedot kerralla. Tahan vaadittiin hyvin todennakoisesti ehto- ja toistolau-
sekkeita. Ohjelmoinnin soveltaminen sovellukseen Microsoft Word ei kuiten-

kaan ollut heti yksinkertaista, mutta siinakin auttoi internet.

4.2 Zenmap

Zenmap on virallinen graafinen kayttoliittyma Nmap-verkkoskannausohijel-
malle. Se on vapaa avoimen lahdekoodin ohjelmisto, jonka on tarkoitus yksin-
kertaistaa Nmap-ohjelman asetukset, hyddyt ja havainnot. Skannaustulokset
on mahdollista tallentaa ja katsoa myohemmin, minka todistaa muun muassa
Zenmap-kayttoliittyman raporttiominaisuus. Raportissa voi nahda kaikki portit,

jolloin syntyvaa ohjelmaa on mahdollista soveltaa siihen. (Nmap.org s.a.)

4.3 WireShark

WireShark on erittain suosittu verkkoprotokolla-analysoija, joka sallii verkon

tarkkailun mikroskooppisella tasolla (WireShark s.a.). Se kykenee katsomaan
verkkoliikenteen paketteihin ja kehyksiin liittyvat osat Iahdeosoitteesta kohde-
osoitteeseen ja paketin pituudesta Time-To-Live-arvoon eli silhen, kuinka mo-
nessa valittajalaitteessa paketti voi kayda ennen kuin sen lahettaminen eteen-

pain lopetetaan (Lamping & Warnicke 2004, 1.1).

IP-osoitteet eli laitteiden kommunikaatiovalineina toimivat internetprotokol-
laosoitteet kuuluivat myos Innocode-yrityksen mukaan "tarpeettomiin tietoihin”
ja tehtavaan koodiin kannatti erityisesti tata sovellusta varten yrittaa lisata eh-

tolauseke, joka ottaa huomioon juuri tallaiset osoitteet.

5 KOODAAMINEN JA TESTAAMINEN

Tassa luvussa esitetaan koodinpatkia joko itse tehtyna tai muista lahteista
otettuina. Edellisessa tapauksessa koodit esitetaan kuvina ja jalkimmaisessa
tapauksessa koodit esitetaan kirjoituksena erillisella fontilla verrattuna taman

tyodn tyypilliseen fonttiin.

Esimerkkimateriaali oli riittava tydongelman ymmartamiseen ja sita myota so-
pivan ratkaisun kehittdmiseen. Jalkimmainen oli todennakdista ohjelmoinnin ja

oikeiden sovellustoimintojen avulla.
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Testiymparistoon kuului kolme kameraa, joista kaksi on toiminnassa. Naiden
kameroiden kautta tulviva verkkoliikenne virtaa kameroihin yhdistettyyn kan-
nettavaan. Kannettavaan asennetut verkkoliikennesovellukset analysoivat tata

likennetta ja tekevat siita raportin, josta lopuksi poistetaan tarpeeton tieto.

Lisaksi tyoskentely tapahtui yksityisessa verkossa niin, etta koodin onnistumi-
sen jalkeen sita testattiin toimeksiantajan verkkoon. Verkkoliikennesovelluk-

siksi ladattiin Owasp, Zenmap ja Wireshark.

Tyon valmistelussa tutkittiin useampien ohjelmointialustojen soveltuvuutta.
Kali Linux ei sopinut tarkoitukseen, mutta Windows-ympariston tehokas ohjel-

mointialusta Visual Studio osoittautui toimivaksi.

Prototyyppiprojektiin nimeltd Koodinsiivous on kehitetty koodi, joka poistaa
merkkijonotaulukosta tietyn sanan (Liite 1 Kuva 4). Tama koodi vaatii ohjel-
mointikielen C# toistotoimintoja ja funktiota Replace (Kumar 2018). Sana on
taman funktion avulla poistettavissa korvaamalla poistettava sana tyhjalla

merkkijonolla.

Visual Studion avulla kykenee avaamaan tiedoston html-formaatissa niin, etta
sisalle voi sijoittaa koodia. Tyodn tavoitteiden mukaan suunniteltavan paketin-
suodatusohjelman on kuitenkin sovelluttava usean erilaisen raportin tarpeisiin.
Tahan tarkoitukseen paras vaihtoehto on antaa ensin koodin lukea koko tie-

dosto ja vasta sitten kasitella sita.

Visual Studio tukee Windows-sovelluksia kasittelevia ominaisuuksia, joka il-
menee kirjastona nimeltd Windows.Forms. Visual Studio 2019 -alustassa se
vaati seuraavien ymparistdjen asennusta: .NET, ASP.NET (ASP tulee sa-

noista Active Server Pages), Azure ja Node.js (Node.JavaScript) (Young, R.

2019). Tama on toteutettavissa myos komentokehotteen kautta.

Visual Studio ei testin aikana tukenut Windows.Forms-kirjaston lukufunktioita.
Sen sijaan se tuki dynaamisesti linkitettyja kirjastoja, jotka ovat Microsoftin

versio jaetuista kirjastoista Windows-ymparistdlle. Jaettu kirjasto on viittauk-
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sen sisaltava kirjasto niin, etta muut ohjelmat paasevat kayttamaan sita sen si-
jaan, etta kirjasto olisi osana yksittaista ohjelmaa (Linux.fi-wiki s.a., What is a
DLL? s.a.). Dynaaminen tarkoittaa tassa tapauksessa sita, etta kirjasto ei ole
muistissa aina saatavilla, vaan kirjaston ominaisuus tulee kayttoon vain sita
erikseen kutsuttaessa. (EXE Files s.a.) Dynaamisesti linkitettya kirjastoa on

katevampaa kutsua lyhenteella DLL eli Dynamic Link Library.

Seuraavassa esimerkissa koodi kayttaa Word-luokkaa:

public static string GetTextFromWordDocument(object filePath)

{
var filePathAsString = filePath as string;

if (string.IsNullOrEmpty(filePathAsString))

{
throw new ArgumentNullException("filePath");

}

if (!File.Exists(filePathAsString))

{
throw new FileNotFoundException("Could not find file",
filePathAsString);

}

var textFromWordDocument = string.Empty;
Word.Application wordApp = new Word.Application();
Word.Document wordDocument = null;

Word.Range wordContentRange = null;

try

{
wordDocument = wordApp.Documents.Open(ref filePath, Missing.Value,
true);
wordContentRange = wordDocument.Content;
textFromWordDocument = wordContentRange.Text;

}

catch

{
// handle the COM exception

}

finally

{
if (wordDocument != null) { wordDocument.Close(false); }
if (wordApp != null) { wordApp.Quit(false); }
ReleaseComObject(wordDocument);
ReleaseComObject(wordContentRange);
ReleaseComObject(wordDocument);
ReleaseComObject(wordApp);

}

return textFromWordDocument;

}
Esimerkkikoodin alussa luodaan poikkeustilanteet siltd varalta, jos tiedoston

nimea tai itse tiedostoa ei I10ydy. Koodissa mainittava WordApp on liitannai-

nen, joka mahdollistaa esimerkiksi verkkosivun muokkaamisen (WordApp



28

s.a.). Koodin keskiosassa yritetaan avata tiedostosijainti. Metodilla Release-
ComObiject varataan muistia Word-asiakirjaa varten (Marshal.ReleaseCom...

s.a.).

On olemassa yksi mahdollinen keino yhdistaa koodi Microsoft Wordiin Visual
Studion kautta: Visual Studio Tools for Office (mentinet 2016). Microsoft Office
-tuotteisiin liittyva kirjasto on sita kautta haettavissa ohjelmointialustalta Visual
Studio. Sita ennen kirjaston materiaali vaatii vahintaan toisen version kirjas-
tosta nimeltd .NET Framework ja tuen nimelta .NET Programmibility Support
(Microsoft 2019).

Word-tiedoston piti tulostaa lyhytta tekstia naytolle, jos polun nimi sijoitettiin
funktioon GetTextFromWordDocument. Taman funktion oli tarkoitus palauttaa
Word-sovelluksen sisaltama teksti. Tassa tydssa se vaatii C-levyn sijainnin, jo-
ten testiasiakirja oli myds siella. Asiakirjan tekstia yritettiin tulostaa komento-
kehotteen kautta ja myds avata asiakirja. Seuraavan komennon oli tarkoitus

tulostaa komentokehotteen kautta asiakirjan tekstia ja avata asiakirja:

this.Application.Documents.Open(@"C:\Test\NewDocument.docx");
(Microsoft 2017.)

Kummatkaan keinot eivat kelvanneet, koska maaritettya tiedostoa ei 10ytynyt.
Kayttooikeuksissa oli myos ongelmia. Lisaksi hakutoiminnon apu rajoittui |a-
hinna Windows 10 -jarjestelman ja Wordin makrojen turvallisuuden paranta-

misehdotuksiin.

Wordia ei valttamatta tarvitse kayttaa Visual Studio -alustaan soveltamiseen,
vaan muutkin tiedostomuodot kayvat. Seuraava vaihtoehto oli lisata PDF eli
Portable Document Format -tiedosto tahan alustaan, jota varten on olemassa

seuraava koodi:

string execPath = GetAssociation(".pdf");
using System.Diagnostics;

// Start new process
Process.Start(execPath, "C:\\myfile.pdf").WaitForExit(®0);

(user3738170 2015.)
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Ohjelma ei kuitenkaan I6ytanyt esimerkkikoodin ylapuolella nakyvaa funktiota

GetAssociation.

Testaamiseen kuuluu Visual Basic Editor -ominaisuuden kokeilu. Testikoodina
toimii Hello World (Keith 2015):
Sub Hello_world()
MsgBox ("Hello world")
End Sub

Huolimatta yrityksesta lukea tiedosto sovelluksen Visual Basic Application

avulla sovellus ei kuitenkaan hyvaksynyt tiettyja funktioita.

Microsoft.Office.Interop.Excel-kirjasto toimii lisaamalla referenssiksi Microsoft

Excel 16.0 Object Library -kirjaston toiminnolla Add Reference.

PDF-asiakirjan kokeilussa polun saamiseksi ei ole kannattavaa ladata ky-
seista asiakirjaa Visual Studio -alustan sisaltd. Sen sijaan kannattaa hyddyn-
taa PDF-sovelluksia, joista OpenSource PDF on yksi esimerkki. Haluttuja tie-
dostoja ei kuitenkaan 16ytynyt yrityksessa ladata kirjasto nimelta IText 7 ja siir-

taa se Visual Studio -alustaan.

C#-kielella toimivaa Iron PDF -kirjastoa kokeiltiin tahan tyohon. Iron PDF -paa-
sivun kautta kykenee lataamaan DLL-tiedostot ja lisddmaan ne referensseiksi
Visual Studio -projektiin. Seuraava koodinpatka kuitenkin epaonnistuu tassa
tyossa muuttaa HTML-teksti PDF-tekstiksi:

using IronPdf;
IronPdf.HtmlToPdf Renderer = new IronPdf.HtmlToPdf();
Renderer.RenderHtmlAsPdf("Hello World").SaveAs("html-string.pdf");

Tuloksena tulee System.TypeLoadException: 'Could not load type 'Sys-
tem.Web.HttpRequest' from assembly 'System.Web, Version=4.0.0.0, Cul-
ture=neutral, PublicKeyToken=b03f5f7f11d50a3a".

Eraan lahteen mukaan tama tarkoitti sita, etta verkkosivu on avoinna (john-

john123123 2014), mutta verkkosivuja oli jo valmiiksi auki, eika koodissa ole
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nakyvilla polkuparametria, jonne voisi sijoittaa URL-osoitteen eli Uniform Re-

source Locator -osoitteen.

Todennakoaisesti tarkoitus oli luoda itse HTML-sivu ja sitten kokeilla. Excep-
tion-viesti seuraa, jos HTML-sivun yrittdd muuttaa PDF-formaattiin seuraavalla

koodilla:

var Renderer = new IronPdf.HtmlToPdf();

Renderer.RenderHtmlAsPdf("<h1>Html with CSS and Images</h1>").SaveAs("exam-
ple.pdf");

Tama koodi ei valttamatta hyvaksy heikompaa merkkijonoa, eli merkkijonoa
ilman erikoismerkkeja. Vahvempaan tarvittaisiin sulkeissa oleva merkkijono,
joka hyvaksyisi my0Os erikoismerkit. Seuraavassa listassa nakyy eri merkkijo-

nojen muotoja C#-ohjesivulta (Strings (C# Programming... s.a.):

var Renderer = new IronPdf.HtmlToPdf();

string filepath = "<h1>Html with CSS and Images</h1>";

string filepath_2 = String.Format("<h1>Html with CSS and Images</hl>");
string filepath_3 = @"<h1>Html with CSS and Images</h1>";

System.String filepath_4 = @"<h1>Html with CSS and Images</h1>";

var filepath_5 = "<hl1>Html with CSS and Images</h1>";

const string filepath_6 = "<h1>Html with CSS and Images</h1>";

string filepath_7 = new string("<h1>Html with CSS and Images</h1>");

Vaikka viimeisimman rivin rakenne viittaa vahvempaan merkkijonoon, Excep-
tion-viesti seuraa silti. Ohjelma ei myoskaan 16yda viittausta System.Web-
DLL-tiedostoon (Mamdoohi 2014), vaikka vaihtaisi .NET-standardia.

Testaamiseen kuului Python-ympariston kayttd. Ymparistoon kuuluvien tyoka-
lujen asennusten yhteydessa yksinkertainen Hello world -koodi on mahdollista
luoda ja suorittaa. Python-kielella voi ohjelmoida samankaltaisen prototyypin

ongelmanratkaisusta kuin C#-kielella:

greeting = "Hello world"
answer = input("Which word you would like to remove from 'Hello world'? ")
if (answer in greeting):

greeting = greeting.replace(answer, "")
print(greeting)
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Tyodn kannalta haastavaksi osoittautunut tiedostopolun I0ytaminen vaati lisa-
selvitysta. Visual Studio -ohjelmointialustan lisaksi testattaviin alustoihin kuu-
luivat ohjelmointialustat NetBeans ja Eclipse silla oletuksella, etta niiden avulla

ohjelma osaa loytaa paremmin tiedostopolun.

NetBeans ja Eclipse asentuivat onnistuneesti (TubeMint 2019), mutta edelli-
nen vaati lisaksi Java- ja Python-kieliin liittyvia liitannaisia, jotta nailla kielilla
koodaaminen olisi ollut siina mahdollista. NetBeans-alustaa pystyi testaamaan

kirjoittamalla Hello World -teksti jollakin kaytetylla koodilla.

NetBeans-alustalla pystyy onnistuneesti tulostamaan tekstin "Hello world”,
kunhan versio on ainakin 11.2 ja jota varten on ladattavissa JDK 13 (Alberto
2019). Python-liitannaiset ovat myo6s ladattavissa kyseiseen alustaan (Umer
Softwares 2019). Vaikka kokeiltavana Python-ymparistona toimii tassa alus-
tassa JPython 3.6, ohjelma ei tunnistanut asennettuja liitannaisia. Jython-kie-
lellda Hello World -perustekstin tulostus toimii muutamasta varoituksesta huoli-
matta (Liite 1 Kuva 5).

Videopalvelusta nimelta YouTube I0ytyy video, jossa on ohjeet yksinkertaisen
tiedoston lukemiseen (thenewboston 2009). Ideana oli testata NetBeans-alus-
talla toimivan ohjelman lukukykya naiden ohjeiden avulla. Ohjelma naytti kui-

tenkin tuntemattomasta syysta NoSuchElementException-viestia.

NetBeans-alustan lisaksi kokeiltavana alustana toimi Eclipse, jonka asentami-
nen oli suhteellisen yksinkertaista. Kuitenkin PATH-ymparistomuuttujan muok-
kaamisesta ja alustan uudelleenkaynnistyksesta huolimatta sen toiminta epa-

onnistui (Sinner 2013).

Kun koodi kaynnistyi NetBeans-alustalla, ohjelma ei todennakdisesti tunnista-
nut pyydettya syotetta siind missa Visual Studio -alustalla se pystyi (Liite 1
Kuva 6). Saattoi olla, etta tahan vaikutti useammat kaytossa olleet versiot Pyt-
hon-ymparistdsta asennettuna yhta aikaa, joten kaikki muut paitsi versio 3.6

taytyi poistaa.

Ylimaaraisten versioiden poisto ei kuitenkaan ratkaissut ongelmaa. Muu mah-

dollinen toimenpide oli PDF-tiedoston luominen. Tiettyjen luokkien tuominen
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alustalle vaati tassa tydssa PDFSharp-kirjaston kokeilua. Huomioitavaa oli,
etta kirjaston dokumentaatiossa oli kaksi luokkaa: Pdf ja Drawing, joissa oli
vaadittavat funktiot. Lisaksi tiedostopolku, joka oli padongelma, koostui /-mer-
keista eika \-merkeista, niin kuin resurssienhallinnassa tyypillisesti oli. Naiden
tietojen avulla PDF-tiedoston pystyy onnistuneesti luomaan ohjelmoimalla, ku-
ten kuva 7 (Liite 1) osoittaa. Kuvan 8 (Liite 1) koodi taas muuttaa HTML-tie-

doston onnistuneesti PDF-tiedostoksi.

PDF-tiedostosta tekstiformaattiin -vaiheen oli tarkoitus seurata HTML-tiedos-
tosta PDF-tiedostoon -vaihetta C#-kielen avulla. Ohjelma ei I6ytanyt iDiTect-
kirjaston (IdiTect s.a.) avulla tiedostopolkua, mutta RasterEdge-kirjaston (Ras-
ter Edge s.a.) avulla koodi toimi onnistuneesti niin, etta se kykeni luomaan
PDF-tiedostosta tekstitiedoston siitakin varoituksesta huolimatta, etta tyokan-

nettavan prosessorin arkkitehtuuri ei tasmannyt.

Toisin sanoen, varsinainen koodi kykeni luomaan HTML-tiedostosta tavallisen

tekstitiedoston muuttamalla sen ensin PDF-muotoon. Koodi toimii seuraavasti:

using System;

using System.IO;

using System.Drawing;

using System.Collections.Generic;
using RasterEdge.XDoc.PDF;

static void Main(string[] args)

{

try
{
// Create a PDF from an existing HTML using C#
var Renderer = new IronPdf.HtmlToPdf();
var PDF = Renderer.RenderHTMLFileAsPdf("C:/Users/Markus Frosti/Docu-
ments/Testihtmltiedosto.html");
var OutputPath = "C:/Users/Markus Frosti/Documents/Testihtmltiedo-
sto.pdf";
PDF.SaveAs (OutputPath);

String inputFilePath = @"C:/Users/Markus Frosti/Documents/Testiht-
mltiedosto.pdf";
String outputFilePath = @"C:/Users/Markus Frosti/Documents/Testiht-
mltiedosto.txt";
StreamWriter writer = new StreamWriter(outputFilePath);
PDFDocument doc = new PDFDocument(inputFilePath);
PDFTextMgr textMgr = PDFTextHandler.ExportPDFTextManager(doc);
int pageCount = doc.GetPageCount();
for (int i = @; i < pageCount; i++)
{
PDFPage page = (PDFPage)doc.GetPage(i);
List<PDFTextLine> pageTextLines = textMgr.ExtractTextLine(page);
writeTextLines(pageTextLines, writer);
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writer.Close();

¥

catch (IOException e)

{
Console.WriteLine("The file could not be read:");
Console.WriteLine(e.Message);

}

Tarkoituksena oli luoda ohjelma, joka kysyisi kayttajalta, mitka sanat poistet-
taisiin raportista. Tiedoston sisaltoa kykeni tuolloin muokkaamaan vain teksti-
tiedostona ja ajatus siita, voiko jonkun sanan perusteella poistaa koko rivin, jai
tassa vaiheessa vahemman tarkeaksi. Seuraavaksi oli vuorossa tekstitiedos-
ton muuttaminen takaisin HTML-muotoon. Siihen riitti esimerkkikoodin input-

FilePath- ja outputFilePath-muuttujien arvojen vaihtaminen keskenaan.

Valitettavasti kavi ilmi, etta raportista poistuivat sen visuaaliset ominaisuudet
fontteja myoten niin, etta raportti nakyi vain tekstitiedostona. Toisin sanoen

tekstitiedoston hyodyntaminen jouduttiin sivuuttamaan.

Tassa tyodssa oli tarpeen luoda uusia tileja erilaisissa koodauspalstoissa oi-
keita kirjastoja varten. Spire.PDF-kirjaston ilmaisversioon soveltuva koodi (Ag-
garwal 2018) oli kokeilun alla, mutta se ei kyennyt poistamaan erikoisfontilla
merkittya sanaa ja muutenkin se kykeni vain muokkaamaan sanoja taustanva-
riseksi niin, ettd ne vain nayttivat poistetulta. Ideaalisesti sanojen tulisi poistua
kokonaan PDF-tiedostosta, mielellaan niin, etta koko ei-toivotun sanan rivi

poistuisi.

VintaSoft-kirjasto ja sen esimerkkikoodi, jossa tekstin sisaltda pystyy kuvauk-
sen perusteella poistamaan (VintaSoft s.a.), olivat myds yrityksen kohteena,

mutta kirjaston DLL-tiedostot eivat kayneet viittauksiksi.

Aspose-kirjasto oli lupaava vaihtoehto huomioiden sen esimerkkikoodin toi-
mintaesimerkin (PDF redaction s.a.; Replace Text in a PDF Document s.a.).
Demonstraatio-ohjelmalle voi antaa PDF-raportin ja pyytaa sita muokkaamaan
raportin ei-toivotut sanat johonkin muuhun sanaan. Ajatuksena oli, etta ohjel-
man toimintaa havainnollistava koodi toimisi yhta hyvin kuin itse ohjelma. Vali-
tettavasti tuli IndexOutOfRangeException-virheilmoitus (Liite 1 Kuva 9), joh-

tuen todennakoisesti kaytetyn version rajoittuvuudesta.
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ByteScout-kirjaston koodi poistaa halutun tekstin PDF-tiedostosta sen kuvauk-

sen mukaan (Liite 1 Kuva 10). Se ei kuitenkaan tehnyt mitaan.

iText-kirjaston yrittdminen oli harkinnassa, mutta palstoilla selvennettiin, ettei
PDF-tiedoston muokkaus sellaisenaan yleisesti ottaen ole mahdollista, silla
PDF-dokumentti on oletusarvoisesti renderoity eika rakenteellinen. (IText
2020, Trong 2019.)

Vaihtoehdoksi jai siityminen PDF-tiedoston muokkauksesta sen muuttami-
seen doc- tai docx-formaattiin ja toisinpain. Olennaisimmista seikoista oli siis
jaljelld PDF-tiedoston muuttaminen Word-tiedostoksi, Word-tiedoston sisallon
muokkaaminen ja Word-tiedoston muuttaminen HTML-tiedostoksi vaikka
PDF-tiedoston kautta.

Spire.PDF toimi onnistuneesti. Siina oli se ajatus, etta se pystyisi muuttamaan
PDF-tiedoston Word-tiedostoksi (E-lceblue s.a.). Taman lisaksi oli I1dydettava,
kuinka muokata jalkimmaisen sisaltda C#-kielen avulla. SautinSoft-kirjaston
koodi oli lupaava ja sopivan yksinkertainen (SautinSoft s.a.). Ohjelma tulosti
kuitenkin, ettei tiedostoa voitu lukea, silla se sisalsi vioittuneita tietoja. Toden-

nakoisesti formaatti ei kuitenkaan kelvannut (Ramesh 2014).

Suunnitelmissa oli luoda prosessin yksinkertaistamiseksi oma funktio HTML-
tiedoston muuttamisesta Word-tiedostoon niin, etta se poistaisi myos PDF-tie-
doston jalkeenpain turhana sivutuotoksena. Tassa funktiossa kaytetyt kirjastot
olivat System.lO, Spire.Pdf ja IronPdf (Liite 1 Kuva 11).

Spire.Doc vaikutti oikeasti kykenevan muokkaamaan Word-tiedoston sisaltéa
— tosin epavakaasti. Esimerkiksi fontit saattoivat muuttua muokattavissa koh-
dissa, mutta se ei juuri haitannut, silla tassa tydssa oli kyse tarpeettoman tie-
don poistamisesta. Paaongelmana oli se, etta prosessi tiivisti koko asiakirjan
sisallon yhdelle sivulle niin, etta sanat saattoivat peittya toisiinsa. (Liite 1 Kuva
12; kdr13 2017.)

Lisdhuomiona viela, ettd Spire.Doc kykeni muuttamaan HTML-tiedoston suo-

raan Word-tiedostoksi ja toisinpain ilman, etta sita tarvitsi muuttaa PDF-tiedos-
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toksi. Kuitenkin prosessin yhteydessa raportista havisivat visuaaliset ominai-
suudet, jotka tekivat raportista yksilOllisen. Raportin olisi hyva sailya koske-
mattomana tarpeellisia muutoksia lukuun ottamatta. Spire.Doc-kirjaston toi-
minta jai siis pois laskuista taman tyon kannalta hyvasta ajatuksesta huoli-

matta.

Word-tiedoston muuttaminen ehjana HTML-tiedostoon oli todennakdisesti jo-
tenkin mahdollista, mutta sen lisaksi oli selvitettava, kuinka estaa Word-asia-
kirjan sivujen yhdistyminen sita muokattaessa. Erilaisia kokeilemisvaihtoehtoja
olivat esimerkiksi erottaa asiakirjan sivut erillisiin tiedostoihin ja muokata sitten
niita yksitellen, mutta yhdessakaan niista ohjelma ei kyennyt I16ytamaan tie-
dostopolkua. Yksi vaihtoehto oli myos etsia ja kokeilla erilaisia koodeja esi-
merkiksi TechRepublic-yhteisén sivulta (2008), mutta ohjelma ei 16ytanyt nii-

denkaan kautta tiedostopolkua.

SautinSoft-kirjastosta 16ytyi keino muuttaa PDF-tiedosto DOCX-formaattiin,
jota voi ajatella myos Word-tiedostoksi muuttamisena. Aikaisemmin luotu
funktio kykeni kylld muuttamaan HTML-tiedoston Word-tiedostoksi, mutta vain
vanhemmaksi versioksi eikd uudemmaksi. Toisin sanoen se tallensi Word-
asiakirjan muodossa doc eikd muodossa docx. Jalkimmaisella formaatilla
avaaminen oli kuitenkin mahdollista ja kun tallaista formaattia kaytettiin Sau-

tinSoft-kirjaston koodissa, Word-raportin haluttu teksti poistui onnistuneesti.

Aspose ei tassa tyossa voinut muokata tekstia, mutta se kykeni muuttamaan
HTML-tiedoston PDF-tiedostoksi, jossa raportti vaikutti suhteellisen ehealta.
Se oli toistaiseksi tyydyttavin tulos. Viimeinen osa suunniteltua prosessia oli
Word-tiedoston palauttaminen takaisin HTML-muotoon. Spire.Doc-kirjastoa

kokeilemalla raportin eheys petti (Liite 1 Kuva 13).

Projektin ehtoja noudattava ratkaisu 10ytyi oletuksena HTMLAgilityPack-kirjas-
tosta, jonka avulla kykeni muokkaamaan HTML-formaatissa olevia tiedostoja
suoraan. Kirjaston kautta on mahdollista poistaa tietty HTML-solmu kokonaan
ja tallentaa muokattu tiedosto. Improvisoinnin vuoksi ohjelmaan liitettiin myos

kysely.
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Kuitenkin projektissa toivottiin mielellaan raportin muokkaamista WireSharkille
ominaisessa formaatissa. Projekti vaatii myos kaanteistoiminnon, eli ohjelma
sailyttaisi ainoastaan ne osat raportista, jotka sisaltavat tietyn sanan poistaen

kaiken muun.

Suositeltavissa olevana vaihtoehtona oli JSON-tiedostoja (Lamping & War-
nicke 2004, 5.7.2) kasitteleva kirjasto NewtonSoft. Oletuksena oli, etta sen
avulla naista tiedostoista poistuisi paketit kayttajan antaman syotteen mukaan.
Syétteen rakenne on samanlainen kuin Linux-kayttéjarjestelman komentoke-

hotteessa.

6 TARKEIMMAT TULOKSET

Lopputuloksien hankinnassa kesti oletettua kauemmin, osittain siksi, etta yri-
tyksellani oli kiireita ja muita tyotehtavia seka osittain siksi, etta oikeiden rat-
kaisujen etsinnassa oli monia vaihtoehtoja valittavana. Lopulta 10ysin oikeat

ratkaisut niin, etta ohjelmaani voi myos parannella myohemmin.

6.1 Vastaukset tutkimuskysymyksiin

Tutkimukset osoittivat, ettda on mahdollista ohjelmoida koodi, joka etsii JSON-
tiedostosta paketin annettujen kriteerien mukaisesti noudattaen Linux-kaytto-
jarjestelman komentorakennetta. Koodiin pystyi myds sijoittamaan kaanteistoi-
minnon, joka etsii eksklusiivisesti eri kriteereilla halutut paketit, esimerkiksi |P-
osoitteen ja porttinumeron perusteella. Toisin sanoen, onnistuneesti toteutettu
koodi vastaa myodnteisesti ensimmaiseen tutkimuskysymykseen, eli pystyyko
verkkoanalysoijien raporteista suodattamaan pois turhaa tekstia tekoalyn

avulla.

Toinen kysymys oli se, mita tekoalylla tarkoitetaan. Tama kysymys kuuluu
enemman teorian kuin kaytannon alueelle, mutta koodin rakenne pystyi de-
monstroimaan kapean ja heikon tekoalyn toimintaa. Se pystyi simuloimaan et-
sintavaistoa tiettya tarkoitusta varten joko etsittavan kohteen poimimisella tai

poistamisella.
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6.2 Koodin rakenne

Lopullisen koodin oli tarkoitus poistaa JSON-raportista paketit tiettyjen kritee-
rien perusteella. Siina oli myos eksklusiivinen kaanteistoiminto, joka toimi niin,
etta etsittiin paketteja, jotka sisalsivat joitakin annetuista kriteereista, ja sitten

poistettiin muut paketit. Koodissa kaytettiin NewtonSoftin ohjelmointikirjastoa.

Kaavio koodista nakyy kuvassa 14 (Liite 1).

Raportista tallennettiin kaksi jasennettya versiota, joista toista kaytettiin nor-
maalissa ja toista kaanteisversiossa. Kun ohjelman kayttaja kirjoittaa syotteen,
syote jaetaan eri sanoihin ja siten ohjelma varmistaa, etta syotteessa oli joko
jotain tekstia tai etta se alkoi jollakin seuraavista parametreista: framelen,
ipsrc, ipdst, ethsrc, ethdst, tcpport, udpport, any. Syétteen lopussa oleva -r-
merkinta oli kaanteistoiminnon merkki. Kun haluttu syote annetaan, ohjelma
kay lapi jokaisen syotteen sanan ja kun parametri tulee vastaan, ohjelma ke-
raa parametrin jalkeiset arvot kuten |P-osoitteet ja toteuttaisi raportinmuok-
kausfunktion. Ohjelman muokkausfunktio kay lapi jokaisen lohkon JSON-tie-
dostosta ja varmistaa, 10ytyyko parametriin yhdistettya arvoa. Jos arvo loytyy
ja jos kaanteistoiminto ei ole voimassa, tama lohko poistetaan raportista.
Kaanteistoiminnossa kaytetdan kahta samaa tallennettua ja jasennettya ra-
porttia. Toisesta poistetaan koko sisaltd ja toista kaytetaan parametreihin
yhdistettyjen arvojen etsimiseen. Kun arvo on Ioydetty, se lisataan tyhjenne-
tylle raportille, jolloin saadaan aikaan vaikutelma arvojen mukaisten
pakettien saastamisesta. Raportin muokkaus paattyy, kun kayttajan syotteen
sanat on kayty kokonaan lapi. Muokkauksen jalkeen tapahtuu tallentaminen

paatteella . _modified.json.

6.3 Vertaukset aikaisempaan materiaaliin

Tama tyd havainnollisti loogista etsintdominaisuutta aikaisemmin esitetyn ris-
tinollamenetelman liséksi. Myds NewtonSoft-kirjaston aikaisemmista haku-
funktioista pystyi rakentamaan uudenlaisen hakuohjelman, mika sopii kehitys-

menetelmaksi.

Tyon aikana syntynyt lopputulos paatyi yksinkertaisemmaksi ja rajoitteisem-

maksi versioksi WireShark-ohjelman suodatusmenetelmasta (Sanders 2018).
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Siihen ei ollut aikaa kehittdad suurempia tekoalyominaisuuksia, mutta tydssa

esitetyn materiaalin perusteella se on mahdollista.

Tyon tulokset eivat valttamatta olleet ristiriidassa seuraavien TensorFlow-omi-
naisuuksien kanssa: UniCode, Record-kirjaston lukufunktio ja LSTM-kerrokset
seka toiminnan lisaaminen MIMO-tekniikan avulla. TensorFlow-sovelluksella
voi yrittda luoda unicode_split-funktion avulla naytoén, joka ilmoittaa, mita para-
metreja kaytetdan paraikaa. Record-kirjaston lukufunktiolla voi mahdollisesti
luoda varoitusviestin. LSTM-kerrokset parantavat tekoalymenetelman suori-
tuskykya. Ja toiminnallisen mallin MIMO-tekniikkaa kayttamalla jos useampi
kuin yksi arvo saadaan kerralla mallin sisdan, se nopeuttaa ohjelman toimin-

taa.

Jollakin TensorFlow-sovelluksen kaltaisella tekoalysovelluksella voisi antaa
luotuina ja opetettavina arvoina parametrit ja niiden arvot. Laite paattelisi sit-
ten raportin sisallon perusteella, mita useista parametreista voisi kayttaa ope-
tettavina arvoina. Tuloksena syntyisi verkkoliikenteen mukaan raporttia muok-

kaama tekoalymenetelma.

6.4 Oman oppimisen pohdinta

Tyoni toimivuus on luotettavaa, silla omien testien lisaksi Innocode-yrityksen
henkildkunta testasi koodini toimintaa. Omaan testiraporttiin kuului seitseman
pakettia ja henkilokunta suoritti testin paljon suuremmalla pakettimaaralla. To-
sin henkilékunnalla oli kiireinen aikataulu ja aikaa kului tehokkaan testiympa-
riston valmistelussa. Lisaksi koska suoritin tyoni valtaosin etatyona, aikaa ku-

lui sopivien ajanhetkien I0ytamiselle tyoni arvioimiseksi.

Odotuksella kuitenkin on hyvat puolensa tyon kannalta. Esimerkiksi tyontekija
voi olla vapaampi kehittamaan erilaisia teorioita ja suunnitelmia varsinaista

tyohetkea varten. Lisaksi han voi yrittaa tehda keskeytyneita toita.

Kun keskittyy kunnolla tekoalyn luonteen pohtimiseen, voi oppia monia asioita
tekoalyyn liittyen. Esimerkiksi hallitsen aikaisempaa paremmin tekoalyyn miel-

lettdvat ominaisuudet, erilaisia demonstraatioita tekoalysta ja Bayesin kaavan
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merkityksen. TensorFlow-sovelluksen perusteet nayttivat myos tekoalymene-
telman rakenteen ja ettd mika on tarkeda muistaa sité suunnitellessa, kuten
ylisovituksen valttdminen. Nain olennaiset aiheet tekoalyssa tarjoavat moni-
puolisia mahdollisuuksia innovaatiolle ja on innostavaa yrittaa kehittaa niista

jotain uutta.

Opinnaytetyota luodessa Visual Studio -alustan kaytto oli tarpeellista, mika
johti vaistamatta siihen, etta tajusin kunnolla kirjastojen tarpeellisuuden ohjel-
moinnissa ja etta kuinka hyodyntaa kirjastoja erilaisia ohjelmointivaihtoehtoja
etsiessa. Oikeaa ratkaisua etsiessa opin myos, kuinka muokata ohjelmoinnin
kautta perustekstitiedostoa, PDF-tiedostoa ja HTML-tiedostoa. Ennen kaikkea
tyo opetti, kuinka hyddyntaa erilaisia ohjelmointikirjastoja, erityisesti Newton-
Soft-kirjastoa, ja kuinka muokata JSON-tiedostoja. Toisin sanoen, jos jatkossa
tyotehtavana on vaikka muokata koodin avulla tekstitiedostoa, minulta kuluu
siind vahemman aikaa kuin alussa. On todennakoaista, etta tallainen informaa-
tio tulee hyodyksi jatkossakin. Kuitenkin tyon aikana paljastui myos, etta sille
on rajansa, kuinka suoraan ja helposti joitakin ratkaisuja saa esille sopivia kir-

jastoja etsimalla. Voi olla, etta joskus joutuu soveltamaan useampia kirjastoja.

6.5 Jatkokehitysideoita

Yrityksen sisaisten tilanteiden vuoksi aika ei riittanyt taysin jatkokehitysten to-
teuttamiseen. Ideoita voisi kuitenkin olla mahdollista kehittaa hankittua tietoa
kayttamalla. Nama ehdotukset ovat talla hetkella hypoteettisia. Ohjelmalle
voisi yrittaa keksia inklusiivisen etsintatoiminnon, eli ohjelma etsii vain ne pa-
ketit, joissa on kaikki annetut arvot. Talla tavalla ohjelma saadaan entista tar-
kemmaksi ja monipuolisemmaksi. Ohjelmaa voisi yrittdd myds automatisoida,
esimerkiksi niin, ettd ohjelma poistaa raportteja viiden minuutin valein. Poik-
keuksellisten pakettien automaattinen poisto lisaa ohjelman eheytta, mutta
liian tihea poisto lisaa tarpeettomasti ohjelman kuormitusta. Joitakin naista
varten luotavia virheilmoituksia varten try/catch-ominaisuus voisi tulla hyodyl-
liseksi. Se on poikkeustilanteiden nappaamista varten tarkoitettu toiminto oh-
jelmoinnissa. Kumoamistoiminnolla pystyisi peruuttamaan edellisen toiminnon,
jos se paljastuu vasta jalkikateen ei-toivotuksi. Tama ominaisuus on tullut tu-
tuksi erityisesti Microsoft-tuotteista ja se on loistava keino satunnaisia virheita

varten. Lopuksi jos ohjelmaa kehitetaan tarpeeksi adaptiiviseksi, muitakin kuin
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vain JSON-tiedostoja voisi soveltaa ohjelmaan. Naita kehitysideoita hyddynta-
malla saisi koodista tekoalya enemman noudattavan kokonaisuuden, ja
vaikkei niita kaikkia pystyisikaan toteuttamaan, tyo tarjoaa lisaa tietoa ai-
heesta.
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& // Description : Hello World in C++, Ansi-style

7 ff=======================================================s===========:
&

2 9 #include <iostream>
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12=int main() {
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