Heikki Rinne

AVOIMEN LAHDEKOODIN PALOMUURI SOHO-
YMPARISTOSSA

Tieto ja viestintatekniikan koulutusohjelma
2020

o
samk "

Satakunnan ammattikorkeakoulu
Satakunta University of Applied Sciences



AVOIMEN LAHDEKOODIN PALOMUURI SOHO-YMPARISTOSSA

Rinne, Heikki

Satakunnan ammattikorkeakoulu

Tieto ja viestintatekniikan koulutusohjelma
Lokakuu 2020

Sivumaaréa: 29

Liitteita:

Asiasanat: palomuurit, tietoturva, salaus, internet

Tassa tydssé tutkittiin avoimen lahdekoodin palomuuriohjelmiston soveltuvuutta pie-
nen yrityksen tai kotitoimiston verkkoliikenteen suojaukseen. Tyossa kaytiin lapi pa-
lomuurin perusperiaatteet seka erilaiset suojausominaisuudet. Tydssd keskityttiin
kayttdmaan avoimen lahdekoodin tuotteita, sek& ilmaiseksi saatavilla olevia ohjeita ja
materiaaleja.

Kéytannon osuudessa verkon topologia muutettiin oikeanlaiseksi, ja palomuuri sijoi-
tettiin reitittimen ja sisaverkon kytkimen véliin. Palomuuriohjelmisto PfSense, asen-
nettiin palvelimelle ja tdman jalkeen konfiguroitiin palomuuriasetukset, DNS-palvelin,
DHCP-palvelin, Suricata -tunkeutumisen estojarjestelmé ja DNS-osoitteisiin perus-
tuva palomuuri.

Tyossa todettiin PfSensen soveltuvan hyvin verkon suojaukseen pienessa ja isom-
massa ympaéristossa. Tarke&dd on muistaa sadntojen riittavé testaus ja yllapito seka lait-
teiston kapasiteetin riittavyys jos kayttdymparistd kasvaa ja vaatimukset lisadntyy.
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In this thesis, the suitability of open source firewall software for the protection of
network traffic of a small company or home office was investigated. The basic
principles of the firewall and various protection features were reviewed. The thesis
focused on the use of open source products, as well as freely available instructions and
materials.

In the practical part, the network topology was changed to the correct type, and a
firewall was placed between router and a switch. The firewall software PfSense, was
installed on the server and then the firewall settings, DNS server, DHCP server,
Suricata intrusion prevention system and DNS address based firewall were configured.

It was found that PfSense is well suited for network security in small and larger
environments. It is important to remember that the rules are adequately tested and
maintained, as well as the adequacy of hardware capacity if the operating environment
grows and requirements increase.
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KAYTETYT LYHENTEET JA SANASTO

AES-NI

BIOS
DHCP
DNS
ETOpen
HPE
IPS

IDS
1ISO
LAN
MAC
NAT
OpenVPN
SOHO
SSD
SSL
Suricata
VPN
WAN

Prosessorin késkykantalaajennos salauksen nopeuttamiseen (Advanced Encryption
Standard New Instructions)

Tietokoneen alustava ohjelma kaynnistyksessé (Basic Input-Output System)
Verkkoprotokolla (Dynamic Host Configuration Protocol)
Nimipalvelujarjestelma (Domain Name System)

Palomuuris&énto lista, jota yllapitd4 Proofpoint Inc.

Laitevalmistaja (Hewlett Packard Enterprise Company)
Tunkeutumisenestojérjestelméa (Intrusion Prevention System)

Tunkeilijan havaitsemisjérjestelmd (Intrusion Detection System)

Levykuva (1SO-Image)

Léahiverkko (Local Area Network)

Verkkolaitteen yksildiva osoite (Media Access Control Address)
Osoitteenmuunnostekniikka (Network Address Translation)

Avoimen lahdekoodin VPN ohjelmisto

Pientoimisto/kotitoimisto (Small Office/Home Office)

Puolijohdelevy (Solid-state drive)

Salausprotokolla (Secure Sockets Layer)

Avoimen lahdekoodin IDS ja IPS ohjelmisto

Virtuaalinen erillisverkko (Virtual Private Network)

Ulkoverkko (Wide Area Network)



1 JOHDANTO

Internetin ja siihen liitettdvien palvelujen kdyton mééran kasvaessa myos kyberhyok-
kéykset ovat lisdantyneet. Yritykset tarvitsevat Internettid liiketoimintoihinsa enem-
maéan kuin koskaan ja monien yritysten koko liikevaihto muodostuu Internetin avulla.
Valitettavasti my0s uhat sijaitsevat Internetissa ja niiden torjumiseen ratkaisuna on
palomuuri. Palomuurit ovat viime aikoina kehittyneet merkittavasti ja havaitsevat uh-
kia ja tunkeutumisyrityksia entistd paremmin. Palomuurien toiminnallisuus ja myds

tekodlyyn perustuva analysointi on tullut kdyttoon aiempaa enemman.

Palomuurin tarkeimpid ominaisuuksia ovat verkon suojaaminen, autentikointi, liiken-
teen mahdollinen salaus, luotettavuus ja tehokkuus. Palomuurin kayton tulisi olla yk-
sinkertaista ja helposti lahestyttavad. Tama pitadé kuitenkin paikkaansa vain pienissé
organisaatioissa, kun taas isoissa organisaatioissa palomuurissa voi olla tuhansia eri

séantoja ja niiden pitaa pelata yhteen.

T&ssa tyossé tutustutaan avoimen lahdekoodin ilmaiseen palomuuriin ja sen asennuk-
seen sekd konfigurointiin pientd yritysta tai kotitoimistoa varten. Tydssa kaydaan lapi
perus konfiguraatio askel askeleelta ja tarpeelliset asetukset toiminnan kannalta. Lo-

puksi ty0ssé testataan tehty konfiguraatio ja sen toimivuus todennetaan.



2 PALOMUURI YLEISESTI

Niin kauan, kun on ollut omaisuutta, on ollut myos tarve suojata omaisuutta. Tietover-
kot ovat jonkun omaisuutta, kuten myds niissa liikkuva data, joka voi olla arvokasta.
Tdmén ongelman ratkaisuksi on kehitelty palomuuri. Palomuuri toimii verkon “por-
tinvartijana” ja kaikki litkenne, niin l&hteva kuin tuleva ohjataan sen lavitse. Verkon
suojaaminen on hankala toteuttaa, koska edellytyksend on, ettd kayttajat, tietokoneet,
palvelut, ja verkot tietdvat milloin toiseen voi luottaa. Liséksi isolla organisaatiolla voi
olla useita liityntapisteitd ulkopuoliseen verkkoon, jotka kaikki tytyy suojata palo-

muureilla. Tdma vaatii yhtendisyytta palomuurien asetuksissa. (Comer E. D. 2002.)

Palomuurit ovat yleensa reitittimen nakoisia laitteita kuten kuvassa 1, ja perustuvat
samaan tekniikkaan kuin reitittimet, vain ohjelmisto on erilainen. Palomuureja on kui-
tenkin my6s enemmaén perinteisen palvelimen ndkoisié ja tekniikaltaan samankaltaisia

kuten Netgaten PfSensed ohjelmistonaan kayttavat palomuurit kuvassa 2. (PfSense)

2 paloalto

PA-220

CONSOLE CONSOLE HA STAT ALM TEMP PWR

Kuva 1. Palo Alto Networksin tyylikas séhkonsininen palomuuri. (Paloaltonetworks)



Kuva 2. Netgaten myyma PfSenseé ohjelmistona kayttamé palomuuri. (Netgate)

2.1 Toimintaperiaate

Palomuuri tutkii sen l&pi kulkevaa liikennetta ja soveltaa sithen méériteltyja saantoja.
Liikennettd voidaan suodattaa IP- lahdeosoitteen, kohdeosoitteen, protokollan, ja yh-
teyden tilan perusteella. Liikenteen suodatus vain aiemmin mainituin keinoin on kui-

tenkin melko karkeaa ja sité varten on kehitelty NGFW. (Thomas Tom. 2004.)

Seuraavan sukupolven palomuuri (NGFW) tarjoaa enemméan ominaisuuksia kuin vain
tilallinen pakettien suodatus esimerkiksi, integroitu hyokkaysten esto (IPS), tietol&h-
teisiin perustuvan uusien uhkien torjunnan, verkko-osoitteiden estamisen ja kehitty-

neiden haittachjelmien tunnistamisen. (Cisco)

2.2 Kayttokohteet ja ominaisuudet

Palomuureja on erilaisia eri kdyttokohteisiin. Usein palomuurina toimii fyysinen laite,
jolla suoritetaan vain palomuuri ohjelmistoa. Mutta markkinoilla on niiden lisaksi

my06s virtualisoituja palomuureja, joita voidaan kayttdd yksityisen tai julkisen



pilvipalveluiden suojaamiseen sek& konttipalomuureja, joita kaytetddn konttipalvelui-
den verkon suojaukseen. (Paloaltonetworks)

Palomuureissa on usein myos tietoturvaominaisuuksien liséksi erindisia muita palve-
luita, joita tarvitaan verkon normaaliin kayttoon. Naihin kuuluvat esimerkiksi DNS
palvelin ja valityspalvelin, DHCP palvelin ja vélityspalvelin, NTP valityspalvelin seka
kuormantasaaja. Isoissa organisaatioissa ndma saattavat sijaita omilla palvelimillaan

kun taas pienissa organisaatioissa niiden keskittdminen palomuurille on jarkevaa.

2.2.1 VPN

Ennen VPN-k&yttoa organisaatiot joutuivat rakentamaan tai vuokraamaan fyysisen yh-
teyden toimipisteidensa véliin, jossa organisaatioiden sisdinen data pystyttiin siirta-
maan normaalin Internetin ulkopuolella. Taméa on kuitenkin melko kallista ja epakay-
tannollistd. Ongelmaan ratkaisuksi kehitettiin VPN, eli virtuaalinen yksityisverkko.
Taman tekniikka takaa sen, ettd ulkopuoliset eivét voi salakuunnella t&té liikennetta.

VPN nojaa kahteen perustekniikkaan; tunnelointiin ja salakirjoitukseen. Tunneloin-
nilla luodaan reitti Internetin lapi, jonka molemmissa paissé on palomuuri ja/tai VPN
ohjelmisto. Salakirjoituksella taas salataan tietosédhkeet. Néin toimittaessa varmiste-

taan siirrettavien tietosahkeiden salaus ja eheys. (Comer E. D. 2002.)

VPN-yhteyttd voidaan hyddyntéé esimerkiksi tyontekijoiden etdyhteyksié varten, jotta
voidaan muodostaa turvallinen yhteys yritykseen ja kayttaa sisaverkossa olevia palve-
luita, sekd kayttaa internettid turvattomien WLAN-verkkojen yli, esimerkiksi kahvi-
loissa. Toinen tapa hyddyntdd VPN yhteyttd on luoda kiinted yhteys kahden toimipis-
teen vélille. Tatd kutsutaan site-to-site-VPN-yhteydeksi. Silld varmistetaan, etté toimi-
pisteiden valinen tietoliikenne on salattu, vaikka se kulkeekin julkisen internetin

kautta. (Paloaltonetworks)



10

2.2.2 IDS & IPS

Tyypillisilla yrityksilla on monia eri reitteja internettiin, tdma luo haasteen pita verkot
turvallisena sekd avoimina kaytolle. Pelkédt palomuurisd&dnnot eivat tuo riittavasti tur-
vaa nykyajan tietoturvauhkia vastaan. Ratkaisuna tdhan on IDS ja IPS jérjestelma.
N&ma hyddyntavéat kolmea eri tapaa 10ytaa haitallinen verkkoliikenne.

- Tunnistepohjainen tunnistus (signature based detection) on yksinkertaisin me-
netelma, jolla paketin sisaltoa verrataan tunnettuihin haitallisen liikenteen pa-
kettien tunnisteisiin. Menetelma on hyva tunnettujen haitallisten pakettien es-
toon, mutta huono jos hydkkays on uusi eikéd tunnistetta sille vield ole ole-
massa.

- Poikkeavuuspohjainen tunnistus (anomaly based detection) on monimutkai-
sempi ja ty6laampi menetelma. Silla luodaan malli normaalista liikenteesté ja
jos liikenne merkittavasti poikkeaa tasta mallista, tehdaéan halytys.

- Protokollan tila analyysi (stateful protocol analysis) analysoi liikennetté proto-
kolla tasolla ja etsii siita esimaariteltyja poikkeavuuksia, esimerkiksi jos joku

koittaa lahettaa vaaralla tavalla muotoiltuja pyyntdja. (Juniper)

Kuvassa kolme on eri palomuurin tekniikoiden ero. Yksinkertaisilla paasylistoilla voi
estaa tai sallia tietyista ip-ositteista liikennettd. Tilallisella palomuurilla taas voi estaa
tai sallia tiettyja portteja tai ip-osoitteita, ja seurata yhteyden tilaa. Sovelluspalomuu-
rilla voi seurata mita esimaaritetty sovellus voi kommunikoida, mutta se ei estd hyok-

kayksia.

Hyokkayksen estojérjestelmé pystyy seuraamaan viestintdd kaikilla aiemmin maini-
tuilla tavoilla ja lisaksi tutkimaan pakettien sisallon ja paatteleméén niistd mahdolliset

uhkatekijat kuten kuvassa kolme huomataan. (Cameron R, Woodberg B. 2013.)
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Client:
1.1.1.1

> } Access List
Src-1P: 1.1.1.1, Dest-IP: 2.2.2.2, Src-Port 2481, Dest-Port 80, Protocol TCP, (SYN)
Src-1P: 2.2.2.2, Dest-IP: 1.1.1.1, Src-Port 80, Dest-Port 2481, Protocol TCP, (SYN/ACK) Stateﬂ::
> Firewa
Src-IP: 1.1.1.1, Dest-IP: 2.2.2.2, Src-Port 2481, Dest-Port 80, Protocol TCP, (ACK)
> Application
Src-IP: 1.1.1.1, Dest-1P: 2.2.2.2, Src-Por| 2481,[)?[70rt 80, Protocol TCP, (ACK) Firewall
<
Src-IP: 2.2.2.2, Dest-IP: 1.1.1.1, Src—Por%BB,aD‘esbPo 2481, Protocol TCP, (ACK)
< Full
Src-IP: 2.2.2.2, Dest-IP: 1.1.1.1, Src-Port 80, Dest-Port 2481, Protocol TCP. (ACK) IPS
GET/index.html HTTP/1.0 HTTP/1.1 200 OK
Host: www.google.com Content-Type: text/html
User-Agent: Mozilla/5.0 Server. Apache
Accept; text/htm| Date; Wed, 09 Feb 2011
Accept-Language: en-us Cache-Control, private
Accept-Encoding <malicious javascript,
Accept-Encoding: gzip.deflate aurora exploit, shellcode=
Accept-Charset; 150-8859-1
Keep-Alive: 115
Connection; keep-alive

Kuva 3. Eri palomuuri tekniikoiden ero, ainoastaan IPS nékee paketin sisallon eli
haitallisen javascript koodin. (Cameron R, Woodberg B. 2013.)
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3 PFSENSE

PfSense on avoimen lahdekoodin ilmainen palomuuriohjelmisto, joka perustuu
FreeBSD kéayttojarjestelméan. Se tarjoaa saman tai jopa paremman toiminnallisuuden

kuin kaupalliset vastaavat jarjestelmat.

PfSense siséltaa graafisen kayttoliittyman, jonka kautta voi konfiguroida kaikki omi-
naisuudet. UNIX osaamista ei tarvita, eikd komentoriviin tarvitse koskea, jos ei halua.
Netgate tarjoaa ohjelmistoon myds kaupallista tukea, jos sitd haluaa hyddyntéaa, mutta
lahtdkohtaisesti kaikki ominaisuudet ovat vapaasti kéaytettdvissa eika niista tarvitse
maksaa. PfSense on seuraavan sukupolven palomuuri eli NGFW. (PfSense. 2020)
PfSensella ei varsinaisesti ole julkaisuaikataulua uusista versioista, mutta korjauspéi-
vityksida tarjotaan yleensd muutaman kerran vuodessa, tarvittaessa useamminkin.
(PfSense 2020)

Ohjelmiston l&hin kilpailija, OPNsense on alankomaalaisen Decison alun perin PfSen-
sen tehty kopio, jota on lahdetty kehittdmaan itsendisend projektina. Se on myds

avointa lahdekoodia seké ilmainen. (OPNsense)

PfSensed voidaan kayttada esimerkiksi seuraavia sovelluksia varten.

VPN palvelin

Korkea saatavuus (High Availability)

Kuorman tasaus (Load Balancing)

Kaistan hallinta (Traffic Shaping)

Vierailijoiden tunnistautuminen verkkoon (Captive Portal)
Keskitetty uhkien torjunta (UTM Device)
Palomuuri / reititin (Firewall / Router)

DNS / DHCP palvelin

IDS / IPS jarjestelmé&

Vélityspalvelimena (Transparent Caching Proxy)
Verkon siséallon suodatus (Web Content Filter)
(PfSense 2020.)
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4 PALOMUURIN ASENNUS

4.1 Suunnittelu

Ennen laitteiston hankkimista pitdd pohtia, kuinka suureen ympéristoon palomuuria
ollaan hankkimassa, mitd suodatusominaisuuksia halutaan kayttada ja kuinka paljon
kaistanleveytta tarvitaan. Prosessorissa on hyva olla aes-ni késkykantalaajennos, jol-

loin salaaminen sujuu paljon nopeammin ja pienemmalla prosessorin rasituksella.
Mita enemman palveluita palomuurista valitsee, sitd enemmaén tarvitaan muistia ja te-
hoa prosessorilta. Samoin myds saantdjen iso maara tai monimutkaisuus voi helposti

vieda paljon resursseja.

Taulukossa 1 on arviot tydmuistin maérastad mité tietty maéra avoimia yhteyksia ku-

luttaa.
States Connections RAM Required
100,000 50,000 ~97 MB
500,000 250,000 ~488 MB
1,000,000 500,000 ~976 MB
3,000,000 1,500,000 ~2900 MB
8,000,000 4,000,000 ~7800 MB

Taulukko 1. (PfSense 2020.)

Lisdksi on hyva miettid verkon topologiaa ja miten se muuttuu kun kayttéon otetaan

palomuuri. Kuvassa nelja on tassa tydssa hyodynnettavan verkon topologia.
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e —

Kytkin
Modeemi / Reititin PfSense palomuuri e |—
I

- —

Internet

Kuva 4. Tyo6ssa kaytettavan verkon topologia.

4.2 Laitteiston esittely

Laitteistona toimii yhdeksénnen sukupolven HPE:n DL20 palvelin. Siind on 8 gigata-
vua virheenkorjaavaa DDR4 muistia, Intelin G4560 kaksi ydin prosessori seka kaksi

gigabitin verkkokorttia. Tallennustilana on yksi 120 gigatavun SSD asema.

Asennuksessa hyodynnetddn HPE:n palvelimissa olevaa etédkayttd mahdollisuutta, jol-
loin asennuksen aikana p&éstadn konsoli-istuntoon kasiksi. Palvelimessa on Intelligent
Provisioning, jolla voidaan tarkkailla laitteiston tilaa ja lampdtiloja. Silla voidaan
my0s paivittaa laitteiston firmwaret seka muuttaa laitteiston asetuksia. Téassa tapauk-

sessa laitteiston BIOS asetukset ovat vakiona oikein eika niihin tarvitse puuttua.
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@

Power Switch  Virtual Drives  Keyboard  Help

HPE ProLiant Hewlett Packard

Enterprise

2019 Heuwlett Packard Enterprise Development LP
(11/07/2019)
System Me
1 Processor etected. 2 total cores enabled., Hyperthreading is enabled
Proc 1: Intel(R) Pentium(R) CPU G4560 @ 3.50GHz
HPE Power Profile Mode: Balanced Po and Performance
Power Regulator Mode: Dynamic Po i
Inlet Ambient Temperature: 23°
Boot Mode: Legacy BIOS
Heikki

Redundant ROM Detected - This suystem contains a valid backup sustem ROM

Starting drivers. Please wait, this may take a few moments....

Smart Storage  Smart Array Power
Battery

iLD 4 TPu4: 192.168.1.130
il0 4 TPu6: Unknoun HPE RESTful Intelligent Sea of Sensors
: APl Provisioning 3D

v 4 4

Lo
Systen Utilities Intelligent Provisioning @ Boot Menu @ Network Boot "‘":99"‘”“ M:fg;l::m
ngine

1024 x 768 POST Code: 0711 I & R4 000

Kuva 5. Palvelin kdynnistymassa.

4.3 Palomuuriohjelmiston asennus

Kun uusin versio PfSensesta on ladattu voidaan ISO tiedosto Kirjoittaa muistitikulle.
Koska kaytdssa on HP:n ILO etatydkalu, voidaan ottaa kéyttoon (mount) ISO tiedos-
ton verkon yli, josta se ndkyy palvelimelle suoraan. Seuraavaksi painetaan F11 ja va-
litaan virtuaali cd/dvd levy kaynnistyslevyksi. Asennus kdynnistyy ja nakyviin tulee
tekijanoikeustiedot. Painetaan hyvéksy ja paastaan eteenpdin. Asennusohjelma toivot-

taa tervetulleeksi pfSenseen ja valitaan asenna (Install).

Seuraavaksi vuorossa on levyn osiointi. Tarjolla on automaattinen osiointi UFS tie-
dostojérjestelmalld, manuaalinen sek& automaattinen ZFS tiedostojarjestelmélla. ZFS
on uudempi ja enemman ominaisuuksia sisaltava tiedostojarjestelma, sitd on suositel-
tavaa kayttda, jos esimerkiksi tarvitsee enemman vikasietoisuutta ja haluaa kayttaa

kahta levyasemaa. Koska kdyt6ssa on vain yksi levy, valitaan UFS tiedostojarjestelma.
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pfSense Installer

Partitioning
How would you like to partition your disk?

Auto (UFS) uided Disk Setup

Manual Manual Disk Setup (expertis)
Shell Open a shell and partition by hand
Auto (ZF5) Guided Root-on-ZF3

{Cancel>

Kuva 6. PfSensen asentaja, levyn osiointi.

Asentaja varoittaa, etta kaikki tiedot levylta ylikirjoitetaan, valitaan OK ja jatketaan.
Seuraavaksi valitaan ndppaimistoasettelu, valitaan suomi ja jatketaan. Kun asennus on
valmis, asentaja kysyy, halutaanko avata komentorivi ja tehda kasin muutoksia. Vali-
taan ei ja kdynnistetdan palvelin uudestaan.

Asennuksen jéalkeen jarjestelma kaynnistyy ensimmaisen kerran ja palomuuri kysyy
kumpi verkkokorteista, on ulko- ja kumpi sisaverkon puoli. Valitaan WAN puoleksi
bgeO ja LAN puoleksi jaljelle jaanyt bgel. Ulkoverkon puolella valitaan DHCP kéyt-
toon, silld ip-osoite tulee internet palveluntarjoajalta. Sisaverkon puolella taas valitaan
ip-osoitteeksi 192.168.1.1 ja aliverkon peitteeksi 255.255.255.0, jolloin kayttoon jaa
253 ip-osoitetta.

4.4 Ohjelmiston konfigurointi

Asennus on nyt saatu tehty4 ja voidaan kirjautua web hallintaan sisaverkon ip-osoit-

teella https://192.168.1.1/. Ensimmadisend tervehtii ohjattu asennus, jonka avulla voi

suorittaa perusasetukset. Ohitetaan tdma vaihe ja madritellaan asetukset itse.


https://192.168.1.1/

17

Ensimmaiseksi vaihdetaan admin kayttajan salasana. Tamén jalkeen vaihdetaan lait-
teen nimi seka aikavyohyke. PfSensessa on oletusarvoisesti NAT seka kaiken ulkoa

sisdaanpain suuntautuvan liikenteen esto kédytossa.

sense

UNITY EDITION

Status / Dashboard + @

System Information 00 Interfaces ~Q0
Name pfSense lacaldomain WA A 1000baseT <fullduplex> 82.128.240.24
User admin@62.113.187.93 (Local Database) i LAN A 1000baseT <fullduplex,master> 192.168.1.1

System pfSense
Serial: CZ280104X8
Netgate Device ID: 0998a4b7de9b6dd80525

BIOS Vendor: HP
Version: U22
Release Date: Thu Nov 7 2019

Version 2.4.5-RELEASE-p1 (amd64)
built on Tue Jun 02 17:51:17 EDT 2020
FreeBSD 11.3-STABLE

he systel e lat

Tue Jul 14 19:54:04 UTC 2020 &~

Version information updated at
CPU Type Intel(R) Pentium(R) CPU G4560 @ 3.50GHz

4 CPUs: 1 package(s) x 2 core(s) x 2 hardware threads

AES-NI CPU Crypto: Yes (inactive)

Kernel PTI Enabled
MDS Mitigation Inactive
Uptime 00 Hour 27 Minutes 20 Seconds

Current date/time  Tue Jul 14 20:19:35 UTC 2020

DNS server(s) « 127.0.01
= 62.241.198.245
= 62.241.198.246

Last config change Tue Jul 14 20:16:43 UTC 2020

State table size
0% (2/804000) Show states

MBUF Usage

0% (2536/1000000)
Load average 0.12,0.22,0.18
CPU usage [}

2%

Memory usage a
3% of 8046 MiB

SWAP usage
0% of 4095 MiB
Disk usage:
/ |
1% of 111GiB - ufs
fvar/run

[ ]
3% of 3.4MiB - ufs in RAM

Kuva 7. Palomuurin oletusndkyma.
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4.4.1 Yleiset asetukset

Perusasetuksien jalkeen voidaan ryhtyad syvallisemmin konfiguroimaan palomuuria.
PfSensessd on oma pakettienhallinta ja sieltd 10ytyy palomuurin toiminnallisuuksia
laajentavia ohjelmia. Ladataan sieltd Suricata, pfBlocker seka OpenVpn export.

Asetuksista 10ytyy myds palomuurin hallintaa koskevia valintoja.

4.4.2 Palomuurisdaannot

Oletuksena kaikki ulkoa sisalle pdin suunnattu liikenne on estetty, kun taas sisélta ulos
péin suuntautuva liikenne on sallittu. Hyvana kaytantoné on kuitenkin estéé kaikki
portit ja avata vain ne, joita tarvitaan. Avaataan portit 80, 443, 53, 995 ja 993. Naiden
ansiosta sisaverkon puolelta voidaan selata nettiéd, tehdd DNS pyynt6ja palomuurille,
ja lahettda seka vastaanottaa sahkopostia. Ulkoapéin sisélle suuntautuviin avataan vain
portti 1194 VPN yhteyksié varten.

Firewall /

Rules (Drag to Change Order)

States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
IPv4 TCP & & & 443 (HTTPS) & none
IPv4 TCP & & & 80 (HTTP) & none
IPv4 TCP/UDP L L LAN address 53 (DNS) E none

IPv4 TCP * * * 995 (POP3/S) * none

IPv4 TCP W W W 993 (IMAP/S) W none

Kuva 8. Palomuurin LAN puolen saannot.

4.4.3 Pfblockerng

Pfblockerng on pakettienhallinnasta ladattava laajennos palomuuriohjelmistoa varten.

Sen avulla voidaan helposti estaa verkkotunnuksia, ip-osoiteavaruuksia ja fyysiseen
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sijantiin perustuen kokonaisia maita. Verkkotunnuksien estdminen on hyddyllista, jos
halutaan rajoittaa mitd sivuja kayttdja paésee katsomaan. Tama vaatii kuitenkin Un-

boundin kayttod, jota ei valttaméttd ole mielekéstd kayttaa kaikissa ymparistoissa.

Asennuksen jalkeen voidaan lisatd verkkotunnuslista. Kédytetddn yhteisén luomia ja
yllapitdmia listoja, jotka ovat ilmaisia. Néilla listoilla voidaan estdd esimerkiksi mai-
nosten latautumisen sivuilla ja rajoittaa seurantaa. Koska listoilla tapahtuu jatkuvasti
muutoksia, paivitetaan lista kerran viikossa uusien haitallisten verkko-osoitteiden il-
maantuessa.

Valitaan myds asetus, jotta VPN kayttajien liikenne kierratetddn myos pfblockerin I&-

vitse, eivatka kayttajat nain ollen paése haitallisille sivuille.

4.4.4 Varmenteet

Myohemmin tydssa tarvitaan varmenne, jolla VPN yhteys voidaan salata seké kaytta-
jat todentaa. Luodaan palomuurille juurivarmenne, jolla voidaan luoda uusia varmen-
teita muuhun kayttoon. Kéytdnnossa juurivarmenne ostetaan varmenteita myontavalta
taholta ja on sidottu yrityksen omistamaan domain nimeen. Ensiksi tehddén palomuu-
rista kuvitteellisen varmenteen myontaja ja luodaan juurivarmenne. Mennaan kohtaan
System -> Certificate Manager -> CAs -> Add+. Palomuuri kysyy juurivarmenteelle
nimed sek& toimitaanko itse varmentajana vai kaytetddnkd varsinaisen varmenteen
myontdjan myodntamaa varmennetta. Valitaan toimivamme itse varmentajana (Create

an internal Certificate Authority). Loput asetukset jatetdén oletusasetuksiksi.

Search

Seacem ] Qs D

Enter a search string or *nix regular expression to search certificate names and distinguished names.
Certificate Authorities
Name Internal Issuer Certificates Distinguished Name InUse Actions

Palomuuri root v self-signed 1 CN-=internal-ca, C=FI OpenVPN Server
Valid From: Sun, 16 Aug 2020 00:05:51 40300
Valid Until: Wed, 14 Aug 2030 00:05:51 +0300

Kuva 9. Luotu juurivarmenne.
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Seuraavaksi luodaan palomuurille VPN kayttdon varmenne. Valitaan System -> Cer-
tificate Manager -> Certificates -> Add+. Annetaan varmenteelle nimeksi “Vpn cert”
ja varmenteen tyypiksi valitaan palvelimen sertifikaatti (server certificate). Varmen-

teen yleiseksi nimeksi (Common name) laitetaan palomuurin ip-osoite, 82.128.249.24.

4.4.5 DNS

Palomuurissa kaytetaan Unbound nimistd nimipalvelin ohjelmistoa (DNS resolver),
joka tekee nimipalvelukyselyt suoraan juuripalvelimilta. Talloin voidaan kaytt&a
DNSSEC suojausta, joka takaa sen, ettd nimipalvelu kyselyita ei ole muokattu. Lisaksi

my6hemmin on helppo asentaa pfblockerng, joka hyddyntdaa Unbound ohjelmistoa.

Unboundin asetuksista valitaan, ettd kuunnellaan vain sisaverkkoa seka itse palomuu-
ria nimipalvelu kyselyissé. Lisaksi laitetaan padlle asetus, jolla sisaverkon laitteiden

nimet rekisterdityvét ja talloin voidaan lahettda ping kutsu laitteen nimella.

4.4.6 DHCP

Jotta siséverkon laitteet saisivat ip-osoitteen, otetaan kayttoon DHCP palvelin. Aikai-
semmassa vaiheessa valittu sisdverkon ip-osoite 192.168.1.1 ja aliverkon peite
255.255.255.0, joten kayttoon jai 253 osoitteen alue. Valitaan DHCP alueeksi (range)
192.168.1.10-192.168.1.200. Koska verkko on pieni ja siséltdd vain vahan laitteita ja
laitteiden vaihtuvuus on pienté, laitetaan osoitteen voimassaoloajaksi 86400 sekuntia
eli 24 tuntia.
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General Options

Enable Enable DHCP server on LAN interface

BOOTP M Ignore BOOTP queries

Deny unknown clients M Only the clients defined below will get DHCP leases from this server.

Ignore denied clients M Denied clients will be ignored rather than rejected.

This option is not compatible with failover and cannot be enabled when a Failover Peer IP address is configured.

Ignore client identifiers M If a client includes a unique identifier in its DHCP request, that UID will not be recorded in its lease.
This option may be useful when a client can dual boot using different client identifiers but the same hardware (MAC) address. Note that the resulting
server behavior violates the official DHCP specification.

Subnet 102.168.1.0
Subnet mask 255.255.255.0

Available range 192.168.1.1- 192.168.1.254

Range 192.168.1.10 192.168.1.200

From To

Kuva 10. DHCP palvelimen konfiguraatio.

4.4.7 VPN

Palomuuri sisaltad myos VPN toiminnon, joka on monelle yritykselle tarked ominai-
suus. Valitaan tdhan tehtdvadn OpenVPN joka on myos avointa lahdekoodia. VPN
palvelin tarvitsee toimiakseen varmenteen, joka on luotu aiemmin. Autentikoinniksi
valitaan kayttoon kayttdja autentikointi (User Authentication). Tall6in jokainen eté-
kayttdja joutuu tunnistautumaan kayttajatunnuksella ja salasanalla, seka palvelimen
myontamalla sertifikaatilla. Pakotetaan VPN asiakkaat kdyttdmaan palvelimen tarjoa-
maa DNS osoitetta, jolloin liikenne varmasti kiertad nimipalvelusuodattimen kautta.

OpenVPN Servers

Interface Protocol / Port Tunnel Network Crypto Description Actions

WAN UDP4 /1194 172.16.1.0/24 Crypto: AES-128-GCM/SHA256 (tun)
D-H Params: 2048 bits

Kuva 11. VPN palvelin ja sen kdyttdma protokolla, tunnelin ip-osoite seka salaustek-
niikka.

Aikaisemmin valitulla OpenVPN Client Export paketilla pystytdan helposti luomaan
VPN kayttoa varten profiileita tai exe tiedostoja jossa profiili on integroituna. Tdma
helpottaa VPN ké&yttoonottoa yrityksissé ja yksinkertaistaa yllapitoa.
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4.4.8 IDS & IPS

Tunkeilijan estojéarjestelménad palomuurissa toimii Suricata, joka on myds avointa lah-
dekoodia ja ilmainen. Suricatan l&hin vastine on my0ds avoimen l&dhdekoodin tuote
Snort. Laitetaan Suricata LAN porttiin, jolloin kuluu vahemman resursseja kuin kéayt-

tamalla jarjestelmaa WAN portissa.

Paketin asennettua valitaan s&&nnot, joita halutaan kéyttaa. Otetaan kayttdén ETOpen
sédannot, jotka ovat ilmaisia. Kun séanndét on ladattu, padstaan valitsemaan kategoriat,
mité liikennettd halutaan oikeasti valvoa ja estad ja mista ei olla kiinnostuneita. Tar-
jolla on esimerkiksi telnet liikennettd valvova lista, mik& ei ole mielekds, koska ver-
kossa on telnet portti kiinni eik& siten telnet liikennetta voi syntyd. N&in toimimalla

séastetaan palomuurin tydmuistia seké prosessori sykleja.

Kun kategoriat ovat valittu kdynnistetddn Suricata hélytystilassa, jolloin liikennetta ei
estetd, mutta saadaan ilmoitus, jos sd&ntdja rikkovaa liikennetté esiintyy. Samalla voi-
daan tutkia, tuleeko paljon vaaria héalytyksia ja muokata saantdja niiden mukaan.

Lopuksi laitetaan jarjestelma estotilaan, jolloin kaikki liikenne kulkee Suricatan kautta
ja analysoidaan seka estetddn jos tarpeen. Suricata ei kuitenkaan ole jarjestelmd, joka
asetetaan kerran ja unohdetaan, vaan sdéannét on hyva tarkistaa tietyin véliajoin tai kun

verkkoa muutetaan.
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5 VERKON TESTAUS

Konfiguraatioiden jalkeen on aika testata verkon toimivuus. Sisaverkossa oleva tieto-
kone on saanut ip-osoitteet oikein, kuten kuvasta 12. voidaan paéatella.

Metwork Connection Details >

Metwork Connection Details:

Property

Description
Physical Address
DHCP Enabled
|Pvd Address

IPvd Subnet Mask
Lease Obtained
Lease Expires
|Pvd Default Gateway
|Pv4 DHCFP Server
IPvd DNS Server
IPvd WINS Server

Link4ocal IPvE Address
|PwE Default Gateway
[Pv& DNS Server

€

Connection-specific DN...

MetBIOS over Tepip En...

Walue

yritys

Imtel(R) 82573LM Gigabit Metwork Conne
Fa3-B1-56-E1-57-6F

Tes

152.168.1.10

255255 2550

Monday, 14 September 2020 18.25.15
Friday, 18 September 2020 6.25.14
192.168.1.1

192.168.1.1

192.168.1.1

fes
fed0::216f.c1 ¥ 83ae:1dadil2

Kuva 12. Siséverkon tietokoneen verkkoyhteyden tiedot.

Seuraavaksi kokeillaan, toimiiko mainosten esto. Avataan komentokehoite ja Kirjoite-
taan nslookup. Kehotteeseen tulostuu kaytdssa oleva DNS-palvelimen osoite, eli pa-
lomuurin osoite. Tehdddn DNS kyselyn osoitteelle ads.google.com, joka on Googlen

mainospalvelun osoite. T4&lta mainokset tulevat monelle verkkosivustolle.

DNS-palvelin vastaa ettd ads.google.com ip osite on 10.10.10.1. Tdm4 ei tietenkdan
ole oikea ip-osoite vaan keksitty kuvitteellinen sisdverkon osoite. VVoidaan todeta, etta

mainostenesto toimii.
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BN C\Windowsisystern32\cmd.exe - nslookup

Palomuuri.yritys
8.1.1

Kuva 13. Nslookup komennon tuloste.

Jotta voidaan kokeilla Suricatan toimintaa, kokeillaan ladata tiedostoa HT TP yhteyden
yli. Tastéd syntyy halytys, silla exe tai dll paatteellisten tiedostojen lataaminen suojaa-
mattoman yhteyden kanssa on sdénndissa estetty. Liséksi voidaan huomata, etta sisa-
verkossa olevaa tietokonetta on koitettu kayttadd luvattomasti yhdistamalla etatyopoy-
tdyhteyden kayttam&an porttiin. Ip-osoitteet, joista hyokkéykset ovat tulleet kuuluu
kuitenkin huonon maineen omaaviin osoitteisiin, joten paasy on estetty. Kuvassa 14.
on Suricatan lokitusta néista yrityksista.

GID:SID Description

09/19/2020 2 Misc Attack 170.130.187.50 50822 192168110 3380  1:2525007 ET 3CORESec Poor Reputation IP group 8
20:13:56 Qé Q®

09/19/2020 2 Misc Attack 52.175.248.102 49707  192.168.1.10 3389 1:2403333 ET CINS Active Threat Intelligence Poor

18:44:42 Q Q Reputation IP group 34

09/19/2020 1 Potential Corporate Privacy ~ 62.165.155.122 80 192168110 51461  1:2018950 ET POLICY PEEXE or DLL Windows file
18:30:25 Violation Q Q download HTTP

Kuva 14. Suricatan loki.

VPN yhteyden testaamista varten asennetaan OpenVPN asiakasohjelma ja ladataan
luotu profiili. Kuvassa 15. huomataan, ettd VPN yhteyden luominen onnistuu ja saa-
daan ip-osoite 172.16.1.2 kuten pitéakin.



T OpenVPM-yhteys (Palomuuri-UDP4-1134) — O *

Tila: yhdistetty

Tue Sep 22 19:07:37 2020 OpenVPN 2.4.9x86_64-wB4-mingw32 [S5L (OpenS5L)] [LAO0] [L74] [PRCS11] [AE
Tue Sep 22 19:07:37 2020 Windows version &.2 (Windows 8 or greater) 64bit

Tue Sep 22 19:07:37 2020 library versions: OpenSSL 1.1.7f 31 Mar 2020, LZ0 2.10

Tue Sep 22 19:07:35 2020 TCP/UDP: Preserving recently used remote address: [AF_INET]212 145174 228:1
Tue Sep 22 19:07:39 2020 UDP link local (bound): [AF_INET]undef]: 1154

Tue Sep 22 19:07:39 2020 UDP link remate: [AF_INET]212.145.174.228:1154

Tue Sep 22 19:07:39 2020 WARNING: this configuration may cache passwords in memory — use the auth-nocs
Tue Sep 22 15:07:35 2020 [82.128.245.24] Peer Connection Initiated with [AF_INET]212 145174 228:1154
Tue Sep 22 19:07:40 2020 open_tun

Tue Sep 22 19:07:40 2020 TAP-WIN32 device [Lahiverkkoyhteys] opened: W\.\Global\{35F33CFE-5577-4EB2
Tue Sep 22 19:.07:.40 2020 Set TAP-Windows TUN subnet mode networdd/ocal/netmask = 172.16.1.0/172.16.
Tue Sep 22 19:07-40 2020 Notified TAP-Windows driver to set a DHCP IP/netmask of 172.16.1.2/255 255 25¢
Tue Sep 22 19:07:40 2020 Successful ARP Flush on interface [5] {35F83CFE-5577-4EB2-804E-1881C545F5A1
Tue Sep 22 19:07:40 2020 Blocking outside dns using service succeeded.

Tue Sep 22 19:.07.45 2020 Intialization Sequence Completed

< >

|P-ozoite: 172.16.1.2
Bytes in: 24377 (23.8 KiB) out: 85555 (83.5 KiB) OpenWFM GUI 11.15.0.0/249

Katkaise yhteys Yhdista uudelleen Piilota

Kuva 15. OpenVPN asiakasohjelma.
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6 YHTEENVETO

PfSense on kustannustehokas ratkaisu, ohjelmistoon ei tarvitse ostaa lisensseja. Sen
tarjoamat ominaisuudet ovat laajat ja vastaavat tai jopa ylittavat kaupallisten palomuu-
rien tarjonnan. Konfiguraatio on tehty helposti lahestyttavéksi, seka tehokkaaksi. Oh-
jelmisto on hyvin dokumentoitu ja vinkkejé I0ytyy Netgaten yllapitamalta keskustelu-
palstalta.

Tassa tydssa tormasin vain yhteen ongelmaan, IPv6 ei saatu toimimaan. Syy ei kuiten-
kaan ollut palomuurissa itsesséan vaan valokuitumodeemissa, jolla verkkoyhteys muo-
dostetaan. Huonona puolena palomuurissa on vaikeus analysoida salattua liikennett,

jota iso osa verkkoliikenteestd nykyaan on.

Tydbssani havaitsin PfSensen toimivaksi ratkaisuksi SOHO-ympériston suojaukseen.
Suosittelen sen kayttoon ottamista kaikissa yli yhden henkilon yrityksissa. Etatyon li-
séantyessa ja ihmisten tydskennellessa kotoa kasin on ajankohtaista miettid myos ver-
kon suojaamista. Tassd on hyva tilaisuus it alan yrityksille tarjota palveluna palomuu-

rin asennusta ja konfiguroimista.
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