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The objective of the thesis was to perform an operating system upgrade for the
client servers from Windows Server 2008 to Windows Server 2012 R2. This ope-
rating system upgrade was made to a lab network, which is maintained by both
students and teachers of Tampere University of Applied Sciences. The purpose
of the thesis was to study the update process and update methods.

As a result of this thesis, servers that used Windows Server 2008 R2 were upgra-
ded to Windows Server 2012 R2. The upgrade was made due to Windows Server
2008 products having reached the end of their support lifecycle. In the thesis re-
port, the customer's network description was left simplified for security reasons.

In the future, the client company will need to upgrade the Exchange Server 2010
to a newer version. It is also recommended that they upgrade Windows Server
2012 R2 to a newer version i.e. Windows Server 2019.
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SISALLYS

1 JOHDANTO ... e 5
2 WINDOWS-PALVELIMEN PAIVITYS ....cooooiieieeeee e, 6
2.1 PAIVILYSIEItH ... ..t 6
2.2 PAIVItyStaval........ouiiii e 7
2.2.1 SUOra PAIVIEYS ..oeiiiiiiiiiiieeeeeeee 8

2.2.2 MIgraatio.........cooeeiuiiiieiiice e e 8

2.2.3 PUhdas @SENNUS.........ccooiiiieiiiiiiiiiii e 8

2.2.4 Cluster OS Rolling Upgrade ...........cccevveveiiiiiiiiiiiiiiiiiiiieeeee 8

2.2.5 License CONVEISION .........ccuviiieiiiiiiiieee e e e eeeeeea e e e e e e e e eeeeeennnns 9

3 PAIVITYKSEN VALMISTELU ....coiiviieieeeeeeeeeceeee e, 10
3.1 Windows Server 2012 R2 jarjestelmavaatimukset ....................... 10
3.2 Ennen paivityksen teKemista............ccccuvvuiiiiiiiiiiieiiie 11

4 CASE WPK ... 13
4.1 VerkOn KUVAUS .....ccoooeiiiiieiiiiiiiee e e e e e e e eeeenennes 14
4.2 Windows Update -palvelin............cccoveeiiiiiiiiii e 15
4.3 Radius-palvelin...........oooi s 15
4.4 Web-PaIVEIIN .....eiii i e 16
4.5 VPN-PAIVEIIN ..o e 16
4.6 SINIMP ... e e annnnna 17
4.7 SAhKOpostipalVelin ...........ovueiiiiiieeee e 17
4.8 PAIVITYS ... e 18

5 ASENNUS ...t e nnnnnne 24
B POHDINT A L.t e e ee s e e e e s nnnnnnnnne 26

N =] OO 27



1 JOHDANTO

Opinnaytetyon aiheena on Windows Server 2008 -palvelinkayttdjarjestelman pai-
vitys uudempaan Windows Server 2012 R2 -versioon. Palvelinympariston kayt-
tojarjestelma paivitetdan Tampereen ammattikorkeakoulun, TAMK, opiskelijoi-
den ja opettajien yllapitamaan labraverkkoon. Tampereen ammattikorkeakoulu
on opinnaytetyon toimeksiantaja, johon tassa opinnaytetydssa viitataan asiakas-

yrityksena.

Asiakasyrityksella on useampi Windows Server 2008 -palvelinkayttdjarjestelmaa
kayttava palvelin. Nama palvelimet paivitetdan Windows Server 2012 R2 palve-
linkayttojarjestelmaversioon Windows Server 2008 ja Windows Server 2008 R2
kayttojarjestelmien tuotetuen loppumisen vuoksi. Paivityksen ansiosta verkon tie-
toturvaa pystytaan yllapitamaan ja parantamaan Windows Server 2012 R2 -pai-

vityksilla.

Opinnaytetyon tavoitteena on toteuttaa palvelinkayttojarjestelma Windows Ser-
ver 2012 R2 -paivitys asiakasyrityksen palvelimille. Paivitysprosessin aikana py-
ritadn minimoimaan palvelukatkokset ja varmistamaan aktiivisen palvelinympa-

riston toiminta.

Opinnaytetyon tarkoitus on perehtya paivitysprosessiin ja paivitystapoihin. Kap-
paleessa kaksi kerrotaan paivitysreitista ja -tavoista. Kappaleessa kolme kasitel-
laan esivaatimuksia ja valmisteluita Windows Server 2012 R2 -kayttojarjestelman

asentamiseksi.



2 WINDOWS-PALVELIMEN PAIVITYS

Paivitysprosessi uudempaan Windows Server -versioon voi vaihdella suuresti
sen mukaan, mista kayttojarjestelmasta aloitetaan ja mita paivitystapaa kayte-
taan (Microsoft 2019a).

2.1 Paivitysreitti

Yleensa on suositeltavaa paivittda palvelimet uusimpaan Windows Server -jar-
jestelmaversioon. Uusimman Windows Server -kayttojarjestelmaversion kaytta-
minen mahdollistaa uusimpien ominaisuuksien kayton, tuoreimmat tietoturvapai-

vitykset ja parhaimman suoritustehon. (Microsoft 2019a.)

Tama ei kuitenkaan ole aina mahdollista. Seuraavasta kuviosta (kuvio 1) nah-
daan, mihin Windows Server -versioon on mahdollista paivittaa riippuen kaytdssa

olevasta Windows Server -versiosta (Microsoft 2019a).

Windows Server In-place Upgrade

Upgrade In-place to the current version from the previous two versions

. Windows Server !

: 2008
N | Windows Server |
i ! 2008 R2"
L | Windows Ser_yg_u
’ ' 2012
N . Windows Ser_\{g_r_*
’ [ 2012 R2
L Windows Se_ry_@[_‘
[’ ‘ 2016
| Windows Server
\

2019

2008 | 2009 | 2010 | 2011 | 2012 " 2013 | 2014 _ 2015 [ 2016 2017 ' 2018 [ 2019 [ 2020 ' 2021 [ 2022 | 2023 | 2024 ' 2025 | 2026 2027 | 2028

——— Mainstream Support Period

===--= Extended Support Period

Legend

) supported Upgrade Path

KUVIO 1. Windows Server paivitysreitti (Microsoft 2019a).



7

Windows Server -kayttdjarjestelma voidaan paivittaa tyypillisesti yhden tai joskus
jopa kahden version yli. Esimerkiksi Windows Server 2012 R2 ja Windows Server
2016 voidaan suoraan paivittaa Windows Server 2019 -versioon. (Microsoft
2019a.)

Seuraavasta taulukosta (taulukko 1) nahdaan mihin Windows Server 2012 R2

julkaisuihin Windows Server 2008 ja Windows Server 2008 R2 voidaan paivittaa.

TAULUKKO 1. Windows Server 2008 R2 tuetut paivitys reitit (Minasi, Barsolo &

Sneed 2014, 32)

Kaytossa oleva kayttojarjestelma

Tuettu paivitys

Windows Server 2008 Standard SP2
tai Windows Server 2008 Enterprise
SP2

Windows Server 2012 R2 Standard tai
Windows Server 2012 R2 Datacenter

Windows Server 2008 Datacenter SP2

Windows Server 2012 R2 Datacenter

Windows Web Server 2008

Windows Server 2012 R2 Standard

Windows Server 2008 R2 Standard
SP1 tai Windows Server 2008 R2 En-
terprise SP1

Windows Server 2012 R2 Standard tai
Windows Server 2012 R2 Datacenter

Windows Server 2008 R2 Datacenter
SP1

Windows Server 2012 R2 Datacenter

Windows Web Server 2008 R2

Windows Server 2012 R2 Standard

Windows Server 2012 Datacenter

Windows Server 2012 R2 Datacenter

Windows Server 2012 Standard

Windows Server 2012 R2 Standard tai

Windows Server 2012 R2 Datacenter

2.2 Paivitystavat

Windows Server -kayttdjarjestelman paivitysprosessi uudempaan version vaihte-
lee sen mukaan, mista versiosta paivitetdaan ja mita reittia (Microsoft 2019a).
Suora paivitys, englanniksi usein “in-place upgrade”, tarkoittaa paivitysta van-
hasta jarjestelmaversiosta uuteen jarjestelmaversioon ilman laitteiston vaihtoa.
Puhtaassa asennuksessa siirrytdan vanhasta versiosta uuteen jarjestelmaversi-
oon, samanaikaisesti vanha jarjestelmaversio poistaen. Migraatiossa siirrytaan
uuteen jarjestelmaversioon suorittamalla jarjestelmamigraatio eri laitteelle tai vir-
tuaalikoneelle. Cluster OS Rolling Upgrade on klusteriryhmitettyjen palvelinten
jarjestelmapaivitys sulkematta Hyper-V tai Scale-Out File Server -palveluita.
(Microsoft 2019a.)



2.2.1 Suora paivitys

Suora paivitys on kannattava, jos haluaa pitda saman laitteiston ja olemassa ole-
vat palvelinroolit. Suora paivitys mahdollistaa vanhan kayttojarjestelman paivitta-
misen uuteen versioon pitden samalla asetukset, palvelinroolit ja datan ennal-
laan. (Microsoft 2019b.)

Useimmilla organisaatioilla on aktiivisessa tuotantoverkossa palvelimia, joissa
halutaan ottaa Windows Server 2012 R2 kayttddn ilman, etta tarvitsee uudelleen
rakentaa palvelimia tai siirtda sovelluksia uuteen laitteistoon (Minasi ym. 2014,
31).

2.2.2 Migraatio

Tiedostopalvelimia ja tallennustilaa voidaan siirtaa Storage Migration Service -
palvelun avulla, kun taas monia muita rooleja ja ominaisuuksia voidaan siirtaa
kayttamalla Windows Server Migration Toolsia. Ne ovat PowerShell-komentoja,
jotka otettiin kayttéon Windows Server 2008 R2:ssa roolien ja ominaisuuksien

siitdmiseen. (Microsoft 2019c.)

2.2.3 Puhdas asennus

Jos halutaan siirtya uuteen Windows Server -versioon samalla laitteistolla, yksi
varmasti toimiva tapa on puhdas asennus, jossa asennetaan uudempi kayttojar-
jestelma suoraan vanhan paalle samalla poistaen edellinen kayttojarjestelma.
Tama on yksinkertaisin tapa, mutta on suositeltavaa ensin varmuuskopioida tie-

dostot ja suunnitella sovellusten uudelleenasentaminen. (Microsoft 2019d.)
2.2.4 Cluster OS Rolling Upgrade
Cluster OS Rolling Upgrade on uusi Windows Server 2016:n ominaisuus, jonka

avulla jarjestelmanvalvoja voi paivittaa klusterissa olevien palvelimien kayttojar-

jestelman Windows Server 2012 R2 -kayttojarjestelmasta Windows Server 2016
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-kayttojarjestelmaan pysayttamatta Hyper-V tai Scale-Out-File palveluita. Taman
ominaisuuden avulla voidaan valttaa palvelukatkoksia, jotka voivat puolestaan

vaikuttaa palvelutasosopimuksiin. (Microsoft 2019d.)

2.2.5 License Conversion

License Conversion muuttaa tietyn julkaisun jarjestelmaversiosta toiseen yhdella
yksinkertaisella komennolla ja uutta versiota vastaavalla lisenssiavaimella. Esi-
merkiksi Windows Server 2016 Standard voidaan muuttaa Windows Server 2016
Datacenteriksi. (Microsoft 2019a.)



3 PAIVITYKSEN VALMISTELU
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Ennen paivityksen tekemista on otettava huomioon paivityksen yhteensopivuus

nykyisen kayttojarjestelman, ohjelmien, palveluiden ja laitteiden kanssa.

3.1 Windows Server 2012 R2 jarjestelmavaatimukset

Windows Server 2012 R2 on saatavana vain 64-bittisena tuotteena eli Windows
Server 2012 R2:lla ei ole x86 tai 32-bittisia versioita (Minasi ym. 2014, 22).

Seuraavassa taulukossa (taulukko 2) on Microsoftin antamat minimi ja suositellut

jarjestelmavaatimukset sekd maksimi tuettu prosessoriytimien ja valimuistin

maara.

TAULUKKO 2. Jarjestelmavaatimukset (Minasi ym. 2014, 21)

Osa Minimi Suositus Maksimi
CPU 1.4 GHz x64 2 GHz 64 ydinta
RAM 512 MB 2 GB tai enem- 32 GB Standard
man Edition ja4 TB
Datacenter Edi-
tion
Tallennus tila 32 GB 40 GB + lisatilaa
ohjelmille ja da-
talle, 10 GB Ser-
ver Core asennus
Naytto Super-VGA
(800x%600) tai suu-
rempi
Syoéttolaite Nappaimisto ja yh-
teensopiva osoitin-
laite esim. hiiri
Internetyhteys Pakollinen

Suurin osa 32-bittisistd sovelluksista toimii myds x64 Windows Server 2012

R2:ssa. Tama on mahdollista Windows-on-Windows (WOW32) -jarjestelman 32-

bittisen emuloinnin ansiosta. (Minasi ym. 2014, 22.)
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Paivittaminen x86:sta x64:8an ei ole mahdollista. Tama estaa paivityksen Win-
dows Server 2003 ja Windows Server 2008 x86-asennuksesta Windows Server
2012 R2. Palvelimien siirtdminen x86:sta x64:een edellyttdd migraatiota fyysi-

sesta palvelimesta toiseen. (Minasi ym. 2014, 22.)

Windowsin 64-bittiset versiot vaativat digitaalisesti allekirjoitetut kernel mode -
ajurit. Kayttojarjestelma sallii niilden asentamisen varoituksella, mutta jarjestelma
ei anna ladata niita kayttoon. Kannattaa varmistaa, etta laitevalmistaja tarjoaa
allekirjoitettuja x64 -ajureita Windows Server 2012 R2:lle. (Minasi ym. 2014, 22.)

3.2 Ennen paivityksen tekemista

Ennen paivityksen tekemista kannattaa ensin kayda lapi muutama asia. Varmis-
tetaan, etta paivitettavaan palvelimeen asennetut ohjelmistot tai ajurit tukevat
Windows Server 2012 R2:ta. (Minasi ym. 2014, 33.)

Erittain tarkea ajuri on massamuistiohjaimen ajuri. Puhtaan asennusprosessin ai-
kana on mahdollista joutua asentamaan ajurit siirrettavalta tallennusmedialta, jos
Windows Serverilla ei ole sita varten sisdanrakennettua ajuria. (Minasi ym. 2014,
33.)

Palvelinlaitteiden kunto on tarkistettava. Valmistaja toimittaa yleensa ilmaisen oh-
jelmiston laitteiden mukana. Myo6s Microsoft suosittelee kaytetavaksi valmistajan

muistidiagnostiikkatyokalua. (Minasi ym. 2014, 33.)

Paivitettaessa tuotantopalvelinta tai muuta tarkeaa palvelinta, on erittain tarkeaa
varmuuskopioida se ennen aloittamista. Tehty varmuuskopio kannattaa testata,
jos se on mahdollista. Virtuaalikonetta kaytettaessa se on paljon helpompaa. Vir-
tuaalikoneesta voidaan ottaa Snapshot ja palauttaa virtuaalikone Snapshotin ku-

vaus ajankohtaan, jos paivitys epaonnistuu. (Minasi ym. 2014, 34.)

Virustentorjuntaohjelman poistaminen kaytosta tai poistaminen kokonaan paivi-

tettavalta palvelimelta on suositeltavaa. On mahdollista, ettad se hairitsee paivi-
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tysta tai jopa rikkoo paivitetyn palvelimen. Varmista, etta sinulla on virustorjunta-
ohjelmistosi versio, joka on valmis asennettavaksi Windows Server 2012 R2:lle,

kun paivitys on valmis. (Minasi ym. 2014, 34.)

Windows-palomuuri voi estaa paivitetyille palvelimille tarkoitetun sovellusliiken-
teen. On tarkistettava etukateen mita portteja tulee maarittda uudelleen. Tama
voi edellyttaa asian tarkistamista sovelluksen toimittajalta tai tyokalun, kuten il-

maisen Microsoft Network Monitor -sovelluksen, kayttoa. (Minasi ym. 2014, 34.)



4 CASE WPK
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Tassa luvussa esitellaan yksinkertaistettu kuvaus asiakkaan verkosta, kaydaan

lapi paivitettavilla palvelimilla olevia rooleja ja palveluita seka esimerkki paivityk-

sen suorittamisesta.

Asiakkaan verkossa on muutamia pakollisen paivityksen tarvitsevia palvelimia.

Kyseisten palvelinten kayttojarjestelmana on Windows Server 2008 R2, jonka

tuotetuki Microsoftin puolesta loppui 14.01.2020. Alla olevasta taulukosta (tau-

lukko 3) on nahtavissa kaikki Windows Server 2008 -kayttdjarjestelmaan liittyvat

tuotteet, joiden tuotetuki loppuu samaan aikaan.

TAULUKKO 3. Windows Server 2008 tuoteperheen tuen loppuminen (Microsoft

support)
Tuote Tuen loppumispaiva
Windows Server 2008 Datacenter 1/14/2020
Windows Server 2008 Datacenter ilman Hyper-V 1/14/2020
Windows Server 2008 Enterprise 1/14/2020
Windows Server 2008 Enterprise ilman Hyper-V 1/14/2020
Windows Server 2008 Itanium-Based Systems 1/14/2020
Windows Server 2008 Foundation 1/14/2020
Windows Server 2008 R2 Datacenter 1/14/2020
Windows Server 2008 R2 Enterprise 1/14/2020
Windows Server 2008 R2 Itanium-Based Systems 1/14/2020
Windows Server 2008 R2 Standard 1/14/2020
Windows Server 2008 Standard 1/14/2020
Windows Server 2008 Standard ilman Hyper-V 1/14/2020
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4.1 Verkon kuvaus

Alla olevassa kuviossa (kuvio 2) nakyy asiakkaan verkon rakenne erittain yksin-
kertaistetusti tietoturvasyista. Paivitettavia palvelimia on seitseman kappaletta,
joista kuusi on virtuaalikoneita ja yksi fyysinen laite. Virtuaalikoneet sijaitsevat

Palvelin 1 ja Palvelin 2 -laitteilla.

Reititin

Palvelin 1 Palvelin 2 Muut palvelimet

KUVIO 2. Asiakasyrityksen verkon rakenne yksinkertaistetusti
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4.2 Windows Update -palvelin

Windows Server Update Services (WSUS), aiemmin tunnettu nimella Software
Update Services (SUS), mahdollistaa Windows-paivitysten hallinnan yritysympa-
ristossa. WSUS lataa Windows-paivitykset yrityspalvelimelle, mista ne puoles-
taan jaetaan yrityksen sisaisille koneille. Taman avulla jarjestelmanvalvojat voivat

testata ja taysin hallita paivityksia yrityksen verkkoymparistdéssa. (Panek 2015.)

4.3 Radius-palvelin

Network Policy Server (NPS) mahdollistaa organisaatiolaajuisten verkkoon paa-
sykaytantdjen luomisen ja valvomisen yhteyspyyntdjen autentikointia ja valtuu-
tusta varten. NPS voidaan konfiguroida Remote Authentication Dial-In User Ser-
vice (RADIUS) valintaa kayttavaksi valityspalvelimeksi siitdmaan yhteyspyyntoja
NPS-palvelimelle tai muulle RADIUS-palvelimelle. Tama mahdollistaa yhteys-
pyyntdjen kuormituksen tasaamisen ja niiden ohjaamisen oikeaan verkkotunnuk-
seen autentikointia ja valtuutusta varten. NPS mahdollistaa verkon kayttdéoikeuk-
sien autentikoinnin, valtuuttamisen ja seurannan hallinnan keskitetysti. (Microsoft
2019e.)

RADIUS-palvelimeksi konfiguroituna NPS suorittaa keskitetyn autentikoinnin,
valtuutuksen ja seurannan autentikoiville kytkimille, langattomille, etakaytto- ja
VPN-yhteyksille. Kun NPS palvelinta kaytetdan RADIUS-palvelimena, maarite-
taan verkon kayttopalvelimet, kuten langattomat tukiasemat ja VPN-palvelimet,
RADIUS asiakkaiksi NPS:ssa. On mahdollista maarittaa NPS:ssa yhteyspyynto-
jen autentikointiin kaytettavat verkkopolitiikat ja RADIUS seurannan siten, etta
NPS kirjaa seurantatiedot lokitiedostoiksi paikalliselle kiintolevylle tai Microsoft
SQL Server tietokantaan. (Microsoft 2019e.)

NPS:3a RADIUS-valityspalvelimena kaytettdessa maaritetdan yhteyspyyntokay-
tannaot, jotka ilmoittavat NPS:lle, mitka yhteyspyynnot lahetetaan edelleen RA-
DIUS-palvelimille ja mille RADIUS-palvelimille ne halutaan valittda. (Microsoft
2019e.)
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4.4 Web-palvelin

Windows Server 2012 palvelimen Web Server (IIS) rooli tarjoaa turvallisen, hel-
posti hallittavan, modulaarisen ja laajennettavan alustan verkkosivustojen, palve-
luiden ja sovellusten luotettavalle yllapitamiselle. IS 8:n avulla voidaan jakaa tie-
toja kayttajille Internetissa, intranetissa tai ekstranetissa. IIS 8 on yhtenainen
verkkoalusta, joka integroi 11IS-, ASP.NET-, FTP-palvelut, PHP- ja Windows Com-
munication Foundation (WCF) -jarjestelmat. Jarjestelmanvalvojat voivat kayttaa
Web Server (lIS) roolia useiden verkkosivustojen, Web-sovellusten, ja FTP-si-

vustojen tekemiseen ja hallintaan. (Microsoft 2019f.)

4.5 VPN-palvelin

Virtual Private Network (VPN) yhteydet antavat kotona tai tien paalla oleville kayt-
tajille paasyn yksityisen verkon palvelimille julkisen verkon, kuten Internetin, tar-

joamalla infrastruktuurilla. (Microsoft 2019g.)

Kun asennat Remote Access Server (RAS) ohjatulla roolien ja ominaisuuksien
lisdamistoiminnolla tai kayttamalla Windows PowerShell komentoja, voit asentaa
yhden tai useamman naista kolmesta roolipalvelusta.

e Remote Access Service (RAS)

e Routing

e Web Application Proxy
Kun asennat DirectAccess- ja VPN (RAS) -roolipalvelun, otat kayttdon Remote
Access Service Gatewayn (RAS Gateway). (Microsoft 2019h.)

RAS Gateway on ohjelmistoreititin ja yhdyskaytava, jota voit kayttaa joko single
tenant-tilassa tai multitenant-tilassa. Single tenant-tila antaa minka tahansa ko-
koisille organisaatioille mahdollisuuden kayttaa yhdyskaytavaa ulkoisena tai In-
ternet-facing edge virtual private network (VPN) ja DirectAccess palvelimena.
Multitenant-tila sallii pilvipalvelujen tarjoajien ja yritysten kayttaa RAS Gatewayta
mahdollistaakseen datakeskus ja pilviverkon liikenteen reitityksen virtuaalisten ja

fyysisten verkkojen valilla. (Microsoft 2019i.)
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46 SNMP

SNMP (Simple Network Management Protocol) on Internet standardiprotokolla
hallintotietojen vaihtamiseen hallintakonsolisovellusten, kuten HP Openview, No-
vell NMS, IBM NetView tai Sun Net Manager, ja hallittujen yksikdiden valilla (Mic-
rosoft 2019j).

SNMP kayttaa hajautettua arkkitehtuuria, joka koostuu agenteista ja hallintaoh-
jelmasta. Agentti on SNMP-sovellus, joka vastaa SNMP-hallintaohjelman kyse-
lyihin. SNMP-agentti vastaa paikallisen hallintotiedon hakemisesta ja paivittami-
sestd SNMP-hallintaohjelman pyyntéjen perusteella. SNMP-hallintaohjelma on
tyypillisesti kolmannen osapuolen SNMP-hallintakonsolisovellus. Microsoft
SNMP -palvelun tarjoamien tietojen kayttamiseen tarvitaan vahintaan yksi
SNMP-hallintakonsolisovellus. (Microsoft 2019k.)

4.7 Sahkopostipalvelin

Sahkdposti palvelin kayttaa Microsoft Exchange Server 2010 sahkdpostipalvelin-
ohjelmistoa. Seuraavasta taulukosta (taulukko 4) nahdaan, etta Exchange Server
2010 vaatii Service Pack 3 (SP3) paivityksen toimiakseen Windows Server 2012
R2:lla.
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Taulukko 4. Exchange Server tuetut kayttojarjestelma versiot (Microsoft 2019l.)

Palvelin-
kayttojar-
jestelma

Ex-
change
2019

Exchange
2016 CU3
ja jalkeen

Exchange
2016 CU2
ja ennen

Exchange
2013 SP1 ja
jalkeen

Ex-
change
2010 SP3

Windows
Server
2019

Tuettu

Ei tuettu

Ei tuettu

Ei tuettu

Ei tuettu

Windows
Server
2016

Ei tuettu

Tuettu

Ei tuettu

Ei tuettu

Ei tuettu

Windows
Server
2012 R2

Ei tuettu

Tuettu

Tuettu

Tuettu

Tuettu

Windows
Server
2012

Ei tuettu

Tuettu

Tuettu

Tuettu

Tuettu

Windows
Server
2008 R2
SP1

Ei tuettu

Ei tuettu

Ei tuettu

Tuettu

Tuettu

Windows
Server
2008 SP2

Ei tuettu

Ei tuettu

Ei tuettu

Ei tuettu

Tuettu

4.8 Paivitys

Aloita varmistamalla kaytossa oleva kayttojarjestelma versio ja sen paivitettavyys

haluamaasi versioon. Kun luvussa 3.2 mainitut esivaatimukset ja tehtavat on suo-

ritettu ja olet valmis tekemaan suoran paivityksen, paikanna haluamasi Windows

Server -version asennusmedia. Alla olevassa kuviossa (kuvio 3) esimerkki asen-

nusmediasta ja aloittaaksesi paivityksen valitse setup.exe. (Microsoft 2019b.)



Mew Folder ==
Marme = Date modified Type Size: |
. boot 9/15/2018 10:29 PM File Folder
. efi 91512018 10:29 PM File: Folder
| sources 9/15/2013 10:31 PM File Folder
. support 9/15/2013 10:31 PM File Folder
£ aukorun afziz012 7:50 &M Setup Information 1 KB
|| bootmgr 9/5/2012 G:d44 PM File 359 KB
|| baatmagr . efi /52012 9:57 PM EFI File 1,320 KB
|2 MediaMeta 962012 2:15 AM #ML Docurent 1 KB
9/5/2012 9:59 PM Application

Kuvio 3. Esimerkki Windows Server asennusmedia (Microsoft 2019b).

Avattuasi setup.exe saat kuviossa (kuvio 4) nakyvan ilmoituksen. Paivityksen

suorittaminen vaatii jarjestelmanvalvoja tason kayttooikeudet. (Microsoft 2019b.)

ﬁ_’ User Account Control E

Do you want to allow the following program to make changes to this
* computer?

Program name:  Microsaft wWindows

Fal ified oublisher: 1 .
Werified publisher: Microsoft Corporation
File arigin: Hard drive on this computer

j Show details Tes

Change when these notifications appear

Kuvio 4. User Account Control ilmoitus (Microsoft 2019b).

Taman jalkeen valitse asenna nyt tai install now. Seuraavassa kuviossa (kuvio 5)
asennusohjelma kysyy, haluatko tarkastaa ja asentaa mahdollisesti puuttuvat
paivitykset ennen kayttdjarjestelma paivityksen asentamista. On suositeltavaa

antaa asennusohjelman tarkastaa paivitykset. (Microsoft 2019b.)
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&) él Weindows Setup

Getimportant updates for Windows Setup

Go online to install updates now {recommended)
Get the latest updates, such as security updates and hardware drivers, to help successfully
install Windows, (Your cormputerwill stay connected to the Internet while Windows installs,)

Mo thanks
Weithout these updates, Windows might not install properly and your computer might be more

wulherable to security threats,

[T Iwantto help make the Windows installation better

Kuvio 5. Tarkeat paivitykset ikkuna (Microsoft 2019b).

Seuraavaksi valitset asennus medialla olevista kayttojarjestelma julkaisuista ha-
luamasi. Alla olevassa esimerkki kuviossa (kuvio 6) asennusmedialla on Win-

dows Server 2012 R2 Standard ja Datacenter, graafisella kayttoliittymalla tai il-

man. (Microsoft 2019b.)

& él Wind owes Setup

Select the operating systerm you want to install

| Srchitecture | Date rodified

Dperating systerm

Windows Server 2012 R2 Standard (Server Core Installation) whid asiz01z

Wifindowes Server 2012 B2 Standard (Server with a GUD xhd afsiz01z
whid a/5/2012

Windows Server 2012 R2 Datacenter (Server Core Installation)
9f5jz012

Wi ind oy erver 2012 B2 Datacenter (Server with a GUT)

Description:
This option iz useful when a GULis required—fFar example, to provide backward compatibility for an

application that cannot be run on a Sercer Core installation, Al server roles and features are
supported, You can switch to a different installation option later, See "Windows Server Installation

Options,"

Kuvio 6. Kayttojarjestelma version ja julkaisun valinta (Microsoft 2019b).
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Kun versio on valittu, avautuu seuraavaa kuvaa (kuvio 7) vastaava kayttolisenssi

ikkuna. Hyvaksy kayttolisenssi jatkaaksesi. (Microsoft 2019b.)

2! él Weindows Setup

License terms

Your use of this software is subject to the terms and conditions of the license agreement by
which you acquired this software, If you are a volume license customer, use of this
software is subject to your volume license agreement.  You may not use this software if you
have not validly acquired a license for the software from Microsoft or its licensed
distributars,

EULAID'WS RM_1_SRVDC V_en-us

W Tacceptthe license terms;

Kuvio 7. Lisenssi sopimus ja sen hyvaksyminen (Microsoft 2019b).

Seuraavaksi valitset mita haluat sailyttaa. Kuviossa (kuvio 8) asennusohjelma
tarjoaa kahta vaihtoehtoa. Sailyta kaikki tai ala sailyta. In-Place Upgradea suorit-

taessa valitse kaiken sailyttava vaihtoehto. (Microsoft 2019b.)

& él Weindows Setup

Which type of installation do you want?

Upgrade: Install Windows and keep files, settings, and applications
The files, settings, and applications are moved to Windows with this option. This option is on
available when a supported wersion of Windows is already running on the computer,

Custom: Install Windows only (advanced)

The files, settings, and applications aren't rmoved to Windows with this option, If you want to
rnake changes to parbitions and drmees, start the computer using the installation disc, We
recommend backing up your files before you continue,

Help rre decide

Kuvio 8. Asennustyypin valinta (Microsoft 2019b).
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Taman jalkeen asennusohjelma tarkastaa paivityksen yhteensopivuuden. Asen-
nusohjelma antaa kuvaa (kuvio 9) vastaavan yhteensopivuusraportin. Asennus-
ohjelma ei anna jatkaa paivitysta, jos se loytaa kriittisia yhteensopivuusongelmia.
(Microsoft 2019b.)

&) él Wind oves Setup

Compatibility report

v, Before continuing, make sure the app vendors support your applications on

 windows Server 2012, Follow their specific recormmendations before and after
Windows installs. To make sure your app is compatible and to download
tools and documentation, go to http:/fgo.microsoft.comyfwlink:?
Linkld=243105

Important: If the software isn't cormpatible with Windows Server 2012 or if the
app vendor doesn't support the app, uninstall it before you install Windows, If
yvou don't uninstall the applications, your systerm won't be supported, the app
might not work, and settings or other information might be lost.

Kuvio 9. Yhteensopivuusraportti (Microsoft 2019b).

Yhteensopivuuden varmistuttua paivityksen asennus voi alkaa. Alla olevassa ku-
viossa (kuvio 10) asennusohjelma suorittaa asennusta ja tdman aikana palvelin

saattaa kaynnistya uudestaan useampaan kertaan. (Microsoft 2019b.)
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&) él Weindows Setup

Upgrading Windows

Your computer will restart several times, This might take a while,

Copying Windows files

Collecting files, settings, and applications [6%]
Getting files ready for installation

Installing features and updates

Almuost done moving files, settings, and applications

Gathering systern files and settings (29 of 95 gathered)

Kuvio 10. Asennuksen edistyminen (Microsoft 2019b).

Kun asennus on valmis, palvelin kaynnistyy uudestaan. Varmista asennettujen

ohjelmien ja palveluiden toimivuus seka Windows Server -versio. (Microsoft

2019b.)
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5 ASENNUS

Paivitystapana virtuaalikoneille kaytettiin suoraa paivitysta. Palvelimiin asennet-
tiin viimeisimmat Windows Update paivitykset ja varmistettiin asennettujen roo-
lien, ominaisuuksien ja palveluiden yhteensopivuus uuden Windows Server ver-
sion kanssa. Virtuaalikoneista otettiin varmuuskopiot kayttamalla Windows Ser-

ver Backup toimintoa sekad Snapshot Hyper-V:n hallintapaneelissa.

Itse asennusprosessi ei juurikaan eronnut luvussa 4 olevasta esimerkista. Yh-
teensopivuustesti ei aluksi mennyt |api, koska osa puuttuvista paivityksista,
syysta tai toisesta ei suostunut asentumaan. Ongelma selvisi etsimalla mika tar-
vittavista paivityksista epaonnistui ja tutkimalla Microsoftin tukisivustoja kysei-
seen paivitykseen liittyen. Usein kyseessa oli kumulatiivinen paivitys, joka vaati

edellisen yksittaisen paivityksen, joka ei ollut aiemmin asentunut.

Sahkodpostipalvelimen paivitys vaati muutaman esiasennuksen. Service Pack 3
asentamisen jalkeen palvelinkayttojarjestelman asentaminen oli mahdollista. Kun
paivitys oli tehty, tarvitsi ajaa kaksi Windows PowerShell komentoa. Ensimmai-
sella ladattiin Server Manager -moduuli ja toisella asennettiin tarvittavat roolit
sahkopostipalvelimen toiminnalle. Asennetut roolit olivat Client Access, Hub
Transport ja Mailbox. Taman jalkeen ilmeni, ettei sahkdposti toiminut oikein. |-
meisesti kayttojarjestelman paivittdmisen aikana siirrettyjen roolien ja ominai-
suuksien asetukset eivat olleet asettuneet oikein, vaikka kyseisia asetuksia kat-
soessa nayttivat oikeilta. Asetusten asettaminen eri tilaan ja takaisin ratkaisi on-

gelman.

Fyysisella laitteella pyoriva VPN-palvelin jouduttiin rakentamaan uudestaan lait-
teen ian vuoksi. Laite on x86 ja kayttda x86 Windows Server 2008 R2:sta, mika
ei tue paivitysta Windows Server 2012, koska x86:sta x64:een kaantaminen ei
ole mahdollista. Tama tarkoitti, ettd VPN-palvelimen suora paivittdminen oli mah-
dotonta asiakkaan tapauksessa ja se oli rakennettava uudestaan eri laitteelle te-

kemalld puhdas asennus.

VPN-palvelimelle asennettiin Windows Server 2016 -versio. Palvelin roolien mig-

raatio ei ole mahdollista Windows Server 2008 R2 -versiosta Windows Server
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2016 -versioon, joten VPN-palvelimen asetukset taytyi asettaa manuaalisesti
edellistd vastaaviksi. Windows Server 2008 R2 ja Windows Server 2016 valilla
on paljon eroja ja taman takia useat asetukset eivat enaa olleet samoilla nimilla

tai edes olemassa.
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6 POHDINTA

Opinnaytetydn tuloksena poisjaavan kayttojarjestelman omaavat palvelimet pai-
vitettiin uudempaan Windows Server 2012 R2 -versioon. Paivitykset toteutettiin
virtuaalikoneille suorana paivityksena ja fyysiselle palvelimelle puhtaana asen-
nuksena. Tietopohjana opinnaytetydssa oli paaasiassa Microsoftin omat web-do-

kumentaatiot seka palvelinkayttojarjestelmia kasitteleva kirjallisuus.

Paivitykset suoritettiin onnistuneesti. Fyysisen palvelimen puhdas asentaminen
otti huomattavasti enemman aikaa, kun osasin odottaa. Myos sahkopostipalveli-
men asetusten korjaaminen paivittamisen jalkeen vei runsaasti aikaa, koska ase-

tukset eivat vastanneet sita millaisina ne nakyivat paivityksen jalkeen.

Tyohon lahtiessa tiesin, etta esitoimenpiteet aktiivisessa palvelinymparistossa tu-
lee olemaan kattavat. Esivaatimuksien ja muiden tehtavien maara ennen ja jal-
keen paivityksen yllatti silti. Olin kuvitellut asennuksen olevan yksinkertainen toi-
menpide, jossa ajetaan asennusohjelma ja kaynnistetdan palvelin uudelleen.
Voin vain kuvitella minkalainen tydmaara olisi tehda vastaava kayttojarjestelma
paivitys isoon verkkoon, jossa on palvelimia ja toimipisteita ympari maailmaa.
Suunnitelmissa oli paivittda kaikki palvelimet Windows Server 2019 -versioon
asti, tama kumminkin jatettiin toistaiseksi tekemattd sen vaatiman aikamaaran

vuoksi.

Tulevaisuudessa asiakasyrityksen tarvitsee paivittdd Exchange Server 2010 uu-
dempaan versioon. Exchange Server 2010 version tuotetuki loppuu 13.10.2020
(Microsoft 2019m). Windows Server 2012 R2 kannattaa myods paivittdaa uudem-
paan tilanteen salliessa. Palvelimien paivitys Windows Server 2012 R2:een mah-

dollistaa edelleen paivityksen suoraan Windows Server 2019 versioon.
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