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Tiivistelma

Maavoimien Materiaalilaitoksen Esikunnan Jarjestelmaosasto toteuttaa maavoimien sekd muiden
puolustushaarojen yhteisten sotavarusteiden hankinnat ja niihin liittyvat tutkimus- ja kehittamisteh-
tavat. Tyossa maaritelldadan maavoimien taktisiin johtamisjarjestelmiin kuuluvien radio- ja tutkajarjes-
telmien radiotaajuisen sateilyn (1,5 MHz—300 GHz) riskienhallinnan perusteet.

Padesikunnan Teknisen Tarkastusosaston laatima normi PVHSM Sateily 001(HE673) maarittelee
radio- ja tutkalaitteiden ionisoimattoman sateilyn valvontavelvoitteen toteuttamisen puolustusvoi-
missa. Normissa velvoitetaan toiminnan harjoittajia laatimaan riskien arviointeja ja tekemaan
niiden pohjalta toimenpiteitd tydpaikoissa, jossa tyontekijat saattavat altistua toiminta-arvot ylitta-
ville sdhkdmagneettisille kentille.

Ty0Ossa kasitellaan aluksi sateilykasitteet, sateilyn osa-alueet seka esitetddn tarpeellinen maara
sdhkémagneettisen sateilyn fysiikan teoriaa. Niiden jalkeen kuvataan altistumisista kuvaavat suu-
reet, sshkdmagneettisen sateilyn biologiset vaikutukset, altistumista rajaavat normit sekd voimassa
oleva lainsddadanto ja puolustusvoimien normisto. Tydn keskivaiheilla esitellaan riskienhallinnan
yleisia periaatteita ja maaritelldan jarjestelmakohtaisia turvaetdisyyksia. Taman jalkeen esitetdan
jarjestelméakohtaisia riskienhallinnan menetelmia sekd pohditaan sateilyn epasuoria vaikutuksia ja
niiden vastuualuekysymyksia.

Opinndytetyossa kasitellaan lisdksi lakien asettamat velvoitteet ja nykyinen ohjeistus sekd pohditaan
miten ilmeiset puutteet tulisi korjata. Lopputarkastelussa pohditaan ja luodaan yleiskuvaa siita
millaisen terveysriskin maavoimien radio- ja tutkajdrjestelmien aiheuttama ionisoimaton sateily
loppujen lopuksi kayttdjilleen aiheuttaa.
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Abstract

The Army Materiel Command Systems Department implements common military equipment pro-
curements and related research and development tasks of the Army and other branches of the
Finnish Defense Forces. In this thesis the criteria for the risk management of Army tactical radio and
radar systems radio-frequency radiation is defined.

The Defense Staff norm PVHSM Sateily 001 (HE673) defines the duty of supervision for non-ionizing
radiation of radio and radar equipment in the FDF. The norm requires the operators to draw up risk
assessments and take action based on these assessments in workplaces where employees may be
exposed to an amount of electromagnetic radiation greater than the threshold.

Initially in this thesis terms and sections of radiation are handled and necessary amount of electro-
magnetic radiation physics theory is introduced. Next the exposure variables, biological effects of
electromagnetic radiation, standards for limit the radiation exposure, legislative and the FDF norms
are introduced. In the middle of the thesis the general principles of risk management and system-
defined safety distances are presented. This is followed by handling platform-specific risk manage-
ment methods. Then, the indirect effects of radiation and their area of responsibility issues are
discussed.

The thesis also discusses law and obligations of the current guidelines and how the manifest short-
comings should be corrected. The final analysis provides a general picture of what kind of health risk
the tactical radios and radar systems ultimately cause for their users due to non-ionizing radiation.

Keywords
Electromagnetic radiation, electromagnetic fields, radio-frequency radiation, non-ionizing radiation,
radiation safety, risk analysis, risk management.

Miscellaneous




LYHENTEET

AC
ALARP
ATEX
cw
COTS
DNA
EHF
EIRP
ECM
EKG, ECG
ELF
ELSO
EMC
EMP
ESD
EU
EW
FDF
FDTD
FIR
GP
HAZOP
HAZSCAN
HF
HPM
ICD 10
ICNIRP

IEC
IFF

IR
ITU
LEO
LF
LOPA
LSHR
LV
MAAVMATLE
MF
MIR
MRI
NATO
NIR
NVIS
PAK

Alternating current

As low as reasonably practicable
Atmosphéres explosibles, rajahdysvaarallinen tila
Continuous wave

Commercial off-the-shelf
Deoxyribonucleic acid, Nukleiinihappo
Extremely-High Frequency

Effectively Isotropically Radiated Power
Electronic countermeasure
Electrocardiograph, Elektrokardiografia
Extremely Low Frequency

Elektroninen sodankaynti
Electro-Magnetic Compatibility
Electro-Magnetic Pulse

Electrostatic discharge

Euroopan Unioni

Electronic Warfare

Finnish Defence Forces

Finite-Difference Time Domain

Far Infra-Red

Ground Plane

Hazard and operability study, Poikkeamatarkastelu
Turvallisuusanalyysimenetelma

High Frequency

High-Power Microwave

International Classification of Diseases
International Commission on Non-lonizing Radiation Protec-
tion

International Electrotechnical Commission
Identification, friend or foe

Infrared tai lonization Radiation
International Telecommunication Union
Low Earth Orbiting

Low Frequency

Layer of Protection Analysis
Lansi-Suomen Huoltorykmentti
Lahetinvastaanotin, radiolaite
Maavoimien Materiaalilaitoksen Esikunta
Medium Frequency

Middle Infra-Red

Magnetic resonance imaging

North Atlantic Treaty Organization

Non lonization Radiation, lonisoimaton sateily
Near Vertical Incidence Sky wave
Pysyvaisasiakirja (puolustusvoimat)

PETEKNTARKOS Paaesikunnan Teknillinen Tarkastusosasto

PRA

POA
PRR

Probabilistic risk assessment, Todennakoisyyspohjainen riski-
analyysi

Potentiaalisten ongelmien analyysi

Personal Role Radio



PVAH
PVSAP
RADAR
RF
SAR
SARwba
SAS
SFS
SHF
SM
SSK
ST
STM
STUK
TEM
TET
TETRA
TLJ
TOK
TOTTI
TPA
TX/RX
UMTS
uv
uwB
VHF
VIRVE

VLF
VVA
WLAN

Puolustusvoiminen asianhallintajarjestelma
Puolustusvoimien logistiikkatietojarjestelma

Radio Detecting And Ranging, tutka

Radio Frequency, radiotaajuinen

Specific Absorption Rate, Ominaisabsorptionopeus
Whole-body-average, SAR

Seisovan aallon suhde

Suomen Standardisoimisliitto

Super-High Frequency

Sahkémagneettinen

Syys-seurauskaavio

Sateilyturva

Sosiaali- ja terveysministerio

Sateilyturvakeskus

Transverse Electric and Magnetic field
Turvallisuuden eheystaso

Trans-European Trunked Radio tai TErrestrial Trunked Radio
Turvallisuuteen liittyva jarjestelma

Tekninen ohjekokoelma (puolustusvoimat)
Tyopaikkaonnettomuuksien tutkintajarjestelma
Tapahtumapuuanalyysi

Transmit / Receive, Lahetin vastaanotin, Lahetys-vastaanotto
Universal Mobile Telecommunication System

Ulta Violet

Ultra-Wide Band

Very High Frequency

Finland’s Public Authority Network, emergency services net-
work.

Very Low Frequency

Vaikutusanalyysi

Wireless local area network



SISALLYS
1 JOHDANTO ...cceueueeeeenneeeeeeeeeeeeeseseeesessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnssssnnnnssssssssnns 9
11 TOIMEKSIANTAJAN ESITTELY .tttteeeeuuutteeeeeaautteteeesaaauutteeeeessaaaanseeeeeesseesaaannseeeeessaansssseeeeaaanreneeeseeeesas 11
2 SATEILY JA SATEILYLAJIT ..ueeteceerueeeraeeeteesessesssssessessssssssssessesessssesessssnssssnsssesessssnsessnssssssnsenes 11
2.1 TONISOIMATON SATEILY NIR....eeeeiee ettt ettt e e e st e e e e e s eabe e e e e e e e e e nanneeeeas 13
2.2 TONISOIVA SATEILY TR ettt ettt ettt e et e e e et e e e e e sttt e e e e e e sanbe e e e eeeeeesennnnneeeeas 13
3 SAHKOMAGNEETTISET KENTAT JA -SATEILY ....ceeteurrrrrreecnssencnssnssssssesssssssssssssssssssssssssssssssssns 14
3.1 SAHKO- JA MAGNEETTIKENTAT L uutteeeeteeeesureeessseseessseesssseesassssseessssessasasssesssnssesessssesssssesssssessnssssees 14
3.2 SAHKOMAGNEETTINEN SATEILY 1uuvteeeseteeeesureeessereessseeeassessassessessssessassnssesssnssssessssssssnsesssssssessnsseesens 15
3.2.1 Sdteilyn eteneminen ja vaimeneminen vapaassa tilassa............cccceeecevueeeeeeeesiivveeneeesnnns 17
3.2.2  Aallon vaimeneminen VAlIQINEESSQ. .............ccccceeueeeeeeeeeeesiiieieeeeeesiiteeaeeesssiareeaeaaaeeesinnes 17
3.2.3  AQON tUNKEULUMISSYVYYS .t eeet ettt e e ettt e e e e ettt e e e e eesatsatssaaaesenssnnens 18
3.2.4  LANI-O KQUKOKENTLG ...ooceeeeveeeiee ettt e ettt e et a e e et e e ea e e e s sarenees 19
3.2.5  SGhKOMAGNEETtINEN SPEKLII....cccvveeeeeiiseeieee et eete et e et eeeteeestaa e e entaaesnneas 22
33 ALTISTUMISTA KUVAAVAT SUUREET ... uvveeeeutveesesesesessseeeasssesesnssssessssssessssseesssnssssessssessanssessssssessssseeenns 24
3.3.1 = (T T3 TS 25
3.3.2  OminaisabsorptioNOPeUS, SAR-GIVO .........c.ceeecuueeeesiiresesiieeesiiaeesieeesiiaaesitaaesssssesessnses 26
3.3.3 VIITANTIRGYS .veveeeeeeeee e ettt ettt e e e e ettt e e e e e et e e eeeaeeesstsaeaeessesssaees 28
3.3.4  Laitteen altistuminen SGLEilYIE (EMC) ..........ccccueeeeeueeeeeeeiieeeeeieeeeeee e esceae e e erea e e 29
4 SM- KENTTIEN BIOLOGISET JA FYSIOLOGISET VAIKUTUKSET .....ccceeeirrmirininneeeenneneeeeeeeeeeeeeeeensnnns 30
4.1 DIOSIMETRIA «.utteeeiutieeesutteeeeseeesseaeesasseeesasee e asseeeasseseeeanssaeesssseesassseessseessnsseessennsseesnsseessnssesesnsnnes 31
4.2 MATALATAAJUISET SAHKO- JA MAGNEETTIKENTAT (O HZ—=30 KHZ) oo 31
4.2.1 KVASISTAQEEINEN QIUE ..ottt ettt s e e stta e e e e sataeesnaeaeasseens 33
4.3 RADIOTAAJUISEN SATEILYN TERVEYSVAIKUTUKSET 1.uvveeuveessreessreesseesseessseessesesssssseessseessssessnseessssensessses 33
4.4 RADIOTAAJUISEN KENTAN MEKANISMIT JA VAIKUTUKSET «eetieiitteeeeeeseiinreeeeeesiiereeeesesnnnemneeeeeeesen e eennnneee 34
4.4.1  Kudoksen paikallinen limpeneminen alle10 GHz:n KeNtdssSG.........c.ccevveeecveeeecveeeannnn. 35
4.4.2 10 =300 GHZ QU ...ttt e et e e et e e et e e e e ettt a e e sanaaeetaean 36
4.4.3  SGLEilyn tUNKEULUMISSYVYYS ...ooeeeeieieieeeiee ettt ettt 37
4.4.4 MiKro@QItOKUUIUMINGN ........ooeveeeeeeeeeeeeeeeeeeee ettt e et e e e e esaaaaaa s 37
4.4.5  Raqgjoinin iNdiSOIUVA VIItQ .........cccueeiiiieeiiiiiie ettt ettt 38
4.4.6  Kosketusvirta eli kapasitiivinen PUrKQUSVIIA ..............ceeeeeieseeeceeesieisieeiieeeseesie e 38
4.4.7  Resonanssialue (30 — 3000 MHZ)..........ccccueeeeeceeeeeeeeeeeeeiiee e eeeteeeeeeeesiaa e e e e sreseenenas 38
4.4.8  MONItQQJUISET KENTAT ......ccceveeeeeieeeeee e ettt et e et e et e e ettt e e et a e e e e staaeesassaeessean 40
4.4.9  Modulaatiot ja QAIEOMUOUOTL ..........c.c..vveeeiiiieeeieeeeeee et eee e srta e e et a e e 41
4.5 SAHKOHERKKYYS ..vvteeiutteeeeutteeeetseeestseeeessseeesssssessseaeaassesseeanssaesssssseassssssassssssssseseenanssesessssesssssseaans 41
4.6 EPASUORAT VAIKUTUKSET 1. uvveeuveeeuseesuseesseeesseesaseessssessssanseesassaessseessnssessssssssssssessnssessssesssssssessensesssses 42
4.7 TUTKIMUKSET 1ot eeutveeeeteeeeeteeeeeseeeeetaeeeeetaeeeenssaaeeeeasaeeseesseeeeesseeeeessseesasseeeaasseseeasnsseeensseeeeasseeeensnens 44
4.8 RADIOAALTOJEN ERIKOISKAYTTO JA VOIMAKKAAN SATEILYN RAJOITTAMINEN ....eeeveetreereeereesreensneesseeeneens 45
5 ALTISTUMISTEN RAJOITTAMINEN ....coeiiiiiiiiiiiiiiiiisssseesssseseeeesssesseeessesesesesssssssssssssssssssssssnasassanans 46
5.1 TURVALLISUUSNORMIT JA STANDARDIT .....vveeetteeeeiureeestteeestseseessesassseeseasssesesssnsssssssssssesssesessssssesnnsens 46
5.2 ALTISTUMISEN OHJEARVOT (PERUSARVOT, VIITEARVOT) ..vveeeurieeeereeesireeesntreeesssseessssesesesssesensssssesessnes 47
5.2.1  Ohjearvot tyontekijGille ja VAESTIOIIE ..............ccueeeeeeeieieecieeeeieeeeeieeeeeeesiae e svea e 47
5.2.2  AItiStUKSEN @NIMMGISAIVOL ......oeeveeeeeeeieee e eeeeeseeeee ettt e e ettt e e e e tessetaaeaeeeeesanees 48
5.2.3  Altistuksen raja-arvot ja toiminta-arvot ............ccoeceeeieoeeeseiiniiiee et 52
53 TERMINOLOGIA ..ceeiiiiiititttetetetetete ittt et e e e e e e e e et et e e e e e e e e e e e e e e e e e e ettt ettt et e tetetaeaetaaaaaaaeaaaeaeaaaaaaaaaaaaaaesaaaeaeseanns 52
5.4 MIUITA RAJA-ARVOMAARITTELYJA ... vvieeeirieeeieeeeetteeeeereeeeeteeeeeteeeseeeaseeeeettseeeeesseeeesseeeenseeeeasseeesannees 52
6 SAHKOMAGNEETTISTEN KENTTIEN LASKENTA, MITTAUSTEKNIIKKA JA MALLINTAMINEN ....... 53
6.1 ALTISTUSTEN ARVIOIMINEN MITTAAMALLA .....vvteetteeeetteeeatreeeessseessesessssseesessssssesssnsssessssssessssssessssesens 53
L I N 1Y 11 |« Yo Lo | OSSR 54
6.1.2  Mittaukset yli 300 MHz:N taQJUUKSIIIQ ...........ccceevmneeiaiiiieiiiiieeeeeseeee e 55
6.1.3  KapeakQiStainen KNG .........ccveeeeeueeeeeiiieeesiieeeeetteeseeestte et a e sstaeeesstseaaesssnessssseeeans 55

6.1.4  MONitaQUISEt KENTGT .......coeeeeeiieiieeee ettt 55



6.1.5  Pulssimainen mMiKroQaItOSALEIlY ............ccoeeeuuuuueeieeeeeeieiiiiee et eee st e e e e e saraaaa s
6.1.6  Kehon sisdisten virtojen Mittaaminen ...............ccceeeeeeeevuveeeeeeeiciieeeeeeeescieeeeeeeeeseeesaseeaans
6.1.7  MittQUKSEt KGYLANNOSSE .....vvveeeeeeieeeeee ettt e et e e e e e st a e aaaeeeessaaaeaaaas
6.1.8  SAR MULEAUKSEL ..ottt e ettt e e e e ettt e e e e e et aaeeeesstaneaaaens
6.1.9  Mittausten virhetarkastelu....................
6.2 ALTISTUSTEN ARVIOIMINEN LASKENNALLISESTI
6.3 ALTISTUSTEN ARVIOIMINEN NUMEERISEN MALLINTAMISEN MENETELMILLA
6.4 R 3 1211 1Y = o
7  LAINSAADANTO, VALVONTA JA MAARAYKSET .....cceerererrreeerreneesesseesssessssessssssssssessessnsssssenssnes 64
7.1 SATEILYTURVALLISUUS PUOLUSTUSVOIMISSA, IONISOIMATON SATEILY ..evvvvvuieeeeeeerererrnineeeeeeeeersssnnnaeeeassens 65
8 PVHSM SATEILY 001-PETEKNTARKOS RADIO- JA TUTKALAITTEIDEN IONISOIMATTOMAN
SATEILYN TARKASTUS JA VALVONTA .......oetereereereitessesseessesseessessessessessasssessessessesssessessessessssssessesssenes 67
8.1 PVHSM SATEILY 001. YLEISTA [NORMIN KOHTA L] uuvereveeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeneeeeeeeeeseeeeeeeneenenen 67
8.2 PVHSM SATEILY 001.PERUSTEET [NORMIN KOHTA L1.3]veveeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeesneseesnenea 67
8.3 PVHSM SATEILY 001. SOVELTAMISALUE [NORMIN KOHTA 1.4] cv.veeeeeeeeeeeeet e 71
8.4 PVHSM SATEILY 001. VALVONTAVIRANOMAINEN JA VALVONTA PUOLUSTUSVOIMISSA [NORMIN KOHDAT 2 JA
3] 72
8.5 PVHSM SATEILY 001. TOIMINNAN HARJOITTAJAN YLEISET VELVOLLISUUDET [NORMIN KOHTA 3.3].....cuueees 72
8.6 PVHSM SATEILY 001. TARKASTUKSET PUOLUSTUSVOIMISSA [NORMIN KOHTA 3.4 ] .uvvveeeeecirieeeee e 73
8.7 PVHSM SATEILY 001. MITTAUKSET JA RISKIEN ARVIOINNIT [NORMIN KOHTA 4] ...ovvrvveeeeeeiiireeeeee e 74
8.8 PVHSM SATEILY 001. RAJA-ARVOT [NORMIN KOHTA 4.2] c..euvrieieeeeeeiireeee e eeetreeeeeeeeevnetreeeeeeeenn eeannnes 75
8.8.1  PVHSM Sdteily 001. Turvaetdisyyden laskenta [Normin kohta 4.3] ......cccceccvvvveevcvvrennnnn. 75
8.9 PVHSM SATEILY 001. RISKIARVIOINNIN SISALTO [NORMIN KOHTA 4.4] evvvveeeiieiiiriiee et 75
8.10 PVHSM SATEILY 001 MITTAUSOHJE [NORMIN KOHTA 4.5] . evvvvviieiiiiiiieieeeeeeciireee e e eeiivreveeeeeesessenananes 77
8.11 PVHSM SATEILY 001. KORJAUS JA HUOLTO SEKA TARKASTUSMITTAUKSET [NORMIN KOHTA 4.6]...ccccovnnnnees 77
8.12 PVHSM SATEILY 001. KOULUTUS (KOHTA 5) c.utieeeiiiieeeiiee ettt e e ettt e eetee e ettt e e e e etve e et aaeeeaveeeenaaeeeenneas 78
8.12.1 PVHSM SATEILY 001. Yleiskoulutusmateriaali [Normin kohta 5.2]........c.ccccevvvne. 78
8.12.2 PVHSM Sdteily 001. Laitekoulutusmateriaali [Normin kohta 5.3] ......cccceeecvvveeecvvnennnns 78
8.13 PVHSM SATEILY 001. TOIMINTA SATEILYONNETTOMUUDESSA [NORMIN KOHTA 6]
8.13.1 PVHSM Sdteily 001. Sdteilyonnettomuuden tutkinta [Normin kohta 6.3]
8.13.2 PVHSM Sdteily 001. Vakava sdteilyonnettomuus [Normin kohta 6.4]................
8.13.3 LR =TT 1Y 1 B USSR
9 RISKIEN ARVIOINTI JA TURVALLISUUSRISKIEN HALLINTA .....ccitiiieiiiiirieennnecsceenneennnnnsssssessssnnnnes 81
9.1 RISKIARVIOINNIN JA RISKIENHALLINNAN PERUSTEET ..uuvvereeeeeeurreeeeeeesinrnreeeeeeesnrseseeeesessessssseesseseeeesnnnssnes 83
9.2 RISKIKASITTEEN MAARITTELYA . ..1vveeeeeeiirueeeeeeeeiiurrereeeeeeassseeeeseseeasinrasseeseeessensissssssessessssssesesssssssssssnees 85
9.2.1 RiSKIN RARMOTEAMUNEN. .......eeeeeeeeeeeee et eeeee e e ettt e e e ettt aeaeeeeeeensaeaaens 86
9.3 RISKIENHALLINNAN KASITTEET 1vvvveeeeeeiiureeeeeeeesiusrereeeeeesssseseeeeseessansssseesseessesssssssssessensssssssessssnssssessees 87
9.4 SFS-IEC 60300-3-9 STANDARDIN MUKAINEN RISKIENHALLINTA JA SEN KASITTEET veeeeeuvvvveeeeeeseevnreeeeeesnnnns 87
9.4.1 RISKIENAQIINTA ...ttt e e e ettt e e et e e et e e e st aeesassaeesseses 88
9.4.2  RISKIN QIVIOINTE voe.veeeeeie ettt ettt e et e ettt a e ettt e e et e e et et e e e sasaaeeassaaeensnees 88
9.4.3  Riskianalyysi. ....89
9.4.4  Riskin merkityksen arviointi................... ... 93
9.4.5  Riskin pienentdmisen valvonta ....93
9.4.6  RiSKIGraafi-mMeNEteIMG ...........cccueevueeinieeeiiiiieeesie ettt et 96
9.4.7  LOPA-MENELEIMG ...ccccuveeeeeee ettt e e ettt e et e e et e e et e e e e e aataseeastaesssean 98
9.5 VAROVAISUUSPERIAATTEEN SOVELTAMINEN ....vvvveeeeeesirrrreeessesiunsseseeessnsssseesesssesssssessseseesssanssssessenenns 101
9.6 RISKIKOMMUNIKAATIO et teuittteeeeeeseiteteeeeeessustaaeeesssssssseseseeaesesssassssaseeesssssssessesssansssseeessaseensssssenees 102
9.7 IONISOIMATTOMAN SATEILYN TUNNISTAMIEN RISKINA JA SEN AIHEUTTAMAT TYOTAPATURMAT ...eeveeeennnnees 104
10 MAAVOIMIEN RADIO, RADIOLINKKI- JA TUTKAJARJESTELMAT SATEILYTURVALLIUSUUDEN
KANNALTA ...cociiiitteteeeceeeeteeennnneeeeeseeeennsssssseseennsssssssseseesnnssssssssssesnnssssssssssesnnnsnssssssssennnsssssssssssnnn 106
10.1 SATEILYLAITEKARTOITUS teeeteieteeeeeeeeeeeeeeeseeee et ta e e e e e eeeeaeseaasennnanannnnnnnnnnnnnnnnsnnnnnnnnn
10.1.1 =LA [ 4o Lo Lo S USRS
10.1.2 Muut radiojéirjestelmdit
10.1.3 Radioantennit .................

10.1.4 Linkit ja linkkimastot



10.1.5 TULKGJGIESTEIMGL........eveeeeeeeeeee ettt e e e ettt e e e e e e e e esaraeaaaas 113
10.2 TURVAETAISYYKSIEN IMAARITTELY ..euittttteeeeesiiuteteeeesesiteteeeeessausstebeseeeesesansannseeeeeesaennsbeeeeessannnnneeeens 114
10.2.1 Yhteenveto turvaetdisyyksien mddrittelyperiaatteista............cccevvuvveeeeeviivenneaaaan, 117
10.2.2 Radiojdrjestelmien turvAetGISYYAEL .............uueeeeieeeiiciiieieeeeeeciieee e eeesieeeeeeeses e 118
10.2.3 Radioantennien turvaetdiSyydet...........ccvueeiiueeeesiieeeeeeiieescieeesieeeeitteeesisaeesseaeas 123
10.2.4 Radiolinkkien turvaetdisyyksien arviointi ja mGarittely...........cccovveevvveevcvvveeeiennnns 125
10.2.5 Johtamis- ja KOMENtOPQIKAL ...........oeeeeeeeeeeieeeeiie et e e st sta s sea e e taa e 125
10.3 RADIO- JA RADIOLINKKI JARJESTELMIEN AIHEUTTAMAT TERVEYSRISKIT YHTEENVETO ...cvveeeeeniiiieeeeeeeniieeeeee. 127
10.3.1 Tutkajédrjestelmien turvaetdisyyksien arviointi ja madrittely............cccoveveeevevunnnnn... 128
104 FF F - TUTKAT ettt ettt ettt e e e e sttt e et e e e e eaa e e b bbb e e e e e e anb bt eeeeesannnbbeeeeeaseeeannbaeeeeeeaannnneeeeaes 132
10.5 VAROITUS- JA TURVAETAISYYSIMERKINNAT .....tttteeeeesiiettteeeesesinteeeeeesanieteeeeeeeesesanssanseeeeeeesannnneeeeeaannn 132
10.6 SAHKOMAGNEETTSEN SATEILYN RAJOITTAMINEN TAISTELUKENTALLA ...eeevveeeeereeeeireeesveeeeseseeeenneeeesnnnns 134

11  MAAVOIMIEN JOHTAMISJARJESTELMIEN SATEILYTURVALLISUUDEN RISKIENARVIOINTI JA -

HALLINTA coetiiiiiiniiiitiiietiniiinsiieeesisssssssnnteetessssssssssneessssssssssssessssssssssssssssssssssssssssasssssssssssssssassssssssns 139
11.1 RISKIENARVIOINNIN VASTUUKYSYMYKSIA <...eeeiuieeeeiteeeeeireessiieeeesireeesssnee e s sasneessnreeeeesnnneesanneessnnenennns 143
11.2 EPASUORAT, VALILLISET VAIKUTUKSET .evvutuueeeeeerrreersniaseeeessesssnsnnaeseesssnnnaeeesessssnaseesessssssssnnnaseesessssnes 143
11.2.1 SOVEItAMISONFEIUONNOS ...ttt e e e e st raeaa e e e 144
12 YHTEENVETO MAAVOIMIEN JOHTAMISJARJESTELMIA KOSKEVASTA
SATEILYTURVALLISUUDESTA JA RISKIENARVIOINNISTA. ......cecurerrrereererrensessssessessessessssessessessssessesaes 147
12.1 MAAVOIMIEN JOHTAMISJARIESTELMAT JA SATEILYTURVALLISUUS ..eeeiiiiiiiiieeiieiirreeeeeesiieneee e 147
12.2 RISKIEN ARVIOINTIJA =HALLINTA ... cuttiiiiiriis ittt st e s sba s s ean e s s snaeeeeanes 148
12.3 TYON TARKOITUS JA KONKREETTISET TUOTOKSET 1cuuvviiiiiiiiriiiriie i siincssinee s seiane e s essnnee e 149
12.4 TYON ARVIOINTI e utviteiitiees ittt sttt ettt eir st e st bt e e s eab e s e s b s e e s bbb e s st bt e s sabaeseesabaeeessbneeesanns 150
7Y, 111 = OO 152
I = N 158
HAKEMISTO .ccciiiiiiiiieeteeiniinieeeeecisscssaessee s ss s sssssass e e s s sssssass s e e e s s s s aass e e e s ssssssasseeeessssssssssssneessssssnns 167
Kuvaluettelo
KUVIO 1. Sateilyn jaottelu ja 0S@-alUEET..........ooiiieiieeiiie e 12
KUVIO 2. Virtasilmukan synnyttdmat sdhkdmagneettiset kentat ..............cccoooiiieiiiiiiiiie e 16
KUVIO 3. Sahkdmagneettisen tasoaallon Komponentit .............occeviiiiiiiiiiiee e 17
KUVIO 4. Sahkémagneettisen aallon vaimeneminen valiaineessa matkan funktiona.............................. 18
KUVIO 5. Sahkomagneettiset Kentt8KASIttEEt ..........cooiiiiiiii e 19
KUVIO 6. Tehotiheyden suhteellinen vaihtelu etdisyyden funktiona ..............ccocoeiiiiiiiiiiiiee 21
KUVIO 7. Aallonpituuteen nahden suurikokoinen antenni ..o 21
KUVIO 8. Sahkomagneettinen Spektri (ITU) ......cooueeieeiiiiee et e e seee e e enae e
KUVIO 9. Sateilyaltistumisen mekanismi.............ccccceeviieeenns
KUVIO 10. Matkapuhelimen SAR-arvon mittaustilanne
KUVIO 11. Matalataajuisten 0 Hz — 30 kHz kenttien fysikaalisia ja biologisia vaikutuksia....................... 33
KUVIO 12. Radiotaajuisen sateilyn 30 kHz-300 GHz vaikutuKsia............cccoviiiiiiiiiiiiiiiceecc e 34
KUVIO 13. Aivokudoksen lampeneminen ajan funktiona paikallisesti eri SAR- arvoilla.............cccccceeene 36
KUVIO 14. Sateilyn kudostyyppikohtaisia tunkeutumissyvyyksia taajuuden funktiona ............................ 37
KUVIO 15. Resonanssin vaikutus absorptioon ja SAR-GrVOON ............ciiiiiiiiiiiiiieiiie e 39
KUVIO 16. ENSINOIOIIANNE ......eoiieeieee ettt e e et e e e e e naeee e 43
KUVIO 17. Sahko- ja magneettikenttien viitearvot (ICNIRP 1998, 512).......ccoviiieiiiiieeiiee e 51
KUVIO 18. Isotrooppiset sahko- ja magneettikenttien antennien pariaatekuvat .............cccccooooeieninens 55
KUVIO 19. Sahko- ja magneettikenttien mittalaite (Narda NBM-550)...........coociieiiiiiiiniiie e 57
KUVIO 20. Henkil6kohtainen halytin ja altistumismittari (Narda ESM-30, XT) .....ccociiiiiiiiiniiieeeiiieeeene 57
KUVIO 21. Radiojarjestelman sateilyturvallisuuden mittaustapahtuma .................ccooiiii s 58
KUVIO 22. VHF-alueen piiska-antennista tehty FDTD- simulaatio (© Cojot Oy) .......ccooccvviiiiieieiiiiieens 62
KUVIO 23. XFdtd-mallinnusohjelman NEKYME&..........oociiiiiiiiiie e 63
KUVIO 24. Puolustusvoimien ionisoimattoman sateilyn kaytt6a koskevat normit, sdddokset ja
pysyvaisasiakirjat sekd niiden FiiPPUVUUAET .........cuiiiiiiii e 66
KUVIO 25. Modarres’n 2006, 5 esitys riskianalyysin osatekijoista..........cccccoiiiieiiiiiiniii e 83
KUVIO 26. Vahingon syntymiseen vaikuttavat SYYt ...........cccceiiuiiieiiiiie e 85
KUVIO 27. SFS-IEC 60300-3-9 mukaiset riskienhallinnan kasitteet ja riskitoimintojen riippuvuudet ....... 88
KUVIO 28. RISKIM@ITISI. .....teeiutie ettt etttk e bt e bt e bt e et e e e naee et e eaneee e 92

KUVIO 29. Riskin pienentdminen (IEC- IEC 61511-3) ......oooiiiiiiii e 95



KUVIO 30. ALARP-PEHAALE ...ttt et e e e e et e e e e e e et e e e e e e e snsanaaaeeeennnssnees 96
KUVIO 31, RISKIGraaTi.....ceueeeieiieiee ettt ettt ettt et et eanee e 98
KUVIO 32. LOPA—suojaustasojen toimivuus useita eri uhkakuvia vastaan ...............cccooooiiiiiiiniinnen. 99
KUVIO 33. LOPA—-menetelma omasuojan maarittelySSa ...........oooiiiiiiiiiiiiiiiiiiiee e 100
KUVIO 34. Riskikommunikaatiota edeltava tilanne ... 103
KUVIO 35. Onnistunutta riskikommunikaatiota kuvaava balanssitila ..............cccccoooiiiiis 104
KUVIO 36. Maavoimien kalustokartoitus (metatiedot)..........cc.evoiiiiiiiiiiiiiiiiiee e 108
KUVIO 37. PRRATAAIO ... ettt ettt ettt et e ettt e et e et e et e eenseeenteeanseenseeenneeeneeens 110
KUVIO 38. HF-radioita, joita ei ole luokiteltu kenttaradioiksi.............ccoovuuiiiiiiiiiiiiiee e 111
KUVIO 39. YVI 2- jarjestelma (Kosola & Solante 2003, 165).......ccouiiuiiiiiiiaaiiiiieiee e 113
KUVIO 40. Laskentataulukko radio-ja linkkijarjestelmien kentdnvoimakkuuksien arvioimiseen............. 115
KUVIO 41. Laskentataulukko tutkan kentdnvoimakkuuksien arvioimiseen............cccccceeviiieininicninnen. 117
KUVIO 42. Maavoimien taktisessa kaytdssa olevia k&siradioita

KUVIO 43. Seldssa kannettavia kenttaradioita ..............ccccccoeniennnne

KUVIO 44. Ajoneuvoasennettavia kenttaradioifa.............coooiiuiiiiiiiiiiiiiie e
KUVIO 45. Laajakaistaisen VHF-antennin vahvistus taajuuden funktiona.............c.ccccciiiiiiinennnnen. 123
KUVIO 46. Sivuteltalla varustettu johtamiSajoneuVO...........cccuuviiiiiiiiiiieee e 126
KUVIO 47. MOSTKA 87 tutkan turvarajat...........oooeeeeiiiiee ettt e e e e nneee s 130
KUVIO 48. Varoitus- ja turvaetaisyysmerkittyja antenneja...........cccoooueeiiiiiiiiiiie e 133
KUVIO 49. Tadiran HF-alueen ajoneuvoantenNi.............oeeiuiiieiiieee et e e e eeeeas 134
KUVIO 50. Sahkémagneettisen spektrin hallinnan osa-alueet...............ccooivieiiiiii i 135
KUVIO 51. Rikienhallinnan prosessin 0NgelMakUVaUS ............cocouuiieiiuiieeaiiieeeenieeeeeieeaeesnieeeeenneeeeeeneeeas 136
KUVIO 52. Panssaroituja partioajoneuvoja antennNEINEEN .............cccoeiiiiiiiiiiiee i e e 137
KUVIO 53. Partiovene antennEINEEN ..........cccuuiiiiiiiii ittt e e s 137
KUVIO 54. Sateilytehon merkitys radiojarjestelman suorituskyKyyn ..........ccccoeiiieiiiiieeiiiieeeeee e 138
KUVIO 55. Hairintajarjestelma valmiustilassa...........cooouiiiiiiiiiiiii e 139
KUVIO 56. Sateilylaitteen luokittelu riskin mukaan .............cccooiiiioiie e 140
KUVIO 57. Radiotaajuisen sateilyn riskienhallintaproSessi..........ccceiiuiieiiiiiieiiiie e 141
Taulukkoluettelo

Taulukko 1. Maxwellin YhtAIOT. ... ... et e e e e eeaeeean

Taulukko 2. Sateilyn kynnystasovaikutuksia

Taulukko 3. Sahko- ja magneettikenttien aiheuttaman virrantiheyden perusarvot (ICNIRP 1998,511)....49
Taulukko 4. Sahko-ja magneettikenttien seka ekvivalenttisen tehotiheyden viitearvot (ICNIRP 1998, 511)

................................................................................................................................................................. 50
Taulukko 5. Raajoihin indusoituvan virran viitearvot (ICNIRP 1998, 513).......cccoiiiiiiiiieiiiee e, 51
Taulukko 6. Kosketusvirran viitearvot (ICNIRP 1998, 513). ... ..oiiiiiii e 52
Taulukko 7. RiskimatriiSHAUIUKKO ...........coiiriiii e 93
Taulukko 8. Puolustusvoiminen kenttaradionimijarjestelma..............ooooiiiiiiii e 109
Taulukko 9. Kenttaradionimijarjestelman luokitteluperusteet ..., 109

Taulukko 10. Tutkien turvaetaiSYYKSIA ..........coiuiiiiiiiie e 129



1 JOHDANTO

Tybssa maaritelldaan maavoimien taktisiin johtamisjarjestelmiin kuuluvien ra-
dio- ja tutkajarjestelmien radiotaajuisen sateilyn (1,5 MHz-300 GHz) riskienhal-
linnan perusteet. Johtamisjarjestelma mahdollistaa operatiivis-taktisen tilanne-
kuvan luomisen, oman valmiuden kohottamisen ja joukkojen oikea-aikaisen
johtamisen. Johtamisjarjestelmalla kyetaan joukkojen johtamiseen seka sodan
etta rauhan aikana hairityissa oloissa, yhteistoimintaan eri viranomaisten

kanssa seka kansainvaliseen yhteistoimintaan.

Taktisten johtamisjarjestelmien keskeisina jarjestelmina ovat radio- ja tutkajar-
jestelmat, jotka lahettavat signaaleja ymparilleen ja sateilevat sahkdomagneet-
tista sateilya. Jarjestelman kayttajat, mukaan lukien varusmiehet ja huoltohen-
kilostd, saattavat tehtavissa toimiessaan altistua lainsaadannon asettamia

enimmaisarvoja suuremmille radiotaajuisille sahkomagneettisille sateilyille.

Ty perustuu lahtokohtaisesti Paaesikunnan Teknillisen Tarkastusosaston
normiin PVHSM SATEILY 001-PETEKNTARKOS Radio ja tutkalaitteiden
ionisoimattoman sateilyn tarkastus ja valvonta. Siind toiminnan harjoittajaa
velvoitetaan selvittamaan tyontekijoiden mahdollinen altistuminen sahkomag-
neettisille kentille seka arvioitava ja tarvittaessa mitattava ja/tai laskettava sm-
kenttien tasot, joille tyontekijat altistuvat. Toiminnan harjoittaja velvoitetaan
tekemaan riskien arviointeja ja tekemaan niiden pohjalta toimenpiteita tyopai-
koissa, jossa tyontekijat saattavat altistua toiminta-arvot ylittaville sahkomag-
neettisille kentille. Riskien arvioinneissa on erityisesti otettava huomioon altis-
tumisen taso, altistumisen raja-arvo, sateilyn vaikutukset erityisesti riskialttii-
den tyodntekijoiden terveyteen ja turvallisuuteen, sateilyn epasuorat vaikutukset
sydamentahdistimiin ja metalli-implantteihin, indusoinnin synnyttaman ki-
pindinnin aiheuttamat aineiden tulipalot ja rajahdykset seka altistuminen useil-

le lahteille ja taajuuksille.

Riskinarvioinnin tarkeys maaritellaan EU:n puitedirektiiviin pohjautuvassa
tyoturvallisuuslaissa. Riskinarvioinnin perusteella tyonantajat voivat toteuttaa
tarvittavat toimenpiteet tyontekijoidensa turvallisuuden ja terveyden suojelemi-

seksi. Tallaisia toimenpiteita ovat esimerkiksi tydssa esiintyvien riskien ehkai-
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sy, riskeista tiedottaminen ja tyontekijoiden koulutus, jarjestelyt ja keinot toi-
menpiteiden toteuttamiseksi. Puitedirektiivi on saatettu osaksi kansallista lain-
saadantoa. Jasenvaltioilla on kuitenkin oikeus panna taytantoon tiukempia

maarayksia tyontekijoiden suojelemiseksi.

Radiotaajuinen sdhkdmagneettinen sateily kuuluu ionisoimattoman sateilyn
ryhmaan, jonka mahdollisista terveysvaikutuksista ja riskeista ei ole olemassa
tutkijoiden ja asiantuntijoiden keskuudessa selvaa yksimielisyytta. Esimerkiksi
mikroaaltouunin tai vastaavan sahkomagneettisen sateilyn lampovaikutukset
ovat tunnettu, mutta muiden vaikutusten kuten pitkaaikaisvaikutusten osalta
esitetaan ristiriitaisia nakemyksia. Yleinen kasitys lienee kuitenkin se, ettei

sahkdmagneettisen sateilyn kaikkia vaikutuksia ihmiseen viela tunneta.

lonisoimaton sateily kuuluu Suomessa sateilylain 592/1991 piiriin. Laki maarit-
telee, miten estetaan ja rajoitetaan sateilysta aiheutuvia terveydellisia ja muita
haittavaikutuksia. lonisoimattoman sateilyn enimmaisarvot tyontekijoille ja
vaestolle on esitetty Sosiaali- ja terveysministerion paatoksessa 1474/1991.
Sahkomagneettisten kenttien osalta maaritellyt enimmaisarvot perustuvat
lahinna sateilyn lampdvaikutuksiin tai kenttien aiheuttamiin kehonsisaisiin
virtoihin. Enimmaisarvot eivat perustu pitkan aikavalin vaikutuksiin, kuten
mahdollisesti syopaa aiheuttaviin vaikutuksiin, silla niiden osalta syy-

yhteydesta ei ole ratkaisevaa tieteellista nayttoa.

Tydssa kasitellaan aluksi sateilykasitteet, sateilyn osa-alueet seka esitetaan
tarpeellinen maara sahkdmagneettisen sateilyn fysiikan teoriaa. Niiden jalkeen
kuvataan altistumissuureet, sahkdmagneettisen sateilyn biologiset vaikutukset,
altistumista rajaavat normit seka voimassa oleva lainsaadanto ja puolustus-
voimien normisto. Tyon keskivaiheilla esitellaan riskienhallinnan yleisia peri-
aatteita ja maaritellaan jarjestelmakohtaisia turvaetaisyyksia. Taman jalkeen
esitetaan jarjestelmakohtaisia riskienhallinnan tapauksia seka pohditaan satei-
lyn epasuoria vaikutuksia ja niiden vastuualuekysymyksia. Lopputarkastelussa
pohditaan ja luodaan yleiskuvaa siitéa millaisen terveysriskin maavoimien radio-
ja tutkajarjestelmien aiheuttama ionisoimaton sateily loppujen lopuksi kayttajil-

leen aiheuttaa.
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TyOssa tarkastellaan paaasiassa taktisia radio- ja tutkajarjestelmia ja niiden
aiheuttamaa radiotaajuisen sateilyn riskienhallintaa, mutta tyon tuloksia ja
tydssa esitettyja periaatteita voidaan soveltaa myos muissa vastaavanlaisissa

riskienhallinnan selvityksissa.

1.1 Toimeksiantajan esittely

Tyon toimeksiantaja on Maavoimien Materiaalilaitoksen Esikunnan Jarjestel-
maosasto. Esikunta toteuttaa maavoimien sekd muiden puolustushaarojen
yhteisten sotavarusteiden hankinnat ja niihin liittyvat tutkimus- ja kehittamis-
tehtavat. Hankintojen valmistelussa merkittdvassa roolissa ovat jarjestelma-
osastoon kuuluvat teknisen koulutuksen saaneet erikoisupseerit ja siviilitydon-
tekijat. Lisaksi esikunta johtaa maavoimien huollon valtakunnallisia jarjestelyja
ja se ohjeistaa ja valvoo materiaalin kayttoa, huoltoa, varastointia, kierratysta

ja kaytosta poistamista. (Puolustusvoimat, 2011.)

Maavoimat vastaa valtakunnan maa-alueen puolustamisesta. Lisaksi maavoi-
mat antaa virka-apua ja tukee muita viranomaisia yhteiskunnan elintarkeiden
toimintojen turvaamisessa. Puolustusvoimien lakisaateisten tehtavien mukai-
sesti maavoimat vastaa myos kansainvalisten kriisinhallintaoperaatioiden
toteuttamisesta seka tukee muita puolustushaaroja suunnittelemalla seka
toteuttamalla asevelvollisten kutsunnat ja valvonnan seka jarjestamalla yleis-
huollon palvelut kaikille puolustushaaroille ja puolustusvoimien laitoksille.

(Puolustusvoimat, 2011.)

2 SATEILY JA SATEILYLAJIT

Sateily on aineetonta ilmassa, kudoksissa tai tyhjiossa etenevaa sahkomag-
neettista energiaa tai aaltoliiketta, poikkeuksena ionisoiva hiukkassateily. Tas-
sa se eroaa muista fysikaalisista tekijoista, joita ovat akustinen, joka etenee
iimassa tai vedessa ja mekaaninen varahtely, joka etenee kiinteissa kappa-
leissa seka lampotekijat. Naista lampdsateily kuuluu seka sateilyyn etta lam-
potekijoihin. (Paakkonen & Kyttala 2000, 6.)
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Sateily jaetaan ionisoivaan ja ionisoimattomaan sateilyyn. lonisoiva sateily on
sahkdmagneettista aaltoliiketta tai hiukkassateilya ja sen lahteita ovat radioak-
tiiviset aineet ja erityiset laitteet kuten rontgenlaitteet ja hiukkaskiihdyttimet.
lonisoivan sateilyn hiukkasenergia on niin suuri, etta se aiheuttaa elektronien
irtoamista eli ionisaatiota kohteessa. (Nyberg ym. 2006,16) lonisoivaa sateilya
voi esiintya esimerkiksi ydinvoimalassa, rontgentutkimuksissa tai radioaktiivi-
sia aineita kasiteltdessa. lonisoimaton sateily sita vastoin ei aiheuta ionisaa-
tiota kohteessaan, esimerkiksi elavassa solussa. (Nyberg ym. 2006,16.) lo-
nisoimatonta sateilya esiintyy kaikkialla tyo- ja elinymparistéssamme. lo-
nisoimatointa sateilya esiintyy myods luonnossa, kuten esimerkiksi maan mag-
neettikenttd. lonisoimaton sateily koostuu useista hyvin erityyppisista sateilyn
osa-alueista, joita ovat staattiset sahko- ja magneettikentat, pien- ja suurtaa-
juiset sahkdmagneettiset kentat, radiotaajuinen mikroaaltosateily, optinen
sateily, johon kuuluvat infrapunasateily (IR), valo seka ultraviolettisateily (UV).

Kuviossa 1 on esitetty sateilyn jaottelu ja osa-alueet.

IONISOIMATON SATEILY IONISOIVA SATEILY :4‘.\:
1 [ [ I I I I
RADIOTAAJUINEN

2| | PIENTAAJUINEN | | rogjuus 100 kHz - OPTINEN KOSMINEN RApioAIVEES RONTGEN
@ Taajuus <100 kHz AINEET

k] 300 GHz

= I I I [ [ [

<, - Magneetit - Matkapuhelimet - Lampdosateily - Avaruudesta - Radioaktiiviset - Réntgen

g - RMI-laitteet - Tietoliik. linkit - Auringonvalo tuleva prosessit kuten kuvaus, CT, PET
i - Nayttopaatteet - Kenttaradiot - Valaistus hiukkassateily ydinsateily, - Gamma- /

5 - Sahkolaitteet - Tutkat - Laser alfa-,beta ja ydinpolttojatteet isotooppikuvaus
Tg - Sahkélinjat - Hairintajarjest. - Infrapuna gammaséateily

@ - Hitsausmuuntajt - TV jaradio- - NORM- aineet

2 lahetykset (luonnossa olevat)

o - Mikroaaltouunit — radioaktiiviset

3 - Mikroaalto- UV- séteily aineet mm. uraani,

= kuivaus UVA, UVBja UVC torium, radon

KUVIO 1. Sateilyn jaottelu ja osa-alueet
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2.1 lonisoimaton sateily NIR

Kvanttiteorian mukaan sateily on kvantittunut (Wikipedia, kvanttiteoria). Tama
tarkoittaa, etta energian vaihtaminen on mahdollista ainoastaan diskreetteina
pulsseina, joita kutsutaan fotoneiksi. lonisoimaton sateily muodostuu sahko- ja
magneettikentista, jotka ovat taajuudeltaan alle 3000 THz. Tallin fotonin
energia on pienentynyt niin, ettei kemiallisen sidoksen ionisoituminen ei enda
ole mahdollista. Yleisen maarittelyn mukaan ionisoimaton sateily alkaa siita,
kun fotonin energia jaa alle 12 elektronivolttia (eV), jolloin ionisaatiota ei enaa
esiinny merkittavasti. Fotonin energia (E) voidaan laskea yhtalon 1 avulla,
jossa h on Planckin vakio (6,6256 x107>* Js) ja f on taajuus (Raisanen & Lehto
2001, 9).

Yhtilo 1. E = hf

Yhtalolla 1 laskettuna, sateilykvantin energia ylittyy edella esitetyn 12 eV:n
rajan ultraviolettialueella eli noin 100nm:n aallonpituudella, joka vastaa siis
taajuutta 3000 THz. Sahkdémagneettisen sateilyn taajuuden ja aallonpituuden
valinen riippuvuus on esitetty yhtalossa 2, jossa f on taajuus, ¢ on valon no-
peus (3x10® m/s) ja A on sateilyn aallonpituus. lonisoimattomaksi sateilyksi
luetaan joskus myds ultraaani, joka on mekaanista aaltoliiketta.

C

Yhtals 2. f = n

Radiotaajuiselle sahkomagneettiselle sateilykentalle on ominaista, etta kun
sita kehittava energia loppuu, paattyy myos sateily. Toisin sanoen, kun sateily-
laiteesta katkaistaan sahkot, se ei enda sen jalkeen aiheuta sateilyd ymparis-
toonsa, eika radiotaajuisesta sateilysta jaa niin sanottuja radioaktiivisia jaamia

ymparistoon.

2.2 lonisoiva sateily IR

lonisoiva sateily on sateilya, jolla on riittavasti energiaa aiheuttamaan ionisoi-
tumista sateilyn kohteeksi joutuneessa aineessa. Naista lahtevan fotonin tai
hiukkasen energia on niin suuri, etta vuorovaikutus materian kanssa synnyttaa
ioneja valiaineessa. Atomien ionisoituminen aiheuttaa kemiallisten sidosten

katkoksia molekyyleissa kuten esimerkiksi DNA:ssa. (Nyberg ym. 2006,16.)
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lonisoiva sateily voi esiintya hiukkassateilyna (a (alfa) sateily, B (beeta) -
sateily, n-neutroni) sateily) tai sahkdmagneettisena energiana (y (gamma)
sateily, rontgensateily). lonisoivan sateilyn taajuus on yli 3000 THz. lonisoivaa
sateilya kayttavien tydntekijdiden annosvalvonta on tarkasti saadelty (Paakko-
nen & Kyttala 2000, 7).

3 SAHKOMAGNEETTISET KENTAT JA -SATEILY

3.1 Sahko- ja magneettikentat

Sahkdokentta syntyy, kun kahden tilan pisteen valilla on jannite-ero. Sahkoken-
tan voimakkuuden (E) yksikkd on volttia metria kohden (V/m). Esimerkiksi
luonnossa esiintyy lahelld maanpintaa noin 13 V/m staattinen sahkokentta.
Ukkosmyrskyn aikana sahkdkentta kasvaa ja silloin voi esiintya jopa 10kV/m
sahkokenttia. (Nyberg ym. 2006, 364.)

Liikkuvat varaukset synnyttavat magneettikentan. Magneettikentat kuvataan
kahdella suureella: magneettikentan voimakkuudella (H), jonka yksikkd on
ampeeri metria kohden (A/m) ja magneettivuon tiheydella (B), jonka yksikko
on tesla (T). Magneettikentan voimakkuuden ja vuontiheyden valilla on riippu-

vuus, joka on suhteessa valiaineen permeabiliteettiin (u), yhtaldon 3 mukaisesti.

Yhtilo 3. B = uH

Esimerkiksi maapallo on iso magneetti ja muun muassa Helsingissa vaikuttaa
noin 50 pT staattinen magneettikentta jatkuvasti (Helsingin Yliopisto Luennot,
Luku 5).

Virrantiheys (J) ilmaisee pinta-alkion lapi kulkevan virran jaettuna pinta-alkion
alalla. Sen yksikkd on ampeeria neliémetria kohti (A/m?) ja sen suhde sahko-
kentanvoimakkuuteen (E) on esitetty yhtalossa 4, jossa o on valiaineen johta-

vuus. Johtavuuden (J) yksikké on Siemens metria kohti (S/m).

Yhtil6 4. | = oF
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Luonnossa olevat kentat ovat yleensa pienia verrattuna ihmisen aikaansaa-
miin kenttiin. Luonnon kentat ovat yleensa laajakaistaisia kohinakenttia, joille

on ominaista voimakkaat ja satunnaiset vaihtelut (Nyberg ym. 2006, 363).

3.2 Sahkomagneettinen sateily

Kun sahkomagneettisen kentan voimakkuus pysyy vakiona tai sen muutosno-
peus on pieni, puhutaan staattisista tai hitaasti ajan suhteen muuttuvista ken-
tista. Kun kentan muutosnopeus kasvaa, kentat alkavat edeta sahkomagneet-

tisena aaltoliikkeena. Talldin voidaan kentista kayttaa termia sateily.

Sahkomagneettinen sateily on ajasta riippuvaa sahko- ja magneettikentan
aaltoliiketta, jota kuvaavat keskeiset suureet ovat amplitudi, taajuus, aallonpi-

tuus, vaihe, etenemisnopeus ja koherenttisuus.

Sahkomagneettinen sateily perustuu brittildisen James Clerk Maxwellin (1831-
1879) yhtaldiden (I-IV) mukaiseen ilmiéon, jonka mukaan muuttuva sahkdkent-
ta synnyttaa ajasta rippuvan magneettikentan ja tama muuttuva magneetti-
kentta puolestaan ajasta riippuvan sahkokentan. Maxwellin yhdisti esittamil-
laan yhtaldilladn Amperen virtalain, Faradayn induktiolain ja Gaussin sahko-
vuolain seka lisasi Ampren virtalakiin siirrosvirtatermin. Yhtalot ennustivat
radioaaltojen olemassaolon. (Raisanen & Lehto. 2001, 13.) Yhtalot | — IV on

esitetty kvalitatiivisesti, sanallisessa muodossaan seuraavassa:

| Sahkoisten varausten jakauma maaraa sahkodkentan.

- Il Magneettivuoviivat ovat suljettuja, eli sahkdmagneettisia varauksia
ei ole olemassa.

- Il Muuttuva magneettivuo synnyttaa sahkokentan. Toisin sanoen
tietyn pinnan lapi kulkevan magneettivuon muutos aiheuttaa sah-
kdmotorisen voiman.

- IV Seka liikkuva varaus (virta) etta muuttuva sahkévuo synnyttavat
magneettikentan. (Raisanen & Lehto. 2001, 13.)

Kuviossa 2 on esitetty virtasilmukan synnyttama sahkomagneettinen aalto,
jonka virtasilmukassa virta muuttuu. Muuttuva virta luo magneettikentan (yhta-
16 (IV), joka puolestaan luo muuttuvan sahkdokentan (yhtalo (lll), ja muuttuva
sahkokentta luo muuttuvan magneettikentan (yhtalé 1V). Tama ketjureaktio

jatkuu niin kauan kuin virta silmukassa | kulkee. On kuitenkin huomioitava, etta
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kaukokentassa (Ks. kohta 3.2.4) sadhko- ja magneettikentat ovat kuvion 3 mu-

kaisesti kohtisuorasti toisiinsa nahden, eivatka ne enaa siten vuorottele.

<
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KUVIO 2. Virtasilmukan synnyttamat sahkdmagneettiset kentat

Sahkdmagneettiset kentat voidaan laskea Maxwellin yhtalailla, joiden avulla
saadaan tarkka ratkaisu kaikkiin klassisen sahkomagneettisen kenttateorian
ongelmiin. Maxwellin yhtalot on esitetty pareittain differentiaali-ja integraali-

muodossa taulukossa 1.

Taulukko 1. Maxwellin yhtalot

Vektorimuoto Integraalimuoto Selite

q')b‘-diz—%gﬁ,uh{-ds Faradayn laki

2 Ampéren iaki ja
ég.dg_é_jc_f)sﬁ'-da+4>a"ds Maxwellin lisays

§|Seﬁ:-ds=_[pd-u Gaussin laki
S ¥

g{;B-d.s-:o Gaussin laki

Taulukon 1 yhtaloissa E on sahkokentan voimakkuus, H on magneettikentan
voimakkuus, B on magneettivuontiheys ja J on virrantiheys vektorimuodossa
ajan ja paikan funktiona. p on skalaarinen varaustiheys (Q/m®). dl on reuna-
kayran suuntainen vektorialkio viivaintegroinnissa, ds on pintaa vastaan koh-
tisuora pinta-alkiovektori pintaintegroinnissa ja dV on tilavuusalkio. Operaattori
nabla (V) on differentiaalioperaattori. (Raisanen & Lehto.2001, 17-20.)

Maxwellin yhtaloiden mukaan sahkomagneettinen sateily muodostuu kahdesta

komponentista, sahko- (E) ja magneettikentasta (H). Kaukokentassa kentat
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ovat kuvion 3 mukaisesti toisiaan ja etenemissuuntaa vastaan kohtisuorassa.

Kaukokentassa etenevaa sateilya kutsutaan TEM-tasoaalloksi.

) = >
Aallopituus (A1)

/f \  SAHKO - y
/ \;KENTZAE /
/ \

\\

/{ | J. V | suunta (Z)
i Zal

MAGNEETTI/ - \L\

L/
x) KENTTA H L/

KUVIO 3. Sahkémagneettisen tasoaallon komponentit

Ampitudi
(E)

Etenemis-

M
‘7 S
H///

— =

3.2.1 Sateilyn eteneminen ja vaimeneminen vapaassa tilassa

Tyhjidssa sahkomagneettiset aallot kulkevat taajuudestaan riippumatta va-
kionopeudella, valonnopeudella noin 3x10® metria sekunnissa. Sateily etenee
tavallisesti suoraviivaisesti tyhjossa ja niissa valiaineissa, joissa kantajakentta
tai —hiukkanen pystyvat etenemaan. Vapaassa tilassa eteneva isotrooppisesta
sateilijasta (sateilija, joka sateilee joka suuntaan yhta paljon) lahtevan sahko-
kentan taso laskee verrannollisena etaisyyteen, minka vuoksi aallon sisaltama
tehotiheys laskee verrannollisena etaisyyden neliédn (Kosola & Solante.2006,
51). yhtalon 5 mukaisesti, jossa P, on aallon teho maaratylla etaisyydella do,

P4 on aallon tehotiheys etaisyydella d, (d>dy).

Po
4md?

Yhtdls 5. Teho: P; =

3.2.2 Aallon vaimeneminen valiaineessa

Kun tarkastellaan aallon etenemista havidllisessa valiaineessa (kaytannon
tapaus) sahkdmagneettinen aalto vaimenee materiaalissa lahinna sahkoisten
havididen, eli materiaalin johtavuuden vuoksi. Talldin osa sateilyn energiasta
muuttuu ohmisten ja dielektristen polarisaatiohavididen vuoksi lammoksi ja
sahkomagneettinen séteily vaimenee eksponentiaalisesti kertoimella e,
jossa a on vaimenemiskerroin ja z on matka. (Lappeenrannan Teknillinen
Yliopisto.) Jos kenttd on nopeasti varahteleva, kuumentaminen muodostuu

huomattavaksi ja sita voidaan kayttaa teknillisesti hyvaksi suurten ainekappa-
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leiden kuumentamiseksi tasaisesti samalla kertaa niiden sisaosia mydten.

Tahan perustuu muun muassa mikroaaltouunin toiminta.

3.2.3 Aallon tunkeutumissyvyys

Aallon vaimenemisesta paastaan kasitteeseen tunkeutumissyvyys, joka kertoo
havidllisella valiaineella matkan, jossa aalto on vaimentunut 1/e osaan (e =
Neperin luku), eli noin 37 %:iin alkuperaisesta arvostaan (Lappeenrannan
Teknillinen Yliopisto). Vaimenemista on havainnollistettu kuviossa 4, jossa o

on valiaineen johtavuus.

0,368 E,

(¢ Matka z

KUVIO 4. Sahkdmagneettisen aallon vaimeneminen valiaineessa matkan
funktiona

Tunkeutumissyvyys on keskeinen termi tarkasteltaessa sateilyn vaikutusta
elavassa kudoksessa, jota kasitellaan kohdassa 4.4.3. Silla on merkitysta
myoOs esimerkiksi suojaustason arvioimisessa, silla tunkeutumissyvyys riippuu
lahinna taajuudesta ja kohteen materiaalin johtavuudesta. Lisaksi tunkeutu-
missyvyys on merkittava esimerkiksi RF-hairiosuojauksen kannalta, suunnitel-
taessa esimerkiksi suojattua laitekoteloa ja arvioitaessa millaisen suojauksen
se kullakin taajuudella pitda antaa. Tunkeutumissyvyytta kuvaava yhtalo 6 on

esitetty seuraavassa.

. 1
Yhtils 6. Tukeutumissyvyys = —
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3.2.4 Lahi-ja kaukokentta

Sateilyturvallisuusmittaukset joudutaan tekemaan antenneista eri etaisyyksilta.
Siksi on hyvin olennaista ymmartaa seuraavassa esitettavat lahi- ja kauko-
kenttakasitteet. Antennista lahteva sateilykentta on erityyppinen tarkastellessa
sita eri etaisyyksilla antennista. Sateilykentta jaetaan kuvion 5 mukaisesti
kolmeen osaan: reaktiivinen lahikentta, sateileva lahikentta (ns. Fresnellin
alue) ja kaukokentta. Lahi-ja kaukokentan raja-alueella reaktiivinen osa on
yhta voimakas kuin sateileva osa. Hyvin lahella antennia sahko- ja magneetti-
kenttien valilla ei ole selkeda yhteytta, vaan kentat maaraytyvat varausten ja
niiden liikkeen aiheuttamista staattisista sahko- ja magneettikentan komponen-
teista seka niihin summautuvista induktiivisista kenttdkomponenteista. (Nyberg
ym. 2006, 45.)

Sateilevassa lahikentassa sahko- ja magneettikentat eivat ole viela taysin
kohtisuorassa toisiaan vastaan, niin kuin kaukokentassa, joten sahkokentan
komponentista ei voi paatella magneettikenttaa ja toisinpain. (Kosola & Solan-
te 2003, 47.)

Séteilylahde / Antenni M2n 2D% 7t Sahkémagneettinen aalto

Reaktiivinen
o - Fresnell Kaukokentta
Lahikentta
10k
3Kk ";é
Sahkekentts (E) c
dominoi Q
=
Aalto- 1k =
1}np(idan551 Lahikghts Aalto-
[Q]=Zo » impedanssi
300 — ‘S Zo=377Q
2
2
100 Magneetti- Hy]
kentta (H) (7]
dominoi
30
0.1 0.2 05 1 2

Etaisyys lahteesta R

KUVIO 5. Sahkomagneettiset kenttakasitteet
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Yleisesti esitetaan kaksi tapaa maarittaa, onko kyseessa lahi- vai kaukokentta,
Maxwellin kriteerin mukaan ja Rayleighin kriteerin mukaan (Hannu, J). Mo-
lemmat maarittelyista perustuvat aaltoimpedanssiin, joka kertoo sahkémag-
neettisen kentan sahkokentan ja magneettikentan kentan voiman suhteen
(E/H). Aaltoimpedanssilla voidaan maarittaa kytkeytymisen tehokkuus johta-
vaan materiaaliin seka suojauksen tehokkuus, kun kaytetaan johtavia esteita.
Jos tarkastelukulma on pieni, kaukokentassa aaltorintamat etenevat tasoaal-
tona ja E- ja H-kentat vaimenevat etaisyyden mukaan samaa tahtia. Maxwellin
yhtaloihin pohjautuvan kenttateorian perusteella sahko- ja magneettikenttien
suhde maaritelldaan intrinsiikkisena aaltoimpedanssina (Lappeenrannan Teknil-
linen Yliopisto). vapaasti etenevassa aallossa, kaukokentassa aaltoimpedans-
si Zy joka on yhtalén 7 mukaisesti vakio 377 Q (12017). Yhtaléssa po on tyhjon

permeabiliteetti ja € on permittiivisyys.

Yhtils 7. Zo = \/% =~ =120m = 377 02
Lahikentassa aaltoimpedanssi maaritetaan lahteen ominaisuuksien mukaan,
riippuen siitd kumpi kentistda dominoi. Pienivirtainen, korkeajannitteinen lahde
generoi korkeaimpedanssisen sahkokentan ja vastaavasti korkeavirtainen,
pienijannitteinen lahde generoi pieni-impedanssisen magneettikentan. Jos
aaltoimpedanssi on jo lahikentassa 377 Q, tasoaalto voi generoitua jo lahiken-

tassa.

Esimerkiksi lahikentan sahko- ja magneettikenttien voimakkuuksien suhteen
perusteella silmukka-antennia (magneettilooppi) voidaan kutsua matalaimpe-
danssiseksi antenniksi, koska sen E/H itseisarvon suhde on pieni. Vastaavasti
suoran johtimen (piiska-antenni tai dipoli) muodostamassa antennissa ei kulje
suuria virtoja, vaan kentta saadaan aikaiseksi johtimien valisella jannite-erolla.
Nama potentiaalierot muodostavat ymparilleen voimakkaan sahkokentan.
Lahikentan ominaisuuksien perusteella tallaista suoraa piiska-antennia voi-
daan kutsua korkeaimpedanssiseksi antenniksi, koska sen E/H itseisarvon

suhde on suuiri.

Maxwellin kriteerin mukaan lahi- ja kaukokentan raja on M21r antennista. Sa-

teilyn Iahde oletetaan pistemaiseksi. Rayleighin kriteerin mukaan lahi- ja kau-
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kokentan raja on 2D% A, jossa D on antennin sateilijin maksimikoko. Tall6in
lahi- ja kaukokentan rajaa ei maaritetd sahkomagneettisen kentan mukaan,
vaan antennilta, joka on liian suuri pistelahteeksi tulevan sateilyn luonteen
mukaan. (Hannu, J.) Sateileva lahikentta syntyy antennien eri pisteista tulevi-
en aaltojen valilla syntyvista vaihe-eroista, jotka vaimentavat sateilya ja pie-
nentavat vahvistusta. Vaihe-eron vaikutus alkaa olla huomattava etaisyydella
D?/2A. Lahelld antennia voi suhteellisen tehotiheyden vaihtelu olla useita desi-
beleja ks. kuvio 6.

- -
o (S
1

6]

Suhteellinen tehotiheys (dB)

0]
0,01 0,02 0,1 0,4 1
Etaisyys (2D2/A)

KUVIO 6. Tehotiheyden suhteellinen vaihtelu etaisyyden funktiona

Aallonpituuteen nahden suurikokoisten antennien tapauksessa sateilylahikent-
ta ulottuu paljon kauemmaksi kuin yksittaisten antennielementtien reaktiivinen
lahikentta ks. kuvio 7. Talldin kaukokentan rajana pidetaan etaisyytta, jolla
vaihevirhe antennin pinnalla on A/8 (eli 22,5 astetta, vastaa matkaeroa A/16).
(Kosola & Solante. 2003, 47.)

.

Pisteléhde

KUVIO 7. Aallonpituuteen nahden suurikokoinen antenni

Kuten edella todettiin sateilyn kaukokentassa tehotiheys (S) pienenee nelidéssa
etaisyyden kasvaessa. Sateilyn tehotiheys ymparisateilevalla, isotrooppisella
lahteella (antenni) lasketaan yhtalon 8 mukaisesti, jossa P on lahettimen teho
ja r on etaisyys.
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P

Yhtil6 8. S =
41r?

Jos sateilylahde (antenni) suuntaa ja vahvistaa sateilya, huomioidaan sen

vaikutus sateilytehossa yhtalon 9 mukaisesti, jossa G on antennin vahvistus.

PG

Yhtal69. § = >
4I1r

On huomioitava, etta sateilyn pieneneminen nelidossa etaisyyden kasvaessa
on kasitteellisesti eri asia kuin kohdassa 3.2.2 esitetty sateilyn vaimeneminen

valiaineessa.

3.2.5 Sahkdomagneettinen spektri

Sahkomagneettinen sateily jaotellaan aallonpituuden mukaan seuraaviin osa-
alueisiin: radioaallot, IR-sateily, nakyva valo, UV-sateily, rontgensateily ja
gammasateily seka kosminen sateily. Nama eri sateilylajit muodostavat sah-
kOdmagneettisen spektrin. Taajuusalueita on luokiteltu monin eri tavoin, mutta
yleisimmin kaytossa oleva taajuuskaistajako perustuu ITU:n maarittelemaan
kaistajakoon, joka kayttaa taajuusalueiden leveytena dekadia ja vastaavasti
alueiden nimina VHF-alue, UHF-alue jne. Taman tyon kannalta merkittavin
osa spektria on radiotaajuinen alue, joka kattaa taajuusalueen 300 kHz—300
GHz. Niin sanotut mikroaallot kuuluvat siten radiotaajuusalueeseen ja ne kasit-
tavat taajuusalueet UHF (0,3-3 GHz), SHF (3—-30 GHz) ja EHF (30-300 GHz).
Mikroaaltonimityksen alkupera ei ole kaiketi tarkkaan tiedossa. Sen nimitys ei
viittaa ainakaan kyseista taajuutta vastaaviin aallonpituuksiin, joka mikroaalto-
taajuuksilla on valilla 1 m-1 mm. Mikroaaltoalueen tutkataajuudet on luokiteltu
kayttotarkoituksen mukaan kirjaimilla, mika on jaanyt yleiseen kayttoon toisen

maailmansodan ajalta.

Kuviossa 8 on esitetty sahkdmagneettinen spektri jaoteltuna ITU:n mukaisiin
kaistaryhmiin ja taajuuksiin. Esitetty kuva on alun perin esitetty viitteessa (Ko-
sola & Solante 2003, 41.), johon on lisatty muun muassa sotilaalliset taajuus-
kaistajaot ja laskettu kunkin taajuuden tuottamia fotonin energialukuja (eV).
Kaistojen allokointi perustuu kansainvalisiin sopimuksiin ja maarayksiin, joiden

noudattamista Suomessa valvoo Viestintavirasto.
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KUVIO 8. Sahkdmagneettinen spektri (ITU)



24

3.3 Altistumista kuvaavat suureet

Altistumisella tarkoitetaan yleisesti kehon tai sen osan alttiina olemista haitta-
tekijalle. Kyseessa on siis eraanlainen aineellinen tai aineeton kontakti altista-
van tekijan ja inmisen valilla. Kuviossa 9 esitetty sateilyn altistumismekanismi,
jossa sateilylahteen sahkomagneettiset kentat altistavat kohdekehoa. Mahdol-
lisista altistumisen haittavaikutuksista saadaan terveysvaste, joko valittdmasti
altistuksesta tai tietyn aikaviipeen, piilo- eli latenssiajan kuluttua. Todettakoon,
etta toistaiseksi ei ole todisteita, etta radiotaajuisesta sahkdmagneettisesta

sateilysta aiheutuisi pitkan latenssiajan vaikutuksia.

‘ 2. Ympéristdn sm-
1. "Padsts” | kentéat 3. Kehon

e — altistuminen
sateilyldhde - -~ ”kokonaisannos”

- b %
N

~

A\~

4. Kohde-elimen
annos

]

5. Terveysvaste

KUVIO 9. Sateilyaltistumisen mekanismi

Sahkomagneettisten kenttien ja sateilyn luonne ja vaikutukset ovat niin moni-
naisia taajuudesta riippuen, etta niiden luonnehtimiseen tarvitaan useita erilai-
sia suureita. Altistumista sahkdomagneettisille kentille voidaan kuvata epasuo-
rasti ulkoisten kenttien avulla tai suoraan kudoksissa vaikuttavien sisaisten
kenttasuureiden avulla. (Nyberg ym. 2006, 28.) Ulkoisen kentan voimakkuutta
kuvataan osin edellisessa kappaleessa kuvatuilla suureilla kuten sahkokentan
voimakkuus E, magneettikentan voimakkuus H, magneettivuon tiheys B ja
sahkdmagneettisen aallon tehotiheys S. Kehon sisaista altistumista mittaavia
dosimetrisia (ks. kohta 4.1) altistumissuureita ovat kudoksessa vaikuttavan

sahkokentan voimakkuus E, sahkokentan aiheuttama indusoitunut virrantiheys
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J seka tehohavidihin eli lampenemiseen liittyva ominaisabsorptionopeus SAR
(Nyberg ym. 2006, 28).

Lisaksi suureet kosketusvirta (Ic) seka kosketusjannite (Uc) on syyta huomioi-
da, kun asiaa tarkastellaan kokonaisuutena riskienarvioinnin kannalta. Esi-
merkiksi sahkdkentassa sijaitseva sahkoda johtava kappale voi varautua kentan
vaikutuksesta. Koskettaessa kappaletta varaus purkautuu kosketusvirtana.
Vastaavasti esimerkiksi metallisen antennin tai antennilangan pinnalla voi

l&ahetyshetkella olla kymmenientuhansien volttien AC-jannite.

Periaatteellinen ero sahkdmagneettisten kenttien ja ionisoivan sateilyn valilla
on altistumissuureiden maarittelyssa. lonisoivan sateilyn biologinen vaikutus
maaraytyy karkeasti annosnopeuden ja-ajan tulosta eli sateilyannoksesta.
Sahkomagneettisten kenttien kohdalla biologisten vaikutusten riippuvuus ajas-
ta on huomattavasti monimutkaisempi. (Nyberg ym. 2006, 56.) Tunnetut vaiku-
tukset, kuten kudosten lampeneminen tai hermojen stimuloituminen, alkavat
esiintya vasta, kun kentan voimakkuus ylittaa tietyn kynnystason. Sdhkémag-
neettisten kenttien osalta sateilyannoksella ei ole yhta suurta merkitysta kuin
annosnopeutta eli sateilyn voimakkuutta mittaavilla altistumissuureilla. Sah-

kdmagneettisiin kenttiin liittyvia suureita ja yksikoita on esitetty liitteissa 2 ja 3.

3.3.1 Tehotiheys

Sahkomagneettinen aalto kuljettaa mukanaan energiaa, jota kuvataan tehoti-
heydella (S). Tehotiheys on yksi radiotaajuiselle sateilylle altistumista kuvaa-
vista suureista, joiden voimakkuutta pyritaan rajoittamaan erilaisin suosituksin
ja maarayksin. Tehotiheys riippuu seka magneettikentan (H) etta sahkokentan
(E) voimakkuudesta. Tehotiheyden yksikkd on wattia per nelidmetri (W/m?).
Yksinkertaisessa sinimuotoisen kentan tasoaaltotapauksessa (kaukokentassa)
tehotiheys voidaan esittaa yhtalon 10 skalaarimuodossa, jossa E ja H ovat
sahko- ja magneettikenttien voimakkuuksien tehollisarvoja. Esimerkiksi radion

ja tutkan lahettimen teholla on suora vaikutus syntyvaan tehotiheyteen.

Yhtilo 10. S = EH
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Sijoittamalla yhtalé 5 Zy=E/H voidaan tehotiheys esittaa joko sahkdkentan tai
magneettikentan avulla yhtaléiden 11 ja 12 mukaisesti.
EZ

Yhtils 11. Sp = 2o

Yhtals 12. Sy = H?Zo

Tehotiheys on varustettu alaindeksilla Sg tai He sen mukaan kumman kentan
avulla se on maaritelty. Tehotiheydet ovat ekvivalenttisia tehotiheyksia, jotka

ovat eri suuruisia lahikentassa.

Yli 3 GHz:n mikroaaltotaajuuksilla, joilla aallonpituus on paljon pienempi kuin
kehon mitta, tehotiheys antaa karkean arvion kehoon absorboituneesta koko-
naistehosta P. Se on esitetty yhtalossa 13, jossa A on kehon poikkipinta-ala
aallon kulkusuuntaa vasten ja tehoheijastuskerroin (1 - R?) ottaa huomioon,
etta noin 50 % aallon tehosta heijastuu takaisin. (Nyberg ym. 2006, 47.) Ab-
sorboituneen tehon suhde ihmisen massaan (P/m) on koko kehon keskimaa-

rainen ominaisabsorptionopeus.

Yhtals 13. P = (1 — R?)AS

3.3.2 Ominaisabsorptionopeus, SAR-arvo

Keskeisin dosimetrinen altistumissuure 100 kHz—10 GHz:n taajuuksilla on
Ominaisabsorptionopeus SAR, joka kuvaa radiotaajuisen tehon ohmista ab-
sorboitumista havidlliseen kudokseen siina vaikuttavan sahkdkentan ja -
virtojen kautta. Tehohavio johtuu siita, ettd kudoksen dielektrinen polarisaatio
ja vapaiden ionien liike kuluttavat energiaa. Paikallinen SAR maaritellaan
aarettoman pieneen kudospalaan dm absorboituneen tehon dP ja sen kohdal-
la vaikuttavan sahkodkentan E avulla yhtalon 14 mukaisesti, jossa p tiheys ja o

johtavuus kyseisessa pisteessa. (Nyberg ym. 2006, 47.)

dpP E?
Yhtilo 14. SAR = — = Z—
dm p

Ominaisabsorptionopeuden yksikko on siten (W/kg). SAR on skalaarisuure
painvastoin kuin sahkokentta. Sisdinen sahkdkentta voidaan esimerkiksi mat-

kapuhelinsovelluksessa mitata kehoa simuloivan fantomin eli mallinuken avul-
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la kayttamalla sen sisaanrakennettua pienta isotrooppista sahkdkentan antu-
ria. Kuviossa 10 on esitetty matkapuhelimen SAR-arvon mittaustilanne. Tehon
absorboituminen kudokseen ilmenee kudoksessa lampdtilan nousuna dT. 10—
300 GHz:n taajuusalueella ominaisabsorptionopeus ei ole enaa kovin kaytto-
kelpoinen altistumissuure, koska sateilyn absorboituminen on varsin pinnallis-

ta, perusrajoitukset ja viitearvot esitetaan talla alueella tehotiheyksina.

Ominaisabsorptionopeus riippuu voimakkaasti sateilyn taajuudesta ja kudos-
tyypista. Lisaksi siihen vaikuttaa kentan polarisaatio, lahella olevat suurikokoi-
set johtavat esineet, kehon vaikutus lahteen sateilyominaisuuksiin ja kentassa
olevan kohteen koko ja muoto (Jokela 1985,16). Koska kentanvoimakkuuksien
mittaukset ovat kaytannon tilanteissa yksinkertaisempia kuin SAR-arvojen
laskeminen, annetaan lainsaadannoissa sallitut raja-arvot tehotiheyden, sah-

ko- ja magneettikentan voimakkuuden avulla.

KUVIO 10. Matkapuhelimen SAR-arvon mittaustilanne

3.3.2.1 Normalisointikertoimet

Tehotiheys voidaan tarvittaessa muuttaa paikalliseksi SAR-arvoksi kayttaen
numeerisen mallintamisen menetelmia kuten FDTD (ks. kohta 6.3). Tehotiheys
voidaan tietylla tarkkuudella muuttaa SAR-arvoiksi myos kayttaen normalisoin-
tikertoimia. Normalisointikertoimen yksikké on m?/kg, joka kerrottuna tehoti-
heyden yksikolla W/m? antaa SAR-yksikon eli W/kg. Esimerkiksi koko kehon
altistuksessa resonanssitaajuudella normalisointikerroin on 0,025 m2/kg (Joke-

la 1985, 23). Paikalliset ominaisabsorptionopeuden arvot ovat huomattavasti



28

keskimaaraisempia suurempia. Ne ovat suurimmillaan pohkeen alueella (0,12
m?/kg) ja vatsan sisdosissa kaksinkertaisia (0,051 m?/kg) keskimaaraiseen
verrattuna (Jokela 1985, 23). Normalisointikertoimia kaytettiin yleisesti viela
1980-luvulla, jonka jalkeen numeerisen mallintamisen menetelmien yleistymi-
nen on vahentanyt niiden kayttoa. Normalisointikertoimet voivat olla nykyaan-
kin kayttokelpoisia, esimerkiksi karkean tason approksimaatioissa. Norma-
lisointikertoimia on kaytetty muun muassa kohdassa10.2 esitetyssa altistumis-

ten arviointiin kehitetyssa laskentataulukossa.

3.3.3 Virrantiheys

Alle 100 MHz:n taajuuksilla SAR esitetdan usein virrantiheyden J avulla. Pai-
kallisen virrantiheyden ja sahkokentan valinen yhteys on J =0 E;, yhtalon 15
mukaisesti.
- J

Yhtilo 15. SAR = p—‘a
SAR jakautuu hyvin epahomogeenisesti kudoksissa. Virrantiheys voidaan
arvioida kehossa ja raajoissa kulkevista virroista, jos tunnetaan niiden poikki-
leikkauspinnan ala ja siina olevien kudostyyppien osuudet. Johtavaan tai ha-
violliseen kappaleeseen muodostuva sisainen sahkokentta on jo lIahtokohtai-
sesti epahomogeeninen, vaikka kappale olisikin saanndllisen muotoinen ja
muodostuisi homogeenisesta materiaalista. Todellisissa biologisissa kappa-
leissa kentan epahomogeenisuutta lisaavat oleellisesti monimutkainen muoto

ja kudoksen epahomogeenisuus. Virta voi esimerkiksi ahtautua nilkkoihin,

joissa paikallinen SAR voi olla moninkertainen kehon keskiarvoon verrattuna.

Altistumistilanteesta riippuen kiinnostuksen kohteena on joko paikallinen tehon
absorptio tai koko kehon absorboima sateily. Keskimaarainen koko kehon
ominaisabsorptionopeus SAR,»s Saadaan integroimalla paikallinen SAR koko
kehon yli. Se on yksinkertaisesti kehoon absorboitunut kokonaisteho P jaettu-
na massalla yhtalon 16 mukaisesti, jossa P on kokonaisteho ja m on massa.

P
Yhtdlo 16. SAR,,pq = —
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Kasitteen ymmartamista voi helpottaa esimerkki, jossa oletetaan 100 kg:n
painoiseen ihmiseen absorboituvan tasaisesti 100 W:n teho. Talldin koko
kehon SAR on 1 W/kg yhtalon 16 mukaisesti. Kuten edella esitettiin, SAR

jakautuu kudoksissa kaytanndssa eri syista hyvinkin epahomogeenisesti.

3.3.4 Laitteen altistuminen sateilylle (EMC)

Jos laitteen toiminta hairiintyy sahkdmagneettisessa kentassa siten, etta se voi
aiheuttaa ihmisille vaaraa, puhutaan sateilyn tai kenttien aiheuttavista valillisis-
ta tai epasuorista vaikutuksista ks. kohta 4.6. Kasitteellisesti tuolloin tarkoite-
taan laitteiden valista sahkdmagneettista yhteensopivuutta (EMC) ja mahdolli-
sesti siind olevia ongelmia. Laitteiden valinen sdhkdmagneettinen yhteensopi-
vuus on saadelty EU-direktiivissa 2004/108/EY ja se on Suomessa sisallytetty
sahkolainsaadantoon. Lisaksi NATO on julkaissut varsin kattavat sotilasjarjes-
telmien julkaisusarjat AECTP 250 ja 500, jotka on tarkoitettu muun muassa
sotilasjarjestelmien sahkdmagneettisten ymparistotekijoiden maarittelyyn ja

testaukseen.

EMC-hairioita selvitetaan erityisilla mittalaitteilla kuten spektrianalysaattorilla,
jonka avulla voidaan mitata signaalin taajuusjakauma ja suhteellinen teho.
Spektrianalysaattorilla voidaan maarittaa myds terveysvaikutteisia altistumis-
suureita, mutta antenneista/mittapaista johtuva mittausepatarkkuus voi olla
huomattava. Mainittakoon, etta spektrianalysaattoreissa signaalivoimakkuu-
den mittayksikko on tavallisesti dBm eli desibelia milliwattiin nahden. Terveys-
altistumista kuvataan sellaisilla yksikailla kuin kentanvoimakkuus (V/m, A/m),
tehotiheys (W/m?) ja SAR-arvo (W/kg).

Mainittakoon, etta kohdassa 5 kasiteltavissa altistumista kuvaavissa suureissa
ja turvallisuusnormeissa kuvataan sita kuinka suuri ihmiseen kohdistuva altis-
tuminen saa korkeintaan olla, jotta siita ei aiheutuisi terveyshaittoja. Valillisiin

vaikutuksiin kyseiset altistumissuureet eivat ota kantaa.
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4 SM- KENTTIEN BIOLOGISET JA FYSIOLOGISET VAIKUTUKSET

Pohdintoja sahko- ja magneettikenttien terveysvaikutuksista on viime vuosina
esitetty mediassakin varsin runsaasti. Tahan on osittain vaikuttanut matkavies-
timien ja langattoman tiedonsiirron valtava maailmanlaajuinen kasvu. Kuten
kappaleessa 1. todettiin sahkdmagneettisen sateilyn mahdollisista terveysvai-
kutuksista ja riskeista ei ole olemassa tutkijoiden ja alan asiantuntijoiden kes-
kuudessa selvaa yksimielisyytta. Tama tietynlainen tieteen voimattomuus ja
epavarmuus luo maukkaan pohjan erilaisille spekulaatioille ja vastakkaisaset-
telulle, jossa eri intressitahot esittavat varikkaitakin mielenilmaisuja. Toisinaan
sahkdmagneettinen sateily mielletdan tai rinnastetaan erheellisesti jopa radio-
aktiiviseen sateilyyn, sateilysta kun on joka tapauksessa kyse. Se yhtalaisyys

sateilylajeilla on, etta niita on hankala ihmisen aistia.

Ihminen on radioaalloille kuin suolavesipussi tai radioinsindorin termein haviol-
linen diaelektrinen kappale (Lehto 2006, 290). Fysiologian nakdkannalta tilan-
ne ei ole kuitenkaan nain yksinkertainen. Sahkdkenttien vaikutuksesta kudok-
sessa olevat ionit ja molekyylit alkavat varahdella kentan suunnassa. Jokelan
(2006, 1) mukaan dielektristen havididen johdosta varahtelyenergiaa alkaa
absorboitua kudoksiin, mista voi olla seurauksena kudosten lampeneminen
hyvin voimakkaassa altistumisessa. Yli 1 MHz:n taajuuksilla sateilyn haittavai-
kutukset aiheutuvat paaasiassa tasta lampenemista, mutta alle 1 MHz:n taa-
juuksilla indusoituneet virrat ja sahkdkentat voivat myos suoraan stimuloida
hermo- ja lihaskudosta ilman merkittavaa lampenemista. Alle 100 kHz:n taa-
juuksilla sahkaoisten stimulaation kynnys on alempana kuin [ampovaikutusten

esiintymiskynnys.

Tarkasteltaessa sahkomagneettisten kenttien vaikutusta esimerkiksi hermos-
toon on syyta huomioida, etta inmisen sahkojarjestelma on luonteeltaan kemi-
allinen. Inmisen sahkojarjestelmassa kudosten valisia viesteja kuljettavat toi-
minto- eli aktiopotentiaalit (Wikipedia, Toimintopotentiaalit). Hermoissa etene-
vat aktiopotentiaalit tapahtuvat siten kemiallisina natrium- ja kaliumvirtoina.
Tama selittaa, miksi ihmisen hermosto, aivot ja siten koko keho reagoi kemial-

lisiin aineisiin esimerkiksi alkoholiin verraten helposti. Sen sijaan sdhkémag-
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neettiset kentat ovat luonteeltaan elektronisia eivatka siten kytkeydy helposti

tai ainakaan suoraan aktiopotentiaaleihin.

4.1 Dosimetria

Kuten kappaleessa 3.3 esitettiin, kudoksissa vaikuttava sahkodkentta (Ei), vir-
rantiheys (J) ja ominaisabsorptionopeus (SAR) ovat tarkeimmat kehon sisaiset
altistumissuureet, joista sahkdmagneettisten kenttien biologiset vaikutukset
maaraytyvat. Nyberg ym. (2006, 60) mukaan keskeinen ongelma on siing,
miten kehon sisaiset kentat maaraytyvat ulkoisista kentista. Taysin samanlai-
sissa ulkoisissa altistumisolosuhteissa voi syntya taysin erilainen kehon sisai-
nen altistuminen on riippuen kehon muodosta, koosta, johtavuudesta ja kehon
asennosta kenttaan nahden. Tahan kehon sisaisen altistumisen arviointiin

kaytetaan dosimetriaa.

Mikroskooppisessa dosimetriassa tavoitteena on saada tietoa kenttien hieno-
jakaumasta, jotta paastaisiin pureutumaan kenttien biologisiin ja biofysikaali-
siin vuorovaikutusmekanismeihin solu-ja molekyylitasolla. Mikroskooppisen
dosimetrian tutkimus auttaa myds ymmartamaan, miten erityyppisten kudosten
ja solujen rakenne vaikuttaa kudosten keskimaaraisiin sahkoisiin ominaisuuk-
siin eri taajuuksilla. Makroskooppisessa dosimetriassa tutkitaan kenttien kes-
kimaaraista jakaumaa aarellisessa tilavuudessa, joka tyypillisesti on muuta-
man kuutiomillimetrin kokoinen. Tassa tilavuudessa kudosten hienorakenteen
vaikutus on paaosin tasoittunut. Miltei kaikki kaytannon dosimetriset mittaukset

ja laskut tehdaan makroskooppisessa mittakaavassa. (Nyberg ym. 2006, 60.)

4.2 Matalataajuiset sahko- ja magneettikentat (0 Hz — 30 KHz)

Kyseinen taajuusalue ei varsinaisesti kuulu radiotaajuusalueeseen, mutta sita
on kokonaisuutta ajatellen aiheellista kasitella jonkun verran myos tassa yh-

teydessa.

Staattinen DC-magneettikentta (0 Hz) pysyy vakiona tai muuttuu vain hyvin
hitaasti ajan suhteen. Sdhkdmagneettisen teorian mukaan kentan muutos tai
kappaleen liikkuminen kentassa synnyttaa eli indusoi kentassa olevaan kappa-

leeseen (kehoon) sisdisen sahkdkentan, joka saa aikaan sahkovirtoja hyvin



32

johtavissa kudoksissa. Voimakkaat staattiset magneettikentat voivat aiheuttaa
pahoinvointia, paansarkya, huimausta ja magnetofosfeeneja. (Nyberg ym.
2006, 18.)

Pientaajuisten sahko- ja magneettikenttien voidaan ajatella jakautuvan hyvin
pientaajuisiin ja valitaajuisiin kenttiin. Hyvin pientaajuisissa sahkd-ja magneet-
tikentissa (alle 300 Hz) kentan muutosnopeus on jo riittdvan suuri indusoi-
maan paikallaan olevaan ihmiseen sahkokenttia ja-virtoja. Ulkoinen magneet-
tikentta aiheuttaa kehossa induktiosahkokentan ja se puolestaan kiertavia
sahkaovirtoja eli induktiovirtoja kuvion 11 mukaisesti. SGhkdmagneettinen in-
duktio riippuu kehon koosta ja asennosta sahkd- ja magneettikenttien suun-
taan. Ulkoinen sahkokentta synnyttaa kehon pinnalle kentan tahdissa muuttu-
van pintavarauksen, joka pyrkii kumoamaan ulkoisen kentan vaikutuksen.
Kehon sisalle jaa kuitenkin pieni virtoja aiheuttava jadnnoskentta. Riittavan
voimakkaina induktiosahkodkentta ja -virrat voivat aiheuttaa sahkoarsytysta
hermo- ja lihassoluissa. Suuret sisaiset virrat voivat olla vaarallisia, koska ne
voivat laukaista kammiovarinan tai johtaa hengityksen lamaantumiseen. Tama
voi olla mahdollista darimmaisen voimakkaassa yli yhden teslan magneetti-
kentdssa 50 Hz:n taajuudella. Hermosolut muodostavat erityisesti keskusher-
mostossa monimutkaisia verkostoja, joiden sahkoisen toiminnan hairiintymis-
taso on matalampi kuin yksittaisten hermosolujen, koska pienet hairidjannitteet
voivat summautua hermoliitoksissa eli synapseissa. Hairiintyminen voi ilmeta
magnetofosfeeneina, jotka ovat epamaaraisia valonvalahdyksia nakokentan
laidoilla. (Nyberg ym. 2006, 18.)

Kuviossa 11 on esitetty pientaajuisten sahko —ja magneettikenttien fysikaalisia
ja biologisia vaikutuksia, joita voivat olla lisdksi myos sydan- ja verisuonijarjes-

telmaan seka keskushermostoon kohdistuvat vaikutukset.
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KUVIO 11. Matalataajuisten 0 Hz — 30 kHz kenttien fysikaalisia ja biologisia
vaikutuksia

4.2.1 Kvasistaattinen alue

Nyberg ym. (2006, 81) mukaan kvasistaattisella alueella tarkoitetaan sahko-
magneettisen spektrin alkupaata, eli alle 30 MHz:n taajuuksia. Nailla taajuuk-
silla ulkoisen sahkomagneettisen kentan aallonpituus on yli 10 metria, joten se
on suuri verrattuna ihmisen pituuteen. Sahkodkentan jakauma ei riipu merkitta-
vasti taajuudesta, eika sahkokentassa esiinny aaltojen aarellisesta kulkuajasta
johtuvia vaihe-eroja. Kentat tunkeutuvat tehokkaasti myos kehon sisaosiin.
Kvasistaattisella alueella pintasahkokentta on tarkea suure, koska se on itses-
saan merkittava altistustekija ja siita voidaan laskea sisainen sahkokentta.
Pintasahkokentan laskemista helpottaa oleellisesti se, etta kvasistaattisella
alueella ihmisen keho voidaan olettaa ulkoisen kentan kannalta aarettoman
hyvin johtavaksi kappaleeksi. Kudosten sahkodiset ominaisuudet ja taajuus
eivat vaikuta merkittavasti pintakenttaan, joka suuntautuu aina kohtisuoraan
ihon pintaa vasten. ltse asiassa ihminen voitaisiin korvata hyvin johtavalla

metallifoliolla eika se muuttaisi mitenkaan tilannetta.

4.3 Radiotaajuisen sateilyn terveysvaikutukset

Radiotaajuisen 30 kHz-0 GHz:n sateilyn tunnetut terveysvaikutukset johtuvat
aaltojen energian imeytymisesta kehoon ja sen aiheuttamasta lampatilan nou-

susta kudoksissa. Terveyshaittoja syntyy, mikali kehon lammonsaatelyjarjes-
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telma ei pysty poistamaan tata ylimaaraista lampoa. Lampadtilan noususta
johtuvat haitat ilmaantuvat altistumisen aikana tai valittdmasti sen jalkeen
(STUK 2009, 2). Altistusraja-arvojen tavoitteena kyseisella taajuusalueella on
estaa koko kehoon kohdistuva lamporasitus seka liiallinen kudosten paikalli-

nen kuumeneminen.

Radiotaajuinen 10 GHz-300 GHz:n sateily ei juuri imeydy kudokseen, jolloin
sen lampovaikutus jaa ihon pinnalle tai pintakudoksiin. SAR-arvo ei ole enaa
kovin kayttokelpoinen altistumisen mittari, vaan altistuminen ilmoitetaan teho-
tiheytena. Altistumisen raja-arvojen tavoitteena kyseisella taajuusalueella on
estaa kehon pinnalla tai lahella pintaa olevien kudosten kuumeneminen. Kuvi-
ossa 12 on esitetty 30 kHz-300 GHz:n radiotaajuisen sateilyn aiheuttamia

fysikaalisia ja biologisia vaikutuksia.

Radioaaltoja
30 kHz - 10 GHz

Radioaaltoja
10 - 300 GHz

)

Lampo-
absoptioita

Lampenemisté, jopa
palovammoja

KUVIO 12. Radiotaajuisen sateilyn 30 kHz-300 GHz vaikutuksia

4.4 Radiotaajuisen kentan mekanismit ja vaikutukset

Monissa kokeissa on tutkittu mita seurauksia, joita voivat olla lampdétilasta ja
altistumisajasta riippuen solun toiminnan tilapainen muutos, solukuolema,
elimiston lammonsaatelyjarjestelman kuormittuminen tai jopa kudoksen pysy-
va vaurioituminen laajamittaisen solutuhon seurauksena. Biologisten proses-

sien herkkyys lampdtilamuutoksille kuitenkin vaihtelee suuresti; pienin lampaoti-
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lan muutos, jonka ihminen voi aistia on luokkaa 0,07 C, kun taas solujen
kuoleminen (nekroosi) alkaa lisdantya vasta yli 5 °C lampédtilannousun jalkeen,
jolloin [ampatila on yli 42 C. Hetkellisesti kudok set voivat kestaa huomattavan
suuria lampoétilannousuja, jopa kymmenia asteita, jos se kestaa vain joitakin
sekunteja. (Nyberg ym.Jokela, 2006, 150.)

Arvioitaessa radiotaajuisen sateilyn aiheuttamaa lampokuormitusta on oleelli-
sen tarkeaa huomioida kaikki [ampokuormitukseen vaikuttavat fysiologiset ja
ymparistotekijat. Muita lampokuormaa lisaavia tekijoita ovat korkea ilman
lampdtila, suuri ilman kosteus, vahainen tuulen nopeus, voimakas optinen
sateily esimerkiksi auringosta, liian lammin pukeutuminen, liikunta ja kuuman
nesteen juominen. Esimerkiksi rasittavassa liikunnassa kuumalla ja kostealla
ilmalla kehon sisaosien lampétila voi nousta kaksikin astetta (Nyberg ym.
2006, 153.)

4.4.1 Kudoksen paikallinen lampeneminen alle10 GHz:n kentassa

SAR-arvon tulkitseminen lampétilan muutokseksi kudoksessa ei ole aivan
yksinkertaista. Kudokseen absorboituvan energian, sen jakauman ja altistu-
misajan lisaksi on tunnettava joukko Iampofysiologisia muuttujia, kuten kudos-
ten ominaislampoOkapasiteetti ja lammonjohtokyky seka verenkierron jaahdyt-
tava vaikutus. Kuten kohdassa 4.4 todettiin, kehon lampeneminen riippuu
my0s ympariston lampdtilasta, ilman suhteellisesta kosteudesta ja ilmavirtauk-
sen voimakkuudesta. Ihmiskeho pyrkii sdatelemaan lampdtilannousua hikoilul-
la ja pintaverenkierron muutoksilla. Elavan kudoksen (in vivo) termodynaami-
sessa mallinnuksessa on keskeista tuntea verenkierron lammaonsiirtokyky;
suhteellisen viilea veri jaahdyttaa lammennytta kudosta siina virratessaan.
Perfuusio kuvaa sita, kuinka tehokkaasti veri huuhtelee kudoksia. Mita suu-
rempi on lammadnjohtokyky ja mita suurempi on perfuusio, sita paremmin lam-
po siirtyy kuumalta alueelta kyimemmalle. Esimerkiksi lihan [ammittamista
mikroaaltouunissa ei voi verrata suoraan elavan lihaskudoksen lampiamiseen

vastaavassa olosuhteessa.

Jokela ym. (1994, 7) mukaan teoreettiset ja kokeelliset tutkimukset viittaavat
siihen, etta tehon kohdistuessa pienelle alueelle on tyypillinen aikavakio 2,5-6

minuutin luokkaa, mika perustuu siihen, etta pienikokoisten elinten kuten sil-
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man ja kivesten lampodaikavakion oletetaan olevan noin 6 minuuttia. Koko
keholla se on suuruusluokkaa 30 min. Kuviossa 13 on laskettu yksinkertaiste-
tun eksponentiaalisen mallin avulla kuinka paljon aivokudos lampenee paikal-
lisesti ajan funktiona, kun maksimi SAR on 2 ja 10 W/kg. Kuudessa minuutissa
[@mpdtilan nousu saavuttaa 90 % maksimiarvostaan. Kun SAR on 10 W/kg,
lampétilan nousu on pitkan ajan kuluessa noin 0,4 °C. Tassa tapauksessa
lampeneminen on sen verran vahaista, etta lammaonnousu on likimain lineaari-
nen. Jos lammonnousu on yli kolme astetta, lammonsiirto tehostuu verisuoni-
en laajetessa eika loppulampdtila kasva samassa suhteessa kuin teho. Toi-
saalta liikka Iamp6 voi myoOs alkaa vaurioittaa verisuonia ja heikentaa siten
[@mmonsiirtoa (STUK- A 161, 29).
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KUVIO 13. Aivokudoksen lampeneminen ajan funktiona paikallisesti eri SAR-
arvoilla

Paikallisen lampenemisen ohella radiotaajuinen kentta voi lisata myos koko
kehoon kohdistuvaa lampokuormaa. Se on fysiologisesti merkittava silloin, kun
lammitys ylittaa perusaineenvaihdunnan lammitystehon. Kaytannossa tallai-
nen altistuminen on hyvin harvinaista, ja tulee kysymykseen lahinna magneet-
tikuvauksessa tai tydskenneltaessa joidenkin suurtaajuuskuumentimien ja

suurtehoisten yleisradioantennien laheisyydessa. (Nyberg ym. 2006, 153.)

442 10-300 GHz alue

Myos taajuudella 10-300 GHz pyritaan ehkaisemaan kehon liiallista lampene-
mista. SAR-arvo ei ole kuitenkaan kovin kayttokelpoinen talla taajuusalueella,
koska sateilyn absorboituminen on kovin pinnallista. Perusrajoitukset maarite-
taan tehotiheytena 68/f'°°> minuutin aikana 20 cm? suuruiselle pinta-alkiolle

laskettuna keskiarvona. Paikallinen 1 cm? alalle keskiarvona laskettu tehotihe-
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ys ei saa ylittaa taulukon 20-kertaisia arvoja. Taajuus f sijoitetaan edella esitet-

tyyn tehotiheyden maarittelykaavaan gigahertseina.

4.4.3 Sateilyn tunkeutumissyvyys

Selvin ihmisella havaittu radiotaajuisen sateilyn haittavaikutus on silman har-
maakaihiriski mikroaaltosateilyssa, kun keskimaarainen tehotiheys ylittda 1000
W/m? (STUK 2001, 3). Sateilyn tunkeutumissyvyytta taajuuden funktiona ja
erilaisissa kudoksissa havainnollistetaan kuviossa 14. Matkapuhelimien taa-
juuksilla 900-2400 MHz, sateilyn tunkeutumissyvyys on 5-30 cm, kun suurilla

taajuuksilla (>10 GHz) tunkeutumissyvyys on enaa korkeintaan 1 cm.
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KUVIO 14. Sateilyn kudostyyppikohtaisia tunkeutumissyvyyksia taajuuden
funktiona

4.4.4 Mikroaaltokuuluminen

Voimakas pulssimuotoinen mikroaaltosateily aiheuttaa paahan osuessaan
hairitsevan kuuloaistimuksen. Aistimus voi syntya yksittaisesta pulssista ja
aistimuskynnys riippuu pulssin energiatiheydesta. (STUK ST 9.2 ohje 2004,
3). Kuuloaistimus syntyy aivojen pienesta, mutta nopeasta lampdlaajenemi-
sesta. Sen aiheuttama mekaaninen varahtely etenee sisékorvaan tuottaen
kuulohavainnon. Aistimus voi olla haitallinen, mutta sita ei kuitenkaan pideta
terveydelle vaarallisena. Aistimus voi syntya jo yhdesta pulssista ja kynnys
siihen riippuu pulssin energiatiheydesta. (Nyberg ym. 2006, 163.) Aihetta on
tutkittu runsaasti ja siita on julkaistu useita tieteellisia artikkeleita 1960-luvulta
lahtien. Mikroaaltokuulemisen aiheuttavat tutkatyyppiset pulssit, joiden kesto
on tyypillisesti alle mikrosekunnista kymmeniin mikrosekunteihin taajuusalu-
eella 400 MHz-10 GHz ja pulssiteho tyypillisesti 1 — 100 kW/m?. Kuuloaisti-
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muksen estamiseksi tyontekijaan kohdistuvien, alle 30 ys kestavien, mikroaal-
topulssien aiheuttama paikallinen pulssienergiatiheys ei saisi ylittaa taajuuksil-
la 300 MHz-10 GHz arvoa 100 mJ/m? (STUK ST 9.2 ohje 2004, 4).

4.4.5 Raajoihin indisoituva virta

Tietyissa tilanteissa virrantiheys tai paikallinen SAR voi nousta liilan suureksi
virran ahtautuessa esimerkiksi nilkkoihin tai sormiin. Kehon sisalla alkaa edeta
vaimenevia aaltoja, jotka sopivilla taajuuksilla resonoivat keskenaan. Koko
kehon resonanssi syntyy silloin, kun sahkokentta on pituusakselin suuntainen
ja ihmisen pituus on vapaassa tilassa likimain puolet aallonpituudesta ks.
kohta 4.4.7.

4.4.6 Kosketusvirta eli kapasitiivinen purkausvirta

Kosketusvirroilla tarkoitetaan maasta eristettyihin metalliesineisiin kertyvan
varausten purkautumista esinetta koskettaessa. Esinetta koskettaessa ihon
lampétila voi nousta nopeasti liilan korkealle, koska paikallinen SAR on suuri
virran ahtautuessa kosketuskohtaan. Mita suurempi taajuus, sen suurempi
SAR esiintyy ihon pinnalla. Radiotaajuuksilla kosketusvirran osalta sovelletaan

yhden sekunnin integrointiaikaa. (Nyberg ym. 2006, 334.)

4.4.7 Resonanssialue (30 — 3000 MHz)

Yli 30 MHz:n taajuuksilla johtavuusvirta ja kapasitiivinen siirrosvirta aiheuttavat
niin voimakkaan sekundaarisen magneettikentan, etta sahkokentta alkaa vai-
mentua kehon sisaosissa ja virta alkaa ahtautua kehon pintaosiin. Lisaksi
aallonpituus kudoksessa on alle metrin, eivatka kehon mitat ole enaa pienia
tahan verrattuna. Kehon sisalla alkaa edeta vaimenevia aaltoja, jotka sopivilla
taajuuksilla resonoivat keskenaan. Koko kehon resonanssi syntyy silloin, kun
sahkokentta on pituusakselin suuntainen ja ihmisen pituus on vapaassa tilassa
likimain puolet aallonpituudesta. (Nyberg ym. 2006, 104.) Talldin keho absor-
boi tehokkaimmin energiaa sahkdmagneettisesta aallosta, mita havainnollistaa
kuvio 15. Resonanssien ja virran ahtautumisen johdosta syntyy tehotihentymia
eli kuumia pisteita kehon sisaosiin. Tarkimpien dosimetristen laskelmien mu-

kaan tasoaallon aiheuttama paikallinen SAR—arvo voi resonanssialueella olla
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suurimmillaan 20-30 kertainen koko kehon keskimaaraiseen SAR-arvoon

verrattuna (Nyberg ym. 2006, 104).

Paikallisten tehotihentymien syntyminen tai kokonaislampoabsorption lisaan-
tyminen on erityisen voimakasta tietyn elimen, koko kehon tai sen osan koon
ollessa sopiva resonanssi-ilmion syntymiselle.

Tarkeimmat tehotihentymia ja resonansseja synnyttava taajuudet ovat:

0,9-3 GHz tehotihentyma silman kohdalla

0,3-2 GHz paaresonanssi, tehotihentyma aivojen keskiosassa

30-3000 MHz koko kehon tai sen osan resonanssialue.
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KUVIO 15. Resonanssin vaikutus absorptioon ja SAR-arvoon

Kuvion 15 mukaisesti alle 30 MHz:n taajuuksilla SAR nousee likimain suoraan
verrannollisesti taajuuden nelioon, kuten vertailu nelidllisesti nousevaan katko-
viivaan osoittaa. Kun ihmisen pituus on likimain puolet aallonpituudesta, syn-
tyy voimakas resonanssiabsorptio. Maadoittamattoman 176 cm pitkan ihmisen
koko kehon resonanssitaajuus on noin 65 MHz. Talla resonanssitaajuudella
tehotiheyden ollessa 10 W/m? koko kehon keskimaarainen SARwba on 0,33
W/kg. Resonanssitaajuudesta alkaa absorptiossa hidas lasku, jossa SAR
laskee likimain kaantaen verrannollisesti taajuuteen. Vastaavasti paan reso-
nanssitaajuus on luokkaa 400 MHz (Lehto 2006, 292). Yli 400 MHz:n taajuu-
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della ominaisabsorptionopeus alkaa lahestya vakiotasoa, joka on likimain

viidesosa resonanssitaajuuden SAR-arvosta.

Kuviossa 15. esiintyva pyorahdysellipsoidikayra perustuu eraaseen dosimetri-
seen laskentaan, jossa keho on korvattu homogeenisella pyorahdysellipsoidil-
la, jonka sahkoiset ominaisuudet vastaavat kehon keskimaaraisia sahkéomi-
naisuuksia. Taulukossa 2 on esitetty merkittavimmat radiotaajuisen sateilyn

vaikutusten kynnystasoja verrattuna altistusrajoihin (Nyberg ym. 2006, 162.)

Taulukko 2. Sateilyn kynnystasovaikutuksia

Paikallinen
Koko kehon SAR'/ (W/

Vaikutus SAR / (W/kg) kg) Huom

Kipuaistimus iholla 120 3 GHz, 2P1in,
10 kW/m
Harmaakaihi 100
Lampbaistimus 8 2,45 GHz2 10s,
630 W/m

Lampouupuminen Muut
ja -halvaus >4 lampdolosuhteet
Lammaonsaately-
jarjestelma alkaa Muut
kuormittua 4 lampdolosuhteet
Lampokuormaa
vahennetaan ’ .
tietoisesti 1.2 Havaitsemiskynnys
Perusaineen-
vaihdunnan lampo
pienenee 0,515
ICNIRPin tyéntekija-
raja ylittyy 0,4 10"
ICNIRPin vaesto-
raja ylittyy 0,08 21

Taulukossa ' tarkoittaa 10g:n keskiarvoa paan ja vartalon alueella

4.4.8 Monitaajuiset kentat

Sovellettaessa ICNIRP:n ohjearvoja laajakaistaisiin ja pulssimaisiin kenttiin
ICNIRP suosittelee kaytettavaksi yleisena menettelynd monitaajuussaantoa
(Nyberg ym. 2006, 337). Monitaajuussaanto voidaan esittaa taajuuksilla 10
MHz — 300 GHz siten, etta sahkdmagneettisen aallon tehotiheyden on taytet-
tava yhtalon 17 ehto, jossa S,, on mitattu tehotiheys harmonisella taajuudella f,

(n=1,2,3...)jaS,,non vastaava enimmaisarvo. (Nyberg ym. 2006, 338.)

S
Yhtil 17. Zns—" <1

Ln

Yhtalossa 17 muodostetaan jokaisella taajuudella tehotiheyden ja altistumisra-
jan suhde ja lasketaan summat yhteen. Nain saatu altistumissuhde ei saa olla

suurempi kuin yksi. Samanlaisella summakaavalla voidaan myos arvioida
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ylittyyké koko kehon SAR:n tai paikallisen SAR:n perusrajoitus (Nyberg ym.
2006, 338).

Lahikentassa on kaytettava ekvivalenttista tehotiheytta tai vaihtoehtoisesti
yhtaldiden 18 ja 19 mukaisia tehollisarvojen neliota, jolloin altistumissuhteet
sahkdkentalle ja magneettivuontiheydelle ovat, missa E,, on sdhkokentan
voimakkuuden tehollisarvo taajuudella f, ja EL,, on sdhkdkentan voimakkuu-
den enimmaisarvo. B, ja B|,, ovat vastaavia magneettivuontiheyksia (Nyberg
ym. 2006, 338).

Ef

Yhtils 18. ZnET <1
Ln

BZ
Yhtdlo 19. Yp—- <1
Ln

4.4.9 Modulaatiot ja aaltomuodot

Radiotaajuisia kenttia ja sateilyja synnyttava tekniikka kehittyy uusien modu-
laatioiden ja uusien aaltomuotojen myo6ta huimaa vauhtia ja sen myota kentti-
en ominaisuudet ovat muuttuvat. Tama tulee asettamaan uusia haasteita
altistumisten arvioinnille, silla erilaisten lahteiden kuten tutkan ja kenttaradion
synnyttamat kentat poikkeavat toisistaan ja vanhojen sukupolvien laitteista.
Selvitettavaa olisi muun muassa se, miten esimerkiksi hyppivataajuisen kent-
taradion aiheuttama sateily absorboituu kehoon verrattuna vanhan sukupolven
kiinteataajuiseen radioon. Hyppivataajuinen radio voi vaihtaa taajuutta jopa
satoja kertoja minuutissa laajalla kymmenien megahertsien kaistalla tehon

ollessa kymmenia, jopa satoja watteja.

4.5 Sahkoherkkyys

Muina mahdollisina sahkolahteiden haitallisina vaikutuksina on esitetty erilaisia
vaihtelevia, allergiatyyppisia oireita kuten huimausta, paansarkya, unettomuut-
ta ja pahoinvointia. Talloin oireet on usein liitetty termiin sahkoyliherkkyys
(Eletromagnetic hypersensitivity), joka on kasitteena noin parinkymmenen
vuoden ikainen. Laaketiede ei sellaista tautia tai oireyhtymaa kuitenkaan tunne
(Terveyskirjasto). Yhtenaista kriteeristdoa kyseiselle oireyhtymalle ei mydskaan

ole ja oireet liittyvat moniin muihinkin syihin ollen ei-spesifeja sahkoyliherkkyy-
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delle. Sahkoon ja radiolaitteisiin liittyvaa oireyhtymaa on virheellisesti kutsuttu
sahkaoallergiaksi. Oireissa ei kuitenkaan ole kysymys laaketieteellisesti maari-
tellysta allergiasta. Yliherkkyyskaan ei ole suositeltava kasite, koska silla tar-
koitetaan niita allergistyyppisia reaktioita, joiden immunologista mekanismia ei
vield tunneta. (Nyberg ym. 2006, 237). Kuten edella kerrottiin, Iadketiede ei
tunne kyseista oireyhtymaa, eika sita nain esiinny laaketieteellisessa ICD 10-
luokituskoodistossa (ICD 10 2006,17). Sahkdherkkyys on oletettavasti monen
samanaikaisesti vaikuttavan tekijan aiheuttama oireyhtyma, jonka syntyyn
vaikuttavat yksilon ominaisuudet ja fysiologinen alttius, tydn organisointiin
littyvat syyt seka ympariston fysikaaliset ja kemialliset tekijat. Sahkoherkkyytta
kokevien ihmisten oireet ovat todellisia, vaikka niiden perimmaiset syyt usein

voivat jaada epaselviksi (Hannuksela, 2010).

4.6 Epasuorat vaikutukset

Epasuora terveyshaitta tai vaaratilanne saattaa syntya tilanteessa, jossa sah-
komagneettiset kentat hairitsevat turvallisuuden kannalta tarkeiden laitteiden,
kuten kehonsisaisten sydamentahdistimien, defibrillaattoreiden, hermostimu-
laattoreiden, ladkeannostelijoiden ja potilaaseen ulkoisesti kytkettyjen valvon-
talaitteiden tai kuulokojeen toimintaa. Hairioita voi aiheutua erityisesti matka-
puhelimista, mutta myos kauppojen tuotesuojaportit, metallinpaljastimet ja
radiotaajuiset tunnistuslaitteet ovat esimerkkeja uuden teknologian mukanaan
tuomista hairidongelmista. Joidenkin suhteellisen voimakkaasti sateilevien
laitteiden kayttda on varmuuden vuoksi rajoitettu tietyissa tilanteissa kuten
lentokoneissa ja sairaaloissa (Nyberg ym. 2006, 22). Ongelma on syyta tie-
dostaa myOs kenttaolosuhteissa, joissa joudutaan tekemaan ensihoitoa seka
vaativiakin kirurgisia toimenpiteita. Ensihoidon ja kirurgian apuvalineina kayte-
taan herkkia elektronisia laakintalaitteita, joita ovat potilasvalvontamonitorit ja
infuusiopumput. Naiden toiminta voi hairiintya voimakkaassa radiotaajuisessa
kentassa. Kenttasairaalat ovat tyypillisesti telttarakenteisia, joissa ei ole sah-

kdmagneettisen sateilyn estavia rakenteita.

Laakintalaitteen tai -tuotteen saaminen markkinoille edellyttda usein puolueet-
toman kolmannen osapuolen, esim. ilmoitetun laitoksen (Notified Body) palve-

lua pakollisena osana hyvaksyntaprosessia. 1990 luvun alusta saakka kaikki
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laakintalaitteet (myo6s implantit) ovat jonkun standardin mukaan EMC-testattuja
(esim. EN 60601). Tieto kulloisenkin laitteen EMC:n ominaisuuksista on seka
laitevalmistajalla ettda myds niita hankkivilla ja kayttavilla organisaatioilla, kuten
sairaaloilla ja niiden laakintalaitehuolloilla. Ennen EU-aikakautta Suomessa
myytavat laakintalaitteet testattiin paasaantoisesti VTT:n toimesta. 1980 luvul-
la hankittuja laakintalaitteita on todennakoisesti viela jonkun verran kaytdssa.
Yleisesti ottaen |aakintalaitteiden EMC-immuniteetillista parannusta tapahtuu
teknisen kehityksen myo6ta jatkuvasti. Mainittakoon, etta puolustusvoimissa
taktisen ensihoidon jarjestelmat hankkii paasaantoisesti Sotilaslaaketieteenlai-

tos.

Kuviossa 16 on meneillaan kenttalaakinnan ensihoitoharjoitus, jossa potilaa-
seen on kytketty sahkdisia, potilaan vitaalisuureita mittavia potilasvalvontalait-
teita, kuten EKG-valvontamonitori ja pulssioksimetri. Valvontalaitteiden anturit
ja elektrodikaapelit voivat toimia vastaanottoantenneina, joita pitkin sahko-
magneettiset hairidsignaalit kytkeytyvat itse hoitolaitteeseen hairiten sen toi-
mintaa ks. kohta 3.3.4. Mainittakoon, etta laakintalaitteen tekema mittaus ja
tuloksen tulkinta saattaa hairiintya muistakin kuin EMC-johdannaisista syista.
Talléin puhutaan artefakteista, joilla tarkoitetaan esimerkiksi mittaustuloksen
vaaristymaa, jonka on aiheuttanut esimerkiksi potilaan kayttama laakeaine,
lihasvapina tai mittausanturin huono kontakti. Tiettavasti markkinoilla ei ole
saatavana nimenomaan kenttaolosuhteiden vaatimusten mukaan valmistettuja

laakintalaitteita.

KUVIO 16. Ensihoitotilanne
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Epasuorien vaikutusten riskiarvioinnit on implementoitu ionisoimattoman satei-
lya kasittelevasta EU-direktiivista 2004/40/EY Puolustusvoimien ionisoimatto-
man séateilyn valvontaa koskevaan normiin PVHSM SATEILY 001-
PETEKNTARKOS. Normissa kohdassa 4.4 on esitetty, ettad tydnantajan on
riskien arvioinneissa erityisesti otettava huomioon:
- Epasuorat vaikutukset, kuten sydamentahdistimet ja metalli-
implantit

- Sahkdisesti ohjattavien rajahtavien laitteiden laukeaminen (sytytti-
met ja nallit)

- Indusoinnin synnyttaman kipinodinnin aiheuttamat aineiden tulipalot
ja rajahdykset

- Altistuminen useille lahteille ja eritaajuisille kentille.
[EU-direktiivi 2004/40/EY]

4.7 Tutkimukset

Radiotaajuisten kenttien biologisia vaikutuksia on tutkittu useissa elain- ja
solukokeissa. Pitkaaikaisen matalatason (ks. kohta 5) altistumisen aiheutta-
mista terveyshaitoista ei ole tdhan mennessa saatu pitavaa tieteellista nayttda.
On tosin vaittamia siita, etta koe-elaimilla tehdyissa tutkimuksissa olisi saatu
viitteita pitkaaikaisen matkapuhelimen sahkomagneettiselle sateilylle altistavan
aivosyovan ja leukemian kehittymisesta. Tallaisia tuloksia esitetaan muun
muassa kirjoissa Sahkoa ilmassa (Rekula, Juusela &Tamminen 2003) seka
Matkapuhelinteknologia mitka ovat terveysriski (Hanninen, Kinnunen, Nilson,
Kassinen, Tuormaa & Aztmon 2007). Toisaalta monet tutkimustahot ovat

kiistaneet ainakin vakavat terveysvaikutukset.

lonisoimaton, sahkdmagneettinen sateily on parhaillaan tutkimuskohteena
kymmenissa eri tutkimuksissa ympari maailmaa. Muun muassa matkaviestin-
ten kayton terveysvaikutusten selvittamiseksi on jo vuoden 2010 loppuun
mennessa kaytetty maailmanlaajuisesti arviolta yli 100 miljoonaa euroa. Yh-
dysvalloissa on seurattu systemaattisesti muun muassa radioamatoorien syo-
pakuolleisuutta. Radioamatoorit saattavat altistua kokeiluluonteisen harrastus-
toiminnan kautta suurille ja pitkaaikaisille radiotaajuisille kentille. Lisaksi monet
radioamatoorit toimivat tyokseen radiotekniikan parissa. Tutkimusten mukaan
radioamatoorien sydpakuolleisuus on ollut jopa muuta vaestoa alhaisempi.

(Nyberg ym. 2006, 279). Radioamatooreja on Suomessa noin 5000 ja maail-
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massa arvioilta viisi miljoonaa. Sateilyturvakeskus on selvittanyt raportissa

(STUK-B-TARO, 13) radioamatddriaseman aiheuttamaa radiotaajuista satei-

lya.

Suomessa tehdaan ionisoimattoman sateilyn terveysvaikutuksia selvittavia
tutkimuksia. Suomi on myos mukana ionisoimattoman sateilyn terveysvaiku-
tuksia selvittavissa kansainvalisissa tutkimushankkeissa. Seuraavassa on

esitetty niistd muutamia (STUK. Sateilyn terveyshaitat)

- Matkapuhelimen kayttajien terveys-pilottitutkimus (COSMOS) 2006
—2011. Tavoitteena on selvittaa, miten matkapuhelimen kayton vai-
kutuksia terveyteen tulisi parhaiten tutkia. Tutkimus on osa Maail-
man terveysjarjeston aloitteesta kaynnistettya kansainvalista han-
ketta, jossa Suomen ohella ovat olleet mukana Ruotsi, Tanska ja
Iso-Britannia

- Matkapuhelimen kayttajien seurantatutkimus (COSMOS). Tutkimus
kaynnistyy vuonna 2009 ja tutkimusvaesto rekrytoidaan kolmen
vuoden aikana. Ensimmaiset analyysit on tarkoitus tehda viiden
vuoden kuluttua tutkimuksen alusta. Tutkimuksen tarkoituksena on
selvittdd matkapuhelimen kayton mahdollisia terveysvaikutuksia, eri-
tyisesti sahkomagneettikentan yhteytta hermostollisiin sairauksiin
(mm. MS-tauti, Alzheimerin tauti, Parkinsonin tauti) seka paan alu-
een kasvaimiin ja oireisiin (paansarky, unihairiét, mielialahairiot ja
korvien soiminen). YhteistyOkumppanit Elisa Oyj, TeliaSonera Fin-
land; Karolinska Institutet, Ruotsi; Imperial College, London, Iso-
Britannia; Tanskan syopajarjestdjen tutkimuslaitos; Utrechtin yliopis-
to, Hollanti

- Aivokasvainten syytekijat INTERPHONE). 1999 — 2011. Kyseessa
on kansainvalinen yhteistutkimus, joka mahdollistaa jopa 5 000 kas-
vaimen ja yhta monen verrokin yhteisanalyysin ja siten huomatta-
vasti tarkemman riskinarvion kuin missaan yksittaisessa tutkimuk-
sessa. Tutkimukseen osallistuu tutkimusryhmia myos Iso-
Britanniasta, Saksasta, Ranskasta, Italiasta, Israelista, Australiasta,
Uudesta Seelannista, Kanadasta ja Yhdysvalloista

- Fysikaalisten haittatekijoiden direktiivin jaljitettavat kentanvoimak-
kuus- ja SAR-mittaukset (EMRP-NIR). 2008 — 2011. Tavoitteena on
sahkémagneettisten kenttien kentanvoimakkuus-ja SAR-mittausten
jaljitettdvyyden parantaminen.

4.8 Radioaaltojen erikoiskaytto ja voimakkaan sateilyn rajoittaminen

Radioaaltojen ja ihmiskehon vuorovaikutusta voidaan kayttaa hyvaksi seka
sairauksien havaitsemisessa etta parantamisessa. Monia menetelmia kayte-
taan nykyisin paivittain kliinisessa tyossa, kuten MRI-laitteet ja uusia kehite-

taan jatkuvasti. Toisaalta suuritehoisia HPM- mikroaaltoaseita voitaisiin kayt-
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taa myos ihmisten tilapaitseen lamauttamiseen, jos voimakkaan signaalin

avulla kuumennettaisiin kohteen ihoa ja aiheutettaisiin nain voimakasta kipua.

Mikroaaltouunissa kypsyvaa lihaa, poksahtelevaa ja valilla uunin seinille rais-
kyvaa ruokaa katsellessa ymmartaa, etta voimakas radiotaajuinen sateily voi
olla terveydelle hyvinkin vaarallista. Haittojen valttamiseksi onkin tarkeaa maa-

ritella sateilylle raja-arvot, joita ei tulisi ylittaa. (Lehto 2006, 290.)

5 ALTISTUMISTEN RAJOITTAMINEN

Kuten edelld todettiin, voimakastehoinen radiotaajuinen sateily voi olla hyvin
vaarallista. Turvallisuudesta huolehtimiseksi ja sen todentamisen mahdollis-
tamiseksi, on useimmissa maissa sovittu seka kansallisista etta kansainvalisis-

ta turvallisuusstandardeista ja normeista.

Turvallisuusnormituksen paaalueet ovat ihmisen altistuminen sahkomagneetti-
sille kentille seka laitteiden turvallisuusominaisuudet. Altistumisnormeissa
esitetaan, kuinka suuri ihmiseen kohdistuva altistuminen saa korkeintaan olla,
jotta siita ei aiheutuisi terveyshaittoja. Laitteita, rakenteita ja vastaavia koske-
vat normit ovat teknisia vaatimuksia, jotka tayttamalla altistumisen oletetaan

pysyvan altistumisnormien mukaisena.

Silloin kun sateilyaltistus ei ole niin suuri, etta patevasti todettuja vaikutuksia
voisi syntya, puhutaan matalantason altistuksesta. Suhteellisen heikkojen

sahkdmagneettisten kenttien biologisista ja terveydellisista vaikutuksista on
olemassa erilaisia teorioita ja oletuksia, mutta ei kuitenkaan tieteellisesti va-

kuuttavaa nayttéa. (Nyberg ym. 2006, 12.)

5.1 Turvallisuusnormit ja standardit

Turvallisuusnormit voivat olla ohjeellisia tai velvoittavia. Velvoittavat normit
perustuvat aina lainsaadantdon (Nyberg ym. 2006, 320). Lainsaadannon li-
saksi erityyppisia turvallisuusnormeja esitetdan myos standardeina, ohjeina ja
suosituksina. Tallaisia turvallisuusnormeja ovat erityisesti johtavien kansainva-

listen asiantuntijajarjestojen suositukset ja ohjearvot seka vakiintuneesti sovel-
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letut tekniset standardit. Esimerkiksi ionisoimattoman sateilyn turvallisuutta
koskevia kansainvalisia ohjearvoja ja kannanottoja laativan ICNIRP:n ohjear-
vot on otettu sahkdmagneettisten kenttien turvallisuutta koskevan standar-
doinnin pohjaksi Euroopan unionin alueella (Nyberg ym. 2006, 321). lonisoi-
mattoman sateilyn lainsaadantoa kasitellaan laajemmin kohdassa 7.

5.2 Altistumisen ohjearvot (perusarvot, viitearvot)

Ajan funktiona muuttuvia kenttid koskevat ICNIRP:n ohjearvot jakautuvat kah-
teen luokkaan: perusrajoituksiin ja viitearvoihin. Perusrajoitukset koskevat
sellaisia fysikaalisia altistumissuureita, jotka ovat mahdollisimman lahella bio-
logisia vaikutuksia. Tallaisia altistumissuureita ovat alle 10 MHz:n taajuuksilla
virrantiheys (J), taajuuksilla 100 kHz-10 GHz ominaisabsorptionopeus (SAR)
seka yli 10 GHz:n taajuuksilla tehotiheys (S). Taajuuksilla 10 kHz—10 MHz
kaytetaan virran tiheytta ja ominaisabsorptionopeutta altistumisen rajoittami-
seen. Perusrajoitukset on asetettu sellaiselle tasolle, ettd ne suojaavat riitta-
van hyvin kaikilta hyvin todennetuilta haittavaikutuksilta. (Nyberg ym. 2006,
325.)

Altistumisen maarittaminen kehon sisalla on kaytanndssa kuitenkin hyvin han-
kalaa, usein jopa mahdotonta. Kaytannon altistumismaarityksia helpottamaan

on perusrajoituksista johdettu viitearvot, joihin vertaamalla voidaan altistumista
arvioida kehon ulkopuolelta suoritettavilla, suhteellisen yksinkertaisin mittauk-

sin tai laskuin. Viitearvot on johdettu siten, etta perusrajoitukset eivat missaan

olosuhteissa ylity. (Nyberg ym. 2006, 326.) Viitearvot eivat kuitenkaan ole

taysin velvoittavia, jos voidaan osoittaa, etta perusrajoituksia ei yliteta.

5.2.1 Ohjearvot tyontekijoille ja vaestolle

Ohjearvot on maaritelty erikseen sahkdmagneettisia kenttia ja sahkdmagneet-
tista sateilya synnyttavia laitteita kayttaville tyontekijoille ja muulle vaestolle.
Tyontekijoiden ammatillista altistumista koskevat rajat on maaritetty biologisia
vaikutuksia ja terveyshaittoja koskevien tutkimusten perusteella siten, etta
haitalliseksi katsotut vaikutukset ehkaistadan. Koko vaestda koskevat rajat ovat
tiukempia kuin ammatilliselle altistumiselle maaritellyt rajat. ICNIRP on perus-

tellut vaestorajojen ja tyontekijarajojen erottamista toisistaan muun muassa
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siita syysta, etta vaesto voi esimerkiksi kodissaan altistua 24 tuntia vuorokau-
dessa sahkomagneettisille kentille, mutta tyontekijat tydssaan yleensa vain 8
tuntia. Lisaksi vaestd muodostuu tyontekijoitd heterogeenisemmista yksildista,
jotka ainakin teoriassa voivat olla herkempia sahkdmagneettisten kenttienvai-
kutuksille. Esimerkiksi lapset ja vanhukset seka korkeasta kuumeesta karsivat
voivat olla herkempia elimiston lampdkuormitukselle. Kenttia synnyttavia lait-
teita kayttavat tyontekijat ovat oletettavasti myos paremmin tietoisia altistumi-
sesta. Heidan altistumistaan voidaan valvoa ja tarvittaessa myo0s rajoittaa

paremmin kuin muiden vaestéryhmien altistumista. (Nyberg ym. 2006, 328.)

5.2.2 Altistuksen enimmaisarvot

Suomen lainsdadannéssa on Sosiaali- ja Terveysminiterion asetus 294/2002
ionisoimattoman sateilyn vaestolle aiheuttaman altistumisen rajoittamisesta ja
vastaavasti STM:n paatds ionisoimattoman sateilyn altistuksen enimmaisar-
voista 1474/1991, jossa vahvistetaan enimmaisarvot ionisoimattoman sateilyn
tydntekijoille aiheuttaman altistuksen rajoittamiseksi. STM:n enimmaisarvot

perustuvat ICNIRP 1998 maarittelemiin arvoihin.

Taulukossa 3 on esitetty perusrajoitukset sahko- ja magneettikenttien aiheut-
tamalle virrantiheydelle (tehollisarvo) ja ominaisabsorptionopeudelle alle
10GHz:n taajuuksilla (ICNIRP 1998, 509). Taulukossa f on taajuus hertseina
(Hz).
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Taulukko 3. Sahko- ja magneettikenttien aiheuttaman virrantiheyden perusar-
vot (ICNIRP 1998,511)

Vi_rl_'a ntiheys Keskimddridinen Pa_il_callinen SAR Paikallinen

Eﬂfﬁ}rj‘:z;ranalo] ﬁ'\I‘A}'ﬁg] Efﬂ?;‘i;? vartalo) ?ﬁfﬁé;aaja)
Taajuusalue Ammatillinen altistuminen
-1 Hz 40
1Hz -4 Hz 40/f
4 Hz -1 kHz 10
1 kHz - 100 kHz 100
100 kHz — 10 MHz fi100 0.4 10 20
10 MHz — 10 GHz - 0.4 10 20
Taajuusalue Vaeston altistuminen
-1 Hz 8 -
1Hz -4 Hz 8/f
4 Hz -1 kHz 2
1 kHz - 100 kHz 500
100 kHz — 10 MHz 500 0,08
10 MHz - 10 GHz . 0,08 2

Virrantiheys tarkoittaa keskimaaraista virrantiheyden arvoa sellaisen ympyran
muotoisen pinta-alkion yli, jonka pinta-ala on 1 cm?. Ominaisabsorptionopeu-
det tarkoittavat ominaisabsorptionopeuden keskiarvoa kuuden minuutin aikana
maariteltyna 10 g kudosmassan keskiarvona. (Nyberg ym. 2006, 330.) Taa-
juuksilla 100 kHz—10 MHz rajoitetaan varmuuden vuoksi seka virrantiheytta
ettd ominaisabsorptionopeutta. Kaytannossa virrantiheysraja on rajoittavampi
kuin SAR-raja (Nyberg ym. 2006, 329). Taajuuksilla 10 MHz—10 GHz pyritaan
ehkaisemaan koko kehon ja sen ihonalaisten osien liiallista lampenemista.
Vaatimuksena on, etta radiotaajuisen sateilyn aiheuttama lampeneminen on
alle 1 °C. TyOperaisessa altistumisessa koko kehon keskimaarainen SAR ei
saisi ylittda arvoa 0,4 W/kg, eika paikallinen SAR paassa ja vartalossa saisi
ylittaa arvoa 10 W/kg. Raajoille sallitaan suurempi arvo, kuitenkin korkeintaan
20 W/kg. Voidaan arvioida, ettd ammatillisten SAR-rajojen ylittaminen 5-10-
kertaisesti voi aiheuttaa niin voimakasta lampenemista, etta kudokset voivat

vaurioitua ja elintoiminnat muuttua haitallisesti. (Nyberg ym. 2006, 329.)

10-300 GHz:n taajuusalueen perusrajoitukset esitetdan tehotiheyksina, joiden
raja-arvot ovat 50 W/m? tydntekijoille ja 10 W/m? vaestdlle. Kyseisen taajuus-
alueen perusrajoitukset ovat samat kuin taulukossa 4 esitetyt viitearvot. Taulu-
kossa on esitettyna viitearvot sahko- ja magneettikentan voimakkuudelle (te-

hollisarvo) ja sita vastaavalle ekvivalenttiselle tehotiheydelle taajuusalueella 0



50

Hz — 300 GHz (ICNIRP 1998, 511). Taajuus f on ilmaistu taulukossa herzeina.

Kuviossa 17 on esitetty vastaavien sahko-ja magneettikenttien viitearvot graa-

fisesti.

Taulukko 4. Sahko-ja magneettikenttien seka ekvivalenttisen tehotiheyden
viitearvot (ICNIRP 1998, 511)

Taajuusalue
—1Hz
1 -8Hz
8 - 25 Hz
50 Hz
0,025 = 0,82 kHz
0,82 — 65 kHz
0,065 — 1 MHz
1 =10 MHz
10 — 400 MHz
400 - 2 000 MHz

2 - 300 GHz
Taajuusalue
-1 Hz
1 —8Hz
8 - 25Hz
50 Hz
0,025 - 0,8 kHz
0,8 — 3 kHz
3 - 150 kHz
0,15 - 1 MHz
1 — 10 MHz

10 - 400 MHz
400 - 2 000 MHz
2 — 300 GHz

Sihkdkentin
voimakkuus
(Vv/im)

Magneettikentin
voimakkuus
(ASm)

Ammatillinen altistuminen

20 000
20000
10 00O
500 - 10%f
610
610
610 - 105/ f
61
3107
137

1,63 - 10°
1,63 - 10%F?
2-10%f
400
2 10%F
24,4
1,6 - 10%F
1,6 - 10%F
0,186
8,0-10%"
0,36

Véaeston altistuminen

Shhktkentin
wvoimakkuus
(W/m)

10 00O
10 000
5 00O
250 . 10%f
250 - 10%f
87
87
87 - 10%F'7
28
1,38 - 107F'2
81

by vy
ASm)
3.2-10¢
3.2- 109
4000/ f
B0
4000/ f
5
5
0,73 - 10%¢
0,73 - 10%f
0,073
3,7 -10%F'7
0,16

Magneettivuon
tiheys
(uT)

2,0 - 10°
2,0 - 10%f2
2,5 - 10%F
500

2.5 10%F
30,7

2,0 - 10%f

2,0 - 108fF
0,2

10,0 - 1052

0,45

Magneettivuon
tiheys
(uT)
4,0 .10*
4.0 - 10%f2
5000/F
100
?OUU&"}'
6,25
6,25
0,92 - 10%/f
0,92 - 10%f
0,092
4,6 10°F%
0,20

Ekvivalenttinen
tehotjheys
W)

10
25-10%f
50

Ek:iv%snttinan
tehotiheys
wWim?)

05-10%F
10
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KUVIO 17. Sahko- ja magneettikenttien viitearvot (ICNIRP 1998, 512)

Kaytanndssa viitearvoja joudutaan soveltamaan sellaisissa tilanteissa, joissa
kentta jakaantuu epatasaisesti keholle tai vain pieni osa kehosta altistuu. Esi-
merkiksi kadessa pidettavien Iahiradioiden tai matkapuhelinten kentta kohdis-
tuu merkittavasti vain paanalueelle. Jos altistumisarvio perustuu keskimaarai-
seen spatiaaliseen tehotiheyteen tai kentdnvoimakkuuteen, on tarkea varmis-
taa, etteivat paikallisen SAR:n tai virrantiheyden rajat ylity (Nyberg ym. 2006,
334).

Taulukossa 5 on esitetty raajoihin indusoituvan virran viitearvot taajuuksilla 10-
110 MHz. Kosketusvirran viitearvot on esitetty taulukossa 6. Molemmat taulu-
kot perustuvat (ICNIRP 1998, 513) arvoihin.

Taulukko 5. Raajoihin indusoituvan virran viitearvot (ICNIRP 1998, 513)

Altistuminen Virta (mA)
Ammatillinen 100

Vaesto 45
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Taulukko 6. Kosketusvirran viitearvot (ICNIRP 1998, 513).

Altistuminen Taajuusalue Taajuusalue
Ammatillinen - 2,5 kHz 1,0

2,5 kHz - 100 kHz 0,4f

100 kHz - 110 MHz 40
Vaesto - 2,5 kHz 0,5

2,5 kHz - 100 kHz 0,2f

100 kHz - 110 MHz 20

5.2.3 Altistuksen raja-arvot ja toiminta-arvot

Euroopan Unioni on julkaissut direktiivin 2004/40/EY terveytta ja turvallisuutta

koskevista vahimmaisvaatimuksista tyontekijoiden suojelemiseksi altistumisel-
ta fysikaalisista tekijoista (sahkdmagneettiset kentat) altistuville riskeille. Direk-
tiivia ei ole toistaiseksi implementoitu Suomessa kansalliseen lainsaadantoon.
Direktiivissa esitetdan altistumisen raja-arvot ja toiminta-arvot, jotka perustuvat

ICNIRP:in maarittelemiin arvoihin.

5.3 Terminologia

STM:n asetus 294/2002 seka STM:n paatos 1474/1991 maarittelee altistumi-
sen enimmaisarvot. Termina enimmaisarvot vastaavat edella esitettyja viitear-
voa. Direktiivi 2004/40/EU maarittelee altistumisen raja-arvon, joka termina
vastaa edella esitettya perusrajoitusta ja toiminta-arvot, joka termina vastaa

ICNIRPin 1998 maarittelyssa viitearvoa.

5.4 Muita raja-arvomaarittelyja

Edella esitettyjen ohjearvojen lisaksi STUK on julkaissut pulssitutkien sateily-
turvallisuus ohjeen ST 9.2, jossa kuvataan muun muassa mikroaaltoaltistumi-
sen rajoittaminen. Puolustusvoimissa on voimassa normi PVHSM SATEILY
001-PETEKNTARKOS RADIO JA TUTKALAITTEIDEN IONISOIMATTOMAN
SATEILYN TARKASTUS JA VALVONTA, jossa méaaritellaan [Normin kohta
4.2] etta tyontekijan enimmaisaltistuksen arvot maarittaa STM:n paatos
1474/1991 ja ST-ohje 9.2. Vaeston enimmaisaltistuksen arvot maarittaa sosi-

aali-ja terveysministerion asetus 294/2002. [Normin kohdassa 4.3] maaritel-
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laan, etta lasketaan kaksi eri turvaetaisyytta. Vaeston turvaetaisyys lasketaan
asetuksen 294/2002 arvoilla. Tydntekijoille turvaetaisyys lasketaan ST-ohjeen
9.2 tai EU-direktiivin 2004/40/EY antamilla arvoilla. Vertailulaskelmana voi-

daan laskea turvaetaisyys myos NATO Stanag 2345 arvoilla.

Raja-arvojen asettaminen on laaja ja jatkuva prosessi, jonka aikana paakomi-
tea ja pysyvat asiantuntijakomiteat kayvat lapi suuren maaran sahkémagneet-
tisten kenttien vaikutuksia koskevia tieteellisia julkaisuja. Niiden keskeisin

sisalto tiivistetaan ajoittain kirjallisuuskatsauksiksi, jotka julkaistaan yhteistyos-

sa WHO:n kanssa.

6 SAHKOMAGNEETTISTEN KENTTIEN LASKENTA, MITTAUSTEKNIIKKA
JA MALLINTAMINEN

Sahkomagneettiset sateilykentat ja tehotiheydet voidaan todentaa mittaamalla.
Monissa tapauksissa voidaan sateilya lahettavan laitteen (antennin) ymparille
syntyvat kentanvoimakkuudet tai tehotiheydet arvioida laskennallisesti, kun
tunnetaan sateilylahteen tekniset tiedot. Laskennallisen menetelman kaytto on
rittava esimerkiksi tilanteessa, jossa tiedetaan sateilylaitteen olevan niin pieni-
tehoinen, ettei se kykene aiheuttamaan todellisia terveyshaittoja tai riskeja.
Jos sita vastoin arvioidaan, etta sateilylaite voi toimintaymparistossaan aiheut-
taa terveydellista haittaa tai suoranaista vaaraa, on asia syyta varmistaa mit-
taamalla. Monimutkaisten kenttateoriaan perustuvien laskentamallien ja simu-
lointien kaytto voi olla esimerkiksi asian havainnollistammisen kannalta perus-
teltua. Kyseisiin menetelmiin liittyy kuitenkin huomattava maara epavarmuus-

tekijoita.

6.1 Altistusten arvioiminen mittaamalla

Haluttaessa tarkkaa tietoa altistumisesta pitaa mitata taajuusalueesta riippuen
joko virrantiheys tai SAR-arvo altistuvassa kehon osassa. Viimeksi mainittujen
mittausten tekeminen on kaytannodssa kuitenkin hankala toteuttaa. Siksi suurin
osa kaytannon sateilyturvallisuusmittauksista tehdaan vapaassa tilassa kehon
ulkopuolella mittaamalla sateilylahteen lahettyvilta sahko-ja magneettikentan

voimakkuuksia.
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Sahko- ja magneettikenttien voimakkuuden maarittdmiseen joudutaan kaytta-
maan hyvinkin erilaisia mittaus- ja laskentamenetelmia altistumistilanteesta
riippuen. Tarkea vaatimus on, etta sahko- ja magneettikenttaa mitataan mah-
dollisimman pienikokoisella mittapaalla. Talldin mittaus ei vaikuta liilkaa mitat-
tavaan kenttaan. Sahko- ja magneettikentan taydellinen maarittdminen mit-
taamalla olisi haastava tehtava. Se edellyttaisi seka sahko- ettd magneetti-
kentan osalta amplitudien ja vaiheiden samanaikaista mittausta kolmessa
ortogonaalisessa suunnassa, eli jokaisella taajuudella olisi maaritettava 12
mittausarvoa. Lisaksi altistumismittaukset tapahtuvat yleensa monimutkaisesti
jakautuneessa lahikentassa (ks. kohta 3.2), jolloin maarityksia on lisaksi tehta-
va kymmenissa eri pisteissa. Kentan spektri ja amplitudi voivat myds vaihdella
epasaannollisesti eri pisteissa. Lisaksi laajakaistaisessa kentassa voi olla
tuhansia merkittavia spektrikomponentteja. Siksi on valttamatonta rajata mitta-
usdataa altistumisen kannalta tarkeisiin suureisiin ja kayttaa kuhunkin altistu-
mistilanteeseen sopivaa mittalaitetta ja —menetelmia seuraavassa esitettyjen

alakohtien mukaisesti.

6.1.1 Mittapaat

Mittapaa muodostuu kolmesta toisiinsa nahden kohtisuorasta antennielement-
tista, jotka mittaavat kentasta samanaikaisesti jokaisen kolmen ortogonaalisen
kenttdkomponentin amplitudit, jotka lasketaan nelidllisesti yhteen (Nyberg ym.
2006, 457). Tallaisen isotrooppisen eli asennosta rippumattoman mittapaan
summasignaali kuvaa altistumisen kannalta riittavan hyvin kokonaiskenttaa,
vaikka komponenttien vaiheita ei otetakaan huomioon. Mittapaassa on eri
antennit sahkokentille (E) ja magneettikentille, kuvion 18 mukaisesti. Sahko-
kentat mitataan yleensa dipoleilla ja magneettikentat niin sanotuilla silmukka-
antenneilla eli loopeilla. Mallista riippuen mittapaahan voi olla sijoitettuna il-

maisimet ja esivahvistimet.
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Sahkokentan (E) mittapaa Magneettikentan (H) mittapaa

.
V%
/X/|\\

KUVIO 18. Isotrooppiset sahko- ja magneettikenttien antennien pariaatekuvat

6.1.2 Mittaukset yli 300 MHz:n taajuuksilla

Yli 300 MHz:n taajuuksilla kokokehon altistumistilanne on niin lahella kauko-
kentta-olosuhteita (ks. kohta 3.2.4), etta altistumisen arviointiin riittda vain
sahkdkentan mittaaminen. Tama on myods helpompaa kuin magneettikentan
mittaaminen kyseisilla taajuuksilla. Kaukokentassa sahko- ja magneettikentan
suhde on vakio 377 Q (vapaan tilan aaltoimpedanssi), jolloin sdhkdkentasta
voidaan johtaa seka magneettikentan voimakkuus etta kentan tehotiheys.
(Nyberg ym. 2006, 457.)

6.1.3 Kapeakaistainen kentta

Radiotaajuusalueella kaytettavat laajakaistaiset mittarit nayttavat yleensa
kentan voimakkuuden tehollisarvon tai vastaavan ekvivalenttisen tehotihey-
den. Kentan taajuudet ovat useimmiten niin l1ahella toisiaan, etta mittaustulosta
voidaan verrata suoraan tdman taajuusalueen viitearvoihin. (Nyberg ym. 2006,
457.)

6.1.4 Monitaajuiset kentat

Mittausdataa kasittelemalla saadaan maariteltya sahko- ja magneettikentan
voimakkuuden tehollisarvo ja hetkellinen huippuarvo kullekin eri taajuudelle.
Koska altistumisrajat (ks. kohta 5) muuttuvat taajuuden funktiona, kokonaistu-
losta ei voi suoraan verrata mihinkaan viitearvoon. Talloin taytyy laskea altis-
tumissuhde, jossa kullakin taajuudella maaritetaan mittaustuloksen ja viitear-

vojen osamaara ja lasketaan ne yhteen kohdan 4.4.8 mukaisesti.
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6.1.5 Pulssimainen mikroaaltosateily

Mikroaaltolaitteista, kuten mikroaaltouunista tai pulssitutkan aaltoputkesta
vuotavan mikroaaltosateilyn hetkellinen tehotiheys voi olla satojatuhansia
kertoja suurempi kuin keskimaarainen tehotiheys, ja siten altistumisen arvioin-
tia varten on usein mitattava seka hetkellinen pulssitehotiheys etta keskimaa-
rainen tehotiheys. Signaalin pulssimaisuus on otettava huomioon valittaessa

mittauksiin sopiva mittapaa (Nyberg ym. 2006, 458).

6.1.5.1 Vuotosateily

Vuotosateilyn tehotiheys pienenee nopeasti etaisyyden funktiona aaltoputkes-
ta tai laitteesta mitattuna. Vuotosateily on mitattava hyvin lahella kohdetta,
jolloin on kaytettava erityisia vuotosateilyn mittauksiin tarkoitettuja mittareita
(Nyberg ym. 2006, 458). Tutkien vuotosateilymittauksia on kasitelty kohdassa
10.3.1.1.

6.1.5.2 llmaisu

lImaisimina voivat olla esim. termoparielementit. Diodi-ilmaisimin varustettuja
mittapaita ei tule kayttaa pulssimuotoisen sateilyn mittauksiin (STUK ST 9.2
ohje 2003, 6).

6.1.6 Kehon sisaisten virtojen mittaaminen

Ulkoisen sahko- ja magneettikentan mittaukset riittavat useimmiten altistumi-
sen maarittamiseen. Kuitenkin on erikoisia altistumistilanteita, joissa sateilylah-
teen laheisyyden vuoksi kehoon kytkeytyy kapasitiivisesti RF-virtoja tai laitetta
koskettaessa purkautuu kosketusvirtoja. Tallaisia altistumismittauksia varten
on kehitetty erityismittalaitteita. Radiotaajuisten virtojen mittalaitteet voidaan
jakaa kolmeen eri tyyppiin: levytyyppiseen jalkavirtamittariin (levymittari), vir-
tamuuntajamittariin seka kosketusvirtamittariin. Kehon sisaisten virtojen mit-
taaminen on selkeasti monimutkaisempaa kuin ulkoisten kenttien mittaaminen
(Nyberg ym. 2006, 479).
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6.1.7 Mittaukset kaytanndssa

Kaytannon kenttaolosuhteissa sahko- ja magneettikenttien mittaukset tehdaan
kaupallisilla, esimerkiksi kuvion 19 mukaisilla erikoismittareilla, jossa kaytetaan
kyseiseen taajuuteen ja mittausalueeseen soveltuvia mittapaita.

MITTAPAA sis.
3D- antennit

- Dipolit (E)

- Silmukat (H)

limaisimet
Esivahvistimet

KUVIO 19. Sahko- ja magneettikenttien mittalaite (Narda NBM-550)

Lisaksi markkinoilla on henkilokohtaista altistumista keraavia laitteita, niin
sanottuja dataloggereita (ks. kuvio 20), joissa voi olla erilaisia lisatoiminnalli-
suuksia kuten mitta-asteikko, raja-arvon ylityksen ilmaisu ja halytintoiminto.
Loggerin keraamat tiedot voidaan siirtaa PC:lle analysoitavaksi. Laitteen valin-

nassa tulee kiinnittdd huomioita siihen, etta se soveltuu tarkoitetulle taajuus-
alueelle ja aaltomuodolle.

ll'. 1 e

i!
s!l

Il
S
-~
-;‘ ‘ |I
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KUVIO 20. Henkilokohtainen halytin ja altistumismittari (Narda ESM-30, XT)

Kuviossa 21 on meneillaan eraan johtamisajoneuvon radiojarjestelman sateily-

turvallisuusmittaukset, jossa mitataan sahko- ja magneettikenttien ekvivalentti-
set tehotiheydet eri taajuuksilla ja eri etaisyyksista antennista.
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KUVIO 21. Radiojarjestelman sateilyturvallisuuden mittaustapahtuma

6.1.7.1 Sateilyturvallisuusmittausjarjestelyt puolustusvoimissa

Puolustusvoimissa sateilyturvallisuuteen liittyvia mittauspalveluita tuottavat
LSHR:n jarjestelmakeskus ja Millog oy. Lisasi esimerkiksi tutkien sateilyturval-

lisuusmittauksissa on kaytetty STUK:n tarjoamia mittauspalveluja.

6.1.8 SAR mittaukset

Koska SAR-mittaukset eivat ole mahdollisia elavan ihmisen sisalta, mittaukset
on tehtava ihmisen kehoa mahdollisimman hyvin jaljittelevan fantomin sisalta.
Fantomien tarkoituksena on jaljitella ihmiskehon anatomisia ja sahkoisia omi-
naisuuksia niin hyvin kuin mahdollista. Altistumiskohteen mukaan tarvitaan
joko osakeho- tai kokokehofantomi. (Malmberg 2009.) SAR mittaukset teh-
daan kaytannossa erikoismittalaitteiden avulla laboratorio-olosuhteissa ks.

kuvio 10. Siita on saatavana lisatietoa edella esitetysta viitteesta.
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6.1.9 Mittausten virhetarkastelu

Sahko- ja magneettikentan mittausten epavarmuus on luokkaa + 3 dB, josta
kalibroinnin epavarmuus * 1 dB. Kehoon indusoituvan RF-virran mittausten
epavarmuus on * 2 dB, josta kalibroinnin epavarmuus * 1 dB. SAR-mittausten
epavarmuus on pienempi kuin + 30%. (Nyberg ym. 2006, 496.) Lisaksi mitta-
ustulosten kaytettavyytta voi haitata sahkomagneettisiin kenttiin vaikuttavat
muuttujat, joita ei kyeta ottamaan huomioon itse mittaustilanteessa. Kuvitel-
laanpa esimerkiksi kuvion 21 mukaista tilannetta, jossa katolle antennin lahei-
syyteen laitetaan esimerkiksi haivetekninen naamioverkko, joka sisaltaa metal-
lia tai mita tahansa johtavaa materiaalia. Riippuen muun muassa katolle laitet-
tavan materiaalin johtavuudesta, koosta ja muodosta, antennin sateilykentissa
tapahtuu niiden mukaan suurempia tai pienempia muutoksia. Sateilyturvalli-
suusmittaukset voidaan mieltda tassa mielessa vahan samantapaisiksi kuin
vuosittain tehtavat autojen pakokaasupaastomittaukset. Ne kertovat kohteesta
mittaushetkella olevan tilanteen tietylla tarkkuudella, mutta mika on tilanne sen
jalkeen, ei tasmallisesti tiedeta. Radiotaajuusalueen sateilyturvallisuusmittauk-
sissa ei nain ollen ole mitdan syyta ryhtya hifistelyyn, vaan kyseessa on aina

enemman tai vihemman suuruusluokan tavoittelu.

6.2 Altistusten arvioiminen laskennallisesti

Altistumista kuvaavien sahkdmagneettisten sateilykenttien karkea arviointi
voidaan tehda laskennallisesti kohdassa 3 esitettyja yhtaloita kayttaen, kun
tunnetaan riittava maara sateilylahteen teknisia tietoja. Tarvittavia tietoja ovat
lahetysteho, antennikaapeloinnin vaimennukset, antennin rakenne, sen hyo-
tysuhde ja vahvistus seka lahetteen aaltomuoto tai modulaatio. Perusongelma
tallaisissa yksinkertaistetuissa laskelmissa on niiden suuri virhemarginaali,
joka johtuu osittain samoista tekijoista, jotka edella kuvattiin heikentavan mit-
taustulosten kaytettavyytta. Antennien laheisyydessa olevat esteet ja metalli-
rakenteet vaikuttavat kenttiin kaytannossa. Sen lisaksi laskennallisesti voi olla
vaikea arvioida sateilyyn vaikuttavia muita tekijoita, joita ovat maan ja maata-
son vaikutus, antennin sovitus taajuusalueella seka antennin sateilykuvion

taajuusriippuvuus.
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Laskennalliset menetelmat ovat kuitenkin varsin kayttokelpoisia esimerkiksi
sateilylaitteiden turvaetaisyyksien arvioinneissa ja maarittelyissa. Yleensa
laskennallisesti saavutetaan riittavan luotettavia tuloksia. Laskelmia tehtaessa
havaitaan muun muassa kenttien voimakkuuksiin vaikuttavien tekijoiden mer-
kitykset seka sateilyn nopea vaimeneminen etaisyyden kasvaessa. Turvaetai-
syytta maariteltdessa voidaan tarvittaessa kayttaa varmuuskerrointa, jolla
varmistetaan, etteivat enimmaisarvot ylity missaan tapauksessa. Tarvittaessa
laskennalliset tulokset voidaan varmistaa mittaamalla pistokoeluonteisesti.
Yleisesti voitaneen todeta, etta jos sateilylahteen ominaisuudet tiedetaan,
laskennallisesti arvioidut altistumissuureet tai maaritellyt turvaetaisyydet ovat
paasaantoisesti lahes yhta kayttokelpoisia kuin mittausten avulla saadut tulok-
set. Esimerkiksi kohdassa 10 toteutettavat turvaetaisyyksien arvioinnit perus-

tuvat hyvin pitkalle laskennallisiin menetelmiin.

6.3 Altistusten arvioiminen numeerisen mallintamisen menetelmilla

Laskennallisia menetelmia edistyneemmat menetelmat perustuvat numeeri-
seen mallintamiseen perustuviin simulaatioihin. Esimerkiksi radiotaajuusalu-
een biosahkdmagneettisiin maarittelyihin kaytetaan enenevasti aika-alueen
differenssimenetelmaa FDTD. Siina kentat ratkaistaan suoralla laskulla muun-
tamalla Maxwellin-yhtalét (ks. kohta 3.2) differenssimuotoon seka ajan etta
paikan suhteen. Vaadittavien aritmeettisten operaatioiden maara on kuitenkin
hyvin suuri, joten kyseinen menetelma edellyttda kaytannossa erityisten mal-
linnusohjelmistojen kayttoa. FDTD-menetelma sopii parhaiten taajuusalueelle
1 MHz-10 GHz. (Nyberg ym. 2006, 55). FDTD-ohjelmistot ovat tavallisesti
kaupallisia tuotteita, joiden kaytto edellyttaa hyvaa sahkomagneettisten ilmioi-
den asiantuntumusta ja syvallista perehtyneisyytta ohjelmistoon. Nykyisissa
FDTD-perusteisissa ohjelmistoissa on tavallisesti graafinen kayttoliittyma, joka
helpottaa ohjelman kayttda ja mahdollistaa mallinnettavan kohteen havainnol-
listamisen 3D-kuvana. 3D-mallinnuksen avulla saadaan laskettua sahkomag-
neettiset kentat vyohykkeittain eri etaisyyksilla. Lisaksi mallinnuksen avulla
voidaan simuloida eri tilanteita, kun parametrien arvoja muutetaan. Vaikka
mallinnettava kohde, esimerkiksi antenni, sen rakenne ja siihen liittyva teoria
tunnettaisiin melko hyvinkin, on mallin kehittaminen usein kuitenkin tyolasta.

Mallinnuksen avulla saatavat tulokset ovat usein nekin vain suuntaa antavia.
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Mallin toimivuuden todentaminen vaatii tavallisesti varmennusmittauksia. Jos
kaytdssa on kokemusperasta tietoa ja ymmarrysta, voidaan monissa tapauk-
sissa laskentamallin olettaa antavan riittdvan hyvan kuvan todellisista sahko-
ja magneettikentista. FDTD-menetelmia kaytetaan lisdksi muun muassa EMC-

suunnittelussa.

Kuviossa 22 on esitetty laajakaistaisen VHF-alueen maatasoantennin sahko-
kenttamallinnus 30:n ja 90 MHz:n taajuuksilla. Mallinnuksen avulla saadaan
nakemysta ja ymmarrysta sahkokenttien todellisista vaihteluista, maatason ja
tehon vaikutuksesta seka kenttien nopeasta vaimenemisesta etaisyyden kas-
vaessa. Kenttien vaihtelu ja tietynlainen epahomogeenisyys voidaan todeta
myods mittaamalla, mika puolestaan vahvistaa teorian ja kaytannon tuomaa
kokonaiskasitysta kentista. Monessa suhteessa kyseinen mallinnus oletetta-
vasti vastaa ominaispiirteiltdan kaytannossa tehtyja sateilyturvallisuusmittauk-
sia. Mallinnuksen avulla voidaan myds arvioida ja maaritella turvaetaisyyksia
yksinkertaistettuja laskennallisia menetelmia vakuuttavammin ja havainnolli-
semmin. Kuviosta 22 nahdaan muun muassa se, etta oleskeltaessa vihrealla
vyohykkeella tai kauempana antennista, oltaisiin simulaation perusteella am-
matillisen altistuksen enimmaisarvon alapuolella (61 V/m), jolloin turvaetaisyys
olisi luokkaa 50 cm - 1 m. Vastaavasti sinisella on merkitty alue, joka kuvaa
vaeston altistumisen enimmaisarvon alapuolella (28 V/m) olevaa aluetta.
Simuloinneilla voidaan havainnollistaa myos sellaisia ilmidita, joita myos mit-
taamalla havaitaan tai ei havaita, esimerkiksi mitattaessa kenttien voimak-
kuuksienvaihteluja antennin eri kohdista. Jos esimerkiksi mitataan sahkokent-
taa 90 MHz:n taajuudella antennin keskikohdasta olevasta minimista, saatai-
siin kuvion 22 mukaan arvoiksi pienempia kenttia kuin antennin tyvesta tai
paasta mitattuna. Kuviossa 22 esitetyssa esimerkissa on lisaksi mallinnettu
antennin sateilykuiviot, joista saadaan selvitettya myds antennin todellinen

vahvistus kyseisella taajuudella.
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KUVIO 22. VHF-alueen piiska-antennista tehty FDTD- simulaatio (© Cojot Oy)
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Kuviossa 23 on nakyma toisesta kaupallisesta FDTD-ohjelmasta Xdtd, jossa
esitetaan matkapuhelimen SAR-mallinnusta. Mallinnus osoittaa, etta matka-
puhelimen sateilyteho absorboituu paan eri kohdissa eri intensiteetilla, riippu-
en muun muassa puhelimen ja tarkastelukohdan suhteellisesta etaisyydesta.
Tama puolestaan tarkoittaa, etta paikallisissa SAR-arvoissa paan eri alueilla
on suhteellisesti suuriakin eroja. Kohdassa 3.3.3 esitetty keskimaarainen koko
kehon ominaisabsorptionopeus SARua €i ndin ollen ole kayttdkelpoinen tar-
kasteltaessa paan lahella olevan laitteen sateilyturvallisuutta. FDTD- ohjelmis-
tot eivat ole joka pojan tydkaluja. Ohjelmistojen arvon hinnat liikkuvat kymme-

nissa tuhansissa euroissa.

KUVIO 23. XFdtd-mallinnusohjelman nakyma

6.4 Yhteenveto

Sahkomagneettisten sateilykenttien tarkka maarittely voi olla hankalaa. Turva-
etaisyyksia maariteltaessa riittdva tarkkuus saadaan usein laskennallisesti.
Jos sateilylahde arvioidaan niin voimakkaaksi (esimerkiksi pulssitutka), etta
sen aiheuttaman sateily voi aiheuttaa terveysvaikutuksia, on tehtava sateily-

turvallisuusmittaukset, joiden pohjalta maaritelldan turvaetaisyydet.

Sateilyturvallisuuden arvioijan kannalta saatujen mittaustulosten, teoreettisten

laskelmien ja simulointien keskinaisvertailu on pedagogisesti erittain mielekas-
ta. Pohtimalla ja yhdistamalla eri menetelmilla saatuja tuloksia toisiinsa arvioija
oppii ymmartamaan sahkémagneettisia kenttia ilmidina kaytannossa. Koke-

musten pohjalta arvioija oppii myds oivaltamaan, mitka tekijat vaikuttavat kent-
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tiin ja miksi ja voi siten lahtotietojen ja kokemustensa yhdistamana tehda kar-

keita arviointeja jopa ilman mittauksia ja laskelmia. Tama edellyttaa arvioijalta

seka hyvaa radiotekniikan tuntemusta etta sahkdmagneettisten ilmididen fysii

kan hallintaa.

7 LAINSAADANTO, VALVONTA JA MAARAYKSET

Kun kyse on turvallisuudesta, esimerkiksi sateilyturvallisuudesta, lahtdkohtai-
sesti puolustusvoimien tydntekijoita koskee tyoturvallisuuslaki 738/2002. On
kuitenkin huomioitava tydnturvallisuuslain 6§:ssa esitetty soveltamisalan raja-
us, joka koskee puolustusvoimia ja rajavaltiolaitosta.
Tata lakia ei sovelleta puolustusvoimien tai rajavartiolaitoksen palve-
luksessa olevan henkilon, asevelvollisen tai naisten vapaaehtoista
asepalvelusta taikka vapaaehtoista maanpuolustuskoulutusta suoritta-
van henkildn puolustusvoimien tai rajavartiolaitoksen maarayksesta tai
palveluksessa suorittamaan palvelusohjelmaan merkittyyn tai muuhun
erikseen maarattyyn koulutussuunnitelmien mukaiseen sellaiseen soti-
laalliseen harjoitukseen ja koulutukseen seka siihen valittomasti liitty-
vaan tyohon, jonka paaasiallinen tarkoitus on sotilaallisessa toimin-

nassa tarvittavien erityisten valmiuksien harjoittaminen.

Varusmiesten yleisesta palvelusturvallisuudesta huolehditaan siten, etta palve-
lus voidaan suorittaa kaikissa tilanteissa terveellisessa ja turvallisessa ympa-
ristossa.
Varusmiesten palveluksenaikainen turvallisuus on osa puolustusvoi-
mien turvallisuustoimintaa, jossa tavoitteena on aina ehkaista vahingot
ennakolta. Puolustusvoimissa noudatetaan yleisia tyoturvallisuussaa-
doksia seka sotilaskoulutuksessa lisaksi puolustusvoimien omia turval-

lisuusmaarayksia. (Puolustusvoimat, 2011.)

Suomessa ionisoimaton sateily on liitetty sateilylakiin 592/199, jonka 11 luku
kasittelee erityisesti ionisoimatonta sateilya. Lain 43§:n mukaan ionisoimatto-
man sateilyn enimmaisarvot vahvistaa sosiaali- ja terveysministerio. Sateilylain

perusteella on annettu asetus 1306/1993 ionisoimattoman sateilyn valvonnas-
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ta. Kyseisen asetuksen mukaan Sateilyturvakeskus toimii ionisoimattoman
sateilyn valvonnassa asiantuntujaviranomaisena seka valvoo erityisesti muu-
tamia nimeltd mainittuja sateilylaitteita (suurtehoiset radio- ja tutkalaitteet,
suurtehoiset show-laserit, kiinteat kylpylasolariumit). Asetuksessa 1306/1993
velvoitetaan puolustusvoimat jarjestamaan kaytossa olevien radio-ja tutkalait-
teiden tarkastukset ja valvonta. Tarkastukset ja valvonta tulee toteuttaa Satei-
lyturvakeskuksen hyvaksymia menetelmia ja turvallisuusohjeita noudattaen

siten, etta laitteiden kaytto tayttaa sateilylain mukaiset turvallisuusvaatimukset.

Mainittakoon, etta sahkdmagneettisia kenttia koskevan direktiivin 2004/40/EY,
toimeenpanoa on lykatty jo pariin otteeseen. Viimeisen tiedon mukaan komis-

sio on paattanyt tehda direktiivia koskevan vaikutusanalyysin, joka jai tekemat-
ta direktiivin valmisteluvaiheessa (Teknologiateollisuus). Direktiivi koskee

tydntekijoiden altistumista sahkdmagneettisille kentille.

7.1 Sateilyturvallisuus puolustusvoimissa, ionisoimaton sateily

Paaesikunnan Teknillinen Tarkastusosasto valvoo ionisoimatonta sateilya
puolustusvoimissa radio- ja tutkalaitteiden osalta asetuksen 1306/93 ja
PVHSM SATEILY 001- PETEKNTARKOS "Radio- ja tutkalaitteiden ionisoimat-
toman sateilyn tarkastus ja valvonta" mukaisesti. Jatkossa kyseisesta normis-
ta kaytetaan lyhennetta PVHSM Sateily 001. Normi on maarays ja se on luoki-

teltu pysyvaisasiakirjaksi (PAK). Normi katselmoidaan kohdassa 8.

Kuviossa 24 on esitetty keskeiset elementit mista normeista, standardeista
puolustusvoimien sateilyn tarkastus ja valvonta- normi koostuu. Kuviossa on
my0s esitetty kyseisten saaddsten ja maaraysten rakenteelliset yhteydet.
Kuviossa esiintyva maavoimien sateilyturvaohje (Alanko & Paakkonen 2006)
on Tyoterveyslaitoksen laatima yleisopas, joka on tarkoitettu maavoiminen
sateilyn kayttéon (ml. ionisoiva sateily) liittyvien terveysriskien arviointiin ja
hallintaan. Mastotyon turvallisuusohjeessa on esitetty muun muassa PVJJK:n
vastuulle kuuluvien radiolinkkiantennien turvaetaisyyksia. Kuvion alaosiossa
on esitettyna myos muita asiaan liittyvia, toistaiseksi voimassa olevia puolus-

tusvoimien pysyvaisasiakirjoja, joihin normissa ei ole kuitenkaan ole viitattu.
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8 PVHSM SATEILY 001-PETEKNTARKOS RADIO- JA TUTKALAITTEIDEN
IONISOIMATTOMAN SATEILYN TARKASTUS JA VALVONTA

Puolustusvoimien radio- ja tutkalaitteiden ionisoimattoman sateilyn tarkastus ja
valvonta perustuu kohdassa 7 esiteltyyn maaraysnormiin PVHSM Sateily 001.
Tassa kappaleessa katselmoidaan kyseinen normi erityisesti riskienarvioinnin
nakokulmasta. Katselmoinnin tarkoitus on tuoda esille mahdollisia korjauseh-
dotuksia ja ajatuksia pohdittavaksi, normin tulevia versioita silmalla pitaen.
Huomautukset ja kommentoinnit on merkitty kursivoituna. Sekaannuksen
valttamiksi katselmoinnissa esitetdan hakasuluissa varteenotettava [normin

kohta] jota kulloinkin tarkoitetaan.

8.1 PVHSM SATEILY 001. Yleistd [Normin kohta 1]

Kyseisen PAK-asiakirjan on hyvaksynyt STUK. Hyvaksymisasiakirjaa sailyte-
taan PETEKNTARKOS:n arkistossa. Hyvaksynta on uusittava saadosten
muuttuessa tai muun erityisen syyn vaatiessa. Hyvaksynta on uusittava viiden

vuoden valein.

Kommentointi.
Normi on julkaistu 11.6.2008, joten se on seuraavan kerran hyvaksyttava
viimeistaan 11.6.2013. Direktiivin 2004/40EY mahdollinen kansallinen ratifiointi

aiheuttaisi todennakaoisesti normin uudelleen arvioimisen.

8.2 PVHSM SATEILY 001.Perusteet [Normin kohta 1.3]
Normi perustuu seuraaviin saadoksiin ja ohjeisiin:

- Sateilylaki 592/1991 maarittelee, miten estetaan ja rajoitetaan satei-
lysta aiheutuvia terveydellisia ja muita haittavaikutuksia. Asetuksella
voidaan saataa poikkeuksia taman lain soveltamisesta puolustus-
voimissa ja rajavartiolaitoksessa silloin, kun maanpuolustuksen tai
maan rajojen valvonnan kannalta tarkeat syyt sita vaativat

- Asetus ionisoimattoman sateilyn valvonnasta 1306/1993 velvoittaa
puolustusvoimat jarjestamaan kaytossaan olevien radio- ja tutkalait-
teiden valvonnan. Puolustusvoimat vastaa kaytossaan olevien ra-
dio- ja tutkalaitteiden tarkastuksen ja valvonnan jarjestamisesta Tar-
kastukset ja valvonta tulee toteuttaa Sateilyturvakeskuksen hyvak-
symia menetelmia ja turvallisuusohjeita noudattaen siten, etta lait-
teiden kaytto tayttaa sateilylain mukaiset turvallisuusvaatimukset
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- Asetus ionisoimattoman sateilyn vaestolle aiheuttaman altistumisen
rajoittamisesta 294/2002 vahvistaa enimmaisarvot ionisoimattoman
sateilyn vaestdlle aiheuttaman altistumisen rajoittamiseksi

- Paatds ionisoimattoman sateilyn altistuksen enimmaisarvoista
1474/1991 vahvistaa enimmaisarvot ionisoimattoman sateilyn tyon-
tekijoille aiheuttaman altistuksen rajoittamiseksi

- Sateilyturvakeskuksen ST-ohje 9.2 / 2.9.2003 "Pulssitutkien sateily-
turvallisuus” antaa tarkemmat ohjeet tutkien mikroaaltosateilyn ai-
heuttaman altistumisen rajoittamiseksi

- EU-direktiivi 2004/40/EY maarittelee vahimmaisvaatimukset tydnte-
kijoiden suojelemiseksi heidan terveytensa ja turvallisuuteensa koh-
distuvilta riskeilta, jotka aiheutuvat tai saattavat aiheutua sahko-
magneettisille kentille altistumiselle tydssa.

- Tydturvallisuuslaki 738/2002 ja sen nojalla annetut/annettavat tur-
vallisuusmaaraykset maarittelevat tydymparistda ja tydolosuhteita
koskevat yleiset vaatimukset

- NATO Stanag 2345 maarittelee miten suojataan NATO:n operaati-
oihin osallistuvaa henkilostoa altistumasta terveytta vaarantaville
radiotaajuisille kentille.

Kommentointi.

Normi pohjautuu laajalti nykyiseen kansalliseen lainsaadantoon, jossa perus-
teena on tyoturvallisuuslaki 738/2002. lonisoimattoman sateilyturvallisuuden
osalta viitataan sateilylakiin ja sen tarkentaviin STM:n maaraamiin asetuksiin
ja paatoksin. Lisadksi normissa viitataan EU-direktiiviin 2004/40/EY (monia
viittauksia), STUK ST-ohjeeseen 9.2 (kaksi viittausta) seka NATO Stanagiin
2345 (kaksi viittausta).

Tyo6turvallisuuslaissa (738/2002) 1 luku 68 on puolustusvoimia koskeva sovel-

tamisalan rajoitus.

Tata lakia ei sovelleta puolustusvoimien tai rajavartiolaitoksen pal-
veluksessa olevan henkilon, asevelvollisen tai naisten vapaaeh-
toista asepalvelusta suorittavan henkildon puolustusvoimien tai ra-
javartiolaitoksen maarayksesta tai palveluksessa suorittamaan
palvelusohjelmaan merkittyyn tai muuhun erikseen maarattyyn
koulutussuunnitelmien mukaiseen sellaiseen sotilaalliseen harjoi-

tukseen ja koulutukseen seka siihen valittdmasti liittyvaan tyohon,
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jonka padaasiallinen tarkoitus on sotilaallisessa toiminnassa tarvit-

tavien erityisten valmiuksien harjoittaminen.

Sateilylaissa (27.3.1991/592) 1 Luku 4 8. Soveltaminen puolustusvoimissa ja
rajavartiolaitoksessa.
Asetuksella voidaan sdataa poikkeuksia tAman lain soveltamises-
ta puolustusvoimissa ja rajavartiolaitoksessa silloin, kun maanpuo-
lustuksen tai maan rajojen valvonnan kannalta tarkeat syyt sita

vaativat.

Asetus ionisoimattoman séateilyn valvonnasta (1306/1993) 4 §
Puolustusvoimat vastaa kaytossaan olevien radio-ja tutkalaitteiden
tarkastuksen ja valvonnan jarjestamisesta. Tarkastukset ja valvon-
ta tulee toteuttaa Sateilyturvakeskuksen hyvaksymia menetelmia
ja turvallisuusohjeita noudattaen siten, etta laitteiden kaytto tayttaa

sateilylain (592/91) mukaiset turvallisuusvaatimukset.

Direktiivi 2004/40 EY

Edella mainittua direktiivia 2004/40/EU ei ole toistaiseksi (3/2011) implemen-
toitu Suomessa lainsdadant6on, mutta PVHSM Sateily 001-normissa on viitat-
tu kyseiseen normiin monissa kohdissa. Joten ne normin kohdat, joissa kysei-

seen direktiiviin on viitattu, ovat varteenotettavia (Niittyla 2010).

Raja-arvot ja turvaetaisyydet [normin kohta 4.2 ja 4.3]
Tyontekijan enimmaisaltistuksen arvot maaraa paatos (1474/1991) ja STUK

ST-ohje 9.2. Vaeston enimmaisaltistuksen arvot maarittaa asetus (294/2002).

Turvaetaisyyden laskenta, vaeston turvaetaisyys lasketaan asetuksen
(294/2002) arvoilla. Tyontekijoille turvaetaisyys lasketaan STUK ST-ohjeen 9.2
tai EU-direktiivin 2004/40/EY antamilla arvoilla.

Kommentointi.
Kyseinen EU-direktiivi antaa perusteita laskennalle (Taulukko 1 ja 2 huomau-
tukset) sekd maarittelee altistumisen raja-arvot ja toiminta-arvot. ST 9.2 oh-

jeessa on esimerkkeja siitd miten tutkan turvaetaisyyksia lasketaan. Siina
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esitetddn pulssimuotoisen mikroaaltosateilyn keskimaaraiset tehotiheyden
enimmaisarvot ammatilliselle ja vaeston altistumiselle. Erikoista sinansa, etta
tyontekijan altistumisrajat maaraa paatos (1474/1991), mutta niiden turvaetai-
syydet lasketaan EU-direktiivin arvoilla. Kaytdnnssé arvoissa ei ole suurta

eroa.

NATO Stanag 2345, 2003

Kohta (AIM) 1. mukaisesti Stanag 2345 tarkoituksena on suojata NATO:n
operaatioihin osallistuvaa henkildstoa altistumasta radiotaajuisille kentill&,
jotka voivat olla terveyttd vaarantavia. Kohdan 2 (AIM) mukaisesti se ei kasit-
tele vaikutuksia kuten sdhkomagneettinen interferenssi (EMI) tai kata riskeja,
jotka liittyvat séahkoisesti rajaytettaviin laitteisiin. Stanag 2345 kattaa taajuus-
alueen 3 kHz-300 GHz.

PVHSM SATEILY 001- normissa on kaksi viittausta kyseiseen Stanagiin.
[Kohdassa 4.3] Turvaetéaisyyden laskenta, jossa mainitaan, etta vertailulas-
kelmana voidaan laskea turvaetéisyydet myds NATO Stanag 2345 arvoilla.
Kyseisen Stanagin mittausohjeet perustuvat IEEE:n standardiin C95 (Annex
H). Saamieni tietojen mukaan (Siren) ainakaan maavoimissa ei ole turvaetai-
syyksia toistaiseksi laskettu kyseisilla NATO-arvoilla, joten tassak&an tydossa

kyseinen Stanag ei ole riskiarviointien perusteena.

Lisaksi Normin PVHSM Séteily 001 [kohdassa 6.2] viitataan Stanagin fyysi-
seen tarkastuslomakkeeseen, jota voidaan kayttaa apuna sateilyonnettomuu-

den sattuessa. Lomake on kyseisen normin liitteena 1.

Yleisesti ottaen Stanag 2345 on monessa suhteessa ohjeena hyvinkin kattava.
Se méaarittelee muun muassa valvontatoimenpiteet, varoitusmerkinnat, koulu-
tuksen, vaarojen arvioinnin sekd enimmaisaltistuksen tarkasti eri kehon osille
ja se maarittelee toimenpiteet yliannostuksessa ja toiminnan sateilyonnetto-
muustapauksessa. Stanag 2345 kohdan 2 (AIM) mukaisesti ei kasittele vaiku-
tuksia kuten sdhkdmagneettinen interferenssi, kun sita vastoin PVHSM Sateily

001 [normissa kohta 4.4] ne pita& erityisesti ottaa huomioon.
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Pulssitutkien sateilyturvallisuus STUK ST-ohje 9.2.

Ohjeessa esitetaan tutkalaitteiden mikroaaltosateilya koskevat raja-arvot.
Lisaksi ohjeessa selostetaan tutkalaitteiden turvallisessa asennuksessa ja
kaytdssa huomioon otettavia ndkdkohtia seka sateilyturvallisuusmittauksia.
Ohje on tarkoitettu erityisesti tutkalaitteiden haltijoille ja niille, jotka suorittavat
tutkalaitteiden asennuksia ja huoltot6itd. Ohje koskee taajuusalueella 100
MHz-100 GHz toimivia pulssimuotoista mikroaaltosateilya lahettavia laitteita,

joiden keskiméaarainen mikroaaltoteho on yli 10 W tai pulssiteho on yli 1 kW.

Ohjeen valtuutusperuste

Sateilyturvakeskus antaa sateilyn kayton ja muun sateilytoiminnan turvallisuut-
ta koskevat yleiset ohjeet, sateilyturvallisuusohjeet (ST-ohjeet), sateilylain
(592/1991) 70 §:n 2 momentin nojalla. Sateilytoiminnan turvallisuudesta vas-
taa séateilylain mukaan sateilytoiminnan harjoittaja. Toiminnan harjoittaja on
velvollinen huolehtimaan siita, ettd ST-ohjeissa esitetyn mukainen turvallisuus-

taso toteutetaan ja yllapidetaan.

8.3 PVHSM SATEILY 001. Soveltamisalue [Normin kohta 1.4]
Kohta 1.4 maarittelee soveltamisalueen ja soveltamisperiaatteet seuraavasti:

- Asiakirjaa sovelletaan taajuusalueella 1,5 MHz—300 GHz radiotaa-
juista sahkomagneettista energiaa sateileville tutka- ja radiolaitteille.

- Laitetta ei tarvitse tarkastaa ja valvoa, jos sen keskimaarainen satei-
lyteho on enintaan 2 wattia ja pulssiteho on enintaan 2 kilowattia.
Laitetta ei tarvitse tarkastaa ja valvoa, jos voidaan riskinarvioinnissa
luotettavasti todeta etta sen aiheuttama sateilyaltistus (SAR) on
enintdan yksi kymmenesosa vahvistetuista enimmaisarvoista (Ase-
tus 1306/1993)

- Jos sahko- tai magneettikentan voimakkuudelle tai tehotiheydelle
maaritellyt toiminta-arvot ylittyvat voidaan hyvaksymiskriteerina
kayttaa maariteltyja SAR-arvoja (direktiivi 2004/40/EY). SAR-arvot
on maaritettava asianmukaisesti luotettavaksi todetulla laskenta- tai
mittausmenetelmalla.

Kommentointi.

Taajuusalueen alataajuuden rajauksesta (1,5 MHz) voi tulla ongelma niin
sanottujen epasuorien vaikutusten [Normin kohta 4.4] riskienarvioinnissa ja
vastuukysymyksissa. Esimerkiksi staattinen sahko (0 Hz) on rajahtavalle
materiaalille ehka suurin uhka. Se jaa tassa ulkopuolelle. Toisaalta epasuorat
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vaikutukset (laitteesta laitteeseen (EMC) tulisi ehka rajata kokonaan pois sa-
teilyturvallisuusnormista, kuten nédin on tehty muun muassa Stanag2345:ssa.

Normi velvoittaa tuhansille laitteille (kenttaradiot, muut radiot, linkit ja tutkat)
valvontaa ja tarkastustoimintaa. Onko se esimerkiksi kenttaradioiden suhteen
tarkoituksenmukaista, saati kaytettavien resurssien puitteissa edes mahdollis-
ta?

8.4 PVHSM SATEILY 001. Valvontaviranomainen ja valvonta puolustusvoi-
missa [Normin kohdat 2 ja 3]

Sateilylain (592/1991)ja sen nojalla annettujen saanndsten maaraysten nou-
dattamista valvoo Sateilyturvakeskus. Tyoturvallisuuslain (738/2002) ja sen
nojalla annettujen saannosten ja maaraysten noudattamista valvoo tydsuoje-

luviranomainen.

Maavoimien esikunta vastaa puolustusvoimien yhteista kalustoa olevien, maa-
voimien erikoiskalustoa olevien seka Paaesikunnan alaisten laitosten kalustoa
olevien radio- ja tutkalaitteiden tarkastuksen ja valvonnan jarjestamisesta.

Tarkastuksen ja valvonnan tulee sisaltaa riittavan ammattitaitoinen:

- riskinarvioinnin tarkastaminen

- sateilymittaus

- sateilymittauslausunto

- maaraykset laitteen turvallisen kayton varmistamiseksi
- sateilyturvallisuustietojen arkistointi

- koulutus.

Kommentointi.
Esimerkiksi niin sanottu Tadiran kenttaradiokalusto kuuluisi nain ollen Maa-

voimien esikunnan tarkastus- ja valvontavastuulle.

8.5 PVHSM Sateily 001. Toiminnan harjoittajan yleiset velvollisuudet [Normin
kohta 3.3]

Puolustusvoimissa toiminnanharjoittajalla tarkoitetaan joukko-osastoa.
Toiminnan harjoittaja vastaa myos tyoturvallisuuslain saanndsten mukaisista
tyon vaarojen selvittamisesta ja arvioinnista seka sateilysta aiheutuvan altis-

tuksen rajoittamisesta. Tarkempia saannoksia sateilyaltistuksen arvioinnista,
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raja-arvoista ja torjunnasta tullaan antamaan valmisteilla olevalla asetuksella
tydntekijoiden suojelemisesta sahkomagneettisista kentista aiheutuvilta vaa-

roilta.

Kommentointi.
Kohdan mukaan puolustusvoimissa toiminnanharjoittajalla tarkoitetaan joukko-
osastoa. Tama on tarkea kohta, silla toiminnan harjoittajalla on paljon normis-

sa asetettuja velvollisuuksia.

8.6 PVHSM Sateily 001. Tarkastukset puolustusvoimissa [Normin kohta 3.4]

Soveltamisalueeseen kuuluvat radio- ja tutkalaitteet tulee tarkastaa ennen

niiden kayttoon ottamista.

Tarkastuksia saa tehda Sateilyturvakeskus tai puolustusvoimien henki-
|6t/organisaatio sateilyn kaytosta vastaavan johtajan valvonnassa tai puolus-

tusvoimien hyvaksyma puolustusvoimien ulkopuolinen palveluntuottaja.

Kaikista tarkastuksista on laadittava poytakirja haltijan kayttoon. Maaravalein
tehtavat tarkastukset on maaritelty kohdassa 4.6. Tarkastuksen suorittajan

tulee tuntea

keskeiset turvallisuusmaaraykset ja -ohjeet (tama ohje, ST-ohje 9.2
ja vastaavat)

- mittausmenetelmat, mittaaminen, mittaustulosten vertaaminen raja-
arvoihin

- perustiedot radiotaajuisen sateilyn biologisista vaikutuksista
- aselajikohtaiset turvaohjeet ja niiden perusteet.

Kommentointi.
Kuvatut tarkastukset ovat tutkakaluston suhteen paikallaan. Sen sijaan sovel-
tamisalueeseen kuuluvien radio- ja linkkikaluston suhteen tarkastukset teh-

daan radioteknikoiden toimesta, osana jarjestelmien suorituskykymittauksia.

On olennaista ymmartaa esimerkiksi radiojarjestelmien suhteen, ettéa sateilyn
kannalta aivan keskeinen komponentti on antenni. Kuten edella todettiin, on

huomioitava, etta soveltamisalueeseen kuuluvia laitteita on puolustusvoimissa
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tuhansittain. Jos ne on yksildina tarkastettava, niin kuin edella esitetdén, on se

toimenpiteena mittava.

8.7 PVHSM Sateily 001. Mittaukset ja riskien arvioinnit [Normin kohta 4]

Toiminnan harjoittajan on selvitettava tyontekijoiden mahdollinen altistuminen
sahkdmagneettisille kentille seka arvioitava ja tarvittaessa mitattava ja/tai
laskettava sm-kenttien tasot, joille tyontekijat altistuvat. Altistumisen arviointi-
perusteena kaytetaan laitteen kayttoonottotarkastuksessa mitattuja sm-
kenttien arvoja. Jos joukko-osastolla itsellaan ei ole riskien arvioimiseen riitta-

vaa asiantuntemusta, on kaytettava ulkopuolista asiantuntijaa.

Riskien arvioinnit on suunniteltava ja suoritettava patevien henkildiden toimes-
ta sopivin valiajoin. Riskien arviointi on ajantasaistettava, jos on tapahtunut
merkittavia muutoksia, jotka voivat tehda sen vanhentuneeksi tai kun tervey-
dentilan seurannan tulokset osoittavat sen tarpeelliseksi. [EU-direktiivi
2004/40/EY]

Riskinarvioinnit uudistetaan silloin, kun laitteistoon tehdaan sateilyturvallisuu-
teen vaikuttavia muutoksia tai kun sateilytason jostain muusta syysta voidaan

olettaa muuttuneen.

Riskien arvioinnin perusteella sellaiset tydpaikat, joissa tyontekijat saattavat
altistua toiminta-arvot ylittaville sahkomagneettisille kentille, on osoitettava
asianmukaisin merkein ja paasya niille on rajoitettava, jos se on teknisesti
mahdollista. [EU-direktiivi 2004/40/EY]

Kommentointi.

Riskien arvioinnit (selvitykset, mittaukset ym.) tekee toiminnan harjoittajat el

joukko-osastot. Jarjestelmaa koskevat niin sanotut tekniset riskien arvioinnit
olisi syyta tehda sen organisaation toimesta, joka on sen hankkinut ja jolla on
siitd tekninen vastuu. Toiminnallinen riskien arviointi voitaisiin sitten toteuttaa

joukko-osastoissa teknisen riskienarvioinnin tueksi.
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8.8 PVHSM Sateily 001. Raja-arvot [Normin kohta 4.2]

Tyontekijan enimmaisaltistuksen arvot maarittaa sosiaali- ja terveysministerion
paatos 1474/1991 ja ST-ohje 9.2 / 2.9.2003 "Pulssitutkien sateilyturvallisuus”.
Vaeston enimmaisaltistuksen arvot maarittaa sosiaali- ja terveysministerion
asetus 294/2002.

8.8.1 PVHSM Sateily 001. Turvaetaisyyden laskenta [Normin kohta 4.3]

Lasketaan kaksi eri turvaetaisyytta. Vaeston turvaetaisyys lasketaan ase-
tuksen 294/2002 arvoilla. Tyontekijoille turvaetaisyys lasketaan ST-ohjeen 9.2
tai EU-direktiivin 2004/40/EY antamilla arvoilla. Turvaetaisyydet maaritellaan
edella mainituilla tavoilla. Vertailulaskelmana voidaan laskea turvaetaisyys
myds NATO Stanag 2345 arvoilla.

Kommentointi.

Normissa ei ole selitetty, mika on turvaetéisyys ja miten se maaritellaan. Nato
Stanag 2345 maarittelee turvaetaisyyden kohdassa Valvontatoimenpiteet (30)
seuraavasti: Turvaetaisyys on minimietaisyys, jolla henkil6ston sallitut altistuk-
set eivat ylity. Stanag 2345 ei méaarittele vaestdoon kohdistuvaa altistumista.
Oletettavasti vaeston turvaetaisyyden maarittaminen on kaytannossa relevant-
ti vain esimerkiksi ilmavalvontatutkan tai vastaavan turvaetaisyyden maaritte-

lyssa.

8.9 PVHSM Sateily 001. Riskiarvioinnin sisaltd [Normin kohta 4.4]

Tybnantajan on riskien arvioinneissa erityisesti otettava huomioon:

- Altistumisen taso, taajuusspektri, altistumisen kesto ja tyyppi

- Alistumisen raja-arvot ja sahkomagneettisen kentan toiminta-arvot

- Vaikutukset erityisen riskialttiiden tyontekijoiden terveyteen ja turval-
lisuuteen

- Epasuorat vaikutukset, kuten sydamentahdistimet ja metalli-
implantit

- Sahkoisesti ohjattavien rajahtavien laitteiden laukeaminen (sytytti-
met ja nallit)

- Indusoinnin synnyttaman kipinodinnin aiheuttamat aineiden tulipalot
ja rajahdykset
Altistuminen useille lahteille ja eritaajuisille kentille.

[EU -direktiivi 2004/40/EY]
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Kommentointi.
Kolme ensimmaista ja viimeinen rivi ovat valittémi&, ihmisiin kohdistuvia vaiku-
tuksia. Kuten kohdissa 3,4 ja 5 esitettiin ionisoimaton séteily ja sen ihmisille

altistava vaikutus on suhteellisen hyvin tiedossa ja siten hallittavissa.

Sita vastoin muut rivit k&sittelevat epasuoria vaikutuksia, joita koskevat riskien
arvioinnit ovat haastavia, koska epasuorista vaikutuksista johtuvia riskeja on
erittain vaikea hahmottaa ja tunnistaa. Miten arvioida s&hkoisesti ohjattavan
laitteen reagointi sAhkdmagneettiselle sateilylle ja sen aiheuttamat riskit ihmi-
sille kussakin tapauksessa? Riskien arviointiin tulee nain ollen mukaan muita
tekijoita ja kasitteitd kuten, EMC. Jos kyseessé ovat sdhkoisesti ohjattavat
nallit ja sytyttimet seka indusoinnin synnyttdman kipindinnin aiheuttamat tulipa-
lot ja rdjahdykset tulevat kuvaan mukaan kasitteet ATEX ja ESD. Nain ollen
riskien arviointi laajenee séateilyturvallisuudesta kokonaisvaltaiseen turvalli-
suusriskien arviointiin, josta huolehtiminen kuuluu tydnantajan velvollisuuksiin,
tyoturvallisuuslain velvoittamana. Oma lukunsa ovat la&kintélaitteisiin kohdis-

tuvat vaikutukset (implantit ja sydamentahdistimet) ja niiden riskien arvioinnit.

Normin kohdassa 4.4 ei oteta kantaa siihen kenen vastuulle riskien arviointi
puolustusvoimissa kuuluu, vaan osoitetaan yleisesti tydnantajaa. Direktiiviviit-
taus [EU-direktiivi 2004/40/EY] viitannee direktiivin kohtaan Ty6nantajan vel-
vollisuudet 4 Artikla. Sita vastoin normin kohdassa 4 Mittaukset ja riskien arvi-
ointi esitetdén, etta riskien arviointi kuuluu toiminnan harjoittajan vastuulle,
joka normin kohdassa 3.3 maaritellaén joukko-osastoksi. Normin kohdassa 4
mainitaan liséksi seuraavasti: Riskien arvioinnit on suunniteltava ja suoritetta-

va patevien henkildiden toimesta sopivin valiajoin.

Voidaan kyseenalaistaa, onko edella esitettyd patevyytta toiminnan harjoitta-
jalla (joukko-osastot)? Mainittakoon, etta sateilylaki ja sita tarkentavat asetuk-
set lahtevat vaestda ja tyontekijoitd koskevista altistumisen rajoittamisesta,

eika niissa esitetd epasuorien vaikutusten arvioimista.
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8.10 PVHSM Sateily 001 Mittausohje [Normin kohta 4.5]

Sateilyaltistuksen arvioimiseksi ja turvallisuuden varmistamiseksi tarpeelliset
mittaukset on tehtava luotettavaksi todetulla menetelmalla. [Sateilylaki
592/1991]. Mittausmenetelma tulee tarvittaessa esittaa Sateilyturvakeskuksen
arvioitavaksi.
Mittausohjeessa tulee maaritella:

- Kaytettavat mittalaitteet ja niiden kalibrointi. Mittaukseen kaytettavan

sateilymittarin tai sateilyn mittauslaitteiston on oltava asianmukai-
sesti kalibroitu. [Sateilylaki 592/1991]

- Mittausepavarmuus, joka tulee ottaa huomioon riskinarvioinnissa.
Kaytanndssa mittausten epavarmuus on suhteellisen suuri, tyypilli-
sesti 3-5 dB. [STUK-B-TARO 19]

- Mittausten suoritus ja mittauspisteet
- Mittauspdytakirjaan kirjattavat tiedot.

8.11 PVHSM Sateily 001. Korjaus ja huolto seka tarkastusmittaukset [Normin
kohta 4.6]

Jokaiselle tassa ohjeessa tarkoitetulle laitteelle on oltava kunnossapito-
ohjelma. Kaytossa olevan laiteyksilon tarkastusmittaus uusitaan, kunnossapi-
to-ohjelman mukaisesti, laitetyypista riippuen esimerkiksi kerran 1-5 vuodes-
sa. Sateilyn kaytosta vastaava johtaja voi perustellusta syysta maaritelld muun

mittausvalin.

Kommentointi.

Esimerkiksi kenttaradiot ja radiolinkit eivat kuulu kunnossapito-ohjelman piiriin,
eivatka ne ole huollollisesti yksiloseurattavia. Toisin sanoen niiden teknisissé
ohjeissa (TOK) ei esiteta niille erityisi& huolto-ohjelmia. Vain tietyille linkkimas-
toille, kuten hydraulisille mastoille ja tutkakalustolle on maaritelty kunnossapi-
to-ohjelmat. Tutkakalustolla on sitd vastoin olemassa kalustokohtainen kun-

nossapito-ohjelma.

Radio- ja tutkalaitteita saa asentaa, korjata ja huoltaa vain henkild
/organisaatio, jolla on tarvittava ammattitaito ja asiantuntemus. Asennus-,
korjaus- ja huoltotydn suorittaja on velvollinen varmistamaan, etta huollettu
laite toimii moitteettomasti. [Sateilylaki 592/1991]
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Jos varastosta otetun laitteen edellisesta mittauksesta on kulunut yli kaksi

vuotta, tulee laite tarkastaa ennen kayttdoonottoa.

Kommentointi.

Tarkastusmittaukset ovat tarpeellisia, kun kyseessa on tutkajarjestelma, jossa
esimerkiksi aaltoputkivuodot ovat mahdollisia. Kun kyseessa on soveltamis-
alueeseen kuuluva radio- tai linkkikalusto, ovat tassa kohdassa esitetyt tarkas-
tusmittaukset kyseenalaisia. Tiettavasti ei ole olemassa yhtdén tapausta, jossa
radio tai linkki olisi muuttunut sateilyturvallisuuden kannalta vaaralliseksi va-

rastoinnin tai kayton aikana. Radioiden hajasateily on lahes olematonta.

8.12 PVHSM Steily 001. Koulutus (kohta 5)

Toiminnan harjoittaja on velvollinen jarjestamaan toiminnan laadun ja laajuu-
den mukaan suunniteltua koulutusta sateilylahteiden kayttodn osallistuville
henkilbille. [EU-direktiivi 2004/40/EY].

8.12.1 PVHSM SATEILY 001. Yleiskoulutusmateriaali [Normin kohta 5.2]

Toiminnan harjoittajan on jarjestettava sahkomagneettisista kentista aiheutu-
ville riskeille altistuville tyontekijdille tietoa ja koulutusta, joka koskee erityises-
ti:
- Turvallisia tyotapoja altistumisesta aiheutuvien riskien vahentami-
seksi mahdollisimman alhaiselle tasolle. [EU-direktiivi 2004/40/EY]

- Turvallisuusmaaraysten ja ohjeiden taytantdon panemiseksi toteu-
tettuja toimenpiteita

- Altistumisen raja-arvojen ja toiminta-arvojen arvoja ja kasitteita seka
niihin mahdollisesti liittyvia riskeja

- Sahkomagneettisille kentille altistumisen tasojen arviointien, mitta-
usten ja/tai laskelmien tuloksia

- Altistumisen haitallisten terveysvaikutusten havaitsemista ja ilmoit-
tamista.

8.12.2 PVHSM Sateily 001. Laitekoulutusmateriaali [Normin kohta 5.3]

Sateilysuojelun laitekoulutusmateriaalin tulee kasitella kaytettavan laitteen
riskinarviointi, mittaustulokset ja maaraykset laitteen turvallisen kayton varmis-

tamiseksi.
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Kommentointi.

Koulutuksen ja koulutusmateriaalin tuottaminen kuuluu toiminnan harjoittajan
vastuulle eli joukko-osastoille [Normin kohta 3.3]. Voisi olla parempi, jos jar-
jestelméé koskeva riskiarvioinnin koulutusmateriaalin tuottaminen olisi jarjes-

telméavastuullisen vastuulla.

8.13 PVHSM Sateily 001. Toiminta sateilyonnettomuudessa [Normin kohta 6]

Mikali raja-arvot ylittdva merkittava (viisinkertainen) altistuminen tapahtuu tai
sen perustellusti epaillaan tapahtuneen, altistuneen henkilon on kaytava laa-

karintarkastuksessa, vaikka sateilyaltistuksesta johtuvia oireita ei olisikaan.

Kommentointi.

Tallaisia paikallisia altistumisia tulee ehka paivittain, esimerkiksi tilanteessa,
jossa kosketaan selassa kannettavan kenttaradion antennia. Viisinkertainen
altistumisen taso saavutetaan muutamien senttimetrien etaisyydell& antennis-
ta. Jos altistunut henkild menisi laakarin tarkastukseen, mika on tyoterveys-
keskuslaakarin tekema diagnoosi tai hoito? Enta siina tapauksessa, jos altis-

tunut palaa epamaaraisten oireiden ilmettya uudelleen vastaanotolle?

Sateilyonnettomuuden tutkintaan voidaan tarvittaessa kayttaa ulkopuolista

asiantuntijaa.

Jos havaitaan tallaisesta altistuksesta koituva terveyshaitta, tydnantajan on
arvioitava riskit uudelleen. [EU-direktiivi 2004/40/EY]

Tybnantajan on toimitettava riskien arvioinnin tulokset terveydentilan seuran-
nasta vastaavan laakarin ja/tai laakintaviranomaisen kayttoon. [EU-direktiivi
2004/40/EY]

Terveydentilan seurannan tulokset on sailytettava sopivassa muodossa, jotta
niihin voidaan tutustua myéhemmin, ja talldin on otettava huomioon salassapi-
tovelvollisuus. Yksittaisen tyontekijoiden on saatava pyynnosta tutustua omaa
terveydentilaansa koskeviin tietoihin. [EU-direktiivi 2004/40/EY].
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8.13.1 PVHSM Sateily 001. Sateilyonnettomuuden tutkinta [Normin kohta 6.3]
Sateilyonnettomuustapauksen jalkeen tehdaan ensitoimet:

- Sateilykenttien mittaus
Dokumentoidaan:

- laitteiston toimintatila onnettomuushetkella
- altistuspaikka

- altistusymparisto

- altistusaika

- altistuksen kesto.

Oireiden kirjaus:

- Tuntemukset
- Lampdtuntemukset
- Qireet ennen ja jalkeen altistuksen.

8.13.2 PVHSM Sateily 001. Vakava sateilyonnettomuus [Normin kohta 6.4]

Vakavan onnettomuuden tai vakavan vaaratilanteen jalkeen tehdaan tapahtu-

matutkinta:

- Ensitoimien tiedot

- Tapahtumakuvaus

- Syy-seurausketjun analysointi
- Turvallisuusarviointi

- Suositukset korjaaviksi toimenpiteiksi.

STUK voi tarvittaessa osallistua sateilyonnettomuuden tutkintaan ja
syiden selvittamiseen.

Tapahtumatutkinnasta tehdaan raportti Paaesikunnan Teknilliselle Tarkastus-
osastolle. Tapahtumatutkinnan raportti toimitetaan joka tapauksessa Sateily-
turvakeskukselle, vaikka STUK on jo tata ennen saattanut osallistua tutkintaan
asiantuntijana. Vaikealaatuiseen vammaan johtaneesta tapahtumasta on
joukko-osaston tehtava ilmoitus myos poliisille [Tapaturmavakuutuslaki
608/1948, 39 §] ja tydsuojeluviranomaiselle [Tyodsuojelun valvontalaki 44/2006,
46 §).

Kommentointi.
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Millainen voisi olla soveltamisalueella toimivien laitteiden aiheuttama vakava
sateilyonnettomuus? Sellainen saattaisi tulla kyseeseen lahinna tutkalaittei-
den huollon yhteydessa, mika edellyttaisi totalitdarisia turvaohjeiden laimin-
lydnteja. Olisiko tuolloinkin kyse enemman tyttapaturmasta kuin vakavasta

sateilyonnettomuudesta?

8.13.3 Yhteenveto

Yleisesti voitaneen todeta, etta kyseinen normi on paasaantoisesti kayttokel-
poinen. Mutta esimerkiksi riskiarviointia koskevissa vastuualueissa ja rajapin-
tojen maarittelyissa normi kaipaisi tarkentavan, asetusta vastaavan sovelta-
misohjeen. Erityisesti vastuut valillisista vaikutuksista pitaisi selkeyttaa. Sa-
moin laitevalvontaa koskevia kohtia pitaisi lieventaa nykykaytantoa vastaavak-
si muun muassa radio- ja linkkijarjestelmissa. Direktiivi 2004/40/EY ratifioidaan
todennakdisesti lahivuosina suomalaiseen lainsaadantdon. Direktiivin ratifioi-

minen aiheuttanee muutostarpeita myos puolustusvoimien ohjeistukselle.

9 RISKIEN ARVIOINTI JA TURVALLISUUSRISKIEN HALLINTA

Uusien teknologisten jarjestelmien kehittaminen synnyttaa riskeja, joille ihmi-
set altistuvat. Monissa tapauksissa altistuminen jakaantuu epatasaisesti. (Ny-
berg ym. 2006, 510.) Viime vuosikymmenina esiin ovat nousseet monet uudet
teknologiset riskit, kuten ionisoiva sateily ja sahkdmagneettiset kentat. Synty-
neet riskit on pyrittava ehkaisemaan riskienhallinnan keinoin mahdollisimman
tehokkaasti. Riskienhallinta on moniosainen kokonaisuus, joka sisaltaa riskien
arviointia, paatoksia ja toimenpiteita riskien pienentamiseksi. Kyseessa on
siten prosessi, jonka kuluessa arvioidaan eri vaihtoehtoja ja niista valitaan
parhaat ja aina tarkoituksenmukaisimmat toimet. Riskienhallinta on jatkuvaa

prosessinomaista ja dynaamista toimintaa.

Taman kohdan tarkoitus on antaa perusteita ja tyOkaluja soveltamisalueella
toimivien jarjestelmien sateilyturvallisuutta koskeville riskienarvioimiselle. Var-
sinainen riskienhallintaprosessi liittaa yhteen monia eri elementteja riskin alus-
tavasta tunnistamisesta ja analysoinnista riskin siedettavyyden arviointiin ja

mahdollisten riskia pienentavien ratkaisujen tunnistamiseen, aina tarkoituk-
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senmukaisten valvonta- ja parannustoimenpiteiden valintaan, toteuttamiseen
ja seurantaan (SFS-IEC 60300-3-9, 6) kommunikaatiota unohtamatta.

Perinteinen Iahtdkohta turvallisuusriskien hallinnassa on saataa erilaisia rajoi-
tuksia, joiden noudattamista viranomaiset valvovat. Yha enemman halutaan
kuitenkin painottaa sita, etta riskin aiheuttaja kantaa tayden vastuun turvalli-
suudesta ja on velvollinen hankkimaan riskin hallintaa varten tarvittavat tiedot
ja taidot. Riskin aiheuttajan tulee suunnitella toimintansa siten, etta se tayttaa
turvallisuusvaatimukset ja myos odottamattomista tapahtumista aiheutuvat
riskit on riittavasti otettu huomioon. Riskien hallintaan tarvitaan turvallisuus-
normeja (Nyberg ym. 2006, 320).

lonisoimattomaan sateilyn riskienhallintaan liittyy olennaisena osana sateilyn
aiheuttaman terveysvaikutusten suhteellisuuden ymmartaminen, mutta myos
todellisten terveysriskien tietynlainen kiistanalaisuus. Kuten johdantokappa-
leessa todettiin, ionisoimattoman sateilyn aiheuttamista terveysvaikutuksista ja
riskeista ei ole olemassa tutkijoiden ja alan asiantuntijoiden keskuudessa
selvaa yksimielisyytta. Tassa suhteessa tiede ei ole viela toistaiseksi pystynyt
taysin pois sulkemaan kaikkia pitkan aikavalin terveyshaittoja. Asetelmaa
osaltaan hankaloittaa myo0s se, etta tiedeyhteison tutkimuksia on asetettu
kiistanalaisiksi tai niita epaillaan teollisuuden tilaamiksi tarkoitushaluisiksi tut-
kimuksiksi, joissa vakuutetaan teknologian turvallisuudesta. Epatietoisuus voi
siis aiheuttaa ja on jo nyt aiheuttanut tietyssa osaa vaestossa epaluuloisuutta
ja jopa levottomuutta. Taman vuoksi teknologian riskienhallintaprosesseissa
on aina otettava huomioon osapuolia koskeva viestinta, jonka on oltava avoin-
ta ja objektiivista. Esimerkkitapauksena otettakoon ydinvoimaloiden riskit ja
sateilyturvallisuus, mutta ei edes ionisoimattoman sateilyn turvallisuus ole
koskaan pelkastaan teknillinen riski, vaan riskeihin liittyy tavallisesti myos

sosiologiset seikat ja jopa psykologia.

Modarres’n (2006, 5) mukaan riskianalyysin kasitteet maaritelldaan siten, etta
riskianalyysi koostuu kolmesta toisistaan erottamattomasta osasta, jotka ovat
riskien arviointi, riskien hallinta ja riskikommunikaatio. Riskikommunikaatio tuo

riskienhallintaan mukaan yhden keskeisen elementin, viestinnan. Maarityksen
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mukaan riskienhallinnan osa-alueet nivoutuvat toisiinsa ja niilla on toisiinsa

nahden vuorovaikutus kuvion 25. mukaisesti.

Riskien
hallinta

iski
kommunikaatio

KUVIO 25. Modarres’n 2006, 5 esitys riskianalyysin osatekijoista

Modarres’n mukaan (2006, 5-12) riskien arviointiin kuluu karkeasti tapahtuma-
ketjujen maaritys seka epamieluisten seurausten suuruuden ja todennakoi-
syyden arviointi tai estimointi. Riskien hallinta taas keskittyy arvioitujen riskien
estamiseen tai tappioiden minimoitiin, jolloin keskitytaan vaihtoehtojen valin-
taan ottaen huomioon esimerkiksi riskin suuruus, taloudelliset ja teknologiset
rajoitteet tai poliittiset kysymykset. Riskiviestinnalla, joka on edella esitetyn
riskikommunikaation osa-alue, valitetaan tietoa riskien arvioinnin ja hallinnan
tuloksista paattajien, analyytikoiden ja asianomaisten tietoisuuteen. Modar-
res’n teos Risk Analysis in engineering on erityisesti teknisella alalla erittain

tunnettu ja paljon kaytetty.

Todettakoon, etta tassa tydssa kaytettava kasitteistd perustuu standardiin IEC-
60300-3-9, jossa Modarres’n riskianalyysikasitetta vastaa riskienhallinta. Ris-
kien arviointi pitaa sisallaan riskianalyysin. Kyse on vain siis maaritelmien
eroista. Itse substanssi ja riskienhallinnan paamaarat ovat molemmissa kasit-

teistoissa yhtenevat.

9.1 Riskiarvioinnin ja riskienhallinnan perusteet

Puolustusvoimien normi PVHSM Sateily 001 velvoittaa tekemaan riskien arvi-
ointeja. Riskinarvioinnin tarkea rooli maaritellaan myods muun muassa EU:n
puitedirektiiviin 89/391/ETY pohjautuvassa tyoturvallisuuslaissa 38/2002 10 §.
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Tyon vaarojen selvittamisen ja arvioinnin mukaan kaikilla tydnantajilla on vel-
vollisuus selvittaa, tunnistaa ja arvioida tydntekijoiden turvallisuudelle ja ter-
veydelle aiheutuvat haitat ja vaarat. Tama riskien arviointi ja hallinta ovat osa
tyopaikan turvallisuustoimintaa. Tyonantajien yleisena velvollisuutena on huo-
lehtia tyontekijoiden turvallisuudesta ja terveydesta kaikissa tyohon liittyvissa
tilanteissa. Riskinarvioinnin perusteella tydnantajat voivat toteuttaa tarvittavat
toimenpiteet tyontekijdidensa turvallisuuden ja terveyden suojelemiseksi. Tal-
laisia toimenpiteita ovat esimerkiksi tydossa esiintyvien riskien ehkaisy, tiedot-
taminen ja koulutus tyontekijoille, jarjestelyt ja keinot toimenpiteiden toteutta-
miseksi. On kuitenkin huomioitava kohdassa 7 esitetty tyoterveyslain 6§ ja

siina oleva puolustusvoimia koskeva rajaus.

Tyodterveyslain mukaan siis pelkka riskien arviointi ei ole yksistaan riittava,
vaan puolustusvoiminen on tydantajana vastattava myads riskien arvioinnin
jalkeisistd mahdollisista toimenpiteista, joina tulevat kyseeseen tyoturvallisuu-
den varmistaminen kaikissa tyohon liittyvissa tilanteissa. Tyoterveyslaitoksen
mukaan (Tyoturvallisuuslaitos) sahkomagneettisille kentille altistumisesta
aiheutuvat riskit on poistettava tai pienennettava niin vahaisiksi kuin mahdollis-
ta, ottaen huomioon tekninen kehitys ja toimenpiteet, jotka ovat kaytettavissa
riskin hallitsemiseksi sen syntyvaiheessa. Mikali toiminta-arvot ylittyvat, tyon-

antajan on laadittava toimintasuunnitelma riskien pienentamiseksi.

Kun kasitellaan teknisten laitteiden tai jarjestelmien turvallisuutta on aina pe-
rusteltua selvittaa, mita konedirektiivissa on tuotu esiin tarkasteltavasta seikas-
ta. Koneasetuksen 400/2008 kohta 1.5.10 kasittelee sateilyd. Sen mukaan
koneen ei-toivotut sateilypaastot on poistettava tai pienennettava sellaisille
tasolle, etta niista ei ole haitallisia vaikutuksia henkildihin. Toiminnalliset io-
nisoimattomat sateilypaastot saadon, kayton tai puhdistuksen aikana on rajoi-
tettava sellaiselle tasolle, etta niilla ei ole haitallisia vaikutuksia henkildihin.
Standardisarja SFS-EN 12198 kasittelee koneiden synnyttaman tai koneiden

yhteydessa kaytettavan sateilyn riskeja ja niiden hallitsemista.
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9.2 Riskikasitteen maarittelya

Riski on lasna kaikessa ihmisen toiminnassa. Se voi liittya terveyteen, turvalli-
suuteen, talouteen tai se voi vaikuttaa ymparistéén (IEC-60300-3-9, 10). Var-
haisimmat teoriat joista riskin kasitteen maarittely juontaa juurensa, ovat 1600-
luvulla syntyneet peliteoriat ja todennakaoisyyslaskenta, joita kaytettiin alunpe-
rin laskettaessa uhkapelien voittojen todennakdisyyksia. Eurooppalaiseen
valtionhallintoon ja suunnitteluun todennakdisyyslaskelmat tulivat vasta 1800-
luvulla valtiollisten tilastotoimistojen perustamisen mya6ta. Tilastollinen ajattelu
lisdantyi nopeasti ja esim. sairastavuus oli tarkkaan tilastoitu fakta Euroopassa
vuosien 1820 ja 1840 valilla. (Kamppinen & Raivola & Jokinen & Karlsson
1995, 23.)

Riski mielletdan usein mahdollisen epamieluisan seurauksen mittana. Seu-
raamus Voi olla vaikkapa onnettomuus tai vahinko, jota ei haluttaisi tapahtu-
van. Vahingon syntyyn I0ytyy ainakin jalkikateen sita selvitettaessa useita
vaikuttavia riskitekijoita ja syita. Kuviossa 26 on esitetty vahingon syntyminen
ja sen syntyyn vaikuttavia syita ja osatekijoita. Lukuisat suuronnettomuudet
ovat vakuuttaneet asiantuntijat siita, etta virheet inmisten kayttaytymisessa ja
teknisissa jarjestelmissa ovat oireita organisaation ongelmista (Henttonen
2000, 11).
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KUVIO 26. Vahingon syntymiseen vaikuttavat syyt

Riskiin kuuluu siis tappion mahdollisuus jossain tapahtumaketjussa. On syyta

huomata, etta epavarmuus itsessaan ei aiheuta riskia; vasta epatoivottu seu-



86

raus aikaansaa riskin. Vaikka intuitiivisesti riskin kasite lienee kaikille selva,
niin siitd huolimatta silla on monenlaisia maaritelmia. Riskikasitteeseen liittyy
aina kaksi osatekijaa: taajuus tai todennakoisyys, jolla vaarallinen tapahtuma
esiintyy ja vaarallisen tapahtuman seuraus (SFS-IEC-60300-3-9, 8). Teknis-
luonnontieteellisessa tutkimuksessa riskin suuruuden nahdaan maaraytyvan
haitan suuruudesta ja todennakdisyydesta, joka hyvin usein esitetaan yhtalon

20 mukaisesti.

Yhtils 20. Riski = Todenndkdisyys x Haitan suuruus

9.2.1 Riskin hahmottaminen

Riskien objektiivinen suuruus on arvioitavissa tutkimustiedon perusteella.
Suurin osa ihmisista luottaa kuitenkin intuitiiviseen riskinarviointiin, jota kutsu-
taan riskin hahmottamiseksi. Ihmiset eivat arvioi riskeja vain olemassa olevan
tieteellisen tai muussa tarkoituksessa tuotetun tiedon perusteella. Riskin hah-
mottaminen koostuu inmisen uskomuksista, asenteista, paatoksista, tunteista
seka kulttuurillisista ja sosiaalisista yhteyksista. Naiden avulla ihminen muo-
dostaa oman, yksilOllisen kasityksensa riskista. Vaikka ihmisilla on tietamysta
haitan terveysvaikutuksista, tunteet ja vaistot ovat yhta tarkeita riskin hahmot-
tamisessa. Tasta seuraa riskin maarittelyyn vaikuttavat yksilolliset vaihtelut.
Joissakin yhteydessa maaritelmiin on lisatty yhtalon 21 mukaisesti ns. psyko-

loginen komponentti eli niin sanottu raivofaktori.

Yhtils 21. Riski = Todenndkdisyys x Haitan suuruus + Raivofaktori

Monet riskin ominaisuudet vaikuttavat siihen, miten suureksi riski koetaan.
Esimerkiksi tuttu riski (alkoholi) koetaan pienemmaksi kuin tuntematon riski
(ruuan lisaaine) ja jokapaivainen riski (auto-onnettomuus) pienemmaksi kuin
katastrofaalinen (lento-onnettomuus). Riskit pelottavat - toisinaan. Mutta jokai-
nen haluaa yleensa itse paattaa, mita riskeja ottaa. Se kuuluu elaman perus-
asioihin. Riskien arviointiin vaikuttavat tiedon lisaksi erilaiset tunneperaiset
seikat. Vaaran kokemista vahentaa esimerkiksi se, etta voi itse kontrolloida
tilannetta. Sen vuoksi lahes jokainen on omasta mielestaan keskimaaraista

parempi auton kuljettaja.
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Riskin hahmottamisen kasitteeseen liittyy laheisesti kasitteet turvallisuus ja
turvallisuuden tunne. Kasitteellisesti turvallisuus ja turvallisuuden tunne ovat
eri asioita. Tama on helppo kasittaa, jos verrataan esimerkiksi tilastollisesti
lento- ja tieliikenneturvallisuutta toisiinsa. Yleensa ihmiset tuntevat olevansa
paremmin turvassa autossa kuin lentokoneessa, vaikka tilastojen mukaan

lentaminen on huomattavasti turvallisempaa.

9.3 Riskienhallinnan kasitteet

Riskeihin ja riskienhallinnassa kaytetty kasitteistd on sangen laaja ja kirjava.
Tyypillisesti riskien hallintaan ja turvallisuuteen liittyvat standardit, mallinnukset
ja menetelmat riippuvat tapauskohtaisesti riskien hahmottamisen ja riskiarvi-
oinnin lahestymistavoista. Toisin sanoen menetelmat ja kasitteet ovat riippu-
vaisia siita, ketka riskiarviointeja tekevat, mika on kohde ja millaisia tai minka
tyyppisia riskienarviointeja ollaan kulloinkin laatimassa. Lahes kaikilla toimi- ja
teollisuuden aloilla on turvallisuuteen liittyvia standardeja, joissa kuvataan
erilaisia turvallisuuden hallintaan liittyvia menetelmia ja tekniikoita. Esimerkki-
na mainittakoon Standardin IEC 61508 mukainen turvallisuuden elinkaarimalli
tai konedirektiivi ja siita saadetty koneasetus 400/2008. Koneasetuksessa
esitetaan turvallisuusvaatimuksia paamaarana koneiden riskien vahentaminen

ja turvallisuuden varmistaminen riskienhallinnan avulla (Siirila 2009 19, 39).

Yleensa standardeissa ja riskienhallintamenetelmissa mainitaan toimialat tai
perusteet siitd mihin ne on alun perin suunniteltu, mutta monesti niita sovelle-
taan ristiin ja soveltuvin osin muillakin teollisuustoimialoilla. Menetelmissa
varsin usein tuodaan julki se, etteivat ne pyri esittamaan taydellista jarjestel-
maa, vaan eri vaiheissa suositaan kaytettavaksi jopa useita rinnakkaisia me-

netelmia esimerkiksi, silloin kun mietitddn menetelmia riskien tunnistamisessa.

9.4 SFS-IEC 60300-3-9 standardin mukainen riskienhallinta ja sen kasitteet

Tassa tyossa riskienhallintaprosessin kasitteistona ja riskianalyysin perusteina
kaytetaan hyvin pitkalle standardin IEC 60300-3-9 mukaisia kasitteita, mutta
myos muita IEC:n julkaisemia standardeja kaytetaan, muun muassa riskin
pienentamisen maarittelyssa. IEC 60300-3-9-standardi on valittu peruslahde-

teokseksi muun muassa siita syysta, etta se on laadittu nimenomaan teknisten
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jarjestelmien riskianalyysin perusstandardiksi. Lisaksi standardi on vahvistettu
suomalaiseksi kansalliseksi standardiksi tunnuksella SFS-IEC 60300-3-9.
Kyseista standardia kayttda muun muassa VTT, jonka kanssa puolustusvoi-
mat tekee paljon turvallisuuteen liittyvaa yhteistyéta. SFS-IEC 60300-3-9:n
keskeiset kasitteet on esitetty liitteessa 4.

Kuviossa 27 on esitetty (SFS-IEC 60300-3-9, 28) riskienhallinnan kasitteet ja

riskitoimintojen riippuvuudet. Kasitteet on seuraavissa alakohdissa selitetty.

Kohteen
madrittely
—> Riskianalyysi
! Riskin
Vaarojon SFS-IEC 60300-3-9 arviointi
tunnistaminen L
T Riskin merkityksen arviointi
< 3 Paditokset riskin siedettavyydesta
Tod KB Ksi Seurausten _’ - Vaihtoehtojen analyysi
odenndkdisyyksien © IEC 61508, IEC 61511-3 .
arviointi val;arz'i";zfi'en Riskien
| ; * hallinta
3 Riskin pienentdmisen valvonta
- Paatoksenteko
Riskin suuruuden — - Toteutus
arviointi - Seuranta /

KUVIO 27. SFS-IEC 60300-3-9 mukaiset riskienhallinnan kasitteet ja riskitoi-
mintojen riippuvuudet

9.4.1 Riskienhallinta

Riskienhallinta tarkoittaa johtamisperiaatteiden menettelytapojen ja kaytanto-
jen jarjestelmallistd hyvaksikayttamista riskien analysoimiseksi, merkityksen
arvioimiseksi ja valvomiseksi. Ennen kuin riski voidaan hallita tehokkaasti, se

on analysoitava.

Kuten kuvasta 27 nahdaan, riskienhallinta pitaa sisallaan riskien arvioinnin ja
riskin pienentamisen valvonnan. Riskianalyysi on puolestaan osa riskin arvi-
ointia. Todettakoon, etta IEC 60300-3-9 -standardi ei tuo esille riskikommuni-

kaatiota missaan muodossa, vaan se keskittyy I1ahinna teknisiin seikkoihin.

9.4.2 Riskin arviointi

Riskin arviointi on riskianalyysin ja riskin merkityksen kokonaisprosessi, jossa
esimerkiksi arvioidaan tyontekijoiden terveydelle ja turvallisuudelle tyopaikalla
ilmenevasta vaarasta aiheutuva riski. (SFS-IEC 60300-3-9, 6.)
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9.4.3 Riskianalyysi

Riskianalyysi tarkoittaa (SFS-IEC 60300-3-9, 6.) mukaan saatavissa olevan
tiedon jarjestelmallista kayttamista vaarojen tunnistamiseksi ihmisiin tai vaes-
toon, omaisuuteen tai ymparistoon kohdistuvan riskin suuruuden arvioimiseksi.
Riskin suuruuteen vaikuttaa tapahtuman todennakdisyys ja seurausten vaka-
vuus (ks. yhtalo 20). Riskianalyysin kokonaistavoite on tarjota rationaalinen
perusta riskia koskeville paatoksille. Se vaatii usein poikkitieteellista lahesty-
mistapaa ja se voi kattaa erilaisia osaamisalueita, kuten jarjestelmaanalyysi,
todennakaoisyyslaskenta, luonnon- ja terveystieteet, tekniikan osa-alueet, sosi-

aaliset tieteet ja inhimilliset tekijat.

Yleisesti riskianalyysi pyrkii vastaamaan kolmeen yleiseen kysymykseen:

- Millaiset tapaukset kohteessa voivat johtaa ei-toivottuihin seurauk-
siin?

- Mitka ovat seuraukset?

- Mika on naiden todennakdisyys?

Heikkila & Murtonen & Nissila & Virolainen (2007, 8) mukaan riskianalyysi on
laadultaan hyva, kun se vastaa edella esitettyihin kysymyksiin kuvaamalla
totuudenmukaisesti ja kattavasti tilannetta tarkasteltavassa kohteessa. Jotta
tahan paastaan, on riskianalyysi suunniteltava, toteutettava ja dokumentoitava

laadukkaasti.

9.4.3.1 Kvantitatiivinen ja kvalitatiivinen riskianalyysi

Riskianalyysi voidaan jaotella kaytettyjen menetelmien perusteella kvantitatii-
viseen ja kvalitatiiviseen analyysiin tai naiden yhdistelmaan. Kvantitatiivisessa
analyysissa kaytetaan hyvaksi saatavilla olevaa tietoa, josta voidaan lasken-
nallisesti arvioida tarvittavat todennakoisyydet, tapahtumien taajuudet ja seu-
rausten aiheuttamat kustannukset. Kyseessa on siis todennakoisyyspohjainen
analyysi PRA (Modarres, 2006, 33). Kvalitatiivisessa analyysissa todennakoi-
syydet seka seuraukset arvioidaan sanallisesti ja niista muodostetaan riski-
matriisi paatoksenteon tueksi. Kulloisenkin riskin suuruus maaraytyy yhtalon
20 mukaisena riskitulona. Kvalitatiivinen analyysi on huomattavasti helpompi
toteuttaa kuin kvantitatiivinen, jonka toteutus on usein kallista, aikaa vievaa ja

monimutkaista. Toisaalta kvalitatiivinen analyysi voi olla aarimmaisen subjek-
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tiivista (Laitonen, J. 2010, 17). Esimerkiksi ydinturvallisuuteen liittyvassa riski-
en hallinnassa laaditaan todennakdisyyspohjainen riskianalyysi. Kolmas vaih-
toehto on kayttaa edella mainittujen menetelmien yhdistelmaa, jolloin esimer-
kiksi paatokset ja viranomaisvaatimukset voidaan perustaa yhdistamalla kvan-
titatiivisten riskiarvioiden, determinististen onnettomuusanalyysien seka
enemman tai vdhemman subjektiivisten asiantuntija-arvioiden tulokset. Tallais-
ta menettelya kutsutaan riskitietoiseksi paatoksenteoksi. (Laitonen, J. 2010,
18.)

9.4.3.2 Kohteen maarittely

Riskianalyysi alkaa kohteen maarittelylla, jossa tarkasteltava kohde rajataan
analyysille asetettujen tavoitteiden mukaisesti. Kohde voi olla esimerkiksi
valvontatutka, jonka kayttajilleen ja muulle vaestolle mahdollisia mikroaal-
tosateilyn terveysvaikutuksia halutaan selvittaa. Kohteena voi olla myods yksit-

taisia henkiloita tai henkiloryhmia jotka ovat alttiina riskille.

9.4.3.3 Vaarojen tunnistaminen

Vaarojen tunnistaminen on prosessi, joka tunnistaa, etta vaara on olemassa,
ja maarittelee sen ominaispiirteet (SFS-IEC 60300-3-9, 8). Vaarojen tunnista-
minen on hyvin keskeinen elementti ja se muodostaa kaytannodssa koko ris-
kienhallinnan perustan. Jos vaaraa tai riskia ei tunnisteta, miten sita voidaan
ylipaataan hallita? Sateilyturvallisuusriskien ja riskiskenaarioiden ideointi voi-
daan monimutkaisissa jarjestelmissa toteuttaa esimerkiksi aivoriihitekniikalla,
jossa eri ryhman jasenten ajatuksia riskeista puretaan yhteisesti pohdittavaksi.
Vaarojen tunnistamisen jalkeen voidaan tehda sateilyn kayton suunnitelma,
jossa on kirjattu kaytannon tasolla tunnistetut sateilylahteet, niiden kaytto ja
tekniset ominaisuudet. Tekniset ominaisuudet maaraavat hyvin pitkalle jarjes-
telman turvaetaisyydet ja sita kautta turvallisuuteen liittyvat erityistoimet, kuten

varotoimet ja ohjeistuksen.

Vaarojen tunnistamisessa voidaan kerata tietoa tyotehtavaan liittyvista tapa-
turmista, kuten millaisia ovat tyotehtavassa tyypillisesti esiintyvat tapaturmat ja
toimenpiteet niiden estamiseksi. Lisaksi riskinarvioinnissa maaritetaan yleisesti

koneen ominaisuudet, kuten koneen kayttamat energialahteet ja —muodot
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(sahkd, paineilma, hydrauliikka ,sateily); koneen voimat, nopeudet ja muut
ominaisuudet; tyostossa kaytettavat ja syntyvat aineet; seka koneen kayttota-
vat ja —ymparistot. Vaarojen tunnistaminen sisaltaa tutkittavan jarjestelman
systemaattisen katselmuksen, jolla tunnistetaan jarjestelmalle luontaiset vaa-
ratyypit seka tavat, joilla ne voisivat toteutua. Vaarojen tunnistamismenetelmat
jakautuvat karkeasti (SFS-IEC 60300-3-9, 22) kolmeen ryhmaan:

- Vertailevat menetelmat, joista esimerkkina ovat tarkastuslistat, vaa-

raindeksit ja kokemustiedon katselmukset. Menetelmana mm. vaa-
rallisen skenaarioiden analyysi (HAZSCAN)

- Perusmenetelmat, jotka on kehitetty ohjaamaan tydéryhmaa kaytta-
maan kaukokatseisuutta yhdessa tietamyksensa kanssa vaarojen
tunnistamiseen esittamalla sarja "mita jos?” kysymyksia. Esimerkki-
na tallaisista menetelmista ovat poikkeamatarkastelu (HAZOP), Po-
tentiaalisten ongelmien analyysi (POA) seka vika- ja vaikutusana-
lyysi (VVA)

- Induktiiviset paattelytekniikat, kuten tapahtumapuun (TPA) tai syys-
seuraus (SSK) tapaiset loogiset kaaviot.

Myds muita tekniikoita voidaan kayttaa. Olennaista on oivaltaa, etta riippumat-
ta kulloinkin kaytettavista tekniikoista on tarkeaa, etta kaiken kaikkiaan vaaro-
jen tunnistamisprosessissa kiinnitetaan riittdva huomio sille tosiseikalle, etta
ihmisen ja organisaation virheet ovat monissa onnettomuuksissa tarkeita teki-
joita. Tasta johtuen ihmisen ja organisaation virheen sisaltavat onnettomuus-
skenaariot pitaisi myds liittdaa vaarojen tunnistamisprosessiin, jota ei pitaisi

suunnata yksinomaan teknisiin nakokohtiin.

9.4.3.4 Todennakodisyyksien ja seurausten vakavuuden arviointi = Riskin
suuruus

lonisoimattoman sateilyn altistumisista ja vaikutuksista ei ole olemassa riitta-
vasti tilastollista tietoa, jonka perusteella voitaisiin laskea riskien todennakai-
syyksia. Nain ollen riskien arvioinnissa kvantitatiivisten menetelmien kaytto ei
tule kyseeseen. Tallaisissa tapauksissa onkin perusteltua luokitella onnetto-
muusskenaariot kvalitatiivisesti ja sijoittaa ne eri riskin tasoja ilmaisevaan
riskimatriisiin. Kvantifioinnissa keskitytaan sitten niihin skenaarioihin, joiden
arvioidaan aiheuttavan suurimmat riskit. Riskimatriisissa muuttujia ovat ainakin
haitallisten seurausten luonne ja suuruusluokka seka todennakdisyyden tai
esiintymistiheyden suuruusluokka. Kuviossa 28 on esimerkki riskimatriisista.

Matriisissa on viisi eri vareilla merkittya riskiluokkaa. Esimerkiksi sietamaton
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riski syntyy silloin, kun se on erittain haitallinen ja todennakdinen. Luokittelus-
sa voidaan myos kayttaa kertoimia seuraamusten vakavuudelle (1-3) ja vas-
taavasti tapahtuman todennakaisyydelle (1-3), jolloin saadaan yhtalén 20
mukainen riskitulo. Mita suurempi riskitulo on, sita suurempi on riski. Joissakin
tilanteissa riskit voidaan myds luokitella turvallisuuden eheyden (TET) mu-

kaan. Turvallisuuden eheystasoa kasitellaan kohdissa 9.4.5 ja 9.4.6.

Tapahtuman
todennakaisyys

Toden- Kohtalainen
nékéinen riski
3) (TET 2)
Ep_ét"o_den- Kohtalainen
nékéinen e
(2) (TET 2)
Hyvin epato- | Vahainen Kohtalainen
dennakdinen riski riski
(M (TET-) (TET2) | Seuraamusten
vakavuus

Lievasti Erittain
haitallinen  Haitallinen  Haitallinen
(1) 2) (3)

KUVIO 28. Riskimatriisi

Taukokossa 7 on esitetty eraan johtamisajoneuvon radiolaitteita koskeva ris-
kimatriisi, jossa on otettu mukaan toimenpiteita, joilla riskeja voidaan pienen-
taa. Sen jalkeen on arvioitu jaanndsriski. Tarkastelussa on arvioitu kukin radio-
jarjestelma erikseen sateilyturvamittauksista saatujen tulosten ja esitettyjen

riskikuvausten perusteella.
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Radioauton sm-sateilyn riskimatriisi, kun ollaan asemapaikassa ja tyéskennellaan auton ulkopuolella (sivuteltassa) 10.2.2011
Uhka / Suunnitellut T oimenpiteiden [Arvioitu
No: [Riskijarjestelma Kuvaus Riskikohde [Riskikuvaus Todenn T |Vaikutus V |Riskitulo |toimenpiteet [status jadnnosriksi | Vastuu Lisatietoja
100W HF lahetin,
antenni auton katolla. Ohjeistus,
LV 441 + séteilykuvio Omni, Toiminta-arvon koulutus, Toimintataajuu 2-8 MHz
1|piiska-antennit (2kpl) |vahvistus 0 - -3 dBi Kéyttajat ylitys > 1x raja 3 1 3 merkinndt  |Vahvistettu 2 J-05/ MATLE |Turvaetaisyys 1-2m
100W HF lahetin,
antenni auton katolla. Ohjeistus,
LV 441 + séteilykuvio Omni, Toiminta-arvon koulutus, Toimintataajuu 2-8 MHz
2|piiska-antennit (2kpl) |vahvistus 0 - 3 dBi Kayttajat ylitys > 5x raja 2 2 4 merkinnat  |Vahvistettu 2 J-0s/ MATLE |Turvaetdisyys 1-2m
20W HF lahetin,
antenni auton katolla.
LV 641 + sateilykuvio Omni, Toiminta-arvon Toimintataajuu 2-8 MHz
3|lanka-antenni vahvistus 0 dBi Kayttajat | ylitys > 1x raja 1 1 1 NA Vahvistettu 1 J-0s/ MATLE |Turvaetaisyys 0,5 -1 1m
20W HF lahetin,
antenni auton katolla.
LV 641 + sateilykuvio Omni, Toiminta-arvon Toimintataajuu 2-8 MHz
4lanka-antenni vahvistus 0 dBi Kayttajat ylitys > 5x raja 1 2 2 NA Vahvistettu 2 J-0s/ MATLE |Turvaetdisyys 0,5 -1 1m
50W VHF ldhetin,
antenni auton katolla.
LV 341 + séteilykuvio Omni, Toiminta-arvon Toimintataajuu 30-90 MHz
5[ piiska-antenni vahvistus -3 - 10 dBi |Kayttéjat ylitys > 1x raja 3 1 3 NA Vahvistettu 3 J-0s/ MATLE | Turvaetaisyys 1m
50W VHF ldhetin,
antenni auton katolla. Ohjeistus,
LV 341 + séteilykuvio Omni, Toiminta-arvon koulutus, Toimintataajuu 30-90 MHz
6/ piiska-antenni vahvistus 3 - 10 dBi |Kayttajat ylitys > 5x raja 2 2 4 merkinnat  |Vahvistettu 2 J-0s/ MATLE | Turvaetaisyys 1m
10W VHF lahetin,
antenni auton katolla.
TMR 880 sateilykuvio Omni, Toiminta-arvon
7|+ patukka-antenni vahvistus 0 dBi Kayttajat | ylitys > 1x raja 2 1 2 NA Vahvistettu 2 J-0s/ MATLE |T urvaetaisyys 30 cm
10W VHF lahetin,
antenni auton katolla.
TMR 880 sateilykuvio Omni, Toiminta-arvon
8|+ patukka-antenni vahvistus 0 dBi Kayttajat | ylitys > 5x raja 1 1 1 NA Vahvistettu 1 J-0s/ MATLE |T urvaetaisyys 30 cm
6W VHF lahetin,
antenni auton katolla.
Dittel + sateilykuvio Omni, Toiminta-arvon
9|patukka-antenni vahvistus 0 dBi Kayttajat | ylitys > 1x raja 1 1 1 |NA Vahvistettu 1 J-0s/ MATLE | Turvaetaisyys 25 cm
6W VHF lahetin,
antenni auton katolla.
Dittel + sateilykuvio Omni, Toiminta-arvon
10 [patukka-antenni vahvistus 0 dBi Kayttajat ylitys > 5x raja 1 1 1 NA Vahvistettu 1 J-0s/ MATLE |Turvaetaisyys 25 cm

9.4.4 Riskin merkityksen arviointi

Riskin merkityksen arviointi tarkoittaa riskianalyysin ja riskin merkityksen arvi-

oinnin kokonaisuutta. Kyseessa on siis prosessi, jossa tehdaan paatokset

riskin siedettavyydesta riskianalyysin perusteella ottamalla huomioon sellaiset

tekijat kuten sosioekonomiset ja ymparistolliset nakokohdat.

9.4.5 Riskin pienentamisen valvonta

Riskin pienentamisen valvonta on paatoksentekoprosessi riskin hallitsemiseksi

jaltai pienentamiseksi; paatdksentekoprosessin toteuttaminen, taytantéénpano

ja uudelleen arviointi aika-ajoin, kayttaen riskin arviointiin tuloksia yhtena lah-

totietona kuvio 25 mukaisesti.

LahtOkohtaisesti pyritaan aina siihen, etta riskit on poistettava. Kaytannossa

siihen ei eri syista kuitenkaan paasta, vaan joudutaan tyytymaan tilanteeseen,

jossa riskiin jaa aina tietty mahdollisuus, niin sanottu jaanndsriski. Luonnolli-
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sesti vaaralliseksi todetun jarjestelman totalitaarinen kayttokielto poistaa osal-
taan riskin ja siitd mahdollisen seurauksen, mutta se on erikoistapaus. Riskin
hyvaksyttavyydesta paattaminen tehdaan usein riskien tunnistamisesta ja
arvioinnista saatujen tulosten pohjalta, jonka jalkeen jokainen riski pitaa edel-
leen kasitella erikseen. Yleisen kasityksen mukaan on olemassa esimerkiksi
niin sanottu hyvaksyttavyyden raja, jossa riskien hyvaksyttavyys lisaantyy, kun
siita koituvat hyddyt kasvavat tietylla ulottuvuudella. Esimerkiksi ydinvoiman

kayttoonottoa on nain perusteltu.

Riskin pienentamisen maarittelyssa voidaan kayttaa useita eri menetelmia.
Tallainen menetelma voi olla tekninen rajoitin tai suoja, mutta se voi olla myos
joukkojen kayttaytymista ohjaava varomaarays tai ohjeistus. Tietyissa tilan-
teissa osaksi jarjestelmaa on tarkoituksenmukaista lisata erillinen turvalaite tai
jarjestelma (TLJ = Turvallisuuteen liittyva jarjestelma), joka huolehtii siita, ettei
jarjestelma paase aiheuttamaan vaaratilanteita. Yksinkertaisimmillaan tallai-
nen laite voi olla edella esitetyn kaltainen tekninen rajoitin tai varoventtiili.
Monimutkaisimmissa jarjestelmissa tai prosesseissa turvallisuudesta huolehtii
usein erillinen esimerkiksi turvalogiikka, joka ajaa prosessin tarvittaessa turval-
liseen tilaan. Viitteessa (IEC 61508, 51) maaritellaan kuhunkin turvallisuuden
eheystasoon (TET) tason saavuttamiseksi vaadittavat ja suositeltavat suunnit-
telu-, toteutus ja arviointimenetelmat. Tallaisissa jarjestelmissa turvallisuuden
eheystason maarittelyissa kaytetaan usein joko riskigraafi- tai LOPA (Layer of

protection analysis) -menetelmia.

Kuviossa 29 on esitetty (IEC 61511-3, 13) mukainen riskin pienentamisen
yleiskonsepti. Kuviossa lahtokohtana on riskien tunnistamisprosessissa 10y-
detty riski ilman toimenpiteitd. Sen jalkeen maaritellaan siedettavan riskin raja
esimerkiksi ALARP -periaatteen mukaan ja sen jalkeen maaritellaan siihen
paasemiseksi edellytettavat menetelmat (TLJ) ja/tai toimenpiteet vaadittavan

turvallisuuden eheystason (TET) mukaisesti.
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Riskiprosessin
Jaannos- Siedettava aiheuttama riski
Riski Riski ilman toimen-
piteita
L Tarvittava riskin muutos : .
) Riski

| . L.
! Todellinen riskin muutos

Osittainen riski
hallitaan

Osittainen riski
hallitaan muulla
ulkopuolisella
turvajarjestelmilla
tai
ennaltaehkaisykeinoilla

|
Osittainen riski :
hallitaan I an
turvallisuuteen | | | ulkopuolisilla
liittyvalla | jarjestelyilla
|
|
|
|
|

jarjestelmalla

(TLJ)

Riskin vahentdminen saavutetaan turvallisuuteen liittyvilla
jarjestelmilla ja ulkopuolisella turvallisuuteen liittyvalla
jarjestelmalla tai jarjestelyilla

f—_—_—,—, e — —— — — —

KUVIO 29. Riskin pienentaminen (IEC- IEC 61511-3)

9.4.51 ALARP-periaate

Standardissa (IEC 61511-3,17) esitetaan ALARP-periaate, jonka mukaan
riskien pienentamiseksi on tehtava niin paljon toimenpiteita kuin voidaan koh-
tuudella vaatia. ALARP-periaatteen mukaan riski voidaan luokitella kuuluvan
yhteen kolmesta alueesta: sietamattoman riskin alueeseen, vahapatoisen
riskin alueeseen tai naiden valille sijoittuvaan siedettavan riskin alueeseen eli
ALARP-alueeseen. ALARP-alueelle kuuluvan riski tulisi pienentaa niin pienek-
si kuin se on jarkevaa kuvion 30 mukaisesti. ALARP-periaate on tarkoitettu
alkujaan terveys- ja turvallisuusriskien arvioinnin tyokaluksi, joten sita kayte-
taan esimerkiksi ionisoivan sateilyn ja elinympariston kemikaaleihin sovelletta-
vissa riskianalyyseissa. ALARP-periaate vaatii sovelluskohtaisen raja-

arvomaarittelyn eli kalibroinnin.
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V' N
\ | Sietamaton alue /

Il Kohtalaisen
siedttava
alue (ALARP)

Lisdantyvat yksittaiset riskit ja sosiaaliset paineet

Merkitykseton Riski

KUVIO 30. ALARP-periaate

Sen jalkeen, kun on paasty ymmarrykseen siitd, mika on hyvaksyttavan riskin
raja, on kyettava maarittelemaan keinot ja menetelmat sen saavuttamiseksi.
Riskia voi vahentaa joko pienentamalla vaarallisen tapahtuman seurausta tai
kuten yleensa menetellaan, pienentamalla vaarallisen tapahtuman todenna-
koisyytta. Olivatpa riskin valvonnan menetelmat mita tahansa, ne olisi syyta

kirjata osana riskienhallintaa jarjestelmakohtaisiin TOK-ohjeistuksiin.

9.4.6 Riskigraafi-menetelma

Riskigraafi-menetelma on esitetty viitteessa (IEC 61511-3, 34). Menetelmana
se on paljon kaytetty prosessiteollisuudessa turvajarjestelmien eheystason
maarittelyissa, mutta nykyisin sita sovelletaan monien toimialojen vastaavissa
selvityksissa. Menetelmassa arvioidaan kunkin vaaratilanteen kohdalla seu-
raavat parametrit: vaarallisen tapahtuman vaikutus tai mahdollisesti aiheutu-
van vamman vakavuusaste (parametri C), vaaralle altistuvien henkildiden
lukumaara ja altistuminen (kuinka suuri osa ajasta tydskennellaan vaara-
alueella), parametri F), vaaran valttdmismahdollisuus (parametri P) seka vaa-
ratilanteen esiintymistaajuus (parametri W). Menetelma sopii seka kvantitatii-
viseen (Annex D) etta kvalitatiiviseen (Annex E) riskiarviointiin. Riskigraafi -
menetelma on kalibroitava (parametrit C, F, P ja W) ennen kayttda niihin olo-
suhteisiin, joissa menetelmaa aiotaan kayttaa. Kalibroinnin tekeminen vaatii
paljon tietoa ja kokemusta kyseisesta tapauksesta seka kayttoymparistosta,

jossa sita kulloinkin aiotaan soveltaa.
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Kuviossa 31 on esitetty esimerkki riskigraafi -menetelman kaytésta HF-radion
aiheuttamassa riskitilanteessa ja turvallisuustoimenpiteiden maarittelyssa.
Parametriarvojen perusteella riskigraafi antaa kullekin vaaratilanteelle suojaus-
toiminnalta vaadittavan turvallisuuden eheystason (TET). Riskigraafista saa-
daan myds selville vaadittava riskivahennys tai kaytannon toimenpiteet riskin
pienentamiseksi. Riskigraafeissa alaindeksoidut parametrikirjaimet vastaavat
kvantitatiivista ja alaindeksoidut numerot vastaavasti kvalitatiivista menetel-
maa. Kyseisessa esimerkissa kaytetaan kvalitatiivista menetelmaa. Lopputu-
loksena saadun TET—luokituksen (3) jalkeen on kyseissa tapauksessa lisatty
riskigraafin peraan kirjallinen yhteenveto luokituksen mukaisista toimenpide-

ehdotuksista.

Sateilyn riskikuvaus: HF radisti joutuu olemaan 2,4 - 3,8 MHz:n taajuudella toimivan
enintaan 1 kW:n lahettimen antennin (LK99 lanka 0-2 dBi) valittémassa laheisyydessa
(noin 1 - 2 m), jolloin enimmaisaltistuksen rajat saattavat ylittya. Sateily kohdistuu
oletusarvoisesti koko kehoon.

Laskennalliset tehotiheyden arvot W/m
Taajuus Ant gain (dBi) 2m

kW lahetteelld) etaisyys 2m - 0,5m:
0,5m Toiminta-arvo (W/m?)

2,4 MHz 0 20 320 173
3,0 MHz 0,5 23 367 111
3,4 MHz 1,5 28 450 86
3,8 MHz 2 32 505 70

Laskennalliset tehotineyden arvot W/m?2 (500 W |&hetteelld):

Taajuus Ant gain (dBi) 2m 1m 0,5m Toiminta-arvo (W/m?)
2,4 MHz 0 9 40 160 173

3,0 MHz 0,5 11 45 178 111

3,4 MHz 1,5 14 56 225 86

3,8 MHz 2 16 63 252 70

Punaisella on merkitty altistusrajan ylitykset ylla.

Riskigraafin parametrit ja kalibrointiarvot (HF-radiot 0- 30 MHz, < 1000W)

Seurauksen vakavuus C (Radiotaajuinen sm-kentti)

< 5x altistusrajan vlitys (voi olla oireeton). Edellyttia ladkarintarkastusta

< 10x altistusrajan ylitys (oireita/ voi olla oireeton). Edellyttad laakarintarkastusta
C4 < 20x altistusrajan ylitys. Lammon tuntu kehossa tai kehon osassa, palovammoja tai

muita oikeita. Edellyttad 1dakarintarkastusta tai potilaan toimittamista sairaalaan.

@ < 2x altistusrajan hetkellinen ylitys (voi olla oireeton)

Vaaralle alttiinaolo F (Oleskelu riskialueella)

Fl Satunnainen oleskelu (alle 6 min). Lihettimen toimintasuhde max. 1/5
Usein toistuva oleskelu tai jatkuva oleskelu. Radion toimintasuhde max. 1/2.

Vaaran vilttimismahdollisuus

P1 Mahdollista toteuttaa ohjeistuksilla, raja-aidoilla ym.
P1 valitaan kun oleskelu alue on 99% estetty jarjestelmén pailla ollessa
Muussa tapauksessa valitaan P2.
Ei voida valtti
Vaadetaajuus W
W1 Tapahtuu kerran 4:ssé viikossa tai harvemmin (kerran kuussa)

Tapahtuu 2-4 kertaa kuukaudessa
Tapahtuu kerran paivittain.




C1 X1
X2
—

P1

Lahtbpiste
F2 P1
P2 X5
Ca |F —
F2 P1
Xe
P2

C = Riskin seuraus

F = Alttiinaolo riski alueella

P = Riskin realisoitumisen vélttdmismahdollisuus
W = Tapahtuman todennakoisyys

W3 W2 W1

1 - -
1 1 -
2 1 1

1, 2, 3, 4, 5 = Toimenpidetasot

- = Ei toimenpidevaatimuksia

1 = Otettava huomioon koulutuksessa

2 = Koulutus, ohjeistuksia ja merkinnat

3 = Varoetaisyydet, osittaisia rajoituksia tai
kayttokieltoja

4 = Laajamittaisia rajoituksia tai kayttokieltoja
5 = Kayttokielto tai toimintatavan muutos.

Toimenpiteena:
1. Antenni merkitaa

tyéskenteleminen.

Radiotaajuista
sateilya

Turvaetdisyys 2m

HUOM!

Tekstin tulee olla niin
suurta, etta se on
luettavissa turvaetai-
syyden takaa.

Yhteenveto / Toimenpidesuositukset: TET luokka 3 -.> Vaaditaan toimenpiteita!

Suositeltava minimi turvaetéaisyys 1 kW teholla 2 metria ja 500W teholla on 1 metri.

Oleskelu voi olla esimerkiksi harjoituksen aikana paivittaista ja jatkuvaluonteista toimintasuhteella
2. Kaytédnnossa toimintasuhde on luokkaa %, mutta sité ei pystytd varmistamaan.
Toimintataajuudella ollaan ihmisen resonanssitaajuuden (65 MHz) alapuolella selvasti. Koko kehon
SAR keskiarvon raja-arvo 0,4 W/kg saattaa kuitenkin ylittya turvaetaisyyden sisépuolella.

lahetystehoa, lisattava radistin ja antennin etéisyytta tai aaritapauksessa lopetettava

KUVIO 31. Riskigraafi

9.4.7 LOPA-menetelma

LOPA-menetelma on (IEC 61511-3, 28) paljon kaytetty semikvantitatiivinen

riskiarvioinnin tyokalu. LOPA:n toiminta-ajatus perustuu sisakkaisiin, sarjaan
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kytkettyihin turvatoimiin tai -rakenteisiin. Menetelmaa kuvataan usein eraanlai-

sena kuorisipulina, jossa kukin kuorikerros toimii osaltaan suojakerroksena.

Yleensa ulommat kerrokset pyrkivat osaltaan pienentamaan riskin realisoitu-

mista ja sisemmat kerrokset pyrkivat pienentamaan riskista syntyneen vahin-

gon vaikutuksia. LOPA-menetelman avulla saadaan laskettua kunkin kerrok-

sen riskin pieneneminen (riskivahennyskerroin) ja sita kautta sarjaan kytketty
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kokonaisriski tai sen kunkin kerroksen vaatimus riskiin varautumiselle. LOPA-
menetelman avulla saadaan maariteltya siten kunkin kerroksen turvatoiminto
jaltai turvajarjestelmalta vaadittava turvallisuuden eheystaso. Kuviossa 32 on
esitetty kohdassa 4.6 esille tuotu sahkdmagneettisen sateilyn epasuorien
vaikutusten aiheuttama uhka. Uhka on voimakas RF-kentan vaikutus, HPM-
asevaikutus, EMP-pulssi tai kaikki yhdessa. Paastessaan vaikuttamaan kra-
naattiin, ne voivat vaurioittaa kranaatin elektroniikkaa tai pahimmassa tapauk-
sessa aktivoida sen laukaisumekanismin. Jos uhkaparametrit tunnetaan, voi-
daan LOPA-menetelman avulla laskea tarvittava turvamarginaali. Esitetyssa
vaadittava suojakuorikerros koostuu neljasta kerroksesta, jossa kaksi ulointa
toimii voimakasta RF-energiaa vaimentavana kerroksena. Kolmantena kerrok-
sena on metallinen kotelo, joka toimii sahkomagneettisilta kentiltd suojaavana
niin sanottina Faradayn hakking, ja jonne kranaatti on varastoinnin aikana
sijoitettu. Suojaustaso IV on toteutettu kranaattiin rakennetulla mekaanisella
turvallisuusjarjestelmalla (TLJ), joka estaa varsinaisen kranaatin laukeamisen,
vaikka sen elektroniikka vaurioituisikin vaarallisesti. Yleensa se on jokin me-

kaaninen salpa tai sokka.

Yleensa sahkdisen uhan suojajarjestelmat on tehty niin, ettd kukin suojausker-
ros toimii ominaisuuksiensa mukaisesti parhaiten aina tiettya uhkavaikutusta
suojaavana kerroksena. Mutta rakenne voi olla myos sellainen, jossa kukin
suojakerros toimii kaikkia tunnettuja uhkia vastaan omalla osavaikutuksella,

jolloin toteutuu LOPA:n mukainen sarjasuojavaikutus.

Suojaustaso | Suojaustaso Il Suojaustaso Il Suojaustaso IV
EMP HPM Metallikotelo TLJ

-60dB -30dB

Seurauksen
.| toteutuminen voi
| aiheuttaa
| kranaatin
[ vioittumisen tai
| pahimmassa
tapauksessa sen

| rajahtamisen
. omassa varastossa

KUVIO 32. LOPA-suojaustasojen toimivuus useita eri uhkakuvia vastaan

RF
vaikutus
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Kuviossa 33 on esitetty toinen turvallisuuskuorimenettelya havainnollistava
sipulikuorimalli, jossa menettelya on sovellettu kohteen suojauksen yhteydes-
sa. Suojelukohteena on taistelijoita sisaltava sotilasjarjestelma. Vihollisen
asevaikutus aiheuttaa riskin ja uhan. Suojan kokonaisuuden arviointi tehdaan

uhkaskenaarion ja operaatioanalyysin avulla.

Satelliitti-
navigointi

komento-ohjaus

sensori

lampo-
hakeutuminen

GPS

tutkavaroitin hairintd

tutka-
hakeutuminen

/ ohjusvaroiti

laserhéirinta
lasersokaisu
Iaukalsuan

| lasersateilyyn
/ hakeutuminen | tutka
{ f

h ; tutka f lasertutka
f ldhetteeseen | heréte-
| hakeutuminen { / sytyttimen
| | e harhamaali | hairinta
| varoitin aseen
| ] { tuheaiaen (tutkaja IP) [(RF ja Iaser)( balllslmen suoja M,M_LU »J
UHKA UHAN LUONNE ..o o — R
wnna HAVAITSEMINEN PAS[IVINEN
TORJUNTA VAIKUTUKSEN
TORUNTA VAIKUTUKSEN KESTAMINEN

WHNIVEG TN T

KUVIO 33. LOPA—menetelma omasuojan maarittelyssa

Kuoren sisemmilla osilla pyritdaan pienentamaan tai estamaan jarjestelman
riskin todennakoisyytta (havaittavuutta) haiveteknisilla ratkaisuilla (naa-
miomaalaus, lampdsuojaus, emissiohallinta). Jos jarjestelma kuitenkin havai-
taan, sen omasuojajarjestelman tehtava on harhauttaa vihollisen asevaikutuk-
sen osuminen kohteeseensa (harhamaalit, soihdut ja suojasavut). Jos tamakin
turvatoiminto epaonnistuu ja jarjestelma altistuu tulivoimalle, sen ballistinen
panssarisuojaus pyrkii suojaamaan jarjestelmaa ja taistelijoita tulivoiman vai-
kutukselta. Viimeisena suojakerroksena voi lisaksi toimia taistelijan henkilo-
kohtainen varustus (turvaliivi ja kypara). Suojauskerrokset voi sanallisesti
esittad seuraavasti: | Ala tule yllatetyksi, I Ala nay, Il VaIta osumat, IV Valta

lapaisyt ja V minimoi vahingot (Kosola & Solante 2003,441).
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LOPA—menetelman hyvana puolena pidetdan muun muassa sita, etta se pa-
kottaa riskinarvioijaa kasittelemaan riskia, sen aiheuttajia ja vaikutusta koko-
naisvaltaisesti. Samalla LOPA:n avulla voidaan tehda erillisratkaisuja ja pai-
nottaa erityisesti tiettyja kerroksia. Esimerkiksi kuvan 33 mallitapauksessa, kun
panostusta lisataan havaitsemisen estamiseen, ei valttamatta tarvita enaa niin

suuria panostuksia sisempiin, torjuviin tai suojaaviin kerroksiin.

9.5 Varovaisuusperiaatteen soveltaminen

Kuten on useasti aiemmin todettu, ionisoimattoman sateilyn mahdollisista
terveysvaikutuksista ja riskeista ei ole olemassa tutkijoiden ja alan asiantunti-
joiden keskuudessa selvaa yksimielisyytta. Viimevuosina onkin [ahinna mat-
kapuhelinten ja langattomien verkkojen aiheuttaman sateilyn yhteydessa kay-
tetty termia varovaisuusperiaate, joka lahtee siita, etta riskeja on syyta valttaa
etukateen, vaikkei riittdvaa tietoa niiden haitallisista vaikutuksista viela olisi-
kaan. Esimerkki varovaisuusperiaatteen kayttamisesta on Pohjoismainen
kannanotto matkapuhelimista ja terveydesta, joka antaa suosituksia lasten
kannykoiden kayton rajoittamiseksi. (STUK 2009, 3.)

Alun alkaen varovaisuusperiaate, toiselta nimeltaan ennalta varautumisen
periaate, on kuulunut kansainvalisen ymparistéoikeuden periaatteisiin (Wiki-
pedia, Varovaisuusperiaate). Mydhemmin periaatteen kayttd on laajentunut
kasittelemaan ihmisiin, elaimiin ja kasveihin kohdistuvia riskeja. Lyhyesti peri-
aate ilmentaa ajatuskulkua, jonka mukaan tiettyihin ymparistoa suojeleviin
toimenpiteisiin ryhtymista ei esta tayden tieteellisen varmuuden puuttuminen
kyseisen toimenpiteen seurauksista. Periaatteen formuloinnin konteksti muo-
dostuu kolmesta eri osatekijasta, joiden jokaisen tulee olla 1asna: potentiaali-
nen uhka, tieteellisen tiedon riittamattomyys mahdollisen riskin vaikutuksista ja
pyrkimys vaaran mahdollisten seurausten ehkaisemiseen (Manson 2002,
265). Jos on esimerkiksi syyta olettaa, ettda sdhkdmagneettisen sateilyn ris-
keista aiheutuu pitkan aikavalin uhkaa tai peruuttamatonta tuhoa, varovai-
suusperiaate oikeuttaa yksilon tai yritysten toiminnan kontrolloimista ja rajoit-
tamista hallinnollisin toimenpitein. Ennalta varautumisen periaatteen voisi

mahduttaa pahkinankuoreen: "Parempi katsoa kuin katua”.
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Varovaisuusperiaatetta on kritisoitu muun muassa siita, etta joissakin tilanteis-
sa periaatteen kirjaimellinen soveltaminen johtaa helposti kaytannén mahdot-
tomuuksiin ja ongelmaksi tulee sattumanvarainen soveltaminen, jossa periaa-
tetta sovelletaan joihinkin esimerkiksi syopaa aiheuttaviin aineisiin, mutta ei
kaikkiin. Toinen kritiikin syy on, ettd mita epavarmempia tutkimustulokset ovat,
sitd suurempaa turvallisuusmarginaalia kaytetaan. Tama johtaa siihen, etta
hyvin tutkittuihin ja hyvin tunnettuihin riskeihin suhtaudutaan lievemmin kuin
huonosti tunnettuihin. TallGin riskien priorisointi vaaristyy ja suuria resursseja
kaytetdan epavarmoihin riskeihin ja varmat riskit jaavat vahemmalle huomiolle.
Monissa yhteyksissa onkin esitetty, ettd varovaisuusperiaatetta tulee kayttaa

varovasti ja vain perustellusta syysta (Wikipedia, Varovaisuusperiaate).

9.6 Riskikommunikaatio

Maallikoiden on vaikea hahmottaa sahkomagneettista sateilya, samoin kuin
siihen liittyvia riskeja. Matalatason sahkomagneettista sateilya on kaytannossa
mahdotonta aistein havaita, koska se ei nay, haise tai maistu. Vasta ollessaan
erittdin voimakkaassa kentassa, voi ihminen kokea kohdassa 4.4 esitettyja
lampoaistimuksia. Nain ollen sahkdmagneettisen sateilyn todellisen luonteen
hahmottamiseksi tarvitaan tieteellista tutkimusta (ks. kohta 4.7). Luonnontie-
teellisilla tutkimuksilla ollaan saatu kartoitetuksi monia meita ymparoivia terve-
ysriskeja. Sahkdmagneettisen sateilyn osalta tieteen ongelma on ollut riittavan
varmuuden saavuttaminen ja tutkimustulosten kiistattomuuden ja puolueetto-
muuden osoittaminen. Maallikot ja osa asiantuntijoista (aktivistit) ovat epaile-
via, koska osa puolueettomien tutkimuslaitosten tutkimuksista toteutetaan niin
sanottujen intressiyritysten rahoituksella. Esimerkiksi kohdassa 4.7 esitetty
COSMOS-tutkimus rahoitetaan ainakin osittain Elisa Oyj:n ja Telia-Soneran
tuella. Lisaksi tutkimustuloksia on arvostelu muun muassa siita syysta, etta

ionisoimattoman sateilyn vaikutuksia on tutkittu liian lyhyella aikavalilla.

Silla aikaa, kun luonnontieteelliset tutkimukset ovat selvittaneet mita terveys-
vaikutuksia esiintyy, on yhteiskuntatieteiden puolella pyritty selvittamaan, mi-
ten kansalaiset pystyvat hahmottavat sahkomagneettiseen sateilyyn liittyvia

riskeja. Viime vuosina on tehty lukuisia, esimerkiksi matkapuhelinten sateilyyn
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ja riskien hahmottamiseen liittyvia selvityksia ja tutkimuksia. Kun luonnontie-
teen ja yhteiskuntatieteen tutkimustulosten pohjalta vedetaan yhteisia johto-
paatoksia, voidaan todeta, ettd maallikoilla ja tieteen asiantuntijoilla on erilaiset
kasitykset terveysriskeista. Yleisesti voidaan todeta, etta maallikot eivat arvioi
riskeja subjektiivisesti (Nyberg ym. 2006, 502).

Nyberg ja muut (2006, 502) mukaan riskikommunikaation avulla pyritaan ka-
ventamaan eroa maallikoiden ja asiantuntijoiden hahmottaman riskin suuruu-
desta seka saamaan riskinarvioijat tietoisiksi maallikoiden laajemmasta riski-
kasityksesta. Kuvio 34 esittaa keinulautatilannetta, joka vallitsee ennen riski-
kommunikaatiota. Yksild elaa epavarmuuden tilassa eika tieda kuka on oike-
assa ja keta uskoa. Kuvio 35 esittaa riskikommunikaation aikaista tilannetta,

jossa osapuolten valisen vuorovaikutuksen avulla tilanne saadaan objektiivi-

seksi ja paremmin hallintaan.

VIRANOMAISET
Tutkimukset,
tilastot,

AKTIVISTIT o rauhoittelu
Epavarmuus, A -> Tyynnyttely
tutkimukset, Py

epailyt, °
viranomaisten
arvostelu

-> Valpastumien

KUVIO 34. Riskikommunikaatiota edeltava tilanne

Nykyaan riskikommunikointi nahdaan vuorovaikutteisena silloin, kun maallikot
ja asiantuntijat keskustelevat haitan aiheuttajista ja niihin liittyvista riskeista.
Yksi riskikommunikaation haaste on yleison epaluottamuksen voittaminen.
Riskikommunikaatio ei ole vain faktojen esittamista yleisdlle, vaan myos luot-
tamuksen rakentamista ja suhteiden vahvistamista. Onnistuneella riskikom-
munikaatiolla voidaan valttaa tarpeettomia vaarinkasityksia, kasvattaa yleison
luottamusta tietoa valittavaan tahoon, parantaa maallikoiden ja asiantuntijoi-

den valista ymmarrysta seka lisata maallikoiden ja asiantuntijoiden valista
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yhteisty6ta riskinarviointi ja -hallintaprosesseissa. Onnistuneella riskikommuni-
kaatiolla voidaan myods saada yksilot muuttamaan omaa kayttaytymistaan ja
siten vahentamaan henkilokohtaista terveysriskiaan (Nyberg ym. 2006, 58).
Monipuolisimmillaan riskikommunikaatio on pitkaan jatkuvaa yksiloiden, ryh-
mien ja eri viranomaisten vuorovaikutteista tiedon ja mielipiteen vaihtoa (Mo-
darres, 2006, 333). Eras riskikommunikaatioon liittyva peruskysymys on usein

se, mika on hyvaksyttava riski

Riskikommunikointi 0'

Kéaytén edut ja haitat punnitaan

Keskustellaan miké on
hyvaksyttava riski A

Varovaisuusperiaate?

%
A

KUVIO 35. Onnistunutta riskikommunikaatiota kuvaava balanssitila

VIRANOMAISET
Tutkimustulosten

AKTIVISTIT
"omien
tutkimustulosten
puutteiden
myéntaminen”

puutteiden
myéntédminen

Taydellinen
riskittdmyys
mahdoton
tavoittaa

Hyvaksytaan
kompromissit

9.7 lonisoimattoman sateilyn tunnistamien riskina ja sen aiheuttamat tyota-
paturmat

Radiotaajuista sateilya ei todennakoisesti tunnisteta puolustusvoimien tyopai-
koilla kuvinkaan suureksi riskiksi. Puolustusvoimien toimipisteissa tehdaan
aika-ajoin tyohon liittyvia riskikartoituksia. Tyopaikkojen riskikartoitusta varten
on laadittu erillinen fyysisten vaaratekijoiden kyselylomake, jossa arvioijaa
pyydetaan tunnistamaan esitettyja vaaratekijoita ja merkitsemaan ne luokkiin:
esiintyy, ei vaaraa, ei tietoa. Puolustusvoimien kaytossa olevassa tyoriskilo-
makkeessa (5.) mikroaallot esiintyy koodilla F18 ja sahkomagneettinen sateily
koodilla F19. Kartoitusten tarkastelu osoitti, etta kaikissa PVAH-arkistosta
|0ydetyissa eri joukko-osastojen tekemissa, noin kahdessakymmenessa vas-

tauksessa oli merkitty sahkomagneettinen- ja mikroaaltosateily luokkaan ei
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vaaraa. On kuitenkin oletettavaa, ettéd puolustusvoimissa on sellaisiakin tyopis-

teita ja tehtavia, joissa nama voidaan luokitella esiintyviksi.

Sen sijaan matkapuhelinten aiheuttama sateily koetaan lahes kaikissa vaeston
osissa ainakin jonkinlaisena uhkana ja terveysriskina. Esimerkiksi Aamulehti
julkaisi (Aamulehti, 2010) monisivuisen, Suomi sateilee-artikkelin matkaviesti-
mien sateilyturvallisuudesta. Artikkelissa tuotiin esille muun muassa matka-
viestimien sateilyn mahdollisesti pikkulapsille aiheuttavia terveysriskeja. Artik-
kelissa esitettiin myos tukiasemien sijaintia koskevaa kritiikkia. Monet kokevat
tukiasemien aiheuttaman sateilyn terveysriskina lapsille, jos ne on sijoitettuna
esimerkiksi Iahelle koulua tai paivakoteja. Aamulehti jarjesti muutaman paivan
paasta artikkelin julkaisusta tunteita kuohauttavan paneelikeskustelutilaisuu-
den, jossa oli edustettuna viranomaisia ja erialojen asiantuntijoita. Tilaisuuteen
oli yleisdlla vapaa paasy. Paneelikeskustelun jalkeisessa aanestyksessa 25 %
vastaajista oli vahan huolissaan kannykan sateilysta ja 75% oli siita paljon
huolissaan. Tukiasemien siirtdmisesta 78 % vastaajista oli sitd mielta, etta ne
pitdisi siirtda pois koulujen ja paivakotien laheisyydesta ja vain 6% oli sita
mielta ettei nain pida menetelld. 17 % vastaajista ei osannut esittda kantaan-
sa. Paneelikeskustelua seuraavana paivana Aamulehti otsikoi Nakdkulma-
osion artikkelissa seuraavasti: "Kannykoiden sateily nosti yleisdssa veren-

painetta”.

Matkaviestimien tukiasemat, radiolinkit ja lImavoimien kiinteat valvontatutkat
ovat yleensa hyvin nakyvilla ja niiden pyorinta havaittavissa. Ehka juuri siksi
osa vaestosta kokee niiden sateilyn uhkana ja jotkut kokevat niiden aiheutta-
mat terveysriskit merkittaviksi. Sateilyturvallisuusmittausten perusteella linkki-
en, tutkien ja tukiasemien sateilytasot ovat kuitenkin alhaisella tasolla eritoten

niilla alueilla, johon vaestolla on paasy.

Sita vastoin esimerkiksi matkapuhelinta pidetdan kayton aikana paan valitto-
massa laheisyydessa3, jolloin sen aiheuttaman sateily on yleensa huomatta-
vasti suurempi kuin tukiaseman aiheuttama sateily. Silti maallikot pelkaavat
tukiasemien sateilya enemman kuin varsinaisen puhelimen aiheuttamaa satei-
lya. Eri julkaisuista on viime vuosina saatu lukea, etta tietyissa ulkomailla si-

jaitsevissa kaupungeissa on paatetty siirtaa tukiasemia kauemmaksi asutuk-
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sesta. Tutkijoita ja radioalan asiantuntijoita tallainen paatdos hammastyttaa,
silla tukiasemien siirtdminen edemmaksi itse asiassa lisaa itse matkapuheli-
men sateilytehoa. Matkapuhelin on sateilytehon suhteen adaptiivinen, eli se
saataa sateilytehoa sitd mukaa, mika on tarvittava signaalikohinasuhde. Jos
tukiasema viedaan etaalle tukiasemasta, yhteysvalin signaalikohinasuhde
pienenee, jolloin tukiasema saataa automaattisesti matkapuhelimen sateilyte-
hoa suuremmaksi. Tama puolestaan aiheuttaa sen, etta puhelimen paahan

kohdistuva sateily suurenee.

Tapaturmavakuutuslaitosten yllapitamassa tydpaikkaonnettomuuksien tutkin-
tajarjestelmassa (TOTTI) ei ole yhtaan raportoitua kuolemaan johtanutta satei-
Iyturvallisuusonnettomuutta vuodesta 1985 lahtien. Kun vertailuksi otetaan
vaikka suora kontakti sahkovirtaan, niin tutkintaan otettuja tapauksia oli TOT
tietokannassa (13.1.2011) yhteensa 24. Tyosuojeluhallinnon tapaturmarekiste-
ristd (TAPS) Ioytyi (16.1.2011) hakusanalla sateily kaksi ionisoimattoman
sateilyn aiheuttamaa tapaturmakuvausta, joissa toisessa matkaviestimien
tukiaseman asennustodiden yhteydessa asentaja oli altistunut radiotaajuiselle
sateilylle noin 50 minuuttia ja toisessa mikroaaltouunin huollon yhteydessa
asentaja sai voimakasta mikroaaltosateilya. Vertailun vuoksi hakusanalla sah-
ko loytyi 1617 tapaturmatapausta. Puolustusvoimien tyoturvallisuuspaallikolta
(Kalliomaki 2011) saadun tiedon mukaan puolustusvoimissa on raportoitu
viime vuosina vain kaksi ionisoimattoman sateilyn aiheuttamaan tapausta,
joissa on epailty tutkan aiheuttamia mikroaaltosateilyn terveyshaittoja. Kum-
massakaan tapauksessa ei tiettavasti I10ydetty yhteytta sille, etta esitetyt terve-

yshaitat olisivat johtuneet tutkan aiheuttamasta mikroaaltosateilysta.

10 MAAVOIMIEN RADIO, RADIOLINKKI- JA TUTKAJARJESTELMAT
SATEILYTURVALLIUSUUDEN KANNALTA

Maavoimilla on taktisessa kaytdossa huomattava maara erilaista ja moneen
tarkoitukseen kuuluvaa radio-, linkki- ja tutkakalustoa, joka toimiessaan satei-
lee ymparistoonsa sahkdmagneettista sateilya. Tarkasteltaessa kyseisia lait-
teita sateilyturvallisuuden kannalta, niista voidaan kayttaa nimitysta sateilylai-
te. Sateilylain 1991/592 9§ maaritelman mukaan sateilylaiteella tarkoitetaan

laitetta, joka sahkoisesti synnyttaa sateilya.
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10.1 Sateilylaitekartoitus

Sateilyturvallisuuden arvioinnin suorittamista varten on tunnistettava kaikki
soveltamisalueeseen kuuluvat sateilylaitteet ja selvitettava niiden tekniset
sateilyyn vaikuttavat ominaisuudet. Tyon eraaksi tehtavaksi asetettiin maa-
voimien radio-, radiolinkki- ja tutkalaitteita koskeva selvitystehtava, jossa ase-
tettiin tavoitteeksi kartoittaa Maavoimien Materiaalilaitoksen vastuulle kuuluvat,
taktisessa ja varusmieskoulutuksessa kaytossa olevat sateilylaitteet, ja niiden
sateilyyn vaikuttavat ominaisuudet. Kartoitus tehtiin selvittamalla laitekohtaisia
tietoja, joita saatiin muun muassa Maavoimien Materiaalilaitoksen normitieto-
kannasta, teknisten ohjeiden kokoelmista seka PVSAP-jarjestelmasta. Kartoi-
tuksen tulokset luokiteltiin ja tallennettiin Excel-taulukkoon. Taulukoon merkit-
tiin jarjestelman tunnistetiedot, kuten nimikkeet ja nimikekoodit seka muun
muassa sateilyyn vaikuttavat keskeisimmat parametrit. Nimikekoodien perus-
teella saadaan PVSAP-jarjestelmasta selvitettya kunkin nimikkeen valtakun-
nallinen, materiaalinen tilannekuva, kuten kokonaislukumaarat, kuntoluokituk-
set, varastosaldot ja kayttajaorganisaatiot seka tieto siita mihin jarjestel-
manimikkeeseen ja laiterakenteeseen kyseinen nimike on sisallytetty. Kalus-
tokartoituksen metatietonakyma on esitetty kuviossa 36, mutta itse parametri-

tiedot ovat turvaluokiteltuja.

Selvitystyo ei koskenut puolustusvoimien johtamisjarjestelmakeskusten vas-
tuulla olevien integroitujen tiedustelu-, valvonta- ja johtamisverkkojen laitesel-
vitysta. Johtamisjarjestelmakeskuksen vastuulla on huomattava maara muun
muassa linkkikalustoa, jonka sateilyturvallisuutta on ohjeistettu normissa
(SOTLOHJE TUOTANTO 005). Vastaavasti elektronisen sodankaynnin jarjes-
telmat (ELSO), kuten hairinta ja ECM -jarjestelmat rajattiin niiden korkean
tietoturvaluokittelun vuoksi kartoituksen ulkopuolelle. ELSO -jarjestelmien
sateilyturvallisuusarvioinneista voidaan kuitenkin todeta, etta jos jarjestelman
tekniset parametrit tunnetaan, voidaan se sateilya aiheuttavana riskina kasitel-
|& periaatteessa samalla tavalla kuin muutkin sahkdmagneetista sateilya tuot-
tavat jarjestelmat. Ainoa merkittava ero on lahetys/vastaanoton toimintasuh-
teessa (TX/RX), joka esimerkiksi ECM -jarjestelman osalta voi olla koko tehta-
van ajan 100%. ECM -jarjestelmia kaytetaan vallitsevan uhkakuvan mukai-

sesti, kaytanndssa kansainvalisissa operaatioissa. ECM -jarjestelmien ominai-
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internetista. Internetissa ei ole saatavilla tietoa siita, mita jarjestelmia kussakin

maassa on kaytossa ja miten maat niita kayttavat.

KALUSTOKARTOITUS (Maavoimat) Mini 2.2.2011
Kenttaradiot Muut Radiot Radioantennit Kenttélinkit ja Tutkat ja tutka-
(16 nimiketta) (17 nimiketta) (46 nimikettd) -antennit antennit
(5 nimiketta) (13 nimiketta)
- Nimijarj.tunnus || - Nimijarj.tunnus - Tyypillinen - Tyypillinen - Tutkatyyppi
- Valmistaja - Valmistaja kayttokohde kayttokohde - Tehtava
- Tyyppinumero - Tyyppinumero - Valmistaja - Valmistaja - Nimi
- Pv Nimike - Pv Nimike - Tyyppinumero - Tyyppinumero - Valmistaja
- Pv Nimikekoodi || - Pv Nimikekoodi - Pv Nimike - Pv Nimike - Nimike
- Modulaatiot - Modulaatiot - Pv Nimikekoodi | | - Pv Nimikekoodi | | - Nimikekoodi
- Aaltomuodot - Aaltomuodot - Taajuusalueet - Modulaatiot - Antenni /
- Toimintolajit - Toimintolajit - Antennityyppi - Aaltomuodot heijastajan tyyppi
- Taajuusalue - Taajuusalue - Polarisaatio - Toimintolaijit - Antennin
- Kanavavalit - Kanavavalit - Sateilykuvio - Taajuusalueet pyorimisnopeus
- Lahetystehot - Pulssin - VSWR - Kanavavalit - Keilanleveys
- limoitettu SAR huipputeho - Vahvistus - Lahetysteho - Mittausalueet
- Keskimaarainen - Impedanssi - Mittauskorkeus
- Lisatietoja lahetysteho - Tehonkesto - Antennimalli - Antennin
- limoitettu SAR - Fyysiset mitat - Antennityyppi korkeus
- Asennustapa - Vahvistus - L&hetintyyppi
- Lisatietoja - Liitintyyppi - Pv nimike - Taajuusalue
- Lasketut - Pv nimikekoodi - Pulssiteho
suojaetaisyydet - VSWR - Pulssin pituudet
- Mitatut - Polarisaatio - Pulssin
suojaetaisyydet - Fyysiset mitat toistotaajuus
= Mittaaja o Asennustapa - Alusta
- Lahde / viite - Liitintyyppi - Lisatietoja
- Lisétietoja - Mitatut
suojaetaisyydet Mitatut
- Mittaaja suojaetaisyydet
- Lahde / viite
Ammatillinen /
- Lasketut Véaesto
suojaetaisyydet * Keilaava
* Pysaytetty
- Lisétietoja
- Mittaaja
- Lahde / viite
- Lisétietoja
Lasketut

suojaetdisyydet

Ammatillinen /
Vaesto

* Keilaava

* Pysaytetty

KUVIO 36. Maavoimien kalustokartoitus (metatiedot)

10.1.1 Kenttaradiot

Kenttaradio, toiselta nimelta taktinen radio, on liikkuvaan sodankayntiin tarkoi-

tettu liikkeessa toimiva sotilasradio. Kenttaradiolta vaadittu pitka kantama
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edellyttaa pienta etenemisvaimennusta, eli suhteellisen matalan taajuuden
kayttamista. Puolustusvoimissa kenttaradioita kaytetaan kaikilla johtamisen
tasoilla ja kaytanndssa kaikissa joukko-osastoissa. Niiden avulla muodoste-
taan sota-ajan joukkojen operatiivisesti tarkeat langattomat yhteydet. Kentta-
radiot luokitellaan usein taajuusalueen mukaisesti HF,VHF tai UHF- kenttara-
dioihin. Puolustusvoimissa kenttaradiot on luokiteltu kenttaradionimijarjestel-
man PEMAT-OS PAK EL 02:02 mukaisesti. Luokittelu ja tunnusjarjestelma on

esitetty taulukossa 8 ja luokitteluperusteet on esitetty taulukossa 9.

Taulukko 8. Puolustusvoiminen kenttaradionimijarjestelma

LAHDE: PEMAT-0S PAK EL 02:02
Kenttaradionimijarjestestelma Puolustuswoimat 2.2.2011 Mini
Numero-
Kokoonpanotunnus Kayttétarkoitus Teholuokka tunnus
L Léhetin Komppaniaradiot 1- 2W 100-199
\Y Vastaanotin Pataljoonaradiot 5W 200-299
LV Lahetin-vastaanotin Prikaatiradiot 50W 300-399
AS Radioaseman kalustostunnus Armeijakuntaradiot 100W 400-499
R Radiokalustojarjestelméa Ylijohdon radiot 400 - 1000W 500-599
Erikoisradiot 600-699
Lisdksi kdyttotavan mukaan voidaan puhua [Merivoimien radiot 700-799
tykistd, ilmatorjunta heittimistd jne. radioista | llmavoiminen radiot 800-899
Muut Radiot 900-999

Taulukko 9. Kenttaradionimijarjestelman luokitteluperusteet

PEMAT-OS PAK EL 02:02 Luokitteluperusteet
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2. Pataljoonaradiot (n:0 200. . .299) ovat seldssa kannettavia VHF-alueen
puheradioita, joiden yhteysvali on noin 10 km. Radioiden lahetystehot on

maksimissaan noin 5§ W. Patalioonaradioita |(:\ tetiin nrll(:\:\hcc: kaikilla tasoilla

1ssaan cataijoonaraciolia x 22an KLaatissa ¥ sQhia.

3. Prikaatiradiot (n:o0 300. . .399) ovat ajoneuvoasenteisia tai kannettavia VHF-alueen

puheradioita, joiden yhteysvali on 10 - 30 km. Radioiden ldhetystehot on

maksimissaan noin 50W. Radioissa kaytetaan erillisia lisdvahvistimia ja
erikoisantenneja. Prikaatiradioita kaytetdaan prikaatissa kaikilla tasoilla.

4. Armeijakuntaradiot (n:0 400. . .499) ovat ajoneuvoon asennettavia kannettavia tai
siirrettdvia HF-alueen radioita, joiden teho on maksimissaan noin 100 W.
Armeijakuntaradioita kaytetadan myds prikaatin sisdisiin yhteyksiin.

6. Erikoisradiot (n:0 600. . .699) ovat maavoimien erikoisjoukkojen kaytt6on
tarkoitettuia tai erikoistarkoitukseen varattuia radioita. Niiden ominaisuudet

maaraytyvat kayttotavan tai -olojen mukaisesti. Erikoisradioihin kuuluvat mm

tiedusteluioukkoien radiot, sissiradiot jia merivalvontaradiot. HF-alueen

egusieiujoux racgliog, sissiraciot ja 2araciot - a:uee

erikoisradioiden teho on maksimissaan noin 20 W.
7. Merivoimien radiot (n:0 700. . .799)
8. Ilmavoimien radiot (n:o 800. . .899)

9. Muut radiot (n:0 900. . .999)
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Esimerkiksi tunnuksella LV 441 tarkoitetaan tiettya armeijakuntatasoista, HF-
taajuudella toimivaa siirrettavaa tai ajoneuvoon asennettavaa radiota, joka on
varustettu seka lahettimella etta vastaanottimella. Todettakoon, ettd nykyisin

radioilla valitetadan enenemassa maarin digitaalista dataa.

Radioiden maara taistelukentalla on viime vuosina kasvanut merkittavasti.
Tama on johtanut siihen, ettéd kahden radion valinen etaisyys on supistunut.
Lyhyempi toimintaetaisyys mahdollistaa seka pienemman tehon etta korke-
amman taajuuden kayttamisen, mika puolestaan mahdollistaa radioiden siirto-
kapasiteetin lisddmisen. Erikoistehtavissa yksittaiset taistelijat varustellaan
kuvion 37 mukaisilla henkilokohtaisilla rynmaradioilla (PRR), joilla valitetaan
seka puhetta etta dataa. Lahitulevaisuudessa yksittaiset taistelijat varustellaan
langattomilla, WLAN tai vastaavaan langattomaan tekniikkaan perustuvilla
paatelaitteilla. Seka ryhmaradioiden etta langattomien paatelaitteiden lahetys-
teholuokka on muutama sata milliwattia, joten ne ovat sateilyturvallisuuden

kannalta turvallisia.

=l

KUVIO 37. PRR-radio

10.1.2 Muut radiojarjestelmat

Ryhma muut radiojarjestelmat kasittaa alle kaksikymmenta nimeketta, joita ei
ole luokiteltu kenttaradioiksi, mutta jotka ovat ainakin osittain myos operatiivi-
sessa tai taktisessa kaytossa. Tallaisia ovat muun muassa Tetra-puhelimet,
ilmailuradiot, radiomodeemit, satelliittipuhelimet seka kaupalliset, esimerkiksi
radioamatoorikayttodon suunnitellut UHF/VHF/HF-alueen radiot. Monet taman
ryhman radiolaitteita ovat niin sanottuja COTS -tuotteita, joiden kaytto on li-
saantynyt sotilaallisissa varusteluissa. COTS -tuotteille on ominaista hyva

suorituskyky ja edullinen hinta. Toisaalta niiden mekaaninen kestavyys ja
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soveltuminen vaativiin taistelukenttaolosuhteeseen on paasaantdisesti puut-

teellista.

Muut radiojarjestelmat ryhman tuotteista suurimman teholuokan laitteita ovat
VHF ja HF-radiot, joiden sateilytehot ovat samaa luokkaa kuin vastaavien
kenttaradioiden eli noin 100 W. Kuviossa 38. on esitetty maavoimien kaytdssa
olevia HF-radioita, joita ei ole luokiteltu kenttaradioiksi. Kuviossa vasemman-
puoleinen radio on tarvittaessa 19”:n asennuskehikkoon kiinnitettava korkea-
luokkainen taktinen radio. Oikeanpuoleinen radio on tyypillinen esimerkki
alunperin radioamatoorikayttoon suunnitellusta HF/VHF-alueen radiosta, joka

on otettu taktiseen kayttoon.

(L
[LHTH
LELLL

R&S HF radio XL2100L Kenwood HF radio TS 480 SAT

KUVIO 38. HF-radioita, joita ei ole luokiteltu kenttaradioiksi

Satelliittipuhelimia kaytetdaan seka puhe- etta datayhteyksilla esimerkiksi kan-
sainvalisissa tehtavissa. Satelliittipuhelinverkot kayttavat matalalla (< 1000 km)
kiertavia LEO-satelliitteja (Iridium, Globalstar) tai maasta etaalla (36 000 km)
olevia geostationaarisia satelliitteja (Thurya, Inmarsat). Esimerkiksi Iridium-
puhelinten teholuokka alle 10 W ja niissa kaytetaan ymparisateilevia antenneja
(vahvistus 1-2 dBi). Inmarsat satelliitit ovat kaukana maasta, joten niiden pu-

helimissa kaytetaan yleensa suunta-antenneja (10-15 dBi).

10.1.3 Radioantennit

Sateilyn kannalta antenni on keskeisin radiojarjestelmaan kuuluva komponent-
ti, joka viime kadessa maaraa seka radiojarjestelman suorituskyvyn etta sen
sateilytehon. llman toimivaa antennia, radio yksin ei kaytanndssa kykene syn-

nyttamaan sateilya juuri nimeksikaan.
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Antennin ominaisuuksia kuvataan usein sen sateily- ja piiriominaisuuksilla.
Antennin sateilyominaisuuksiin vaikuttaa muun muassa antennin efektiivinen
mitta, suuntaavuus, keilanleveys, polarisaatio ja sieppauspinta. Antennin pii-
riominaisuuksia ovat muun muassa impedanssi, joka koostuu sateilyresistans-
sista ja havioresistanssista, hyotysuhde ja kaistanleveys. Antennin polarisaatio
kuvaa sen sateileman sahkokentan vektorin suunnan kayttaytymista. Toisin

sanoen antennin polarisaation maaraa sen sahkokentan polarisaatio. Kuten
kohdassa 3.2.4 todettiin, antennirakenne (—5 -suhde) maara sen lahikenttaomi-

naisuudet.

Kalustokartoituksen mukaan maavoimissa on eri radiojarjestelmissa kaytossa
kymmenia eri antenneja (nimikkeita). Antennityyppi valitaan aina kayttétarkoi-
tuksen mukaan, jossa maaraavina tekijoina ovat radiojarjestelman suoritusky-

kyvaatimukset.

10.1.4 Linkit ja linkkimastot

Taktiset radiolinkit jaetaan tavallisesti kayttotarkoituksensa mukaan esimerkik-
si runkoverkon linkkeihin, tilaajalinkkeihin ja kenttalinkkeihin. Moderneissa
radiolinkeissa kaytetaan aikajakotekniikkaa ja vanhemmissa taajuusjakoa.
Sotilasjarjestelmissa on perinteisesti kaytetty verrattain matalia taajuuksia
pitkan yhteysvalin tavoittelemiseksi. Maavoimien kaytdssa ole siirtyva kentta-
linkkikalusto toimii UHF / EHF -taajuuksilla. Maavoimien operatiiviset linkit on
rakennettu mobilisoidulle alustalle, mika mahdollistaa nopean nykyaikaisen
uhkakuvan vastaavan siirtymisnopeuden. Kuviossa 39 on maavoimien YVI2-
kenttatelejarjestelmaan kuuluva panssaroitu ajoneuvo, jonka katolla on pys-
tyyn nostettu automaattiharustuksin varustettu 24 -metrinen teleskooppimasto

antenneineen.

Nykyisin linkkikalustona kaytetaan seka puhtaasti sotilaskayttoon suunniteltuja
linkkeja ettéd myos alun perin siviilikayttoon suunniteltuja COTS -linkkeja. Kent-
talinkkien lahetystehot ovat tyypillisesti alle 10 W, mutta niissa kaytetaan voi-
makkaasti suuntaavia antenneja (vahvistus > 20 dBi). Ks. kohdassa 10.1

tehty rajaus, joka koskee kiinteita linkkeja.
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KUVIO 39. YVI 2- jarjestelma (Kosola & Solante 2003, 165)

10.1.5 Tutkajarjestelmat

Tutkan toiminta perustuu sahkdmagneettisen sateilyn suuntaamisen ja lahet-
tamiseen, jolloin kohteesta heijastunut ja sironnut sateily vastaanotetaan niin,
ettad sen perusteella voidaan maarittaa kohteen suunta ja etaisyys. Tutkat
kayttavat paasaantoisesti suuritehoista pulssimuotoista mikroaaltotaajuista
sateilya, joka kohdistuessaan elavaan kudokseen voi aiheuttaa siina lampe-
nemista, jopa kudosvaurioita. On syyta kuitenkin tasmentaa, etta tallainen
kudosvaurioita aiheuttama altistuma on yleensa mahdollinen vain siina tapa-
uksessa, etta tutkan keila on pysahtynyt ja ollaan antennin valittomassa lahei-
syydessa. Tutkat voidaan luokitella monen eri periaatteen mukaisesti, mutta
sotilastutkat jaetaan ennakkovaroitus-, valvonta-, seuranta-, tulenjohto-, kartoi-
tus-, navigointi- ja saatutkiin seka hakupaatutkiin. Tutkat voidaan jakaa myos
lahettimen ja vastaanottimen sijoituspaikan perusteella. Talloin tutkat jaetaan

mono-, bi- ja multistaatisiin sovelluksiin (Kosola & Solante 2003, 196).

Oman ryhmansa muodostavat lisaksi niin sanotut toisiotutkat (IFF), joiden
tehtava oli alun perin tunnistaa omat lentokoneet viholliskoneista. IFF- tutka
toimii valvontatutkan rinnakkaisjarjestelmana. Nykyisin IFF - tutkan avulla

saadaan koneista muutakin tietoa kuin pelkka omatunniste ja niita kaytetaan
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my0s siviili-ilmailussa. Toisiotutka toimii transponder- periaatteella, jossa se
lahettaa tietyn formaatin mukaisen kyselysanoman kohdekoneelle ja saa silta
vastaussanomassa tietoa. IFF- tutkien toimintatavat (modet) on tarkkaan maa-

ritelty.

10.2 Turvaetaisyyksien maarittely

Tassa kappaleessa kasitelldan sateilylaitteiden turvaetaisyyksien maarittelyyn
liittyvia perusteita ja arvioidaan jarjestelmakohtaisia turvaetaisyyksia. Sateily-
laitteen sateilyturvaetaisyyden maarittelylla tarkoitetaan tassa yhteydessa
minimietaisyytta, jolla sallitut altistuksen arvot eivat enda ylity. Enimmaisarvot
on maaritelty erikseen vaestolle ja tydntekijdille. Maarittelyjen perusteella tur-
vaetaisyyksista kaytetaan nimitysta ammatillinen turvaetaisyys ja vaeston
turvaetaisyys. Turvaetaisyyden maaritteleminen luo perustan jarjestelman

sateilyturvallisuusriskien hallinnalle.

PVHSM SATEILY001 [Normin kohta 4.3] mukaan sateilylaitteelle maaritellaan
kaksi turvaetaisyytta. Vaeston turvaetaisyys lasketaan asetuksen 294/2002
arvoilla. Tyodntekijoille turvaetaisyys lasketaan ST-ohjeen 9.2 tai EU-direktiivin
2004/40/EY antamilla arvoilla. Turvaetaisyydet maaritellaan edella mainituilla
tavoilla. Vertailulaskelmana voidaan laskea turvaetaisyys myos NATO Stanag
2345 -arvoilla.

Sahkodmagneettinen sateily vaimenee havidllisessa valiaineessa kohdassa 3.
esille tuotujen seikkojen mukaisesti. Radio- ja linkkijarjestelmien aiheuttaman
sateilyaltistuksen ja kentan voimakkuuksien arvioinnin helpottamiseksi on
laadittu kuvion 40 mukainen Excel-pohjainen laskentataulukko. Taulukon syo-
tekenttiin (merkitty keltaisella) annetaan sateilylahteen tekniset parametrit ja
tarkasteluetaisyys. Sen jalkeen taulukko laskee tarkasteluetaisyydella olevat
kentat, tehotiheydet seka normalisoidut SAR-arvot. Taulukkoon on lisatty taa-
juudesta riippuvat 1474/1991 tyontekijan ja vaestén enimmaisarvot seka
2004/40EY toiminta-arvot, joita vertaamalla laskenta-arvoihin nahdaan, ol-
laanko laskennallisesti enimmaisarvojen yla- vai alapuolella, ja kuinka paljon.
Normalisointiarvojen vieressa on 2004/40EY taajuudesta riippuvat altistuksen

SAR raja-arvot.



115

Tapauskohtainen sateilylaitteen laskennallinen turvaetaisyys saadaan iteroi-
malla, tarkasteluetaisyyttd muuttamalla. Laskennallinen turvaetaisyys on kul-
loisessakin tapauksessa aina se etaisyys, jossa kentat ovat juuri laskeneet
enimmaisarvojen alapuolelle. Taulukkoon on lisatty muitakin apulaskentakent-
tia, joiden avulla voidaan laskea muun muassa lahi-ja kaukokentan rajaetai-
syyksia, altistumisen laskentajakson aika seka eri kehonosien resonanssitaa-
juuksia. Resonanssitaajuuden tiedostaminen on olennaista, silla kehon osan
resonanssitaajuudella sateilyn absorptio voi moninkertaistua. Resonanssia on
kasitelty kohdassa 4.4.

TAULUN AVULLA VOIDAAN ARVIOIDA RADIOTAAJUISIA (Radiot ja linkit) SATEILYKENTTIA
(0,1 MHz -10 GHz) MiNi 14.4.2011
Kaytettava taajuus (f) 144]MHz 42 86]MHz
jota vastaava A 2,08[m m
Lahetysteho (Pt) [ esw Et@isyys antennista r Stm 14741991 |Stm 147471991 | 2004/40/EU
jota vastaa 48,129134 dBm Lahi ja kaukokentan raja Rf Vaesto Taulukko 2
Efekt. Kentanvoimakkuus E 275 61
i inen tehotiheys S¢ 2 10
Efekt. Kentanvoimakkuus H 0,073 0,16
Antennivahvistus (Gt) dB. Ekvivalenttinen tehotiheys Sy 2 10
L 1 aika ( iarvo) taaj
jota vastaa 1,58 kertoimena SAR- arvioita. L iset / normali: 004/40/EU status fRes./MHz
tai vastaavasti verrattunan dipoliin -0,15 dBd Laskettu koko kehon SAR " keskiarvo 04 El 75...90
kaapelivaimennus huomioiden 1dBi x 1,26 Laskettu raajan SAR " 20 RESONANSSI 120...180
Laskettu vatsa-alueen SAR " keskiarvo 10 El 300...350
Antennikaapelin vaimennus dB Laskettu paan SAR "keskiarvo 10 El 330...360
(jollei ole merkitse 0) Laskettu linssin SAR " keskiarvo 10? El 900...930
1) Normalisoitu SAR kehon tai kehon osan resonanssialueella
Vapaan tilan vaimennus etdisyydella r [ 9,547[dB |
Antennin suuntateho EIRP 49,129134 dBm Lahi ja An laskent taulukku
jota vastaa (Gr) 81,83 W Antennin lapimitta D
Kaukokentan Rf etdisyys
Lahetys antennin korkeus rn
(maaston keskikorkeuden yldpuolella)

KUVIO 40. Laskentataulukko radio-ja linkkijarjestelmien kentanvoimakkuuksi-
en arvioimiseen

Tassa tyossa turvaetaisyyden maarittelyt perustuvat niin sanottuun pahimman
mahdollisen tapauksen menetelmaan, jossa on haettu jarjestelman sateilyte-
hon suurimmalla arvolla sen toimintataajuudelta olevat suurimat kentat ja
tehotiheys ja verrattu niita taajuutta vastaaviin altistumisrajoihin. Koska lasken-
taan liittyy epavarmuutta, on turvaetaisyydeksi maaritelty laskennallisesti saatu
turvaetaisyys kerrottu kahdella. Esitetyt turvaetaisyydet eivat kuitenkaan ole
vahvistettuja turvaetaisyyksia, joita pitaisi noudattaa, vaan niiden tarkoitus on
toimia ikaan kuin esimerkkeina, joiden avulla luodaan kasitysta turvaetaisyyk-
siin vaikuttavista tekijoista ja siitd missa suuruusluokassa turvaetaisyydet aina
kulloinkin ovat.
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Maavoimien pulssitutkille on olemassa valmistajan maarittelemat, ohjeelliset
turvaetaisyydet. Lisaksi tutkan kayttoonottovaiheessa tutkalle tehdaan sateily-
turvallisuusmittaukset. Valmistajan ohjeiden ja kayttdédnottomittausten perus-
teella maaritellaan sille turvaetaisyydet, jotka vahvistaa STUK. Nain ollen
pulssitutkien turvaetaisyyksia ei tarvitse tassa tyossa enaa maaritella. Koska
tutkat ovat muun muassa suuren pulssitehonsa vuoksi taman tyon soveltamis-
alueeseen kuuluvista jarjestelmista ehka merkittavimpia, on syyta tarkastella

my0s niiden sateilyturvallisuuteen liittyvia perusteita.

Pulssitutkien sateilyturvallisuuden tarkastelun helpottamiseksi laadittiin vas-
taavanlainen laskentataulukko kuin radiojarjestelmille. Tutkan paakeilan aihe-
uttama tehotiheys voidaan likimaaraisesti laskea, kun tunnetaan lahettimen ja
antennin tekniset tiedot. Laskentataulukon avulla voidaan tehda laskelmia
kahdessa eri tapauksessa: tapaus 1 kasittaa tilanteen, jossa tehotiheys maari-
tellaan tutkan teknisten tietojen perusteella. Tapaus 2 perustuu mittaustilan-
teeseen, jossa tietyssa havaintopisteessa saadaan mitattua paakeilan suurin
pulssitehotiheys. Taman jalkeen lasketaan keskimaarainen tehotiheys, jota
voidaan verrata enimmaisarvoihin. Tutkajarjestelmien laskentataulukko on
esitetty kuviossa 41. Taulukon laskentatekniikka perustuu paasaantoisesti
STUK ST-ohjeen 9.2 esittamiin periaatteisiin ja yhtaléihin. Laskentataulukko
on laadittu tietyssa mielessa pedagogisin perustein. Taulukon tarkoitus on
havainnollistaa, miten tutkan tehotiheydet lasketaan ja mitka tekijat vaikuttavat

tutkan aiheuttamaan sateilyyn.
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|PULSSITUTKIEN SATEILYTURVALLISUUSLASKELMAT | maimi10.3.201
Tapaus 1. Tehotil laskeminen tutka-antennin paa kun tunnetaan tutkan trit
Tutkan parametrit SYOTTOKENTAT:
Pulssiteho (Pp) 2| ww = 2000 W Perustuu STUK ohjeeseen 9.2
Taajuus (GHz) 6,00\ GHz = G000 AHZ itutki iteil i
Vastaa aallopituutta 5,00 cm = 005 m
Pulssin pituus 4,00|us = 4, 00E-D6 5 <
Pulssin toistolaajuus 5,00|kHz = 5000 Hz
H keilanleveys (3dB) 2,0| Asfella = f,
V keilanleveys (3dB) J0|Astella = N
Antennin pydrimisnopeus RPM 20,0|kiersfmin =
Pyorahdysaika (T,) 30s = -
T
[ 2500.0) hot | <SS L
h 365 db /
EfeMihinen pinta-ala (A 09 m
Ant HV suhteel. Ka kermroin b]
(laskettu keilaleveydesta) 07
V = Sateilypinta 08 m y,
H o= Sateilypinta 13m :
Lahikentan rajar, 11,94|m
Kaukokentan raja r. 26.87|m
Kentdn mittausetaisyys | - piste
(kaukokentassa) 30.00|m
[pysa keila ]
Lahikentassa pulssiteho 223289 W = 223 Kw
Valialueen pulssiteho 137400 W = 1,37 Kw & - N
Kaukokentan pulssiteho 79618 W = 0,80 Kw . — *
L# R . 34, Wian®
Valialueen keskim tehotiheys 27 48| Wim 5
15.02|wan® .
a) L i ¢
|Pydriva keila |
Paakeilan pyyhkaisyaika Tae 002s
Toimintasuhde 0.01
Lahikentén keskim tehotiheys 0.25| Win*
keskim tehotih 0.15|wam®
& 2 z
Kaukokentan keskim tehotiheys 0.08] usn Fava BY. Tyypilisen tutka-antenvin pidkea a vaskatasossa b pystytasossa. h, on antennin fyskagfinen
ALTISTUMISEN ENIMMAISARVOT o fyskaafinen korkeus, h,, jav,, ovat sitellyisian lipimitat vaska- ja pystytasossa, 1, ja
Stm 147471991 Tyontekijoille win® A, 88, ovat plliedan 3 B:n hefankeveyisil vaaks. ja pysytasossa, 8, ja
Stm 1474/1991 Vaestolle 10| wam* oVl nteninin kedaussetoran vas- i pystytesoss.
Tapaus 2. Tehotil laskeminen kun on saatu hav: steessd mittaustuloksia
Suurin pulssitehotiheys S, alr'.'wm’ 800 mWiem®
Lahetystagjuus f 3| GHz = 3000 Az
Pulssin kestoalkat, olus =" 2006065
Pulssitaajuus f, 0,36]kHz = 360 Hz
Paakeilan pyyhkaisyaika Tys L E = 100,00 ms
Antennin pydrimisnopeus 6] kiermin
Antennin pyorahdysaika ty 10]s
Kellaustekija 0.1
Toimintasuhde K 10
Keskimaardinen tehotiheys ‘W.‘m:

KUVIO 41. Laskentataulukko tutkan kentanvoimakkuuksien arvioimiseen

10.2.1 Yhteenveto turvaetaisyyksien maarittelyperiaatteista

Matalatehoisten radio- ja linkkijarjestelmien turvaetaisyyksien arviointi ja maa-

rittely voidaan tehda riittavalla tarkkuudella laskennallisesti. Jos on eritysta

tarvetta, voidaan tehda tarkistusmittauksia. On kuitenkin tiedostettava, etta

mittauksetkaan eivat anna kokonaisvaltaista kuvaa sateilysta kaikissa eri tilan-

teissa, koska ymparistossa tapahtuu jatkuvia kenttiin vaikuttavia muutoksia.

Suuritehoisten pulssitutkien turvaetaisyyksien maarittely tehdaan tarkistusmit-

tausten pohjalta, jotka STUK vahvistaa. Laskennallisia menetelmia kannattaa
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kayttaa myos pulssitutkien sateilylaskelmissa, koska niiden avulla saadaan
nopeasti havainnollistettua sateilyn suuruusluokka ja sateilyyn vaikuttavien

paatekijoiden vaikutus.

Puolustusvoimissa on tehty kyseisten jarjestelmien sateilyturvallisuusmittauk-
sia useita vuosikymmenia. Jos verrataan laskennallisia arvoja mittaamalla
saatuihin arvioihin, niiden voidaan todeta olevan hyvin pitkalle linjassa keske-
naan, vaikkakin mittaamalla saadut kentanvoimakkuudet ovat yleensa pie-

nempia kuin mitd saadaan laskennallisesti.

10.2.2 Radiojarjestelmien turvaetaisyydet

Maavoimien kayttamat radiojarjestelmat ovat suhteellisen pienitehoisia, joten
niille ei ole perusteltua maaritella vaeston altistusarvojen mukaisia turvaetai-
syyksia. Sita vastoin esimerkiksi sotaharjoituksissa kaytetaan suuria maaria eri
radiojarjestelmia, joiden kaytdssa saattaa tulla tilanteita, joissa joudutaan joko
tietamatta tai tietoisesti oleskelemaan antennin lahietaisyyksilla. Jos ei ole
tiedostettu, mika on kulloisessakin tilanteessa turvataisyys, saatetaan altistua
toistuvasti tai perati jatkuvasti enimmaisarvoja suuremmille kentille. Taman
vuoksi myods pienitehoisille radiojarjestelmille on syyta maaritella turvaetaisyy-
det.

10.2.2.1 Radiojarjestelmien turvaetaisyyksien arviointi ja maarittely

Sateilyturvallisuusarvion kannalta pelkastaan radion ja sen sateilyyn vaikutta-
vien parametrien tarkastelu, kuten lahetysteho, ei anna kokonaiskuvaa radion
aiheuttamasta sateilysta. Radion aiheuttamaa sateilya onkin tarkasteltava
kokonaisvaltaisesti, huomioiden muun muassa siina kaytettavat antennit. Li-
saksi on huomioitava radion kulloinenkin kayttotarkoitus seka sen kaytto- ja
asennusymparistd. Taman jalkeen voidaan maaritella jarjestelman turvaetai-
syyksia ja sateilyturvallisuusriskeja. Turvallisuusriskien arvioimiseen liittyy
lisdksi laitekonfiguraation jatkuvan muuttumisen aiheuttama ongelma. Toisin
sanoen antenneja ja radioita vaihdetaan jatkuvasti laitteesta toiseen tilanteen
ja tarvittavan suorituskyvyn mukaisesti. Ainostaan ajoneuvoissa ja johtamis-
paikoilla kaytetaan pidempia aikoja samoja tai samantyyppisia antenneja.

Poikkeuksena edella esitetysta ovat radiot, joissa kiinteat antennit tai radiot,
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joissa kaytetaan aina vain tiettya antennia. Tallaisia radioita ovat esimerkiksi
lahiradiot seka kadessa pidettava tetra- ja satelliittipuhelimet. Naiden osalta
sateilyturvallisuus voidaan arvioida matkaviestiminen tapaan eli SAR-
mittauksiin perustuen. Erikoistapaus on kenttaradiot, joita pidetaan selassa.
Niidenkin suhteen sateilyturvallisuus on arvioitava omana tapauksenaan, jossa

oletetaan, etta radiota kaytetaan aina tietyn tyyppisella marssiantennilla.

10.2.2.2 Haja- ja vuotosateilyt

Radiolaitteen haja- tai vuotosateily ei yleensa ole merkittavaa, eika silla siten
ole juuri merkitysta sateilyturvallisuuden arvioinnin kannalta. Jos radion syoét-
tokaapeli vaurioituu sisaisesti, se aiheuttaa niin suuren epasovituksen, etta
radion paateaste joko rajoittaa olennaisesti lahetystehoa tai se varioituu ja
lakkaa lahettamasta kokonaan. Jos taas antennijarjestelma tai syottokaapeli
on lievassa epasovituksessa radion paateasteen kanssa (SAS < 3), voi syot-
tOkaapeli toimia osittain sateilijana. Jos epasovitus on suuri (SAS > 6), radion
paateaste laskee lahetystehoa tai lopettaa lahettamisen. Jos radio (puolijoh-
depaateaste) pakotetaan lahettamaan suuressa epasovituksessa, aiheuttaa
se radion paateasteen vaurioitumisen muutamassa sekunnissa. Suuri epaso-
vitus voi esimerkiksi syntya antennin tai syo6ttdkaapeliin vaurioitumisen seura-

uksena.

10.2.2.3 Kadessa pidettavat radiot

Matkaviestimien suurin sallittu SAR-arvo on 2 W/kg. Maavoimien kaytdssa
olevan EADS THR 880i Tetrapuhelimen valmistajan ilmoittamat SAR- arvot
ovat versiosta riippuen 0,42- 0,74 W/kg. Vastaavasti satelliittipuhelin Iridium
9555:n ilmoitettu SAR-arvo on 1,6 W/kg. Molemmilla edella esitetyilla radio-
tyypeilla on SAR-arvot ovat alle sallitun. Mainittakoon, etta Iridium 9555 puhe-
linta kaytetaan paasaantoisesti ajoneuvotelineessa, jolloin kaytossa on ulkoan-
tenni. Maavoimilla on kaytdssa taktinen lahiradio LV 141, jonka SAR-arvoa
valmistaja ei ole ilmoittanut. Radion lahetysteho on luokkaa 2 W ja sita kayte-
taan yleensa laajakaistaisilla, ymparisateilevilla antenneilla, joilla on alhainen
hyotysuhde (vahvistus noin -10 dBi). Antennista ja kayttotilanteesta riippuen
antennin ja paan valinen etaisyys on pienimillaan noin 2-4 cm. Edella esitetty-

jen tietojen pohjalta kyseisen radion SAR-arvon arvioidaan olevan ohjearvon
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(1 W/kg) lahituntumassa. Yhtalén 16 mukaan laskettu SAR- arvo olisi 0,4
W/kg, jos siis oletetaan, etta koko 2 W teho absorboitusi tasaisesti 5 kg:n
paan massaan. Nain yksinkertaisesti SAR-arvoa tallaisille paan lahettyvilla
pidetyille laitteille ei kuitenkaan voida maaritella, koska sateily ei absorboidu
aivan tasaisesti kudoksissa. Toisaalta radion tuottamasta 2 W:n tehosta ab-
sorboituu paahan vain pieni osa, mika johtuu muassa sateilyn lapaisykyvysta
ja radion ymparisateilevasta antennista. Jos kaikki radion tuottama sateily
absorboituisi paahan, ei tehoa jaisi yhtaan varsinaiseen viestintaan. Edella

esitetyt radiot ovat kuviossa 42.

Nokia/EADS THR880i Iridium 9555 Tadiran LV 141

KUVIO 42. Maavoimien taktisessa kaytdssa olevia kasiradioita

Kadessa pidettavien radioiden sateilyvaaraa pienentaa kaukokentassa tapah-
tuvaan kokokehoaltistumaan verrattuna se, etta sateilyaltistuminen tapahtuu

lahikentassa, eika siten kohdistu koko keholle.

10.2.2.4 Selassa kannettavat kenttaradiot (pataljoonaradiot)

Taistelukentalla kaytetaan paljon selassa kannettavia kenttaradiota. Radiot on
tuolloin varusteltu piiskatyyppisilld marssi- tai normaaliantenneilla. Marssian-
tennin hyotysuhde on alhainen ja sen vahvistus on luokkaa -8 dBi. Normaa-
liantennin vahvistus on luokkaa -5 dBi:ta. VHF- kenttaradioiden (LV217,
LV217M, LV241, LV231) lahetysteho on 5-6 W, jolloin laskennallinen turva-
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etaisyys antenniin on noin 40 cm. LV317:n lahetysteho on 30 W, jolloin las-
kennallinen turvaetaisyys on noin 80 cm. Selassa kannettavan HF- radion LV
641 lahetysteho on 20 W, jolloin sen laskennallinen turvaetaisyys marssian-
tennivarustuksella on noin 50 cm. Sateilyturvallisuuden suhteen on nain ollen
huomioitava, etta radiolla Iahetettaessa antenni on pidettava mahdollisimman
etaalla kehosta. Lisaksi on huomioitava, ettd antenni voi seldassa ollessaan
huomaamatta paasta koskettamaan kehoa. Kuviossa 43 on esitetty maavoi-

mien kaytossa olevia selassa kannettavia kenttaradiota.

Tadiran LV 641 LV 217 Tadiran LV 241

KUVIO 43. Selassa kannettavia kenttaradioita

Kannettavien radioiden sateilyvaaraa pienentaa kaukokentassa tapahtuvaan
kokokehoaltistumaan verrattuna se, etta sateilyaltistuminen tapahtuu lahiken-
tassa, eika siten kohdistu koko keholle. Radioiden toimintasuhde on yleensa

hyvin pieni, joten yhteenlaskettu altistumisaika ei ole suuri.

10.2.2.5 Komentopaikka- ja ajoneuvoradiojarjestelmat (prikaati ja armeijakun-
taradiot)

Maavoimien kaytdssa olevat komentopaikka- ja ajoneuvoradiojarjestelmat
kuuluvat teholuokkaan 50 -100 W. VHF- radioiden LV341 ja LV331 enimmais-
lahetysteho on 50 W ja HF-radion LV441 |lahetysteho on 100 W. Ajoneuvoissa
ja komentopaikoilla kaytetaan paljon laajakaistaisia ymparisateilevia 0 dBi:n
piiska-antenneja, mutta myos pystydipoleja kaytetaan. Komentopaikoilla voi-
daan VHF-taajuuksilla kayttaa myos suuntaavia lanka-antenneja, joiden vah-

vistus on luokkaa 5 dBi. Edella esitettya radiokalustoa on kuviossa 44.



122

HF radio Tadiran LV 441 VHF-radio Tadiran LV 341

KUVIO 44. Ajoneuvoasennettavia kenttaradioita

LV341 radiolla ammatillinen turvaetaisyys ymparisateilevalla piiska-antennilla
on 1 m:n luokkaa. Jos kaytetaan suuntaavaa, esimerkiksi lanka-antennia,
turvaetaisyys antennin paakeilan suuntaan (langansuuntainen kohti paatevas-
tusta) kasvaa noin kaksinkertaiseksi. Vertailuksi voidaan ottaa tilanne, jossa
radiota kaytetaan esimerkiksi 6-elemettisella Yagi -antennilla, jonka vahvistus
on 11dBi:ta. Talldin paakeilan suuntainen ammatillinen turvaetaisyys kasvaa

piiska-antennin metrin turvaetaisyydesta noin neljaan metriin.

LV441 HF-radiolla turvaetaisyys ymparisateilevaan piiska-antenniin on luok-
kaa 1,5-2 metria. Kun kyseessa on ylijohdon 1000 W:n radioasema, kasvaa
turvaetaisyys samaisella antennilla 100 W:n lahetystehoon verrattuna noin

kolminkertaiseksi.

Yhteenvetona voidaan todeta, etta maavoimien kenttaradiojarjestelmien satei-
lyturvaetaisyydet ovat jarjestelmista ja antenneista rippuen muutamista sent-
timetrista, muutamiin metriin. Jos kaytetaan voimakkaasti suuntaavia antenne-
ja, saattaa turvaetaisyydet kasvaa moninkertaisesti. Turvaetaisyyksia noudat-
tamalla sateilyturvallisuusriskit saadaan erittain alhaiselle tasolle. Ajoneuvon
sisalla tai muun suojaavan metallikorin sisassa kenttaradiotaajuinen sateily
pienenee yleensa murto-osaan. Vaestodlle radiojarjestelmien aiheuttaman
sateilyturvallisuusriski on lahes olematon. Radiojarjestelmia koskevia sateily-

turvallisuusriskeja voidaan edelleen pienentaa tiedottamisella ja koulutuksella.
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10.2.3 Radioantennien turvaetaisyydet

Radiojarjestelmissa sateilylahteena toimii sen lahetinyksikkd, mutta varsinai-
sen sahkomagneettisen sateilyn synnyttaa antenni. Radiojarjestelman sateily-
teho ja sateilyn luonne on nain ollen voimakkaasti riippuvainen antennista ja
sen ominaisuuksista. Antennin sateilyn voimakkuus tarkastelupisteessa riip-
puu siihen syodtetysta tehosta, antennin hydtysuhteesta ja suuntaavuudesta.
Hyotysuhteen maaraa antennin sateilyresistanssi ja suuntaavuuden sen ra-
kenne. Suuntaavuus ja hyotysuhde maarittavat yhdessa antennin paakeilan
vahvistuksen. Piiska-antennien lahikentassa dominoi paasaantoisesti sahko-
kentta (ks. kohta 3.2.4).

Radioantenneille on ominaista, etta niiden vahvistus ja hyotysuhde ovat taa-
juusriippuvaisia. Tasta johtuen, turvaetaisyydet on syyta kartoittaa useilla eri
taajuuksilla. Kuviossa 45 on esitetty eraan laajakaistaisen kenttaradion suh-
teelliset antennivahvistukset taajuuden funktiona. Vertailuantennina on kaytet-
ty Vs~ aallon GP-antennia. Jos esimerkkitapauksessa antenniin syétetaan 50
W tehoa 30 MHz:n taajuudella, laskennalliseksi turvaetaisyydeksi saadaan
noin 40 cm. Jos antennia syo6tetaan samalla teholla, mutta 90 MHz:n taajuu-
della, turvaetaisyys kasvaa antennin paremman vahvistuksen vuoksi noin

kaksinkertaiseksi.

Suhteellinen
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KUVIO 45. Laajakaistaisen VHF-antennin vahvistus taajuuden funktiona

HF ja VHF - taajuuksilla antennit ovat aallonpituuteen nahden yleensa pienia,

jolloin reaktiivinen lahikentta (r < A/11) on ratkaiseva.
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Johtopaatoksena edellisesta voitaneen esittaa, etta sateilyturvallisuuden kan-
nalta olisikin ehka olennaisempaa kiinnittda huomio enemman antenneihin

kuin radioihin.

Antennien turvaetaisyydet voidaan laskea taajuuden funktiona antennin satei-
lykuvion ja vahvistuksen perusteella olettaen, ettd antennia syo6tetaan sen
sietamalld maksimaalisella CW-teholla. Vaihtoehtoisesti antennin turvaetai-
syydet voidaan maaritella sen ollessa liitettyna sateilylahteeseen mittaamalla
sen sateilemat kentanvoimakkuudet ja tehotiheydet eri taajuuksilla. Maaritel-
l&an turvaetaisyydet sitten laskemalla tai mittaamalla, valitaan turvaetaisyy-
deksi niin sanottu pahimman tapauksen tilanne, jossa sateilykentat ovat voi-
makkaammillaan. Jos kaytetaan turvamarginaalia tai varmuuskertoimia, niiden

suuruus ja perusteet on syyta mainita.

Tassa tyossa turvaetaisyyksien maarittelyperusteet on esitetty kohdassa 10.2.
Radioantennien laskennalliset turvaetaisyydet on esitetty jarjestelmakartoitus-

taulukkoon sarakkeeseen lasketut turvaetaisyydet.

10.2.3.1 Antennien pinnassa oleva korkeajannite

Esimerkiksi kenttaradioantennin pinnassa oleva korkeajannite saattaa olla
hyvin suuri, jopa tuhansia voltteja. Nain ollen valittomasti antennin pinnalla
vaikuttava sahkokenttd on huomattavan korkea. Jos radiolahetin on varustettu
useiden satojen wattien tehovahvistimella, antennin pinnassa saattaa olla niin
suuri kosketusjannite, etta se aiheuttaa hengenvaaran. Antennijannite on
kuitenkin korkeataajuista, joten se ei aiheuta samanlaista sydamen fibrillaation
(kammiovarina) riskia - tai rytmihairidalttiutta kuten 50 Hz:n verkkosahko. Tyy-
pillisesti korkeataajuinen jannite aiheuttaa koskettaessa paikallisia palovam-
moja. Laaketieteessa kaytetaan suurtaajuisen jannitteen aiheuttamaa poltto-
vaikutusta hyodyksi esimerkiksi kirurgisissa diatermilaitteissa. Antennin koske-
tusjannitteesta aiheutuvia vaaratilanteita ei suoranaisesti luokitella kuuluvaksi
sateilyturvallisuuskasitteiston piiriin, joten sen laajempi kasittely on rajattu

taman opinnaytetyon ulkopuolelle.
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10.2.4 Radiolinkkien turvaetaisyyksien arviointi ja maarittely

Radiolinkkien sateilyturvallisuus toisin kuin radiojarjestelmien sateilyturvalli-
suus on usein mielekasta arvioida kokonaisena jarjestelmana. Talloin arvioi-
daan linkkiradion ja antennijarjestelman sateily. Linkkeja ja antenneja kayte-

taan pareina eika niita tavallisesti vaihdella ristiin jarjestelmien valeilla.

Maavoimien kenttalinkit ovat suhteellisen pienitehoisia (< 10 W), mutta niissa
kaytetaan hyvin suuntaavia antenneja, joiden vahvistukset voivat olla yli 30
dBi:ta. Tyypillinen VHF-UHF taajuusalueen kenttalinkkijarjestelman antennin
vahvistus on kuitenkin luokkaa < 20 dBi:ta. Yhteysvalin muodostumisen eras
edellytys on, ettd saavutetaan riittdva signaalitaso. Sen vuoksi linkkiantennit
sijoitetaan tavallisesti korkealle paikalle ja korkeaan vahintaan 24 metriseen
mastoon. Linkkiantennien turvaetaisyydet ovat niiden paakeilasta mitattuna
muutaman metrin luokkaa. Koska antennit ovat korkealla mastossa ja suun-
nattu kohti toista antennia, ne eivat normaalitoiminnassa aiheuta sateilyturval-

lisuusriskeja kayttajilleen tai muulle vaestolle.

Turvaetaisyyden maarittelyperusteet on esitetty kohdassa 10.2. Radiolinkkien
laskennalliset turvaetaisyydet on esitetty jarjestelmakartoitustaulukkoon sarak-

keeseen lasketut turvaetaisyydet.

10.2.5 Johtamis- ja komentopaikat

Maavoimien johtamis- ja komentopaikkoina kaytetaan johtamiskontteja ja
johtamisajoneuvoja. Johtamispaikoilla kaytetaan monenlaista radio- ja tutkaka-
lustoa, joten niiden ymparistdssa esiintyy monenlaista sateilya. Iltse johtamis-
paikat on usein panssaroituja, jopa EMP-suojattuja, mutta kaytossa on lisaksi
panssaroimattomia tai hyvin kevyen ballistisen suojan tarjoamia tiloja. lonisoi-
mattomalle sateilylle edella esitetyt suojatut tilat antavat yleensa riittavan suo-
jan. Johtamistilojen lisaksi johto- ja komentopaikkoina kaytetaan muun muas-
sa telttoja, jotka eivat juuri tarjoa suojaa sateilylle. Suojaamattoman tilan lahei-
syyteen asennettavien antennien sijoitukseen on syyta kiinnittda huomiota,

jotta valtytaan enimmaisarvojen ylitykselta.
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Kuviossa 46 on esitetty esimerkkitapaus johtoajoneuvosta, jonka sateilyturval-
lisuusmittauksissa mitattiin HF-antennin ollessa NVIS-toimintatilassa (kaarella)
sivuoven ylaosan kohdalta, paan korkeudelta (merkitty ! -merkilla) tehotihey-
deksi 180 W/m?. Mitattu lukema on 20 W/m? yli sallitun, joka on 160 W/m?.
Taajuus oli 2,5 MHz ja HF-radion lahetysteho 100 W. Sateilyturvallisuuslau-
sunnon perusteella edella esitetty toiminta-arvon ylitys aiheutti jarjestelman
kaytdlle rajoituksia. Sotilasjarjestelmien suorituskyvyn versus turvallisuuden

valista problematiikkaa on kasitelty kohdassa 10.6.

KUVIO 46. Sivuteltalla varustettu johtamisajoneuvo

Kuten edella todettiin, johtamispaikoissa on moneen eri tarkoitukseen ja eri
taajuusalueilla toimivia radiojarjestelmia. Johtamispaikan spektrin hallinta
onkin eras keskeinen tehtava niin sanotun spektrikonfliktin valttamiseksi. Sah-
kdmagneettisen spektrin kaytté pyritdan koordinoimaan elektronisen vaikutta-
misen, tiedustelun ja taajuushallinnan kesken siten, ettd nama eivat hairitse
toisiaan (Kosola & Jokinen 2005, 107). Spektrikoordinoinnin tarkoitus onkin
tavallaan estaa kohdassa 4.4.8 esille tuotujen monitaajuisten kenttien saman-

aikainen esiintyminen. Toisin sanoen, vaikka johtamispaikoilla on runsaasti
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erilaista radiokalustoa, tilannetta jossa ne ovat samanaikaisesti Iahetystilassa,
pyritdan yleensa valttdmaan. Tahan on tietysti poikkeuksia, jos esimerkiksi
radiojarjestelmat toimivat kokonaan eri taajuusalueella, ne toimivat ortogonaa-
lisessa verkossa tai antennit on saatu sijoitetuksi riittavan etaalle toisistaan.
Mainittakoon, etta radion lahettaessa sen antennin ymparille syntyva kentta
voi vaikutuspiirin alueella (~AM2) olevien antennin kautta tukkia muiden radio-

jarjestelmien vastaanottimet ja haitata niiden toimintaa.

10.3 Radio- ja radiolinkki jarjestelmien aiheuttamat terveysriskit yhteenveto

Yleisesti voitaneen arvioida, ettd maavoimien kaytdssa olevat soveltamisalu-
eella toimivat radio — ja linkkijarjestelmat eivat aiheuta merkittavia terveysris-
keja kayttajilleen tai vaestolle. Maavoimien radiojarjestelmien lahetystehot
ovat verraten pienia, enintaan satoja watteja. Nain ollen niiden turvaetaisyydet
ovat lyhyita, yleensa alle metrin. Normaalitoiminta on suhteellisen helposti
jarjestettavissa niin, ettei kenenkaan tarvitse olla jatkuvasti turvaetaisyytta
lahempana sateilevista antenneista. Lyhytaikaisista altistusrajojen ylityksista ei
yleensa ole terveydellisia haittoja, koska kudoksissa ei ehdi tapahtua lampe-

nemista.

Maavoimien kenttalinkkijarjestelmat ovat mobilisoituja ja niiden lahetystehot
ovat tyypillisesti muutamia watteja. Linkkien antennit voivat olla voimakkaasti
suuntaavia, mutta pienesta lahetystehosta johtuen niiden turva-etaisyydet ovat
korkeintaan muutamia metreja. Normaalitoiminnassa linkkiantenni nostetaan
korkealle ja suunnataan toiseen linkkiantenniin. Korkealla toimiessaan ne eivat

aiheita ihmisille vaaraa.

Sateilyturvallisuuden kannalta kyseiset jarjestelmat ei nain ollen aiheuta kovin
merkittavia sateilyturvauhkia tai terveysriskeja kayttajilleen. Toisaalta esimer-
kiksi kenttaradioita on paivittaiskaytossa tuhansittain, joten on lahes varmaa,
kayttajien kehon osat altistuvat hetkittain altistumisrajoja suuremmille sahko-
magneettisille kentille. Tiettavasti maavoimissa ei ole kuitenkaan yhtaan tapa-
usta, jossa kenttaradiot tai radiolinkit olisivat aiheuttaneet kayttajilleen tai huol-
tohenkilostolle niiden sateilysta aiheutuvia lampo- tai muita terveyshaittoja.

Ehkapa suurin radiojarjestelmien aiheuttama terveysriski syntyy sellaisessa
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tilanteessa, jossa antenni sijaitsee jossakin korkealla ja sita koskettava henkilo
pelastyy, menettaa tasapainon tai otteensa ja saa pudotessaan vakavia vam-
moja. Vaestolle radio- ja linkkijarjestelmat voivat aiheuttaa sateilyturvariskeja
ehka vain teoriassa. Laitteet ovat liikkuvia, eika vaesto tavallisesti paase lait-

teiden tai antennien laheisyyteen.

10.3.1 Tutkajarjestelmien turvaetaisyyksien arviointi ja maarittely

Maavoimien kaytossa olevat tutkat on asennettu liikkuville alustoille, joten ne
kykenevat siirtymaan nopeasti paikasta toiseen. Tutkajarjestelman sateilymit-
taukset tehdaan kayttdonoton yhteydessa tai sen jalkeen kun laitteistoon on
tehty sateilyturvallisuuteen vaikuttavia muutoksia. Lisaksi tehdaan tarkastus-
mittauksia jos sateilytason jostain muusta syysta voidaan olettaa lisaantyneen
(STUK ST 9.2 ohje 2004, 5). Tutka-antennin ymparistdéssa tapahtuva mikroaal-
tosateilyaltistuminen aiheutuu paakeilan hajasateilysta ja sivu- tai takakeilois-
ta. Tehotiheydet ovat useimmiten niin pienia, etta ne eivat esta jatkuvaakaan
tyoskentelya sateilykentassa. Toisaalta tutkakeilasta voidaan mitata sateilevan
lahikentan alueella (ks. kohta 3.2.4) suuriakin tehotihentymia eli hot spotteja,
johtuen lahikentan alueella tapahtuvista sm-kenttien summautumisista. Tutka-
keilat ovat kuitenkin tavallisesti niin korkealla, ettd ihminen ei ylla paakeilaan.
Riskeja saattaa syntya vain silloin, jos noustaan ylemmaksi tutkan keilan tasal-
le (Alanko & Paakkénen 2006, 40).

Tutkan aiheuttamalle sateilylle on ominaista, etta kapeaan pyyhkaisevaan
sateilykeilaan keskitetaan suuri teho. Esimerkiksi pyyhkaisevan merivalvonta-
tutkan keskimaarainen tehotiheys on noin 10 W/m? alle 1 m etaisyydelld an-
tennista. Vastaavasti ilmavalvontatutka, jonka huipputeho on 650 kW, aiheut-
taa 20 W/m? tehotiheyden noin 20 metrin etéisyydella. Tehokkaimmat seuran-
tatutkat voivat tuottaa yli 100 W/m? tehotiheyksia viela yli kilometrin etaisyydel-
Ia. Antennin pyoriminen pienentaa tehotiheyksia noin kertoimella 100 verrattu-

na paikallaan olevaan tutkaan. (Alanko & Paakkonen 2006, 20.)

Tutkasateilylle altistuvat Iahinna huoltohenkilosto testatessaan ja huoltaessaan
tutkia seka sotilashenkilokunta, joka niita kayttaa. Altistumisen raja-arvo
50W/m? voi ylittya useiden satojen metrien etaisyydella paikallaan olevasta

seurantatutkan antennista. Normaalikaytossa tutkakeilaa ei kayteta pysaytet-
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tyna. Jos keilaus jostakin syysta pysahtyy, tutkan Iahetysteho kytkeytyy pois

joko automaattisesti tai operaattorin toimesta.

Kuten edella esitettiin, tutkan turvaetaisyydet on maaritelty kyseisen tutkan
kayttoonotonyhteydessa tehtyjen mittausten ja turvallisuusarviointien perus-
teella. Tutkien osalta turvallisuusarvioinnit on paasaantoisesti tehnyt STUK.
Puolustusvoimissa tutkien jarjestelmakohtaisissa teknisissa ohjekokoelmissa
(TOK) kohdassa ty6turvallisuus on ohjeistettu aina kyseisen tutkan sateilytur-
vallisuus. Lisaksi uudemmista, 2000- luvun jalkeen hankituista tutkista on
paasaantoisesti julkaistu erillinen sateilyturvallisuusohje, joka on jarjestelma-
kohtaisen TOKIin liitteena. Ohjeistukset on tehty STUKIin turvallisuusarviointien

pohjalta.

Tutkan valmistaja ilmoittaa yleensa myds turvaetaisyydet ja ne |6ytyvat tutka-
kohtaisista huoltodokumenteista. Jos verrataan tutkan valmistajan ilmoittamia
turvaetaisyyksia STUKin mittausten perustella tehtyihin turvaetaisyyksiin, ne
ovat paasaantoisesti huomattavasti suurempia. Nain ollen voidaan olettaa,
etta valmistajat kayttavat turvaetaisyyden maarittamisessa huomattaviakin

turvakertoimia.

Tutkien sateilyturvallisuusmittaukset on arkistoitu PVAH-jarjestelmaan. Lisaksi
ne ovat saatavana MAAVMATLE:n ionisoimattoman sateilyn kaytosta vastaa-
valta johtajalta tai kyseisen tutkan asianhoitajalta. Tutkien sateilyturvallisuutta
on arvioitu muun muassa (Alanko & Paakkénen 2006, 20, 40-48) Maavoimien
sateilyturvallisuusohjeessa. Taulukossa 10 on esitetty joidenkin maavoimien

kaytossa olevien tutkien turvaetaisyyksia.

Taulukko 10. Tutkien turvaetaisyyksia

. . Pysadytetty, . -
Tutkatyyppi Keilaava /m tehot paslld /m Vdestoraja / m

Crotale,

seurantatutka 10 >0 150

Crotale,

valvontatutka 3 3 25

BUK, seurantatutka 260 300

U, 150 150 200

maalinosoitustutka
MOSTKA 87 40 300
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Kuviossa 47 on esitetty MOSTKA 87 (Ericsson) tutkajarjestelman valmistajan
laatiman turvallisuusohjeen mukainen esitystapa kielletyn alueen maarittami-
sesta. Kielletyn alueen maarittelyperusteita tutkan valmistaja ei ole tarkkaan
ilmoittanut. Oletettavasti kielletty alue tarkoittaa aluetta, jossa tydntekijan altis-
tumisarvot ylittyy lisattyna jollakin turvakertoimella.

1. Normaali toiminta: Antenni pyérii nimellisnopeudellaan ja jarjestelmé on vaaitettu
Kielletty alue on sylinteri, jonka sdde R = 40 m ja korkeus h=8 m

Oleskelu sallittu

Kuvattu ylh&éalta Oleskelu kielletty

R=40m

HUOM kuvat
eivat ole mittakaavassa

Oleskelu kielletty

Kuvattu pystysuunnasta 55m

R =40m .‘%
IZ,Sm

2. Pysaytetty antenni: Mikali antennin pydriminen pysahtyy, kytkee varmisty
normaalisti myds RF-tehon pois paalta

Kielletty alue on sylinteri, jonka séde R = 300 m ja korkeus h =30 m

Oleskelu sallittu

Kuvattu ylh&alta .
y Oleskelu kielletty

Kielletty oleskelualue
tunnettuun antennin suuntaan

Oleskelu kielletty
Kuvattu pystysuunnasta 20m

R=300m R=3m
- ’
I10m

KUVIO 47. MOSTKA 87 tutkan turvarajat
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10.3.1.1 Tutkan siirtolinjan vuotosateily

Vuotosateily lahettimesta tai aaltoputkista huoltotoimien aikana on yleensa
pientd 20 cm etaisyydella alle 10W/m?. (Alanko & P&&kkdnen 2006, 20.). Toi-
saalta, jos aaltoputki on vaurioitunut, sen liitokset ovat l10ysia voi vuotosateily
olla hyvinkin merkittdvaa. On hyvin tyypillista, etta aaltoputkeen tai sen liitok-
siin tulee vanhetessa vuotokohtia. Taman vuoksi aaltoputkilinjojen vuotomitta-
ukset tulee tehda saanndllisesti, noin kahden vuoden valein. Jos aaltoputki
kulkee oleskelutilassa, voisi riskien pienentamisen suhteen olla perusteltua,
jos aaltoputken lahialue varustettaisiin kohdassa 6.1.7 esitetyilla sateilyvaroit-
timella. Sateilyvaroittimien valinnassa tulee huomioida, etta se soveltuu puls-
simuotoisen tehon mittaamiseen. Aaltoputkien vuotomittauksissa tulee noudat-
taa erityista tarkkaavaisuutta, jotta valtytaan turhalta altistumiselta. Taman
vuoksi, jos on yhtaan aihetta epailla, etta vuotosateily on merkittavaa, on tut-

kan huoltotdissa suositeltavaa mitata sateily tai kayttaa sateilyvaroittimia.

STUK ST 9.2, 2004, 5 ohjeen mukaan lahettimen ja siirtolinjojen seka niihin
littyvien aaltoputki- tai koaksiaalikomponenttien vuotosateily mitataan ja havai-
tut vuotokohdat tiivistetdan. Jos vuotosateily ylittda 15 cm:n etaisyydella arvon
5 W/mz, vuotokohdat on merkittava laitteeseen. Merkinnasta on tarvittaessa
kaytava ilmi etaisyys, jonka ulkopuolella vuotosateilyn keskimaarainen tehoti-

heys on pienempi kuin taulukossa 4. esitetty enimmaisarvo.

10.3.1.2 Tutkajarjestelmien aiheuttamat terveysriskit yhteenveto

Maavoimien tutkajarjestelmat ovat yleensa mobilisoiduille alustoille tehtyja
likkuvia jarjestelmia. Tutkan paakeilan pulssiteho voi olla jopa kymmenia kilo-
watteja. Jos pulssisateily kohdistuu jatkuvasti tiettyyn suuntaan, voi keskimaa-
rainen tehotiheys neliota kohti olla antennikeilan Iahikentassa jopa kilowatin
luokkaa. Yleensa tutka-antenni kuitenkin pyori tai tutkakeila kaantyy vaiheiste-
tusti, jolloin tietyssa suunnassa oleva keskimaarainen tehotiheys neliota kohti
pienenee lahikentassa ollen tyypillisesti kymmenien wattien luokkaa. Kaytan-
nossa suurtehoiset tutkakeilat osoittavat ilmaan tai ovat niin korkealla, etta
ihminen ei ylla paakeilaan lainkaan. Riskeja saattaa syntya vain silloin, jos

syyta tai toisesta joudutaan tutkan paakeilaan sen lahikentissa. Tutkille maari-
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telladn kayttoonottovaiheessa turvaetaisyydet, joita noudattamalla voidaan

valttaa enimmaisaltistumisen toiminta-arvot.

Tutkan siirtolinjan (aaltoputki) vaurioitumisesta syntyva vuotosateily voi olla
huomattavaakin. Siksi aaltoputket tarkastetaan saanndllisin valiajoin. Ehka
merkittavin sateilyturvallisuusuhka minka valvontatutka aiheuttaa kohdistuu
niiden huoltohenkil6st6on. Huoltotdiden yhteydessa on vaarana saada suurikin

sateilyaltistus, jos laiminlyddaan turvallisuusohjeistukset.

10.4 IFF-tutkat

IFF eli toisiotutkan antennit on tyypillisesti sijoitettuna tai integroituna valvonta-
tutkan antenniin, jolloin ne kaantyvat tai liikkuva tutka-antennin kanssa samas-
sa tahdissa. Toisiotutka toimii tyypillisesti noin1 GHz:n taajuusalueella ja sen
pulssiteho on muutaman sadan watin luokkaa. IFF-tutkissa kaytetaan yleensa
suunta-antenneja, joiden keilaleveydet ovat luokkaa 45° (korkeus) ja 20°(le-
veys). Edella mainituilla keilanleveyksilla saavutetaan noin 15 dBi:n vahvistus.
IFF-tutkan aiheuttama keskimaarainen tehotiheys on sen suhteellisen pienesta
EIRP-tehosta johtuen yleensa huomattavasti alhaisempi, valvontatutkan aihe-

uttamaan tehotiheyteen verrattuna.

Jos IFF-tutka toimii erillisena tutkana, ilman etta sen antenni on integroituna
muuhun tutka-antenniin, tulee sen sateilyturvallisuus ja turvaetaisyydet maari-

tella erikseen.

10.5 Varoitus- ja turvaetaisyysmerkinnat

Kun jarjestelmalle on maaritelty turvaetaisyys, sen sateilya synnyttavaan kom-
ponenttiin (antenni) voidaan kiinnittaa radiotaajuisesta sateilysta varoittava
merkki tai kyltti ja merkita siihen lisaksi maaritelty turvaetaisyys. Merkinnoista
on olemassa STUKIin laatima ohjeistus (STUK ST 1.3, 2006). Ohjeessa esite-
taan sateilylaitteiden ja radioaktiivisten aineiden seka niiden kayttdpaikkojen
yleiset merkintaohjeet. Ohjeen mukaan toiminnan harjoittajan on merkittava
sateilyn kaytossa sateilylaitteet ja radioaktiiviset aineet seka niiden kaytto- ja
sailytyspaikat asianmukaisilla turvamerkeilla. Esimerkiksi metallisiin piiska-

antenneihin voidaan lisaksi asentaa sahkoiskun vaarasta varoittava merkki
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kuvion 48 mukaisesti. Vasemmanpuoleinen kuva esittaa VHF-alueen piiska-
antennin jalkaa, joka on merkitty lisdksi radiotaajuisesta sateilysta varoittavalla
tarralla ja turvaetaisyydella. Oikeanpuoleiseen satelliittipuhelimen antenniin

merkinnat on tehty valmistajan toimesta.

KUVIO 48. Varoitus- ja turvaetaisyysmerkittyja antenneja

Antennien turvaetaisyysmerkinnaoilla on myos tietynlainen pedagogien merki-
tys, koska merkinnat viestittavat mahdollisesta vaarasta ja opettavat kayttajia
hahmottamaan, millaisia ovat erityyppisten antennien tavanomaiset turvaetai-
syydet. Nyrkkisaantona voidaan esittaa, etta VHF- ajoneuvopiiska-antennista
on syyta pysya vahintaan niin etaalla, ettei siihen paase kasin koskettamaan.
Nain menetellen ei myoskaan synny kosketusjannitteesta aiheutuvia sahkois-
kuvaaroja. Kuviossa 49 on esitetty Tadiran HF-alueen ajoneuvoantennin kom-
ponentit. Kyseisen antennin tyviosassa on kosketusjannitteesta varoittava
kyltti ja kosketussuojaus. Sen sijaan sateilyturvallisuudesta varoittavia merkke-
ja antenniin ei ole valmistajan toimesta asennettu, joten ne joudutaan kiinnit-

tamaan tarvittaessa jalkikateen.
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Kosketussuojaus

HF antenni Tadiran

KUVIO 49. Tadiran HF-alueen ajoneuvoantenni

10.6 Sahkdémagneettsen sateilyn rajoittaminen taistelukentalla

Toisen vuosituhannen taistelukentta on varsin kompleksinen kokonaisuus,
jonka eras ominaispiirre on elektronisten jarjestelmien huomattava maara.
Taistelukentan elektroniset jarjestelmat ovat yhtyman nako-, kuulo- ja tuntoais-
ti, havaintoja ja toimintaohjeita valittava hermoverkosto, informaation jasenta-
misesta ja esittamisesta vastaava paatoksenteon tyokalu seka yhtyman ase-
jarjestelman keskeinen osa. Elektroniikan avulla jarjestelmat ja joukot voidaan
yhdistaa tehokkaiksi kokonaisuuksiksi, joiden taisteluarvo on huomattavasti
osiensa summaa suurempi. Elektroniikasta ja sahkomagneettisen spektrin
hyodyntamisesta ja hallinnasta on taman vuoksi tullut taistelun tarkein kulma-
kivi, joka antaa voiton avaimet sen kasiin, joka hallitsee niitd paremmin. (So-
lante & Kosola, 2003, 3). Kuviossa 50 on esitetty sdhkdomagneettisen spektrin
hallinnan osa-alueet taitelukenttdolosuhteissa. Esimerkiksi spektrinkayttokon-
fliktin valttaminen edellyttaa kaikkien kuvassa esitettyjen tehtavien ja toteutus-
periaatteiden yhteensovittamista. Alkuperaiseen kuvioon (Kosola & Jokinen
2005, 109) on lisatty oikealle sateilyturvallisuuslohko, joka lahtokohtaisesti on

osa spektrinhallintaa ja laheista sukua emissioiden hallinnalle.
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KUVIO 50. Sdhkomagneettisen spektrin hallinnan osa-alueet

Sateilyturvallisuuden merkityksesta sotilasjarjestelmien kayttoonotossa on
viimeaikoina keskusteltu useissa eri yhteyksissa. Sotilasjarjestelmien olete-
taan olevan suorituskykyisia, ja niiden oletetaan kykenevan tayttamaan tehta-
vansa kaikissa taistelukentan olosuhteissa. Esimerkiksi radio- ja tutkajarjes-
telmien suorituskyvyn eras keskeinen parametri on sateilyteho, joka maaraa
hyvin pitkalle radiojarjestelmalla saavutettavan yhteysvalin pituuden ja sita
kautta jarjestelman suorituskyvyn. Vastaavasti sensorijarjestelmien, kuten
tutkien toimintaetaisyydet perustuvat hyvin pitkalle tutkien pulssitehoihin. Oma
lukunsa ovat sahkdmagneettiseen sateilyyn perustuvat omasuojahairintajar-
jestelmat (ECM), joiden tehtava on muun muassa estaa vihollisen radioteitse
aktivoitavien tienvarsipommin laukeaminen oman ajoneuvon lahettyvilla. Jos
tallaisen jarjestelman sateilytehoa rajoitetaan sateilyturvallisuussyista liikaa, se

ei kykene kilpailemaan vihollisen kayttaman aktivointisignaalin kanssa.

Korkea sateilyteho ei sinansa aiheuta sateilyturvallisriskeja, jos omat joukot
kyetaan suojaamaan sateilylta tai jos voidaan toimia riittavan etaalla sateilylah-
teesta. Vaistamatta taistelukentalla tai harjoitustilanteissa ajaudutaan kuitenkin
sellaisiin tilanteisiin, joissa se ei ole mahdollista. Riskienhallinta taistelukentalla
on tassakin suhteessa haasteellista. Kuviossa 51 on kuvattu paatoksenteon
prosessiin liittyva ongelma. Jos ollaan tietoisia siita, etta sateilyturvallisuuden

raja-arvot ylitetaan, saattaa nousta esille kysymys; kumpi taktisista vaihtoeh-
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doista valitaan, rajoitettu sateilyteho seka suorituskyky ja niiden seurauksesta

mahdollisesti karsitty tappio vai mahdollisimman optiomaalinen suorituskyky ja

siten huomattava radiotaajuiselle sateilylle altistuminen.
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KUVIO 51. Rikienhallinnan prosessin ongelmakuvaus

Kuviossa 52 on panssaroituja partioajoneuvoja, joissa ollessaan erityisesti ne

sotilaat, jotka ovat osittain ajoneuvon ulkopuolella altistuvat monenlaisille ris-

keille, joista radiotaajuiset sateilyriskit ovat todennakadisesti kaikkein pienimpia.

Vasemman puoleisen kuvan ajoneuvon keulalla on oletettavasti ECM-

jarjestelman antenneja. Kuviossa 53 on partiovene. Vaikka vene on norjalai-

nen, siina olevat pitkat piiskat eivat ehka kuitenkaan ole kalastukseen tarkoi-

tettuja vaappuvarsia.
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KUVIO 52. Panssaroituja partioajoneuvoja antenneineen

KUVIO 53. Partiovene antenneineen

Kuviossa 54 on esitetty viestijarjestelman suorituskyvyn rajoittamiseen liittyva
ongelma radioteknisesta nakokulmasta, jossa keskeinen parametri on vas-
taanottimessa signaalin ilmaisuun tarvittava signaalikohinasuhde. Lahetyssig-
naaliin summautuu kohinaa kaikissa radiojarjestelman lohkoissa, kuten modu-
laattoreissa, sekoittimissa ja vahvistimissa. Sen lisaksi kohinaa syntyy antenni-
jarjestelmissa. Kun signaali (aalto) etenee valiaineessa, se vaimenee ja siihen
sekoittuu lisdkohinaa. Vastaavasti vastaanottimen lohkoissa syntyy kohinaa.
Taistelukentan olosuhteissa on viela eras merkittava komponentti, joka on
huomioitava sotilasjarjestelman suorituskykya arvioitaessa. Se on vihollisen
aiheuttama vastatoimi eli hairinta. Kuviossa 54 on esitetty suorituskyvyn muo-
dostuminen kahdella lIahetysteholla A ja B. Lahetysteholla A ilmaisuun tarvitta-
va signaalikohinasuhde nayttaisi olevan mahdollista saavuttaa, edellyttaen

ettei hairintaa ole. Teholla B lahetyssignaali jaa kohinatason alapuolelle, jolloin
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hyotydatan ilmaisu ei ole mahdollista. Kuviossa 54 on esitetty myds tilanne,
jossa vihollisen hairintasignaali lisda kohinaa niin paljon, ettei ilmaisuun tarvit-
tavaa signaalikohinasuhdetta voida saavuttaa. Talloin ratkaisu voisi olla kayt-
taa myos vastaanotossa suunta-antennia ja osoittaa se kohti Iahetysantennia
tai Iahettimen tehotason nostaminen tai kayttda molempia edella esitettyja

vaihtoehtoja.

ocioiva LAHETIN VASTAANOTIN
| 9 /
signaall_| Q—> y ~

Signaaliteho A

"7 signaaliteho B 3
2 SNR
ol 0 b p—
K : T : +
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Kohinateho

Etaisyys

KUVIO 54. Sateilytehon merkitys radiojarjestelman suorituskykyyn

Tutkalla maalista saatavan signaalin voimakkuuden pitaa ylittaa kohinan voi-
makkuus kaytanndssa ainakin kymmenkertaisesti (10 dB). Yhteistyohaluton
osapuoli todennakdisesti lisaa ja huonontaa tutkan tilannetta lisaamalla kohi-
naa ja tulemalla pienemmalla maalilla. Kuviossa 55 on hairintajarjestelma, joka
on varustelu massiivisella antennijarjestelmalla. Hairintajarjestelman teho voi

olla jopa tuhansia watteja.
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KUVIO 55. Hairintajarjestelma valmiustilassa

Kuuluisa preussilainen kenraali ja yksi kuuluisimmista sotateoreetikoista Carl
von Clausewitz tiivistaa edella esitettya seuraavasti: "Jos haluamme nujertaa
vastustajan, meidan on kaytettava voimaa sen verran kuin hanen vastustusky-
kynsa voittamiseen tarvitaan; ponnistelumme voidaan kuvata kahden vektorin
summana, jonka komponentit eivat ole irrotettavissa toisistaan, ja ne ovat

kaytettavissa olevien valineiden maara ja tahdonvoiman lujuus.”

11 MAAVOIMIEN JOHTAMISJARJESTELMIEN
SATEILYTURVALLISUUDEN RISKIENARVIOINTI JA -HALLINTA

Riskienhallinnan menetelma on tarkoituksenmukaista valita sen mukaan kuin-
ka suureksi laitteen tai jarjestelman aiheuttama riski arvioidaan. Sateilylaittei-
den karkea riskin suuruuden arviointi ja luokittelu voidaan toteuttaa ALARP-

periaatetta mukaillen, kuvion 56 mukaisesti.
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Riski = Todennakoéisyys x Haitan suuruus
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KUVIO 56. Sateilylaitteen luokittelu riskin mukaan

Jos sateilylaitteen keskimaarainen sateilyteho on enintaan 2 wattia ja pulssite-
ho enintaan 2 kilowattia, sita ei tarvitse valvoa (PVHSM-001 kohta 1.4). Mata-
latehoisen tai pieniriskisen laitteen sateilyturvallisuuden riskiarvioinnissa on
yleensa riittavaa, kun maaritelladn sen turvaetaisyys ja ohjeistetaan laitteen
turvallinen toiminta. Tarvittaessa laitteen antenni voidaan merkita radiotaajui-
sesta sateilysta varottavalla merkilla ja merkita siihen turvaetaisyys. Turvaetai-
syys on syyta merkita antenniin, jos turvaetaisyys on yli puoli metria tai mer-
kintadn nahdaan eritysta tarvetta. Jos laitteen tai jarjestelman oletetaan aihe-
uttavan merkittavia sateilyturvallisuusriskeja tai riskienhallinta halutaan tehda
perusteellisesti, voidaan riskienarvioinnit toteuttaa kohdassa 9.4 esitetyn riski-
en hallintaprosessin mukaisesti. Kuviossa 57 on esitetty radiotaajuisen satei-

lyn riskienhallintaprosessina vaiheittain.

Riskienhallintaprosessissa kokonaisriskin arviointi lahtee riskianalyysista,
jossa maaritellaan kohde ja tunnistetaan siina olevat riskit. Kadytannossa selvi-
tetdan muun muassa riskia aiheuttavat sateilylahteet, niiden sijainnit ja tekni-

set ominaisuudet. Riskien tunnistamisen tyokaluina voidaan kayttaa esimer-
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kiksi aivoriihimenetelmia tai asiantuntijaryhman pohdiskelun tuotosta. Tunnis-

tetut riskit on dokumentoitava.

RADIOTAAJUISEN SATEILYN RISKIEN HALLINTAPROSESSI
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KUVIO 57. Radiotaajuisen sateilyn riskienhallintaprosessi

Kun riskit on tunnistettu, voidaan maaritella sateilyn kayton kokonaissuunni-

telma, johon kirjataan tiedot muun muassa sateilylahteista, niiden teknisista

ominaisuuksista ja kayttoymparistosta. Sateilyn kayton suunnitelmaan tulee

kirjata kaikki tiedot, joilla on merkitysta sateilyturvallisuuden arvioimisen kan-

nalta, kuten:
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- Jarjestelman yleiskuvaus, kayttotarkoitus ja kayttdympariston kuva-
us
- Sateilylahteiden tyypit ja niiden tekniset tiedot
o Lahetysteho
o Taajuusalue
o  Modulaatio tai aaltomuoto
o Toimintasuhde tai arvio siita
o  Antennityyppi ja — vahvistus.

Tietojen perusteella lasketaan ja maaritellaan
kunkin sateilylahteen turvaetaisyydet.

- Kokonaisuutta kuvaava rakennepiirustus, josta iimenee sateilevien
antennien sijoittelut.

- Tydskentelytilat. Huomioidaan erityisesti ne tilanteet ja tapaukset,
joissa joudutaan oleskelemaan antennien laheisyydessa.

- Teknisen asianhoitajan, jarjestelmavastaavan tai jarjestelman kayt-
tajan tekema arvio mahdollisista sateilyturvallisuusriskeista. Tassa
vaiheessa olisi eduksi, jos kaytdssa olisivat laskennalliset kaytto-
suunnitelmassa maariteltyjen sateilevien antennien turvaetaisyydet.
Talloin kayttajat voisivat turvarajoihin viitaten peilata toimintaansa ja
mahdollisia tai oletettuja sateilyturvallisuusriskeja.

Riskien luokittelun yhteydessa voidaan jo pohtia taulukon 7 riskimatriisiesi-
merkin mukaisia, alustavia jalkitoimenpiteita riskien hallitsemiseksi. Riskien
luokittelun jalkeen maaritellaan kullekin riskille turvallisuuden eheytta vastaa-
vat toimenpiteet, joilla kukin riski saatetaan hyvaksyttavalle tasolle. Hyvaksyt-
tavan tason maarittelyssa voidaan kayttaa ALAPR -periaatetta. Taman jalkeen
suoritetaan tarvittavat toimenpiteet riskien pienentamiseksi hyvaksyttavalle
tasolle. Toteutetut toimenpiteet kirjataan jarjestelmakohtaisiin TOK -ohjeisiin.

Tarvittaessa tai tilanteen vaatiessa riskiperusteet voidaan arvioida uudelleen.

Riskien arviointi tulisi toteuttaa kahdessa osiossa (Ks. kohta 11.1), jolloin en-
simmaisessa osiossa kartoitettaisiin jarjestelman tekniset riskit ja jalkimmai-
sessa osiossa kartoitettaisiin jarjestelman kayttoon liittyvat riskitekijat. Riski-

kommunikaatio on mukana kaikissa vaiheissa.

Liitteessa 1 on esitetty kaytannon esimerkki, jossa on kaytetty kyseista pro-

sessia tietyn jarjestelman sateilyturvallisuuden riskienhallinnassa.
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11.1 Riskienarvioinnin vastuukysymyksia

PVHSM Sateily 001 [Normin kohta 4] mukaan riskien arviointi kuuluu toimin-
nan harjoittajalle eli joukko-osaston vastuulle. Monesti saattaisi olla tarkoituk-
senmukaista jasennella tai hajauttaa riskienarviointi ja velvoittaa ainakin osa
riskienarvioinnista sille organisaatiolle, jolle kuuluu jarjestelman teknillinen
vastuu. Jos kyseessa on kohde, jonka arvioidaan aiheuttavan merkittavia
riskeja, tulisi riskienarvioinnit toteuttaa seka teknillisesta etta toiminnallisesta

nakokulmasta.

Seuraavassa esitetaan ajatus riskien arvioinnin jakamisesta kahteen osioon,
jotka ovat tekninen riskienarviointi ja toiminnallinen riskienarviointi. Teknisesta
riskienarvioinnista vastaisi Suomen Puolustusvoimissa aina se organisaatio,
joka hankkii kyseisen jarjestelman tai jolle kuuluu jarjestelman tekninen vas-
tuu. Esimerkiksi maavoimissa tekninen riskienarviointi kuuluisi paasaantoisesti
Maavoimien Materiaalilaitoksen Esikunnan Jarjestelmaosaston vastuulle.
Teknillinen riskienarviointi pitaisi sisallaan muun muassa jarjestelman perus-
riskikartoituksen ja turvaetaisyyksien maarittelyt. Tekninen riskiarviointi tulisi
sisallyttaa jarjestelman tekniseen ohjeeseen eli TOK-asiakirjaan. Toiminnalli-
sesta riskienarvioinnista vastaisi jarjestelmaa kayttava toiminnan harjoittaja eli
joukko-osasto, joka toiminnallisia riskienarviointeja tehdessaan reflektoi tekni-
sessa riskiarvioinnissa esitettyja riskeja ja turvaetaisyyksia omaan toimintaan-
sa. Toiminnallisessa riskiarvioinnissa kartoitetaan nimenomaan ne riskit, joita

arvioidaan liittyvan jarjestelman kayttoon kaikissa eri kayttotapauksissa.

11.2 Epasuorat, valilliset vaikutukset

PVHSM Sateily 001 normissa kohdassa 4 esitetaan, etta tydnantajan on riski-
en arvioinneissa otettava huomioon myos sateilyn aiheuttamia epasuoria vai-
kutuksia. Muun muassa vaikutukset erityisten riskialttiiden tyontekijoiden ter-
veyteen ja turvallisuuteen on arvioitava. Kyseisessa sateilyturvallisuusnormis-
sa ei maaritella sita miten riskienarvioinnit tulee valillisten vaikutusten osalta
tehda tai mita riskien arviointi pitaa sisallaan. Normissa ei myoskaan esiteta
riskiarvioinnin tekemiselle vastuunkantajaa, vaan viitataan 2004/40/EU- direk-

tiiviin ja velvoitetaan vastuu sen mukaisesti tyonantajalle.
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Kuten kohdassa 8.9 kommentoitiin, sahkdmagneettisten kenttien ja -sateilyn
epasuoria vaikutuksia kasitteleva kokonaisvaltainen riskienarviointi edellyttaa
erittain laaja-alaista asiantuntemusta monista tekniikan ja luonnontieteiden
osa-alueista. Epasuoria vaikutuksia koskeva riskien tunnistaminen on jo si-
nansa erittain haasteellinen tehtava, silla tuskin kukaan pystyy varmuudella
sanomaan miten tietty laite, jarjestelma tai materiaali loppujen lopuksi reagoi
sahkémagneettiselle sateilylle lukuisten eri muuttujien ollessa lasna. Vaikka
tarkasteltava kohde maaritellaan tietylla alueella olevaksi sotilasmateriaaliksi,
on riskin tunnistaminen silti hankalaa muun muassa siita syyta, etta taktisien
jarjestelmien asiantuntemus jakaantuu useille toimialoille, joissa tieto on hajau-
tettu ja vielapa turvaluokiteltu. Lisaksi laitevalmistajilta tai toimittajilta saatu
tekninen tieto jarjestelman EMC-ominaisuuksista on usein varsin puutteellista.
Monista vanhoista jarjestelmista tai materiaaleista ei valttamatta ole mitaan
EMC:hen liittyvaa tietoa saatavana. Esimerkiksi Suomeen tuotiin suuria maa-

ria tallaista ase- ja rajahdemateriaalia Ita-Euroopasta 1990-luvulla.

11.2.1 Soveltamisohjeluonnos

Epasuoria vaikutuksia koskevien riskienarviointien vastuujakokysymysten
mietinnan pohjaksi on seuraavassa esitetty soveltamisohjeluonnos, jossa on
pohjustettu ja esitetty perusteita joihinkin vastuukysymyksiin tietyissa tapauk-
sissa. Soveltamisohje on tarkoitettu MAAVMATLE:n jarjestelmaosastolla teh-
tavan tydnjaon selventamiseksi. Soveltamisohjeen tarkoitus on lahinna herat-
taa ajatuksia ja keskustelua vastuukysymysten maarittelemiseksi. Kyseinen
soveltamisohje tai vastaavat seikat voitaisiin liittaa puolustusvoimien normis-
toon myohemmassa vaiheessa, kunhan vastuukysymyksista on saatu yhtei-

nen ja tarkoituksenmukainen nakemys puolustusvoimien sisalla.

11.2.1.1 Suora terveysvaikutteinen altistuminen

Sateilylaitteen suora altistava vaikutus terveyteen ja siihen liittyvat tekniset
riskiarvioinnit, kuten turvaetaisyyksien maarittelyt, esitetaan tehtavaksi. Jarjes-
telmaosaston viranomaissektorilla. Kyseilla organisaatiolla on tieto ja patevyys
seka sateilyturvallisuuden lainsdadannon asettamista altistusrajoista etta sa-

teilyn vaikutuksesta inmiseen. Tyokaluina riskien arvioinneissa voidaan kayt-



145

taa kohdassa 6 esitettyja laskentamalleja seka kohdassa 9 esitettyja riskien-

hallinnan menetelmia.

11.2.1.2 Epasuorat, valilliset EMC-vaikutukset

Sateilylaitteen vaikutus toiseen laitteeseen tai materiaaliin ja siihen kuuluvasta
riskinarvioinnista vastaaminen esitetdan kuuluvaksi sille jarjestelmavastuun
organisaatiolle, jonka tekniselle vastuulle kyseinen materiaali (laite, rajahde,
sytytin jne.) kuuluu. TallGin riskiarvioinnista vastaisi aina se organisaatio, jolla
on jarjestelmasta paras tieto ja osaaminen (Ks. 2004/40/EY 4 artikla 4 kohta
patevyys). Riskienarviointiprosessi on suositeltavaa tehda yhteistydssa viran-
omaissektorissa tydskentelevien EMC- ja sahkdturvallisuusasiantuntijoiden
kanssa. Mainittakoon, ettd ATEX -direktiivissa on kohta EMC- ja sahkémag-
neettisilta kentilta suojautuminen. Lisaksi Euroopan komission julkaiseman
ATEX -direktiivin soveltamisohjeen kohta 6.1 Electromagnetic Compatibility
2004/108/EC (EMC) kasittelee kyseista seikkaa. Myos NATO on julkaissut
varsin kattavat sotilasjarjestelmien julkaisusarjat AECPT 250 ja 500, jotka on
tarkoitettu sotilasjarjestelmien sahkomagneettisien ymparistotekijoiden maarit-
telyyn ja testaukseen. Puolustusvoimilla on kaytdssa ja ammusvarastoissa
varastoituna monentyyppisia ja monenikaisia sytyttimia ja rajahteita, mika lisaa

riskiarvioinnin kompleksisuutta.

Kohdassa 4.6 kasiteltiin sahkdmagneettisen sateilyn Iaakintalaitteisiin kohdis-
tuvia epasuoria vaikutuksia. Kenttaladkinnan kayttamia ensihoitolaitteita kos-
kevat tekniset riskiarvioinnit tulisi toteuttaa yhteistydssa Sotilasladketieteen
keskuksen ja puolustushaarojen materiaalilaitosten kanssa. Sotilaslaaketie-
teen keskus vastaa taktisen ensihoidon laakintalaitteiden hankinnoista, joten
silla on tieto laakintalaitteiden teknisista ominaisuuksista, kuten EMC. Vastaa-
vasti puolustushaarakohtaisissa materiaalilaitoksissa on tuntemus sateilylait-
teista, jotka voivat aiheuttaa hairidita laakintalaitteiden toimintaan. Lisaksi
materiaalilaitoksissa on EMC:n hallintaan tarvittavaa osaamista. EMC-

mittauspalveluita tuottaa puolustusvoimissa LSHR:n jarjestelmakeskus.
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11.2.1.3 Epasuorat vaikutukset kehon sisaisiin siirrdnnaisiin

Implantit eli istutteet tai siirrannaiset ovat keinotekoisia esineita tai elektronisia
laitteita, joita lisataan kirurgisesti ihmisruumiiseen joko korvaamaan tai paran-
tamaan tiettya biologista toimintoa tai pelkastaan esteettisista syista. Implan-
teilla saattaa olla jopa henkea yllapitava tehtava, kuten sydamentahdistin tai
sisainen defibrillaattori (Wikipedia, Implantti). Monet implanteista ovat elektro-
nisia laitteita, joten niiden toiminta voi hairiintya voimakkaassa sahkomagneet-
tisessa kentassa. Kirurgiset implantit luokitellaan Iaakintalaitteiksi. Henkilo,
jolla on kyseinen ladkintalaite, kuulunee PVHSM Sateily 001 normin kohdassa

4.4 mainittuihin riskialttiisiin tyontekijoihin.

Sisaisia ladkintalaitteita koskeva sateilyturvallisuuden riskiarviointi on haas-
teellista, koska riskien tunnistaminen on vaikea tehtava. Inmisesta ei valtta-
matta nae paallepain, onko hanella kyseinen laite vai ei. Nain ollen tieto lait-
teesta ja sen olemassaolosta perustuu henkilon omaan tietoon ja arviointiin.
Lisaksi riskien tunnistamissa on tiedostettava ymparistotekijat ja millaisissa

sahkdmagneettisissa kentissa ja taajuuksissa laitteen toiminta voi hairiintya.

Kun potilaalle laitetaan sisainen laakintalaite, han saa hoitavan laakarin toi-
mesta opastusta laitteen kaytosta seka siihen liittyvista rajoituksista. Lisaksi
|aakari tai hoitaja jakaa potilaalle kirjallista opasaineistoa "mita potilaan tulee
tietad”, jossa kerrotaan seikkaperaisesti muun muassa miten kaukana matka-
puhelinta on pidettava laitteesta. Lisaksi oppaissa on tavallisesti esitetty satei-
lyvaarasta kertovat varoitusmerkit. Nain ollen potilailla ja heidan omaishoitajil-
laan pitaisi olla perustietoa sahkdmagneettisen kenttien aiheuttamista riskeis-
ta. Sellaista tietoa tai analyyttista ymmarryta ei maallikkopotilaalta voida odot-
taa, etta han pystyisi tunnistamaan ymparistossa vallitsevat kentat ja kykenisi
tasmallisesti arviomaan kenttien aiheuttamia vaikutuksia laitteen toimintaan.
Taman vuoksi sateilylahteet ja alueet missa suuria kenttia esiintyy pitaa olla
selkeasti merkitty varoitusmerkein (STUK ST 1.3 Ohje, 2006, 3). Varoitusmer-
kinndista vastaavat toiminnan harjoittajat. Valtioneuvoston paatoksen
(976/1994) mukaan tydnantajan on turvamerkkeja jarjestaessaan otettava
huomioon tyOsuojelua koskevien saannosten tai maarayksien mukaisesti tyo-
paikalla tehty riskien arviointi (STUK ST 9.2. Ohje. 2006, 3).
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12 YHTEENVETO MAAVOIMIEN JOHTAMISJARJESTELMIA
KOSKEVASTA SATEILYTURVALLISUUDESTA JA
RISKIENARVIOINNISTA

Maavoimien kaytdssa on erilaisia radio- ja tutkajarjestelmia, jotka toimiessaan
sateilevat radiotaajuista sateilya. Radiotaajuisen 30 kHz-10 GHz:n sateilyn
tunnetut terveysvaikutukset johtuvat aaltojen energian imeytymisesta kehoon
ja sen aiheuttamasta lampdtilan noususta kudoksissa. Terveyshaittoja syntyy,
mikali kehon lammaonsaatelyjarjestelma ei pysty poistamaan tata ylimaaraista
lampo6a. Voimakastehoinen radiotaajuinen sateily voi siten olla hyvin vaarallis-
ta. Sita vastoin pienitehoinen sateily, joka ei aiheuta kehon osien lampene-
mista, ei nykytiedon mukaan ole terveydelle vaarallista. Jos tulevaisuudessa
pystytaan osoittamaan, ettda ymparistdssa esiintyvilla heikoillakin kentilla olisi
terveydellisesti merkittavia vaikutuksia, riskianalyysi muuttuisi huomattavasti ja

mahdollisesti Iahestyisi ionisoivaan sateilyyn rinnastettavaa riskianalyysia.

12.1 Maavoimien johtamisjarjestelmat ja sateilyturvallisuus

Yleisesti voitaneen arvioida, etta maavoimien kaytossa olevat radio- ja linkki-
jarjestelmat eivat taman selvityksen perusteella aiheuta merkittavia terveysris-
keja kayttajilleen eivatka vaestolle. Kyseisten jarjestelmien lahetystehot ovat
verraten pienid, enintdan satoja watteja, joten niiden turvaetaisyydet ovat
lyhyita. Normaalitoiminta on siten suhteellisen helposti jarjestettavissa niin,

ettei kenenkaan tarvitse olla merkittavia aikoja sateilevien antennien lahella.

Tutkan paakeilan pulssiteho voi olla jopa kymmenia kilowatteja, mutta keski-
maarainen tehotiheys, kun huomioidaan tutkakeilan ominaisuudet, on lahiken-
tissakin tyypillisesti vain kymmenia watteja nelidta kohti. Merkittavia riskeja
saattaa syntya vain silloin, jos joudutaan paikallaan olevan tutkan paakeilan
lahikenttaan. Tutkille maaritellaan turvaetaisyydet, joita noudattamalla voidaan
valttda enimmaisaltistumisen toiminta-arvot. Tutkan siirtolinjan (aaltoputki)
mahdollisesta vaurioitumisesta syntyva vuotosateily on otettava huomioon
seka toiminnan aikana etta huoltotoissa. Tutkan huoltotdiden yhteydessa on
vaarana saada suurikin sateilyaltistus, jos laiminlyddaan turvallisuusohjeistuk-

set.
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Tulevaisuuden taistelukentalla langattomien radio- ja paalaitteiden maara tulee
lisdantymaan ja jopa yksittaiset taistelijat varustellaan langattomaan tekniik-
kaan perustuvilla paatelaitteilla. Suuria lahetystehoja ei enaa tarvita, koska
yhteysvalit ovat pienia. Toisaalta nykyisenlaiset digitaaliset kenttaradiot tulevat
sailymaan taistelukentilla viela pitkddn. Suomen maasto-olosuhteet ja maan-
tieteellinen laajuus ja asema edellyttavat pitkien kantamien suorituskykya
jarjestelmilta tulevaisuudessakin. Vanha sanonta: "Tekniikka kehittyy, fysiikan

lait eivat”, patee ehka tassakin suhteessa.

12.2 Riskien arviointi ja -hallinta

Tybnantajan velvollisuus on selvittaa ja arvioida ionisoimattoman sateilyn,
mukaan lukien radiotaajuisen sateilyn aiheuttamat riskit ja toteuttaa tarvittavat
riskienhallinnan toimenpiteet. Lahtokohtaisesti riskit on poistettava tai pienen-
nettava niin vahaisiksi kuin mahdollista, ottaen huomioon tekninen kehitys ja
toimenpiteet, jotka ovat kaytettavissa riskin hallitsemiseksi sen syntyvaihees-
sa. Maavoimien toiminnan kannalta radio- ja tutkajarjestelmat ovat valttamat-
tomia, joten naiden osalta riskienhallinta perustuu lahinna riskien pienentami-

seen.

Perinteinen riskien hallinta lahtee siita, etta riskille altistumista rajoitetaan
maarayksilla, teknisilla standardeilla ja normeilla. Naiden noudattamista valvo-
taan tarvittaessa tarkastuksilla ja mittauksilla. Puolustusvoimissa ionisoimaton-
ta sateilya valvoo Paaesikunnan Teknillinen Tarkastusosasto asetuksen
1306/93 ja PVHSM SATEILY 001- PETEKNTARKOS "Radio- ja tutkalaitteiden
ionisoimattoman sateilyn tarkastus ja valvonta" normin mukaisesti. Normissa
on tuotu korostetusti esille riskien arviointi, jota tydnantajan (toiminnan harjoit-
tajan) tulisi tehda sateilylaitteita kayttaessaan. Direktiivin 2004/40EY mahdolli-
nen kansallinen ratifiointi tulee mita todennakoisimmin aiheuttamaan muutok-
sia koko sateilylainsaadantoon ja sita kautta myos puolustusvoimien ohjeis-

tukseen.

Nykyiset lainsdadanndn maarittelemat perusteet, joilla turvaetaisyydet maari-
tellaan perustuvat tieteellisiin pitka aikaisiin tutkimuksiin, joissa on mukana

tiettyja turvamarginaaleja. Turvamarginaaleja kaytetaan, koska sahkomag-
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neettisten kenttien vaikutuksia kokevissa tiedoissa on aukkoja. Perusteita tai

ohjearvoja ei tule mielivaltaisesti tai heppoisin perustein muuttaa.

12.3 Tyon tarkoitus ja konkreettiset tuotokset

Ty6ssa maariteltiin Maavoimien taktisiin johtamisjarjestelmiin kuuluvien radio-
ja tutkajarjestelmien radiotaajuisen sateilyn (1,5 MHz-300 GHz) riskienhallin-
nan perusteita. Tyon keskeinen tavoite oli tuottaa tilaajan kayttdédn seka tyoka-
luja ettd menetelmia edella mainitun normin soveltamisalueella toimivien lait-
teiden sateilyturvallisuusriskien hallintaan. Lisaksi oli tarve sellaiselle kirjallisel-
le perusaineistolle, jossa sateilyturvallisuutta ja sateilyn aiheuttamia riskeja
seka valvonnan asettamia reunaehtoja tarkastellaan maavoiminen johtamisjar-

jestelmien nakokulmasta.

Tata opinnaytetyota voidaan kayttaa perusteoksena radiotaajuisen sateilyn
riskien arvioinnissa. Ty0 pitaa sisallaan aineistoa lahtien sateilyn perusperus-
teista, paattyen radiotaajuisen sateilyn riskien arvioimiseen ja kokonaishallin-
taan. Konkreettisina tyOkaluina tydssa syntyi muassa systemaattinen prosessi
sateilyturvallisuuden riskien hallinnan tueksi, maavoimien sateilylaitekartoitus
ja laskentataulukoita, joiden avulla voidaan laskennallisin menetelmin arvioida
muun muassa jarjestelmien aiheuttamia sateilykenttia seka turvaetaisyyksia.
Tyon tuloksena syntyi runsaasti uutta kuva-aineistoa, jota suoraan hyodynta-
malla ja jalostamalla saadaan kehitettya puolustusvoimien kayttéon soveltuvaa
ionisoimattoman sateilyn koulutusmateriaalia. Koulutus ja tiedon lisaaminen on
hyvin olennaista, koska sita kautta kayttajat voivat omaehtoisesti pyrkia pie-

nentamaan altistumista sateilylle.

Lisasi tydssa katselmoitiin puolustusvoimien radiotaajuisen sateilyn normi
PVHSM SATEILY 001 erityisesti riskienarvioinnin nakokulmasta. Katselmoin-
nin tarkoitus oli saada perusteita riskienhallinalle, mutta myos tuoda esille
mahdollisia korjausehdotuksia ja ajatuksia pohdittavaksi normin tulevia versioi-
ta silmalla pitaen. Katselmoinnin tuloksena esitetaan normia kehitettavaksi
muun muassa riskienarviointien vastuukysymyksien selventamisen osalta.
Lisaksi normiin esitetaan lisattavaksi epasuorien vaikutusten riskienarvioimista

selkeyttava soveltamisohje. Kun normia seuraavan kerran uudistetaan viimeis-
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taan vuonna 2013, voitaisiin muu muassa harkita Stanag 2345:n soveltamista

nykyistd enemman.

12.4 Tyon arviointi

Sateilyturvallisuuden riskienarviointi on kaiken kaikkiaan vaativa tehtava, joka
edellyttaa laaja-alaista poikkitieteellista asioiden ymmarrysta ja yhdistamista.
Monien tieteenalojen yhdistaminen aiheuttaa vaistamatta sen, etta tarkastelu-
alueesta tulee laaja. Koska tyossa haettiin perusteita, tyon aihealueen rajauk-
sen suhteen koettiin jatkuvasti haasteita, silla kaikki tuntui liittyvan tavallaan

kaikkeen.

Laajan tuotosaineiston lisaksi tyon aikana syntyi lukusia joko suoraan sateily-
turvallisuuteen tai sen hallintaprosessiin liittyvia kehittamiskohteita. Laheskaan
kaikkia kehittdmisideoita ei ole kirjattu kyseiseen tyohon. Tyon kayttokelpoi-
suutta kuvaa muun muassa se, etta osa tyon aikana kehitetyista ideoista ja
tyokaluista otettiin kollegoiden piirissa kayttodn ennen loppuraportin valmistu-
mista. Aihepiirin kehittamien jatkunee edelleenkin Maavoimissa. Kehitettavaa
jai muun muassa laskentatyokalujen suhteen, joita on tarkoitus kehittaa moni-
puolisemmaksi muun muassa koodaamalla niitéd Matlab-ymparistéon. Riskien-
hallintaprosessi voidaan tehda kokonaan sahkodiseen muotoon, jonka loppura-
portti voidaan yhdistaa sellaisenaan jarjestelmakohtaiseen TOK- ohjeistuk-
seen. Eraana kaytannon kehittamiskohteena tullaan esittamaan ionisoimatto-
man sateilyturvallisuuskoulutuksen lisaamista ainakin Maanpuolustuskorkea-

koulun kurssivalikoimaan.

Tyo oli hyvin ajankohtainen, koska radiotaajuinen sateily ja sen mahdolliset
terveysvaikutukset kiinnostavat Iahes kaikkia. Radiotaajuinen sateily ja sah-
komagneettiset kentat tulevat tulevaisuudessakin olemaan yleison ja tieteen
kiinnostuksen kohteena. Siita pitda huolen muun muassa matkaviestimien ja
tukiasemien maailmanlaajuinen maarallinen kasvu. Radiotaajuinen sateily
koetaan lahes kaikissa vaeston osissa ainakin jonkinlaisena uhkana ja terve-

ysriskina.
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Ehka jopa keventavana jatkoselvityskohteena esitetaan myyttien murtajille
haasteena selvittaa urbaanilegendan asemaan nousut vaite, jonka mukaan

tutkien kanssa paljon tydoskennelleet miehet saavat jalkikasvuna vain tyttoja.

Nimimerkillda kahden tyton isa, tutkamittaaja ILMAVK / IVRAUK 111/81.
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LITTEET

Liite 1.

CASE radiojarjestelman riskienhallintaesimerkki

Radiojarjestelman sateilyturvallisuuden riskienhallinta

- Sateilyn kayttésuunnitelma
- Riskigraafit

SATEILYN KAYTTOSUUNNITELMA ESIMERKKI

Kayttdsuunnitelma on lyhennetty alkuperaisesta poistamalla siitd eparelevantit kohdat.

MAAVOIMIEN MATERIAALAITOKSEN ESIKUNTA SUUNNITELMA
JARJESTELMAOSASTO / VIRANOMAISSEKTORI
Tampere 20.3.2011 / INS Seppo Siren

SAHKOMAGNEETTISEN RADIOTAAJUISEN SATEILYN KAYTTOSUUNNITELMA
SATEILYTURVALLISUUSLAUSUNTOA VARTEN
lonisoimaton sateily, 1,5 MHz ... 300 GHz

1 KAYTTOSUUNNITELMAN TARKOITUS

Sahkémagneettisen sateilyn kayttésuunnitelman avulla on tavoitteena arvioida tyéntekijoiden terveyteen ja
turvallisuuteen kohdistuvia riskeja, jotka aiheuttavat tai saattavat aiheuttaa altistumista sahkémagneettisille
kentille (1,5 MHz -300 GHz) tydssa. Arvioinnin perusteella ratkaistaan muun muassa jarjestelmakohtaisen

sateilyturvallisuusmittausten tarve.

Kéayttésuunnitelma perustuu PVHSM SATEILY 001-PETEKNTARKOS RADIO- JA TUTKALAITTEIDEN
IONISOIMATTOMAN SATEILYN TARKASTUS JA VALVONTA normiin (HE673, 2008) ja erityisesti sen koh-
taan 4. Mittaukset ja riskien arviointi.

1.2 YLEISTIEDOT

Yleistiedoissa ilmoitetaan asiaa hoitavien henkildiden yhteystiedot ja mihin kayttotarkoitukseen sateilyturvalli-
suuslausuntoa haetaan.

Asian hoitaja: DI Totterstrom Yhteystiedot: MATLE. 0299 460 000 000, totterstrom@ mil.fi
Suunnitelman kayttétarkoitus:
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O

Kokeilukayttd. Pvm:

X

Kenttédkoelupa. Pvm: 1.6 - 30.11.2011.

Tekninen hyvéksynté.

O O

Muu syy / Mé&éarittele:

Projekti / hanke Mittausajoneuvon varustaminen
Hankekoodi 1401234567

PVSAP tyonumero 110000000001
Kéyttdsuunnitelman kohta 69100696969

Toiminto 14000

Muuta tietoa, kuten muut asiaan vaikuttavat henkil6t yhteystietoineen

Kapt. P. Himann / PORPR. Vaatimusmaarittelija. joukot@mil fi
Ylil, J.Kotinen / PORPR. Kayttaja. joukot@mil.fi
Ltn J. Yrjala / PORPR. Kenttdkokeidenjohtaja. joukot@mil.fi

3 SATEILYLAITTEISTO JA SEN KAYTTOYMPARISTO

Tiedoilla pyritddn saamaan riittava tieto sateilylaitteista ja olosuhteista aiheutuvien riskien tunnistamiseen.
Mikali riskien arviointia ei kyeta naiden tietojen perusteella luotettavasti tekemaan, tulee laitteistolle suorittaa
sateilytarkastukset ja -mittaukset. Sateilyaltistuksen arvioimiseksi ja turvallisuuden varmistamiseksi tarpeelliset
mittaukset on tehtava luotettavaksi todetulla menetelmalla. Mittaukseen kaytettavan sateilymittarin tai sateilyn
mittauslaitoksen on oltava asianmukaisesti kalibroitu (Sateilylaki 592/27.3.1991, 238§).

Tarkastukset ja valvonta tulee toteuttaa Sateilyturvakeskuksen (STUK) hyvaksymid menetelmia ja turvalli-
suusohjeita noudattaen siten, etta laitteiden kaytto tayttaa sateilylain (592/1991) mukaiset turvallisuusvaati-
mukset (STMa 1306/1993, 38§).

3.1 Kéyttoympéristo / alusta

Sateilylaitteiston kayttdymparistd voi olla kiinted rakennelma tai mobiiliratkaisu. Sateilyturvallisuusarvioinnin
kohdentamiseksi tarvitaan laitekokonaisuuden nimitys, mihin sateilylaite tai -laitteisto kuuluu ja millaiseen
kayttoymparistdon (alusta) laitekokonaisuus on rakennettu. Sateilyturvallisuusarviointia varten annetaan
lisatietoina mm. kayttdymparistda (alustaa) koskevat mitat (leveys, korkeus ja pituus).

Ajoneuvo / alus. TYKO johtamisajoneuvo . Mittapiirustus on saatavana asianhoitajalta.
O Laitesuoja / kontti.
0 Rakennus.

O Muu. Méarittele:




3.2 Liséatiedot / Jarjestelman kuvaus
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TYKO- ajoneuvoa kaytetaan tilapaisena johtamispaikkana ja radio-asemana ja sen alustana toimii pans-
saroimaton MB Sprinter 516CDI. Ajoneuvossa on kolme varsinaista johtamispaikkaa ja niiden liséksi
paikat viestimiehelle ja kuljettajalle. Ajoneuvo on suunniteltu siten, etta siihen voidaan asentaa radiojar-
jestelman etakaytto- ja hallintajarjestelma, jolloin se voi toimia miehittamattdmana radioasemana. Lisaksi
ajoneuvo tarjoaa erilaisia tehtavakohtaisia valmiuksia toimia mm. viranomaisten kanssa yhteistoiminnas-
sa. Yhteistoimintatehtavid varten ajoneuvo on varusteltu esim. viranomaisverkon (VIRVE) paatelaite- ja
tydasemavalmiuksilla seka tilannekuvan heijastusmahdollisuudella isolle naytolle.

Yksityiskohtainen TYKO-ajoneuvon toiminnallinen rakenne on esitetty TYKO pé&éllysrakenteen kayttéoh-
jeessa, joka on saatavana asianhoitajalta.
Ajoneuvoon kuljetaan sivuovista.

4 SATEILYLAHTEET, KAYTETTAVAT TAAJUUSALUEET JA LAHETYSTEHOT

Sateilylaitteella (sateilylaki 592/27.3.1991, 9§) tarkoitetaan laitetta, joka sahkoisesti synnyttaa sateilya. Tallai-
nen sateilylaite tai sateilylahde on radio- ja tutkalaite, johon on liitetty antenni. Koska antenni on sateilylaitteen
sateileva osa, kiinnitetdaan paahuomio antennien sijoitteluun, mutta tarvittaessa muuhunkin laitteiston osaan.
Jos jarjestelma sisaltaa useita antenneja, merkitdan ne jarjestysnumerolla oheisen taulukon mukaisesti. An-

tennien numerointia kaytetaan sitten antennien asennus-layoutin esittamisessa. Luetteloon ei ole tarvetta

merkita vastaanottoantenneja.

Antenni | Antennityyppi, Taajuusalue Vahvistus Tehonkesto | Maksimi Tyypilli- Laskennalli-
no: nimike MHz dBi (enim- (W) lahetysteho | nen nen tai mitattu
millaéan) (W) toiminta- turvaetaisyys
suhde ilman turva-
kertoimia
(Ammatilli-
nen)
HF antenni Tadiran 2,0-30 0 100 100 1/10 0,8 m (lasket-
1. AT-1715, piiska, tu)
omni
VHF-antenni Cojot 30-108 -1 50 50 1/5 0,5 m (lasket-
2. WB 3090M, piiska, tu)
omni
Tetra-antenni 380 - 430 -1 25 10 NA /7?2 0,25 (laskettu)
3. WB1040M, omni
Satelliittiantenni 1525,0 - 13,26 -> EIRP 18 NA /7?2 1 m turvaetai-
4. Inmarsat Explorer 1660,5 dBW syys (valmis-
727, RHCP ~64 W. tajan ilmoit-
tama).
Sivulle ja
ylospain.
Antenni ei
sateile
alaspain.
Satelliittiantenni 1616 - 1626,5 -1dBiC 10 7 NA /? Valmistajan
5. Iridium , omni Hekix ilmoittama
SAR 1.6 W/kg
jos laite on
kadessa.
Katolla
turvaetaisyys
on 0,1m
6.

Lisatiedoissa annetaan selvitys antennien asennuksista mm. antennien korkeudesta kayttétilanteen aikana.
Antennin korkeus voidaan maaritella esim. sy6ttopisteen tai antennin jalan (sovittimen) korkeutena maasta.
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4.1 Liséatiedot / Antenniasennuksen kuvaus

Antennit on asennettuna ajoneuvon katolle.

- HF-antenni (No 1) kaytetaan seka kaarella NVIS-toiminnassa (taajuudet 1.8 - 8 MHZ) etta pystys-
sa pinta-aalloilla toimittaessa.

- VHF-antenni (No 2) on ajon aikana kaéannetty 45 asteen kulmaan, jotta ajoneuvon kokonaiskor-
keudessa paastaan tieliikennelain salliman 4,2 metrin enimmaiskorkeuden alle. Asemapaikassa
VHF-antennia kaytetaan pystyasennossa.
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5. ANTENNIEN ASENNUSLAYOUT JA OLESKELUTILAT

Antennien sijainti esitetdan kayttdéymparistda koskevassa piirustuksessa, josta ilmenee antennien keskinainen
sijainti, sijainti oleskelutiloihin ja kulkuaukkoihin ndhden sek& antennien korkeus maasta. Kayttdymparistosta
annetut tiedot tukevat mahdollisesti laskennallisesti suoritettavaa sateilyaltistuksen arviointia.

Kayttdymparistda ja antennien asennus-layoutia koskevat tiedot voidaan antaa seuraavissa yksinkertaistetuis-
sa kaavioissa. Edella maaritelty antennin jarjestysnumero sijoitetaan antennin sijaintia osoittavaan ruutuun.

Mikali yksinkertaistetut kaaviot eivat sovellu kayttdympariston ja antennien asennus-layoutin esittdamiseen,
esitetaan tiedot erillisessa liitteessa.

., AJONEUVO
Oleskelualue (satunnainen) ajoneuvon ulkopuolella i )
Radiojarjestelmia kaytettaessa, oleskellaan yleensa : Antennien paikat _
sisatiloissa. : Merkitédan viereiseen kuvaan antennia
: vastaava numero antennin suunniteltuun
- paikkaan.

-, EEEEd Mikali ajoneuvon rakenne poikkeaa
P V2 \L - oheisesta kuvasta siten, ettei antennien
s T : paikkoja kyeta siina todenmukaisesti

] : esittdmaan, esitetdan antennien sijoituk-
] : set esim. erillisella piirustuksella (liite).
1A ! 35 ] i | : Oleskelutilat

MITTTYPPTTIVPPTTITY e : Oleskelutilat rajataan piirustukseen kat-

: koviivalla.
Liukuovi :
Ovet

Merkitdan operatiiviseen tilaan johtavien
. ovien paikat.

6 KAYTTAJIEN JA / TAI TEKNISEN ASIANHOITAJAN TEKEMA RISKIEN ARVIOINTI

Esitetdan lyhyt kuvaus mahdollisesti tunnistetuista vaaroista ja haitoista. Tama on suositeltavaa tehda vasta
sen jalkeen kun turvaetaisyydet on maaritelty. Talloin kayttajat peilaavat riskeja ja toimintaansa turvarajoihin
vertaillen. Toisin sanoen onko riski altistua toiminta-arvoja suuremmille arvoille ylipdatédan. Riskien arvioinnis-
sa voidaan kaytettavaksi erillista riskimatriisia.
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Kayttohenkilostolla on vaara, etta he altistuvat tydoskennellessdan ajoneuvon lahella enimmaisarvoja
suuremmille toiminta-arvoille. Suurin laskennallinen turvaetéisyys on satelliittipuhelimella Explorer 727 (1
m). Sateily kohdistuu kuitenkin ylaviistoon sivulle ja ylospéain, joten maassa tyoskenneltdessa se ei
aiheuta vaaraa kayttajille.

HF-antennin turvaetaisyys on 0,8m. Hetkellinen altistumisen raja-arvon ylitys paan alueella on mahdollis-
ta tilanteessa kun tullaan tai poistutaan ajoneuvosta.

Muut antennit eivat aiheuta sateilyvaaraa kayttajille.
Ajoneuvon sisélle ei padse merkittavasti sm-sateilya.

Ajoneuvon katolla ei oleskella.

7 Laaditut Riskigraafit antenneille, joilla on potentiaalia riskien aiheuttajiksi

Riskigraafin parametrit ja kalibrointiarvot (HF-radio / antenni 0- 30 MHz, 100W)

Seurauksen vakavuus C (Radiotaajuinen sm-kentti)

@ < 2x altistusrajan hetkellinen ylitys (voi olla oireeton)

< 5x altistusrajan ylitys (voi olla oireeton). Edellyttaa ladkérintarkastusta
C3 < 10x altistusrajan ylitys (oireita/ voi olla oireeton). Edellyttaa laakarintarkastusta
C4 < 20x altistusrajan ylitys. Lammon tuntu kehossa tai kehon osassa, palovammoja tai

muita oikeita. Edellyttad laakérintarkastusta tai potilaan toimittamista sairaalaan.
Vaaralle alttiinaolo F (Oleskelu riskialueella)

@ Satunnainen oleskelu (alle 6 min). Lahettimen toimintasuhde max. 1/5 .
Usein toistuva oleskelu tai jatkuva oleskelu. Radion toimintasuhde max. 1/2.

Vaaran vilttimismahdollisuus

P1 Mabhdollista toteuttaa ohjeistuksilla, raja-aidoilla ym.
P1 valitaan kun oleskelu alue on 99% estetty jarjestelméan péélld ollessa.
Muussa tapauksessa valitaan P2.
Ei voida valttaa
Vaadetaajuus W
W1 Tapahtuu kerran 4:ssé viikossa tai harvemmin (kerran kuussa)

Tapahtuu 2-4 kertaa kuukaudessa
Tapahtuu paivittain.




Ws W2 W1
C1 X1 1
X2
>
P1 1 1 -
Lahtopiste | 2| F1 :IP2 X3 5 1 1
C F2 P1
P2 X4
Cs |F = 3 2 2 Radiotaajuista
Fa2 P1 sateilya
Py X5 Turvaetdisyys 1,5 m
ce [P T/ 4 3 3
F2 P
[Pz Xe 5 4 4 HUOM!
Tekstin tulee olla niin
suurta, etta se on
1,2, 3,4, 5 = Toimenpidetasot luettavissa turvaetai-
- = Ei toimenpidevaatimuksia Syyden takaa.
1 = Otettava huomioon koulutuksessa
C = Riskin seuraus 2 = Koulutus, ohjeistuksia ja merkinnat
F = Alttiinaolo riski alueella 3= Var_oeta'_isyydet, osittaisia rajoituksia tai
P = Riskin realisoitumisen valttamismahdollisuus kayttokiettoa
W = Tapahtuman todennékdisyys 4 = Laajamittaisia rajoituksia tai kayttékieltoja
5 = Kayttokielto tai toimintatavan muutos.

Yhteenveto / Toimenpidesuositukset: TET luokka 1 -.> Vaaditaan toimenpiteita!
Ei olla yleisilld kehon resonanssialueilla !

Toimenpiteena:
1. Antenni merkitdén séhkémagneettisen sateilyn varoituskylteilla. Kuva ylla. Laitetaan
laskennalliseen turvaetéisyyteen 70 cm turvamarginaalia, jolloin turvaetéisyydeksi maaraytyy 1,5 m.

narametrit ia iittin
n paramerit ja ga:;oromuary Canttipus

Seurauksen vakavuus C (Radiotaajuinen sm-kentti)

< 2x altistusrajan hetkellinen ylitys (voi olla oireeton)
@ < 5x altistusrajan vlitys (voi olla oireeton). Edellyttda laakarintarkastusta

< 10x altistusrajan ylitys (oireita/ voi olla oireeton). Edellyttda laakarintarkastusta
C4 < 20x altistusrajan ylitys. Lammon tuntu kehossa tai kehon osassa, palovammoja tai

sta sairaalaan,

muita o1 . Edell kastusta tai pgtilaan 1

Vaaralle alttiinaolo F (Oleskelu riskialueella)

@ Satunnainen oleskelu (alle 6 min). Lahettimen toimintasuhde max. 1/5 .
Usein toistuva oleskelu tai jatkuva oleskelu. Radion toimintasuhde max. 1/2.

Vaaran vilttimismahdollisuus

Pl Mabhdollista toteuttaa ohjeistuksilla, raja-aidoilla ym.
P1 valitaan kun oleskelu alue on 99% estetty jarjestelmén paélla ollessa.
Muussa tapauksessa valitaan P2.
Ei voida vilttaa
Vaadetaajuus W
W1 Tapahtuu kerran 4:ssd viikossa tai harvemmin (kerran kuussa)

Tapahtuu 2-4 kertaa kuukaudessa
Tapahtuu paivittain.
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Lahtopiste
P4
Cs |F1 —|P2 X4
F2 P
P X
Ca Fi1 2:'—:3
F2 P1
X6
P2 77

C = Riskin seuraus
F = Alttiinaolo riski alueella

W = Tapahtuman todennakéisyys

P = Riskin realisoitumisen vélttdmismahdollisuus

W53 W2 W1

3 2 2
4 3 3
5 4 4

1,2, 3, 4, 5 = Toimenpidetasot

- = Ei toimenpidevaatimuksia

1 = Otettava huomioon koulutuksessa

2 = Koulutus, ohjeistuksia ja merkinnat

3 = Varoetaisyydet, osittaisia rajoituksia tai
kayttokieltoja

4 = Laajamittaisia rajoituksia tai kayttokieltoja
5 = Kayttokielto tai toimintatavan muutos.

Radiotaajuista
sateilya

Turvaetdisyys 1 m

HUOM!

Tekstin tulee olla niin
suurta, ettd se on
luettavissa turvaetai-
syyden takaa.

Yhteenveto / Toimenpidesuositukset: TET luokka 2 -.> Vaaditaan toimenpiteita!

Ei olla yleisilla kehon resonanssialueilla !

Toimenpiteena:

1. Antenni on merkitty valmistajan toimesta varoituskyltilla. Kaytetdan valmistajan ilmoittamaa
turvaetaisyytta. Valmistajan ohjeistuksessa on esitetty selkeasti turvaraja. Lisaksi koulutuksen
yhteydessa korostetaan, ettd antennin laheisyydessa oleskelu on kielletty.
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Liite 2. Suureita ja yksikoita
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SUURE TUNNUS | YKSIKKO VKSIKON HUOMAUTUKSET
TUNNUS
Sahkovirta I ampeeri A
Séhkodvaraus Q coulombi Cc 1C=1As
Jannite u voltti V
Kapasitanssi C faradi F 1F=1As/V
Sahkdmotorinen voima E V/m
Taajuus f hertsi Hz 1TF=1As/V
Sahkodkentan voimakkuus E V/m
Sahkdvuo Y coulombi C
Sahkévuon tiheys D C/m?
Magneettikentédn voimakkuus H A/m
Induktanssi L henry H 1H=1Vs/A
Magneettivuo ) weber 1TWb=1Vs
Magneettivuon tiheys B tesla T 1T =1Wb/m*
Taajuus f hertsi Hz 1/S
Resistanssi R ohmi Q V/IA
Impedanssi z ohmi Q
Reaktanssi X ohmi Q
Konduktanssi G siemens S
Admittanssi Y siemens S
Aallonpituus A metri m Coff
Teho (Péatéteho) P watti w 1W=1J/s=1VA
Tehotiheys S tai (Pq) Wim® P4=E*/Z,,
mW/cm? D= szo
10 W/m® = 1mW/cm®
Virrantiheys J A/m?
Ominaisabroptionopeus SAR Wi/kg
Johtavuus o S/m
Permeabiliteetti ¥ H/m
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Liite 3. Taulukko. Luonnonvakioita ja kaavoja

Vakio Tunnus

Valon nopeus tyhjéssa Co 2,99792458-108 ms™

Planckin vakio h 6,626196-10-34 Js
4,135714 10-15 eVs

Alkeisvaraus e 1,6021892-10-19 C

Tyhjén permeabiliteetti Mo 1 4-10-7 Hm™

Tyhjon permittiivisyys €o 8,85194-10-12 Fm"

Tyhjon aaltoimpedanssi Z 377 Q

Neperin luku e 2,718281828459045

Pii m 3,14159265359

Liite 4. Keskeisien riskikasitteiden méaaritelmia

Vahinko (Harm): Fyysinen vamma tai terveyshaitta tai omaisuus- tai ymparistévahinko.
Vaara (Hazard): Mahdollinen vahingon lahde tai vahingon mahdollistava tilanne.
Vaarallinen tapahtuma (Hazardous event): Tapahtuma, joka voi aiheuttaa vahingon.

Vaaran tunnistaminen (Hazard identification): Prosessi, joka tunnistaa etta vaara on olemas-
sa, ja maarittelee sen ominaispiirteet.

Riski (Risk): Maaratyn vaarallisen tapahtuman esiintymistaajuuden, tai -todennakoisyyden, ja
seurauksen yhdistelma. Huom. Riskin kasitteeseen liittyy aina kaksi osatekijaa: taajuus tai
todennakdisyys, jolla vaarallinen tapahtuma esiintyy, ja vaarallisen tapahtuman seuraus.

Riskianalyysi (Risk analysis): Saatavissa olevan tiedon jarjestelmallistd kayttdmista vaarojen
tunnistamiseksi seka ihmisiin tai vaestéon, omaisuuteen tai ymparistéon kohdistuvan riskin
suuruuden arvioimiseksi. Huom. Riskianalyysi-termin asemesta kaytetaan myds joskus terme-
ja kuten todennakdisyyspohjainen turvallisuusanalyysi, todennakdisyyspohjainen riskianalyysi,
kvantitatiivinen turvallisuusanalyysi tai kvantitatiivinen riskianalyysi.

Riskin arviointi (Risk assessment): Riskianalyysin ja riskin merkityksen arvioinnin kokonais-
prosessi.

Riskin suuruuden arvionti (Risk estimation): Prosessi, jolla mitataan analysoitavien riskien
taso. Riskin suuruuden arviointi koostuu seuraavista vaiheista: taajuusanalyysi, seurausana-
lyysi ja niiden yhdistaminen.

Riskin merkityksen arviointi (Risk evaluation): Prosessi, jossa tehdaan paatokset riskien
siedettavyydesta riskianalyysin perusteella ottamalla huomioon sellaiset tekijat kuten sosio-
ekonomiset ja ymparistolliset nakdkohdat.

Riskien hallinta (Risk management): Johtamisperiaatteiden, menettelytapojen ja kaytantdjen
jarjestelmallista hyvaksikayttamista riskien analysoimiseksi, merkityksen arvioimiseksi ja
valvomiseksi.

Lahde: SFS-IEC-60300-3-9
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