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Opinnaytetyomme tavoitteena on kasitella rahanpesua Suomessa yleisesti lakien ja asetusten
seka myos pankkien, ja viela tarkemmin Nooa Saastopankin, nakokulmasta. Teemme opinnay-
tetyomme toimeksiantona Nooa Saastopankille ja tarkoituksenamme on luoda monipuolinen ja
laaja ohjeistus rahanpesusta, jota Nooa Saastopankin henkilokunta voi kayttaa apuna rahan-
pesuasioissa. Haluamme tuoda esille kaytannon nakokulmia esimerkiksi siita, miten pankkien
henkilokunnan tulee noudattaa rahanpesuun liittyvaa asiakkaan tunnistamisvelvollisuutta.

Rahanpesulla tarkoitetaan toimintaa, jolla pyritaan peittamaan tai haivyttamaan rikoksella
hankitun omaisuuden laiton alkupera. Rahanpesun tarkoituksena on siirtaa rikoksella hankittu
omaisuus tai rikoksen tuottama hyoty lailliseen talousjarjestelmaan siten, etta varallisuus
saadaan erotetuksi rikollisesta alkuperasta. Esirikos, eli rikos, jonka kautta rahat on hankittu,
voi olla mita tahansa rahaa tuottavaa rikollista toimintaa sen vakavuudesta riippumatta. Ra-
hat voidaan my0s pesta monella eri tavalla. Rahat on voitu hankkia esimerkiksi huumekaupal-
la tai petoksilla, jonka jalkeen rahoja yritetaan saada lailliseksi esimerkiksi tallettamalla ra-
hat pienina summina eri pankkeihin tai ostamalla arvoesineita kuten kultaa. Rahanpesupro-
sessi voi siis olla useista eri toimista ja vaiheista muodostunut laaja kokonaisuus.

Rahanpesua saantelevat Suomessa lait ja asetukset. Tarkeimmat naista ovat rikoslaki ja ra-
hanpesulaki seka asetus rahanpesun estamisesta ja selvittamisesta. Rahanpesuasetuksella on
pyritty taydentamaan rahanpesulaissa olevia kohtia koskien ilmoitusvelvollisia ja heidan toi-
mintaansa. Ilmoitusvelvollisella tarkoitetaan tassa muun muassa pankkia. Rahanpesuasetuk-
sessa saadetaan asiakkaan tunnistamisvelvollisuudesta, tunnistamistietojen sailyttamisesta
seka huolellisuus-, selonotto- ja ilmoitusvelvollisuudesta. Pankeilla onkin suuri velvollisuus
rahanpesun estamisessa ja selvittamisessa. Henkilokunnan koulutus ja sisainen ohjeistus ta-
kaavat, etta pankin henkilokunta tuntee rahanpesulain mukaiset velvoitteet ja sen, mita vel-
vollisuuksien laiminlyonnista voi seurata. Lakien ja asetusten lisaksi rahanpesun estamista
saantelee Suomessa Rahoitustarkastuksen, Rahanpesun selvittelykeskuksen seka Finanssialan
Keskusliiton ohjeistukset ja julkaisut.

Opinnaytetyossamme kaytimme lahteina rahanpesuun liittyvaa kirjallisuutta, lakeja ja asetuk-
sia. Tyon tietoperustana kaytimme myos Internetista loytyvia artikkeleja seka muun muassa
Rahoitustarkastuksen, Rahanpesun selvittelykeskuksen seka Finanssialan Keskusliiton Internet-
sivuja, julkaisuja ja tiedotteita. Lisaksi haastattelimme Nooa Saastopankin turvallisuuspaal-
likkoa. Koska aihe on erittain ajankohtainen, tietoa rahanpesusta loytyi hyvinkin paljon. Py-
rimme kuitenkin keraamaan opinnaytetyohomme oleellisimmat ja tarkeimmat asiat aiheeseen
liittyen. Mielestamme saimme muodostettua tyostamme hyvin kattavan kokonaisuuden, ja
uskomme siita olevan hyotya Nooa Saastopankin henkilokunnalle rahanpesuasioissa.

Asiasanat rahanpesu, tunnistamisvelvollisuus, huolellisuusvelvollisuus, ilmoitusvelvollisuus
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In this thesis the purpose is to describe money laundering in Finland generally from laws and
acts and also from banks’, and especially from Nooa Savings Bank’s, point of view. This thesis
is made as an assignment for Nooa Savings Bank and the purpose of the thesis is to create a
versatile and large money laundering guideline that the personnel of Nooa Savings Bank can
use in matters of money laundering. This thesis will disclose practical perspectives, for exam-
ple how personnel of the banks have to observe the commitment of identifying customers in
relation to money laundering.

Money laundering means any transaction which generates an asset as the results of an illegal
act. The purpose is to hide the assets and move them to the legal economic structure provid-
ing that the assets are removed from an illegal provenance. Pre-crime means a crime where
the money derived from and it can be considered a source of illegally obtained money regard-
less of the seriousness of the crime. Money laundering can appear in many different ways.
The source of the money can be for example drug traffic or frauds. It is attempted to transfer
the money to the legal system, for example by making small deposits in several banks or by
buying valuables, for instance gold. Because of these issues the money laundering process can
be a huge structure that consists of several various activities.

In Finland money laundering is regulated by many laws and acts. The most important of these
are the criminal law and the money laundering law and also the money laundering act. The
money laundering act’s purpose is to complement the announcement commitment in the
money laundering law. The money laundering act regulates the issues of the identifying com-
mitment, the caution commitment, and the announcement commitment. The banks have a
major responsibility where matters of money laundering are involved. The training of person-
nel and interior instructions of the company guarantee that the bank’s personnel know the
responsibilities and consequences of the money laundering law. In Finland there are also the
Finnish Financial Supervisory Authority, the Money Laundering Clearing House of Finland, and
the Federation of Finnish Financial Services that regulates money laundering. These organiza-
tions have their own instructions and publications concerning money laundering.

The sources of this thesis were money laundering literature, laws and acts. Also articles,
statements and researches of the Finnish Financial Supervisory Authority, the Money Launder-
ing Clearing House of Finland, and the Federation of Finnish Financial Services were used.
There was much information about money laundering because the subject is very current. The
purpose was to collect the most relevant and the most important aspects of money laundering
into this thesis. In our opinion this thesis is a very comprehensive project and the personnel of
Nooa Savings Bank will benefit from this research.

Keywords money laundering, the identifying commitment, the caution commitment, the
announcement commitment
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1 Johdanto

1.1  Tyon tausta ja tarkoitus

Teemme opinnaytetyomme toimeksiantona Nooa Saastopankille. Valitsimme opinnaytetyom-
me aiheeksi rahanpesun, koska aihe on hyvin ajankohtainen ja koska toinen meista tyoskente-
lee Nooa Saastopankissa. Talla hetkella Nooan rahanpesuun liittyvat sisaiset ohjeet kasittele-
vat rahanpesuun liittyvia asioita hyvin suppeasti rahanpesuun liittyvien lakien nakokulmasta.
Haluamme opinnaytetyomme avulla tuoda esille kaytannon nakokulmia esimerkiksi rahan-
pesuun liittyviin velvollisuuksiin, kuten tunnistamisvelvollisuuteen. Tyomme taustalla onkin
ajatus siita, etta rahanpesuun liittyvat lait ja asetukset seka erilaiset velvollisuudet saadaan
koottua yhteen pakettiin, joka toimisi taman jalkeen Nooan henkilokunnalle hyvana pohjana

rahanpesuasioissa.

Rahanpesu on kriminalisoitu eli saatettu rangaistavaksi Suomessa vuodesta 1994 lahtien.
1.4.2003 tuli voimaan lakimuutos, jonka jalkeen rahanpesu on ollut itsendinen rikos. Taman
lakimuutoksen jalkeen rahanpesun ilmoitusvelvollisten maara on laajentunut merkittavasti ja
ilmoitusten maara on kasvanut vuosi vuodelta. Rahanpesuun tuleekin kiinnittaa erityisesti
huomiota juuri pankeissa, koska siella rahaa liikkuu suuria maaria. On tarkeaa, etta pankin
henkilokunta ymmartaa, mita rahanpesu kaytannossa tarkoittaa. Henkilokunnan tulee myos
tietaa velvollisuutensa ja sen, mita velvollisuuksien laiminlyonnista voi seurata. Opinnayte-
tyomme tarkoituksena on selvittaa rahanpesuun liittyvat keskeiset kasitteet, kuten rahanpesu
seka tunnistamis-, huolellisuus- ja ilmoitusvelvollisuus. Kaytamme opinnaytetyomme tietope-
rustana rahanpesuun liittyvaa kirjallisuutta seka lakeja ja asetuksia. Kaytamme tietoperusta-
na myos Internetista loytyvia artikkeleja seka muun muassa Nooa Saastopankin, Rahoitustar-
kastuksen, Rahanpesun selvittelykeskuksen seka Finanssialan Keskusliiton Internet-sivuja,

julkaisuja ja tiedotteita. Lisaksi haastattelemme Nooa Saastopankin turvallisuuspaallikkoa.

1.2 Aiheen rajaus

Opinnaytetyomme kasittelee rahanpesua ainoastaan suomalaisten pankkien ja tarkemmin
Nooa Saastopankin nakokulmasta. Tyomme ulkopuolelle jaa siis rahanpesun kasittely muiden
toimijoiden nakokulmasta. Tyon ulkopuolelle jaa myos rahanpesu ja siihen liittyvat asiat,
jotka tapahtuvat kansainvalisesti ja ulkomailla. Emme kasittele opinnaytetyossamme esimer-

kiksi Euroopan Unionin lainsaadantoa.



1.3 Tyon rakenne

Opinnaytetyomme alussa esittelemme Nooa Saastopankki Oy:n. Tutustumme tarkemmin Noo-
an liiketoimintaan ja tuleviin kehitysnakymiin. Taman jalkeen avaamme lukijalle rahanpesun
kasitteen seka kasittelemme rahanpesun erilaisia muotoja ja rahanpesuun liittyvia esirikoksia.
Avaamme lukijoille tarkemmin myos rahanpesuun liittyvat kolme vaihetta: sijoitus-, harhau-
tus- ja palautusvaiheen. Maaritelmien jalkeen paneudumme rahanpesun yleisyyteen. Taman
jalkeen kerromme rahanpesun saantelysta rikoslain, rahanpesulain ja rahanpesuasetuksen
avulla. Tarkastelemme sita, miten rahanpesu nakyy Suomessa ja minkalaisia keinoja kayte-
taan sen torjumiseksi. Kerromme, milla tavalla Financial Action Task Force on Money Launde-
ring (FATF), Finanssialan keskusliitto, Finanssivalvonta ja Rahanpesun selvittelykeskus liittyvat
rahanpesuun ja mika niiden tehtava on. Rahanpesun selvittelykeskuksen toimintaan tutus-
tumme viela tarkemmin sen saamien rahanpesuilmoitusten ja rahanpesun selvittelyprosessin

avulla.

Opinnaytetyossamme tarkastelemme rahanpesua yleisesti pankkien nakokulmasta ja viela
tarkemmin Nooa Saastopankin nakokulmasta. Lisaksi tarkastelemme sita, miten pankkien
henkilokunta joutuu ottamaan rahanpesuun liittyvat lait ja asetukset seka erilaiset ohjeet
huomioon paivittaisessa tyossaan. Kaymme lapi Nooa Saastopankin rahanpesuun liittyvaa si-
sdista ohjeistusta ja sita, miten Nooassa rahanpesuasiat otetaan huomioon. Rahanpesun tor-
junnassa tarkeita osa-alueita ovat tunnistamisvelvollisuus, huolellisuusvelvollisuus ja ilmoitus-
velvollisuus. Naihin kolmeen velvollisuuteen tutustumme hyvin tarkasti ja kaymme lapi sita,
miten Nooassa ja yleisesti pankeissa nama velvollisuudet tulee ottaa huomioon. Lisaksi kasit-
telemme toimeksiannosta kieltaytymista seka edella mainittujen velvollisuuksien laiminlyon-

tia ja siita seuraavaa vahingonkorvausvastuuta.

Opinnaytetyossamme tutustumme myos tarkemmin kevaalla 2009 voimaan tulevaan paivitet-
tyyn rahanpesustandardiin. Rahoitustarkastuksen standardi 2.4 tuli voimaan 1.9.2005. Stan-
dardissa ei ole kuitenkaan huomioitu syksylla 2008 voimaan tullutta uutta rahanpesulakia ja
rahanpesuasetusta. Uudessa standardiluonnoksessa on otettu nama huomioon ja haluammekin
siksi avata nama uudet velvollisuudet myos lukijalle vertaamalla uutta standardiluonnosta
vanhaan standardiin. Opinnaytetyomme lopussa havainnollistamme rahanpesua viela neljalla
esimerkkitapauksella, jotka on kasitelty joko karaja- tai hovioikeudessa. Esimerkkitapausten
avulla pyrimme antamaan selkean kuvan siita, minkalaiset rahanpesutapaukset liittyvat juuri

pankkeihin.



2 Nooa Saastopankki Oy

Nooa Saastopankki perustettiin toukokuussa 2003 paakaupunkiseutulaisia varten. Nooalla on
paakaupunkiseudulla kymmenen yksityisasiakkaiden konttoria ja lisaksi yritysasiakkaita palve-
leva Nooan Yrityspankki. Nooa Saastopankki kuuluu Saastopankkiryhmaan, jossa yhdistyy pai-
kallisuus ja valtakunnallisuus. Saastopankkiryhmaan kuuluu 38 Saastopankkia seka keskusjar-
jesto Saastopankkiliitto, tietotekniikka- ja tukipalveluyksikko Oy Samlink Ab, Sp-Rahastoyhtio,
Saastopankkien Vakuusrahasto ja Saastopankkien Tutkimussaatio. Maanlaajuisen Saastopank-
kiyhteistyon kautta Nooa tarjoaa asiakkailleen koko Suomen kattavat konttoripalvelut ja au-
tomaattiverkoston. Nooa Saastopankki toimii myos tiiviissa yhteistyossa Lahivakuutuksen ja
Habita kiinteistonvalitysyhtion kanssa. Kumppanuusverkoston avulla Nooa tarjoaa asiakkail-
leen kilpailukykyiset pankki-, vakuutus-, yritysrahoitus-, kiinteistonvalitys- ja varainhoitopal-
velut. (Nooa Saastopankki 2009a; Nooa Saastopankki Osavuosikatsaus 2008, 5; Saastopankki
2009).

Nooa Saastopankki tarjoaa yhta kattavat palvelut kuin suuretkin pankit, tavoitteenaan pank-
kialan paras asiakaspalvelu. Nooa arvostaa ja kuuntelee asiakkaitaan ja Nooan yksi lupaus
onkin muistaa asiakas ulkonaolta jo toisella tapaamisella. Nooa Saastopankki on inhimillinen
ja laheinen, mutta myos persoonallinen vaihtoehto paakaupunkiseudun asukkaille. Asiakaspal-
velun ja asiakassuhteen hoidon kehittaminen ovat Nooalle strategisesti tarkeimpia kehitta-
miskohteita. Panostus asiakaslaheiseen tyoskentelyyn on myos tuottanut tulosta, silla Talous-
tutkimus Oy:n vuosittain suorittamassa asiakaspalautetutkimuksessa Saastopankit nimettiin
sadan tutkitun yrityksen joukosta vuoden 2008 asiakaspalveluyritykseksi. (Nooa Saastopankki
2009a, 2009b).

2.1 Pankin liiketoiminta

Nooa Saastopankin liiketoiminta keskittyy yksityishenkiloihin ja ammatinharjoittajiin seka pk-
yrityksiin. Yli 93 % Nooan asiakkaista on yksityishenkildita. Yritysrahoituksen osuus on 10 %
pankin luotonannosta, ja sita kasvatetaan lahivuosien aikana harkitusti. Nooa hyodyntaa mo-
nipuolisesti eri rahoituslahteita ja siten takaa vakaan rahoitusaseman itselleen. Nooa rahoit-
taa toimintansa ensisijaisesti ottolainauksella, mutta hyodyntaa kuitenkin monipuolisesti
myos muita varainhankinnan lahteita. (Nooa Saastopankki Osavuosikatsaus 2008, 4; Nooa

Saastopankki Vuosikertomus 2007, 10).

Nooa Saastopankki saavutti historiansa ensimmaisen voitollisen tilinpaatoksen tilikaudella
2007. Vain viidessa vuodessa saavutettu voitollinen tilinpaatos on merkittava saavutus nykyi-
sessa tiukassa kilpailutilanteessa, ja Nooa onkin siihen erittain tyytyvainen. Vuodelta 2008

Nooa teki historiansa toisen voitollisen tilinpaatoksen. Nooan liiketoiminta eteni hyvin suo-
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tuisasti poikkeuksellisesta toimintaymparistosta huolimatta. Vuodelta 2008 liikevoittoa kertyi
0,3 miljoonaa euroa ja Nooan asiakasmaara kasvoi 27 500:aan. Nooa on hyvin vakavarainen
pankki, vuoden 2008 lopussa pankin vakavaraisuussuhde oli 20,38 %. (Nooa Saastopankki
2009b; Nooa Saastopankki Vuosikertomus 2007, 4).

2.2 Kehitysnakymat vuodelle 2009

Nooa Saastopankin toiminta-alue - paakaupunkiseutu - tarjoaa loistavat mahdollisuudet liike-
toiminnan kasvulle yli miljoonan asukkaan kasvavilla markkinoilla. Nooa Saastopankilla on
vahvat ja vakaat suomalaiset osakkeenomistajat, Saastopankit ja Suomi-yhtio. Saastopankeille
Nooa onkin strategisesti hyvin tarkea, ellei perati tarkein pitkaaikainen hanke. Saastopankki-
ryhma tarvitsee merkittavan toimijan paakaupunkiseudulla ja siihen tulisi panostaa pitkajan-

teisesti ja karsivallisesti. (Nooa Saastopankki Osavuosikatsaus 2008, 6).

Taloudellisen taantuman vuoksi Nooan asiakasmaara ja erityisesti liiketoimintavolyymien en-
nakoidaan lahivuosina kasvavan aikaisempaa maltillisemmin. Alkaneella tilikaudella 2009
asuntoluottojen kysynta hidastunee merkittavasti. Jarjestamattomien luottojen ja arvonalen-
tumistappioiden maaran ennakoidaan vastaavasti kasvavan. Nooa rekrytoi joukkoonsa jatku-
vasti seka kokeneita pankkialan ammattilaisia etta opintojensa paatosvaiheessa olevia tarjo-
takseen asiakkailleen edelleen hyvaa ja osaavaa palvelua. Epasuotuisista taloudellisista olo-
suhteista huolimatta Nooan ennakoidaan joulukuussa 2008 paivitetyn strategian mukaisesti
saavuttavan positiivisen tuloksen myos tilikaudella 2009. (Nooa Saastopankki 2009b; Nooa

Saastopankki Osavuosikatsaus 2008, 6).

3 Rahanpesu

3.1 Rahanpesun maaritelma

Rahanpesulla tarkoitetaan toimintaa, jolla pyritaan peittamaan tai haivyttamaan rikoksella
hankitun omaisuuden laiton alkupera (Rahoitustarkastus 2005). Rahanpesun tarkoituksena on
siirtaa rikoksella hankittu omaisuus tai rikoksen tuottama hyoty lailliseen talousjarjestelmaan
siten, etta varallisuus saadaan erotetuksi rikollisesta alkuperasta. Rahan pesemiseen kayte-
taan muun muassa rahan kierrattamista pankkien ja muiden rahoituslaitosten kautta, erilaisen
arvo-omaisuuden ostamista ja pikaista jalleenmyymista tai esimerkiksi pelaamista suurin pa-
noksin pelikasinoilla ja rahapeleissa. Rahanpesua voi kuitenkin olla myos hyvin tavanomainen
ja jokapaivainen toimi tai vastaavasti yksinkertainen ja vahalla suunnittelulla toteutettu jar-
jestely. Ritva Sahavirta korostaa vaitoskirjassaan kuitenkin, etta rahanpesulla tarkoitetaan
yleensa rahoitusjarjestelman ja talouselaman laillisten ja vakiintuneiden toimintojen ammat-

timaista, suunnitelmallista ja monimutkaista vaarinkayttoa. Rahanpesun avulla pyritaan myos
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sithen, etta rahanpesija voi saamansa rikoshyodyn avulla rahoittaa myos uusia rikoksia. Ta-
voitteena on usein myos saada pesty raha sekoitettua lailliseen liiketoimintaan. Rahanpesussa
on myos hyvin paljon kansainvalisia piirteita ja se on olennainen osa jarjestaytynytta rikolli-
suutta. Rahanpesuun on pyritty puuttumaan lukuisilla kansainvalisilla normeilla ja sopimuksil-
la. Rahanpesu liittyykin usein laajempaan organisoituun kansainvaliseen rikollisuuteen. Kan-
sainvalinen ulottuvuus merkitsee sita, etta rahanpesun esirikoksen tulee olla alkuperamaassa
ja Suomessa rikos, jotta varsinainen rahanpesurikos voitaisiin lukea syyksi Suomessa. Suomes-
sa rahanpesu liittyy yleensa huumausainerikollisuudella tai talousrikoksilla saatujen varojen
jalkien peittamiseen. Rahanpesu on riski niin yritykselle kuin yhteiskunnallekin. Yritykselle
rahanpesu aiheuttaa maineriskin, taloudellisen riskin ja lisaksi se vaaristaa kilpailua. Yhteis-
kunnalle rahanpesu mahdollistaa rikollista toimintaa, lisaa jarjestaytynytta rikollisuutta ja
korruptiota ja on myos uhka valtioiden taloudelle ja poliittiselle jarjestykselle. (Asianajaja-
liitto 2009; Keskusrikospoliisi/Rahanpesun selvittelykeskus 2007, 1; Sahavirta 2008, 21-22;
Talousrikos 2009).

Rikoslain 32 luvun 6 pykalassa on kriminalisoitu rahanpesu. Rahanpesurikoksen tekijaksi voi
syyllistya kuka tahansa. Rahanpesurikoksen tekijapiiria ei ole siten rajoitettu. Rikoslain 32
luvun 11 pykalalla on kuitenkin rajattu pois vain itse esirikoksen tekoon osallistuneet henkilot.
Saman lainkohdan mukaan rahanpesun rikossaannosta ei myoskaan sovelleta rikoksentekijan
kanssa yhteistaloudessa asuvaan, joka ainoastaan kayttaa tai kuluttaa rikoksentekijan yhteis-
talouden tavanomaisiin tarpeisiin hankkimaa omaisuutta. Rahanpesurikoksen rangaistusasteik-
ko on sakkoa tai enintaan kaksi vuotta vankeutta. Myos rahanpesun yritys on saadetty rangais-
tavaksi. (Talousrikos 2009).

Laajemmassa merkityksessa rahanpesua ovat kaikki rikoksella saatuun hyotyyn kohdistuvat
toimet eli myos rikollisesti saadun omaisuuden hankkiminen, hallussapito ja kayttaminen.
Laajimmillaan rahanpesu voidaan maaritella esirikoksen tayttymisen jalkeen tapahtuvaksi
rikoshyotyyn ryhtymiseksi silloin, kun tekija tietaa omaisuuden olevan rikoksella saatua. Ra-
hanpesua voidaan tarkastella myos suppeasta nakokulmasta, jolloin rahanpesu on totuuden-
vastainen vaite rikoksella saadun edun laillisesta lahteesta. Tallaisessa tapauksessa rahanpe-
sun pyrkimyksena on laillistaa rikoksella saadun omaisuuden alkupera. (Sahavirta 2008, 22-
23).
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3.2 Tuottamuksellinen rahanpesu

Rahanpesuun voi syyllistya joko tahallisesti tai tuottamuksesta. Tuottamuksellista rahanpesua
on esimerkiksi se, etta peittamiseen tai haivyttamiseen syyllistynyt henkilo on ollut tietoinen
esirikoksen tekijan taloudellisesta tilanteesta tai rikollisesta taustasta ja hanen pitaisi taman
perustella epailla varojen laillista alkuperaa. Rikoslain 32 luvun 9 pykalassa on kriminalisoitu
tuottamuksellinen rahanpesu. Lainkohdan mukaan tuottamuksellisesta rahanpesurikoksesta
voidaan tuomita henkilo, joka torkeasta huolimattomuudesta ryhtyy rahanpesutoimiin. Jos
nayttoa rahanpesijan tietoisuudesta varojen alkuperasta ja siten teon tahallisuudesta ei kyeta
riittavan vakuuttavasti esittamaan, voidaan tekoa arvioida tuottamuksellisena rahanpesuri-
koksena. Talloin edellytetaan siis, etta tekija on kuitenkin toiminut torkean huolimattomasti.
Torkea huolimattomuus ilmenee, kun henkilon olisi rahoja vastaanottaessaan pitanyt ymmar-
taa poikkeukselliset olosuhteet liittyen rahojen rikolliseen hankintaan. Omaisuuden alkuperaa
on syyta epailla esimerkiksi silloin, kun henkilo tuntee esirikoksen tekijan taloudellisen ase-
man hyvin eika hanen sen nojalla ole syyta pitaa mahdollisena, etta esirikoksen tekija olisi
voinut rehellisesti saada kyseista omaisuutta haltuunsa. Tietoisuus esirikoksen tekijan ela-
mantavasta, kuten huumausaineiden kauppaamisesta, taloudellisista vaikeuksista tai tahan
kohdistetusta rikostutkinnasta voisi myos aiheuttaa varojen vastaanottajalle syyn epailla varo-
jen alkuperaa. Lisaksi kysymykseen voivat tulla esimerkiksi tilanteet, joissa henkilo avustaa
esirikoksen tekijaa perustamaan yhtioita tai tekemaan oikeustoimia. Jos liiketoimia on luon-
teensa puolesta syyta epailla valeoikeustoimiksi esimerkiksi silla perusteella, etta omaisuuden
tosiasiallinen maaraysvalta eroaa muodollisista seikoista tai toimet muuten ovat vailla liiketa-
loudellisia perusteita, varojen alkuperaakin on yleensa syyta epailla. Tuottamusarvioinnissa
tulee kiinnittaa huomiota myos mahdollisuuksiin selvittaa varojen alkuperaa. Rahanpesulaissa
lueteltujen ilmoitusvelvollisten selonottovelvollisuus on jo lain nojalla muita korkeammalla
tasolla. Jos lain maarittama ilmoitusvelvollinen ei selvita liiketoimen perusteita, tekoa joudu-
taan joskus arvioimaan myos tahallisuuden nakokulmasta. (Keskusrikospoliisi/Rahanpesun
selvittelykeskus 2009, 4-26; Talousrikos 2009).

Tuottamuksellinen rahanpesu ei kuitenkaan tayty silloin, kun ilmoitusvelvollinen on toteutta-
nut asiakkaan ehdottaman epailyttavan lilketoimen saattaakseen asian viranomaisen tutkitta-
vaksi. Tuottamuksellisessa rahanpesurikoksessa on kohtuullisen ankara rangaistusasteikko
ottaen huomioon teon puuttuva tahallisuus. Tuottamuksellisesta rahanpesusta voidaan tuomi-
ta sakkoa tai enintaan kaksi vuotta vankeutta. Rahanpesun ja tuottamuksellisen rahanpesun
lievana tekomuotona on kriminalisoitu rahanpesurikkomus. Rikoslain 32 luvun 10 pykalan mu-
kaan rahanpesurikkomuksesta voidaan tuomita, jos rahanpesu tai tuottamuksellinen rahanpe-
su, huomioon ottaen omaisuuden arvo tai muut rikokseen liittyvat seikat, on kokonaisuutena
arvostellen vahainen. Rangaistuksena rahanpesurikkomuksesta voidaan tuomita sakkoa. (Kes-

kusrikospoliisi/Rahanpesun selvittelykeskus 2009, 4-26; Talousrikos 2009).
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3.3 Torkea rahanpesu

Rikoslain 32 luvun 7 pykalassa on maaritelty perusteet, joilla rahanpesurikos katsotaan torke-
aksi rahanpesuksi. Saannoksen mukaan tekija voidaan tuomita torkeasta rahanpesusta, jos
rahanpesussa rikoksen kautta saatu omaisuus on ollut erittain arvokas. Tekija voidaan tuomita
myo0s jos rikos tehdaan erityisen suunnitelmallisesti. Siten rahanpesun kohteena olevan varal-
lisuuden arvokkuus ja teon suunnitelmallisuus ovat myos rahanpesun osalta seikkoja, jotka
tekevat teon torkeaksi. Rikoslain mukaan teon on oltava myos kokonaisuutena arvostellen
torkea. Torkean rahanpesun rangaistusasteikko on poikkeuksellisen ankara. Torkeasta rahan-
pesusta voidaan tuomita vankeutta minimissaan 4 kuukautta ja maksimissaan kuusi vuotta.
Rangaistusasteikon poikkeuksellisen suuri maksimi kuvastaa yhteiskunnan suhtautumista teon
vakavuuteen ja vahingollisuuteen kansantaloudelle. Salahanke torkean rahanpesun tekemisek-
si on kriminalisoitu rikoslain 32 luvun 8 pykalassa. Lain kohdan mukaan salahankkeesta torke-
an rahanpesun tekemisesta voidaan tuomita henkilo, joka sopii toisen kanssa sellaisen torkean
rahanpesurikoksen tekemisesta, jonka kohteena on lahjuksen antamisen, lahjuksen ottami-
sen, joidenkin (yhteisOpetos) torkean veropetoksen tai torkean avustuspetoksen tuottama
hyoty tai sen tilalle tullut omaisuus. Kaytannossa lainkohdan mukainen salahanke tulee ver-
rattain harvoin sovellettavaksi. Tama johtuu siita, etta itse rahanpesurikos tayttyy jo teon
aikaisessa vaiheessa. Rangaistusasteikko rahanpesun salahankkeessa on sakkoa tai enintaan

vuosi vankeutta. (Talousrikos 2009).

3.4 Rahanpesun esirikos

Rahanpesun esirikokseksi kutsutaan rikosta, josta rahanpesun kohteena oleva omaisuus on
peraisin. Useimmissa rikostapauksissa esirikoksen tekija on juuri se, kuka on tehnyt suurim-
mat toimet rahanpesun toteutumiseksi. Seuraavalla sivulla olevasta kuviosta 1 nakyy minka-
laisista rikoksista esirikoksissa yleensa on kysymys. Aina ei kuitenkaan pystyta sanomaan, mil-
loin on kyse esirikoksesta ja milloin erillisesta rahanpesutoimesta. Laissa ei ole kuitenkaan
tarkemmin rajattu rahanpesun esirikoksia. Jos esirikoksen avulla hankkii omaisuutta, voidaan
esirikoksen tehnytta rangaista hanen tekemastaan esirikoksesta, mutta hanta ei voida tuomita
rikoksella hankitun omaisuuden peittelemisesta. Esirikoksen tekijalle tallainen teko on niin
sanottu rankaisematon jalkiteko. (Keskusrikospoliisi/Rahanpesun selvittelykeskus 2007, 14-
20).
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Kuvio 1: Esirikokset

(Keskusrikospoliisi/Rahanpesun selvittelykeskus 2007, 17).

Kuten ylla olevasta kuviosta 1 nahdaan, lahes puolet esirikoksista on huumausainerikoksia.
Esirikoksena voi kuitenkin olla mika tahansa rikos sen vakavuudesta riippumatta ja siksi esiri-
koksesta ei valttamatta rangaista niin ankarasti kuin rahanpesurikoksista. Rahanpesurikos
kuitenkin tayttyy vasta esirikoksen jalkeen, ei koskaan ennen esirikosta. Rahanpesemisen
kriminalisoinnin tarve perustui aluksi jarjestaytyneen huumausainerikollisuuden torjunnan
tarpeeseen. Huumausainerikokset ovat kuitenkin monista syista vahemman ongelmallisia ra-
hanpesun esirikoksia kuin esimerkiksi huomattavaa taloudellista hyotya tuottavat talousrikok-
set. Huumausainerikoksissa ei ole asianomistajaa toisin kuin useimmissa talousrikoksissa.
Huumausainerikoksissa on myos helppoa erottaa laiton toiminta laillisesta, kun talousrikoksis-
sa tata erottelua ei voida tehda ehka ollenkaan. Veropetos on talousrikoksissa erityisen on-
gelmallinen esirikos. Veropetoksessa varallisuus on peraisin yleensa laillisesta toiminnasta
eika siis rikoksella hankittu, mutta verorikoksen takia varallisuuden saastoksi jaa suurempi

osa. (Keskusrikospoliisi/Rahanpesun selvittelykeskus 2007, 19-20; Sahavirta 2008, 7).

3.5 Rahanpesuprosessi ja sen vaiheet

Rahanpesu prosessina voi muodostua useista erillisista toimista tai useiden eri tekojen yhdis-
telmasta. Rahanpesuprosessin menetelma riippuu useista eri seikoista, kuten esimerkiksi ra-
hanpesijan taidoista, mielikuvituksesta ja ulkoisista edellytyksista. Rahanpesu voidaan toteut-
taa joko fyysisilla tai sahkoisilla menetelmilla, jotka vastaavat rahanpesun tekotapoja. Nailla
menetelmilla rikoshyotya voidaan siirtaa esimerkiksi pankkijarjestelmassa sahkoisesti tai kul-
jettaa paikasta toiseen fyysisesti. Rahanpesutapoja on kaytannossa kuitenkin hyvin paljon

erilaisia. Koska rahanpesun tekotavat riippuvat rikollisten mielikuvituksesta, on rikoksesta
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vaikea antaa minkaanlaista yleisluonteista teonkuvausta. Useimmiten rahanpesu jaetaan kui-
tenkin kolmeen eri vaiheeseen, jotka ovat sijoitus-, harhautus- ja palautusvaihe. (Keskusri-
kospoliisi/Rahanpesun selvittelykeskus 2009, 4; Sahavirta 2008, 24-25).

3.5.1 Sijoitusvaihe

Sijoitusvaiheeksi kutsutaan rahanpesun vaihetta, jossa laitonta rahaa yritetaan saada laillisen
rahoitusjarjestelman piiriin tai vastaavasti laiton raha pyritaan siirtamaan maantieteellisesti
paikasta toiseen. Sijoitusvaiheessa rahanpesija saattaa ostaa kulutustavaroita oman yksityis-
taloutensa kayttoon, jolloin rahanpesemisen kohteena oleva omaisuus siirtyy lailliseen vaih-
dantaan. Tassa ensimmaisessa rahanpesun vaiheessa kiinnijaamisen riski on suurin kaikista
vaiheista. Jos varat kuitenkin saadaan rahoitusjarjestelmaan, on niita sen jalkeen erittain
vaikeaa jaljittaa. Hyva ja tyypillisin esimerkki sijoitusvaiheesta on se, etta rahoja tallenne-
taan monissa pienissa erissa useisiin eri pankkeihin ja lukuisten eri henkiloiden toimesta. Ta-
man takia pankkien asema mahdollisina rahanpesun kanavina korostuukin erityisesti juuri
sijoitusvaiheessa. Pankki on velvollinen tunnistamaan asiakkaansa ja tekemaan ilmoituksen
viranomaisille epailyttavista liiketoimista. Tasta syysta kiinnijaamisen vaara on hyvin suuri,
koska rahanpesija joutuu fyysisesti kohtaamaan pankin tyontekijan. Tama hetki on myos pan-
kin kannalta paras mahdollisuus estaa mahdollinen rahanpesu. Rahanpesu saattaa ilmeta sijoi-
tusvaiheessa myos siten, etta eri henkiloiden toimesta ostetaan erilaisia arvo-omaisuuksia,
kuten autoja tai kiinteistoja. Sijoitusvaiheessa likainen raha saatetaan myo6s naamioida lailli-
sen liiketoiminnan tuotoksi yrityskulissin suojissa. Tehokas toiminta onkin siis ratkaisevan
tarkeaa tassa rahanpesun vaiheessa. (Keskusrikospoliisi/Rahanpesun selvittelykeskus 2009, 4;
Sahavirta 2008, 30-31).

Sijoitusvaihetta saattaa edeltaa muuntamisvaihe, joka on varojen esipesemista ennen varsi-
naista laillistamisprosessin aloittamista. Talloin tavoitteena on rahanpesemisessa kaytettavien
valineiden olomuodon muuttaminen. Esimerkiksi kateiset varat vaihdetaan rahanvaihtopis-
teessa toiseen valuuttaan, joka voidaan sijoitusvaiheessa turvallisemmin tallettaa rahoituslai-
tokseen. Rikoksella saatu omaisuus voidaan myos muuttaa arvoesineiksi, esimerkiksi kullaksi
tai kulkuvalineiksi. Tama arvoesine saatetaan sitten kuljettaa fyysisesti toiseen valtioon ja
tallettaa siella pankkiin uudelleen rahaksi vaihdettuna. Muuntamisen kohteena voivat olla
myos kiinteistot, kasinoiden pelimerkit tai toto- ja arpajaisliput, joilla on saatu suuria voitto-
ja. Nain huomion herattamista ja kiinnijaamisriskia pyritaan pienentamaan ennen varsinaisen
varojen laillistamiseen tahtaavan menettelyn aloittamista. (Keskusrikospoliisi/Rahanpesun
selvittelykeskus 2009, 4; Sahavirta 2008, 30-31).
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3.5.2 Harhautusvaihe

Toinen rahanpesun vaihe on harhautusvaihe. Harhautusvaiheen tavoitteena on, etta lailliseen
jarjestelmaan jo saatuja varoja ja niiden laitonta alkuperaa ei pystyttaisi yhdistamaan toisiin-
sa. Lisaksi pyritaan haivyttamaan myos varoja kayttavan henkilon henkilollisyys. Tassa toises-
sa rahanpesun vaiheessa omaisuus pyritaan erottamaan laittomasta lahteesta erilaisilla toi-
menpiteilla. Rahoja kierratetaan usein monen eri yrityksen ja valtion kautta, ja siten myos
kiinnijaamisen riski pienenee. Tama vaikeuttaa myos sita, miten esirikos ja pestava raha pys-
tytaan yhdistamaan toisiinsa. Harhautusvaiheessa tehokkain keino on kayttaa rahoituslaitoksia
sellaisissa maissa, joissa pankkisalaisuutta suojellaan. Yksi harhautuskeino voi myos olla se,
etta rahanpesija maksaa verot, jotta saisi varat nayttamaan laillisilta. Usein harhautusvai-
heessa kaytetaankin apuna niin sanottuihin veroparatiisivaltioihin perustettuja yhtioita, joi-
den liiketoimia on hyvin vaikea selvittaa. Ritva Sahavirta maarittelee vaitoskirjassaan veropa-
ratiisivaltion sellaiseksi valtioksi tai alueeksi, joka tarjoaa verotuksellisia tai rahoituksellisia
etuja luonnollisille tai oikeushenkiloille, lahinna ulkomaalaisille. (Keskusrikospolii-
si/Rahanpesun selvittelykeskus 2009, 4; Sahavirta 2008, 32).

3.5.3 Palautusvaihe

Palautusvaiheessa luodaan uusi laillinen lahde rahoille sen jalkeen, kun niita ei enaa voida
jaljittaa alkuperaiseen lahteeseen. Tassa rahanpesun viimeisessa vaiheessa voidaan rikollisel-
la toiminnalla saadut rahat sekoittaa yhtion laillisiin varoihin yrityksen hallinnan avulla. Pes-
taessa rahaa rikoksentekijalle jaa usein maaraysvalta omaisuuteen vaikka varat jaettaisiinkin
useille henkildille. Tallaisessa tapauksessa yhteytta rikollisiin varoihin on hyvin vaikea nayttaa
toteen, koska varojen alkuperan haivyttaminen ja varsinainen katkeminen nayttaytyvat erilli-

sina tekoina. (Keskusrikospoliisi/Rahanpesun selvittelykeskus 2009, 5).

3.6  Terrorismin rahoituksen torjunta

Rahanpesulakiin nahtiin aiheelliseksi liittaa terrorismin rahoittamisen torjumiseksi rahanpesun
torjuntaa vastaava ilmoitusjarjestelma. Rahanpesulain soveltamisala laajennettiinkin

1.6.2003 lukien kasittamaan myos terrorismin rahoituksen torjunta. Terrorismin rahoituksen
torjuntaan liittyen rahanpesun selvittelykeskus on kuitenkin jo vuodesta 2001 alkaen kirjannut
rahanpesurekisteriin muun muassa Yhdistyneiden Kansakuntien turvallisuusneuvoston pakote-
paatoksissa seka Euroopan unionin neuvoston asetuksissa mainittuja, terrorismin rahoituksesta
epailtyja henkiloita, yhteisoja ja ryhmia. Taman johdosta selvittelykeskuksen vastaanottamat
ilmoitukset epailyttavista lilketoimista on jaoteltu vuodesta 2001 lahtien niiden luonteen mu-
kaisesti rahanpesua tai terrorismin rahoitusta koskeviin ilmoituksiin. (Keskusrikospoliisi 2009,
20-21).
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Elokuussa 2008 tuli voimaan uusi laki rahanpesun ja terrorismin rahoittamisen estamisesta ja
selvittamisesta, jossa lain soveltamisalaa laajennettiin. Lakiin tuli uusia saannoksia asiakkai-
den tuntemisesta ja asiakassuhteen jatkuvasta seurannasta. Asiakkaan tuntemiseksi edellytet-
tavien toimien laajuus pohjautuu riskiperusteiseen arviointiin. Tama tarkoittaa sita, etta il-
moitusvelvollisella tulee olla riittavat menetelmat, joilla se arvioi toimintaansa ja asiak-
kaisiinsa liittyvat rahanpesun ja terrorismin rahoituksen riskit. Ilmoitusvelvollisilla on siis ter-
rorismin rahoitusta epaillessaan samat velvoitteet kuin epailyttavien lilketoimien yhteydessa.
Erona on, etta rahanpesua epailtaessa epaillaan liiketoimeen sisaltyvien varojen laillista alku-
peraa, kun taas terrorismin rahoittaminen voi tapahtua myos laillisesti hankituilla varoilla,
esimerkiksi erilaisten rahankerays- ja rahansiirtotoimintojen yhteydessa. Ilmoitusvelvolliset
joutuvat siis etenevassa maarin pohtimaan epailyttavien liiketoimien yhteydessa myos liike-
toimeen sisaltyvien varojen kohdetta. Ilmoitusvelvolliset ovat toistaiseksi tehneet ainoastaan
yhden ilmoituksen, jossa nimenomaan mainittiin epailyn kohdistuneen terrorismin rahoituk-
seen. Rahanpesun selvittelykeskus on kuitenkin havainnut, etta liiketoimiin sisaltyvien varo-
jen kohteeseen ja maaranpaahan on kiinnitetty aikaisempaa enemman huomiota. (Keskusri-
kospoliisi 2009, 5-21; Rahoitustarkastus 2007g).

3.7 Rahanpesemisen yleisyys

Rahanpeseminen tapahtuu piilossa lailliselta yhteiskunnalta, joten luotettavan tiedon saami-
nen sen laajuudesta ja maarasta on mahdotonta. Kansainvalisen ja kansallisen paatoksenteon
tueksi on kuitenkin esitetty erilaisia arvioita ilmion yleisyydesta. Arviot perustuvat paljolti
oletuksiin siita, mika on maailmanlaajuisen huumausainekaupan arvo. Tiedot huumausaine-
kaupan laajuudesta taas perustetaan eri lahteista saatuihin oletuksiin huumeiden tuotannon
ja kulutuksen maarista, huumeiden hintatasosta ja katukaupassa myydyn aineen puhtaudesta.
Arvioita rasittavat useat epavarmuustekijat, kuten niiden perusteena olevien tilastojen ja
muun aineiston epataydellisyys tai epaluotettavuus. Yhdistyneiden kansakuntien vuonna 2007
julkaistu maailman huumetilannetta koskeva raportti kertoo, etta maailmanlaajuisten huu-
memarkkinoiden arvoksi voitiin vuonna 2005 arvioida 322 miljardia USA:n dollaria. Rahanpe-
semiseen maailmanlaajuisesti kaytettyjen varojen arvon maaritteleminen on jopa haasteelli-
sempi tehtava kuin huumausainekaupan kokonaismaaran arvioiminen. Rahanpesemisen koh-
teena olevan rikoshyodyn maara olisi teoreettisesti mahdollista arvioida valittomasti kansain-
valisessa pankkitoiminnassa liikkuvien rahavirtojen perusteella tai valillisesti huumausaine-
kaupan arvon mukaan. Koska rikoksella saatuja varoja ei voida tilastoista erotella eivatka
tilastot kata kaikkea niin kutsutuissa veroparatiisivaltioissa kulkevaa rahaliikennetta, kansain-
valisten pankkitoimintaa koskevien tilastojen perusteella ei ole mahdollista tehda rahanpe-
semisen maailmanlaajuista maaraa koskevia johtopaatoksia. Huumausainekaupan kokonais-
maarasta esitettyihin arvioihin perustuvat rahanpesemisen laajuutta koskevat arviot puoles-

taan ovat yhta luotettavia kuin niiden perusteena olevat laskelmat. Kun huumausainekaupalla
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saadun rikoshyodyn kokonaismaaran arvioiminen on vaikeaa, sen toteaminen, kuinka suureen
osaan tasta maarasta maailmanlaajuisesti kohdistetaan rahanpesemistoimia, on vielakin vai-
keampaa. Suomessa rahanpesemisen on arvioitu kohdistuvan paaasiassa talous- ja huumausai-
nerikoksilla saatuun omaisuuteen. Luotettavia arvioita pestyn rikoshyodyn maarasta ei ole
tehty, mutta se tulisi suhteuttaa viime vuosien arvioituun huumausaineiden katukaupan ar-
voon, noin 100 miljoonaan euroon, ja talousrikoksilla aiheutetun vahingon maaraan, noin 150
miljoonaan euroon. Suomessa siis huumausainerikoksilla saadun hyodyn maara nayttaisi ole-
van vahaisempi kuin talousrikoksista syntynyt vahinko, toisin kuin kansainvalisesti. Talla saat-
taa olla vaikutusta myos rahanpesurikosten yleisyyteen, kun otetaan huomioon, etta Suomes-
sa yleisimpia talousrikoksia ovat vero- ja velallisen rikokset. Naissa rikoksissa saadun hyodyn
alkuperaa ei aina ole valttamatonta haivyttaa. Rahanpesutuomioiden vuosittainen maara on-
kin hyvin pieni. (Sahavirta 2008, 38-40).

Vaikka rahanpesemisen kohteeksi soveltuvan omaisuuden arvosta ei voidakaan tehda kovin
luotettavia arvioita, on kuitenkin selvaa, etta kyseessa on maailmanlaajuisesti valtava maara.
Vaikka on mahdollista kohdistaa rahanpesemistoimia tiettyyn toimintaan, se ei kuitenkaan
tarkoita, etta niin my0s aina tapahtuu. Kaikkien rikoksella saatujen varojen alkuperaahan ei
ole tarpeen haivyttaa. Rikoshyoty voi olla niin pieni, etta sen kayttaminen laillisessa taloudes-
sa ei aiheuta epaluuloja. Varat on myos voitu saada verorikoksella, jonka tekotapa jo peittaa
omaisuuden lahteen. On my0s mahdollista, etta rikoshyotyyn ryhtyminen on tekopaikassaan
laillista. Tama ei koske ainoastaan veroparatiisivaltioita, vaan myos niita maita, joissa rahan-
pesemisen yleismaaritelma ei suoraan ilmaise rahanpesua rangaistavaa menettelya. Kaikki
kansalliset rangaistavuuden alan rajaukset siis luovat mahdollisuuksia kasitella rikoshyotya
laillisesti. Esimerkiksi Suomessa rikoksentekijan kaikki toimet, jotka han kohdistaa omalla
rikoksellaan saamaansa omaisuuteen, katsotaan rankaisemattomiksi jalkiteoiksi. Tama saat-
taakin olla selitys sille, miksi Suomessa rahanpesutuomioita on vahan verrattuna arvioituun

rahanpesemisen yleisyyteen. (Sahavirta 2008, 42).

4 Rahanpesuun liittyvat lait ja asetukset

Kansainvalisten standardien avulla pyritaan yhtenaistamaan markkinoiden menettelytapoja
muun muassa rahanpesun estamiseksi. Suomen lainsaadanto perustuu Euroopan Unionin (EU)
rahanpesudirektiiviin seka Financial Action Task Force on Money Launderingin (FATF) rahanpe-
sun ja terrorismin vastaisiin suosituksiin. Rahanpesun vastaisen lainsaadannon kehittamisesta
Suomessa vastaa sisaministerio. Suomessa voimassa olevat rahanpesuun liittyvat lait ja ase-

tukset ovat seuraavat:
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« Laki rahanpesun ja terrorismin rahoittamisen estamisesta ja selvittamisesta
(503/2008)
» Sisaasianministerion asetus 890/2003 rahanpesun estamisesta ja selvittamisesta
* Rikoslaki (39/1889)
0 32 luku (rahanpesurikokset)
0 34 a luku (terrorismirikokset)
0 46 luku (kansainvaliset finanssipakotteet, saannostelyrikokset)
» Luottolaitostoiminnasta annettu laki (1607/1993) 95 §
» Sijoituspalveluyrityksista annettu laki (579/1996) 49 §
» Sijoitusrahastolaki (48/1999) 144 §
e Arvo-osuusjarjestelmasta annettu laki (826/1991) 29 b §
e Laki ulkomaisen luotto- ja rahoituslaitoksen toiminnasta Suomessa (1608/1993) 24 §
« Laki ulkomaisen sijoituspalveluyrityksen oikeudesta tarjota sijoituspalvelua Suomessa
annetun lain 16 §:n muuttamisesta (72/98)
« Laki panttilainauslaitoksista annetun lain muuttamisesta (77/98)
e Valtiovarainministerion asetus luottolaitoksen toimilupahakemukseen liitettavista sel-
vityksista 659/2003 15 §
e Valtiovarainministerion asetus sijoituspalveluyrityksen toimilupahakemukseen liitetta-
vista selvityksista 658/2003 11 §
e Valtiovarainministerion asetus rahastoyhtion ja sailytysyhteison toimilupahakemuk-
seen liitettavista selvityksista 234/2004 11 §

Edella mainittujen lakien lisaksi rahanpesua saannostelee:

« Ratan standardi 2.4: Asiakkaan tunnistaminen ja tunteminen, rahanpesun, terrorismin
rahoituksen seka markkinoiden vaarinkaytosten estaminen
e Keskusrikospoliisi, Rahanpesun selvittelykeskus: Rahanpesun torjunnan parhaat kay-

tanteet
(Rahoitustarkastus 2007i).
4.1  Rikoslaki
Rahanpesu kriminalisoitiin Suomessa vuonna 1994, jolloin rahanpesua koskeva asetus tuli voi-
maan. Huhtikuusta 2003 alkaen rahanpesu on ollut rikoslain 32 luvussa kriminalisoitu itsenai-

nen rikos. Aiemmin rahanpesu oli osa katkemisrikostunnusmerkistoa. (Keskusrikospolii-

si/Rahanpesun selvittelykeskus 2009, 3)
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Rikoslain (Rikoslaki 19.12.1889/39) 32 luvun 6 §:n mukaan rahanpesun yritys on rangaistava.
Lain mukaan rahanpesusta on tuomittava sakkoon tai vankeuteen enintaan kahdeksi vuodeksi

henkilo, joka

e ottaa vastaan, kayttaa, muuntaa, luovuttaa, siirtaa tai valittaa rikoksella hankittua
omaisuutta, rikoksen tuottamaa hyotya tai naiden tilalle tullutta omaisuutta peittaak-
seen tai haivyttaakseen hyodyn tai omaisuuden laittoman alkuperan tai avustaakseen
rikoksentekijaa valttamaan rikoksen oikeudelliset seuraamukset taikka

e peittaa tai haivyttaa rikoksella hankitun omaisuuden, rikoksen tuottaman hyodyn
taikka naiden tilalle tulleen omaisuuden todellisen luonteen, alkuperan, sijainnin tai
sithen kohdistuvat maaraamistoimet tai oikeudet taikka avustaa toista tallaisessa

peittamisessa tai haivyttamisessa

Rikoslain 32 luvun 7 §:n mukaan rahanpesu on torked, jos rahanpesussa rikoksen kautta saatu
omaisuus on ollut erittain arvokas tai rikos tehdaan erityisen suunnitelmallisesti ja rahanpesu
on myos kokonaisuutena arvostellen torkea. Lain mukaan rikoksentekija on tuomittava torke-

asta rahanpesusta vankeuteen vahintaan neljaksi kuukaudeksi ja enintaan kuudeksi vuodeksi.

4.2  Rahanpesulaki

Uusi rahanpesulaki (Laki rahanpesun ja terrorismin rahoittamisen estamisesta ja selvittami-
sesta 18.7.2008/503) tuli voimaan 1.8.2008. Laki pohjautuu Euroopan Unionin kolmanteen
rahanpesudirektiiviin ja sen kansalliseen kayttoonottoon. Lain 1 luvun 1 §:n mukaan lain ta-
voitteena on estaa rahanpesun ja terrorismin rahoittamista, edistaa tallaisen toiminnan pal-
jastamista ja tutkintaa seka tehostaa rikoksen tuottaman hyodyn jaljittamista ja takaisinsaan-
tia. Uuteen lakiin sisaltyy aiempaan lakiin nahden muun muassa laajempi asiakkaan tuntemis-
velvollisuus seka asiakassuhteen jatkuva seuranta, joka pohjautuu riskiperusteiseen arvioin-
tiin. Uusiksi ilmoitusvelvollisiksi maariteltiin muun muassa liike- ja ammattitoimintana vero-
neuvontaa tarjoavat seka omaisuuden hoito- ja yrityspalveluiden tuottajat. Samoin ilmoitus-
velvollisiksi tulivat kaikki sellaiset liike- ja ammattitoimintana tavaroita myyvat ja valittavat
silta osin kuin maksu vastaanotetaan kateisena joko yhtena tai toisiinsa kytkeytyvina vahin-
taan 15 000 euron suorituksina. Rahanpesulaki ulotettiin kattamaan myos viranomaisia, kuten
tulli-, rajavartio-, vero- ja ulosottoviranomaisia seka konkurssiasiamiehia. Uuden lain mukai-
sesti kaikkia ilmoitusvelvollisia valvoo joko toimivaltainen viranomainen tai muu valvomaan
asetettu taho. (Keskusrikospoliisi 2009, 5; Taloushallintoliitto 2008).
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4.3  Asetus rahanpesun estamisesta ja selvittamisesta

Rahanpesun estamisesta ja selvittamisesta annetussa laissa maariteltyja ilmoitusvelvollisia
yhteisoja ja elinkeinonharjoittajia koskevaa saantelya tasmennettiin 23.10.2003 sisaasiainmi-
nisterion asetuksella rahanpesun estamisesta ja selvittamisesta (890/03). Asetus sisaltaa tar-
kempia ohjeita rahanpesulaissa maariteltyjen velvollisuuksien tayttamisesta. Siina saadetaan,
miten ja koska ilmoitusvelvollisten tulee luonnolliset henkilot ja oikeushenkilot tunnistaa,
miten tunnistamistietoja tulee sailyttaa ja miten rahanpesulaissa maaritelty huolellisuus- ja
ilmoitusvelvollisuus taytetaan. Lisaksi tasmennettiin tehostettua tunnistamisvelvollisuutta ja
ilmoitusta maksuliikennetoiminnasta. Rahanpesulaissa edellytetaan, etta pankkeja lukuun
ottamatta kaikkien muiden maksuliikkeenharjoittajien on tehtava ennen toiminnan aloitta-

mista toiminnastaan ilmoitus Etela-Suomen laaninhallitukselle. (Sisaasiainministerio 2003).

5 Rahanpesua saantelevat tahot Suomessa

Suomessa pestaan ulkomailla tehdyilla rikoksilla saatua hyotya, koska rahanpesu on kansain-
valinen rikollisuuden muoto. Suomessa rahanpesun kohteena oleva omaisuus on kuitenkin
peraisin lahinna talous- ja huumausainerikoksista. Rahanpesun rikoshyodyn arvosta Suomessa
ei ole kuitenkaan tehty kattavia arvioita. Huumausaineiden katukaupan arvon on arvioitu ole-
van noin 100 miljoonaa euroa ja vastaavasti talousrikoksilla aiheutetun vahingon maaran on
arvioitu olevan 150 miljoonaa euroa vuosittain. Rahaa pestaan myos kuljettamalla se muista
maista Suomeen perinteisin menetelmin, esimerkiksi seteleind, matkashekkeina, arvopaperei-
na tai velkakirjoina. Rahanpesun estaminen onkin yksi tehokkaimmista keinoista vastustaa
jarjestaytynytta rikollisuutta, silla se estaa rikollisia hyodyntamasta lainvastaisella toiminnal-
la saatuja varoja. Koska rahanpesu on hyvin kansainvalista, tarvitaan sen torjumiseksi myos
kansainvalista yhteistyota. Euroopan Unioni aloitti rahanpesun vastaisen toimintansa 1990-
luvun alussa. Euroopan Unioni estaa rahanpesua muun muassa lainsaadannon seka poliisi- ja
tulliviranomaisten yhteistyon avulla. Suomessa rahanpesusta tuli rangaistava teko vuonna
1994, kun Euroopan Unionin rahanpesua koskevat saadokset tulivat Euroopan talousalueesta
tehdyn sopimuksen mukaisesti voimaan myos Suomessa. Suomessa ei aiemmin ollut yhtenaista
lainsaadantoa rahanpesun estamiseksi ja selvittamiseksi. Vuonna 1998 Keskusrikospoliisin
perustettiin lisaksi erillinen yksikko, Rahanpesun selvittelykeskus, josta kerromme jaljempana
tarkemmin. Ensin tutustumme kuitenkin paremmin Financial Action Task Force on Money
Laundering - asiantuntijaelimeen, Finanssialan Keskusliittoon seka Finanssivalvontaan. (Eu-
roopan komissio 2008; Keskusrikospoliisi/Rahanpesun selvittelykeskus 2007, 1; Keskusrikospo-

liisi/Rahanpesun selvittelykeskus 2009, 4).
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5.1 Financial Action Task Force on Money Laundering

Financial Action Task Force on Money Laundering (FATF) on merkittava kansainvalinen yhteis-
tyoelin rahanpesun torjumisen alueella. FATF on OECD:n (Organization for Economic Coopera-
tion and Development - Taloudellisen yhteistyon ja kehityksen jarjesto) yhteydessa toimiva
asiantuntijaelin. FATF:n jasenina on 31 valtiota seka kaksi kansainvalista organisaatiota. FATF
on laatinut rahanpesun ja terrorismin rahoituksen vastaisia suosituksia. Lisaksi FATF arvioi
niiden noudattamista maa-arvioinneilla seka tarvittaessa listaamalla yhteistyohaluttomia mai-
ta. Suomi on ollut FATF:n arvioinnin kohteena kolme kertaa, viimeksi huhtikuussa 2007. Tassa
yhteydessa arvioitiin myos rahanpesun selvittelykeskuksen toiminta. Rahanpesun selvittely-
keskus parjasi maa-arvioinnissa hyvin. Arvioinnissa rahanpesun selvittelykeskuksen katsottiin
olevan riittavin valtuuksin varustettu ja toiminnaltaan tehokas. Suomea koskeva maaraportti
hyvaksyttiin FATF:n taysistunnossa lokakuussa 2007. Raportin mukaan Suomen rahanpesun ja
terrorismin rahoittamisen torjuntaa koskeva tila on paaosin hyva, mutta raportissa on kuiten-
kin listattu joukko asioita, jotka eivat tayta FATF:n suosituksia. Suomen tulee antaa naista
seikoista seurantaraportti FATF:n maaritteleman ajan kuluessa. Raportointivelvollisuus koskee
muun muassa rahanpesun kriminalisoinnin laajentamista, asiakkaan tunnistamista, uusia mak-
sutekniikoita ja etatunnistamista, seuraamuksia, rahan valittajien ja vaihtajien valvontaa
seka yleishyodyllisten yhteisojen tarkastuksia ja ohjeistamista terrorismin rahoituksen torju-
miseksi. Suomessa ei myoskaan ole viela FATF:n suositusten mukaisia poliittisesti vaikutusval-
taisia henkiloita koskevia saannoksia. (Keskusrikospoliisi/Rahanpesun selvittelykeskus 2009,
28; Keskusrikospoliisi 2008a, 3-4; Ulkoasiainministerio 2008).

5.2  Finanssialan Keskusliitto

Finanssialan Keskusliitto ry (FK) on etu- ja toimialajarjesto, joka edustaa jasenkuntaansa kuu-
luvia ja Suomessa toimivia pankkeja, vakuutusyhtioita, rahoitusyhtioita, arvopaperivalittajia
ja finanssialan tyonantajia ja yrityksia. Jarjesto syntyi Suomen Pankkiyhdistyksen, Suomen
Vakuutusyhtioiden Keskusliiton, Suomen Rahoitusyhtididen Yhdistyksen ja Finanssityonantaji-
en yhteistyon tuloksena vuonna 2007. Vuodesta 2009 lahtien mukana yhteistyossa on ollut
myos Arvopaperivalittajien yhdistys. Yhdistymisen taustalla on toimialaliukuma, jossa pankit
ja vakuutusyhtiot ovat lahentyneet toisiaan. Monissa Finanssialan Keskusliiton jasenyhtioissa
on seka pankki- etta vakuutustoimintaa. Pankit ja vakuutusyhtiot tarjoavat myos usein sa-
mankaltaisia tuotteita esimerkiksi saastamisessa, sijoittamisessa ja vakuuttamisessa. Finans-
sialan Keskusliiton jasenyhtioissa on yhteensa noin 40 000 tyontekijaa ja niiden asiakkaita
ovat kaytannossa kaikki suomalaiset yritykset ja kuluttajat. Finanssialan Keskusliitto jatkaa
naiden edella mainituiden jarjestojen edunvalvontatyota. Jarjeston tavoitteena on turvata

finanssialalle hyva toimintaymparisto, toimivat finanssimarkkinat ja tehokas maksujenvalitys-
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jarjestelma seka edistaa vahingontorjuntaa ja turvallisuutta. (Finanssialan Keskusliitto 2008a,
2008b, 2009).

5.3 Finanssivalvonta

Finanssivalvonta (Fiva) on uusi rahoitus- ja vakuutusvalvontaviranomainen, jolle paaosin siir-
tyivat 1.1.2009 alkaen entisten viranomaisten eli Rahoitustarkastuksen ja Vakuutusvalvontavi-
raston tehtavat. Finanssivalvonnan valvottavia ovat muun muassa pankit, vakuutus- ja elake-
yhtiot seka muut vakuutusalalla toimivat, sijoituspalveluyritykset, rahastoyhtiot ja porssi.
Valvottavat rahoittavat Finanssivalvonnan toiminnan 95-prosenttisesti, loppu rahoituksesta
tulee Suomen Pankilta. Rahoitus- ja vakuutusvalvontojen yhdistamisella Finanssivalvonnaksi
saadaan valvottavien eri toiminta-alueiden paras asiantuntemus ja kaytettavissa olevat voi-
mavarat tehokkaammin hyodynnettya. Tama on valttamatonta, jotta valvonta voi onnistua
monimutkaistuvien riskien ja saantelyn maailmassa. (Finanssivalvonta 2009; Suomen Pankki
2008).

Finanssivalvonta toimii hallinnollisesti Suomen Pankin yhteydessa, mutta on paatoksenteos-
saan kuitenkin itsenainen. Finanssivalvonnan toiminnan tavoitteena on finanssimarkkinoiden
vakauden edellyttama valvottavien vakaa toiminta. Tavoitteena on myos vakuutettujen etu-
jen turvaaminen ja yleisen luottamuksen sailyminen finanssimarkkinoiden toimintaan. Lisaksi
Finanssivalvonnan tehtaviin kuuluu edistaa hyvien menettelytapojen noudattamista finanssi-
markkinoilla ja yleison tietamysta finanssimarkkinoista. Nama tavoitteet ja tehtavat on kirjat-
tu lakiin Finanssivalvonnasta, joka on vahvistettu 19.12.2008 ja joka tuli voimaan 1.1.2009.
(Finanssivalvonta 2009; Suomen Pankki 2008).

5.4 Rahanpesun selvittelykeskus

Rahanpesun selvittelykeskus on keskusrikospoliisiin vuonna 1998 perustettu yksikko, joka hoi-
taa rahanpesun selvittamiseen liittyvia tehtavia. Rahanpesun selvittelykeskuksen tehtavana

on rahanpesulain 35 §:n mukaan:

* Rahanpesun ja terrorismin rahoittamisen estaminen ja selvittaminen;

« Viranomaisten valisen yhteistyon edistaminen rahanpesun ja terrorismin rahoittami-
sen torjunnassa;

* Yhteistyo ja tietojenvaihto rahanpesun ja terrorismin rahoittamisen estamisesta ja
selvittamisesta huolehtivien vieraan valtion viranomaisten ja kansainvalisten jarjesto-
jen kanssa;

*  Yhteistyo ilmoitusvelvollisten kanssa;

» Palautteen antaminen ilmoitusten vaikutuksista;



24

e Tilaston pitaminen ilmoitusten ja tehtyjen liiketoimien keskeytysten lukumaarasta.

Rahanpesun selvittelykeskus vastaa osaltaan myos toimialaansa liittyvien rikosten esitutkin-
nasta ja syyteharkintaan saattamisesta. Kesakuun 2003 alusta lahtien selvittelykeskuksen
tehtaviin on kuulunut myos terrorismin rahoituksen torjuntaan liittyvien ilmoitusten vastaan-

ottaminen, selvittaminen ja tutkinta. (Keskusrikospoliisi 2008a, 5; Keskusrikospoliisi 2009, 6).

Jarjestaytyneen rikollisuuden torjunta seka rikoshyodyn poisottamisen tehostaminen ovat
olleet viime vuosien keskeisia painopistealueita poliisitoiminnassa. Rikoshyodyn poisottamisen
on nahty olevan tehokas keino etenkin talousrikosten torjunnassa. Rahanpesun selvittelykes-
kus osallistuu rikoshyodyn poisottamiseen tahtaavaan toimintaan tutkimalla rahanpesun esta-
misesta ja selvittamisesta vastaanottamiaan ilmoituksia liiketoimista, joihin sisaltyvien varo-
jen tai muun omaisuuden alkuperaa on syyta epailla laittomaksi. Selvittelykeskukselle on
maaritelty rahanpesulaissa erityiset toimivaltuudet, joiden avulla se voi ryhtya selvittamaan
ja tutkimaan vastaanottamiaan ilmoituksia, vaikka asiassa ei ole viela perusteita esitutkinnan

aloittamiselle. (Keskusrikospoliisi 2008a, 3).

Rahanpesun selvittelykeskuksen toiminnan painopistealueita ovat yhteistyo kotimaisten ja
ulkomaisten viranomaisten seka ilmoitusvelvollisten kanssa. Selvittelykeskus osallistuu ilmoi-
tusvelvollisten kouluttamiseen seka huolehtii osaltaan ilmoitusvelvollisten kanssa tehtavan
yhteistyon kehittamisesta. Vuonna 2007 koulutuksiin osallistui noin 1 400 henkiloa ja vastaa-
vasti vuonna 2008 noin 2 600 henkildéa eli huomattavasti enemman edelliseen vuoteen verrat-
tuna. Naista ilmoitusvelvollisten edustajia oli vuonna 2007 noin 950 henkiloa ja vuonna 2008
noin 2 100 henkiloa. Loput olivat poliisin ja muiden viranomaisten henkilokuntaan kuuluvia
tyontekijoita. Vuonna 2007 ja edelleen vuonna 2008 selvittelykeskuksessa tyoskenteli 29 hen-
kiloa. (Keskusrikospoliisi 2008a, 5; Keskusrikospoliisi 2009, 6).

Vuosi 2008 oli monella tapaa merkittava Rahanpesun selvittelykeskukselle. Maaliskuussa 2008
selvittelykeskuksen toiminnan aloittamisesta tuli tayteen 10 vuotta. Elokuussa 2008 tuli voi-
maan uusi laki rahanpesun ja terrorismin rahoittamisen estamisesta ja selvittamisesta, myo-
hemmin rahanpesulaki (503/2008). Lain myota rahanpesun selvittelykeskuksen toimivaltuuksia
tasmennettiin ja saatiin ensimmaista kertaa rahanpesurekisteria koskeva nimenomainen saan-
nos. Uuden rekisterin kehittamista varten selvittelykeskus sai erillisen maararahan eduskun-
nalta. Tasta aloitettiin mittava rahanpesurekisterin uudistamistyo, jonka on tarkoitus olla

valmis vuoden 2009 lopussa. (Keskusrikospoliisi 2009, 3).
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5.4.1 Rahanpesuilmoitukset

Rahanpesun selvittelykeskukseen tulevien rahanpesuilmoitusten maara on kasvanut reilusti
viime vuosina ja sen uskotaan nousevan edelleen ilmoitusvelvollisten ilmoitusaktiivisuuden ja
selvittelykeskuksen ottaman sahkoisen ilmoitusmenettelyn myota. Ilmoitusten maara on kas-
vanut erityisesti muun muassa pankkien tekemien ilmoitusten johdosta. Rahanpesuilmoitusten
korkea maara johtuu siita, etta jokainen epailyttava liiketoimi ilmoitetaan aina erikseen. Jos
rahanpesutapaus paljastuu, sisaltaa se useimmiten useita ilmoituksia. Kuten alla olevasta
kuviosta 2 nahdaan, niin vuonna 2007 rahanpesun selvittelykeskukseen tuli noin 17 600 rahan-
pesuilmoitusta ja vuonna 2008 ilmoituksia epailyttavista liiketoimista tuli jopa 22 788 kappa-
letta eli yli 5 000 ilmoitusta enemman vuoteen 2007 verrattuna. Seuraavalla sivulla olevasta
kuviosta 3 nahdaan, etta vuoden 2008 ilmoituksista 3,9 % eli 876 kappaletta tuli pankeilta.
Tama tarkoittaa, etta pankit antoivat 153 ilmoitusta enemman kuin vuonna 2007. Vuonna
2008 tehdyista ilmoituksista 22 752 koski rahapesua ja 36 terrorismin rahoittamista. Jako ra-
hanpesun ja terrorismin rahoittamisen valilla ei ole kuitenkaan aina selva. Tama johtuu siita,
etta ilmoitusvelvolliselle lilketoimi nayttaytyy epailyttavana liiketoimena eika ilmoitusvelvol-
lisella ole aina mahdollisuutta arvioida kohdistuuko epaily varojen alkuperaan vai kayttotar-
koitukseen. Jos ilmoituksen luonteesta ei ole taytta selvyytta, se kirjataan rahanpesuilmoi-
tuksiin. (Keskusrikospoliisi/Rahanpesun selvittelykeskus 2008, 3; Keskusrikospoliisi 2009, 10;
Poliisi 2009, Yle Uutiset 2008).
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Kuvio 2: Keskusrikospoliisin, Rahanpesun selvittelykeskuksen vastaanottamat ilmoitukset vuo-
sina 1998 - 2008
(Keskusrikospoliisi 2009, 9).
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Kuvio 3: Ilmoittajatahot rahanpesuun liittyvissa ilmoituksissa

(Keskusrikospoliisi 2009, 10).

5.4.2 Maaraykset liikketoiminnan keskeyttamisesta ja muut toimet

Rahanpesulain mukaan ilmoitusvelvolliset voivat epailyttavia liiketoimia havaitessaan

harkintansa mukaan kayttaa seuraavia toimintavaihtoehtoja:

« keskeyttaa liiketoimi lisaselvityksia varten

« kieltaytya liiketoimen suorittamisesta tai

e suorittaa liiketoimi, jos liiketoimen keskeyttaminen tai siita kieltaytyminen todenna-

koisesti vaikeuttaisi liiketoimen edunsaajan selville saamista.

Rahanpesun selvittelykeskuksella on rahanpesulain mukaan oikeus epailyttavaa liiketointa

tutkiessaan antaa ilmoitusvelvolliselle maarays pidattya suorittamasta liiketointa enintaan

viiden arkipaivan ajaksi, mikali maarays on tarpeen rahanpesun estamiseksi ja selvittamiseksi.

Kyseinen toimenpide ei edellyta rikoksen syyta epailla kynnyksen ylittymista, vaan se on tar-

koitettu edeltavaksi toimenpiteeksi turvaamistoimenpiteille. Selvittelykeskuksen on keskeyt-
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tamismaarayksen avulla mahdollista paasta nopeasti kiinni rikoshyotyyn ja estaa sen siirtami-
nen viranomaisten ulottumattomiin. Selvittelykeskus voi esitutkintaa suorittaessaan kayttaa

myos pakkokeinolakiin perustuvia turvaamistoimia. (Keskusrikospoliisi 2008a, 17).

Vuosien 1998 - 2008 valisena aikana selvittelykeskus on tehnyt yhteensa 155 liiketoimen kes-
keyttamismaaraysta, joiden arvo on ollut 45 908 225 euroa. Tasta maarasta on saatu viran-
omaisten haltuun omaisuutta 15 857 759 euron arvosta. Vuonna 2008 rahanpesun selvittely-
keskus teki ennatysmaaran liiketoimen keskeyttamispaatoksia, yhteensa 43 liiketoimen ker-
taa. Naiden keskeyttamispaatosten kokonaisarvo oli 6 197 956 euroa, josta viranomaisten
haltuun saatiin 5 965 974 euroa. Luvut ovat huomattavasti suuremmat kuin aikaisempina vuo-
sina. Lisaksi selvittelykeskus sai muilla turvaamistoimilla viranomaisten haltuun 545 000 eu-
roa. (Keskusrikospoliisi 2009, 3-16).

5.4.3 Esitutkintaan siirretyt ilmoitukset

Eras tarkeimmista rahanpesun selvittelykeskuksen toimintaa kuvaavista tunnusluvuista on
esitutkintaan siirrettyjen ilmoitusten maara. Paasaantoisesti talla tarkoitetaan sita, etta il-
moitus epailyttavasta liikketoimesta on liitetty avoinna olevan rikosilmoituksen yhteydessa
tutkittavaksi. Ilmoitus sisaltaa talloin tyypillisimmassa tapauksessa tietoa jutun rahaliiken-
teesta ja omaisuudesta. Osa esitutkintaan siirretyista ilmoituksista on puolestaan sellaisia,
joissa selvittelykeskus tai jokin muu esitutkintaviranomainen kaynnistaa ilmoituksen perus-

teella uuden esitutkinnan. (Keskusrikospoliisi 2008a, 18).

Vuoden 2008 aikana rahanpesun selvittelykeskuksen painopistealueina olivat terrorismin ra-
hoituksen torjuntaan liittyvat haasteet, analyysitoiminnan seka rahanpesurekisterin edelleen
kehittaminen. Vuonna 2008 selvittelykeskus kaynnisti useita jarjestaytyneeseen rikollisuuteen
liittyvia tutkintakokonaisuuksia. Seuraavalla sivulla olevasta kuviosta 4 nahdaan, etta vuosien
1994 - 2008 aikana selvittelykeskus on siirtanyt esitutkintaan yhteensa 6 741 epailyttavaa
liiketointa koskevaa ilmoitusta. Vuoden 2007 aikana tutkintaan siirrettiin 2 548 ilmoitusta eli
14,4 prosenttia saapuneista ilmoituksista. Vastaavasti vuoden 2008 aikana selvittelykeskus
siirsi esitutkintaan 1 700 ilmoitusta eli 7,5 prosenttia saapuneista ilmoituksista. Tama on hie-
man vahemman kuin muutamana aikaisempana vuonna, vaikka ilmoitusmaara onkin kasvanut
merkittavasti. (Keskusrikospoliisi 2008a, 18; Keskusrikospoliisi 2009, 4-17).
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Kuvio 4: Ilmoitukset epailyttavista liiketoimista ja esitutkintaan siirretyt ilmoitukset vuosina
2000-2008
(Keskusrikospoliisi 2009, 17).

Rahanpesun selvittelykeskuksen esitutkintaan siirretyista epailyttavista liiketoimia koskevista
ilmoituksista suurin osa liittyy talousrikoksiin ja seuraavaksi eniten huumausainerikoksiin.
Rikosnimikkeella rahanpesu tulevia ilmoituksia siirretaan esitutkintaan vuosittain hyvin vaih-
televia maaria. Tama johtuu siita, etta esirikoksen tekijan itse suorittaman rahanpesun katso-
taan sisaltyvan paatekoon ja siita ei rangaista erikseen. Vuosina 1994 - 2008 esitutkintaan
siirretyista ilmoituksista 60,5 % liittyi talousrikollisuuteen, 10,0 % liittyi huumausainerikoksiin
ja 15,5 % rahanpesurikoksiin. Muiden rikoksien osuus oli 13.8 %. (Keskusrikospoliisi 2009, 17-
18).

5.4.4 Rahanpesun selvittelyprosessi

Rahanpesun torjunnassa avainasemassa ovat yritykset ja yhteisot, jotka rahanpesulain 3 §:n
mukaisesti ovat velvollisia ilmoittamaan epailyttavista liiketoimista rahanpesun selvittelykes-
kukselle. Ilmoitusvelvollisuuden piirissa ovat sellaiset elinkeinonharjoittajat, joilla on normaa-
lin toimintansa puitteissa mahdollisuus havaita rahanpesua tai joita arvellaan voitavan kayt-
taa hyvaksi rahanpesussa. Lisaksi rahanpesulain 5 §:n mukaan viranomaisten ja muiden ilmoi-
tusvelvollisia valvomaan asetettujen tahojen on ilmoitettava rahanpesun selvittelykeskuksel-
le, jos valvonnan yhteydessa kay ilmi, etta on syyta epailla lilketoimeen sisaltyvien varojen
alkuperaa tai kohdetta. Selvittelykeskus vastaanottaa ilmoituksia myos muilta yhteistyotahoil-

ta kuin ilmoitusvelvollisilta, kuten raja- ja tulliviranomaisilta. (Keskusrikospoliisi 2008a, 7).
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Rahanpesun selvittelykeskukselle toimitetut rahanpesuilmoitukset epailyttavista liiketoimista
tallennetaan henkilotietojen kasittelysta poliisitoimessa annetun lain 6 §:n mukaiseen polii-
siyksikon kayttoon tarkoitettuun henkilo- eli rahanpesurekisteriin. Rekisterinpitajana toimii
keskusrikospoliisi ja rekisterin kayttooikeus on ainoastaan selvittelykeskuksen henkilostolla.
Selvittelykeskus on oikeutettu tallettamaan, kayttamaan ja luovuttamaan sille ilmoitettuja
tietoja vain rahanpesun ja terrorismin rahoittamisen estamiseksi ja selvittamiseksi. Selvitte-
lykeskukselle on maaritelty rahanpesulaissa erityiset toimivaltuudet, joiden avulla se voi ryh-
tya tutkimaan vastaanottamiaan ilmoituksia, vaikka asiassa ei ole viela perusteita esitutkin-
nan aloittamiselle. Rahanpesu- ja poliisilaissa saadettyjen toimivaltuuksien mukaisesti selvit-
telykeskus voi ilmoitusta tutkiessaan rekisteritarkistusten lisaksi suorittaa kuulusteluja, tark-
kailua, teknista tarkkailua ja valvontaa, televalvontaa, valeostoja ja peitetoimintaa. Lisaksi
rahanpesun selvittelykeskuksella on rahanpesulain 11 §:n 3 momentin mukaan mahdollisuus
ainoana poliisiviranomaisena antaa ilmoitusvelvolliselle kirjallinen maarays olla suorittamatta
talle annettua toimeksiantoa enintaan viiden arkipaivan ajaksi, jos pidattaytyminen on tar-
peen rahanpesun selvittamiseksi. Kirjallisessa pidattymismaarayksessa tulee maaritella maa-
rayksen kesto. Kun selvittelykeskus on antanut maarayksen, ilmoitusvelvollinen ei saa jatkaa
lilketoimen suorittamista. Jos asiasta kaynnistetaan esitutkinta, selvittelykeskus voi kayttaa
sille esitutkintaviranomaisena normaalisti kuuluvia oikeuksia. Paasaantoisesti selvittelykeskus
kuitenkin siirtaa asian jonkin muun esitutkintaviranomaisen tutkittavaksi. Alla oleva kuvio 5
havainnollistaa rahanpesun selvittelyprosessia. (Keskusrikospoliisi 2008a, 7; Keskusrikospolii-
si/Rahanpesun selvittelykeskus 2009, 22-24).

ILMOITUS

REKISTEROINTI
POLHSITUTKINTA

LIKETOIMEN KESKEYT-
TAMISPAATOS

ESITUTKINTA

llmoitukset, joissa on syy-

ta epailla rikoksen tapah-

Kuvio 5: Rahanpesun selvittelyprosessi
(Keskusrikospoliisi 2009, 7).
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6  Rahanpesu Nooa Saastopankin nakokulmasta

Suomessa pankit ovat hyvin keskeisessa asemassa rahanpesun ja terrorismin rahoituksen es-
tamisessa. Pankkien, kuten myos Nooa Saastopankin, sisainen valvonta ja riskienhallinta ovat
erittain tarkeaa rahanpesun estamisen ja selvittamisen kannalta. Pankin henkilokunnalla on
tarkea velvollisuus sen pyrkiessa torjumaan tallaista toimintaa. Henkilokunnalla on velvolli-
suus tunnistaa asiakkaat ja heidan liiketoiminta. Nooa Saastopankilla on muiden pankkien
ohella Rahoitustarkastuksen antamien ohjeiden mukaisesti pankkiliiketoiminnan sisaiset oh-
jeet seka selkeasti maaritellyt tyoprosessit asiakkaan tunnistamisesta seka rahanpesun esta-
misesta. Pankkien sisdisissa ohjeissa tulee olla selkeat ohjeet siita, miten henkilokunnan tulee
toimia poikkeavissa tilanteissa ja kenelle poikkeavista tilanteista raportoidaan. Nooa Saasto-
pankissa rahanpesuasioiden yhteyshenkilona toimii pankin turvallisuuspaallikkd. Nooan turval-
lisuuspaallikko toimii lisaksi yhteyshenkilona Saastopankkiryhman turvallisuuspaallikolle ja
raportoi toiminnastaan myos Nooa Saastopankin johdolle. Seuraavissa kappaleissa tutustumme
tarkemmin siihen, mita velvollisuuksia pankin henkilokunnalla on rahanpesun estamiseen ja
selvittamiseen liittyen ja mita naiden velvollisuuksien laiminlyonnista voi seurata. (Nooa Saas-
topankki 2008; Rahoitustarkastus 2007f, 2008b).

6.1  Tunnistamisvelvollisuus

Asiakkaan tunnistaminen on erittain tarkeaa rahanpesun estamisen kannalta. Asiakkaiden
tunnistamisesta vastaa pankki. Asiakkaalla tarkoitetaan pankin palveluja pyytavaa tai kaytta-
vaa luonnollista henkiloa tai oikeushenkiloa. Tunnistamisvelvollisuus on suoritettava rahan-
pesulain 2 luvun 7 §:n mukaisesti ennen liikesuhteen aloittamista, mutta kuitenkin viimeistaan
silloin kun asiakas saa maaraysvaltaansa yksittaiseen liiketoimeen sisaltyviin varoihin tai muu-
hun omaisuuteen tai ennen kuin yksittainen liiketoimi on suoritettu loppuun. Rahanpesulain 2
luvun 7 §:n mukaan asiakas tulee tunnistaa myos siina tapauksessa, jos pankki epailee, etta
aiemmin todennetut henkilollisyyden todentamistiedot eivat ole luotettavat tai riittavat.
Pankki vastaa siis viime kadessa siita, etta tunnistamisvelvollisuus taytetaan. (Keskusrikospo-
liisi/Rahanpesun selvittelykeskus 2009, 9-12).

Rahanpesulain 2 luvun 7 §:n mukaan pankin on tunnistettava asiakkaansa ja todennettava
asiakkaan henkilollisyys aina kun kyseessa on pankin vakituinen eli pysyva ja pankin palveluita
toistuvasti kayttava asiakas. Vakituisia asiakkaita ovat muun muassa kaikki asiakkaat, jotka
sopivat yksittaisen ja pitkaaikaisen sopimuksen pankin kanssa. Vakituinen asiakassuhde tar-
koittaa esimerkiksi tilin avaamista, luottosuhdetta, rahasto-osuuden merkitsemisesta, arvo-
paperinvalityssopimuksen solmimista tai vastaavaa pysyvaisluonteista asiakassuhdetta. Kun
arvioidaan asiakassuhteen pysyvyytta, tulee pankin ottaa huomioon asiakkuus kokonaisuudes-

saan. Liiketoimen suuruus ei kuitenkaan vaikuta tunnistamisvelvollisuuteen, kun kyseessa on
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vakituinen asiakas. Jos asiakassuhde pankkiin on alkanut jo ennen rahanpesulain muutosten
voimaantuloa, tulee pankin tunnistaa asiakas uuden asetuksen mukaisesti, ennen kuin pankki
ryhtyy tallaisen asiakkaan kanssa uuteen liiketoimeen. Tunnistaminen ei kuitenkaan ole valt-
tamatonta siina tapauksessa, jos asiakassuhde on pitka ja pankki tuntee asiakkaan hyvin.
(Keskusrikospoliisi/Rahanpesun selvittelykeskus 2009, 9-10; Nooa Saastopankki 2008; Rahoi-
tustarkastus 2007d;).

Rahanpesulain 2 luvun 7 §:n mukaan myos muut kuin pankin vakituiset asiakkaat on tunnistet-
tava silloin kun pankki epailee liiketoimeen sisaltyvien varojen alkuperaa laittomaksi. Tunnis-
tus on tehtava myos silloin, jos pankki epailee, etta varoja kaytetaan terrorismin rahoittami-
seen tai sen rangaistavaan yritykseen. Muut kuin vakituiset asiakkaat on tunnistettava myos
silloin, kun suoritettava yksittainen liiketoimi ylittavaa 15 000 euron rajan. Yksittainen liike-
toimi tarkoittaa esimerkiksi laskun maksamista tai valuutanvaihtoa. Vastaavasti muut kuin
vakituiset asiakkaat tulee tunnistaa my0s jos toisiinsa kytkeytyvien liiketoimien arvo ylittavaa
15 000 euron rajan. Nain asiakas ei pysty jakamaan varoja useaan erilliseen tapahtumaan,
vaan henkilollisyys tulee joka tapauksessa todentaa. Pankilla on kuitenkin aina oikeus tunnis-
taa asiakas, myos silloin kun liiketoimi on arvoltaan pienempi kuin 15 000 euroa. (Keskusri-

kospoliisi/Rahanpesun selvittelykeskus 2009, 9; Rahoitustarkastus 2007d).

Rahanpesulain 2 luvun 7 §:n mukaan pankin tulee tunnistaa ja tarvittaessa todentaa myos

asiakkaan lukuun toimivan eli edustajan henkilollisyys. Asiakkaan lukuun toimimisessa voi olla
kysymys silloin, kun luonnollinen henkilo toimii avoimesti toisen luonnollisen tai oikeushenki-
lon puolesta taikka asiamiehena. Tilanne voi olla myos sellainen, jossa toisen lukuun toimimi-

nen on yritetty peittaa. (Keskusrikospoliisi/Rahanpesun selvittelykeskus 2009, 10).

6.1.1 Poikkeukset yleiseen tunnistamisvelvollisuuteen

Rahanpesulaissa on saadetty tiettyja poikkeuksia yleiseen tunnistamisvelvollisuuteen. Asiakas-
ta ei tarvitse tunnistaa, jos asiakas on vajaavaltainen. Talloin tulee tunnistaa hanen puoles-
taan toimiva henkilo. Asiakasta ei tarvitse myoskaan tunnistaa, jos kyseessa on luottolaitos,
sijoituspalveluyritys tai henkivakuutusyhtio tai niiden sivuliike, joka on saanut toimiluvan
Euroopan talousalueen maassa ja on nain ollen julkisen valvonnan alla kyseisessa maassa.
Talloin on kuitenkin varmistuttava siita, etta yhtio on todella olemassa, silla on voimassa ole-
va toimilupa ja etta yhtiota valvoo viranomainen kyseisessa maassa. Poikkeus yleiseen tunnis-
tamisvelvollisuuteen ei siis koske Euroopan talousalueen maiden ulkopuolella toimivia luotto-
laitoksia, sijoituspalveluyrityksia tai vakuutusyhtioita. Tunnistaminen on kuitenkin aina suori-
tettava, jos ilmoitusvelvollinen epailee liiketoimeen kaytettavien varojen alkuperaa tai niiden

kayttoa terrorismin rahoitukseen, tai silloin kun tapaus on muuten epaselva. Lisaksi ilmoitus-
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velvollisen on aina noudatettava huolellisuus- ja ilmoitusvelvollisuutta. (Keskusrikospolii-
si/Rahanpesun selvittelykeskus 2009, 10-11; Rahoitustarkastus 2007e).

6.1.2 Tunnistamisen suorittaminen

Asiakkaan tunnistaminen voidaan tehda Nooa Saastopankissa henkilokohtaisen tapaamisen
yhteydessa tai sahkoisen varmenteen avulla. Asiakassuhteen tai tarjottujen palvelujen laatu
ja laajuus kuitenkin usein edellyttavat, etta pankki tapaa asiakkaan henkilokohtaisesti, aina
ennen palvelun tai tuotteen avaamista. Tallaisia tilanteita ovat esimerkiksi uuden pankkitilin
avaaminen, verkkotunnisteiden luovuttaminen, omaisuudenhoitosopimuksen tekeminen tai
laina-asioiden hoitaminen. Asiakkaan henkilollisyyden todentaminen tulee lahtokohtaisesti
perustua viranomaisen antamaan asiakirjaan. Vastaavasti asiakkaan henkilotietojen oikeelli-
suus voidaan varmistaa myos luotettavasta lahteesta, kuten esimerkiksi toisesta Saastopankis-
ta. Pankki vastaa kuitenkin viime kadessa siita, etta tunnistamisvelvollisuus taytetaan. (Kes-
kusrikospoliisi/Rahanpesun selvittelykeskus 2009, 12-14; Rahoitustarkastus 2007h).

Luonnollisen henkilon eli pankin henkiloasiakkaan henkilollisyys voidaan todeta luotettavasta
asiakirjasta tai sahkoisella varmenteella. Luotettavia ja viranomaisen myontamia tunnista-
misasiakirjoja ovat voimassa olevat ajokortti, henkilokortti (poliisin 1.3.1999 jalkeen myon-
tama), passi seka kuvallinen Kela-kortti. Esimerkiksi valiaikainen ajokortti ei kay tunnistamis-
asiakirjana. Jos kyseessa on luonnollinen, mutta ulkomaalainen henkilo, henkilollisyys voidaan
todeta ainoastaan passista. Erityisesta syysta henkilollisyyden todentaminen voi perustua
myos muuhun kuin viranomaisen myontamaan luotettavaan asiakirjaan. Erityinen syy voi olla
esimerkiksi se, etta henkilolla ei ole viranomaisen antamaa henkilollisyytta osoittavaa asiakir-
jaa. Tallaisessa yksittaistapauksessa henkilollisyyden todentamisen luotettavuus perustuu
tapauskohtaiseen kokonaisharkintaan. (Keskusrikospoliisi/Rahanpesun selvittelykeskus 2009,
12-13; Rahoitustarkastus 2007h).

Oikeushenkilon eli yhteison tai saation eli toisin sanoen pankin yritysasiakkaan henkilollisyys
tulee todeta luotettavalla asiakirjalla, joita ovat muun muassa kaupparekisteriote seka vas-
taava ote julkisesta rekisterista. Kun oikeushenkiloa tunnistetaan, selvitetaan, etta oikeus-
henkilo on olemassa seka ketka ovat oikeutettuja toimimaan oikeushenkilon puolesta. Henki-
lollisyys tulee siis todentaa viranomaisen rekisterista hankitulla ajantasaisella selvityksella,
jonka voi hankkia joko pankki tai oikeushenkilo itse. Erityisesta syysta selvitys voi olla my0s
muusta luotettavasta lahteesta hankittua. Erityinen syy voi olla esimerkiksi se, etta muun
lahteen tiedot perustuvat suoraan viranomaisen rekisteriin, tai se, etta asiakas on valtiosta,
jossa ei ole viranomaisrekistereja tai ne ovat puutteelliset. Tassakin tapauksessa henkilolli-
syyden todentamisen luotettavuus perustuu tapauskohtaiseen kokonaisharkintaan. (Keskusri-

kospoliisi/Rahanpesun selvittelykeskus 2009, 13).
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Rahanpesuasetuksen 4 §:n mukaan asiakkaan henkilollisyys voidaan my0s etatunnistaa. Tama
tarkoittaa sita, etta asiakkaan on tunnistauduttava sahkoisesti laatuvarmennetta tai muuta
tietoturvallista ja todisteellista tunnistautumistekniikkaa kayttaen. Sahkoisen laatuvarmen-
teen tulee tayttaa sahkoisista allekirjoituksista annetussa laissa (14/2003) asetetut vaatimuk-
set. Nooa Saastopankissa etatunnistaminen tarkoittaa sita, etta tunnistautuminen tapahtuu
Internet-pankin kautta, jonne asiakas kirjautuu omilla verkkopankkitunnuksillaan. Internet-
pankin kautta asiakas voi luotettavasti laittaa pankille haluamiaan viesteja tai hakemuksia ja
samalla tunnistautua. (Keskusrikospoliisi/Rahanpesun selvittelykeskus 2009, 14; Rahoitustar-
kastus 2007h).

6.1.3 Tunnistamistiedot ja niiden sailyttaminen

Rahanpesulain 2 luvun 10 §:n mukaan asiakkaan tuntemista koskevat tiedot on sailytettava
luotettavalla tavalla viiden vuoden ajan. Tiedot on sailytettava seka yksittaisen liiketoimen
etta vakituisen asiakassuhteen paattymisesta sen mukaan, kumpi ajankohta on myohaisempi.
Pankin on sailytettava rahanpesulain mukaan seka luonnollisen etta oikeushenkilon tuntemista

koskevista tiedoista seuraavat tiedot:

e nimi, syntymaaika ja henkilotunnus;

e edustajana toimivan nimi, syntymaaika ja henkilotunnus;

» oikeushenkilon taydellinen nimi, rekisterinumero, rekisterdimispaiva ja rekisteriviran-
omainen;

« oikeushenkilon hallituksen tai vastaavan paattavan elimen jasenten taydelliset nimet,
syntymaajat ja kansalaisuudet;

» oikeushenkilon toimiala;

e tosiasiallisen edunsaajan nimi, syntymaaika ja henkilotunnus;

« henkilollisyyden todentamisessa kaytetyn asiakirjan nimi, asiakirjan numero tai muu
tunnistetieto ja myontaja taikka kopio asiakirjasta;

e jos asiakas on etatunnistettu, tiedot todentamisessa kaytetysta menettelysta tai lah-
teista;

* 98:n 1 momentissa tarkoitetut asiakkaan tuntemiseksi hankitut tarpeelliset tiedot,
kuten tiedot asiakkaan toiminnasta, liiketoiminnan laadusta ja laajuudesta, taloudel-
lisesta asemasta, perusteet liiketoimen tai palvelun kaytolle ja tiedot varojen alkupe-
rasta; ja

* 9 8:n 3 momentissa saadetyn selonottovelvollisuuden tayttamiseksi hankitut valtta-

mattomat tiedot

Kaytannossa tama tarkoittaa sita, etta Nooa Saastopankissa asiakkaan todentaessa henkilolli-

syytensa esimerkiksi ajokortilla, tulee pankin kirjata ajokortista ylos ajokortin myontaneen
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viranomaisen tiedot seka ajokortin anto- tai voimassaolopaiva. Jos asiakas tunnistaisi henki-
l6llisyytensa esimerkiksi passilla, tulee pankin ottaa passista ylos passin myontaneen viran-
omaisen tiedot, passin numero seka anto- tai voimassaolopaiva. Voimassaolopaiva on joka
tapauksessa hyva tarkistaa, koska samalla varmistutaan siita, etta asiakirja on voimassa eika
jo vanhentunut. (Keskusrikospoliisi/Rahanpesun selvittelykeskus 2009, 15; Nooa Saastopankki
2008).

Tunnistamistiedot on sailytettava pankissa luotettavalla tavalla. Pankin tulee kirjata tunnis-
tamistiedot omaan asiakirjaansa, esimerkiksi kassatositteeseen, tilisopimukseen, laina-
asiakirjaan tai muuhun pankille jaavaan asiakirjaan tai tiedostoon. Epailyttavissa tapauksissa
pankki voi pyytaa asiakasta esittamaan muita asiakirjoja henkilollisyyden varmentamiseksi.
Pankki voi my0s tarvittaessa ottaa jaljennoksen tunnistamiseen kaytetysta asiakirjasta. Tal-
loin tulee kuitenkin huomioida, etta tietoja ei tule tarpeettomasti tallentaa. Lisaksi pankin
tulee dokumentoida tunnistamistietoihin se, kuka tunnistamisen on tehnyt. Tunnistamistiedot
sdilytetaan sita varten, etta varmistetaan niiden kaytettavyys mahdollisissa myohemmissa
tutkimuksissa siten, etta tapaukset ja tapahtumaketjut kyetaan selvittamaan. Tiedot on arkis-
toitava niin, etta ne ovat helposti saatavilla ja siten, etta arkistointi tayttaa kirjanpitolain ja
henkilotietolain vaatimukset. Jos tietoja sailytetaan sahkoisesti, on huolehdittava siita, etta
ne saadaan vaikeuksitta selvakieliseen muotoon. (Keskusrikospoliisi/Rahanpesun selvittelykes-
kus 2009, 15; Nooa Saastopankki 2008; Rahoitustarkastus 2007a).

6.2 Huolellisuusvelvollisuus

Yksi rahanpesun torjunnan kulmakivista on se, etta Nooa Saastopankki, muiden palveluntarjo-
ajien ohella, noudattaa huolellisuusvelvollisuutta. Talla tarkoitetaan huolellisuutta seka asia-
kassuhteen alussa etta sen aikana. Pankin tulee seurata asiakassuhteen kehitysta ja palvelu-
jen kayttoa osana liiketoiminnan riskien ja sisaisen valvonnan jarjestamista. Talloin seurataan
esimerkiksi asiakkaiden kayttamia rahoituspalveluita, talletuksia, maksuliikennetta ja sijoi-
tustoimintaa. Jos asiakas tunnetaan, niin talloin voidaan my0s havaita poikkeavat tai epailyt-
tavat liiketoimet ja toimeksiannot. Huolellisuus tarkoittaa sita, etta pankki on ennen rahan-
pesuilmoituksen tekemista selvittanyt kaytettavissaan olevin keinoin ilmoituksen aiheena
olevan liiketoimen tarkoitusta ja perusteita. Pankin tulee olla myos laatinut sisaiset ohjeet
asiakkaan tunnistamisesta seka rahanpesun estamisesta. Tarkeaa on myos se, etta henkilokun-

taa koulutetaan saannollisesti. (Rahoitustarkastus 2007b).

Huolellisuusvelvollisuuden syntymiselle ei ole euromaaraista alarajaa. Velvollisuus ajankoh-
taistuu, kun liiketoimi poikkeaa tavanomaisesta. Koska pankilla ei ole mahdollisuutta eika
syytakaan tutkia systemaattisesti kaikkia sen asiakkaiden toimia, huolellisuusvelvollisuuden

piiriin eivat kuulu sellaiset liiketoimet, joilla on selkea taloudellinen tai oikeudellinen peruste
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tai jotka muutenkin rakenteeltaan tai maaraltaan kuuluvat normaalin liiketoiminnan piiriin.
Huolellisuusvelvollisuuden tarkoituksena onkin siis varmistaa se, etta pankki tuntee asiak-
kaansa ja niiden liiketoiminnan laadun ja laajuuden seka perusteet pankin tarjoamien palve-
lujen kaytolle. Pankki arvioi taman tuntemuksensa perusteella, onko toimeksianto tai litke-
toimi tavanomaisesta poikkeava. Liiketoimen poikkeavuus voi ilmeta rahanpesulain 9 §:n mu-

kaan esimerkiksi seuraavista seikoista:

» liiketoimen rakenne tai suuruus poikkeaa tavanomaisesta;
« liiketoimi poikkeaa tavanomaisesta ilmoitusvelvollisen koon tai toimipaikan suhteen;
» litketoimella ei ole ilmeista taloudellista tarkoitusta; tai

- liiketoimi ei sovi yhteen asiakkaan taloudellisen tilanteen tai liiketoimien kanssa.

Pankin tulee kiinnittaa erityista huomiota tapauksiin, joissa yrityksen tai lilkketoimen rakenne
tai luonne on erityisen monimutkainen tai niissa on kaytetty epatavallisia rahoitus- tai muita
ratkaisuja. Samoin pankin on syyta selvittaa tilanteet, joissa asiakkaan liikevaihto tai talou-
dellinen asema muulla tavalla akillisesti paranee ilman aiemmin ennakoitua syyta. Myos tilan-
teissa, joissa asiakas ilmeisesti valttelee tunnistamisen suorittamista tai riittavan selvityksen
antamista, on noudatettava erityista huolellisuutta. Jos lilketoimi poikkeaa tavanomaisesta,
pankin on kaytettavissaan olevin keinoin pyrittava selvittamaan perusteet ja tarkoitus sen
palvelujen kaytolle. Mikali toimeksianto tai liiketoimi on poikkeava, pankille syntyy velvolli-
suus selvittaa likketoimen tai toimeksiannon tausta ja tarkoitus seka siihen sisaltyvien varojen
alkupera. Taman selvityksen nojalla pankki arvioi, onko sen syyta tehda epailyttavaa liiketoin-
ta tai terrorismin rahoitusta koskeva ilmoitus rahanpesun selvittelykeskukselle. (Keskusrikos-

poliisi/Rahanpesun selvittelykeskus 2009, 16-17).

6.2.1 Selonottovelvollisuus

Rahanpesulain 2 luvun 9 §:n mukaan pankin on hankittava tietoja asiakkaansa toiminnasta,
taman liiketoiminnan laadusta ja laajuudesta seka perusteet palvelun tai tuotteen kayttami-
selle. Pankin on lisaksi jarjestettava asiakkaan toiminnan laatuun ja laajuuteen seka riskeihin
nahden riittava seuranta sen varmistamiseksi, etta asiakkaan toiminta vastaa sita kokemusta
ja tietoa, joka pankilla on asiakkaasta ja taman toiminnasta. Pankin on lisaksi erityisesti kiin-
nitettava huomiota liiketoimiin, jotka rakenteeltaan tai suuruudeltaan taikka pankin koon tai
toimipaikan osalta poikkeavat tavanomaisesta. Samoin on meneteltava, jos liiketoimilla ei ole
ilmeista taloudellista tarkoitusta tai ne eivat sovi yhteen sen kokemuksen tai tietojen kanssa,
jotka pankilla on asiakkaasta. (Keskusrikospoliisi/Rahanpesun selvittelykeskus 2009, 16-17;
Nooa Saastopankki 2008).
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Pankilla on oikeus pyytaa asiakkaalta selvitysta varojen tai muun omaisuuden alkuperasta.
Omaisuuden alkuperaa voidaan selvittaa esimerkiksi kauppa-, lahja- tai perinnonjakokirjalla,
tullaus-, laivaus- tai vakuutusasiakirjalla tai laskulla. Huolellisuusvelvollisuuden tayttaminen
edellyttaa usein myos erilaisten selvitysten hankkimista muun muassa viranomaisrekistereista.
Liiketoimeen liittyvien varojen alkupera on tarvittaessa selvitettava kirjallisesti. Jos asiak-
kaalta pyydetaan selvitysta liiketoimeen liittyvista varoista, tulee pankin pyytaa asiakasta
tayttamaan Suomen Pankkiyhdistyksen laatima Selvitys varojen alkupera - lomaketta (Liite 2).
Asiakkaan tulee tayttaa lomakkeeseen omat henkilotietonsa tai vastaavasti yrityksen tai yh-
teison tiedot seka minkalaista pankkipalvelua kaytetaan. Lomakkeeseen tulee lisaksi selvittaa
tiedot varojen alkuperasta ja liitteeksi laittaa selvitykseen liittyva kirjallinen aineisto, esi-
merkiksi kopio kauppakirjasta. Lopuksi asiakas paivaa ja allekirjoittaa lomakkeen. Lisaksi
pankin toimihenkilon tulee tunnistaa asiakas ja merkita todentamisasiakirjan tiedot lomak-
keeseen ja lopuksi omalla allekirjoituksellaan vahvistaa tiedot. Nooa Saastopankissa nama
alkuperaiset ja allekirjoitetut selvityslomakkeet arkistoidaan. Lisaksi kopio selvityslomakkees-
ta tulee liittaa esimerkiksi kassatositteen tai tilisopimuksen liitteeksi. (Keskusrikospolii-
si/Rahanpesun selvittelykeskus 2009, 16-17; Nooa Saastopankki 2008).

Huolellisuusvelvollisuuden voidaan katsoa tulleen taytetyksi silloin, kun ilmoitusvelvollinen on
saanut tyydyttavan selvityksen omaisuuden alkuperasta ja/tai kayttotarkoituksesta. Mikali
selvityksen jalkeenkaan ei ole saatu riittavaa selvitysta asiasta, on liiketoimesta tehtava ra-
hanpesun tai terrorismin rahoituksen epailya koskeva ilmoitus. Huolellisuusvelvollisuuden
laiminlyonti on saadetty rangaistavaksi rahanpesulain 16 §:ssa. Piittaamattomuus huolellisuus-
velvollisuudesta voi tietyissa tapauksissa tulla arvioitavaksi myos rikoslain 9 §:n mukaisena
tuottamuksellisena rahanpesuna. Pankki voi esimerkiksi syyllistya tuottamukselliseen rahan-
pesuun silloin, kun se avustaa tai neuvoo asiakasta sijoitustoiminnassa, peiteyhtididen perus-
tamisessa ja varojen siirrossa, vaikka silla on painava syy suhtautua epaillen varojen alkupe-

raan. (Keskusrikospoliisi/Rahanpesun selvittelykeskus 2009, 16-17; Rahoitustarkastus 2007b).

6.2.2 Hankittujen asiakirjojen sailyttaminen

Pankin on sailytettava huolellisuusvelvollisuuden tayttamiseksi asiakkaalta pyydetyt ja muu-
toin hankitut asiakirjat, joiden perusteella tapahtumien kulku on myohemmin mahdollista
arvioida. Pankin on varauduttava ilmoitusvelvollisuuden tayttamiseen sailyttamalla huolelli-
suusvelvollisuuden nojalla asiakkaastaan selvittamansa tiedot. (Keskusrikospoliisi/Rahanpesun
selvittelykeskus 2009, 17).
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6.2.3 Henkilokunnan koulutus ja sisainen ohjeistus

Huolellisuusvelvollisuuden noudattaminen edellyttaa kaytannossa, etta pankilla on luotuna
saannollinen ohjeistus-, koulutus- ja yhteyshenkilojarjestelma. Jarjestelman avulla varmistu-
taan siita, etta kaikki pankin palveluksessa olevat henkilot tuntevat rahanpesulain mukaiset
velvoitteet. Uudet toimihenkilot tulee aina kouluttaa, samoin sijaiset. Myos mahdollisen va-
hingonkorvausvastuun valttamiseksi on tarpeen, etta pankki voi osoittaa, etta riittavaa huo-
lellisuutta on noudatettu ja tasta on henkilostoa ohjeistettu ja koulutettu. Nooa Saastopan-
kissa jokainen uusi toimihenkilo kaykin pankin omassa Loisto-oppiverkossa Rahanpesun monet
kasvot - koulutuksen. Lisaksi Nooan toimihenkiloita tiedotetaan saannollisin valiajoin rahan-
pesuasioissa ja aina silloin, kun tulee esimerkiksi muutoksia viranomaisohjeisiin tai lainsaa-

dantoon. (Keskusrikospoliisi/Rahanpesun selvittelykeskus 2009, 17; Nooa Saastopankki 2009c¢).

6.2.4 Yhteyshenkilo

Pankin on suositeltavaa nimeta yksi tai useampi yhteyshenkilo, joka ottaa vastaan pankin
omasta piirista tulevat ilmoitukset, sailyttaa ne ja toimittaa edelleen rahanpesun selvittely-
keskukselle. Nooa Saastopankissa nimettyna yhteyshenkilona toimii pankin turvallisuuspaallik-
ko. Pankin yhteystiedot yhteyshenkilotietoineen tulee toimittaa rahanpesun selvittelykeskuk-
selle. Selvittelykeskus toimittaa nimetylle yhteyshenkilolle ilmoituksia koskevan palautteen
seka mahdollisen muun rahanpesua tai epailtya terrorismin rahoitusta koskevan informaation.
Pankin toiminimessa tai muissa yhteystiedoissa tapahtuneet muutokset, kuten yhteyshenkilon
vaihdokset, ilmoitetaan myos selvittelykeskukselle. (Keskusrikospoliisi/Rahanpesun selvittely-
keskus 2009, 17; Nooa Saastopankki 2009c).

6.3 Ilmoitusvelvollisuus

Rahanpesun ja terrorismin rahoittamisen torjunnassa ovat keskeisessa asemassa eri toimialoja
edustavat ilmoitusvelvolliset. Suomessa ilmoitusvelvollisiksi on asetettu sellaiset toimialat,
joilla on erinomaiset mahdollisuudet havaita normaalin toimintansa puitteissa rahanpesua tai
joita voidaan kayttaa hyvaksi rahanpesussa. Ilmoitusvelvollisia elinkeinonharjoittajia ovat

muun muassa seuraavat:

* Luotto- ja rahoituslaitokset

* Ulkomaisen luotto- ja rahoituslaitoksen sivukonttorit ja edustustot

» Liike- tai ammattitoimintana muuta maksuliiketta kuin luottolaitostoiminnassa anne-
tussa laissa tarkoitettua yleista maksujenvalitysta harjoittavat

« Sijoituspalveluyritykset

e Rahastoyhtiot ja sailytysyhteisot
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e Arvopaperikeskus
» Rajoitettua luottolaitostoimintaa harjoittava osakeyhtio tai osuuskunta
e Vakuutusyhtiot

e Vakuutuksenvalittajat

Jos ilmoitusvelvollisella eli tassa tapauksessa Nooa Saastopankilla on syyta epailla liiketoi-
meen sisaltyvien varojen tai muun omaisuuden laillista alkuperaa tai terrorismin rahoitusta,
sen on keskeytettava liitketoimi lisaselvityksia varten tai kieltaydyttava siita. Ilmoituksen koh-
teena olevalle liiketoimelle ei ole saadetty euromaaraista alarajaa. Liiketoimi voidaan kuiten-
kin suorittaa, jos liiketointa ei voida jattaa toteuttamatta tai jos liiketoimen keskeyttaminen
tai siita kieltaytyminen todennakoisesti vaikeuttaisi lilkketoimen edunsaajan selville saamista.

(Keskusrikospoliisi/Rahanpesun selvittelykeskus 2009, 6-18).

Ilmoitus epailyttavasta lilketoimesta on tehtava viipymatta rahanpesun selvittelykeskukselle.
Ilmoitus tulee tehda silloin kun pankki on suorittanut liiketoimen, keskeytetty liiketoimi on
selvitysten jalkeen epailyttava, pankki on kieltaytynyt suorittamasta epailyttavaa liiketointa
tai kun pankki saa liikketoimen suoritettuaan tietoonsa sellaisen seikan, jonka vuoksi liiketoimi
osoittautuu epailyttavaksi. Ilmoitus epailyttavasta lilketoimesta ei ole rikosilmoitus, eika sen
tekeminen edellyta rikoksen laadun tai tunnusmerkkien tuntemista. Ilmoituksen teko ei mer-
kitse sita, etta asiakassuhde on paatettava. Ilmoituksen tekoa ei saa kuitenkaan paljastaa
asiakkaalle. Usein epailyttava tilanne havaitaan vasta jalkeenpain. Tallaisissa tilanteissa asia
tulee tutkia ja tapauksen mukaan ilmoittaa siita rahanpesun selvittelykeskukselle. Rahan-
pesuepailya koskeva ilmoitusvelvollisuus on poikkeus salassapitomaarayksista. Taman vuoksi
ilmoitusvelvollinen ei joudu vahingonkorvausvastuuseen asiakkaalle aiheutuvasta taloudelli-
sesta vahingosta, joka johtuu esimerkiksi liiketoimen keskeyttamisesta, selvittamisesta tai
ilmoituksesta rahanpesun selvittelykeskukselle. (Keskusrikospoliisi/Rahanpesun selvittelykes-
kus 2009, 18; Rahoitustarkastus 2007c).

6.3.1 Epailyttava liiketoimi

Rahanpesulain 10 §:n mukaan ilmoitusvelvollisen on viipymatta ilmoitettava selvittelykeskuk-
selle, jos ilmoitusvelvollisella on syyta epailla liiketoimeen sisaltyvien varojen tai muun omai-
suuden laillista alkuperaa tai varoja kaytettavan terrorismin rahoittamiseen. Ilmoituksen koh-
teena olevalle liiketoimelle ei ole rahanpesulaissa saadetty mitaan euromaaraista alarajaa.
Liiketoimella tarkoitetaan tapahtumaa, jossa ilmoitusvelvollinen, eli tassa tapauksessa pank-
ki, suorittaa silta pyydetyn tai sen ja asiakkaan valisen sopimuksen nojalla sovitun toimenpi-
teen. Liiketoimen kohteena olevat varat on ymmarrettava laajasti. Liiketoimeen sisaltyvilla
varoilla tarkoitetaan liiketoimeen kokonaisuutena sisaltyvaa varallisuutta. Nain ollen vakuu-

tus- kuten muissakin sopimussuhteissa myos sopimuksen kohteena oleva varallisuus kuuluu
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taysimaaraisesti lilkketoimen kohteena oleviin varoihin. (Keskusrikospoliisi/Rahanpesun selvit-
telykeskus 2009, 18).

Epailyttavasta liiketoimesta on kyse silloin, kun pankki katsoo, etta toimenpide on asianomai-
sen toimialan palvelujen tarjoamisesta saatujen yleisten kokemusten perusteella selkeasti
tavanomaisesta poikkeava. Talloin on mahdollista, etta asianomaisen pankin palveluja kayte-
taan tai aiotaan kayttaa rikollisesta toiminnasta peraisin olevien varojen tai muun omaisuu-
den todellisen luonteen, alkuperan tai sijainnin tai niihin kohdistuvien maaraamistointen tai
oikeuksien peittamiseen tai haivyttamiseen tai terrorismin rahoittamiseen. Rajaa toisaalta
tavanomaisesta poikkeavien ja toisaalta epailyttavien ja ilmoitettavien liiketoimien valille ei
voida tyhjentavasti maaritella, vaan raja maaraytyy kokonaisarvioinnin perusteella. Esimer-
kiksi, jos asiakas ei anna huolellisuusvelvollisuuden tayttamiseksi pyydettya selvitysta tai an-
nettu selvitys on pankin arvion mukaan epaluotettava, tulee pankin harkita ilmoituksen teke-
mista selvittelykeskukselle. Samoin on meneteltava, jollei liiketoimen peruste ja varojen
alkupera pankin hankkimien selvitysten avulla riittavasti selvia. (Keskusrikospolii-
si/Rahanpesun selvittelykeskus 2009, 18-19).

Pankin mahdollisuus arvioida ja selvittaa sen palveluja kayttavan asiakkaan toimenpiteiden
taloudellista tarkoitusta ja lainmukaisuutta on rajallinen. Pankin tehtaviin ei kuulu sen arvi-
oiminen, mista rikoksesta mahdollisesti on kysymys tai ylittyyko esitutkintakynnys. Varojen
alkuperan ja likketoimen todellisen luonteen selvittaminen rikosoikeudellisten tunnusmerkkien
mukaisena tekona jaa aina jalkikateisarvioinnin varaan. Jos asiassa on syyta epailla rikoksen
tapahtuneen, siirtaa selvittelykeskus asian esitutkintaan. Vasta epailyttavan liiketoimen sel-
vittamisen yhteydessa seka mahdollisessa esitutkinnassa voidaan tarkemmin selvittaa, mita
rikosoikeudellisia tunnusmerkistoja teko tayttaa. (Keskusrikospoliisi/Rahanpesun selvittely-
keskus 2009, 19).

Toimintavaihtoehdon valinta on tehtava tapauskohtaisesti. Pankin tulisi aina pyrkia toimimaan
siten, ettei epailyttavaan liiketoimeen sisaltyvia varoja tai muuta omaisuutta siirreta viran-
omaisten ulottumattomiin. Jos ilmoitusvelvollisella on syyta epailla liiketoimeen sisaltyvien
varojen tai muun omaisuuden laillista alkuperaa taikka niita kaytettavan terrorismin rahoituk-
seen, sen on keskeytettava liiketoimi lisaselvityksia varten tai kieltaydyttava siita. Jos liike-
tointa ei voida jattaa toteuttamatta tai jos lilketoimen keskeyttaminen tai siita kieltaytymi-
nen todennakoisesti vaikeuttaisi lilkketoimen edunsaajan selville saamista, voidaan liiketoimi
kuitenkin suorittaa, minka jalkeen asiasta on valittomasti tehtava ilmoitus rahanpesun selvit-
telykeskukselle. Rahanpesulain 10 §:n mukaan ilmoitus epailyttavasta lilketoimesta on tehtava
selvittelykeskukselle viipymatta, kun ilmoitusvelvollinen on suorittanut liiketoimen, keskey-
tetty liiketoimi on selvitysten jalkeen epailyttava, ilmoitusvelvollinen on kieltaytynyt suorit-

tamasta epailyttavaa liiketointa tai kun ilmoitusvelvollinen saa liiketoimen suoritettuaan tie-
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toonsa sellaisen seikan, jonka vuoksi lilketoimi osoittautuu epailyttavaksi. Ilmoituksen teke-

misessa on pyrittava toimimaan mahdollisimman nopeasti, jotta ilmoituksen kohteena olevia
varoja tai muuta omaisuutta ei onnistuta siirtamaan viranomaisten ulottumattomiin. Ilmoitus
epailyttavasta liiketoimesta ei ole rikosilmoitus, joten kynnys sen tekemiseen on pidettava

riittavan alhaisella tasolla. (Keskusrikospoliisi/Rahanpesun selvittelykeskus 2009, 19).

6.3.2 Ilmoituksen sisalto

Rahanpesun selvittelykeskukselle tehtava ilmoitus rahanpesuepailysta voidaan tehda vapaa-
muotoisesti. Edellytyksena kuitenkin on, etta ilmoitus laaditaan siten, etta sen perusteella
selvittelykeskuksella on mahdollisuus arvioida tapahtumien kulku. Ilmoituksesta tulee ilmeta

vahintaan seuraavat tiedot:

« Ilmoituksen tekija ja hanen yhteystietonsa
< Ilmoittajan havainnot epailyttavasta tapauksesta ja sen taustoista, lisaksi on mainit-
tava syy, joka tekee liiketoimesta epailyttavan
» Tiedot lilketoimeen osallistuneista luonnollisista henkildista
0 nimi
o suomalainen henkilotunnus, jos henkilolla tama on
o ulkomaalaisen henkilon kansalaisuus, mikali hanella ei ole suomalaista henkilo-
tunnusta, ilmoitetaan myos passin tai muun matkustusasiakirjan numero tai
muu tunnistetieto
» Tiedot lilketoimeen osallisista oikeushenkiloista
o0 oikeushenkilon taydellinen nimi
o mahdollinen rekisterinumero, rekisteroimispaiva ja rekisteriviranomainen
o oikeushenkilon hallituksen tai vastaavan paattavan elimen jasenet
o oikeushenkilon puolesta tai asiamiehena toimivat
e Epailyttavan liiketoimen laatu (esim. kiinteistonkauppa, tilinavaus, arvopaperikauppa)
» Liiketoimeen sisaltyvien varojen tai muun omaisuuden maara ja valuutta
e Varojen tai muun omaisuuden alkupera ja kohde
*  Onko litketoimi suoritettu, onko se keskeytetty vai onko siita kieltaydytty
« Liittyyko ilmoitus epailyyn varojen alkuperasta vai terrorismin rahoituksesta
« Tiedot ja asiakirjat, joilla saattaa olla merkitysta tapauksen selvittamiseksi

< Ilmoittajan omat havainnot tapahtuneesta ja taustoista

Kaytannossa vaadittavien tietojen laajuus ja tarkkuus riippuu kustakin yksittaistapauksesta
seka elinkeinoalasta ja liiketoiminnan luonteesta. (Keskusrikospoliisi/Rahanpesun selvittely-
keskus 2009, 20; Rahoitustarkastus 2007c).
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Rahanpesulain 12 §:n mukaan selvittelykeskuksella on oikeus paallystoon kuuluvan poliisimie-
hen kirjallisesta pyynnosta saada rahanpesun selvittamisessa tarvittavia tietoja salassapito-
saannosten estamatta. Ilmoituksen tekoa ei saa paljastaa sille, johon epaily kohdistuu. Ilmoi-
tuksen tekemista ei saa paljastaa muullekaan henkilolle, jollei tama tarvitse tietoa rahanpe-
sun estamista ja selvittamista varten. Ilmoitusvelvollisuuden laiminlyonti seka ilmoituksen
tekemisen paljastaminen on saadetty rangaistavaksi teoksi. (Keskusrikospoliisi/Rahanpesun
selvittelykeskus 2009, 20).

6.3.3 Rahanpesuilmoitukset Nooa Saastopankissa

Nooa Saastopankissa rahanpesuasioiden yhteyshenkilona toimii pankin turvallisuuspaallikko.
Turvallisuuspaallikko ottaa vastaan pankin henkilokunnan tekemat rahanpesuilmoitukset ja
valittaa ne edelleen Saastopankkiryhmalle. Tarvittaessa ilmoitus menee Saastopankkiryhmalta
viela edelleen eteenpain rahanpesun selvittelykeskukseen. Nooalla ei ole valmista lomaketta
rahanpesuilmoituksen tekoon vaan ilmoitus tehdaan vapaamuotoisesti. Ilmoituksesta tulee
ilmeta edeltavassa kappaleessa 6.3.2 mainitut asiat ja mukaan tulee liittaa tarpeen mukaan
esimerkiksi kopio tilitapahtumista. Nooa Saastopankissa tehdyt rahanpesuilmoitukset liittyvat
useimmiten siihen, etta asiakkaan tililla on tapahtumia, jotka ovat poikkeuksellisia joko maa-
raltaan tai muuten suhteutettuna asiakkaan liiketoimintaan, aikaisempaan tilinkayttoon tai
kyseisella alalla tavanomaiseen liiketoimintaan. Nooan turvallisuuspaallikko kertoi esimerkki-
tapauksen, jossa asiakas talletti toistuvasti tililleen suuren maaran 20 euron seteleita. Kun
asiakkaalta kysyttiin mista rahat ovat peraisin, han kertoi nostaneensa varat automaatilta tai
vaihtoehtoisesti kertoi, etta setelit olivat jaaneet yli ulkomaanmatkalta. Nooan toimihenkilol-
la herasi kuitenkin epailys rahanpesusta ja han teki ilmoituksen pankin turvallisuuspaallikolle.
Jatkotoimista, tai siita oliko rahanpesuepaily aiheellinen, emme valitettavasti saaneet tietoa.
(Nooa Saastopankki 2009c).

6.4 Toimeksiannosta kieltaytyminen

Pankin ei tulisi ryhtya liiketoimeen, jos asiakkaan henkilollisyytta ei voida luotettavasti to-
dentaa tai vastaavasti, jos asiakas yrittaa peitella paamiehensa henkilollisyytta. Pankin tulee-
kin tallaisessa tilanteessa harkita asiakassuhteesta tai liiketoimesta kieltaytymista. Nooa
Saastopankissa onkin kaytantona, etta uuden asiakkaan ollessa kyseessa, asiakassuhdetta ei
perusteta, jos henkilollisyytta ei voida luotettavasti todentaa. (Keskusrikospoliisi/Rahanpesun
selvittelykeskus 2009, 10).
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6.5 Velvollisuuksien laiminlyonti

Ilmoitusvelvollinen on velvollinen korvaamaan taloudellisen vahingon, joka asiakkaalle on
aiheutunut liiketoimen selvittamisesta, epailyttavasta lilketoimesta ilmoittamisesta, liiketoi-
men keskeyttamisesta tai liiketoimesta kieltaytymisesta. Tama tapahtuu kuitenkin vain sil-
loin, jos ilmoitusvelvollinen ei ole noudattanut sellaista huolellisuutta, jota hanelta olosuh-
teet huomioon ottaen voidaan kohtuudella vaatia. Ilmoitusvelvollisen korvausvelvollisuudesta
on muutoin voimassa, mita vahingonkorvauslaissa (412/1974) saadetaan. (Keskusrikospolii-

si/Rahanpesun selvittelykeskus 2009, 25).

6.5.1 Vahingonkorvausvastuu

Liiketoimen selvittamisesta, epailyttavasta liiketoimesta ilmoittamisesta, liiketoimen kes-
keyttamisesta tai siita kieltaytymisesta saattaa aiheutua asiakkaalle taloudellista vahinkoa.
Jos ilmoitusvelvollinen on edella mainittuihin, lain vaatimiin toimenpiteisiin ryhtyessaan nou-
dattanut olosuhteet huomioon ottaen kohtuullista huolellisuutta, ei han rahanpesulain 15 §:n
mukaan ole vastuussa asiakkaalle mahdollisesti aiheutuvasta taloudellisesta vahingosta. Kun
laissa on asetettu ilmoitusvelvolliselle velvollisuus ryhtya toimenpiteisiin epailyttavissa tapa-
uksissa, ei sita voida asettaa taloudelliseen vastuuseen siita, etta jalkeenpain kaykin selville,
etta kysymyksessa ei ole ollut rahanpesuna, terrorismin rahoituksena tai jonakin alkurikokse-

na rangaistava liiketoimi. (Keskusrikospoliisi/Rahanpesun selvittelykeskus 2009, 25).

6.5.2 Seuraamukset velvollisuuksien laiminlyonnista ja rikkomisesta

Rahanpesulain 16 §:n mukaan ilmoitusvelvollinen voidaan tuomita tunnistamisvelvollisuuden
rikkomisesta sakkoon, jos tunnistamisvelvollisuutta ei tayteta tai asiakkaan tunnistamistietoja
ei sailyteta vaaditulla tavalla. Lisaksi Rahanpesulain 16 a 8:n mukaan henkilo, joka tahallaan
tai huolimattomuudesta jattaa tekematta epailyttavaa liiketointa koskevan ilmoituksen tai
paljastaa henkilolle tasta tehdyn ilmoituksen, voidaan tuomita rahanpesun ilmoitusrikkomuk-
sesta sakkoon. Samoin ilmoitusrikkomuksesta voidaan tuomita sakkoon myos silloin, kun ilmoi-
tusvelvollinen jattaa tahallaan tai huolimattomuudesta tayttamatta huolellisuusvelvollisuu-
tensa eika sen vuoksi havaitse ilmoitusvelvollisuutensa olemassaoloa. Rahanpesulain 16 b 8:n
mukaan henkilo joka tahallaan tai huolimattomuudesta jattaa tekematta rahanpesulain 13 a
§:n mukaisen ilmoituksen maksuliikenteen harjoittamisesta, voidaan tuomita sakkoon ilmoi-

tusvelvollisuuden rikkomisesta. (Keskusrikospoliisi/Rahanpesun selvittelykeskus 2009, 25).



43

6.6 Ilmoitus maksuliiketoiminnasta

Velvollisuus tehda ilmoitus maksuliikennetoiminnasta koskee yrityksia, jotka harjoittavat ra-
han tai arvon siirtamistoimintaa. Rahanpesuasetuksessa on kuitenkin maaritelty, etta tama
ilmoitusvelvollisuus koskee kaikkia muita yrityksia paitsi pankkeja. Ilmoitus maksuliiketoimin-
nasta tehdaan Etela-Suomen laaninhallitukselle. llmoituksessa on oltava tiedot toiminnan
harjoittajasta ja ilmoituksessa tarkoitetusta toiminnasta. Rahanpesulain 13 a §:ssa tarkoitet-

tuun ilmoitukseen maksuliiketoiminnasta on sisallytettava ainakin seuraavat tiedot:

*  Yksityisen elinkeinonharjoittajan taydellinen nimi ja henkilotunnus tai taman puuttu-
essa syntymaaika seka toiminimi, mahdollinen aputoiminimi, kaupparekisterinumero
ja jokaisen sellaisen toimipaikan kayntiosoite, josta maksuliiketoimintaa harjoitetaan

» Suomalaisen oikeushenkilon toiminimi, mahdollinen aputoiminimi, kaupparekisteri-
numero ja jokaisen sellaisen toimipaikan kayntiosoite, josta maksuliiketoimintaa har-
joitetaan

» Ulkomaisen oikeushenkilon Suomessa rekisteroiman sivuliikkeen toiminimi, kauppare-
kisterinumero ja jokaisen sellaisen toimipaikan kayntiosoite, josta maksuliiketoimin-
taa harjoitetaan seka

» Kuvaus harjoitettavan toiminnan laadusta ja laajuudesta

Etela-Suomen laaninhallitukselle on ilmoitettava viipymatta myos ilmoitettujen tietojen muu-
toksista ja toiminnan lakkaamisesta. Etela-Suomen laaninhallitus pitaa luetteloa maksuliike-
toiminastaan ilmoituksen tehneista rahanpesulain 3 §:n 1 momentin 13 kohdassa tarkoitettua
maksuliiketta harjoittavista ja maksuliiketta harjoittavista rahoituslaitoksista. (Keskusrikospo-

liisi/Rahanpesun selvittelykeskus 2009, 21).

7  Kevaalla 2009 voimaan tuleva paivitetty rahanpesustandardi

Rahoitustarkastuksen standardi 2.4 annettiin 10.6.2005 ja se tuli voimaan 1.9.2005. Standar-
diin 2.4 on koottu asiakkaan tuntemiseen ja asiakassuhteiden riskienhallintaan liittyvia me-
nettelytapoja rahanpesun ja terrorismin rahoittamisen estamisen nakokulmasta. Standardin

tavoitteena on muun muassa:

» edistaa huolellisia ja yhtendisia menettelytapoja rahoitusmarkkinoilla
« edistaa valvottavien asiakassuhteisiin liittyvaa riskienhallintaa seka
e edistaa rahoitusjarjestelman ja markkinoiden vaarinkayton ehkaisemista ja paljastu-

mista.
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Standardin 2.4 muuttamisessa on otettu huomioon laki rahanpesun ja terrorismin rahoittami-
sen estamisesta ja selvittamisesta (503/2008), joka tuli voimaan 1.8.2008, ja valtioneuvoston
asetus rahanpesun ja terrorismin rahoittamisen estamisesta (616/2008), joka tuli voimaan
15.10.2008. Uudella lailla ja asetuksella toteutettiin Suomessa Euroopan Unionin kolmas ra-
hanpesudirektiivi. Standardiluonnos 2.4 sisaltaa seka sitovaa saantelya asiakkaiden tuntemis-
velvollisuudesta ja rahanpesun ja terrorismin rahoittamisen estamiseen liittyvasta riskienhal-
linnasta etta ohjeita uuden rahanpesulain ja uudistukseen liittyvien muiden lakien saannosten
soveltamisesta. Valmistelun lahtokohtana on ollut, etta standardissa ei anneta toimialakohtai-
sia erityisohjeita, mika puolestaan jattaa tilaa muun muassa mahdolliselle alan itsesaantelyl-
le. Nain voidaan esimerkiksi luoda parhaat kaytanteet alakohtaisesti. Standardiluonnos 2.4 on
laitettu jakeluun muun muassa Suomen Pankille, Valtiovarainministeriolle, Finanssialan kes-
kusliitolle, Saastopankkiliitolle ja Keskusrikospoliisille. Rahoitustarkastus on pyytanyt nailta
toimijoilta lausunnon muutetusta standardista. Toimijoiden tuli arvioida lausunnoissaan luon-
nosten kattavuutta, sisaltod ja rakennetta seka antaa ehdotuksia niiden kehittamisesta vii-
meistaan 31.1.2009 mennessa. Tama tarkoittaa siis sita, etta naita seuraavaksi kasittele-
miamme standardiluonnoksessa 2.4 mainittuja asioita saatetaan viela muuttaa. Tavoitteena
on, etta lopullinen standardiluonnos tulee voimaan kevaan 2009 kuluessa. (Rahoitustarkastus
2008a; 2008c).

7.1 Standardin tavoitteet

Standardiin 2.4 liittyvan saantelyn uudistamisella pyritaan kehittamaan rahoitusmarkkinoilla
noudatettavia menettelytapoja ja riskienhallintaa, jotta rahanpesua, terrorismin rahoittamis-
ta seka rahoitusjarjestelman vaarinkayttoa, voitaisiin estaa ja paljastaa. Standardissa 2.4
kasitellaan asiakkaan tuntemiseen seka asiakassuhteiden riskienhallintaan liittyvia menettely-
tapoja rahanpesun ja terrorismin rahoittamisen estamisen nakokulmasta. Rahoitustarkastus
(Finanssivalvonta) pitaa tarkeana, etta valvottavat kehittavat asiakassuhteisiin liittyvia me-
nettelytapojansa ja riskienhallintaansa riskiperusteisen toimintamallin mukaisesti. Se arvostaa
myo0s valvottavia edustavien jarjestojen pyrkimyksia kehittaa jasentensa yhtenaisia menette-
lytapoja. Standardin tavoitteena on auttaa Rahoitustarkastuksen (Finanssivalvonnan) valvot-
tavia noudattamaan rahanpesuun ja terrorismin rahoittamiseen liittyvaa lainsaadantoa ja
kansainvalisia kaytanteita seka edistaa huolellisia ja yhtenaisia menettelytapoja rahoitus-

markkinoilla.

* Valvottavat noudattavat kaikessa toiminnassaan huolellisesti asiakkaiden tuntemiseksi
asetettuja velvollisuuksia.
e Valvottavat tunnistavat omaan toimintaansa, tuotteisiinsa ja asiakassuhteisiinsa liitty-

vat rahanpesun ja terrorismin rahoittamisen riskit.
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« Valvottavat kehittavat asiakkaan tuntemiseen liittyvia menettelytapojansa seka ris-
kienhallintaansa ja sisdista valvontaansa siten, etta ne voivat hallita ja vahentaa tun-
nistettuja riskeja. (Rahoitustarkastus 2008d, 7-8).

7.2  Uuden standardin eroavaisuudet vanhaan

Standardiluonnoksessa 2.4 on muutettu alkuperaisen standardin luku 5 - asiakkaan tunteminen
- lahes kokonaan. Uusia lukuja ovat muun muassa riskiperusteinen lahestymistapa, tuntemis-
tietojen hankkiminen asiakkaasta ja Euroopan Unionin asetus maksajaa koskevien tietojen
toimittamisesta varainsiirtojen mukana. Lisaksi esimerkiksi todentamisasiakirjat -lukuun on
tehty joitakin muutoksia. Naihin uusiin lukuihin tutustummekin seuraavaksi tarkemmin. (Ra-
hoitustarkastus 2008a).

7.2.1 Riskiperusteinen lahestymistapa

Riskiperusteinen lahestymistapa tarkoittaa sita, etta valvottava luo itsellensa omaan toimin-
taansa soveltuvat rahanpesun ja terrorismin rahoittamisen estamiseen liittyvat menettelyta-
vat ja riskienhallintamenetelmat. Jotta tallainen menetelma saataisiin luotua, on valvottavan
kartoitettava omaan toimintaansa, tuotteisiinsa, palveluihinsa, teknologian kehitykseen ja
asiakassuhteisiin liittyvat rahanpesun ja terrorismin rahoituksen riskit riskiperusteisella arvi-
oinnilla. Riskiperusteinen arviointi tarkoittaa siis sita, etta valvottavan tulee tunnistaa toimin-
taansa liittyvat rahanpesun ja terrorismin rahoittamisen riskit riskianalyysin ja riskiluokittelun
avulla (kuvio 6). Taman jalkeen valvottavan tulee kehittaa sellaiset toimenpiteet, joilla pys-
tytaan hallitsemaan ja vahentamaan riskeja. Tapahtumien seurannan tavoitteena on kehittaa
asiakkaan tuntemista ja tehostaa tavallisuudesta poikkeavien ja epailyttavien liiketoimien

havaitsemista. Alla oleva kuvio 6 selventaa riskiarviointiprosessia. (Rahoitustarkastus 2008d,

15).
f:) Riskianalyysi Eﬁ

Tapahtumien Riskiluokittelu
seuranta

IT=rmanitorainti
Jjarjeslelma, E
henkildsttn : .
huclellisuus Toimenpiteet

Kuvio 6: Riskien hallinta ja jatkuva seuranta
(Rahoitustarkastus 2008d, 15).
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Valvottava voi jakaa asiakkaansa, tuotteensa, palvelunsa ja jakelukanavansa erilaisiin riskika-
tegorioihin. Naissa kategorioissa noudatetaan valvottavan paattamia menettelytapoja asiak-
kaan tuntemiseksi. Riskiperusteisen arvioinnin kayttaminen mahdollistaa valvottavalle sen,
etta suurempi riskisiin asiakkaisiin ja palveluihin sovelletaan laajempia menettelyja kuin mita
asiakkaan tunteminen tavallisesti edellyttaa. Vastaavasti yksinkertaistettu menettely taas
mahdollistaa vahaisemmat toimet tietojen hankkimiseksi asiakkaasta. Riskiarvio asiakkaasta
tulee pitaa ajan tasalla koko asiakassuhteen ajan. Esimerkiksi uuden palvelun tai tuotteen
kayttoonoton myota vahariskinen asiakassuhde voi muuttua suurempiriskiseksi ja siksi asiak-
kaan tuntemistiedot on paivitettava. Alla olevassa kuviossa 7 on esimerkki siita, miten asiak-

kaan tuntemiseen liittyva riskiluokittelu voidaan tehda. (Rahoitustarkastus 2008d, 15-16).

Riskiryhma Riskiluokittelu Jatkuva seuranta
Asiakkaaseen "Harmaan talouden” toi- | suuri tehostettu
liittyva riski miala
Suomen viranomainen alhainen normaali
Palkansaajakotitalous normaali normaali
Monimutkainen omistu- suuri tehostettu
srakenne
Tuotteeseen Ulkomaanmaksut normaali/suuri normaali/tehostettu
liittyvat riskit
Kaupan rahoitus normaali/suuri normaali/tehostettu
Johdannaiset normaali/suuri normaali/tehostettu
Liiketoimeen Liittymakohta riskival- suuri tehostettu
liittyva riski tioon
Kateismaksut ja nostot normaali/suuri normaali/tehostettu
Monimutkainen rakenne | suuri tehostettu
Muut riskit Asiamiehet, ulkoistetut normaali/suuri normaali/tehostettu
palvelut, oma henkilo-
kunta

Kuvio 7: Esimerkki asiakkaan tuntemiseen liittyvasta riskiluokittelusta

Valvottavan tulee noudattaa sellaisia menettelyja ja sisaista valvontaa, etta se voi perustella
ja osoittaa valvojalle, miten se on arvioinut asiakassuhteisiin ja toimintaan liittyvat rahanpe-
sun ja terrorismin rahoittamisen riskit, miten se tuntee asiakkaansa, miten se seuraa liiketoi-
mia ja palvelujen kayttoa ja miten se on noudattanut selonotto- ja ilmoitusvelvollisuutta. Jos
asiakas esimerkiksi muodostaa tavanomaista suuremman riskin rahanpesun ja terrorismin ra-
hoittamisen nakokulmasta tai ei muutoin sovi valvottavan liiketoimintastrategiaan, valvotta-

van ei tarvitse perustaa asiakassuhdetta tai tarjota palveluja tallaiselle asiakkaalle. Tama
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tarkoittaa siis sita, etta valvottavalla on mahdollisuus valita asiakkaansa. Lainsaadannossa on
kuitenkin maaritelty lisaksi tiettyja peruspankkipalveluita, joiden tarjoamisesta talletuspank-

ki ei paasaantoisesti voi kieltaytya. (Rahoitustarkastus 2008d, 17).

7.2.2 Todentamisasiakirjat

Standardiluonnoksen 2.4 mukaan luonnollisen henkilon henkilollisyyden todentamiseen voi-
daan kayttaa seuraavia voimassa olevia suomalaisen viranomaisen myontamia tunnistamis-

asiakirjoja:

e Ajokortti

e Passi (myos muukalaispassi ja diplomaattipassi)
e Poliisiviranomaisen myontama henkilokortti

*  Kuvallinen KELA-kortti

e Pakolaisen matkustusasiakirja

Lisaksi voidaan kayttaa myos ulkomaisen viranomaisen myontamaa passia tai henkilotodistus-
ta, jota voidaan kayttaa matkustusasiakirjana. Standardissa 2.4 henkilotodistus hyvaksyttiin
vain Pohjoismaiden kansalaiselta. Uuden standardin tullessa voimaan tarkoittaa tama siis sita,
etta myos esimerkiksi muiden Euroopan maiden kansalaiset voivat tunnistautua Suomessa
henkilotodistuksen avulla. (Rahoitustarkastus 2008c; 2008d).

7.2.3 Tuntemistietojen hankkiminen asiakkaasta

Riippumatta siita, milla tavalla asiakas tunnistetaan ja hanen henkilollisyytensa todennetaan
asiakassuhdetta perustettaessa, valvottavan on hankittava tietoja asiakkaan toiminnasta,
taman liiketoiminnan laadusta ja laajuudesta seka perusteet palvelun ja tuotteen kayttami-
selle. Asiakkaan tuntemiseksi hankittavia tarpeellisia tietoja ovat lisaksi tiedot asiakkaan
taloudellisesta asemasta ja varojen alkuperasta. Asiakkaan antamia tietoja tulee verrata jul-
kisista rekistereista saataviin tietoihin, esimerkiksi vaestorekisterin, luottotietorekisterin ja
kaupparekisterin tietoihin. Arvioidessaan asiakassuhteeseen sisaltyvia riskeja valvottavalla on
oikeus tarkistaa asiakkaan luottotiedot myos asiakassuhdetta perustettaessa. Valvottavalla on
oltava riittavasti tietoa asiakkaan toiminnasta, jotta se voi seurata asiakassuhteita ja liike-
toimia jatkuvasti ja havaita tavanomaisesta poikkeavat liiketoimet. Jos valvottava oman riski-
kartoituksensa tai muiden saatavilla olevien tietojen perusteella arvioi, etta asiakkaan toi-
mintaan liittyy tavanomaista suurempi rahanpesun ja terrorismin rahoittamisen riski, asiak-
kaan tuntemiseen tulee soveltaa tehostettua menetelmaa. Tietyissa tapauksissa valvottava

voi puolestaan noudattaa yksinkertaistettua menettelya. (Rahoitustarkastus 2008d, 24-29).
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Rahanpesulain mukaan valvottavan tulee noudattaa asiakkaan tuntemista koskevia velvoittei-
ta tehostetusti, jos asiakkaaseen, palveluun, tuotteeseen tai lilketoimeen liittyy tavanomaista
suurempi rahanpesun tai terrorismin rahoittamisen riski tai jos asiakkaalla on liittyma valti-
oon, jonka rahanpesun ja terrorismin rahoittamisen estamis- ja selvittelyjarjestelma ei tayta
kansainvalisia velvoitteita. Tehostettuja toimia tulee noudattaa asiakkaisiin, joiden kanssa
asiakassuhde alkaa ilman henkilokohtaista tapaamista. Lisaksi asiakassuhde poliittisesti vaiku-
tusvaltaisen henkilon, hanen perheenjasenensa tai laheisen yhtiokumppaninsa kanssa edellyt-
taa tehostettua tuntemismenettelya. Myos Euroopan talousalueen rajat ylittava kirjeenvaihta-
japankkisuhde tai vastaava liikesuhde on esimerkki tasta. Valvottavalla voi myos olla omaan
riskiarvioon perustuvia muitakin asiakassuhteita, joihin se soveltaa tehostettua menettelya.
Tehostettu tuntemisvelvollisuus tarkoittaa muun muassa normaalia laajempaa selvitysta asi-
akkaan toiminnasta ja palvelujen kaytosta, esimerkiksi normaalia tarkempaa selvitysta tosi-
asiallisesta edunsaajasta tai kattavampaa dokumentaatiota asiakassuhteen laadusta. Jatku-
vassa seurannassa tulee erityisesti huomioida ne asiakassuhteet, jotka ovat tehostetun tun-
temisen piirissa. Rahanpesulain mukaan valvottava voi myos soveltaa yksinkertaistettua tun-
temismenettelya. Talla tarkoitetaan sita, etta valvottavan ei tarvitse tehda kaikkia niita toi-
menpiteita, joita se normaalisti tekee asiakkaan tunnistamiseksi ja tuntemiseksi. Yksinker-
taistettu menettely perustuu siihen, etta asiakkaasta on saatavilla julkista ja luotettavaa

tietoa ja asiakkaan toiminta on lapinakyvaa. (Rahoitustarkastus 2008d, 24-29).

7.2.4 Euroopan Unionin asetus

Euroopan Unioni on antanut asetuksen 1781/2006 maksajaa koskevien tietojen toimittamises-
ta varainsiirtojen mukana. Vanhassa standardissa tata asetusta ei viela ollut. Taman maksa-
jantietoasetuksen tavoitteena on parantaa viranomaisten mahdollisuuksia jaljittaa rikolliseen
toimintaan ja erityisesti terrorismin rahoittamiseen ja rahanpesuun liittyvia varainsiirtoja.
Asetuksen avulla pyritaan siihen, etta valtioiden rajat ylittavissa maksuissa on riittavat tiedot
maksun alkuperaisesta lahettajasta, jolloin anonyymit ja puutteellisin tiedoin varustetut mak-
sut vahenisivat. Asetuksen tarkoituksena ei kuitenkaan ole tarpeettomasti hairita maksujar-
jestelmien toimintaa. Maksajantietoasetus edellyttaa, etta lahetettavan varainsiirron mukana
on asetuksen edellyttamat tiedot maksun lahettajasta. EU:n alueen ulkopuolelta saapuvissa
tai sen ulkopuolelle lahtevissa maksuissa tulee olla asetuksen edellyttamat taydelliset tiedot
maksun lahettajasta: maksajan nimi, osoite ja tilinumero. EU:n sisalla kulkevat maksut rin-
nastetaan kansallisiin maksuihin ja niiden mukana tulee olla maksajan tilinumero ja yksilolli-
nen tunniste, jonka avulla varainsiirto voidaan jaljittaa maksajaan. Maksun lahettavan mak-
supalvelutarjoajan tulee kuitenkin toimittaa taydelliset tiedot myos EU:n sisdisista maksuista,
jos maksun vastaanottava maksupalvelun tarjoaja niin pyytaa. Maksun lahettava maksupalve-
lun tarjoaja vastaa siita, etta varainsiirron mukana on asetuksen edellyttamat tiedot maksa-

jasta. Jos varainsiirtoa ei tehda tililta, tulee asiakas tunnistaa, jos suoritettava maksu on yli 1
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000 euroa. Asetuksen tarkoittamana varainsiirtona pidetaan esimerkiksi kateismaksua omalle
tilille tai laskun maksamista kateisella. Maksun vastaanottavalla maksupalvelun tarjoajalla
tulee olla kaytossaan sellaiset jarjestelmat ja menettelytavat, etta se voi maksu- ja selvitys-
jarjestelman kaavan mukaisesti havaita saapuvan maksun prosessoinnin aikana, ovatko maksa-
jan tietoja koskevat kentat taytetty, ovatko kentat taytetty puutteellisesti tai ilmeisen vaaril-
la tiedoilla. Maksupalvelua tarjoavalla valvottavalla tulee olla toimintapolitiikka ja jarjestel-
ma seka lahtevien etta saapuvien maksujen jatkuvaan seurantaan. Lisaksi valvottavalla tulee
olla periaatteet ja sisaiset ohjeet seka kontrollit myos saapuvien maksujen mahdollisesta
hylkayksesta tai keskeyttamisesta. Jos lahteva tai saapuva maksu on epailyttava, maksupalve-
lun tarjoajan voi keskeyttaa maksun rahanpesulain perusteella ja ilmoittaa siita rahanpesun
selvittelykeskukselle. (Rahoitustarkastus 2008d, 31-32).

8 Rahanpesutapaukset

Rahanpesun selvittelykeskuksen Rahanpesurikokset - tutkimuksessa on kaytetty tutkimusai-
neistona karaja- ja hovioikeuksien ratkaisemia rahanpesuun liittyvia tapauksia vuodesta 1994
alkaen, jolloin rahanpesu kriminalisoitiin. Rahanpesua koskevat tuomiot ulottuvat aina vuo-
teen 2002 saakka. Lisaksi rahanpesun selvittelykeskus on ottanut tutkimukseensa mukaan
muutaman tuomion myos vuosilta 2003-2006. Tutkimuksessa on kaytetty johdonmukaisesti
kasitetta rahanpesu, vaikka osassa tapauksista onkin tuomittu vanhan lain katkemisrikostun-
nusmerkiston mukaisesti. Rahanpesurikokset - tutkimukseen on otettu mukaan 61 tuomiota,
joissa on ollut kaikkiaan 176 syytettya. Naista syytteista 40 on hylatty ja yhdesta syytteesta
on luovuttu, joten rahanpesusta on tuomittu yhteensa 137 henkiloa. Tuomituista henkiloista
53 on saanut rangaistuksen torkeasta rahanpesusta. Ammattimaisesta rahanpesusta ei kuiten-
kaan ole tuomittu yhtaan henkiloa. Annetuista 61 tuomiosta 30:ssa oli esirikoksena huumaus-
ainerikos. Myos talousrikokset (muun muassa velallisen petos, velallisen eparehellisyys, vero-
petos, avustuspetos ja kavallus) olivat esirikoksina useissa tapauksissa. Muita esirikoksia olivat
muun muassa pankkiryosto, kolme anastusta, maksuvalinepetos, petos ja kiskonta. (Keskusri-

kospoliisi/Rahanpesun selvittelykeskus 2007, 1-2).

Valitsimme edella mainitun Rahanpesurikokset - tutkimuksen rahanpesuun liittyvista tapauk-
sista nelja tapausta, jotka kasittelemme seuraavaksi. Pyrimme naiden neljan esimerkkitapa-
uksen avulla antamaan selkean kuvan siita, minkalaisia rahanpesutapauksia liittyy juuri pank-
keihin. Esirikoksina naissa neljassa esimerkkitapauksissa ovat anastus, torkea varkaus, maksu-
valinepetokset seka torkea kavallus. Rahanpesurikokset - tutkimuksen tapauksista yleisin ran-
gaistus oli ehdollinen vankeusrangaistus. Torkeissa rahanpesutapauksissa keskimaarainen ran-
gaistus oli 7 kuukautta vankeutta. Seuraavaksi kasittelemissamme tapauksissa 1 ja 2 tuomio

on torkea rahanpesu ja tuomitut ovat saaneet tuomion 6 kuukaudesta 1 vuoteen. Tapauksessa
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3 henkilot tuomittiin ehdolliseen vankeuteen ja tapauksessa 4 syytteet rahanpesusta hylattiin.

(Keskusrikospoliisi/Rahanpesun selvittelykeskus 2007, 1-2).

8.1 Tapaus 1

Helsingin hovi-oikeus, 5.10.1999, R 99/1042

Asianomistajan asuntoon on murtauduttu ja sielta on anastettu erilaista omaisuutta, muun
muassa kaksi pankkikorttia tunnuslukuineen. Anastusrikoksen tekija on jaanyt tuntematto-
maksi. Seuraavana paivana tuntematon henkilo on siirtanyt kahdelta eri pankkiautomaatilta
asianomistajan rahoja yhteensa 64 000 markkaa henkilo A:n pankkitilille. Syyttajan mukaan
henkilo A on ottanut vastaan 64 000 mk rahaa, jotka on tiennyt olevan rikoksella hankittua.
Henkilo A on nostanut kaikki tililleen tulleet varat pienemmissa erissa puolen vuorokauden
kuluessa rahojen siirrosta hanen tililleen. Seuraavana paivana henkilo A on havittanyt rahat
siirtamalla ne kolmannelle henkilolle. Koska henkilo A on nostanut ja luovuttanut rahat edel-
leen lyhyen ajan kuluessa, osoittaa hanen menettelynsa tietoisuuden rahan alkuperasta. Kyse
ei ole ollut sattumasta, vaan suunnitellusta teosta. Koska katkemisrikoksen kohteena on ollut
erittain arvokas omaisuus, on sita pidettava myos kokonaisuutena arvostellen torkeana. Hen-
kilo A on myontanyt pitaneensa hallussaan kerrottua rahamaaraa ja nain syyllistyneensa tuot-
tamukselliseen katkemisrikokseen; syytteen torkeasta katkemisrikoksesta han on kiistanyt.
Henkilo A on toiminut eraan henkilon ohjeiden mukaan ja pelannyt henkensa ja turvallisuu-
tensa olevan vaarassa, jos ei menettelisi kyseisen henkilon kaskemalla tavalla. Henkilo A ei
ole tarkemmin tiennyt, mista hanen tililleen tulleet rahat ovat olleet peraisin. Karajaoikeu-
den mukaan henkilo A:n pankkitilin kayttoon tarvittavien tietojen olemassaolo kyseisella tun-
temattomalla henkilolla ei voi olla sattumaa. Huomioon ottaen anastuksen, tilisiirtojen ja
rahojen noston ajallinen yhteys seka henkilo A:n oma ilmoitus tuntemattoman henkilon kas-
kysta, on asiassa esitetty riittava naytto siita, etta henkilo A on tiennyt rahojen olleen anas-
tusrikoksella saatuja. Rikoksen kohteena ollut rahamaara on ollut suuri ja sita on pidettava
torkeana myos ottaen huomioon siita ilmeneva suunnitelmallisuus. Henkilo A on tuomittu
torkeasta katkemisrikoksesta (RL 32:2) 6 kuukauden vankeusrangaistukseen [yhdyskuntapalve-
lua 140 tuntia]. Hovioikeus ei ole muuttanut karajaoikeuden tuomiota. (Keskusrikospolii-

si/Rahanpesun selvittelykeskus 2007, 40).

8.2 Tapaus 2

Helsingin hovi-oikeus, 7.11.2003, R 03/536

Esirikoksina olivat torkea varkaus ja kaksi maksuvalinepetosta. Henkilo B on ottanut huostaan-

sa ja valittanyt edelleen sellaisia varoja, joiden on tiennyt olevan rikoksella hankittua. Han
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on antanut oman tilinumeronsa tuntemattomaksi jaaneelle henkilolle, jotta tama henkilo
voisi siirtaa henkilo B:n tilille rikoksella saatuja rahoja. Henkilo B:n tilille on siirretty neljalla
eri kerralla yhteensa 10 920 euroa henkilo C:n tililta ilman henkilo C:n lupaa. Siirto on suori-
tettu puhelimitse kayttaen henkilo C:lta anastettuja paatepankin kayttajatunnusta ja tunnus-
lukua. Henkilo B on nostanut tililleen tulleita henkilo C:n rahoja 8 650 euroa. Henkilo B on
pitanyt nostamistaan rahoista 4 000 euroa itsellaan ja luovuttanut loput tuntemattomaksi
jaaneelle henkilolle. Katkemisrikoksen kohteena oli erittain suuri omaisuus, ja rikos oli myos
kokonaisuutena arvostellen torkea. Henkilo B myonsi ottaneensa huostaansa ja valittaneensa
edelleen henkilo C:n tililta luvatta nostettua rahaa. Karajaoikeus tuomitsi henkilo B:n muun
muassa torkeasta katkemisrikoksesta (RL 32:28) 1 vuoden vankeusrangaistukseen. Hovioikeus
ei muuttanut karajaoikeuden tuomiota. (Keskusrikospoliisi/Rahanpesun selvittelykeskus 2007,
63).

8.3 Tapaus 3

Turun karajaoikeus, 14.4.2005, R 05/621

Esirikoksena oli torkea varkaus. Henkilot D ja E ovat ottaneet vastaan ja tallettaneet rikoksel-
la hankittua omaisuutta peittaakseen tai haivyttaakseen omaisuuden laittoman alkuperan
siten, etta henkilot D ja E ovat ottaneet vastaan henkilo F:lta anastettuja seteleita kumpikin
5 000 euron arvosta. Rahojen laittoman alkuperan peittaakseen henkilot D ja E ovat vaihta-
neet rahat pankissa suuremmiksi seteleiksi siten, etta ovat tallettaneet anastetut pienemmat
setelit tileilleen ja nostaneet vastaavat summat valittomasti isompina seteleina ja antaneet
myohemmin suurimman osan naista rahoista henkilo F:n kaytettavaksi. (Keskusrikospolii-

si/Rahanpesun selvittelykeskus 2007, 66).

Karajaoikeus ei ole pitanyt uskottavana vastaajien kertomusta siita, etta kyseessa olisivat
olleet heidan saastonsa, silla molemmilla on ollut pienet tulot ja on epauskottavaa, etta he
olisivat pystyneet saastamaan yhteensa 10 000 euroa. Taman lisaksi karajaoikeus on pitanyt
epauskottavana kertomusta myos silta osin, etta vastaajat olisivat halunneet vaihtaa saasta-
mansa pienemmat setelit isoimmiksi ja heti sen jalkeen kayttaneet niista huomattavan osan
ja erityisesti tuloihin nahden suuren summan hankkimatta kuitenkaan mitaan erityista. Kara-
jaoikeus on katsonut, etta vastaajien menettely ja henkilo F:n taloudellinen tilanne huomioon
ottaen henkiloiden D ja E on taytynyt tietaa tai heidan olisi pitanyt osata varoa rahojen lai-
tonta alkuperaa ja nain ollen henkilot D ja E ovat toimineet torkeasta huolimattomuudesta
vastaanottaessaan kateiset rahat. Henkilot D ja E tuomittiin tuottamuksellisesta rahanpesusta
60 paivaksi ehdolliseen vankeuteen. (Keskusrikospoliisi/Rahanpesun selvittelykeskus 2007, 66-
67).
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8.4 Tapaus 4

Rovaniemen hovioikeus, 7.4.2006, R 05/1160

Esirikoksena oli torkea kavallus. Henkilo G on ottanut vastaan, kayttanyt ja luovuttanut rikok-
sella hankittuja varoja peittaakseen tai haivyttaakseen varojen tai niiden sijaan tulleiden
varojen laittoman alkuperan siten, etta henkilo G on ottanut vastaan rahaa ainakin 4 622
euron arvosta henkilo H:lta, siten, etta henkilo H oli tehnyt tilisiirron henkilon G tilille ja
taman jalkeen henkilo G on nostanut rahat kateisnostoina ja antanut takaisin henkilo H:lle.
Tapauksessa oli pohdittavana kysymys siita, oliko henkilo G tiennyt rahojen laittomasta alku-
perasta ja siita, etta onko henkilo H:lla tarkoituksena ollut peittaa tai haivyttaa laiton alku-

pera. (Keskusrikospoliisi/Rahanpesun selvittelykeskus 2007, 67).

Karajaoikeus on pitanyt uskottavana seka henkilo H:n etta henkilo G:n kertomusta siita, etta
rahojen siirto henkilo G:n tilille on johtunut siita, etta henkilo H:n tililta on saanut tehda vain
rajallisen maaran nostoja, eika henkild H ndin ollen ole tililta enaa voinut rahaa nostaa, koska
henkilo H:n tiliotteiden mukaan henkilo H on tehnyt tililtaan jatkuvia kateisautomaattinosto-
ja. Taman lisaksi henkilo G on kertonut tienneensa henkilo G:n saaneista perintorahoista,
jonka perusteella henkilo G:n ei ole voitava katsoneen menetelleen torkeasta huolimatto-
muudesta, kun han on jattanyt selvittamatta rahojen alkuperan ottaessaan ne vastaan, eika
hanen voida taman nayton perusteella katsoa ottaneen vastaan, kayttaneensa ja luovutta-
neensa rahat peittaakseen tai haivyttaakseen henkilo H:n kavaltamien varojen laittoman al-
kuperan. Karajaoikeus hylkasi syytteen rahanpesusta seka vaihtoehtoisen syytteen tuottamuk-
sellisesta rahanpesusta. Syyttaja valitti tuomiosta Rovaniemen hovioikeuteen, mutta hovioi-
keus totesi, etta ratkaisun muuttamiseen ei ilmennyt aihetta, eika karajaoikeuden tuomiota

nain ollen muutettu. (Keskusrikospoliisi/Rahanpesun selvittelykeskus 2007, 67).
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Liite 1

Haastattelurunko

Oletetaan, etta Nooan konttorissa tyoskenteleva palveluneuvoja epailee, etta asiakkaan tilille
tallettamat rahat ovat alkuperaltaan rikoksella hankittuja.

1.

2.

3.

Miten ilmoitus rahanpesuepailysta tehdaan? Onko ilmoituksen tekoa varten olemassa
jokin valmis lomake?

Kenelle Nooassa palveluneuvojan tulee ilmoittaa epailyistaan?

Mihin ilmoitus menee tasta eteenpain? Minkalaiset ovat jatkotoimet?

Muita kysymyksia

1.

2.

Miten Nooan henkilokuntaa koulutetaan liittyen rahanpesuun?
Kuka on Nooan yhteyshenkilo/-henkilot rahanpesuasioissa?

Kuinka paljon rahanpesuilmoituksia Nooassa tehdaan vuodessa? Minkalaisia ilmoitukset
ovat ja minkalaisiin tapauksiin ilmoitukset liittyvat?

Kuinka paljon rahanpesutapauksia Nooassa on ollut koko pankin historian aikana?
Voitko kertoa jonkin esimerkkitapauksen?

Onko Nooan historian aikana ollut tapauksia, joissa tyontekija on laiminlyonyt Rahan-
pesulaissa maaritellyt velvollisuudet ja joutunut vahingonkorvausvastuuseen?
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Liite 2

E‘a Suomen Pankkiyhdistys \S/A]?F%(y}ETgiLKUPERA

Sukunimi, etunimet
Henkilstunnus L i ymaail P i (mybs suuntanumero)
HENKILO-
Osoite (katu, kaupunki, valtio)
TIEDOT
Henkils toimii
D alla mainitun yrityksen
omasta puolestaan toisen puolesta, kenen: tai yhteisén puolesta
Yrityksen tai yhteison nimi X
YRITYKSEN Y-tunnus Osoite (katu, kaupunki, valtio)
TAI
YHTEISON Kaupparekisterinro tai vast.
TIEDOT
Liiketoiminnan laatu ja laajuus (toimiala, toimialue, likevaihto ym.)
Jatkuu
D kaantopuolella
. N D Talletus D Valuutanvaihto D Arvopaperikauppa
KAYTETTAVA
PANKKI- |:| Kotimaan maksujenvalitys D Muu, mika:
PALVELU
D Ulkomaan maksujenvélitys
Varojen maara Mista varat ovat peréisin (oikeustoimen laatu, esim. kauppa, lahja, perinté, velka)
TIEDOT
jatkuu
VAROJEN D kaantdpuolelia
ALKU- Kenelta varat ovat peraisin (oikeustoimen toisen osapuolen nimi ja yhteystiedot)
PERASTA :
Jatkuu
kaantopuolella
Kauppa-, vaihto- tai Velka- tai muu Viranomaisen
muu saantokirje sopimusasiakirja D Valtakirja D lupa
SELVITYKSEEN
" Lahja- tai Yrityksen tuoreimmat Selvitys varojen nostosta Rekisteriote
LIITTYVA perinndnjakokirja tilinpaatostiedot D toisesta pankista tai vast. ote
KIRJALLINEN Selvitys oikeustoimen
D Muu saantokirja, mika: D toisesta osapuolesta I:I Muu saantokirja, mikéa:
AINEISTO
Paivays Allekirjoitus ja nimenselvennys
SELVITYKSEN
ANTAJA
SR 7 ;. Kovali Ivitvk
D Ajokortti D Passi D antama henkilokortti D KELA-kortti D i D a
henkilékohtaisesti
i ¢ HRa i " . s tunts
TUNNISTUS jan nro, / e
Ea)
By
b=
:g |- Pankki ja konttori Puhelinnumero
=
E
s SELVITYKSEN
8J| VASTAAN- bRl AlakrltUE e
OTTAJA
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