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Abstract

The goal of this study was to find out how blockchain technology can be used in fi-
nancial sector, and what challenges and risks it may involve. This thesis studied how
blockchain technology will affect to different parts of financial sector, what are the
benefits and new possibilities with it.

The theoretical section of this thesis studied principles, background and qualities of
blockchains. In addition, the theoretical section covers the use of blockchain technol-
ogy in financial markets and what challenges and risks are involved.

The empirical part of the thesis was conducted as qualitative research and focused
interview was used to collect data. Four experts with background from financial sector
and blockchain technology were selected for the interviews. The goal of interviews
was to get experts view how blockchain technology will change financial markets.

The study results show that blockchain technology is one of the most important tech-
nologies of the Millennium and it offers multiple use cases in financial sector. Block-
chain technology and smart contracts can especially make several processes faster
and lower the costs. Challenges and risks of blockchain technology relate mainly to
strong regulation of financial markets and that it is still very young technology.
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KASITTEET

Avoin lahdekoodi (open source) on ohjelmisto, joka on julkaistu avoimen [Ahdekoodin li-
senssilla. Naiden ohjelmistojen kayttéehdot sallivat sen kopioimisen, muokkaamisen ja ja-
kamisen vapaasti. Open Source Initiative (OSI) myontaéa ja yllapitad tavaramerkkid. (Open
Source Initiative 2007.)

Digitaalinen allekirjoitus (digital signature) on digitaalinen tunnistautumisen valine. Digi-
taalisen allekirjoituksen avulla pystytaan varmistumaan viestin, ohjelmiston tai dokumentin
aitoudesta. (Béhme & Okamoto 2015, 293.)

Hajautettu tilikirja (distributed ledger technology) on teknologia, jossa ei ole keskitettya
hallintoa tai tietovarastoa. Hajautetun tilikirjan tieto on taltioitu lukuisiin vertaisverkossa toi-
miviin tietokoneisiin ja sisaltd on tarkastettavissa samanlaisena samanaikaisesti eri pai-

koista. Lohkoketju on er&anlainen hajautettu tilikirja. (Honkanen 2017, 8.)

Konsensus (consesnsus) on lohkoketjun tietokoneiden vertaisverkossa saavutettu tila,

kun kaikki osapuolet ovat samaa mieltda (Swan 2015).

Konsensus protokolla (consensus protocol) on mekanismi, jonka avulla lohkoketjun ta-
pahtumien oikeellisuus varmistetaan. Esimerkkeja konsensusprotokollista ovat proof of

work ja proof of stake. (Swan 2015.)

Lohko (block) muodostuu lohkoketjun jatkoksi aina tietyn ajan vélein ja pitaa sisallaan vii-

meisimmat tapahtumat ja tiedon muutokset. (Tapscott & Tapscott 2016.)

Lohkoketju (blockchain) on tietokantatyyppi, joka on jaettu, hajautettu ja kryptografisesti
suojattu. Kryptografisen allekirjoituksen avulla tietoa sisaltavat lohkot litetaén toisiinsa
muodostaen ketjun. Lohkoketju toimii kuin hajautettu kirjanpito, joka voidaan jakaa kaikille

ja vahvistaa kaikkialla. (Honkanen 2017, 8.)

Louhinta (mining) on lohkoketjun tapahtumien varmistamista ja verkon turvaamista. Esi-
merkiksi proof of work konsensusprotokollassa tietokoneen laskentatehon kayttdmista uu-

sien lohkojen muodostamiseksi. (Enisa 2016.)

Nostro-tili on tassa tutkimuksessa pankin omistama tili toisessa ulkomaisessa pankissa.
Nostro-tileja kaytetddn ulkomaanmaksujen selvittdmiseksi ja valuutanvaihtoriskiltd suojaa-

miseksi (Investopedia 2019).



Proof of stake on konsensusprotokolla, jossa lohkoketjun tapahtumien vahvistaminen pe-

rustuu verkkoon sidottuihin varoihin (Enisa 2016).

Proof of work on konsensusprotokolla, jossa lohkoketjun tapahtumien vahvistaminen pe-

rustuu tietokoneiden tekeméaan tyéhon (Enisa 2016).

PSD2 (Payment Service Directive Il) on Euroopan parlamentin ja neuvoston laatima toi-
nen maksupalveludirektiivi, jonka lakimuutokset astuivat paéosin voimaan 13.1.2018. Di-
rektiivin tavoitteena on saattaa erilaiset maksupalvelut entista laajemmin saantelyn piiriin
sekad samalla saattaa maksupalvelujen saéntely vastaamaan markkinoilla tapahtunutta ke-

hitysta. (Finanssivalvonta 2019.)

Selvitysjarjestelmilla tarkoitetaan niitd monenkeskisia jarjestelyja ja jarjestelmia, joita
kaytetaan arvopapereiden, johdannaisten ja muiden talouden transaktioiden maarittami-
seen, toteuttamiseen ja tallentamiseen. Arvopaperikaupan selvitysjarjestelmilla hoidetaan

kaupan jalkeen tapahtuvat toimet. (Suomen Pankki.)

Solmu (node) on lohkoketjun vertaisverkossa toimiva tietokone tai muu laite, joka osallis-
tuu lohkoketjun yllapitoon. Jokaisessa solmussa on yhdenmukainen kopio jaetusta tieto-
kannasta eli lohkoketjusta. Kaikilla osallistujilla ja solmuilla ei tarvitse olla taydellista ko-
piota. (Enisa 2016.)

Tiiviste (hash) on yksil6llinen datasta muodostettu tunniste. Tiiviste on lohkon sisélta-
masta datasta laskettu sekalainen merkkijono, joka toimii vain yhteen suuntaan, eli tiivis-

teesta ei saa palautettua alkuperéaista tietoa. (Tapscott & Tapscott 2016.)

Konsortio (consortium) on yritysten vdliaikainen yhteenliittyma, jonka tarkoituksena on

yhteisten etujen ajaminen (Suomen Akatemia. 2018).

Vertaisverkko (peer-to-peer network) on tietokoneiden ja palvelinten muodostama hajau-

tettu verkko (Liikenne- ja viestintaministerio 2017).

Alykas sopimus (smart contract) on lohkoketjun p&alla toimiva, itsensa toteuttava tieto-
koneohjelma. Alykas sopimus pita4 sisallaan ennalta maaritellyt toimet, jotka se suorittaa

automaattisesti edellytysten tayttyessa. (Drescher 2017, 240.)



1 JOHDANTO

1.1 Tutkimuksen tausta

1900-luvun loppupuolen digitaalista vallankumousta pidetddn yhtena ihmiskunnan tar-

keimpana kehitysaskeleena. Uudet keksinnét kuten tietokone, internet ja matkapuhelimet
mullistivat jokapaivaisen viestinnan ja tiedon valityksen. Internettid on pidetty yhtené mer-
kittavimmista keksinndistd, joka mahdollisti valitttman tiedon hankinnan ajasta ja paikasta

riippumatta kaikille sen kayttajille.

Monet asiantuntijat pitavat lohkoketjuteknologiaa seuraavana vallankumouksellisena tek-
nologiana ja uskovat sen olevan merkitykseltdén verrattavissa internettiin. Lohkoketjutek-
nologia voi muuttaa tavan, jolla muodostamme luottamussuhteita, ja siten vaikuttaa siihen,
miten kasittelemme sopimuksia, kauppaa ja omistussuhteita. Teknologia mahdollistaa ha-
jautetun ja lapinakyvan tietokannan muodostamisen, jonka yllapitoon ja luottamuksen luo-

miseen ei tarvita ulkopuolista tahoa.

Alkunsa lohkoketjuteknologia sai vuonna 2008 syntyneesta virtuaalivaluutta Bitcoinista.
Bitcoin mahdollisti lohkoketjuteknologian avulla luotettujen transaktioiden tekemisen ilman
perinteista kolmatta osapuolta kuten pankkia tai muuta maksunvalittgjad. Pian huomattiin,
ettd lohkoketjuteknologian hyddyntdmismahdollisuudet ovat paljon suuremmat kuin pel-
kastaan virtuaalivaluuttojen avulla tapahtuva digitaalinen arvonsiirto. TAma nékyy yritysten
ja yhteisojen suurina investointeina lohkoketjuteknologian tutkimista ja kehittamista koh-
taan. Luonnollisesti finanssiala oli ensimmaisten joukossa tutkimassa ja kehittdmassa tek-
nologiaa oman toiminnan kehittdmiseksi. Lohkoketjuteknologia mahdollistaa useilla eri
aloilla uudenlaisten liiketoimintamallien muodostamisen. Teknologiasta on erityisesti hyo-
tya, kun kasitellaén suuria tietokantoja ja tarvitaan luottamusta, lapinakyvyytta ja suo-

jausta tietojen vaarentamista vastaan.

Lohkoketjuteknologian avulla on mahdollista tehostaa merkittavasti esimerkiksi kansainva-
lisen kaupan toimitusketjun hallintaa, jossa on useita osapuolia ja johon liittyy vield paljon
manuaalisia prosesseja seké paperidokumentointia (Kiickelhaus & Chung 2018, 12).
Myos teknologian hyddyntamisté energiasektorilla alykkaiden séhkoverkkojen luomisessa
ja energiakaupassa on tutkittu paljon. Vuonna 2018 Sierra Leonessa jarjestettiin lohkoket-
juteknologian avulla presidenttivaalit (Agora 2018). Dubai puolestaan on ilmoittanut, etta
se aikoo olla ensimmainen lohkoketjuteknologialla toimiva ja paperiton valtio, jossa muun
muassa maksuliikenne, asuntokauppa, tunnistautumispalvelut seka terveys- ja muut rekis-

terit toimivat lohkoketjuteknologian voimin (IBM 2018). Viro sen sijaan on jo vuodesta



2012 lahtien hyodyntanyt lohkoketjuteknologiaa kansalaisten henkildtietojarjestelmien

suojana (e-Estonia 2019).
1.2 Tutkimuksen tavoite, tutkimusongelmat ja rajaukset

Tamaéan tutkimuksen tavoitteena on selvittaa, miten finanssialalla on mahdollista hyodyntaa
lohkoketjuteknologiaa ja mité haasteita siihen liittyy. Tarkoituksena on kuvata lohkoketju-
teknologian toimintaa, ominaisuuksia ja kuinka se tulee vaikuttamaan finanssialan voimak-
kaassa ja nopeasti etenevéassa digitaalisessa murroksessa. Tutkimuksen tavoitteet pyri-

taan saavuttamaan vastaamalla seuraaviin paatutkimuskysymyeksiin:

¢ Miten lohkoketjuteknologiaa voidaan hyddyntaa finanssialalla?

¢ Minkalaisia haasteita ja riskeja teknologian hyddyntamiseen liittyy?

Ensimmaisen tutkimuskysymyksen avulla pyritdan kartoittamaan lohkoketjuteknologian
vaikutuksia finanssialan eri osa-alueilla sekd minkalaisia uusia sovelluksia ja ratkaisuja
sen avulla on mahdollista luoda. Toisen tutkimuskysymyksen tavoitteena on selvittda, mita
haasteita ja riskeja teknologian kayttdonottoon ja hyddyntamiseen liittyy. Tarkoituksena on
keskittya teknologiaan liittyviin ongelmiin, kuten mitka tekijat vaikeuttavat ja hidastavat tek-
nologian kayttéon ottoa.

Tutkimuksessa ei keskityta teknologian syvalliseen tarkasteluun, ettei tutkimus mene liian
tekniseksi ja vaikeaselkoiseksi. Tarkoituksena on avata suurpiirteisesti, miten ja miksi tek-

nologia toimii, jotta pystytddn ymmartdmaan sen kayttomahdollisuuksia finanssialalla.
1.3 Tutkimus- ja tiedonkeruumenetelmat

Tama tutkimus on luonteeltaan laadullinen eli kvalitatiivinen tutkimus. Laadullinen tutkimus
rakentuu 1) aiemmista, tutkittavasta aiheesta tehdyista tutkimuksista ja muotoilluista teori-
oista, 2) empiirisesta aineistosta kuten haastatteluista seka 3) tutkijan omasta ajattelusta
ja paattelysta (Saaranen-Kauppinen & Puusniekka 2009, 6). Kvalitatiivisen tutkimuksen
tarkoituksena on tutkia aihetta mahdollisimman kokonaisvaltaisesti ja tarkastella iimiota
subjektiivisesti. Kvalitatiivisen tutkimuksen tulokset eivat ole yksiselitteisid ja mittaamalla
saatuja, kuten yleensa kvantitatiivisessa tutkimuksessa. Henkildhaastattelutiedonkeruu
menetelmana on keskeinen piirre kvalitatiiviselle tutkimukselle. Kohdejoukko usein vali-
taan tarkoituksen mukaisesti ja tapauksia kasitellaan ainutlaatuisina. (Hirsjarvi, Remes &
Sajavaara 2009, 157-161.)

Tutkimuksen empiirisen osuuden aineisto kerattddn haastattelemalla asiantuntijoita, joten

tutkimusta voi pitaa haastattelututkimuksena. Haastattelut suoritetaan teemahaastattelun



muodossa, eli haastatteluissa ei ole tarkkoja, yksityiskohtaisia, valmiiksi muotoiltuja kysy-
myksia vaan haastattelut etenevat ennalta suunniteltujen teemojen perusteella. Haastatte-
lun apuna kaytettadn haastattelurunkoa (lite 1). Jokainen haastattelu nauhoitetaan, jonka
jalkeen se litteroidaan. Litteroinnilla tarkoitetaan nauhoitetun keskustelun puhtaaksi kirjoit-
tamista. Litterointi suoritetaan, jotta aineistoa on helpompi kasitella ja analysoida (Saara-
nen-Kauppinen & Puusniekka 2009, 78—79).

Haastatteluiden teemat ovat kaikille haastateltaville samat ja ne kaydaén lapi samassa
jarjestyksessa kaikkien haastateltavien kanssa. Teemahaastattelussa haastateltavat voi-
vat vastata kysymyksiin vapaasti omin sanoin ja vastauksiin perustuen voidaan esittaa jat-
kokysymyksia. Aineistonkeruumenetelmaksi valitaan teemahaastattelu, koska kyseessa
on vahan kartoitettu aihealue ja voi ennalta odottaa aiheen tuottavan vastauksia monita-
hoisesti. Teemahaastattelu antaa haastateltaville myés mahdollisuuden kertoa nakemyk-
sistaan vapaammin ja tuoda mahdollisesti uusia nhakoékulmia aiheeseen. Haastattelujen
teemat liittyvat lohkoketjuteknologian hytdyntamiseen finanssialalla, sen tuomiin mahdolli-
suuksiin seka siihen liittyviin haasteisiin ja riskeihin. (Saaranen-Kauppinen & Puusniekka
2009, 55-56.)

1.4 Aikaisemmat tutkimukset

Tieteellisia tutkimuksia lohkoketjuteknologian hyddyntamisesta finanssialalla on tehty kan-
sainvalisella tasolla jonkin verran. Valtaosa tutkimuksista on englanninkielisia ja suurten
kansainvalisten konsultointi- ja teknologia yritysten, kuten Accenturen, IBM:n PwC:n suo-
rittamia laajamittaisia tutkimuksia. Lukuun ottamatta aihetta sivuavia tutkimuksia, ei suo-
meksi lohkoketjuteknologian hyddyntamista finanssialla ole juurikaan tutkittu. Valtaosa tut-
kimuksista keskittyy tarkastelemaan lohkoketjuteknologian hyédyntamista toimitusketjun
hallinnassa, energia- ja terveysalalla. Tutkimuksia lohkoketjuteknologialla toimivista virtu-

aalivaluutoista on tehty lukuisia.

Ainoa samasta aiheesta tehty tutkimus on vuonna 2017 Aalto-yliopiston julkaisema Antti
Lehtovirran opinnaytetydn “The Impact of the Distributed Ledger Technology on the Fi-
nancial Industry”. Opinnaytety® kasittelee lohkoketjuteknologian toimintaa, siihen liittyvia
riskeja ja miten sita voi finanssialalla hyodyntaa. Opinnaytetydssa ei ole empiirista tutki-
musosaa, vaan se keskittyy aihealueen tarkasteluun teorian pohjalta. Lehtovirran (2017)
mukaan lohkoketjuteknologia tarjoaa finanssialalle suuria hyddyntdmismahdollisuuksia
erityisesti arvopaperien jalkikauppamarkkinoilla ja pAdomasijoittamisessa. Kahden vuoden
aikana teknologia on kehittynyt paljon luoden taysin uudenlaisia kayttomahdollisuuksia

niin finanssi- kuin muillakin aloilla.



Tampereen yliopisto on vuonna 2018 julkaissut Kasper Kélvidisen pro gradu -tutkielman
Lohkoketjuteknologian hyédyntamisesta vakuutusyhtiossa. Vakuutusliiketoiminta on yksi
finanssialan osa-alueista ja ndin ollen sivuaa taméan opinnaytetyon aihealuetta. Kalvidinen
(2018) tutkii tydssaan, miten lohkoketjuteknologiaa voi hyddyntad vakuutusyhtiossa. Tutki-
muksen asiantuntijahaastatteluiden tulokset osoittavat lohkoketjuteknologian olevan yksi
taman hetken merkittavimpiéa teknologioita, jolla on laaja-alaiset kayttémahdollisuudet va-

kuutusalalla.

Vuonna 2017 Yrkeshogskolan Arcadan julkaisemassa Petri Honkasen laajamittaisessa
tutkimusraportissa Lohkoketjuteknologian lupaus kaydaan lapi, mita lohkoketjuteknologia
on ja mitka ovat sen kayttémahdollisuuksia eri aloilla. Honkanen on kirjoittanut lohkoketju-
teknologian tutkimuksessaan laajasti teknologian kayttémahdollisuuksista yhteiskunnan
eri osa-alueilla, teknologiaan liittyvista intresseista ja haasteista. Tutkimus kasittelee myds
lohkoketjuteknologian hyddyntamista finanssialalla arvo-osuus kaupassa, arvo-osuuksien
siirrossa ja sijoittamisessa, sivuten tdman opinnaytetyon aihealuetta. Honkasen tutkimus-
alue on laaja ja teknologian hyddyntaminen finanssialalla kaydaan lapi suurpiirteisesti.

Nain ollen Honkasen tutkimusraporttia voidaan pitda sivuavana tutkimuksena.
1.5 Tutkimuksen rakenne

Tutkimuksen rakenne koostuu viidesta paaluvusta ja niihin liittyvista alaluvuista. Siséllys-
luettelon jalkeen, ennen johdantoa on tutkimuksen kasitteistd. Kasitteissa on avattu luki-
jalle tutkimuksen keskeisia sanoja, joiden sisadistaminen auttaa tutkimuksen tekstin ym-
martamisessa. Ensimmainen luku on tutkimuksen johdanto-osio, kuten kuviossa 1 on esi-
tetty. Johdannossa esitellaan tutkimuksen tausta ja aikaisemmat tutkimukset, tutkimuksen
tavoitteet, tutkimusongelmat ja niiden rajaukset, kaytetyt tutkimusmenetelmat ja aineiston

hankinta. Johdannossa myds maaritelladn opinnaytetydn paakysymykset.



Johdanto

¢ Lohkoketjujen toiminta ja historia
Teoriaosuus *Haasteet ja riskit
¢ Lohkoketjuteknologia finanssialalla

Tutkimuksen toteutus
ja -menetelmat

Tulosten analysointi

ja johtopaatokset

Yhteenveto

Kuvio 1. Opinnaytetyon rakenne

Luvut kaksi ja kolme muodostavat tutkimuksen teoreettisen pohjan. Toisessa luvussa tar-
kastellaan lohkoketjun toimintaa, mista se on saanut alkunsa, mita haasteita ja riskeja sii-
hen liittyy. Kolmannessa luvussa kaydaan lapi, miten finanssialan eri osa-alueilla lohko-
ketjuteknologiaa voidaan hyddyntaa, ja kasitellaan erilaisia finanssialan lohkoketjusovel-
luksia ja -alustoja.

Neljas luku koostuu tutkimuksen empiirisesté osasta, jossa kaydaan lapi tutkimuksen to-
teutus ja siitd saadut tulokset. Neljannessa luvussa myds vastataan tutkimuskysymyksiin,
tehdaan johtopaéatokset seka arvioidaan tutkimuksen validiteettia ja reliabiliteettia. Kuudes

luku muodostuu yhteenvedosta ja jatkotutkimusaiheiden pohdinnasta.



2 LOHKOKETJUTEKNOLOGIA
2.1 Lohkoketjun toimintaperiaate

Lohkoketjuteknologialla tarkoitetaan lukuisien tietokoneiden verkkoon sail6ttya, hajautet-
tua, kryptografisten ketjujen muodostamaa avointa tilikirjaa. Lohkoketjuille on oleellista,
etta niilla ei ole minkaanlaista keskitettya tietovarastoa, vaan ne toimivat hajautetusti tieto-
koneiden muodostamassa vertaisverkossa internetin valityksella. Perinteisissa dataraken-
teissa tiedot ja niiden hallinta on keskitetty keskuspalvelimen avulla yhteen paikkaan. Loh-
koketjuteknologia poistaa tarpeen kolmannelle osapuolelle ja mahdollistaa osapuolien asi-
oinnin suoraan vertaisverkon valityksella. Tamé& on yksi keskeisimmista ominaisuuksista,

joka erottaa lohkoketjuteknologian perinteisista datarakenteista. (Honkanen 2017, 8.)

Yleisesti kirjallisuudessa ja tutkimuksissa termilla lohkoketju viitataan kaiken tyyppisiin ha-
jautettuihin tilikirjoihin. Termeja lohkoketju, hajautettu tilikirja ja jaettu tilikirja kaytetaan
usein toistensa synonyymeina. Monet ovat kuitenkin alkaneet vahitellen erottamaan loh-
koketjut hajautetuista tilikirjoista. Tilikirjojen jakoa on esitetty keskitettyihin ja hajautettuihin
tilikirjoihin. Hajautetut tilikirjat puolestaan jaettaisiin viela lohkoketjuihin ja muihin teknolo-
gioihin. Ajatuksena on se, etteivat kaikki hajautetut tilikirjat ole rakenteeltaan samanlaisia
lohkoketjujen kanssa. Tassa tutkimuksessa kuitenkin termejé lohkoketju ja hajautettu tili-

kirja kaytetaan synonyymeina, koska niiden luokittelu ei ole viela vakiintunut.

Lohkoketjuteknologia mahdollistaa digitaalisen arvon siirron ja sitd voi hyddyntéaéa esimer-
kiksi aineellisen tai aineettoman omaisuuden rekisteréinnissa, inventoinnissa ja vaih-
dossa. Lohkoketjuun sailétty tieto voi olla mm. kiinteistd, tekijanoikeus, patentti, terveystie-
dot tai aani vaaleissa (Swan 2015, 24). Myo6s erilaisten sovellusten ja ohjelmien luominen
lohkoketjun péaéalle on mahdollista. Lohkoketjuteknologialle 16ytyy lukuisia kayttotarkoituk-
sia eri alioilta, joissa sen on todettu lisaavan toimintojen tehokkuutta. (Drescher 2017, 60—
63.)

Nimensé& mukaisesti lohkoketju muodostuu kronologisessa jarjestyksessa olevista loh-
koista, joka muistuttaa ketjua. Hajautetussa vertaisverkossa toimivat tietokoneet eli sol-
mut, muodostavat ketjuun uusia lohkoja. Uusi lohko pitda sisallaan viimeisimmaét tapahtu-
mat ja tiedon muutokset. Uusi tieto ja vanhan muutokset tallentuvat samanaikaisesti kaik-
kiin verkon solmuihin. Lohkoihin tallentuva tieto voi olla esimerkiksi kahden osapuolen va-
linen sopimus tai tieto siita, etta hyddyke on vaihtanut omistajaa. Kaikki tiedonsiirrot saa-
vat aikaleiman, mik& mahdollistaa tapahtumien tarkastelun jalkikateen. Tapahtumat kirja-

taan paéakirjaan ketjuna, jotka ovat julkisessa lohkoketjussa avoimia kaikille. Kuviossa 2



on esitetty yksinkertaistettuna lohkoketjun tiedon tallentumisprosessin vaiheet. (Tapscott
& Tapscott 2016, 22—-23; Honkanen 2017, 8.)
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Kuvio 2. Lohkoketjun lohkon muodostuminen

Lohkoihin tallennettua tietoa ei voi jalkikdteen muuttaa. Mikali entuudestaan lohkoketjuun
tallennettuun tietoon tulee muutoksia, ei vanhaa tietoa muokata. Uudesta tiedosta tulee

oma tapahtuma, joka kirjataan uuteen lohkoon. Nain ollen esimerkiksi lohkoketjuun tallen-
netun asunto-osakkeen omistus tiedoista ei nay ainoastaan vain nykyinen omistaja, vaan

myds kaikki edelliset omistajamuutokset. (Drescher 2017, 66-67.)

Lohkoketjuja ja erilaisia toimintamalleja on olemassa useita. Yksinkertaistettuna esimerk-
kina voi pitaa sita, ettéa henkilo A siirtda henkilolle B summan X. Tasta ja muista samaa ai-
kaa tapahtuvista verkon siirroista muodostuu tapahtuma pyyntd, kuten kuvion 2 kohdassa
yksi on esitetty. Tama ja muut siirrot valittyvat kaikille vertaisverkon tietokoneille, jotka pi-
tavat kopiota sen hetkisesta tilikirjasta. Jokaisella vertaisverkon tietokoneella on kopio tili-
kirjasta, joka sisaltdd verkossa tehdyt tapahtumat. Tietyn ajan sisalla tapahtuneet tapahtu-
mat kerataan yhteen lohkoon ja uusi lohko lisatdan ketjuun ketjun jatkoksi. Lohkoketjuun

tallentuu tieto A:n siirrosta B:lle, joka l6ytyy jokaisesta vertaisverkon tietokoneesta.



2.2 Yksityiset ja julkiset lohkoketjut

Lohkoketjut luokitellaan paaasiassa julkisiin ja yksityisiin lohkoketjuihin. Yksityisyys vaihte-
lee sen mukaan, mika on lohkoketjun kayttotarkoitus ja ketka sita kayttavat. Yksityisia loh-
koketjuja kaytetddn yleensa, kun osapuolet ovat entuudestaan tuttuja ja luotettavia. Yksi-
tyinen lohkoketju voi olla esimerkiksi finanssiorganisaatioiden valilla toimiva lohkoketju.
Julkiset lohkoketjut puolestaan toimivat tietylla tapaa maailman laajuisena tietorekisterina.
(Mougayar 2016, 83.) Kuviossa 3 on esitetty kuinka lohkoketjuja voidaan luokitella yksityi-

siin ja julkisiin lohkoketjuihin.
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Kuvio 3. Lohkoketjujen luokittelu (mukailtu Government office for science. 2016)

Lohkoketju voi olla esimerkiksi taysin julkinen, jossa tiedot ovat kaikille julkisia ja kuka ta-
hansa pystyy osallistumaan verkkoon ja konsensuksen luomiseen. Lahtdkohtaisesti kui-
tenkin julkisissa lohkoketjuissa pelkastaén siirrot ovat julkisia, mutta ei niiden sisalto. Eli
tiedetdan esimerkiksi, milloin ja minkalainen siirto tapahtui kahden osapuolen valilla, mutta
ei tiedeta ketka osapuolet ovat. Julkisia lohkoketjuja on mahdollista luoda erilaisilla yksityi-
syysasetuksilla. Kuten kuviossa 3 on esitetty, julkisilla lohkoketjuilla on useita kopioita tili-
kirjasta vertaisverkkoon hajautettuna ja kuka tahansa pystyy osallistumaan tapahtumien
vahvistamiseen ja konsensuksen luomiseen. Esimerkiksi Bitcoin ja valtaosa virtuaalivaluu-
toista ovat julkisia lohkoketjuja. (Mougayar 2016, 83—84.) Julkiset lohkoketjut sopivat



myds niiden muuntamattomuuden ansiosta esimerkiksi testamentin saildmiseen sahkoi-

sessd muodossa tai omaisuusrekisterin yllapitoon (Government office for science 2016).

Kuten kuviossa 3 on esitetty, yksityisilla lohkoketjuilla on tilikirjasta useita kopioita, mutta
vain omistajilla tai hyvaksytyilla jasenilla. Yksityisilla lohkoketjuilla on keskushallinto, joka
maéaraa lohkoketjun protokollasta, sdanndista ja kuka siihen voi liitty&. Kuvioon 3 viitaten
yksityisen lohkoketjun tilikirjat voi olla joko julkisesti k&ytettavissa ja nahtavissa tai ainoas-
taan valitun joukon saatavissa. Kuitenkin vain maaratyt tahot pystyvat osallistumaan kon-
sensukseen. Yksityinen lohkoketju voi olla esimerkiksi pankkien tai valtion eri osastojen
valilla toimiva lohkoketju. Yksityisissé lohkoketjuissa kaikki osapuolet ovat laht6kohtaisesti
luotettavia, eikd samanlaista varmistusta ja konsensusta tarvita kuin julkisissa lohkoket-
juissa. Tama tekee siirroista huomattavasti nopeampia. (Mougayar 2016, 83-84; Honka-
nen 2017, 9.) Esimerkkina yksityisesta lohkoketjusta voidaan pitdé Rippleda, joka toimii
maailmanlaajuisena maksuliikennejarjestelmana finanssilaitoksille. Ripplesta tarkemmin
luvuissa 2.1.2 ja 3.2. Taulukossa 1 on kuvattu yksinkertaistettuna yksityisten ja julkisten

lohkoketjutyyppien eroja.

Taulukko 1. Yksityisen ja julkisen lohkoketjun eroja (mukailtu Wood 2016)

Yksityinen Julkinen

Nopeampi Hitaampi

Hyva skaalautuvuus Heikko skaalautuvuus
Luotettu Luottamusvapaa
Vain hyvaksytyt jasenet Avoin kaikille

Hallittu yll&pito Julkinen omistus

Yksityisista ja julkisista lohkoketjuista on olemassa lukuisia erilaisia variaatioita. Lohkoket-
jun kayttotarkoituksen mukaan vaihtelee, ketkéa kaikki padsevat ndkemaan datan, kenella

on oikeus sitd muokata, tuottaa ja olla mukana konsensuksessa. Eri aloilla toimivat yrityk-
set ovat muodostaneet yhteenliittymia ja hankkeita, tavoitteena luoda lohkoketjuteknologia

ratkaisuja oman liikketoiminnan kehittAmiseksi. (Mougayar 2016, 84.)
2.3 Tapahtumien varmistusprosessi ja konsensusprotokollat

Ennen kuin ketjuun saadaan lisattya uusi lohko, taytyy tietokoneen ratkaista kryptografi-
nen funktio. Yhtalon ratkaisemisen myota syntyy ketjuun uusi lohko. Tietokoneiden teke-

masta tydsta lohkon varmistamiseksi kaytetdan nimitysta proof of work. Ratkaisun [0ytanyt
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tietokone jakaa vastauksen muiden verkon koneiden kanssa ja nama varmistavat, etta rat-
kaisu pitda paikkaansa. Oikea ratkaisu tarvitsee 51 % tuen verkosta, jotta se hyvaksytaan.
Tata kutsutaan konsensusprotokollaksi, eli verkko saavuttaa yhteisymmarryksen. Kun
proof of work hyvaksytaan, lisatdén uusi lohko ketjun jatkoksi. Talla estetdan myos lohko-

ketjun haarautuminen. (Drescher 2017, 67—70.)

Yksi lohko pitéé sisallaén aina tietyn méaran tietoa. Tiedon liséksi jokaisella lohkolla on
aina sek& oma, etté edellisen lohkon tiiviste. Tiivistefunktio yhdistaa tietoon algoritmin,
jonka tuloksena saadaan yksilollinen tunniste, jota kutsutaan tiivisteeksi. Tiivistetta voisi
kuvailla hyvin sormenjaljeksi, koska sormenjéljen tapaan se on yksil6llinen ja ainutlaatu-
aan. Kryptografiassa kaytettyja algoritmeja on useita erilaisia. Esimerkiksi yleisesti kayte-
tyn MD5-algoritmin tiiviste sanalle "lohkoketju” on 8d880c632¢c7b56¢51f03599952756948.
Kun puolestaan tiiviste edellisen kappaleen koko tekstille on
dec7cabeb51b7f0a793bc586090b87fc. Tiivisteen pituus pysyy samana, vaikka tiedon
maara kasvaa. Funktio toimii vain yhteen suuntaan ja yhdenkin kirjaimen muutos, muuttaa
koko tiivisteen. Tiivisteen muuttaminen takaisin tekstiksi on ty6las prosessi, koska tieto-
kone joutuu yrittAmaan kaikkia mahdollisia vaihtoehtoja saadakseen oikean tiivisteen.
Tama vaatii tietokoneelta prosessointitehoa. Mita suurempi maéra prosessointitehoa on

kaytdssa, niin sitd nopeammin yhtalon saa ratkaistua. (Drescher 2017, 71-74.)
Proof of work

Lohkoketjujen kryptografisten funktioiden ratkomista kutsutaan louhinnaksi. Louhintaa te-
kevat tietokoneet kayttavat prosessointitehoa ratkaistakseen kryptografisia funktioita, jota
kutsutaan nimella proof of work. Proof of work on talla hetkella eniten kaytetty ja yleisin
konsensusprotokolla, jolla luodaan luottamus lohkoketjun kayttajien valille. Tarkoituksena
on luoda jokaisesta siirrosta yksi hajautetun vertaisverkoston vahvistama totuus, jota ei
ole mahdollista jalkikateen muuttaa, ilman etté siitd jaisi jalki lohkoketjuun. (Drescher
2017, 74.)

Kryptografisen funktion ratkaisemiseksi taytyy tietokoneiden kokeilla eri vastaus vaihtoeh-
toja. Kun oikea vastaus on I6ytynyt, pystyvat verkon muut koneet nopeasti tarkistamaan,
ettd se pitaa paikkaansa ja luomaan yksimielisyyden eli konsensuksen. Mitd suurempi
prosessointiteho on kaytettavissa, sitéd suurempi todennakoisyys on 16ytaa oikea ratkaisu.
Louhija, joka onnistuu ratkaisemaan ensimmaisena kryptografisen funktion, saa siita palk-
kion ja oman lohkon lisattya lohkoketjuun. (Drescher 2017, 152-154.)

Kuviossa 4 on esitetty, milta yksinkertaistettuna proof of work -lohkoketju nayttaa Yev-
geniy Birkmanin mukaan. Jokaisella lohkolla on siséllaan salatut tapahtumat ja edellisen

lohkon tiiviste, milla ne on linkitetty toisiinsa kronologisessa jarjestyksessa. Lohkoketjun
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protokolla maarittaa kuinka usein uusi lohko syntyy ja kuinka paljon tietoa se keskimaarin
siséltaa. Protokollassa myds maaritellddn, kuinka monta uutta lohkoa on taytynyt syntya,
ennen kuin tapahtuman katsotaan olevan hyvaksytty. Tama on turvallisuus toimi, milla es-

tetddn esimerkiksi varojen kaytto kahteen kertaan. (Birkman 2014.)

Lohko 51 Lohko 52 Lohko 53
Proof of work: Proof of work: Proof of work:
0000009857vvv W 000000zzxvzx5 \ 00000090b41bx
Edellinen lohko: N\ Edellinen lohko: ™\ Edellinen lohko:
000000432arzal 0000009857vvv 000000zzxvzx5

Tapahtuma Tapahtuma Tapahtuma
1Ik541fvx 87544g6w pzyl1446a

Tapahtuma Tapahtuma Tapahtuma
09345w1d 78awcn4l abb7bxxq

Tapahtuma Tapahtuma Tapahtuma
2a15fg67 984dda9m 340iu98a

Kuvio 4. Yleiskuva proof of work lohkojen rakenteesta (mukailtu Birkman 2014)

Lohkoketjuista puhutaan monesti, ettéd ne ovat taysin immuuneja vaarenndksille. Tietojen
vaarentaminen ei ole mahdotonta, mutta se on haastavaa ja kallista. Lohkon luomiseen
missa tiedot ei oikeasti pida paikkaansa, tarvitaan yli puolet vertaisverkon prosessointite-
hosta konsensuksen luomiseksi. Tama on kaytanndssa mahdotonta, mikali lohkoketjun
vertaisverkko on suuri ja laajasti hajautettu. (Drescher 2017, 152-154.) Mita vanhemmasta
lohkosta on kyse, niin sitd vaikeampi sen tietoja on vaarentaa. Esimerkiksi jos kuviossa 4
esitetyn lohkon 51 sisdltamia tapahtumia haluttaisiin muuttaa, taytyisi tehdd uudestaan
lohkojen 52 ja 53 luomiseen kaytetty proof of work -ty ja samalla kilpailla nykyisté verk-
koa vastaan uuden lohkon luomisessa. Tietojen muuttamisen vaikeusaste siis kasvaa
eksponentiaalisesti, mita vanhemmasta lohkosta on kyse. Téasta johtuen lohkoketjuun tal-

lennettujen tietojen muuttaminen on kaytanndssa mahdotonta. (Birkman 2014.)

Proof of work -protokollaa on arvosteltu, koska louhintaa tekevét tietokoneet kuluttavat
suuria maaria energiaa. Virtuaalivaluuttojen suosion kasvun my6ta myds niiden tietokonei-
den verkostot ja energian kulutus ovat kasvaneet. Tilastokeskuksen mukaan Suomen
séhkonkulutus oli vuonna 2017 85 terawattituntia (TWh), kun puolestaan suosituimman
virtuaalivaluutta Bitcoinin vuosi kulutus on télla hetkelld vuonna 2018 noin 71 TWh. (Digi-
conomist 2018; Tilastokeskus 2018.)
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Proof of stake

Toinen paljon kiinnostusta herattanyt konsensusprotokolla on proof of stake. Tassa siirto-
jen varmistus perustuu verkkoon asetettuun panokseen ja siirtojen varmistuksesta saata-
viin palkkioihin. Lohkoketju valitsee varmistajan sattuman varaisesti, joten suuremmalla
panoksella on suurempi todennakadisyys paasta vahvistamaan uusi lohko. Lohkon luomi-
sesta saatu palkkio syntyy tapahtumien tekijoilta peritysta kuluista. Proof of stake -algo-
ritmi on proof of workia energiatehokkaampi, koska tapahtumien varmistus perustuu ase-
tettuun panokseen, eika tietokoneen tekemaan tyéhon. (Tapscott & Tapscott 2016, 46—
47.) Proof of stake on viela pitkalti kehitteilla ja sitéd sovelletaan eri tavoin kayttotarkoituk-
sesta riippuen. Ethereum lohkoketju on kehittaméassa Casper-nimista proof of stake -algo-

ritmia, jonka tavoitteena on tulla kaytt66n vuosien 2018-2019 aikana. (Ethereum 2018.)

Proof of stakesta on myds jalostettu Deligated Proof of Stake (DP0oS) niminen konsensus-
protokolla. Tassa tapahtumien vahvistajat ja verkon yllapitgjat on valittu danestyksella pe-
rustuen verkkoon asetettuun panokseen. Koska tapahtumien vahvistus ja yllapito on kes-
kittynyt, on lohkoketjun mahdollista toimia tehokkaammin ja skaalautua paremmin. Toi-
minnan keskittyminen kuitenkin vahentaa aina verkon luotettavuutta ja turvallisuutta.
(Zheng, Xie, Dai, Chen & Wang 2018.)

Practical Byzantine Fault Tolerance

Yksityisissa lohkoketjuissa solmut ovat tunnettuja ja ennalta maaréattyja. Koska solmut ei-
vat ole anonyymeja kuten julkisissa lohkoketjuissa, on niiden omien etujen mukaista toi-
mia rehellisesti. Yksityisesséa lohkoketjussa kaikkien osapuolten tavoitteena on saada ta-
pahtumat tallennettua lohkoketjuun, joten ei ole tarvetta erilliselle palkitsemiselle tapahtu-
mien vahvistamisesta. Nain ollen konsensus voidaan luoda eri tavalla kuin julkisissa loh-
koketjuissa. (Hagstrém & Dahlquist 2017, 13-14.)

Yksi tallaisista keinoista on Byzantine Fault Tolerance (BFT) protokollat, jotka perustuvat
tietojenkasittelytieteiden niin kutsuttuun Bysanttilaisten kenraalien ongelmaan. Ongelman
nimi tulee tilanteesta, jossa kenraalit piirittavat kaupunkia ja pystyvat kommunikoimaan ai-
noastaan lahettien avulla, jolloin on vaikea varmistua tiedon oikeellisuuden alkuperasta.
Yhtélainen ongelma esiintyy, kun tietokoneet toimivat vertaisverkossa ja ei pystyta varmis-
tumaan pitadko tieto aina paikkaansa. BFT on joukko protokollia, joita on kaytetty jo lahes
30 vuotta. Ne ovat tietokonealgoritmeja, jotka toimivat erityisesti hajautettujen tietokonei-
den verkossa ja auttavat luomaan konsensuksen, vaikka osa verkon palvelimista lakkaisi

toimimasta tai antaisi virheellista tietoa. (Hagstrom & Dahlquist 2017, 14.)
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Vuonna 1999 Miguel Castro ja Barbara Liskov julkaisivat paperin, jossa he esittelivat uu-
den ja kadytannollisemman BFT:n nimeltd Practical Byzantine Fault Tolerance (PBFT).
PBFT pohjalta pystyttiin kehittdamaan nopeampia ja tehokkaampia algoritmeja, joita pystyt-
tiin hyddyntamaan paremmin kaytanndssa. PBFT kehitettiin erityisesti toimimaan tehok-
kaammin internetissa ja sita kaytetaan nykyisin yksityisissa lohkoketjuissa. Monet yksityi-
sista lohkoketjuista kayttavat soveltaen eri konsensusprotokollia, luoden parhaiten omia

tarpeita vastaavan jarjestelman. (Hagstrom & Dahlquist 2017, 13—-14.)
Ripple konsensus protokolla

Ripple on hajautettu kansainvalinen arvonsiirtojarjestelma ja talla hetkella markkina-arvol-
taan kolmanneksi suurin virtuaalivaluutta. Ripple on kehittdnyt oman XRP ledger konsen-
susprotokollan. Konsensuksen luominen perustuu vertaisverkossa hajautettuihin tilikirjoi-
hin ja niiden saldon paivittamiseen. Ripple tekee yhteisty6ta useiden kansainvalisten
pankkien kanssa, tarjoamalla omaa infrastruktuuriaan pankkien kansainvalisen maksulii-

kenteen tehostamiseksi. (Ripple 2018a.)
Muut konsensusprotokollat

Konsensusprotokollia on useita ja uusia kehitetdan jatkuvasti lisda seka nykyisia yhdistel-
laan. Proof of authority -konsensuksessa on tietyt valtuutetut solmut, jotka pystyvat vah-
vistamaan tapahtumia ja luomaan uusia lohkoja. Proof of authority vaatii luottamuksen,
ettd solmut toimivat rehellisesti. Proof of activity puolestaan yhdistéaa proof of workin ja
proof of staken. Siin& satunnaisesti valittu maaré louhijoita vaaditaan allekirjoittamaan
lohko, k&yttden kryptografista-avainta, ennen kuin lohko lisataan ketjuun. Proof of capacity
puolestaan vaatii louhijoita luovuttamaan tietty osa kovalevystdan louhintaan. Samanlai-
nen konsepti on proof of storage, joka vaatii louhijoita jakamaan levytilaa hajautetussa pil-
vessa. (Tapscott & Tapscott 2016, 47.) Taulukossa 2 on kuvattu yksinkertaistetusti ylei-

simmin kaytettyjen ja tunnetuimpien konsensusprotokollien ominaisuuksia.



Taulukko 2. Yleisimpien konsensusprotokollien vertailu (mukailtu Zheng ym. 2018)

Konsensus- Proof of work Proof of stake PBFT DPoS Ripple
protokolla
Aanestavat Kaikki Kaikki Osa Kaikki Kaikki
osapuolet
Energia teho- Ei Osittain Kylla Osittain Kylla
kas
Tapahtuman Kaytetty las- Verkkoon ase- 3 vaihetta, Aanestyksen 80% luotetuista
hyvaksyminen | kentateho tettu panos joissa saatava avulla valitut ja- | jasenista hy-
2/3 verkon hy- senet vaksyy
véksynta
EsimerkKki Bitcoin Ethereum Cas- | Hyperledger Bitshares Ripple
per protocol Fabric
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Monimutkaiset matemaattiset algoritmit ja lukuisien tietokoneiden suorittamat varmistuk-
set, luovat konsensusprotokollasta riippumatta vahvan suojauksen lohkoketjulle ja sen si-
saltamalle tiedolle. Tama mahdollistaa pysyvaksi tarkoitettujen tietojen tallentamisen ha-
jautettuun tietokoneiden verkkoon, jossa tietojen vaarentdminen on lahes mahdotonta ja

ainoastaan valtuutettujen luettavissa. (Mougayar 2016, 47-50.)
2.4 Lohkoketjuteknologian historia

Ensimmaisen kerran lohkoketjua muistuttavaa teknologiaa kehittivat Stuart Haber ja W.
Scott Stornetta vuonna 1991. Haber ja Stornetta tyoskentelivat kryptografian parissa ja loi-
vat digitaalisen aikaleiman, joka esti tietojen muuttamisen jalkikateen. Vuonna 1992 Stor-
netta ja Haber sovelsivat Dave Bayerin kanssa kryptografiassa ja tietojenkasittelytieteissa
kaytettya Merkle-puuta ja kehittdmaansa digitaalista aikaleimaa. Tutkimuksessa he onnis-
tuivat kerddméaan useita dokumentteja yhteen lohkoon. (Bayer, Haber & Stornetta 1992;
Tapscott & Tapscott 2016, 3-5.)

Digitaalisten sopimusten ja -valuutan parissa tydskennellyt Nick Szabo kirjoitti vuonna
1998 Iyhyen The God Protocol tekstin, jossa han pohti kolmannen osapuolen poistavaa
jarjestelmda. Myohemmin vuonna 2005 Szabo julkaisi Bit Goldin. Bit Gold oli lohkoketjua
muistuttava jarjestelma, joka hyddynsi proof of work algoritmia, digitaalista allekirjoitusta ja
-aikaleimaa. Tarkoituksena oli luoda niin sanottu digitaalinen kulta, joka olisi fyysista kul-
taa helppokayttdisempi ja turvallisempi vaihtoehto, seka mahdollistaisi arvon siirron digi-

taalisesti. (Szabo 2005.) Bit Gold kuitenkin epéonnistui siirtojen varmistuksessa, joka
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mahdollisti joissain tapauksissa varojen kayton kahteen kertaan (Tapscott & Tapscott
2016, 3-5).

Vuoden 2008 finanssikriisin jalkeen salanimelléa verkossa esiintynyt henkil® tai rynma ni-
melta Satoshi Nakamoto, yhdisteli aikaisempia innovaatioita ja julkaisi avoimeen lahde-
koodiin perustuvan digitaalisen virtuaalivaluutan nimelta Bitcoin. Jarjestelm& mahdollisti
digitaalisen arvon siirron kahden osapuolen vdlilla ilman perinteista kolmatta osapuolta,
kuten pankkia tai muuta maksunvalittajaé. Bitcoinin liikkeellelaskun jalkeen vuonna 2009,
siitd tuli maailman ensimmainen toimiva lohkoketju ja se on edelleen vuonna 2019, mark-
kina-arvoltaan suurin virtuaalivaluutta (Coinmarketcap 2019a). Bitcoinin arvo perustuu
markkinoiden kysyntédéan ja tarjontaan. Monet tana paivana viittaavat Bitcoiniin digitaali-

sena kultana, toiset puolestaan pitavat sita pelkkana spekulaationa. (Swan 2015, 10-11.)

Bitcoin kayttaa hajautettua vertaisverkkoa ja mahdollistaa maksut ilman kolmatta osa-
puolta internetin valitykselld. Lohkoketjussa tapahtuvat siirrot ovat julkisia ja ne tallentuvat
lohkoketjuun. Perinteisessé osakekaupassa nakee missé, milloin ja kuinka paljon osak-
keita on vaihdettu, mutta tieto ketk& vaihdon takana ovat jaa salaiseksi. Bitcoinin yksityi-
syys on samalla tasolla osakekaupan kanssa. Julkista tietoa on kahden osapuolen valilla
tapahtuneen siirron koko ja aika, mutta itse osapuolten henkilollisyydet ja&vat yksityiseksi.
(Nakamoto 2008.)

Bitcoinin vertaisverkossa olevat tietokoneet ratkovat proof of work algoritmeja varmistaen
samalla verkossa tapahtuvia siirtoja. Uusi lohko muodostuu ketjuun keskimaarin 10 mi-
nuutin valein ja pitaa sisallaan viimeisimmat siirrot. Siirtojen varmistamisesta louhijat saa-
vat palkkioksi Bitcoineja. Palkkio on talla hetkella 12,5 Bitcoinia, joka puolittuu aina neljan
vuoden vélein. Louhimisesta saadut palkkiot luovat koko ajan uusia Bitcoineja ja nain ol-
len mikaan valtio, keskuspankki tai muukaan taho, ei pysty vaikuttamaan Bitcoinien maa-
raan. (Swan 2015, 11-12.) Bitcoinien maara on rajoitettu 21 miljoonaan kappaleeseen,
joista talla hetkell& on kierrossa noin 80%. Pystytd&n vain arvioimaan, milloin viimeiset
Bitcoinit louhitaan. Useiden laskujen mukaan taméa tapahtuu noin vuonna 2140. Se miten
Bitcoin verkon kay, kun aikanaan louhimisesta saadut palkkiot pienenevat jaa spekuloin-
nin varaan. Bitcoin innoitti myds monia muita kehittdmaan uusia lohkoketjuja ja virtuaaliva-

luuttoja, joita kutsutaan ensimmaisen sukupolven lohkoketjuiksi. (Swan 2015, 16-17.)

Vuonna 2014 syntyi niin kutsutut toisen sukupolven lohkoketjut. Ensimmaéisena toisen su-
kupolven lohkoketjuna on pidetty Ethereumia. Ethereum on hajautettu tietokone alusta,

joka toimii avoimeen |&dhdekoodiin perustetussa julkisessa lohkoketjussa. Ethereumin ke-
hityksen myo6ta lohkoketjut, eivat enda olleet pelkastaan hajautettuja tietokantoja, vaan in-

novaatio mahdollisti hajautetussa vertaisverkossa toimivan tietokone alustan luomisen.
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Uudet lohkoketjut mahdollistivat sovellusten kehittdmisen lohkoketjun paalle. (Complexity
Labs 2018.)

2.5 Alykkaat sopimukset

Ensimmaisen kerran vuonna 1994 Nick Szabo luonnosteli dlykkdiden sopimusten konsep-
tin julkaisemassaan artikkelissa. Sen hetkinen tietotekniikka ei kuitenkaan mahdollistanut
alykkaiden sopimusten kokeilua kaytanndssa. Ensimmaiset kaytannon alykkaat sopimuk-
set tulivat Ethereum lohkoketjun my6ta vuonna 2015. Alykkaat sopimukset ovat lohkoket-
jun transaktioita, jotka ovat yksinkertaisia valuuttasiirtoja kehittyneempié ja ne voivat sisal-
taa laajamittaisia maarayksia. Alykkaisiin sopimuksiin on koodattu osapuolten ennalta
maarittelemat ehdot, joiden tayttyessa sopimus toteutuu ja koodi tekee sovitut toimenpi-
teet. (Swan 2015, 28; Tapscott & Tapscott 2016, 6.)

Nick Szabon (2005) mukaan yksinkertaisimmillaan alykkaita sopimuksia voi verrata myyn-
tiautomaatin yksinkertaiseen automaatioon. Myyntiautomaatti ottaa vastaan kolikot, pa-
lauttaa vaihtorahan automaatiomekanismillaan ja lopulta luovuttaa tilatun hyédykkeen. Au-
tomaatti siis toteuttaa transaktion, kun sopimuksen ehdot tayttyvat eli riittava maara rahaa
on siirretty automaatin hallintaan. Kuka tahansa pystyy kayttamaan myyntiautomaattia ja
ryhtymaan tallaisen transaktion sopimusosapuoleksi. Kun ostettava hyddyke on suojassa
automaatin sisalld, on silla kyky valvoa, ettei sopimuksen sisaltéd muuteta oikeudetto-
masti. (Lauslahti, Mattila & Seppéala. 2016.)

Alykk&at sopimukset vievat myyntiautomaatin idean pidemmalle, koska niité voidaan so-
veltaa kaikkiin arvoa omaaviin ja digitaalisesti hallittavissa oleviin omaisuuseriin. Szabon
(2005) méaaritelman mukaan alykas sopimus on koneellistettu transaktioprotokolla, joka
toteuttaa sopimuksessa maaritellyt ehdot. Sen tarkoituksena on tayttaa sopimuksessa
maatritellyt yleiset ehdot ja vahentaé poikkeamien seka muiden virheiden maaraa. Samalla
poistuu tarve kolmansille luotetuille tahoille, jotka normaalisti varmistaisivat sopimuksen
taytantdonpanon oikeellisuuden. Szabon teorian mukaan alykkaat sopimukset vahentavat
petosten ja muiden haitallisten ilmididen méaaraa seka laskevat samalla transaktiokustan-
nuksia, kun sopimusehtojen taytantéénpano automatisoituu. (Swan 2015, 28; (Lauslahti,
Mattila & Seppald. 2016.)

Lohkoketjuteknologialle perustuvassa alykkaassa sopimuksessa sopimuksen ehdot ovat
koodin muodossa lohkoketjun sisdlla. Sopimukseen ennakkoon méariteltyjen ehtojen tayt-
tyessa se toimeenpanee itsensa automaattisesti ilman osapuolten myoétavaikutusta. Loh-

koketjuun viedyn alykkaan sopimuksen ehtoja ei paase ilman oikeuksia muuttamaan. Eli
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toinen osapuolista ei voi tahallisesti estda sopimuksen taytéantéonpanoa tai sen sisaltoa.
(Lauslahti, Mattila & Seppala. 2016.)

Termina alykas sopimus voi olla hieman harhaanjohtava, koska alykkaita sopimuksia on
olemassa useita erilaisia. Alykkaita sopimuksia voidaan laatia hyvin erilaisista lahtokoh-
dista ja aivan toisistaan eroaviin tarkoituksiin. Osalla alykaista sopimuksista on selvasti
sopimuksen kaltainen luonne, kun taas joissain tapauksissa voi olla epaselvaa, onko "so-
pimuksella” edes osapuolia vai onko kyse vain lohkoketjussa hajautetusti suoritettavasta

tietokoneohjelmasta. (Swan 2015, 18.)

Alykas sopimus voi nimittain olla esimerkiksi lohkoketjuun rakennettu ohjelma, joka keraa
dataa yhden tai useamman ohjelmistorajapinnan tai muun lahteen kautta ja valittaa kera-
tyt tiedot raporttina eteenpain koodissa maariteltyyn kohteeseen. Téallaista alykasta sopi-
musta, joka toimii eraanlaisen ohjelmistorajapintojen reitittimena kutsutaan oraakkeliksi.
Oraakkelien keskeinen tehtdva on toimia sopimusehtojen toteuttamista maarittavan tiedon
lahteena toisille alykkaille sopimuksille. (Lauslahti, Mattila & Seppalad. 2016.)

Toisenlainen esimerkki alykkaasta sopimuksesta on palvelulaatusopimuksen kohdalla.
Tallaisella sopimuksella voitaisiin esimerkiksi arvioida hakukoneoptimoinnin onnistumista.
Esimerkiksi yritys ostaa hakukoneoptimointipalvelun 1000 eurolla ja sopimuksen mukaan
saa oman verkkosivun Googlen ensimmaiselle sivulle seuraavan kuukauden aikana. Laa-
dittu alykas sopimus arvioi oraakkelin valitykselld, milloin sopimuksen ehdot tayttyvat. Heti
kun yrityksen sivu paasee Googlen ensimmaiselle sivulle, siirtyvat rahat lohkoketjussa ha-
kukoneoptimointia tarjonneelle. Jos kuukauden aikana yrityksen verkkosivut eivat padse
Googlen ensimmaiselle sivulle, palautuvat rahat takaisin yritykselle. (Lauslahti, Mattila &
Seppéala. 2016.)

Alykkailla sopimuksilla on myos mahdollista esimerkiksi tehostaa kiinteistokauppaa. Asun-
tokauppa on nykyisin hidas ja ty6las prosessi. Prosessissa on usein mukana ostajan
pankki, myyjan pankki, kiinteistovalittaja, Maanmittauslaitos ja Verohallinto. Monesti valit-
taja kulkee sopimusten kanssa ostajan ja myyjan valilla edestakaisin. Pankkien virkailijat
kommunikoivat keskenaan ja sopivat aikoja kaupantekoihin, johon eri osapuolten on tul-
tava paikanpaalle. Lopuksi kaupasta ostaja saa paperisen osakekirjan, jonka hén sail66
holviin. Monesti tAdssa prosessissa saattaa kestaa useita viikkoja. Lisaksi se aiheuttaa kai-
kille osapuolille kustannuksia ja kuluttaa suuren méaran tybaikaa. Suomessa tahan ratkai-
sua on kehittéanyt teknologiayhtio Tomorrow Labs. Tavoitteena on aloittaa vuonna 2019
taloyhtididen osakekirjojen digitalisointi, joka mahdollistaa asuntokaupan teon alykkaiden
sopimusten ja lohkoketjun avulla. Lohkoketjuun on mahdollista ladata asunnon tiedot,

kuntoraportit, maanmittauslaitoksen todistukset ja muut kauppaan tarvittavat asiakirjat.
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Kun molemmat osapuolet ovat hyvaksyneet hinnan ja muut kaupan ehdot tayttyvat, alyk-
k&an sopimuksen avulla Kiinteiston omistus ja sen kauppahinta vaihtavat omistajaa lohko-
ketjussa. (Mantyla 2017.)

Alykkaiden sopimusten hyodyntamismahdollisuudet ovat laajat. Pankeissa niita voi hyo-
dynt&déd asuntokaupan liséksi lainojen myodntadmisessa, arvopaperi- ja johdannaiskaupassa,
maksujen automatisoinnissa, raportoinnissa ja tietokantojen yllapidossa. Vakuutusyhti-
dissa alykkailla sopimuksilla voi tehostaa vakuutuskorvausten kasittelya ja sopimustenhal-
lintaa. Alykk&at sopimukset mahdollistavat yleisten ongelmien automatisoinnin ja ratkai-
sun ilman luottamusta vaativaa kolmatta osapuolta. Toimintojen tehostaminen alykkaiden
sopimusten avulla vahentaa kustannuksia, joita syntyisi normaalisti varmistuksista, erilai-
sista manuaalisista suorituksista, valimiesmenettelyista seka petosten estdmisesta. (Swan
2015, 32; Commadity Futures Trading Commission 2018.)

2.6 Haasteet ja riskit

Lohkoketjusovelluksia on jo kaytdssa, mutta laajamittainen kayttdonotto edellyttaa ensin
teknologiaan liittyvien tiettyjen haasteiden ja riskien ratkaisemista. Lohkoketjuteknologiaan
pohjautuvan virtuaalivaluutan kaytto yleisena maksuvalineena tai tehokkaan lohkoketjun
paalla toimivan pilvitietokoneen luominen vaatii viela paljon uusia teknologisia innovaati-
oita ja haastavien matemaattisten ongelmien ratkaisua. Monet teknologia haasteista ja ris-
keista vaihtelevat lohkoketjutyypista riippuen. Esimerkiksi skaalautuvuus on suuri haaste

julkisille lohkoketjuille, mutta ei niinkaan yksityisille lohkoketjuille. (Swan 2015, 37.)

Lohkoketjuteknologiaan kohdistuvat haasteet ja riskit voidaan luokitella sisaisiin ja ulkoi-
siin. Sisaiset haasteet ja riksi liittyvat itse teknologiaan. Ulkoiset haasteet ja riskit puoles-
taan liittyvét lohkoketjuteknologiaan kohdistuviin asenteisiin, saantelyyn ja lainsaadan-
toon. Naiden lisaksi lohkoketjuteknologiaan liittyy samat riskit kuin mihin tahansa uuteen
teknologiaan. Uusiin teknologioihin liittyy yleensa riski siitd, ettd pystyvatkd ne lunasta-

maan odotukset ja tarjoamaan vastinetta investoinneille. (Swan 2015, 37-38.)
2.6.1 Teknologia

Teknologisilla haasteilla tarkoitetaan ongelmia, jotka estavat suunniteltujen sovellusten ja
jarjestelmien luomisen, koska niita ei vield voida toteuttaa saatavilla olevalla teknologialla.
Keskeisimpana teknologia haasteena on pidetty lohkoketjujen skaalautuvuutta. Lohkoket-
jut pystyvat kasittelemaan rajallisen maaran tapahtumia, mika on yksi syista, joka vaikeut-

taa esimerkiksi lohkoketjuteknologiaan pohjautuvien virtuaalivaluuttojen kayttoa yleisena
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maksuvalineena. Skaalautuvuus myds estaa monimutkaisempien ja raskaampien ohjel-

mien luomisen lohkoketjun p&alle. (Honkanen 2017, 40.)

Korttiyhtiot Visa ja Mastercard pystyvat talla hetkella kasittelem&én huomattavasti suu-
remman maaran transaktioita kuin valta osa lohkoketjuista. Esimerkiksi Visa kasittelee
keskim&érin 1500-2000 transaktiota sekunnissa (tps) ja parhaimmillaan 47 000 tps. (Visa
Europe 2018.) Kun puolestaan lohkoketjut kuten Bitcoin noin 7 tps ja Ethereum 20 tps.
Nykyisellaan lohkoketjut eivat viela pysty korvaamaan perinteisia jarjestelmia, jotka vaati-
vat suuret transaktionopeudet toimiakseen, kuten edella mainittu jokapaivainen maksulii-
kenne. Lohkoketjujen hajauttaminen, muuttumattomuus ja vaarentamattomyys vaativat
valtavan maaran laskentatehoa ja energiaa. Koko lohkoketjun jatkuva tallentaminen luo
siité raskaan prosessin ja vaikeuttaa sen skaalautumista suureen mittakaavaan. (Honka-
nen 2017, 40.)

Skaalautuvuus ongelmat koskevat kuitenkin p&éasiassa julkisia lohkoketjuja. Yksityisissa
ja luvanvaraisissa lohkoketjuissa tapahtumien varmistuksia tekevat vain hyvaksytyt osa-
puolet, jolloin on mahdollista optimoida verkon nopeampi toiminta. Esimerkiksi luvanvarai-
sesti toimiva lohkoketju Ripple paasee transaktio nopeuksissa samoihin lukemiin perin-
teisten korttiyhtididen kanssa. (Ripple. 2018b.) Skaalautuvuus ongelman ratkaisemiseksi
julkisissa lohkoketjuissa kehitetaan erilaisia nopeampia konsensusprotokollia, uusia inno-
vatiivisia lohkoketjuja ja niin sanottuja off-chain lahestymistapoja. Ajatuksena on pyrkia
viemaan pienten mikrosiirtojen tuoma rasitus paaketjun ulkopuolelle sivuketjuihin. Tallgin
esimerkiksi kahvikupin osto ei suoraan rasita ja hidasta paaketjun toimintaa. (Dryja &
Poon 2016, 4.)

Alkujaan lohkoketjut luotiin julkisiksi, koska ne soveltuvat paremmin suuremman massan
kayttoon. Suurimmat lohkoketjuverkot ovat edelleen julkisia, mutta niihin liittyvat omat
haasteensa. Julkisesti ndhtavilla olevat transaktiot saattavat siséltda myos sellaista tietoa,
joka on helposti purettavissa ja tietosuojan kannalta ongelmallista. Liséksi suojauksessa
kaytettaviin turva-avaimiin seka identiteettiongelmiin liittyy monia kaytannon haasteita.
Koska lohkoketjut ovat muuntumattomia, niin esimerkiksi turva-avaimen joutuminen vaa-
riin kasiin saattaa merkita varojen menetysta lopullisesti. Epéselvaé on kuinka monta ja
minkalaisia avaimia kayttajalla tulisi olla, turvallisuuden takaamiseksi. My6skaén identitee-

tin varmentaminen ei ole yksiselitteisesti ratkaistu ongelma. (Honkanen 2017, 40.)

Monessa yrityksessa lohkoketjuteknologia itsess&an voitaisiin ottaa kayttdon tehostamaan
prosesseja, mutta sen implementointi osaksi laajempaa kokonaisuutta osoittautuu usein
ongelmalliseksi. Sen sovittaminen yhteen yritysten laajempaa IT-rakennetta on haasteel-

lista. Nama ratkaisemattomat ongelmat ja epaselvat asiat heijastuvat
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lohkoketjuteknologiaa tarjoavien yritysten toimintaan. Monesti niissékaan ei osata rat-
kaista teknologian keskeneraisyydesta johtuvia ongelmia. Tama luo alalle positiivista kil-
pailua, silla ratkaisun I6ytaminen ongelmaan lisaa kilpailuetua. Teknologiaan liittyvat on-
gelmat ovat siis monelle haaste, mutta myds erinomainen mahdollisuus. (Honkanen 2017,
40.)

2.6.2 Osaamisen puute

Lohkoketjuteknologian sovellusten kehittamista hillitsee talla hetkella teknologiaosaajien
puute. Vaikka sovelluksesta saataisiin kehitettya teoriassa toimiva, niin sen kaytannon to-
teuttaminen on haasteellista ja hidasta johtuen osaavien ohjelmoijien puutteesta. On-
gelma ei ole pelkdstdén osaavien ohjelmoijien puute, vaan myds lohkoketjuteknologiasta
ymmartaminen ylipdansa. Deloitten vuonna 2018 suorittaman selvityksen mukaan Yhdys-
valtalaisten suuryritysten johdosta lahes 40% ei tiennyt lohkoketjuteknologiasta mitaan.
(Deloitte 2018a.)

Lohkoketjuteknologia on uusi ja monimutkainen teknologia, miké tekee sen toiminnan ja
hyotyjen selittimisesta haasteellista perinteiselle ohjelmoijalle, puhumattakaan tavalli-
sesta kansalaisesta. Teknologian laaja levidminen vaatii, ettd hankintoja tekevilla tahoilla
on selked ymmarrys sen hyddyistd, kustannuksista ja riskeista. Yritysten johto ja paattajat
harvemmin tekevat investointeja sellaiseen mitd eivat ymmarra. Koska ymmarryksen le-
vidminen vie oman aikansa, asettaa se teknologialle ajallisen haasteen. (Honkanen 2017,
42.)

2.6.3 Lainsaadanto ja intressit

Teknologia on uutta ja sen sdantely seka lainsaadantd viela monelta osin vaiheessa, mika
on riski koko lohkoketjuteknologialle ja sen kehittymiselle. Erityisesti voimakkaasti saan-
nellylle finanssialalle tulo vie oman aikansa, ennen kuin lainsaadantd saadaan soveltu-
maan sen tarpeisiin. Kysymyksia on herattanyt erityisesti dlykkaiden sopimusten rinnasta-
minen perinteisiin sopimuksiin. Talléin tulee tarkastella kokonaan uudelleen perinteista ka-
sitysta sopimuksesta, kun koodatut ohjelmat alkavat hallinnoida transaktioita. VVoidaanko
nain ollen oikeustoimia tehda alykkaiden sopimusten muodossa ja synnyttdé niihin poh-
jautuvia velvoitteita osapuolille? Lisaksi on maariteltava, edellytetddnko tiettyjen ennakko
ehtojen tayttymista, vai ovat kaikki alykkaat sopimukset patevia sellaisenaan. Viimeaikai-
sen keskustelun myota on yhé enenevassa maarin arvioitu alykkaat sopimukset oikeudel-
lisesti relevantiksi toiminnaksi ja rinnastettavan myyntiautomaattien kanssa tehtaviin hiljai-

siin sopimuksiin. Lohkoketjuteknologian oikeustieteellisen tutkimuksen on esitetty johtavan
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uuden oikeudenalan, niin kutsutun krypto-oikeuden kehittymiseen. (Lauslahti, Mattila &
Seppéala. 2016.)

Lainsdadannon suuntaa ohjaavat eri tahojen intressit. Valtion keskeiset huolet liittyvat eri-
tyisesti verotukseen, rahanpesuun ja muuhun verkkorikollisuuteen, joihin on syntynyt uu-
sia mahdollisuuksia lohkoketjuteknologialla toimivien virtuaalivaluuttojen my6ta. On sel-
vaa, etta valtiot puuttuvat lainsdadannén keinoin lohkoketjusovellusten toimintaan, mikali

syntyy ristiriitoja niiden intressien kanssa. (Honkanen 2017, 41.)

2.6.4 Asennehaasteet ja julkisuus

Virtuaalivaluutat ja niiden myo6ta lohkoketjuteknologia on viime aikoina saanut paljon julki-
suutta. Vaikka asenteet niitéd kohtaan muuttuvat jatkuvasti myodnteisemmiksi, niin vield mo-
nesti lohkoketjuteknologia liitetd&n yhteen virtuaalivaluuttojen kanssa ja sitd kautta pimean
verkon rahanpesuun, huijauksiin ja muuhun rikollisuuteen. Virtuaalivaluuttoihin kohdistuu

my0Os varkauksia ja ne ovat olleet hakkerien kiinnostuksen kohteena. (Swan 2015, 95.)

Esimerkiksi tammikuussa 2018 uutisoitiin Japanin suurimmasta virtuaalivaluuttojen vaihto-
paikasta Coincheckistd, joka joutui hakkeroinnin kohteeksi ja menetti 500 miljoonan dolla-
rin edesté varoja. Asenteisiin teknologiaa kohtaan voivat vaikuttaa myds keskuskontrollin
puuttuminen, lapindkyvyys, yksityisyyskysymykset ja vahainen saantely. (Honkanen 2017,
41.)
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3 LOHKOKETJUTEKNOLOGIAN HYODYNTAMINEN FINANSSIALALLA
3.1 Lohkoketjuteknologian kehitys- ja tutkimustyo finanssialalla

Lohkoketjuteknologiaa hyddyntavat virtuaalivaluutat alun perin kehitettiin haastamaan ja
korvaamaan perinteiset pitkdan voimassa olleet finanssijarjestelmat. Tassa tavoitteessa
virtuaalivaluutat eivat ainakaan toistaiseksi ole onnistuneet. Finanssialan organisaatiot
puolestaan ovat itse alkaneet tutkimaan ja investoimaan lohkoketjuteknologiaan. Tavoit-
teena on lohkoketjuteknologian avulla nopeuttaa eri toimintoja, parantaa kustannustehok-
kuutta ja turvallisuutta, virheiden minimointi ja siirtyd pois perinteisista keskitetysta datara-
kenteista, jotka ovat alttiita hyokkayksille ja jarjestelméhéiridille. Finanssilaitokset ovat
keskittyneet erityisesti hyddyntamaéan lohkoketjuteknologiaa niiden sisaisissa proses-
seissa ja transaktioissa. (Tapscott & Tapscott 2016, 7.) Vuonna 2016 julkaistun Maailman
talousfoorumin raportin mukaan lohkoketjuteknologia muuttaa koko maailman finanssisek-

torin toiminnan perusteita myoten (World Economic Forum 2016).

Finanssialalla on viime vuosina virrannut rahaa lohkoketjuteknologian tutkimus- ja kehitys-
tyéhon. Konsultointi yritys Greenwich Associates suoritti vuonna 2017 tutkimuksen, jossa
haastateltiin 213 paattajaa eri pankeista. Tutkimuksesta kavi ilmi, etta vuonna 2017 noin
1,7 biljoonaa dollaria sijoitettiin lohkoketjuteknologian kehittdmiseen. Tama oli 67% kasvu
verrattuna edellisvuoden lukemiin. (Greenwich Associates 2018.) Vastaavanlaisen tutki-
muksen oli vuonna 2016 suorittanut IBM Institute for Business Value yhdessa Economist
Intelligence Unitin kanssa, jonka kohteena oli 200 pankkia 16:sta eri maasta. Tutkimus ka-
sitteli pankkien kokemuksia ja odotuksia lohkoteknologiaa kohtaan. Tutkimuksesta kavi
ilmi, ettd 91% osallistuneista pankeista sijoittivat jollain tasolla lohkoteknologiaan tai sen
tutkimiseen. Pankeista 15% puolestaan arvioi, etta heilla on vuoden 2017 aikana kaupalli-
seen kayttéon suunnattu lohkoketju ratkaisu. Nama pankit myds uskoivat, ettd finanssilai-
tosten ydinliiketoimintaan on tulossa suuria muutoksia lahitulevaisuudessa. Pankkien in-
vestointi- ja kehityskohteina ovat: kansainvéaliset maksut, kassanhallinta, yrityslainat, yksi-
tyislainat, asuntolainat ja talletukset. (The IBM Institute for Business Value & Economist
Intelligence Unit 2016.)

Investointeihin virranneita suuria raha maaria selittda arvioidut kustannussaastot mitka
lohkoketjuteknologian avulla on saatavissa. Maailman suurimpiin pankkeihin kuuluvan
Santanderin analyysin mukaan, lohkoketjuteknologian avulla on mahdollista vuoteen 2022
mennessa saastaa vuosittain pankkien kansainvalisissa maksuissa, arvo-osuuskaupassa
ja saanndsten noudattamisessa arviolta 15-20 miljardia dollaria vuodessa. (Santander

2015.) Samoilla linjoilla on konsultointiyritys McKinsey, jonka 2017 tekem&n analyysin
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mukaan finanssiala voisi saastaa kustannuksissaan seuraavan kolmen vuoden aikana
reilu sata miljardia dollaria (McKinsey 2017). My6s Accenturen ja McLagnin selvityksessa
on laskettu, ettd maailman kymmenen suurinta investointipankkia voisi sdastaa kustan-
nuksissa keskiméaarin 30 prosenttia parantuneen datan, lapinakyvyyden ja sisaisen kont-

rollin ansiosta (Accenture 2017).

3.2 Maksuliikenne

Viime vuosisadalla pankkien luomat maksu- ja selvitysjarjestelméat olivat ensimmaisia
maailmanlaajuisia elektronisia viestintajarjestelmia. Selvitysjarjestelmilla tarkoitetaan niitéa
monenkeskisia jarjestelyja ja jarjestelmia, joita kytetd&n maksuliikenteen, arvopaperei-
den sek& muiden talouden transaktioiden maéarittamiseen, toteuttamiseen ja tallentami-
seen. Esimerkiksi maksuliikenteen selvitysjarjestelmilla valitetddn lahetetty maksu sen
saajalle. Arvopaperikaupan selvitysjarjestelmilla puolestaan hoidetaan kaupan jalkeen ta-
pahtuvat toimet. (Suomen Pankki 2019.) Verrattuna teknologian ja internetin nopeaan ke-
hitykseen, perinteinen maksuliikenne on kehittynyt suhteellisen vahan. Kansainvalisten
maksujen kestaa saapua vastaanottajalle paivia ja joskus jopa viikkoja. Kulut ovat merkit-
tavia ja vaikeita ennustaa, koska maksut saattavat kulkea usean pankin kautta. Prosessiin
liittyy vastapuoliriski ja virhetilanteissa siirtojen korjaus seka palautus on tydlasta. Nykyi-
siin maksuliikenteen selvitysjarjestelmiin liittyy paljon erilaisia prosesseja ja manuaalista
tyota, jota on mahdollista tehostaa lohkoketjuteknologian avulla. (Sontheimer & Hoefer
2017.)

Kansainvdlisten maksujen lisaksi myos rajojen sisdiset siirrot ovat hitaita ja maksun saa-
puminen perille voi kestdd useamman paivan, jos valiin sattuu viikonloppu. Tama johtuu
Siitd, etta jarjestelmia ei ole suunniteltu toimimaan tehokkaasti, vaan mahdollisimman pie-
nella riskilla. (Borovyhk 2018, 75.) Perinteiset tilisiirrot 1ahtevat pankista yleensa samana
paivana maksujen selvityskeskukseen. Yon aikana selvityskeskus laskee yhteen pankkien
valilla tapahtuvat rahasiirrot. Kuinka paljon pankista lahtee ja kuinka paljon sen vastaanot-
taa varoja. Laskutoimituksen jalkeen selvityskeskus siirtdd nettosummat pankin Suomen
Pankissa tai muussa keskuspankissa olevien tilien valilla. Selvityskeskus valittaa maksu-
jen saajien tiedot vastaanottajan pankkiin, joka valittdd maksun lopulta sen saajalle. Loh-
koketjuteknologian avulla on mahdollista siirtaa varoja suoraan maksun osapuolien valilla
turvallisesti ja suorittaa selvityskeskuksen tekema ty6 merkittavasti nopeammin. Talla het-
kella maan sisaiset siirrot vievat yleensa paivan ja ylivaltiolliset siirrot yhdesta kuuteen pai-
vaa. Lohkoketjuteknologian kayttdonoton jalkeen on ennakoitu rahasiirtojen nopeutta las-

kettavan minuuteissa. (Siikala 2015.)
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Lohkoketjuteknologian avulla on mahdollista luoda esimerkiksi keskuspankkien vélille yksi
yhteinen digitaalinen valuutta, joka toimii siltana eri pankkien ja valuuttojen valilla nopeut-
taen toimitus- ja maaritys prosesseja mahdollistaen arvonsiirron lahes reaaliajassa. Nain
pankit pystyvat vahentdmaan muissa pankeissa olevia nostro-tilien kayttéa ja paranta-

maan rahan likviditeettia. (Long 2016.)
Utility Settlement Coin -projekti

Joukko maailman suurimpia pankkeja on mukana Utility Settlement Coin projektissa
(USQC), jonka tavoitteena on luoda lohkoketjuun pohjautuva digitaalinen raha keskuspank-
kien kayttéon. USC mahdollistaa pankkien vélisen nopean kaupankaynnin eri valuutoilla ja
arvopapereilla, ilman etta niiden tarvitsee odottaa perinteisten valuuttojen siirtymista. Osa-
puolet pystyvat muuttamaan oman valuuttansa USC:n avulla digitaaliseen muotoon seka
tekemaan siirrot suoraan ja nopeasti ilman valikasia. Tama lisdd padoman tehokkuutta,
seka minimoi maksuihin ja niiden selvitysprosesseihin liittyvat riskit. (Sontheimer & Hoefer
2017) Projektissa ovat mukana mm: Barclays, BNY Mellon, Credit Suisse, Deutsche
Bank, HSBC, UBS ja Santander. (De Meijer 2017.)

IBM Blockchain World Wire -jarjestelma

Vastaavaa ratkaisua kansainvalisen maksuliikenteen tehostamiseksi on kehittéanyt myods
IBM. Maaliskuussa 2019 IBM toi markkinoilla pankeille ja muille sdannellyille finanssi-insti-
tuutioille suunnatun kansainvalisen maksujarjestelman nimelta IBM Blockchain World
Wire. Lohkoketjuteknologian ja virtuaalivaluutta Stellarin konsensus protokollan avulla,
IBM:n jarjestelm& mahdollistaa kansainvalisen maksuliikenteen lahes reaaliajassa. World
Wire tarjoaa maksajalle mahdollisuuden vaihtaa perinteisen valuutan digitaaliseen muo-
toon, joka valittyy IBM Blockchain World Wire jarjestelman kautta maksun saajalle. Mak-
sun saaja voi puolestaan muuttaa digitaalisen valuutan omaksi paikalliseksi valuutaksi.
IBM:n mukaan World Wiresséa on mukana talla hetkella 44 pankkia, 72 maassa ja tuki 47
eri valuutalle. (IBM 2019.)

RippleNet -jarjestelma

Kolmas maksuliikenteen tehostamiseksi kehitteilla oleva ratkaisu on Ripple Labs Inc:n
luoma RippleNet niminen jarjestelma. Itse RippleNet on finanssi-instituutioiden muodos-
tama lohkoketjuteknologiaa hyddyntéava kansainvalinen verkko, jonka tavoitteena on te-
hostaa instituutioiden vélista kansainvalistd maksuliikennettda, vahentaa vastapuoliriskia ja
kustannuksia. Ripple on luonut myos virtuaalivaluutta XRP:n, joka oli syksylla 2018 mark-

kina-arvoltaan toiseksi suurin virtuaalivaluutta heti Bitcoinin jalkeen. Ripple on siis
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avoimeen lahdekoodiin perustuva alusta, jolla on reaaliaikainen arvonsiirtojarjestelma

RippleNet ja virtuaalivaluutta XRP. (Long 2016.)

RippleNetin siirrot ja niiden varmistus perustuu Ripplen omaan XRP Ledger konsensus
protokollaan, joka mahdollistaa lohkoketjun skaalautuvuuden ja siirtojen toteutuksen se-
kunneissa. Konsensus perustuu RippleNetin ja sen jasenten palvelimiin, jotka vertailevat
tapahtumiaan ja tilikirjoja jatkuvasti. Uusi tilikirja muodostuu sekunnin vélein ja tapahtuma,
joka on saanut 80% hyvéksynnan lisataan seuraavaan tilikirfjaan. Suurin osa palvelimista
on yrityksen omia, joten sité voidaan pitaé julkisena ja luvanvaraisena lohkoketjuna. Ripp-
len konsensus ja tiedon saildominen poikkeaa monista muista lohkoketjuista, joka mahdol-
listaa verkon tehokkaamman toiminnan. Verkko pystyy kasittelemaan talla hetkella 1500
tapahtumaa sekunnissa, mutta sen on markkinoinut pystyvan 50 000 tapahtumaan sekun-
nissa, mika on lahes kaksi kertaa enemman kuin korttiyhtio Visalla. (Enisa 2016; Long
2016.)

R3 yhteenliittyméan 12 jAsenpankkia ovat testanneet RippleNet jarjestelmaa, joka heidan
mukaansa saastaisi jopa 60% kustannuksista ylikansallisissa rahasiirroissa (Honkanen
2017, 10). RippleNetilla on yli 200 yhteistyokumppania, joista tunnetuimmat ovat Japanin
suurin pankki MUFG, Royal Bank of Canada, Santander, Santard Chartered, American
Express ja SEB (RippleNet 2018).

3.3 Arvopaperikauppa

Rahoitusmarkkinat jaetaan raha- ja pAdomamarkkinoihin. Lyhytaikaisten eli alle vuoden
kestoisten rahoitusinstrumenttien markkinoita kutsutaan rahamarkkinoiksi ja yli vuoden
kestoisia paaomamarkkinoiksi. Padomamarkkinat jaetaan viela pitkan koron markkinoihin
ja osakemarkkinoihin. Pitkan koron markkinoista puhutaan yleensé joukkovelkakirjamark-
kinoina. Arvopaperi voi olla esimerkiksi joukkovelkakirja, yrityksen osake, sijoitusrahasto-
osuus tai johdannaisinstrumentti. Paédomamarkkinoilla lohkoketjuteknologiaa on mahdol-
lista hyodyntaa muun muassa: valuuttamarkkinoilla, takaisinostosopimuksissa, listatuissa
ja listaamattomissa osakkeissa, johdannaisissa, rembursseissa, swapsopimuksissa, kah-
denvélisessa kaupassa seka yritys- ja vakuudellisissa lainoissa. (ESMA 2017; Knlpfer &
Puttonen 2018, 55.)
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Arvopaperikauppa saattaa paallisin puolin vaikuttaa hyvin helpolta ja yksinkertaiselta pro-
sessilta. Monesti sijoittajan nakokulmasta esimerkiksi osakemarkkinoilla riittaa, etta pai-
naa osta tai myy painiketta, jonka jalkeen arvopaperit ja raha vaihtavat omistajaa. Pro-
sessi syvemmin tarkasteltuna on kuitenkin paljon monimutkaisempi, johon liittyy useita eri
vaiheita ja toimijoita. Kuviossa 5 on Suomen Pankin esittdma arvopaperikaupan toteutus
prosessi. Vaikka arvopaperikauppa on pitkalti automatisoitu, vaativat selvitys- ja toimitus-
jarjestelmat vield paljon manuaalista ty6ta. Yleensa vaikka arvopaperi ndkyy salkussa heti
kaupan jalkeen, sisaltyy siihen kuitenkin selvitysaika, jonka jéalkeen vasta todellisesti omis-
tajan muutos on tapahtunut. Tama on paasaantoisesti kauppapéaivan lisdksi kaksi pankki-
paivaa. Monimutkaisemmilla sijoitusinstrumenteilla selvitysaika saattaa olla jopa useam-

man viikon.

A
PAMNKKI / PAMKKI /

ARVOPAPERI- ARVOPAPERI-
VALITTAJA VALITTAJA

Ostaja Myy]d
Osto 100kpl KAUPPAPAIKKA Myy 100kp!

KESKUS-
VASTAPUOLI

maksu
Ostaja ARVOPAPERIKESKUS
toimitus

Kuvio 5. Arvopaperikaupan toteutus (Suomen Pankki 2019)
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Kuviossa 5 on kuvattu arvopaperikaupan prosessin eri vaiheet:

1. Arvopaperiosuuden ostaja ja myyja tekevat toimeksiantonsa arvopaperivalittajansa

kautta, josta ne siirtyvat poérssiin tai johonkin muuhun kauppapaikkaan.

2. Kaupan toteutumisen jalkeen keskusvasapuoli (CCP) asettuu kaupan vasapuo-

leksi arvopaperimyyjén ja ostajan valiin.

3. Arvopaperien toimitus toteutuu arvo-osuusrekisterissa olevien arvo-osuustilien va-
lill& arvopaperikeskuksessa ja myyja vastaanottaa rahansa. (Suomen Pankki
2019.)

Lohkoketjuteknologian hytdyntamisesta arvopaperikaupassa on puhuttu paljon finanssi-
markkinoilla vuoden 2015 jalkeen. ESMA eli Euroopan arvopaperimarkkinaviranomainen
(The European Securities and Markets Authority) luokittelee mahdolliset lohkoketjutekno-
logian hyddyntamiskohteet arvopaperimarkkinoilla neljaén eri kategoriaan: tehokkaammat
arvopapereiden jalkikauppaprosessit, raportoinnin ja valvonnan tehostaminen, tietoturvan
parantaminen, vastapuoliriskin pienentaminen ja parempi vakuuksien hallinta. (ESMA
2017.)

Merkittavia sdést6ja on arvioitu saatavan erityisesti osakkeiden ja velkakirjojen jalkikau-
passa. Lohkoketjuteknologian avulla on mahdollista automatisoida monia viel& manuaali-
sesti tehtavid prosesseja. Liséksi sita on mahdollista hyddyntaa rekisterien ja sopimusten
yllapidossa, seka edistda suurten ja tehokkaasti toimivien tietokantojen luomisessa.
ESMA:n arvion mukaan lohkoketjujen myéta tarve kaupan valikasille saattaa poistua ja
kauppojen selvitysaika havita lahes kokonaan. Vaihtoehtoja miten ja kuinka laajasti tekno-
logiaa arvopaperikaupassa hyddynnetéén, on useita. Parhaimmillaan ostaja ja myyja pys-
tyvat tekemaan kaupat suoraan ilman muita osapuolia. Vaaditaan kuitenkin lukuisia muu-
toksia nykyisiin markkinakaytantoihin, ennen kuin arvopaperimarkkinoilla pystytaan hyo-

dyntdmaan lohkoketjuteknologiaa tdydessa mittakaavassa. (ESMA 2017.)

Arvopapereiden tokenisointi on yksi keinoista, jolla lohkoketjuteknologiaa hyddyntamalla
voidaan tehostaa nykyisia arvopaperimarkkinoita. Osakkeet, velkakirjat ja valuutat mielle-
taan pitkalti digitaaliseksi omaisuudeksi, mutta niiden omistusoikeuksien hallinta tapahtuu
hallintaviranomaisten kautta. Lohkoketjussa tokeni-muotoon viety arvopaperi voi vaihtaa
omistajaa alykkaiden sopimusten avulla nopeammin ja kustannustehokkaammin kuin pe-
rinteisessa jarjestelméassa. Yksi tokeni voi edustaa murto-osaa arvopaperista, mika lisaa
my0s sen likviditeettia. Tokenisointia on mahdollista soveltaa my6s muihin omaisuusluok-
kiin kuten kiinteistoihin, taiteeseen tai kerailyesineisiin. Harvinainen kerailyesine on esi-

merkiksi mahdollista digitalisoida, vieda lohkoketjuun ja jakaa esineen omistus pieniin
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osiin. Tama luo normaalisti epélikvideistd omaisuuksista likvideja ja mahdollistaa taysin
uudenlaisiin omaisuusluokkiin sijoittamisen. Tokeneita voi hyédyntaa myos rahoituksen
hankinnassa. Startup-yritys voi esimerkiksi julkaista omaa osaketta vastaavan tokenin ja
saada rahoitusta kansainvalisilta markkinoilta. Tokeneihin voidaan kirjata erilaisia ehtoja ja
oikeuksia, jotka alykkaat sopimukset toteuttavat kuten voittojen jako sijoittajille. (Deloitte
2018b.)

Useat eri toimijat ovat alkaneet kehittamaan omia lohkoketjuteknologia ratkaisuja arvopa-
perimarkkinoille. Vuonna 1971 arvopaperipdrssi Nasdaq mullisti osakekaupankaynnin
avaamalla maailman ensimmaisen elektronisen poérssin. Nyt lohkoketjuteknologian my6té
Nasdaq on jalleen eturintamassa uuden teknologian tuomassa murroksessa. Yrityksella
on ollut kaytdssa jo useita erilaisia lohkoketjuprototyyppeja ja uusia kehitetaan jatkuvasti.
(Nasdag 2017.) Vuonna 2016 Nasdagq aloitti testiryhman kanssa lohkoketjuteknologian
hyddyntamisen sen listaamattomille yhtidille suunnitellulla Nasdaq Private Market alus-
talla. Alusta toimii yhdessa lohkoketjuteknologiaa hyédyntavan Ling nimisen sovelluksen
kanssa. Yksityiset yritykset pystyvat laskemaan liikkeelle ja kdymaan kauppaa osakkeilla,
josta kaikki dokumentaatio tallentuu lohkoketjuun. Teknologian avulla kauppa toimii sau-
mattomasti poistaen tarpeen papereiden ja todistusten pydrittamiselle. Vuonna 2017 puo-
lestaan Nasdaq Tallinna testasi lohkoketjuun pohjautuvaa aanestys jarjestelmaa, jossa
kaikki osakkeen omistajat pystyivat osallistumaan yhtitkokousten aanestyksiin myos
etdnd web-pohjaisen kayttolittyman avulla, sen sijaan etta olisivat olleet itse paikalla yh-
tiokokouksessa. Tama teki 4anestyksistd huomattavasti tehokkaampia ja ratkaisi samalla
useita tAmanhetkisia data, turvallisuus ja kayttdoikeus ongelmia. Lisaksi Nasdag on yh-
teistydssa SEB:n kanssa kehittanyt lohkoketjuteknologiaa hyddyntavaa prototyyppia sijoi-
tusrahasto-osuuksien liikkeellelaskun ja selvityksen avuksi. Tavoitteena on parantaa
markkinoiden lapinakyvyytta ja tehokkuutta, joka nykyisin on useiden vélikasien, jarjestel-

mien ja manuaalisten prosessien rampauttama. (Nasdag 2016; Nasdaq 2017.)

Euroopan keskuspankki ja sen eri toimielimet ovat tutkineet paljon lohkoketjuteknologian
tarjoamia hyotyja. EKP on aikaisemmin arvioinut lohkoketjuteknologian olevan ratkaisu
sen vetamalle TARGET2-Securities hankkeelle, jonka tavoitteena on kehittéda yksi yhtei-
nen laitealusta arvopaperien jalkikauppaan ja poistaa kansalliset rajat EU:n alueelta (Eu-
ropean Central Bank 2017). Vuoden 2018 lopussa Euroopan arvopaperikeskusten kes-
kusliitto ECSDA (European Central Securities Depositories Association) ilmoitti myonta-
neen arvopaperikeskus lisenssin ID2S:lle, joka hyédyntaa suljettua lohkoketjualustaa.
Nain ollen ID2S ja sen taustalla operoiva teknologiayritys SETL, ovat mukana kehitta-
massa EU:n TARGET?2-Securities hanketta. (ECSDA 2018.)
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Amerikassa jalkikauppaa tekeva The US Depository Trust & Clearing Corporation (DTCC)
teki vuonna 2017 sopimuksen lohkoketjusovelluksesta Axonin ja IBM:n kanssa. Loka-
kuussa 2018 DTCC julkaisi yhdessa Accenturen kanssa tutkimustulokset, joiden mukaan
lohkoketjuteknologian avulla on mahdollista saavuttaa Yhdysvaltojen osakemarkkinoiden
edellyttaméat kauppamaarat. Tahan asti erityisena haasteena lohkoketjuille on ollut paasta
tarpeeksi suuriin transaktionopeuksiin. Tutkimuksen mukaan yksityisella lohkoketjulla on
mahdollista saavuttaa Yhdysvaltojen osakemarkkinoiden 115 miljoonaa kauppaa péaivassa
tai 6300 kauppaa sekunnissa. Mukana DTCC:n hankkeessa on 15 kansainvalista pankkia
ja sovellus on talla hetkella testivaineessa. (DTCC 2018.) Omia lohkoketjusovelluksia jal-
kikauppaan ovat kehittdneet mytés JP Morgan ja Barclays (Honkanen 2017, 12—-13).

3.4 Raportointi ja valvonnan tehostaminen

Tana paivana finanssiala on voimakkaasti sdanneltya ja alalla toimivien tulee tarkkaan
noudattaa asetettuja lakeja, sdantoja ja maarayksia. Naiden tarkka seuranta ja niiden puit-
teissa toimiminen aiheuttaa pankeille suuria kuluja, kuten myds niiden noudattamatta jat-
taminen. Etenkin vuoden 2008 finanssikriisin jalkeen saantely on lisaantynyt merkittavasti.
Finanssilaitosten on mukauduttava toimimaan saantelyn mukaisesti, mika vaatii aikaa ja

toimintatapojen muuttamista. (Borovyhk 2018, 73.)

Lohkoketjun vaarentamattomyys ja alykkaat sopimukset voivat tulevaisuudessa tarjota
apua lakien, saanttjen ja maaraysten noudattamisen seurannassa (Borovyhk 2018, 73-
74). ESMA:n arvioi hyOtya olevan erityisesti raportoinnin ja valvonnan tehostamisessa yri-
tyksille ja saantelyvirannomaisille, helpottamalla tietojen keraamistéd, konsolidointia ja ja-
kamalla dataa raportointiin ja riskienhallinnan kaytt6on. Teknologia mahdollistaa yhden ja
todennettavissa olevan tiedon tarkastelun useille markkinaosapuolille reaaliajassa. Saan-
telyvirannomaisille olisi mahdollista antaa erikoisoikeudet lohkoketjuun, jolloin he paase-

vat hakemaan helposti tietoa kaikista tapahtumista markkinoilla. (ESMA 2017.)

Lohkoketjuteknologian hyédyntaminen voi vahentad merkittavasti talla hetkella prosessei-
hin kuluvaa aikaa ja nain ollen tuoda kustannussaastoja. Informaation analysointi reaa-
liajassa mahdollistaa saéntelyviranomaiselle enemman ennakoivan roolin sdantelyn nou-
dattamisen seurannassa. Liséksi prosessien luotettavuus, laatu ja tarkkuus paranee. Tek-
nisesta nakokulmasta tahan kuitenkin liittyy omat haasteet, koska lohkoketjuja ei ole alun
perin luotu raportoinnin ja riskienhallinnan tydkaluksi. Kaytdnnon sovelluksia ei vield ole
kehitetty, vaan aihetta on tarkasteltu I&hinna teoriassa. (ESMA 2017; Borovyhk 2018, 73—
74.)
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3.5 Identiteetin hallinta

Tulevaisuudessa lohkoketjuteknologia voi olla térke& osa uudenlaista identiteetinhallintaa
ja sitd kautta asiakkaan tuntemis- ja rahanpesun estamisen prosesseissa. Finanssilaitok-
silla on velvollisuus tuntea asiakkaansa, havaita ja selvittda epailyttavia liiketoimia seka
tarvittaessa velvollisuus ilmoittaa niistéd rahanpesun selvittelykeskukselle. (Finanssival-
vonta 2018.) Finanssilaitoksilla on omat asiakastietokannat, joissa monesti asiakaan tie-
dot voivat olla vanhentuneita ja paikkaansa pitaméattomia. Lohkoketjuteknologialla on
mahdollista luoda jaettu asiakastietokanta, johon maarétyt tahot paésevat kasiksi ja pysty-
vat tarvittaessa tekemaan muutoksia. Useiden erillisten tietokantojen sijaan yhden tieto-
kannan kaytto seka parantaa tietojen paikkansapitavyytta ettd poistaa tietokantojen paal-
lekkaisyyksia. ldentiteetin parempi varmistaminen myds vahentaa petosten riskia. (ESMA
2017; Borovyhk 2018, 75.) Omien tietojen lukuoikeus on mahdollista my0s antaa asiak-
kaalle itselleen, jolloin han paasee tarkastelemaan mita muutoksia tietoihin on tehty. Esi-
merkiksi Viro hyddyntaa lohkoketjuteknologiaa kansalaisten terveysrekisterien suojana (e-
Estonia 2019). ESMA arvioi myds etta lohkoketjuteknologialla on mahdollista parantaa ra-
hasiirtojen seurantaa (ESMA 2017).

Uuden asiakkaan kohdalla pankit ja finanssilaitokset joutuvat suorittamaan useita vaiheita
sisaltavan prosessin asiakkaan henkildllisyyden ja riskiluokan selvittdmiseksi. Asiakkaan
tunnistaminen on helppoa maissa, joissa on kayttssa kehittyneet sahkoiset palvelut hen-
kilollisyyden todentamiseen. Kaikilla markkinoilla n&in ei kuitenkaan ole, jolloin finanssilai-
toksilla on suurempi riski hyvaksya henkildasiakkaita ja prosessi saattaa kestaa jopa kuu-
kausia. Koska lohkoketjuun tallennetut asiakastiedot voidaan jakaa eri pankkien kesken,
riittdé ettd asiakas todennetaan vain kerran. Taman jalkeen asiointi on mahdollista pel-
kalla tunnistautumisella instituutiosta riippumatta. Suurimmat ajalliset ja rahalliset saastot
ovat saatavilla niilla markkinoilla, missa asiakkaan todentaminen on haasteellista. (Shbair,
Steichen, Francois & State 2018, 5; Borovyhk 2018, 75.)

3.6 Vakuutukset

Lohkoketjuteknologian tarjoaa uusia mahdollisuuksia myds vakuutusliiketoiminnalle. Ku-
ten monilla muilla aloilla, lohkoketjuteknologialla on vakuutusliiketoiminnassa mahdollista
automatisoida monia nykyisia manuaalisesti hoidettavia prosesseja, lisata tehokkuutta ja
lapinakyvyyttd (Honkanen 2017, 22). Lohkoketjuteknologia mahdollistaa uusien tytkalujen
luomisen vakuutusalan digitalisaation avuksi. Lohkoketjujen p&alla toimivat alykkaat sopi-
mukset virtaviivaistavat monia prosesseja, jotka nykyisin muodostuvat useista hajallaan

olevista eri jarjestelmista ja tietokannoista. Lohkoketjut mahdollistavat jaettujen
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tietokantojen luomisen, joissa tiedot on vahvasti suojattu ja informaatio ajan tasalla ja luo-
tettavaa. Alykkaat sopimukset voivat merkittavasti muuttaa vakuutusalaa, koska vakuutus-
ehtoja on mahdollista kdéntéaa ohjelmointikoodiksi ja siten automatisoida vakuutuksia.
(Pwc 2017.)

Monet maailman suurimmista vakuutusyhtitista ovat tutkineet jo jonkun aikaa lohkoketju-
teknologian hyddyntdmismahdollisuuksia. Vakuutusyhtitille lohkoketjuteknologia tarjoaa

seuraavia mahdollisuuksia:

o Tehokkuuden parantuminen prosessien ja jarjestelmien simplifikaation myota

e Vakuutuskorvauspaattsten nopeutuminen

e Vahentaa luottamuksen tarvetta

o Pienentda petosten riskia, edistaa asiakkaan tuntemista ja rahanpesun estamista

e Vahentaa palveluiden ja muiden palkkioiden kuluja

e Parantaa juridista selkeytta

e Vakuutusliiketoiminnan laajentaminen kehittyville markkinoille

¢ Mahdollistaa uusien yksildllisten vakuutustuotteiden ja palvelujen luomisen (Pwc
2016.)

Uutta kasvua vakuutusalalle lohkoketjuteknologia voi luoda parantamalla asiakkaiden si-
toutumista ja tarjoamalla uusia kustannustehokkaita tuotteita. Esimerkiksi luomalla Inter-
net of Things teknologiaa hyddyntavia vakuutustuotteita. Alykkaiden sensorien avulla auto
voi kolarin sattuessa tehda itse vahinkoilmoituksen ja asiakas saa automaattisesti kor-

vauksen, ilma pitkaa ja tydlasta korvausmenettelya. (McKinsey & Company 2016.)

Kehittyvat markkinat on yksi alue, mista vakuutusyhti6t ja muut finanssialan toimijat voivat
hakea kasvua omaan liiketoimintaan. Lohkoketjuteknologia ja élykkaat sopimukset tekevat
matalakatteisista vakuutuksista aikaisempaa tuottavampia, mahdollistavat uusien vakuu-
tusten luomisen ja laajenemisen alueille, jotka eivat aikeisemmin ole olleet kannattavia.
Talla hetkellda maailman vaestostéa noin 40% on ilman minkaénlaista pankkitilia ja vakuu-
tuksia. Valtaosa naista ihmisista sijaitsee kehittyvilla markkinoilla Afrikassa, Aasiassa ja
Etela-Amerikassa. Syyna tdhan asti on ollut padasiassa palveluiden tuottamisen korkea
kustannus ja teknologian heikko taso tai puuttuminen kokonaan. Viime vuosina mobiililait-
teiden omistajien maara on kuitenkin ragjahdysmaisesti kasvanut kehittyvilla markkinoilla ja
esimerkiksi Saharan etelan puolisesta Afrikasta jo 70% omistaa matkapuhelimen. Lohko-
ketjuteknologian avulla on mahdollista luoda uusia kustannustehokkaita tuotteita ja palve-
luja, joten kehittyvat markkinat tarjoaa mahdollisuuden vakuutusyhtidille laajentaa liiketoi-
mintaa maantieteellisille alueille, missa se ei aikaisemmin ole ollut kannattavaa. (Pwc
2017.)
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Vaikka kehittyvat markkinat tarjoavat mielenkiintoisia mahdollisuuksia, on lohkoketjutekno-
logian hyddyntamiseen vakuutusyhtidissa keskitytty ensisijaisesti kehittyneilla markki-
noilla. Perinteiset vakuutuskorvauskasittely prosessit ovat viela paikoin hitaita ja vaativat
runsaasti manuaalista tyota. Lisaksi vakuutuspetosten maara on suuri, mika heikentaa lii-
ketoiminnan kannattavuutta. Lohkoketjujen ja alykkdiden sopimusten avulla on mahdol-
lista yksinkertaistaa ja automatisoida vakuutusprosesseja seka vahentéa vakuutuspetok-
sien maaraa merkittavasti. Alykkaat sopimukset pystyvat hoitamaan monet normaalisti
manuaalisesti tehtavista toimenpiteista ja merkittavasti tehostamaan korvauskasittelyja.
Lohkoketjut mahdollistavat myos datan hajautetun kayton, mika tarjoaa vakuuttajalle hel-
pon paasyn lohkoketjuun saildttyyn dataan, kuten vakuutushistoriaan, omistajuustietoihin,
alkuperétietoihin, terveydenhuoltokertomuksiin ja poliisiraportteihin. Helpompi tiedonsaanti
auttaa tunnistamaan epailyttavan kayttaytymisen ja estamaéan vakuutuspetoksia. (IBM
2017; Honkanen 2017, 22.)

Vuonna 2017 vakuutusyhtio AXA julkaisi Ethereumin alykkaisiin sopimuksiin perustuvan
lennon my6hastymisvakuutuksen Fizzyn, joka toimii ilman korvauskasittelyprosessia.
Fizzy kayttaa lentojen tietoja korvausten suorittamiseen. Jos lento myohastyy yli kaksi tun-
tia, niin alykas sopimus tekee vahingonkorvauksen automaattisesti asiakkaalle. (AXA
2017.)

Vastaavalla tavalla lohkoketjuja ja alykkéaita sopimuksia voi hyddyntad henkivakuutuk-
sissa. Alykkaaseen sopimukseen voidaan kirjata edunsaajat ja kuolintieto luettaisiin esi-
merkiksi vaestorekisterista, joka laukaisisi korvauksen maksun edunsaajille automaatti-
sesti. Valilld vakuutetulla voi esimerkiksi olla useampi henkivakuutus, edunsaaja ei valtta-
matta tiedd vakuutuksesta tai jattaa korvauksen hakematta paperityon takia. Lohkoketju-
teknologia myds tuo prosessiin lapinakyvyytta ja lisda luottamusta vakuutusyhtiédn, koska

ehtoja ei pystytd muuttamaan. (McKinsey & Company 2016.)
3.7 Finanssialan lohkoketjualustat ja yhteenliittymat

Lohkoketjuteknologian ymparille on viime vuosina syntynyt suuri maara yrityksia ja erilai-
sia yhteisgja seka tutkimusryhmia. Kehitysty6té on tehty uusien sovellusten aikaansaa-
miseksi, sekéa lohkoketjuteknologian infran ja sen my6ta entistd parempien alustojen luo-
miseksi. Alustakehityksen taustalla on yritysten tarve soveltaa lohkoketjuteknologiaa eri
tavoin. Yritysten erilaiset vaatimukset liittyvat usein varmennukseen, konsensusprotokol-

leihin, skaalautuvuuteen ja suorituskykyyn. (Honkanen 2017, 9.)

Erilaisten yritysten ja organisaatioiden verkostoituminen on erittain tarkeaa lohkoketjutek-

nologian kehityksen kannalta. Valtaosa hankkeista perustuu avoimeen lahdekoodiin, joka



33

mahdollistaa koodin kopioinnin ja muokkauksen omiin tarpeisiin soveltuvaksi. Seuraavissa
kappaleissa on kayty lapi erilaisia finanssialalla keskeisessa roolissa olevia yhteenliittymia

ja lohkoketjualustoja. (Honkanen 2017, 9.)
R3 -yhteenliittyma ja Corda -alusta

R3 yhteenliittyméan perusti syksylla 2015 yhdeksan suurta finanssialan toimijaa, jonka jal-
keen se kasvoi nopeasti pitden sisallaan talla hetkella yli 200 jasenté eri aloilta. Yhteenliit-
tyman tavoitteena on lohkoketjuteknologian avulla luoda maailma, jossa transaktiot tapah-
tuvat suoraan ja yksityisesti osapuolten valilla ilman minkaanlaisia prosessia hidastavia
tekijoitd. Tavoitteena on myds lohkoketjuteknologian avulla mahdollistaa yritysten valisten
sopimusten luomisen lohkoketjuun ja nain ollen poistaa tarve jokaisen osapuolen sailyttaa
omaa asiakirjakopiota. (R3 2018a.) Yhteenliittyman jasenia ovat mm. maailman suurimpiin
pankkeihin lukeutuvat Barclays ja HSBC, seka tunnettuja teknologia yhtidita kuten Intel ja
Microsoft. R3:n jasenind on myds Suomessa toimivia pankkeja ja yrityksia kuten Danske
Bank, Nordea, Osuuspankki ja Tieto (R3 2018b).

Corda on R3 yhteenliittyman kehittdma ja avoimeen lahdekoodiin perustuva hajautetun
tilikirjan malli. Corda tarjoaa julkisen lohkoketjun hyédyt ilman yksityisyys-, skaalautuvuus-
ja hallinnointiongelmia, jotka tekevat monista julkisista lohkoketjuista soveltumattomat yri-
tyskayttoon monimutkaisilla ja voimakkaasti saadellyilla kansainvalisilla markkinoilla. (R3
2018a.) Tapahtumat ja sopimukset ovat nakyvissa vain niiden osapuolille seka saantelyvi-
ranomaiselle. Cordan tavoitteena on tarjota kansainvalinen hajautettu tilikirja, jossa
transaktiot toimivat virallisesti osapuolia sitovina luoden sopimusvelvoitteita. Jarjestelman
tueksi on suunniteltu oikeudellinen kehys, jossa maaritellaan jasenten velvollisuudet. Alun
perin Corda kehitettiin finanssialan kayttotarkoituksiin, mutta kehityksen my6té soveltu-

vuus myos muilla aloilla on tullut ilmi. (Enisa 2017; Brown 2018, 4.)
B3i -yhteenliittyma

Vakuutus alalla lokakuussa 2016 perustettiin B3i aloite, jossa oli mukana 15 suurta vakuu-
tusalan toimijaa. Tavoitteena oli tutkia lohkoketjuteknologian potentiaalisia kayttdtarkoituk-
sia vakuutusalalla. Maaliskuussa 2018 aloite johti B3i Services AG:n muodostamiseen.
Yrityksen tavoitteena on vauhdittaa lohkoketjupohjaisten ratkaisujen kehitystyota, tes-
tausta ja kaupallistamista. B3i Services AG arvioi, ettd lohkoketjuteknologia lisdd merkitta-
vasti tehokkuutta arvoketjun eri vaiheissa, parhaimmillaan jopa 30%. Uudet innovatiiviset
ratkaisut nopeuttavat prosesseja, lisdavat toiminnan lapinakyvyytta, laatua, turvallisuutta
ja vahentavat kuluja. Nain ollen uudistuksista hyodtyvat niin vakuutusyhtiét kuin asiakkaat.

Yhteenliittymassa on talla hetkella mukana 13 vakuutusyhtiota, joista mm. Allianz, Axa,
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Generali Group, Munich Re ja Zurich Insurance Group kuuluvat liikevaihdoltaan maailman

25 suurimman vakuutusyhtion joukkoon. (B3i 2018a; Axa 2018.)

B3i on my06s yksi R3 yhteenliittyman jasenista. B3i ilmoitti kesalla 2018 aikovansa kayttaa
Corda-lohkoketju alustaa rakentaessaan omia lohkoketjusovelluksia ja yritysverkkoa. B3i

kehittamat sovellukset ovat suunnattu erityisesti palvelemaan vakuutusalan tarpeita. (B3i

2018b.)

Quorum -alusta

Suurpankki J.P. Morgan oli yksi yhdeksasta R3 yhteenliittyman perustaja jasenista, mutta
erosi vuonna 2017. J.P. Morgan ja startup yritys EthLab paatyivat yhdessa kehittamaan
oman avoimeen lahdekoodiin perustuvan luvanvaraisen hajautetun tilikirja alustan nimelta
Quorum. Quorum on yrityksille suunnattu yksityinen hajautettu tilikirja alusta, joka perus-
tuu Ethereum-lohkoketjun koodiin. Yritystason ratkaisuna Ethereumin haasteina ovat yksi-
tyisyys, skaalautuvuus ja verkon suorituskyky. Monesti myds saantelyn asettamat yksityi-
syys- ja muut maaraykset jaavat toteutumatta, mika estdd Ethereumin kayton yrityksissa.
Quorum ideana on toimia julkisen ja yksityisen rajapinnassa, tarjoten saantelysta vastaa-
ville padsyn muuten yksityiseen lohkoketjuun. (Honkanen 2017, 11.)

Quorum tarjoaa yritysten tarpeiden mukaan maaritellyt lohkoketjun yksityisyysasetukset,
paremman skaalautuvuuden ja verkon tehokkaan toiminnan sen aanestys pohjaisella kon-
sensusprotokollalla. Verkko on luvanvarainen ja vain tunnetut osapuolet paasevat verkon
jaseniksi. Alun perin finanssipuolen kaytt6on suunnatun jarjestelman on tarkoitus helpot-
taa globaaleja maksusuorituksia ja kyetd ymparivuorokautiseen maksujen selvitykseen,
mutta nykyisellaan kayttokohteita on tullut lisa&a. Esimerkiksi Microsoft on rakentanut uu-
den Xbox-pelinkehittdjien tekijanoikeusmaksujarjestelman Quorumin paalle. (Hackett
2016; J.P. Morgan 2018.)

Hyperledger -yhteistyd

Hyperledger on vuonna 2015 Linus Foundationin perustama ja isdnndima yhteistyd. Ta-
voitteena on kehittdd lohkoketjuteknologia ratkaisuja eri toimialoilla ja vahvistaa hajautet-
tujen tilikirjojen kayttdd globaaleissa transaktioissa. Hyperledgerin jasenorganisaatioista
muodostuvat yhteisot voivat yhdessa rakentaa ja jakaa eri kayttotarkoituksiin kehittamiaan
lohkoketju alustoja, rakenteita ja tydkaluja. Hyperledgerilla on talla hetkella reilu 250 ja-
sentd, joista monet ovat tunnettuja kansainvalisia toimijoita. Jasenia ovat mm. Airbus,
Daimler, Fujitsu, Huawei, IBM, ja Samsung. Myds J.P. Morgan, Ripple ja R3 ovat Hyper-
ledgerin jasenid. (Hyperledger 2018.)



35

Hyperledgerilla on useita eri tarkoituksiin kehitettyja lohkoketju alustoja ja jarjestelmia,
joista yksi tunnetuimmista on Hyperledger Fabric. Se on yrityksille suunnattu yksityinen
lohkoketjualusta, jonka tehtavana on luoda yritysten valisesta kanssakaymisesta sauma-
tonta. Tavoitteena on luoda mahdollisimman yksinkertaisesti yrityksen tarpeisiin muokat-
tava lohkoketju jarjestelma. Yritys voi oman liiketoiminnan mukaan valita sille parhaiten

soveltuvan konsensusprotokollan ja muut ominaisuudet. (Enisa 2016.)
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4  TUTKIMUS LOHKOKETJUTEKNOLOGIAN HYODYNTAMISESTA FINANS-
SIALALLA

4.1 Aineiston kuvaus, keruu ja analyysi

Tutkimuksen haastattelut koostuivat neljasta asiantuntijahaastattelusta, jotka olivat muo-
doltaan teemahaastatteluja. Haastateltavat valittiin tutkijan omia verkostoja hyédyntamalla
seka sahkopostitse kontaktoimalla henkilita joilla vaikutti verkkohakujen perusteella ole-
van aiheesta kattava tietamys. Haastateltavia saatiin myos jo tutkimukseen haastateltujen
henkildiden verkostojen kautta. Haastateltavilta edellytettiin perustason ymmarrys lohko-
ketjuteknologiasta ja sen toiminnasta, seka kuinka sita voi finanssialalla hyédyntaa. Nama
yksindan karsivat pois suuren maaran potentiaalisia haastateltavia. Lisaksi haastatelta-
vien valinnassa arvostettiin aikaisempaa kokemusta finanssialalla toimimisesta. Haastat-
telun teemat painottuivat hieman kunkin haastateltavan osaamisalueen mukaisesti. Haas-
tateltavien kanssa sovittiin etukateen haastattelun aihealueista ja siind kaytavista tee-
moista. Alustavia kysymyksia ei kuitenkaan toimitettu, jotta vastauksista saataisiin mah-
dollisimman aitoja. Haastattelut olivat pituudeltaan noin 30-60 minuuttia. Erot haastattelu-
jen pituudessa johtuivat siita, kuinka laajasti haastateltavat vastasivat kysymyksiin. Haas-
tattelut toteutettiin anonyymisti, jotta haastateltavat pystyivat kertomaan omista nakemyk-
sistdédn mahdollisimman avoimesti ja rehellisesti, eikd heidan mielipiteita tai nakemyksia

liitettdisi edustamiinsa organisaatioihin.

Haastateltava 1 tyoskentelee télla hetkella konsultointiyrityksessa teknologia vastaavana.
Kokemusta lohkoketjuteknologiasta on useamman vuoden ajalta ja noin 10 vuotta finans-

sialan asiantuntemusta eri tehtavista.

Haastateltava 2 tydskentelee ohjelmistoinsinddrina. Hanella on useamman vuoden koke-
mus kryptografiasta ja hajautettujen tietokonejarjestelmien kanssa tydskentelemisesta. Li-

saksi han on ollut mukana erilaisissa finanssiteknologia projekteissa.

Haastateltava 3 tydskentelee pankissa palvelupaallikkond. Kokemusta finanssialan eri
tehtavista hanella on reilun 15 vuoden ajalta. Lohkoketjuteknologian parissa han ei tyds-

kentele, mutta on aiheeseen hyvin perehtynyt.

Haastateltava 4 tytskentelee pankissa varallisuudenhoidon verkkopalvelujen yksikon joh-
tajana. Hanelta 16ytyy usean vuoden kokemus finanssialalta, erityisesti varallisuudenhoi-
don puolelta. H&n on tydskennellyt valillisesti lohkoketjuteknologian parissa erilaisten pro-

jektien ja yhteistoiden kautta.
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Haastatteluista kaksi suoritettiin kasvotusten ja kaksi Skypen valityksella marraskuun
2018 ja huhtikuun 2019 valilla. Jokainen haastattelu nauhoitettiin ja nauhoite myéhemmin
litteroitiin. Nauhoittamalla ja litteroimalla haastattelut varmistettiin, ettei haastattelun kan-
nalta mitaan oleellista tietoa jadnyt huomioimatta ja minimoitiin mahdollisuus tutkimuksen
laatijan virheille. Haastattelujen vastaukset lajiteltiin aihepiirin mukaan, analysoinnin hel-
pottamiseksi ja epaoleelliset asiat jatettiin pois. Teemahaastattelun luonne mahdollisti
haastatteluissa my0s sellaisten asioiden esiin tulemisen, joita ei oltu etukateen huomioitu,

mutta jotka lopulta osoittautuivat tutkimuksen kannalta merkittaviksi.

Haastatteluiden apuna kaytettiin haastattelurunkoa, joka on jaettu kolmeen eri teemaan ja
niiden alaisiin apukysymyksiin. Haastattelun teemat ja apukysymykset |6ytyvat liitteesta 1.
Alkuun haastateltavia pyydettiin kertomaan omasta ammatillisesta taustasta ja siitd, miten
he tutustuivat lohkoketjuteknologiaan. Taman jalkeen siirryttiin haastattelun ensimmaiseen
teemaan, joka kasittelee lohkoketjuteknologian ominaisuuksia yleisella tasolla. Ensimmai-
sen teeman tavoitteena on selvittaa, mita mieltd haastateltava on teknologiasta ja miten

merkittdvana sita pitavat.

Toinen teema koskee lohkoketjuteknologian hyédyntamista finanssialalla. Haastateltavilta
kysyttiin kysymyksia, joilla pyrittiin tuomaan esiin heidan tietdmys teknologian soveltami-
sesta finanssialalla. Aihealueen tarkoituksena oli tuoda esiin haastateltavien ndkemyksia
ja arvioita siitd, mitkd ovat teknologian tarjoamat merkittavimmat hyddyt finanssialalle, mi-
ten teknologiaa voi finanssialalla kaytanndssa hyodyntéaé ja muita finanssialan nakokul-

masta oleellisia asioita.

Kolmas teema on lohkoketjuteknologian haasteet ja riskit. Haastateltavilta kysyttiin, mitka
ovat lohkoketjuteknologia suurimmat haasteet ja riskit. Kolmannen teeman tavoitteena oli

kartoittaa haastateltavien mielesta teknologiaan liittyvia merkittavimpia riskeja ja haasteita.

Haastatteluiden paateemojen tueksi oli laadittu apukysymyksia, joita painotettiin eri tavalla
haastateltavan osaamisalueesta riippuen. Lohkoketjuteknologian ominaisuudet ja hyddyn-
taminen finanssialalla saivat haastatteluissa suuremman painoarvon kuin teknologiaan liit-
tyvat haasteet ja riskit. Jokaisessa haastattelussa saatiin kuitenkin kaikkiin teemoihin kat-
tavasti vastauksia. Kysymysten jarjestys saattoi vaihdella haastateltavien valilla, mutta

paaasiassa haastattelut etenivat haastattelurungon mukaisesti.

4.2 Tutkimustulokset

Suurin osa haastateltavista oli tutustunut lohkoketjuteknologiaan ensimmaisen kerran vir-
tuaalivaluuttojen kautta. Kolme haastateltavista kertoi suhtautuneen lohkoketjuihin alkuun

hieman skeptisesti, koska yleisesti ottaen virtuaalivaluuttoja pidettiin alkuun pitkalti
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huijauksena. Ajan ja aiheeseen perehtymisen myota he olivat ymmartéaneet, kuinka mer-
kittavasta teknologiasta on kysymys. Yhdelld haastateltavista oli muita teknisempi tausta
ja kokemusta kryptografiasta seka hajautetuista tietokannoista ajalta ennen virtuaaliva-
luuttoja. Jokainen haastateltava oli sitéd mielta, etta lohkoketjuteknologia tulee tulevaisuu-
dessa olemaan merkittavassa roolissa niin finanssi- kuin muillakin aloilla. Lohkoketjutek-
nologiaa pidettiin teknologian merkittavyyden kannalta verrattavissa internettiin. Haastatel-
tava 3 ei uskonut, ettd lohkoketjuteknologia tulee olemaan niin monipuolinen ja nakyva
kuin internetin, vaan olevan enemman erilaisten sovellusten ja jarjestelmien taustalla toi-

miva voima.

Yhtena lohkoketjuteknologian merkittavimpana hyttyna pidettiin sen mahdollistama teho-
kas arvonsiirto ja omaisuuden digitalisointi. Aikaisemmin arvonsiirtoon on tarvittu luotet-
tava kolmas osapuoli, joka on hoitanut siirron osapuolten valilld. Lohkoketjut poistavat tar-
peen erilaisille vélikasille ja mahdollistavat uusien digitaalisten omaisuusluokkien muodos-

tamisen.

Haastatteluissa toisena merkittavana ominaisuutena nousi esiin yhteisten tilikirjojen ja tie-
tokantojen muodostuminen. Monet toimialat perustuvat siihen, etté transaktioita varmiste-
taan ja tietoa sovitetaan yhteen. Lohkoketjujen ja yhteisten tilikirjojen on mahdollista yksin-

kertaistaa ja tehostaa tiedonkulkua seka monia muita prosesseja.

Kolmantena merkittavana hyottyna pidettiin lohkoketjuteknologian ja alykkaiden sopimus-
ten tuomia mahdollisuuksia sopimusten hallinnassa. Koko talous perustuu valtavaan maa-
raan erilaisia sopimuksia. Lohkoketjuteknologia mahdollistaa alykkailla sopimuksilla niiden

automatisoinnin ja voi siten mullistaa talouden toiminnan.
4.2.1 Lohkoketjuteknologian sovelluskohteet finanssialalla

Haastateltavat olivat yhta mielta siita, ettéd lohkoketjuteknologiasta on hydtya useammalla
eri tavalla finanssialan toimijoille. Siitd mik& on merkittéavin sovelluskohde ja misté on eni-
ten hyotya, oli erilaisia nakemyksia. Seuraavissa kappaleissa kaydaan lapi haastatteluissa
esiin nousseita ja merkittdvimpina pidettyja osa-alueita finanssialalla, missa lohkoketjutek-

nologian arvioidaan olevan keskeisessa roolissa.
Selvitysprosessit

Haastatteluissa nousi esiin lohkoketjuteknologian ja alykkaiden sopimusten tuomat hyodyt
erilaisiin selvitysprosesseihin. Selvitysprosesseja on mahdollista tehostaa monissa eri
osa-alueissa kuten kansainvalisessd maksuliikenteessd, arvopaperikaupassa ja pagoma

markkinoilla yleisesti. Lohkoketjut poistavat tarpeen tiedon edestakaiseen varmistamiseen
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ja yksinkertaistavat selvitysprosesseja poistamalla vélikasia. Haastateltavien mukaan talla

on merkittavid hyotyja niin pankeille kuin itse asiakkaillekin.

Kansainvalisissa maksuissa hyddynnetéén jo talla hetkella paikoin lohkoketjuteknologiaa.
Haastateltavan 4 mukaan eri globaalit toimijat ovat kehittdneet omia lohkoketjuja helpotta-
maan ja nopeuttamaan ylirajojen tapahtuvia transaktioita. Esimerkiksi J.P. Morgan ja
Goldman Sachs ovat kehittdneet sisaiseen kayttdon suunnattuja lohkoketjuja ja virtuaali-

valuuttoja, joilla tehostavat omia prosessejaan.

Useampi haastateltavista kuitenkin huomaultti, ettd seuraavan vuoden aikana Euroopassa
yleistyy pankkien keskuudessa SEPA-pikasiirto. Tama mahdollistaa tilisiirrot reaaliajassa
Euroopan alueella vuorokauden ympari viikon jokaisena paivana. Uusi palvelu otetaan
kayttoon pankeissa vaiheittain. Suomesta Nordea on jo ensimmainen pankki, jossa asiak-
kaat pystyvat vastaanottamaan SEPA-pikasiirtoja. Seuraavassa vaiheessa he pystyvat
myds lahettdmaan niita itse. TAma tulee olemaan kaytéssa valtaosassa pankkeja vuoteen
2020 mennessa. Lohkoketjuteknologian ei néin ollen arveltu tdssa vaiheessa tuovan mer-

kittavaa lisdarvoa perinteiseen maksuliikenteeseen.

Arvon ja omaisuuden siirron uskotaan seuraavan muutaman vuoden kuluttua tapahtuvan
reaaliajassa, oli kyseessa sitten maksu ulkomaille, arvopaperi- tai asuntokauppa. Talla
hetkella ndiden toimenpiteiden taustalla on paljon manuaalisesti tehtavaa tyota ja useita
eri toimijoita, mitké tekevat prosesseista hitaita. Tulevaisuudessa lohkoketjujen ja alykkai-
den sopimusten uskotaan automatisoivan valtaosa naistd manuaalisista prosesseista.
Haastatteluissa tuli myds esiin se, etta reaaliajassa toimiva selvitysjarjestelma minimoi
vastapuoliriskin. Haastateltava 1 ei usko lohkoketjuteknologian taysin korvaavan nykyisia
ekosysteemeja. Sen sijaan hén arvioi teknologian muuttavan taustalla toimivia prosesseja

tehokkaammiksi tulemalla osaksi nykyisia jarjestelmia vaiheittain.

Arvopaperikaupan arvioitiin olevan yksi keskeisita osa-alueista, jonka toimintaa on mah-
dollista tehostaa lohkoketjuteknologian avulla. Nykyisiin prosesseihin liittyy viela paljon
manuaalista tyoté ja useita osapuolia, jotka on mahdollista automatisoida ja poistaa lohko-
ketjuteknologian ja alykkaiden sopimusten avulla. Haastattelujen perusteella myés tokeni-

sointi on merkittavassa roolissa tulevaisuuden arvopaperikaupassa.
Digitaalinen arvonsiirto ja omaisuuden digitalisointi

Haastateltujen perusteella yksi keskeisimpia lohkoketjuteknologian tarjoamia hyotyja fi-
nanssialalla on sen mahdollistama tehokas digitaalinen arvonsiirto ja kiintean epalikvidin
omaisuuden muuttaminen digitaaliseen muotoon. Lohkoketjut mahdollistavat uusien digi-

taalisten omaisuusluokkien syntymisen. Haastateltavien mukaan lohkoketjuilla on
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mahdollista digitalisoida esimerkiksi taulu, kiinteistt, elokuva tai arvopaperi, joka voidaan

jakaa pieniin osiin eli tokeneihin.

Tokenit edustavat osuutta omistuksesta ja niilla on mahdollista kdyda kauppaa. Omaisuu-
den digitalisointi ja jakaminen pieniin osiin luo mahdollisuuden niin sanottuihin mikro in-
vestointeihin. Mahdolliseksi tulee esimerkiksi sijoittaa taiteeseen, ilman etta ostaisi koko
taideteosta tai rahoittaa elokuvaa ja saada osa sen tuotoista. Tokenisoinnin myo6té lohko-
ketjun paalla kaytava osakekauppa on merkittavasti nopeampaa, edullisempaa ja se liséaa

arvopaperien likviditeettia. Haastateltavan 4 mukaan:

Kiintean omaisuuden digitalisointi ja siirtyminen finanssi assetteihin laajentaa finans-
sialaa. Finanssi assetteihin véahitellen tavallaan siirtyy kiinted omaisuus ja epalikvidit
omaisuuserat. Voisi sanoa, etta siita voi tietylla tavalla tulla finanssialan uusi renes-

sanssi, kun oikeasti kokonaisallokaatio saadaan mukaan.
Identiteetin hallinta

Haastatteluissa nousi esiin digitaalinen identiteetti. Haastateltavan 2 mukaan, ennen kuin
lohkoketjusovelluksia pystytddn laajassa mittakaavassa tarjoamaan henkildasiakkaille, tu-
lee rakentaa digitaalisen identiteetin hallintajarjestelma allekirjoitusten aitouden varmista-
miseksi. Tahan tulee luoda yksi yhteinen infrastruktuuri, silld jos tiedot ovat hajallaan use-
assa verkossa on sitd mahdotonta hallita. Haastateltavien mukaan digitaalinen identiteetti
erityisesti helpottaisi asiakkaan tuntemis- ja rahanpesun estadmisen prosesseja seka es-

taisi identiteetti varkaudet kokonaan. Asiakas pystyisi esimerkiksi suoraan luovuttamaan

itse palveluntarjoajalle omat henkil6tiedot ja hallita niita.

Haastateltava 3 arvioi ensimmaisten identiteettihallinta jarjestelmien olevan terveyden-
huoltoalalla esimerkiksi terveysdatan keradminen. Tama voi tapahtua hyvinkin nopeasti
mahdollisten sosiaali- ja terveysalan palveluiden uudistumisen myodta. Suomessa kuiten-
kin on erittain tiukat tietosuoja-asetukset, mika saattaa hidastaa kayttéonottoa, vaikka itse

jarjestelma olisi toimivaksi havaittu.

Haastateltavan 1 mukaan Virossa ollaan edellakavijoita, mita digitaaliseen identiteettiin tu-
lee. Heilld on jo kayttssa eraanlainen digitaalinen identiteetti jarjestelma, jonka suojauk-
sen taustalla toimii lohkoketjuteknologia. Ratkaisuja digitaaliseen identiteettiin ovat kehit-
taneet useat eri toimijat, joista asiantuntijat mainitsivat Sovrin saation, jonka tavoitteena
on luoda itsevaltainen identiteetinhallintaverkko seka Sitran IHAN hankkeen (International
Human Accounte Network). Sitran ydinrooli on luoda edellytyksid Suomen uudistumiselle
seka edistaa talouden maarallista ja laadullista kasvua. IHAN-hanke rahoittaa ja pyrkii

edistamaan erilaisia identiteettihallintajarjestelmia. Enemmistd haastateltavista naki
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digitaalisen identiteetti jarjestelman luomisen olevan valtion vastuulla, eika niinkaan esi-

merkiksi pankkien tai muiden finanssilaitosten.
Vakuutukset

Yksi finanssialan osa-alueista, jonka arveltiin muuttuvan ja hyétyvan lohkoketjuteknologi-
asta oli vakuutusliiketoiminta. Haastateltavan 2 mukaan vakuutukset perustuvat sopimuk-
siin ja sopimuksia hallitaan erilaisten vakuutustenhallintateknologioiden avulla. Haastatel-
tavilla ei ollut syvéllista tietamystéa vakuutusliiketoiminnasta, mutta olivat tietoisia, etta loh-
koketjuteknologia tarjoaa mahdollisuuksia esimerkiksi sopimustenhallintaan, korvauskasit-
telyyn ja mahdollistaa uudenlaisten vakuutustuotteiden luomisen. Lohkoketjuteknologian
ja alykkaiden sopimusten arvioitiin olevan tulevaisuudessa keskeisessa roolissa myos va-
kuutusliiketoiminnassa. Haastateltavan 1 mukaan kun omaisuus ja vakuutussopimukset

on lohkoketjussa, pystytdan korvauskasittelyjen automatisointia lisata entisestaan.

Haastateltavan 1 mukaan vakuutusalalla yhteisten tietokantojen luominen vahentaisi pe-
toksien maaraa. Lohkoketjuun kerran tallennettua tietoa ei voi jalkikateen muuttaa ja
kaikki asianomaiset paésevat sen tarkastamaan, joten jo kerran haettua korvausta ei
pysty enaa uudestaan hakemaan samasta tai toisestakaan vakuutusyhtitsta. Haastatte-
luissa nousi esiin myos yksildllisten vakuutusten luominen. Haastateltavan 1 mukaan loh-
koketjuun voi esimerkiksi keratd asiakkaan terveysdataa erilaisten alylaitteiden avulla,

joka maarittaa sitten asiakkaan terveysvakuutuksen ja sen maksut.
Raportointi ja valvonnan tehostaminen

Haastateltavat nakivat lohkoketjuteknologian hyddyntadmisen raportoinnin ja valvonnan te-
hostamisessa olevan kauempana tulevaisuudessa, eika niin oleellista viela talla hetkella.
Lohkoketjujen ja hajautettujen tilikirjojen arvioitiin tarjoavan tulevaisuudessa mahdollisuuk-
sia reaaliaikaiseen valvontaan ja raportointiin, seka lisdavan prosessien lapinakyvyytta.
Tarkeampana nahtiin esimerkiksi tarve kehittyneemmalle ohjelmistorobotiikkalle talla osa-

alueella, ennen kuin pystytaéan siirtymaan lohkoketjuteknologian hyddyntamiseen.
Lohkoketjutyypit finanssialalla

Haastattelujen tulosten perusteella erilaiset lohkoketjut soveltuvat finanssialalle pitkalti sen
kayttotarkoituksesta riippuen. Yksityisten eli luvanvaraisten lohkoketjujen arvioitiin soveltu-
van finanssialan tarpeisiin parhaiten, jos asiaa tarkastellaan finanssialan instituutioiden
nakokulmasta. Haastateltavan 3 mukaan finanssialan regulaatio on voimakasta ja yksityi-
syyden suoja keskeisessa roolissa, jonka takia yksityiset lohkoketjut ja hajautetut tilikirjat
soveltuvat julkisia paremmin finanssialalle. Julkisilla lohkoketjuilla on omat hyotynsé ja tar-

koitukset, mihin ne soveltuvat paremmin. Asiantuntijat eivat kuitenkaan sulje pois
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kokonaan mahdollisuutta julkisten lohkoketjujen soveltamiseen finanssialalla tulevaisuu-
dessa, kun teknologia kehittyy. Haastateltavan 2 mukaan esteena julkisten lohkoketjujen
kaytodlle on osittain teknologia itse. Julkiset lohkoketjut ovat huomattavasti yksityisia hi-
taampia, eika niissa esimerkiksi ole mahdollista talla hetkella kasitella tuhansia tapahtu-
mia sekunnissa. Yksityiset lohkoketjut pystyvét luomaan konsensuksen huomattavasti no-
peammin kuin julkiset lohkoketjut. Tama& mahdollistaa niiden kaytén suuren tapahtuma-

maaran prosesseissa kuten arvopaperi kaupassa.

Haastatteluissa nousi esiin mahdollisuus julkisten lohkoketjujen hyédyntamisesta identi-
teetin hallinnassa ja digitaalisen identiteetin luomisessa, jota esimerkiksi pankit voisivat
hyddyntaa asiakkaiden tunnistamiseen. Digitaalisen identiteetti jarjestelman taustalle so-
veltuisi puolestaan julkinen lohkoketju yksityistd paremmin, koska silloin identiteetit ei olisi

mink&an tietyn tahon hallinnassa.
4.2.2 Haasteet ja riskit

Valtaosa asiantuntijoista piti keskeisena haasteena finanssialaa itsessaén ja siihen liitty-
vaa saantelya. Ongelmallista on saada lohkoketjuteknologialle riittavat ja laajat sovitut
standardit, jotta teknologiaa pystytdan niiden puitteissa kaytdnnéssa hyddyntamaan. Ny-
kyiset lait ja sddnnokset saattavat olla ristiriidassa teknologian kanssa, ja niitd pitdd muut-

taa tai tarkentaa ennen lohkoketjujen kayttéonottoa.

Haastateltava 2 piti haasteena erityisesti osaamisen puutetta. Myds muut haastateltavista
olivat kuulleet, ettéd lohkoketju osaajille on kysyntad. Asiantuntijan mukaan todellisia inno-
vatiivisia koodareita ei ole tarpeeksi, jotka pystyisivat viemaa teknologian kehitysta halu-
tulla nopeudella eteenpdin. Osaajia |6ytyy, mutta niiden rajallinen maéara rajoittaa myos

teknologian kehityksen nopeutta. Haastateltavan 2 mukaan:

Jarjestelmia suunnitellaan ja niista kehitetaan proof-of-concepteja, mutta ei oo tar-

peeksi tekijoita ketka voisi laittaa ne toimimaan kaytannossa.

Itse teknologiaan liittyvat haasteet ovat asiantuntijoiden mukaan lasna tietyilla osa-alueilla.
Esimerkkein&d he mainitsivat identiteetinhallintajarjestelmat ja lohkoketjuteknologian hyo-
dyntdmisen raportoinnin ja valvonnan valineena. Intressi- ja asennehaasteita ei pidetty ko-
vin merkittavind. Yleisesti ottaen asiantuntijoiden mukaan valtaosa ihmisista saattaa linkit-
taéa viela lohkoketjut negatiivisesti virtuaalivaluuttoihin tai huijauksiin. Ammattilaisten kes-
kuudessa tietdmys kasvaa koko ajan asteittain, eik& sen koeta olevan merkittdva haaste

teknologian kehityksen kannalta.
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Haastateltavien mukaan itse lohkoketjuteknologiaan ei sisally merkittavia riskeja. Haasta-

teltavan 4 mukaan:

Lohkoketjuissa itsessaan ei oo mitdan sellaista pahaa mika pitaisi kitkea tai etta se
itessdan aiheuttaisi jotain ongelmaa, vaan silla on valinearvo ja sita taytyy tiettyjen

pelisaantdjen mukaan kayttaa ja valvoa.

Teknologian kehitysta ja kayttda tulee valvoa, ettei huolimaton kehitys tai yllapito synnyta
riskejd. Tama patee kaytannossa kaikkiin uusiin teknologioihin. Uusissa teknologioissa on
aina omat riskinsa, kuten miten hyvin se menestyy ja saadaanko siitéa haettu hyoéty irti. Mo-
nesti uusiin teknologioihin liittyy alkuun suuret odotukset, mutta todellisuus selvidéa vasta

teknologian kehityksen myota. Haastateltava 2 arvioi etta:

Lohkoketjuteknologian odotukset on l&htenyt ikédén kuin sivuraiteille. Lohkoketjuja
yritetd&n hyodyntaa joka paikassa ja odotetaan ratkovan kaikennakdgisia ongelmia.

Todelliset kayttomahdollisuudet ovat huomattavasti pienemmat, mita siltd odotetaan.

Haastateltavien 2 ja 1 mukaan lohkoketjuteknologiaan liittyy samat riskit kuin mihin ta-
hansa muuhunkin uuteen teknologiaan. Yhtena riskina pidetaan investointiriskia. Aina on
mahdollista, etta investointilaskelmissa on oltu liilan optimistisia ja investoinnit eivat maksa
itseaan takaisin arvioidussa ajassa. Uusissa teknologioissa on riskina myds se, etta kehi-
tetdan viela parempi, korvaava teknologia. Myos nykyiset jarjestelmét saattavat kehittya ja
tehdé paikoin uuden teknologian tarpeettomaksi. Haastatteluissa nousi esiin esimerkiksi
riski siitd, etta nykyisid maksuliikenteen jarjestelmia kehitetaan toimimaan tehokkaammin.
Tasta esimerkkiné aikaisemmin mainittiin uusi SEPA-pikasiirto. Haastateltavan 3 mukaan
perinteisten maksuliikennejarjestelmien kehittymisesta on ollut viitteita myos kansainvalis-
ten maksujen puolella. Tama tarkoittaisi sita, etta jos nykyiset jarjestelmat kehitetdén toi-
mimaan nopeammin ja kustannustehokkaammin, voi lohkoketjuteknologian tarjoamat hyo-
dyt maksuliikenne puolella jaada pieniksi. TAssa piilee investointiriski erityisesti niilla,

ketka ovat investoineet lohkoketjuteknologian hyédyntamiseen maksuliikenteessa.

Haastateltavan 2 mukaan tietoturvariski on myds lasna uusissa teknologioissa. Uusia jar-
jestelmia tulee huolella testata ennen julkaisua, ettei tietoturvaan ja& aukkoja hakkereille.
Asiantuntijat pitavat itse lohkoketjujen suojausta erittain vahvana, mutta monesti henkilon
ja itse teknologian valiin tarvitaan jonkinlainen kayttoliittyma. Jos lohkoketjun rajapinnassa
toimivan sovelluksen suojaus on heikko, paasevat hakkerit kasiksi sitd kautta myds lohko-

ketjun dataan.

Haastatteluissa nousi esiin ongelma lohkoketjun kayttdmiseen. Talla hetkella esimerkiksi

virtuaalivaluutat toimivat yksityisilla avaimilla, joiden avulla p&&see tarkastamaan ja
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tekemaan muutoksia omiin lohkoketjuun taltioituihin tietoihin. Kadonneiden pankkitunnus-
ten tilalle, saa helposti uudet ja vanhat pystytdan mitatdimaan. Haastateltavan 3 mukaan
yksityiset avaimet ovat oma riskinsa, niiden taman hetkisella toimintatavalla. Yksityisen
avaimen joutuminen vaariin kasiin voi tarkoittaa varojen menettamista lopullisesti. Uutta ei
saa kadonneen tilalle ja varas voi vieda kaikki varat. Haastateltavan mukaan tdméa on yksi
syista, miksi esimerkiksi nykyisellaan virtuaalivaluutat eivat sovellu koko kansan maksuva-
lineeksi. Monelle on liian suuri riski, ettd varat ovat yhden tunnuksen takana, jonka havia-
misen mydta menisi myds siihen liitetyt varat. Sama riski liittyy myods esimerkiksi paljon
puhuttuun digitaaliseen identiteettiin. Tietosuojariskin toteutuminen vaarantaisi kaiken yk-
siloon liittyvan tiedon. Haastateltava 3 arvioi kuitenkin, ettéa ennen suurelle yleisélle suun-

nattuja sovelluksia tullaan varmasti I6ytdmaéan ratkaisu naihin ongelmiin.
Haastateltava 2 toi esiin riskin alykkaisiin sopimuksiin liittyen:
Alykkaat sopimukset tekevat sen mita ne on koodattu tekeméaan, eika mitaan muuta.

Nain ollen virhe koodissa voi sopimuksesta riippuen luoda suurenkin riskin. Han uskoo,
etta alalle tulee standardisopimuksia koodeihin liittyen. Taustalla tulee olla hallintomalli,
jossa on maaritetty tahot, ketk& ovat vastuussa mahdollisista virheista.

4.2.3 Lohkoketjuteknologian tulevaisuus finanssialalla

Haastateltujen asiantuntijoiden nakemykset olivat hieman erilaiset siitd, milla aikavalilla
nahdaan konkreettisia lohkoketjusovelluksia ja hyddyntamista laajemmassa mittakaa-
vassa. Vastausten perusteella muodostettuna arviona voidaan pitaa, ettd seuraavan 1-5
vuoden aikana tullaan finanssialalla ndkemaan erilaisia lohkoketjuteknologiaa hyodyntavia
sovelluksia ja jarjestelmia. Edellisvuosina on paaasiassa nahty uusia konsepteja ja proto-
tyyppeja. Nyt seuraavan parin vuoden aikana nédhdaan uusia pilottihankkeita ja ensimmai-
set kaytannon sovellukset. Talla hetkella 16ytyy jo joitain kaytdnndn sovelluksia, mutta laa-
jamittainen kayttéonotto vie viela vuosia. Haastateltava 3 kertoi esimerkkind vuoden 2018
lopussa Suomessa tehdysté ensimmaisesté digitaalisesta asuntokaupasta lohkoketjutek-
nologian avulla. Digitaalisten asuntokauppojen maaréan odotetaan kasvavan seuraavien
vuosien aikana asuntokauppamarkkinoilla. Asiantuntijat uskovat, etta myds muilla aloilla
nahdaan lohkoketjupohjaisten sovellusten lisaantyva kayttéonotto seuraavien vuosien ai-

kana.

Haastateltavien mielesté lohkoketjuteknologiasta on niin yksild kuin yhteiskuntatasolla
hyotya, koska se tekee nykyisista prosesseista tehokkaampia ja vapauttaa resursseja
muualle. Haastateltava 1 kuitenkin huomautti, ettd on tahoja, kenen etujen mukaista tama

ei valttAmatta ole ja siksi pyrkivat sitd vastustamaan. Hanen mukaan:
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Uusien innovaatioiden markkinoille tuomisessa on aina se haaste, etta ne jotka har-
joittaa liilketoimintaa, mika hyotyy tasta markkinoiden kitkasta, tulevat vastustamaan
muutosta jos he eivat itse ole uudistumiskykyisid. Muuten se on suoraan pois niiden

tuloksesta.

Lohkoketjuteknologia poistaa lukuisista erilaisista prosesseista tarpeen kolmannelle osa-
puolelle ja siten vaikuttaa moniin eri toimijoihin. Tallaisilta toimijoilta on siis odotettavissa
uudistumisen vastustusta. Monet kuitenkin pyrkivat kaantaméan muutoksen omaksi eduk-

seen.

Haastateltavien ndkemykset finanssialan yhteenliittymien ja verkostojen merkityksesta
lohkoketjuteknologian kehityksen kannalta oli yhtenevaisia. Nailla nahtiin olevan keskei-
nen rooli teknologian eteenpéain viemisen ja kaytannon sovellusten luomisen kannalta.
Yleisena mielipiteend oli, etta yksittaisen toimijan ei kannata tehda kehitystyota yksin.
Oleellisena pidettiin useiden alan toimijoiden tydskentelyd yhdessé uusien kaytantdjen ja

jarjestelmien luomiseksi.
4.3 Johtopaatokset

Ensimmaisella tutkimuskysymyksella pyrittiin [0ytamaan vastaus siihen, miten lohkoketju-
teknologiaa voidaan hytdynt&é finanssialalla. Seuraavan sivun taulukkoon 3 on keratty
tutkimuksen johtopaattkset teemojen ja niiden apukysymysten mukaan. Tutkimustulosten
perusteella lohkoketjuteknologia on yksi taman hetken merkittavimmista teknologioista ja
sen keskeisimpia ominaisuuksia on digitaalinen arvonsiirto, omaisuuden digitalisointi, ha-
jautettujen yhteisten tietokantojen luominen ja erilaisten prosessien automatisointi alykkai-

den sopimusten avulla.



Taulukko 3 Tutkimuksen johtopaatokset

Teemat ja apukysymykset

Johtopaatokset

Lohkoketjuteknologian merkitys

e Suuri
e Yksi vuosituhannen merkittdvimmista
teknologioista

Teema Lohkoketjuteknologian keskei- ¢ Digitaalinen arvonsiirto ja omaisuu-
| . S o de|.1 d|g|tal!somt| . - -
simmat hyodyt ja ominaisuudet o  Hajautettujen yhteisten tietokantojen
luominen
o Alykkaat sopimukset ja automatisointi
tehostuminen
e Suuri
Lohkoketjuteknologian merkitys . . . .
! g Ty e Finanssialan uusi aikakausi
finanssialalla
Finanssialan osa-alueet missa * Arvopaperi- ja johdannaiskauppa
_ _ _ e Kansainvalinen maksuliikenne (siséi-
lohkoketjuteknologia tarjoaa set maksuliikenne jarjestelmat)
merkittavia hyotyja e Asuntokauppa
e Vakuutukset
o Digitaalisen identiteetin kautta tehok-
kaampi asiakkaan tuntemis- ja rahan-
pesun estadmisen prosessit
Teema — - — —
Lohkoketiut ien soveltumi- e Ensisijaisesti yksityiset lohkoketjut ja
I OREUYYPP hajautetut tilikirjat
nen finanssialalle o Julkiset lohkoketjut kayttotarkoituk-
sesta riippuen
Suuri
Yhteenliittymien merkitys tekno- *
logian kehitykselle
: . . ) e Pienemmat kulut
Teknologian vaikutus asiakkai-
) - - e Nopeammat palvelut
siin, tuotteisiin ja palveluihin e Uusia yksiléllisia tuotteita ja palveluja
. . e e 1-5vuotta
Lohkoketjuteknologian kaytt6on-
otto finanssialalla
Haasteet e Lainsdadanto ja regulaatio
Teema . Osaamlsgn puute
" e Teknologiset haasteet
Riskit e Uusiin teknologioihin liittyvat riskit ku-

ten suuret odotukset, teknologian ke-
hittymattdmyys ja investointiriski

46



47

Lohkoketjuteknologia merkitys on myds finanssialalla suuri ja se tarjoaa hyddyntamismabh-
dollisuuksia usealla eri osa-alueella. Empiirisen tutkimuksen tulokset ovat taten yhtenevia
teoriassa esitettyjen nakemysten kanssa siitd, etta finanssialalla on mahdollista hyddyntéaa
lohkoketjuteknologiaa usealla eri tavalla. Lohkoketjuteknologian keskeisimpéna hyotyna
finanssialalle on alykkaiden sopimusten tuoma automatisaatio eri prosesseihin seka omai-
suuden digitalisointia. Tata tukee myos tutkimuksen teoriaosuus. Alykkaiden sopimusten
todettiin mahdollistavan lohkoketjuteknologian avulla monien prosessien automatisoinnin,
seka poistavan tarpeen vdlikasille ja useille manuaalisille tyétehtaville. Teoriassa esitettiin
esimerkiksi alykkaiden sopimusten nopeuttavan asunto- ja arvopaperikauppaa, automati-
soimalla eri prosesseja. Tutkimuksen perusteella voi erityisesti arvopaperikaupan odottaa
muuttuvan lohkoketjuteknologia sovellusten myo6té. Lohkoketjuteknologian hyédyntami-
sestd asuntokaupassa l0ytyy puolestaan jo kaytdnnon esimerkkeja ja sen kayton voi odot-

taa laajenevan lahitulevaisuudessa.

Tutkimuksen empiirisessé osassa digitaalinen arvonsiirto ja omaisuuden digitalisointi sai
suuremman painoarvon kuin teoriassa. Sen arvioitiin laajentavan finanssialan toimintaa

uusien digitaalisten omaisuusluokkien myoéta ja mahdollisesti vievéan finanssialan uudelle
aikakaudelle. My6s lohkoketjuteknologian mahdollistamien yhteisten tietokantojen merki-

tys néhtiin suurena.

Tutkimustulosten ja teorian pohjalta lohkoketjuteknologia tarjoaa hyotyja maksuliikenteen
osalta lahinn& kansainvalisiin maksuihin. Maan rajojen sisaisalla tapahtuvan maksamisen
ei empiirisen tutkimuksen mukaan arvioida muuttuvan, vaan odotetaan ennemmin nykyis-
ten maksuliikenteen jarjestelmien kehittyvan. Kehitteilla on useita erilaisia hankkeita perin-
teisen kansainvalisen maksamisen korvaamiseksi. Yhteisina piirteina ndilla hankkeilla on
lohkoketjussa toimiva digitaalinen raha, jolla pankit siirtdisivat arvoa reaaliajassa toistensa
valilla. Monet naista hankkeista on viela testivaiheessa, mutta niilla saatavat kustannus-
saastot on arvioitu merkittaviksi. Tutkimuksen empiirisessa osuudessa nousi kuitenkin
esiin mahdollisuus siitd, etta nykyiset kansainvalisten maksujen jarjestelmat kehittyvat ja
nain ollen lohkoketjuteknologian tuoma lisaarvo jaa vahaiseksi. Investoinnit lohkoketjutek-
nologian hyddyntadmiseksi kansainvalisessa maksuliikenteessa ovat olleet merkittavat.
Talla hetkella ei pystytd sanomaan tuleeko lohkoketjuteknologia korvaamaan perinteiset
jarjestelmat, vai onnistuuko nykyisten jarjestelmien kehitys, jolloin tarvetta lohkoketju poh-
jaisille ratkaisuille ei ole. Lohkoketjujen nahtiin toimivan ennemmin pankkien omissa siséi-

sissa maksuliikennejarjestelmissé, joista 10ytyi jo kdytdnnodn esimerkkeja.

Vakuutusliiketoiminta on yksi finanssialan osa-alueista ja silla on omat mahdollisuudet

hyddyntéaé lohkoketjuteknologiaa. Keskeisimpia keinoja ovat vakuutussopimushallinta,
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korvauskasittely ja uudenlaiset vakuutustuotteet. Tutkimuksen teoria ja empiirinen osuus
tukevat sita, ettd alykkaat sopimukset ovat keskeisessa roolissa myos vakuutusyhtidissa.
Hydtyjen arveltiin nakyvan erityisesti prosessien nopeutumisena ja kustannusten laskuna,

jota tukee myds tutkimuksen teoria.

Lohkoketjuteknologian mahdollistama uudenlainen identiteetinhallinta. on keskeisessa roo-
lissa finanssialalla seka yhteiskunnallisella tasolla. Finanssialalla vaikutuksia on erityisesti
asiakkaan tuntemisen ja rahanpesun estdmisen prosesseihin. Digitaalisen identiteettijar-
jestelmén luomisen ei kuitenkaan nahty olevan finanssialalla toimivien tehtavana, vaan

jarjestelmén luomisesta tulee vastata valtio.

Lohkoketjuteknologian ei nahty lahitulevaisuudessa olevan merkittdva osa raportointia ja
valvonnan tehostamista. Lohkoketjut eivat viela teknisiltd ominaisuuksiltaan sovellu rapor-
toinnin ja valvonnan tydkaluksi, mutta mahdollisuutta niiden hyddyntamisesté ei poissul-
jeta taysin. TarkeAmpana nahtiin nykyisten jarjestelmien kehittdminen, ennen lohkoketju-
teknologian hyddyntamistd. Tata tukee osittain tutkimuksen teoria, jossa Euroopan arvo-
paperimarkkinaviranomaisen (ESMA 2017) mukaan lohkoketjuja ei ole alun perin luotu ra-
portoinnin ja riskienhallinnan tyokaluksi. Heidan mukaan lohkoketjuteknologian hyddynta-

miseen talla osa-alueella liittyy myos paljon erilaisia haasteita.

Teoriassa arvioitiin yksityisten lohkoketjujen ja hajautettujen tilikirjojen soveltuvan paaasi-
assa finanssialalle. Tata ajatusta tuki myds saadut tutkimustulokset, vaikka mahdollisena
pidettiin myo6s paikoin julkisten lohkoketjujen hyédyntamista. Julkiset lohkoketjut eivat kui-
tenkaan nykyisellaan sovellu finanssialalla hyddynnettaviksi, koska niiden transaktio no-
peudet eivat ole riittévat ja ne eivat tayta finanssialan saantelyn vaatimuksia. Julkisille loh-
koketjuille voi kuitenkin 16ytya kayttoa tietyilta osa-alueilta kuten identiteetinhallinnasta.
Yksityisia lohkoketjuja voidaan muovata saantelyn mukaisiksi ja ne ovat merkittavasti no-
peampia. Erityisesti yksityisyyden suoja ja lohkoketjun yleinen hallinta on paremmin toteu-

tettavissa yksityisissa lohkoketjuissa.

Tutkimustulosten ja teorian mukaan pankit sekd muut toimijat tulevat yhdessa muodosta-
maan yksityisia lohkoketjuverkostoja. Finanssilaitosten ei ole kannattavaa kehittdd omia
lohkoketjuja, niiden suurten kustannusten ja teknologian osaamistarpeen takia. Yhteenliit-
tymien ja erilaisten verkostojen merkitys on suuri lohkoketjuteknologian kehityksen kan-
nalta. Finanssilaitosten on kannattavampaa ja tehokkaampaa yhdessa erilaisten hankkei-
den kautta kehittdd teknologiaa luoden samalla edellytyksia sen hyédyntamiselle kaytan-
ndssa. Johtopaatoksena tutkimustulosten perusteena voidaan pitaa, etta seuraavan viiden

vuoden aikana finanssialalla néhdaan yha enemman kaytannon lohkoketjusovelluksia.
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Toisella paatutkimuskysymyksella pyrittiin kartoittamaan riskeja ja haasteita, jotka liittyvat
lohkoketjuteknologian hyddyntadmiseen finanssialalla. Teoriaosuudessa ndma jaoteltiin
teknologisiin-, osaamis-, lainsdadanndllisiin-, intressi- ja asennehaasteisiin. Asiantuntijat
painottivat haasteita eri tavalla. Johtopaattksena voidaan kuitenkin pitaa, ettéa keskeisim-
mat haasteet liittyvat finanssialan lainsdadantoon ja regulaatioon. Haasteena on saada
riittdvan laajat standardit, joiden puitteissa teknologiaa voidaan finanssialalla hyddyntaa.
Lainsdaadannon muuttaminen tai paikoin tarvittavat tarkennukset vievat aikaa, mika puo-

lestaan voi hidastaa teknologiaan kayttéonottoa.

Yhtena haasteena nahtiin osaajien puute. T&han osa haastateltavista ei kuitenkaan osan-
nut suoraan ottaa kantaa, vaikka olivat kuulleet lohkoketju osaajien kysynnéan oleva kova.
Johtopaatdksena voidaan kuitenkin teorian ja saatujen tulosten pohjalta pitaa etta, uusia
ammattitaitoisia osaajia ei ole tarpeeksi, jotka pystyvat luomaan haluttuja lohkoketjusovel-
luksia. Rajallinen maaréa osaajia rajoittaa itse teknologian kehitysta ja leviamista. Itse tek-
nologiset haasteet ovat lasna finanssialan tietyilla osa-alueilla, joissa se hidastaa kehitys-
tyota. Saatujen tulosten perusteella intressi- ja asennehaasteet ovat olemassa, mutta nii-

den merkitys on vahainen.

Tutkimustulosten mukaan itse lohkoketjuteknologiaan ei liity merkittavia riskeja. Riskeja
voi kuitenkin syntyé, jos kehityksen ja kayton valvonta ei ole riittdvaa. Lohkoketjuteknolo-
giaan liittyy myds samat riskit kuin mihin tahansa uuteen teknologiaan. Uuden teknologian
riskit liittyvat yleensa teknologian menestymiseen ja saadaanko silla tavoiteltu hyoty irti.
Uusiin teknologioihin liittyy alkuun aina suuret odotukset. Asetettuihin odotuksiin ei valtta-
matta kyeta kuitenkaan vastaamaan, kun teoriasta siirrytaan kaytantéon. Talldin riskina
on, ettei lohkoketjuteknologia pysty lunastamaan lupaustaan ja tavoiteltu hyoty jaa odotet-

tua pienemmaksi.

Tutkimustuloksista tuli esiin riski lohkoketjuteknologian hyddyntamisesta maksuliiken-
teessa. On mahdollista, etté nykyisia jarjestelmia kehitetaan toimimaan nopeammin ja pa-
remmin, jolloin tarvetta uudelle teknologialle ei ole. Haastattelutulosten mukaan perinteiset
maksuliikenne jarjestelmat kehittyvét ja n&in ollen lohkoketjuteknologian tarjoama lisdarvo
talla osa-alueella mahdollisesti pienenee. Tassa piilee investointiriski niilld, ketka ovat in-
vestoineet lohkoketjuteknologian hyddyntamiseen maksuliikenteessa. Tama riski ei ollut

noussut esiin lainkaan tutkimuksen teoriaosuudessa.

Toinen esiin noussut riski liittyi &lykkaisiin sopimuksiin ja niiden koodiin. Virhe koodissa voi
aiheuttaa sopimuksen toiminnan odottamattomalla tavalla. Keskitettyyn identiteetinhallin-
tajarjestelmaan liittyy myds omat riskinsa. Jos henkildiden identiteetit ja kaikki tiedot ovat

samassa jarjestelmassa, voi riskin vaikutus sen toteutuessa olla merkittava. Vaikka itse
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lohkoketjuja pidetddn lahes immuuneina tietoturva- ja tietosuojariskeille, niin nekin tarvit-
sevat kayttdliittyman, joka toimii lohkoketjun ja sen kayttajan rajapinnassa. Kayttoliittyman
suojauksen pettaessa voi tietoturvariski toteutua. Suurin osa riskeista on kuitenkin hallitta-
vissa erilaisin tietoteknisin keinoin. Standardisopimuksilla voidaan esimerkiksi varmistaa
koodin laatu ja minimoida mahdollisuus koodivirheille, ja tallakin hetkelld arkaluonteista

tietoa on perinteisten kayttoliittymien takana.
4.4 Tutkimuksen validiteetin ja reliabiliteetin arviointi

Luotettavuuden arviointi on tarke& osa jokaista tieteellista tutkimusta. Tutkimuksen luotet-
tavuutta arvioidaan validiteetin ja reliabiliteetin avulla. Validiteetti kertoo, onko tutkimus pa-
teva ja onko siind saadut tulokset luotettavia ja tutkimuksen kannalta oikeita. Kvalitatiivi-
sesta tutkimuksesta puhuttaessa validiteetti on keskeisemméassa roolissa kuin reliabili-
teetti. Tutkimuksen validiteettia pidetaan hyvana, kun tutkimuksen kohderyhma ja kysy-
mykset ovat oikeat. (Saaranen-Kauppinen & Puusniekka 2009, 24-25.)

Haastateltavat asiantuntijat valittiin huolella tutkimuksen validiteettia silméalla pitaen. Haas-
tateltavien ammatillinen tausta ja tyohistoria huomioiden, voidaan heita pitaé tutkimuksen
kannalta oikeana kohderyhmana ja heilta saatuja vastauksia luotettavina. Yhdella haasta-
teltavista ei ollut ammatillista kokemusta lohkoketjuteknologiasta, mutta hanella kuitenkin
oli laaja tietAmys aihealueesta. Haastattelurunko oli laadittu siten, etta haastattelut antaisi-
vat mahdollisimman kattavat vastaukset tutkimuskysymyksiin. Haastattelurunko toimi hy-
vin ja haastatteluista saaduilla vastauksilla pystyttiin vastaamaan tutkimuskysymyksiin.
Haastatteluissa poikettiin hieman haastattelurungosta ja kysymysten jarjestyksesta, mutta
tama huomioitiin tutkimustulosten analysoinnin vaiheessa. Haastattelut litteroitiin ja vas-
taukset jarjestettiin aihealueittain. Tulosten analysoinnissa kaikki tutkimuksen kannalta

epdaoleellinen tieto poistettiin ja keskityttiin tutkimuskysymyeksiin.

Reliabiliteetti iimaisee sen, miten luotettavasti ja toistettavasti kaytetty tutkimusmenetelma
mittaa haluttua ilmiéta (Saaranen-Kauppinen & Puusniekka 2009, 26). Tutkimuksen
otanta oli melko pieni, mika vaikuttaa heikentavasti tutkimuksen luotettavuuteen. Pienen
otannan takia yksikin erilainen nakemys, antaa suuren painoarvon saaduissa tuloksissa.
Haastatteluissa asiantuntijoilta saadut vastaukset ja mielipiteet olivat kuitenkin erittéin yh-
denmukaisia, muutamia yksittaisia poikkeuksia lukuun ottamatta. Haastateltavat valittiin
huolella tarkoin kriteerein, jotta tutkimukseen saataisiin mahdollisimman ammattitaitoisia
henkil6itéa vastaamaan kysymyksiin. Nain ollen voi olettaa, ettd tassa tutkimuksessa saa-
dut tulokset ovat toistettavissa pienesta otannasta huolimatta. Mikali tutkimus toistettaisiin,
Vvoisi vastausten olettaa olevan samanlaisia. Se miten niitd painotetaan voisi kuitenkin

vaihdella.
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5 YHTEENVETO

Lohkoketjuteknologia on viimevuosina ollut paljon otsikoissa virtuaalivaluuttojen suosion
kasvun myo6ta. On kuitenkin huomattu, ettd lohkoketjuteknologian kayttétarkoitus ei ra-
jaudu virtuaalisten kolikoiden siirtoon internetissé. Lohkoketjuteknologia mahdollistaa laa-
jojen hajautettujen tietokantojen luomisen, omaisuuden digitalisoinnin, poistaa paikoin tar-
peen keskushallinnolle ja alykkaiden sopimusten avulla luo uusia mahdollisuuksia erilais-
ten prosessien automatisointiin. Lohkoketjuteknologia pohjaisia sovelluksia kehitetaéan la-
hes kaikilla yhteiskunnan osa-alueilla ja sille on asetettu suuret odotukset. Teknologiaa pi-

detédén yhtena vuosituhannen merkittdvimmista ja verrattavissa internettiin.

Taman opinnaytetydn aiheena oli tutkia lohkoketjuteknologian hyddyntamismahdollisuuk-
sia finanssialalla. Tutkimuskysymyksina oli miten lohkoketjuteknologiaa voi hyddyntaa fi-
nanssialalla, sekd mita haasteita ja riskeja siihen mahdollisesti liittyy. Opinnaytetydn en-
simmaisessa teoriaosuudessa selvitettiin lohkoketjuteknologian toimintaa, ominaisuuksia,
historiaa, seka siihen liittyvia haasteita ja riskeja. Teorian toinen osuus kasitteli lohkoketju-
teknologian hyddyntamista finanssialan eri osa-alueilla. Teoriaosuuden tarkoituksena oli
luoda tietopohja lohkoketjujen toiminnasta, haasteista, riskeista ja sen erilaisista kaytto-

mahdollisuuksista finanssialalla, jonka avulla empiriaosan tuloksia voi verrata teoriaan.

Tutkimuksen empiirinen osuus toteutettiin kvalitatiivisena tutkimuksena. Tiedonkeruume-
netelména kaytettiin haastattelua, joka on tyypillinen tiedonkeruumenetelma kvalitatiivisille
tutkimuksille. Haastattelu toteutettiin teemahaastatteluna, johon valittiin nelja finanssialan
ja lohkoketjuteknologian asiantuntijaa. Haastatteluissa kasitellyt teemat olivat lohkoketju-
teknologia ja sen ominaisuudet, lohkoketjuteknologia finanssialalla seka lohkoketjutekno-
logiaan liittyvéat haasteet ja riskit. Haastatteluiden tukena kaytettiin liitteena 1 olevaa haas-

tattelurunkoa, johon oli laadittu avuksi apukysymyksia.

Tutkimuksessa onnistuttiin saamaan vastaukset tutkimuskysymyksiin. Tutkimustuloksista
kavi ilmi, ettd lohkoketjuteknologia on yksi taman hetken merkittdvimmista teknologioista
ja se tulee olemaan keskeisessa roolissa finanssialan muutoksissa. Lohkoketjuteknologi-
alla on mahdollista merkittavasti nopeuttaa monia nykyisia finanssialan prosesseja ja
transaktioita, seké laskea kustannuksia. Sen arvioidaan omaisuuden digitalisoinnin myotéa
muuttavan ja laajentavan finanssialan toimintaa. Keskeisena ominaisuutena tulee myos
olemaan yhteiset hajautetut tietokannat. Toimivista kaytannon lohkoketjusovelluksista 16y-
tyy jo esimerkkej&, mutta teknologian laajamittainen kayttoonotto vie vieléd vuosia. Kayt-
toonottoa hidastavat haasteet ovat erityisesti finanssialan voimakas saantely, teknologian

kehittymattdmyys ja osaajien puute. Itse teknologia ei sisalla merkittavia riskeja, muutamia
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yksittaisia teknologiasia ja uusiin teknologioihin liittyvia riskeja lukuun ottamatta. Naiden

riskien arvioidaan poistuvan teknologian kehityksen myota.

Taman tutkimuksen tulosten perusteella voidaan todeta, etté lohkoketjuteknologialle 16ytyy
finanssialalta useita eri osa-alueita missa sité voitaisiin hyddyntda. Naista osa-alueista
olisi hyvéa tehda omia tarkentavia jatkotutkimuksia. Erityisesti lohkoketjuteknologian hyo-
dyntaminen arvopaperikaupassa olisi hyva aihe jatkotutkimukselle. Tasta aiheesta ei ole
tehty tutkimuksia, jotka sisaltaisivat ajan tasalla olevaa tietoa. Myos eri omaisuusluokkien

digitalisointi ja tokenisointi olisi hyva jatkotutkimusaihe.

Lohkoketjuteknologia tarjoaa merkittavia parannuksia finanssialan nykyisiin erilaisiin selvi-
tysprosesseihin. Tata osa-aluetta on vain vahan tutkittu ja mahdollisuudet aiheen jatkotut-
kimuksille ovat hyvat. Liséksi lohkoketjuteknologia identiteetinhallinnassa sopii hyvin jatko-
tutkimusaiheeksi. Tutkimuksia lohkoketjuteknologian hyédyntamisesta vakuutusliiketoi-
minnassa on jo tehty viime aikoina, joten se ei sovellu jatkotutkimusaiheeksi tdssa vai-

heessa.

Lohkoketjuteknologia kehittyy hyvin hopeasti ja sen myoéta myds tutkimukset ja niiden si-
saltima tieto vanhenevat nopeasti. Tilanne voi olla taysin toinen kahden vuoden kuluttua,
ja myds taman tutkimuksen aihe voi jo muutaman vuoden paasta soveltua erinomaisesti
jatkotutkimusaiheeksi. Jo pelkastddn opinnaytetyon teon aikana tapahtui merkittavia edis-
tysaskelia. Jatkotutkimus voisi esimerkiksi tarkastella, mita lohkoketjuteknologialta odotet-

tiin alussa sen tullessa finanssialalle ja miten ndma odotukset lopulta toteutuivat.

Opinnaytetyon aihepiiri varmistui kesalla 2018, josta sen tyosto jatkui kevaén 2019 lop-
puun. Aikaisempi tietoni lohkoketjuista perustui lahinna virtuaalivaluuttoihin, jotka olivat
heréttéanyt mielenkiinnon kyseista teknologiaa kohtaan. Olen suuntautunut opinnoissani
finanssialaan ja tyoskentelen talla hetkella pankissa. Valitsin aiheen, koska koin sen ajan-
kohtaisena ja kiinnostavana. Aihe osoittautui haastavaksi, mutta erittdin mielenkiintoiseksi
ja koin tutkimuksen tekemisen antoisaksi. Erityisesti tutkimuksen teoriaosuus oli tyélas,
koska lahteet olivat padasiassa englanniksi, kasitteistd teknistd ja monille sanoille ei viela
ole Suomessa vakiintuneita termeja, joka hidasti kdantamista. Myods empiirisen tutkimuk-
sen toteutus oli haastavaa, koska haastateltavaksi sopivia henkil6itd ei Suomessa ole pal-
joa ja monet heista osoittautuivat erittain kiireisiksi. Liséksi mahdollisimman laajan kuvan
saamiseksi halusin haastateltavien omaavan erilaiset tydnkuvat finanssialan ja lohkoketju-
teknologian nakokulmasta. Tutkimuksen kohderyhma olisi voinut olla vielakin laajempi,

mutta olen tyytyvainen, ettd sain nainkin monta asiantuntijaa haastateltavaksi.

Tutkimuksen aihe osoittautui varsin laajaksi, jonka takia monien aiheiden kasittely jai vain

pintapuoliseksi raapaisuksi. Teorian kirjoittamiseen olisin voinut tehdé paremman
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suunnitelman, koska nyt jouduin reilusti karsimaan tekstia, kun kokonaisuus meinasi levita
liian laajaksi. Tama osaltaan vei suuren maaran aikaa ja viivastytti tydn valmistumista.

Koen kuitenkin opinnaytetydn lopputuloksen antavan hyvan ja laajan kuvan lohkoketjutek-
nologiasta, sen toiminnasta, mitd mahdollisuuksia se finanssialalle tuo seké mita haasteita
ja riskeja on hyva huomioida. Opinnaytety® prosessi opetti minulle todella paljon uutta loh-

koketjuteknologiasta, sen hyddyntamisesta finanssialalla seké omasta tydskentelystani.
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LITTEET
Liite 1
HAASTATTELURUNKO
Henkilokohtaiset
e Kerro omasta ammatillisesta taustastasi ja miten tutustuit lohkoketjuteknologiaan?
Lohkoketjuteknologian ominaisuudet

¢ Mielipide lohkoketjuteknologiasta
o Lohkoketjuteknologian merkittavyys

e Teknologian ominaisuudet
Lohkoketjuteknologia finanssialalla

e Merkitys finanssialan ndkokulmasta

e Hyddyt finanssialalle

e Hyddyntaminen finanssialalla (Maksuliikenne, johdannais- & arvopaperikauppa,
KYC & AML, Rahoitus, Vakuutusliiketoiminta, Raportointi ja valvonta)

e Teknologiaan liittyvat odotukset finanssialalla

e Tamanhetkiset sovelluskohteet

e Tulevaisuuden sovelluskohteet

o Milla aikavalilla teknologian kayttoonotto ajallisesti tapahtuu?

e Lohkoketjutyyppien soveltuminen finanssialalle

¢ Yhteenliittymien ja verkostojen merkitys ja toiminta

e Teknologian vaikutus asiakkaisiin, tuotteisiin ja palveluihin

Lohkoketjuteknologiaan liittyvat haasteet ja riskit

e Teknologiaan liittyvat haasteet rajoitteet
e Haasteiden merkitys
e Teknologiaan liittyvat riskit

¢ Riskien merkitys



