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Tassa opinnadytetydssa perehdytddn Euroopan unionin yleisen tietosuoja-asetuksen
madrittelemiin tietoturvaloukkauksiin terveydenhuoltoalalla. Tietosuoja-asetusta
alettiin soveltamaan 25.5.2018. Tietosuoja-asetus velvoittaa yritykset ilmoittamaan
tietoturvaloukkauksista ja silla pyritadn takaamaan henkilGtietojen ja yksityisyyden
suojaa. Tutkimuksen tavoitteena on selvittdd, mita tietoturvaloukkaukset tervey-
denhuoltoalalla ovat ja mitk& ovat rekisterdidyn oikeussuojakeinot tietoturvalouk-
kauksen aiheuttaessa vahinkoa.

Opinndytetyon teoreettinen viitekehys muodostuu tietosuojaa ja tietoturvalouk-
kauksia koskevasta Euroopan unionin ja kansallisesta lainsdadannosté, lain esi-
toista ja oikeuskirjallisuudesta. Tutkimuksessa hyddynnetaan liséksi artikkeleita ja
asiantuntijakommentteja. Teoriaosuudessa kasitellaan henkildtietojen késittelya,
tietoturvaloukkauksia yleisesti ja terveydenhuoltoalalla, rekisterinpitdjan velvolli-
suuksia tietoturvaloukkauksen johdosta seka rekisterdidylle aiheutuvia seurauksia
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voimassa olevaa oikeutta.
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misté saattaa seurata hoidon viivastymistéd. Rekisterdidyille, eli luonnollisille hen-
kiloille, voi tietoturvaloukkauksista koitua erilaisia seurauksia, kuten maineen va-
hingoittumista. Rekisteroidylle sd&detdan tietosuoja-asetuksessa useita oikeussuo-
jakeinoja, jos hanelle on koitunut aineellisia tai aineettomia vahinkoja tietosuoja-
asetuksen rikkomisesta. Néité oikeuksia ovat valitusoikeus, oikeus tehokkaisiin
oikeussuojakeinoihin valvontaviranomaista, rekisterinpitdjad ja henkilotietojen ka-
sittelijaa kohtaan ja oikeus valtuuttaa voittoa tavoittelematon elin, jarjesto tai yh-
distys tekemaan valitus puolestaan seké oikeus korvaukseen.
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This thesis focuses on personal data breaches in the healthcare sector. Personal data
breaches are defined in a European Union’s General Data Protection Regulation
(GDPR). The GDPR has been applicable since 25 May 2018. The GDPR requires
organizations to report all personal data breaches. The GDPR aims to guarantee the
protection of personal data and data privacy. The objective of this study was to
define what the potential personal data breaches are in the healthcare sector and
what rights a natural person as the data subject has due to such personal data breach.

The theoretical framework of this study is determined by the Finnish national leg-
islation, the legislation of the European Union, government proposals, and judicial
literature concerning data protection and personal data breaches. Additionally, arti-
cles and comments of authorities are utilized in this study. In the theoretical part of
this study, the following topics are discussed: processing of personal data, personal
data breaches in general and in the field of healthcare, obligation to notify of
breaches as well as consequences of potential breaches for the data subject and data
subject’s rights to an effective judicial remedy. The research method of this study
is legal-dogmatic.

According to the results of this study the personal data breaches in the healthcare
sector may be a result of various actions, for example, dispatching a medical report
to an incorrect patient, which may cause delay in treatment. A personal data breach
may have different kind of consequences for the data subject, such as damage to a
reputation. The GDPR guarantees several rights for the data subject if material or
non-material damage is caused. These rights are the right to lodge a complaint with
a supervisory authority, the right to an effective judicial remedy against a supervi-
sory authority, the right to an effective judicial remedy against controller or proces-
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1 JOHDANTO

Suomen tietoturvalainsaddantd koki merkittdvan uudistuksen 25.5.2018, kun Eu-
roopan parlamentin ja neuvoston asetusta luonnollisten henkildiden suojelusta hen-
kilGtietojen kasittelyssa seké néiden tietojen vapaasta liikkuvuudesta ja direktiivin
(95/46/EY) kumoamisesta annettua asetusta eli yleista tietosuoja-asetusta, jaljem-
pané tietosuoja-asetus, alettiin soveltamaan. Tavoitteena tietosuoja-asetuksella on
muun muassa henkil6tietojen suojan ja yksityisyyden suojan parantaminen, uusiin
digitalisaatioon liittyviin tietosuojakysymyksiin vastaaminen seka tietosuojasaan-
telyn yhtendistdminen kaikissa Euroopan unionin (EU) jasenmaissa (Tietosuoja-
asetus (EU) 2016/679; Tietosuojavaltuutetun toimisto 2019 a).

Tietosuoja-asetuksessa saddetdan, ettd henkilttietojen tietoturvaloukkauksesta tu-
lee useimmissa tapauksissa ilmoittaa toimivaltaiselle kansalliselle valvontaviran-
omaiselle (Tietosuojatydéryhmé 2018, 4; Tietosuoja-asetus (EU) 2016/679). Ennen
tietosuoja-asetuksen soveltamista yrityksilla ei ollut velvollisuutta ilmoittaa tieto-
turvaloukkauksista (Hakkinen 2019). Tietosuoja-asetuksen yhdenmukainen velvol-
lisuus tietoturvaloukkauksista ilmoittamiseen EU:n alueella takaa yhdenmukaisuu-
den eri toimialoilla, antaa yksiloille korkeamman suojan sek& auttaa vélttdméaan
haittavaikutukset, jotka kohdistuvat kilpailukykyyn (KOM (EU) 2012/73, lopull.,
7).

Osa henkil6tiedoista saattaa olla ihmisen yksityisyyden kannalta erityisen riskialt-
tiita. Ennen tietosuoja-asetuksen soveltamista kansallista tietosuojaa séaateli henki-
I6tietolaki (L 22.4.1999/523), jossa erityisen riskialttiita tietoja kutsuttiin arkaluon-
teisiksi. Tietosuoja-asetuksessa niista kaytetddn puolestaan nimitysté erityiset hen-
kilotietoryhmat. Erityisid henkil6tietoja ovat henkil6tiedot, joista ilmenee esimer-
kiksi terveyttd koskeva tieto. Terveydentilaa koskeviin henkil6tietoihin kuuluvat
henkilon fyysiseen ja henkiseen terveyteen liittyvat tiedot. (Korpisaari, Pitkdnen &
Warma-Lehtinen 2018, 148-149, 151.) Vuoden 2019 vaihteessa henkil6tietolaki (L
22.4.1999/523) kumottiin tietosuojalailla (L 5.12.2018/1050).



1.1 Tietosuojaan liittyvan lainsaadannon taustaa terveydenhuoltoalalla

Tietosuojalla ja salassapidolla on historiallisesti pitka perinne terveydenhuolto-
alalla. Laakéarin salassapitovelvollisuus on todettu jo neljannelta vuosisadalta perai-
sin olevasta Hippokrateen valasta: ”"Mikéli parannustyOssani tai sen ulkopuolella
ihmisten parissa néen tai kuulen sellaista, mité ei pida levittdman, vaikenen ja pidan
sen salaisuutena.” Sittemmin kyseinen velvollisuus on toistettu terveydenhuollon
ammattihenkiléiden ammattieettisissé koodeissa. (Pahlman 2010, 11.) Liséksi sa-
lassapitovelvollisuus on kirjattu terveydenhuollon ammattihenkil6isté annettuun la-
kiin (L 28.6.1994/559) ja potilaan asemasta ja oikeuksista annettuun lakiin (L
17.8.1992/785) jaljempana potilaslaki.

Ennen tietosuoja-asetuksen soveltamista EU:n tasolla henkil6tietojen suojaa koski
aikaisesmmin Euroopan parlamentin ja neuvoston vuonna 1995 annettu henkil0-
tietodirektiivi. Direktiivi mé&aritti ne tietosuojalainsaddannon vaatimukset, jotka
unionin jasenvaltioiden tuli asettaa kansallisessa lainsdddanndssé voimaan. Suo-
messa henkil6tietodirektiivi pantiin taytantoon henkil6tietolailla. Henkil6tietolain
tarkoituksena oli muun muassa toteuttaa perusoikeuksia, jotka turvaavat yksityisyy-
den suojaa henkilttietojen kasittelyssé. Henkil6tietolaki toimi yleislakina, miké tar-
koittaa, etté tietyt erityislait, kuten potilaslaki (L 17.8.1992/785) taydensivat henki-
I6tietolakia, mikali niissé oli sdadetty henkil6tietolaista poikkeavalla tavalla henki-
I6tietojen kasittelystd. (Pahlman 2010, 18, 22.)

Henkilotietojen késittelyd koskeva lainsdadéanto oli kattavaa terveydenhuoltoalalla
JO ennen tietosuoja-asetuksen astumista voimaan. Kyseinen asetus tunnetaan kan-
sainvélisesti nimelld GDPR, joka tulee sanoista General Data Protection Regula-
tion. Tietoturvaloukkauksista ilmoittamisen liséksi tietosuoja-asetus pitaé sisallaan
sdannokset muun muassa henkilttietojen kasittelyn lainmukaisuudesta, kasittelyn
periaatteista ja erityisiin henkilGtietoryhmiin kuuluvien tietojen kasittelysta. Liséksi
tietosuoja-asetuksen saannoksiin lukeutuvat rekisterinpitdjad koskevat velvoitteet
ja vastuut. (Tietosuoja-asetus (EU) 2016/679; Y lipartanen & Andreasson 2015.)



1.2 Tutkimuksen aihe

Tutkimuksessa tarkastellaan henkil6tietojen tietosuojaa, tietoturvaa ja erityisesti
tietoturvaloukkauksia terveydenhuoltoalalla. Tutkimuksen aiheena on terveyden-
huoltoalalla tapahtuvat henkil6tietojen tietoturvaloukkaukset, jaljempéna tietotur-
valoukkaukset. Tietoturvaloukkauksien tutkiminen on aiheena ajankohtainen, silla
tietoturvaloukkauksia séételevaa tietosuoja-asetusta alettiin soveltamaan 25.5.2018
lahtien ja kansallista tietosuojalakia (L 17.8.1992/785) alettiin puolestaan sovelta-
maan vuoden 2019 alusta l&htien. Tietosuojalain (L 17.8.1992/785) 1 §:n mukaan
kyseinen laki sdadettiin tdismentdmaén ja tdydentdmaan kansallisesti tietosuoja-ase-

tusta.

Aiheen ajankohtaisuutta lisdd uutisissa viime aikoina ilmenneet henkilGtietojen
vuodot. Tietovuodolla tarkoitetaan salassa pidettavien tietojen paljastumista ulko-
puolisille (YSA 2016). Esimerkkin& tietovuodosta voidaan k&yttdd huhtikuussa
2018 uutisoidun Helsingin yliopistollisen sairaalan, HUSIn, kayttaméan alihankkijan
virhetta henkilGtietojen kasittelyssa. HUSIn kayttdma ulkopuolinen palveluntar-
joaja oli virheellisesti toimittanut viidelle henkil6lle yli 500 HUSIn potilaan sai-
rauskertomustietoja. (Tiainen 2018.) Henkil6tiedoista varsinkin potilastiedot kuu-
luvat erityisiin henkil6tietoryhmiin, ja niita saatetaan haluta pitdd omana tietonaan
jopa omassa lahipiirissa. Vastaavien tapausten kasittely julkisuudessa saattaa lisata
potilaiden mielenkiintoa tietosuoja-asioihin ja varsinkin heidan tietojensa asianmu-

kaiseen kasittelyyn.

1.3 Tutkimuksen tavoite ja tutkimusongelma

Opinndytetyon tarkoituksena on perehtya tietoturvaloukkauksia koskevaan tieto-
suojalainsaddantoon terveydenhuoltoalalla. Tyon péatavoitteena on selvittad, mitéa
tietoturvaloukkaukset tarkoittavat erityisesti terveydenhuoltoalalla. Jotta pystytééan
syventyméan tarkemmin terveydenhuoltoalaan, tutkimuksessa selvitetddn myos,
mité tietoturvaloukkauksilla yleisesti tarkoitetaan. Lisaksi tydssa on tavoitteena tut-
kia, millaisia oikeussuojakeinoja rekisterdidylld on joutuessaan tietoturvaloukkauk-

sen kohteeksi. Oikeussuojakeinoja selvitetadn yleisesti rekisterdidyn nakokulmasta,
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sill tietosuoja-asetuksessa méaéritellyt oikeussuojakeinot eivat ole toimialakohtai-

sia.

Tutkimusongelmaan vastaukset selvitetddn alla olevien tutkimuskysymysten

kautta:

1. Mitd tietoturvaloukkaukset tarkoittavat terveydenhuoltoalalla?
2. Millaisia oikeussuojakeinoja rekisterdidylla on tietoturvaloukkauksen

sattuessa tietosuoja-asetuksen mukaan?

1.4 Tutkimuksen rajaus ja kasitteet

Tietosuoja-asetuksessa saadetddn muun muassa yrityksien uusista henkilétietojen
kasittelyyn liittyvista velvoitteista seké rekisterdityjen henkil6iden uusista oikeuk-
sista. (Hanninen, Laine, Rintala, Rusi & Varhela 2017, 13-14.) Tassa tutkimuk-
sessa perehdytédan tietosuoja-asetuksessa maériteltyihin tietoturvaloukkauksiin.
Tutkimuksessa keskitytdén tietoturvaloukkauksiin painottamalla terveydenhuolto-
alaa, mutta tutkimustuloksissa saattaa olla samankaltaisuuksia muihin aloihin ver-
rattaessa. Terveydenhuollossa ei kasitelld kaikkia tietosuoja-asetuksen luokittele-
mia henkil6tietoja, mik& osaltaan rajaa tyota. Toisaalta terveydenhuoltoalalla kasi-
telladn lukuisasti potilastietoja, joita ei normaalisti muilla aloilla k&sitelld. N&in tut-
kimuksessa syvennytaan terveydenhuollossa kasiteltaviin henkil6tietoihin ja niihin
liittyviin tietoturvaloukkauksiin samalla rajaten tutkimuksen ulkopuolelle ne tieto-
suoja-asetuksen méarittelemat henkilttiedot, joita terveydenhuoltoalalla ei kasi-
tella.

Tietosuoja-asetus tuli voimaan 2016 ja sitd seurasi kahden vuoden siirtymisaika,
mika tarkoittaa, ett4 asetusta alettiin soveltamaan unionin jasenmaissa vuonna 2018
(Tietosuoja-asetus (EU) 2016/679). Rekisterinpitdjillé ja henkil6tietojen kasitteli-
joilla oli n&in ollen kaksi vuotta siirtymisaikaa uusien kaytantdjen oppimiseen. Ku-
ten mainittua, terveydenhuoltoalalla henkil6tietojen kasittely oli jo aikaisemmin
laajalti saddetty lainsdadanndssd, joten tietosuoja-asetus ei mullistanut koko kay-
tAntoa. Tasta syysta tyossa keskitytddn padosin yksityishenkildiden ymmarryksen

laajentamiseen. Terveydenhuoltoalan henkil6tietojen kasittelyssa on tarkeda
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muistaa my0s tyontekijoiden ja sidosryhmien oikeanmukainen henkilGtietojen
kasittely, mutta tdmad tutkimus rajataan koskemaan vain potilaiden

tietoturvaloukkauksia.

Yrityksilla voi olla rekisterdidysta sellaista tietoa, josta voi olla rekisterdidylle hait-
taa. Yksi merkittavista tietosuoja-asetuksen tuomista muutoksista on viranomaisten
saamat valtuudet merkittavien sanktioiden méaardamiseen tietosuoja-asetusta rikko-
ville toimijoille. (Hanninen ym. 2017, 129; Wendleby & Wetterberg 2018, 307.)
Opinnaytetyon rajauksen takia tyossa ei kasitella yritykselle koituvia sanktioita tar-

kemmin.

Tietosuoja-asetuksessa on useita erilaisia kasitteitd, joiden tunteminen ja ymmarta-
minen on tarpeellista kokonaisuuden hahmottamiseksi. Aikaisempi henkil6tietolaki
sisdlsi tietosuoja-asetuksen kanssa osin samoja tai samankaltaisia késitteiden maa-
rittelyjd, osaa Suomen lainsaddanto ei kuitenkaan aikaisemmin tuntenut. (Hanninen
ym. 2017, 18.)

Rekisterdity tarkoittaa luonnollista henkildd, eli ihmistd, jonka henkil6tietoja kasi-
tellddn (Hanninen ym. 2017, 20). Tietosuoja-asetuksen 4 artiklan mukaan henkil6-
tiedoilla tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa olevaan henkiloon,
eli rekisterdityyn, liittyvid tunnistettavissa olevia tietoja, kuten nimed tai henkilo-
tunnusta. Henkil6tietojen kasittely on 4 artiklan mukaan henkil6tietoihin kohdis-
tettu toiminto, kuten tallentaminen ja tietojen luovuttaminen. Rekisteri on 4 artiklan
mukaan henkil6tietoja siséltava tietojoukko, josta rekisterdidyn tiedot ovat tietyin
perustein saatavilla. Rekisterinpitajalla tarkoitetaan 4 artiklan mukaan viran-
omaista, virastoa, oikeushenkil6d, luonnollista henkil6ad tai muuta elintd, joka maa-
rittelee henkil6tietojen késittelyn keinot ja tarkoitukset. Henkil6tietojen kasittelija
on 4 artiklan mukaan puolestaan luonnollinen henkil6 tai oikeushenkil®, viranomai-
nen, virasto tai muu elin, joka késittelee rekisterinpitajan lukuun henkil6tietoja. Ge-
neettisilla tiedoilla tarkoitetaan 4 artiklan mukaan henkil6tietoja, jotka liittyvat
luonnollisen henkilén hankittuihin tai perittyihin geneettisiin ominaisuuksiin, joista
voi selvittdd kyseisen luonnollisen henkilon terveydentilasta tai fysiologiasta yksi-

I6llistd tietoa ja jotka on saatu analysoimalla henkilon biologista néytetté.
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Asetuksen 4 artiklan mukaan terveystiedot ovat luonnollisen henkilon psyykkiseen
tai fyysiseen terveyteen liittyvia henkilotietoja. Terveystietoina pidetddn myos tie-
toja terveyspalvelujen tarjoamisesta, jotka osaltaan ilmaisevat hanen terveydenti-
lansa. (Tietosuoja-asetus (EU) 2016/679, artikla 4 kohdat 1-2, 6-8, 13, 15.) Pahl-
manin (2010, 14) mukaan potilasasiakirjat tarkoittavat hoidon jarjestamisessa ja
toteuttamisessa laadittuja, saapuneita tai kaytettavia asiakirjoja taikka terveydenti-

laa koskevia tietoja sisaltavia teknisia tallenteita.

1.5 Tutkimusmenetelma ja aikaisempi tutkimus

Lainoppi eli oikeusdogmatiikka tutkii voimassaolevaa oikeutta. Sen tehtavéana on
selvittad, mika merkitys laista tai muista oikeuslahteistd 10ytyvélla aineistolla on.
Lains&dadannon lisaksi muita oikeuslahteitd ovat muun muassa lainvalmistelu-
asiakirjat. (Hirvonen 2011, 21, 23.) Tassa tutkimuksessa tutkimusongelmaan selvi-

tetdan vastaus lainopillisesti eli tutkimalla voimassaolevaa oikeutta.

Tietosuoja-asetuksen lisaksi tutkimukseen liittyy oleellisesti myds vuoden 2018
joulukuussa voimaanastunut tietosuojalaki. Tietosuoja-asetuksen ja tietosuojalain
ohella tyossd hyodynnetddn oikeuslahteind muuta relevanttia lainsaadantoa, lain
esitoité ja oikeuskirjallisuutta. Lisaksi tutkimusaineistona hyddynnetadn aiheeseen
liittyvia tietosuojavaltuutetun toimistolta saatuja vastauksia, aiheeseen liittyvia ar-
tikkeleita seké terveydenhuollon tietosuojan asiantuntijan, Marita Tourun, asian-
tuntijakommentteja. Touru toimi Terveystalon tietosuojavastaavana 27.2.2019
saakka. Tutkimuksessa kaytetadn keskeisimpia oikeudellisia saadoksi, joita tulee
terveydenhuollon tietoturvaloukkauksia koskevissa tilanteissa huomioida, padosin

keskittymalla tietosuoja-asetukseen.

Tietosuoja-asetus toi mukanaan uusia velvoitteita ja oikeuksia, joista on tehty useita
tutkimuksia. Suurin osa tutkimuksista koskee tietosuoja-asetuksen muita osa-alu-
eita kuin tietoturvaloukkauksia. Kuitenkin Jie Fen Zheng on kasitellyt vuoden 2017
Pro gradu -tutkielmassaan “Ilmoitusvelvollisuus henkilGtietojen tietoturvalouk-

kauksista EU:n yleisen tietosuoja-asetuksen valossa” tietoturvaloukkauksia. Zheng
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keskittyy tutkielmassaan selvittdmaan rekisterinpitajan ilmoitusvelvollisuutta tieto-
turvaloukkauksesta valvontaviranomaiselle ja rekisteroidylle. (Zheng 2017.)

Liséksi jonkin verran aikaisempia tutkimuksia koskien tietoturvaa ja terveyden-
huoltoalaa 16ytyy ennen tietosuoja-asetuksen voimaantuloa. Marko Helenius on
vuonna 2005 tehnyt tutkimuksen tietoturvallisuudesta, jossa han on sivunnut myos
terveydenhuollon tietoturvaa kasittelemétta kuitenkaan tietoturvaloukkauksia. Pirjo
Jokelainen on vuonna 2011 tehnyt Pro gradu -tutkielman ”Hoitohenkilston tieto-
suoja- ja tietoturvatietdmys”, jossa terveydenhuoltoala on luonnollisesti ollut tyon
keskidssa. Jokelainen (2011) ei ole tutkielmassaan késitellyt varsinaisesti tietotur-
valoukkauksia vaan keskittynyt nimenomaan hoitohenkiléston tietosuojan ja tieto-
turvan tietdmykseen. Heleniuksen (2005) ja Jokelaisen (2011) tutkimuksia tarkas-
tellessa tulee huomioida lainsaadanndn uudistuminen etenkin uuden tietosuoja-ase-

tuksen myota.

1.6 Tutkimuksen rakenne

Tyd koostuu kuudesta paaluvusta, joista ensimmaéinen on johdanto. Johdantolu-
vussa kerrotaan tietosuojaan liittyvan lainsdddannon taustasta ja esitelldén tutki-
muksen aihe, tavoitteet ja tutkimusongelma. Lisaksi johdannossa kuvataan, kuinka
ty6 on rajattu ja esitetddn tyon kannalta tarkeimpia kasitteittd, tydn tutkimusmene-
telma sekd aikaisempia tutkimuksia aiheeseen liittyen. Toisessa luvussa perehdy-
taén henkildtietojen késittelyyn. Luvussa késitelldén henkilGtietojen kasittelyyn liit-
tyvéaa tietosuojaa, tietoturvaa ja erityisten henkil6tietojen kasittelyyn liittyvia perus-
teita. Tassa tutkimuksessa keskitytadan lainsaadannollisesti pééosin tietosuoja-ase-
tukseen ja kansalliseen tietosuojalakiin, mutta sen lisaksi toisessa luvussa esitelldan

terveydenhuoltoalaan liittyvaa lainsaadantoa.

Kolmannessa luvussa keskitytdan tietoturvaloukkauksiin. Luvussa méaritell&an tie-
tosuoja-asetuksen mukaiset tietoturvaloukkaukset, esitellddn tietoturvaloukkauk-
sien tyyppejé seka kerrotaan riskinarvioinnista, joka tulee suorittaa tietoturvalouk-
kauksen sattuessa. Liséksi annetaan esimerkkeja terveydenhuoltoalalla tapahtuvista

tietoturvaloukkauksista. Neljannessa luvussa tarkastellaan rekisterinpitdjan
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velvoitteita tietoturvaloukkauksen sattuessa. Naita velvoitteita ovat dokumentointi-
velvollisuus seka ilmoitusvelvollisuus viranomaisille ja rekisteroidylle. Liséksi ky-

seisessa luvussa kuvataan mainittujen ilmoituksien siséltoa.

Viidennessa luvussa tarkastellaan seké yleisesti rekisterdidylle etta terveydenhuol-
lon potilaille aiheutuvia seurauksia. Lisaksi luvussa kasitellaan tietosuoja-asetuk-
sessa rekisteroidylle séé&dettyja oikeussuojakeinoja, jotka tulevat sovellettavaksi,
jos tietosuoja-asetusta on rikottu rekisteréidyn henkil6tietojen késittelyssa. Viimei-
sessd eli kuudennessa luvussa esitellddn tyon keskeisimmat tulokset, arvioidaan
tyon luotettavuutta ja opinnaytetydprosessia seké pohditaan mahdollisia jatkotutki-

musaiheita.
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2 HENKILOTIETOJEN KASITTELY

Tietosuoja-asetus on suoraan sovellettavaa lainsaadantéa kaikissa EU-maissa, eli
my0s Suomessa. Tama tarkoittaa, etta asetus on voimassa sellaisenaan ilman, etta
siité tulisi erikseen s&ataa lailla. (Hanninen ym. 2017, 13.) Tietosuoja-asetuksessa
nimenomaisesti todetaan, ettd ”luonnollisten henkiléiden suojelu henkil6tietojen
kasittelyn yhteydessd on perusoikeus.” Liséksi siind todetaan jokaisella olevan oi-
keus henkil6tietojensa suojaan. (Tietosuoja-asetus (EU) 2016/679 johdanto 1-2
kohdat.) Asetuksella suojataan luonnollisten henkil6iden, eli ihmisten, perusoi-
keuksia, vapauksia seké eritoten heidan oikeuttaan henkil6tietojensa suojaan. (Han-
ninen ym. 2017, 15.)

Digitalisaation myota erilaiset séhkoiset palvelut ovat tehneet kansalaisten ja yri-
tysten asioinnin helpommaksi. S&hkoisten palvelujen kehittyessa myos kyberrikol-
lisuus kehittyy ja uhkaa digitaalista toimintaymparistoa jatkuvasti. Tietosuojan ja
tietoturvan toteutumista edistéda palvelujen jatkuvaan kehitykseen ja luotettavuu-
teen panostaminen. (Rousku 2018.) Té&ssa luvussa késitelldén tarkemmin henkil6-

tietojen tietosuojaa ja tietoturvaa.

2.1 Henkil6tietojen kasittelyn tietosuoja

Tietosuojalla tarkoitetaan henkilttietojen késittelyyn liittyvéa késittelyd. Tietosuo-
jaan lukeutuvat esimerkiksi eri prosessit, riskienhallinta ja tekniset varokeinot oi-
keasuhteisen henkildtietojen kasittelyn nakdkulmasta. Tietosuoja-asetuksen tultua

voimaan sai se EU:n laajuisen yhteisen viitekehyksen. (Touru 2019.)

Henkil6tietojen késittelyssé tulee aina noudattaa tietosuojalainsdaddnnon mukaisia
tietosuojaperiaatteita. Tietosuojaperiaatteiden mukaan tietoja tulee kasitella asian-
mukaisesti, lainmukaisesti, rekisterdidyn kannalta lapindkyvasti seka luottamuksel-
lisesti ja turvallisesti. Ne tulee kerétd ja kasitella tiettyd, laillista ja nimenomaista
tarkoitusta varten seka niité tulee kerédté vain tarpeellinen madra késittelyn tarkoi-
tukseen néhden. Tiedot tulee paivittaa aina tarvittaessa ja epatarkat seka virheelliset
tiedot tulee poistaa tai oikaista viipymatta. Lisaksi henkil6tiedot on sdilytettava sel-

laisessa muodossa, josta rekisterdity on tunnistettavissa vain siihen asti kuin se on
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tarpeen henkilGtietojen kasittelyn tarkoitusten toteuttamista varten. (Tietosuojaval-
tuutetun toimisto 2019 b.)

Rekistereissé saa olla vain sellaista tietoa, joka on tietosuojaselosteen, eli etukéteen
laaditun suunnitelman, mukaista. Vain tarpeellisia tietoja saa kasitelld. Lisaksi tie-
tojen késittelylle on oltava aina laillinen peruste. (Hanninen ym. 2017, 16.) Peruste
tulee maarittad ennen késittelyn aloittamista. Kun henkil6tietojen késittely on sidot-
tuna johonkin kasittelyperusteeseen, ei sitd voida enaa vaihtaa toiseen. HenkilGtie-
tojen kasittelyperusteet ovat rekisterdidyn suostumus, sopimus, rekisterinpitajan la-
kis&ateinen velvoite, elintarkeiden etujen suojaaminen, yleiseen etuun liittyvé teh-
tava tai julkinen valta seké rekisterinpitajan tai kolmannen osapuolen oikeutettu etu.

(Tietosuojavaltuutetun toimisto 2019 c.)

Esimerkiksi henkilotunnuksen kasittelylle on asetettu tietosuojalain 29 §:ssé erityi-
sié edellytyksid. Tastd johtuen kaikki yritykset eivét voi keréta asiakkaidensa hen-
kilotunnuksia. Henkil6tunnusta kayttdmalla henkil voidaan tdsmallisesti yksiloida
muista samannimisista ihmisista. Yritys voi késitell& henkilétunnusta rekisterdidyn
antamalla suostumuksella tai kun rekisterdidyn yksiléiminen on vélttamatonta re-
Kisterinpitajan ja rekisterdidyn velvollisuuksien ja oikeuksien toteuttamiseksi. Tie-
tosuojalain 29 8:n mukaan henkildtunnusta saa kasitell4 tietyilla toimialoilla, kuten
terveydenhuollossa. (Hanninen ym. 2017, 44-45; L 5.12.2018/1050, 29 §.)

2.2 Henkilotietojen kasittelyn tietoturva

Tietoturva on yleisté tietojen késittelyn suojaamista. Tietoturva mielletd&n usein
tekniseksi asiaksi kuten palomuurit ja virustorjunnat, joilla esimerkiksi tiedon luot-
tamuksellisuus ja jarjestelmien kaytettdvyys varmistetaan. Liséksi kayttdjien toi-
minnalla on suuri merkitys tietoturvan takaamisessa. Tietoturva on oleellinen osa

nykypéivéisté tietosuojaa. (Touru 2019.)

Tietosuoja-asetus velvoittaa yritykset toteuttamaan tarvittavat tekniset ja organisa-
toriset toimenpiteet, jotta voidaan varmistaa, ettd tietosuoja-asetusta noudatetaan
henkilttietojen kasittelyssa. Tasta johtuen rekisterinpitdjan ja henkil6tietojen késit-

telijan on varmistettava henkil6tietojen asianmukainen turvallisuustaso huomioiden
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toteuttamiskustannukset ja uusin tekniikka suhteessa suojeltavien henkildiden luon-
teeseen ja tietojenkasittelyn riskeihin. Tietojen suojaamisesta tulee huolehtia késit-
telyn kaikissa vaiheissa tietojen keraamisesta niiden tuhoamiseen. Jos tietoturva-
loukkaus kaikesta huolimatta tapahtuu, tdmé tulee dokumentoida (ks. luku 4.1) niin,
ettd valvontaviranomainen kykenee jalkikateen dokumentaation avulla tarkista-

maan, etté tietosuoja-asetusta on noudatettu. (Hanninen ym. 2017, 106.)

Yrityksen on varmistettava henkil6tietojen késittelyn turvallisuus. Henkil6tietojen
laatu ja késittelyyn liittyvét riskit vaikuttavat toteuttamistapaan. Tiedot tuleekin tar-
vittaessa salata ja pseudonymisoida. (Hanninen ym. 2017, 107.) Pseudonymisoin-
nilla tarkoitetaan henkil6tietojen késittelya siten, ettei henkilGtietoja voida yhdistaa
ilman lisatietoja tiettyyn henkil6on. Edella mainittujen lisatietojen sailytyksen tulee
tapahtua huolellisesti ja erilladn henkil6tiedoista. (Tietosuojavaltuutetun toimisto
2019 d.)

Tietoturvan varmistaakseen yrityksen on taattava henkil6tietojen luottamukselli-
suus, eheys, kaytettavyys ja vikasietoisuus henkildtietojen kasittelyssa. Luottamuk-
sellisuus tarkoittaa, ettd tietojen tulee olla vain niihin oikeutettujen henkildiden kay-
tettavissa siten, ettd ulkopuolisilla ei ole mahdollisuutta ké&sitell& niitd. Henkil6tie-
toihin on oltava yrityksen sisélla padsy vain heillg, joiden tarvitsee késitella tietoja
tyossaan. Esimerkiksi tietojen salaaminen, tehokkaat salasanat ja turvallinen tie-
donhavitys ovat téarkeita keinoja luottamuksellisuuden yll&pitamisessa. Henkilétie-
tojen eheys eli oikeellisuus, jaljempéna eheys, tarkoittaa tiedon séilyttamista muut-
tumattomana niin tiedon kerdamisen, kasittelyn kuin siirtdmisenkin aikana. Tieto-
jen eheydell& on tarkoituksena varmistaa, ettd henkil6tietoihin ei tehdd muutoksia
tahattomasti tai oikeudettomien henkil6iden toimesta niiden kasittelyn aikana. Kay-
tettdvyyden takaamisella tarkoitetaan, ettd yrityksen tulee suorittaa toimenpiteité,
joilla varmistetaan henkil6tietojen késittelyyn oikeutetuille henkildille paasy tietoi-
hin aina tarvittaessa. Liséksi kdytettavyydessa tulee varmistaa, etté teknisen tai fyy-
sisen vian sattuessa paasy tietoihin pystytdan palauttamaan nopeasti. Tdman vuoksi
tulisi huolehtia muun muassa tietojen suojaamisesta verkkohyokkaysten ja haitta-
ohjelmien varalta sekd varmuuskopioinnista. Vikasietoisuus tarkoittaa, etta tietojen

tallennusratkaisujen on teknisesti oltava sellaisia, jotka pystyvat vian sattuessa
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jatkamaan toimintaansa, ja jarjestelman on selvittavéd vikaantumisesta vahintaan

niin pitkalle, ettei se aiheuta lisad vikoja. (Hanninen ym. 2017, 107-108.)

Yrityksen on sadnnéllisesti testattava, tutkittava ja arvioitava toimenpiteiden tehok-
kuutta, jotka on tehty tietoturvan takaamiseksi. Liséksi yrityksen on varmistettava,
ettd tyontekijat kéasittelevat henkildtietoja vain rekisterinpitdjan ohjeiden mukai-
sesti. Rekisterinpitdjan onkin luotava menettely, jolla tietoturvan taso selvitetdan
sédannollisesti seké laadittava yrityksen siséinen ohjesaantd henkilttietojen késitte-
Iylle. (Hanninen ym. 2017, 108.)

2.3 Erityisid henkilotietoryhmi& koskeva kasittely

Henkil6tiedot lukeutuvat joko yleisiin tai erityisiin henkil6tietoihin. Erityisiin hen-
kilotietoryhmiin lukeutuvat tiedot, joista on luettavissa esimerkiksi terveyttd kos-
kevat tiedot. Liséksi niihin lukeutuvat tiedot rodusta tai etnisestd alkuperésta, po-
liittisista mielipiteistd, uskonnollisesta tai filosofisesta vakaumuksesta, ammattilii-
ton jasenyydestd, seksuaalisesta suuntautumisesta tai kayttaytymisesta sekéd geneet-
tiset ja biometriset tiedot henkildn tunnistamista varten. (Tietosuojavaltuutetun toi-
misto 2019 e.) Terveytta koskeviin tietoihin kuuluvat henkilon niin fyysisen kuin
henkisenkin terveyden tiedot. Liséksi niihin lukeutuvat terveyspalveluiden kayttoa
koskevat tiedot, jotka ovat omiaan paljastamaan henkilon terveydentilan. (Korpi-
saari ym. 2018, 148-149.) Kaytannossa erityisiin henkil6tietoryhmiin luokittelemi-
nen ei kuitenkaan ole niin selkedd. Esimeriksi urheilusuorituksen aikana pelkkéaa
sykemittarista saatua tietoa syddmen syketaajuudesta ei yleisesti katsottuna voida
pitd4 arkaluonteisena tietona. Jos syketiedon yhdistdd muihin henkil6tietoihin ja
analysoi ne laéketieteellisesti, voidaan saavuttaa terveydentilaa ja sairautta koske-
via tietoja, jolloin kyseiset tiedot ovat kuitenkin luettavissa erityisiin henkiltieto-
ryhmiin. (Korpisaari ym. 2018, 151.)

Padsaantoisesti erityisiin henkiloryhmiin kuuluvia tietoja ei tietosuoja-asetuksen 9
artiklan mukaan saa késitelld. Kyseisessa artiklassa séadetdan kuitenkin erityisista
perusteista, joiden tayttyessa yrityksella on lupa kyseisié tietoja késitelld. (Hanni-
nen ym. 2017, 40-41; Tietosuoja-asetus (EU) 2016/679, artikla 9.)
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Terveydenhuoltoalalla kasittely sallitaan suoraan asetuksen nojalla sen ollessa tar-
peen ennalta ehkéisevié tai tyoterveydenhuoltoon liittyvié tarkoituksia varten, 1a4-
ketieteellisia diagnooseja varten, tyontekijan tyokyvyn arvioimiseksi, terveys- tai
sosiaalihuollollisen késittelyn tai hoidon suorittamiseksi taikka sopimuksen mukai-
sesti, joka on tehty terveydenhuollon ammattilaisen kanssa. Tietosuojalain 6 8:ssa
séadetdén kasittelyn olevan sallittua, kun terveydenhuollon palveluntarjoaja tuotta-
essaan tai jarjestaessaan késittelee kyseisessa toiminnassa tuottamiaan tai saamiaan
tietoja esimerkiksi henkilén terveydentilasta tai hdnen saamastaan terveydenhuol-
lon palvelusta. (L 5.12.2018/1050, 6 8.) Liséksi tietosuoja-asetuksen 9 artiklan mu-
kaan muun muassa terveytta koskevien erityisten henkil6tietojen kasittely on sallit-
tua vain silloin, kun tietojen kasittelystd vastaa henkil0, jota sitoo lakisaateinen sa-
lassapitovelvollisuus. (Korpisaari ym. 2018, 153, 157-158; Tietosuoja-asetus (EU)
2016/679, artikla 9.) Erityisiin henkil6tietoryhmiin kuuluvia tietoja tulee suojella
erityisen tarkasti, silla niiden kasittely saattaa aiheuttaa merkittavia riskejé tietojen

joutuessa véaralle henkil6lle. (Tietosuojavaltuutetun toimisto 2019 e.)

Rekisterinpitajan tai henkil6tietojen kasittelijan tulee nimeta organisaatioonsa tie-
tosuojavastaava sen ydintehtdvien muodostuessa erityisia henkil6tietoryhmia kos-
kevien tietojen késittelysté. Tietosuojavastaava tydskentelee sisdisena erityisasiain-
tuntijana henkil6tietojen kasittelyyn ja tietosuojasadntelyyn liittyvissa kysymyk-
sissd. (Korpisaari ym. 2018, 347, 354.)

2.4 Henkil6tietojen kasittelya koskeva lainsaadanto terveydenhuoltoalalla

Tietosuoja-asetuksessa annetaan jasenvaltioille mahdollisuus méérittaa tasmalli-
semmin tietosuojasaantdjen soveltamista tietyilld aloilla, kuten kansanterveyden,
ennalta ehkéisevan terveydenhuollon ja tydterveyshuollon aloilla. Asetus antaa li-
séksi jasenvaltioille mahdollisuuden joko ottaa kayttoon tai pitdd voimassa rajoi-
tuksia tai lisdehtoja koskien esimerkiksi terveystietoja tai geneettisia tietoja. (KOM
(EU) 2018/43, lopull., 9; Tietosuoja-asetus (EU) 2016/679.)

Suomen perustuslain 19 § turvaa jokaisen oikeuden riittaviin sosiaali- ja terveys-

palveluihin. Terveydenhuollossa tulee huomioida tietosuoja-asetuksen ja
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tietosuojalain ohella huomattava méaré lainsaddantod, joka koskee esimerkiksi ter-
veystietojen kasittelyd. Tarkeimpanéa lakina voidaan Tourun (2019) mukaan pitaa
potilaslakia (L 7.8.1992/785) ja sita taydentavaé sosiaali- ja terveysministerién ase-
tusta potilasasiakirjoista (A 30.3.2009/298). Muita henkil6tietojen késittelyn kan-
nalta huomioitavia lakeja terveydenhuoltoalalla ovat muun muassa laki sosiaali- ja
terveydenhuollon asiakastietojen séhkoisesta késittelysta (L 9.2.200/159), laki yk-
sityisyyden suojasta tyeldmasséd (L 13.8.2004/759) ja laki terveydenhuollonam-
mattihenkildistd (L 28.6.1994/559). Terveydenhuollon toimialaa saatelee lisaksi
useita muita lakeja kuten terveydenhuollon palveluja séateleva terveydenhuoltolaki
(L 30.12.2010/1326) ja terveydenhuollon rakenteita koskeva erikoissairaanhoito-
laki (L 1.2.1989/1062). (Touru 2019.)
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3 HENKILOTIETOJEN TIETOTURVALOUKKAUKSET

Tassa luvussa tarkastellaan tietoturvaloukkauksia. Tietoturvaloukkauksien maaraa
on tilastoitu tietosuojavaltuutetun toimistossa toukokuusta 2018 eli tietosuoja-ase-
tuksen soveltamisesta lahtien. Ennen tietosuoja-asetuksen soveltamista organisaa-
tioilla ei ollut velvollisuutta ilmoittaa tietoturvaloukkauksista ja vapaaehtoisesti

tehtyjen ilmoitusten mééra oli suhteellisen pieni. (Hakkinen 2019.)

Tietosuojavaltuutetun toimiston tilastoista ei suoraan kéy ilmi, mit4 toimialaa tieto-
turvaloukkaukset koskevat. Tietosuojavaltuutetun toimistolta on kuitenkin mahdol-
lista selvittad, kuinka monta tietoturvaloukkausta on ilmoitettu tietyn ajan sisalla.
Vuonna 2018 tietosuojavaltuutetun toimisto on vastaanottanut 2 222 tietoturva-
loukkausta ja vuonna 2019 tietoturvaloukkauksia on ilmoitettu 339 kappaletta
5.2.2019 mennessé. (Hakkinen 2019.)

3.1 Tietoturvaloukkaukset

Tietosuoja-asetusta sovelletaan vain tietoturvaloukkauksen koskiessa henkildtie-
toja (Tietosuojatyoryhma 2018, 6). Henkil6tietojen tietoturvaloukkauksella tarkoi-
tetaan tietosuoja-asetuksen 4 artiklan mukaan nimenomaisesti “tietoturvalouk-
kausta, jonka seurauksena on siirrettyjen, tallennettujen tai muuten kasiteltyjen hen-
kilotietojen vahingossa tapahtuva tai lainvastainen tuhoaminen, hvidminen, muut-
taminen, luvaton luovuttaminen taikka pdisy tietoihin.” (Tietosuoja-asetus (EU)
2016/679, artikla 4.) Néin ollen tietoturvaloukkaus voi tapahtua vahingossa tai lain-

vastaisesti.

Tuhoamisella tarkoitetaan, ettei kyseisia henkil6tietoja ole enaa sellaisessa muo-
dossa, jossa rekisterinpitdjén olisi mahdollista niitd hyodyntaa. Esimerkiksi henki-
I6tietoja ei ole endé ollenkaan olemassa, eiké niita néin voida hyddyntaa. Henkilo-
tietojen havidmisell& viitataan puolestaan tilanteeseen, jossa tiedot voivat olla edel-
leen olemassa, mutta ne eivét ole enédé rekisterinpitdjan hallussa, valvonnassa tai
sill4 ei ole endd p&asya niihin. Henkil6tietojen muuttamisella tarkoitetaan, etté hen-
kilotiedot ovat vaurioituneet, niitd on muutettu tai ne eivat ole enda taydelliset.

(Korpisaari ym. 2018, 313; Tietosuojatydryhméa 2018, 6.)
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Tietoturvaloukkaus on yksi tietoturvapoikkeaman tyypeistd. Tietoturvapoikkea-
malla tarkoitetaan yhta tai useampaa toisiinsa liittyvéa odottamatonta tai ei-toivot-
tua tietoturvatapahtumaa. (Turvallisuuskomitea 2018, 16.) Tietoturvaloukkauksen
syy voi olla organisaation sisdinen tai ulkopuolinen seka se voi olla tahaton tai ta-
hallinen. Tietoturvaloukkauksia ovat muun muassa varastettu tai kadonnut laite,
avattu tai kadonnut lahetys, tietojen kalastelu, varomattomasti séilytetty tai varas-
tettu asiakirja, haittaohjelma, hakkerointi, tahaton julkaiseminen, henkil6tietoja si-
séltavien tiedostojen varomaton havittdminen tai henkil6tietojen unohtuminen pois-
tetulle laitteelle. Lisaksi tietoturvaloukkauksia ovat vaaraa rekisterditya koskevien
tietojen luovuttaminen, henkil6tietojen luvaton luovuttaminen suullisesti seké hen-
kil6tietojen lahettaminen vaarélle vastaanottajalle. (Tietosuojavaltuutetun toimisto
2019 f.) Nain ollen tietoturvaloukkauksia ovat esimerkiksi potilaskertomuksen pos-
titus vaaralle ihmiselle sek& tulosteiden, jotka sisaltavat henkiltietoja, unohtami-
nen muiden saataville. Lisdksi tietoturvaloukkaus syntyy tilanteissa, joissa tahot,
jolla ei ole oikeutta tietoja késitelld, paédsevat niihin késiksi. (Korpisaari ym. 2018,
71-72.)

Tietoturvaloukkauksesta on kyse esimerkiksi onnistuneen palvelunestohytkkéyk-
sen sattuessa tai kasittelijan hukatessa henkiltietoja siséltavén tallennusvalineen,
jonka siséltdmiin tietoihin ulkopuolisten on mahdollista paasta kasiksi. Tietoturva-
loukkaukset voivat johtua inhimillisista erehdyksista tietojen késittelyssd, teknisista
vioista, myos erityisesti yrityksen verkosta l6ydetyistd haittaohjelman saastutta-
mista péatelaitteista ja yrityksen viestintdverkkoja hyodyntavista toimintaa hairit-
sevista palvelunestohyokkayksista. Pyrkimys henkilGtietojen kerdamiseen erilais-

ten haittaohjelmien avulla on entistd yleisempéa. (Hanninen ym. 2017, 108.)

3.2 Tietoturvaloukkauksen tyypit

Tietoturvaloukkaukset kyetdan luokittelemaan kolmen tunnetun tietoturvaperiaat-
teen mukaisesti. Ensimmainen tyyppi on tietoturvaloukkaus, joka vaikuttaa tietojen
luottamuksellisuuteen ja aiheutuu henkil6tietojen luvattomasta tai vahingossa ta-
pahtuvasta luovuttamisesta tai paasysté tietoihin. Toinen tietoturvaloukkaustyyppi

on loukkaus, joka vaikuttaa tietojen eheyteen aiheutuen henkilGtietojen
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luvattomasta tai vahingossa tapahtuvasta muuttamisesta. Kolmas tietoturvalouk-
kaustyyppi on loukkaus, joka vaikuttaa tietojen kaytettdvyyteen ja aiheutuu niin
ikdan vahingossa tapahtuvasta tai luvattomasta henkil6tietoihin paésyn haviami-
sesté tai henkil6tietojen tuhoamisesta. Tietoturvaloukkaus voi tilanteesta riippuen
koskea samanaikaisesti niin luottamuksellisuutta, eheytta kuin kaytettavyyttékin tai
mité vain niiden yhdistelmé&a. (Tietosuojatydryhma 2018, 7.)

Tietosuojatyéryhma on riippumaton Euroopan unionin neuvoa-antava elin, jonka
tehtdvana on kasitella yksityisyyden suojaan ja tietosuojaan liittyvia kysymyksié.
Tietosuojatyéryhma (2018,8) on pohtinut, voidaanko henkil6tietojen kaytettavyy-
den véliaikaista hadvidmisté pitaa tietoturvaloukkauksena ja jos voidaan, olisiko siita
ilmoitettava. Tietosuoja-asetuksen 32 artiklassa sdddetdan kasittelyn turvallisuu-
desta. Kyseisessa artiklassa saadetdan, etta varmistaakseen riskia vastaava turvalli-
suustaso, rekisterinpitdjan ja henkil6tietojen kasittelijan tulee toteuttaa asianmukai-
set organisatoriset ja tekniset toimenpiteet ja tietosuoja-asetuksessa nimenomaisesti
mainitut “kyky taata késittelyjérjestelmien ja palveluiden jatkuva luottamukselli-
suus, eheys, kiytettdvyys ja vikasietoisuus” ja ’kyky palauttaa nopeasti tietojen saa-
tavuus ja pédsy tietoihin fyysisen tai teknisen vian sattuessa”. N&in ollen tietotur-
valoukkaus, joka aiheuttaa henkil6tietojen kaytettavyyden valiaikaisen havidmisen,
luetaan tietoturvaloukkauksen tyypiksi, koska henkil6tietoihin paasyn haviamisella
voi olla huomattava vaikutus luonnollisten henkildiden vapauksiin ja oikeuksiin.
Todetaan kuitenkin selvyyden vuoksi, ettd henkil6tietojen ollessa pois kaytosta
suunnitellun jarjestelman huollon takia, ei tietosuoja-asetuksen mukaista tietotur-
valoukkausta ole tapahtunut. (Tietosuojatyéryhma 2018, 8; Tietosuoja-asetus (EU)
2016/679, artikla 32.)

3.3 Tietoturvaloukkauksien riskien arviointi

Seka rekisterinpitdjan etta henkilotietojen kasittelijan tulee suojata henkil6tiedot si-
ten, ettd suojaustoimenpiteet vastaavat riskia, joka liittyy henkil6tietojen késitte-
lyyn. Téman liséksi rekisterinpitdjan on varauduttava tietoturvaloukkauksiin laati-
malla tietoturvaloukkaustilanteita varten toimintaohjeet. Tietoturvaloukkauksiin on

voitava reagoida mahdollisimman nopeasti. Tietoturvaloukkauksen sattuessa



24

henkilGtietojen kasittelija ja rekisterinpitdja ovat velvollisia arvioimaan riskejé,
jotka liittyvat henkil6tietojen késittelyyn ja valitsemaan tarvittavat hallintatoimen-
piteet arvioidun riskitason mukaan. Riskin taso maérittelee sen, millaisiin toimen-
piteisiin rekisterinpitdjan tulee ryhtya. Organisaation riskienhallintaprosessin kiin-
teaksi osaksi on syyté ottaa tietosuojariskin hallinta, jolloin etenkin merkittavén ta-
son riskit tulisi raportoida johdolle asti. Osana riskinarviointia tulee selvittaa, tu-
leeko yrityksen nimeta tietosuojavastaava. Toimenpiteitd ovat esimerkiksi tietotur-
valoukkauksen dokumentointi, ilmoitus valvontaviranomaiselle ja ilmoitus rekiste-
roidylle, joita tarkastellaan tarkemmin luvussa 4. (Hanninen ym. 2017, 16; Tieto-
suojavaltuutetun toimisto 2019 g.)

Riskien arvioinnissa huomioon tulee ottaa tietoturvarikkomuksen tyyppi, henkil6-
tietojen luonne, arkaluonteisuus ja méard, tunnistamisen helppous, rekisterdidyn
ominaisuudet, rekisterinpitdjan ominaisuudet ja tietovuodon seurauksien vakavuus.
Tietoturvarikkomuksen tyypissa tulee huomioida, ettd seuraukset saattavat olla eri-
laisia arkaluonteisten tietojen vuotaessa internetiin kuin tilanteessa, jossa henkil6-
tietoja ei paasta kasittelemaan tietojarjestelman vuoksi. Henkil6tietojen luonteessa,
arkaluonteisuudessa ja maarassa tulee tarkastella sitd, kuinka arkaluonteiseen tie-
toon tietoturvaloukkaus on kohdistunut. Mité arkaluonteisempaan tietoon henkilo-
tietojen tietoturvaloukkaus kohdistuu, sité suurempi riski loukkauksen kohteena ol-
leelle henkil6lle kohdistuu. Lisaksi rekisterdityyn liittyvien eri tietotyyppien yhdis-
telmad saattaa olla arkaluonteisempi kuin yksittaista rekisterditya koskeva tieto. Tie-
toturvaloukkauksen kohdistuessa suureen maarain tietoja koskevat myos seurauk-
set laajaa joukkoa. Tunnistamisen helppoudessa tulee arvioida, kuinka helposti ovat
henkil6t tunnistettavissa tietoturvaloukkaukseen liittyvasta aineistoista suoraan tai
valillisesti muiden kasilla olevien tietojen avulla. Tunnistettavuuteen saattaa vai-
kuttaa esimerkiksi se, kuinka hyvin tiedot ovat salattu tai pseudonymisoitu. Riskien
arvioinnissa tulee huomioida rekisterdidyn ominaisuudet, sill& tietoturvaloukkauk-
sen vaikutukset saattavat olla vakavammat sen kohdistuessa lapsiin tai muihin hei-
kommassa tai haavoittuvammassa asemassa oleviin. Rekisterinpitédjan ominaisuu-
det tulevat puolestaan arvioida, koska rekisterinpitdjan roolilla ja toimialalla voi
olla vaikutusta siihen, minkalainen riski tietoturvaloukkauksesta aiheutuu. Esimer-

Kiksi tietoturvaloukkauksen tapahtuessa sairaalan potilastietojarjestelméssa
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rekisteroidylle aiheutuva uhka on todennakoisesti suurempi kuin tietoturvalouk-
kauksen tapahtuessa sanomalehden tilaajarekisterissé. Liséksi tietovuodon seurauk-
sien vakavuus tulee huomioida riskien arvioinnissa. Tilanteessa, jossa tietoturva-
loukkauksesta saattaa seurata (ks. luku 5.1) identiteettivarkaus, psyykkista ahdis-
tusta, petos, maineen menetys tai ndyryytystd, voidaan katsoa, ettd seuraukset ovat
erityisen vakavia. (Tietosuojavaltuutetun toimisto 2019 g.) Riskien arvioinnin to-
teuttaminen terveydenhuoltoalalla ei paasaantoisesti eroa muista liiketoiminnan ris-
Kiarvioista ja riskin arviointia toteutetaan tietosuoja-asetuksen vaatimuksia vasten
(Touru 2019).

3.4 Tietoturvaloukkaukset terveydenhuoltoalalla

Saadellyilta toimialoilta on tullut eniten ilmoituksia, etenkin terveydenhuollosta,
telealalta ja finanssialalta. Tietoturvaloukkauksista tehtyjen ilmoitusten maarét
vaihtelevat EU-maiden valilla. Kuitenkin esimerkiksi Suomessa ja Ruotsissa tehty-
jen ilmoitusten maarat ovat olleet samankaltaisia. (Savolainen 2019.) Myds Ylen
toimittaja Elina Aijon haastatteleman Suomen tietosuojavaltuutetun, Reijo Aar-
nion, mukaan terveydenhuollon sektori erottuu muista tietoturvaloukkausten maa-
réssd. Hanen mukaansa yhteydenotoista tietosuojavaltuutetun toimistolle suurin osa
tulee tavallisilta kansalaisilta. Aarnion mukaan “minulla ei ole mitéén salattavaa” —
hokema kuuluukin menneisyyteen ja nykyajassa tulee huolehtia niin sanotusta di-
gitaalisesta minédstd”. Erityisen ikdvaa tietosuojan rakoilu on Aarnion mukaan ter-
veysalalla, sill& harvaan rekisteriin keratdan potilastietoja arkaluontoisempaa infor-
maatiota. Toisaalta tietosuojavaltuutetun mukaan terveydenhuollon tietosuoja-asiat
ovat menossa eteenpain, kehityksen vauhdin vaan suotaisi olla nopeampaa. (Aijo
2018.) Tietoturvaloukkauksien ilmoituskynnys vaihtelee organisaatioittain. Vaikka
toimiala olisi sama, saattavat ilmoituskaytannot erota toisistaan. Suuri maaré ilmoi-
tuksia ei véalttamattd kieli henkilGtietojen puutteellisesta suojaamisesta, vaan se
saattaa olla merkki siitd, ettd on perehtynyt tietosuojalainsaadantdon ja tuntee vel-

voitteet, jotka liittyvét tietoturvaloukkauksiin. (Savolainen 2019.)

Suurin osa Suomessa tapahtuvista terveydenhuollollisista tietosuoja-asetuksen mu-

kaisista tietoturvaloukkauksista koskevat Tourun (2019) mukaan yksittaista
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rekisteroityé. Tallaisia loukkauksia ovat muun muassa potilaspapereiden postitta-
minen tai luovuttaminen véarélle henkillle, potilastietojen kirjaaminen véérén
henkilon tietoihin, minka seurauksena potilastiedot ovat vaarin néhtavissa myos
Omakanta —palvelussa. Omakanta on kansalaisille suunnattu valtakunnallinen
verkkopalvelu, joka néyttéa julkisen ja yksityisen sektorin seké tyoterveyshuollon
kirjaamia tietoja potilaasta ja hanen hoidostaan (Kansanelékelaitos 2019). Lisaksi
vadran potilaan tietojen tarkasteleminen potilastietojarjestelméstd on tietoturva-
loukkaus, minké aiheuttaa yleensé se, ettd henkil6tietoja on haettu nimell& eikd hen-
kilotunnuksella. (Touru 2019.)

Harvinaisempia tapauksia terveydenhuoltoalalla ovat loukkaukset, jotka kohdistu-
vat useaan henkiloon. Tésté voidaan jalleen kayttad esimerkkina aiemmin esiin tuo-
tua HUSIn kayttaman alihankkijan postitusvirhettd, jossa yli 500 henkildn potilas-
tietoja postitettiin viidelle ihmiselle. Erittdin vakava tietoturvaloukkaus terveyden-
huoltoalalla olisi esimerkiksi koko potilastietojérjestelman vuotaminen julkisuu-
teen tai rikollisiin kasiin. Lisaksi tietojarjestelmaan kohdistuva hyokkays, joka tu-
hoaisi koko tietokannan, olisi vakava, silla jarjestelman palauttamiseen menisi ai-
kaa ja osa tiedoista saattaisi olla kokonaan tuhoutunut. Tdma saattaisi johtaa huo-
mattaviin vahinkoihin potilaan oikeuksien ja vapauksien vaarantuessa. (Touru
2019.)
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4 REKISTERINPITAJAN VELVOITTEET

Rekisterinpitajan on voitava osoitusvelvollisuuden mukaisesti osoittaa, ettd tieto-
suoja-asetusta on noudatettu. Tamé on henkil6tietodirektiiviin ja henkildtietolakiin
nahden olennainen muutos, silla aikaisemmin vastaavaa velvollisuutta ei ole ollut.
(Hanninen 2017, 51.) Hallituksen esityksen (HE 9/2018, 30) mukaan tietosuoja-
asetus velvoittaa rekisterinpitdjan tietyissa tapauksissa ilmoittamaan tietoturvalouk-

kauksesta valvontaviranomaiselle ja rekisteroidyille.

Tietosuoja-asetus lahtee liikkeelle siitg, ettd jos tietoturvaloukkaukseen ei puututa
tarpeeksi nopeasti ja tehokkaasti, siitd voi aiheutua huomattavia vahinkoja rekiste-
roidylle. Mikali tietoturvaloukkausta ei késitelld vaaditulla huolellisuudella, saattaa
my0s yrityksen maine karsié siitd. Naista syisté tietosuoja-asetus velvoittaa rekis-
terinpitdjan ilmoittamaan tietoturvaloukkauksesta toimivaltaiselle valvontaviran-
omaiselle, paitsi sellaisessa tilanteessa, kun se todennékdisesti ei altista haittavai-
kutusten riskeille. (Hanninen 2017, 108-109; Tietosuojatyéryhma 2018, 9.) Tieto-
suoja-asetuksessa rekisterinpitdjalla on useampia velvoitteita, mutta tassé luvussa

kasitellaan vain tietoturvaloukkauksen aiheuttamia velvoitteita.

4.1 Dokumentointi- ja osoitusvelvollisuus

Rekisterinpitajan tulee dokumentoida kaikki tietoturvaloukkaukset. Dokumentaa-
tion on siséllettava tiedot tietoturvaloukkauksesta, sen vaikutuksista ja toimenpi-
teistd, joihin loukkauksen johdosta on ryhdytty. (Hanninen 2017, 111.) Lisaksi on
hyvé dokumentoida kaikki yhteydenotot valvontaviranomaisen kanssa ja sieltd saa-
dut neuvot, vaikka tietosuoja-asetus ei sitd vaadi. Se voi osoittautua tarkeéaksi esi-
merkiksi rekisterinpitdjén joutuessa tuomioistuimeen, jossa han voi dokumentaa-
tion avulla osoittaa, mitd toimenpiteitd han on tehnyt ja misté syysta. (Wendleby &
Wetterberg 2018, 310.)

Tietosuoja-asetuksessa ei maéritelld, kuinka kauan dokumentaatioita tulee sailyttaa.
Jos rekisterit siséltavét henkilttietoja, on rekisterinpitdjan velvollisuutena maarittéa
asianmukaiset séilytysajat henkil6tietojen kasittelyyn kuuluvien periaatteiden mu-

kaisesti ja  henkilOtietojen  késittelyn  lainmukaisuuden  tayttdmiseksi.
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Tietosuojatydryhma (2018, 28) suosittelee rekisterinpitdjida dokumentoimaan perus-
telut, jotka ovat tehty tietoturvaloukkauksen torjumiseksi. Etenkin jos tietoturva-
loukkauksesta ei tehda ilmoitusta, tulisi dokumentoida asiaa koskevan paatoksen
perustelut. Tahan tulisi sisallyttaa syyt siitd, miksi rekisterinpitdjé katsoo, etta tie-
toturvaloukkaus ei todennékdisesti aiheuta riskid, joka kohdistuisi rekisteréidyn oi-
keuksiin ja vapauksiin. (Tietosuojaty6ryhmé 2018, 28.)

Tietosuoja-asetuksen 5 artiklassa sdédetédén osoitusvelvollisuudesta, jolla tarkoite-
taan, etta rekisterinpitajan tulee pystya osoittamaan, ettd se on noudattanut tieto-
suoja-asetuksen vaatimuksia. Osoittaminen onnistuu dokumentaation avulla. (Tie-
tosuoja-asetus (EU) 2016/679, artikla 5; Tietosuojatyéryhma 2018, 27.) Tietosuoja-
asetuksessa omaksutussa riskipohjaisessa lahestymistavassa korostuu osoitusvel-
vollisuuden merkitys. Riskipohjaisen lahestymistavan keskeisend ajatuksena on,
etta rekisterinpitdja ja henkilttietojen kasittelijé sovittavat henkil6tietojen suojaa-
miseen liittyvat toimenpiteet kasittelyyn liittyvan riskin mukaisiksi. Rekisterinpité-
jan ja henkilGtietojen kasittelijan tulee siten kyeta osoittamaan, etta henkil6tietojen
suojaamiseksi valitut toimenpiteet ovat olleet oikeasuhtaisia kasittelyyn sisaltyviin
riskeihin nahden. (HE 9/2018, 28-29.)

4.2 llmoitusvelvollisuus viranomaiselle ja ilmoituksen sisalté

Henkil6tietojen tietoturvaloukkauksista tulee ilmoittaa kansalliselle valvontaviran-
omaiselle ja joissain tapauksissa myos asianomaisille henkil6ille. Henkil6tietojen
kasittelyn yhteydessé rekisterinpitdjd edellytetadn toteuttamaan asianmukaiset tek-
niset ja organisatoriset toimenpiteet, jotta varmistetaan riskié vastaava turvallisuus-
taso. Jos tietoturvaloukkaus kuitenkin tapahtuu, on siita tehtdva ilmoitus, eika sita

kuulu salata. (Korpisaari ym. 2018, 313.)

Rekisterinpitajan tulee ilmoittaa henkilGtietojen tietoturvaloukkauksesta valvonta-
viranomaiselle eli Suomessa tietosuojavaltuutetun toimistolle. llmoitus tulee tehda
ilman aiheetonta viivéstysta 72 tunnin kuluessa tietoturvaloukkauksen tultua rekis-
terinpitdjan tietoon, paitsi jos rekisterinpitdja pystyy osoitusvelvollisuuden mukai-

sesti nayttamaan, ettei henkil6tietojen tietoturvaloukkauksesta todennakdisesti
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aiheudu riski4, joka kohdistuisi luonnollisten henkildiden oikeuksiin ja vapauksiin.
(Korpisaari 2018, 314.) Rekisterinpitgjan tulee kuitenkin huomioida, ettei tieto-
suoja-asetuksen vaatimuksessa ole huomioitu pyhadpaivia, joten tietoturvalouk-
kauksiin on reagoitava yhta nopeasti, ilmeni tietoturvaloukkaus sitten juhannusaat-

toyOna tai joulupaivéna. (Hanninen ym. 2017, 110.)

Jos tarvittavaa ilmoitusta tietosuojavaltuutetulle ei tehdd 72 tunnin kuluessa, tulee
ilmoitukseen liittaa viivytyksen syisté selvitys. Kun ilmoitus saapuu tietosuojaval-
tuutetulle, hén tutkii asian ja on tarpeen vaatiessa ilmoituksen tekijaan yhteydessa.
Tietosuojavaltuutettu voi pyytaa lisatietoja tietoturvaloukkauksesta tai antaa toi-
menpiteitd varten suosituksia ilmoituksen tekijalle. Ennen ilmoituksen tekemisté
rekisterinpitdjien kannattaa analysoida tapahtunut huolellisesti ja arvioida, edellyt-
taako tietoturvaloukkaus ilmoitusvelvollisuuden edellytykset, jotta turhilta ilmoi-
tuksilta valtyttaisiin. (Korpisaari ym. 2018, 315.)

Tietosuoja-asetuksen 33 artiklan mukaan rekisterinpitdjan tulee valvontaviranomai-
selle tehtdvassd ilmoituksessa kuvata vahintéan tietoturvaloukkaus, tiedot asian-
omaisten rekisterdityjen ja henkil6tietotyyppien ryhmisté seké arviot lukumaarista.
Liséksi siind on ilmoitettava yhteyspiste, kuten tietosuojavastaan nimi ja yhteystie-
dot, josta voi saada lisatietoa seka kuvattava tietoturvaloukkauksen todennakdiset
seuraukset ja toimenpiteet, jotka rekisterinpitdja on toteuttanut tai joita se on ehdot-
tanut tietoturvaloukkauksen johdosta toteutettavaksi. Tarvittaessa ilmoituksessa tu-
lee kuvata toimenpiteet myds mahdollisten haittavaikutusten lieventdmiseksi. Mi-
kali ja siltd osin kuin tietoja ei kyeta toimittamaan samanaikaisesti, voidaan tiedot
toimittaa vaiheittain, kunhan jokainen tieto toimitetaan ilman aiheetonta viivytysta.
(Hanninen ym. 2017, 110-111; Tietosuoja-asetus (EU) 2016/679, artikla 33.)

Jos henkildtietojen tietoturvaloukkauksesta ei todennakoisesti aiheudu riskid, joka
kohdistuu luonnollisten henkildiden oikeuksiin ja vapauksiin, ilmoitusta tietosuo-
javaltuutetulle ei tarvitse tehdd. Téallaisesta tapauksesta voidaan kayttdd esimerk-
kind tilannetta, jossa henkil6tiedot ovat jo olleet saatavilla julkisesti eika kyseisten
tietojen vuotaminen todennakoisesti aiheuta endd liséa riskia rekisterdidylle. (Kor-
pisaari ym. 2018, 315.)
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4.3 llmoitusvelvollisuus rekisterdidylle ja ilmoituksen sisalto

Tietosuoja-asetuksen 34 artiklassa saadetaan ilmoitusvelvollisuudesta heille, joiden
oikeuksille ja vapauksille sattunut tietoturvaloukkaus saa aikaan korkean riskin.
Asetuksen 33 artiklan mukaan taytyy valvontaviranomaiselle ilmoittaa aina, jos
henkil6tietojen tietoturvaloukkauksesta aiheutuu riski, joka kohdistuu luonnollisten
henkildiden oikeuksiin tai vapauksiin. llmoitusvelvollisuus rekisterdidylle edellyt-
td& kuitenkin korkeaa riskié. (Tietosuoja-asetus (EU) 2016/679, artiklat 33-34.)
Néin ollen ilmoitusvelvollisuus rekisterdidylle on suppeampi kuin viranomaiselle.
Taman tarkoituksena on valttaa ihmisten turhautumista toistuviin ilmoituksiin ja
kohentaa mahdollisuutta kiinnittd4 huomiota todellisuudessa merkittaviin ilmoituk-
siin. Toisin sanoen rekisterinpitdjan on erityisen tarkead arvioida riskit, jotka liitty-
vat tietoturvaloukkaukseen ja arvioinnin mukaan péattéa jatkotoimenpiteistd. Huo-
lellinen arviointi antaa vastaukset kysymyksiin, millaisiin toimenpiteisiin tietotur-
valoukkauksen takia on ryhdyttava ja onko tapahtuneesta syyté ilmoittaa rekiste-
roidylle. (Korpisaari ym. 2018, 324.) Riskien arviointia on késitelty tarkemmin lu-

vussa 3.3.

Mikali tietoturvaloukkaus on omiaan aiheuttamaan korkean riskin koskien rekiste-
roidyn oikeuksia ja vapauksia, tulee rekisterinpitdjan ilmoittaa rekisteréidylle hen-
kilotietojen tietoturvaloukkauksesta viipymattd, jotta rekisterdity pystyy toteutta-
maan tarvittavat varotoimenpiteet. limoitus rekisterdidylle tulee tehda ilman aihee-
tonta viivytysté. llmoituksen tehtdvéna on antaa ihmisille tietoa siit4, kuinka he voi-

vat suojautua tietoturvaloukkauksen vaikutuksilta. (Korpisaari ym. 2018, 325.)

IImoitus tulee tehd& suoraan jokaiselle, jonka henkil6tiedoista tietoturvaloukkauk-
sessa on kysymys, paitsi sen ollessa suhteettoman vaivalloista sen vakavuuteen nah-
den. Téllaisessa tapauksessa julkinen tiedottaminen tayttaa ilmoituksen vaatimuk-
set. Talloin ilmoituksen tulee kuitenkin olla selked ja erillinen viesti, eika sit4 saa
lahettdd osana muuta viestintad, kuten uutiskirjeessa. llmoitus on mahdollista lahet-
taa tekstiviestitse, séhkopostitse, nakyvana lehti-ilmoituksena, kirjeend tai naky-
vand ilmoituksena internetsivustolla. Pelk&stadn lehdistétiedote ei ole kuitenkaan

riittava ilmoitus ihmisille. llmoitus on lahetettdva niin, ettd se saavuttaa
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mahdollisimman tehokkaasti kaikki ihmiset, joita kyseinen tietoturvaloukkaus kos-
kee, mikd saattaakin edellyttdd useamman kuin yhden viestintavélineen kaytta-
mista. (Korpisaari ym. 2018, 326.)

IImoituksessa tulee kuvata tietoturvaloukkauksen luonne, todenndkdiset seuraukset
ja toimenpiteet, joita rekisterinpitdja on toteuttanut tai ehdottaa loukkauksen takia
suoritettavaksi seka tuoda esille suosituksia siitd, kuinka loukkauksesta aiheutuvia
mahdollisia haittavaikutuksia kykenee lievittdmaan. Liséksi ilmoituksesta tulee il-
meta tietosuojavastaavan tai muun yhteyshenkilon yhteystiedot. Rekisterinpitaja
voi ilmoituksen yhteydessd ilmoittaa olleensa yhteydessé valvontaviranomaiseen,
josta on saanut ohjeita tietoturvaloukkauksen hallitsemiseksi ja haittavaikutuksien

pienentamiseksi. (Korpisaari ym. 2018, 325-326.)

4.4 llmoitusvelvollisuus terveydenhuoltoalalla

Tietosuojatydryhma on listannut useita esimerkkeja tietoturvaloukkauksista, joista
ilmenee, tuleeko valvontaviranomaiselle tai rekisterdidylle tehda ilmoitus. Liséksi
tietosuojatyéryhma on antanut esimerkkeja tilanteista, joista ilmoitusta ei tarvitse
tehda. Kéytetadn esimerkkid, jossa terveydenhuollollisen organisaation puhelinpal-
velukeskuksessa sattuu sahkokatkos, joka kestda useita minuutteja, mista johtuen
asiakkaat eivat pysty soittamaan rekisterinpitdjalle ja ndin péaésta tietoihinsa. Tal-
laista tilannetta ei lueta ilmoitettavaksi tietoturvaloukkaukseksi, joten siita ei tar-
vitse ilmoittaa valvontaviranomaiselle tai rekisteroidylle. Tietosuojatyéryhma an-
taa vastaavasta tilanteesta kuitenkin suosituksen dokumentoida tapahtunut. (Tieto-

suojatyoryhmé 2018, 32.)

Toisena esimerkkind voidaan kayttaa tapausta, jossa sairaalan potilastiedot eivat ole
kaytettavissa 30 tunnin aikana johtuen verkkohyokkéyksestd. Vastaavassa tilan-
teessa sairaalan tulee ilmoittaa valvontaviranomaiselle, silla yksityisyydensuojalle
on mahdollista aiheutua korkea riski. Sattuneesta tulee ilmoittaa myds kohteena

oleville henkil6ille. (Tietosuojatyéryhma 2018, 35.)
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5 SEURAUKSET JA OIKEUSSUOJAKEINOT

Tietoturvaloukkaukseen sidoksissa olevien henkilGtietojen luonteesta riippuen voi
henkilGille aiheutuva vahinko olla erityisen vakava, etenkin tietoturvaloukkauksen
johtaessa esimerkiksi petokseen, fyysisiin vahinkoihin tai ahdistukseen. Rekisterin-
pitdjalla oleva tieto siitd, ettd henkilotiedot ovat paatyneet sellaisten henkildiden
haltuun, joiden paamaarat ovat tuntemattomat tai jopa pahantahtoiset, saattaa nos-
taa mahdollisen riskin tasoa. Jos tietoturvaloukkausten seuraukset ovat pitkéaikai-
sia, voidaan vaikutuksia pitadd suurempina. Liséksi vahinkoriski voi olla suurempi
tietoturvaloukkauksen koskiessa heikossa asemassa olevien rekisterdityjen henki-

I6tietoja. (Tietosuojatyéryhma 2018, 26.)

Tassa luvussa kuvataan yleisesti rekisterdidylle koituvia potentiaalisia seurauksia
seké syvennytéan terveydenhuoltoalalla potilaille mahdollisesti aiheutuviin seu-
rauksiin. Lisaksi luvussa kasitellaan tietosuoja-asetuksessa rekisterdidylle saddet-
tyja oikeussuojakeinoja, jotka tulevat sovellettavaksi, jos tietosuoja-asetusta on ri-

kottu rekisterdidyn henkil6tietojen késittelyssé (Tietosuoja-asetus (EU) 2016/679).

5.1 Rekisteroidylle koituvia seurauksia

Luonnollisille henkildille voi aiheutua erilaisia fyysisia, aineettomia tai aineellisia
vahinkoja tietoturvaloukkauksesta, jos henkilttietojen tietoturvaloukkaukseen ei
puututa tarpeeksi tehokkaasti ja nopeasti. Talléin on mahdollista, ettd henkild me-
nettda kyvyn omien henkil6tietojensa valvomiseen. Hanen oikeutensa saattavat hei-
kentyd, hén voi joutua identiteettivarkauden, petoksen tai syrjinnan uhriksi, hanelle
voi koitua taloudellisia menetyksid, hdnen maineensa voi vahingoittua ja salassapi-
tovelvollisuuden alaisten henkil6tietojensa luottamuksellisuus voi vaarantua. Li-
séksi henkildlle voi koitua muuta merkittdvad sosiaalista tai taloudellista vahinkoa
sekd h&nen pseudonymisointinsa saattaa kumoutua luvattomasti. (Korpisaari ym.
2018 314-315.)

Tietoturvaloukkaukset, jotka liittyvat terveystietoihin, henkil6llisyysasiakirjoihin
tai luottokorttitietojen kaltaisiin taloudellisiin tietoihin, saattavat aiheuttaa vahinkoa

itsessadn, mutta kyseisié tietoja yhdistaméalld niitd voidaan kayttad esimerkiksi
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identiteettivarkauteen. Tavallisesti henkil6tietojen yhdistelma on yksittaista henki-
I6tietoa arkaluonteisempi. Ensi nakemalta jotkut henkilGtietotyypit saattavat vai-
kuttaa suhteellisen harmittomilta. Talléin tulisi pohtia huolellisesti, mita kyseiset
henkil6tiedot voivat asianomaisesta henkilostd paljastaa. Pienimuotoisesta maa-
rasta erityisen arkaluonteisia tietoja saattaa koitua huomattavia vahinkoja henki-
I6lle. Vastaavasti huomattava maaré yksityiskohtaisia tietoja saattaa paljastaa hen-
kilosta suuremman maaran tietoja. Samalla lailla tietoturvaloukkaus, joka vaikuttaa
huomattavaan maaraan useiden rekisterdityjen henkil6tietoja, saattaa vaikuttaa vas-

taavan suuruiseen maaraan henkiloité. (Tietosuojatydryhmé 2018, 25.)

Terveydenhuoltoalalla tietoturvaloukkaus on usein potentiaalinen potilasturvalli-
suusriski. Esimerkiksi tilanteessa, jossa potilaan tiedot ovat joutuneet vaaran poti-
laan tietoihin, voi johtaa siihen, etta potilasta hoidetaan vaarien tietojen perusteella.
Liséksi postitusvirheessd, eli esimerkiksi potilastietojen postittamisessa véaarélle
henkil6lle, on yleensa haittana salassapitovelvollisuuden piirissé olevien tietojen
paljastuminen. T&ma voi puolestaan aiheuttaa haittaa esimerkiksi rekisterdidyn
maineelle. Postitusvirheet saattavat aiheuttaa myos hoidon viivastymistd, jos poti-
laan lahete tai maksusitoumus on kiertanyt vaaran vastaanottajan kautta. (Touru
2019.) Lisaksi sairaalaympéristossa kriittisen tarkeiden potilastietojen ollessa pois
kaytosta, véliaikaisesti tai kokonaan, saattaa muodostua riski potilaan oikeuksille ja
vapauksille. Tallaisessa tilanteessa saatetaan esimerkiksi peruuttaa leikkauksia, jol-

loin ihmishenkid voi vaarantua. (Tietosuojatyéryhmé 2018, 8.)

5.2 Valitusoikeus ja tietoturvaloukkauksen epaily

Jokaisella rekisterdidylla on oikeus valituksen tekemiseen valvontaviranomaiselle,
jos han kokee héntd koskevan henkil6tietojen késittelyn rikkovan tietosuoja-ase-
tusta (Tietosuoja-asetus (EU) 2016/679, artikla 77). Talla tavoin rekisterdidyll& on
mahdollisuus siirtdd yrityksen henkil6tietojen kasittelyyn liittyvat toimet valvonta-
viranomaisen kasiteltdvaksi esimerkiksi sellaisessa tapauksessa, jossa yritys on
kieltaytynyt toteuttamasta toimia, joita rekisterdity on yritykseltd pyytanyt. Valvon-

taviranomaisella laajat valtuudet ja niihin sisaltyy myos liséselvityksen saaminen
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yritykseltd vastaavanlaisessa tilanteessa. Liséksi valvontaviranomainen voi maarété

yrityksen noudattamaan rekisterdidyn pyyntdja. (Hanninen ym. 2017, 125.)

Jos henkil6 epdilee tietoturvaloukkauksen kohteeksi joutumista, on tarkedd, ettd han
ottaa mahdollisimman nopeasti yhteytta hanta hoitaneeseen organisaatioon. Taman
yhteydenoton perusteella voidaan kdynnistaa toimenpiteet, joilla vahingon laajene-
mista voidaan estd& ja ryhtyd korjaaviin toimenpiteisiin. Henkil0 voi terveyden-
huoltoalalla tehda tietoturvaloukkauksen epdilysta ilmoituksen joko tietosuoja-ase-
tuksen (Tietosuoja-asetus (EU) 2016/679) tai potilaslain (785/1992) perusteella.
Rekisteroity voi tehdé ilmoituksen myos viranomaiselle eli tietosuojavaltuutetulle
tai AVIin eli aluehallintovirastoon. (Touru 2019.)

5.3 Oikeus tehokkaisiin oikeussuojakeinoihin

Tietosuoja-asetuksen artikloissa 78 ja 79 s&d&detdén luonnollisilla henkil6illd kay-
tettavissa olevista tehokkaista oikeussuojakeinoista. Asetuksen 78 artiklan mukaan
jokaisella on “oikeus tehokkaisiin oikeussuojakeinoihin valvontaviranomaista vas-
taan”. (Tietosuoja-asetus (EU) 2016/679, artiklat 78-79.) Oikeus tehokkaisiin oi-
keussuojakeinoihin valvontaviranomaista vastaan tarkoittaa, etté rekisterdidylla on
oikeus oikeussuojakeinoihin valvontaviranomaisen juridisesti sitovaa paatosta vas-
taan hanta itseddn koskevassa paatoksessa. Oikeus tehokkaisiin oikeussuojakeinoi-
hin méaraytyy sovellettavaksi lisaksi, jos valvontaviranomainen on jattanyt kasitte-
lematta rekisterdidyn valituksen tai ei ole ilmoittanut valituksen etenemisesta taikka
ratkaisusta kolmen kuukauden siséall4. Valvontaviranomaista vastaan nostettava
kanne tulee nostaa sen jasenvaltion tuomioistuimessa, jossa valvontaviranomainen
on sijoittuneena. Lahtokohtana mainitulle oikeudelle on, ettd kokiessaan henkilo-
tietojen késittelyn loukkaavan hdnen oikeuksiaan, voi henkild valitusoikeuden (ks.
luku 5.2) mukaisesti valittaa asiasta ensin valvontaviranomaiselle eli Suomessa tie-
tosuojavaltuutetun toimistolle, ja tarpeen vaatiessa hakea sen jalkeen tuomioistui-

melta muutosta valvontaviranomaisen paatokseen. (Korpisaari 2018, 551.)

Syysta tai toisesta henkil® voi kuitenkin kokea tarpeelliseksi ryhtyd myos oikeus-

toimiin suoraan henkil6tietojen késittelijaa tai rekisterinpitdjaé vastaan. Tietosuoja-
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asetuksen 79 artiklan mukaan jokaisella henkil6114 on “oikeus tehokkaisiin oikeus-
suojakeinoihin rekisterinpitdjdd tai henkilotietojen késittelijad” vastaan katsoes-
saan, ettd hanen henkil6tietojensa kasittelyssa ei ole noudatettu tietosuoja-asetusta
(Tietosuoja-asetus (EU) 2016/679, artikla 79). Kanne rekisterinpitdjaa tai henkilo-
tietojen kasittelijad vastaan tulee nostaa sen jasenvaltion tuomioistuimessa, johon
rekisterinpitéjan tai henkilttietojen kasittelijan toimipaikka on sijoittunut. Kyseinen
kanne voidaan nostaa myos valitsemalla tuomioistuin rekisteréidyn vakinaisen
asuinpaikan mukaan, lukuun ottamatta tilannetta, jossa rekisterinpitaja tai henkilo-
tietojen kasittelija on viranomainen, ja sen toimintaan kuuluu julkisen vallan kéaytto.
Kaytannossé kyseinen oikeus tarkoittaa, etta rekisterinpitéja tai henkilttietojen ké-
sittelijd haastetaan yleiseen tuomioistuimeen, jossa se vastaa henkildn, jonka oi-

keuksia on loukattu, vaatimuksiin. (Korpisaari 2018, 551.)

5.4 Rekisterodidyn edustaminen ja oikeus korvauksen saamiseen

Jokaisella henkil6lla on tietosuoja-asetuksen 80 artiklan mukaan oikeus voittoa ta-
voittelemattoman elimen, jarjeston tai yhdistyksen valtuuttamiseen, jotta se tekee
valituksen rekister6idyn puolesta ja kéyttaa rekisterdidyn puolesta hanen oikeuksi-
aan. Taman elimen, jarjeston tai yhdistyksen tulee olla jasenvaltion lains&adéannon
mukaisesti perustettu ja sen sdantdmaaraisten tavoitteiden on oltava yleisen edun
mukaisia. (Tietosuoja-asetus (EU) 2016/679, artikla 80; Korpisaari ym. 2018, 518.)

Tietosuoja-asetuksen 82 artiklan mukaan henkil6ll4 on oikeus saada korvaus hen-
kilGtietojen késittelijalté tai rekisterinpitdjalta aiheutuneesta vahingosta, jos hanelle
on aiheutunut asetuksen rikkomisesta aineetonta tai aineellista vahinkoa. Korvauk-
sen maksuvelvollisuus méaraytyy sille yritykselle, joka on tapahtumasta vastuussa.
Rekisterinpitdjd, joka on osallistunut henkilGtietojen kasittelyyn rikkomalla tieto-
suoja-asetusta, on vastuussa vahingosta. Henkil6tietojen kasittelija on kuitenkin
vastuussa aiheutuneesta vahingosta vain siind tapauksessa, ettei hédn ole nimen-
omaisesti noudattanut henkilGtietojen kasittelijoille osoitettuja velvoitteita liittyen
kyseiseen asetukseen tai h&dnen toimiessa rekisterinpitajan lainmukaisen ohjeistuk-

sen vastaisesti. Rekisterinpitajan ja henkilGtietojen kasittelijan
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korvausvelvollisuuteen sovelletaan varsin ankaraa ekskulpaatiovastuuta, eli kaan-
nettyd todistustaakkaa. (Hanninen ym. 2017, 130-131; Tietosuoja-asetus (EU)
2016/679, artikla 82.)

Niin rekisterinpitdja kuin henkil6tietojen kasittelija tulee vapauttaa vastuusta ylla
mainitun 82 artiklan nojalla siind tapauksessa, ettd han kykenee osoittamaan, ettei
ole vastuussa vahingon aiheuttaneesta tapahtumasta millddn tavoin. Useamman
kuin yhden rekisterinpitdjan tai henkiltietojen késittelijan osallistuessa samaan
henkil6tietojen kasittelyyn ovat kukin taholtaan vastuussa koko vahingosta. Télla
varmistetaan rekisteréidyn tosiasiallisen korvauksen saaminen. Tilanteessa, jossa
rekisterinpitéja tai henkil6tietojen késittelijd on maksanut aiheutuneesta vahingosta
tayden korvauksen, hanelld on asetuksen 82 artiklan mukaisesti oikeus peria muilta
kyseiseen henkil6tietojen kasittelyyn osallistuneilta henkil6tietojen kasittelijoilta
tai rekisterinpitéjiltd heidén toimintansa aiheuttaman vahingon vastuuta vastaava
osuus korvauksesta. (Hanninen ym. 2017, 130-131; Tietosuoja-asetus (EU)
2016/679, artikla 82.)

Oikeus vahingonkorvaukseen on keskeinen niin vahinkoja ennalta ehkéiseva kuin
vahingon karsijaé hyvittdva seka vahinkotilannetta korjaava oikeus. Kuten luvussa
5.1 tuotiin esille, ihmisille voi aiheutua huomattaviakin vahinkoja tietosuojasaan-
ndsten rikkomisesta ja siten tarve saada vahingot korvattua. (Korpisaari 2018, 553.)
Terveydenhuoltoalalla potilaalla on oikeus korvaukseen, mikali hanelle on aiheu-
tunut haittaa tietoturvaloukkauksesta. Terveydenhuollossa tallaisia vaatimuksia tu-
lee kuitenkin harvoin vastaan. (Touru 2019.)
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6 JOHTOPAATOKSET JA POHDINTA

Tutkimuksen tarkoituksena oli tutkia henkil6tietojen tietoturvaloukkauksen kasi-
tetta terveydenhuoltoalalla ja selvittad, millaiset oikeussuojakeinot rekisteroidylla
tallaisen sattuessa on. Tietoturvaloukkauksien maarittelyyn terveydenhuoltoalalla
tuli ensin avata yleisesti tietoturvaloukkauksien kasitetta, jotta terveydenhuollollis-

ten tietoturvaloukkausten kasittdminen helpottuu.

Tassd luvussa esitetadn keskeisimmat johtopédatokset vastaamalla opinnéytetyon
tutkimuskysymyksiin. Sen liséksi arvioidaan opinndytetyon luotettavuutta ja opin-
naytetyoprosessia. Tutkimuksen lopuksi pohditaan mahdollisia jatkotutkimusai-

heita.

6.1 Keskeisimmat johtopaatokset

Tyon tavoitteena oli ensinnakin maaritell&, mité tietoturvaloukkauksilla tarkoite-
taan terveydenhuoltoalalla. Tutkimuksesta kavi ilmi, etta tietoturvaloukkaus tapah-
tuu, kun siirrettyjd, tallennettuja tai muuten kasiteltyja henkil6tietoja tuhoutuu, ha-
vidd, muutetaan, luovutetaan luvattomasti taikka tietoihin péésee tai paastetaan lu-
vattomasti asiankuulumattomia henkil6ita vahingossa tai lainvastaisesti. Tietotur-
valoukkaukset voivat olla organisaation siséisia tai ulkoisten aiheuttajien seurauk-
sia, kuten hakkerointiyrityksid. Tietoturvaloukkaus voi tapahtua tahattomasti tai ta-
hallisesti. Tietoturvaloukkaukset voidaan luokitella kolmen tietoturvaperiaatteen

mukaan. Ne voivat vaikuttaa luottamuksellisuuteen, eheyteen tai kaytettavyyteen.

Tutkimus osoittaa, ettd toimialakohtaisia tietoturvaloukkauksia on sattunut eniten
terveydenhuollon toimialalla, miké& on vakavaa potilastietojen arkaluonteisuuden
takia. Tarkkaa maaraa terveydenhuoltoalalla tapahtuvista tietoturvaloukkauksista ei
voitu selvittad, silla tietosuojavaltuutetun toimistolta ei suoraan saa tietoa tietotur-
valoukkauksista toimialakohdittain. On kuitenkin hyva huomioida, ettei ilmoitusten
suuri maara valttamatta kerro pelkéstdén henkil6tietojen puutteellisesta suojaami-
sesta. Se voi myos tarkoittaa sitd, ettd tietosuojalainsdéddantoon on perehdytty ja

tietoturvaloukkauksiin liittyvét velvoitteet tunnetaan.
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Tutkimuksen perusteella terveydenhuollossa tapahtuvat tietoturvaloukkaukset kos-
kevat useimmiten yksittaisia rekisteroityjd. Tietoturvaloukkaukset voivat johtua
esimerkiksi vaaran potilaan tietojen lahettdmisesta toiselle potilaalle, potilastietojen
Kirjaamista vadran potilaan tietoihin tai vaaran potilaan tietojen tarkastelemisesta.
Edell&d mainitut tietoturvaloukkaukset voivat johtua esimerkiksi inhimillisista vir-
heistd tai henkilGtietojen hakemista potilastietojarjestelmasta nimell&, eika henkilo-
tunnuksella. Nimelld hakiessa on suurempi vaara avata vaaran potilaan tiedot, jos
rekisterissa on useita samannimisia henkil6itd, kun henkilétunnusta kayttamalla yk-
silointi on tasméllisempéa. Lisaksi terveydenhuoltoalalla tapahtuvat tietoturvalouk-
kaukset voivat johtua muun muassa teknisista vioista tai hakkerointiyrityksista.

Terveydenhuoltoalalla useaan henkiléon samanaikaisesti kohdistuvat tietoturva-
loukkaukset ovat harvinaisempia kuin yhteen rekisterdityyn kohdistuvat loukkauk-
set. Ennenkuulumattomia nek&éan eivat ole, kuten voidaan HUSIn postitusvirheestd,
jossa useiden satojen potilaiden tietoja postitettiin vaarille henkildille, todeta. Erit-
tain vakavana tietoturvaloukkauksena terveydenhuoltoalalla voidaan pitéé koko po-
tilastietojarjestelman vuotamista rikollisiin kasiin tai julkisuuteen. Liséksi vaka-
vana tietoturvaloukkauksena voidaan pitdd koko tietokannan tuhoavaa tietojérjes-
telmaén kohdistuvaa hyokkaysta, silla se saattaisi tuhota tiedostoja ja jarjestelman

palauttamiseen kuluisi aikaa.

Tutkimuksen perusteella terveydenhuoltoalalla tapahtuvat tietoturvaloukkaukset
voivat aiheuttaa esimerkiksi potilaan hoitamista vaaran potilaan tietojen perus-
teella, jos potilaan tiedot on kirjattu vaaran potilaan tietoihin tai hoidon viivasty-
mistd, jos potilaan tiedot ovat kiertdneet vaaran vastaanottajan kautta. Tietoturva-
loukkaukset saattavat terveydenhuoltoalalla aiheuttaa potilaalle jopa hengenvaaral-
lisia vahinkoja. Hengenvaarallisella tilanteella tarkoitetaan esimerkiksi tilannetta,
jolloin verkkohytkkayksen aiheuttaman tietoturvaloukkauksen takia henkilén po-

tilastietoihin ei paasté kasiksi ja tasta johtuen joudutaan perumaan leikkauksia.

Terveydenhuoltoalalla kasitelld&n luonnollisesti terveystietoja, jotka luetaan tieto-
suoja-asetuksen mukaan erityisiksi henkil6tiedoiksi. Naitd tietoja tulee suojata ja

kasitella erityisella tarkkuudella, silla tietoturvaloukkaukset, jotka kohdistuvat
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erityisiin henkilttietoihin, saattavat aiheuttaa henkilon perusoikeuksille ja vapauk-
sille huomattavia riskejé. Tietoturvaloukkauksen seurauksena paljastuneista erityi-
siin henkil6tietoryhmiin kuuluvista tiedoista, kuten terveystiedoista, saattaa koitua
henkildlle huomattavia vahinkoja. Jos tietoturvaloukkaus paljastaa potilaasta seké
terveystietoja, taloudellisia tietoja ettd henkil6llisyysasiakirjoja, saattaa se johtaa
potilaan identiteettivarkauteen. Tietoturvaloukkauksen vahinkoa voidaan pitaa eri-
tyisen vakavana, jos se johtaa esimerkiksi ahdistukseen, fyysisiin vahinkoihin tai

petokseen.

Toisena tutkimuskysymyksend kysyttiin, mitd oikeussuojakeinoja rekisterdidylla
on tietoturvaloukkauksen sattuessa. Kuten todettua, tietoturvaloukkauksista voi
koitua erilaisia seurauksia potilaille. Rekisterdidylle on séédetty tietosuoja-asetuk-
sessa erilaisia oikeussuojakeinoja, jos hanen henkil6tietojensa kasittelyssa on ri-
kottu tietosuoja-asetusta. Tutkimuksen perusteella néitd oikeuksia ovat valitusoi-
keus, oikeus tehokkaisiin oikeussuojakeinoihin valvontaviranomaista vastaan, oi-
keus tehokkaisiin oikeussuojakeinoihin rekisterinpitdjaa tai henkil6tietojen kasitte-
lijaa vastaan, oikeus valtuuttaa voittoa tavoittelematon elin, jarjesto tai yhdistys te-

kemadn valitus puolestaan sek& oikeus korvauksen saamiseen.

Valitusoikeus antaa jokaiselle rekisterdidylle oikeuden valittaa valvontaviranomai-
selle epaillesséén, ettei jokin organisaatio noudata tietosuoja-asetusta hénta koske-
vien henkil6tietojen kasittelyn yhteydessa. Lahtokohtaisesti valitusoikeus mahdol-
listaa yrityksen henkil6tietojen kasittelyyn liittyvien toimien siirtdmista valvonta-
viranomaisen tarkasteltavaksi. Téallainen tilanne rekisteridylle saattaa tulla eteen
yrityksen kieltaytyessa toimittamasta toimia, joita rekisterdity on pyytényt. Valvon-
taviranomaisen valtuudet ovat laajat ja se voi rekisterdidyn valitusoikeuden myota

maaréaté rekisterdidyn pyynnot noudatettaviksi.

Oikeus tehokkaisiin oikeussuojakeinoihin valvontaviranomaista vastaan mahdollis-
taa oikeussuojakeinoihin rekisterditya koskevaa valvontaviranomaisen sitovaa péa-
tosté vastaan. Lisaksi kyseinen oikeus maaraytyy rekisteroidylle, jos valvontaviran-
omainen ei ole ké&sitellyt tai ilmoittanut rekisterdidylle valituksen etenemisestd tai

paatostd kolmen kuukauden kuluessa. Rekisterdidyn tulee nostaa kanne
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valvontaviranomaista vastaan valvontaviranomaisen sijoittautumisen mukaan sen

jasenvaltion tuomioistuimessa.

Oikeus tehokkaisiin oikeussuojakeinoihin rekisterinpitajaa tai henkil6tietojen kasit-
telijaa vastaan muodostaa mahdollisuuden kanteen nostamiseen rekisterinpitéjaa tai
henkilttietojen kasittelijad vastaan. Rekisterdity voi nostaa kanteen kokiessaan, ett-
eivét he ole taysin noudattaneet tietosuoja-asetusta kasitellessdan hanen henkilttie-
tojaan ja ovat siten rikkoneet rekisterdidyn oikeuksia. Rekisterinpitéjaa tai henkil6-
tietojen késittelijad vastaan nostettava kanne tulee nostaa sen jasenvaltion tuomio-
istuimessa, jossa vastaajalla on toimipaikka. Kyseistd oikeutta voidaan kayttaa
my0s kanteen nostamiseksi rekisteréidyn vakinaisen asuinpaikan mukaan, ellei re-
Kisterinpitdja tai henkilGtietojen kasittelijd ole viranomainen ja sen toiminta liity

julkisen vallan kayttoon.

Jokaisella henkil6lla on oikeus valtuuttaa voittoa tavoittelematon elin, jarjesto tai
yhdistys tekemaan rekisterdidyn puolesta valituksen valvontaviranomaiselle seka
kayttdmaan ylla mainittuja oikeuksia tehokkaista oikeussuojakeinoista rekiste-
roidyn puolesta. Rekisterdidyilla on lisaksi oikeus korvaukseen hénelle aiheutu-
neesta aineellisesta tai aineettomasta vahingosta, jos vahinko on aiheutunut tieto-
suoja-asetuksen rikkomisesta. Jos henkilon henkil6tietojen késittelystd aiheutu-
neesta vahingosta on vastuussa useampi kuin yksi rekisterinpitdja tai henkilotieto-
jen kasittelija, ovat kukin rekisterinpitdja ja henkil6tietojen késittelija vastuussa
koko vahingosta. Talla varmistetaan rekisterdidyn tosiasiallisen korvauksen saami-
nen. Terveydenhuoltoalalla oikeutta vahingonkorvaukseen kaytetadan kuitenkin har-

voin.

Rekisterdidyille sadadetyt oikeudet tuovat suojaa tietoturvaloukkauksen sattuessa.
Tietoturvaloukkauksesta koituvat seuraukset saattavat altistaa suurillekin vahin-
goille, joten on &&rimmaisen tarke&d, ettd rekisterdidyill& on kattavat oikeussuoja-
keinot tallaisessa tilanteessa. Luonnollisesti tehtyja loukkauksia ei saa tekematto-
méksi, mistd johtuen oikeus korvauksen saamiseen on merkittdva oikeus aiheutu-

neiden vahinkojen korvaamiseksi.
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6.2 Opinnadytetyon luotettavuuden arviointi

Tydssa on kdytetty niin Euroopan unionin tasoista kuin kansallistakin lainsdadantoa
seka lain esitoitd. Tyossd kaytetyt lahteet ovat valittu l&hdekriittisesti tarkastele-
malla muun muassa siséllon luotettavuutta ja ajantasaisuutta. Liséksi tyGssé on
yleistetty eri lahteista kerattya tietoa, mika osaltaan lisaa tyon luotettavuutta. Kan-
sanelékelaitoksen verkkosivuilta ei [0ytynyt Kirjoittajaa. Yleisesti katsottuna Kir-
joittajan puuttumista tulisi arvioida l&hdekriittisesti, mutta kyseessa olevan sivuston
luotettavuuden takia tyon luotettavuus ei todenndkoisimmin karsinyt. Tyon aihe on
verrattain uusi, ja aikaisempia tutkimuksia aiheesta on niukasti, joten tyon luotetta-

vuutta ei kyetd varmistamaan vertailemalla esimerkiksi aikaisempia tutkimuksia.

Tyon tulokset ovat johdettu tutkimuksessa kaytetyn teorian pohjalta ja tulokset vas-
taavat tyon alussa esitettyihin tutkimuskysymyksiin. Opinnédytetydssa on kaytetty
hyvéa tieteellistd kdytant6d muun muassa ottamalla huomioon muiden tutkijoiden
tyo6t ja saavutukset asianmukaisesti viittaamalla niihin tekstin sisalla seké tyon lo-
pussa olevassa lahdeluettelossa. Liséksi hyvé tieteellinen kaytéantd on huomioitu

hankkimalla lupa sahkoisesti kaytyjen keskustelujen julkaisemiseen.

6.3 Opinnaytetydprosessin arviointi

Terveydenhuoltoalalla tydskentelevané oli mielenkiintoista kohdistaa ty6 juuri ky-
seisen alan tietoturvaloukkauksiin, vaikka terveydenhuollon osion yhdistdminen
kokonaisuuteen olikin ajoittain haasteellista. Opinnaytetyéprosessissa vaikeinta oli
aiheen valinta. Henkilotietojen kasittely ja siihen liittyva tietosuoja-asetus kiinnos-
tivat kuitenkin paljon. Tutustumalla tietosuoja-asetukseen ja siihen liittyvaan kan-
salliseen lainsdadantoon seka kirjallisuuteen opinndytetyon aihe lopulta selkeytyi.

Tietoturvaloukkauksista 16ytyi melko vahan oikeuskirjallisuutta, ja tarkeimmiksi
teoksiksi muodostuivatkin Hannisen ym. ja Korpisaaren ym. teokset, joista oli
tydssd huomattavasti apua. Kokonaisuudessaan opinnéytetyoprosessi oli kasvattava
ja opettava kokemus ja se opetti tutkimussuunnitelman laatimisen merkityksen tér-

keyden, itsendisté tyoskentelya ja tiedonhakua.
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6.4 Jatkotutkimusaiheita

Opinnaytetydssa sivuttiin  tietoturvaloukkauksien maaréda asian tarkeyden
havainnollistamiseksi. Muutaman vuoden kuluttua tietosuoja-asetuksen soveltami-
sesta voisi tutkia, onko tietoturvaloukkauksien maird muuttunut vuosien saatossa
sekd mista se voisi johtua. Vuoden 2019 aikana tietoturvaloukkauksia on ilmoitettu
339 kappaletta 5.2.2019 mennessd, miké tekee péaivittaiseksi maaraksi 9,4 kappa-
letta. Jatkotutkimuksena olisikin kannattavaa tutkia, kuinka ehkaista tietoturvalouk-
kausten syntymisté yleisesti tai esimerkiksi juuri terveydenhuoltoalalla, ja néin ol-
len mahdollisesti vaikuttaa positiivisesti tietoturvaloukkauksia koskevien ilmoitus-
ten maaraan. Kyseisenlaisessa tutkimuksessa voisi kéyttad apuna mahdollisia oi-
keustapauksia tietoturvaloukkauksiin liittyen, joita tdman opinndytetyon aikana ei
kansallisessa oikeuskaytannossa vield tunnettu.

Terveydenhuollon alalla pysyttdessa jatkotutkimuksena voisi selvittdd, millainen
tuntemus potilailla on tietosuojastaan. Osaavatko he tunnistaa, milloin heidan hen-
kilotietojen késittelyssa ei noudateta tietosuoja-asetusta tai kansallista lainsdédéan-
t0a? Toisaalta myos rekisterinpitdjan ja henkilokunnan tietosuojan tuntemuksen tut-

kiminen ja sen lisdédminen voisi vahenta4 tietoturvaloukkauksia.
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