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Taman opinndytetyon tavoitteena oli perentyd Windows Server 2016
kayttojarjestelman hallintaan sekd aktiivihakemiston kayttédnottoon PowerShell -
tyokalun avulla. Tydssé kéytetyt esimerkkikoneet ovat virtuaalipalvelimia.

PowerShell on Microsoftin luoma komentorivity6kalu, jonka avulla pystytdan
hallitsemaan Windows kéyttojarjestelmia. Alun perin PowerShell on julkaistu vuonna
2006 ja sen padarkkitehtina on toiminut Jeffrey P. Snover. Tutustumme tyon aikana
PowerShellin aikaisempiin versioihin, tydkaluihin seké itse PowerShellin kayttoon.

Windows Server 2016 on Microsoftin kehittdma palvelinkéayttojarjestelma.
Tutustumme tyon aikana sen rooleihin, ominaisuuksiin ja aktiivihakemistoon.

Tyon kdytannon osuudessa tulemme tutustumaan etédkayttoon, asennamme Windows
Server 2016 palvelimelle aktiivihakemistopalvelun sekd muokkaamme toisen
palvelimen asetuksia niin ettd saamme liitettyd sen meidan toimialueeseemme.
Aktiivihakemiston osalta tutustumme organisaatioyksikoiden, konetilien, kayttéjien
sekad ryhmien luontiin. Kaikki muutokset tulemme tekemaén PowerShellin avulla.

Opinnaytetyon tuloksista saatiin hyvd kuva siit4, miten PowerShellid pystytadén
kayttdmaan tehokkaasti eri kohteiden manipulointiin. Tyon perusteella pystytdédn myos
toteamaan, ettd PowerShell on tehokkaimmillaan, kun suoritetaan toistuvia tehtavia
sekd manipuloitaessa useampia objekteja samanaikaisesti.
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The purpose of this thesis was to become familiar with the deployment and
management of Active Directory Domain Services with PowerShell in a Windows
Server 2016 environment. All used examples in this thesis are from virtual machines.

PowerShell is a command-line shell created by Microsoft. It is used to manage and
manipulate Windows operating systems. It was first launched in 2006. Main architect
of PowerShell is Jeffrey P. Snover. In this thesis we will go through earlier PowerShell
versions, tools and look at the use of PowerShell itself.

Windows Server 2016 is a server-side operating system created by Microsoft. We will
look at roles, features and Active Directory in Windows Server 2016.

In the practical part of this thesis we will look at remote controlling our Server, install
Windows Server 2016 Active Directory Domain Services. We will also manage the
settings of another server, so we can join it to our domain. In Active Directory we will
familiarize ourselves with creating organizational units, computer accounts, user
accounts and new groups. All tasks will be done using PowerShell.

The conclusion of this thesis gives us a good picture of how we can use PowerShell to
manipulate different objects. Based on this thesis we can point out that PowerShell is
at its strongest when used to automate frequent tasks and in manipulating multiple
objects.
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TERMISTO JA LYHENTEET

.Net Framework

AD DS

Alias

CLR

CMDLET

CSv

DC

DHCP

DNS

DSC

ISE

Nano Server

PowerShell

SSH

Ohjelmistokomponentti kirjasto, jota kéytetadn kehittdessa
ohjelmia Windows laitteille.

Active Directory Domain Services tai aktiivihakemisto on
Microsoftin luoma toimialueen hallintaan kaytettdva
kayttdjatietokanta ja hakemistopalvelu.

PowerShellin kayttdma nimitys lyhennetyille komennoille.

Common language runtime on ajoymparistd joka
mahdollistaa .Net ohjelmien ajamisen.

Command-Let, PowerShellin nimi peruskomennolle.
Comma-separated values, tekstitiedosto, jossa eritelldén
listan sisaltd ylatunnisteen nimell& ja tunnisteen sisélto on
eroteltu pilkku merkein.

Domain Controller tai toimialueen ohjauskone.

Dynamic Host Configuration Protocol mahdollistaa
automaattisen ip-osoitteen jakamisen verkossa oleville

laitteille.

Domain Name System tai nimipalvelin, joka muuntaa
nimitunnuksen ip-osoitteeksi.

Desired State Configuration seuraa ja hallitsee laitteen
konfiguraatiodataa.

Integrated Scripting Environment, PowerShell
skriptaukseen kéytettava editori.

Minimalistinen Windows palvelin.
Microsoftin luoma komentorivitulkki.

Secure Shell, salattu tietoliikenne protokolla.



1 JOHDANTO

Opinnaytetyon aiheena on Windows PowerShell. Talla Microsoftin luomalla
komentorivityokalulla voidaan hallita Windows -kayttojarjestelmia ja sovelluksia seka

suorittaa toimintoja komentojen ja skriptien avulla.

PowerShell on kehitetty helpottamaan niin yksittdisten kuin mygs toistuvien téiden
suorittamista paikallisesti ja etand Windows laitteissa. Se on helposti lahestyttavéa ja
yksinkertainen skriptauskieli, jonka avulla yllépitdjat ja tehokéyttdjat pystyvat
tehostamaan tyontekoaan.

Teoriaosuudessa tutustutaan ensin  PowerShellin  kayttoliittymaan, historiaan,
perusteisiin ja sen yleisimpiin toimintoihin. Lisaksi tutustutaan Microsoftin Windows

Server 2016 kayttojarjestelmaén ja aktiivihakemistoon.

Tyon loppupuolella luodaan virtuaaliymparistoon toimialue, jota hallinnoidaan
PowerShellin avulla. Téhdn toimialueeseen luodaan kaksi palvelinta. Toinen
palvelimista on ohjainpalvelin, johon luodaan aktiivihakemisto. Toinen palvelimista
kantaa tunnusta SRV, jota kdytetddn havainnollistamaan toimialueeseen liittymisté

sekd etayhteyden luomista.



2 POWERSHELL

PowerShell on Windowsin komentorivityokalu, joka on eritoten suunniteltu
yllapitajille ja tehokayttdjille. Se sisaltda interaktiivisen komentokehotteen ja
skriptausalustan, joita voidaan kéyttaa joko yhdessa tai erikseen. Uusimassa versiossa
PowerShell on myds jarjestelmariippumaton, joten on mahdollista suorittaa
PowerShell komentoja kayttaen Linux tai Mac OS laitteita.

PowerShell on rakennettu .NET framework common language runtime (CLR) ja .NET
frameworkin paélle. .NET framework on Microsoftin kehittdma ohjelmistokirjasto
jota kaytetdan kun luodaan ohjelmia p&éasiassa Windows laitteille. T&mé mahdollistaa
sen, ettd voimme manipuloida néihin liittyvia objekteja PowerShellin avulla.
(Microsoft docs 2017 a.) Tama luku kasittelee PowerShellin historiaa, kayttoliittymaa

ja ISE (Integrated Scripting Environment) -skriptaustyokalua.

2.1 Historia

Vuonna 2002 Microsoft alkoi kehittdd uutta tehokkaampaa tapaa kayttéa
komentorivida. Tdman projektin nimi oli tuolloin Monad (Snover 2002, 1.) Samana
vuonna projektin padarkkitehti Jeffrey P. Snover julkaisi Monad Manifeston. Tassa
manifestissa kaytiin lapi ideoita ja komentorivin konseptia, joka johti lopulta sen
kehittdmiseen. Monad hyddynsi .NET frameworkia ja kéytti sen pohjalta tyokaluja,
joilla saatiin hyotyja kehittdjille, testaajille, tehokayttajille ja yllapitéjille. (Snover
2002, 1)

Snover esitti Monadin koostuvan viidesta eri kohdasta (Snover 2002, 1.):
¢ Monadin-automaatiomalli (MAM)
- Automaatiomalli perustui .NET luokkiin, menetelmiin ja ominaisuuksiin,
joilla luotiin Cmdlet:tejad. (Command-let)
e Monad-komentorivi (MSH)
- .NET pohjainen skriptien suoritusymparisto.
e Monad-hallintamallit (MMM)



- Hallinnoituja koodiluokkia, joita voidaan kayttaa tietyissa hallinnollisissa
tilanteissa.
e Monad-etaskriptaus (MRS)
- Tyokalut, jotka mahdollistavat skriptien ajamisen etdnd monille laitteille.
e Monad-hallintakonsoli (MMC)
- .NET pohjainen malli jota kaytettdisiin tuomaan graafisesta
kayttoliittymasta tietoja komentoriviin kayttajalle nakyviksi valmiiksi

skripteiksi.

PowerShellin ensimmainen versio julkaistiin marraskuussa 2006. Se sisalsi yli 130
komentorivin tyOkalua, joilla voitiin suorittaa yleisia jarjestelman yllapidollisia
tehtdvida. Naihin tehtdviin kuului palveluiden- prosessien- tapahtumalokien ja
sertifikaattien hallinta, rekisterin muokkaus seka Windowsin hallinnan instrumentointi
(WMI). (Microsoft support 2017 a.)

Komentorivin tyokalut sisélsivat mahdollisuuden datan ja objektien jarjestamiselle,
suodattamiselle ja formatoinnille. Se sisélsi myds tyOkalut datan késittelyyn eri
séilidissa ja formaateissa. Néaihin lukeutui aktiivinakemiston palveluliittymat (ADSI),
Windows -hallinnan instrumentointi (WMI), COM -objektit, ActiveX data -objektit
(ADO), HTML ja XML. (Microsoft support 2017 a.)

PowerShell 1.0 ei kuulunut automaattisesti kayttojarjestelmiin vaan se oli asennettava
verkosta. Se vaati .NET framework 2.0:n (2.0.50727) toimiakseen ja sen sai asennettua
seuraaviin kayttojarjestelmiin:
e Windows XP SP2 & SP3
e Windows Server 2003 SP1 & SP2 & R2
e Windows Vista & Vista SP2
(Microsoft support 2017 a.)

PowerShellin versio 2.0 julkaistiin lokakuussa 2009 ja sen uusia ominaisuuksia olivat
seuraavat:

o Etikiyttd



- Mahdollistaa ké&skyjen ajamisen yhteen tai useampaan laitteeseen, jossa on
asennettuna PowerShell -tyokalu.
e ISE -skriptienhallintatydkalu
- Pystytdadn ajamaan ja editoimaan skripteja graafisen liittymén kautta.
Taman ominaisuuksiin - kuului  varipohjainen  syntaksi, valikoiva
suorittaminen, unicode tuki seka asiayhteyteen liittyvat apupyynnot.
e Moduulit
- Moduuleilla voidaan organisoida ja osittaa valmiita koodeja paketeiksi,
jonka joku muu voi ladata ja suorittaa. Talla saadaan avattua esimerkiksi
erilaisia toiminnallisuuksia jotka eivét ole oletuksena toimivia.
e Edistyneet funktiot
- Kayttdjan voi itse luoda cmdlet komentoja.
e Taustatyot
- Voidaan ajaa taustalla kéaskyja tai toimintoja ilman ettd tarvitsee olla
tekemisissa konsolin kanssa.

e YIi 100 uutta cmdlet:tia

PowerShell 2.0 tuli valmiiksi asennettuna Windows 7 ja Windows Server 2008 R2 -
kayttojarjestelmissa. Se vaati jonkin .NET framework -versioista 2.0, 3.0 tai 3.5 ja sen
asennus onnistui seuraaviin kayttojarjestelmiin:
e Windows XP SP2
e Windows Vista SP1 & SP2
e Windows 7 (oletuksena)
e Windows Server 2003 SP2 & Server 2008 SP1 & SP2 sekd 2008 R2
(oletuksena)
(Microsoft support 2017 b.)

PowerShell versio 3.0 julkaistiin syyskuussa 2012 ja se sisalsi paljon uusia
ominaisuuksia ja niista tarkeimmat olivat:
e PowerShell Workflow
- Voidaan kayttaa tilanteissa, joissa ajetaan esimerkiksi pitkid ja itseddn

toistavia tehtavid. Sen vahvuus normaaliin skriptiin verrattuna on se, etta



10

samanaikaisesti voidaan suorittaa kasky usealla laitteella. Siséltdd myos
automaattisen virheenkorjauksen.
e Paasy PowerShelliin verkon kautta
- Ominaisuus, joka mahdollistaa ké&skyjen ja skriptien ajon web-pohjaisesta
konsolista. Laitteella ei tarvitse olla asennettuna PowerShellia.
e Skriptausalustaan uusia ominaisuuksia kuten intellisense, komentoikkuna ja
yhdistetty konsolipaneeli
e Tuki .NET framework 4.0
e Moduulien ohjeiden péivitys
e Parannellut verkko-ohjeet
e Uusia Cmdlet:teja
(Siddaway 2012; Microsoft docs 2017 b.)

PowerShell 3.0 tuli valmiiksi asennettuna Windows 8 ja Windows Server 2012 -
kayttojarjestelmissd. Tyokalu vaati .NET framework 4.0 tai 4.5 version. Asennus
onnistuu seuraaviin kayttojarjestelmiin:
e Windows 7 SP1 & 8 (oletuksena)
e Windows Server 2008 SP2 & R2 SP1 sek& Windows 2012 (oletuksena)
(Microsoft docs 2017 b.)

PowerShellin versio 4.0 julkaistiin lokakuussa 2013 ja sen yhtend uutena
ominaisuutena esiteltiin Windows PowerShell Desired State Configuration (DSC).
Kyseessda oli hallintajarjestelmd, jonka avulla pystytddn kayttdonottamaan ja
hallinnoimaan konfiguraatiodataa ohjelmien palveluissa ja ymparist6issa, joissa naité
kaytetdan. Muita pienempida paivityksia olivat muun muassa:
e Save-Help
- Voidaan ladata paivitetty help-tiedosto ja vieda koneelle, jolla ei ole
esimerkiksi verkkoyhteytta.
e Péivityksia skriptausalustaan kuten tuki Workflow’n testaukseen ja etdna
tehdyn skriptin testaukseen
e Workflow sai my6s uusia ominaisuuksia, kuten laitteen kaatumisen jalkeen
automaattinen uudelleenyhdistys ja automaattinen sammutus, kun aktiiviset

ty6t ovat loppuneet
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(Microsoft docs 2017 c.)

PowerShell 4.0 tuli valmiiksi asennettuna Windows 8.1 ja Windows Server 2012 -
kayttojarjestelmissd. Tyokalu vaati .NET framework 4.5 version ja asennus onnistuu
seuraaviin kayttojarjestelmiin:
e Windows 7 SP1 & Windows 8.1 (oletuksena)
e Windows Server 2008 R2 SP1 & 2012 sek& 2012 R2 (oletuksena)
(Microsoft docs 2017 c.)

PowerShellin versio 5.0 julkaistiin helmikuussa 2016 ja tdmén version péivityksiin
lukeutuivat muun muassa:
e Luokka -toiminto (Class)
e Moduuli, joka siséltdd cmdlet:tejd, joiden avulla tiedostoja ja kansioita voidaan
muuttaa, lukea ja péivittaa ZIP -muotoon
e Tiedostojen ja kansioiden kopioiminen koneiden valilla, joissa on PowerShell
-sessio auki. Tama toimii myos Nano Servereilla
o Sisallon kryptauksen ja dekryptauksen mahdollistava cmdlet
e Pienia paivityksia skriptausalustaan
(Microsoft docs 2017 d.)

PowerShell 5.0 tuli valmiiksi asennettuna Windows 10 ja my6hemmin Windows
Server 2016 -kayttojarjestelmissd mukana. Se vaati .NET framework 4.5 version ja
Windows Management Framework 5.0 version. Asennus onnistuu seuraaviin
kayttojarjestelmiin:
e Windows 7 SP1 & 8.1 & 10 (oletuksena)
e Windows Server 2008 R2 SP1 & 2012 & 2012 R2 SP1 (tuli mydhemmin
oletuksena Server 2016 mukana)
(Microsoft docs 2017 d.)

Elokuussa 2016 Powershell 5.1 julkaistiin Windows 10 anniversary update paketin
mukana. 5.1 toimii samoilla alustoilla kuin 5.0 ja tdima paivitys toi mukanaan verrattain

vahan uutta.
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PowerShell Core 6.0 julkaistiin 10. tammikuuta 2018 (Aiello 2018.) ja se on suurin
muutos PowerShellin historiassa, kun Microsoft siirtyi kayttamaan .NET frameworkin
sijasta .NET Core kirjastoa. Tama muutos on mahdollistanut sen, ettd PowerShellista
on saatu jarjestelmariippumaton ja sitd voidaan nyt kayttaa niin Windows- Linux- ja
Mac OS-laitteilla.

6.0 ei ole yhtad ominaisuusrikas kuin sen vanhemmat versiot. Aikaisempien versioiden
kayttdima .NET framework oli niin kookas ja pitkalle kehitetty, ettd vastaavia
toimintoja ei ole vield ehditty muuttamaan toimivaksi uuteen .NET Core kirjastoon.
Windows -laitteella voidaan kayttad rinnakkain 5.1- ja Core 6.0 versioita. Microsoft
paivittaa ja korjaa virheita 3.0, 4.0 ja 5.x PowerShell -versioissa, mutta nailla ndkymin
5.1 jaa viimeiseksi PowerShell -versioksi ja kehitys painottuu Core 6.0 versioon.
(Branscombe 2018.)

Versio 6.0 ei sisalla juurikaan uutta Windows -kadyttdjan nakokulmasta. Uusia
ominaisuuksia ovat muun muassa
o Docker-konttien tuki useilla Linux jakeluilla, Windows Server Corella ja Nano
Corella
e PowerShell remoting protokollaa voidaan kayttad Secure Shell (SSH)
protokollan kanssa
(Microsoft 2018 a.)

Koska uusi versio on jarjestelmariippumaton, sen saa ladattua vapaasti esimerkiksi
Github-sivulta https://github.com/PowerShell/PowerShell. PowerShell Core 6.0 on

nyt virallisesti tuettu seuraavilla kayttojarjestelmilla:
e Windows 7,8.1ja 10
e Windows Server 2008 R2, 2012 R2 ja 2016
e Ubuntu 14.04, 16.04 ja 17.04
e Debian8.7+ja9
e CentOS7
¢ Red Hat Enterprise Linux 7
e OpenSuse 42.2
e Fedora 25 ja 26


https://github.com/PowerShell/PowerShell.%20PowerShell%20Core%206.0
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e MacOS 10.12+
(Microsoft 2018 b.)

2.2 Kayttoliittyma

Kéayttoliittyman perusnakymaé vastaa ulkondoltaan Windowsin komentorivia (kuva 1).
Tassa konsolissa voidaan ajaa myds samoja komentoja kuin vanhassa komentorivissa
esimerkiksi ”ping”, “tracert”, “netstat”, “tasklist”, “taskkill” ja niin edelleen.
Naiden lisaksi on kaytossd PowerShellin omat komennot ja mahdolliset kéayttajan

Kirjoittamat skriptit, joita voidaan ajaa myds taman konsolin kautta.

EN Administrator: Windows PowerShell - m] x

Windows PowerShell
Copyright (C) Microsoft Corporation. All rights reserved.

PS C:\WINDOWS\system32>

Kuva 1. Kayttéliittyman perusnédkyma.

2.3 ISE Skriptausalusta

ISE tai Integrated Scripting Environment sisdltdd konsolindkymén lisaksi
skriptieditorin ja komentohaun (kuva 2). ISE mahdollistaa komentojen suorittamisen
sekd skriptien Kkirjoittamisen ja testauksen. Editorin hy6tyihin  normaalin
kayttoliittyman sijaan kuuluu kopiointi, liittdminen, nopea editointi, automaattinen
taytto, syntaksin varitys ja valilehdet. (Pietroforte 2013.) Editoria ei voi asentaa Server
Core -asennukseen. Naissa tilanteissa skriptin kirjoitus hoidetaan muulla laitteella ja

suoritetaan sitten Server Core asennuksessa. (Jones & Hicks 2016, 14.)



g Administrator: Windows PowerShell ISE

File Edit View Tools

b & d

UntitledT.psT X |

Debug Add-ons Help

B »

Skriptieditori

PS C:\WINDOWS\system32>

Konsolinakyma

[ |

Komentohaku

Ln1 Col 25

Commands X X

Modules: | Al Vv | |Refresh

Name:

A
Add-AppvClientConnectior
Add-AppvClientPackage
Add-AppvPublishingServer
Add-AppxPackage
Add-AppxProvisionedPacki
Add-AppxVolume
Add-AzureAccount

Add
Add-AzureApplicationGate
Add-AzureCertificate

zureAnalysisServices

100%

Kuva 2. ISE skriptausalusta.

14
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3 WINDOWS SERVER 2016

Windows Server on Microsoftin luoma tuoteperhe palvelink&yttéon suunniteltuja
kayttojarjestelmid. Se on suunniteltu jakamaan palveluita useiden kéyttdjien kesken ja
tarjoamaan laajat hallinnalliset ominaisuudet datan tallennukseen, Kkasittelyyn,

ohjelmistoihin ja verkkoratkaisuihin. (Rouse 2017)

Ennen Windows Server -nimed Microsoftin palvelinkéayttojarjestelméat kulkivat
nimelld Windows NT Server. Tahan tuoteperheeseen kuuluivat NT Server 3.5, NT
Server 3.51 ja NT Server 4.0.

3.1 Windows Server 2016

Windows Server 2016 Kayttojarjestelma julkaistiin vuonna nimenséd mukaisesti
vuonna 2016. Se sisalsi parannuksia kohti pilvipalveluita, kuten tuki docker
tekniikalle. Microsoft myods debytoi uutta Nano Serverida. Se on minimalistinen versio
palvelinkayttojarjestelméstd. Microsoftin mukaan Nano palvelin on kooltaan 93%
pienempi kuin taysi palvelin asennus. (Rouse 2017)

Hyper-V virtualisointi sai myds lisasuojausta Hyper-V Shielded VM ominaisuuden
kautta. Ominaisuus hyoddyntdad kryptaamista suojatakseen datan vientid ulos
virtuaalikoneesta. Windows Server 2016 saa Standard ja Datacenter versioina. Nama
sisdlsivat aikaisemmissa julkaisuissa samat ominaisuudet, mutta Server 2016 versiossa
tdma on muuttunut. Nyt Standard versio ei sisalla edistyneempid ominaisuuksia

virtualisoinnissa, tiedon tallennuksessa ja verkostoissa. (Rouse 2017)

3.2 Roolit ja ominaisuudet

Palvelimelle asennettava rooli on joukko ohjelmia, jotka mahdollistavat erilaisia
toiminnallisuuksia. Esimerkiksi kun asennettaan DHCP rooli serverille, mahdollistaa

se silloin serverin kdyton DHCP palvelimena.
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Ominaisuudet ovat ohjelmia, jotka eivat suoranaisesti ole roolien osia, mutta voivat
tukea ja kasvattaa yhden tai useamman roolin toiminnallisuutta. Esimerkiksi voidaan
asentaa Failover Clustering -ominaisuus, jonka avulla saadaan jaettua Kriittisia rooleja
muiden ryhmdassd olevien servereiden kanssa. Vikatilanteessa tdma ominaisuus

mahdollistaa palvelun jatkumisen. (Microsoft e.)

3.3 Aktiivihakemisto

Aktiivihakemisto on Microsoftin tuote, joka sisaltdd palveluita, jotka voidaan asentaa
Windows Serverille. Niilla voidaan hallita muun muassa lupapalveluita ja paasya
verkkoresursseihin. (Rouse 2018) Seuraavaksi paneudutaan aktiivihakemiston
olennaisimpaan osaan, joka on Active Directory Domain Services ja siihen viitataan

my6hemmin aktiivihakemisto nimella.

Aktiivihakemiston hallintaan ei ole olemassa yhtd ainoaa oikeaa tyOkalua, koska
kokonaisuudessaan aktiivihakemisto on iso kokoelma erilaisia tekniikoita.
Aktiivihakemisto onkin jaettu kaytettavéksi eri hallintakonsoleissa. Yleisin
hallintakonsoli, jota yllapitajat kayttavat, on Active Directory Users and Computers,
jonka vuoksi se on valikoitunut tdssé tydssa lahemman tarkastelun kohteeksi.
Seuraavaksi on lyhyesti kayty lapi muutkin aktiivihakemiston osat. (Krause 2016, 111)

e Active Directory Domain and Trusts
- Kaytetdan yleisesti isoissa ympdristoissd joissa on useita toimialueita
saman verkon sisdlld. Voidaan kayttdd useita toimialueen nimia
helpottamaan resurssien ja palveluiden erottelua tai selventdmaan
organisaatiorakennetta yhtion sisélld. Pystytddn myds muokkaamaan
oikeuksia naiden toimialueiden vélilla, jolla saadaan rajattua tai jaettua
oikeuksia. (Krause 2016, 117)
e Active Directory Sites and Services
- Kaytetadn enimmakseen myaos isoissa ymparistoissa. Esimerkiksi jos yritys

on kasvanut niin, ettd eri toimipisteitd on ympéri maata tai maiden vélisesti
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saadaan talla liitetty4 eri toimialueita yhteen ja voidaan antaa esimerkiksi
ohjeita mihin palvelimeen kirjautumiset ohjataan. (Krause 2016, 118-119)

3.4 Active Directory Users and Computers

Users and Computers -tyokalua kaytetddn luomaan ja yllapitdaméan kone- ja

kayttajatileja, organisaatioyksikoita seka ryhmid. Aktiivihakemisto rakentuu luoduista

organisaatioyksikoistd, ndistd voi puhua kansioina, vaikka ne eivat suoranaisesti

kansioita olekaan. Naiden organisaatioyksikdiden avulla pystymme luomaan

jarjestelmallisen ja selvan hakemistorakenteen.

e Konetilit

Kun uusi laite liitetddn toimialueeseen, luo aktiivihakemisto siit4
automaattisesti konetilin. Uudet konetilit menevat oletuksena computers
organisaatioyksikkoon. Isoissa organisaatioissa, joissa tiedetaan tulevien
konetilien nimet, on hyddyllista luoda ndma objektit aktiivihakemistoon
manuaalisesti. Tamén avulla voidaan konetilit liittdd valmiiksi haluttuun
organisaatioyksikkdon. Kun uuden laitteen nimi ja konetili tismaévat ei

siitd luoda enda automaattisesti uutta konetilia. (Krause 2016, 114-115)

o Kayttajatilit

Esimerkkind voidaan kéyttda tilannetta, jossa firmaan otetaan uusi
tyontekija. Talle tyontekijalle tarvitsee luoda kayttajatili yrityksen
aktiivinakemistoon, jotta h&n voi Kkirjautua siséan laitteeseen. Koska
organisaatioyksikot on lajiteltu esimerkiksi osaston mukaisesti, on meidén
helppo luoda uusi tili oikeaan paikkaan ja kun tarve vaatii, pystytaan

isostakin hakemistosta 16ytdmaan henkilo helposti. (Krause 2016, 113)

e Ryhmat

Ryhmié kaytetadn lokeroimaan kayttajatileja tai konetileja. Jos kéytdssé on
esimerkiksi tiedostopalvelin ja sen sisélld kansioita tai kokonaisia

kovalevyjd. Voidaan ryhmien avulla oikeuttaa paéasy tietyille
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kayttooikeusryhmille, jolloin vain niill& henkil6illd, jotka kuuluvat tdhan
tiettyyn ryhmé&an on péasy tiedostojakeluun. Ryhmi& voidaan luoda
kayttdjan, konetilin tai toisen ryhméan mukaan. (Krause 2016, 113-114)
Tama on hyodyllista esimerkiksi isoissa organisaatioissa, joissa voi olla

satoja kayttajia.
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4 POWERSHELLIN KAYTTO

4.1 Komennon rakenne

Peruskomento PowerShellissa rakentuu cmdlet:in ympérille. Kuvassa 3 on kuvattuna
komento ja sen parametrit. Kun komennolle ”Get-EventLog” on annettu parametreja,
se suorittaa komennon ndiden arvojen perusteella. Tasséd tapauksessa se hakee
kuvitteellisesta hakemistosta tapahtumat, joiden lokin-nimi on security ja se hakee ne
ainoastaan koneista WIN10 ja SERVER1, kuten parametrissd 2 on ohjattu. (Jones,
Hicks 2016, 39)

Komento Parametri 1 Parametri 2

Get-EventLog -LogName Security  -ComputerName WIN10, SERVER1

/ Parametrin nimi \

Parametrin nimi ) Parametrin arvo (Useita)
Parametrin arvo

Kuva 3. PowerShell komennon rakenne. (Jones & Hicks 2016, 39)

4.2 Command-Let

Command-let tai lyhennettynd cmdlet on PowerShellin oma natiivikomento. Se
koostuu aina verbi-substantiivi -parista esimerkiksi ”Get-Service ”, ’Start-Process ” tai
”Select-Object ”. Verbi maarittad toiminnan, joka suoritetaan ja substantiivi maarittaa
resurssin, josta suoritus tehdadén. On myos mahdollista kehittdd omia cmdletteja jolloin
kaytetaan siihen sopivaa verbid, mutta kehittdja itse voi paattaa substantiivin. (Jones
& Hicks 2017, 39-40.)

4.3 Alias

Vaikka cmdletit ja komennot voivat olla mukavan lyhyitd, I6ytyy seasta myds
pitkidkin komentoja. N&issd voidaan kayttdd aliaksia eli lyhenteitd komennoista.
Aliaksia on hyvé kéyttadd, jos huomaa vaikka useasti kdyttdvansa jotain komentoa

esimerkiksi, ”Get-Service ”. Tall6in alias on ”gsv” ja se palauttaa samat asiat, mutta
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on kayttdjélle tehokkaampaa kayttdd. Listan aliaksista saa komennolla ”Get-Alias ”.
Aliaksia voi myos itse luoda, jos sellaista ei ole valmiina. (Jones, Hicks 2016, 40-41.).
Kuvassa 4 luodaan uusi alias "ipconfig” -késkylle. Luomisen jalkeen komento ”ip”

palauttaa samat tiedot kuin ipconfig.

EN Administrator: Windows PowerShell
PS C:\WINDOWS\system32> New-Alias i / > ipconfig

PS C:\WINDOWS\system32>

Kuva 4. Uuden aliaksen luominen.

4.4 Funktiot

Funktiot ovat luotuja késkyja tai toimintoja, jota voidaan kutsua annetulla nimella.
Néita funktioita kaytetaan yleensa toistuvissa tehtavissa. Sen sijaan etté Kirjoitettaisiin
sama kasky aina uudelleen, saadaan funktiota kayttdmalla skriptit pysyméaan paljon
siistimpin& ja mahdollistetaan helppo skriptin uudelleenkayttd. (Bertram 2015.)

Funktiot voivat olla &arimmadisen yksinkertaisia, esimerkkina kuva 5, jossa funktiolle
annetaan nimi kaskylla function (nimi) ja aaltosulkujen véliin annetaan suoritettava
toiminto tai suoritettavat toiminnot. Tassd tapauksessa siis kéytettdvd komento on
”Get-Process” ja parametrin arvo “mspaint”. Kun funktiota seuraavalla rivilla
kutsutaan sille annetulla nimelld (paint) hakee se annetun kaskyn mukaan

prosessitiedot kohteesta mspaint .

C:\WINDOWS\system32> function paint {Get-Process mspaint}
C:\WINDOWS\system32> paint

CPU(s) Id SI Processhame

8,27 1008 1 mspaint

PS C:\WINDOWS\system32>

Kuva 5. Funktion toiminta.
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45 Putkittaminen

Komentojen putkittamisella saadaan yhdistettyd komentoja toisiinsa. Putkittaminen
tapahtuu merkilld | eli putkitetun komennon rakenne on esimerkiksi Komento 1 |
Komento 2 | Komento 3. Naita ké&sitelladn aina yksi kerrallaan, vasemmalta oikealle.
(Microsoft docs 2018 c.)

EX Administrator: Windows PowerShell - a X

PS C:\WINDOWS\system32> Get-Service | Sort-Object Status | Out-File C:\esimerkki\palvelut.txt
PS C:\WINDOWS\system32>

Kuva 6. Esimerkki putkittamisesta.

Kuvassa 6 on putkitettu kolme komentoa. Ensin Get-Service ” hakee palvelut ja se
siirretd&n ”Sort-Object” komennolle. Talle on annettu ohje jarjestad palvelut niiden
tilan mukaan. Viimeisend on ”Out-File”, jolla tulokset saadaan tallennettua
esimerkiksi tdssa tapauksessa tekstitiedostoon. Tastda komentojen yhdistelmasta
saadaan siis esimerkki-nimiseen kansioon palvelut.txt-tiedosto, joka siséltéda

tallennetut tiedot.

4.6 Profiilit

Kun lisatdén uusia aliaksia, toimintoja ja skripteja, ne pysyvét istunnossa vain siihen
asti, kun kyseinen istunto on auki. Jos halutaan sailyttdd naita toiminnallisuuksia,
voidaan tédhédn kayttaa apuna profiileita. Kun profiiliin lisatddn muutoksia, latautuvat
ne aina uuden kaynnistyksen jélkeen. Profiileja on neljd eri tyyppia (kuva 7) ja
istunnon profiilin saa selville kirjoittamalla ”$Profile . Jos ei tiedetd, onko profiili jo
olemassa, voidaan se selvittaa “Test-Path $profile ” komennolla. Tdma palauttaa arvon
true tai false. (Microsoft TechNet 2012.)



Z] Administrator: Windows PowerShell |L|£-—

iNUsersNAdministrator? $p Usersh

C:“\Windows\System32\Hindows PowerShel l\vl Z\pr‘o‘F ile.

PS C:\Users“Adminjistrator> $profile.AllUsersCurrent

: \lindows\Sys t em32 W indowsPowerSheilsvl.@\Microsoft .PowerShell_profile.psl
C:\Users\Administrator> $profile.CurrentUserAllH

C:~UserssAdministratorsDocuments>sHindowsPowerShells\profile.psl
PS C:\Users\Administrator?> $profile.CurrentUserCurrentHost
C:\Users\Administrator\Documents\WindowsPowerShel l\Microsoft.PowerShell _profile.psl
PS C:\Users\Administrator>

Kuva 7. Profiilien eri tyypit.

4.7  Skriptaus ja skriptien ajo

Perusidea PowerShell -skripteissa on toistuvien téiden ajaminen ilman, ettd niitd
tarvitsee kirjoittaa joka kerta uudelleen. Tata voidaan verrata batch-tiedostoihin, joka
itsessddn on esimerkiksi notepad -ohjelmalla kirjoitettu yksinkertainen ohje, jonka
mukaan tietokone suorittaa sille annettuja tehtdvia komentorivin kautta. Koska
Windowsin komentorivissd on suhteellisen rajoittunut Kkieli, ei se anna
mahdollisuuksia suorittaa kaikkein monimutkaisimpia toita. (Jones & Hicks 2016,
263-264.)

Kirjoitetaan siis yksinkertainen skripti, joka tutkii viiden sekunnin valein, onko
ohjelma -laskin auki. Jos laskin on auki, suljetaan se ja skripti jatkaa tata tutkimista,

kunnes skriptin ajo lopetetaan. (Kuva 8.)

Q Administrator: Windows PowerShell 1SE
File Edit WView Tools Debug Add-ons Help

._.'LHJ: 0 » £) P 3 W ~ & =l OO O '5‘—[:;
Untitled1.ps1* X |

1 Eldo {

2 Start-5leep -Seconds 5

3 Get-Process where-Object {5_.Name "calculator"} Stop-Process

1 Until (SFalse))

Kuva 8. PowerShell skripti.

Kun skripti on tallennettu, voidaan se suorittaa joko resurssienhallinnan kautta (kuva
9) tai suorittamalla se vaihtoehtoisesti PowerShellissé itsesséan, hakemalla tiedosto

nimell& ja suorittaa se. (kuva 10)
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Name ’ Date modified Type Size

|4y calculator.psl owershell Script 1KB
Open
Run with PowerShell
Edit

Kuva 9. Skriptin suoritus resurssienhallinnan kautta.

EN Adrninistrator: Windows PowerShell
PS C:\WINDOWS\system32> C:\esimerkki\calculator.pslg

Kuva 10. Skriptin suoritus komentorivill&.

4.8 .csv tiedostot

Comma-seperated values (CSV) -tiedosto on tavallinen tekstitiedosto, joka sisaltaa
listan dataa. Néita tiedostoja kédytetddn yleensa siirrettdessa dataa eri ohjelmien tai
koneiden vélilla. Esimerkiksi monet tietokannat tukevat .csv -tiedosto formaattia.
Tiedoston rakenne on yksinkertainen. Tekstitiedoston ylatunnisteessa on eritelty listan

sisélto ja data on tdméan ylatunnisteen alla. (Hoffman 2018.) (kuva 11)

| esimerkki - Notepad

File Edit Format View Help

Nimi, Osoite, Puhelinnumero, Email

Anna, Katu 10, 0401212121, Anna@Firma.fi
Mikko, Katu 12, 0401234567, Mikko@Firma.fi
Pentti, Katu 14, 0401231234, Pentti@Firma.fi
Juha, Katu 16, 8409876543, Juhh@Firma.fi(

Kuva 11. .csv tiedoston rakenne.

Tata voidaan hyodyntdd PowerShellissda monin tavoin: saatamme esimerkiksi tarvita
listan péd&tteen prosessitiedoista. Tdman saamme tehtyd komennolla Get-Process |
Select-Object -Property CPU, |Id, ProcessName -Last 10 | Out-File

C:\kansio\tiedostonnimi.csv”. (Kuva 12)
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PS C:\Windows\system32> Get-Process | Select-Object CPU, Id, ProcessName 10 | Out-File C:\prosessit\Prosessilista.csv
PS C:\Windows\system32>

Kuva 12. CSV tiedoston luominen prosessitiedoista

.csv -tiedostoja kaytetaan tassakin tyossa viela myohemmin, kun luodaan useampia

organisaatioyksikoité, koneita seka kayttajia samanaikaisesti.
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5 WINDOWS SERVERIN HALLINTA

Entépa sitten PowerShellin kayttotarkoitus? Lahestytédan asiaa esimerkin avulla: jos
halutaan muuttaa palvelua tai ominaisuutta yhden kerran, onko silloin jarkevaa kéyttaa
aikaa skriptin tai komennon kirjoittamiseen, kun saman tehtdvén saa suoritettua
yksinkertaisesti kayttoliittyméssa. PowerShell on hyva tyokalu itse&dén toistavissa
tehtdvissd. Jos tiedetddn, ettd tata palvelua muutetaan usein tai asennetaan muille
palvelimille, on silloin jarkevaa kayttaa hetki aikaa skriptin tai komennon luomiseen,
jotta ty6 helpottuisi jatkossa. Koska aihe on laaja, keskitytaan tassé luvussa yleisimpiin

tehtdviin, joita PowerShellin kanssa voidaan tehdé.

51 Etakaytto

PowerShellin etakayttd6 mahdollistaa komentojen ajamisen etané ja se on verrattavissa
esimerkiksi SSH (Secure Shell) kayttoon. Etdkayttd on oletuksena estetty
PowerShellissa, joten ensimmaiseksi on sallittava sen kéyttd. Avataan seuraavaksi
etakaytt6 SRV -palvelimelle komennolla “Enable-PSRemoting -Force”. Tama
mahdollistaa yhteydenoton toiselta laitteelta.

PS C:\Users\Administrator> Enable-PSRemoting
PS C:\Users\Administrator> _

Kuva 12. Etékayton salliminen

Seuraavaksi voidaan testata Domain Controller -palvelimelta, saammeko yhteyden
SRV palvelimen PowerShell istuntoon. Kaytdmme komentoa “Enter-PSSession -
ComputerName SRV -Credentials SAMK\Administrator”. Kuvassa 13 ndemme
onnistuneen yhteyden muodostamisen. Istunto suljetaan komennolla ”Exit-
PSSession”. (Kuva 13).
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PS C:\Users\Administrator> Enter-PSSession SRV SAMK\Administrator
[SRV]: PS C:\Users\Administrator.SAMK\Documents> Exit-PSSession
PS C:\Users\Administrator>

Kuva 13. Yhteyden muodostaminen etana ja sen sulkeminen

5.2 Roolien asentaminen

Useimmat yllapitajat ovat tottuneet asentamaan rooleja graafisen kayttoliittyman
kautta. Rooleja ja ominaisuuksia voidaan asentaa myds PowerShellin kautta,
asennetaan tassa kappaleessa esimerkkind AD DS (Active Directory Domain
Services), DHCP (Dynamic Host Configuration Protocol) ja DNS (Domain Name

System). Namé asennetaan Domain Controller -palvelimelle.

Avataan PowerShell yllapit4jand ja kaytetddn seuraavaa kaskya “Get-
WindowsFeature ”. Talla komennolla saadaan listattua asennettavissa olevat roolit ja

ominaisuudet. Tasta nahdaan myos jo asennetut roolit. (Krause 2016, 85)

EX Administrator: Windows PowerShell = [m] X

Name Install State

[ ] Active Directory Certificate Services AD-Certificate Available
[ ] Certification Authority ADCS-Cert-Authority Available

[ ] Certificate Enrollment Policy Web Service ADCS-Enrol1-Web-Pol Available

[ ] Certificate Enrollment Web Service ADCS-Enrol1-Web-Svc Available
[ ] Certification Authority Web Enrolliment ADCS-Web-Enrollment Available
[ ] Network Device Enrollment Service ADCS-Device-Enrollment Available
[ 1 Online Responder ADCS-Online-Cert Available
Active Directory Domain Services AD-Domain-Services Available
Active Directory Federation Services ADFS-Federation Available
Active Directory Lightweight Directory Services ADLDS Available
Active Directory Rights Management Services ADRMS Available
[ ] Active Directory Rights Management Server ADRMS-Server Available

[ ] Identity Federation Support ADRMS-Identity Available
Device Health Attestation DeviceHealthAttestat... Available
DHCP Server DHCP Available
DNS Server DNS Available

Kuva 13. Lista saatavilla olevista rooleista ja ominaisuuksista.

Koska asennus tehddaan Domain Controller -palvelimelle, asennetaan kokeilumielessa
my0ds DHCP- ja DNS -roolit. Kaikki kolme roolia saadaan asennettua samalla kertaa
komennolla ”Add-WindowsFeature -Name AD-Domain-Services, DHCP, DNS

IncludeManagementTools.”

Asennus kestad hetken, jonka jalkeen PowerShell -istuntoon palautuu tieto siita, etta

asentuivatko kaikki halutut roolit onnistuneesti. (kuva 14)
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PS C:\Users\Administrator> Add-WindowsFeature : AD-Domain-Services, DHCP, DNS

Success Restart Needed Exit Code Feature Result

Success {Active Directory Domain Services, DHCP Se..

PS C:\Users\Administrator> _

Kuva 14. Roolien asennus suoritettu

Normaalisti tdiman jalkeen jatkettaisiin asennusta méaarittamalla kayttoliittyman kautta
tarvittavat asetukset, joita asennukselta halutaan. Nyt kuitenkin jatkamme asennusta
PowerShellin avulla. Kéytdssa on kolme eri kaskyé, joista valitaan sopivin:

e ’Install-ADDSDomain”
Saadaan asennettua uusi aliosoite jo olemassa olevalle toimialueelle.

e Install-ADDSDomainController”
Saadaan asennettua uusi Domain Controller jo olemassa olevaan
toimialueeseen.

e ’Install-ADDSForest”
Saadaan asennettua kokonaan uusi Domain Controller uuteen toimialueseen.
(Microsoft TechNet 2016)

Asennusta varten tarvitaan myos moduuli, joka saadaan komennolla ”Import-Module
ADDSDeployment. ”

Valitaan ndista vaihtoehdoista uuden toimialueen asennus. Syoétetadn PowerShelliin
komento Install-ADDSForest -DomainName “samk.local”. T&mé& suorittaa
asennuksen oletusarvoilla. ”DomainName” on ainoa pakollinen parametri, joka
tarvitsee antaa. (Kuva 15)

PS C:\Users\Administrator> Install-ADDSForest

[SafeModeAdministratorPassword: **
onfirm SafeModeAdministratorPassword

he target server will be configured as a domain controller and restarted when this operation is complete.
Do you want to continue with this operation?
[Y] Yes [A] Yes to A1T [N] No [L] No to A1l [S] Suspend [?] Help (default is "Y"):

Kuva 15. Uuden Domain Controllerin ja metsan asennus.
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Kun komento on syo6tetty halutuilla parametreilld, pyytdd PowerShell sy6ttdmaan
”SafeModeAdministratorPassword” salasanan. Tama asettaa salasanan, jota voidaan

kayttdd, kun kone kaynnistetdén safe mode tilassa. (Microsoft TechNet 2016)

Jos halutaan n&hd& kaikki asennetut roolit, voidaan kayttdd samaa “Get-
WindowsFeature ” cmdlettié siten, ettd ndhdaan vain asennetut roolit. Kun putkitetaan

”Get-WindowsFeature | Where Installed” saadaan palautuksena lista asennetuista
komponenteista. (Kuva 16) (Krause 2016, 86-87)

PS C:\Users\Administrator> Get-WindowsFeature | Where Installed

Name Install State

X] Active Directory Domain Services AD-Domain-Services Installed
DHCP Server DHCP Installed
DNS Server DNS Installed
File and Storage Services FileAndStorage-Services Installed
[X] File and 15CSI Services File-Services Installed
[X] File Server FS-FileServer Installed

Kuva 16. Lista asennetuista rooleista

5.3 Uuden koneen konfigurointi ja liittdminen toimialueeseen

Kun k&ytdssé on uusi toimialue, voidaan laitteen asetuksia konfiguroida, jotta saadaan
se liitettya toimialueeseen. Seuraavaksi lahdetddn muuttamaan koneen nimi joksikin,
jonka voimme tunnistaa helpommin ja liitetddn kone toimialueeseen. Kaytossa on talla
hetkelld SRV -kone. Aloitetaan siis komennolla ”Rename-Computer SRV ”. Tdman
jalkeen, tulee pyyntd koneen uudelleen kdynnistdmisestd ja se tehdaan kaskylla
”Restart-Computer ”. (Kuva 17)

E¥ Administrator: Windows PowerShell

t\Users\Administrator> Rename-Computer SRV
WARNING: The changes will take effect after you restart the computer WIN-EJVS8KCUVQ1R.

PS C:\Users\Administrator:>

Kuva 17. Uuden palvelimen nimen muutos.

Seuraavaksi kone liitetddn toimialueeseen. Ensin tarvitsee muuttaa DNS palvelimen
osoite. Tahan kaytetddn komentoa >Set-DnsClientServerAddress -InterFaceAlias
“Ethernet0” -ServerAddresses 10.223.55.20”. Ethernet0 on tdssé tapauksessa
kaytossé oleva verkkokortti. Kun DNS palvelimen osoite on muutettu, voidaan kone
liittdd toimialueeseen. Se onnistuu kayttdméalla komentoa “Add-Computer -

DomainName “samk.local” -Restart”. Avautuva ikkuna pyytdd viel4d antamaan
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toimialuepalvelimen yllapitajan kayttajatunnuksen ja salasanan (Kuva 18) jonka

jalkeen kone ké&ynnistyy uudelleen.

Windows PowerShell credential request ? X
ﬁ.’e’)\
A
Enter your credentials.
User name: [ ﬁ SAMK\Administrator e I .
Password: | ssscsssscsssss I
Cancel

Kuva 18. Tunnistus liityttdessa uuteen toimialueeseen.

Nyt konetili on siirtynyt aktiivihakemistoon, mutta koska sille ei ollut sitd varten
nimettya konetilid, aktiivihakemisto loi siit4 objektin automaattisesti. Tdma objekti on
mennyt organisaatioyksikkdon nimeltd computers, joten siirrdimme sen serverit

yksikkoon.

Jos halutaan liittdd koneen toimialueelle niin, ettd se menee my0Os oikeaan
organisaatioyksikkdn, muutetaan k&skya lisddmalla siihen polku oikeaan

organisaatioyksikkoon. (Kuva 19)

¥ Administrator: Windows PowerShell — O

\ he
iCopyright (C) 2016 Microsoft Corporation. All rights reserved.

PS C:\Windows\system32> Add-Computer

cmdlet Add-Computer at command pipeline position 1

Supply values for the following parameters:

[Credential

WARNING: The changes will take effect after you restart the computer DT1.
PS C:\Windows\system32>

Kuva 19. Koneen lisadminen tiettyyn organisaatioyksikkdon.
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6 AKTIVIHAKEMISTON HALLINTA

Tutustutaan seuraavaksi yleisimpien aktiivihakemistossa tehtdvien toiden tekoon

PowerShellin kautta.

6.1 Organisaatioyksikdiden luonti

Aktiivihakemistoon luodaan yhteensa viisi konetilid. yksi palvelin ja nelja tyopoytaa.
N&itd varten tarvitsee luoda organisaatioyksikot. Domain Controller menee
automaattisesti omaan Domain Controllers organisaatioyksikkdon, joten sitd ei tarvitse
muuttaa. Luodaan ensin vain yksi organisaatioyksikkd nimeltd serverit.
PowerShellissé annetaan komento: ”New-ADOrganizationalUnit -Name “Serverit” -
Path ”"DC=samk, DC=local””.

Voidaan myos luoda useampi yksikkd kerrallaan, mutta sitd ei voi tehdd yhden
komennon sisalla. Sen suorittamiseksi taytyy siirtda tieto .csv tiedoston avulla, tdima

voidaan tehd& esimerkiksi notepad -ohjelmalla. (kuva 20)

| Untitled - Notepad
File Edit Format View Help

Yksikot
Tyoasemat
Kayttajat

Kuva 20. Uudet organisaatioyksikot.

Tama tekstitiedosto tallennetaan esimerkiksi tyopdydélle muotoon Yksikot.csv ja

nama tiedot voidaan ottaa kayttoon skriptilla:

”$ouPolku = ”"DC=samk, DC=local” $ouNimet = Import-CSV -Path
C:\Users\Administrator\Desktop\Yksikot.csv
foreach ($ou in $ouNimet) {

NewOrganizationalUnit -name $ou.Yksikot -Path $ouPolku

y»
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PS C:\Users\Administrator> 3% ¥ 3k ’
Import-CSV \Users\Administrator\Desktop\Yksikot. csv

1

1 h (30u 1n % net) 1
iew-ADOrganizationalUnit $ou.Yksikot

Kuva 21. Useamman organisaatioyksikdn luonti (Huom! Teksti on yhtéamittainen)

1 Active Directory Users and Com
~| Saved Queries
v 3 samk.local
| Builtin
| Computers
2 Domain Centrollers
_| ForeignSecurityPrincipal:
3| Kayttajat
| Managed Service Accour
3 Serverit
4| Tyoasemat
| Users

Kuva 22. Uudet organisaatioyksikét luotuna.

Aliyksikdkoiden luonti organisaatioyksikoiden sisaan onnistuu myos kayttamalla .csv
tiedostoa apuna, sekd miltei samaa skriptid. Poluksi muutetaan haluttu
organisaatioyksikko, tassa tapauksessa Tyoasemat” seké vaihdetaan .csv tiedostoa,
joka sisaltad méaaritetyt aliyksikot. (Kuva 23)

s\Administrator> $ouPolku
Impor / :\Users\Administrator\Desktop\Alivksikko. csv

>3 20U
> New-ADOrgani
X
1
C:\Users\Administrator> _

zationalUnit : sou.Alivksikko

Kuva 23. Uusien aliyksikéiden luominen.

6.2 Konetilien luonti

Konetileja voidaan luoda my6s manuaalisesti aktiivihakemistoon. Tama on

hyodyllisté esimerkiksi siind vaiheessa, kun liitettdvané on useita laitteita. Konetilejé
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voidaan myo6s kayttdd uudelleen. Esimerkiksi kayttdjd A saa uuden laitteen niin
voidaan tdmén kayttajan vanha konetili siirtdd yksikkoon Vapaat”. Tatd esimerkkié
varten luodaan hakemistoon uusi organisaatioyksikko nimeltd ”Vapaat”. Téhan vapaat
yksikkoon luodaan kolme kappaletta tydasemien konetunnuksia. koska luodaan taas

useampia objekteja kerralla, tarvitsee kéayttaa jélleen .csv tiedostoa.

PS C:\Users\Administrator> Import-Csv .\Desktop\Koneet.csv

PS C:\Users\Administrator>

Kuva 24. Konetilit .csv tiedostossa

Konetilit saadaan luotua komennolla:

”Import-Csv-Path C:\Users\Administrator\Desktop\Koneet.csv | ForEach-Object
{New-ADComputer -Name $_.Koneet -Path "OU=vapaat, DC=samk, DC=local” -
Enabled $True} .

Komennon ajamisen jalkeen voidaan tarkistaa aktiivihakemistosta konetilit ’Vapaat”

organisaatioyksikosta. (Kuva 25)

| Active Directory Users and Computers

File Action View Help
¢ 2@ B EBeR HE T aETa%R

] Active Directory Users and Com|| Name Type Description
| Saved Queries
v 3 samk.local
| Builtin
Computers
4| Domain Controllers

Computer
Computer

Computer

ForeignSecurityPrincipals
3| Kayttajat
Managed Service Accour
3| Serverit
3| Tyoasemat

Users
2| Vapaat

Kuva 25. Uudet konetilit luotuna.
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6.3 Kayttgjatilien luonti

Uusien kayttajatilien luominen ja hallinnointi on yksi yleisimpia yllapitéjien toita.
Uudet kayttajat tarvitsevat kayttoonsa tilin, jotta he padsevét kirjautumaan
toimialueeseen. Uusia kayttdjia voi tulla myds useita kerrallaan esimerkiksi

yrityskauppojen yhteydessa.

Yksittdisten tilien luonti onnistuu helposti kéayttoliittyméan kautta, mutta voidaan niita
luoda myds PowerShellilld niin yhden kéyttdjan kohdalla, kuin myo6s useita tileja
yhdella kerralla. Kéyttajatilien hallintaan on kéytdssa nelja eri kaskya, joista valitaan

sopivin:

“New-ADUser”
Luo uuden kayttajan.
e "Get-ADUser”
Palauttaa yhden tai useamman kéyttajén tiedot.
e "Set-ADUser”

Mahdollistaa muutokset tilin ominaisuuksiin.

e “Remove-ADUser”
Poistaa halutun tilin hakemistosta.
(Tulloch 2015)

Tahan asti on kéytetty oletuksena ollutta yllapitjan tilid. Luodaan seuraavaksi
yksittéinen tili, jota voidaan kéayttaa yllapitajan roolissa. Komento uuden kéyttajan
luomiseen on:

”New-ADUser -Name "Harri Hallitsija” -GivenName "Harri” -Surname "Hallitsija”
-SamAccountName  "Harhal” -UserPrincipalName “Harhal@samk.local” -

AccountPassword(Read-Host -AsSecureString ”Anna Salasana’) -Enabled $True”

Tama kayttajatili menee oletuksena users organisaatioyksikkoon ja tdma tili kuuluu

ainoastaan domain users ryhmaan.
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Harri Hallitsija Properties ? X
Remote control Remote Desktop Services Profile COM+
Member Of Dialin Environment Sessions
General  Address  Account  Profle  Telephones  Organization

;\ Harmi Hallitsija

Us
Festrare: s [
Last name: [Hallﬂsxja 1
Display name: [ ]
Description: [ ]
Office: l ]
Telephone number: [ ] Other...
E-mail: [
Web page: l l Other...

Cancel Apply Help

Kuva 26. Uusi kayttajatili luotuna.

Nyt voidaan PowerShell istunnossamme tarkistella tdman k&yttdjan perustiedot

komennolla: ”Get-ADUser (tilin nimi) .

PS C:\Users\Administrator> Get-ADUser Harhal

DistinguishedName : CN=Harri Hallitsija,CN=Users,DC=samk,DC=local
Enabled : False

GivenName : Harri

Name : Harri Hallitsija

ObjectClass : user

ObjectGUID : 498b3cl12-37ee-443d-b069-35499cff3fc9
SamAccountName : Harhal

SID : 5-1-5-21-815748525-1409384458-622254336-1112
Surname : Hallitsija

UserPrincipalName : Harhal@samk. local

PS C:\Users\Administrator>

Kuva 27. Kéyttajan perustiedot

Jotta uudella yllapitajan tililla olisi myos oikeuksia tehd& muutoksia jarjestelmatasolla,
taytyy tdma kayttaja siirtda yllapidolle kuuluviin ryhmiin. Ensin tarkistetaan mihin
ryhmiin oletuksen oleva yllépitdja tili kuuluu. Tdma onnistuu komennolla: Get-
ADPrincipalGroupMembership Administrator | Select name ”. Komento hakee tiedot

tilin nimell& ja sitten putkituksen avulla valitsee vain ryhmien nimet. (Kuva 28)
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PS C:\Users\Administrator> Get-ADPrincipalGroupMembership Administrator | select name

name
Domain Users

Administrators

Schema Admins

Enterprise Admins

Domain Admins

Group Policy Creator Owners

PS C:\Users\Administrator> _

Kuva 28. Ryhmét, joihin yll&pitaja kuuluu.

Nyt kun tiedetddn ryhmat, voidaan uusi yllapitajan tili liittd4 ndihin ryhmiin, jotta
saadaan lisdd oikeuksia kayttdjalle. Ryhmien lisdédminen kayttajalle tapahtuu

komennolla:

”Add-ADPrincipalGroupMembership -l1dentity Harhal -MemberOf ”Administrators ”,

» PN

”Schema Admins”, ”Enterprise Admins”, "Domain Admins”, ”Group Policy Creator

2999

Owners

Ryhmien tarkistaminen tapahtuu, joko aikaisemmalla "Get-

ADPrincipalGroupMemberShip” komennolla tai kayttoliittyman kautta. (Kuva 29)
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Harri Hallitsija Properties ? X
Remote control Remote Desktop Services Profile COM+
General Address  Account Profile Telephones  Oraganization
Member Of Dialin Environment Sessions
Member of:
Name Active Directory Domain Services Folder
Administratars samk local/Builtin
Domain Admins samk local/Users
Domain Users samk local/Users

Enterprise Admins  samk local/Users
Group Policy Cre... samk local/Users
Schema Admins samk local/Users

Add... Remove

Primary group: Domain Users

Set P = There is no need to change Primary group unless
et Pamary Group you have Macintosh clients or POSIX-compliant
applications.

Kuva 29. Kayttaja lisattyn& ryhmiin.

Useamman kéayttajatilin luomisessa tarvitsee jalleen kayttdd .csv tiedostoa. Ensin
syotetaan kaikkien lisattavien kayttajien tiedot kayttamalla notepad -ohjelmaa. (Kuva

30)

3." Kayttajat.csv - Notepad

File Edit Format View Help

Name, GivenName, Surname, SamAccountName, UserPrincipalName, Path

Tiina Testaaja, Tiina, Testaaja, Tiites, Tiites@samk.local, "OU=Myynti, OU=Kayttajat, DC=samk, DC=local"
Tuomo Tuottaja, Tuomo, Tuottaja, Tuotuo, Tuotuo@samk.local, "OU=Tuotanto, OU=Kayttajat, DC=samk, DC=local"
Taisto Tieto, Taisto, Tieto, Taitie, Taitie@samk.local, "OU=Tuotanto, OU=Kayttajat, DC=samk, DC=local"
Riina Resurssi, Riina, Resurssi, Riires, Riires@samk.local, "OU=HR, OU=Kayttajat, DC=samk, DC=local"

Kuva 30. Uudet kayttajat listattuna .csv tiedostoon

Nyt néitd tietoja voidaan hyodyntéa kirjoittamalla skripti, joka prosessoi tiedot ja luo
neljd uutta kayttajatilia. Kayttajatilit  siirtyvat  automaattisesti  oikeisiin
organisaatioyksikoihin koska niille on méaritelty .csv tiedostossa polku, joten niité ei

tarvitse mennd jéalkikateen siirtelemaan.
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g Administrator: Windows PowerShell ISE

File Edit View Tools Debug Help

0@ 3 & B X 9 P B | w8 | BO0D | & .
| Untitledl.ps1* X |
- Import-Csv C:\Users\Harhal\Desktop\Kayttajat.csv ForEach-Object {

New-ADUser -Name $_."Name" °

-GivenName $_."GivenName" °

4 -Surname S_."Surname" °
-SamAccountName $_."SamAccountName" °

6 -UserPrincipalName $_. "UserPrincipalName"” °

7 -Path $_."Path" °

8 -AccountPassword (ConvertTo-SecureString "Salasanal” -AsPlainText -Force) -Enabled Strue °

9 -ChangePasswordAtLogon Strue|

Kuva 31. Usean kayttajatilin luominen skriptin avulla.

Voimme vield tarkistaa uudet tilimme komennolla: “Get-ADUser -Filter * -
SearchBase "OU=Kayttajat, DC=samk,DC=local” | select name,

userprincipalname ”. (Kuva 32)

PS C:\Windows\system32> Get-ADUser | select name, userprincipalname
userprincipalname

uomo Tuottaja Tuotuo@samk.local
aisto Tieto Taitie@samk.local
iina Testaaja Tiites@samk.local
Riina Resurssi Riires@samk.local

PS C:\Windows\system32> _

Kuva 32. Uudet kayttajatilit listattuna.

6.4 Ryhman luonti

Ryhmien avulla voidaan erotella kéyttdjien oikeuksia. Uusien ryhmien luomiseen ja

hallitsemiseen on kaytdssa nelja komentoa:

e "New-ADGroup”

Taman avulla luodaan uusi ryhma.

e "Get-ADGroup”

Palauttaa yhden tai useamman ryhman tiedot.
e "Set-ADGroup”

VVoidaan modifioida ryhmén ominaisuuksia.
e "Remove-ADGroup”

Poistaa halutun ryhman hakemistosta.
e "Add-ADGroupMember”

Lisaa halutut kayttajat ryhméaan.
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Luodaan ryhmé nimeltd ”Tuotanto”. Tdma onnistuu komennolla:

”New-ADGroup -Name “Tuotanto” -SamAccountName Tuotanto -GroupCategory
Security Global -Path
“CN=Users,DC=local, DC=samk” -Description “Tuotannon tyontekijiit””.

-GroupScope -DisplayName “Tuotanto™

Tuotanto Properties ? X
General Members Member Of Managed By

32 Tuotanto

D
Group name {pre-Windows 2000): [ |
Description: |Tuotannon tyontekijat |
E-mail: I |

Group scope Group type

Domain local (@ Security

(® Global (O Distribution

O Universal
Notes:

=m]

Kuva 33. Uusi ryhmé luotuna.

Tahan ryhmaén voidaan lisatd kayttajia komennolla: ”Add-ADGroupMember -ldentity

Tuotanto -Members Taitie, Tuotuo”.

Tuotanto Properties

General Members  Member Of Managed By

Members:

Name Active Directory Domain Services Folder

E ¥ Taisto Tieto_ samk local/Kayttajat/ Tuotanto.

E, Tuomo Tuottaja samk local/Kayttajat/Tuotanto

Add...

Remove

Cancel

Apply

Kuva 34. Kayttajat lisattyna uuteen ryhmaan.
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7 LOPUKSI

Tdassa tyossa tutustuttiin PowerShellin perusasioihin eli historiaan, versioihin seka
tutkittiin muutamia kaytannoén asioita ja miten niitd hyddynnetddn ja kaytetaan.
Tutustuttiin- mydés Windows Server 2016 kéayttojarjestelmaan, rooleihin ja

aktiivihakemistoon.

Powershellin kéyttd nyt ja tulevaisuudessa on hyva taito niin yllapitédjille kuin myos
tehokayttdjille. Sitd ei tarvitse osata kayttéa kaikessa vaan jo pienikin osaaminen riittda
joidenkin teht&vien toistuvaan ajoon ja yksinkertaistamiseen. Koska PowerShell on
nyt jarjestelmariippumaton, avaa se uusia ovia eri kéyttajille. Uskon, ettd PowerShellin
kaytto tulee tulevaisuudessa kasvamaan. Vélttdmatta emme endd nde uutta versiota,
joka on tarkoitettu vain Windows -laitteille vaan kehitys jatkuu juuri tésta

jarjestelmariippumattomasta PowerShell Core 6.0:sta.

Tyon rajaamiseen olisi tarvinnut kayttad enemman aikaa, koska jokainen tyon osa-
alueista on niin suuri, ettd rajaaminen tuntui ajoittain vaikealta. Tama on siitd
huolimatta ~ mielestdni  onnistunut  peruspaketti ~ PowerShellin  ké&ytosta
aktiivihakemistossa ja palvelinymparistossd. Opin tyota tehdessé paljon lisaa
PowerShellin kéytostd. Tulen itse jatkossa kayttamaan PowerShellia niin kokeilu- ja
harjoittelumielesséd kotona, kuin myos tulevissa tydpaikoissa, jos sen kayttd vain

suinkin on mahdollista.
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