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Opinnaytetyd kirjoitettiin kahdessa osassa, joista ensimmaéinen oli viiden opintopisteen arvoinen
ja toinen kymmenen.

Ensimmaéisessa opinnaytetydn osassa kaytiin [api C++-kirjastojen kayttoa Windows-pohjaisella
kehitysalustalla kayttaen Visual Studio -editoria. Tyon aikana opin kayttaméaan SDL-nimista C++-
kirjastoa, jota kdytetaan paéosin pelien luomiseen. Tydssa kasiteltiin SDL-kirjastolla ruudun
piirtdminen, siihen eri varisten laatikoiden ja tekstin piirtdminen seka laatikoiden siirtdminen
kayttamalla nappaimistoa.

Toisessa osassa dokumentoitiin pilvipohjaisen lisenssijarjestelman toteutus Biim Ultrasound
Oy:lle. Lisenssijarjestelmaa kaytetaan ultraaanilaitteiden kayton rajoittamiseen. Sen avulla
voidaan estaa luvaton laitteen kayttd sekd maksattaa kayttajia tietyin valiajoin. Tyossa
dokumentoitiin pilvipalvelun ja mobiilisovelluksen vaatimukset, suunnittelu, toteutus seka testaus.
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This thesis was written in two parts, the first one documenting learning how to use C++ libraries in
Visual Studio and the second one documenting the implementation of a cloud-based licensing
system for Biim Ultrasound Oy.

The first part of the thesis is meant to document learning how to build with and use a C++ library
called SDL, which is mainly used for videogame programming. This library was then used to draw
a window, some rectangles and text on that window, and then to move those rectangles using
keyboard events.

The purpose of the second part of the thesis was to document the requirements, planning and
implementation of a cloud-based licensing system for Biim Ultrasound Oy, which would be used
to limit usage of their ultrasound device. The system could also be used to bill customers with a
specific interval or even track sales of the device.
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1 JOHDANTO

Tama opinndytetyd jaettiin kahteen osaan, eli se tehtiin koosteopinnaytetydna. Opinnaytetydn
ensimmainen osa toteutettiin kevaalla 2016 ja toinen osa syksylla 2017. Ensimmainen osa on

laajuudeltaan viisi ja toinen osa kymmenen opintopistetta.

Ensimmaéisessa osassa kasiteltiin erastad C++-ohjelmointikielen kirjastoa ja sen kayttoa Visual
Studio -ymparistossa. Tyodssa keskityttiin kirjaston yksinkertaisimpiin ominaisuuksiin, kuten tekstin

kirjoitukseen ikkunaan.

Toisessa osassa dokumentoitiin tdissa tehty jarjestelma, johon kaytettiin pilvipalvelua seké
mobiilisovellusta. Tyossa dokumentoitiin pilvipalvelun ja mobiilisovelluksen vaatimukset,

suunnitelma, toteutus ja testaus.



2 OPINNAYTETYON OSAN 1 AIHE, TAVOITE JA TULOKSET

Ensimmaéinen osa opinnaytetydsté oli luonteeltaan projekti, jossa kaytiin lapi C++-kirjaston kaytto
Visual Studio -ohjelmassa Windows-ymparistdssa. Projektiin valittiin kirjastoksi SDL, joka on
tyypiltdén graafinen kirjasto, jota kdytetdan suurimmalta osalta pelien tekemiseen. Projektissa
tutustuttiin C++-kirjastojen Visual Studio -projekteihin liittdmiseen seka SDL-kirjaston
perusominaisuuksiin, kuten ikkunan luontiin, siihen tekstin ja muotojen piirtdmiseen seka

muotojen likuttamiseen nappaimiston avulla.

SDL-kirjasto on aloittelijalle haastava, mutta C++-kielen osaava paésee siihen nopeasti kiinni.
Kirjastoon on myds saatavilla useita eri lisosia, esimerkiksi &anien lisadmiseen ja PNG-kuvien
piirtdmiseen. Projekti naytti vain pienen osan SDL-kirjaston ominaisuuksista, mutta projektissa
paasee kasiksi SDL-kirjaston yleisesta kayttotavasta, josta on hyva jatkaa haastavampiin

projekteihin.



3 OPINNAYTETYON OSAN 2 + 3 AIHE, TAVOITE JA TULOKSET

Toisen ja kolmannen osan yhdistetyn opinnaytetyon aihe oli Biim Ultrasound Oy:n
lisenssijarjestelman dokumentointi. Yritys kayttaa jarjestelmaa hallitsemaan ja seuraamaan

ultraaanilaitteiden kayttoa.

Lisenssijarjestelman tavoitteena oli saada luotettava ja nopea jarjestelma, jolla pystytaan
estamaan luvaton ultradanilaitteen kaytto seka maksattamaan asiakkaita tietyin valiajoin.

Opinnaytetydssa dokumentoitiin jarjestelman vaatimukset, suunnitelma, toteutus ja testaus.

Jarjestelmasta tuli lopussa valmis. Sita kaytetaan lahettamalla ultradanilaitteiden valmistuslinjalla
dataa pilvipalveluun, jossa data muutetaan lisenssiksi ja tallennetaan tietokantaan. Tama lisenssi
sitten tallennetaan ultradénilaitteeseen, josta se tarkistetaan mobiililaitteen puolesta ennen
ultradénikuvan nayttamista. Jarjestelman pilvipalvelu toteutettiin kayttdmalla Amazonin AWS-
palvelua, joka oli helppokayttdisin ja eniten dokumentoitu vaihtoehto. Jarjestelman kayttama

mobiilisovellus on ultradanisovellus, joka tukee puhelimia ja tabletteja.

Pilvipalvelun testaukseen kaytettiin Mocha-testauskirjastoa, joka ajaa ohjelmoidut testit kehittdjan
tietokoneella ja palauttaa tuloksen. Mobiilisovellus testattin normaalilla sovelluksien
testaustavalla eli kayttamalla testausproseduureja, joissa on askeleet jotka kokeilevat lisenssin
tarkistuksen toimivuutta. Jarjestelma lapaisi kaikki kirjoitetut testit ja asetettiin testauksen jalkeen

asiakkaiden kaytettavaksi.



4 YHTEENVETO

Opinnaytetyd suoritettiin kahtena osana, joista ensimmainen osa oli kooltaan viisi opintopistetta ja
toinen kymmenen opintopistetta. Opinnaytetyo oli miellyttdva tehda osissa, ohjaus oli
perusteellista ja koulun intrasta I0ytyi resursseja, joista oli helppoa tarkistaa asioita kuten tekstin

muotoilut tai opinndytetyon seuraava askel.

Ensimmaisessa osassa opettelin C++-kirjastojen kayttoa Visual Studio -ohjelmassa seka SDL-
kirjaston perusteet. SDL-kirjastosta opettelin vain perusominaisuuksia, eli ikkunan luontia seka
muotojen ja tekstin piirtoa ikkunaan ja muotojen siirtelya nappaimiston avulla. Projektissa kaytin
Visual Studio -ohjelmaa Windows-ymparistossa. Tata projektia aloittaessa kykyni C++-kielen
kanssa olivat melkein olemattomat, mutta projektin lopussa osasin perustoiminnot jo paljon

paremmin.

Toisessa osassa dokumentoin tydpaikalla tehtya lisenssijarjestelmaa, johon sisaltyi pilvipalvelu ja
mobiilisovellus. Pilvipalvelu oli Amazon AWS-pohjainen ja mobiilisovellus Qt-pohjainen.
Aikaisempaa kokemusta AWS-palvelusta ei ollut ollenkaan, joten opin siité paljon kirjoittaessa.

Qt-kirjastoa ja tykaluja olin kayttanyt ennenkin, joten siité oli helpompaa kirjoittaa.

Opinnaytetyot edistivat ammattiosaamistani huomattavasti. Ensimmaisessa osassa paasin
ensimmaista kertaa aidosti kokeilemaan C++-kieltd, joka motivoi oppimaan kielesta lisaa
lukemalla kielelle tarkoitettuja keskustelupalstoja ja artikkeleita. SDL-kirjasto vaikuttaa olevan
paras vaihtoehto peliohjelmointiin, jos haluaa tehda pelin alusta asti kayttamatta iimaisia
pelimoottoreita, jotka usein hidastavat pelien suorituskykya. Tasta syysta kayttaisin
pelikehityksessa aluksi demonstraatioon iimaista pelimoottoria kuten Unity tai Unreal Engine,
mutta siirtyisin SDL-kirjastoon oikean pelikehityksen alkaessa. Toisessa osassa kaytin myds
C++-kielta, mutta talla kertaa Qt-kirjaston kera. Qt-kirjasto antaa mahdollisuuden tehda
ohjelmistoja usealle eri alustalle samalla koodilla, eli ohjelma toimii samalla tavalla Windows-,
Mac-, Android- ja iOS-pohjaisella laitteella. Kirjaston jarjestelmériippumaton luonne,
helppokayttoiset komennot ja kateva kayttoliittyman luonti ajavat minut kayttamaan sitéd myos
kotiprojekteissa. Toisessa osassa opin myds kayttamaan tiettyja AWS-palveluita kuten API
Gatewayta. Tasta opin kuinka helppoa on pystyttaa yksinkertainen pilvipalvelu, jota on

mahdollista kayttaa mista tahansa maailmalta vaikkapa Qt-pohjaisella ohjelmalla.



Nama kaksi oppimiskokemusta yhdistettdessa opin tekemaan kokonaisen jarjestelman mihin
tahansa tarkoitukseen ja kasvatin ansioluetteloani nahtavasti. Qt ja AWS ovat kummatkin alan

jattilaisia, joten naiden teknologioiden perusosaaminen auttaa tydnhakua havaittavasti.
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SANASTO

2D
2D-Grafiikkakirjasto
C++

If-lause

Metodi

RGBA

SDL
Surface
Rectangle

Tekstuuri

Liite 1

Kaksi ulottuvuutta, leveys ja korkeus.

Kahta ulottuvuutta kayttava grafiikkakirjasto

C++ ohjelmointikieli

Ohjelmoinnissa kaytettava komento, jolla voidaan tarkistaa arvoja.
Ohjelmoinnissa kaytettava toiminto

Varien asettaminen numeroiden avulla jarjestyksessa Red, Green,
Blue ja Alpha.

Simple Directmedia Layer-Grafiikkakirjasto C++:lle

Tapa tallentaa kokoelma pikseleita ohjelman piirtdmisen avuksi.
Nelion muotoinen alue

Pinnan rakenne
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1 JOHDANTO

Tyon tarkoituksena on edistdd omaa osaamistani C++:n kaytdssa ja aiheena on kirjoittaa C++-
pohjaisesta pelien tekoon kaytetyn 2D-grafiikkakirjaston kaytosta. Testaan sita tekemalla kirjaston
pohjalta pienen ohjelman.

Kirjaston valitsin hakemalla Googlella C++-kirjastoja, joita aloittelijan on helppo kayttaa. Loysin
Simple Directmedia Layer (SDL) -kirjaston, josta on kattavat dokumentaatiot ja ohjeistukset sen
kayttoon.

SDL on ilmainen kirjasto, jota saa kéayttaa missa vain ohjelmassa, ja sita on kayttanyt mm. Valve.
Se kayttaa OpenGL- ja Direct3D-rajapintoja ja sita on kaytetty jopa emulointiin.

Ohjelmaan piirrén nelién ja teen jonkin tavan ohjata sitd, jotta ohjelmalla voi mahdollisesti testata
myos elementtien yhteentormayksen havaitsemista. Kokeilen myos, miten kirjastolla saadaan

tekstia iimestymaan.
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2 SDL-GRAFIIKKAKIRJASTON KAYTTO

SDL on grafiikkakirjasto, jota voidaan kéayttaa melkein millé tahansa alustalla. Virallisesti se tukee
Windowsia, Mac OS X:a4, Linuxia, iOSia ja Androidia. C++:n lisaksi sitd voidaan kayttad myds
C#:lla ja Pythonilla (1).

SDL:lla vaikuttaa olevan aika tarkka dokumentaatio asennuksesta ja kirjaston kayttamisesta, joten
saan luultavasti tehtya koko testiohjelman pelkan virallisen dokumentaation avulla. Seuraavassa
luvussa kerron SDL:n asentamisesta sekd uuden projektin luomisesta kayttamalla sita. Tama

projekti on ohjelma, jossa testaan kirjaston kayttoa.
21 Asennus

Projekti aloitetaan lataamalla SDL-verkkosivuilta zip-tiedosto, jossa on include- ja libs-kansiot.
Luodaan uusi Win32 Console-tyyppinen projekti Visual Studio 2015:lla, jotta voidaan kayttaa

konsoli-ikkunaa kehityksen aikana. Include-kansio kopioidaan projektin kansioon ja lisataan se

projektin asetuksissa Additional Include Directories alle, jotta ohjelma tunnistaa kansiot. (Kuva 1.)

Configuration: | Active(Debug) | Platform: |Active(Win32)

; Commeon Properties Additional Include Directories EAKQULUNAMEKN2016 Kevat\OpinnaytetyG\SDL_Opinnaytetyo\S
a Configuration Properties Additional #using Directories

~| [ configuration Manager... |

General Debug Information Format Pregram Database for Edit And Continue (/ZI)

Debugging Commen Language RunTime Support

VC++ Directories Consume Windows Runtime Extension Additional Include Di:

4 C/Ces ;
/ Suppress Startup Banner Yes (fnologo)
Gepenal) Warning Level Level3 (/W3)
Optimization Treat Warings As Errors No (/W) E\KOULUVAMK\2016 Kevat\Opinnaytetyo pinns
Preprocessar
SDL checks

Cede Generation
Multi-processor Compilation
Language

Precompiled Headers
Qutput Files
Browse Information
Advanced
All Options
Cemmand Line

» Linker

> Manifest Tool

» XML Document Generator [#]Inherit from parent or project defaults
» Browse Information
» Custom Build Step

» Code Analysis

Inherited values:

Additional Include Directories

Specifies one or mare directories to add to the include path; separate with semi-colons if mare than ane.
< " b (Alpath])

KUVA 1. Include-kansion lisd&dminen projektiin

Taman jalkeen projektiin taytyy lisata "SDL library”-kansio, joka tehddan samassa valikossa kuin

"include”-kansio (Kuva 2).
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Configuration: |Active(Debug) | Platform: | Active(Win32)

=] [ Configuration Manager...

, Common Properties 4 General
4 Configurstion Propertics Executable Directories $(VCInstallDir)bin;S(WindowsSDK_ExecutablePath_x86);5(VSlnstallDi
General Include Directories S(VCInstallDir)include $(VCInstallDir)atimfc\include; S(WindowsSDK]
Debugging Reference Directories $(VCInstallDir)atimfc\lib;S{VCInstallDir)liby o
VC++ Directeries Library Directaries EAKOULUVAMK\2016 Kevat\Opinnayte] Library Directories -
> GG+ Library WinRT Directories §(WindowsSDK_MetaclataPath) ]
> Linker Source Directories §(VCInstallDir)atimc\srcimfcS(VCInstalll 4|k
> Manitest Tool Exclude Directories $(VCInstallDir)include: S(VCInstallDir) atim o\SDL_OEs
: XML Document Generator
. Browse Information 2
« "
. Build Events E
. Custom Build Step
> Code Analysis Inherited values:
S(VClnstaliDir)lib P
S(VClnstallDirJatimfcilib
S(WindowsSDK_LibraryPath _x86)
[ Inherit from parent or project defaults
Library Directories
Path to use when searching for library files while building a VC++ project. Corresponds ta envirenment variable
LIB.
4 mn (2

oK H Cancel ” Apply

KUVA 2. Libs-kansion lis&dminen projektiin

Lib-kansion asettamisen jalkeen taytyy lisata projektin Linkerin "Input’-osioon mitd tiedostoja
kansiossa on, eli SDL2.lib ja SDL2main.lib. Tama tehddan menemalla samaan valikkoon kuin
aiemmin ja lisdéamalla riville "Additional Dependencies” teksti "SDL2.lib; SDL2main.lib;". (Kuva 3.)

Luin aluksi vanhasta ohjeesta, etta tekstin pitdisi olla "SDL.lib; SDLmain.lib;”, mutta ndma olivat

SDL:n vanhan version tiedostot, ja projektissa kaytan SDL:n 2. versiota.

Configuration: | Active(Debug) | Platform: [Actlva(WmEZ)

WC++ Directories - Additional Dependencies SDL.Jib;S DLmain.lib;%(AdditionalDependencies)

'] [ Configuration Manager...

4 C/C++ Ignore All Default Libraries
General Ignore Specific Default Libraries
Optimization Module Definition File
Preprocessor Add Module to Assembly Additional Dependencies
Code Generation Embed Managed Resource File "
Language Force Symbol References gggﬁ:m‘lib i

Precompiled Heade Deley Loaded Dils

Output Files . Assembly Link Resource

Browse Information

Advanced .
All Options g !
Command Line Inherited values:

@ Linker kernel32.lib -
General user32.lib =
Input gdi32.lib
Manifest File winspoallib
Debugging comdlg32.lib i
System

Optimization [ Inherit from parent or project defaults
Embedded IDL
Advanced

All Options Additional Dependencies b
Command Line

Specifies additional items to add to the link command line [i.e. kernel32.lib]

] ! +

KUVA 3. Lib-tiedostojen lisdédminen projektin Linkeriin
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Lopuksi taytyy kopioida SDL2.ddI-tiedosto libs-kansiosta projektin debug-kansioon, jonka jalkeen

ohjelman pitaisi kaynnistya ihan oikein (kuva 4).

~

Mame Date modified Type Size

B SDL_Oppari_ 11.2.2016 15:53 Application 424 KB
n SDL_Oppari_ 11.2.2016 15:53 Incremental Linke... 837 KB
& SDL_Oppari_ 11.2.2016 15:53 Program Debug D... 1755 KB
|Z| SDL2.dlI 10.2.2016 13:35 Application extens... 765 KB

KUVA 4. SDL2.dll debug-kansiossa

Nyt projekti on valmis ajamaan SDL-kirjaston ominaisuuksia ja aletaan tekemaan projektiin

perustoimintoja, kuten muotojen piirtamista.

2.2 Kirjaston kaytto

Kirjaston asennus uuteen projektiin oli aika helppoa. Loysin ohjeet jotka kertoivat mita tehda askel
askeleelta. Kirjaston toimivuuden testaukseksi ajetaan pieni ohjelma, joka alustaa kirjaston, sulkee
kirjaston ja sulkee itsensa (Kuva 5). Jos kirjasto ei aukea, ohjelma ndyttaa virheviestin konsolissa

siihen asti, etta laitan ohjelman itse kiinni.

B#include "stda

KUVA b. Testiohjelman koodi

Seuraavaksi kirjoitin koodin, jolla saan ikkunan ilmestymaéan. Tahan ikkunaan piirran kuvioita
myohemmin, ja konsoli-ikkuna ja& nakyville, jotta saan tulostettua virheviesteja tehdesséani
ohjelmaa.

Koodi luo ensin "SDL_Windowin”, johon taytyy laittaa ominaisuudeksi mm. ikkunan nimi ja sen
koko. Ikkunan jalkeen luodaan "SDL_Renderer’, eli olio, joka piirtaa kaiken ikkunalle. (Kuva 6.) Sille

laitettiin ominaisuuksiin mm. ikkuna, joka juuri luotiin.

6
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CreatelWir ) ", 188, 188, SCREEN WIDTH, SCREEN_HEIGHT, SDL_WIN

ndl;

KUVA 6. SDL_Window- ja SDL_Renderer-olioiden luonti

Ohjelma toimi ihan oikein ensimmaisella yrityksella. Se loi ensin konsoli-ikkunan koska projekti on
konsolityyppinen, jonka jalkeen oma koodini loi kirjaston avulla ikkunan ja sille "renderer”-olion.
(Kuva 7.)

| EAKOULUZAMEN2016 K

- | SDL Oppari

KUVA 7. lkkuna, joka juuri luotiin. Konsoli taustalla.
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2.2.1 Nelion piirtaminen

Nelidn piirtdminen aloitetaan SDL-kirjastossa luomalla "SDL_Rect’-olio, koodissani nimelta "rect”.

Talle oliolle asetetaan leveys ja korkeus seké x- ja y-koordinaatit. (Kuva 8.) (3.)

SDL_Rect rect;

rect.x
rect.y
rect.w
rect.h

KUVA 8. Nelién leveyden ja korkeuden asettaminen.

Koon ja koordinaattien asettamisen jalkeen nelidlle voidaan asettaa vari RGBA-muodossa ja piirtaa

se ikkunaan (Kuva 9).
SDL_SetRenderDrawColor(renderer, @, @,
SDL_RenderFillRect (renderer, &rect);
SDL_RenderPresent(renderer);

KUVA 9. Nelién vérin asettaminen ja sen piirtdminen ohjelmaan.

Nelion piirtdminen onnistui myos ihan mallikkaasti. Ikkunassa tausta on musta ja neli¢ on sininen,
niin kuin oli tarkoituskin (Kuva 10).

W | SDL Oppari

KUVA 10. Piirretty sininen nelié nékyy oikein.
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2.2.2 Tekstin kirjoitus

Jotta kirjastolla voidaan kirjoittaa tekstia ruudulle, siihen taytyy ladata ja asentaa lisdosa nimelta
"SDL2_ttf". Tama lisataan projektin asetuksiin samalla tavalla kuin itse kirjasto aluksi tehtiin.

Itse tekstin kirjoituksen saa aikaan seuraavilla askelilla. Ensin initialisoidaan "SDL _ttf"-kirjasto, jotta
ohjelma osaa kayttaa kirjaston elementteja. Initialisoin kirjaston if-lauseen sisalla, jotta voin helposti

laittaa konsoliin ndkymaan virheviestin, jos jokin menee vikaan. (Kuva 11.)

iTT:_IHitiﬁ == -1)

std::cout << "TTF Error:"

KUVA 11. TTF-kirjaston initialisointi.

Itse tekstin kirjoitukselle ja piirtdmiselle tein oman metodin, "DrawText()”, johon laitoin fontin ja
tekstin varien luontiin seka tekstin tulostukseen kaytettavan koodin.

Fontin luontiin koodissa tarvitaan ensin fonttitiedosto, jonka hain Googlen fonts-sivustolta ja laitoin
projektikansioon. Koodissa taytyy myés valita tekstille fonttikoko. Koodasin mydés if-lauseen, jolla

ohjelma saa virheet kiinni ja kirjoittaa mahdollisista virheista konsoliin (Kuva 12).

)swald = TTF_OpenFont("0swald tt };
j{5td::ccut £ ont errar: " << SD _Error << std::Eﬂdlj}

KUVA 12. Fontin luonti DrawText()-funktiossa

Fontin luonnin jalkeen taytyy tekstille paattaa varit, joten tein kaksi varioliota. Nama liittyvat itse
SDL-kirjastoon (Kuva 13).

KUVA 13. Viriolioiden luonti

Varien jalkeen voidaan teksti piirtaa erilliselle Surface-oliolle, joka on myds osa SDL-kirjastoa.

Surfacen luonnissa siihen taytyy asettaa teksti, tekstin véri ja taustan vari. Surface taytyy sitten

9
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muuntaa tekstuurimuotoon, jotta se voidaan piirtdd ohjelmaan. Surfacen tekstuuriin muuttaessa

taytyy antaa renderer-olio seka surface, joka aiemmin tehtiin (Kuva 14).

TTF_RenderText Shaded(Oswald, "Text here", White, bg);

5DL_CreateTextureFromsurface(renderer, surfaceMessage);

KUVA 14. Surface-olion luonti ja sen muutos tekstuuriksi.

Tekstuurin lisaksi tekstin piirtamiseen vaaditaan Rectangle eli nelio, joka tehtiin kerran jo
aikaisemmassa luvussa, joten en kay sita sen erikoisemmin |8pi. Tahan neliodn asetetaan alue,
jolle teksti halutaan piirtaa. Sita kaytetdan periaatteessa vain tekstin alueen koon ja koordinaattien
asettamiseen.

Viimeinen askel on piirtaa teksti naytolle kayttdmalle aikaisemmin tehtyja olioita SDL_RenderCopy-
metodin sisélla (Kuva 15).

. SDL_RenderCopy(renderer, Message, |

KUVA 15. Tekstin piirtdminen néytélle

Loppujen lopuksi sain tekstin piirrettya ikkunaan ilman suurempia ongelmia, teksti nakyy oikeassa

paikassa ja varit ovat oikein (Kuva 16).

Ir | SDL Oppari

Text here

KUVA 16. Teksti piirrettyné ikkunaan.

10
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2.2.3 Obijektien liikuttaminen nappaimistolla

Jotta voin testata kirjaston objektien tormaamisen huomioinnin, minun taytyy pystya likuttamaan
olioita ohjelman ollessa paalla.

Objektien liikuttamisen saa onnistumaan kaskemalld ohjelmaa seuraamaan koko ajan
nappaimistoa ja tarkistamaan, onko tiettyja nappaimia painettu. Kirjastossa tama tehdaan
tarkistamalla SDL_PollEvent-tapahtumaa. Jos tdma tapahtuma palauttaa arvon, katsotaan arvosta,
onko se tyyppia "SDL_KEYDOWN". Jos tamékin on totta, voidaan tarkistaa, mitd nappaimia
kayttaja painoi, ja asettaa toimintoja jokaiselle mahdollisuudelle (Kuva 17).

(lquit)
(SDL_PollEvent (&event})
(event.type == SDL_KEYDOWN)

(event.key.keysym.sym)

moveRect (event) ;

;jEILP::Z_E SCAPE:
quit = 1;

b
(event.type == SDL_QUIT)

quit = 1;

KUVA 17. Tapahtuman havaitseminen ja ndpp&imen tunnistaminen.

Asetin nelion likkumisen nappaimistén nuolindppéaimille, joten tein uuden "moveRect’-funktion
ohjelmaan, jolla kasittelen nelion likkumisen. Tapahtuman tarkistus ajaa taman funktion, jos se
havaitsee jonkin nuolindppaimen painamisen. Funktion ajamiseen vaaditaan "Event’-olio, joka
saadaan samalla kun tapahtuma havaitaan. Funktio tarkistaa tapahtuman arvoa “switch’-

silmukalla, joka siirtaa neliété nuolinappaimien osoittamaan suuntaan (Kuva 18).

11



Liite 1

SDLE_UP:

rect.y -= movesp

SDLK_DOWN :

rect.y += movesp

KUVA 18. Suunnan havaitseminen ja nelién liikuttaminen.

2.2.4 Tormayksen havaitseminen

Tormayksen havaitseminen on tarkea osa mita tahansa pelien tekoon kaytettavaa kirjastoa - taman
vuoksi ohjelmassa testataan myos sita. Kirjastossa on sisaanrakennettu nelididen tormayksen
havainnointi, joka toimii antamalla sille kaksi neliéta sek& yhden uuden nelién. Tyhjaan nelioon
funktio tallentaa alueen, jolla kaksi aiempaa neliéta osuvat toisiinsa. Tata kolmatta neliéta voidaan
kayttaa esimerkiksi tormaavan alueen korottamisessa alueen varia muuttamalla. (2)

Ohjelmaan laitettiin komento, jolla se piirtdd uuden valkoisen nelibn tormaysalueelle sen
korostamiseksi (Kuva 19).

(SDL_IntersectRect(&rect, &collision rect, &result rect})

std: :cout <<

DrawRectangle(

KUVA 19. Térméyksen havainto seké uuden nelién piirtdminen.

Tormayksen havaitseminen oli loppujen lopuksi aika helppoa. Nelididen osuessa toisiinsa
konsolissa lukee "Collision!” ja ikkunassa nakyy osuma-alueen kohdalla valkoinen laatikko (Kuva
20).

12
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Collision!

KUVA 20. Nelibiden térméysalue ja konsoliin tulostettu viesti.

13
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3 YHTEENVETO

Tydn tavoitteena oli SDL-kirjaston oppiminen kirjoittamalla ohjelma, jossa kaytetaan kirjaston
perusteita. Ohjelmointi sujui hyvin. Siind ei suurempia ongelmia tullut vastaan, osin oman
aikaisemman ohjelmointikokemuksen ja osin kirjaston dokumentoinnin ja helppokayttoisyyden
johdosta.

Kirjaston oppiminen oli ihan sulavaa. Metodien ja olioiden nimet ovat loogisia, mutta en ehdottaisi
C++:aa kielena aloittelijalle, vaan esim. Javaa tai C#:a.

Hankalin osa tydn tekemisessa oli itse kirjaston asentaminen. Ohjelmointi ei ollut niinkaan
haastavaa, koska olin sitd tehnyt jo aiemmin, mutta kirjastoja en ollut ikind ennen kayttanyt
projekteissa.

Ty6 muistutti minua, miten pelien ohjelmointi eroaa normaalien ohjelmien ohjelmoinnista, ja tama
auttaa ainakin omien projektien suunnittelussa. Opin myos kayttamaan kirjastoja Visual Studiolla,

mita en ollut aiemmin tehnyt.

14
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Taman opinnaytetyon tarkoituksena on dokumentoida Biim Ultrasound Oy:n pilvipohjaisen
lisenssijarjestelman toteutusta. Biim Ultrasound Oy valmistaa kannettavia langattomia
ultraaanilaitteita, joista tuleva kuva lahetetaan langattomalla yhteydella mobiililaitteeseen, eli
puhelimeen tai tablettiin. Tabletissa olemassa ohjelmistossa pystyy myos ottamaan
ultradanilaitteesta tulevasta videosta kuvia seka lyhyempia videoita.

Lisenssijarjestelman tavoitteena on estaa maksamattomien ultraaanilaitteiden kaytto. Talla
jarjestelmalla yritys voi kerata kayttajiltaan maksua tietyin valiajoin, rajoittaa ohjelmiston
ominaisuuksia lisenssin tason perusteella tai estda asiakkaiden ohjelmiston vaarinkayton.
Lisenssijarjestelma koostuu JSON-formaatissa tallennettavasta lisenssista, pilvipalvelusta seka
mobiili- ja ultradanilaitteen ohjelmistosta. Mobiililaitteen ohjelmiston pohjalla on Qt-kirjasto, jossa
kaytetaan C++, Javascript ja QML-kielia. Pilvijarjestelma on Amazon Web Services-pohjainen.

Lisenssijarjestelma onnistui hyvin ja tekee tehtavansa turvallisesti, nopeasti ja jarkevasti.
Jarjestelmaa on helppo lahtea tasta jatkamaan muihin suuntiin ja lisadamaan siihen uusia
ominaisuuksia. Jarjestelmalle tehtiin toteutuksen jalkeen myos varmuuskopiointiohjelma, joka
hakee paivittain ultraaanilaitteet ja lisenssit tietokannasta ja tallentaa ne paikalliselle kovalevylle.

Avainsanat: pilvipalvelut, ultradani, lisenssi, C++
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Title of thesis: Development of a cloud based licensing system
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The purpose of this thesis is to describe the process behind developing Biim Ultrasound Oy’s
cloud based licensing system. Biim Ultrasound Oy develops small wireless ultrasound devices
which send their ultrasound data over a wireless connection to a mobile device. The Biim
Ultrasound software then takes that data and allows the user to capture images or small video
clips of it. The user can then edit the captured images by adding accurate measurements and text
annotations as well as freely drawing on the image.

The goal of this licensing system is to prevent unpaid users from using the device and to allow
Biim Ultrasound Oy to bill them at a specific interval, as well as allowing Biim Ultrasound Oy to
remove access from customers misusing the system.

The tablet software uses the Qt software library which involves using C++, Javascript and QML.
The cloud service uses Amazon Web Services for its” databases, endpoints and functions.

At the end of this thesis, the system is working well. It is secure, fast and easy to use and expand
with new features. Once the system was done, a backup system was added that takes daily
license and ultrasound device data from the cloud database and saves it on a local hard drive to
make sure no data is lost in the event of a catastrophic error.

Keywords: Cloud, Qt, License, Ultrasound, Amazon
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1 JOHDANTO

Opinnaytetydn tarkoituksena on dokumentoida lisenssihallintajarjestelman suunnittelu ja toteutus
Biim Ultrasound Oy:lle. Jarjestelman tarkoitus on antaa yritykselle mahdollisuus estaa
ultraaanilaitteen kaytto joko maksusyista tai vaarinkayton seurauksena. Tulevaisuudessa on myos

mahdollista rajoittaa ohjelmiston tai ultradanilaitteen ominaisuuksia tietynlaisille lisensseille.

Lisenssit toimivat siten, etta kayttaja ostaa tietylle ajalle laitteelle kayttoluvan. Tama aika voi olla
mika tahansa, mutta aluksi yksi maksu vuodessa. Tasta maksusta luodaan vuoden mittainen
lisenssi laitteen kayttoon, ja tasta lisenssista luodaan pienemman ajan lisensseja sopimuksen
mukaan. Lisenssi ladataan laitteen kayttdonoton aikana pilvipalvelusta mobiilisovellukseen, joka
varmentaa lisenssin oikeuden ja tallentaa lisenssin myds ultraaanilaitteeseen. Kun pienen lisenssin
aika loppuu, mobiilisovellus kehottaa kayttajaa lataamaan uusi lisenssi pilvipalvelusta. Jos kayttaja
kieltaytyy lataamasta lisenssia ennen lisenssin viimeista kayttopaivaa, mobiilisovellus lopettaa

toiminnan.

Tassa opinnaytetyossa kuvataan Lisenssijarjestelman kaikki osat paitsi laiteohjelmisto. Kuvataan
siis pilvipalvelu, mobiilisovelluksen lisenssiin littyvat osat seka lisenssin luonti, sisalto ja sisallon

suojaus, etta pilvipalvelun ja mobiilisovelluksen testaus.
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2 JARJESTELMAN VAATIMUKSET

Jarjestelma tulee kayttoon laaketieteen alalle, joten se ei saa olla kiinni tai pois paalta pitkia aikoja.
Koska jarjestelma toimii laaketieteen alalla, se ei saa paljastaa tietoja potilaista eika asiakkaista,

joten sen taytyy olla joka puolin turvallinen kayttaa.

21 Pilvipalvelun vaatimukset

Pilvipalvelun taytyy olla aina kaytettavissa. Jos kayttaja haluaa hakea tai luoda lisenssin, hanen
taytyy pystya siihen mihin aikaan tahansa. Tasta syystd palvelimen taytyy olla luotettava,
maailmanlaajuisesti kaytettava seka tarpeeksi nopea. Reaaliaikaisuutta ei kuitenkaan tarvita, joten
pilvipalvelua voidaan odottaa yhdesta viiteen sekuntiin asti.

Pilvipalvelun taytyy olla suojeltu palvelunesto-hyokkayksilta, joissa lahetetaan pilvipalvelun
osoitteeseen suuri maara dataa, jolloin palvelin hidastuu tai saattaa jumittua kokonaan eika tallin

pysty palvelemaan asiakkaita.

Pilvipalvelua taytyy myds pystya testaamaan, joten tarvitaan toinen pilvipalvelu, joka ei kayta
asiakkaiden tietoja eika paase niihin ollenkaan koskemaan, mutta ajaa kuitenkin taysin samaa

koodia samalla tavalla kuin asiakasversio.

21.1 Lisenssin salaaminen pilvipalvelussa

Lisenssissa taytyy pystya tallentamaan salattuna tietoa, esimerkiksi lisenssille linkitetyn laitteen
sarjanumero ja mallinumero. Lisenssiin taytyy myos pystya tallentamaan lisenssin alku- ja
loppupaivamaarat seka lisenssin paivityspaivamaara jolloin mobiilisovellus ilmoittaisi kayttajalle
lisenssin tarvitsevan paivitysta. Lisenssin taytyy olla suojattu muokkaamiselta, jottei kayttaja pysty
tata siirtdmaan toiselle laitteelle tai muuttamaan paivamaaria saadakseen lisenssin kestamaan

kauemman aikaa.
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2.1.2 Lisenssin luonti pilvipalvelussa

Lisenssien luonnissa taytyy kayttaa hyvin suojattua avainta, sertifikaattia seka satunnaistekstia.

Lisenssien luontitapa ei saa olla selva kayttajalle, jos han lukee lisenssitiedostoa.

2.1.3 Lisenssin haku pilvipalvelussa

Lisenssien haku tehdaan ainoastaan mobiililaitteelta, joten lisenssien haun taytyy olla tarpeeksi
nopeaa, jotta se ei hidasta ohjelmiston kayttokokemusta. Lisenssien hausta taytyy palauttaa oikeita

virheilmoituksia, jotta mobiiliohjelmisto osaa nayttaa oikeita viesteja kayttajalle.

2.2 Mobiilisovelluksen vaatimukset

Mobiilisovelluksen taytyy osata tarkistaa lisenssin voimassaolo ja kelpoisuus seka hakea lisenssia
ultradanilaitteesta, mobiililaitteen muistista tai pilvipalvelusta. Mobiilisovelluksen taytyy myos
nayttdd jarkevia virheilmoituksia kayttajalle, jos lisenssia ei ole tai siina on jotain vikaa.
Mobiilisovellukseen taytyy lisata valikko, jossa nakyy, kuinka kauan aikaa nykyinen kaytossa oleva

lisenssi on vield voimassa.
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3 JARJESTELMAN SUUNNITELMA

3.1 Pilvipalvelu

Pilvipalvelun implementaatiossa oli mahdollisuutena kayttad Google Cloud -palvelua, Amazonin
AWS-palvelua tai itserakennettua palvelinta. Lopuksi paédyttiin Amazonin AWS-palveluun, koska
silla oli eniten dokumentaatiota verkossa ja moni suuri nettipalvelu kayttaa AWS-palveluita. AWS-

palvelulla on myos suuri maara ominaisuuksia jokaiseen tarpeeseen.

AWS-palveluista aiottiin kayttaa seuraavia: AWS API Gateway, AWS Lambda ja AWS DynamoDB.
Naista palveluista APl Gateway hallitsee HTTP-kutsujen — jotka tulevat mobiililaitteesta seka
laitteiden tuotannosta — vastaanottoa, edelleen lahetysta ja niilden maaran rajoitusta. Lambda ottaa
vastaan API Gatewayn lahettdmat viestit ja ajaa niiden perusteella ohjelman, joka tallentaa tai ottaa

lisensseja DynamoDB-tietokannasta.

3.2 Mobiilisovellus

Mobiilisovelluksessa taytyy tarkistaa lisenssin olemassaolo ja sen loppu- ja alkupaivamaara.
Lisenssin  olemassaolo tarkistetaan ensin mobiililaiteen muistista, sitten yhdistetysta
ultradanilaitteesta. Jos kummassakaan ei ole lisenssia, sovellus pyytaa kayttajan yhdistamaan
mobiililaitteen  verkkoon ja pyytd@ sitten automaattisesti lisenssia pilvipalvelulta. Jos

pilvipalvelussakaan ei ole lisenssia, tata ultradanilaitetta ei voi kayttaa mobiilisovelluksen kanssa.

Lisenssista tarkistetaan sen alku- ja loppupaivamaara. Jos tarkistuksen paivamaara on ennen
lisenssin alkupaivamaaraa, kayttajalle iimoitetaan, etta lisenssia ei ole vield olemassa. Tall6in
kayttaja pystyy alkamaan kayttamaan laitetta vasta lisenssin aloituspaivamaéarana. Jos lisenssin

loppupaivamaara on ennen tarkistusta, laitteen kaytto estetaan ja kayttajalle annetaan virheviesti.

Lisenssit suojataan salaisilla allekirjoituksilla. Naihin allekirjoituksiin sisaltyy mm. lisenssin alku- ja
loppupaivamaarat. Jos allekirjoitukset ovat oikein tarkistushetkelld, sovellus tallentaa lisenssin
ultraaanilaitteeseen ja tallentaa lisenssin hajautusarvon suojattuun tietokantaan, jota vasten

tarkistetaan lisenssi aina, kun kayttaja yrittaa paasta kayttamaan ultraganilaitetta.
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4 JARJESTELMAN TOTEUTUS

Toteutusvaiheessa lisenssijarjestelman suunnitelmaa muutettiin jonkin verran. Paatettiin, etta

ensimmaiset laitteet toimitetaan paattymattomilla lisensseilla, jotka kestavat vuoteen 2995 asti.

Nama lisenssit asennetaan laitteisiin sis@an jo tehtaalla. Tasta syysta pilvipalvelun ja

mobiiliohjelmiston taytyy tunnistaa paattymattomat lisenssit. Nama lisenssit merkataan asettamalla

lisenssin loppumispaivamaara tietyksi, jolloin mobiiliohjelmisto huomaa, etta lisenssista ei tarvitse

ilmoittaa kayttajalle muulloin kuin jos se korruptoituu tai sita ei ole olemassa.

41

Lisenssi

Lisenssi tallennetaan JSON-muodossa pilveen, mobiililaitteeseen ja ultradanilaitteeseen.

Lisenssissa on seuraavat kentat:

creationDate — Lisenssin luontipaivamaara

startDate — Lisenssin voimassaolon alkamispaivamaara

endDate — Lisenssin voimassaolon loppumispaivamaara

partNumber - Lisenssille tarkoitetun ultraaanilaitteen osanumero

serialNumber — Lisenssille tarkoitetun ultradanilaitteen sarjanumero

pollDate — Paiva, jolloin mobiilisovellus muistuttaa kayttajaa paivittamaan lisenssin
pollReminderDate — Paiva, jonka jalkeen mobiilisovellus alkaa muistuttaa useammin
lisenssin paivityksesta

probeld — Ultradanilaitteen salainen identifikaatioluku

Lisenssissa on my6s muita salaisia kenttia, joita tdssa opinnaytetydssa ei mainita turvallisuuden

vuoksi.
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4.2 Pilvipalvelu

Pilvipalvelu on AWS-pohjainen. Pilvipalvelun rakenne koostuu seuraavista AWS-palveluista: API
Gateway, Lambda, CloudWatch ja DynamoDB. Pilvipalvelu siis toimii kayttdmalla APl Gatewayta
ottamaan kaikki pyynnot vastaan ja Lambdaa kasittelemaan pyynndissa mukana tulevaa dataa,
lukemaan DynamoDB-tietokannasta ja kirjoittamaan sinne seka palauttamaan dataa API

Gatewaylle, joka palauttaa sen pyynnon lahettéjalle.

421 APl Gateway

Pilvipalvelu kayttaa APl Gateway-palvelua pilvipalvelun rajapinnan hallintaan. Rajapinta hoitaa
mm. HTTP-pyyntdjen edelleen |ahetykseen Lambda-funktioille.

API Gateway -palvelussa on mahdollista tallentaa erilaisia rajapintakonfiguraatioita, joita voidaan
linkittda eri internet-osoitteisiin. Rajapinnan asiakasversio on linkitetty https./example.com//1/ -

osoitteeseen, ja testiversio on linkitetty osoitteeseen https://example.com/dev/.

Testiversiolla on kayttolupa ainoastaan Test-version, ja asiakasversiolla ainoastaan Production-
version funktion kutsumiseen. Tama saatiin aikaiseksi kayttamalla Lambdan Alias-ominaisuutta,
jota voidaan kayttaa ulkopuolisten AWS-palvelujen osoittamiseen eri versioihin samasta Lambda-
funktiosta. APl Gatewayssa tama on mahdollista saavuttaa asettamalla rajapinnan paatepisteen
kutsuman Lambda-funktion nimen peraan haluttu Lambda-funktion Alias, joka on edelletty

kaksoispisteella (kuva 1).

10
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P € Method Execution  /licenses/{probeld} - GET - Integration Request

Provide information about the target backend that this method will call and whether the incoming request data should be modified.

Integration type © Lambda Function @
JHTTP ©
) Mock @
) AWS Service @

Use Lambda Proxy integration £ 6
Lambda Region us-east-2 #
Lambda Function LicenseGethandler:Dev #
Invoke with caller credentials L]

Credentials cache Do not add caller credentials to cache key #

KUVA 3. Lisenssien haun péétepisteen testiversion asetukset.

Lisenssijarjestelman pilvipalvelun rajapinnalla on kolme paatepistetta (kuva 2). Naista
paatepisteistd muodostuu http-kutsuille osoitteita. Esimerkiksi lisenssin haun asiakasversion
paatepiste on osoitteessa https://example.com/vi/licenses/{probeld}, jossa {probeld} korvataan

ultradanilaitteesta saatavalla uniikilla identifikaationumerolla.

- [
* Jlicenses
PUT

* /{probeld}
GET

= /probes
PUT

KUVA 4. Rajapinnan rakenne

1
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4.2.2 Lambda

AWS Lambda on palvelu, joka antaa ajaa koodia ilman sen kummempaa palvelimien konfigurointia.
Lambda skaalautuu automaattisesti, eli se kaynnistaa niin monta instanssia itsestaan kuin silla
hetkelld tarvitaan. Jos mobiilisovelluksesta tulee esimerkiksi 1000 pyynt6d sekunnin aikana

rajapinnan lapi, Lambda k&ynnistaa jokaiselle pyynndlle oman instanssin. (1.)

Lisenssijarjestelman pilvipalvelun Lambda-funktiot ovat kirjoitettu JavaScript-kielelld, kéyttaen
Node-kirjastoa. Node valittiin, koska muut vaihtoehdot eli Java, C# ja Python olivat vahemman

dokumentoituja. Java- ja C#-pohjaiset funktiot olivat myds hitaampia kaynnistymaan.

Lambda-funktioita on kolme, joista yksi palauttaa dataa tietokannasta ja kaksi kirjoittaa dataa
tietokantaan. Lisenssien hakuun kaytettdva Lambda-funktio on nimeltdédn GetLicenseHandler,
lisenssien tallennukseen kaytettdvd Lambda-funktio on nimeltddn PutlLicenseHandler, ja

ultradanilaitteiden tietojen tallennukseen kaytetaan funktiota PutProbeHandler.

PutLicenseHandler
PutLicenseHandler-funktion tarkoitus on tarkistaa pyynndssa lahetetty data (kuva 3), salata se ja

tallentaa salattu data tietokantaan.

Funktio tarkistaa ensin datan olemassaolon viestissa, ja sitten tarkistaa datan sisalla olevat tiedot
perusteellisesti. Funktio kayttaa seuraavia saantoja datan vahvistamiseen:
e Datassa taytyy olla seuraavat kentat:
o startDate.
o endDate.
o partNumber.
o serialNumer.
o pollDate.
o pollReminderDate.
o Kenttien startDate, endDate, pollDate ja pollIReminderDate taytyy olla kelpaavia
paivamaaria
e Kentan startDate taytyy olla ennen kentan endDate paivaa
e Kentan pollDate taytyy olla ennen paivaa endDate ja paivan startDate jalkeen

e Kentan pollReminderDate taytyy olla ennen paivaa endDate ja péivan pollDate jalkeen
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e Jokaisen paivamaarakentan taytyy loppua kirjaimeen Z, joka kertoo paivamaaran olevan
UTC-aikavyohykkeella

o Kentan partNumber taytyy alkaa kirjaimella P, olla 10 merkkia pitka ja sen kolmanneksi
viimeinen merkki taytyy olla véliviiva.

o Kentan serialNumber taytyy olla kelpaava numero, 9 merkkia pitka, arvoltaan alle
999999999 ja suurempi kuin 0.

Ainoastaan kaikki nama saannot lapaiseva lisenssi paastetaan koodissa lapi salaukseen.
Tarkistuksen jalkeen haetaan laitetietokannasta viela lisenssiin liittyvan laitteen tiedot. Laitteen
tiedot haetaan generoimalla lisenssin kentista salainen, uniikki merkkijono, joka on laitteen
valmistuksen aikana generoitu samalla tavalla ja tallennettu pilven tietokantaan. Lisenssi- ja

laitedata yhdistetaan yhteen JSON-objektiin, jolle tehdaén salausprosessi.

"startDate”: "2017-07-20T12:51:02%",
"endDate": "2017-10-20T12:51:022",
"pollDate": "2017-09-20T01:00:002",
"pollReminderDate":"2017-10-10T01:02:008",
“partNumber": "P111111-11",
'serialNumber”: "111111111"

KUVA 5. Kelpaava funktioon ldhetetty lisenssi

Lisenssi salataan kayttdmalla Noden Crypto-kirjaston metodeja, mutta salauksen tarkempi
prosessi pidetdan yksityisend turvallisuussyistd. Salauksen jalkeen lisenssi kirjoitetaan

tietokantaan.

GetLicenseHandler
GetLicenseHandler-funktion tarkoitus on palauttaa pyynndlle vastauksena merkkijonoksi muutettu

lisenssi, joka haetaan tietokannasta.
Funktio ottaa vastaan probeld-nimisen polkuparametrin rajapinnalta. Parametri probeld on uniikki

merkkisarja, joka generoidaan ensin laitteelle tuotantolinjalla ja my6hemmin myds lisenssin

luontifunktiossa, jolloin se tallennettiin pilvessa tietokantaan.
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Parametrin saatuaan funktio hakee tietokannasta talla parametrilla lisenssin. Jos lisenssi télle
parametrille 16ytyy, funktio tarkistaa lisenssin voimassaolon tarkistamalla lisenssin endDate-
kentan. Jos kentassa oleva paivays on jo mennyt, funktio palauttaa virheviestin ja -koodin. Funktio

palauttaa myds virheviestin ja —koodin jos lisenssia ei [dydy tai jos funktio ei saa parametria.

4.2.3 CloudWatch

CloudWatch on seurantapalvelu, jolla pystyy seuraamaan AWS-palveluiden kayttaytymista
luomalla lokitiedostoja ja asettamalla halytyksia. CloudWatch-lokit voidaan myds tallentaa vaikkapa

S3- tai Glacier-palveluun, jossa niité voidaan sailyttaa niin kauan kuin halutaan. (2.)

Pilvipalvelussa CloudWatchia kaytetaan Lambda-funktioiden koodin sisaisien lokien kirjoittamiseen
ja lukuun. Lambdassa voidaan tallentaa lokiviesteja suoraan CloudWatchiin, ja naita viesteja

voidaan virhetilanteissa lukea CloudWatch-palvelusta selaimella tai AWS-komentorivityokalulla.

424 DynamoDB

DynamoDB on NoSQL-tyyppinen tietokanta, jonka vasteajat ovat pienet ja skaalautuvuus hyva.
DynamoDB tarjoaa muuttumatonta vasteaikaa, eli tietokanta saa olla mink& tahansa kokoinen ja
se silti palauttaa vastauksia pyynnaille tasaisella vasteajalla. Koska AWS tarjoaa automaattisia
varoituspalveluita jotka ilmoittavat, jos tietokanta paisuu liian suureksi verrattuna maksettuun
tietokannan kokoon sekd@ mahdollisuuden antaa tietokannan skaalautua automaattisesti huolimatta

hinnasta, tietokannan kokoa ei tarvitse seurata manuaalisesti. (3.)

Naista syista paatettiin kayttaa DynamoDB-palvelua lisenssien tallennukseen. Koska DynamoDB
on NoSQL-tyyppinen tietokanta, lisenssien muotoa voidaan muuttaa huolimatta tietokannassa
olemassa olevien muiden lisenssien muodosta. Lisenssijarjestelmassa on kaksi DynamoDB-

taulua, joista toinen on testiversio ja toinen tuotantoversio, jossa asiakkaiden lisenssit ovat.
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4.3 Mobiilisovellus

Mobiilisovellus tukee iOS- ja Android-kayttojarjestelmia. Sovelluksen pohjana on Qt-kirjasto, jossa
kéytetdén C++- ja QML-ohjelmointikielid. Se hallinnoi lisenssin tallennuksen ultradanilaitteeseen
ja mobiililaitteeseen, virheviestien nayton kayttajalle, lisenssien oikeuden tarkistuksen seka
lisenssin luvun ultradanilaitteesta, mobiililaitteesta tai pilvesta. Mobiilisovelluksen lisenssiin
littyvassa kayttoliittymassa on kaksi osaa: aloitusikkuna joka tulee nakymaan, kun sovellus
kdynnistetdan seka ultradani-ikkuna, jossa nakyy ultradanilaitteesta tuleva ultradanikuva.
Ultradani-ikkunaan paasee ainoastaan, jos sovellus on l6ytanyt jostain voimassaolevan lisenssin,

ja ultradanilaite on yhdistettyna mobiililaitteeseen. (Kuva 4.)

Alitusikkuna

Virheviesti Ej—— Onko probe yhdistetty?
Virheviesti [

Kylla.

Onko probessa lisenssi? E Onko mobiililaiteessa lisenssi?

Ei
‘ Kyl Ei Kyllay

Onko pilvessa lisenssi? Ei Onko lisenssi cikea? Onko lisenssi olkea?

Kl\lé
R Kyl

Virheviesti —E—] Onko lisenssi oikea? l
‘ >Tallenne!aan lisenssi mobiiklaiteeseen > Tallennetaan lisenssi probeen
Kylia
v

Tallennetaan lisenssi mobililaitteaseen l

Ultragani-ikkuna

Tallennetaan lisenssi probeen

KUVA 6. Mobiilisovelluksen askeleet lisenssin haussa
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5 JARJESTELMAN TESTAUS

Jarjestelman testauksen kuvaus rajataan tassa opinnaytetyossa pilvipalvelun ja mobiilisovelluksen

testauksen kuvaukseen.

5.1 Pilvipalvelu

Pilvipalvelu testattiin aluksi laittamalla koodimuutokset suoraan AWS-palveluun ja testaamalla
perustoimivuutta. Tama prosessi on kuitenkin liian hidas, eika sita pystyta turvallisuussyista
jatkamaan enaa, kun palvelu julkaistaan asiakkaiden kayttoa varten. Tasta syysta pilvipalvelun
testauksessa siirryttiin kayttdmaan automatisoitua paikallista testausprosessia. Paikallisessa

testausprosessissa kaytettin Noden Mocha- ja DynamoDB-Local-moduulia.

Testit ajetaan terminaalista kayttamalla komentoa npm test, joka ajaa package.json-tiedostossa

maéaritellyn test-komennon. Téassa tilanteessa maaritelty test-komento ajaa vain Mochan.

511 Mocha

Kaynnistyttyaan Mocha ajaa oletuksena test-kansion sisalla olevat Javascript-tiedostot perakkain

aakkosjarjestyksessa.

Javascript-tiedostoissa kaytetddn Mochan antamia funktioita describe, it, before ja after. Describe-
funktiota kaytetaan testien osittamiseen, jolloin niille voidaan tulostaa oma otsikko ja tehda omat
rutiinit ennen ajoa (kuva 5). Kuvan esimerkissa ajetaan setupPreConditions-funktion ennen testien

kdynnistamista kayttdmalla Mochan before-funktiota.
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describe('biim-endpoints', function () {
before(function(done) {
setupPreConditions(dynDB, DynamoDBLocal, dynamoPort, "Probes-DEV", function(res) {
if(res) {
done();

} else {
done(new Error("Failure to set up preconditions, check logs"));
}
});
1;

KUVA 7. Describe-funktio koodissa

Describe-komennon sisalla, before-komennon jalkeen, Mocha ajaa it-komentoja, jotka kuvaavat
yksittaisia testeja. It-funktiot antavat tulostaa komentoriville kuvauksen testista seka testin tuloksen.
It-funktio ajetaan asynkronisena, jolloin se antaa funktion, jota kutsutaan, kun testi on ajettu, jolloin

Mocha tietaa testin tuloksen ja osaa jatkaa testien ajoa seuraavasta describe-alueesta (kuva 6).

Testien tulosten vertailuun kaytetd@n Noden Assert-moduulin equal-komentoa, johon asetetaan
kaksi muuttujaa. Ensimmainen muuttuja on arvo, joka pitaisi tulla testista, ja toinen on luku, joka

testista tuli. Mocha tarkistaa arvojen samanlaisuuden ja tulostaa sen mukaan komentoriville viestin.

it('should return 200 OK, when the input data is a valid duplicate’, (done) {
event = {
body: JSON.stringify(probe),
requestContext: {
stage: "Dev"

}

};

biim.handleProbesPut(event, context, docClient, (err, response) {

if(err) {
console.log(err);

}
assert.equal(200, response.statusCode);
done(err);

1;

KUVA 8. It-funktio koodissa

5.1.2 DynamoDB-Local

DynamoDB-Local on Javascript-kirjasto, joka simuloi DynamoDB-palvelua. Kirjaston avulla

voidaan luoda Javascript-olio, joka kayttaytyy kuten oikean DynamoDB:n rajapinta. Tata kirjastoa

17



Liite 2

hyodyntaen voidaan ajaa testeja, jotka kayttavat DynamoDB:ta jopa paikallisessa ymparistossa

ilman internet-yhteytta tai oikeaa DynamoDB-palvelinta.

Kaytannossa DynamoDB-tietokannan simulointi onnistuu luomalla uusi Javascript-olio, joka ottaa
sisaltonsa paikallisesta Javascript-kirjastosta. Tamé saadaan tehtya kayttdmalla Noden require-
ominaisuutta, johon annetaan argumentiksi vain halutun moduulin nimi, jolloin Javascript-olio saa

taman moduulin sisallot omakseen (kuva 7).

DynamoDBLocal = require('dynamodb-local');

AWS = require("aws-sdk");
AWS.config.update({

region: “us-east-2",

endpoint: "http://localhost:8008"

A F

docClient = AWS.DynamoDB.DocumentClient();
dynamoPort = B0@0;
dynDB = AWS . DynamoDB() ;

KUVA 9. DynamoDB-olion luonti

DynamoDB-olion luonnin jélkeen kutsutaan sen Launch-funktio, jolle annetaan osoite, jolle
DynamoDB-palvelin halutaan kaynnistaa. Koska testaamiseen kaytetaan paikallista ymparistoa,

kaynnistetaan palvelin osoitteeseen http://localhost, porttiin 8000 (kuva 8).

initializeDatabase(localDB, port, tableName, callback) {
localDB. launch(port, , ["-sharedDb"]).then( () A
callback( );

});

KUVA 10. DynamoDB-Local-palvelimen kéynnistys

Testauksessa taytyy myés usein poistaa valmiiksi olemassa oleva taulu tietokannasta, jotta testien
tulokset olisivat luotettavat. DynamoDB:n avulla taulut voidaan poistaa kutsumalla suoraan

deleteTable-funktiota, jolle annetaan argumenttina vain taulun nimi (kuva 9).
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deleteExistingTables(database, tableName, callback) {
database.deleteTable({
TableName: tableName
s (err, data) {
if(err) {
if(err.code === "ResourceNotFoundException") {
callback( )
} else {

console.log("deleteExistingTables Failed\n", err};
callback( );

}
} else {
callback( ):

KUVA 11. DynamoDB-taulun poistaminen testiympéristossé

Taulujen poistamisen jalkeen kannattaa varmistaa, ettd DynamoDBssa on olemassa testeihin
tarvittavat taulut. Tarvittavat taulut voidaan luoda kayttdamalla DynamoDB:n createTable-funktiolla,
jolle annetaan argumenttina Javascript-olio, jossa maaritellaan taulun nimi, sen perusavain ja

mahdollisesti sen kirjoitus- ja lukunopeuden rajoitukset (kuva 10).
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initializeProbeTable(database, tableName, callback) {
tableStructure = {
TableName: tableMName,
KeySchema: [
{ AttributeName: "probeld", KeyType: "HASH" }

1,
AttributeDefinitions: [
{ AttributeName: "probeld", AttributeType: "S" }
1,
ProvisionedThroughput: {
ReadCapacityUnits: 5,
WriteCapacityUnits: 5

HH

database.createTable(tableStructure, (err, data) {
if(err) {
console. log("initializeProbeTable Failed\n", err);
callback( );
} else {
callback( ):

KUVA 12. DynamoDB-taulun luonti testiympérist6sséa

5.2 Mobiilisovellus

Mobiilisovellus testattiin kirjoittamalla kaikille mahdollisille lisenssin tiloille oma proseduuri, jota
testaaja seuraa ja varmistaa, etta sovellus toimii vaatimusten mukaisesti. Mobiilisovelluksen
testausta ei ole vield automatisoitu, joten testaaja kay jokaisen testin askeleet 1api ja kirjaa ylos

testin onnistumisen tai epdonnistumisen.
Testiproseduuri on sarja toimintoja, jotka testaaja suorittaa varmistaakseen tietyn jarjestelman

osan toiminnan, esimerkiksi lisenssin ultradanilaitteessa tai mobiililaitteessa olemassaolon

tarkistuksen (kuva 11).
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Test Case ID: GUITC-090
Test Name: GUI SW checks license validity and notifies the missing license
Description: This test procedure verifies that application checks probe license validity including
integrity. This validation will be executed always when probe connection is established. If
license is missing scanning is prohibited.
Related 4.3.13.1,4.3135
GUISWR:
Prerequisite: Probe and tablet without a valid license, valid license in cloud.
Step Description Expected Results Results
1 Establish a Wi-Fi Verify that connection is done Pass / Fail
connection to Probe
2 Start the application Verify that Home view is visible with “Probe | Pass / Fail
License Not Found” pop-up.
3 Select Cancel Verify that Home view is visible Pass / Fail
4 Tap Go to Scan Verify that “Probe License Mot Found” pop- | Pass / Fail
up is visible.
5 Tap Cancel Verify that Home view is visible. Pass / Fail
6 Go to Cenfiguration, Verify that License Info is visible Pass / Fail
License Info
7 Connect to Internet Verify that Internet connection is done Pass / Fail
8 Put application back to FG | Verify that License information is updated Pass / Fail
9 Back to Home Verify that Home view is visible Pass / Fail
10 Establish a Wi-Fi Verify that connection is done Pass / Fail
connection to same Probe
11 Select Go to Scan Scan view is open Pass / Fail

Test Configuration 1D:

Overall Test Pass/Fail

Test Conductor Signature/Date:

PASS | FAIL

KUVA 13. Lisenssin olemassaolon

testiproseduuri

ultradénilaitteessa tai
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6 LOPPUSANAT

Tydn aiheena oli dokumentoida Biim Ultrasound Oy:n lisenssijarjestelman suunnittelu, toteutus ja

testaus. Jarjestelmaan kuului pilvipalvelu ja mobiilisovellus.

Lisenssijarjestelmalla oli alun perin tarkoitus olla tapa laskuttaa kayttajia tietyn valiajoin lukitsemalla
mobiilisovelluksen skannausominaisuus, jos lisenssi vanhenee. Oli tarkoitus, eftd lisenssit
ostettaisiin kerran vuodessa ja jaettaisiin kuukauden tai kahden pituisiin paloihin, joita olisi
tallennettu mobiililaitteeseen ja ultradanilaitteeseen. Naita paloja pitaisi niiden ajan loppuessa

kayda hakemassa pilvipalvelusta.

Kuitenkin toteutuksen aikana tuli paatos, etta lisenssijarjestelma piilotetaan ensimmaisissa
ultraaanilaitteissa silla tavalla, etta ensimmaiset versiot lisenssista tulevat kestamaan loputtomasti.
Tama tarkoitti sita, etta mobiilisovelluksella taytyi tunnistaa loputtomat lisenssit ja pilvipalvelulla

taytyi pystya luomaan ja kasittelemaan niita.

Varsinainen jarjestelma tuli kayttdon syksylld 2017. Ultradanilaitteen tuotantolinjalla ajetaan
komentorivisovellus, joka lahettaa pilvipalvelulle ultradanilaitteen tiedot ja pilvipalvelu luo niista
lisenssin ultradanilaitteen tietojen mukaan. Taman jalkeen ultradanilaite tallentaa lisenssin

sisaansa, joten kayttajan ei tarvitse koskaan ladata uutta lisenssia.

Lisenssien kayttda voidaan tulevaisuudessa kehittaa vaikkapa myynnin seurausta avustamaan ja

rajaamaan mobiilisovelluksen tai ultradanilaitteen ominaisuuksia lisenssin perusteella.

Kokonaisuutena jarjestelmé on toiminut kiitettavasti syksyn ajan, ja se vaikuttaa olevan tarpeeksi

turvallinen ja stabiili asiakkaiden kayttoa varten.
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LAHTEET

1. What is AWS Lambda? Saatavissa: http://aws.amazon.com/lambda. Amazon Web
Services, Inc. 2017. Hakupaiva 10.10.2017.

2. Amazon CloudWatch. Saatavissa: http://aws.amazon.com/cloudwatch/. Amazon Web
Services, Inc. 2017. Hakupaiva 16.10.2017.

3. Amazon DynamoDB. Saatavissa: http://aws.amazon.com/dynamodb/. Amazon Web
Services, Inc. 2017. Hakupaiva 25.10.2017
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