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Digitalisoituvassa nyky-yhteiskunnassa henkilosta tallentuva tietomaara on erittain laaja. Eri-
laisiin tietokantoihin paatyy henkilon yksiloivia tietoja, joista iso osa on julkisia eli kaikkien
saatavilla. Tiedot paatyvat rekistereihin, jarjestelmiin ja palveluihin hyvin eri tavalla ja hen-
kilon on hyvin vaikea ymmartaa sita, kuinka kattavan kuvan hanesta saa, kun naita tietoja
yhdistetaan. On selvitettava, miten ja mita henkiloa yksiloivaa tietoa paatyy julkisesti haet-
tavaksi ja miten tata tietoa voidaan hankkia ulkopuolisen tahon toimesta.

Yksittaiselle henkilolle julkisesti haettavat tiedot muodostavat henkiloturvallisuusriskin. Tie-
donmurusista koottu kokonaisuus voi paljastaa erittain henkilokohtaista tietoa ihmisesta, jota
voidaan kayttaa hyvaksi esimerkiksi henkiloon kohdistuvissa uhkaus- tai painostamistilanteis-
sa. Riski ei rajaudu ainoastaan yksittaiseen henkiloon, vaan julkisesti haettavia tietoja voi-
daan hankkia myos henkilon lahipiirista ja nain tehostaa haluttua uhkakuvaa.

Opinnaytetyon aiheena kasitellaan julkisten lahteiden aiheuttamia riskeja henkiloturvallisuu-
delle. Tutkimuksessa otetaan kantaa siihen, kuinka suomalaisesta henkilosta paatyy tietoja
julkisesti haettavaksi ja millaisia mahdollisuuksia henkilolla on ennaltaehkaista ja poistaa jul-
kisiksi paatyneita tietoja. Kyseessa on kehityshanke, jonka avulla pyritaan luomaan yksiker-
tainen tietoa tiivistava malli. Mallin avulla on mahdollista saada nopea kokonaiskuva riskeista
ja keinoista ennaltaehkaista niista syntyvaa uhkaa. Uhkamalli on jaettu kahteen osaan, tarjo-
ten nain visuaalisen ja kirjallisen kuvauksen tutkittavasta aiheesta.

Tutkimus on laadullinen eli kvalitatiivinen ja se on laadittu toimintatutkimusmenetelman
avulla. Opinnaytetyo on jaoteltu siten, etta julkiset lahteet on jaettu passiivisiin ja aktiivisiin
lahteisiin. Tutkimuksessa kasitellaan passiivisina lahteina, suomalaisia julkisia lahinna
valtionhallinnon yllapitamia rekistereita ja niiden tietojarjestelmia. Aktiivisina julkisina
lahteina on avattu sosiaalisen median mukanaan tuomia uhkia, seka henkilon yksiloivien
tietojen, kuten sahkopostin, hyvaksikayttoa julkisten lahteiden tiedonhankinnassa. Tyon
teoriapohja perustuu kirjallisuuskatsauksessa hyodynnettyyn tutkimuskirjallisuuteen,
artikkeleihin, ohjeistuksiin ja rekisteriselosteisiin.

Tutkimus tuo hyvin kattavasti esille julkisesti haettavien, henkiloa yksiloivien tietojen
muodostumisen, seka antaa yksiselitteisia neuvoja siita miten tietoja voidaan hakea ja miten
tiedon paatymista julkiseksi voidaan rajata. Lisaksi tyossa huomioidaan henkilon lakisaateisia
oikeuksia koskien hanen yksityisyydensuojaansa. Tutkimuksen tarkoituksena ei kuitenkaan
ollut tehda kaiken tiedon kattavaa kokonaisuutta, vaan antaa tyon lukeville yleiskatsaus
ilmiosta ja sen luomista uhista. Tiivistettyja uhkamalleja voidaan hyvaksikayttaa henkiloston
ohjeistuksen perustana.

Asiasanat: Henkilotieto, Henkilotiedustelu, OSINT, Julkiset lahteet
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The amount of data that is stored in the modernizing society today is very large. Various
databases are endowed with individual information, most of which are public and accessible
to all. The data derives from registers, systems and services in different ways, and it is very
difficult for a person to understand how a comprehensive picture of him can be obtained,
when this information is combined into a single entity. It is necessary to examine how and by
whom the personal data is made public and how this information can be obtained by an
outsider.

Information that is publicly available for a person is a personal security risk. A collection of
information can reveal highly personal information about a person that can be exploited for
example in threatening situations. The risk is not limited to a single person, but publicly
available information can also be obtained on a target-related person, thereby enhancing the
desired threat.

The topic of the thesis is the risks posed by public sources for personal security. The study
focuses on how personal information on a Finnish person, ends up available for outsiders to
see and what kind of opportunities a person has to prevent this threat and how he can remove
publicly accessible information. The study is a development project that seeks to create a
simplistic model. The model allows a quick overview of the risks and means of preventing the
threats arising from them. The threat model is divided into two sections, providing a visual
and written description of the topic investigated.

The research is qualitative and it is based on a action research method. The subject of the
Bachelor's thesis is divided into passive and active open sources. The study examines public,
mostly Finnish government-maintained registers and their information systems. As active
public sources, the threats posed by social media and the use of personal information, such as
e-mail, have been depicted. The thesis is based on research literature, articles, guidelines
and registration notes used in the literature review.

The research is comprehensive and it raises awareness of publicly open personal information,
as well as provides unambiguous advice on how to retrieve data and how to narrow the
information that is public. In addition, the person's statutory rights regarding their privacy are
taken into account. However, the purpose of the study is not to establish a comprehensive set
of information but to provide an overview of the phenomenon and the threats it created. The
summarized threat models can be used as a basis for personnel guidance.

Keywords: HUMINT, Open sources, OSINT, Personal data
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1 Johdanto

Internet lukeutuu lantisessa maailmassa perusoikeuksiin ja se on osa paivittaista arkea.
Olemme jatkuvasti jonkin tietoverkkoon kytkeytyneen laitteen vaikutuspiirissa ja jos olisi
mahdollista paasta kasiksi kaikkeen henkilosta tietoverkkoihin paatyvaan dataan, kattaisi se
lahes jokaisen elamassa tapahtuvan asian. Julkisesti tama kaikki data ei kuitenkaan ole esilla

ja vain osaan on helppo paasta kasiksi.

Internetiin kytkoksissa olevien laitteiden maara jatkaa kasvuaan ja jollain tapaa paivitamme
itsestamme tietoa tietoverkkoihin jatkuvasti. Tieto voi olla ns. metadataa eli pienia
“yksiloimattomia” tiedonjyvia, joita isot internetjattilaiset kuten Google tai Microsoft
hyodyntavat kohdennetussa mainonnassa. Tieto voi olla myos itsemme jakamaa tietoa, jonka
ajattelemme jakavamme ainoastaan lahipiirille, kuvan tai tilapaivityksen muodossa. Lisaksi
meista rekisteroidaan tarkkoja henkilotietoja viranomaisten kayttamiin vaestorekistereihin,

joista tietoa myydaan eteenpain kolmansille osapuolille.

Nykyaikana ihmisen jattama taysin julkinen digitaalinen jalanjalki on kuitenkin massiivinen.
Tietoverkkoihin seka erilaisiin tietokantoihin paatyy henkiloista tietoa, halusi sita tai ei.
Suuret hakukonepalvelut indeksoivat osan tasta tiedosta hyvinkin helposti haettavaksi
tiedoksi, johon kaikilla nettiyhteyden omaavilla on helppo paasy. Kuka ei ole hakenut omalla
nimellaan esiin tulevia tietoja hakukonepalveluista tai selvittanyt alustavasti tulevan

treffiseuran sosiaalisen median tilia, ennen ensimmaista tapaamista?

Tietojen loytamisen helppous aiheuttaa yksilolle turvallisuusongelman. Julkisesti
loydettavissa olevat tiedot pystytaan helposti kasamaan isommaksi ja tarkemmaksi
kokonaisuudeksi, jonka avulla yksittaisesta henkilosta voidaan luoda kattava profiili. Tata
profiilia voidaan kayttaa hyvaksi monella tapaa. Se voi olla oikeanlaisen ihmissuhteen
loytamista, yrityksen rekrytointikaytantoa tai sita hyodynnetaan henkiloon kohdistuvissa

uhkaustilanteissa.

1.1 Opinnaytetyon tarkoitus, tavoite ja rakenne

Nykypaivana tietoturvariskit ja tiedonkeruun vaarat ovat saavuttaneet valtavirran. Tasta on
pitanyt huolen Edward Snowdenin paljastukset NSA:n jattimaisesta tiedonkeruusta seka useat
muut tietovuotoskandaalit. Euroopassa tahan on heratty niin kansallisesti kuin EU-tasolla.
Euroopan unionin uusi tietosuojalainsaadanto on jo astunut voimaan ja sen
toimeenpanemiseksi ponnistellaan kansallisella tasolla. Silti yksilotasolla kasitys siita mika on

julkisesti loydettavissa ja kuinka juuri yksittaisen henkilon tiedot saattavat kiinnostaa jotain



tahoa, ovat edelleen huonolla tasolla (Pew Research Center 2016). Ihmiset antavat
henkilotietojaan yritykselle ilmaiseksi, jotta saavat kayttoonsa palveluita ja samalla uskovat
sokeasti siihen, etta vain omaa lahipiiria saattaa kiinnostaa yksilon julkaisemat mm.

perhekuvat.

Julkisten lahteiden ja sen osan sosiaalisen median kautta on pystytty todistamaan esimerkiksi
se, etta Venajan sotilashenkilostoa oli Ukrainassa Krimin valtauksen yhteydessa, vaikka
Venaja kiisti nama toimet (The Guardian 2015). Artikkeli antaa hyvan kuvan siita, etta kaikki
henkilot ovat jollain tavalla kytkoksissa internetiin, vaikka esimerkin henkilot toimivat

kokonaisen valtion salaamassa operaatiossa.

Eraassa valtion virastossa oltiin havahduttu uhkakuvaan siita, etta jokin henkilo pystyy
selvittamaan helposti toisen henkilon tietoja ja kayttaa niita uhkaavassa tai painostavassa
mielessa. Tama on lisaksi huomattavasti helpompaa tehda muutamalla haulla kotikoneelta,
kuin lahtea fyysisesti seuraamaan kohdetta. Taman lisaksi uhkausta voi painottaa liittamalla

siihen yksityiskohtaisia tietoja kohteen lahipiirista.

Opinnaytetyon tarkoituksena on tarkastella julkisia tiedonhakulahteita ja mahdollisuuksia
kerata tietoa indeksoidusta osasta tietoverkkoa eli periaatteessa siita osasta internettia mika
on loydettavissa internethakukonepalveluilla. Tutkimuksessa tarkastellaan asiaa
henkilostoturvallisuusnakokulmasta ja pureudutaan siihen mita kautta henkilotietoa paatyy
julkisesti haettavaksi. Tarkasteltaessa varsinaista tutkintaongelmaa, selvitetaan samalla

keinoja torjua henkilotietojen paatymista kaikkien saataville.

Opinnaytetyohon ei liity varsinaista toimeksiantoa. Tutkimus kuitenkin tehdaan eraan
valtionhallinnon viraston tarpeesta ja sita tullaan hyvaksikayttamaan kaytannon tyon
helpottamiseksi ja tulevan henkiloston ohjeen pohjana. Opinnaytetyon tuloksena luodaan
tietoa tiivistava malli, jota voidaan kayttaa henkilostoturvallisuuden kehittamisessa ja
julkisten lahteiden kokonaisvaltaisen henkiloturvallisuusongelman hahmottamisessa.

Opinnaytetyon tuloksi esitetaan paremmin luvussa 7.

Opinnadytetyon tavoitteena on pyrkia luomaan lukijalle tiivistetty nakemys niista
paapiirteista, miten tieto Suomessa paatyy julkisesti haettavaksi ja kuinka henkilo voi omilla
toimillaan maarittaa mita tietoa hanesta on saatavilla. Tiivistetyn tiedon tueksi ja
ymmartamiseksi opinnaytetyossa tuodaan esille joitain tapoja hakea ja selvittaa henkilon

tietoja julkisista lahteista.

Opinnaytetyo on jaoteltu siten, etta julkiset lahteet on jaettu passiivisiin ja aktiivisiin

lahteisiin. Tutkimuksessa passiivisina julkisina lahteina kasitellaan suomalaisia lahinna



valtionhallinnon yllapitamia, rekistereita ja niiden tietojarjestelmia. Aktiivisina julkisina
lahteina on avattu sosiaalisen median mukanaan tuomia uhkia, seka henkiloa yksiloivien

tietojen, kuten sahkopostin, hyvaksikayttoa julkisten lahteiden tiedonhankinnassa.

Lisaksi tutkimuksessa tuodaan esille niita oikeuksia mita Suomen kansalaisella lakimaarittei-
sesti on, koskien hanen omia henkilotietojaan ja yksityisyydensuojaa. Yksityisyyden suojalla
tarkoitetaan yksilon oikeuksia omaan yksityiselamaansa ja yksityisyyteensa silloin kun hanta

yksiloivia tietojaan kasitellaan (Minilex - 2017).

Opinnaytety0 on rajattu siten, etta tutkimuksessa tarkastellaan Suomessa kaytossa olevien
julkisten rekistereiden tiedonkeruuta ja taman tiedon hankkimista kolmannen osapuolen toi-
mesta. Opinnaytetyo keskittyy kasittelemaan julkisten lahteiden varassa tapahtuvaa
henkilotiedustelua enemmankin normaalin tietokoneen kayttajan nakokulmasta eli avoimen
indeksoidun internetin osalta. Lisaksi tutkimuksessa havainnollistetaan paapiirteittain sosiaa-
lisen median ja muiden yksiloivien tietojen, kuten sahkopostin mahdollisuuksia kokonaisval-
taisen henkiloprofiilin selvittamiseksi. Tarkoituksena on luoda karkea kokonaiskuva riskeista,

joita erilaiset julkiset lahteet tuottavat yksittaisen ihmisen henkiloturvallisuudelle.

Tutkimuksen tarkoitus ei ole olla taysin kattava tietopaketti julkisten lahteiden tiedustelusta,
vaan enemmankin antaa lukijalle kokonaiskuva julkisen tiedonkeruun riskeista. Lisaksi tyota
rajataan siten, etta tiedonhankintamenetelmat eivat riko Suomen lainsaadantoa. Kokonaisuu-
tena tutkimuksessa kaytatettava aineisto on laaja ja sen rajaaminen hankalaa. Kirjallisuuskat-
sauksen ja lahdemateriaalin avulla pyritaan rajaamaan tutkimuksessa kasiteltavia keskeisia

aihealueita.

Opinnaytetyon viitekehys pohjautuu yksilon yksittaisten henkilotietojen tiedusteluun julki-
sista lahteista. Tiedustelu on erilaisiin tiedon lahteisiin kohdistuvaa tiedonhankintaan, jonka
tarkoituksena on tuottaa parempi kokonaiskuva tarkkailtavasta kohteesta

(Puolustusmusministerio 2015, 20). Tata tiedustelua tehdaan tietoverkon julkisista lahteista

henkilotiedustelun keinoin.
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Kuvio 1: Tiedustelusykli (Puolustusministerio 2015, 15)

Aihetta kasitellaan osissa, joiden kautta avataan julkisten lahteiden varassa tapahtuvan
henkilotiedustelun keinoja seka menetelmia. Lisaksi tutkimuksessa kasitellaan yksittain
merkityksettomien tietojen kautta syntyvaa uhkaa. Tama uhka syntyy, kun tiedonpalasia ka-
sataan ja analysoidaan isommaksi kokonaisuudeksi seka tiedonhankintaa kohdistetaan uudes-
taan jo hankittujen tietojen perusteella tiedustelusyklin mukaisesti (Kuvio 1). Tietojen alku-
pera ei ole sidoksissa henkilon itsensa jakamiin tai hanesta loytyviin muihin julkisiin tietoihin,
vaan kokonaisuuteen on myos kytkettavissa henkiloon kontaktissa olevat tahot ja tapahtumat,
joiden kautta tarkkailtavan kohteen tietoja voi valua julkisiksi. Ilmion avaaminen edesauttaa
henkiloa siina, milla tavoin han voi vaikuttaa omilla toimillaan itsestaan loytyvaan julkiseen
tietoon ja lisaksi tutkimuksessa tuodaan esille, kuinka henkilo voi rajata tietojensa nakyvyytta

julkisissa lahteissa, seka osittain poistaa niita.

Julkiset |lahteet

Henkilotiedustelu
ull Venetelmiat

Liheiset Aktiiviset Passiiviset

Kuvio 2: Opinnaytetyon viitekehys
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Opinnaytetyon tutkimusmenetelmat. Opinnaytetyo on toimintatutkimus, jonka avulla
pyritaan etsimaan ratkaisu kaytannon ongelmaan eli julkisten lahteiden aiheuttaman
henkiloturvallisuusriskin kokonaisvaltaisempaan ymmartamiseen. Toimintatutkimuksen
tarkoituksena on selvittaa organisaatiossa ilmenevia tosielaman ongelmia ja luoda uutta
tietoa seka ymmarrysta asiasta. Toimintatutkimuksessa on tarkeaa kaytannonlaheisyys ja
ihmisten aktiivinen osallistuminen. Tutkimuksessa tutkimuskysymykset ovat muodostuneet
tutkijan tyoelamassa huomioitujen ongelmakohtien ymparille. Nain tutkimuksessa ihmisten
tuomat ongelmat ovat apuna tutkijan teoreettisen pohjan hankinnassa. Vaikka opinnaytetyon
lopullisten tiivistettyjen mallien hyodyntaminen jaa valtion viraston vastuulle, tullaan mallit

arvioimaan kyseisen organisaation toimesta. (Ojasalo, Moilanen & Ritalahti 2015, 58)

Opinnaytetyo on laadullinen eli kvalitatiivinen, ja sen tarkoituksena on todellisen elaman ja
tapahtumien kuvaaminen. Kvalitatiivisessa tutkimuksessa pyritaan tutkimaan aihetta mahdol-

lisimman kokonaisvaltaisesti (Hirsjarvi, Remes & Sarjavaara 2001, 152).

Opinnaytetyon teoreettisena perustana kaytetaan kirjallisuuskatsausta, joka keskittyy
tutkimusongelman kannalta tarpeelliseen kirjallisuuteen, lakiteksteihin, ohjeistukseen ja
internetlahteisiin. Tutkimuksen tarkoituksena on tuoda lukijalle esille aiheeseen liittyvaa
tietoa ja kartuttaa myos tutkimuksen tekijan tietoutta aihepiirista. (Hirsjarvi, Remes &
Sarjavaara 2001, 108-109)

Koottu tutkimustieto tiivistetaan uhkamalliksi ja visuaalisesti havainnollistavaksi uhkamalliku-
vioksi dokumenttianalyysin avulla. Dokumenttianalyysi on menetelma, jonka avulla tehdaan
paatelmia mm. erilaisen kirjallisen materiaalin esim. lehtileikkeiden ta www-sivujen avulla.
Aineistolahtoiseen sisaltoanalyysiin kuuluu aineiston pelkistaminen, jonka tarkoituksena on
parantaa aineiston ymmarrettavyytta. Uhkamallin ja uhkamallikuvion tarkoituksena on
tuottaa selkea kokonaiskuva julkisten lahteiden paapiirteista ja niiden luomista uhista.
Uhkamalliin liitetaan ennaltaestavien ja takautuvien torjuntatoimien mahdollisuudet ja niiden
kytkeytyminen julkisten lahteiden tietojen hankintaan. (Hirsjarvi, Remes & Sarjavaara 2001,
136-140)

1.2 Opinnaytetyon kasitteet

Tassa luvussa tuodaan esille opinnaytetyon kasitteet tiivistetysti. Naiden kasitteiden

merkitysta tutkimuksessa tarkastellaan tutkimuksen aikana eri nakokulmista.

Aktiiviset julkiset lahteet ovat julkisesti loydettavia tietoja joita henkilo itse itsestaan
julkaisee tai antaa aktiivisesti julkaistavaksi. Aktiivisten julkisten lahteiden suurin osa-alue on

sosiaalisen median palvelut. Aktiiviset julkisille lahteille on my0s tunnusomaista se, etta niita
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ei kosketa lain maarittamat laadulliset edellytykset, eika tietojen yllapitajalla ole
valttamatta lakimaaritteista vastuuta henkilotietojen kasittelysta. Henkilon on vaikea

ymmartaa mita tietoa hanesta on julkisesti haettavissa naiden lahteiden kautta.

Avointen lahteiden tiedustelu eli Open Source Intelligence (OSINT) on julkisiin lahteisiin,
kuten kirjallisuuteen, karttoihin, lehtiin ja julkisiin asiakirjoihin seka Internet-sivustoihin

kohdistuvaa tiedonhankintaa (Puolustusministerio 2015, 16).

Henkilotiedoilla tarkoitetaan luonnollista henkiloa koskettavia kaikenlaisia yksiloivia tietoja.
Nama tiedot voivat kuvata henkilon ominaisuuksia tai elinolosuhteita ja ne kattavat hanen

perheensa tai samassa taloudessa asuvat henkilot (Henkilotietolaki 22.4.1999/523).

Henkilotiedustelu eli Human Intelligence (HUMINT) on henkilon kanssakaymisen tai kohteen
havainnointiin perustuvaa tiedustelua. Tiedustelu voi tapahtua monin eri keinoin kuten
suullisesti lahestyen henkiloa, mutta sita voidaan suorittaa myos tietoverkkojen kautta (Puo-

lustusministerio 2015, 16).

Julkisilla lahteilla tarkoitetaan sellaisia tietoja, jotka ovat julkisia ja avoimia kanavia pitkin
saatavilla. Tiedot paatyvat joko lakisaateisesti viranomaisten rekistereihin, henkilo itse
julkaisee tiedon tai joku muu henkiloon kytkoksissa oleva taho julkaisee tiedon siten, etta

tieto on avoimesti kaikkien loydettavissa. (CIA 2010)

Passiiviset julkiset lahteet ovat sellaisia, joita henkilo ei itse tuo julki ja jossain tapauksessa
edes tiedosta, etta sellaisia tietoa hanesta on haettavissa. Ne pitavat sisallaan niita tietoja
jotka paatyvat tietokantoihin julkisuuslain ja henkilotietolain nojalla. Tata varten on
maaritelty laki viranomaisten toiminnan julkisuudesta eli ns. julkisuuslaki ja henkilon
yksityisyydensuojaa turvaava henkilotietolaki. Lisaksi henkilosta valuu passiivisesti tietoja

julkisiin kantoihin esimerkiksi harrastustoiminnan tai vastuutehtavan vuoksi.

Tiedustelu on erilaisiin lahteisiin perustuvaa tiedonhankintaan. Tietolahteet voivat olla
julkisia tai ei-julkisia. Tiedustelun tarkoituksena on kartoittaa ja lisata ymmarysta
tarkkailtavasta kohteesta tai ilmiosta. Tiedustelun tarkoituksena on tuottaa varhaisvaiheen
tietoa, jota voidaan kayttaa hyvaksi siina tarkoituksessa mita varten tietoa ollaan
kasaamassa. Tiedustelun yhtena osana on tiedon analysointi, jonka avulla keratty tieto
jasennellaan ja nain tiedonhankintaan voidaan jatkaa ja tehostaa. (Puolustusministerio 2015,
15)

Yksityisyyden suoja on luonnollisen henkilon oikeus suojautua ulkopuolisen tahon, kuten val-

tion, puuttumiselta. Yksityisyyden suojalla tarkoitetaan yksilon oikeuksia omaan yksityisela-
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maansa ja yksityisyyteensa silloin kun hanta yksiloivia tietojaan kasitellaan. Yksityisyyden

suojaan kuuluu perusoikeus yksityisen elaman suojasta.

2 Julkiset lahteet osana nyky-yhteiskuntaa

Nyky-yhteiskunnassa lahes kaikesta jaa jonkinlainen sahkoinen jalki. Puhelin hakee tauotta
sijaintitietoa liikkeista ja tarkentaa tata tietoa yhdistelmalla langattomien verkkojen
vierailutietoja. Isot tietoliikenneyritykset kuten Google, tallentaa kaikki suoritetut haut,
verkkovierailut ja jopa yksityiset sahkopostit jattimaisiin palvelinkeskuksiinsa ja
internetselaimet seuraavat kayttajan toimintaa ja klikkauksia verkossa. Mikali tahan kaikkeen
tietoon paasisi kasiksi, kertoisi se tarkemman kuvan henkilosta kuin mita han itse pystyisi
tuomaan esille (Jarvinen 2010, 9). Tasta hyvana esimerkkina on Target yrityksen tapaus, jossa
tyttaren isa oli rynnannyt vihaisena kauppaan vaatien yritykselta anteeksipyyntoa sen vuoksi,
etta hanen tyttarelleen tulee raskauteen liittyvia alekuponkeja postitse. Target oli pystynyt
paattelemaan tyttaren olevan raskaana, seuraamalla tyttaren kayttaytymista internetissa
yrityksen omilla sivustoilla. Isa joutui pyytamaan anteeksi kaytostaan (Techland 2012).
Suurvallat satsaavat tiedon keraamiseen ja kehittavat jarjestelmia ja menetelmia suodattaa

ja analysoida tata laajaa alati kasvavaa datamaaraa.

Yksityisyys on siina maarin menettanyt muotonsa verrattuna aikaan ennen tietokoneita ja
tietoverkkoja. Nyky-yhteiskunnassa on mahdollista tietaa tarkasti mita jokin yksilo tekee, eika
se enaa valttamatta vaadi isoa tiedusteluorganisaatiota ja runsaasti resursseja.
Henkilotiedustelua ja vakoilua on tehty auvoisista ajoista asti. Se muutos mita sosiaalinen
media ja muut julkiset lahteet ovat tehneet on se, etta nyt yksittainen henkilo paasee omalta
kotikoneelta selvittamaan toisen henkilon jopa hyvinkin yksityisen elaman tietoja helposti ja

vaivattomasti.

Suurimmalla osalla ihmisista on jonkinlainen nakyvyys internetissa, joka on voimistunut
entisestaan viimeisten vuosien aikana. Keskiarvollisesti henkilolla on Facebookissa noin 100
ystavaa ja joka kuukausi noin 1.2 miljardia ihmista vierailee erilaisilla blogeilla, foorumeilla
ja muilla sivustoilla, lisaten niihin materiaalia ja tarkastelemalla niita. Avointen lahteiden
tiedustelu eli OSINT ja ylipaataan henkiloihin kohdistuva tiedustelu seka yksityisyydensuoja on
herattanyt paljon keskustelua aivan valtamedioissa ja kahvipoytakeskusteluissa asti. OSINT ei
ole uusi asia vaan se on saanut alkunsa toisen maailmansodan jalkeen, lehtileikkeiden
leikkaamisella ja nyt siita on kehittynyt paljon puhuttu ja laajalti tiedossa oleva kasite.
Julkisten lahteiden tiedustelusta loytyy lajapain kirjoja ja se on tehty helpoksi jopa sellaisille
ihmisille, jotka eivat ole kovin valveutuneita tietokoneiden kayttajia (Layton & Watters 2016,
5).
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Kuva 1: Sosiaalisen median prisma (Ethority 2017)

Sosiaalisen median prisman kautta havainnollistuu tiedon suuri maara. Lisaksi se visualisoi
sen, mita kautta henkilosta voi valua yksittaisia tiedon osia internetiin. Prisma ei kuitenkaan
ole taysin kattava havainnollistus, vaan ainoastaan suuntaa antava visualisointi joukosta
palveluita. Erilaisia sosiaalisia palveluita ja yhteis6ja muodostuu jatkuvasti lisaa ja keinot

taman tiedon loytymiseksi ja kehittelemiseksi muuttuvat tekniikan ja lahteiden muuttuessa.
2.1  Sosiaalinen kanssakayminen

Sosiaalinen media perustuu luottamukseen. lhminen on sosiaalinen olento ja kaipaa muiden
ihmisten palautetta omasta toiminnastaan. Sosiaalisten medioiden yleistyttya koko kansan
kayttoon, sosiaalinen kanssakayminen siirtyi myos osaksi tietoverkkoja. The New York Times

lehden teettaman tutkimuksen mukaan ihmisen tarve jakaa tietoa perustuu viiteen
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paateemaan, jotka nakyvat kuvassa 2. Kaikissa paateemoissa korostuu sosiaalisen
kanssakaymisen tarve henkilon omakohtaisen kokemuksen tukemiseksi. (The psychology of
sharing 2011)

WHY DO PEOPLE SHARE?

self-fulfillment  supporting a cause relationships self-expression entertainment

Kuva 2: Isoimmat syyt tietojen jakamiseen verkossa (Avidian 2017)

Olemme siina pisteessa teknologista kehitysta, etta rajat fyysinen ja virtuaalisen maailman
valilla alkavat hamartya. Kuten ylla olevan kuvan perusteella voidaan huomioida, ihmiset ha-
luavat puhua itsestaan ja tuoda esille sen, etta he valittavat myos muista. Olemme sosiaalisia
olentoja, joiden syvin olemus kumpuaa tarpeesta olla vuorovaikutuksessa muiden kanssa. Jo-
kaisella ihmisella on omat tarpeensa ja syynsa tayttaa tata tarvetta, mutta se mika on ihmi-

selle ominaista ei muutu, vaikka se viedaan virtuaaliseen maailmaan.

Ihminen ei kohdista toimintaansa tietoverkoissa ainoastaan yksittaisiin ihmisiin. Hanen halun-
sa ja tarpeensa perustuvat laajempaan kokonaisuuteen ja muodostavat henkilosta kokonais-
kuvan. Sosiaalisten verkostojen kautta yksittaisesta ihmisesta on nain selvitettavissa paljon
enemman kuin yksittainen henkilotieto, koska toiminnallaan tietoverkoissa kayttaja luo yh-
teyden myos sisaltoon, yhteisoihin ja erilaisiin sovelluksiin. Tietoja kokoamalla ja yhdistele-
malla henkilosta rakentuu kokonaisvaltainen kuva, jonka kautta voi rakentaa varsin kattavan

profiilin henkilosta ja hanen elamansa tarkeimmista yhteyksista. (Moyer & Hamiel 2008)

Sosiaalisella verkostolla on myos kaantopuoli. Henkiloon linkittyvat tahot voivat olla niita
heikkouksia, joita tarkastelemalla saadaan tarkkailtavasta kohteesta parempi kuva. Vaikka
henkilo olisi itse osannut turvata oman, esimerkiksi sosiaalisen median palvelun kayttajatilin-
sa kattavasti, voi hanen laheisessa tuttavapiirissaan oleva henkilo vuotaa yksilokohtaisia tieto-
ja henkilosta taman tietamatta (VAHTI 4/2010, 20). Kohteen tiedostamatta kaikille julkiseksi
tullut tieto voi olla peraisin esimerkiksi perheenjasenen avoimen Facebook-profiilin kautta
tapahtuneesta tykkayksesta, jolloin alun perin suljetussa profiilisissa julkaistu kuva on naky-

vissa perheenjasenen avoimella aikajanalla.

Kaiken tiedon ei kuitenkaan tarvitse olla ns. fyysisesti liitoksissa tarkkailtavan kohteen jaka-
maan tietoon. Pelkastaan se tieto, etta tarkkailtava kohde on joidenkin ihmisten lahipiirissa

antaa paljon tietoa sita etsivalle. Mikali julkisten lahteiden kautta on saatu selvitettya henki-
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lon lahipiiri, voidaan tarkastella niita tapahtumia mita lahipiirissa tapahtuu ja nain saada jon-
kinasteinen kuva siita missa tarkkailtava kohde voi olla tai mista toiminnasta han voisi tykata.
Nailla tiedolla voidaan jalleen kerran kohdistaa tarkkailua niihin alueisiin, josta sita suurem-
malla todennakoisyydella on saatavissa, ellei jo esimerkiksi kohteen lapsen jalkapalloharras-
tus ja loytyvat otteluohjelmat viela riita. Suhteet ja linkit henkiloiden seka yhteisojen valilla
ovat niita tietoja, jotka rikastavat seka kirkastavat kokonaiskuvan ja nain ollen luovat raken-

teen sille, miten ja mita tietoa henkilosta tulee julkiseksi. (Moyer & Hamiel 2008)

Ihmisen sosiaalisen kanssakaymisen tarpeen ovat huomanneet myos palveluntarjoajat, jotka
ovat kasvattaneet asiakasmaariaan luomalla palveluihinsa sosiaalisen aspektin. Tasta hyvana
esimerkkina toimivat palveluihin kytketyt keskustelumahdollisuudet, kuten monien internet-
lehtien kommenttipalstat. Naiden avulla ihmiset saadaan kytkettya henkilokohtaisella tasolla
palveluun ja samalla tuottamaan sille lisaa sisaltoa ja nakyvyytta. Huomioitavaa kommentti-
palstoilla on se, etta niiden kayttoa on jopa jouduttu rajoittamaan siten, ettei kommentointia
voi tehda anonyymisti, vaan henkilot toimivat siella omilla sosiaalisen median profiileillaan.
Ulkopuolisen tarkkailijalle tasta muodostuu isompi kuva, kuin mita yksi tykkays tai lause itses-
saan antaisi. Esimerkiksi poliittisesti suunnatun artikkelin kommentointi voi paljastaa hyvinkin
paljon, varsinkin kun tasta kommentista on tykannyt lukuisat henkilon kaveripiirissa olevat
henkilot.

Koska ihminen on sosiaalinen olento, on yhteisollisyys ja kanssa kayminen muiden ihmisten
kanssa sille ominaista. Muiden mielipiteet merkitsevat ja oman minan tuominen esille, on

meille luontainen tapa hakea hyvaksyntaa ja kuulua joukkoon. Tama on myos tarkea seikka
huomioida, kun tarkastellaan asiaa oman henkiloturvallisuuden nakokannalta tai silloin kun

naita tietoja pyritaan etsimaan.
2.2 Internetin kautta tapahtuva henkilotiedustelu ilmiona ja uhkana

Ennen internetin lapimurtoa henkilotiedustelua ja etenkin julkisten lahteiden tiedustelua
tehtiin paperipohjalta. Henkilosta kerattiin tietoa lehtien ja yritysjulkaisujen seka muiden
kanavien kautta. Tiedustelu perustui siihen, etta se mita nait oli se mita sait. Internet teki
tahan muutoksen ja sosiaaliset mediat rajayttivat pankin 2000-luvulla. Tuoreimpien
tutkimusten perusteella vuonna 2020 neljalla ihmisella viidesta on Facebook-tili. Mahdollisuus
paasta internetiin laajenee kun suuryritykset satsaavat miljoonia kehittyviin maihin ja uusiin
asiakkaisiin. Internetyhteyksia tarjotaan saapallojen ja muiden uusien tapojen valityksella.
Tama tarkoittaa sita, etta tietomaara ja mahdollisuudet henkilotiedusteluun internetin kautta

jatkavat nousuaan. (Bertram 2015, 2-5)

Suomen Puolustusministerion (2015, 16) mukaan henkilotiedustelulla tarkoitetaan henkilon

sosiaalisen kanssakaymisen tai muun toiminnan seuraamista. Tiedustelua voi tehda myos
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tietoverkkojen kautta. Sotilaallisessa ja siviilitedustelussa on kaytossa termit HUMINT (Human
Intelligence) ja OSINT. Nama ovat osa-alueita tiedustelussa, jotka linkittyvat hyvin vahvasti
toisiinsa. Nyky-yhteiskunnassa julkisten lahteiden tarjoamia mahdollisuuksia ei voida unohtaa,

puhuttaessa henkilotiedustelussa kokonaisuutena.

OSINT on tiedustelumuoto jossa yhdistetaan useita eri osa-alueita, tarkoituksena koota
kokonaiskuva tiedusteltavasta kohteesta. Nama osa-alueet ovat tekninen osaaminen,
verkkotunnustietamys ja tiedustelutaito. Teknisesti pateva henkilo pystyy hyvaksikayttamaan
verkkoon luotuja tyokaluja omiin tarkoituksiinsa, vaikka niita ei ole luotu sinne
tiedustelutarkoituksessa. Talla tarkoitetaan sita miten tietomassaa ja kaytantoja internetissa
kaytetaan ja kuinka tieto on loydettavissa kun sita osaa etsia oikeasta paikasta (Bertram
2015, 4-5).

Jotta pystytaan ymmartamaan kokonaisvaltaisesti julkisten lahteiden varassa tapahtuvaa

tiedustelua, tulee ymmartaa tiedustelumallin nelja peruspilaria:

1. Internet on monikerroksinen tarkoittaen sita, etta siita vain osa on indeksoitu ja nakyvilla
mm. hakukoneilla. Internet koostuu kolmesta kerroksesta, jotka ovat niin sanotusti avoin,
syva ja tumma internet eli surface web, deep web ja dark web. Nama kasitteet ovat yleisesti

ottaen vaarin ymmarrettyja ja hankalia kasittaa.

Avoin internet eli surface web on kaikille nakyva osio. Taalla tietomassa on indeksoitu ja sita
voi selata kayttaen erilaisia hakukoneita. Padosa tasta materiaalista on laitettu sinne
esimerkiksi Facebook-kayttajan toimesta. Syva internet eli deep web on osa verkkoa, jossa
data ei ole indeksoitu tukemaan normaaleja hakukonepalveluita. Tama johtuu siita, etta
teknologia milla tavoin esimerkiksi Facebook tai Twitter julkaisee alustalle dataa, ei ole
tarkoitettu luettavaksi tai julkiseksi. Tama on kuitenkin yleisesti ottaen henkilotiedustelua
suorittavalle henkilolle tarkein paikka loytaa henkiloa koskevia tietoja. Ongelmana on se
miten syvasta internetista loytaa paasyn juuri haluttuun dataan. Tumma internet eli dark web
on internetin osa johon paasee kasiksi ainoastaan erityisten ohjelmien kautta, jotka
anonysoivat nettiliikenteen. Tallaisia ovat esimerkiksi The Onion Router eli TOR. Tumman
internetin tarkoitus on palvella niita henkiloita, jotka haluavat pysya piilossa, kuten rikolliset

ja anonymiteetistaan huolehtivat ihmiset (Bertram 2015, 6).

2. Cyber-geografia on hyvin samantyylinen kuin normaali maantieto. Silla tarkoitetaan sita,
etta internet on jaettu eri osa-alueisiin liittyen kielelliseen kontekstiin. Paaosa internetista
loytyvasta materiaalista on englanniksi, mutta monet palvelut julkaisevat uutta sisaltoa
internetiin eri kielilla. Cyber-geografia tulee ottaa huomioon suoritettaessa tiedustelua, koska

muuten tutkijalta voi jaada osa olemassa olevasta tiedosta huomioimatta (Bertram 2015, 7).
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3. Kaiken keskiarvo eli mixed medium on ymmarrys siita, etta internet on kaikkien eri
kerrostensa sekoitus, joka yhdistyy kayttajakohtaisena kokemuksena. Jotta voidaan ymmartaa
internetissa tehtavan tiedustelun kokonaiskuvaa on ymmarrettava, etta jokaisella tekniikalla
ja kaytanteella on oma tarkka toimintamallinsa ja tekniikkansa. Jotta paastaan kasiksi
kaikkeen tietoon, on pystyttava ymmartamaan moninaiset lahestymistavat ja teknologiat

isona kokonaisuutena (Bertram 2015, 8).

4. Aineellisuudella tai ymmarrettavyydella tarkoitetaan sita, etta on pystyttava kasittelemaan
internetia samana asiana kuin muutakin elamaa. Internetista on tullut yksi osa ihmisten
elamaa, eika niita voida enaa erottaa toisistaan. Etenkin lantisen maailmankatsomuksen
maissa internetia pidetaan yhtena perustarpeena puhtaan veden ja sahkon lisaksi (Bertram
2015, 8).

Vain osa julkisten lahteiden tiedoista on loydettavissa strukturoidun internetin puolellta.
Hakukonepalveluilla on kuitenkin helppo loytaa syvemmin tietoa OSINT-tiedustelusta ja
erilaisia ohjelmistoja seka sovelluksia tahan tarkoitukseen loytyy lukuisia. Lisaksi palvelut,
kuten pipl.com, ovat sellaisia, etta ne osaavat kasitella palveluissaan tietoa myos
indeksoimattomasta osasta internetia ja nain tuovat tiedot helposti loydettaviksi. Taman
vuoksi onkin tarkeaa ymmartaa kokonaisuutena ilmiota, jotta sen luomat uhat ovat paremmin

ymmarrettavissa ja sudenkuopat valtettavissa.

Lisaksi on tarkeaan tiedostaa se, etta kerattavan tiedon kasvaessa ja valineiston kehittyessa,
julkisina lahteina olevan tiedon automaattinen kasittely jatkaa voimakasta kasvua. Tata
vauhdittavat markkinatalouden paine kohdistaa palveluitaan viela henkilokohtaisimmiksi, seka
tiedustelupalveluiden massiivinen tiedonkeruu ja tiedon analysoiminen. Suurten datamaarien
eli ns. big datan kasittelyn koetaan olevan seuraava iso trendi ja askel markkinataloudessa,
joten siihen investoidaan valtavia maaria rahaa. Big datalla tarkoitetaan strukturoitujen ja
strukturoitumattomien tietomassojen keraamista, sailyttamista seka analysointia ja tallaisia
tietomassoja voivat olla esimerkiksi sivustojen lokitiedot tai sosiaalisen median sisalto (IBM
2017).Tutkimuksissa kaytettavat algoritmit, joilla isoja maaria tietoa pystytaan kasittelemaan
sujuvasti ja helposti, tulevat muuttamaan myos julkisista lahteista saatavan tiedon
kaytettavyytta ja hyodyllisyytta. Tekniikan kehittyessa, talla hetkella vasta isojen yritysten ja
tahojen kayttamat ohjelmistot ja sovellukset tulevat kotikayttajan saataville. (Layton &
Watters 2016, 7-8)

3 Passiiviset julkiset lahteet

Iso osa passiivisista julkisista lahteista koostuu perusrekistereista joille tunnusomaista on se,

etta niita saadellaan lakien tai asetusten mukaisesti. Perusrekistereille on maaritetty
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kriteeristot, joita ovat luotettavuus, kattavuus, monikayttoisyys ja tietojen suojaus.
Luotettavuudella tarkoitetaan sita, etta rekistereita yllapitaa jokin viromainen
virkavastuullaan. Lisaksi syotetyille tiedoille on oikaisumahdollisuus. Kattavuudella
tarkoitetaan rekistereihin syotetyn tiedon maaramuotoisuutta, joilla on virallinen tunnus.
Monikayttoisyydella tarkoitetaan sita, etta yksi viranomaistaho keraa tiedon, jonka jalkeen
tieto on kaytettavissa muilla sita tarvitsevilla viranomaisilla. Tietojen suojaus taataan

tietojen saannin ja luovutuksen tarkalla saatelylla. (Korhonen 2003, 175)

Muita passiivisia julkisia lahteita voivat olla esimerkiksi harrastustoiminnan tai koulutuksen
kautta selvitettavat henkilotiedot. Yleisesti ottaen taman tyyppiset tahot pitavat ylla
jasenrekisteria palvelunsa toiminnan yllapitamiseksi. Henkilotiedot paatyvat rekistereihin
henkilon suostumuksella ja toimintaan osallistumisen kautta tietoja voi paatya julkiseksi

henkilon tietamatta. Henkilotietoja voi esiintya vaikka seuran nettisivuilla.

3.1 Vaestotietorekisteri ja vaestotietojarjestelma (VTJ)

Vaestotietojarjestelmaa voisi kuvailla jopa merkittavammaksi yhteiskunnan perusrekisteriksi.
Sita yllapitaa vaestorekisterikeskus ja maistraatit. Vaestotietojarjestelma juontaa juurensa
vaestotietokirjanpitoon, jota on yllapidetty Suomessa yli 400 vuotta (Korhonen 2003, 177).
Vaestotietojarjestelmassa on Suomen kansalaisten ja Suomessa vakinaisesti asuvien
ulkomaalaisten perustiedot. Lisaksi jarjestelmaan paivitetaan tietoja rakennuksista,
huoneistoista, rakennushankkeista ja kiinteistoista. Tiedot rekisteroidaan jarjestelmaan
lakisaateisten ilmoitusten perusteella. Vaestotietojarjestelmassa olevat tiedot eivat ole
julkisia, mutta jarjestelman avulla eri tahot pitavat ylla ja paivittavat omien rekisteriensa
tietoja. Vaestotietojarjestelman tietojen kayttaminen vaatii aina tietojenluovuttajan

myontamaa tietolupaa. Luvassa maaritetaan kaytettavien tietojen ehdot. (VTJ 2016).

Vaestotietojarjestelmasta vastaa vaestorekisterikeskus. Jarjestelma tuottaa palveluja
rekisterinsa pohjalta kansalaisille, julkishallinnolle ja yrityksille. Se on tehty palvelemaan
suurimmaksi osaksi julkishallintoa, jonka kautta viranomaiset saavat paivitetyt ja ajantasaiset
henkiloa koskevat perustiedot. Rekisteriin kirjattavia tietoja ovat mm. henkilo-, osoite-,
perhesuhde- ja ammattitiedot seka rakennusten ja kiinteistojen tietoja. (Korhonen 2003, 182
- 186).

3.2  Ajoneuvoliikennerekisteri ja ajoneuvotietojarjestelma (ATJ)

Laki ajoneuvoliikennerekisterista (13.6.2003/541) maarittelee itsensa siten, etta: “Ajoneuvo-
lilkkennerekisteri on ajoneuvoista seka niiden verotuksesta ja kiinnityksesta, ajoneuvoa kuljet-
tavista, maakuljetusten turvallisuusneuvonantajista, tieliikenteen valvontalaitteissa kaytetta-

vista korteista, lupaa edellyttavaa kuljetustoimintaa varten jarjestettavista kokeista ja
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myonnettavista todistuksista pidettava rekisteri.” Rekisterin tarkoitus on mm. parantaa lii-
kenneturvallisuutta. Rekisteri on valtakunnallinen ja siita vastaa Liikenteen turvallisuusvirasto
eli Trafi (Trafi 2016).

Ajoneuvotietojarjestelma eli ATJ on Trafin yllapitama jarjestelma jonka kautta viranomaiset,
yritykset ja yksityiset henkilot voivat selvittaa ajoneuvoliikennerekisteriin talletettuja tieto-
ja. Tietojen luovuttaminen perustuu siita erikseen laadittuun lakiin ajoneuvoliikennerekiste-
rista 541/2003 (Trafi 2016).

Yksityiset henkilot voivat saada ajoneuvotietojarjestelmasta tietoja ajoneuvon rekisteritun-
nuksen tai valmistenumeron perusteella, joko sahkoisesti, puhelimella tai tekstiviestilla. Tie-
dot voidaan tilata ilman tunnistautumista. Kysyja saa kattavat tiedot ajoneuvosta. Naita tie-
toja ovat mm. omistajan ja haltijan nimi- ja osoitetiedot, maaraaikaiskatsastuksen suoritta-
misen tiedot ja milla katsastusasemalla viimeinen maaraaikaiskatsastus on suoritettu (Trafi
2016). Kysyja voi siis saada tiedot siten, ettei hanen henkilollisyyttaan pystyta selvittamaan,

esimerkiksi tilaamalla tiedot prepaid-liittyman kautta.



»7 TraFi Ajoneuvon MVI-82S perus- ja historiatiedot
Haettu 08.01.2013
Lientenn turvallino oo
Ajoneuvo
Punainen M1/Henkilg 1 » NEW BEETLE
Valmistenumero WVWZZZOCZEMS53648
Madraaikaiskatsastus Suorittamatta

Rajoitustiedot

Rajoituslaji Rajoituksen alalaji Voimassaolo

Maaraaikaiskatsastus
suorittamatta

Tietoa ajoneuvosta

Kayttéonotettu 02.01.2008

Ensirekisterdity 02.01.2008

Kayttd Yksityinen

Vakuutusyhtio Pohjola (36), alkaen: 16.02.2009

Tietoja katsastuksista

Seuraava katsastus 02.09.2012-02.01.2013
Massraaikaiskatsastettu 09.12.2010

Omistajat ja haltijat

o YPp Nimi Osoite

1.omistaja 16.02.2009 Oksaharju, Terhi Kri Jyranmaankatu 8,
37140 NOKIA

iskutilavuus (cm?®) 1890
Kayttévoima Dieseldljy

Kulutus (1/100 km)

Dieseldljy

Kulutus maantieajossa 4.6
Kulutus kaupunkiajossa 6.8
Yhdistetty kulutus s,4
CO2 Yhdistetty 143
Pakokaasuarvot

Dieseldljy

[8/km]

co 0,12
NO. 0,206
Hiukkaset 0,021
HC/THC+NOX 0,224

Etuturvatyyny (1: Oikea)
Etuturvatyyny (1: Vasen)
(1: Oikea)
Turvavyon kiristin (1: Vasen)

Kilometrilukemat (km)

Omistushistoria

Omistusaika /mimi ja Omistajuustyyppi

16.02.2009- Oksaharju, Terhi Kristiina 1.omistaja
Jyrdnmaankatu 8, 37140 NOKIA

23.10.2008-16.02.2009 INCHCAPE MOTORS FINLAND OY 1.omistaja
Niittymaantie 8, 02200 ESPOO

19.03.2008-23.10.2008 Korhonen, Antti Mikael 1.omistaja

Pahkalaukkaantie 102, 21350
ILMARINEN

02.01.2008-19.03.2008

1.haltija

02.01.2008-19.03.2008

Katsastushistoria

Yksityinen

1.omistaja

Pvm Katsastuslaji Tila
21.07.2011 Muutoskatsastus hyvaksytty
09.12.2010 MaEaraaikaiskatsastus hyvaksytty
10.02.2010 Muutoskatsastus hyvaksytty
Tunnushistoria
Tunnus Alkupv Loppupwv
MVI-825 02.01.2008
Vakuutushistoria
Alkupv Loppupv
16.02.2009

Pohjola

KayttShistoria

23.10.2008
02.01.2008
02.01.2008

16.02.2009
19.03.2008
23.10.2008

Kiytts
Yksityinen
Myyntivarasto
Yksityinen

Poistohistoria

Alkupv

19.02.2009
23.10.2008
02.01.2008

Loppupv

18.02.2009
22.10.2008

Lshde: Aj iikenner
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Jos haluat n3ma tiedot talteen, tulosta tai tallenna tama3a sivu.
(T3m3n voit tehdi selaimesi Tallenna ja Tulosta -toiminnolla.)
Copyright © 2012 Trafi

Kuva 3: ATJ:sta tilattavat ajoneuvon perus- ja historiatiedot (Trafi 2016).
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S . R .
? 1‘:«5:'1" o :Lc;r:te:;g\o:ﬂlz\glgzs tekniset tiedot
Ajoneuvo
Rekisteritunnus MVI-825
M1/Henkildauto Volkswagen NEW BEETLE
Valmistenumero WVWZZZ9CZ8M553648

Tietoa ajoneuvosta

Kayttéonotettu 02.01.2008

Kaytto Yksityinen

Seuraava katsastus 02.09.2012-02.01.2013
Vaihdettujen osien kokonaisprosentti

Tyyppinimi 5267371331
Tyyppihyvaksyntanumero e1*01/116*0106*22
Variantti ABBSWX01

Versio FMS5FMS5A40091N10GG

Katsastushistoria (hyvdksytyt katsastukset)

Pvm Katsastuslaji Paikka

21.07.2011 Muutoskatsastus A-Katsastus Jarvenpaa
09.12.2010 Maadraaikaiskatsastus K1-Katsastajat Oy Vuosaari
10.02.2010 Muutoskatsastus A-Katsastus Aleksis Kiven katu

Kuva 4: ATJ:sta tilattavat ajoneuvon tekniset tiedot (Trafi 2016).

3.3 Patentti- ja rekisterihallitus (Virre)

Patentti- ja rekisterihallitus eli PRH yllapitaa ja valvoo kaupparekisteria, yhdistysrekisteria,
saatiorekisteria, tilintarkastajarekisteria seka tietoja yrityskiinnityksista, mallioikeuksista,
patenteista ja hyodyllisyysmalleista. PRH:n yllapitaman Virre-tietopalvelun kautta voi tehda
sahkoisesti hakuja ja ostoja liittyen PRH:n hallinoimiin rekistereihin ja tietokantoihin (PRH
2017).

3.3.1  Kaupparekisteri

Kaupparekisteri on PRH:n yllapitama virallinen ja julkinen rekisteri, joka yllapitaa tietoa
yrityksista, asunto-osakeyhdistyksista ja asumisoikeusyhdistyksista. Osakeyhtioiden,
kommandiittiyhtioiden, avoimien yhtididen ja osuuskuntien velvollisuus on tehda ilmoitus
toiminnastaan kaupparekisteriin. Lisaksi yksityisten elinkeinonharjoittajien on useimmiten

tehtava perustamisilmoitus kaupparekisteriin (PRH - kaupparekisteri 2017).
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Kaupparekisteriotteella on luonnollisen henkilon taydellinen nimi, syntymaaika, kansalaisuus
ja kotikunta. Ainoastaan yritykselle rekisteroidyn ilmoituksen perusteella lahetetyssa
kaupparekisteriotteessa on nakyvissa kaikki yrityksen ilmoittamat henkilotiedot

kokonaisuudessaan, jotka kattavat myos henkilotunnuksen (PRH - kaupparekisteri 2017).

Patentti- ja rekisterihallituksen yllapitamasta rekisterista on myos haettavissa asunto-
osakeyhtion hallituksen, isannoitsijan tai muiden vastuuhenkiloiden tietoja. Suomessa asuvan
henkilon kotiosoitetta ei ilmoiteta rekisteriin ja luonnollisten henkiloiden yksilointitiedot il-
moitetaan erillisella lomakkeella. Henkilon nimitieto on kuitenkin saatavissa ja nain ollen yh-
distettavissa taloyhtioon, jos henkilo kuuluu taloyhtion hallitukseen tai hanella on jotain mui-
ta ilmoitettuja vastuutehtavia taloyhtiossa (PRH - tiedot 2017).

Kaupparekisterista saa tietoa monella eri tavalla. PRH:n yllapitaman Virre-tietopalvelun
kautta voi hankkia sahkoisesti kaupparekisteriotteen, yhteisosaannokset, tilinpaatokset,
kaupparekisteri-ilmoituksen asiakirjat ja erilaiset yrityspoiminnat. Tietoja voi myos tilata
puhelimitse ja postitse. Virre-palvelun kautta voi myos hakea tietoa saatioista ja
yrityskiinnityksista. Haku tapahtuu yrityksen tietojen tai henkilon tietojen (nimi,
henkilotunnus tai syntymaaika) avulla.

PATENTTI- JA REKISTERIHALLITUS

VIRRE

Virre > Yrityshaku
Yrityshaulla voit etsia kat isteriin merkittyja tai lakanneita yrityksia seka yrityksia, joiden iimoitus on vireilld. Yrityshaku tuottaa listauksen
» Etusivu yrityksista, joihin valitut hakukriteerit soveltuvat. Listauksesta paaset etenemaan yrityksen perustietoihin ilmaiseksi, tarkemmat tiedot ovat
« Yrityshaku maksullisia. Katso tarkemmat ohjeet
Saatiohaku
’ Yrityshaku
» Yrityskiinnityshaku
» Henkildhaku Yrityksen nimi: @ Yrityksen tila: @
SINIminakn | [Rexisterissa ~|
» limoitushaku Y-tunnus: @ Yrity o
» Tilinpastéshaku ] Aatteellinen yhdistys
L Asukashallintoalue
» Kuulutushaku F : @ Asumisoikeusyhdistys
» Otteet, todistukset ja [ | Asunto-osakeyhtid
Sl Kotipail (2] Nimen tila: @
» Sahkoinen asiakirjahaku Akaa ‘ d
= Alajarvi
D TR Alavieska Tarkka hak
» Ohjeet Alavus a aku
» Hinnasto
» Yhteystiedot Hae

Kuva 5: Yritysten haku Virre-palvelun avulla (PRH - kaupparekisteri 2016)

Yritysten tietoja voi myos etsita muiden palveluiden avulla, joita ovat mm. Fonectan
tarjoama Finder yrityshaku ja Kauppalehden yrityshaku. Tietoja voi hakea yrittajan nimella
tai yrityksen nimella. Palveluista tulee tarkempaa tietoa rekisteroitymalla palveluun. Talloin

on mahdollista saada selville mm. yrittajan kayttama puhelinnumero tai osoite.
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!!! KAIKKI (5) YRITYKSET (2) HENKILOT (3)

tT]
[ Pakilan Iséanndinti Oy 9 Taulutie 12 B/Siven, 00680 Helsinki
n 0998885-2 L 050590 NAYTA NUMERO
lad
rn
‘ As. Oy Rapakivenkuja 3-4-5 9 Taulutie 14 A, 00680 Helsinki
Asunto-Oy Rapakivenkuja 3-4-5 09477 NAYTA NUMERO
0121503-8
e Anna-Kaisa Siven @ Taulutie 12 B/Siven, 00680 Helsinki
Pakilan Iséannéinti Oy, hallituksen varajasen

Hannu Erkki Juhani Siven Q@ Taulutie 12 B/Siven, 00680 Helsinki
Pakilan Isannéinti Oy, hallituksen puheenjohtaja

Satu Kristiina Siven Q@ Taulutie 12 B/Siven, 00680 Helsinki

Pakilan Isanndinti Oy, hallituksen jasen, toimitusjohtaja

Kuva 6: Esimerkki yrityshausta Fonectan Finder palvelusta (Fonecta 2016)

3.3.2 Yhdistysrekisteri

Yhdistysrekisteri on myos Patentti- ja rekisterihallituksen yllapitama rekisteri, johon on
talletettu mm. yhdistyksen rekisterinumero, nimi, kotipaikka ja ensirekisteroinnin paiva seka
yhdistyksen nimenkirjoittajat. Yhdistysrekisterin kautta voi hakea kaikkiaan noin 130 000
suomalaisen rekisteroityneen yhdistyksen tietoja. Yhdistysrekisterin tiedot ja sen ilmoitukset
liitteineen ovat yleisesti ottaen julkisia. Lisaksi yhdistysrekisteri tarjoaa tiedonhakutuotteita,

jotka ovat jaettu maksuttomiin ja maksullisiin (PRH - yhdistysrekisteri 2017).

Yhdistysrekisterin tietojen ajantasaisuus on riippuvaista siita miten yhdistys niita itse
paivittaa rekisteriin. Huomioitavaa on kuitenkin se, etta yhdistyksen nimenkirjoittajien
henkilotietoja paivitetaan vaestotietojarjestelmasta henkilotunnuksen avulla, jolloin ne ovat
ajantasaisia. Yhdistysrekisterin tietojen katsotaan olevan julkisesti luotettavia (Korhonen
2003, 198).

Yhdistyslain 118:n mukaan yhdistyksen jasenista on pidettava luetteloa, joka kattaa jasenen
taydellisen nimen ja kotipaikan. Yhdistyksen jasentietojen luovuttamisen lahtokohtana on

asianomaisen suostumus. Yhdistyksen saannoissa voi kuitenkin olla kirjattu saados




25

jasenluettelon julkisuudesta. Yhdistyksen olisi kuintekin tuotava tietojen julkisuus esille
keratessaan jasenluetteloa tai lisatessaan uusia jasenia. Nain toimimalla voidaan varmistua
siita, ettei yhdistyksen jasenten tietoja luovuteta henkilotietolain vastaisesti

(Tietosuojavaltuutetun toimisto 2010).

Yhd iStyS netti Svenska
English
Yhdistyshaku

* Hae yhdistysten, kauppakamareiden ja uskonnollisten yhdyskuntien tietoja nimell&, kotipaikalla tai muilla hakutekijéilla. Vaihtoehtoisesti voit hakea
tietoja yhdistyksen rekisterinumerolla.

o Tasta hausta |6ydat voimassaolevat tiedot. Jos tarvitset tietoja vireilla olevista tai purkautuneista yhdistyksista, siirry nimihakuun.

» Klikkaamalla hakutuloksesta rekisterinumeroa paaset perustietoihin. Maksuttomia perustietoja ovat: rekisterinumero, nimi, kotipaikka,
ensirekisterdinnin paiva ja viimeisen rekisterdinnin paiva seka tiedot ilmoitusten kasittelyvaiheista.

» \oit ostaa sahkdisen otteen. Otteen hinta on 4,34 €/kpl (sis. alv 24%). Otteelta I6ydat esim. yhdistyksen nimenkirjoittajat.

* Voit ostaa my6s yhdistyksen saannét, jos ne on rekisterdity 2011 tai mydhemmin. Saantdjen hinta on 4,34 €/kpl (sis. alv 24%).

* Hakuohjeita I6ydat kysymysmerkkien alta ja kootuista ohjeista.

Hae: vain yhdistyksia vain kauppakamareita vain uskonnollisia yhdyskuntia ° kaikkia
Yhdistyksen nimi -

Kotipaikka

Rekisterdintipidivd -

Viimeisin rekisterdintipaiva -

Postinumero (ja/tai toimipaikan nimi) *

Ahvenanmaa, Aland

Maakunta Etels-Karjala, Sédra Karelen
s e WP Ahvenanmaan maakunta, Landskapet Alands valkrets
Vaalipiiri Helsingin vaalipiiri, Helsingfors valkrets

Vapaa tekstihaku -

Hae Tyhjenna

Haku rekisterinumerolla -
Hae Tyhjenna

Kuva 7: Haku yhdistysrekisterista (PRH - yhdistysrekisteri 2017)

3.4 Oikeusrekisterikeskus

Oikeusrekisterikeskus (2017) yllapitaa konkurssi- ja yrityssaneerausrekisteria, velkajarjestely-
rekisteria ja liiketoimintakieltorekisteria, joista kuka tahansa voi tilata maksullisia otteita.
Lisaksi se yllapitaa elaintenpitorekisteria joka on salassa pidettava rekisteri. Elaintenpitore-
kisterista saa tilattua otteen ainoastaan jos sen saaminen on perustelua elainsuojelun toteut-
tamiseksi. Rekisterit pitavat sisallaan tietoja konkursseista ja yrityssaneerauksista seka niihin
kohdistuvista paatoksista, yksityishenkiloiden velkajarjestelyista ja niiden hakemuksista seka
paatoksista, tietoja liiketoimintakielloista. Elaintenpitorekisteri pitaa sisallaan tietoja tuomi-
tuista elaintenpitokielloista. Tietoja tilattaessa on oltava tiedossa yhtion tai henkilon nimi, y-
tunnus tai sosiaaliturvatunnus ja tilaajan nimi seka osoitetieto. Tietoja voi tilata sahkopostit-
se lukuun ottamatta elaintenpitorekisteria, jonne tarvitsee lahettaa kirjallinen anomus perus-

teluineen.
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3.5 Luottorekisteri

Suomen Asiakastieto Oy (2017) pitaa ylla luottorekisteria, joka sisaltaa tiedot ja
maksuhairiomerkinnat vaestotietorekisteriin merkityista henkilosta, seka kaupparekisteriin
merkityista yrityksista. Tiedot on tarkastettavissa yrityksen sivustojen kautta ja ne ovat
maksullisia. Suomen Asiakastieto Oy keraa tietonsa rahoitusyhtioiden, oikeushallinnon,
vaestorekisterikeskuksen, ulosottoviranomaisten, karajaoikeuksien ja kaupparekisterin
kautta.

Luottorekisterin sisaltamista tiedoista on saadetty Luottotietolaissa (527/2007). Suomen
Asiakastieto Oy:n (2017) mukaan sahkoisesti voi tiedustella toisen henkilon tietoja maksua
vastaan. Kysyttaessa henkilosta saa tietaa perustiedot eli nimen ja syntymaajan, henkilon
oikeustoimikelpoisuuden ja siina olevat mahdolliset rajoitukset, henkilon mahdolliset
maksuhairiot ja muut luottotietomerkinnat seka niiden vanhenemisajat. Vuokranantaja voi
kysya vuokralaisesta perustiedot eli luottorekisterista loytyvat tiedot, vuokalaisen
luottotiedot ja paatosehdotuksen. Paatosehdotuksella tarkoitetaan Suomen Asiakastieto Oy:n
keraamasta tiedosta pohjautuvaa ehdotusta, jossa on huomioitu henkilon luottotiedot,

yritysyhteydet ja tyosuhteen laatu.

3.6 Ulosottorekisteri

Ulosoton tietojarjestelma on luotu ulosottoviranomaisille kuuluvien tehtavien hoitamista
varten. Rekisteriin merkitaan ulosoton hallintaan varten asiaosaisten ja heidan edustajien
henkilotietoja seka velkaan liittyvia tietoja. Yksityisella henkilolla on mahdollisuus tiedustella
rekisteriin merkittyja tietoja paikalliselta ulosottoviranomaiselta. Kyselyn voi tehda
nimeamastaan henkilosta, jolloin vastauksena saa kahden vuoden aikana tallennetut
rekisteriin merkityt tiedot. Nama tiedot pitavat sisallaan hakijan ja vastaajan nimet, seka
vastaajan syntymaajan ja kotikunnan, tarkemmat tiedot ulosottoasiasta ja velan maarasta,
seka estetodistuksen. Todistus annetaan tulosteena ulosoton tietojarjestelmasta (Laki
ulosottokaaresta 15.6.2007/705).

3.7 Kiinteistorekisteri ja kiinteistotietojarjestelma (KTJ)

Kiinteistorekisterilain mukaan kiinteistorekisteri sisaltaa tietoja kiinteistoista ja niiden
sijainneista, seka muita lain maarittamia tietoja. Kiinteistorekisteri on osa

kiinteistotietojarjestelmaa (Kiinteistorekisterilaki 16.5.1985/392).

Kiinteistotietojarjestelmaan sisaltyy kiinteistorekisteri seka lainhuuto- ja kiinnitysrekisteri.
Naita rekistereita yllapitaa Maanmittauslaitos. Lisaksi Maanmittauslaitos pitaa ylla
kauppahintarekisteria. Kiinteistotietojarjestelman kautta voi selvittaa kiinteistorekisteriin

merkittyja tietoja kuten: kiinteiston tunnuksen, nimen, pinta-alan, sijainnin ja osuudet
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yhteysiin alueisiin. KTJ:n kautta voi etsia myos lainhuuto- ja kiinnitysrekisteriin merkittyja
tietoja, kuten kiinteiston omistajan tiedot seka kiinteistoon kohdistuvat kiinnitykset ja
vuokra-oikeudet. KTJ:n tiedot ovat julkisia ja ne kattavat koko Suomen (Maanmittauslaitos -
kiinteisto 2017).

Yksityiset henkilot voivat tilata KTJ:n tietoja otteina. Tama tapahtuu Maanmittauslaitoksen,
maistraattien tai kuntien asiakaspalveluista. Otteet ovat maksullisia, mutta niista saa tietoa
ilmaiseksi asiakaspalvelusta. Selvitettaessa kuka omistaa kiinteiston on selvitettava ns.
lainhuuto, mika tarkoittaa kiinteiston yms. omistusoikeuden kirjaamista rekisteriin.
Lainhuutotodistuksessa kay ilmi rekisteriin merkitty viimeksi myonnetty lainhuuto.
Lainhuutotiedot pitavat sisallaan mm. tapahtumapaivan, omistusosuuden, lainhuudon saajan
tiedot seka saantotiedot esim. perinto tai kauppa. Lainhuutotodistuksen saamiseksi tulee
selvittaa kiinteiston tunnus, jonka saa selvitettya mm. Maanmittauslaitoksen tarjoaman

karttapalvelun kautta (Maanmittauslaitos - lainhuuto 2017).
3.8 Teleoperaattorit ja numeropalvelut

Teleoperaattorit sailovat henkilotietoja omiin asiakasrekistereihinsa. Rekistereita paivitetaan
ja pidetaan ylla mm. palveluiden tarjoamiseksi asiakkaalle seka laskutuksen hoitamiseksi.
Rekisterin tietoja hyodynnetaan myos asiakkaaseen kohdennettuun mainontaan. Rekistereihin
merkitaan henkilosta kattavat henkilotiedot seka asiakkaan itsensa antamat tiedot, kuten
sahkoposti, asiakashistoriatiedot ja lukuisia muita markkinointiin ja liittyman seka puhelimen
kayttoon liittyvia tietoa. Rekisterin tietojenluovutusta maarittaa mm. henkilotietolaki (Elisa -

asiakasrekisteri 2017).

Teleoperaattorilta hankittu liittyma sisaltaa yksiloivan puhelinnumeron. Yksittaisen henkilon
kaytossa olevaa numeroa voi selvittaa nimella erilaisista numeropalveluista, kuten Fonecta
henkilohaku tai 118-numeropalvelu. Haun voi suorittaa myos pelkalla puhelinnumerolla,
jolloin saa selville numeron omistajan henkilotietoja. Naita tietoja ovat nimi- ja osoitetiedot,
seka henkilon itsensa maarittamat tiedot. Henkilo voi lisata itsestaan julkisiksi tiedoiksi
esimerkiksi sahkopostiosoitteen, ammatin tai jopa kasvokuvan. Numeropalvelut keraavat ja
paivittavat tietojaan mm. vaestotietojarjestelmasta, kaupparekisterista ja luottorekisterista
seka Trafista (Fonecta 2017).
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Finder

Markus Haapanen

)
J
=

KAIKKI (8) YRITYKSET (0) HENKILOT (8)

"n
o
Markus Haapanen 9 Korjalankatu 5, 45130 Kouvola -
n . 040592 NAYTA NUMERO
- Kouvolan Putkityd Oy Kouvola, Toimitusjohtaja
re
rn
Markus Haapanen 9 Rahtitie 1, 01530 Vantaa
Jetpak Finland Oy, country manager
Markus Juhani Haapanen 9 Nuijamiestentie 1, 39100
Hameenkyrén Sanomat Oy, hallituksen jasen Hameenkyrd
Markus Juhani Haapanen 9 Korjalankatu 5, 45130 Kouvola

Kouvolan Putkityd Oy Kouvola, hallituksen jasen,
toimitusjohtaja

Kuva 8: Esimerkki henkilohausta Fonectan Finder palvelussa (Fonecta 2016).

3.9  Julkinen esiintyminen ja harrastukset

Paaosin kaikki kirjoitettu tai julkaistu tieto paatyy myos internetiin ja on haettavissa
hakukonepalveluilla. Lisaksi eri tahot, kuten lehtitalot, digitalisoivat arkistojaan
sailytettavyyden helpottamiseksi. Tama tarkoittaa sita, etta lehtiartikkelia varten tehty
haastattelu tai yleisessa tapahtumassa otettu kuva paatyy aina myos julkisesti haettavaksi.

Kuvien ja videoiden hakua on kuvattu tarkemmin kohdassa 5.2.

Harrastustoiminnan kautta henkilon seuraaminen tai henkilotietojen selvittaminen on hyvin
helppoa. Lisaksi toimintamalleja henkilotietojen kasittelylle on lahes yhta monta kuin
erilaisia harrastuksia tai seuroja on olemassa. Harrastus- tai seuratoimintaan osallistuminen
yleisesti vaatii jonkinlaisen jasenmaksun maksamisen. Jasenmaksuja varten seurassa on

kaytossa jasenrekisteri, jonne talletetaan henkilotietoja.

Esimerkiksi Palloliiton jasenrekisteriin rekisteroidaan henkilo kilpailumaaraysten mukaisesti ja
vakuutusturvan valittamiseksi vakuutusyhtiolle. Rekisteriin syotetaan tarkat henkilotiedot
sisaltaen yhteys- ja henkilotiedot seka piirin ja urheiluseuran tiedot. Tiedot ovat kayttajan
itsensa luovuttamia, kilpailujarjestajan luomia seka Suomen Palloliiton ja sen alaisten piirien
ja seurojen lisaamia. Tietoja voidaan kayttaa palvelun kehittamiseksi. Tietoja ei luovuteta
markkinointitarkoituksiin kolmansille osapuolille, mutta tietoja voidaan luovuttaa ei-

markkinoinnillisiin tarkoituksiin, lukuun ottamatta arkaluonteisia tietoja ja henkilotunnuksia.
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Jotta kilpailutoimintaa Palloliiton alaisissa turnauksissa ja toiminnassa voi suorittaa, tulee

harrastajan rekisteroida itsensa Palloliiton rekisteriin nimelta Pelipaikka (Palloliitto 2017).

Palloliiton nettisivujen kautta voi selvittaa kussakin joukkueessa pelaavat henkilot ja heidan
etu- ja sukunimensa. Lisaksi sivujen kautta saa tietoa tulevista otteluista ja niiden
pelipaikoista. Lisaksi seuran omien nettisivujen kautta voi henkilosta selvita viela tarkempaa
tietoa, esimerkiksi seuran jarjestamista muista tapahtumista aina valokuviin asti. Henkilon
yksiloivien tietojen kuten valokuvan ja nimen esittaminen seuran sivuilla voi tapahtua
henkilon tietamatta. Esimerkiksi seuran tekeman reportaasin tiimoilta voidaan henkilon
nimitietoja julkaista myos eri lehtien jutuissa, joissa pelia tai seuran jarjestamaa tapahtumaa

on kasitelty.

4  Miten estaa henkilotietojen selvittaminen julkisista rekistereista

Tassa kappaleessa kaydaan lapi niita keinoja miten yksittainen henkilo voi torjua hanen
tietojensa paatymista julkiseksi erilaisten rekisterien kautta. Lisaksi kappaleessa tuodaan

esille yksittaisen henkilon lakisaateisia oikeuksia hanen yksityisyyteensa.

4.1 Maistraatista ja vaestorekisterikeskuksesta haettavat henkilotietojen luovutuskiellot

“Rekisteroidylla on oikeus kieltaa rekisterinpitajaa kasittelemasta hanta itseaan koskevia tie-
toja suoramainontaa, etamyyntia ja muuta suoramarkkinointia seka markkina- ja mielipide-
tutkimusta samoin kuin henkilomatrikkelia ja sukututkimusta varten.” (Henkilotietolaki
22.4.1999/523).

Henkilolla on myos oikeus kieltaa omansa, samassa taloudessa asuvan puolisonsa ja huollos-
saan olevan lapsensa osoitteen ja muun yhteystiedon luovuttaminen. Kielto ei kuitenkaan
koske sellaisia tapauksia, joissa tiedot luovutetaan kaytettavaksi henkilon, yrityksen tai yhtei-
son oikeuksien tai velvollisuuksien toteuttamiseksi. Kieltoa koskeva ilmoitus tulee toimittaa
Vaestorekisterikeskukselle tai maistraatille lahinna kirjallisesti. (Laki vaestotietojarjestelmas-

ta ja Vaestorekisterikeskuksen varmennepalveluista 21.8.2009/661)

Vaestorekisterikeskuksen omien tietojen tarkastuspalvelun kautta voi tarkastaa itseaan kos-
kevat henkilotiedot, nimihistoriatiedot seka mahdolliset kiinteisto- ja rakennusomistustiedot.
Palveluun kirjaudutaan omilla verkkopankkitunnuksilla, mobiilivarmenteella tai henkilokortil-
la. Palvelun kautta voi myos ilmoittaa ja paivittaa omia tietoja, koskien esimerkiksi sahkopos-
tiosoitetta tai kutsumanimea. Palvelun kautta voi lisaksi maarittaa tietojenluovutuskieltoja.
Tietoja ja tietojenluovutuskieltoja voi myos selvittaa asioimalla henkilokohtaisesti maistraa-

tissa tai pyytaa niita sielta kirjallisesti. (Vaestorekisterikeskus 2016).
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4.1.1  Suoramarkkinointi-, henkilomatrikkeli- ja sukututkimuskielto

Suoramarkkinointikielto tarkoittaa sita, etta henkilon nimi- ja osoitetietoja ei luovututta
suoramarkkinointiin. Kyseisia tietoja ei myoskaan kaytetaan markkina- tai
mielipidemittauksissa poislukien tieteellinen kyselytutkimus. Kielto estaa ainoastaan postitse

saapuvan mainonnan (Vaestorekisterikeskus - tiedot 2016).

Henkilotietolain 178:n mukaan henkilomatrikkeli on julkaisu, jossa henkiloita yhdistaa tietty
spesifi toimi. Tallainen toimi voi olla esimerkiksi kuuluminen urheiluseuraan, yhteisoon,
koululaitokseen, kulttuurilliseen toimeen tai muuhun rinnastettavaan seikkaan.
Henkilomatrikkeli eli julkaisu voi olla vaikka koulusta valmistuneiden opiskelijoiden kirja tai
jonkin urheiluseuran jasenien saavutusten listaaminen. Koululla tai urheiluseuralla on omissa
rekistereissaan perustietoja henkilosta, jotka ovat nimi- ja syntymaaikatietoja. Naita vahaisia
tietoja voidaan luovuttaa henkilomatrikkelin tekijalle, jolla niiden keraamiseen on oikeus
henkilotietolain 178:n nojalla (HetiL 17 §; Vehkamaki & Tamminen-Dahlman 2006, 72.).

Henkilomatrikkelikielto tarkoittaa sita, ettei henkilon nimi- ja osoitetietoja luovuteta vaesto-
tietorekisterista, esimerkiksi oppilaitoksen entisista oppilaista tai jonkun spesifin tutkinnon

suorittaneista, tehtavaa matrikkelia varten (Vaestorekisterikeskus 2016).

Sukututkimuskiellolla tarkoitetaan sellaista kieltoa, joka estaa henkilotietojen luovuttamisen
sukututkimusta tekevan tahon tietoon (Vaestorekisterikeskus 2016). Sukututkimusta varten

kerattavat tiedot pitavat henkilotietolain 185:n mukaan sisallaan yksiloityyn sukuun kuuluvan
henkilon ja taman aviopuolison tarpeelliset yksilointi- henkilo- ja yhteystiedot yhteydenottoa

varten.

Kirkonkirjat ovat avoimesti nahtavissa digitaalisessa muodossa arkistolaitoksen
kuvatietokannassa Digitaalikirjastossa. Useimmat evankelis-luterilaiset seurakunnat ovat
kuitenkin paattaneet olla antamatta 100 vuotta ja sita nuorempia kirkonkirjoja nahtavaksi

avoimesti (Geneologia 2017).
4.1.2 Yhteystietojen luovutuskielto ja asiakasrekisterin paivityskielto

Yhteystietojen luovutuskielto tarkoittaa sita, etta henkilon vaestotietorekisteriin merkittyja
yhteystietoja ei luovuteta Vaestorekisterikeskuksen osoitepalvelussa, eika muissakaan
palveluissa, jotka hyodyntavat vaestotietojarjestelmaan merkittyja tietoja
(Vaestorekisterikeskus - tiedot 2016).

Asiakasrekisterin paivityskielto tarkoittaa sita, etteivat yritykset pysty paivittamaan

asiakasrekistereitaan vaestotietorekisteriin merkittyjen tietojen perusteella. Tallaisia



31

yrityksia ovat esimerkiksi lehtitalot. Henkilon muuttaessa, uudet osoitetiedot eivat myoskaan
vality yrityksille poislukien pankit, vakuutusyhtiot, Veikkaus Oy, Raha-automaattiyhdistys seka
Fintoto Oy (Vaestorekisterikeskus - tiedot 2016).

Yhteystietojen luovutuskielto on vuonna 2013 korvannut aiemmin kaytossa olleen
osoitepalvelukiellon. Osoitepalvelukiellon aikanaan hankkineet ovat automaattisesti
rekisteroity yhteystietojen luovutuskiellon ja asiakasrekisterin paivityskiellon alaisiksi
(Vaestorekisterikeskus 2016).

4.1.3 Turvakielto

“Jos henkilolla on perusteltu ja ilmeinen syy epailla itsensa tai perheensa terveyden tai tur-

vallisuuden tulevan uhatuksi, vaestotietojarjestelmaan voidaan hakemuksesta tallettaa turva-
kielto. Sen henkilon, jota asia koskee, tai hanen laillisen edustajansa tulee hakea turvakieltoa
maistraatilta kirjallisesti tai muulla todistettavalla tavalla.” (Henkilotietolaki 22.4.1999/523).

Turvakielto maarittaa henkilon kotikunnan, asuinpaikan, osoitteen ja muut yhteystiedot salai-
siksi. Turvakielto koskee myos henkilon omistuksessa tai hallinnassa olevan kiinteiston, raken-
nuksen ja huoneiston yksilointi- ja sijaintitietoja. Tiedot voi ainoastaan luovuttaa sellaiselle
viranomaiselle, jolla on lakimaaritteinen oikeus nahda tietoja ja kyseisten tietojen etsimiseen
perusteltu virkatehtava (Henkilotietolaki 22.4.1999/523).

Turvakieltoa voidaan poikkeuksellisissa tilanteessa maarata toistaiseksi voimassaolevaksi.
Normaaleissa tapauksissa se myonnetaan kriteerit tayttavalle henkilolle viideksi vuodeksi ker-
rallaan, minka jalkeen se tarvitsee uusia joka toinen vuosi. Turvakieltoa haetaan maistraatis-
ta kirjallisella, perustellulla selvityksella tai kaynnilla maistraatissa (Vaestorekisterikeskus -
turvakielto 2016).

Turvakiellon saanut henkilo voi halutessaan maarittaa maistraattiin yhteysosoitteen, joka ei
ole salassapidon alaisena. Taman osoitteeseen avulla voi ulkopuolinen henkilon ottaa yhteytta
turvakieltoon maarattyyn henkiloon. Yhteysosoite ei kuitenkaan nay vaestotietorekisterin
kautta tietoja paivittaville tahoille, joten yrityksilla yleisesti kaytossa olevat jarjestelmat ei-

vat tunnista henkiloa Suomessa asuvaksi henkiloksi (Vaestorekisterikeskus - turvakielto 2016).

Turvakielto rajoittaa henkilon elamaa ja hanen kayttamiaan palveluita. Koska osa
viranomaisistakaan ei saa henkilon osoitetietoja, eivat kaikki tahot voi varmistua henkilon
kotipaikasta. Tama tarkoittaa sita, etta automaattiset henkilollisyyden tarkastustoimet kuten

luoton myonto voi estya, koska jarjestelma ei pysty todentamaan henkilon asuvan Suomessa.
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4.1.4 Vaestotietojarjestelman tietojen hyodyntaminen

Yksinkertaisimmillaan vaestotietojarjestelman tietoja voi etsita internetista. Useat verkko- ja
puhelinpalvelut saavat ja valittavat tietoja mm. vaestotietojarjestelmasta. Naihin palveluihin
paatyvat henkilon nimi- ja osoitetiedot. Halutun henkilon tietoja voi selvittaa soittamalla
palveluntarjoajan palvelunumeroon tai kayttamalla palveluntarjoajan verkkosivustoa.

Tallaisia henkilotietojen hakupalveluita ovat mm. Fonecta, Osoitepalvelu ja Bisnode.

Henkilotietolain (199/523 198:n) nojalla yritys saa tallettaa tietoja suoramarkkinointirekiste-
riinsa, mikali henkilo ei ole sita erikseen kieltanyt. Fonectan palvelun ehdoissa mainitaan,
etta tallennetut tiedot paatyvat pysyvaan suoramarkkinointirekisteriin, jossa niita kasitellaan
rekisteriselosteen mukaisesti (Fonecta 2016). Vaestotietorekisteriin talletettuja tietoja kayte-
taan hyvaksi lukuisten yritysten ja virastojen taholta. Vaestorekisterikeskus on erikseen lis-
tannut kaikki tahot jotka sen rekisterissa olleita tietoja pyytavat ja nain ollen omia rekisterei-

taan paivittavat (Vaestorekisterikeskus 2017).
4.2  Ajoneuvon omistajan tai haltijan tiedot

Ajoneuvoliikennerekisteri on paaosin julkinen, mutta luonnollinen henkilo voi rajoittaa
itseaan koskevien henkilotietojen siirtymista joidenkin tahojen nakyville. Trafi on
yhtenaistanyt tietojenluovutusta maistraatin kanssa ja 1.1.2017 alkaen se on luopunut
myontamasta omaa erillista turvakieltoa. Taman vuoksi turvakieltoa ei tarvitse enaa erikseen
hakea Trafilta, vaan turvakielto haetaan kokonaisuutena maistraatista. Lisaksi maistraatteihin
tehtavat osoitteenluovutus- ja markkinointikiellot kattavat myos Trafin palvelun
automaattisesti. Yhtenaistaminen helpottaa turvakieltoasiakkaan henkilotietojen suojaamista
(Trafi 2017).

Mikali henkilolla ei ole maistraatin myontamaa turvakieltoa, osoitteenluovutus- ja
markkinointikieltoa, voi henkilo tehda Trafille oman osoitteenluovutuskiellon.
Osoitteenluovutuskielto estaa osoitetietojen luovuttamisen ajoneuvotietojarjestelmasta,
poislukien viranomaisten tekemat kyselyt. Tama tarkoittaa sita, etta yksityinen henkilo ei
pysty selvittamaan ajoneuvon rekisterinumeron perusteella sen omistajan tai haltijan

osoitetietoja, vaan ainoastaan nimitiedot (Trafi 2017).

Trafiin voi myos maarittaa markkinointikiellon, joka estaa nimi- ja osoitetietojen
luovuttamisen suoramainontaa, etamyyntia ja markkina- seka mielipidetutkimusta varten.
Markkinointikielto estaa myos tietojen luovuttamisen henkilomatrikkelia ja sukututkimusta
varten (Trafi 2017).
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Haettavat tietojenluovutuskiellot ovat henkilokohtaisia. Mikali henkilo on hakenut em.
tietojenluovutustietoja Trafilta ennen vuotta 2017 kasitellaan ne aiemman tavan mukaisesti

erillisesti Trafissa ja ne astuvat voimaan normaalisti (Trafi 2017).

4.3 Salainen numero

Puhelinnumero on mahdollista maarittaa salaiseksi, jolloin se ei nay esimerkiksi
numeropalveluissa. Puhelinnumero ei paasaantoisesti ole salattu, vaan se pitaa erikseen
salata teleoperaattorin asiakaspalvelun tai nettisivujen kautta. Esimerkiksi Elisa tarjoaa
numeron salaamiselle kolme eri vaihtoehtoa. Numero voi olla julkinen, jolloin sen kayttajan
tiedot nakyvat numeropalveluissa. Tiedot pitavat sisallaan liittymanumeron ja sen omistajan
nimitiedot. Lisaksi palvelun kautta voi nakya henkilon itse lisaamia tietoja kuten sahkoposti,
osoite tai jopa kasvokuva. Numero voidaan maarittaa myos salaiseksi, jolloin sita ei loydy
numeropalveluiden kautta. Numerolle voidaan tehda myos osittainen salaaminen, jolloin
numeroon on ainoastaan liitetty sen omistajan nimitiedot ja paikkakunta. Numeron
salaaminen rekisteroityy numeropalveluihin muutamien paivien viiveella (Elisa - salainen nu-
mero 2017).

Lisaksi liittyman kayttajan on mahdollista salata numero soittaessaan puheluita. Nain ollen
puhelun vastaanottaja ei pysty selvittamaan soittajan puhelinnumeroa. Numeron salaamisen
voi laittaa paalle automaattisesti, jolloin kaikki soitetut puhelut ovat sellaisia ettei
vastaanottaja nae numeroa. Tama tapahtuu puhelimen asetuksista. Toinen tapa salata
numero on lisata numeron eteen koodi #31#, jolloin puhelinnumero ei nay vastaanottajalle.
Lahetettaessa viesteja tai multimediaviesteja numeroa ei voi salata. Liittymanumerot
muodostuvat myos liikkuvien laajakaistojen kayttajille, joilla on erillinen oma sim-kortti ja
taten yksiloiva puhelinnumero. Tallaisia liikkuvia laajakaistoja kaytetaan nettitikuissa ja sim-

kortillissa kannettavissa tietokoneissa (Sonera 2017).

4.4  Yritystoiminnan piilottaminen

Kaupparekisteri on julkinen ja yleiseen kayttoon tehty rekisteri. Yritys- ja yhteisolaki
maarittelee rekisteriin rekisteroivat tahot. Yritys voi kuitenkin itse maaritella mita tietoja
siita on julkisesti loydettavissa. Kaupparekisteriin on ilmoitettava ainakin yksi yrityksen
kayttama osoite, mika voi kuitenkin olla postilokero-osoite. Muuta julkiseksi tulevaa tietoa

kaupparekisteriin ei tarvitse ilmoittaa (PRH 2017).

4.5  Muut tahot

Henkilotietolaki maarittelee henkilotietoja keraavan ja kasittelevan tahon yleiset periaatteet
siita miten henkilotiedoista tulee huolehtia, miten niiden kasittelya tulee suunnitella, mitka

ovat henkilotietojen kasittelyn yleiset edellytykset ja kayttotarkoitussidonnaisuus. Lisaksi
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henkilotietolaissa maaritellaan henkilotietojen laatua koskevat maaritykset seka siita
luotavan rekisteriselosteen edellytykset (Henkilotietolaki 22.4.1999/523).

Jokainen rekisterinpitaja, esim. koulut ja urheiluseurat, maarittelee rekisteroitavien tietojen
tarpeellisuuden. Mitka tiedot ovat tarpeellista tietoja rekisteroida ja mitka tiedot eivat kuulu
rekisteroitavaksi. Esimerkiksi urheiluseuran toimintaa osallistuvien henkiloiden nimitiedot

voivat olla rekisterissa, mutta jasenlistalla olevan ammatin, ei katsota olevan sellainen tieto,

mika objektiivisesti tarkastellen liittyy urheiluseuran toimintaan. (Tietosuoja 2013).

Jokaisella henkilolla on henkilotietolain mukaan tarkastusoikeus omiin tietoihinsa, jotka on
talletettuna rekisteriin tai saada tieto siita, ettei hanesta ole rekisterissa tietoja. Rekisterin
yllapitajan on samalla ilmoitettava rekisteroidylle ne lahteet, josta rekisteroidyn tietoja on
hankittu ja mihin rekisteroityja tietoja luovutetaan. Poikkeuksina tarkastusoikeuteen on
lahinna valtioon kohdistuvat uhat (Henkilotietolaki 22.4.1999/523).

Henkilon itse pitaa olla tietoinen ja valveutunut siita missa toiminnassa han tai hanen
lahiomaisensa ovat ja voiko tieto mahdollisesti paatya nettisivuille, julkiseen jasenrekisteriin
tai henkilomatrikkeleihin. Perustuslain 108:n mukaan jokaisen yksityiselama, kunnia ja
kotirauha on turvattu (Suomen perustuslaki 11.6.1999/731). Lisaksi henkilotietolain 295:n
nojalla rekisterin pitajan on oikaistava tai poistettava sellainen tieto mika voi loukata
rekisteroidyn yksityisyyden suojaa tai oikeuksia (Henkilotietolaki 22.4.1999/523). Naiden
lakien pohjalta rekisteroity voi vaatia rekisterin pitajalta toimia liittyen omien
henkilotietojen julkisuuteen tai saatavuuteen. Tama kuitenkin vaatii henkilolta itseltaan
toimenpiteita ja valveutuneisuutta, jotta luovutetut tiedot eivat ole julkisesti loydettavissa.
Lisaksi toimet pitaa suorittaa erikseen jokaiseen mahdolliseen tahoon missa henkilo on

henkilotietojaan luovuttanut tai niita on julkaistu.

5  Aktiiviset julkiset lahteet

Aktiiviset julkiset lahteet koostuvat sellaisista henkilon tiedoista jotka henkilo itse julkaisee.
Aktiivisten julkisten lahteiden suurin osa-alue on sosiaalisen median palvelut, jonne henkilo
paivittaa itsestaan tietoa. Taman tiedon nakyvyys voi olla osittain henkilon itsensa rajaama.
Tiedon rajaaminen yhdelle taholle on kuitenkin periaatteellisesti mahdotonta ja paasaantona
voidaankin pitaa sita, etta mita itsestaan on mm. sosiaaliseen mediaan laittanut, on se siella
ikuisesti ja siihen on mahdollisesti paasy kaikilla. Tama perustuu siihen, etta vaikka henkilo
omasta mielestaan toimii kaikkien tietoturvasaannosten mukaisesti ja maarittelee myos omat
yksityisyysasetuksensa parhaiden kaytantojen mukaan, mikaan ei varmista sita, etta joku
toinen hanen piirissa oleva henkilo aiheuta toimillaan jopa tahattomasti tietojen leviamista
(VAHTI 4/2010, 21).
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5.1  Sosiaalinen media

Nykyisessa tietoverkkoyhteiskunnassa on lahes mahdotonta toimia ilman internetia ja sen
mukanaan tuomia lukuisia tietoa keraavia ja tuottavia palveluita. Internetista onkin tullut
tarkea osa jokaisen ihmisen arkea ja se on Suomessa maaritelty ihmisen yleismaalliseksi
oikeudeksi (Ulkoasianministerio 2011). My0s sosiaalinen kanssakayminen on siirtynyt
internetiin ja siita on muodostunut ihmisten persoonallisuuden ja omakuvan jatke. Sosiaalisen

median vaikutus yksilolle on iso ja ilman sita voi henkilo jopa jaada yhteisoista ulkopuolelle.

Yleistyksena sosiaaliseksi mediaksi katsotaan palvelu, jossa henkilot jakavat tuottamaansa
tietoa muille tahoille. Tarkoituksena on olla vuorovaikutuksessa toisten ihmisten tai tahojen
kanssa. Erilaisia keskustelufoorumeita ja yhteisdja on internetissa lukemattomia ja niissa
jaettava tiedon maara on moninainen ja massiivinen. Sosiaalisen median perustana on tiedon
jakaminen. Jaettava tieto ei ole maaritelty, vaan se kattaa kaiken mahdollisen viestinnan
kuvista videoihin ja twiiteista blogeihin jne. Nykytekniikalla on myos mahdollista jakaa
sijaintitietoja tai vaikkapa juoksulenkin reitti ja mitatut sydamen sykkeen arvot (Jarvinen, P.
2012, S. 290).

Sosiaalisten medioiden liiketoimintamalli perustuu kayttajatietojen julkisuuteen. Lisaksi iso
osa sosiaalisen median palveluista ovat rakennettu siten, etta hakukoneet kuten Google,
pystyvat hakemaan henkiloon liittyvia tietoja tietokantoihinsa. Tietokannoista tiedot ovat
haettavissa jopa sen jalkeen kun ne on poistettu varsinaisesta lahteesta. Lisaksi tietokannat
voivat olla julkisia ja kaikkien nahtavissa. Lisaksi sosiaalisten medioiden kautta voidaan

selvittaa henkilon sosiaalinen verkosto ja sen tuottama data (VAHTI 4/2010, 21).

Kayttaja ei valttamatta ole tietoinen kayttamansa sosiaalisen median palvelun kayttoehdoista
ja tietojen julkisuudesta. Palvelun epaselvat tai muuttuvat sopimusehdot ovat iso haaste
palvelun kayttajalle. Ulkomailla sijaitsevat palvelut eivat ole Suomen lainsaadannon piirissa
ja taman vuoksi niiden sopimusehdot voivat poiketa huomattavasti suomalaisista palveluista
(VAHTI 4/2010, 19).

Kirjautuminen erilaisiin sosiaalisiin medioihin tapahtuu sahkopostivarmistuksen kautta. Lisaksi
palveluun syotetaan paljon muita henkilotietoja, kuten nimi- ja syntymaaikatietoja.
Sosiaalisessa mediassa esiinnytaan usein omalla nimella, joihin paaosin on viela liitetty
henkilon oma kuva. Sosiaalinen media on tehnyt omien tietojen kayttamisen hyodylliseksi
kayttajalle itselleen. Palvelun kayttamisen helpottamiseksi henkilo suostuu vapaaehtoisesti

ilmoittamaan oikeita henkilotietoja itsestaan.

Tietoja kertyy palveluihin vuosien ajalta ja tulevaisuudessa henkilon koko elaman kattava

aikajana on mahdollista selvittaa. Tietojen paatyminen internetiin alkaa vanhempien
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jakamista vauvakuvista ja loppuu ulkopuolisen tahon tekemaan kuolleen henkilon
muistoprofiiliin. Verkkoon muodostuu kokonaan uudenlainen verkkoidentiteetti, jonka
tiedonmurusia yhdistelemalla ja analysoimalla voidaan saada hyvin tarkkoja tietoja,

esimerkiksi siita missa ja kenen kanssa henkilo viettaa aikaa (VAHTI 4/2010, 21).

Internetiin on myos perustettu lukuisia erilaisia palveluita joiden kautta voi seurata
aktiivisesti henkilon toimia sosiaalisissa medioissa. Esimerkiksi Social Searcher palvelun avulla
voi kartoittaa henkilon kayttamia sosiaalisia medioita ja valvoa aktiivisesti naiden palveluiden
julkistamaa materiaalia. Palvelun voi laittaa ilmoittamaan uusista tapahtumista valittomasti
sahkopostitse. Lisaksi palvelun avulla voi kartoittaa pelkan nimitiedon tai jonkin muun
specifin tiedon esiintymista sosiaalisen median palveluissa. Palvelun avulla voi siis linkittaa
kaikki yksittaisen henkilon kayttamat tilit yhteen ja valvoa kootusti niiden julkaisuja (Social-
Searcher 2017).

Osa palveluista on maksullisia ja osaa pystyy kayttamaan osittain maksuttomasti. Esimerkiksi
Pipl (2017) sivuston kautta pystyy yhdistamaan lahes kaiken henkiloon liittyvan tiedon yhdeksi
kokonaisuudeksi, josta palvelu luo hakijalleen viela lyhyen tiivistelman haun kohteesta.
Palvelu ei tyydy ainoastaan hakemaan tietoa avoimen internetin puolelta, vaan se osaa myos
tulkita tietoja syvan internetin indeksoimattomasta datamassasta. Nain ollen se tuo
normaalille kayttajalle hyvin vaikeasti loydettavan tiedon esille vain yhdella haulla. Hakuja
voi suorittaa nimitiedoilla, sahkopostilla, puhelinnumerolla, sosiaalisen median

kayttajaprofiililla tai milla tahansa henkiloa yksiloivalla tiedolla.

Facebook GraphAPI on palvelun osa joka on tarkoitettu sovelluskehittajille. Taman avulla eri
palveluntarjoajat voivat luoda palveluita Facebookkiin tai tarjota Facebook-ominaisuuksia
omilla sivuillaan. Facebook GraphAPI:n johdosta myos yksittainen kayttaja voi etsia suoraan
Facebookin hakupalvelusta tietoa Googlen hakupalvelun tapaan. Talloin voidaan hakuja
kohdistaa henkiloihin, tykkayksiin, kuviin, vierailtuihin paikkoihin ja mihin tahansa tietoon
mita henkilo on mahdollisesti syottanyt palveluun. Mikali henkilo on osannut turvata sivunsa
siten, ettei naita tietoja voida etsita, voidaan tietoa kuitenkin loytaa kuvasta tykanneen
henkilon kautta (Facebook Developers 2017). Taman vuoksi sosiaalisen verkoston ja laheisten

tai ystavien merkitys korostuu suoritettaessa henkilotiedustelua.

Internetista on myos suoraan loydettavissa palveluita joiden kautta voi suorittaa
henkilotiedustelua yksiloidysta Facebook-kayttajasta. Haku tapahtuu suoraan henkilon
yksiloivan Facebook-numeron perusteella, joka myos on selvitettavissa esimerkiksi sivuston

(IntelTecniques - Facebook 2017) kautta.
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Custom Facebook Tools

Search Target Profile: Locate Target Profile:
GO (Account by Email) GO
+1 GO (Account by Cell) GO
6o  (Displays User Number) GO
GO
GO
GO  (Populate All) GO

[le]
GO  (Places Visited)

GO  (Recent Places Visited) GO
GO  (Places Checked-In) GO
GO  (Places Liked) GO
GO (Pages Liked)

GO  (Photos By User) GO
GO  (Photos Liked) GO
GO  (Photos Of -Tagged) GO
GO  (Photo Comments) GO

GO (Apps Used) GO
GO  (Videos) GO

GO  (Videos Of User)

GO  (Videos By User)

G0 (Videos Liked) Multiple Variables:

GO (Video Comments)

GO  (Future Event Invitations)
GO (Events Invited)
GO (Events Attended)

Name v AND

Search

Kuva 9: Kuvakaappaus IntelTechniquesin Facebook-hausta (Inteltechniques 2017)

5.2 Kuvien ja videoiden metadata

Internetista loytyy kuvia ja videoita varten erillisia hakukoneita, joilla haun voi suorittaa
kuvan tai videon perusteella (Tineye 2017). Tallaisia ovat mm: TinYey tai Googlen Images
palvelut. Nain yksittaisen tiedon perusteella voi loytaa paljon muita tietoja aiheen ymparilta
tai kokonaan uusia tietolahteita. Jalleen kerran tietoja yhdistelemalla voidaan luoda pienista
vahapatoisista tiedoista suuria kokonaisuuksia, joiden kautta kayttajasta mallintuu
kokonaisvaltainen kuva. Esimerkiksi sosiaalisessa mediassa julkaistu kuva kodin laheisyydesta
voidaan paikantaa kayttamalla kuvahakua, joka loytaa samanlaisia kuvia laajasta
tietokannastaan. Nain toimimalla voidaan selvittaa missa kuva on otettu ja paikallistaa

henkilon sijainti (Fotoforensics 2017).

Internetselaimiin on myos ladattavissa lisaosia, jotka automaattisesti selvittavat kuvaan tai
videoon liitettavia metadatatietoja. Tallaisia metadatatietoja ovat mm. Exif-tiedot eli Ex-
changeable Image File format, jotka ovat kuvaa yksiloivia tietoja, kuten kaytetyn kameran
tiedot ja kuvausolosuhteet. Matkapuhelimilla otetut kuvat sisaltavat hyvin usein myos
paikkatietoja, ellei tata ominaisuutta ole erikseen kytketty pois kaytosta. Nain ollen julkisesti
haettavaan kuvaan on saattanut jaada tarkka tieto missa ja milloin kuva on otettu.

Vaikka itse kuvaan ei valttamatta tallentuisi metadatatietoja, voi sovellukset kuten Instagram
tai VKontakte lisata julkaisuun automaattisesti paikkatiedon. Sovellusta asennettaessa kaytta-

ja hyvaksyy, paasaantoisesti lukematta, sovelluksen kayttoehdot. Naissa ehdoissa tuodaan
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esille se, etta sovellus keraa paikkatietoja jokaisesta siina jaetussa kuvassa tai paivityksessa.
Vaikka puhelimesta kytkisi sijaintitiedon pois paalta, voi sovellus hakea sijaintitiedon esimer-
kiksi laheisyydessa olevien langattomien verkkojen avulla. Internetista on loydettavissa erilai-
sia ohjelmia joilla voi hakea julkaisuja sijainnin mukaan. Esimerkiksi Yomapic ohjelma tarjoaa
ilmaiseksi mahdollisuuden selvittaa tietylla alueella tehdyt Instagram ja VKontakte julkaisut.
Ohjelman avulla voidaan siis kartoittaa valikoidusta sijainnista tehdyt julkaisut ja nain selvit-
taa vaikka talon tai viraston sisalta tulevia paivityksia. Tarkkailua tekeva henkilo voi nain saa-
da selville tarkkailtavan kohteen tai hanen laheisten kaytossa olevia profiileja seka tehtyja
paivityksia (First Draft News 2016).

5.3  Muut verkkoyhteisot

Internetissa on myos muunlaisia yhteisoja kuin tavanomaiset isot sosiaalisen median palvelut
kuten Facebook, Twitter tai Instagram. Erilaiset blogit tai myyntipaikat on isoja julkisen
tiedon lahteita, jonne henkilot syottavat hyvinkin yksiloivia tietoja itsestaan. Monet tallaiset
palvelut eivat ole indeksoituja ja nain ne eivat ole samalla tavalla loydettavissa hakukoneilla.
Osa erilaisista verkkoyhteisoista vaatii sisaiankirjautumisen, jotta palvelun tiedon saa
nakyvaksi, mutta yleisesti ottaen rekisteroityminen on ilmaista. Rekisteroitymista ei
kuitenkaan aina tarvitse silla, tietoa voi loytya myos sivustojen valimuistiversioista (joista
tarkemmin kohdassa 6.3). Verkkoyhteisoihin kohdistuvia hakuja voi kohdistaa erilaisin
hakutermein, esimerkiksi nimimerkin, puhelinliittyman tai sahkopostin avulla. Googlea tai
Bingia kaytettaessa voidaan rajata hakutermeja siten, etta haku kohdistetaan ainoastaan
yhteen sivustoon, kuten huuto.net. Talloin voidaan saada nakyviin jopa poistettuja
ilmoituksia. Ilmoituksissa voi olla kuvia henkilon kotoa tai pihalta, tarkempia

kaupunginosatietoja tai muuta hyvinkin yksiloivia tietoja (Bazzel 2014, 157-163).

5.4  Pikaviestisovellukset

Nopean ja halvan internetin myota useat erilaiset pikaviestisovellukset ovat laajentuneet
normaaleille puhelinliikennemarkkinoille. Tallaisia sovelluksia ovat mm. Whatsapp ja Skype.
Sovellusten kautta henkilo pystyy lahettamaan viesteja ja soittamaan puheluita siten, etta
lilkkenne kulkee taysin digitaalisesti internetin kautta. Whatsapp-palveluun kirjaudutaan
paasaantoisesti oman puhelinnumeron avulla, jolloin varmentaminen palveluun tapahtuu
varsinaisen liittyman avulla (Whatsapp 2017). Palvelu ei kuitenkaan kayta varsinaisesti
numeroa palvelun kayttoon yksiloivana tunnuksena. Tama tarkoittaa sita, etta henkilo voi

kirjautua palveluun myos ilman puhelinnumeroa (Techbout 2015).

Tietoturvaongelmaksi pikaviestipalvelut muodostavat sen takia, etta henkilot kayttavat
paaosin palvelussa omaa puhelinnumeroaan ja lisaavat palveluun muita tunnistetietoja kuten

oman kuvansa. Esimerkiksi Whatsapp-sovelluksessa kaytetyt profiilikuvat ovat taysin julkisia
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ja ne nakyvat kaikille kayttajilla. Profiilikuvan saa nakyviin lisatessaan henkilon kayttaman
numeron omaan puhelimeensa, jolloin se nakyy puhelimen osoitekirjassa tai profiilikuvia voi

etsia erilaisista avoimista palveluista kuten Wassame.com (Wassame 2017).

Pikaviestisovelluksiin lisatyt kuvat ovat kuitenkin vain yksi puoli siita, miten puhelinnumeroa
voidaan kayttaa hakukeinona. Mikali kayttaja tallentaa saamansa puhelinnumeron omaan pu-
helimeensa ja kayttaa silla puhelimeen kytkettyja ja rekisteroityja palveluita kuten Instagram
tai Facebook Messenger, voi puhelin automaattisesti linkittaa puhelinnumeron siihen kuulu-
vaan kayttajaan ja tiliin. Tama linkitys syntyy, vaikka henkilon profiilissa ei olisi julkisesti

esilla numeroa, eika sita loytyisi edes numerolla sivustoilta haettaessa.
5.5 Sahkoposti

Sahkoposti on painotetuin tietoturvauhka kaikissa mahdollisissa tietoturvaohjeistuksissa. Sen
kautta levitettavat haittaohjelmat ja tietojenkalastelu on iso ongelma yrityksille ja
yksityishenkiloille. Ihmisten tapa kayttaa ja luoda sahkopostitileja on syy miksi se on myos

ongelma julkisen tiedonhankinnan valineena ja nain uhka henkiloturvallisuudelle.

Ihmiset yleisesti ottaen luovat sahkopostitilin samalla tavalla kuin sosiaalisen median tilin eli
kayttavat siina omaa nimeaan. Lisaksi yleisena olettamana on, etta sahkopostiosoite
luovutetaan sen enempaa miettimatta, koska paaosin postilaatikkoon tulee muutenkin niin

paljon roskapostia, etta sita ei ymmarreta kovin yksiloivaksi tiedoksi.

Sahkopostia voidaan kuitenkin kayttaa hakusanana mm. hakukonepalveluissa. Hakukoneet
tuovat nain esille eri palveluita joissa sahkopostia on kaytetty ja joissa se on nakyvilla. Nain
voidaan helposti selvittaa henkilon kayttamia sosiaalisen median tileja seka muita palveluita

joita yksittainen henkilo kayttaa (Inteltechniques 2017).

Lisaksi internetista on loydettavissa palveluita joiden kautta voi selvittaa eri
sahkopostipalveluiden automaattisesti suosittelemia sahkopostiosoitteita. Sahkopostipalvelut
generoivat nimitiedot syottamalla mahdollisia kaytettavissa olevia sahkopostiosoitteita. Naita
hyvaksikayttamalla henkilo voi yrittaa arvata haluamansa kayttajan sahkopostiosoitteen ja

paasta kasiksi sosiaalisen median tarjoamiin julkisiin tietoihin.

Yhtena ongelmana sahkopostissa on sosiaalisten medioiden tarjoama kadonneen salasanan
palautuspalvelu. Esimerkiksi Facebookissa kadonneen salasanan voi tilauttaa kayttajan
rekisteroimaan sahkopostiosoitteeseen. Syotettaessa hakukenttaan sahkopostiosoitteen, antaa
palvelu nakyville siihen rekisteroidyn kayttajatilin, osan linkitetysta puhelinnumerosta ja tilin

profiilikuvan. Tama palvelu on kaytossa monissa sosiaalisen median palveluissa. Em.
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selvittelyn avulla saadaan yksiloitya muuten taysin suojattu sosiaalisen median tili, joka ei

edes nay hakukonepalveluissa (Facebook 2017).

Etsi kayttajatilisi

Sahkoposti, puhelin, kayttajanimi tai koko nimi

En pysty tunnistamaan kayttajatiliani m Peruuta

Kuva 10: Facebookin kayttajatilin tunnistaminen (Facebook 2017)

Vaihda salasanasi

Miten haluat vaihtaa salasanasi?

© ™ Kayta tiliani palvelussa Google
Kirjaudu siséan palveluun Google (jos et ole jo) ja vaihda
salasanasi nopeasti.

Ville Virtanen
[ Laheta minulle sdhkopostilla linkki, jonka kautta voin Facebook-kayttaja
vaihtaa salasanani
ville.virtanen@gmail.com
Etkd voi enda kayttaa naita? Et sina?

Kuva 11: Facebookin kayttajatilin tunnistamisen esimerkkihaku ja tulokset (Facebook 2017)

6  Miten suojautua aktiivisissa lahteissa ja oikeus omaan yksityisyyden suojaan

Suomen kansalaisten yksityisyyden suojasta on saadetty henkilotietolaissa (523/1999), jossa
saatettiin voimaan myos Euroopan unionin henkilodirektiivien maaraykset.
Yksityisyydensuojasta on myos saadetty Suomen perustuslaissa (731/1999), joka toteutettiin
saatamalla henkilotietolaki 1.6.1999. Henkilotietolain saatamisen tarkoituksena on ollut
puuttua tietotekniikan mukanaan tuomiin tietosuojariskeihin. Tietosuojalakeihin voidaan
lukea myos laki yksityisyyden suojasta tyoelamassa (759/2004) ja laki sahkoisen viestinnan
tietosuojasta (516/2004). Viranomaisten toiminnan julkisuudesta annettua lakia sovelletaan

silloin, kun henkilotietoja kasitellaan ja luovutetaan viranomaisten henkilorekistereissa.
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Henkilotietolain (532/199) mukaan henkilotiedoilla tarkoitetaan kaikenlaisia henkiloon
liittyvia merkintoja, jotka kuvaavat hanta itseaan, hanen elinolosuhteitaan tai ominaisuuksia.
Tallaisia tietoja ovat henkilon perustiedot, kuten sosiaaliturvatunnus, nimi ja puhelinnumero.
Lisaksi henkilotiedoiksi luetaan myos sellaiset tiedot joista henkilon voi tunnistaa epasuorasti
johonkin toiseen tietoon yhdistamalla. Tallaisia tietoja voivat olla vaikka henkilon pysyvasti

kayttama IP-osoite ja joissakin tapauksissa jopa henkilon omistaman auton rekisterinumero.

Henkilotietolain (523/199 84) mukaan suomalaisen on kuitenkin tarkeaa huomioida, etta
henkilotietolakia sovelletaan sellaisten henkilotietojen kasittelyyn, jossa henkilorekisteria
yllapitavan tahon toimipaikka on Suomen alueella tai muuten Suomen oikeudenkayton

piirissa. Henkilotietolakia sovelletaan myos silloin kun rekisterinpitajalla ei ole toimipaikkaa
edes Euroopan Unionin jasenvaltioiden alueella. Talloin on kuitenkin huomioitava se, etta
rekisterinpitaja kayttaa henkilotietojen kasitellyssa Suomessa sijaitsevia laitteita muuhunkin
tarkoitukseen kuin vain tietojen siirtoon alueen kautta, jolloin rekisterinpitajalla on Suomessa
nimetty edustaja. Paasaantona voi siis pitaa sita, etta jos henkilo kayttaa ulkomaille
rekisteroitya palvelua, on hyvin todennakoista ettei Suomen tai Euroopan Union henkilotietoja

koskevia maarayksia tarvitse noudattaa.

Suomessa henkilotietolain (523/199) mukaan henkilon on mahdollista ainoastaan kieltaa
henkilotietojensa kasittely suoramarkkinointi, etamyynti, markkina- ja mielipidetutkimuksissa
seka matrikkeleita ja sukututkimusta koskevissa asioissa. Mikali tietoja haluaa poistaa muilla
kuin tietojen virheellisyyden, puutteellisuuteen tai vanhentuneisuuden vuoksi, voi se olla

hyvin vaikeaa.

Euroopan unionin tietosuojalainsaadanto on kuitenkin uudistunut ja uusi yleinen tietosuoja-
asetus on tullut voimaan 24.5.2016. Asetuksella on kuitenkin kahden vuoden siirtymaaika,
jonka puitteissa jasenvaltioiden on saatava henkilotietojen kasittelya koskevat tietosuoja-
asetukset valmiiksi. Taman asetuksen tarkoitus on lisata henkilotietojen kasittelyn
avoimuutta ja antaa rekisteroidylle enemman oikeuksia omien henkilotietojensa kasittelyyn ja
poistamiseen. Talloin rekisteroity voi pyytaa henkilotietoihinsa liittyvien linkkien,
jaljennosten seka kopioiden poistamista. Rekisterinpitajalla on myos oikeus ilmoittaa asiasta
niille tahoille, joille rekisterinpitaja on henkilotietoja levittanyt (Tietosuojavaltuutetun
toimisto 2017).

6.1  Kertakayttoinen sahkoposti

Ihmiset ovat laiskoja ja koska yhdella henkilolla on useita erilaisia tileja ja profiileja
internetissa, on yleista, etta kirjauduttaessa palveluun kaytetaan samaa sahkopostiosoitetta.

Kirjauduttaessa uuteen palveluun paasaantoisesti palvelu lahettaa annettuun
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sahkopostiosoitteeseen tunnistautumislinkin, jonka kautta varmennetaan kayttajan olevan
oikea ihminen. Kertakayttoisen sahkopostin avulla henkilo voi luoda itselleen valiaikaisen
sahkopostiosoitteeseen, jonne palvelun varmennussahkoposti lahetetaan. Talla tavalla henkilo
valttaa eri palveluiden roskapostin, eika han yksiloi kayttamaansa varsinaista sahkopostia eri
tileihin ja nain mahdollista henkilotiedustelua suorittavalle henkilolle lisaa mahdollisuuksia,

joista tietoa voisi loytya (Lifewire - email 2016).

Ilmaisia kertakayttosahkopostipalveluita on useita erilaisia. Hyvin suosittu on esimerkiksi
10minutemail.com, joka antaa nimensa mukaisesti automaattisen sahkopostiosoitteen 10
minuutiksi. Palvelun avulla voi nain ollen hoitaa sisaankirjautumisproseduurin (10minutemail
2017).

6.2 Tiedon nakyvyys internethakukoneissa

Julkisen sanan neuvosto on tehnyt periaatepaatoksen (4069/SL/09), missa henkilolla ei ole
oikeutta vaatia nimeensa liittyvia juttuja poistettavaksi tiedotusvalineiden ja lehtien
verkkoarkistoista. Tietosuojadirektiivin rekisterinpitajan velvollisuudet eivat siis koske
tiedotusvalineita ja nain ollen heidan yllapitamansa juttuarkistot eivat ole

henkilorekistereita.

Euroopan unionin tuomion C-131/12 mukaisesti internethakukoneen yllapitaja on vastuussa
henkilotiedoista joita se on kasitellyt tuottaessaan hakutuloksia. Henkilotiedot voivat siis
sijaita fyysisesti toisen palvelutarjoajan sivuilla, mutta hakukonepalvelun yllapitajan on
poistettava tiedot omista kannoistaan jolloin tietoja ei voi hakea hakukonepalvelun kautta.
Mikali henkilo haluaa tietojaan poistettavan hakukonepalvelusta on asianomistajan itse
tehtava pyynto suoraan hakukonepalvelun yllapitajalle tietojen poistamiseksi. Mikali
yllapitaja ei poista tietoja, voi asianomainen kaantya toimivaltaisen viranomaisen puoleen.
Asianomaisen on syyta huomioida se, ettei tiedot poistu internetista kokonaisuudessaan, vaan
niiden hakeminen ei ole enaa mahdollista kyseisella hakukonepalvelulla. Pyynnon jalkeen
asianomaisen on huolehdittava myos siita, etta tieto poistetaan siita lahteesta missa tieto on
alunperin julkaistu. Tamakaan ei kuitenkaan viela varmista, etta tieto on taysin havinnyt
internetista, koska joku muu taho on voinut taltioida tiedon ja julkaista sen toisen vaylan

kautta uudestaan tai sailoa sen omiin tarpeisiinsa.

Tuomion myota Google on avannut tietojen poistamista varten oman palvelun, jossa henkilo
voi pyytaa Googlelta tietojensa poistamista hakukonepalvelusta. Poistamisen pyytaminen ei
kuitenkaan takaa, etta Google paatyy tiedon poistamaan, vaan pyynnon tarvitsee kattaa

kriteerit:
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1. Henkilo haluaa tehda eurooppalaisten tietosuojalakien eli oikeus tulla unohdetuksi
mukaisen poistopyynnon.

2. Hakutuloksissa on henkilokohtaisia tietoja kuten sosiaaliturvatunnus, pankkitilin tai
luottokortin numero, kasikirjoitettu allekirjoitus tai henkilokohtainen seksuaalinen kuva tai
video mita jaetaan ilman lupaa.

3. Henkilosta on virheellista tietoa sisaltava sivu ja se halutaan poistaa Googlen
hakutuloksista.

4. Henkilon nimi tai yrityksen nimi esiintyy aikuisviihdesivustossa, mika esiintyy Googlen
hakutuloksissa roskatuloksena

5. Googlen hakutuloksissa loytyy asiaomaisen kunniaa loukkaavaa sisaltoa.

Henkilo voi eritella sen mista han haluaa tietonsa poistettavan. Onko kyseessa ainoastaan
Google-haussa esiintyvat tiedot vai tietojen estamisen nakymasta kokonaisuudessaan Googlen
hakutuloksissa (Google 2017).

6.3 Tieto on nakyvilla vaikka se on poistettu varsinaisesta lahteesta

Vaikka tieto poistetaan nakyvilta tai kokonaisuudessaan sivustolta, tieto ei poistu
internetista. Vaikka 13% internetin tieteellisista artikkeleista katoaa nakyvista 27 kuukauden
paasta tai tieto ei nayta samalta, muuttuvien sivustojen tai ohjelmien takia, tieto on silti
loydettavissa (Meyer & Schroeder 2015). Tietojen tallennus ei ainoastaan tapahdu jonkun
yksittaisen henkilon kautta. Internettiin laitettua materiaalia sailotaan automaattisesti monen
eri palvelun kautta ja se paatyy esimerkiksi Googlen cache-palveluun. Talla tavoin Google
pystyy tarjoamaan parempia hakukonepalveluita, koska poistettu tieto on mahdollisesti
tallessa sen omilla palvelimilla ja nakyy suoraan varsinaisen haun alapuolella erillisena
linkkina (Lifewire 2016).

Jopa internetselaimiin kuten Firefox on asenettavissa lisaosia, joiden kautta kayttaja voi
suoraan tarkastella sivua paapiirteittain sen koko olemassaolon ajalta. Talloin esimerkiksi
kayttajan henkilokohtaisille sivuille laitetut perhekuvat tai urheiluseuran vuosi sitten
virheellisesti julkaistu henkilotietoja sisaltava artikkeli on loydettavissa, vaikka ne olisi
poistettu varsinaisilta sivuilta. Naita tietoa voi myos etsita esim The Wayback Machinen

avulla, johon on tallennettuna 279 miljardia internetsivua (Internet Archive).

Tiedon poistaminen esimerkisi Internet Archive:sta voi olla haasteellista. Paasaantona
henkilon on lahetettava palveluntarjoajalle pyynto poistaa henkilotieto nakyvista, mutta tassa
saattaa menna aikaa tai se jaa kokonaan tekematta. Jos henkilo itse hallinoi sivuja joiden
kautta tieto on valittynyt Internet Archiven tietokantaan, voi henkilo laittaa sivustonsa
kantaan erikseen maaritellyn “robots.txt” tekstitiedoston. Talloin esimerkiksi Internet

Archive:n tietojenkeraaja tunnistaa sivuston sellaiseksi, ettei sen julkisia halua tietojaan
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ladattavan palveluun. Samalla aiemmin keratyt tiedot poistetaan Internet Archive:sta ja nain

ollen ne eivat ole nakyvilla The Wayback Machine:ssa (Harvard 2015).

7  Opinnaytetyon tulokset

Opinnaytetyon tuloksena luotiin laajasta kokonaisuudesta tietoa tiivistava ja selkeyttava
uhkamallikuvio ja uhkamalli. Naita voidaan hyvaksikayttaa tyoelamassa ja apuna
mahdollisessa henkiloturvallisuusohjeessa. Lisaksi mallin tarkoitus on demonstroida julkisten
lahteiden henkiloturvallisuusuhan laajuutta ilmiona ja siina olevia kytkoksia seka

suojautumiskeinoja.

7.1.1  Uhkamallikuvio

Uhkamallikuvion paaasiallisena tarkoituksena on visualisoida lukijalle julkisten lahteiden
aiheuttama kokonaisvaltainen uhka. Jokainen henkilo muodostaa itsestaan jonkinasteisen
nakyman avoimiin lahteisiin ja talta on miltei mahdotonta valttya. Kuvion myota lukijalle
havainnollistuu tiedonjyvista muodostuva laaja kokonaisuus ja tiedon jarjestelmallisen

keraamisen mahdollisuudet.

Kehan sisalle on kuvattu yksilo, josta tietoa valuu julkisesti saataville aktiivisten ja
passiivisten julkisten lahteiden kautta. Ryhmajako on eritelty kuviossa eri varein siten, etta
vihreat pallot kuvastavat passiivisia julkisia lahteita ja siniset pallot aktiivisia julkisia
lahteita. Eri yritysten ja palveluiden logoilla on tuotu visuaalisesti esille esimerkinomaisesti
internetissa olevien tahojen kirjoa. Uhkamallikuvion ei kuitenkaan ole tarkoitus olla taysin
kattava kokonaisuus, vaan se on kuvattu suomalaisesta nakokulmasta tarkastellen. Lukijalle
logojen esittaminen pyrkii herattelemaan kasitysta siita, mita kaikkia palveluita han itse
kayttaa ja nain ollen niiden kautta luovuttaa tietojaan mahdollisesti muiden saataville.
Punainen rengas kuvastaa julkisten lahteiden tiedonhakua ja sen hakumahdollisuuksia. Sita
milla tavoin julkisia lahteita lapikayva henkilo pyrkii loytamaan ja yhdistamaan tietoa.
Hakumahdollisuudet ja palvelut ovat paapiirteittain kuvattuna punaisen rengaan sisalle.
Kuvion ulkoreunoja kieraa vihrea rengas, jonka tarkoituksena on tuoda esille julkisten
lahteiden tiedonkeruun suojaavat tekijat. Yksilon oikeudet ja sita maarittavat lait turvaavat
henkiloa ja kokonaisvalainen ilmion ymmartaminen edesauttaa yksiloa rajoittamaan hanesta
loytyvaa tietoa. Tietojenluovutuskielloilla yksilo voi myos osittain pyrkia estamaan tiedon

paatymista julkiseksi.
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Yksilon oikeudet
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Maistraatin tietojen luovutuskiellot

Kuvio 3: Uhkamallikuvio

7.1.2  Uhkamalli

Uhkamallin tarkoituksena on tiivistaa tutkimuksessa keratty ja analysoitu tieto, helposti
luettavaan ja yksinkertaiseen pohjaan. Uhkamallissa tuodaan kirjallisesti selitettyna
tarkemmin esiin uhkamallikuviossa visualisoidut teemat. Malli on jaoteltu uhkamallikuvion ja
tutkimuksen rakenteen mukaisesti siten, etta passiiviset ja aktiiviset julkiset lahteet on

jaettu erikseen.

Passiivisten julkisten lahteiden tietojen sijainti on tarkennettu erillisella web-osoitteella,
mika mahdollistaa mallin kayttajalle omien tietojen tarkastamisen. Lisaksi palvelun
maksullisuus on eriteltyna. Punaisella eritellyt riskit kuvastavat niita tietoja, mita palveluiden

kautta on mahdollista paatya julkiseksi. Vihrealla on kuvattu ne suojatumiskeinot, milla
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tavoin tietojen luovutusta voi rajoittaa. Suojatumiskeinot on selvitetty tarkemmin mallin

kolmannessa osassa.

Aktiivisten julkisten lahteiden tietojen sijainnista on mallin toisessa osassa annettu
esimerkkeja. Punaisella varilla on tuotu esille ne riskit, joita aktiivisten julkisten lahteiden
osa-alueet tuottavat. Vihrealla varilla on tuotu esille suojautumiskeinoja, jotka sopivat

kokonaisuudessaan kaikkiin aktiivisten julkisten lahteiden osa-alueisiin.

Uhkamallin kolmannessa osassa on selvennetty maistraatista haettavia
tietojenluovutuskieltoa. Punaiselle varilla on tuotu esille kiellon haittavaikutukset
arkielamaan ja vihrealla varilla kiellosta aiheutuvat positiiviset vaikutukset
henkiloturvallisuudelle. Lisaksi kolmmanessa mallin osassa on tuotu esille henkilon oikeuksia
ja niihin liittyvia lakipykalia. Myos naiden osalta on otettu huomioon eri varein laeista ja
oikeusasteiden tuomioista syntyneet positiiviset ja negatiiviset vaikutukset
henkiloturvallisuudelle. Henkilon oikeuksien tuominen esille mallissa, helpottaa lukijaa
vaatimaan palveluntarjoajalta omien tietojen poistamista esimerkiksi internethakunoiden

tuloksissa.

Passiiviset julkiset lahteet

Vaestotietorekisteri (VTJ) Maksuton - Luovuttaa henkilGtietoja oman osoitepalve- | Maistraatin tietojen-
https://www.osoitepalvelu.net/ lunsa kautta ja myy ajantasaisia rekisteritie- luovutuskiellot

toja muille yksityisille yrityksille

- Suomen kansalaisen kaikki henkiltiedot

- Suomessa asuvan kaikki henkilotiedot

Ajoneuvotietorekisteri (ATJ) Maksullinen - Ajoneuvon omistajan ja haltijan nimi ja Maistraatin tietojen-
https://asiointi.trafi.fi/ osoitetiedot luovutuskiellot

- Katsastus paivat ja paikat

- Vakuutusyhtio
Kaupparekisteri (Virre) Maksullinen / | - Palvelun kautta hankittavissa yrittdjan ja eri | Maistraatin tietojen-
https://virre.prh.fi/ Maksuton vastuutehtavissa olevien nimi-, osoite- ja luovutuskiellot

puhelinnumero yms. tietoja.

- Asunto-osakeyhtion tiedot

- Kommandiittiyhtioiden tiedot

- Avointen yhtiéiden ja osuuskuntien tiedot

- Elinkeinoharjoittajien (toiminimien) tiedot

Yhdistysrekisteri (Virre) Maksullinen / | - Yhdistysten ja niiden vastuuhenkiliden Tiedot julkisia, harkit-
http://yhdistysrekisteri.prh.fi/ Maksuton nimitiedot ja kotipaikkakunnan tava miten tietoja

- Yhdistyksen jasenluettelo (mahdollisuus paivitetdaan
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Oikeusrekisterikeskus Maksullinen Haasteellista suojau-

http://www.oikeusrekisterikeskus.fi/ tua. Tiedot ovat julki-

fi/index/rekisterit/muutrekisterit.html

sia

Luottorekisteri Maksullinen Haasteellista suojau-

https://asiakastieto.fi/omatieto/fi tua. Tiedot ovat julki-

sia

Ulosottorekisteri Maksullinen Haasteellista suojau-

https://asiointi.oikeus.fi/ tua. Tiedot ovat julki-
ulosotto-todistukset sia, tosin hyvin raja-

tusti

Kiinteistorekisteri (KTJ) Maksullinen / Haasteellista suojau-
https://tiedostopalvelu. Maksuton tua. Tiedot ovat julki-
maanmittauslaitos.fi/ sia

tp/kartta

Teleoperaattorit Maksuton Salainen numero

http://www.siirretytnumerot.fi/

http://fonecta.fi/

Julkinen esiintyminen Maksuton Oltava yhteydessa

- Lehdet tietojen julkaisijaan
- Muut arkistot (ks. henkilon oikeu-
- Tapahtumat det)

Aktiiviset julkiset lahteet

Sosiaalinen media - Selvita profiilin turvallisuus ja yksityi-

- Facebook syysasetukset, tarkastamalla profiilin na-
- Instagram kyvyys, joko toisen profiilin avulla tai yksi-
- IRC-Galleria tyisyysasetusten kautta.

- yms.




Kauppa

- Huuto.net

- Nettiauto

- Tori.fi, yms.
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Musiikki ja pelit

- Spotify

- Last.fm

- Steam community

- Playstation community

- yms.

Foorumit ja blogit
- Suomi24

- Twitter

- Ylilauta

- Reddit, yms.

- yms.

Pikaviestisovellukset
- Whatsapp

- Skype

- Telegram

- Snapchat, yms.

Kuvat
- Pinterest
- Imgur

- Flickr, yms.

Videot

- Youtube

- Periscope

- Break.com, yms.

- Harkitse milla nimella tai nimimerkilla
esiinnyt internetissa. Ala kiyta samoja

tietoja eri palveluissa.

- Ala kdyta palveluissa samaa sahkoposti-
osoitetta.

- Tutustu kertakayttosahkopostipalvelui-
hin.

- Al3 jaa itsestasi tarpeetonta tietoa. Jo-
kainen kuva, tykkays tai jopa lasnaolo

palvelussa, paljastaa sinusta aina jotain.

- Harkitse puhelinnumeron liittamista net-
tiprofiiliin. Numeron avulla on mahdollista
selvittaa kaytossa oleva profiilitili, vaikka

numero ei ole nakyvilla.

- Huomioi myos pikaviestisovelluksesi jul-

kisuus.

- Huomioi kuvien ja videoiden metadata.

Mita paljastat tietamattasi.

- Kuvahakupalveluilla voidaan verrata ot-
tamaasi kuvaa ja nain selvittaa kuvaan

liittyva profiili tai missa kuva on otettu.

- Huomioi paikkatietoon perustuvat haku-
palvelut, joilla voidaan selvittaa yksi-
loidysta sijainnista tehdyt sosiaalisen me-
dian paivitykset (esim. Yomapic).

- Ota huomioon myos laheistesi toimet
internetissa.



49

Turvakielto

- Maarittaa henkilon kotikunnan, asuinpaikan, osoitteen ja muun yhteystiedon salaisiksi.

- Koskee myos henkilon omistuksessa tai hallinnassa olevan kiinteiston, rakennuksen ja huoneiston yksilointi- ja
sijaintitietoja.

- Tiedot voi ainoastaan luovuttaa sellaiselle viranomaiselle, jolla on lakimaaritteinen oikeus nahda tietoja ja kyseis-
ten tietojen etsimiseen perusteltu virkatehtava

- Haetaan perustellulla kirjallisella hakemuksella maistraatista

- Turvakiellon hakemisen jalkeen periaatteessa mikaan taho ei voi saada VTJ:sta henkilGtietoja

- Antaa kattavan eston henkilotietojen leviamiselle

- Kattaa nykyaan myos ajoneuvot

- Voi maarittaa postilokero-osoitteen mika on julkinen

- Vaikeuttaa merkittavasti normaalia asioimista esim. luottokauppasopimuksia, muuttotilanteita, asiakkuusrekisterien osoittei-
den paivittymista, postin kulkua

- Jos henkil6lla muita vastuutehtavia yrityksissa, taloyhtidissa voivat henkil6tiedot olla turvakiellosta huolimatta julkisesti saata-
vissa

Yhteystietojen luovutuskielto ja asiakasrekisterin paivityskielto

- Henkilon vaestotietorekisteriin merkittyja yhteystietoja ei luovuteta sellaisille tahoille, jotka hyodyntavat VTJ:n tietoja.
- Yritykset eivat pysty paivittamaan asiakasrekistereitadn vaestotietorekisteriin merkittyjen tietojen perusteella

- Voidaan hakea sahkoisesti Suomi.fi palvelusta

- Osoitetietoja ei luovuteta ulkopuolisille

- Ei vaikeuta normaalia asioimista niin paljon kuin turvakielto

- Kattaa ajoneuvot

- Asiakkuusrekisterit eivat paivity ja vaikeuttaa postin kulkua

- Jos henkil6lla muita vastuutehtavia yrityksissa, taloyhtidissa voivat henkilGtiedot olla kiellosta huolimatta julkisesti saatavissa

Suoramarkkinointi-, henkilomatrikkeli- ja sukututkimuskielto

- Henkilon nimi- ja osoitetietoja ei luovuteta suoramarkkinointiin. Kyseisia tietoja ei myoskaan kayteta markkina-
tai mielipidemittauksissa pois lukien tieteellinen kyselytutkimus. Eika niita laheteta henkilomatrikkeleita varten

- Voidaan hakea sahkoisesti Suomi.fi palvelusta

- Henkilomatrikkelikielto tarkoittaa sita, ettei henkilén nimi- ja osoitetietoja luovuteta esimerkiksi oppilaitoksen entisista oppi-
laista tehtdvaa matrikkelia varten

- Estaa henkilotietojen valittamisen sukututkimuksiin ja suoramarkkinointiin

- Kielto estaa ainoastaan postitse saapuvan mainonnan

Salainen numero

- Henkilo itse maarittaa numeron salaiseksi palveluntarjoajalta

- Numero on salainen ja sita ei Ioydy erillisistd numero- ja osoitepalveluista
- Palvelu ei ole automaattisesti paalla

- Numeron salaus astuu voimaa parin paivan viiveella

- Numero |oydettavissa julkisesti, mikali henkilo liittanyt sen esim. some-tileihin
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Henkilotietolaki 22.4.1999/523

- Jokaisella henkil6lla on henkilotietolain mukaan tarkastusoikeus omiin rekisteriin talletettuihin tietoihin tai saada tieto siita,

ettei hanesta ole rekisterissa tietoja. Rekisterin yllapitajan on samalla ilmoitettava rekisterdidylle ne lahteet, josta rekisteroidyn
tietoja on hankittu ja mihin rekisteroityja tietoja luovutetaan.

- Henkilon itse pitaa olla tietoinen ja valveutunut siita missa toiminnassa han tai hanen lahiomaisensa ovat ja voiko tieto mah-
dollisesti paatya nettisivuille tai julkiseen jasenrekisteriin tai henkilomatrikkeliin.

Henkilotietolaki 22.4.1999/523

- Henkilotietolain 29§:n nojalla rekisterin pitdjan on oikaistava tai poistettava sellainen tieto mika voi loukata rekisteridyn yksi-

tyisyyden suojaa tai oikeuksia.

Suomen perustuslaki 11.6.1999/731

- Perustuslain 10§:n mukaan jokaisen yksityiselama, kunnia ja kotirauha on turvattu.

Euroopan unionin tuomio C-131/12

- Mikali henkil6 haluaa tietojaan poistettavan hakukonepalvelusta, on asianomistajan itse tehtava pyynto suoraan hakukonepal-

velun yllapitajalle tietojen poistamiseksi. Mikali yllapitaja ei poista tietoja, voi asianomainen kaantya toimivaltaisen viranomaisen
puoleen.

- Asianomaisen on syyta huomioida se, etteivat tiedot poistu internetista kokonaisuudessaan, vaan niiden hakeminen ei ole enaa
mahdollista kyseisella hakukonepalvelulla. Pyynnén jalkeen asianomaisen on huolehdittava myos siitd, etta tieto poistetaan siita

lahteesta missa tieto on alun perin julkaistu. Tamakaan ei kuitenkaan viela varmista, etta tieto on taysin havinnyt internetista,

koska joku muu taho on voinut taltioida tiedon ja julkaista sen toisen vaylan kautta uudestaan tai sail6a sen omiin tarpeisiinsa.

Julkisen sanan neuvoston periaatepaatos (4069/SL/09)

- Henkilolla ei ole oikeutta vaatia nimeensa liittyvia juttuja poistettavaksi tiedotusvalineiden ja lehtien verkkoarkistoista. Tieto-
suojadirektiivin rekisterinpitajan velvollisuudet eivat siis koske tiedotusvalineita ja nain ollen heidan yllapitamansa juttuarkistot

eivat ole henkilrekistereita.

Kuvio 4: Uhkamalli

8 Johtopaatokset

Opinnaytetyon tarkoituksena oli tarkastella julkisia tiedonhakulahteita ja mahdollisuuksia
kerata tietoa indeksoidusta osasta tietoverkkoa. Lisaksi tarkoituksena oli selvittaa keinoja
miten yksittainen henkilo voi torjua hanen tietojensa leviamisen julkisesti haettavaksi. Tut-
kimuksessa tuotiin esille mahdollisuuksia ja tapoja suorittaa henkilotiedustelua paaosin tieto-
verkkojen kautta. Lisaksi tuotiin esille se, millaisia erityyppisia henkilotietoja on ja kuinka
paljon niita on saatavissa yksittaisesta henkilosta. Tutkimuksessa kasiteltiin myos sita, etta
henkiloon kytkoksissa olevat toiset henkilot seka tapahtuvat paljastavat aarimmaisen paljon
tarkkailtavan kohteesta. Hankkeen lahtokohtana ei ollut antaa taysin kattavaa listaa tiedon-
haun keinoista. Tiedot, tavat, ohjelmat ja lait kehittyvat huimalla vauhdilla ja osa tyossa esi-
tellyista keinosta voi hyvinkin olla vanhentuneita tai poistettu kaytosta opinnaytetyon mus-
teen kuivuttua. Kokonaisvaltainen kasitys ja ymmarrys julkisen tiedonhaun mahdollisuuksista,

antaa kuitenkin tyon lukijalle nakemyksen siita, milla tavoin tietoa valuu julkisesti saataville,
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joko passiivisesti tai aktiivisesti. Tama tieto muodostaa yksittaiselle ihmiselle merkittavan

henkiloturvallisuusriskin.

Ennen henkilotietojen luovutuskieltojen hankkimista, tulisi henkilon tiedostaa se mita tietoja
hanesta on haettavissa. Taman kartoittamiseksi henkilon olisi syyta selvittaa omat ja per-
heenjasenten julkiset vastuutehtavat, yritys- ja harrastustoiminta ja kaytossa olevat puhelin-
liittymat. Lisaksi tulisi selvittaa se mita tietoja on itsestaan antanut julkaistavaksi sosiaalisen
median palveluiden kautta tai jossain muussa tilanteessa, kuten lehtihaastattelussa. Jarean
turvakiellon kayttaminen on taysin turhaa, mikali henkilosta loytyy asuinpaikkatietoja, esi-
merkiksi taloyhtionhallitukseen kuulumisen johdosta tai jos han paivittaa aktiivisesti tietoja

henkilokohtaisista asioistaan sosiaalisessa mediassa.

Henkiloturvallisuuden kannalta olisi syyta harkita sosiaaliseen mediaan kuulumista tai ainakin
rajoittaa se taysin yksityiseen kayttoon. Taman lisaksi henkilon olisi suotavaa neuvoa ja ke-
hottaa perhettaan ja laheisiaan huolellisuuteen sosiaalisen median kaytossa. Milla ehdoin
henkilotietoja ja niihin rinnastettavia yksiloivia tietoja sosiaalisessa mediassa julkaistaan.
Sellaisia tietoja ovat esimerkiksi kuvat tai paikkatiedot. Lisaksi henkilon ja hanen lahipiirinsa
olisi tiedostettava keta henkiloita hyvaksytaan omaan verkostoon liitettavaksi eli miten hyvin

voit luottaa siihen, etta jaettu tieto ei siirry kolmansille osapuolille. (VAHTI 4/2010, 21)

Mikali henkilo haluaa toimia sosiaalisessa mediassa, han voi rajoittaa tiedonkalastelua toimi-
malla vaarilla henkilotiedoilla seka kuvilla ja huomioimalla yksittaisen sahkopostitilin tuomat
haitat eri sosiaalisten median palveluiden kartoittamiseksi. Tama ei kuitenkaan poista sita,
etta tilin kautta julkaistu tieto ei paady vaariin kasiin ja sita yhdistelemalla voi antaa itses-

taan sellaista tietoa, minka ei ole tiedostanut olevan haitallista omalle turvallisuudelle.

Tyossa kasattuun teoriapohjaan perustuen, henkilon on aarimmaisen vaikea tiedostaa, sita
tosiasiallista tiedon maaraa ja kanavia mita kautta hanesta on tietoa julkisesti havaittavissa.
Lisaksi tutkimus perustui periaatteessa strukturoidun tietoverkon materiaaliin ja nain ollen
kokonaisuhkakuvaa ei edes esitelty. Huomioitavaa on kuitenkin se, etta julkisen tiedon etsi-
minen on nykypaivana tehty hyvin helpoksi, eika se vaadi juurikaan teknista osaamista, mikali

pysytaan juuri strukturoidun tietoverkon puolella. (Kuvio 3: Uhkamallikuvio)

Yhtena tarkeimmista tutkimuksen loydoksista oli se, etta yksittaisen henkilon nimi- ja osoite-
tietojen salassa pitaminen on aarimmaisen vaikeaa, vaikka henkilolla olisi kaytossa jarein tur-
vautumiskeino eli turvakielto. Mikali henkilo toimii minkaanlaisissa vastuutehtavissa, esimer-
kiksi taloyhtion hallituksessa, ovat osoitetiedot tai vahintaan kotikuntatiedot julkisia ja yhdis-
tettavissa ja haettavissa ainoastaan henkilon nimella. Tata voi toki yrittaa rajoittaa vedoten

henkilotietolakiin, mutta se vaatii henkilon omia toimenpiteita ja valveutuneisuutta.
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Nimi- ja osoitetietojen valuminen kolmannelle osapuolelle ei kuitenkaan ole suurin uhka,
vaan passiivisten rekistereiden kautta saatu tieto ainoastaan varmentaa ja takaa tiedon oi-
keellisuutta. Lisaksi yksityisten tahojen, esimerkiksi urheiluseurojen, yllapitamat henkilore-
kisterit luovuttavat paljon tietoa, jota saadaan rikastutettua seurojen julkisten nettisivujen
kautta.

Suurimpana uhkana ovat kuitenkin aktiiviset julkiset lahteet. Naiden palveluiden muuttuvat
tietosuojakaytannot ovat periaatteessa mahdottomia tiedostaa, ainakaan ajantasaisesti niiden
muuttuessa palvelun paivityksen yhteydessa. Mikali henkilolla tai hanen laheisillaan on kay-
tossa erilaisia sosiaalisen median palveluita tai ovat kirjautuneita joihinkin verkkopalveluihin,

on taalla luovutettu tieto vaikea salata.

Julkisten lahteiden hyodyntamisen ymmartaminen on tarkein tapa suojautua ongelmaa vas-
taan. Henkilon tiedostaessa riskit siita, etta kayttaessaan palveluita han ei periaatteessa pys-
ty olemaan jakamatta jonkinasteista tietoa itsestaan muille. Lisaksi henkilon on ymmarretta-
va se, etta hanen ei itse tarvitse jakaa aktiivisesti tietoja, vaan ainoastaan lasnaolo palvelus-
sa voi olla hanta vastaan kaytettava tieto, puhumattakaan siita, etta jokin laheinen ihminen
joko julkaisee henkilosta tiedon tai on ainoastaan henkiloon yhdistettavissa. Se, etta henkilo
hahmottaa ilmion ja uhan kokonaiskuvan antaa hanelle ymmarryksen siita, etta varsinaisesti
yksittaisella tiedolla, kuten jonkin asian tykkaamisella ei juurikaan ole merkitysta, mutta nai-
ta kasattaessa henkilosta muodostuva kuva on erittain laaja ja monisyinen. Tietoja voidaan
kasata takautuvasti jopa sukua koskevista kirkon kirjoista asti ja digitaalisessa yhteiskunnassa

kaikki tiedot tulevat sailymaan periaatteessa pysyvasti.

Oman oppimisen arviointi ja jatkotoimenpide-ehdotukset. Prosessina opinnaytetyo avasi
tutkijalle paljon kehittamistyon menetelmia ja niiden hyodyntamista tyoelamapohjaisissa
projekteissa. Etenkin kun teoreettinen tutkimus oli tutkijalle varsin uutta, toi se selkeasti
erilaisen nakemyksen ja lahestymistavan jo varsin pitkaan tyoelamassa ollelleele henkilolle.
Tyon aikana tutkija myos havaitse sen, etta tyokokemuksen vaikutus lopullisen tyon

hyodynnettavyyten oikeassa elamssa kasvaa huomattavasti.

Opinnaytetyo oli toimintatutkimus, joka tehtiin palvelemaan tyoelamaa. Taman vuoksi tutkija
kaytti hyvakseen tyoyhteisossa tyouransa aikana esiin tulleita oikeita uhkaustapauksia kirjalli-
suuskatsauksessa hankitun teoriapohjan muodostamisessa. Tyokokemuksen nojalla tutkimuk-

sen teoriapohjaa suunnattiin vastaamaan tyoyhteison tarpeita ja osaltaan vastattiin osallista-
vaan kehittamiseen (Ojasalo, Moilanen & Ritalahti 2015, 59). Tutkijan harkittu valinta vaikut-

ti tutkimuksen luotettavuuteen, jota olisi voitu lisata suorittamalla esimerkiksi kyselytutkimus
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tyoyhteison sisalla. Tasta kuitenkin luovuttiin osittain ajallisen syyn vuoksi seka kyselytutki-

muksessa mahdollisesti saavutettujen uusien nakokulmien vahaisyyden vuoksi.

Opinnaytetyo avarsi paljon myos sen tekijan nakokulmaa julkisten lahteiden aiheuttamasta
turvallisuusuhasta. Tekniikan kehittyminen ja erilaisten ohjelmien ja sovellusten tarjoamat
keinot antavat tulevaisuudessa todella laajan kirjon erilaisia mahdollisuuksia kehittaa
julkisten lahteiden tiedonkeruuta. Jatkotutkimuksen kannalta otollisia sektoreita olisivat
julkisten tietojen keruun automatisointi ja strukturoimattoman tietoverkon
hyvaksikayttaminen laajemman mittakaavan tiedonkeruussa. Suurten datamaarien

hyodyntaminen luo tulevaisuudessa isoja uhkakuvia.

Lisaksi vihapuhe ja muuttunut turvallisuustilanne tuo esille uudenlaisia haasteita, etenkin
julkisissa tehtavissa tyoskenteleville. Journalistisista ohjeista ei enaa piitata, vaan erilaisiin
epavirallisiin internetlehtiin sekoitetaan faktaa ja fiktiota, jotka paaosin ovat hankittu
julkisten lahteiden avulla. Lisaksi virkamiehia valokuvataan ja videokuvataan virkatehtavissa
ja heidan loydettyja henkilotietojaan julkaistaan erilaisissa foorumeissa. Yksityisyyden rajat
ovat menettamassa merkitystaan ja yksittaiset henkilot asetetaan voimakkaan arvostelun
kohteeksi. Nain esimerksi vihapuhe ja julkisesti hankittavat tiedot linkittyvat toisiinsa ja

voisivat avata mielenkiintoisia tutkimukskohteita.

8.1 Tyoelamaa hyodyntavat vaikutukset

Opinnaytetyon taustalla oli tyoyhteisossa esille tullut ongelma, jossa havaittiin usean eri ta-
hon kautta, etta joissakin tapauksissa yksittaisista henkiloista julkisista lahteista saatava tieto
aiheuttaa turvallisuusriskin. Tyoyhteisossa ei ollut kaytettavissa selkeaa ja kattavaa yksinker-
taista ohjeistusta omien tietojen jakamisen rajaamiseksi taikka salaamiseksi. Kaytossa olleet
ohjeet olivat hajanaisia, eika niissa oltu otettu huomioon esimerkiksi tietojenluovutuskielto-

jen haittavaikutuksia yksilolle.

Opinnaytetyon lopputuloksina syntyneita uhkamallikuviota ja uhkamallia hiottiin yhdessa val-
tionhallinnon viraston kanssa, jonka avulla niiden kaytettavyytta pystyttiin tehostamaan. Saa-
dun suullisen palautteen nojalla tutkija arvioi ja suunnitteli toimintatutkimuksen prosessia
mukaillen malleja vastaamaan paremmin juuri suomalaisen valtion viraston tarpeita (Ojasalo,
Moilanen & Ritalahti 2015, 60). Saadun kirjallisen palautteen nojalla, tutkimuksessa saavutet-
tuja tuloksia tullaan hyodyntamaan oman henkiloston, sidosryhmien seka joissakin tapauksissa

asiakkaiden ohjeistamisessa seka koulutuksessa.

Saadun palautteen perusteella opinnaytetyo antaa kattavan ja helposti ymmarrettavan kuvan
Suomessa talla hetkella olevista julkisista lahteista seka keinoista jolla yksilo pystyy

rajaamaan tietojen nakyvyytta. Lisaksi tyota pystytaan hyodyntamaan valtion virastossa myos
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henkiloston oman tyon helpottamiseksi. Tyossa esiteltyjen esimerkkien avulla tyontekijat

voivat itse suorittaa tiedonhankintaa julkisten lahteiden avulla.
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