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LUKUJALLE

Tami selvitys kisittelee henkilokohtaisen tiedon arkistointiin ja pitkdaikaissiilyttimiseen liittyvid oikeuksia
ja velvollisuuksia juridisesta nikékulmasta.

Selvitystyon on tilannut digitaalisen tiedonhallinnan tutkimus- ja kehittimiskeskus Digitalia. Tulevaisuudes-
sa Digitalian kehittdimi Kansalaisarkisto tulee olemaan ammattimainen sihkéinen arkisto, joka kuitenkin
vastaa kiyttokokemukseltaan sitd, mihin tavalliset kansalaiset ovat tottuneet.

Miksi tarvitaan Kansalaisarkisto? Tunnistamme tihin kolme syyti. Ensiksi, arkistolain mukaisesti Arkistolai-
tos on kiinnostunut meisti kansalaisista vain, mikili olemme merkittivid politiikan tai kulttuurin edustajia,
toimimme merkittivissd virkatehtivissi tai olemme muuten erityisen kunnostuneita kansalaisia. Tavallisten
ihmisten tietoja ei arkistoida. Tdmi on ongelmallista erityisesti siksi, ettemme voi nykyhetkessi tietdd, mika
tieto tulevaisuudessa osoittautuu kulttuurihistoriallisesti arvokkaaksi.

Toiseksi, digitaalinen maailma haastaa perinteiset siilytysratkaisut. Kun muistot ovat paperisten kirjeiden,
pdivikirjojen ja valokuvien sijaan esimerkiksi kolmannen osapuolen tarjoamassa sosiaalisen median palvelus-
sa, kuinka ne siilyvit tuleville sukupolville vai siilyvitko lainkaan? Yhtenid kehitysty6n ajurina on kasvanut
tarve jittdd itsestd digitaalinen perintd ja koota oma elimintarina yhteen paikkaan, josta se on helposti kat-
seltavissa. Kansalaisarkistoon jokainen voi tallentaa joko syntysihkoisti tai digitoitua aineistoa kidyttdehtojen
ja tiedollisten oikeuksien médrittdmissd puitteissa.

Kolmanneksi, tiedon siilyttamiseen yleisesti hyddynnetyissa pilvipalveluissa kukaan ei takaa, etti tieto siilyy
pysyvisti, olisi oikeasti kiyttdjin hallussa ja ettei sitd kiytettdisi palveluntarjoajan toimesta johonkin aivan
muuhun kuin siilytystarkoitukseen. Kansalaisarkiston tarkoitus ei ole kilpailla ndiden ratkaisujen kanssa,
vaan palvella ihmisig, joille niiden kiyttolupaus ei riitd. Samalla kansalaisten hallintamahdollisuudet omaan
tietoon kasvavat. He voivat aiempaa paremmin pidctdd tietojensa siilytysajasta, halutessaan myydd omia
tietojaan eteenpdin tai luovuttaa niitd esimerkiksi tutkimuskiyttoon.

Haluamme luoda kansalaisille palvelun luotettavalla avoimen lihdekoodin pohjalla, mikd tuo toimintaan
jatkuvuutta. T4lld hetkelld Kansalaisarkisto tarjoaa kehittimisympiriston henkilokohtaisen digitaalisen ar-
kistoinnin ongelmien ratkaisemiseen ja tarvittavien osasovellusten testaamiseen. Kiinnostusta niihin ratkai-
suihin on jo herdnnyt useiden eri toimijoiden parissa. Toiveenamme on aktiivinen kehittijiyhteiso.

Juridiset oikeudet ja velvollisuudet ovat lihtokohtana Kansalaisarkiston kehitykselle. Kiitimme professori
Tomi Voutilaista ja HTK Denis Galkinia heiddn tekemistdin arvokkaasta tydsti, joka palvelee seki digitaa-
lisen tiedonhallinnan asiantuntijoita ettd laajemmin kaikkia, joita henkilokohtaisten tietoaineistojen kisit-
telyn juridiset kysymykset koskevat.

Mikkelissd 25.10.2016

Digitalian tutkimusryhma

Noora Talsi, YT'T, tutkimusjohtaja

Miia Kosonen, KT'T, TKI-asiantuntija
Anssi Jadskeldinen, TkT, TKI-asiantuntija

Liisa Uosukainen, DI, IT-asiantuntija



TIVISTELMA

Tami raportti on laadittu Itd-Suomen yliopiston oikeustieteiden laitoksella osana Mikkelin ammattikor-
keakoulun hallinnoimaa Digitaalisen tiedonhallinnan tutkimus- ja kehittdmiskeskus — Digitalia -hanketta.
Tutkimuksen tavoitteena oli selvittdd, mitd vaatimuksia lainsaddinto asettaa kansalaisille tarjottavalle henki-
lokohtaisen tiedon siilyttdmisen verkkopalvelulle.

Kansalaisarkiston yllapitdja on kiytedjarekisterin rekisterinpitdji ja arkiston kiyttdjd rekisteroity. Rekisterin-
pitdjin on huolehdittava henkilotietolain asettamista velvoitteista ja kiyttdjien oikeuksista. Kdyttdjd voi olla
my®s rekisterinpitdji, jos hin siilyttdd palvelussa tietoja, joista muodostuu henkilorekisteri. Palvelun yllipi-
tdjan on huolehdittava, ettd palvelun tietosuojan taso vastaa ennalta miiriteltyi kiyttotarkoitusta. Sopimus-
ja kidyttoehdoissa voidaan tarkentaa palvelun kiyton ja henkiltietojen kisittelyn vastuita.

Palvelun ylldpitdjd ei ole vastuussa Kansalaisarkistossa sdilytettivisti ja julkaistavasta materiaalista, mutta
ylldpitdjian on valvottava palvelun kiyttdd. Palvelun yllipitdjan on pystyttivi rajoittamaan palvelusta julkais-

tun aineiston levittimisti, jos aineiston levittiminen rikkoo lakia.

Tietojen hallinta perustuu ennen kaikkea hyvin tehtyyn suunnittelutydhon ja suunnitelmassa pysymiseen.



ABSTRACT

This report has been made as a research project by the University of Eastern Finland, as a part of the Digitalia
project. Digitalia refers to Digital Information Management Research and Development Center adminis-
tered by the Mikkeli University of Applied Sciences. The goal was to find out what needs to be taken into
consideration from a juridical point of view, when providing a web service for storing personal information:
Citizen Archive.

The service provider of Citizen Archive is considered to be a controller, and the user of the service is a data
subject. Because of the Personal Data Act, this creates certain obligations for the service provider and rights
for the user. The user can also be considered a controller if he uses Citizen Archive for storing such data
which forms a personal data file. It is the obligation of the service provider to make sure the data privacy of
the service is on a compatible level regarding the purpose of data processing. The rights and obligations of
the service provider and the user can be elaborated by using a contract or terms and conditions.

In general, the service provider does not have a liability for the material that is stored in the service. However,
the service provider does need to apply certain supervision. The service provider needs to be able to restrict
distribution of the material that is prohibited by the law.

The management of data in a service is, above all else, based on a well-executed planning and adhering to
that plan.



| ALUKSI

Tami selvitys on tehty tutkimusprojektina Itd-Suomen yliopistossa osana Mikkelin ammattikorkeakoulun
hallinnoimaa Digitaalisen tiedonhallinnan tutkimus- ja kehittimiskeskus — Digitalia -hanketta. Tavoitteena
on ollut selvittdd, mitd on huomioitava juridisesta nikokulmasta yllipidettiessi henkilokohtaiseen tiedon
sdilytykseen keskittyvid verkkopalvelua — Kansalaisarkistoa. Selvitysti tehtiessi on huomioitu Suomen kan-
sallinen lainsiddints ja EU-oikeus mukaan lukien EU:n yleinen tietosuoja-asetus.

Selvityksen mukaan keskeisimmit tiedonhallintaan liittyvit saiddokset ovat henkilétietolaki, tekijanoikeusla-
ki, tietoyhteiskuntakaari ja EU:n yleinen tietosuoja-asetus. Viranomaisaineistojen osalta sovellettavaksi tulee
myds laki viranomaistoiminnan julkisuudesta. Rikollisesta toiminnasta on puolestaan siddetty rikoslaissa.

Palvelun ylldpitiji on Kansalaisarkiston kiyttdjirekisterin yllipidon johdosta automaattisesti rekisterinpi-
tdjdn asemassa ja palvelun kiyttdji puolestaan rekisterdity. Tama luo ylldpitdjille tiettyja henkildtietolain
asettamia velvoitteita ja vastuita ja kiyttijille puolestaan oikeuksia. Kiyttdjien siilyttdessd palvelussa luon-
nollisten henkildiden tietoja siten, ettd tiedot muodostavat henkilorekisterin, ovat kiyttdjic cilloin myds
rekisterinpitdjin asemassa oman rekisterin osalta ja palvelun ylldpitdji taas ndiden kiyttdjien lukuun toimiva.
Poikkeuksen tistdi muodostavat kiyttotarkoitukset, joissa kiytdja kerdd ja siilyttdd henkilotietoja tavan-
omaisiin yksityisiin henkilskohtaisiin kiyttotarkoituksiinsa, jolloin henkilotietolaki ei tule sovellettavaksi.

Selvityksen johtopidtoksen mukaan palvelun ylldpitdjin on jirjestettdva toimintansa siten, ettd palvelun tie-
tosuoja on riittdvilli tasolla. Ennen palvelun tarjoamisen aloittamista on mairiteltidva palvelussa tapahtuvan
henkilétietojen kisittelyn kiyttotarkoitus, kirjattava se sopimus- tai kiyttoehtoihin sekd asetettava tietosuoja
ja tietoturva timin kanssa yhteensopivalle tasolle. Tietoturvallisuustaso mairittad sen, minkilaista tietoa
voidaan palvelussa sdilyttdd, kun otetaan huomioon henkildtietolain 32.1 §:ssd sdddetyt tietojen suojaamista
koskevat velvoitteet.

Vaikka palvelun ylldpitdjilld ei ole erityistd vastuuta palvelussa siilytettivistd materiaalista, on timin valvot-
tava palvelun kiyttod rikollisen toiminnan estimiseksi. Tami tarkoittaa ennen kaikkea valmiutta reagoida
viranomaisten yhteydenottoihin, jotka koskevat aineiston poistamista. Aineisto on télloin sisillon perusteella
sellaista, ettd sen pitiminen yleisén saatavilla on siidetty rangaistavaksi.

Tietojen hallinta perustuu ennen kaikkea hyvin tehdylle suunnittelutydlle ja suunnitelmassa pysymiseen.



2 SELVITYKSEN TAUSTA

Digitaalisen tiedonhallinnan tutkimus- ja kehittdmiskeskus Digitalia on Mikkelin ammattikorkeakoulun
(MAMK), Helsingin yliopiston ja Kansalliskirjaston yhteishanke. Hankkeen perustamiseen on saatu rahoi-
tusta Eteld-Savon maakuntaliitolta Euroopan aluekehitysrahastosta. Digitalia kuuluu Mikkelin ammattikor-
keakoulun digitaalisen talouden painoalaan.

Digitalian Kansalaisarkisto -projektin tavoitteena on luoda palvelu, jossa jokaisella on oikeus siilyttdd itsedan
koskevia tietoja digitaalisessa muodossa turvallisesti, pitkdaikaisesti ja mahdollisimman helppokiyttdisesti.
Tavoitteena on myds, ettd jokainen voi itse padttdd tietojensa kiytostd ja sdilytysajoista.

MAMK on tilannut Itd-Suomen yliopistolta selvityksen, jossa annetaan vastaukset tiedon omistajuuteen
ja palvelun ylldpitovastuisiin liittyviin juridisiin kysymyksiin. Selvitystyon tuloksena on syntynyt timi jul-
kaisu. Selvityksessa Kansalaisarkiston ylldpitdjistd on kiytetty nimitystd Palvelun Ylldpitdjd tai pelkistiin
Yllapitidja. Selvitystydssd on vastattu muun muassa seuraaviin kysymyksiin.

Ensinndkin on selvitetty yllipitdjan vastuun ja kdyttdjin vastuun rajanvetoa. Missi tilanteessa kiyttdjd vastaa
itse omasta aineistostaan ja missi vaiheessa yllipitdjilld on rekisterinpitdjin vastuu ja velvollisuus puuttua
kiyttdjin aineistoon. Muutenkin henkilotietolain ja EU:n tietosuoja-asetuksen takaamat oikeudet ja velvol-
lisuudet on vahvasti huomioitu selvityksessi.

Toiseksi on luotu perusta kiyttooikeussopimukselle. Raportissa on selvitetty, mihin kiyttidji sitoutuu ja mi-
hin hinelld on oikeus kiyttiessiin Kansalaisarkistoa?

Kolmanneksi sukututkijan asema Kansalaisarkiston kiyttdjind on arvioitu. Selvityksessd on vastattu muun
muassa sithen, missi laajuudessa sukututkija voi laillisesti kerdtd muiden tietoja omaan sukututkimukseen?

Neljinneksi on Kisitelty tietojen siirtymistd sukupolvelta toiselle. Testamentissa harvoin mairiciin digi-
taalisen aineiston siirtymisestd sukupolvelta toiselle. Yleisesti on katsottu, ettd digitaalinen aineisto siirtyy
yleisseuraannon perusteella. Selvityksessi on lyhyesti kisitelty sukupolvenvaihdos kuolinpesin ja yllipitdjin
nikokulmasta.

Viidenneksi selvityksessd on kartoitettu, voivatko tutkijat kiytcad sihkoisid arkistoja tutkimuskiytton ja jos
voivat, niin miten.

Kuudenneksi on arvioitu sahkdpostiaineistojen kisittelyd ja arkistointia. Digitalia halusi selvittdd, voidaanko
sihkopostiaineistoja kisitelld missi laajuudessa silloin, kun siihen on asiakkaan lupa.



3 KANSALAISARKISTO JA SEN
KAYTTAJAT

Kansalaisarkisto on tietoyhteiskuntakaaren (917/2014) tarkoittama tietoyhteiskunnan palvelu. Tietoyhteis-
kuntapalvelulla tarkoitetaan sihkoistd etipalvelua (pilvipalvelua), josta maksetaan korvaus. Korvausta on
tissd yhteydessd tulkittava laajasti, minkd vuoksi esimerkiksi mainosrahoitteinen palvelu lasketaan korvausta
vastaan toimitettavaksi palveluksi. Koska Kansalaisarkisto on tietoyhteiskunnan palvelu, tulee siihen soveltaa
tihin liittyvid sddnnoksid. Tietoyhteiskunnan palvelun tarjoamista on kisitelty selvityksen luvussa 5.

Kansalaisarkisto on suunniteltu monentyyppisid sidosryhmid (kidytedjairyhmid) ajatellen. Niitd ovat mm.
suku, tutkijat, yhteisot, yritykset, viranomaiset ja muut arkistot.

Selvityksessi on kattavasti huomioitu eri kdyttdjiryhmien erityisasemaa. Viranomaisaineistoja koskevat omat
julkisuussiannékset, yhteisojen yllipitimidin henkildrekisteriin sovelletaan aina henkilotietolakia ja tutki-
joilla on hieman laajennettu mahdollisuus hyodynti tietolidhteita.

Useassa tilanteessa on kuitenkin tirkeimpii tehdi rajanvetoa ylldpitijin ja kiyttdjin vastuiden vililld, kuin
lokeroida kiyttdjid eri kiyttdjaryhmiin. Pidasiassa kiyttdjd itse vastaa omien aineistojensa lainmukaisuudes-
ta, mutta joissain tilanteissa myds yllapitdjille voi muodostua vastuuta siitd, miti tietoa palvelun kautta on
julkaistu.



4 TIEDOLLISTEN OIKEUKSIEN
MAARITTELY

4. | Tiedollisiin oikeuksiin vaikuttava lainsaaddanto

Tiedollisiin oikeuksiin liittyvin teeman ympirilld vaikuttaa useita Suomen perustuslaissa (731/1999) siddet-
tyjd perusoikeuksia. Perustuslain 10.1 S:n mukaan henkilitietojen suojasta siidetddn lailla. Tami tarkoittaa
sitd, ettd henkilotietojen kisittelyn on perustuttava aina lain nimenomaisiin siannéksiin. Talld sidntelymal-
lilla rajoitetaan mahdollisuuksia kisitelld henkildtietoja. Perustuslain 10.2 §:n mukaan kirjeen, puhelun
ja muun luottamuksellisen viestin salaisuus on loukkaamaton. Perustuslain 10.3 §:n mukaan lilla voidaan
sddtdd vilttamittomistd rajoituksista viestin salaisuuteen yksilon tai yhteiskunnan turvallisuutta taikka ko-
tirauhaa vaarantavien rikosten tutkinnassa, oikeudenkiynnissi ja turvallisuustarkastuksessa sekd vapauden-
menetyksen aikana. Perustuslain 12.1 §:ssd on sdddetty siitd, ettd jokaisella on sananvapaus. Sananvapauteen
sisiltyy oikeus ilmaista, julkistaa ja vastaanottaa tietoja, mielipiteitd ja muita viesteji kenenkiin ennakolta
estaimittd. Perustuslain 12.2 S:ssid on puolestaan siddetty viranomaisten asiakirjajulkisuudesta. Siannoksen
mukaan viranomaisen hallussa olevat asiakirjat ja muut tallenteet ovat julkisia, jollei niiden julkisuutta ole
vilttdmittomien syiden vuoksi lailla erikseen rajoitettu. Jokaisella on oikeus saada tieto julkisesta asiakirjasta
ja tallenteesta. Perustuslain 15.1 §:n mukaan jokaisen omaisuus on suojattu. Omaisuuden suoja tiedollisiin
oikeuksiin konkretisoituu zekijinoikeuksina.

On melko tavanomaista esittdd, ettd tiedon voisi omistaa. Tdmi johtuu siitd, ettd jokin tieto mielletdin hel-
posti hyodykkeeksi tai irtaimeksi esineeksi. Tiedolla ei kuitenkaan ole samanlaista luonnetta kuin esineilla.
Irtain esine on luonteeltaan sellainen, ettd vain yksi voi kiyttdd tai hyddyntid sicd kerrallaan. Sen sijaan tie-
don luonne on sellainen, ettd usealla voi olla samanaikainen mahdollisuus hyddyntid jotain kyseistd tietoa.!
Lisiksi tiedon luonteeseen kuuluu se, ettd on kiytinnossi mahdotonta rajoittaa henkila kiyttimistd tietoa,
jota hinelld on. Téstd on toki poikkeuksia, kuten esimerkiksi tekijinoikeuslain (404/1961) 49 §:n takaama
yksinomainen oikeus miiriti tyon koko sisillostd sille, joka on valmistanut luettelon, taulukon, ohjelman
tai muun sellaisen tyon, jossa on yhdisteltynd suuri miiri tietoja, taikka tietokannan, jonka sisillon kerdi-
minen, varmistaminen tai esittiminen on edellyttinyt huomattavaa panostusta.

Henkilotietolaki (523/1999, HetiL) puolestaan asettaa rajoituksia henkildtietojen kisittelylle sekd sadtdd re-
kisterinpitdjin velvollisuuksista ja rekisterdidyn oikeuksista henkilotietojen kisittelyssd. Henkil6tietojen suo-
jasta siddetddn yleislaintasoisella siddokselld uudessa EU:n yleisessd tietosuoja-asetuksessa (EU/2016/679),
jota aletaan soveltaa kaikissa EU:n jdsenmaissa 25.5.2018.? Viranomaisten toiminnan julkisuudesta annetun

1 Pitkinen 2014, s. 205-206.

2 Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 piivind huhtikuuta 2016, luonnollisten henkildiden
suojelusta henkil8tietojen kisittelyssi seki niiden tietojen vapaasta liikkkuvuudesta ja direktiivin 95/46/EY kumoamisesta
(yleinen tietosuoja-asetus).



lain (julkisuuslaki, 627/1999) 9 § taas takaa jokaiselle oikeuden saada tieto viranomaisen hallussa olevasta
asiakirjasta, joka on julkinen. Tietoyhteiskuntakaaren 17 luvussa siddetdin viestinnidn luottamuksellisuudesta.

Onmistusoikeus tarkoittaa siis sitd, ettd omistajalla on muut poissulkeva mahdollisuus mairitd omistuksensa
kiytostd.> Tiedon kohdalla on tarkoituksenmukaisempaa puhua tietoon kohdistuvasta hallintaoikeudesta
ja tiedollisista oikeuksista laajemminkin. 7dssi luvussa kiydidin lipi tiedon hallintaan vaikuttava keskeinen
lainsiddinti kohta kobdalta.

4.1.1 Henkilotietolain tarkoittama rekisterinpitdjd ja rekisteroity

Henkilotietolaki on henkilotietojen kisittelyd koskeva yleislaki. Henkilotietolakia on sovellettava aina, kun
henkildtietoja kisitelldin. T4std voi poiketa ainoastaan silloin, kun henkildtietojen kisittelyé suorittaa luon-
nollinen henkilé yksinomaan henkilokohtaisiin tai niihin verrattaviin tavanomaisiin yksityisiin tarkoituk-
siinsa (HetiL 2.3 §).

Henkilotietolaissa henkilétietojen kisittelyn osapuolina ovat rekisterinpitdji ja rekisterdity. Osapuolet on
miiritelty henkildtietolain 3 §:ssd, jonka mukaan rekisterinpitijilli tarkoitetaan yhti tai useampaa henkil5d,
yhteisod, laitosta tai sddtiotd, jonka kiytedd varten henkilorekisteri perustetaan ja jolla on oikeus midritd
henkilorekisterin kiytostd tai jonka tehtdviksi rekisterinpito on lailla sdddetty. Rekisteroidylli tarkoitetaan
sitd, jota henkilotieto koskee. Henkilotieto puolestaan tarkoittaa kaikenlaisia luonnollista henkilda taikka
hinen ominaisuuksiaan tai elinolosuhteitaan kuvaavia merkintojd, jotka voidaan tunnistaa hintd, hinen
perhettdin tai hinen kanssaan yhteisessi taloudessa eldvii koskeviksi. Henkilotietona pidetdin joko suoraan
tai vilillisesti henkilo6n tunnistettavissa olevia tietoja. Siten pseudonymisoidut ja muut tiettyyn henkil66n
palautettavissa olevat tiedot kuuluvat henkilotiedon kisitteeseen. Tdysin anonymisoidut tiedot eivit ole hen-
kilstietoja.

Tietojen hallinnan kannalta keskeisintd on rekisterinpitdjin oikeus miiritd henkilotietojen kisittelysti,
miki tarkoittaa rekisterinpitdjin oikeutta miiritd henkilotietojen kiyttotarkoituksesta ja menetelmistd lain
sallimissa rajoissa tietyssd henkilorekisterissi. Jos toimijalla ei ole médraamisoikeutta henkilStietojen kisit-
telystd, on hinti pidettivi sivullisena.* Rekisterinpitijin asema on vahvasti sidoksissa vastuuseen henki-
lotietojen kisittelyn lainmukaisuudesta,” miki kidytinndssi tarkoittaa henkilotietolain 5 §:n tarkoittaman
huolellisuusvelvoitteen noudattamista.

Henkilotietolain 6 § velvoittaa rekisterinpitdjin suunnittelemaan henkiltietojen kisittelyn. Sidnnoksen
mukaan henkiltietojen kisittelyn tulee olla asiallisesti perusteltua rekisterinpitijin toiminnan kannalta.
Lisiksi kisittelyn tarkoitukset sekd se, mistd henkilotiedot sidnnénmukaisesti hankitaan ja mihin niicd
sidannénmukaisesti luovutetaan, on miiriteltdvd ennen henkiltietojen kerddmistd tai muodostamista hen-
kilorekisteriksi. Henkiltietojen kisittelyn tarkoitus tulee miiritelld siten, ettd siitd ilmenee, minkilaisten
rekisterinpitijin tehtivien hoitamiseksi henkildtietoja kisitellddn. Henkilotietolain 7 § puolestaan sitoo re-
kisterinpitdjin alkuperiiseen kisittelyn tarkoitukseen (kdyrtotarkoitussidonnaisuus). Poikkeuksena on henki-
I6tietojen kiyted historiallista, tutkimuksellista ja tilastollista tarkoitusta varten. Historiallisesta ja tieteellises-
td tutkimuksellisesta kiytostd on sdddetty henkilotietolain 14 §:ssi ja tilastollisesta kiytosta 15 S:ssi.

Rekisterinpitijdstd on erotettava henkilotietojen kisitteliji tai rekisterinpitdjin lukuun toimiva. Henkilitie-
tojen kisittelijiilli tarkoitetaan sitd, joka todellisuudessa tekee henkildtietojen kisittelyd. EU:n tietosuojatyd-
ryhmi on todennut, ettd tietojen kisittelijin midrittelylld on kaksi perusedellytysti: 1) tietojen kisiteelijalla
tarkoitetaan rekisterinpitijisti erillistd oikeushenkildd ja 2) oikeushenkild kisittelee henkiltietoja rekiste-

3 Pitkinen — Tiilikka — Warma 2013, s. 12.
4 Vanto 2011, s. 31.
5  Tietosuojatyoryhmai lausunto 1/2010.



rinpitdjan lukuun.® Kiytettdessi tietojen kisittelijid on huomioitava, ettd rekisterinpitdjd vastaa itse hen-
kilstietojen kisittelyn lainmukaisuudesta. Téstd syystd henkilotietolain 32.2 § velvoittaa rekisterinpitdjin
lukuun toimivaa antamaan ennen tietojen kisittelyyn ryhtymisti rekisterinpitdjille asianmukaiset selvitykset
ja sitoumukset sekd muutoin riittivit takeet henkildtietojen suojaamisesta.”

EU:n yleisessd tietosuoja-asetuksessa rekisterinpitdjin lukuun toimivasta henkildtietojen kisittelijistd sidde-
tddn asetuksen 28 artiklassa. Sddnnos ei ndytedisi tuovan muutoksia kiytinnon tasolle, mutta on kuitenkin
kirjoitusasultaan tarkka alihankintasuhteiden osalta. Sdinnoksessi muun muassa todetaan, ettd henkilotie-
tojen kisittelijd ei saa kidyttdd toisen henkildtietojen kisittelijan palveluksia ilman rekisterinpitdjin erityistd
tai yleistd kirjallista ennakkolupaa. Kun kyse on kirjallisesta ennakkoluvasta, henkilotietojen kisittelijin on
tiedotettava rekisterinpitijille kaikista suunnitelluista muutoksista, jotka koskevat muiden henkilotietojen
kisittelijoiden lisidmistd tai vaihtamista, ja annettava siten rekisterinpitijille mahdollisuus vastustaa tillaisia
muutoksia. Artiklan 3 kohdan mukaan henkilétietojen kisittelijin suorittamaa kisittelyd on miiritettiva
sopimuksella, jolle on asetettu sisdltovaatimuksia. Sisiltévaatimuksia ovat muun muassa:

dokumentoitujen ohjeiden kiytto,

edellytykset henkilétietojen siirrosta kolmansiin maihin,
rekisterinpitdjin tiedottamisesta ja

kisittelijin henkilokunnasta.

Lisiksi on huomioitava, ettd artiklan 10. kohdan mukaan henkildtietojen kisittelijan rikkoessa tietosuoja-
asetusta midrittimalld kisictelyn tarkoitukset ja keinot, kyseistd henkilotietojen kisittelijid on pidettivi
timin kisittelyn rekisterinpitdjina.

Rekisterinpitijin keskeinen informointivelvollisuuden toteuttamismuoto on tietosuojavaltuutetun mukaan
tietosuojaselosteen esilld pitiminen. Tietosuojaseloste yhdistdd henkilotietolain 10 §:n rekisteriselosteessa
annettaviksi sdddetyt tiedot ja henkilotietolain 24 §:ssi informoitaviksi siddetyt tiedot.® Henkildtietolain
10 §:n mukaan rekisteriseloste on pidettivi jokaisen saatavilla. Kdytinndssi rekisteri- ja tietosuojaselosteen
tulee olla saatavissa rekisterinpitdjian verkkosivustolla helposti [6ydettivissi paikassa. Myos tuleva tietosuoja-
asetus kehottaa pitimiain rekisteriselostetta verkossa.’

Silloin, kun tietosuojaselosteella tiytetdin henkildtietolain 24 §:n informoimisvelvoite, on rekisteriseloste
esitettdvi rekisterdidylle tietoja kerdttdessd. Tami tarkoittaa sitd, ettd kiyttdjin tdyctimin lomakkeen yhte-
ydessd on linkki tietosuojaselosteeseen. Jdrjestettdessd sihkopostikyselyd, on rekisteri- tai tietosuojaseloste
toimitettava kyselyn yhteydessi.

Rekisteri- ja tietosuojaseloste ovat rekisterinpitdjaa sitovia asiakirjoja. Ndin ollen rekisterinpitiji ei saa poike-
ta siitd, mitd on ilmoittanut selosteessa.

Tanskalainen halpalentoyhtié Sterling Airways ajautui konkurssiin. Yhtion tytiryhtié halusi ostaa
konkurssipesistd lentoyhtion asiakasrekisterin ja pyysi tihin lupaa Tanskan tietosuojavaltuutetulta.
Tietosuojavaltuutettu katsoi, ettei asiakasrekisterin siirto ollut mahdollinen, silld asiakasrekisterissd
olevia henkilditd oli informoitu, ettei heidin tietojaan tulla luovuttamaan kolmansille markkinointi-
tarkoituksiin. Asiakkailta olisi siis pitinyt hakea suostumus tietojen luovuttamiseksi kolmansille osana
konkurssipesin varoja.'

Rekisterinpitiji voi kuitenkin tehdd muutoksia rekisteri- ja tietosuojaselosteeseen. Ennen muutosten tekoa

Tietosuojatyoryhmi lausunto 1/2010.

Ks. aiheesta Voutilainen — Galkin 2013, s. 377-378.

Rekisterinpitijan yleinen informointivelvollisuus -opas, s. 3.

9  Tietosuoja-asetuksen resitaalin kohta 58.

10  hteps://www.datatilsynet.dk/afgoerelser/afgoerelsen/artikel/overdragelse-af-kundeoplysninger-fra-sterling-airlines-as-under-
konkurs/ (tarkastettu 13.4.2016).
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on arvioitava, onko muutos henkildtietojen kisittelyssa sellainen, ettd se vaatii rekisterdidyltd suostumuksen,
vai riitedako pelkkd etukiteinen informoiminen.

Rekisteriseloste ei silti ole sopimus, minka vuoksi sitd ei voida yhdistdd palvelun kiyttoehtoihin. Sopimus-
ta on ollut tapana pitdd osapuolien vilisend tahdonilmaisuna, joka syntyy tarjous- ja vastausmekanismin
kautta."" Rekisteriseloste puolestaan on esilld pidettivd seloste siitd, miten henkilotietoja kisitellddn. Uu-
den tietosuoja-asetuksen 12 artiklan mukaan rekisterinpitdjin on toteutettava asianmukaiset toimenpiteet
toimittaakseen rekisterdidylle informointivelvollisuuden mukaiset tiedot tiiviisti esitetyssd, lapindkyvissi,
helposti ymmirrettivissi ja saatavilla olevassa muodossa selkeilld ja yksinkertaisella kielelld varsinkin silloin,
kun tiedot on tarkoitettu erityisesti lapselle. Tiedot on toimitettava kirjallisesti tai muulla tavoin ja tapauksen
mukaan sihkoisessi muodossa. Jos rekisterdity sitd pyytdd, tiedot voidaan antaa suullisesti edellyttien, ettd
rekisterdidyn henkilsllisyys on vahvistettu muulla tavoin.

Rekisterdidyn asema perustuu vahvaan tiedolliseen itsemiiradmisoikeuteen. Tiedollinen itsemdiriamisoi-
keus tarkoittaa omiin henkilotietoihin liittyvii oikeuksien kokonaisuutta, johon sisiltyy ainakin oikeus olla
kertomatta omia tietojaan, oikeus saada itseddn koskeva tieto ja oikeus vaikuttaa tietojensa kisittelyyn.'?
Rekisterdidyn oikeus saada tietoa on vastavuoroinen rekisterinpitdjian velvollisuudelle antaa tietoa rekiste-

roidylle.

Tiedollista itsemdidriamisoikeutta on mahdollista jisentdd vilitctomasti yksilod itseddn koskevaksi tiedoksi,

johon sisiltyy:'

oikeus pitdd salassa itseddn koskevaa tietoa,

- oikeus saada itsedin koskevaa tietoa,

- oikeus tarkastaa itseddn koskevat tiedot ja saada niitd koskevat virheet korjatuiksi,
- oikeus tulla arvioiduksi oikean ja virheettdmin tiedon perusteella,

- oikeus vaikuttaa itsedin koskevien tietojen kerddmiseen ja luovuttamiseen, sekd

- oikeus julkistaa tai antaa itsedin koskevaa tietoa.

1

Lisiksi oikeuksiin voidaan lukea my®ds:

- oikeus saada elinympiristédin ja yhteiskunnallista toimintaa koskevaa tietoa ja vaikuttaa niitd
koskevaan piitoksentekoon tietojaan kiytrimalla,

- oikeus saada muuta itselleen merkityksellistd tietoa esim. muista yksildistd,

- oikeus kehittdi itseddn ja tiedollisia valmiuksiaan, seka

- oikeus tuottaa ja vilittdd tietoa sekd muodostaa ja ilmaista mielipiteens.

Henkilorekistereiden kisittelyssi on arvioitava kisiteltdvien tietojen luonne. Henkilétietolain 11 § nimit-
tdin kieltdd arkaluontoisten tietojen kisittelyn. Sidnndksen mukaan arkaluontoisia tietoja ovat tiedot, jotka
kuvaavat:

1) rotua tai etnistd alkuperai;

2) henkiln yhteiskunnallista, poliittista tai uskonnollista vakaumusta tai ammattiliittoon kuulumista;

3) rikollista tekoa, rangaistusta tai muuta rikoksen seuraamusta;

4) henkildn terveydentilaa, sairautta tai vammaisuutta taikka hineen kohdistettuja hoitotoimenpiteitd
tai niihin verrattavia toimia;

5) henkilon seksuaalista suuntautumista tai kdytedytymistd; taikka

6) henkildn sosiaalihuollon tarvetta tai hinen saamiaan sosiaalihuollon palveluja, tukitoimia ja muita
sosiaalihuollon etuuksia.

11 Ks. sopimuksen luonteesta Hemmo 2003, s. 10-15 ja Hemmo 2009, s. 25-29.
12 Antikainen 2012, s. 196.
13 Kultalahti 2005, s. 171-172.



Poikkeukset arkaluontoisten tietojen kisittelykiellosta on tyhjentdvisti lueteltu henkilotietolain 12 §:ssi.
Sddnnoksen mukaan arkaluotoisten tietojen kisittely on sallittu muun muassa henkilén nimenomaisella
suostumuksella taikka, jos tietojen kisittely johtuu rekisterinpitijille laissa siddetystd tehtdvistd tai tietoja
kisitellddn historiallista tai tieteellistd tutkimusta taikka tilastointia varten. Lisiksi sidanndksen 12.2 §:n mu-
kaan arkaluonteiset tiedot on poistettava rekisteristd vilittomisti sen jilkeen, kun kisittelylle ei ole perustet-
ta. Perustetta ja kisittelyn tarvetta on arvioitava vihintdin viiden vuoden vilein.

Arkaluontoisten tietojen suojaamisen tulee olla vahvempaa kuin muiden henkilétietojen suojaaminen, silld
henkilétietolain 32 § velvoittaa huomioimaan siilytettivien tietojen laadun tietosuojasta huolehtiessa.

Lainmukainen henkiltietojen kisittely koostuu rekisterinpitdjin velvollisuuksien noudattamisesta seki
rekisterdidyn oikeuksien kunnioittamisesta ja huomioimisesta. Tdtd voidaan pitad hyvind henkildtietojen
kisittelytapana. Henkilotietolain 5 §:n mukaan rekisterinpitdjin tulee kisitelld henkiltietoja laillisesti,
noudattaa huolellisuutta ja hyvii tietojenkisittelytapaa sekd toimia muutoinkin niin, ettei rekisterdidyn
yksityiselimin suojaa ja muita yksityisyyden suojan turvaavia perusoikeuksia rajoiteta ilman laissa siddettyi
perustetta.

Henkilotietolain rekisterin hallinnointia koskevien siinndsten noudattamatta jittdminen voi johtaa hen-
kilstietolain 48 §:n tarkoittaman henkilorekisteririkkomuksen tunnusmerkistén tdyttymiseen. Henkilore-
kisteririkkomuksesta voidaan tuomita sakkoon sellainen, joka tahallaan tai torkedstd huolimattomuudesta
henkilétietolain vastaisesti vaarantaa rekisterdidyn yksityisyyden suojaa tai hinen oikeuksiaan:

1) laiminlyomailld noudattaa, mitd henkildtietojen kisittelyn tarkoitusten mairittelystd,
rekisteriselosteen laatimisesta, tietojen kisittelystd informoimisesta, henkilorekisterissd olevan tiedon
korjaamisesta, rekisterdidyn kielto-oikeudesta tai ilmoituksen tekemisesti tietosuojavaltuutetulle
sdddetddn,

2) antamalla tietosuojaviranomaiselle henkiltietojen kisittelyd koskevassa asiassa vairin tai
harhaanjohtavan tiedon,

3) rikkomalla henkilotietojen suojaamisesta ja henkilorekisterin hivittdmisestd annettuja sianndksid ja
miiriyksid taikka

4) rikkomalla tietosuojalautakunnan 43 §:n 3 momentin nojalla antamaa lainvoimaista mairiysti.

Edelld mainitun lisdksi rikoslain (39/1889) 38 luvun 9 §:ssd on saddetty henkilorekisteririkoksesta. Henki-
lorekisteririkoksesta voidaan tuomita sakkoon tai enintiin vuodeksi vankeuteen. Tunnusmerkiston mukaan
henkilorekisteririkokseen syyllistyy sellainen, joka tahallaan tai torkedstd huolimattomuudesta:

1) kisittelee henkildtietoja vastoin henkilétietolain kiyttotarkoitussidonnaisuutta, kisittelyn
yleisid edellytyksii, henkildtietojen tarpeellisuutta tai virheettdmyyttd, arkaluonteisia tietoja,
henkildtunnusta tai henkiltietojen kisittelyd erityisid tarkoituksia varten koskevia siannéksid taikka
rikkoo henkilotietojen kisittelyd koskevia erityissiannoksid,

2) antamalla rekisterdidylle vdirin tai harhaanjohtavan tiedon estdi tai yrittdd estdd rekisterityd
kiyttdmistd hinelle kuuluvaa tarkastusoikeutta tai

3) siirtdd henkil6tietoja Euroopan unionin tai Euroopan talousalueen ulkopuolisiin valtioihin
henkilstietolain 5 luvun vastaisesti.

4.1.2 Tietojen suojaamisvelvoite

Tietosuojan tarkoituksena on varmistaa henkildtietojen lainmukainen kisittely siten, ettd tietoja kisitellessd
ei loukata rekisterdityjen yksityisyyden suojaa. Tietoturvatoimenpiteilld pyritddn turvaamaan tietosuojan
toteutuminen niin teknisilld kuin organisatorisillakin toimenpiteilld siten, ettd henkildtietojen luottamuk-
sellisuus, eheys ja kiytettdvyys on turvattu henkildtietojen kisittelyssi.



Rekisterinpitdji on henkiltietolain 32.1 §:n nojalla velvollinen huolehtimaan henkilotietojen suojan kan-
nalta tarpeellisista tietoturvatoimenpiteistd. Samanaikaisesti henkilotietojen suoja rajoittaa joiltakin osin
tietoturvatoimenpiteitd esimerkiksi siten, ettd toimet on suhteutettava tarkoitettuun piamadrainsi. Rekis-
terinpitdjin on toteutettava tarpeelliset tekniset ja organisatoriset toimenpiteet henkilétietojen suojaami-
seksi asiattomalta padsyltd henkilStietoihin ja vahingossa tai laittomasti tapahtuvalta tietojen hivittdmiseltd,
muuttamiselta, luovuttamiselta, siircdmiseltd tai muulta laittomalta kisittelyltd. Toimenpiteiden toteuttami-
sessa voidaan ottaa huomioon kiytettivissi olevat tekniset mahdollisuudet, toimenpiteiden aiheuttamat kus-
tannukset, kisiteltivien tietojen laatu, miiri ja ik seki kisittelyn merkitys yksityisyyden suojan kannalta.

Henkil6tietojen suojaamisvelvollisuus sisdltdd rekisterinpitéjille asetetun vaatimuksen valvoa henkilérekis-
teriin padsyd. Télloin kullekin henkilorekisterin kiyttdjille on miiriteltavi kiyttooikeudet, joiden puitteissa
kdyttdjd voi suorittaa henkildrekisteriin kohdistettuja haku-, selaus- taikka piivitystoimenpiteitd. Pidsyn-
valvontaan sisiltyy olennaisena osana kunkin kiyttdjin tunnistaminen ennen tietojirjestelmiin paisyi. Re-
kisterinpitdjdn on seurattava tietojen kisittelyd lokitiedostojen avulla. Seurattava on esimerkiksi sitd, kuka
on kisitellyt tietoja, mitd toimenpiteitd hin on suorittanut tiedoille ja miten toimenpiteet ovat liittyneet
jonkin tehtivin suorittamiseen. Henkilorekisterit on suojattava siten, etti tietojirjestelmi pystyy antamaan
jarjestelmivalvojalle hilytyksen tilanteissa, joissa johonkin henkil6rekisteriin kohdistuu epiilyttivi tieto-
pyyntd. Jirjestelmi on toteutettava siten, ettd se antaa mahdollisuuksien mukaan tietoa laittoman yrityksen
alkuperisti. '

Siirrettdessd tietoja, on rekisterinpitdjin varmistettava erityisin toimenpitein, etteivit tiedot muutu tai hi-
vid ja ettei kukaan ulkopuolinen piise tietoihin kisiksi. Kdytettdvien tietoturvatoimenpiteiden laatuun ja
menettelyihin vaikuttaa erityisesti se, ovatko henkilorekisterissd olevat tiedot arkaluonteisia tai salassa pidet-
tavid. Télloin tietoturvatoimenpiteiden on oltava teknisesti ajantasaisia, eikd niistd saa tinkid taloudellisin
perustein, vaikka henkildtietolain mukaan toimenpiteiden laajuudessa voidaan ottaa huomioon myés suo-
jaamiskustannukset. Lisdksi viranomaisissa on toteutettava myos muut henkildtietojen suojaamiselle asetetut
hyvin tiedonhallintatavan vaatimukset, joista on siddetty julkisuuslain 18.1 §:ssd."

Tietomurtotilanteissa on my®os rekisterinpitdjian vastuu selvitettdvi, miki tarkoittaa kdytinndssi arviota siiti,
onko rekisterinpitdj toiminut henkil6tietolain 32 §:n mukaisesti ja onko rekistereiden suojauksen taso ollut
riittdvd. Mikili rekisterinpitdji ei ole huolehtinut henkilorekisteriin liittyvistd suojaamisvelvoitteistaan ja on
esimerkiksi laiminlydnyt haittaohjelmien torjuntaohjelman paivitykset tai kdyttooikeuksien ajantasaisuuden
hallinnan, voi kyse olla rikoslain 38 luvun 9 §:n tarkoittamasta henkil6rekisteririkoksesta.

Tietosuoja-asetus ei kidytinnon tasolla tuo muutoksia henkildtietojen suojaamisvelvoitteisiin. Asetuksessa on
toisiaan tdydentivid sidnnoksid useassa eri artiklassa — osaksi sdinnokset ovat piillekkaisia. Keskeisimpini
tietojen suojaamisvelvoitteeseen vaikuttavana siinnoksend voi pitdd asetuksen 32 artiklaa, jonka mukaan
kisittelyn tulee olla riittdvin turvallista. Tdmi tarkoittaa asianmukaisia teknisid ja organisatorisia toimen-
piteitd, joissa hyddynnetdin uusinta tekniikkaa kuitenkin muut seikat huomioon ottaen. Muita seikkoja
ovat esimerkiksi kustannuksiin, kisittelyn luonteeseen, laajuuteen ja tarkoitukseen liittyvit asiat. Erityisind
toimenpiteitd on lueteltu muun muassa henkildtietojen pseudonymisointi tai anonymisointi ja salaus, luot-
tamuksellisuuden, eheyden, kiytettivyyden ja vikasietoisuuden varmistaminen seki helppo korjattavuus ja
velvollisuus testata jirjestelmin luotettavuutta. Asetuksen 24 artikla lisiksi alleviivaa, ettd tietojen suojaami-
sen jarjestiminen on nimenomaisesti rekisterinpitdjin vastuulla.

Rekisterinpitijin on asetuksen 37 artiklan mukaan nimettivi tietosuojavastaava, jos

1. tietojenkisittelyd suorittaa jokin muu viranomainen tai julkishallinnon elin kuin lainkiyttotehtividin
hoitava tuomioistuin;

14 HE 96/1998 vp, s. 66.
15 Voutilainen 2012, s. 197.



2. rekisterinpitdjin tai henkildtietojen kisittelijin ydintehtivit muodostuvat kisittelytoimista, jotka
luonteensa, laajuutensa ja/tai tarkoitustensa vuoksi edellyttivit laajamittaista rekisteroityjen
saannollistd ja jirjestelmallistd seurantaa; tai

3. rekisterinpitdjin tai henkildtietojen kisittelijin ydintehtivit muodostuvat laajamittaisesta kisittelystd,
joka kohdistuu erityisiin henkildtietoryhmiin ja rikostuomioita tai rikkomuksia koskeviin tietoihin.

Konserni voi nimittdd yhden ainoan tietosuojavastaavan edellyttden, ettd tietosuojavastaavaan voidaan ottaa
helposti yhteyttid jokaisesta toimipaikasta. Rekisterinpitdjin tai henkilotietojen kisittelijin on julkistettava
tietosuojavastaavan yhteystiedot ja ilmoitettava ne valvontaviranomaiselle.

Tietosuoja-asetuksen 38 artiklan mukaan rekisterinpitdjin ja henkildtietojen kisittelijin on varmistettava,
ettd tietosuojavastaava otetaan asianmukaisesti ja riittdvin ajoissa mukaan kaikkien henkilétietojen suojaa
koskevien kysymysten kisittelyyn. Tietosuojavastaavalle on taattavat riittdvd pddsy ja tyokalut, jotta timi
voisi hoitaa tehtivdinsi. Tietosuojavastaava voi suorittaa myos muita tehtivid ja velvollisuuksia. Rekisterin-
pitdjan tai henkildtietojen Kisittelijin on varmistettava, ettd tillaiset tehtivit ja velvollisuudet eivit aiheuta
eturistiriitoja.

Tietosuojavastaavan tehtivit on lueteltu asetuksen 39 artiklassa. Sddnnoksen mukaan tietosuojavastaavalla
on oltava ainakin seuraavat tehtivit:

1. antaa rekisterinpitijille tai henkildtietojen kisittelijille sekd henkilotietoja kisitteleville tyontekijoille
tietoja ja neuvoja, jotka koskevat niiden timin asetuksen ja muiden unionin tai jisenvaltioiden
tietosuojasiinnosten mukaisia velvollisuuksia;

2. seurata, ettd noudatetaan titi asetusta, muita unionin tai jisenvaltion tietosuojalainsiinnéksid ja
rekisterinpitdjin tai henkilotietojen kisittelijin toimintamenettelyji, jotka liittyvit henkiltietojen
suojaan, mukaan lukien vastuunjako, tiedon lisidminen ja kisittelyyn osallistuvan henkiloston
koulutus ja tahin liittyvirt tarkastukset;

3. antaa pyydettiessi neuvoja tietosuojaa koskevasta vaikutustenarvioinnista ja valvoa sen toteutusta 35
artiklan mukaisesti;

4. tehdi yhteistyotd valvontaviranomaisen kanssa;

5. toimia valvontaviranomaisen yhteyspisteeni kisittelyyn liittyvissid kysymyksissd, mukaan lukien
36 artiklan mukainen ennakkokuuleminen ja tarvittaessa kuuleminen muista mahdollisista
kysymyksista.

Asetuksen 32 artiklan 2 kohdan mukaan turvallisuustason arvioimiseksi on kiinnitettdvd huomiota erityises-
ti kisittelyn sisdltimiin riskeihin, joihin sisiltyy vahingossa ja laittomasti tapahtuvan tietojen tuhoaminen,
hividminen tai luovuttaminen. Kohta on yhdenmukainen asetuksen 5 artiklan 1F kohdan kanssa. Sdin-
noksen 4 kohdan mukaan, rekisterinpitdjin on huolehdittava siitd, ettd jokainen henkilotietoja kisittelevi
henkil$ kisittelee tietoja vain rekisterinpitdjin ohjeiden mukaan.

Asetuksen luonteen mukaan tietosuojan tulee olla sisidnrakennettua ja oletusarvoista, mistd on siidetty
25 artiklassa. Sddnnoksen mukaan tietosuojan tulee lihtei siitd, ettd kisittely on mahdollisimman suppeaa,
kisitelcdvir tiedot on mahdollisuuksien mukaan pseudonymisoitu ja tietosuojatoimenpiteet ovat oleellinen
osa henkilotietojen kisittelyd. Vain tillsin kisittely on artiklan mukaan asetuksen mukaista. Rekisterinpitija
ei voi vilttyd vastuiltaan silld, eted kiytedd toista henkilotietojen kisittelijad, vaan rekisterinpitdjd saa kdytcad
ainoastaan sellaista henkilétietojen kisittelijid, joka toteuttaa riittdvit tietosuojatoimenpiteet.

Samaisen sidnndksen 2 kohdan mukaan henkilotietojen kisitteliji ei saa kiytrdd toisen henkilotietojen ki-
sittelijan palveluksia ilman rekisterinpitdjin erityistd tai yleistd kirjallista ennakkolupaa. Kun kyse on kirjal-
lisesta ennakkoluvasta, henkilétietojen kisittelijin on tiedotettava rekisterinpitijille kaikista suunnitelluista
muutoksista, jotka koskevat muiden henkilotietojen kisittelijoiden lisddmistd tai vaihtamista, ja annettava
siten rekisterinpitdjille mahdollisuus vastustaa tillaisia muutoksia. Artiklan 3 kohdan mukaan puolestaan
kisittelija on sidottava rekisterinpitdjin vastuuseen sopimuksella, jossa vahvistetaan kisittelyn kohde ja kes-



to, kisittelyn luonne ja tarkoitus, henkildtietojen tyyppi ja rekisterdityjen ryhmit, rekisterinpitdjin velvolli-
suudet ja oikeudet.

4.1.3 Tietojen hallinta tekijdnoikeuksilla

Tekijinoikeudessa on perinteisesti katsottu olevan kyse taiteilijan, kirjailijan tai siveltdjin oikeudesta teok-
seensa. Lain 2.1 §:n mukaan tekijinoikeus tuottaa, tietyin laissa sdddetyin rajoituksin, tekijille yksinomaisen
oikeuden miiriti teoksesta. Teoksesta midradminen tarkoittaa kappaleiden valmistamista ja saattamista ne
yleison saataville, muuttamattomina tai muutettuina, kidinnoksini tai muunnelmina, toisessa kirjallisuus- tai
taidelajissa taikka toista tekotapaa kiyttien. Tekijanoikeuksien kohteena ovat kirjalliset ja taiteelliset teokset,
jotka on tarkemmin mairitelty tekijinoikeuslain 1 §:ssi. Tekijinoikeudet ovat yksi muoto perusoikeuksissa
siddetyn omaisuuden suojan toteuttamiseksi.

Informaatio-oikeuden nikokulmasta tekijinoikeudet kulminoituvat tiedollisiin tekijinoikeuksiin ja tiedon
omistajuuteen kirjallisissa teoksissa. Teoksen ylittdessd teoskynnyksen, tekijilld on oikeus midriti tuottamas-
taan tiedollisesta tuotoksesta. Teoskynnys ylittyy silloin, kun tuotos on omaperiinen ja itseniinen. Tilléin
tuotos saa tekijinoikeuden suojan.’® Itsendiselld teoksella tarkoitetaan sellaista, jota ei ole tuotettu kopi-
oimalla. Lisiksi itseniisen teoksen tulee olla tekijin yksilollisyyttd ilmentivd luovan ilmaisun lopputulos.
Omaperiisyyden arvioinnissa on keskeisinti se, ettei kenenkdin voida olettaa padtyvin tdysin samanlaiseen
lopputulokseen kuin tekiji on paitynyt. Tekijinoikeus suojaa muotoa, muttei sisiltdd, ideaa tai yleisid peri-
aatteita sinélldan."”

Tekijanoikeus syntyy aina luonnolliselle henkilélle, mutta oikeudet voidaan luovuttaa oikeushenkilélle.
Tekiji voi luovuttaa taloudelliset oikeutensa teokseensa joko kokonaan tai osittain. Kun kaikki taloudel-
liset oikeudet luovutetaan yksinoikeudella, menettdid tekija oikeuden midritd teoksen kiytostd. Tekijille
jad kuitenkin oikeus tulla esitetyksi teoksen tekijani. Oikeuksia voi luovuttaa myds rajoitettuina kiyteolu-
pina, jolloin luvan saajalla on oikeus kiyttdd teosta kiyttoluvan sallimiin tarkoituksiin. Palvelussuhteessa
tai tilauksesta tehtyjen teosten tekijinoikeudet ovat henkilokohtaisesti tekijilld itsellddn, josta tyonantajan
tai tilaajan oikeus johdetaan teokseen sopimusperusteisesti. Tosin myds konkludenttinen sopimus on voitu
katsoa sopimusperusteeksi.'® Poikkeuksen tidstd muodostavat palvelussuhteessa luodut tietokoneohjelmat ja
tietokannat, joiden tekijinoikeudet siirtyvit tekijinoikeuslain 40 b §:n mukaan tydnantajalle lain nojalla.
Sdidnnostd ei kuitenkaan sovelleta korkeakoulun opetus- ja tutkimustyssi itsendisesti toimivan tekijin luo-
maan tietokoneohjelmaan tai tietokantaan, niissi tapauksissa tekijinoikeudet pysyvir tekijilld itselldn.

Lisiksi on huomioitava, ettd korkeakoulussa tehtivistd keksinnoistd on siddetty erikseen laissa oikeudesta
korkeakouluissa tehtiviin keksintdihin (369/2006). Siidoksen 3 §:ssd jaetaan tutkimus avoimeen tutki-
mukseen, sopimustutkimukseen ja muuhun tutkimukseen. Ensimmaiselld viitataan tutkimukseen, joka on
sovittu avoimeksi tutkimukseksi tai tutkimusta, johon ei liity ulkopuolista rahaa. Sopimustutkimuksella
tarkoitetaan ulkopuolisesti rahoitettua tutkimusta ja muulla tutkimuksella tutkimusta, jota ei voida katsoa
avoimeksi eikd sopimustutkimukseksi.'” Lain tarkoituksena on ollut selkeyttdd korkeakouluissa tehtivien
keksintojen oikeudellista asemaa ja siten edistd keksintdjen tunnistamista ja kaupallista hyddyntdmistd.?

Teoksen julkistamisesta ja julkaisemisesta siddetdin tekijinoikeuslain 8 §:ssd. Lain 8.1 §:n mukaan teos kat-
sotaan julkistetuksi, kun se luvallisesti on saatettu yleison saataviin. Puolestaan lain 8.2 §:n mukaan teos on
julkaistu, kun teoksen kappaleita tekijin suostumuksella on saatettu kauppaan tai muutoin levitetty yleison
keskuuteen. Tekijilld on oikeus pddctdd julkaisufoorumi, jolla teos saatetaan yleisén keskuuteen. Julkaisufoo-

16 Tekijinoikeustoimikunnan lausunto 1990:5.

17 Voutilainen 2012, s. 341-343.

18 Haarmann 2005, s. 322.

19  Tekijinoikeudesta korkeakoulukeksintdihin ks. Haarmann — Mansala 2007, s. 130-132.
20 HE 259/2004 vp, s. 13.



rumilla ei ole merkitysti tekijinoikeuslain sadnnéksid sovellettaessa. Internetissi julkaistua aineistoa mérit-
tdvit samat sidnndt kuin painettuakin aineistoa. Internetissi julkaistua aineistoa voi kuitenkin hyodyntii
helposti ja laajasti, jolloin tekijinoikeuksien valvominen on vaikeaa.

Tekijinoikeuslain 49 § on erillissiinnés tekijinoikeudesta luetteloon tai tietokantaan. Tekijinoikeuslaissa ei
ole tietokannan mairitelmid, mutta tietokantadirektiivin?' 1 artiklan 2 kohdassa tietokanta on miiritelty
teosten, tietojen tai muiden itsendisten aineistojen kokoelmaksi, jotka on jirjestetty jirjestelmilliselld tai
menetelmilliselld tavalla ja johon elektronisesti tai muulla tavoin on mahdollistettu yksil6llinen paisy.?
Tekijinoikeuslain 49 §:n mukaan silld, joka on valmistanut luettelon, taulukon, ohjelman tai muun sellaisen
tyon, jossa on yhdisteltynd suuri miiri tietoja, taikka tietokannan, jonka sisillén kerddminen, varmistami-
nen tai esittiminen on edellyttinyt huomattavaa panostusta, on yksinomainen oikeus mairitd tyon koko
sisdllostd tai sen laadullisesti tai miirillisesti arvioiden olennaisesta osasta valmistamalla siitd kappaleita ja
saattamalla se yleison saataviin.

On huomioitava, etti tietokanta voi olla samaan aikaan henkil6tietolain 3 §:ssi tarkoitettu henkilorekisteri.
Tilloin tietokantaan sovelletaan myés henkildtietolakia. Myds tillaisissa tilanteissa tietokannan tekijilla on
tekijanoikeus tietokantaan. Oikeus on tosin rajoittunut ja se koskee vain tietokannan rakennetta, muttei
vilttdimittd sen sisiltod. Tillaisia tietokantoja voivat olla eriniiset asiakasrekisterit ja henkilohakemistot.?

Tekijianoikeusrajoitukset ja poikkeukset on lueteltu tyhjentivisti tekijinoikeuslain 11-26 S:ssd. Sddnnokset
sisiltdvdt muun muassa sitaattioikeuden (22 §), jonka mukaan julkistetusta teoksesta on lupa hyvin tavan
mubkaisesti ottaa lainauksia tarkoituksen edellyttimassi laajuudessa. Tekijinoikeus ei myoskddn rajoita laissa
sdddettyd oikeutta saada tieto yleisestd asiakirjasta (25 b §). Viranomaisten asiakirjoissa julkisuusperiaate
on muutenkin etusijalla tekijinoikeuksiin nihden. Julkisuusperiaate ei kuitenkaan saa johtaa aiheettomaan
tekijanoikeuksiin puuttumiseen. Viranomainen ei voi kiyttdd tekijinoikeuksia perusteena olla antamatta
viranomaisen hallussa olevaa julkista viranomaisen asiakirjaa.

Lisiksi viranomaisen asiakirja-aineistot ovat osaksi tekijinoikeuksista vapaata materiaalia tekijinoikeuslain
9 §:n nojalla. Tekijinoikeuden alaista viranomaismateriaalia ovat eriniiset vastaanotetut asiakirjat, mutta li-
siksi myds viranomaisten laatimat muistiot, selvitykset, tieteelliset tutkimukset tai muut vastaavat asiakirjat,
joita ei voida pitdd viranomaisen lausumina tai paatoksind. Sen sijaan lait, asetukset, hallituksen esitykset,
hallintopaitokset, lausunnot ja kunnallisten toimielimien pdytikirjat eivit ole tekijinoikeuden alaista mate-
riaalia. Tosin nididenkin asiakirjojen liitteend voi olla tekijinoikeuksilla suojattua aineistoa. Viranomaisaineis-
toa koskevin tekijinoikeuslain rajoituksin on tarkoitus tukea viranomaistoiminnan julkisuusperiaatetta.**

21 Euroopan parlamentin ja neuvoston direktiivi 96/9/EY, annettu 11 piivini maaliskuuta 1996, tietokantojen oikeudellisesta
suojasta.

22 Tietokannan miirittelystd ks. Haarmann 2014, s. 133-134.

23 Voutilainen 2012, s. 347-378.

24 Voutilainen 2012, s. 345.
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4.1.4 Viranomaisaineistot

VIRANOMAISEN
ASIAKIRJA

JULKINEN SALASSA

PIDETTAVA

ASIANOSAIS- VIRANOMAIS- JulkL Hetil
JULKISUUS JULKISUUS 22§ 338§
| I I
ASIAKIRJAN MAARA- El
LUOVUTUS AIKAINEN LAKKAA
PYYTAJALLE SALASSAPITO KOSKAAN

Kuva 1. Viranomaisaineistojen julkisuus.
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Perustuslain 12.2 §:n mukaan viranomaisen hallussa olevat asiakirjat ja muut tallenteet ovat julkisia, jollei
niiden julkisuutta ole vilttimittomien syiden vuoksi lailla erikseen rajoitettu. Jokaisella on oikeus saada tieto
julkisesta asiakirjasta ja tallenteesta. Laki viranomaisten toiminnan julkisuudesta (julkisuuslaki, 621/1999)
puolestaan tarkentaa perustuslaissa sidgdetyn julkisuusperiaatteen sisiltdd erityisesti asiakirjajulkisuuden osal-
ta. Julkisuuslain 1.1 § toistaa perustuslain siinnoksen, jonka mukaan viranomaisten asiakirjat ovat julkisia,
ellei lainsiidinnossi erikseen toisin siideti. Julkisuuslain 2 §:ssi mairitelldin lain soveltamisala. Siinnok-
sen mukaan julkisuuslaissa siddetdin oikeudesta saada tieto viranomaisten julkisista asiakirjoista sekd viran-
omaisessa toimivan vaitiolovelvollisuudesta, asiakirjojen salassapidosta ja muista tietojen saantia koskevista
yleisten ja yksityisten etujen suojaamiseksi vilttimattomistd rajoituksista samoin kuin viranomaisten velvol-
lisuuksista julkisuuslain tarkoituksen toteuttamiseksi.

Julkisuuslain 7 §:ssd on sdddetty asiakirjan julkiseksi tulosta. Sddnnoksen mukaan viranomaiselle asiankisit-
telyd varten tai muuten sen toimialaan tai tehtiviin kuuluvassa asiassa toimitettu asiakirja tulee julkiseksi,
kun viranomainen on sen saanut, jollei asiakirja kuulu jonkin laissa siddetyn poikkeuksen piiriin. Asian-
tuntijalausunnot ja muut vastaavat asiakirjat, jotka on pditetty avata tiettyni ajankohtana tai tietyn mairi-
ajan jilkeen, tulevat mahdollisin rajoituksin julkisiksi, kun ne avataan. Viranomaiselle toimitetut hankinta-,
urakka- ja muut tarjouskilpailun perusteella ratkaistavaa oikeustointa koskevat tarjoukset tulevat vastaavin
mahdollisin rajoituksin julkisiksi vasta, kun sopimus on tehty. Asiakirja, jonka sisiltd on saatavissa selville
vain apuvilinein, tulee julkiseksi, jollei salassapitosiannéksistd tai muista rajoituksista johdu, aikaisintaan
silloin, kun se on viranomaisen kiytettdvissi.

Asiakirjajulkisuudesta ja sen tuomasta julkisuusolettamasta saa siis poiketa vain lain nimenomaisen sdinnok-
sen perusteella. Keskeisimmit salassa pidettivit asiakirjat on sdddetty julkisuuslain 24 §:ssi, mutta siannok-
sid on myds muissa laeissa. Niitd ovat muun muassa potilaan asemasta ja oikeuksista annetun lain (potilaslaki
785/1992) 13§, jossa saddetdidn potilasasiakirjan sisiltimit tiedot salassa pidettiviksi, ja lain sosiaalihuollon
asiakkaan asemasta ja oikeuksista (812/2000) 14 §, jossa siddetdin salaisiksi sosiaalihuollon asiakirjat, jotka
sisdltdvit tietoja sosiaalihuollon asiakkaasta tai muusta yksityisestd henkildstd. Asiakirjasalaisuussiannéksia
tdydentivit lukuisat vaitiolovelvollisuutta koskevat siinnékset eri lacissa.

Julkisuuslain 9 §:n mukaan jokaisella on oikeus saada tieto viranomaisen julkisesta asiakirjasta. Nimi asia-
kirjat ovat niin kutsutun yleisojulkisuuden piirissa olevia asiakirjoja. Puolestaan lain 10 §:n mukaan salassa
pidettivistd viranomaisen asiakirjasta tai sen sisillostd saa antaa tiedon vain, jos siitd erikseen on siddetty
lailla. Nidmi asiakirjat ovat tavanomaisesti asianosaisjulkisuuden piiriin kuuluvia. Julkisuuslain 11 §:ssd on
asianosaiselle annettu erityisid oikeuksia saada tietoa hinti itsedin koskevan asian kisittelysta. Julkisuuslaissa
asianosaisella tarkoitetaan hakijaa, valittajaa sekd muuta, jonka oikeutta, etua tai velvollisuutta asia koskee.
Asianosaisen tiedonsaantioikeus koskee vain sellaisia vireilld olevia tai olleita asioita, joissa pddtetidn tai on
paitetty jonkun oikeudesta, edusta tai velvollisuudesta. Tillaisten etujen, oikeuksien ja velvollisuuksien tulee
koskea vilittomisti asianosaista, miki tarkoittaa esimerkiksi sitd, ettei toisella osapuolella ole oikeutta saada
tietoonsa.

Julkisuuslain 10 §:n mukaisesti tilanteissa, joissa vain osa asiakirjasta on salassa pidettivi, tieto on annettava
asiakirjan julkisesta osasta, jos se on mahdollista niin, ettei salassa pidettivi osa tule tietoon. On huomat-
tava, ettd pelkistidn vaivalloisuus salaisen ja julkisen tiedon erottelussa ei ole peruste pitad koko asiakirjaa
salaisena.” Viranomaisen salassa pidettivi asiakirja ei muutu julkiseksi, vaikka henkils itse julkistaa asiakir-

H 26
jan.

Sen sijaan julkisuuslain 26.1 §:n mukaan viranomainen voi antaa salassa pidettivistd viranomaisen
asiakirjasta tiedon, jos se, jonka etujen suojaamiseksi salassapitovelvollisuudesta on sdidetty, antaa siihen

nimenomaisen suostumuksen.

Salassapitovelvoitetta tiydentid vaitiolovelvollisuus. Vaitiolovelvollisuudesta on sdddetty useissa laeissa, mut-
ta sadnnokset ovat osittain rinnakkaisia.”” Julkisuuslain 23.1 §:n mukaan viranomaisen palveluksessa oleva

25 KHO 22.1.2001 T 87.
26 KHO 4.8.2009 T 1861.
27 Voutilainen 2012, s. 151.
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tai luottamustehtivii hoitava ei saa paljastaa asiakirjan salassa pidettivii sisiltod tai tietoa, joka asiakirjaan
merkittyni olisi salassa pidettivi, eikd muutakaan viranomaisessa toimiessaan tietoonsa saamaa seikkaa, josta
lailla on sdidetty vaitiolovelvollisuus. Vaitiolovelvollisuuden piiriin kuuluvaa tietoa ei saa paljastaa senkiin
jalkeen, kun toiminta viranomaisessa tai tehtivin hoitaminen viranomaisen lukuun on paittynyt. Henkilo-
tietolain 33 § puolestaan sidtid vaitiolovelvollisuuden sille, joka henkiltietojen Kisittelyyn liittyvid toimen-
piteitd suorittaessaan on saanut tietdd jotakin toisen henkilén ominaisuuksista, henkilokohrtaisista oloista tai
taloudellisesta asemasta. Vaitiolovelvollisuuteen pitee sama sddnto kuin salassapitoon: vaitiolovelvollisuuteen
ei vaikuta se seikka, onko henkils itse julkistanut salassa pidettivin tiedon.” Vaitiolovelvollisuuden piirissd
olevat tiedot ovat myos hyviksikdyteokiellon alaisia. Julkisuuslain 23.3 §:n mukaan henkil6 ei saa kiytcad
salassa pidettivid tietoja omaksi taikka toisen hyddyksi tai toisen vahingoksi.

Hyvisti tiedonhallintatavasta siddetdin julkisuuslain 18 §:ssi. Sidnndksen 1 momentin mukaan viranomai-
sen tulee hyvin tiedonhallintatavan luomiseksi ja toteuttamiseksi huolehtia asiakirjojen ja tietojirjestelmien
sekd niihin sisiltyvien tietojen asianmukaisesta saatavuudesta, kiytettavyydestd ja suojaamisesta sekd ehey-
destd ja muista tietojen laatuun vaikuttavista tekijoistd. Sddnnostd on tarkennettu asetuksella viranomaisten
toiminnan julkisuudesta ja hyvisti tiedonhallintatavasta (julkisuusasetus, 1030/1999) seki valtioneuvoston
asetuksella tietoturvallisuudesta valtionhallinnossa (tietoturvallisuusasetus, 681/2010).

Saddokset eivit sisilld tarkkoja ohjeita siitd, miten viranomaisten kuuluisi jirjestid tietoturvallisuus, vaan
tietoturvavaatimukset ovat johdettavissa kisitteistd asianmukainen saatavuus, kiytettivyys, suojaus ja eheys.

Keskeisintd tiedonhallintaa jirjestettdessd on huolehdittava siitd, ettd viranomaisen asiakirjat on jirjestetty
siten, ettd ne ovat vaivattomasti 16ydettivissd ja luovutettavissa julkisen tiedon osalta. Salainen ja julki-
nen tieto tulisi olla jaoteltu siten, ettd sen erottelu tiedon luovutustilanteessa ei ole kohtuuttoman vaikeaa.
Suojaus tulee olla jirjestetty siten, ettd paisy asiakirjoihin on vain niill, jotka tarvitsevat salassa pidettivid
tietoja tai henkilorekisteriin talletettuja henkilotietoja tydtehtiviensd hoitamiseksi. Tdmai tarkoittaa esimer-
kiksi sitd, ettd luottamustehtivid hoitava ei voi viedi salaisia asiakirjoja kotiin, jossa perheen jisenet voivat
nihdi asiakirjat, tai lihettdi salaisia tietoja suojaamatonta sihkdpostia kiyttden.”” Eheys viittaa informaation
oikeellisuuteen, ajantasaisuuteen ja aitouteen sekd niiden ominaisuuksien siilyttimiseen. Hyvin tiedonhal-
lintatavan toteuttaminen on viranomaisen julkinen hallintotehtivi.*® Koska Mikkelin ammattikorkeakoulu
rinnastetaan ammattikorkeakoululain 21.2 §:n mukaan viranomaiseen, on Kansalaisarkiston jirjestimisessi
ja tuottamisessa noudatettava julkisuuslain 18 §:n siinnoksid.

4.1.5 Viestinndn luottamuksellisuus

Perustuslain 10.2 §:n mukaan kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus on loukkaama-
ton. Lailla voidaan kuitenkin sddtid vilttiméaccdmistd rajoituksista viestin salaisuuteen yksilon tai yhteiskun-
nan turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkinnassa, oikeudenkiynnissi ja turvallisuustar-
kastuksessa sekd vapaudenmenetyksen aikana. Rikoslain 38 luvun 3 §:ssd viestintisalaisuuden loukkaaminen
siddetddn rangaistavaksi teoksi — myds yritykseksi jdéineen teon osalta.

Viestinnin osapuoli itse voi melko vapaasti edelleen lihettdi ja julkaista saamiaan viestejd. Titd oikeutta
rajoittaa lihinni tekijinoikeus niiltd osin, kun viestid voidaan pitdd teoskynnyksen ylittdvini teoksena (ks.
tekijanoikeuksista luku 4.1.3) tai viestin julkaisu voidaan katsoa rikoslain 24 luvun 8 §:n tarkoittamaksi
yksityiselimii loukkaavaksi tiedon levittimiseksi tai 9 §:n tarkoittamaksi torkedksi yksityiselimai loukkaa-
vaksi tiedon levittimiseksi.

Vuonna 2014 keskeisimmit sihkoiseen viestintdin liittyvit lait yhdistettiin tietoyhteiskuntakaareksi. Niin

28 AOK 481/1/03.
29 OKV/1131/1/2013.
30 Voutilainen — Kurvinen 2015, s. 8-9.
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ollen viestinnin luottamuksellisuutta koskevat sidnnokset, jotka ennen olivat sihkoisen viestinnin tietosuo-
jalaissa (516/2004), ovat nyt tietoyhteiskuntakaaren VI-osassa ”Viestin luottamuksellisuus ja yksityisyyden
suoja’. Luottamuksellisen viestin suojasta sdddetdidn lisiksi laissa yksityisyyden suojasta tydelimissd (tyd-
elimin tietosuojalaki, 759/2004). Tyoelimin tietosuojalain 2.2 §:n mukaan lakia sovelletaan sekid tyo- ettd
virkasuhteessa oleviin.

Tietoyhteiskuntakaaren 136 § rinnastaa viestin ja viestin vilitystiedot. Vilitystiedoilla on korvattu aikaisem-
min kiytetty kisite tunnistamistieto.®’ Vilitystiedoilla tarkoitetaan tilaajaan tai kiyttdjdin yhdistettavissa
olevaa tietoa, jota viestintiverkoissa kisitelldin viestien siirtimiseksi, jakelemiseksi tai tarjollapitimiseksi.
Vilitystiedosta kidytetddn myos nimitystd lokitiedot, tosin lokitietoina voidaan kiyttdd myos lokeihin mer-
kittyjd tietoja, joita ei voi yhdistid tilaajaan tai kiyttdjdin. Vilitystiedot ovat siis lokitietojen alaryhmi. Pe-
rustuslain takaama luottamuksellisen viestin suoja ei siis rajoitu viestin sisiltdon. Viestinnin vilittdjille on
kuitenkin annettu melko laajat valtuudet kisitelld sihkoisen viestinnin vilitystietoja. Viestinnin vilittdjd
voi kisitelld vilitystietoja muuta kuin itse viestin vélitystd varten, muun muassa laskutusta, markkinointia,
tilastointia ja teknistd kehittdmistd varten. On kuitenkin huomioitava, ettd nimi oikeudet kohdistuvat ni-
menomaan vilitystietoihin, ei viestin sisiltoon. Sihkoisten viestien ja vilitystietojen kisittely on kuitenkin
sallittua ainoastaan kisittelyn tarkoituksen vaatimassa laajuudessa, eiki silld saa rajoittaa luottamuksellisen
viestin ja yksityisyyden suojaa enempii kuin on vélttimitonta.

Erdissd poikkeustilanteissa tyonantajalla on mahdollisuus paistd lukemaan tyontekijin sihkdpostiviesteji
tydelimin tietosuojalain 18 §:n nojalla. Sidnndksen mukaan tydnantajalla on oikeus hakea tyontekijin
sihkopostiviesteji esille otsikkotietojen perusteella ja toissijaisesti avata tydnantajan tyontekijin kiyttoon
osoittamaan sihkdpostiosoitteeseen lihetettyjd tai tydntekijin tillaisesta sihkopostiosoitteesta lihettamia
sihkopostiviestejd, jotka kuuluvat tyonantajalle. Tamin sddnnoksen nojalla tydnantaja ei saa lukea kaikkia
tyontekijin tyosihkopostiin tulleita sihkdposteja. Edellytyksend viestien lipikdymiseen on se, ettd tydnan-
taja on suunnitellut ja jirjestdnyt tyontekijille timin nimelld lihetettyjen ja timin lihettimien sihkopos-
tiviestien suojan toteuttamiseksi tarpeelliset toimenpiteet. Muutoin tydnantajalla ei ole missdin tilanteessa
oikeutta tyontekijin sihkopostiviesteihin. Tyonantajan pitid erityisesti huolehtia siitd, ettd sihkdpostiohjel-
mistossa on laissa mairitellyt toiminnallisuudet, jotta sille syntyisi oikeus kisitelld tietyssa tilanteessa tydnte-
kijin sihkoisid viestejd. Sihkopostiohjelmassa on oltava seuraavat toiminnallisuudet:

* tydntekijilld ddytyy olla kiytettdvissd sihkdpostijirjestelmidn automaattinen vastaustoiminto, jonka
avulla voidaan lihettdd viestin lihettdjille ilmoitus henkilon poissaolosta ja sen kestosta seki tiedot
henkil6std, joka hoitaa poissaolevalle tyontekijille kuuluvia tehtivid ja

* tyontekijin pitdd voida ohjata viestit toiselle tydnantajan tihin tehtivdin hyviksymille henkilolle
tai toiseen omassa kiytossiin olevaan tyénantajan hyviksymiin osoitteeseen.

Lain 19 §:n mukaan tydnantajan kisittelyoikeus on kaksivaiheinen: ensimmaisessi vaiheessa tydnantaja voi
hakea tietyn sihkdisen viestin otsikkotiedot esille sihkdpostipalvelimelta ja toisessa vaiheessa perustellusta
syytd vield avata kyseisen sihkoisen viestin. Tydnantajalla on oikeus tietojirjestelmin paikiyttdjian valtuuksia
kiyttivin henkildn avulla ja ldsni ollessa tarkastaa viestin lihettdjad, vastaanottajaa tai viestin otsikkoa kos-
kevat tiedot. Niiden tietojen perusteella tydnantaja voi selvittad, onko tyontekijille lihetetty timin poissa
ollessa tyonantajalle kuuluvia viesteji tai onko tyontekiji viliccomisti ennen poissaoloaan lihettinyt tai
vastaanottanut tyonantajalle kuuluvia viestejd. Toisessa vaiheessa, jos tyontekijid on kuollut tai jos hin on
pysyviisluonteisesti estynyt suorittamasta tydtehtividin eikd hinen suostumustaan voida saada, tyonantajal-
la on oikeus ottaa viestin lihettdjii tai vastaanottajaa taikka viestin otsikkoa koskevien tietojen perusteella
selville tyonantajalle kuuluvat viestit, jollei tyontekijin hoitamien asioiden selville saaminen ja tyonantajan
toiminnan turvaaminen ole muilla keinoilla mahdollista.

Tydsuhteen padttymistilanteessa tydnantajan on tarjottava 18 §:ssi tarkoitettuja vaihtoehtoja myos tillaiselle
henkilslle ennen viestien esille hakemisen aloittamista. Niin tyontekiji, jonka tydsuhde on purettu tai irti-

31 HE 221/2013 vp, s. 152-153.
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sanottu, voi itse omilla toimenpiteillidn vaikuttaa siihen, ettd hinen luottamuksellisen sihkopostiviestinsd
suoja toteutuu esimerkiksi poistamalla tillaiset viestit.*?

4.1.6 Yritys-, liike, ammatti- ja elinkeinosalaisuudet

Salassapidosta on siddetty eri puolilla lainsiadidntod. Salassapitovelvollisuuden rikkominen on sanktioitu
rikoslaissa, jonka 30 luvussa on siannéksii elinkeinorikoksista, 38 luvussa tieto- ja viestintdrikoksista seka
40 luvussa virkarikoksista.

Yrityssalaisuus on miiritelty rikoslain 30 luvun 11 §:ssd, jonka mukaan yrityssalaisuudella tarkoitetaan lii-
ke- tai ammarttisalaisuutta taikka muuta vastaavaa elinkeinotoimintaa koskevaa tietoa, jonka elinkeinonhar-
joittaja pitdd salassa ja jonka ilmaiseminen olisi omiaan aiheuttamaan taloudellista vahinkoa joko hinelle
tai toiselle elinkeinonharjoittajalle, joka on uskonut tiedon hinelle. Miiritelmi ei ole tarkkarajainen, ja
ajoittain linjanveto yrityssalaisuuden ja yleisen tiedon vililli voi olla vaikeaa.

Yrityssalaisuutena voidaan pitdd ainakin sellaista tietoa tai osaamista, joka on jollakin tavalla harvinaista ja
yrityksen toiminnan kannalta tirkedd. Lisiksi on punnittava kiytetty taloudellinen panostus kehitystyohon,
tulosten ainutlaatuisuus seki tiedon arvo/hyoty sivullisille. Pelkdstddn se, ettd jotakin tietoa pidetidn salassa
sivullisilta, ei vield tee tdstd tiedosta yrityssalaisuutta.*

Yrityssalaisuuden kisitettd on tulkittava erikseen kutakin tilannetta silmillipitien.** Wallin ja Konstari ovat
kirjassaan edellyttineet liike- ja ammattisalaisuudelta muun muassa seuraavia tunnusmerkkeji: 1) tieto osaa-
misesta tai teknisestd ratkaisusta sisiltdd jotakin uutta, 2) uuden teknisen ratkaisun loytiminen on edellyt-
tinyt sekd tyopanosta ettd taloudellisia kustannuksia, 3) tiedon omaavalla yritykselld on tahto pitid tieto
salassa, seki 4) tiedolla on tietty laatu ja se on relevantti tietyn yrityksen toiminnan kannalta.”

Rikoslain 38 luvun 1 § (salassapitorikos) kieltdd paljastamasta tai kdyttdimistd omaksi tai toisen hyviksi laissa
tai asetuksessa sdddetyn taikka viranomaisen lain nojalla erikseen midrdimin salassapitovelvollisuuden vas-
taisesti sellaista seikkaa, josta on tullut tietoiseksi asemaansa, toimea tai tehtivdinsi suorittaessa. Vahiiseni
teko voidaan katsoa samaisen luvun 2 §:n mukaiseksi salassapitorikkomukseksi.

Liike- ja ammattisalaisuudet on miiritelty salassa pidettiviksi julkisuuslain 24.1 §:n 20 kohdassa. Lisiksi
yksityisen elinkeinotoimintaa (elinkeinosalaisuus) koskevasta seikasta on siddetty salassa pidettiviksi, jos
tiedon antaminen niistd aiheuttaisi elinkeinonharjoittajalle taloudellista vahinkoa. Elinkeinosalaisuutena ei
voida pitdi sellaista tietoa, jossa kysymys on kuluttajien terveyden tai ympiriston terveellisyyden suojaami-
seksi tai toiminnasta haittaa kirsivien oikeuksien valvomiseksi merkityksellisisti tai elinkeinonharjoittajan
velvollisuuksia ja niiden hoitamista koskevista tiedoista. On huomioitava, ettd sidnnoksessi erotellaan liike-
ja ammattisalaisuus yksityisestd elinkeinosalaisuudesta.

Liike- ja ammattisalaisuuksia voivat olla lihinni tiedot jostakin erityisosaamisesta, teknisestd uudesta ratkai-
susta, tarkasta organisaatiomallista, yritysten vilisistd suhteista, sopimuksista, kaavoista, malleista, prototyy-
peistd ja kokeista. Liike- ja ammattisalaisuuden tunnusmerkkeini ovat yrityksen konkreettiset pyrkimykset
ja tahto pitdd tieto salassa. Pelkistddn yrityksen pyrkimys tiedon salailuun ei kuitenkaan riitd perusteeksi
tiedon salassapidolle ja julkisuusperiaatteesta poikkeamiselle. Viranomaisen on ratkaistava salassapitoon liit-
tyvit kysymykset itseniisesti ja objektiiviseen arvioon perustuen.’ Tiedon tulee olla relevanttia yrityksen
toiminnan kannalta ja tiedon tuottamiseen on pitinyt kiyttdd vihdistd merkittdvimpii taloudellista- ja hen-

32 HE 162/2003 vp, s. 59.

33 Lappi-Seppild ym. 2009, s. 830-831.
34 Castrén 1973, s. 11.

35 Wallin & Konstari 2000, s. 159.

36 Voutilainen 2012, s. 191.
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kilotydpanosta. Liikesalaisuudet ovat tyypillisesti teknologisia ratkaisuja koskevia ja taloudellisiin suhteisiin
liittyvid tietoja. Ammattisalaisuudet puolestaan ovat taidollisia salaisuuksia tuottaa jokin toiminnallinen tai
tekninen ratkaisu tietylld menetelmilld.’” Liike- ja ammattisalaisuus on yrityssalaisuuden alalaji, silld yritys-
salaisuuteen kuuluvat sen miiritelmin mukaan myds muut elinkeinotoimintaa koskevat tiedot.

Muunlaiset yrityksen elinkeinotoimintaa koskevat tiedot kuin liike- ja ammattisalaisuudet tai julkiset tiedot
ovat yksityisid elinkeinosalaisuuksia. Jotta kysymys olisi yksityisestd elinkeinosalaisuudesta, tulisi sen paljas-
tumisen aiheuttaa elinkeinonharjoittajalle objektiivisesti arvioiden taloudellista vahinkoa, mutta salaisuute-
na ei voida pitdd taloudellista vahinkoa aiheuttavaa tietoa, joka voi olla yksildille tai ympiristolle vaaraksi tai
haitaksi. My®s yrityksen taloutta koskevat negatiiviset tiedot eivit voi olla elinkeinosalaisuuksia, vaikka ne
olisivat yrityksen kannalta kiusallisia ja aiheuttaisivat taloudellista vahinkoa. Elinkeinosalaisuutta koskeva
sidnnds voi tulla harvoin kysymykseen salassa pidettivini tietona viranomaisen asiakirjoissa jo pelkistdin
kisitteen tulkinnanvaraisuuden vuoksi ja siksi, ettd suhde liike- ja ammattisalaisuuteen on episelvd. Lihinni
kysymykseen tulee julkisissa hankinnoissa tarjouksien yksityiskohtainen sisilté seki erilaisiin avustushake-
muksiin liittyvit suunnitelmat tuotekehityksestd tai muusta innovaatiotoiminnasta.

Yrityssalaisuuden rikkominen on siddetty rangaistavaksi rikoslain 30 luvun 5 §:ssi. Sidnndksen mukaan
se, joka hankkiakseen itselleen tai toiselle taloudellista hydtyd tai toista vahingoittaakseen oikeudettomasti
ilmaisee toiselle kuuluvan yrityssalaisuuden tai oikeudettomasti kiyttda tillaista yrityssalaisuutta, jonka hin
on saanut tietoonsa ollessaan toisen palveluksessa, toimiessaan yhteisén tai sdition hallintoneuvoston tai
hallituksen jiseneni, toimitusjohtajana, tilintarkastajana tai selvitysmieheni taikka niihin rinnastettavassa
tehtivissi, suorittaessaan tehtivii toisen puolesta tai muuten luottamuksellisessa litkesuhteessa tai yrityksen
saneerausmenettelyn yhteydessd, on tuomittava, jollei teosta ole muualla laissa sdidetty ankarampaa rangais-
tusta, yrityssalaisuuden rikkomisesta sakkoon tai vankeuteen enintdin kahdeksi vuodeksi.

Yrityssalaisuuden rikkomiseen voi syyllistyd vain sellainen, joka on toiminut tahallisesti ja vahingoittamis-
tarkoituksessa. Tekijin on my®s pitinyt tietdd, ettd hinen paljastamansa tieto on salaista.” Tahaton yrityssa-
laisuuden paljastaminen ei tiytd yrityssalaisuuden rikkomisen tunnusmerkistd, mutta voi kuitenkin johtaa
vahingonkorvausvastuuseen vahingonkorvauslain (412/1972) 2 luvun 1 §:n perusteella. Vahingonkorvaus-
lain 3 luvun 1 § 1 momentin mukaan tydnantaja on velvollinen korvaamaan vahingon, jonka tydntekiji
virheellddn tai laiminlyonnillddn tydssi aiheuttaa. Tydnantajana pidetdin myds sitd, joka antaa tehtivin
sellaiselle itsendiselle yritcdjille, joka huomioon ottaen toimeksiantosuhteen pysyvyys, tydn laatu ja muut
olosuhteet on rinnastettava tyontekijiin. Samaisen siinnoksen 2 momentin mukaan siinnos koskee myds
valtiota, kuntaa ja muuta julkista yhteisod tai laitosta, kun vahinko on aiheutunut sellaisen julkisyhteison
tyontekijin taikka yhteisoon virka- tai sithen verrattavassa palvelussuhteessa olevan henkilon virheestd tai
laiminlyonnistd toiminnassa, jota ei ole pidettivi julkisen vallan kiyttdmiseni.

Virkamiehen tahallaan paljastaessa salassa pidettivin asiakirjan, kyse on rikoslain 40 luvun 5 §:n tarkoitta-
masta virkasalaisuuden rikkomisesta. Puolestaan huolimattomuuden johdosta tapahtunut paljastus tdytcad
samaisen sidnnoksen tuottamuksellisen virkasalaisuuden rikkomisen tunnusmerkiston. On huomioitava,
ettd salassapitovelvollisuus ei lakkaa virkasuhteen pdiddyttyd. Tdstd on erillinen mainita julkisuuslain 23.1
§:ssi.

4.2 Tiedolliset oikeudet Kansalaisarkistossa

Kansalaisarkiston kiyttdjit siilytcavie sihkoisessd arkistossa hallussaan tai hallinnassaan olevia tietoaineisto-
ja. Timidn johdosta Kansalaisarkiston tulee omassa toiminnassaan, kiyttdjien kanssa solmituissa sopimuk-

37 Wallin & Konstari 2000, s. 159—-161.
38 Lappi-Seppild ym., s. 834.
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sissa sekd kiyttdjille suuntaamassaan ohjeistuksessa huomioida useita tiedonhallintaan liittyvid sidnnoksia.

Lisiksi oikeuksiin ja velvollisuuksiin vaikuttaa Kansalaisarkiston asema kussakin tilanteessa. Ollessaan rekis-
terinpitdjia Kansalaisarkisto vastaa henkildtietojen kisittelystd eri tavalla verrattuna tilanteeseen, jossa Kansa-
laisarkisto on pelkistdin henkildtietojen kisittelijin (toisin sanoen siilytyspalvelun tuottajan) roolissa.

Edelld luvussa 4.1 selostettiin aiheeseen liittyvi relevantti lainsiddintd ja tdssi luvussa kuvataan lainsiddin-
non nivoutuminen Kansalaisarkiston toimintaan.

4.2.1 Henkilotietojen suoja

Henkilotietojen suojaamisvelvoite on kisitelty luvussa 4.1.2. Rekisterinpitij on lain velvoittamana vastuus-
sa henkilotietojen suojasta, eikd tistd velvoitteesta voi poiketa sopimalla erilaisesta vastuunjaosta.

Palvelun Ylldpitdjd on rekisterinpitdjin asemassa silloin, kun rekisteri on perustettu Palvelun Yllipitijin
toimintaa varten ja silld on oikeus midriti rekisterin kiytostd. Kdytinnossi rekisterinpidosta vastaa se oi-
keushenkild, jonka osana Palvelun Ylldpitdjin toiminta on organisoitu.

Ensinnikin rekisterinpitdjin asema Palvelun Ylldpitdjille tulee kiyttdjirekisterin kautta. Luonnollisten hen-
kildiden rekisterdityessi palvelun kiytedjiksi, luovat kiyttdjaitunnukset oheistietoineen henkilorekisterin,
jonka rekisterinpitdjind on Palvelun Yllipitdja. Kdyttdjit puolestaan ovat lain tarkoittamia rekisterdityjd,
silld henkilstiedot koskevat heiti (HetiL 3.1 § 5 kohta).

Tilanteissa, joissa Kansalaisarkiston kiyttdja pitdd jirjestelmissi tietokokonaisuutta, joka tdytedd henkils-
rekisterin miiritelmin, on Palvelun Yllipitdja timin kiytedjan henkilorekisterin osalta rekisterinpitdjin
lukuun toimiva henkildtietojen kisiteelija. Rekisterinpitdjin lukuun toimivan on ennen henkildtietojen
kisittelyn aloittamista toimitettava rekisterinpitdjille, tissd tapauksessa Kansalaisarkiston asiakkaalle, asian-
mubkaiset selvitykset ja sitoumukset sekd muutoin riittdvit takeet henkiltietojen riittdvistd suojaamisesta
(HedL 32.2 §). Kdytinndssd timid tarkoittaa tietosuojakiytintojen kuvaamista kiyttdjiehdoissa ja niihin
sitoutumista. Palveluntarjoajan ja kiyttdjin vilisessd sopimuksessa tulee myos viitata tietosuojakiytintoihin.

Tietosuojakiytintojen kuvaaminen on tehtivi siten, ettd kuvauksesta kiy selvisti ilmi tietosuojan taso. Kiy-
tinnekuvauksessa voi olla tietoa muun muassa siitd, mihin tietoja jaetaan, kuka niité kisittelee, ovatko tiedot
suojatussa muodossa ja kuinka kiyttdjilld on mahdollisuus saada tiedot poistetuksi.

Kaiken kaikkiaan henkilotietojen kisittelyn kannalta on vihiinen merkitys silld, onko Palvelun Yllapitidja
rekisterinpitdjd vai rekisterinpitdjin lukuun toimiva. Henkiltietojen suoja tulee aina olla riittdvi sithen nih-
den, miti tietoja kisitelldin. On kuitenkin muistettava, ettd vahingonkorvausvelvollisuus ja rekisterdidyn
oikeuksista huolehtiminen on rekisterinpitdjin vastuulla, ja tihin vastuuseen rekisterinpitiji voi sitoa henki-
lotietojen kisittelijin (rekisterinpitdjin lukuun toimivan) vain sopimuksella. Henkildtietolain 5 §:n huolelli-
suusvelvollisuuden mukaan rekisterinpitdjin tulee kisitelld henkildtietoja laillisesti, noudattaa huolellisuutta
ja hyvii tietojenkisittelytapaa sekd toimia muutoinkin niin, ettei rekisteridyn yksityiselimin suojaa ja mui-
ta yksityisyyden suojaa turvaavia perusoikeuksia rajoiteta ilman laissa sddettyd perustetta. Sama velvollisuus
on silld, joka itseniisend elinkeinon- tai toiminnanharjoittajana toimii rekisterinpitdjian lukuun.

Kansalaisarkiston on kuvattava kiytddjille selkeidsti, minkilaista tietoa arkistoon voidaan tallentaa ottaen
huomioon arkiston tekninen tietoturvallisuuden taso. Viime kidessi tiedon tallentava kiyttdji vastaa, ettd
hinen tallentamansa tiedot eivit vaadi korkeampaa tietoturvallisuuden tasoa kuin Kansalaisarkisto tarjoaa.
Tietoturvatasoa koskevat tiedot tulee sisillyttdd osaksi palvelun kiyttoehtoja.

Kansalaisarkiston kiyttdjien osalta henkilotietolaki tulee sovellettavaksi, jos tietojen kerddmisen, tallentami-
sen, sdilyttdmisen ja julkaisemisen tai muun henkildtietoihin kohdistuvan toimenpiteen tarkoituksena on
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muu kuin kiyttdjin henkilokohtainen tavanomainen yksityinen kiyttotarkoitus. Tietosuojavaltuutettu on
myds erddssd kannanotossaan todennut, ettd passiivivaiheeseen siirtynyt tieto tai asiakirja ei enid ole henki-
lotietolain mukainen henkilorekisteri tai sen osa, jos sen kisittely ei endd ole henkilotietolain 6 §:n mukai-
sesti asiallisesti perusteltua.” Tietosuojavaltuutetun kannanotto niyttiisi kuitenkin koskevan arkistolaissa
(831/1994) tarkoitettuja arkistoja, joten ainakaan toistaiseksi tilli kannanotolla ei ole suoraa vaikutusta
Kansalaisarkiston kiyttijien tietoaineistojen kisittelyyn seki henkildtietojen kisittelyd koskevien sidnnésten
soveltamiseen palvelun kiyttijien tietoaineistoihin. Arkistolaissa on siddetty yksityisistd arkistoista, mutta
siinnokset tulevat sovellettavaksi vain silloin, kun aineistoa siirretiin Kansallisarkistoon, maakunta-arkis-
toon tai muuhun arkistolaissa tarkoitettuun arkistoon. Kansalaisarkisto ei lihtokohtaisesti ole arkistolaissa
tarkoitettu arkisto, vaan yksityishenkildiden tiedon sdilytyspaikka.

4.2.2 Salassapitovelvollisuus

Salassapitovelvollisuus kohdistuu tietoon, jota henkil6 ei saa antaa sivulliselle. Kansalaisarkiston tulee olla
rakennettu siten, ettei salaiseksi tai yksityiseksi miiritelty4 tietoa voi vahingossa péityi sivullisille esimerkiksi
julkistettuna tietona yleisessi tietoverkossa. Lisiksi ohjeistus on laadittava siten, ettd kiyttiji ei voi vahingos-
sa mairitelld salaiseksi tarkoitettua tietoa julkiseksi, jolloin myds muut padsivit nikemdin timin kiyttdjin
tietoja.

Salassapitovelvollisuus on relevantti Kansalaisarkiston osalta ennen kaikkea yritysasiakkaiden kohdalla, jol-
loin on todennikaisti, ettd yritykset sdilyteavit palvelussa tietoja, joita voi pitdd yrityssalaisuuksina. Palvelun
Yllapitdjan virheestd johtuva asiakkaan yrityssalaisuuden vuotaminen Kansalaisarkistosta ei johda Yllipi-
tdjan rikosvastuuseen, mutta voi synnyttdd vahingonkorvausvelvollisuuden asiakasta kohtaan. Niin ikdin
viestintdsalaisuuden piiriin kuuluvien tietojen osalta salassapitovelvollisuus on tirked ottaa huomioon niin
teknisen tietoturvallisuuden toteuttamisessa kuin niissd kisittelytoimissa, joissa viestintitietoja kisitellddn.
Palvelun Ylldpitdjan vastuuta rajoittaakseen vahingonkorvauksien osalta onkin tarpeellista sopia palvelun
kiyttoehdoissa.

Henkilotietoja kisiteltdessi kisittelijia on salassapitovelvollinen henkilotietolain 33 §:n nojalla. Sidnnoksen
mukaan se, joka henkilétietojen kisittelyyn liittyvid toimenpiteitd suorittaessaan on saanut tietdd jotakin
toisen henkilén ominaisuuksista, henkilokohtaisista oloista tai taloudellisesta asemasta, ei saa timin lain
vastaisesti sivulliselle ilmaista ndin saamiaan tietoja.

Jos Kansalaisarkistossa siilytetidn viranomaisen tietoaineistoja viranomaisen lukuun, on siilyttimisessi otet-
tava huomioon my®és julkisuuslain salassapitosdintely. Niin ikdin asianosaisen siilyttdessi viranomaiselta
saamaansa salassa pidettivid aineistoa, on huomioitava julkisuuslaista johtuvat salassapitovelvoitteet. Vi-
ranomaisaineistojen osalta on Kansalaisarkistossa huomioitava julkisuuslain 6 luvun salassapitosiinnékset.
Salassa pidettivid asiakirjoja ei saa antaa sivullisille. Julkisuuslain soveltaminen tiltd osin ei liene erityisen
merkityksellinen Kansalaisarkistossa.

Salassapitotarve arvioidaan jokaisen asiakirjan osalta erikseen, silld asiakirjan sisilté m#irid asiakirjan salas-
sapidon — ei asiakirjan luonne. Timin johdosta Kansalaisarkistossa ei voida kerralla julkaista suuria tietoko-
konaisuuksia ilman, ettd niiden asiakirjat on kiyty lipi.

4.2.3 Luottamuksellisen viestin suoja
Sihkodpostiaineistoja kisitellessi on huomioitava luottamuksellisen viestin suoja. Pidsadntdisesti luottamuk-

sellisen viestin suojan tehtdvini on suojata viestinnin osapuolia kolmansilta. Poikkeuksellisesti luottamuk-
sellisen viestinnin suojan voidaan katsoa rajoittavan my®os viestinndn osapuolten toimintavapautta. Téllaiset

39 Tietosuojavaltuutetun kannanotto 1487/05/2013, 1.8.2014.
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rajoitukset koskevat ainakin julkaisemattoman teoksen toimittamista viestin muodossa tai viestin liitteeni
taikka arkaluontoisen tiedon julkaisemista, joka voi realisoida rikoslaissa sanktioidun yksityiselimii loukkaa-
van tiedon levittdmisen. Niin ikdidn salassapitovelvollisuuteen liittyvit syyt rajoittavat viestien julkaisemista.

Arvio viestin luonteesta tehdddn aina viestikohtaisesti, eiki esimerkiksi sihkdpostitili miiriteele viestien ki-
sittelyperiaatteita. Tdmai tulee erityisesti esille tydsihkopostin kohdalla, jossa voi olla sekaisin sekd tyonte-
kijalle yksityisesti tarkoitettuja ettd tyonantajalle kuuluvia viesteja. Tyontekiji ei saa julkaista tydnantajalle
kuuluvia viesteji samalla tavalla, kuin mitd henkilo voi julkaista omia viestikeskustelujaan. Tydnantajalle
kuuluvien viestien julkaiseminen voi synnyttdd vahingonkorvausvelvollisuuden ja tahallisesti toimiessa tiyt-
tdd yrityssalaisuuden rikkomisen tunnusmerkiston.

Kansalaisarkiston kiyttdjin siilyttdessd sihkopostiviestiaineistojaan palvelussa, on Kansalaisarkiston yllipi-
t4jd sivullinen viestinndn osapuolten nikékulmasta. Tamin seurauksena Ylldpitdjd ei saa kisitelld viesteji
laajemmin kuin rekisterinpito vaatii. Tietoyhteiskuntakaaren 17 luvun 138 §:ssi sdddetddn viestin vilit-
tijin tai lisiarvopalvelun® tarjoajan oikeudesta kisitelld viestejd ja viestien vilitystietoja sovitun palvelun
toteuttamiseksi. Koska siinnos koskee ainoastaan viestin vilittdjid,*' ei Kansalaisarkisto voi kisitelld viesteji
laajemmin kuin henkil6rekisterin rekisterinpito vaatii. Kisittelymahdollisuuksia rajaavat merkittivisti sa-
lassapitovelvollisuuteen liittyvit syyt, jotka voivat koskea Kansalaisarkiston kiyttdjid. Palvelun Yllipitdjd on
sivullisen asemassa ja mahdollisuus kisitelld salassapidon piiriin kuuluvia aineistoja voi perustua laissa sdi-
dettyyn sddnnokseen tai siihen, ettd sen, jonka etujen suojaamiseksi salassapidosta on siddetty, antaa siihen
suostumuksen.

4.2.4 Tietojen suojaamisvelvollisuus

Rekisterinpitijin suoraan laista tuleva velvollisuus on suojata tiedot riittdvilld tavalla. Velvollisuus on cilld
hetkelld kirjattuna henkildtietolain 32 §:in. Vuonna 2018 voimaan tulevassa tietosuoja-asetuksessa velvolli-
suudesta on maininta useassa eri artiklassa. Pddsddntd, jonka mukaan suojauksen tulee olla riittidvi riippuen
suojattavien tietojen luonteesta, siilyy ennallaan.

Koska Kansalaisarkistossa tulee olemaan samanlainen suojauksen taso koko palvelussa, ei Palvelun Yllipi-
tdjdn rekisterinpitdjind tai rekisterinpitdjin lukuun toimivana tarvitse tehdi jokaisen asiakkaan kohdalla
erillistd arviota tietojen suojan tarpeesta, vaan tietojen suojaaminen on asetettava korkeimman suojan tar-
peen mukaan, mikd osaltaan asettaa rajoituksia sille, minkilaisia tietoja voidaan siilyttdd Kansalaisarkistossa.
Tiami tarkoittaa sitd, ettd sopimukseen tai kiyttdjiehtoihin on lisittdvd kuvaus siitd, minkilaisen tiedon
sdilytykseen palvelu on tarkoitettu ja minkilainen suojaus palvelussa on.

Palvelun Ylldpitijin nimittimai tietosuojavastaava on otettava mukaan tietosuojaa suunniteltaessa (tietosuo-
ja-asetuksen 38 artiklan 1 kohta). Tietosuojavastaavan on perehdyttivi EU:n tietosuojaa koskeviin sidn-
noksiin, ja neuvottava Ylldpitdjdd siind, kuinka toteuttaa tietosuojan riittdvi taso (tietosuoja-asetuksen 39
artiklan 1 kohta).

Jos Palvelun Ylldpitdjilld on yhteistyokumppaneita, jotka ovat mukana tuottamassa Kansalaisarkistoa, on
nimi yhteistydkumppanit sidottava sopimuksin samoihin tietosuojakiytintoihin kuin miti Palvelun YI-
lapitdjalld on omassa toiminnassaan (henkilotietolain 32.2 §). Tietosuoja-asetuksen 28 artiklassa on myds
asetettu vahimmaisvaatimuksia sille, misté asioista tillaisessa sopimuksessa on sovittava. Artiklan mukaisesti
palvelusopimuksessa on varmistettava, ettid rekisterinpitdjille palveluja tuottava:

a) kisittelee henkildtietoja ainoastaan rekisterinpitdjan antamien dokumentoitujen ohjeiden mukaisesti,

40 Lisdarvopalvelulla tarkoitetaan palvelua, joka perustuu vilitystietojen tai sijaintitietojen kisittelyyn muuta tarkoitusta kuin
viestin vilittimistd varten.
41 HE 221/2013 vp, s. 153.
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mikd koskee myos henkildtietojen siirtoja kolmanteen maahan tai kansainviliselle jirjestélle, paitsi
jos henkildtietojen kisittelijadn sovellettavassa unionin oikeudessa tai jasenvaltion lainsddddnnossd
toisin vaaditaan, missd tapauksessa henkildtietojen kisitteliji tiedottaa rekisterinpitijille tdstd
oikeudellisesta vaatimuksesta ennen kisittelyd, paitsi jos tillainen tiedottaminen kielletddn kyseisessd
laissa yleisti etua koskevien tirkeiden syiden vuoksi;

b) varmistaa, ettd henkildt, joilla on oikeus kisitelld henkilotietoja, ovat sitoutuneet noudattamaan

salassapitovelvollisuutta tai heitd koskee asianmukainen lakisditeinen salassapitovelvollisuus;

c) toteuttaa kaikki 32 artiklassa vaaditut toimenpiteet;

d

) noudattaa alihankinnassaan ennakkolupaan tai sopimukseen perustuvia menettelyja sekd vaatii
riittdvid sitoumuksia ja takeita alihankkijaltaan oikeudellisten velvoitteiden toteuttamisen
varmistamiseksi;

e) ottaen huomioon kisittelytoimen luonteen auttaa rekisterinpitdjid asianmukaisilla teknisilld ja

organisatorisilla toimenpiteilli mahdollisuuksien mukaan tiyttimiin rekisterinpitdjin velvollisuuden
vastata pyyntoihin, jotka koskevat III luvussa siddettyjen rekisterdidyn oikeuksien kiyttdmistd;

f)  auttaa rekisterinpitdjdd varmistamaan, ettd 32-36 artiklassa saddettyjd velvollisuuksia noudatetaan

g

h

~

ottaen huomioon kisittelyn luonteen ja henkildtietojen kisittelijin saatavilla olevat tiedot;
rekisterinpitdjin valinnan mukaan poistaa tai palauttaa kisittelyyn liittyvien palveluiden tarjoamisen
paityttyd kaikki henkildtiedot rekisterinpitijille ja poistaa olemassa olevat jiljennékset, paitsi jos
unionin oikeudessa tai jisenvaltion lainsiddidnndssi vaaditaan siilyttdimiin henkilstiedot;

saattaa rekisterinpitdjin saataville kaikki tiedot, jotka ovat tarpeen tissi artiklassa siddettyjen
velvollisuuksien noudattamisen osoittamista varten, ja sallii rekisterinpitdjin tai muun
rekisterinpitdjin valtuuttaman auditoijan suorittamat auditoinnit, kuten tarkastukset, sekd osallistuu

~—

niihin.

Puolestaan Euroopan unionin tietosuojatyoryhmi on suositellut, ettd pilvipalvelusopimuksiin siséllytettii-
siin seuraavat asiat tietosuojan riittivin tason varmistamiseksi:**

. Yksityiskohtaiset tiedot pilvipalvelun tarjoajalle annettavista rekisterinpitijin ohjeista, etenkin asiaan
sovellettavista palvelutasosopimuksista ja taloudellisista, oikeudellisista sekd muista seuraamuksista
sopimusrikkomustilanteissa.

. Tiedot turvatoimenpiteistd, joita pilvipalvelujen tarjoajan on noudatettava henkildtietojen
kisittelystd aiheutuvien riskien ja suojeltavien tietojen luonteen mukaisesti. Sopimuksessa on tirkeda
miiritead konkreettiset tekniset ja organisatoriset toimenpiteet henkil8tietojen suojaamiseksi.
Kiytinnossi pilvipalvelun tarjoaja sitoutuu noudattamaan rekisterinpitdjin tietoturvapolitiikkaa seki
tietoturvaohjeita.

. Pilvipalvelujen tarjoajan tarjoaman pilvipalvelun kohde ja ajankohta, pilvipalvelujen tarjoajan
toteuttaman henkilotietojen kisittelyn laajuus, tapa ja tarkoitus seka kisiteltdvien henkiltietojen
tyypit.

. Tiedot ehdoista, joita sovelletaan henkildtietojen palauttamiseen tai tietojen tuhoamiseen palvelun
paittyessd. Lisiksi on varmistettava, ettd henkilotiedot poistetaan varmalla tavalla rekisterinpitdjin
pyynnosta.

. Sopimukseen sisillytettivi luottamuksellisuutta koskeva lauseke, jota sovelletaan sitovasti sekd
pilvipalvelujen tarjoajaan ettd kaikkiin sen tyontekijoihin, joilla on paisy tietoihin. Sopimuksessa
tulee erityisesti mainita, ettd vain luvansaaneilla henkil6illd on oikeus tarkastella tietoja.

. Palveluntarjoajan velvollisuus edesauttaa rekisterinpitdjad timin toteuttaessa rekisterdidyn oikeuksia,
jotka koskevat omien tietojen tarkastusta, korjaamista tai poistamista.

. Sopimuksessa on selvisti midrittivd, ettd pilvipalvelujen tarjoaja ei saa vilittdd tietoja kolmansille
osapuolille edes siilyttimistd varten, ellei sopimuksessa ole mahdollistettu, ettd palveluun voi liittyd
alihankkijoita. Sopimuksessa on méritettivé, ettd tehtdvid voidaan teettdd alihankkijoina toimivilla
kisiteelijoilla rekisterinpitdjin yleisesti antamalla suostumuksella. Henkilotietojen kisittelijin
yksiselitteisend velvollisuutena on kuitenkin ilmoittaa rekisterinpitijille kaikista tahin liitcyvistd

42
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suunnitelluista muutoksista, ja rekisterinpitdjilld on oltava kaikissa olosuhteissa mahdollisuus
vastustaa tillaisia muutoksia tai padttdd sopimus. Pilvipalvelujen tarjoaja on selvisti velvoitettava
nimedmiin kaikki alihankkijat, joita kiytetdin tehtivien suorittamiseksi (esimerkiksi julkisessa
sihkoisessi rekisterissd). Lisaksi on varmistettava, ettd pilvipalvelujen tarjoajan ja alihankkijan
vilisten sopimusten ehdot vastaavat rekisterinpitdjin ja pilvipalvelujen tarjoajan vilisten sopimusten
chtoja. Sopimuksissa on selvisti midritettivd vastuuvelvollisuusketju. Siind on myos midriteivd
henkilstietojen kisittelijoiden velvollisuudesta suorittaa kansainviliset siirrot esimerkiksi tekemalld
alihankkijoina toimivien kisittelijdiden kanssa sopimus, joka perustuu komission padtoksessd
2010/87/EU annettuihin mallisopimuslausekkeisiin.

8. Pilvipalvelujen tarjoajaan sovelletaan velvollisuutta ilmoittaa rekisterinpitijille kaikista
tietosuojaloukkauksista, jotka vaikuttavat pilvipalvelussa kisiteltdviin tietoihin.

9. Pilvipalvelujen tarjoajan velvollisuus antaa luettelo paikoista, joissa tietoja saatetaan kisitell.

10. Rekisterinpitdjilld tulee olla valvontaoikeus ja pilvipalvelujen tarjoajan vastaava yhteistyovelvollisuus
valvonnan toteuttamiseksi.

11. Sopimuksessa on midrictivi, ettd pilvipalvelujen tarjoajan on ilmoitettava asiakkaalle kyseiseen
pilvipalveluun liittyvistd olennaisista muutoksista, kuten tiydentivien toimintojen kiyttdonotosta.

12. Sopimuksessa on midricivi sellaisten henkildtietojen olennaisten kisittelytoimien rekisterdinnistd ja
tarkastamisesta, joita pilvipalvelujen tarjoaja tai alihankkijat suorittavat.

13. Rekisterinpitijille tiedottaminen kaikista lainvalvontaviranomaisten esittdmisti oikeudellisesti
sitovista pyynnoistd, jotka koskevat henkilotietojen paljastamista, ellei sitd kielletd muussa yhteydessi,
esimerkiksi rikoslainsdddinnéssi asetetulla kiellolla lainvalvontaviranomaisten tutkimusten
luottamuksellisuuden siilyttimiseksi.

14. Tarjoajaan sovellettava yleinen velvollisuus antaa takeet siité, ettd sisdiset organisaatio- ja
tietojenkisittelyjirjestelyt vastaavat asiaan sovellettavia kansallisia ja kansainvilisid oikeudellisia
vaatimuksia ja normeja.

4.2.5 Tekijanoikeudet

Tekijianoikeudellinen arvio on tirkeii tehdd Kansalaisarkiston yhteydessi erityisesti silloin, kun palvelun asi-
akas (kiyttdjd) julkistaa tai julkaisee oman tekijinoikeuden alaisen materiaalinsa Kansalaisarkistossa. Ensin-
nékin Palvelun Yllipitdjin on otettava sopimusehdoissaan kantaa sithen, missi miirin oikeudet aineistoon
siirtyvit palvelun yllipitdjille. 7oiseksi mistd oikeuksista kiyttdja ei voi luopua edes sopimusperustaisesti.

Ensimmiisen kysymyksen osalta on tarkoituksellisempaa puhua aineiston lisensoinnista kuin tekijinoike-
uksien siircdmisestd. Jos Ylldpitdjd haluaa saada itselleen joitain oikeuksia Kansalaisarkistoon tallennettuun
aineistoon, on niiden oikeuksien synnysti sovittava asiakkaan kanssa sopimuksella. Ilman erillistd sopimusta
Ylldpitdjd ei saa mitdidn oikeutta palveluun tallennettuun aineistoon. YouTubessa asia on ratkaistu seuraa-
vasti.

YouTuben kiyttdjichdoissa on muun muassa todettu seuraavaa:

”Ladatessasi tai toimittaessasi Sisilt6d YouTubeen, my6nnit:

a) YouTubelle maailmanlaajuisen, ei-yksinomaisen, maksuttoman, siirrettivin oikeuden (sisiltden
oikeuden alilisensointiin) kiyttad, jiljentdd, jakaa, valmistaa johdannaisia teoksia, ndyttdi ja
esitedd tatd Sisileod Palvelun tarjoamisen yhteydessi ja muuten Palvelun tarjoamisen ja YouTuben
litketoiminnan yhteydessd, mukaan lukien rajoituksetta koko Palvelun tai sen osan (ja sen
johdannaisten) mainostaminen ja edelleen jakeleminen missi tahansa mediamuodoissa [ja minki
tahansa mediakanavien vilitykselld].

b) jokaiselle Palvelun kiyttijille maailmanlaajuisen, ei-yksinomaisen, maksuttoman oikeuden kiytcid
Sisdltodsi Palvelun kautta ja kiytedd, jiljentdd, jakaa, valmistaa johdannaisia teoksia, ndyttdd ja esitcdd
tdcd Sisdltod siind middrin kuin Palvelun toiminnallisuus ja nimi Ehdot sallivat.
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Ylld mainitut mydntimasi lisenssit Sisdltdon padceyvit, kun siirrdt tai poistat Sisdltdsi Verkkosivustolta. Y1ld
mainitut mydntimaisi lisenssit Sisdltond toimittamiisi tekstikommentteihin ovat ikuisia ja peruuttamattomia
kuitenkin niin, ettd sdilytit niihin omistusoikeudet edelld kohdan 7.2 mukaisesti.”

YouTuben yhteydessi ensimmiinen kysymys on siis ratkaistu siten, ettd lataamalla materiaalia palveluun,
kiyttdjd lisensoi omaa tekijinoikeuden alaista materiaaliaan palvelun yllipitijille, joka kdytinndssi alilisen-
soi materiaalia muille kiyttdjille. Tdssd jirjestelyssd materiaalin tekijinoikeudet omistava ei luovu tekijinoi-
keuksista.

On tirked huomioida, etti tekijinoikeuksiin liittyvistd asioista sopiminen on tarpeellista vain siind tilan-
teessa, ettd palvelun Ylldpitdja haluaa itse joko julkistaa tai hyviksikiytedd kiyttdjin palveluun lataamaa
aineistoa. Esimerkkini voidaan mainita asiakkaiden aineiston kiytto tiedon louhintaan tai palvelun mark-
kinointimateriaalina. Sen sijaan, jos Ylldpitdji ei aio hyddyntidd asiakkaiden aineistoa milldin tavalla, ei te-
kijinoikeuksien siirtymisesti tai lisensoinnista ole tarvetta sopia. Télloinkin on kuitenkin hyvi huomauttaa,
ettd palvelun kautta julkaistu aineisto voi olla tekijinoikeuksilla suojattua. Esimerkiksi Googlen kuvahaun
yhteydessi ilmoitetaan, ettd " Tekijinoikeudet saattavat rajoittaa kuvan kiyttod.”

Toisen kysymyksen osalta voi todeta, etti tekijinoikeuksien omistaja voi luopua lihes kaikista hinelli olevis-
ta oikeuksista. Ainoa luovuttamaton oikeus on tekijinoikeuslain 3 §:n tarkoittama moraalinen oikeus tulla
mainituksi teoksen tekijina. Tastikin oikeudesta voi kuitenkin luopua rajoitetun teoksen kiytén yhteydessi,
mistd esimerkkind voidaan mainita jonkin kirjan kuvittaminen.

Jos Kansalaisarkistoon ladataan sihkéisid viestikeskusteluja, on otettava huomioon se seikka, ettd yksittdi-
nen sihkdpostikin voi olla tekijinoikeuden alainen teos, mikili se ylittdd teoskynnyksen. Esimerkkini tdstd
voidaan mainita sihkopostitse lihetetty runo. Niin ikddn erilaiset valokuvat ja videot voivat olla tekijinoi-
keuden alaista aineistoa.

Tekijinoikeuslain vastainen toiminta ansiotarkoituksessa voi johtaa rikosseuraamuksiin, silld rikoslain 49
luvun 1 §:ssd on siddetty tekijanoikeusrikoksesta. Sddnnoksen mukaan teon on oltava omiaan aiheutta-
maan huomattavaa haittaa tai vahinkoa loukatun oikeuden haltijalle ja loukattava toisen oikeutta teokseen.
Tekijianoikeusrikoksesta voidaan tuomita sakkoon tai enintdin kahdeksi vuodeksi vankeuteen. Vaatimusta
ansiotarkoitukselle ei ole silloin, kun loukkaus on tapahtunut tietoverkossa tai tietojirjestelmin avulla.

Korkein oikeus on esimerkiksi ratkaisussaan KKO:1999:115 katsonut, ettd henkild, joka ylldpiti palvelinta,
jolle kdyttajat vain yllapitdjaled pddsyn saatuaan saivat ladata tekijanoikeuksia rikkovaa materiaalia ja vasti-
neeksi saivat ladata palvelimelta omalle koneelle sielld olevaa materiaalia, syyllistyi tekijinoikeusrikokseen
ja oli velvollinen maksamaan tekijinoikeuden omistajille vahingonkorvausta niiden kirsimistd vahingosta.
Yllipitdjin toiminta katsottiin tekijinoikeuden alaisen materiaalin levittimiseksi. Kansalaisarkiston kiyttod
tulee valvoa siten, etteivit kiyttdjit voi kiytad arkistoa edelld selostettuihin tarkoituksiin.

Lopuksi on tirked huomarta, ettd tekijanoikeuksilla ei voida sivuuttaa luottamuksellisen viestin tai henkil-
tietojen suojaa. TAma tarkoittaa sitd, ettd luottamuksellisen viestin suoja perusoikeutena ei viisty silloin, kun
esimerkiksi runo on lihetetty sihkopostilla. Samoin henkilérekisteri voi olla taulukkona tekijinoikeuslain
tarkoittama teos, mutta rekisterin sisiltd ei ole osa tité teosta, eiki sisiltod siksi voida hallinnoida tekijinoi-

keuksilla.
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5 TIEDONHALLINTA KANSALAISARKISTOSSA

5.1 Tiedonhallinnasta sopiminen ja tietoyhteiskunnan palvelujen
tarjoaminen

YLLAPITAJA

Rekisterinpitdjan asema ja velvollisuudet Mahdollinen rekisterinpitdjan asema
ja velvollisuudet

Rekisterdidyn asema palvelun kdyttdjana

Rekisterinpitdjan lukuun toimivan asema Mahdollinen rekisterinpitdjan lukuun
toimivan asema

Tietosuojakdytdntsjen laatiminen Velvollisuus tutustua tietosuojakdytantosihin
ja niiden noudattaminen ja huomioida ne palvelua kaytettdessa
Tietoturvatoimenpiteiden toteuttaminen Velvollisuus tutustua palvelun tietoturvan

tasoon ja huomioida se palvelua kdaytettdessa
Varmistuttava omista alihankkijoistaan
Velvollisuus kunnioittaa tekijanoikeuksia Tekijanoikeus omaan aineistoon

Salassapitovelvoitteissaan pysyminen

Kansalaisarkisto saa tarjota tyskaluja Saa ITSE kasitelld omia sahképosti-

ksdhképostioineistojen kasittelyyn )Loineistojoon /‘

Taulukko 1. Kansalaisarkiston yllipitijin ja kiyttijin velvollisuudet ja oikeudet.
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Yllipitdjin ja palveluntarjoajan tirkein vastuu on lainmukaisesti toimiminen. Tarjottaessa palvelua, on pal-
velu toteutettava siten, ettd palveluntarjoajan lain vaatimat vastuut voidaan toteuttaa. Tdmai ei kuitenkaan
yksistddn riitd, vaan palveluntarjoajan on myds pysyttivi sovituissa sopimuksissa - pacta sunt servanda (so-
pimukset on pidettivid). Sopimuksissa ei saa olla ehtoja, jotka ovat lainvastaisia. Mikili tillaisia ehtoja on
sopimukseen paitynyt, ei kummankaan osapuolen tule niiti noudattaa. On kuitenkin huomioitava, ettd
sopimus ei kokonaisuudessaan muutu tilloin patemittomiksi, vaan ainoastaan lainvastainen sopimusehto
katsotaan tehottomaksi.*?

Kansalaisarkiston ylldpitdjd on automaattisesti rekisterinpitija siled osin, kun esimerkiksi yllipidetdin Kan-
salaisarkiston kdytedjistd rekisterid. Tdmian seurauksena yllipitijain on toiminnassaan noudatettava niitd pe-
riaatteita, joita rekisterinpitijille on siddetty. Yllapitdjin on muun muassa muistettava informoida kayttdjaa
henkilétietojen kisittelystd, kiyttdjin tarkastusoikeudesta, tarkastusoikeuden toteuttamisesta, oikeudesta
korjata ja poistaa tietoja sekd pidettivi rekisteriselostetta esilld. Silloin, kun Kansalaisarkiston kiyttija yllapi-
tdd omaa henkilorekisterid palvelussa, on yllidpitdjd tilloin henkilotietojen kisittelijin asemassa ja velvollinen
antamaan rekisterinpitijille asianmukaiset selvitykset ja sitoumukset sekd muutoin riittivit takeet henkils-
tietojen suojaamisesta.

Ylldpitdjan on laadittava tietosuojakiytinnot, kuvattava ne kiytedjille ja pidettdvi niistd kiinni. Tietosuo-
jakdytintdjen esittiminen on osa rekisterinpitdjin lukuun toimivan velvollisuutta antaa asianmukaiset sel-
vitykset ja sitoumukset rekisterinpitéjille sekd tdssi tapauksessa palvelun kiyttdjille. Sopimusperusteisesti
palvelun tietoturvasta huolehtiminen kuuluu Ylldpitdjin vastuulle. Yllapitdjan kiyttiessi alihankkijoita, on
timin vaadittava niiltd riittdvit takeet riittdvistd tietosuojan ja tietoturvan tasosta. Puolestaan kiyttdjin
ollessa rekisterinpitdjd, on Kansalaisarkiston ylldpitdjin tarjottava kiyteijille samaiset riittdvit takeet. Rekis-
terinpitdjd on aina se, joka viime kidessi kantaa vastuun rekisterinpidon asianmukaisuudesta.

Tekijinoikeudet on huomioitava kiyttdjin kanssa solmittavassa sopimuksessa. Tdssd ohjeistuksessa on eh-
dotettu, ettei tekijanoikeuksia siirretd kdyttdjin ja Kansalaisarkiston vililld, vaan pidittdydytdin ainoastaan
lisensoinnissa tekijanoikeuden alaisen aineiston osalta. Kansalaisarkisto saa hyddyntid kiyttijien tekijinoi-
keuden alaista aineistoa ainoastaan lisenssin puitteissa.

Koska tietoyhteiskuntakaari tarjoaa ainoastaan viestin vélittdjille ja lisdarvopalvelun tarjoajalle oikeuden ki-
sitelld sihkopostiaineistoja tilatun palvelun toteuttamiseksi, ei Kansalaisarkisto voi tillaista palvelua tarjota.
Kansalaisarkisto voi kuitenkin tarjota tyokalut kiytedjille itse kisitelld sihkopostiaineistojaan muun muassa
tiedonlouhintaohjelmistoilla.

Palvelun kiyttdjin keskeinen vastuu, sopimuksessa pysymisen lisiksi, on omien tietoaineiston asianmukai-
nen hallinta. Palveluntarjoaja voi ainoastaan tarjota kiyttijille asianmukaiset tyokalut ja pitdytyd sovituis-
sa tietosuojakdytinndissd. Sen sijaan kiyttdjin vastuulla on miiritelld tietoaineistojen julkisuusasetukset ja
mahdolliset kiyttooikeudet sivullisille.

Kiyttdjd on rekisterinpitdjd silloin, kun yllapitdd henkil6rekisterid, joka on tallennettu Kansalaisarkistoon.
Tilloin kiyttdjin on noudatettava kaikkia rekisterinpitdjille maariceyjd velvollisuuksia, ellei henkilorekiste-
rin katsota olevan ainoastaan luonnollisen henkilén suorittamaa yksinomaan henkilkohtaisiin tai niihin
verrattaviin tavanomaisiin yksityisiin tarkoituksiin. Kdyttijd voi my®ds olla rekisterinpitdjan lukuun toimiva,
jolloin Kansalaisarkisto on kiytinnossi alihankkija, jolta kiyttdjin on saatava riittdvit takeet tietosuojan
riittavistd tasosta.

Olemalla palvelun kiyttdjia on samaan aikaan vidjiamiced myds rekisterdidyn asemassa. Tilloin kayreeajalla
on kaikki rekisterdidyn oikeudet, kuten muun muassa tarkastusoikeus omiin tietoihin, oikeus poistaa ja
korjata henkilotietoja sekd oikeus kddntyd tietosuojaviranomaisten puoleen, jos rekisterinpitdji ei huolehdi
rekisterdidyn oikeuksien toteutumisesta.

43  Hemmo 2009, s. 239.
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Kiyttdjin on tutustuttava Kansalaisarkiston tietosuojan ja tietoturvan tasoon sekd huomioitava niistd tulevat
rajoitteet. Kansalaisarkiston sitoutuessa noudattamaan omia tietosuojakiytintdjdin, ei kiyttdjd voi puoles-
taan vaatia korkeampaa suojan tasoa, kuin mihin palveluntarjoaja on lupautunut.

Vaikka kiyttdjilld on tekijinoikeudet omaan aineistoon, on kiyttdjan huomioitava, ettd hin lisensoi aineis-
toa ladatessaan sitd palveluun. Asettaessaan aineiston julkiseksi, tulee kiyttdjin ymmirtii, ettd aineisto voi
vuotaa muualle, eiki palveluntarjoaja ole tissd tapauksessa korvausvastuussa kiyttdjille. Vaikka lihtokohtai-
sesti kiyttijd saa julkaista viestejd, joissa se on osapuolena, voi titd oikeutta rajoittaa esimerkiksi salassapito-
velvollisuus. Kiyttdjad onkin muistutettava vastuustaan méiriteltiessd aineistoa julkiseksi.

Lopuksi sihkdpostiaineistojen kisittely on sallittua viestinnin osapuolelle tietoyhteiskuntakaaren 17 luvun
136 §:n 1 momentin mukaan. Tdmin vuoksi kiyttdjan halutessa julkaista sihkdpostiaineistoja, tulee hinen
itse kdydi aineisto lidpi, anonymisoida sitd tarvittaessa ja julkaista siltd osin, kuin laillisesti on mahdollista.

KAYTTAJAEHDOT SOPIMUSEHDOT TIETOSUOJASELOSTE

Tietosuojakdytdntdjen

Tietosuojakdytdntojen Tietosuojakdytdntsjen

kuvaaminen kuvaaminen kuvaaminen

Tekijanoikeusmateriaalin Vastuukysymykset Informointivelvoitteen

kasittely kdaytto
Kayttdjan velvollisuudet™ Palvelun luonteen kuvaus

Digitalian oikeudet
aineistoon

Kayttajan velvollisuudet*
Ohjelmiston pysyvyys

Sopimussuhteen
voimassaolo

K )&Ulkoiset tietopyynnot )k j

*Kayttgjan velvollisuutena huomioida

tarjottava tietosuojan taso, ja saataa

lisaamansa aineiston julkisuusasetukset

vastaamaan sdilytettdvaad aineistoa.

*Kayttajan velvollisuus esimerkiksi

noudattaa tekijanoikeuksia, maksaa

palvelusta palvelun ollessa maksullinen

ja noudattaa sopimusta.

Taulukko 2. Kiyttijiehdot, sopimusehdot ja tietosuojaseloste Kansalaisarkistossa.

Palveluntarjoajan ja kiyttijin vililld vallitsee sopimussuhde. Sopimussuhde koostuu tavanomaisesti useasta
osasta. Tietosuojaseloste ei ole osa sopimusta, mutta se sitoo silti rekisterinpitdjad. Siksi sen voi nihdi osa-
na sopimuskokonaisuutta. Kiyttdjichdot ja sopimusehdot on usein vaikea erottaa. Kiyttdjichdoilla usein
viitataan jonkin tuotteen lisensointiin eli kiyttooikeuden luovutukseen. Sopimus puolestaan on osapuolten
tahdonilmaisu. Y1li olevassa kaaviossa on hahmoteltu sitd, kuinka asiat tulisi jakaa asiakirjojen vililld.
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Tietosuojakiytintojen kuvaaminen tarkoittaa hieman eri asiaa eri yhteyksissi. Kiyttdjichdoissa kyse on hen-
kilstietolain 32 §:n 2 momentin tarkoittamasta rekisterinpitdjian informoimisesta. Sopimusehdoissa puoles-
taan yllapitdjd sitoutuu tietyn tasoiseen tietosuojaan ja tietoturvaan. Tietosuojaselosteessa puolestaan pitdd
henkilétietolain 10 §:n mukaisesti kuvata rekisterin suojaus.

Tekijinoikeudet ja lisensointiperiaatteet on kiytivi lipi niin kiyttijichdoissa kuin sopimusehdoissakin. En-
sinnikin Kansalaisarkistoon liittyvit tekijinoikeudet on pidettivi Palvelun Ylldpitijall ja kiytedjalld on vain
kiyttijichtojen mukainen lisenssi kiyttdd palvelua. Toiseksi kiyttidja sitoutuu lisensoimaan aineistoa tietty-
jen ehtojen mukaisesti lataamalla sitd palveluun.

Kiyttdjin velvollisuudet kuvataan paiasiassa sopimusehdoissa. Selkeyden vuoksi asiat on hyvi ilmaista my6s
kiyttijichdoissa. Kiyttijichdoissa voidaan esimerkiksi painottaa, ettei palvelu ole tarkoitettu tietynlaiselle
materiaalille, tai ettd aineiston julkisuusasetuksista huolehtiminen on yksinomaan kiyttdjin vastuulla.

Sopimusehtojen laadintaan tulee suhtautua vakavasti, silld riitatilanteissa sopimusehdot ovat keskiossi. So-
pimusehdoista tulee 16ytyd vihintdinkin kuvaus sovitusta palvelusta, yllipitdjin oikeudet palveluun ja mah-
dollisesti aineistoon, luvatun palvelun pysyvyys, sopimussuhteen voimassaolo seki ylldpitdjin tapa reagoida
ulkoisiin tietopyyntdihin.

5.2 Tietoyhteiskunnan palvelujen tarjoaminen

Kansalaisarkisto tarjoaa tiedon tallennuspalvelua, jolloin se katsotaan tietoyhteiskunnan palveluksi. Tietoyh-
teiskunnan palveluiden tarjoamisesta siddetdin tietoyhteiskuntakaaren 22 luvussa. Tarjottaessa tietoyhteis-
kunnan palveluja kuluttajalle sovelletaan myos kuluttajansuojalakia (KSL, 38/1978).

Kuluttajille suunnatussa kaupassa on erityisesti huomioitava KSL 6 luku, joka koskee etimyyntii. Etimyyn-
nilli tarkoitetaan KSL 6 luvun 7 §:n mukaan kulutushyddykesopimusta, joka tehddin ilman, ettd osapuolet
ovat yhtd aikaa ldsni ja jonka tekemiseen kiytetddn vain yhtd tai useampaa etdviestintd. Tietoverkkoa pide-
tadan etdviestimena siind, missa puhelinta, televisiota tai postia. Ennen etéimyyntisopimuksen tekemistd, on
kuluttajalle annettava KSL 6 luvun 9 §:ssi luetellut tiedot, joita ovat muun muassa tuotteen ominaisuudet,
elinkeinonharjoittajan nimi ja elinkeinonharjoittajan yhteystiedot.

Kuluttajalle annettavat tiedot ovat osaksi paillekkiisid tietoyhteiskuntakaaren 176 §:n annettaviksi saddetty-
jen tietojen kanssa. Sddnnoksessi elinkeinonharjoittaja velvoitetaan kertomaan:

1) palvelun tarjoajan nimi, maantieteellinen osoite sijoittautumisvaltiossa, sihkopostiosoite seki sellaiset
muut yhteystiedot, joiden avulla palvelun tarjoajaan voidaan saada yhteys nopeasti, suoraan ja
tehokkaasti;

2) mihin kaupparekisteriin tai muuhun vastaavaan julkiseen rekisteriin palvelun tarjoaja mahdollisesti
on merkitty sekd palvelun tarjoajan yritys- ja yhteisdtunnus tai muu vastaava tunniste kyseisessi
rekisterissi;

3) asianomaisen valvontaviranomaisen yhteystiedot, jos toiminnan harjoittaminen edellyttdi lupaa tai
rekisterdintid;

4) arvonlisiverotunniste, jos palvelun tarjoaja harjoittaa arvonlisidveron alaista toimintaa.

Lisiksi nimenomaisesti sopimuksentekovaiheessa on tietoyhteiskuntakaaren 177 §:n mukaan asiakkaalle esi-
tettdvi seuraavat tiedot:

1) sopimuksen teon tekniset vaiheet;
2) tallentaako palvelun tarjoaja tehdyn sopimuksen ja onko se toisen osapuolen saatavilla;
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3) tekniset keinot, joilla voidaan tunnistaa ja korjata syottovirheet ennen tilauksen tekemistd;

4) kielet, joilla sopimus voidaan tehdi;

5) palvelun tarjoajan noudattamat asiaa koskevat kiytinnesiinnot sekd missd ja miten ne ovat
sihkoisesti saatavilla.

Solmitun sopimuksen sopimusehdot on tietoyhteiskuntakaaren 178 §:n mukaan toimitettava palvelun vas-
taanottajan saataville siten, ettd vastaanottaja voi tallentaa ja toisintaa ne. Tietoyhteiskuntakaaren 190 §:ssd
velvoitetaan erikseen palveluntarjoaja ilmoittamaan yhteyspiste, jonne on mahdollista helposti ja jatkuvasti
tehdi ilmoitus tekijinoikeutta tai lihioikeutta loukkaavasta aineistosta. Kdytinndssi Kansalaisarkiston yhte-
ystiedot pitdi olla sivustorakenteessa helposti saatavilla ja lisiksi on huolehdittava siitd, ettd yhteydenottoihin
vastataan ja reagoidaan aktiivisesti.

Tietoyhteiskuntakaaren 179 §:n mukaan, jos tilaus tehddin teknisid keinoja kiyttien, tietoyhteiskunnan
palvelun tarjoajan on viivytyksettd sihkoisesti ilmoitettava tilauksen vastaanottamisesta. Vastaanottoilmoi-
tuksesta voidaan poiketa, jos tilattu hyodyke toimitetaan viivytyksettd sihkdisesti. Palvelun tarjoajan on
my®ds tarjottava palvelun vastaanottajan kiyttoon asianmukaiset, tehokkaat ja helppokiyttoiset tekniset kei-
not, joiden avulla vastaanottaja voi tunnistaa ja korjata sydttovirheet ennen tilauksen tekemistd. Sidnnoksen
velvoitteista voidaan poiketa, jos kyse on elinkeinonharjoittajan vilisestd sopimuksen teosta, tai sopimus
solmitaan yksinomaan sihkopostia tai muuta vastaavaa henkilokohrtaista viestintdvilinettd kiyttien.

Kansalaisarkistoon sovelletaan tietoyhteiskuntakaaren 184 §:ssi siddettyd sidnndsti tietojen tallennuspalve-
lusta.* Siinndksen mukaan tietoyhteiskunnan palvelun kisittiessi asiakkaan toimittaman aineiston tallen-
tamisen timin pyynnostd, palvelun tarjoaja ei ole vastuussa tallennettujen tietojen sisillostd tai vilittimises-
td. Palvelun tarjoajan on kuitenkin toimittava viipymarttd

1

saadessaan tietoonsa tuomioistuimen aineiston poistamista koskevan miiriyksen tai jiljempini

kuvatun ilmoituksen tekijinoikeutta rikkovasta aineistosta;

- jos tallennettu aineisto tdyttdd tunnusmerkiston kithottamiselle ja torkeille kiithottamiselle
kansanryhmai vastaan (RL 11 luvun 10 § ja 10 a §);

- sukupuolisiveellisyyttd loukkaavan kuvan levittdmisestd (RL 17 luvun 18 §) tai

- sukupuolisiveellisyyttd loukkaavan lasta esittdvin kuvan levittdmisestd (RL 17 luvun 18 a §).

Tallennuspalvelujen tarjoajalla on siis vastuunvapaus, jos timi valvoo palvelunsa sisltod riitcavisti. Lisdksi
on huomioitava, ettd tietoyhteiskuntakaaren 188 §:n mukaan vastuunvapautus ei vaikuta palvelun tarjoajan
velvollisuuteen muun lain nojalla ryhtyi tarvittaviin toimiin tuomioistuimen tai muun toimivaltaisen viran-
omaisen mairdyksen tai padtoksen toteuttamiseksi.

5.3 HenkilGtietojen kasittely

Kansalaisarkistossa rekisterinpitoon liittyvit vastuut riippuvat kulloinkin kisiteltdvisti tietokokonaisuudes-
ta. Palvelun Ylldpitdjd on rekisterinpitdjini vastuussa Kansalaisarkiston kiyttajarekisteristd. Kdytedjic ovat
puolestaan vastuussa kiytedjitililliin omassa arkistossaan siilytettavistd tiedoista. Télloin Mikkelin ammat-
tikorkeakoulu toimii Kansalaisarkiston kiyttdjin lukuun tekniseni tiedonsiilytyspalvelun tarjoajana, jolta
kiyttdjd kiytinnossa hankkii tallennuspalvelun. Rekisterinpitijin vastuulla on

- mairitelld ennalta henkilorekisterin kiyttotarkoitus ja varmistua siitd, ettd henkilotietojen kisittelylle

44 Koska Kansalaisarkiston kiyttod koskevaa sopimusta eivit koske mitkdin lain velvoittamat muotovaatimukset, ei tietoyhteis-
kuntakaaren 181 § ole relevantti. Samoin siinnoksestd 182 § ja 183 § voidaan jittdd huomiotta. Ensimmiinen koskee vas-
tuuvapautusta tiedonsiirto- ja verkkoyhteyspalveluissa ja jilkimmiinen vastuunvapautusta tallennettaessa tietoja vilimuistiin.
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on olemassa lainmukainen edellytys;

- toteuttaa tarvittavat tekniset ja organisatoriset toimenpiteet, joilla estetddn asiaton paisy
henkilorekisterissd oleviin tietoihin seki laiton tai vahingossa tapahtuva tietojen muuttaminen,
tuhoaminen tai muu vastaava kisittely;

- huolehtia rekistersityjen informoinnista sek rekisteriselosteen saatavilla pidosta;

- varmistaa, ettd henkilorekisterissd olevia tietoja kisitellddn ennalta miriteltyyn kiyttdtarkoitukseen
ja vain siind midrin kuin se on tarpeellista kunkin tietojenkisittelytehtivin kannalta katsottuna;

- huolehtia, ettei virheellisid, epitiydellisid tai vanhentuneita tietoja kisitelld siten, ettd rekisterdidyn
edut, oikeudet tai velvollisuudet vaarantuvat;

- huolehtia tietojen tuhoamisesta tietosuoja huomioiden, jos tiedon siilyttimiselle ei ole perusteita;

- huolehtia siitd, ettd rekisterdidyn oikeudet toteutuvat.

Rekisterinpitijyyden ja siihen liittyvien velvollisuuksien arviointi ja yleensikin henkilotietolain soveltaminen
jdd Kansalaisarkiston kiyttdjan oman arvion varaan. Téstd huolimatta Kansalaisarkiston palveluntarjoajan on
asianmukaista informoida niistd velvoitteista, joita voi muodostua, jos Kansalaisarkistoon tallennetaan tietoa
rekisterinpitotarkoituksessa tai muuten siten, ettd henkildtietolaki tulee sovellettavaksi.

Kansalaisarkistoon voidaan tallentaa tietoja erilaisia kiyttotarkoituksia varten. Tillaisia kiyttdtarkoituksia
ovat muun muassa sukututkimus, tieteellinen tai historiallinen tutkimus, tiedotusvilineen toimittajan toi-
mituksellinen arkisto, kiyttdjin oma sihkdposti ja muu viestintimateriaali. Seuraavassa on kisitelty pdi-
piirteissdin ne edellytykset, joiden puitteissa tietoja voidaan siilyttdd ja kisitelld Kansalaisarkistossa edelld
mainituissa kdyttotarkoituksissa.

5.3.1 Kayttotarkoituksena sukututkimus

Henkilotietolain 18.1 §:ssd on sdddetty niistd edellytyksistd, joiden puitteissa henkilotietoja saa kisitelld su-
kututkimusta varten, jos muuten henkildtietolain 8.1 §:ssi saddetyt edellytykset eivit tdyty.

Sukututkimusta varten tietoja saa keriti ja tallettaa sukuun kuuluvasta henkilsti ja timin aviopuolisosta re-
kisterin tarkoituksen kannalta tarpeelliset yksilointitiedot. Sukututkimusrekisterid varten henkildrekistereis-
td saa luovuttaa ne tiedot, jotka sukututkimusrekisterin rekisterinpitdjilld on oikeus keriti ja tallettaa tillai-
seen rekisteriin (HetiL 18.2 §). Rekisterdidylld on oikeus kieltid henkilotietojensa kisittely sukututkimusta
varten seki tietojen luovuttaminen sukututkimukseen (HetiL 30 §). Kielto-oikeus on henkildkohtainen eiki
sitd voida tehdi toisen puolesta kuin valtakirjalla. Kielto-oikeus ulottuu lihtokohtaisesti vain rekisterdidyn
omien tietojen kdyttoon, joten kielto-oikeus ei ulotu esimerkiksi perheenjisenien tietoihin.

Olennaista on my6s huomata, ettid sukututkimusta varten kisiteltdvien henkilotietojen kiyttotarkoitusta on
rajattu laissa. Sukututkimusta saa tehdd samaan sukuun kuuluva henkil$ taikka yhteiso, kuten sukuseura,
jonka tietojenkisittelyoikeus rajautuu vain sukututkimuksen tarkoituksen toteuttamiseen eli lihinni suku-
laisuussuhteiden selvittimiseen, syntymi- ja kuolinpdiviin sekd paikkakuntiin, siviilisddtyyn ja ammattiin.
Sukututkimusrekisteriin liittyvd kisittelyoikeuden poikkeus ei voi ulottua toiseen sukuun siten, ettd esi-
merkiksi aviopuolison sukuun liittyvid tietoja kerdttiisiin samaan sukututkimusrekisteriin. Kisittelyoikeus
ei koske myoskiin avopuolisoiden henkilotietoja. Sen sijaan rekisterdityjen parisuhteiden tietoja voidaan
kisitelld, koska ne ovat rinnastettavissa avioliittoon, vaikka kysymys olisikin arkaluonteisen tiedon kisitte-
lysti. Samaan perheeseen kuuluvien henkildiden tietoja ei ole oikeus kisitelld sukututkimusrekisterissa, jos
henkil6lld ei ole suoraa sukulaissuhdetta sukututkimuksen kohteena olevaan sukuun. Timai koskee niin kut-
suttuja uusioperheitd, joissa voi olla lapsia, joiden huoltajana ja vanhempana toimii esimerkiksi vain toinen
aviopuolisoista.®’

Tiedonsaantioikeus sukututkimusta varten on huomattavasti rajoitetumpaa kuin tieteellisti ja historiallista

45  Voutilainen 2012, s. 285-286.
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tutkimusta varten. Téstd syystd pitddkin olla selvilld, minkilaisesta tutkimuksesta kulloinkin on kysymys.
Historiallinen tutkimus ja sukututkimus voivat muistuttaa toisiaan hyvin liheisesti, koska historiallisessa
tutkimuksessa voidaan esimerkiksi tehdid henkilohistorian tutkimusta. Sukututkimuksen ja historiallisen
tutkimuksen erottavat toisistaan historiallisen tutkimuksen pyrkimys tuottaa ja julkaista tietoa henkilokes-
keisesti ja syviluotaavasti, kun taas sukututkimus on enemmin henkilomatrikkelimaisempaa tietojen keraa-
mistd. Tieteellisen tutkimuksen ja sukututkimuksen erottavat toisistaan tieteellisen tutkimuksen suunnitel-
mallisuus seki sidos tiedeyhteisoon. Viime kidessi tutkimuksen luonteen miirai tutkimussuunnitelma seka
henkilétietojen kisittelyn tarkoitus.

Sukututkimusta varten kerittdvian henkilorekisteriin voidaan tallentaa myos muita kuin henkilétietolain
18 §:ssid sdddettyjd tietoja, jos rekisterdity on antanut siihen suostumuksen. Talloin sukututkimusrekiste-
rissd voi olla myds muuhun sukuun liittyvid tietoja. Koska sukututkimuksesta on siddetty erikseen henki-
lotietolaissa, ei sukututkimuksen tekemistd voida pitad henkilotietolain 2.3 §:ssi tarkoitettuna luonnollisen
henkilén suorittamana yksinomaan henkilokohtaisiin tavanomaisiin yksityisiin tarkoituksiinsa tarkoitettuna
henkilétietojen kisittelynd, johon ei sovellettaisi henkilétietolakia. Vaikka henkild tekisi sukututkimusta yk-
sityisessd kiyttotarkoituksessa harrastuspohjalta, tulee henkilotietojen kisittelyssd noudattaa henkildtietolain
sidnndksid muun muassa rekisterinpitoon liittyen.

Kansalaisarkiston kannalta katsottuna sukututkimuksen tekijoitd on lihinni tarve opastaa niistd vaatimuk-
sista, joita sukututkimukseen liittyy.

5.3.2 Kayttotarkoituksena historiallinen ja tieteellinen tutkimus

Historiallisen ja tieteellisen tutkimuksen tekemiseen liittyvistd henkilotietojen kisittelystd on siddetty hen-
kilotietolain 14 §:ssi. Lihtokohrtaisesti historiallista ja tieteellistd tutkimusta varten henkilotietoja saa kisi-
telld rekisterdidyn antaman suostumuksen perusteella. Lisiksi tutkimusta saa tehdd muilla henkil6tietolain
8.1 §:ssd sdddettyjen yleisten edellytysten perusteella.

Kuitenkin, jos yleisid edellytyksii ei tutkimuksen tekemiselle ole ja tutkimusta ei voi suorittaa ilman henki-
16n yksilointid koskevia tietoja ja, jos rekisterdityjen suostumusta ei tietojen suuren méirin, tietojen idn tai
muun sellaisen syyn vuoksi ole mahdollista hankkia, voidaan henkilotietoja kisitelld, kunhan tutkimuksessa
tapahtuva henkilotietojen kisittely tiyttdd seuraavat edellytykset:

henkilorekisterin kiyttd perustuu asianmukaiseen tutkimussuunnitelmaan ja tutkimuksella on
vastuullinen johtaja tai siitd vastaava ryhmi;

henkilorekisterid kiytetdin ja siitd luovutetaan henkilétietoja vain historiallista tai tieteellistd
tutkimusta varten sekd muutoinkin toimitaan niin, ett tiettyd henkilad koskevat tiedot eivit paljastu
ulkopuolisille. Tétd edellytysti ei kuitenkaan sovelleta, jos tutkimuksessa tarkoitettu menettely
henkilérekisteriin talletettujen tietojen iki ja laatu huomioon ottaen on rekisterdityjen yksityisyyden
suojan vuoksi ilmeisen tarpeetonta;

henkilérekisteri hivitetdin tai siirretddn arkistoitavaksi tai sen tiedot muutetaan sellaiseen muotoon,
ettei tiedon kohde ole niistd tunnistettavissa, kun henkilotiedot eivit enii ole tarpeen tutkimuksen
suorittamiseksi tai sen tulosten asianmukaisuuden varmistamiseksi.

Edelld mainittuja edellytyksid sovelletaan my®s silloin, kun historiallinen tai tieteellinen tutkimus toteute-
taan henkildtietolain 8.1 §:ssi sdddettyjen yleisten edellytysten perusteella. Jos tieteellisessd tutkimuksessa
kisitellddn henkilotietolain mukaisia arkaluonteisia tietoja, tulee tutkimuksesta tehdi ilmoitus tietosuojaval-
tuutetulle (HetiL 36.1 §).

Oikeuskiytinndssid on méiritelty tieteellisen tutkimuksen tunnusmerkkeji. Tieteellisen tutkimuksen kritee-

46 Voutilainen 2012, s. 286-287.
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reind ovat asianmukainen tutkimussuunnitelma, tutkijoiden tieteellinen pitevyys, tutkimuksen autonomi-
nen asema rahoittajista sekd tutkimustulosten julkisuus seki niiden julkistaminen (KHO 2013:181).

Edelld esitetyt seikat on syytd ottaa huomioon laadittaessa ohjeita Kansalaisarkiston kiytijille.

5.3.3 Toimittajan toimituksellinen arkisto

Henkilotietolain 2.5 §:n mukaan henkildtietojen kisittelyd toimituksellisia tarkoituksia varten koskevat so-
veltuvin osin ainoastaan 1-4 ja 32 §, 39 §:n 3 momentti, 40 §:n 1 ja 3 momentti, 42 §, 44 §:n 2 kohta,
45-47 §, 48 §:n 2 momentti sekd 50 ja 51 §, jollei 17 §:std muuta johdu. Kidytinndssi sidnnos tarkoittaa,
ettd toimituksellisiin henkilorekistereihin ei sovelleta henkilotietojen kisittelyn edellytyksid koskevia sdin-
noksid eikd muita henkildtietojen kisittelyd koskevia rajoitussiinnéksid. Toimituksellisia rekistereitd syntyy
toimittajan tyossd ja ovat sidoksissa toimittajan tekemiin tydhon ja kiytinnossd toimittajan tydnantajaan,
ellei toimittajan ja tydnantajan vililld ole muuta sovittu. Henkilotietolain 2.5 § koskee my®és freelancer -toi-
mittajia. Henkilotietojen kerddmisen tulee tapahtua jotain toimituksellista kiyttotarkoitusta varten, joten
mihin tahansa tarkoitukseen toimittaja ei saa keritd henkilotietoja. Toimituksellisia tarkoituksia ovat toimit-
tajan tyohon liittyva tiedon hakeminen ja kisittely.

Toimittajan tyossi syntyvien arkistojen hyddyntidmistd rajoittaa kuitenkin henkilotietolaki. Toimituksellisiin
rekistereihin sovelletaan henkildtietolain 32 §:ssd sdddettyi tietojen suojaamisvelvollisuutta. Télloin toimi-
tukselliset rekisterit pitdd suojata teknisesti ja organisatorisesti siten, ettd asiaton pddsy henkil6rekisteriin
sekd laiton tai vahingossa tapahtuva tietojen hivittiminen, muuttaminen, luovuttaminen, siirtiminen taikka
muu laiton kisittely estetddn. Toimituksellisissa henkilorekistereissd olevia tietoja ei voida lihtékohtaisesti
luovuttaa muuhun kiyttotarkoitukseen. Tihin voi vaikuttaa myos lihdesuojaan liittyvir syyt.

Toimittajan tietoaineistojen kisittelyd muihin kuin toimituksellisiin tarkoituksiin rajoittavat lihdesuoja seki
tyosuhteisella toimittajalla mahdollisesti my®s yrityssalaisuudet. Myds journalistin ohjeiden 14. kohta vel-
voittaa toimittajan pitimiin tietoja luottamuksellisesti antaneen henkiléllisyyden salassa siten, kuin lihteen
kanssa on sovittu.”’ Lisiksi toimittajalla ei viltcimited ole oikeuksia kisitelld toimitukselliseen kiyttotarkoi-
tukseen muodostettua henkildrekisterid kuin tydtehtivien hoitamiseksi. Toimituksellisten henkildrekisterien
hallinnasta voidaan sopia toimittajan ja tyonantajan vililld esimerkiksi tyosopimuksessa.

Kansalaisarkiston kiytto toimituksellisten henkilorekisterien pitoon voi olla ongelmallinen. Lahinni freelan-
cer -toimittajat voivat tulla kysymykseen Kansalaisarkiston palvelujen kiyttdjini. Tilloin tiedon sdilyttdmi-
nen voi tapahtua toimittajan oman toimituksellisen tyon kiyttotarkoitusta varten. Tyosuhteinen toimittaja
ei voi vilttdimittd tallentaa toimituksellisessa tyossd kertyneitd aineistoja Kansalaisarkistoon. Tdmi johtuu
siitd, ettd aineisto voi olla tydnantajan aineistoa, jolloin toimittajan tulisi saada tyonantajan lupa aineiston
tallentamiseen Kansalaisarkistoon.

5.3.4 Yksityishenkilon viestit ja aineistot

Henkilétietolakia ei sovelleta luonnollisen henkilon suorittamaan, yksinomaan henkilokohtaisiin ja mui-
hin vastaaviin tavanomaisiin yksityisiin kdyttdtarkoituksiin tapahtuvaan, henkildtietojen kisittelyyn. Tavan-
omaisia yksityisid henkilokohtaisia kiyttotarkoituksia ovat muun muassa henkilokohtainen viestiliikenne,
kirjeenvaihto seki yhteystietojen kisittely. Henkilé voi myos kerdtd omasta elimistdin dokumentoitua ai-
neistoa ilman, ettd sitd katsottaisiin henkilotietolain piiriin kuuluvaksi kisittelyksi, vaikka tihin aineistoon
sisiltyi myos muita henkilditd koskevia tietoja. Niin ikéidn erilaista tiedotusvilineissd julkaistua aineistoa
voi keritd henkilokohtaisiin kiyttotarkoituksiin, vaikka aineisto sisdltdisi muita henkilditd koskevia tietoja.
Henkilkohtaisena tarkoituksena ei voida pitdd esimerkiksi tutkimuksen tekemistd varten tapahtuvaa henki-

47 Journalistin ohjeet.
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I6tietojen kerddmistd ja muuta kisittelyd, koska siitd on siddetty erikseen henkilotietolaissa.

Henkilon mahdollisuuksia keriti ja kisitelld aineistojaan voivat rajoittaa henkiltietojen suojan lisiksi toisen
tekijanoikeudet, luottamuksellisen viestin suoja, kirjesalaisuus taikka yritys-, litke- tai muu salaisuus seki
arkaluonteisten tietojen kisittelykielto.

5.4 Kayttooikeuksien mddrittely

Henkilotietojen kisittelyd koskeva sidntely perustuu ajatukseen, ettd henkilorekisterissd olevia tietoja saa
kisitelld vain sithen ennalta miiriteltyyn kiyttotarkoitukseen, johon henkilotiedot on keritty ja vain siind
midrin kuin ne ovat tarpeellisia kussakin tietojenkisittelytehtivissi. Henkilotietojen kisittely muuhun kuin
alkuperiiseen kiyttotarkoitukseen tarkoittaa henkildtietojen luovuttamista toista kiyttotarkoitusta varten.

Kiyttooikeudet onkin miiriteltdvi siten, ettei tietoja kisittele sivullinen tai, ettei tietoja kisitelld kiyttotar-
koituksen vastaisesti muuten, kuin mitd henkilotietolain 7 §:ssd sdddetddn. Kiyttooikeus henkildtietojen
kisittelyyn tulee olla vain sellaisella, jonka nimenomaisiin tydtehtdviin kuuluu henkilotietojen kisittely. Vir-
heellinen kiyttooikeuksien miirittely voi myds johtaa rikoslain 38 luvun 9 §:n tarkoittaman henkilorekiste-
ririkoksen tunnusmerkistén tdyttymiseen.

Kiyttdjian ladatessa palveluun henkilotietoja, on kiyttdjd tilldin rekisterinpitiji. Koska henkilotietolain 3
§:n 3 kohdan mukaan rekisterinpitdja mairaa henkilorekisterin kiytostd, on rekisterinpitdjille, ja tissd tapa-
uksessa Kansalaisarkiston kiyttijille, tarjottava riittdvit kiyttooikeudet ja tydkalut tehtdvinsi toteuttamisek-
si. Rekisterinpitdjin tehtdvind on myds toteuttaa henkildtietolain 6 luvussa listatut rekisterdidyn oikeudet.
Myés tihin kiytedjalld on oltava tarvittavat tyokalut.

Kiyttijille voidaan antaa mahdollisuus antaa kiyttdoikeuksia tallentamiinsa tietoihin myos muille kiytedjil-
le. Tilldin on kuitenkin hyvd huomauttaa kiyttijille timin toimivan omalla vastuullaan.

Kansalaisarkiston kiyttdoikeuksien mairittelyssi on otettava huomioon erikseen alaikiisen asema. EU:n
yleisen tietosuoja-asetuksen 8 artikla edellyttdd, ettd kun kyseessi on tietoyhteiskunnan palvelujen tarjoami-
nen suoraan lapselle, lapsen henkilotietojen Kisittely on lainmukaista, jos lapsi on vihintdin 16-vuotias. Jos
lapsi on alle 16 vuotta, tillainen kisittely on lainmukaista vain siini tapauksessa ja siltd osin kuin lapsen van-
hempainvastuunkantaja on antanut sithen suostumuksen tai valtuutuksen. Rekisterinpitijin on toteutetta-
va kohtuulliset toimenpiteet tarkistaakseen tillaisissa tapauksissa, ettd lapsen vanhempainvastuunkantaja on
antanut suostumuksen tai valtuutuksen, kiytettivissi oleva teknologia huomioon ottaen. Kiytinnossi Kan-
salaisarkistoon voidaan asettaa kiyttdjille ikiraja, jolloin tietosuoja-asetuksen 8 artikla ei tule sovellettavaksi.
Rekisterditymisen yhteydessd on kuitenkin pyrittdvd selvittimain rekisterdityvin kiytedjan ikd esimerkiksi
syntymiajan perusteella.

5.5 Ulkoiset tietopyynnot

5.5.1 Kuolinpesdat

Verkkopalveluissa olevan tiedon ja sihkdpostipalveluissa olevien viestien periminen ei ole yksiselitteistd. Sih-
koisen aineiston perimisestd ei laissa ole lainkaan sidnnéksid. Vakiintuneen kiytinnon mukaan sihkoinen
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aineisto siirtyy vainajan perillisille yleisseuraannon nojalla.® Timi tarkoittaa sitd, ettd sihkoistd aineistoa
kisitelldin perinndnjaossa samalla tavalla kuin miti tahansa muuta aineistoa kuten kirjeitd, muistikirjoja,
valokuvia ja videotallenteita. Palveluntarjoajan nikokulmasta keskeinen kysymys kuitenkin on se, kenelld
ja milld ehdoin palveluntarjoajan tulee tarjota padsyd menehtyneen kiyttdjiprofiiliin ja sen yhteydessi tal-
lennettuihin tietoihin. Yksiselitteinen vastaus vaatisi lainsadgdinnoéllistd uudistusta, minkd vuoksi tissi on
tyydyttivi ainoastaan analogiseen argumentaatioon.

Perintdd sddntelevi siddds on perintdkaari (40/1965), joka on kieleltdidn ja asultaan vanhentunut. Vainajan
omaisuus ja perilliset muodostavat kuolinpesin. Koska sihkéinen aineisto katsotaan periytyvin yleisseuraan-
non perusteella, on sihkdinen aineisto myds osa kuolinpesid. Kuolinpesin omaisuus ja osakkaat kartoitetaan
laatimalla perukirja. Perukirjaan merkitdin kaikki vainajan tunnettu omaisuus ja nimetdin kaikki vainajan
tunnetut perilliset ja usein tihin liitetddn myds sukuselvitys.

Kaksi yleisintd tapaa hallita kuolinpesdi on pesinselvittdjin johtama virallisselvitys tai osakkaiden itse joh-
tama yhteishallintoon perustuva pesinselvitys.”” Virallisselvityksessd tuomioistuin miirid osakkaiden hake-
muksesta kuolinpesille pesinselvittdjin (perintokaaren 19 luku). Talloin pesinselvittdja yksin edustaa kuo-
linpesai kaikissa asioissa. Hinelld on lihinni velvollisuus tiedustella kuolinpesidn osakkaiden mielipidettd
kuolinpesin varallisuuden hallinnoinnista.*® Jos kuolinpesi ei ole riitainen, voivat osakkaat hallinnoida pe-
sid yhteishallinnolla, jolloin kaikkiin kuolinpesid koskeviin pddtéksiin on oltava osakkeiden yksimielisyys
(perintokaaren 18 luku). Kuolinpesin puhevaltaa kiyttdi siis joko pesinselvittdjd yksin tai kaikki osakkaat
yhdessi.

Palveluntarjoajan saadessa tiedon kiyttijinsi menehtymisestd, on palveluntarjoajan selvitettdvi kuka kaytcad
kuolinpesin puhevaltaa. Jos kuolinpesid hallinnoi pesinselvittdji, on pyydettivd tuomioistuimen mairiys,
josta pesinselvittdjd selvidd. Puolestaan tilanteissa, joissa kuolinpesdi hallinnoidaan yhteishallinnolla, olisi
palveluntarjoajan pyydettivi perukirja ja valtakirjat kaikilta niilcd henkildiltd, jotka on perukirjassa merkitty
kuolinpesin osakkaiksi. Tdmi toimintatapa on analoginen, joskin hieman kevennetty, sille kuinka pankit
toimivat.’! Muissa tapauksissa palveluntarjoajana toimiva Yllapitiji ei voi luovuttaa kiyttdoikeuksia meneh-
tyneen kiyttdjin sdilyttdmiin tietoihin.

Kansalaisarkistoon olisikin syytd luoda menettelyt, joilla kiyttdjd voisi ilmaista tahtonsa kuolemansa jil-
keen tapahtuvalle kiyttdjitilitietojen kisittelylle. Ongelmana on kuitenkin se, ettd tillainen tahdonilmaisu
pitiisi tehdid perintdkaaren testamentin tekemistd koskevien ankarien muotomiirdysten mukaisesti, jotta
testamentti olisi patevd. Kysymys ei ole sopimuksesta, vaan testamentti on yksipuolinen ja todisteellinen
tahdonilmaus. Sihkéisessi muodossa tehtivid testamenttia ei voida yleensi pitdd pitevini.

Kansalaisarkiston on syytd mairitelld kiyttdehtoihin, miten pitkdidn arkistossa siilytetddn aineistoja, joiden
kiytedjicilid ei kiytetd. Toisaalta kiyttijille voidaan myés tarjota mahdollisuus itse méiritelld, miten pitkdan
aineistoa siilytetdin, jos kiytedjitili on passiivinen. Talloin henkilén kuoleman jilkeen aineisto tuhotaan,
jos kayteajatilid ei kdytetd tai kuolinpesd ei vaadi arkistossa olevia aineistoja hallintaansa. Kansalaisarkiston
osalta lienee yleisintd se, ettd kuolinpesilld ei ole tietoa siitd, ettd Kansalaisarkistossa on vainajan kiytcdji-
tilid. Kansalaisarkistoon voitaisiin kuitenkin luoda selked prosessi, jolla kuolinpesi voisi tiedustella, onko
vainajalla kiyteijdtilia Kansalaisarkistossa. Tama edellyttdd kuitenkin sen selvittdmisté, onko kiyttdja kuollut
ja onko tiedustelija kuolinpesin edustaja. Tdmai siitd syystd, ettd Kansalaisarkiston kiyttdjitieto saattaa olla
luottamuksellinen tieto, jota ei voida antaa sivulliselle kuin perustellusta syysti joko lain nojalla tai sopimus-
perusteisesti.

48 HE 221/2013 vp, s. 153.

49  Aarnio — Kangas 2009, s. 220-221.
50 Kangas 2006, s. 341.

51 Aarnio — Kangas 2009, s. 248-250.
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5.5.2 Viranomaiset

Keskeiset mahdollisia tietopyyntdjd esittdvit viranomaiset ovat tietosuojavaltuutettu ja poliisi. Poliisin tie-
donsaantioikeuksista saddetddn poliisilaissa (872/2011) ja pakkokeinolaissa (806/2011). Puolestaan tieto-
suojavaltuutetun tiedonsaantioikeudesta henkildrekisteristd on sdidetty henkildtietolain 39 §:ssi.

Poliisin tiedonsaantioikeuksista on siddetty poliisilain 4 luvussa. Luvun 3 §:ssi on oma sdinnds tiedon-
saantiin yksityiseltd yhteisoltd tai henkildltd. Sddnndksen mukaan poliisilla on paillystd6n kuuluvan polii-
simichen pyynnostd oikeus saada rikoksen estimiseksi tai selvittdmiseksi tarvittavia tietoja yhteison jisentd,
tilintarkastajaa, toimitusjohtajaa, hallituksen jisenti tai tyontekijid velvoittavan yritys-, pankki- tai vakuu-
tussalaisuuden estimicttd. Poliisilla on sama oikeus saada 6 luvussa tarkoitetussa poliisitutkinnassa tarvittavia
tietoja, jos tirked yleinen tai yksityinen etu sitd vaatii.

Lisiksi sidnnoksen 2 momentissa on siddetty poliisin oikeudesta yksittdistapauksissa pyynnostd saada te-
leyritykseltd ja yhteisotilaajalta yhteystiedot sellaisesta teleosoitteesta, jota ei mainita julkisessa luettelossa,
taikka teleosoitteen tai telepiitelaitteen yksildivit tiedot, jos tiedot ovat tarpeen poliisille kuuluvan tehtivin
suorittamiseksi. Poliisilla on vastaava oikeus saada postitoimintaa harjoittavalta yhteisoltd jakeluosoitetieto-
ja. Poliisilain 4 luvun 3 §:n 2 momentti voisi tulla sovellettavaksi ainoastaan tilanteissa, joissa poliisilla olisi
tarvetta selvittdd tietyn kiyttdjidilin haltijan yhteystiedot.

Sdinnoksen 2 momentti voi koskea Kansalaisarkistoa joissain tilanteissa.

Pakkokeinolain uudistuksen yhteydessi lakiin lisittiin niin kutsuttu laite-etsint. Laite-etsintd on mairitelty
pakkokeinolain 8 luvun 20 §:ssi ja sen edellytyksistd samaisen luvun 21 §:ssd. Laite-etsinnilld tarkoitetaan
tietokoneessa, telepditelaitteessa tai muussa vastaavassa teknisessd laitteessa tai tietojirjestelmidssi etsinnin
toimittamishetkelld olevaan tietosisiltoon kohdistettavaa etsintdd. Sidnndstd on myds sovellettu pilvipalve-
luihin. Laite-etsintd voidaan toimittaa, jos on syyti epiilld, ettd on tehty rikos, josta siddetty ankarin rangais-
tus on vihintddn kuusi kuukautta vankeutta, tai selvitettivini ovat yhteisdsakon tuomitsemiseen liittyvit
seikat. Lisksi etsinndstd on voitava olettaa 18ytyvin tutkittavaan rikokseen liittyvii aineistoa.

Pakkokeinolain 8 luvun 23 § velvoittaa tietojirjestelmin haltijaa, yllipitdjad ja muuta henkil6d antamaan
esitutkintaviranomaiselle timidn pyynnosti laite-etsinnin toimittamiseksi tarpeelliset salasanat ja muut vas-
taavat tiedot. Yllipitdjilld on oikeus pyytdid poliisilta kirjallinen todistus pyynnén esittimisestd. Mikali ylla-
pitdjd kieltdytyy antamasta poliisin pyytdmii salasanoja tai muita vastaavia tietoja, voidaan yllipitdji kutsua
esitutkintalain (805/2011) 7 luvun 9 §:n tarkoittamaan todistajakuulusteluun tuomioistuimeen.

Tietosuojavaltuutetulla on oikeus saada salassapitosddnndsten estimittd tiedot kisiteltavistd henkildtiedoista
sekd kaikki tiedot, jotka ovat tarpeen henkildtietojen kisittelyn lainmukaisuuden valvonnassa (henkildtie-
tolain 39.1 §). Tietosuojavaltuutetulla on laaja oikeus tarkastaa henkilotietojen kisittelyd. Sddnnoksen mu-
kaan tietosuojavaltuutetulla on oikeus tarkastaa henkilorekistereitd ja kiyttdd tarkastuksessa asiantuntijoita.
Tarkastuksen toimittamista varten tietosuojavaltuutetulla ja asiantuntijalla on oikeus paisti sellaisiin rekiste-
rinpitdjin ja hinen toimeksiannostaan toimivan hallussa oleviin tiloihin, joissa henkilStietoja kisitellddn tai
henkilérekistereitd pidetdin, seki saada kiyttoonsi tarkastuksen toimittamisessa tarvittavat tiedot ja laitteet.

Kotirauhan piiriin kuuluvassa tilassa tietosuojavaltuutettu saa toimittaa tarkastuksen vain, jos esilld olevassa
tapauksessa on olemassa yksiloity syy epiilld, ettd henkildtietojen kisittelyd koskevia sdinnoksid on rikottu
tai rikotaan. Tarkastus on toimitettava siten, ettei siitd aiheudu rekisterinpitijille tarpeettomasti haittaa ja
kustannuksia. Lisiksi tietosuojavaltuutettu valvoo toimituksellista sekd taiteellista tai kirjallisen ilmaisun
tarkoituksessa tapahtuvaa henkilotietojen kisittelyd suojaamisvelvollisuuden osalta (HedL 39.3 §).>

52  Voutilainen 2012, s. 351-352.

43



5.5.3 Alaikdiset, huoltajat, edunvalvojat ja asiamiehet

Alaikiiselld on samanlainen tarkastusoikeus omiin tietoihinsa kuin tiysi-ikiisillikin. Tietosuojavaltuutetun
tulkinnan mukaan tarkastusoikeus — tietyin rajoituksin — on myds alaikiisen lapsen huoltajilla.® Tulkinta
on johdettu lapsen huollosta ja tapaamisoikeudesta annetun lain (361/1983, huoltajalaki) 4 §:std, jonka 3
momentin mukaan huoltaja edustaa lasta timin henkilod koskevissa asioissa, jollei laissa ole toisin sdddet-
ty. Tarkastusoikeutta huoltaja voi kuitenkin kiyttdd vain huoltajalain 1 §:n tarkoittaman lapsen huollon
toteuttamiseksi. Voutilainen (2012) on katsonut, ettd henkilotietojen tarkastusoikeus on vain ja ainoastaan
henkilslli itsellddn.>

Huoltajalain 1 §:n mukaan lapsen huollon tarkoituksena on turvata lapsen tasapainoinen kehitys ja hyvin-
vointi lapsen yksilollisten tarpeiden ja toivomusten mukaisesti. Huollon tulee turvata myonteiset ja liheiset
ihmissuhteet. Lapselle tulee turvata hyvi hoito ja kasvatus seki lapsen ikéin ja kehitystasoon nihden tarpeel-
linen valvonta ja huolenpirto.

Alaikiiset kiyttdvit laajasti verkossa olevia palveluita, joista useat kisittelevit henkilotietoja. Hyvini esi-
merkkini tdstd ovat sosiaaliset mediat. Huoltajalla saattaa syntyd halu tarkastaa mité tietoja palvelulla on
alaikiisestd. Huoltajan oikeus tarkastaa alaikiisen lapsen henkildrekisteritiedot ei kuitenkaan ole rajaton.
Huoltajalain 4.2 § rajoittaa huoltajan oikeutta tehdi padtoksid alaikdisen asioissa. Ennen kuin huoltaja tekee
paitoksen lapsen henkilokohtaisessa asiassa, hinen tulee keskustella asiasta lapsen kanssa, jos se lapsen ikdin
ja kehitystasoon seki asian laatuun nihden on mahdollista. Pddtostd tehdessddn hinen on kiinnitettidvi huo-
miota lapsen mielipiteeseen ja toivomuksiin.

Kiytinnossi alaikdisen huoltajalla on oikeus tarkastaa vain Kansalaisarkiston kiyttdjirekisterissd olevat tie-
dot, muttei kiytedjitiliin tallennettuja tietoja. Siten Palvelun Ylldpitdji ei saa antaa alaikdisen huoltajalle
kiyttdoikeutta alaikdisen kiytedjatiliin milladn perusteella.

Tietosuoja-asetuksen myotd tuleva ikidraja tietoyhteiskunnan palveluiden kiytolle voi osaltaan vaikuttaa
huoltajien tarkistusoikeuteen. Asetuksen 8 artikla asettaa ikirajan tietoyhteiskunnan palveluille, joita tarjo-
taan suoraan lapselle. Ikiraja on lihtokohtaisesti 16 vuotta, mutta jisenvaltiot voivat sddtdd sitd alemmasta
ikirajasta, kuitenkin vihintddn 13 vuotta. Sdinndksen mukaan siddettyd ikidrajaa nuoremmat saavat kiytcad
tietoyhteiskunnan palveluita vain niiden huoltajien suostumuksella ja siind laajuudessa kuin suostumus on
annettu. Tietosuoja-asetuksen 4 artiklan 25 kohdassa siddetiin, ettd tietoyhteiskunnan palvelulla tarkoite-
taan samaa, kuin tietoyhteiskuntadirektiivissd*. Tietoyhteiskuntadirektiivin 1 artiklan 1 kohdan b alakohdan
miidritelmdn mukaan tietoyhteiskunnan palvelulla tarkoitetaan “kaikkia tietoyhteiskunnan palveluja, toisin
sanoen kaikkia etdpalveluina sihkdisessi muodossa palvelun vastaanottajan henkilokohtaisesta pyynnostd
toimitettavia palveluja, joista tavallisesti maksetaan korvaus”. Kansalaisarkisto on tietoyhteiskunnan palvelu.

Alaikiisten kiyttimit palvelut rahoitetaan tavanomaisesti mainoksilla. Riippuu tulkinnasta, katsotaanko
yleisesti kiytettdvit sosiaalisen median palvelut sellaisiksi, ettd niille EU:n alueella asetetaan ikiraja. Muilta
osin tietosuoja-asetus ei tuo merkittdvid muutoksia rekisterdidyn tarkastusoikeuteen. Huomion arvioinen
asia on rekisterdidyn oikeus saada tietdi tietojen siilytysaika tai sdilytysajan midrdytymisperuste tarkastus-
oikeuden kiytdn yhteydessi. Tiltd osin kehitys on sama kuin informoiduksi tulemisen oikeuden kohdalla.

Puolestaan edunvalvojan oikeus tarkastaa paimiehensi tietoja on huomattavasti suppeampi kuin lapsen
huoltajalla. Pidsdinnon mukaan edunvalvojalla ei ole tarkastusoikeutta padmichensi henkilstietoihin.* Tie-
tosuojavaltuutetun tulkinnan mukaan tarkastusoikeus syntyy silloin, kun tarkastus tehddin siltd alalta, mistd

53 Tietosuojavaltuutetun ohje: Henkildrekisteriin tallennettujen tietojen tarkastaminen, s. 11.

54 Voutilainen 2012, s. 258-260.

55 Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/1535, annettu 9 piivini syyskuuta 2015, teknisid m#driyksii ja
tietoyhteiskunnan palveluja koskevia miiriyksid koskevien tietojen toimittamisessa noudatettavasta menettelysti.

56  Voutilainen 2012, s. 259.
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edunvalvoja on saanut miiriyksen. Tdmi tarkoittaa esimerkiksi sitd, ettd edunvalvojan valvoessa piimie-
hensi taloudellisia asioita, on tilld oikeus tarkastaa piimiehen pankkitiedot. Tarkastusoikeus ei kuitenkaan
tillaisessa tilanteessa ulotu padamichen potilastietoihin.”

Asiamies, kuten asianajaja, ei puolestaan voi lainkaan tehdi tarkastusoikeuspyyntod piamiehensi puolesta,
vaan padmichen on tehtivd tarkastusoikeuspyyntd itse ja omakitisesti allekirjoitettava se.’® Sen sijaan re-
kisterdidyn valtuuttamana asiamies tai muu vastaava voivat tarkastaa pyynnon jilkeen rekisterdidyn tiedot.

5.5.4 Mddrdykset viestien poistamiseksi

Kansalaisarkiston ylldpitdjilld on oltava valmiudet puuttua palvelun kiyttdjin julkistamiin aineistoihin paitsi
sopimusrikkomusten vuoksi myds tuomioistuimen mairdyksesti.

Sananvapauden kiyttimisestd joukkoviestinnissd annetun lain (460/2003) 3.2 §:n mukaan kyseistd lakia
sovelletaan erdiltd osin myos yksityisen henkilon pitdessi ylld sihkoisen viestintiverkon kotisivua. Sovellet-
tavaksi tulee muun muassa 18 §:n verkkoviestin jakelun keskeyttimismiiriystd koskeva sadnnés, jonka mu-
kaan tuomioistuin voi syyttdjin, tutkinnanjohtajan tai asianomistajan hakemuksesta mairiti julkaisijan tai
ohjelmatoiminnan harjoittajan taikka lihettimen, palvelimen tai muun sellaisen laitteen ylldpitdjin keskeyt-
timain julkaistun verkkoviestin jakelun, jos viestin sisillon perusteella on ilmeisti, ettd sen pitiminen ylei-
son saatavilla on sdddetty rangaistavaksi. Tuomioistuimen mairdys on annettava tiedoksi myds siini tarkoite-
tun verkkoviestin lihettéjille. Jos lahettdji on tuntematon, tuomioistuin voi mairitd lihettimen, palvelimen
tai muun sellaisen laitteen ylldpitdjin huolehtimaan tiedoksiannosta. Sidnnés vaikuttaa Kansalaisarkiston
toimintaan, jos palvelun kiyttdja on julkaissut viesteji, joiden julkaisu voi johtaa rangaistusseuraamukseen.
Kansalaisarkiston ylldpitdjin on voitava poistaa tillaiset viestit, joiden jakamisen tuomioistuin on miirinnyt
keskeytettdviksi. Ylldpitdjille voi tulla myds tehtaviksi tuomioistuimen pidtoksen tiedoksianto.

Lisiksi kirdjioikeus voi tietoyhteiskuntakaaren 185.1 §:n mukaan syyttdjin tai tutkinnanjohtajan hakemuk-
sesta taikka sen hakemuksesta, jonka oikeutta asia koskee, midriti tallennuspalvelua tarjoavan sakon uhalla
estimiin tallentamansa tiedon saannin, jos tieto on ilmeisesti sellainen, ettd sen sisillon pitiminen yleisén
saatavilla tai sen vilittiminen on sdddetty rangaistavaksi tai korvausvastuun perusteeksi. Kirdjioikeuden on
varattava palvelun tarjoajalle ja sisillon tuottajalle tilaisuus tulla kuulluiksi, paitsi jos kuulemista ei voida
toimittaa niin nopeasti kuin asian kiireellisyys valttimattd vaatii. Séinnoksen 2 momentin mukaan kiriji-
oikeuden mairdys on annettava tiedoksi myos sisillon tuottajalle. Jos sisillontuottaja on tuntematon, ki-
rijioikeus voi miiriti tietoyhteiskunnan palvelun tarjoajan huolehtimaan tiedoksiannosta. Toimivaltainen
tuomioistuin on tietoyhteiskuntakaaren 186 §:n mukaan palveluntarjoajan kotipaikkakunnan kirijioikeus.
Hakemus voidaan myds aina tutkia Helsingin kirdjioikeudessa.

Tietoyhteiskuntakaaren 187 §:n mukaan asiakasta tai tissd tapauksessa sisillon tuottajaa on informoitava
toimenpiteisti, joihin ylldpitdji on ryhtynyt. Ilmoituksessa on mainittava eston syy seki tieto sisillon tuotta-
jan oikeudesta saattaa asia tuomioistuimen kisiteltaviksi. Ilmoitus on tehtivi sisillon tuottajan didinkielelld,
suomeksi tai ruotsiksi. Imoitus voidaan tehdi my®s sisillon tuottajan kanssa sovitulla muulla kielelld. Sisil-
16n tuottajalla on sdidoksen 184.4 §:n mukaan oikeus 14 piivin sisilld siicd, kun on saanut tiedon mairi-
yksestd, hakea midriyksen kumoamista. Aineistoa ei saa saattaa uudelleen saataville kumoamista koskevan
asian kisittelyn ollessa vireilld, ellei asiaa kisittelevd tuomioistuin toisin madraa.

5.5.5 Aineiston julkaisemisen rajoittaminen

Kansalaisarkiston yllapitdja voi sopimusrikkomuksen perusteella rajoittaa kiyttdjin aineiston julkaisemista.

57 Tietosuojavaltuutetun ohje: Henkildrekisteriin tallennettujen tietojen tarkastaminen, s. 4.
58 Tietosuojavaltuutetun ohje: Henkildrekisteriin tallennettujen tietojen tarkastaminen, s. 5.
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Lisiksi aineiston julkaisemista voidaan rajoittaa sivullisen esittimistd vaatimuksesta tietoyhteiskuntakaa-
ren mukaisesti. Tallennuspalvelun tarjoajan on tietoyhteiskuntakaaren 189 §:n mukaisesti mahdollistetta-
va tekijin- tai lihioikeuden haltijalle tai timin edustajalle mahdollisuus estidd tekijinoikeuden loukkaavan
materiaalin saanti. Sidnnéksen 2 momentin mukaan tekijin- tai lihioikeuden haltijan on ensin tehtivi
poistamispyynto sisillon tuottajalle itselleen. Tamin kieltdytyessi aineiston poistamisesta, on sidgdoksen 191
§:n ja 192 §:n muotovaatimuksia noudattaen tehtivi ilmoitus tallennuspalvelun yllipitdjille. Tietoyhteis-
kuntakaaren 191 §:n mukaan vaatimuksen sisiltavi ilmoitus on tehtivi kirjallisesti tai sihkdisesti siten, ettd
ilmoituksen sisiltod ei voida yksipuolisesti muuttaa ja siten, ettd se sdilyy osapuolten saatavilla. Imoituksessa
on oltava muun muassa ilmoituksen tekijin nimi ja yhteystiedot, yksiloityind se aineisto, jonka saannin esti-
mistd vaaditaan sekd ilmoituksen tekijin allekirjoitus. Ilmoitus, joka ei tdytd muotovaatimuksia, on tehoton.

Sdddoksen 192 §:n mukaan tietoyhteiskunnan palvelun tarjoajan on viipymaittd ilmoitettava sisillén tuotta-
jalle timin toimittaman aineiston saannin estimisestd seki toimitettava sisillon tuottajalle jiljennds ilmoi-
tuksesta, jonka perusteella esto on tehty. Jos sisillén tuottaja katsoo eston olevan perusteeton, hin voi saada
aineiston palautetuksi toimittamalla ilmoituksen tekijélle vastineen kirjallisesti 14 piivin kuluessa ilmoituk-
sesta tiedon saatuaan. Jiljennds vastineesta on toimitettava palvelun tarjoajalle. Vastineessa on oltava sisillon
tuottajan nimi ja yhteystiedot, ne tosiseikat ja muut syyt, joiden nojalla esto katsotaan perusteettomaksi,
yksildityini se aineisto, jonka esto katsotaan perusteettomaksi seki sisillon tuottajan allekirjoitus.

Jos vaatimukset tdyttdvi vastine on miiriajassa toimitettu, tietoyhteiskunnan palvelun tarjoaja ei tietoyhteis-
kuntakaaren 193 §:n mukaan saa estdd vastineessa yksildidyn aineiston palauttamista ja sen pitdmistd saa-
tavilla, ellei palvelun tarjoajan ja sisillon tuottajan vilisestd sopimuksesta taikka tuomioistuimen tai muun
viranomaisen mairiyksestd tai paitoksestd johdu muuta.

Joka antaa vairin tiedon koskien tekijin- tai lihioikeutta rikkovaa aineistoa ilmoituksessa tai vastineessa, on
tietoyhteiskuntakaaren 193 §:n mukaan velvollinen korvaamaan siitd aiheutuvan vahingon. Korvausvelvol-
lisuutta ei kuitenkaan ole tai sitd voidaan sovitella, jos tiedon antaneella oli ollut perusteltua aihetta olettaa
tietoa oikeaksi tai jos vddrilld tiedolla oli vain vihdinen merkitys ilmoituksen tai vastineen koko sisilté huo-
mioon ottaen.
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6 SAANTELYN PUUTTEELLISUUS JA SIIHEN
VARAUTUMINEN

Informaatio-oikeuden alaan kuuluvan toimintaympiriston nopean kehittymisen vuoksi alalla on jonkin ver-
ran aukkoja sdintelyssd, mikd voi ajoittain johtaa epivarmuuteen siitd, kuinka eri tilanteissa tulisi toimia.
Erityisesti timi johtuu siitd, ettd informaatio-oikeudessa vaikuttaa vahvasti perusoikeuksiin sidoksissa olevat
lakisddteisyysvaatimukset. Usein eri aloilla on kuitenkin vakiintuneita kiytidntsjd, joiden noudattaminen on
turvallista, vaikka oikeudellisesti asia olisi vield episelvi. Lisiksi sopimuksia laadittaessa tulee kiinnittdd eri-
tyistd huomiota niihin asioihin, joista on puutteellisesti siddetty. Sdintelemiccdmilla alueilla henkilon suos-
tumukseen pohjautuen voidaan tehdi tietojenkisittelyd. Toisaalta henkildtietolaki kannustaa eri toimialoja
laatimaan kiytinnesdintoji, jotta mahdollisilta epaselvild alan tulkinnoilta vileytedisiin.

6.1 Sahkoisen aineiston periminen

Verkkopalveluissa olevan aineiston ja sihkdpostipalveluissa olevien viestien sukupolvelta toiselle siirtyminen
ei ole yksiselitteistd. Sihkoisen aineiston perimisesti ei laissa ole lainkaan sddnnoksid. Vakiintuneen kiytin-
nén mukaan sihkoinen aineisto siirtyy vainajan perillisille yleisseuraannon nojalla. Tdmi tarkoittaa siti,
ettd sihkoistd aineistoa kisitellddn perinndnjaossa samalla tavalla kuin mitd tahansa muuta aineistoa kuten
kirjeitd, muistikirjoja, valokuvia ja videotallenteita.

Kuoleman varalta tehty oikeudellinen jirjestely on testamentti. Kahden vilisilld sopimuksilla ei voida sopia
asioita sopimuskumppanin kuoleman varalta lukuun ottamatta tilanteita, joissa sopimussuhde katsotaan
paittyneeksi sopimusosapuolen kuollessa. Kiytinnossi kirjaukset sopimuskumppanin kuoleman varalta
ovat toiveita, joita perikunta voi halutessaan noudattaa. Testamentti on puolestaan tiukasti miirimuotoi-
nen, eiki sitd kdytinndssi voi tehdi sihkdisesti siten, ettd sitd ei voitaisi kiistda.

Verkkopalveluiden osalta ongelmana on palveluntarjoajan mahdollinen velvollisuus antaa kuolinpesille
kiyttdoikeus vainajan sihkoiseen aineistoon. Tilld hetkelld kiyttdoikeuden luovutus on oikeuskiytinnén
varassa. Ongelmaksi verkkopalveluissa muodostuu helposti myos se, ettd verkkopalvelut toimivat usein ul-
komailta ja noudattavat toisen maan lakeja.

Sihkopostiaineistoja voidaan verrata tavallisiin kirjeisiin. Sihkopostiaineistoihin kuitenkin kuuluu myés
lahetetyt sihkopostit. Tétd voidaan pitdd yksityisyyden suojan kannalta ongelmallisena, silli sihképostin
vastaanottaja on mahdollisesti pitinyt viestid erittdin luottamuksellisena. Vaikka kuolinpesi tuleckin yleisen
tulkinnan mukaan kuolleen henkilén sijaan viestinnin osapuoleksi, ei tilld hetkelld oleva oikeudellinen
tilanne ole selked. Erityisesti, kun tulkinta perustuu lihtokohtaisesti varallisuusoikeudellisiin perusteisiin
kuolinpesin asemasta suhteessa luottamuksellisen viestinnin suojaan.
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6.2 Alaikdinen sahkdoisen palvelun kayttdjdana

Yleisessd tietosuoja-asetuksessa on siiddetty rajoituksia alaikdisen henkildtietojen kisittelylle. Tietosuoja-
asetuksen 8 artiklan mukaan palveluntarjoaja saa kisitelld vain yli 16-vuotiaiden henkilétietoja. Tétd nuo-
rempien henkilStietoja saa kisitelld vain alaikdisen vanhempien suostumuksella. Jisenvaltiot saavat sidtad
alemmasta ikirajasta, joka ei saa olla alle 13 vuotta.

Tillaisen saanndksen kohdalla ongelmaksi muodostuu ennen kaikkea se, kuinka se teknisesti toteutetaan.
Tietoverkossa on hyvin vaikea varmistua kiyttdjin henkilollisyydestd kdyttdmirced vahvaa tunnistamista. Pal-
veluntarjoaja ei todennikdisesti pysty luotettavasti varmistumaan vanhempien antaman luvan aitoudesta.
Onkin toistaiseksi epdselvii, miten sddnnostd kdytinndssi tullaan soveltamaan.

6.3 Rekisterinpitdjdn ja tamdn lukuun toimivan keskindinen suhde

Yleisen tietosuoja-asetuksen 32 artiklan 4 kohdassa on todettu, ettid rekisterinpitdjin lukuun toimivan on
kisiteltdvd henkiltietoja rekisterinpitdjin objeiden mukaisesti. Sidnnoksessd on lihdetty ajatuksesta, jossa
rekisterinpitdjini toimiva yritys ulkoistaa henkilotietojen kisittelyn toiselle yritykselle. Kdytinnossid niin ei
kuitenkaan aina ole.

Rekisterinpitdjini voi toimia yksi tai useampi luonnollinen henkild, yritys, yhteisd, laitos tai sditid, joka
sdilycead henkilorekisterid sihkoisessi verkkopalvelussa. Palvelussa, jossa tarjotaan esimerkiksi tiedon sii-
lytyspalveluita tietoverkossa, ei voida lihted siitd, ettd rekisterinpitdji ohjeistaisi tillaisen valmiin palvelun
tarjoajaa tietojenkisittelystd. Tdllaisessa tilanteessa palveluntarjoaja kuvaa omat kiytinnot kiytes- tai sopi-
musehdoissa, jotka rekisterinpitdji hyviksyy ottaessaan palvelun kiyttoonsi.
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7 SUOSITUKSET TOIMINTAMALLIKSI
KANSALAISARKISTOSSA

Kaikkia ongelmia ei tarvitse ratkaista etukiteen. Sopimuksin on usein mahdollista siirtid ongelman rat-
kaiseminen yllipitdjiled kiytedjille. Tdssd luvussa esitetddn suosituksia toimintamalleiksi Kansalaisarkiston
perustamiseen.

7.1 Tietosuojavaatimukset ja rekisterinpitdjdn asema

Tietosuojan toteuttamista suunniteltaessa on paitettdvid, mihin kidyttoon Kansalaisarkisto on tarkoitettu.
Tietosuojan taso on asetettava niin korkealle, ettd se on riittdvi palvelussa siilytettiville aineistolle. Tima ei
tarkoita sitd, ettd kiyttdjien pitdd voida siilyttdd palvelussa mitd tahansa aineistoa, vaan Kansalaisarkistolle
on miiritelcivd kiyttotarkoitus, johon nihden tietosuojan taso on riittdvi. Tietosuojan ja tietoturvan tasolla
el siis viitata valtion tietoturvaluokituksiin.

Kohderyhmiin ollessa yksityiset ibmiset ja yhteisot, ei tietosuojan tason tarvitse ole erityisen korkea, vaan tavan-
omaiset tekniset suojauskeinot ovat riittivid. Jarjestimilld kulunvalvonnan palvelinsaliin, kdyttdmalla riictdvin
monimutkaisia salasanoja, rajoittamalla henkildston pidsyi jirjestelmain ja sitouttamalla yhteistydkumppa-
nit tietosuojakdytintoihin, tdytead ylldpitdjd tavanomaisia tietoja siilyttivien palveluiden tietoturvallisuus-
vaatimukset.

Yllipitdjlld pitdd olla myos nimetty tietosuojavastaava. Tietosuojavastaava voi olla joko koko organisaation
tietosuojavastaava, projektin oma tietosuojavastaava tai ostopalveluna ostettu tietosuojavastaava. Tietosuo-
javastaavan tehtivini on asetuksen mukaan ennen kaikkea rekisterinpitdjin neuvominen ja opastaminen
tietosuojavelvoitteiden tdyttdmisessd, minkd vuoksi tietosuojavastaava on otettava mukaan henkilétietojen
kisittelyn suunnitteluun.

Arkaluonteisten tietojen siilyttiminen Kansalaisarkistossa tulee todennikéisesti olemaan hyvin poikkeuk-
sellista. Jos henkilo siilyttdd arkaluonteisia tietoja itsestddn, ei henkilotietolaki tule sovellettavaksi. Palve-
luntarjoajan on kuitenkin joka tapauksessa jirjestettivi tietojen suojaus riittdville tasolle ja varmistettava
suojauksen toimivuus. Kysymys on tilloin palveluntarjoajalla olevasta henkilétietolain suojaamisvelvollisuu-
den toteuttamisesta suhteessa kiyttijien tietoihin. Jos palvelu on kuitenkin tarkoitus tehdi sellaiseksi, ettd
esimerkiksi tutkija voisi kiyttidd palvelua arkaluonteisten tietojen siilyttdmiseen, on timi silloin huomioitava
tietosuojaa suunniteltaessa, ja sitouduttava riittividin tietosuojaan kiyttdjin kanssa solmittavassa sopimuk-
sessa. Kansalaisarkiston kiyttdjiltd arkaluonteisia tietoja ei keritd, koska sille ei ole perustetta.

Yllipitdjilld on rekisterinpitdjin asema silloin, kun tietojenkisittely koskee kiyttdjarekisterii.
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Kun asia koskee Kansalaisarkiston oman rekisterinpidon suunnittelua (lihinni kiyttdjirekisterid) on huomi-
oitava, ettd kerittdvien tietojen on oltava rekisterinpidon tarkoituksen kannalta tarpeellisia. Eli asiakassuh-
teessa timi tarkoittaisi tietoja, joita tarvitaan palvelun tarjoamiseksi ja laskutuksen toteuttamiseksi (nimi,
yhteystiedot ja henkilotunnus) sekd kiyttooikeuksien mairittelemiseksi.

Tietosuojataso on myds kuvattava palvelun kiytedjille, silla kiytedjien ollessa itse rekisterinpitijid, on Palve-
lun Ylldpitdja tilloin rekisterinpitdjin lukuun toimiva. Rekisterinpitdjin lukuun toimivan on tarjottava re-
kisterinpitdjille riictdvit takeet tietosuojan tasosta, mikd kdytanndssi tarkoittaa omien tietosuojakiytintojen
kuvaamista.

7.2 Yllapitdjdan vastuu sdilytettdvdsta aineistosta ja tekijanoikeuden alainen
aineisto

Yllapitdja ei periaatteessa ole vastuussa asiakkaiden palvelussa siilyttdmistd aineistosta. Tekijinoikeuksien
osalta on myds muistettava, ettd merkityksellistd on tekijinoikeuden alaisen materiaalin luvaton julkaisemi-
nen, jakaminen ja hyédyntiminen. Pelkkd asiakkaan passiivisesti sdilyttima materiaali ei tuota Ylldpitijille
minkidnlaisia velvoitteita. Sen sijaan, jos Ylldpitdja haluaa itse joko julkaista tai hyviksikdyttad asiakkaan
aineistoa, on timin tapahduttava sopimusperusteisesti.

Lisiksi on suositeltavaa, ettd Kansalaisarkiston verkkosivuille laitetaan yleisluontoinen huomautus siité, ettd
Palvelun Ylldpitijd ei ole vastuussa palvelussa julkaistavan aineiston tekijinoikeuksista.

Yllipitdjilld on myds erditd toimintavelvollisuuksia liittyen aineistoon.

Ensinndkin tuomioistuimen antaessa midrdyksen jonkin aineiston poistamisesta, on miiriystd noudatet-
tava. Toiseksi yllipitdjin on valvottava julkaistua aineistoa siind laajuudessa, ettd aineisto, jonka katsotaan
rikkovan kiytedjin ja Palvelun Ylldpitidjian vilistd sopimusta tai lakia, voidaan poistaa julkisesta jakelusta.
Kolmanneksi yllipitijin on tarjottava helppo tapa valvoa tekijinoikeuksia. Yllapitijilld tulee olla yhteyspiste,
jonne tekijinoikeuden haltija voi ilmoittaa palvelussa olevasta tekijinoikeuden loukkauksesta. Myos tillai-
nen tekijinoikeutta loukkaava materiaali tulee poistaa palvelusta.

Adrimmilleen yksinkertaistettuna: Yllipitijin on huomioitava tekijinoikeudet asiakkaiden palveluun lataa-
maan aineistoon vain, jos 1) Ylldpitdji itse aikoo jotenkin hyviksikdyttid aineistoa, tai 2) viranomainen, laki
tai tekijinoikeuden haltija vaatii Yllapitdjad poistamaan aineiston.

Yllapitdjan velvoitteita aineiston valvontaan on kuvattu erityisesti selvityksen luvuissa 5.2, 5.5.4 ja 5.5.5.

7.3 Miten varautua kdyttdjdan kuolemaan

Kiyttdjan kuolemaan ei tarvitse mitenkédn erityiselld tavalla varautua. Jos palvelu on maksullinen, eli siitd
peritdin maksu sopimuskaudelta, niin tieto palvelusta tulee perikunnan tietoon laskutuksen yhteydessi.

Koska digitaalinen aineisto nykykdytinnon mukaan siirtyy yleisseuraannon mukaan vainajan perillisille,
ei titd yleistd periaatetta kannata lihted kyseenalaistamaan. Kiyttdjd voi toki esittdd toiveita siitd, kuinka
haluaisi palvelussa oleville tiedoille kiyvin hinen kuoltuaan. Nimi toiveet eivit kuitenkaan ole juridisesti
sitovia. Kdyttdjin on sitovien médrdysten tekemiseksi mairittavi digitaalisesta perinndstddn testamentilla,
mihin Kansalaisarkiston Ylldpitdji voi toki palvelun kiyttdjin ohjata.
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Kiyttdjin kuoleman varalta kannattaa kuitenkin olla valmiina suunnitelma. Ensimmiiseksi Kansalaisar-
kiston yllipidon on varmistuttava, ettd kuolinpesin yhteyshenkilolld on edustusoikeus. Tdmi vaatii joko
tuomioistuimen midrdysti pesinselvittdjistd, tai perukirjan ja valtakirjat kaikilta niiled henkil®iltd, jotka on
perukirjassa merkitty kuolinpesin osakkaiksi. Aihetta on kisitelty selvityksen luvussa 5.5.1.

7.4 Sopimusehdoissa huomioitavaa

Sopimusehdoissa on huomioitava erityisesti tietoyhteiskuntakaaren ja kuluttajansuojalain siinnokset. Koska
sopimus on osapuolten vilinen sitoumus, on siind esitettdvi asiat, joihin palveluntarjoaja sitoutuu. Tamin
vuoksi sopimuksessa tulisi kertoa ainakin sopimuksen voimassaoloaika, kuvattava palvelu (sopimuksen koh-
de) ja mairiteltivd sopimusosapuoli. Sopimuksen teon yhteydessi asiakkaalle on myds kerrottava ainakin
tietoyhteiskuntakaaren 176 § ja 177 S:ssid listatut asiat sekd noudatettava tietoyhteiskuntakaaren siannéksia
tietoyhteiskunnan palvelun tarjoamisesta. Nimai asiat l6ytyvit selvityksen luvusta 5.2.

Kilpailu- ja kuluttajaviraston sivuilta l6ytyy kattavat ohjeet asianmukaisesti toteutettavaan kuluttajakaup-
paan. Kuluttajansuojan keskeiset osa-alueet Kansalaisarkiston yhteydessi ovat mainonnan jirjestiminen,
sopimusehdot ja etdimyyntid koskevien siintdjen noudattaminen.

Mainonta ei saa olla hyvin tavan vastaista. Téstd ei ole olemassa selkeitd sidntdji. Markkinointia pidetdin
kuitenkin hyvin tavan vastaisena, jos se on selvisti ristiriidassa yleisesti hyviksyttyjen yhteiskunnallisten
arvojen kanssa.

Sopimusehtojen tulee olla selkeitd, eikd niissi saa olla kohtuuttomia ehtoja ja sopimustekstin on oltava sel-
ked. Episelvid sopimusehtoja tulkitaan kuluttajan eduksi. Muutenkin, koska Kansalaisarkisto on tarkoitettu
laajasti myos kuluttajille, tulee sopimusehtoja laatiessa huomioida, ettei kuluttajilta voida odottaa samanlais-
ta juridista osaamista kuin palveluntarjoajan edustajilta.

Lopuksi Kansalaisarkiston myynti tapahtuu verkon kautta ja on niin ollen digitaalisen palvelun etimyyntii.

Etdimyynnissd kuluttajalla on pidasiassa 14 piivin peruutusoikeus. Selkeyden vuoksi on suositeltavaa, ettd
kuluttajille tarjotaan aina 14 pdivin oikeus perua Kansalaisarkiston tilaus.
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