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JOHDANTO

Tassa selvityksessa tutustutaan Internet of Things (loT) — esineiden internetin — laitteisiin, so-
velluksiin ja mahdollisuuksiin. Esineiden internet, jota kutsutaan my0s asioiden internetiksi tai
teolliseksi internetiksi, mahdollistaa tiedon keruun, analysoinnin ja hyddyntamisen yhdista-
malla laitteet, jarjestelmat ja ihmiset langattomasti kdyttden uusia sensori- ja yhteystekno-
logioita. Esineiden internetissa laitteet kerdavat tietoa reaaliaikaisesti ja jarjestelmat voivat
analysoida sitd ihmisen toiminnan tueksi. Lisdksi esineiden internet mahdollistaa laitteiden
etdohjauksen. Perinteinen yhteysmalli [1] on ollut niin sanotut suljetut ymparistdt, joissa tie-
don sijainti ja kasittely ovat tiedossa. Esineiden internet sen sijaan yhdistaa kaikki laitteet ja
ihmiset pilvipalvelujen avulla yhteen siten, ettd tarvittava tieto on saatavilla ajasta ja paikasta
riippumatta. Tassa selvityksessa haetaan ymmarrysta ja ndkokulmia loT-ratkaisujen kaytto-
mahdollisuuksiin erityisesti ajoneuvojen ja liilkenneratkaisujen mittausymparistoissa erilaisissa
sda- ja kayttoolosuhteissa. Suomen talvisissa olosuhteissa mielenkiinto kohdistuukin sensori-
teknologian luotettavuuteen ja toimivuuteen sekd sen tarjoamiin mahdollisuuksiin, erityisesti
EVGA-hankkeen sdhkaisen liikenteen ekosysteemissa. Tarkastelun kohteena ovat myds loT-
jarjestelmien tietoturva, sovellettavuus ja tulevaisuuden laitteiden kehityssuunnat.

Selvityksen alussa tehdaan katsaus markkinoilla kirjoitushetkelld tarjolla oleviin yhden piirin
jarjestelmiin ja loT-kehitysymparistdjen soveltuvuuteen osaksi tulevaisuuden mittauslaitteis-
toja. Luvussa 1 kasitellaan esineiden internetin osia ja toimintaa, pilvipalveluja seka tietotur-
vaan liittyvid nakokulmia. Lisaksi tarkastellaan markkinoilla olevia MikroPC- ja loT-komponent-
teja muutamien esimerkkien kautta. Luvussa 2 tutustutaan tuleviin loT-teknologioihin, joita
maailmalla on kehitteilld ja esitetddn muutamia tulevaisuuden visioita esineiden internetin ja
liikenteen yhdistyessa. Luku 3 keskittyy Centrialla tehtyihin laitetestauksiin ja — demoihin ja
havaintoihimme, jotka suoritettiin muutamalla markkinoilta [0ytyvalla loT-laitteella. Testien
ja demojen tarkoituksena oli tutkia laitteiden tdméan hetkista soveltuvuutta osaksi esim. EV-
GA-hankkeessa kehitettya mittauslaitekokonaisuutta. Selvityksen lopuksi luvussa 4 esitetdan
yhteenveto ja johtopaatdkset aiheesta. Selvityksen lopussa liitetiedoista I6ytaa kaikki kaytta-
mamme |dhteet. Liite 1 sisaltdd yhteenvedon erilaisista loT-kehityssarjoista ja -alustoista kes-
keisine ominaisuuksineen. Liite 2 sisdltaa lyhyen katsauksen markkinoilla oleviin yhden piirin
laitteisiin.



1. OLEMASSA OLEVIA TEKNIIKOITA, uPC JA YHDEN PIIRIN JARJESTELMAT

Viime vuosien aikana erilaiset tietotekniset laitteet ovat kehittyneet nopeasti ja samaan ai-
kaan tekniikat ja teknologiat ovat kehittyessadan mahdollistaneet yha pienempia fyysisia koko-
ja. Samanaikaisesti markkinoille on tullut my&s uusia innovaatioita vastaamaan kuluttajien ja
teollisuuden tarpeita. Monissa kuluttajien hankkimissa laitteissa on jo paljon erilaisia yhteys- ja
sensoriteknologioita, jotka mahdollistavat laitteen toiminnan osana esineiden internetia. Kehi-
tys nakyy mm. alypuhelimissa, joihin lisdtaan erilaisia ominaisuuksia ja sensoreita itse laitteen
fyysisen koon pysyessa edelleen suhteellisen pienena. Trendi jatkuu yha ja nykyisin on jo ku-
luttajien saatavilla normaalin PC:n toiminnolla varustettuja MikroPC:ita (uPC) tai niin sanot-
tuja yhden piirin jarjestelmid, joissa kaikki tarvittavat komponentit ovat kompaktisti yhdella
piirilevylld (kuva 1). Fyysisen koon pienentyessa pPC kapasiteetti ja suorituskyky jaavat vield
toistaiseksi jalkeen perinteisten tietokoneiden tasosta.

Kuva 1. Intel Compute Stick on kokonainen tietokone pienessd paketissa.

1.1 Esineiden internet, loT

loT eli esineiden internet on lyhyesti kokonaisuus, jossa jokainen laite on yksiloitdvissa ja
laitteet ovat yhteydessa internetiin, minka lisaksi laitteet reagoivat ympdriston muutoksiin.
Esineiden internet on tdlla hetkelld voimakkaasti kasvussa, jonka vuoksi erilaiset liiketoimin-
tamahdollisuudet ovat laajat ja loT:n ymparilld liikkuu suuria summia rahaa. [2]. Esineiden in-
ternet on ihmisten ja esineiden tai sovellusten valisen kommunikoinnin laajennus uusien ratkai-
sujen kautta. Teknologisesti tarkasteltuna esineiden Internet on ollut mahdollista toteuttaa jo
useita vuosia. Kiinteilld tai langattomilla internet yhteydelld toisiinsa liitetyt laitteet ja esineet
ovat pystyneet verkon vilitykselld jakamaan havaintojaan ymparistostaan ihmisten tai suo-
raan toisten laitteiden kanssa. Piiri- ja viestintateknologian jatkuva kehitys on mahdollistanut



sen, ettd internettiin liittyvat laitteet voivat nykyaan olla melkeinpa mita vain pienistd mitta-
usantureista ja kodin kulutuselektroniikkalaitteista aina vaativiin teollisuudessa kaytettaviin
tyokoneisiin asti. Piirien laskentatehon kasvu ja samanaikainen fyysisen koon pieneneminen
on mahdollistanut uusien laskenta-algoritmien kdyttoonoton datan kasittelyssa erittdin pie-
nissakin laitteissa. Kasvavan tiedonsiirtokapasiteetin myota suurten datamaarien kerd@minen
ja jalostaminen kaytettdvaan muotoon tuottaa suurempaa hydtya tuotanto- ja liiketoiminnal-
le. Tiedon siirtoon kaytetaan yleensa langattoman viestintdtekniikan laitteita ja jarjestelmis,
kuten RFID, Wi-Fi, 3G ym. pohjaiset jarjestelmat. Langaton viestinta onkin eras tarkeimmista
tekijoista esineiden internetin tulevaisuuden kasvussa ja yleistymisessa. Mahdollisia haasteita
ja jopa ongelmia esineiden Internetin ratkaisuille aiheuttavat langattomien verkkojen tietotur-
va ja laitteistojen toimintaan vaadittavan virran tarve. [3]

Yrityksille 10T tarjoaa mahdollisuuksia saada tietoja eri prosesseista ldhes reaaliaikaisesti. Ne
voivat olla jatkojalostettuja tietoja prosessien toiminta-asteista tai -tiloista tai erilaisia tunnus-
lukuja, joiden pohjalta voidaan mm. tehda paatoksid, tehostaa toimintaa, parantaa palveluita
tai ennakoida tulevaa. Keskeistd ndiden tarvittavien tietojen kerddmisessd on saada oikeat mit-
taukset tarpeeksi tihedsti, tiedon nopea ja oikeanlainen kasittely seka tiedon valitys oikeaan
paikkaan jatkojalostettavaksi. Itse mittauslaitteen laitteistovaatimukset riippuvat mitattavista
suureista, tarkasteltavista lahteestd seka mitattavan suureen muutosnopeudesta. Nopeasti
vaihtuvissa mittauksissa esim. ajoneuvoissa, laitteiston tulee kyetd tekeméaan paljon mittauk-
sia lyhyessa ajassa ja mahdollisesti kdsittelemaan ja valittamaan eteenpdin oleellinen mittaus-
tieto.

Teollisuuden mittausten padasiallinen tarkoitus on alkujaan ollut keskeisten ja kriittisten suu-
reiden tarkkailu: koneiden ja laitteiden tulee toimia halutusti ja tyontekijan pystya reagoimaan
eri ongelmatilanteisiin ennakoiden ennen kuin suurempaa vahinkoa tulee. Toimintojen auto-
matisointi on ollut my&s keskeinen kehityksen kohde. Automatisaation lisdantyessa inhimillis-
ten virheiden mahdollisuus pienenee ja virheiden seurauksien reagointiin kuluva aika lyhentyy,
kun mittaustuloksien tai -tilojen pohjalta voidaan ohjata toimintaa tehokkaammin. Automa-
tisaatio vaatii padtoksenteon tueksi alykkaita laitteistoja, jolloin kuvaan astuvat erilaiset mik-
rokontrolleritoteutukset ja logiikkapiirit. Laitteiden sisdisissa komponenttien valisissa kom-
munikoinneissa erilaiset vaylateknologiat ovat kaytannollisin ratkaisu. Tekniikan kehittyessa
vdylien rinnalle ovat tulleet mm. WLAN-yhteysmuodot ja nykyisin myds 3G ja 4G langattomat
tiedonsiirtoverkot pidemmille siirtovéleille. Tarve suurien tietomaarien siirrolle on osaltaan vai-
kuttanut tiedonsiirtonopeuksien kasvamiseen. Nykyisin langattomat yhteydet mahdollistavat
yha suuremman tietomdaran siirtdmisen taustajarjestelmiin jatkokasittelya varten. Léhes re-
aaliaikaisella tiedonkasittelylld saadaan vahennettyd taustajarjestelmaan tallennettavan tie-
don maaraa. valittoman tiedonkasittelyn myota reagointiaika erilaisiin tilanteisiin lyhenee ja
mahdollistaa osaltaan automatisoinnin, etdluennan ja alykkyyden lisadntymista.

loT mahdollistaa mittauksien kannalta suuren maaran erilaisia toteutuksia, joissa vain mieli-
kuvitus on rajana. Yhdelld internetiin yhteydessa olevalla tiedonsiirtoverkon solmulaitteella
voi olla useampia mittausyksikoitd, joiden kommunikoinnin taustajarjestelman kanssa lai-
te hoitaa. Koska mittauksia tekevalla laitteella on kdytettavissa rajallisesti prosessointiaikaa
mittaustuloksen kasittelemiselle, voidaan jo solmulaitteen ohjelmistossa toteuttaa alustavia
tiedon jatkokdsittelyitd. Yleensa kuitenkin taustajarjestelma on se paikka, jossa raskaammat
laskennat on optimaalisinta toteuttaa. Vaiheittaisella tiedonkasittelylla voidaan vahentaa tie-
donsiirtotarvetta huomattavasti, mikali mittausyksikko tuottaa paljon sellaisia tuloksia, joiden
prosessointi ei ole lopputuloksen kannalta tarkoituksellista. (kuva 2)
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Kuva 2. Internet of Things ympaéristéjen erilaiset palvelu ja tiedonsiirto vaihtoehdot
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loT kasittaa myos laitteiden ja koneiden véliset kommunikoinnit (Machine to Machine, M2M),
jolloin laite valittaa mittaustulokset toiselle verkon laitteelle. Mittausyksikon omien mittauksi-
en lisdksi voidaan ottaa huomioon toisaalla tehtyja mittauksia, jotka vaikuttavat siihen, kuinka
mittaustuloksia tulee tulkita. Esimerkiksi historiatiedon perusteella voidaan paatellg, etta tiet-
tyjen mittaustulosten ylittdessa maaritellyt raja-arvot, tulee myos kriittinen parametri nouse-
maan viiveella yli turvallisuusrajan. Mikali raja-arvo ylittyy ja ennakoivia varotoimenpiteita ei
suoriteta riittavan ajoissa, seurauksena voi olla esimerkiksi tuotantolinjan alasajo. Keratty ja
prosessoitu data auttaa siis ihmista paatoksenteossa. M2M-kommunikointi mahdollisimman
viiveettomasti takaa parhaan reagointiajan. M2M-kommunikointi ja viestinta kasvavat kaikilla
teollisuuden aloilla. Esimerkkeja M2M-ratkaisujen loT mahdollisuuksista ovat mm. kuljetusau-
tojen lampédtilan ja kosteuden valvonta ja ohjaus etatoimintona, tai dlykds etamittaus esim.
sahkomittareiden etaluenta tai kannettavat EKG-laitteet, tai rakennusten ilmastoinnin etdsaa-
0, tai ladkepurkki, joka muistuttaa kayttajaa ja valvoo ladkkeiden ottamista, tai kodinkone,
joka ilmoittaa, jos se tarvitsee yllapitoa tai huoltoa.

1.2 Pilvipalvelut

Pilvipalvelut ovat internetissa tarjottavia datan tallennuspalveluita. Kayttdjalle tama nayttay-
tyy paikallisen sovelluksen tapaan, mutta todellisuudessa pilvipalvelu voi koostua useammasta
eri palvelusta useilla eri palvelimilla. Keskeisena pilvipalveluissa on se, ettd tieto tallennetaan
padasiassa pilveen padtelaitteen sijaan. Paatelaitteella on vain se tieto, mita kulloinkin tarvi-
taan. “Pilvi” tarkoittaa tdssa tapauksessa palvelutarjoajien datakeskuksista muodostuvaa pal-
velinten verkkoa, missa tieto liikkuu nopeasti ja varmuuskopioituu jatkuvasti.

Pilvipalveluissa on kolme paatyyppia: SaaS (Software as a Service), PaaS (Platform as a Servi-
ce) seka laaS (Infrastructure as a Service). Pilvipalvelut voidaan jakaa myds saavutettavuuden
mukaan ryhmiin: yksityisiin palveluihin, julkisiin palveluihin ja ndiden yhdistelmiin, hybridipal-
veluihin. Yksityispilvipalvelut sijaitsevat yleensa suljetussa verkossa, johon ulkopuolisilla ei ole
kaytannon mahdollisuutta liittya. Julkiset palvelut ovat yleisesti internetissa saatavia ja hybri-



dipalvelut sisdltavat molempien kategorioiden mukaisia palveluita. [4]

SaaS-tyypin palveluilla tarkoitetaan pilvessa olevaa ohjelmistoa tai tietokantaa. Palveluntar-
joaja hallinnoi palvelun rakennetta ja alustoja, joilla ohjelmistoa tarjotaan. Kayttdjalla ei ole
mahdollisuutta vaikuttaa palvelun rakenteeseen tai alustoihin. SaaS mahdollistaa kustannus-
tehokkaan ratkaisumallin ohjelmistojen tarjoamiseen ja samalla kayttajat voivat olla varmoja
siitd, etta kdytettava ohjelmisto on ajantasainen.

PaaS-tyypin palvelut mahdollistavat ohjelmisto- ja laitetason sisdltavan kehitysympdriston
sovelluskehittdjille. PaaS:n avulla voidaan kehittda nopeasti web-ohjelmistoja ja, riippuen pal-
veluntarjoajasta, saadaan mahdollisuus vaikuttaa virtuaalikoneen kayttojarjestelmaasetuksiin.
Palvelun avulla kehitystyd ei ole paikkaan sidonnainen ja se tarjoaa joustavan kehitysymparis-
ton, kun kaikki tarvittavat tiedot ja asetukset ovat palveluntarjoajalla tallessa. [5]

laaS-tyypin palvelut tarjoavat kayttdjalle laajimman palvelutason. Kayttdja voi hallinnoida
virtuaalipalvelinymparist6a aina verkkoyhteyksista ja laitetasosta Idhtien. Riippuen palvelun-
tarjoajasta, palvelin skaalautuu kuormituksen mukaan ja takaa ndin palvelun kdyttdjan omien
palvelujen luotettavan toiminnan. Myds tiedon tallennus ja hallinnointi seka tietokantapalvelut
ovat mahdollisia. [6]

1.3 Tietoturva loT-ymparistoissa

loT-ymparistoissa laitteet ovat alttiina tietoturvauhille internetyhteyden vuoksi. Vaarana voi
olla tiedon urkinta tai haittaohjelmat ja jopa verkon sabotointi. Tiedon urkinnalle voidaan altis-
tua, mikali tietoa lahetetdan palvelimelle, mutta verkkoon on tunkeutunut laite, jonka kautta
tieto kulkee. Tama laite “teeskentelee” olevansa kohdepalvelin ja on yhteydessa oikeaan pal-
velimeen. Tall6in verkkoon paasseelld laitteella on kdytettavissa kaikki se tieto, joka kulkee ky-
seisen palvelimen kautta ja mahdollisuus my&s manipuloida siirrettavaa dataa. Taman kaltaista
tiedon urkintaa vastaan voidaan varautua salaamalla lahetettava tieto tai hyodyntamalla TLS-
yhteytta (Transport Layer Security), jossa laite ja palvelin tunnistavat toisensa sertifikaatteja
hyddyntéen ja sopivat kdytettavasta salausalgoritmista istunnon ajaksi.

Haittaohjelmien paasy loT-ymparist6on on mahdollista, jos jossain kohdassa verkkoa on tie-
toturva-aukko. Tama aukko voi olla esimerkiksi ohjelmistovirhe, puutteellinen ohjelmistopai-
vitys, virheelliset verkkoyhteysasetukset, puutteelliset tietoturvaohjelmistot tai heikko salaus.
Haittaohjelmat mahdollistavat takaoven, tai takaportin, jonka kautta pystytaan operoimaan.
Talloin verkossa liikkuvaa dataa voidaan mahdollisesti manipuloida tai ldhettda virheellisia
sanomia verkossa ja ndin sabotoida tai ottaa haltuun verkon laitteita. Haittaohjelmien kautta
verkkoa voidaan kuormittaa niin, etta haluttu tieto ei liiku tai jarjestelma jopa kaatuu. Palvelu-
nestohyokkdyksessa ulkopuolinen kuormittaa palvelinta estden sen toiminnan jopa kokonaan.

Se, minkalaisesta laitteesta on kyse ja mikd sen rooli on verkossa, vaikuttaa oleellisesti myds
siihen millaisia tietoturvaominaisuuksia siind on. Esimerkiksi kehitysalustoissa ei todennakai-
sesti ole mahdollisuutta asentaa tietoturvaohjelmistoja tai vaikuttaa yksityiskohtaisesti verk-
koasetuksiin, jolloin jaljelle jaa ainoastaan mahdollisuus tarkastaa syotteet. Verkossa eri sol-
mulaitteiden ja niiden kanssa kommunikoivien mittauslaitteiden tunnistukset tulee toteuttaa
puolin ja toisin luotetusti tilanteeseen kaytettavissa olevia tekniikoita hyodyntden. Vastaavasti
solmulaitteiden ja taustajarjestelman yhteydenmuodostus tulee toteuttaa luotettavasti, jotta
jarjestelma olisi suojattu internetin uhilta mahdollisimman hyvin.



1.4 Kehityssarjat ja -alustat

Tuotekehitykseen ja tuotteiden ja palveluiden kehittamistyhon on yleisesti saatavilla erilaisia
kehityssarjoja, joiden avulla on mahdollista toteuttaa ja testata laitteistoja erilaisilla sovelluk-
silla kustannustehokkaasti ennen mahdollista laajempaa kdyttéonottoa tai massatuotantoa.
Kehityssarjat tai -alustat ovat valmiita piirilevyja komponentteineen, joiden mikrokontrollerit
voidaan ohjelmoida tapauskohtaisesti. Kehityssarjat tukevat erilaisia ulkoisia liitantoja, joiden
avulla voidaan esimerkiksi kysella ja lukea erilaisten sensoreiden tietoja tai kommunikoida
toisten mikrokontrollereiden kanssa. Kehityssarjat sisdltavat usein tiedonsiirtokanavan, esi-
merkiksi USB-liitannan. Markkinoilta 16ytyy laaja kirjo erilaisia kehitysymparistoja, joista tassa
selvityksessa kasiteltyjen esimerkkien lisdksi liitteeseen 1 on koottu muutamia kehityssarjoja
ja -alustoja keskeisine ominaisuuksineen. Useimpiin kehitysalustoihin on saatavilla monenlai-
sia moduuleja, joita kdyttamalla laitteiden liitettavyytta tai niilden yhteysvaihtoehtoja voidaan
lisata. Kehityssarjoissa kaytetyt sensorit ovat usein omina moduuleinaan. Mikali piirilevylla ei
ole valmiiksi langatonta tiedonsiirtokanavaa, voidaan sellainen siihen liittaa joko omana mo-
duulinaan tai kytked suoraan piirilevyyn jalkikateen.

ARM®mbedTM

ARM®mbedTM on yhteiso loT-ratkaisujen luomiselle. Se yhdistaa loT-komponentteja valmis-
tavat tahot, niiden kayttdjat ja palvelujen tuottajat. ARM®mbedTM sisdltaa 130 ooo kehittdjan
yhteison, kayttojarjestelman, laitepalvelimen, laitteiden yhdistamispalvelun, salauksen ja asia-
kasohjelmiston. Verkkosivuilta [6ytyy kattava lista eri valmistajien yhteensopivista loT kehitys-
piireista ja komponenteista, joilla jarjestelman voi toteuttaa. [7]

Waspmote

Libeliumin Waspmote on kehitysalusta, joka mahdollistaa yli sadan erilaisen sensorimoduulin
kayton ja 17 eri radioyhteytta eri toimintasateilla Bluetooth 4.0:sta 3G:n. Sen voi ohjelmoida
langattomasti ja se sisdltda myos joitakin teollisia protokollia, kuten RS-232 ja CAN-vaylan. [8]

Onion Omega

Onion on Kickstarter-yritys ja heidan avoimen lahdekoodin kehitysalusta Onion Omega kayt-
taa taytta Linuxia ja tukee suurinta osaa yleisista ohjelmointikielistd, kuten Python ja PHP. Se
on kooltaan hyvin pieni, vain 28 x 42 mm. Laitteen 802.1 -yhteys mahdollistaa yhdistamisen
verkkoon ilman lisimoduuleja. Omegaan voi hankkia myds telakan, joka mahdollistaa eri-
laisten liittimien ja lisdlaitteiden kayton. Telakassa on muun muassa USB-liitantd, virtalahde
ja ndppaimia. Lisaksi laitteeseen saa erilaisia laajennusmoduuleja, kuten Ethernet- tai OLED-
laajennuksen, joita voidaan koota telakkaan paallekkdin. Onion tarjoaa myds laitteistosta riip-
pumattomia pilvipalveluita ja Onion Console -virtuaalisen tyopdydan laitteiden etahallintaan.
Yrityksen verkkosivuilla kerrotaan etta laite on tuotanto- ja lahetysvaiheessa, joten viivettd
saattaa tilausten kohdalla esiintya. [9]



Kuva 3. Onion Omega -kehitysalusta. (Onion Corporation 2015, [9])

1.5 Yhden piirin jarjestelmat

Kehitysalustojen lisdksi viime vuosina on tullut myos yleisesti saataville yhd enemman yhden
piirin jarjestelmalaitteita (System on a Chip, SoC), joissa on kaytettdvissa samoja kdyttojarjes-
telmia kuin normaaleissa tietokoneissakin. Nama vain hieman USB-tikkua suuremmat laitteet
mahdollistavat kaikki samat toiminnot kuin perinteinen tietokone. Vaikka SoC-laitteiden suo-
rituskyky on keskivertotietokonetta heikompi, on olemassa paljon sovelluskohteita joissa SoC-
laitteiden kdyttaminen on mielekasta juuri niiden kompaktin koon vuoksi. SoC-laitteet soveltu-
vat hyvin mittausverkon solmupistelaitteeksi, koska ne mahdollistavat muun muassa erilaiset
tiedonsiirtotekniikat ja laitteiden valisen kommunikoinnin, mittalaitteiden kytkettdvyyden,
ohjelmistotason sovellettavuuden, seka raakadatan reaaliaikaisen kasittelyn ja poikkeustieto-
jen valityksen. SoC-laitteiden avulla yllapito pystyy taustajarjestelman kautta tapahtuvan yl-
lapidon lisdksi olemaan suoraan yhteydessa laitteeseen. Seuraavaksi hieman tarkemmin kasi-
teltyjen esimerkkilaitteiden lisaksi selvityksen liitteessa 2 on listattuna muutamia markkinoilla
olevia SoC-laitteita keskeisilla ominaisuuksilla.

Raspberry PiZero

Raspberry Pi on yhden piirin jarjestelmistd ehka tunnetuin ja |ahinna tavallista kuluttajaa. Sen
ensimmainen versio julkaistiin vuonna 2012 ja sittemmin siitd on tullut myydyin brittildinen
tietokone yli viiden miljoonan laitteen myynneilld. [10] Laitteen kolmas ja uusin versio Rasp-
berry Pi Zero (kuva 4) julkaistiin marraskuussa 2015 ja sen hinta ei paata huimaa. Laitteen saa
omakseen viidelld dollarilla tai Raspberryn oman Magpi-lehden aihetta kasittelevan numeron
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mukana ilmaiseksi. Aikaisemmat laiteversiot ovat olleet hinnaltaan noin 20—35 dollaria. Laite
on pieni, mitoiltaan vain 65mm x 3omm x smm, mutta se sisaltda paljon tekniikkaa ja kayttaa
Rasbian-kayttojarjestelmaa. [11]

"X E R EREENR N NN
(TE R R R NN N

Kuva 4. Raspberry Pi Zero on pieni uutuus. (The Magpi 2015, [12])
Remix Mini

Remix Mini (kuva 5) on Jide Techin kickstarter-kampanjan tuottama pieni PC-laite, joka kayttaa
Android Lollipop - Remix OS -kayttdjarjestelmaa. Laitteen luvataan kdynnistyvan muutamissa
sekunneissa kosketuskytkimesta laitteen paalla ja se toimii tavallisen tietokoneen kanssa. Lai-
te sisaltad Ethernet-, Bluetooth 4-, Wi-Fi- - yhteydet ja USB liitdnnat. Virran kulutus laitteella on
minimaalinen 10 wattia. Remixid, kuten monia muitakin yhden piirin jarjestelmid, markkinoi-
daan kodin mediakeskukseksi, mutta silld on varmasti kdyttomahdollisuuksia myds loT-jarjes-
telman osana. Laite on uusi, jota on vasta viime paivind alettu toimittaa kickstarter-tukijoille,
joten ohjelmistot kehittynevat lahiaikoina. [13]
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Kuva 5. Remix Mini on kooltaan pieni, vain 12,5 x g cm, Android-tietokone. (Kickstarter 2015,

[13])

2. TULEVAT TEKNIIKAT

Siemens on julkaissut vuoden 2014 lokakuussa loT-ennusteen tdhanastisen kehityksen perus-
teella. Ennusteessa kerrotaan, ettd maailmanlaajuisesti vuonna 2010 datan maara oli 1 227 exa-
tavua (1 227 miljardia gigatavua). Vuonna 2020 datan maaran ennustetaan kasvavan verkkoon
yhteydessa olevien laitteiden maardn rajahdysmaisen kasvun vuoksi 40 026 exatavuun eli 10
vuoden aikana datan maara kasvaa 40-kertaiseksi. Verkossa olevista laitteista lahes puolet on
tuossa vaiheessa muita kuin tietokoneita tai matkapuhelimia. Vuoteen 2012 mennessa datan
maara oli kasvanut 2 837 exatavuun ja 2015 vuoden loppuun mennessa on arvioitu data maaran
kasvavan 8 591 exatavuun. Siirrettdvan tiedon maaran kasvaessa myds tarve tiedon kasittelylle
tulee yha keskeisemmaksi. [14]

Esineiden internet tulee asettamaan erityisia vaatimuksia tiedonsiirtoverkoille. Kun siirretyn
datan maara kasvaa rajahdysmaisesti, ei nykyiset teknologiat ja niiden nopeudet enda riita.
5G:Itd odotetaan lyhyitd vasteaikoja ja suuria tiedonsiirtokapasiteetteja. Lisdksi loT-sovelluk-
set vaativat verkolta toimintavarmuutta ja luotettavuutta. [15] Nokia Networks arvioi, etta
internetiin yhteydessa olevien laitteiden maara kymmenkertaistuu tai jopa satakertaistuu |a-
hiaikoina. Nokia arvioi tietoturvariskien kasvavan tdman kehityksen my6td, mutta uskoo etta
nopealla reagoinnilla verkko pystytdan pitdmaan puhtaana. [16] Toinen esineiden internetin
toimintaan vaikuttava asia on laitteiden virransaanti. Esimerkiksi Eriksson tyoskentelee ener-
giaa saastdvien teknologioiden parissa, pyrkien jatkamaan pariston kestoa jopa kymmeneen
vuoteen. Tallaiseen paristonkestoon paastdan tuottamalla laitteita, jotka ovat niin sanotussa
"deep sleep” -tilassa, josta ne herdavat tarvittaessa nopeasti. Lisdksi tyota tehdddn muun mu-
assa aurinkoenergiaratkaisujen parissa. [17] Ajoneuvoihin liittyvissa sovelluksissa datan nopea
siirto ja yhteyksien katkeamattomuus ovat elintarkeita ominaisuuksia. Esimerkiksi liilkennetur-
vallisuuteen ja alyliikenteeseen liittyvat ratkaisut, jotka toimittavat kuljettajalle reaaliaikaista
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tietoa muuttuvista liikennetilanteista, vaativat erityisen luotettavan ja nopean yhteyden.

Koska loT-laitteet ovat pienid, niiden virransaantiin vaadittavat akut ja laturit ovat aivan erityi-
sen kehitystarpeen edessa. Energiaa voidaan kerdtd muun muassa mekaanisista laheistad (tari-
nd), lammonlahteistd, sateilysta (aurinko, infrapuna ym.) tai biokemiallisista |ahteista. Laitteet
vaativat kuitenkin uudenlaisia innovaatioita ja nanoteknologian sovelluksia, kuten superkitei-
ta, pysydkseen kooltaan riittdvan pienind. Nykyinen paristoteknologia ei pysty vastaamaan
laitteiden vaatimuksiin, joten ymmarrettavasti valmistajat tekevat runsaasti tutkimus- ja ke-
hitystyota varsinkin ladattavien paristojen ymparilla. Yksi mahdollinen vaihtoehto on 3D-tulos-
tettu ladattava sinkkiparisto, joka voi olla kdytdnnossa minka muotoinen tahansa ja ei tarvitse
paksua eristetta ymparilleen. 3D-tulosteen ongelmana on toistaiseksi viela se, ettei se kesta
yli 40 asteen [ampétiloja. [18] Ajoneuvoympadristdssa paristojen toimintakyky joutuu sisdtiloja
kovemmalle koetukselle, silla parkissa olevan auton sisalampétila saattaa nousta kesalla to-
della korkeaksi ja Suomen talviolosuhteissa on hyvinkin tavallista ettd auto on useita tunteja
kylmana.

Esineiden internetin laiteratkaisut ovat jo hyvinkin kehittyneitd, mutta tulevaisuudessa kes-
kityttaneen erityisesti kdyttajarajapintoihin ja siihen, miten kdyttdja saa suurimman hyddyn
verkkoon liitetyista laitteista. loT mahdollistaa esimerkiksi sen, ettd yritykset voivat kerata da-
taa esimerkiksi siitd, montako kertaa yrityksen nimi mainitaan sosiaalisessa mediassa. Lisaksi
loT-sovellukset mahdollistavat yritysdatan (big data) kasittelyn sellaiseen muotoon, jossa seka
yritys ettd sidosryhmat saavat siitd mahdollisimman suuren hyddyn. Kayttajarajapinnoista on
mahdollista analysoida joko yritystasolla tai kotitalouksissa laitteiden toimintaa ja huoltotar-
peita, joka mahdollistaa saastoja seka energiankulutuksessa ettd laitehankinnoissa. Laitteiden
tarjoaman tiedon perusteella konfigurointi tai korjaavat toimenpiteet voivat tapahtua joko au-
tomaattisesti tai kdyttdjan toimesta, riippuen tilanteesta. loT mahdollistaa myds kodin turva-
jarjestelyita videovalvontoineen. [19]

Kickstarter-verkkosivustolla aloittelevat yritykset hakevat toiminnalleen ja innovaatioilleen yk-
sityista rahoitusta. Tarkastelimme sivulla kdynnissa olevia loT-projekteja, jotka hakevat rahoi-
tusta seka projekteja, joiden rahoitustavoite on tdyttynyt. Onnistuneimpia projekteja tdman
tarkastelun perusteella ndyttaisivat olevan loT kehitysalustat, joista osa on saavuttanut rahoi-
tustavoitteensa moninkertaisena. Sekaan mahtuu myds muutamia ajoturvallisuuteen ja auto-
jen tietoliikenteeseen liittyvia sovelluksia, mutta niiden suosio on ollut huomattavasti edella
mainittuja laimeampaa. [20]

Puettavat loT-ratkaisut ovat toistaiseksi rajoittuneet vield ldhinna alylaseihin, kuten Oculus
Rift, Google Glass tai muut vastaavat, ja aktiivisuusrannekkeisiin ja eri valmistajien alykkaisiin
nappeihin, joita kiinnitetdaan vaatteisiin. Laite- ja ohjelmistovalmistajat ovat kiinnostuneita ke-
hittdmaan esimerkiksi terveyteen liittyvaa puettavaa alykkyytta. Esimerkiksi Nokia on vuosina
2013 ja 2014 jarjestanyt Nokia Sensing XCHALLENGE -kilpailun, jossa on haettu uusia inno-
vaatioita terveydenhoitoon ja diagnoosien tekoon [21]. Kilpailun kuuden voittajan joukossa on
mukana kuitenkin vain kaksi puettavaa tuotetta ja yksi kehon sisalle sijoitettava sensori. Muita
puettavia ratkaisuja ovat muun muassa Skully Systemsin moottoripydrakypara sokean kulman
kameroineen ja HUD-ndyttoineen [22] seka Nixien kehittelema ranteessa kuljetettava kopte-
rikamera [23].

Suomalainen startup-tapahtuma Slush keskittyi teemoihin alykkdiden ymparistdjen ja teolli-

sen internetin ymparilla. Lisdksi kiinnostuksen kohteena olivat muun muassa tietoverkkojen
turvallisuus, digitaalinen terveydenhuolto, opiskeluteknologiat ja keinodly seka viihde. [24]
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Forbes (2015) julkaisi Mattermarkin listaamat loT startup-yrityksien huiput, joiden karkipaasta
voidaan tehda jonkinlaista kartoitusta siitd, millaisia ratkaisuja on tulossa. Pilvipalvelujen ym-
parilla tehdaan paljon ty6ta ja niiden sovelluksista tehddan tehokkaampia ja helpompia. Kun-
toiluun ja terveyden tarkkailuun liittyvia sovelluksia (aktiivisuusrannekkeet) on jo jonkin verran
markkinoilla, mutta vaikuttaisi silta ettd niiden kehittajia on edelleen maailmalla startup-yri-
tyksien joukossa. Alykkaat kaupungit ja niiden infrastruktuuriin liittyvat sovellukset ovat myés
kehittdjien kohteena: sovelluksia kehitetadan muun muassa ldmmaén- ja sahkdnjakelun tarkkai-
luun ja saatdon sensoreiden ja etdyhteyksien avulla. Laitteista tulee koko ajan pienempid, kun
nanoteknologian mahdollisuuksia ja tulostettavaa alykkyytta otetaan kayttoon. Samoin dlykas
liikenne ja “connected cars” on monen yrityksen kehityskohteena, mutta tuotteista ei kerrota
paljon. Usein ratkaisut liittyvat paikannukseen ja varkaudenestoon. [25] Seuraavaan on keratty
muutamia mielenkiintoisia sovelluksia, jotka ovat Forbesin julkaisemalla listalla.

2.1 Esineiden internetin tulevaisuuden sovelluksia
View — Dynamic Glass

View Inc. on amerikkalainen yritys, joka on kehittanyt ikkunalasin, jonka tummuutta saatamal-
|& voidaan vahentaa tilojen viilentamistarvetta auringonpaisteella ja samalla lisata oleskelu-
mukavuutta (kuva 6). Lasien tummuus on saddettavissa automaattisesti sensoriteknologian
ja verkosta saatavien sddennusteiden avulla, mutta myos kayttoliittyman kautta, jos tilassa
halutaan tummentaa ikkunoita esimerkiksi ndyton tai valkokangasesityksen tarkastelun ajak-
si. Kayttokohteina yrityksellda on ollut muun muassa toimistorakennuksia, ladkarikeskuksia ja
kouluja. [26] Teknologian laajentaminen esimerkiksi autoteollisuuteen voisi olla mahdollinen,
tilanteen mukaan itsestaan saatyva auton lasien savy helpottaisi ajotilannetta ja nakyvyytta.
Taman tyylisid ratkaisuja on ndhtavissa jo ainakin autojen taustapeileissa. Koska tekniikka pe-
rustuu lasikerrosten valissa olevaan sahkdkenttaan, voisi ajatella ettd auton lasien sulana pita-
mista ja huurtumisen estoakin voisi hoitaa vastaavanlaisella teknologialla.

view H - iy e,

Kuva 6. View-ikkunoita pystytddan tummentamaan tarpeen mukaan. (View Inc. 2015, [26])

Alarm.com

Alarm.com tarjoaa mobiilisovelluksen kodin sensoreiden tarkkailuun. Kokonaisvaltaisella so-
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velluksella voidaan esimerkiksi tarkistaa kodin sdhkoisten lukkojen tila ja tarvittaessa lukita
auki jaaneet ovet. Samalla sovelluksella voidaan tarkkailla valvontakameroiden kuvaa ja ko-
din lampétilaa ja valaistusta. Kayttdja voi saataa lammitysta ja sytyttda tai sammuttaa valo-
ja. Sensorit lahettdvat tarvittaessa halytyksia mobiilisovellukseen. [27] Alarm.com ei ole Mat-
termarkin listan ainoa téllaisia sovelluksia tarjoava yritys, vaan vastaavanlaisia sovelluksia on
markkinoilla jo useita. Nykyautot mahdollistavat jo monia taman kaltaisia palveluita, mutta
todenndkdisesti tulevaisuudessa ratkaisut laajenevat ja sovelluksista tulee monipuolisempia.

Movidius

Movidius on irlantilainen yritys, joka kehittdaa pienen virrankulutuksen sensoreita erityisesti
koneelliseen ndkoon ja kameraratkaisuihin. Laitteista kehitetaan koko ajan pienempid, noin
sormen kynnen kokoisia, jolloin niiden kayttomahdollisuudet laajenevat. Sensoreista voidaan
tehda osa alykasta vaatetusta tai niitd voidaan lisdtd pieniin laitteisiin, kuten dlylaseihin tai mo-
biililaitteisiin. Movidius tarjoaa myos Myriad 2 -kehitysalustaa, joka sisaltda kameran ja integ-
rointisarjan, jolla voidaan tuottaa erilaisia prototyyppeja. [28]

Thin Film Electronics

Thin Film kehittaa tulostettua elektroniikkaa, kuten muisteja, sensoriteknologiaa ja ndyttoja
(kuva 7). Sen tuotteisiin kuuluu muun muassa tulostettu paallekirjoitettava muisti. Yrityksen
teknologia mahdollistaa tulostamisen joko rullalla olevalle kalvolle tai arkeille, jolloin tuotteista
tulee tavallisia piirilevyja kevyempid, pienempia ja edullisempia. Kertakdyttéisyyden mahdol-
listava teknologia mahdollistaa loT-sovelluksille my&s taysin uusia kdyttokohteita esimerkiksi
tuotteissa, joiden tulee olla pehmeita ja taipuisia. Yrityksen visiossa nahdaan esineiden interne-
tin laajentuvan erityisesti edullisten ja havitettavien elektronisten sovellusten suuntaan, mihin
se tuotteillaan vastaa. [29]

Kuva 7. Kalvolle tulostettu elektroniikka kestda taivutusta. (Wired 2012, [30])
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2.2 Visioita esineiden internetin tarjoamista mahdollisuuksista ajoneuvoissa

Suomalaiset sdhkdautojen kayttdjat ja autojen latausinfrastruktuurin yllapitajat saisivat toden-
nakoisesti suurimman hyodyn esineiden internetin ratkaisuista, joissa auto lahettaisi akkunsa
varauksen maaraa, paikkatietoa ja navigaattorin kohdetietoja verkkoon. Palautteena autoon
[ahetettdisiin sen toimintasateelld olevien latauspisteiden tiedot, niissa mahdollisesti kiin-
ni olevien autojen lataustilanne ja mahdollisuus varata laturi maaritellyn aikaikkunan sisalla.
Esimerkiksi jos latauspiste on puolen tunnin ajomatkan paassa ja siina kiinni olevassa autossa
jaljelld olevaa latausaikaa on 20 minuuttia, latauspiste voisi ilmoittaa tilanteesta lahestyvalle
autolle. Autot voisivat myds ldhettda tilannetietoja latauksesta omistajalle, jolloin latauspis-
teen turha varaaminen vahentyisi. Latauspiste puolestaan voisi ldhettaa auton kautta viestin
omistajalle, kun lataus on valmis ja toinen sahkdauto on tehnyt varauksen lataukseen.

Kuljettajan kehoa tarkkailevat anturit (verenpaine, pulssi, verensokeri, silmien liike ym.) voivat
etsia vasymyksen merkkejd ja lahettda ne auton laitteistolle, jolloin auto voisi esimerkiksi saa-
taa ilmastointia virkistavammaksi tai suurentaa radion danenvoimakkuutta. Tarvittaessa lait-
teisto voi jopa antaa herdttavan aanimerkin kuljettajalle. Jos kuljettaja ei reagoi auton tekemiin
piristystoimenpiteisiin esimerkiksi sairaskohtauksen vuoksi, voi laitteisto tarvittaessa lahettaa
hataviestin.

Sensoridataa kerataan tieosuuksilta ja jos esimerkiksi useista autoista saadaan pystysuuntai-
nen kiihtyvyystieto samassa kohti tietd, voidaan olettaa etta tiessa on kuoppa tai reika joka ai-
heuttaa dkillisen tarahdyksen. Tamdnlainen data auttaa tienpitdjia yllapitdmaan ja korjaamaan
teita.

Esineiden internet auttaa robottiautoja, mutta myds tavallista autonkuljettajaa 10ytamaan
tyhjan parkkiruudun parkkipaikalta tai -hallista. Auton sensorit tunnistavat automaattisesti,
onko paikka maksullinen ja lahettad maksupyynndn mobiililaitteeseen, jolla maksun voi suo-
rittaa. Lisaksi mobiililaitteella voi seurata maksullisen parkkiajan etenemista ja mahdollistaa
parkkimaksun lisaddmisen etana.

Kotona tehty sahkdinen kauppalista ladataan pilveen, ja verkosta haetaan erilaisin hakuperus-
tein ostospaikat. Hakuperusteena voi olla vaikka edullisimmat yksittaiset tuotteet tai ostos-
paikka, josta saa mahdollisimman monta ostoslistan tuotetta. Kun ostospaikka on maaritetty,
jarjestelma jarjestaa tuotteet listalla siihen jarjestykseen, miten ne on sijoitettu kaupassa. Na-
vigaattori lataa reitin ostoslistan mukaisiin asiointipaikkoihin, tarkistaa auton lataustilanteen
tai polttoaineen maaran ja lisad tarpeellisen latauksen reitille. Ostospaikkaa lahestyttdessa jar-
jestelma etsii kaupan ovea ldhinna olevan tyhjan parkkiruudun ja asettaa kojelaudalla olevan
parkkikiekon oikeaan aikaan tai muistuttaa parkkimaksun maksamisesta. Tankkauksessa tai
sahkoauton latauksessa kdytetdan sahkaisia tunnisteita tai biometriikkaa maksusuorituksen
hyvaksyntaan. Jarjestelma osaa seurata kayttajan mieltymyksia ja jos kayttaja toimii toistuvas-
ti eri tavalla kuin se ehdottaa, se muuttaa jatkossa ohjeistuksia.

3. TESTAUKSET JA DEMOT

Kaytannon sovellettavuustestauksiin hankittiin kolme eri laitekokonaisuutta, joiden sovelletta-
vuutta tarkasteltiin loT-nakokulmasta:

e Espruino Pico -kehityspiirilevy, johon hankittiin lisaksi laajennuspiiri, jonka avulla laite saa-
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daan liitettya langattomaan verkkoon ja siirrettyd toteutetut mittaukset taustajarjestel-
maan.

¢ Intel Compute Stick, joka on yhden piirin jarjestelma kayttojarjestelmanaan Windows 8.1.
Laite voi olla joko mittalaitteiden ja taustajdrjestelman vélinen solmulaite tai laite itsessaan
voi sisdltaa palvelimen toimintoja.

¢ Thingsee One, joka on valmis kokonaisuus mittauksien osalta ja laitteen valmistaja tarjoaa
rajapinnan, jonka kautta laitteen tietoja voidaan tarkastella.

Jokaisella laitteella on erilainen ldhestymistapa tai sovellettavuussijainti loT-verkkoymparis-
tdssa. Taman vuoksi jokaiselle laitteelle toteutettiin kayttoonotto seka yksi ndma laitteet ko-
koava sovellutusratkaisu. Kuvassa 8 on havainnollistettu ndiden laitteiden sijainti toteutetussa
loT-verkossa.

'3 &
' 3. osapuolen
— Internet pilvipalvelu
Y ! __(Thingsee One)

| 3G/4G —p 0

——— I
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“«—» |

5 = Mittauslaite, Espruino Pico
T =Thingsee One
S0C = Intel Compute Stick

Kuva 8. Sovellettavuustestausverkon vaihtoehtoiset tiedonsiirtovaihtoehdot, jossa SoC-laite
toimii taustajarjestelmana, joka antaa ohjauskaskyja mittauslaitteelle molempien mittalaittei-
den mittaustuloksien pohjalta seka valittda Thingsee One:n tiedot pilvipalveluun.

3.1 Espruino Pico (loT-kehityspiiri)

Ominaisuudet:

15X 33 Mm

22 pinnia
Arduino-yhteensopiva
Kaksi sisadanrakennettua LED:id ja yksi ndppain
STM32F401CDU6 CPU - ARM Cortex Mg,
384kb flash, g6kb RAM

CE ja RoHS sertifioitu

(Pur3 Ltd 2015, [31])
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Internet of Things -kehityspiiriksi valittiin Espruino pico, joka nimensa mukaisesti on hyvin pie-
ni, 15 x 33 mm (kuva g). Espruino on suunniteltu hyvin vahalla virralla toimivaksi ja pienesta
koostaan huolimatta siihen on mahdollista kytked monenlaisia sensoreita ja oheislaitteita.
Laitteessa on yhteensd 22 pinnia erilaisilla ominaisuuksilla. Laitetoimittajan verkkosivustolla
on saatavilla hyvin erilaisia esimerkkeja, dokumentaatioita seka foorumi, jossa kayttajat voivat
jakaa tietoa tai kysya neuvoa toisiltaan. Sivustolla on myds Quick Start -linkki, josta [6ytyy ylei-
nen tieto siitd, kuinka Espruinolla paasee alkuun.

Kuva g. Espruino Pico -kehityspiiri kuvassa oikealla. Vasemmalla ESP8266 Wi-Fi-moduuli lan-
gattomaan tiedonsiirtoon.

Ennen laitteen varsinaista kayttoonottoa Wi-Fi-moduuli tuli liittda Espruino Picoon. Laitetoi-
mittajan verkkosivustolta [0ytyy tdhan tarkoitukseen tarkat kytkentdohjeet(Pur3 Ltd 2015,
[31]) kuva. Liitdntaa varten on tarjolla myds erillinen piirilevy, jota tdssa tapauksessa ei kaytet-
ty. Kuvassa 10 on esitetty kytkentd, joka toteutettiin Espruino Picon ympérille.
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Kuva 10. Laitteiden keskindinen kytkentdkaavio.

Laitteen ohjelmointi tapahtuu JavaScript-kielelld ja poikkeuksena moniin muihin kehityspiirei-
hin, laitetta ei tarvitse resetoida tai kdynnistaa vudelleen, kun laitteeseen on kadnnetty uusi
ohjelmakoodi. Ohjelmointirajapintana voi olla jokin terminaalisovellus tai laitetoimittajan suo-
sittelema Chromeen asennettava plug-in moduuli, joka tarjoaa graafisen kayttoliittyman. Ke-
hitys toteutettiin valmistajan suosittamalla graafisella kayttoliittymalla. Graafisen kayttoliitty-
man suurimpana etuna on, ettd ohjelma hakee kaikki kaytettavat kirjastot verkosta ohjelman
kaannoksen yhteydessa, joka terminaalisovelluksissa on tdysin kayttajan vastuulla. Ennen kuin
laitteisto saatiin toimimaan tuli siihen hakea ja asentaa uudempi laiteohjelmisto.

Kuva 11. Espruino Pico oheiskomponenttien kanssa.
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3.2 Intel Compute Stick (SoC-laite)

Ominaisuudet:

Quad-core Intel Atom -prosessori
2 Gt muistia

32 Gt tallennustilaa

WiFi 802.1 bgn ja Bluetooth 4.0
HDMI-liitin, USB 2.0 -portti ja mikro USB kayttovirralle
Mikro SD -korttipaikka

Windows 8.1 -kayttdjarjestelma Bing:lla

(Quiet PC Ltd. 2015, [32])

Yhden piirin jarjestelman vaatimuksina olivat langaton internetin hyodynnettavyys, kompak-
ti koko kotelon kanssa ja oma kayttojarjestelma. Koska kriteerit tayttavia USB-tikkua hieman
kookkaampia vaihtoehtoja oli useita, valittiin Intelin Compute Stick, joka on kohtuullisen tuore
toteutus ja sen saatavuus Suomesta oli hyva. Compute Stickia on saatavilla seka Windows 8.1-
ettd Ubuntu-kayttojarjestelmalla. Jalkimmaisen muisti ja levytila ovat edelld mainittua pie-
nempid. Valmistajan verkkosivulla luvataan laitteen muuttavan minka tahansa HDMI-ndyton
tai -television tietokoneeksi. Laite mahdollistaa tietokonetydskentelyn myds ahtaissa tiloissa,
koska se ei vie juuri ollenkaan ty&tilaa. My6s toiden siirtaminen kotoa tyopaikalle tai toimistos-
ta toiseen on helppoa, koska laite itsessdan ei vie paljon tilaa. [33]

Kuva 12. Intel Compute Stick -pakkauksen varusteet.

Intel Compute Stick oli kdyttéonotoltaan yksinkertainen. Pakkauksessa tulleiden laitteen ja
johtojen (kuva 12) lisdksi testaamiseen tarvittiin USB-hiiri sekd DVI-HDMI-adapteri testindy-
tosta puuttuneen HDMI-liittimen vuoksi. Windows 8.1 -kayttojarjestelmaa varten tuli aluksi
tehda asennusmaaritykset, jonka jalkeen laitteen varsinainen kaytto oli mahdollista. Laitetta
oli mahdollista kayttaa pelkan hiiren avulla ja kirjoittaminen onnistui hyodyntamalld OnSc-
reen-nappaimistoa.
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Kuva 13. Intel Compute Stick valmiina kokonaisuutena siihen kytketyn ndyton kanssa.

Tallennuskapasiteettia tarkasteltaessa havaittiin, ettd C-aseman koko oli 21,93 Gt. Windowsin
Disc Management -tyékalun avulla puuttuvaa 10 Gt:a selvitettdessa havaittiin, etta kiintolevy
oli ositettu kolmeen lohkoon: EFI, C-asema ja palautusosio, joiden kapasiteetti oli yhteensa
noin 28,38 Gt. Puuttuva levytila on todenndkdisesti laitteiston omassa kdytdssa. C-asemalla oli
17,7 Gt vapaana kayttdjan omiin tarpeisiin. (kuva 14)
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Kuva 14. Kiintolevyn osioinnin tarkastelua Disc Management -tyokalulla.

Testauksessa tarkasteltiin jarjestelman resursseja ennen ja jalkeen tietoturvaohjelmiston asen-
nuksen. Muistin kaytossa ei havaittu mainittavaa eroa, kun kone oli ilman kuormaa tai kun tie-
toturvaohjelmisto tarkkaili verkkoliikennetta. Kun tietoturvaohjelmisto suoritti tayden tarkis-
tuksen, muistin kaytto kasvoi o,2 Gt. Tavalliseen tietokoneeseen verrattaessa huomattiin, etta
laitteen toiminnoilla oli havaittavissa hieman enemman viivetta.
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3.3 Thingsee One (loT-laite)

Ominaisuudet:

Thingsee Creator: app.thingsee.com
Sijainti ja nopeus: A-GPS & GNSS
Absoluuttinen orientaatio: g-akselin sensori
moduuli accelerometrilla, gyroskoopilla ja
magnetometrilld

Kiihtyvyys: Ultra low power kiihtyvyysanturi
Ymparisto: Ultra low power ALS

(ambient light sensor), ilmankosteus ja lampétilasensori, ilmanpainesensori (barometri)
Laitteen Ul input: CapSense

Akku: ladattava Li-ion akku 1900 mAh, MicroUSB 2.0, kesto jopa yksi vuosi

Yhteydet: 2G quad-band GPRS-modeemi ja microSIM-korttipaikka WLAN ja Bluetooth LE
Nayttd: monochrome 1.54" graphic OLED-ndytto

Muisti: microSD kortti 4 GB (tuki jopa 128 GB asti)

Mitat: 110 x 67 X 19 mm, n. 1009

(Verkkokauppa 2015, [34])

Thingsee One on Oululaisen Haltian Oy:n kehittdma tuote. Suomessa kehitetyn ja valmistetun
asioiden internetin monitoimitydkalun kotelo on suunniteltu kestamaan kolhuja ja kosteutta.
Laite on kooltaan sopivan pieni kdytettavaksi monenlaisissa kdyttokohteissa ja se tarjoaa sen-
sorit paikannukselle, nopeudelle, kiihtyvyydelle, asennolle, lampétilalle, kosteudelle, ilman-
paineelle ja valolle. Laitteen WEB-kayttoliittymalla pystytaan valitsemaan halutut mittaukset,
joita seurataan. Thingsee Oneen pystytdan maarittelemaan ehtoja, joiden toteutuessa laite
|dhettad dataa haluttuun kohteeseen. Yhteysmuotoina ovat Wi-Fi, mobiiliyhteys (SIM) ja Blue-
tooth. Thingsee ei itse ndyta pienelld naytollaan mitattuja arvoja, vaan ne ovat havainnoitavis-
sa vain verkkopalvelun kautta. [35, 36]

Laite on hyvin pelkistetty, siind on vain yksi ndppain laitteen kdynnistykseen ja sammuttami-
seen seka valintojen hyvaksyntaan. Lisdksi laitteessa on CapSense-alue, joka reagoi kosketuk-
seen ja silla voidaan liikkua laitteen valikoissa. Thingsee on kayttdvalmis laite, joka saadaan
|dhettamaan dataa pilvipalveluun ja viesteja kayttdjalle asentamalla SIM-kortti ja maarittamal-
I yhteysasetukset. Wi-Fi-yhteysmuoto on kdytannéllinen, jos pysytaan langattoman verkon
kuuluvuusalueella, jolloin dataliittymaa ei tarvita. SIM-kortin asennus tapahtuu avaamalla
koko laite pakkauksesta |6ytyvalla ruuvimeisselilla. Laitteen joutuu myds avaamaan, jos sen
ohjelmisto jumiutuu ja vaatii resetoinnin. Pieni reset-nappdin |6ytyy laitteen sisaltd SIM-kortti-
paikan vieresta. Laitteen ja ruuvimeisselin lisdksi pakkauksesta [0ytyy USB-johto laitteen lataa-
miseen ja asetustiedostojen muokkaamiseen.

Sensoridatan tallennus tapahtuu lahtokohtaisesti Thingseen omaan pilvipalveluun. Thingseen
WEB-kayttoliittyman avulla voidaan tarvittaessa vaihtaa sensorikohtaisesti tallennuskohde
mihin tahansa pilvipalveluun lisaamalla pilven URL-osoite kyseisen tehtdavan kohdalle. Thing-
see voi lahettaa kaiken kerdamansa datan myds valitulle serverille kdyttdjan muokattua lait-
teen "cloud.jsn” -tiedostoa . Laite voidaan maarittdd myos ldhettamaan tekstiviesti valittuun
matkapuhelinnumeroon, jos maaritetyt ehdot toteutuvat. Ottaakseen tekstiviesti-ilmoituksen
kayttoon, tulee kayttdjan lisata “cloud.jsn”-tiedostoon hieman koodia ja kdyttaa mobiiliyhteyt-
td samanaikaisesti Wi-Fi-yhteyden kanssa.
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Testauksessa kokeiltiin tekstiviestin |ahetystoimintoa laitteen kiihtyvyysanturin testauksen yh-
teydessa ja todettiin sen toimivan. Laitteeseen lisattiin tehtava, jossa kiihtyvyydelle asetettiin
minimiarvoksi 1,5 G (impact) ja kiihtyvyysdatan tallentamisen lisaksi tehtavaksi Iahettad viestin
matkapuhelimeen. N&illd asetuksilla maaritettya laitetta voimakkaasti ravistettaessa, se lahet-
ti ennalta madritetyn tekstiviestin tehtavassa maaritettyyn puhelinnumeroon.

BVBA_ test

Kuva 15. Ketjutetut toiminnot laitteen verkkopalvelussa.

Testauksessa kokeiltiin my0s erillisten yksittaisten parametrien pilvipalveluun tallentamisen
lisaksi ketjuna tapahtuvia tehtavia. Ensimmaiseksi tehtavaksi asetettiin kiihtyvyys ja sille raja-
arvoksi 1,5 G, jonka toteutuessa laite lahetti kiihtyvyyden arvon pilveen ja siirtyi seuraavaan
tehtavaan, joka oli lampdtilan ja GPS-tietojen ldhettaminen pilvipalveluun. Kolmas tehtava oli
akun varauksen maaran [ahettaminen pilvipalveluun ja se toteutui edellisten tehtavien toteu-
duttua. Neljantenad ja viimeisena tehtavana laitetta tuli heilauttaa oikealle 1 G voimakkuudella
(madritelty kiihtyvyyden raja-arvo), jonka jalkeen se palasi alkutilaan. Laitetta ravistamalla tai
tarayttamalla saatiin alulle edelld mainittu ketjureaktio.

Kuva 16. Laite odottaa kayttdjalta ravistamista.
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Laitteen ketjutettuja toimintoja voidaan kayttaa esimerkiksi olosuhteiden mittaamiseen ja ha-
lytysten lahettdmiseen mobiililaitteeseen. Jos esimerkiksi elintarvikekontin [ampétila nousee
liian lampimaksi, laite voi lahettaa tekstiviestin haluttuun puhelinnumeroon. Laitteen asento-
ja kiihtyvyyssensorit mahdollistavat monenlaisten toimintaketjujen laukaisemisen.

Laitteen GPS-paikannus ndyttaisi olevan kohtuullisen tarkka. Verkkosovellus nayttda laitteen
sijainnin Googlen kartalla ja ilmoittaa leveys- ja pituuskoordinaatit kymmenen desimaalin tark-
kuudella. GPS:n toimintaa testattiin asettamalla siihen alue, geofence, jonka sisalla Thingseen
tulisi pysya. Jos laite poistuu alueelta, se ldhettdd GPS-tiedot pilvipalveluun ja tekstiviestin
valittuun matkapuhelinnumeroon etukdteen maaritellyin aikavalein. Toimintoketju toimi erit-
tain hyvin ja se laajentaa laitteen kayttomahdollisuuksia omaisuuden suojaamistarkoituksissa.
Laitetta voidaan kayttaa esimerkiksi varastetun esineen tai koneen jaljittamiseen, jos siihen
asetetaan alue, jolla kyseinen esine yleensa sijaitsee. Esineen poistuessa talta alueelta laite |&-
hettda tekstiviestin madaritettyyn puhelinnumeroon ja tallentaa sijaintitietonsa pilvipalveluun.

Tekstiviestit eivat sisalla laitteen sijaintia, vaan pelkdn ennalta maaritetyn viestin — Testitilan-
teessa "EVGA_Thingsee geofencen ulkopuolella”. WEB — rajapinnan kautta kayttdja kuitenkin
pystyy ndkemadn, missa laite on. Kayttdja pystyy maarittdmaan viestien maksimi lukumaa-
ran paivakohtaisesti. Laite |ahettdd saman viestin maaritellyin aikavdlein, kunnes se on taas
geofencen sisdpuolella. Aikavalin voi maarittaa yhden sekunnin ja 30 paivan valilta. Aikavali
kuitenkin rajoittaa my0s sitd, kuinka usein laite tarkistaa sijaintinsa, joten varkaudenestossa
muutama tuntikin saattaa olla liian pitka aika.

Kuva 17. Thingseen lahettamia tekstiviesteja matkapuhelimessa.
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Sensoritietojen luentaa harventamalla voidaan lisata akun kestoa ja valmistaja lupaakin akulle
parhaassa tapauksessa kestoa jopa vuoden verran. Huomattavaa on, etta vaikka laitteen saa
paivittamaan lampdatilatiedon jopa sekunnin valein, se kuitenkin reagoi hitaasti ulkoisten olo-
suhteiden lammon vaihteluun, koska lampétilaanturi sijaitsee sadnkestavan kotelon sisalla.
Taman vuoksi laite myds mittaa ainakin sisatiloissa todellisuutta korkeampia tuloksia ldmmon
suhteen. Sisatilasta ulkotilaan siirrettdessa noin 15 asteen lampdtilan muutos paivittyy mit-
tausdataan lopullisesti yli 15 minuutin kuluttua. Toisaalta kyseessa on suure, joka normaalisti
muuttuu hitaammin, kuin edelld mainitussa tilanteessa. Ajoneuvoymparistdssa laitteen itses-
tdan selvimmat kayttotarkoitukset lienevat varkauden jaljittamisessd ja ajonopeuksien seuran-
nassa.

3.4 Kaytannon sovellettavuustestaus

Naiden edelld esiteltyjen laitteiden avulla toteutettiin sovellettavuustestausta, jossa jokaisella
laiteella on oma toisista poikkeava rooli. Thingsee one on mittausyksikkdkokonaisuus, josta
tiedot voidaan valittaa eteenpdin joko hyodyntden ennalta maarattya WLAN-verkkoa tai mo-
biilidatayhteytta. Valmistajan rajapinnan kautta maariteltyja tehtdvia voidaan vaihtaa lennos-
ta, mikali halutaan tietoa erilaisilla kriteereilla. Tallaisia tehtdvia voivat olla ajoneuvopuolella
tilanteet, jossa ensin on haluttu havaita voimakkaat iskut, kuten erilaiset toyssyt tai kolariti-
lanteet, josta on valitetty seka iskun voimakkuus, iskun suunta, sijainti seka nopeus esimerkiksi
kaupunkiajosta. Maantielle mentdessa tehtavaksi vaihdetaan, etta rekisterdidaan tilanteet,
joissa tapahtuu voimakasta jarruttamista. Jarruttamisen avulla voidaan kartoittaa vaarapaik-
koja, joita voivat olla erilaiset liittymat ja risteykset tai sorkkaeldinten kulkureitit. Espruino Pico
puolestaan voi toimia WLAN-alueilla ja lukea siihen kytkettyjen sensoreiden tietoja sekd ohjata
erilaisia kojeiden toimintoja, jotka niin ikddn ovat kytkettyna Espruino Picoon. Erilaisissa ohja-
uksissa tosin tulee lisata elektroniikkaa Espruino Picon ja laitteen vadlille, jotta mahdolliset vir-
tapiikit tai muut hairict eivat vahingoita Espruino Picoa. Intel Compute Stick taasen voi toimia
joko solmulaitteena tai erdanlaisena palvelimena, kuten tekemassamme testauksessa.

Kuva 18. Sovellettavuustestauksessa kaytetyt Intel Compute Stick, Thingsee one seka Esprui-
no Pico.
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Intel Compute Stickille asennettiin WWW-palveluun tarvittavia komponetteja Windowsin
omista sovelluksista, joiden avulla internet Information Servicen (I1S) kdytto oli mahdollista.
Laitteeseen asennettiin myds SQL tietokanta tietojen tallentamista varten. Taman jalkeen ke-
hitettiin WEB — palvelu, jossa oli rajapinta Espruino Picolle seka kayttdja. Intel Compute Stick
oli yhteydessa Internetiin WLAN yhteyden yli. Espruino Picoon oli kiinnitetty ultradanisensori,
jonka tieto valitettiin palveluun myos WLAN-yhteyden yli. Espruino Pico valittaa tietonsa 5 se-
kunnin vélein, joka samalla aktivoi palvelussa kyselyt Thingsee One -palveluun, josta saatiin pa-
luutietona Thingsee Onen -tehtavan mukaiset raportoinnit ja talld tavalla saatiin taustajarjes-
telmaan myds tieto loT — laitteelta. Paluuviestina Espruino Pico saa mahdollisen ohjauskaskyn.
Thingsee One -laitteeseen oli asetettu tehtdvaksi, ettd se raportoi 10 sekunnin vdlein sijainnin,
nopeuden, iskun voimakkuuden, akun varaustason, lampédtilan, ilmanpaineen sekd suhteel-
lisen kosteuden, mikali niilla jokaisella on jokin arvo. Yhteysmuotoina testauksissa kdytettiin
seka WLAN etta mobiilidatayhteyksia.

Environment monitoring by Internet of Things devices

Measure point: 3

Iiunlu!i[:." 996 %

Pressure: 9942 hPa
Temperature: 0,8 Celcius
Speed: 29 km'h

Latituebe: 3379040
Longinede: 7110653

Bartery: 87 %a

Impact: 0,025 g

Attmme: 123755 18122015

Distance: 80

Previous MNext Current

Kuva 19. Kéyttdja rajapinta tilannetietojen tarkkailuun.

Kayttdja rajapinnassa hyoddynnettiin Centrialla aiemmin toteutettua karttasovellusta, jon-
ka luomasta karttandkymadsta otettiin testauksiin staattinen kuva. Thingsee Onen valittdmat
GPS -sijaintitiedot ovat WGS84 muodossa, jotka karttaa varten tuli muuttaa YKJ —-muotoon.
Rajapinnan avulla kayttdja pystyy oletuksena ndkemadn viimeisimmat tiedot Thingseelta ja
rajapinta hakee viimeisimmat tiedot 10 sekunnin valein. Kayttaja voi myos tarkastella aiempia
mittauksia Previous ja Next -painikkeilla, jolloin automaattinen pdivitys pysahtyy. Tarkastelta-
va piste on varjatty vihredksi ja muut pisteet 20 viimeisimmasta pisteesta on varjatty vaalean-
sinisiksi. Kuvassa vasemmalla ylhaalld on aktiivinen mittauksen tarkastelupiste. Kun kayttdja
klikkaa Current -painiketta, tallin automattinen paivitys kdynnistyy uudelleen.

Taman kaltaista kokonaisuutta voidaan soveltaa esimerkiksi ymparistosta olosuhdetiedon ke-
rddmiseen ja nosto-oven automaattiseen avaamiseen. Sijoittamalla Espruino Pico nosto-oven
kattokiskon padahan mittaamaan etdisyyttd, jolloin etdisyys on maksimi oven ollessa alhaalla
ja minimi oven ollessa ylhaalla. Kun Thingsee One tulee ennalta maaratyn etdisyyden paahan
rakennuksesta, talloin Espruino Pico tarkastaa oven tilan ja avaa sen tarvittaessa. Vastaavasti,
kun Thingsee One on loitonnut tarpeeksi, Espruino Pico sulkee oven. Tai vastaavasti tuotanto-
laitoksen portti avautuu, kun sinne tavaraa tuova rekka lahetyy porttia.
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Espruinon Picon avulla voidaan toteuttaa hyvinkin laajasti erilaisia ohjaus- ja mittaustoimin-
teita. Sovellettavuutta |6ytyy myos kotiautomaation puolella, jossa Espruino Picon avulla voi-
daan ohjata vaikka salekaihtimia vuorokauden ja valoisuuden mukaan. Tama puolestaan toimii
ennalta ehkaisevana varkauden estona, kun talon asukkaat ovat reissussa. Ajoneuvopuolella
Espruino Picon avulla voidaan toteuttaa yksittdisida mittauksia langattomasti, kunhan se ko-
teloidaan tarpeeseen sopivasti seka tuodaan sille kdyttovirta. Espruino Picolla, kuten muilla-
kin kehityspiireilld, voidaan kustannustehokkaasti luoda erilaisia variaatiototeutuksia, joiden
avulla optimoidaan ja selvitetadn parhaat sensorit ja ohjelmistoratkaisut vastaamaan tarvetta
ennen mahdollista massatuotantoa.

4. JOHTOPAATOKSET

Nykyisissa kehityssarjoissa ja logiikoissa heikkoutena on se, ettd niille tehtavat toteutukset
ovat useasti spesifikoituja— vaikka lahtokohtaisesti ne ovatkin hyvin skaalautuvia. Liitdntdjen
lisaksi kaytettavissa oleva muisti seka suorituskyky asettavat omat rajoituksensa toteutuksel-
le. Suorituskyky on naista kahdesta keskeisin ominaisuus, koska se rajoittaa muun muassa sita
kuinka nopeasti mittauksia voidaan tehda ja kuinka paljon tietoa voidaan kasitella. Mikrokont-
rollerin muistia tarvitaan lahinnd itse ohjelmistoon ja sen muuttujiin seka kirjastoihin, mutta
myos lisaksi mahdolliseen tiedon tallennukseen. Ohjelmiston toteutuksella on hyvin suuri mer-
kitys suorituskyvyn tarpeeseen ja ohjelmiston toteutuksen merkitys kasvaa, mita vahemman
muistia tai prosessointikykya laitteessa on kaytettdvissa.

Kehityssarjoja ei mydskadn ole yleensa valmiiksi koteloitu, joten niiden kaytto autoissa ja altis-
tuminen ilmankosteudelle aiheuttavat ongelmia. MicroPC:t puolestaan vaativat kdyttamiseen
joko kosketusnayton tai ndyton ja hallintalaitteita, kuten hiiren ja ndppaimistén. Jaljempi rat-
kaisun kaytto ajoneuvoymparistossa olisi vaikeaa ja aiheuttaisi turvallisuusriskin. Mutta kos-
ketusndytto pelkistetylld tarkoitukseen soveltuvalla kdyttoliittymalld, joka ei vaadi kayttajalta
ajonaikaisia toimenpiteitd, mutta antaa ajajalle tarpeelliset tiedot, on toimiva ratkaisu. PC-
ratkaisut tarjoavat muutenkin paljon ylimaaraista sisalt6a, jota todennakdisesti jouduttaisiin
rajoittamaan ajoneuvoymparistossa kaytettdessa. Thingsee Onen kaltainen sensoriratkaisu
puolestaan on valmis ja kolhuja kestdva paketti, mutta ei tarjoa kayttajalle kayttoliittymas,
josta kerattyd dataa voisi ajotilanteessa tarkkailla suoraan. Nain ollen loT-ratkaisusta taytyy
tehda kokonaisuus, joka koostuu useammasta osatoteutuksesta ja rajapinnasta, josta saa aina
viimeisimmat tiedot automaattisesti.

Autot ovat jo jossain mddrin osa esineiden internetid, mutta tulevaisuudessa autojen verkkoyh-
teydet tulevat lisadantymaan ja luomaan uudenlaisia sovellusten ja palvelutarpeita. Yhteyksien
lisddntyminen autoissa ja ajamisen automatisoituminen aiheuttavat myods uudenlaisen haas-
teen tietoturvalle, kun pyritaan estamaan autojen hallinnan kaappausyritykset. Robottiajami-
nen tuskin korvaa ihmiskuskeja taysin, koska osa ihmisista haluaa ajaa itse vaikka niita yleisesti
olisikin saatavilla. Ajamiseen ja paatoksentekoon liittyvan reaaliaikaisen informaation saanti
on tarked etu, jonka kuljettajat varmasti haluavat. Koska autoissa voidaan kayttaa vain langat-
tomia tekniikoita, on tietoturvaratkaisuja rakennettava tasta nakdkulmasta. Autovalmistajat
joutuvat ottamaan vastaan haasteen, jossa autoon rakennetaan oma verkkoyhteys ja sisdinen
langaton verkko, jotta erilaiset yleistyvdt sovellukset, kuten eCall, saadaan otettua kayttoon.
Osa autovalmistajista on jo ottanut tdman osaksi tuoteratkaisujaan, kuten MirrorLink, CarPlay
tai Android Auto. Nama laitteistot integroivat matkapuhelimet autoon ja mahdollistavat niihin
kehitettyjen sovellusten hyddyntamisen ajoneuvoymparistdssa. [37]
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Laitevalmistaja Freescale esittaa verkkosivuillaan vision "huomisen internetista”, the Internet
of Tomorrow, joka on varsin kattava kuva liikenteestd osana esineiden internetia. Visiossa kat-
sotaan seka ldhitulevaisuuteen ettd hieman kauemmas. Autot kommunikoivat tulevaisuudes-
sa seka keskenaan etta infrastruktuurin kanssa ja ndiden yhteyksien tulee olla seka turvallisia
ettd tietoturvallisia. Tulevaisuuden loT-ratkaisujen tarkoitus on vahentda onnettomuuksia ja
kuolemantapauksia liikenteessa. Koska auto on yleensd henkilon yksityisomaisuutta, tulee
my0s informaation sailyd henkilokohtaisena ja olla turvattua. loT mahdollistaa kotona olevan
viihteen skaalauksen my0s ajoneuvoon: suosikkimusiikki tai -videot ovat tavoitettavissa myds
autossa. Kauempana tulevaisuudessa tutka- ja kamerateknologia avustavat ajamista yhdis-
tamalla reaaliaikaisen datan verkosta saatavaan materiaaliin, kuten karttoihin. Myds nama
asettavat vaatimuksia tietoturvalle. Freescalen nakemyksessa autoissa yleistyvat esimerkiksi
head-up display -ndytot, jotka antavat lisdinformaatiota kuskille. Kaupunkiymparistdssa dataa
on maantieajoa enemman ja esimerkiksi jalankulkijoihin reagoidaan tutkateknologian avulla.
Autoista kerdtdan ja jaetaan myds paastotietoja, jotka auttavat seuraamaan ja ymmartamaan
kokonaistilannetta. Viimeisend kehitysasteena tdssa nakemyksessa on taysin paastoton ja on-
nettomuusvapaa liikenne. [38]

Puettavat ratkaisut, kuten Google Glass, mahdollistavat huolto- ja yllapitotoimenpiteet tuo-
tantolaitoksissa, mutta mahdollisesti myds ajoneuvojen kohdalla huollossa ja korjaamoissa.
Koneet ja laitteet ldhettdvat sensoridataa pilvipalveluun, josta kdyttdjan lasit saavat tietoa.
Kayttajan tarvitsee talldin vain katsoa konetta lasien kanssa ja hdn voi ndhda mahdollisia vi-
katiloja. Kone voi ldhettda laseihin esimerkiksi lampétilatietoja, jos jokin osa ylikuumenee, tai
jopa mahdollisen viallisen osan tiedot. Toisaalta vastaavan tiedon voi ldhettdd myds tyonte-
kijan tai kayttajan matkapuhelimeen, jolloin mahdollisiin vikatiloihin voidaan reagoida ajois-
sa. Tulevaisuuden visioissa koneet ja laitteet pystyvat tekemaan korjaavia toimenpiteitd myos
automaattisesti ja lahettdmaan sen jalkeen tiedon kayttdjalle tehdysta toimesta. Myds RFID-
tunnisteita voidaan kdyttaa apuna esimerkiksi laitteiden ajankohtaisten kayttoohjeiden tai
tuotantoymparistossa valmistettavan tuotteen kokoonpano-ohjeiden hakemiseen. loT:in rat-
kaisujen potentiaalia ei vielad ole hyddynnetty kovinkaan paljon tuotantoymparistoissa, mutta
tulevaisuudessa tama tulee muuttumaan. [39, 40]

Esineiden internet tarjoaa valtavan liiketaloudellisen potentiaalin, mutta se vaikuttaa myds
olemassa olevien yritysten toimintaan. Joidenkin arvioiden mukaan neljasta kymmeneen
joka alan johtavaa yritystd tulee katoamaan tai korvautumaan jollain muulla yrityksella tule-
vien viiden vuoden aikana. Sovelluksista hyotyvat dlykkaat kaupungit ja niiden liikenne seka
jalleenmyyntisektori. Suurin potentiaali esineiden internetissa on kuitenkin teollisuuden yri-
tyksilla toiminnan ja laitteistojen optimoinnin kautta seka terveydenhuollossa. [41] Teollisuu-
dessa on mahdollista seurata laitteiden toimintaa ja tuotannon tasoja, jonka lisdksi sensorit
voivat varoittaa vikatiloista ja aloittaa korjaavat toimenpiteet automaattisin toiminnoin. Tuo-
tannon seuranta ja ohjaus on mahdollista tehda mobiilisovellusten avulla etédnd. Esineiden
internet mahdollistaa koko logistisen ketjun seuraamisen tilauksen teosta kuljetuksen kautta
loppuvarastointiin ja jélleenmyyntiin. Apuna téllaisessa ratkaisussa kdytetdan pilvipalveluja ja
RFID-tunnisteita. [42] Parhaimmassa tapauksessa jalleenmyyjien paikalliset varastot voidaan
vahentdd minimiin ja logistiikkakeskuksissakaan ei tarvitse seisottaa tavaraa, kun kaikki liikku-
va tavara on paikannettavissa. Tallaiset logistiikkamallit muodostavat taysin uudenlaisia palve-
lumalleja, kuten tand vuonna kayttoon otettu Golli-palvelu [43].

loT-tutkimus nayttaa keskittyvan alan markkinoiden mahdollisuuksiin ja loT:in hyddyntdjiin.

AIOTI:n (Alliance for Internet of Things Innovation) julkaisemalla kahdentoista suosituksen lis-
talla hyodyntajista esille nousevat alykkaat kaupunagit, liikenteen ratkaisut, puettavat laitteet

28



javanhustenhoito. [44] Horizon 2020 -haussa laajojen loT-pilottien aiheina ovat vuosille 2016—
2017 muun muassa dlykkdat elinymparistot ikaantyville, maanviljelys ja ruuan turvallisuus, pu-
ettava dlykkyys ja itsestdan ajavat ajoneuvot [45]. Samat teemat siis selkedsti toistuvat. Yri-
tystasolla kehitelldan sellaisia vusia ratkaisuja Wi-Fi ja matkapuhelinverkkoyhteyksien rinnalle,
jotka vastaavat kevyiden loT-sovellusten vaatimuksiin. Wi-Fi-yhteyden kantama ei valttamatta
ole riittava ja toisaalta matkapuhelinverkon rakentaminen on kallista ja kapasiteetti ylimitoi-
tettu moneen loT-ratkaisuun, joten ndiden yhteysmuotojen viliin olisi hyva [6ytaa ratkaisu.
Esimerkiksi Ingenun kehittaman verkkoratkaisun luvataan jatkavan loT-laitteen pariston elin-
ikaa jopa 20 vuoteen. [46]

Lisaa mielenkiintoista tietoa esineiden internetista 16ytyy Aarhusin Alexandra Instituten julkai-
semista loT comic book -julkaisuista [47, 48]. Julkaisuissa tuodaan esille muun muassa hyvien
bisnesmallien merkitys menestyvien loT-ratkaisujen myynnissa. loT mahdollistaa muun muas-
sa jakamistalouden, jossa johonkin esineeseen lisataan siru, jonka perusteella se voidaan pai-
kantaa. Ndin ollen yhteis6t voivat hankkia yhteisid ajoneuvoja, laitteita ja koneita joista useat
kayttdjat voivat saada hyddyn. loT-ratkaisujen tehtavdna on parantaa ihmisten elamanlaatua,
eikd hankaloittaa sita. Siksi sovellusten tulee olla automaattisia ja helppokayttaisid. Julkaisussa
korostetaan erityisesti sairaan- ja vanhustenhoidon ratkaisuja: loT voi tarjota ratkaisun turval-
lisempaan ladkkeenjakeluun ja esimerkiksi Alzheimer-potilaiden seurantaan, jolloin potilaan
eldamanlaatu paranee turvallisempien lilkkkumismahdollisuuksien ansiosta. Potilaiden ja van-
huksien seurannasta ei kuitenkaan saa muodostaa henkil6kohtaista vankilaa, joka vie asian-
omaiselta kokonaan yksityisyyden. Sama koskee kaikkia loT-ratkaisuja — ne eivat saa loukata
yksityisyyden rajoja, eivatka toimia automaattisina lainvartijoina, joita ihmiset kuljettavat tie-
tamattaan taskussaan.
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LIITE 1. Kehityssarjoja ja -alustoja keskeisine ominaisuuksineen.
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Tassa selvityksessa tutustutaan Internet of Things
(IoT) — esineiden internetin — laitteisiin, sovelluksiin
ja mahdollisuuksiin. Esineiden Internet, jota kutsu-
taan myds asioiden internetiksi tai teolliseksi inter-
netiksi, mahdollistaa tiedon keruun, analysoinnin ja
hyodyntdmisen yhdistamalla laitteet, jarjestelmét
ja ihmiset langattomasti kdyttaen uusia sensori- ja
yhteysteknologioita. Esineiden internetissa lait-
teet kerddvét tietoa reaaliaikaisesti ja jarjestelmat
voivat analysoida sitd ihmisen toiminnan tueksi.
Liséksi esineiden internet mahdollistaa laitteiden
etdohjauksen. Selvityksessd haetaan ymmarrysta
ja nakokulmia loT-ratkaisujen kayttomahdollisuuk-
siin erityisesti ajoneuvojen ja liikenneratkaisujen
mittausympéristoissa erilaisissa saa- ja kayttoolo-
suhteissa.

(IoT) MITTAUSYMPARISTOT

Suomen talvisissa olosuhteissa mielenkiinto
kohdistuukin sensoriteknologian luotettavuuteen ja
toimivuuteen seké sen tarjoamiin mahdollisuuksiin,
erityisesti EVGA-hankkeen sahkoisen liikenteen
ekosysteemissé. Tarkastelun kohteena ovat myds
loT- jérjestelmien tietoturva, sovellettavuus ja tule-
vaisuuden laitteiden kehityssuunnat.
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