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Sivut

Opinnaytetyén aiheena on SAP Solution Managerin (SOLMAN) jarjes-
telmdn  valvonnan  kayttoonotto  monikansallisessa ~ SAP-ympéristossa.
Opinnaytetydn toimeksiantajan on Outokumpu Oyj. Toimeksiantajan
SAP-ympéristd pitdd sisalladn yli 80 teknistd SAP-jarjestelmad, joiden
SAP-sovelluskerrosta SOLMAN jarjestelman valvonta kykenee saumat-
tomasti valvomaan. SAP-sovelluskerroksen jarjestelmidn valvonnan toteu-
tus Solution Managerin kautta oli osa laajempaa SAP-ympariston kehitys-
strategiaa ja toimii teknisend pohjana kaikille muille tulevaisuudessa kéayt-
toonotettaville toiminnallisuuksille.

Teoriaosuus jakaantuu kahteen osaan. Ensimméisend tutkitaan keskitettya
jarjestelmihallintakokonaisuutta, sen toimintaperiaatetta ja minkalaisista
toiminnallisista kokonaisuuksista se koostuu. Minkélaisia hyotyjad keskis-
tetty jarjestelméhallinta tarjoaa yritykselle ja milloin sellaisen kayttoonot-
toa olisi hyva harkita?

Teoriaosuuden toisessa o0sassa tutkitaan jarjestelmdhallintakokonaisuuteen
kuuluvaa  jarjestelmédn  valvontaa, joka  toteutetaan = SOLMAN-
tuotealustalla. Millaisia toiminnallisuuksia SOLMAN  jérjestelmén valvon-
ta pitdd sisélladédn sekd parhaita kéytantdja sen kayttoonotossa. Mitd toi-
minnallisuuksia se tarjoaa jarjestelmén valvonnassa, miksi sitd pitdd kayt-
tad SAP-ymparistoissd ja mitd asioita pitdd ottaa huomioon toimivan jar-
jestelmdvalvonnan kayttoonotossa?

Opinndytetydn tuloksena Outokumpu Oyjin SAP-ymparistossa kayttoon-
otettin  onnistuneesti moderni SOLMAN-tuotealustalla toimivan jarjes-
telmédn valvonnan teknologia SAPIn parhaita kéytdntdja noudattaen. Jar-
jestelmin valvonta tarjoaa Outokummun SAP ylldpidolle tyokalut ennal-
taehkdisevaan jdrjestelmidn valvontaan ja tekniset valmiudet tulevaisuu-
dessa muiden toiminnallisuuksien kayttéonottoon yrityksen SAPin kehi-
tysstrategia mukaisesti.

SAP, Solution Manager, jarjestelmén hallinta, jarjestelman valvonta, par-
haat kaytannot
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SANASTO

ABAP

Advanced Business Application Programming, SAPin kehittdmd ohjel-
mointikieli.

Active Directory
Aktiivinakemisto, joka pitdd sisdllddn tietoa verkon resursseista, siihen lii-
tetyistd tietokoneista ja kéyttajista.

Citrix
Palvelinohjelmisto, joka tarjoaa tyokalut sovellusten virtualisoimiseen ja
saumattomaan kayttoon keskitetysti yrityksen palvelimien kautta.

LDAP
Lightweight Directory Access Protocol, hakemistopalveluiden kéyttama
verkkoprotokolla.

LMDB
SOLMAN 7.1 tuotteeseen integroitu sovellus, joka hoitaa SAP-
ympariston  jarjestelmé- ja tuotetietojen késittelyn ja yllapidon.

MM
Material Management, logistiikkka ratkaisuja sisaltdva SAP-moduuli.

Pl
Process Integration, SAP-jarjestelmd jolla valvotaan eri jarjestelmien vies-
timistd ja yhdenmukaistetaan jarjestelmien valistd viestimuotoa.

RFC
Remote Function Call, SAP-jarjestelmien véliseen tiedonsiirtoon kehitetty
protokolla.

SAP BW
Business Warehousing, SAP-moduuli joka tarjoaa joustavat ratkaisut tieto-
jen raportointiin ja analysointiin.

SAP CFM
Corporate Finance Management, SAP-moduuli joka tarjoaa toiminnalli-
suuksia yrityksen liiketoimintaprosessien analysointiin ja optimoimiseen.

SAP Enterprise Portal
Keskitetty graafinen kayttolittymé yrityksen SAP- ja ei-SAP -pohjaisiin
informaatioldhteisiin ja palveluihin.

SAP E-Rec
E-Recruiting, SAP-moduuli joka tarjoaa rekrytointin ja tyontekijoiden
uran hallintaan hallintatyokaluja.

SAP ERP
SAP Enterprise Resource Planning. SAP-pohjainen toiminnanohjausjarjes-
telma.



SAP FICO
Finance (FI) and Controlling (CO), SAP-moduuli joka kattaa ratkaisut yri-
tyksen taloushallintaan.

SAP GRC
Governance Risk and Compliance, SAP-moduuli joka kattaa ratkaisut yri-
tyksen kokonaisvaltaiseen riskien hallintaan.

SAP GUI
SAP Graphical User Interface, tytasemalle asennettava sovellus joka toi-
mii kayttoliittymand SAP —jérjestelmiin.

SAP HANA
SAPIn kehittdmd muistivarainen tietokanta reaaliaikaiseen tiedonhakuun
ja -kaésittelyyn.

SAP HR
Human Resources, SAP-moduuli joka siséltaan ratkaisut henkilostohallin-
taan.

SAP Note
Sovellusvalmistajan  luoma tekninen tukidokumentti, joka pitda siséllaéan
tietoa yleisista suosituksista, ongelmista ja niiden ratkaisuista.

SAP SD
Sales and Distribution, SAP-moduuli joka toimittaa ratkaisut yrityksen ti-
laus- ja toimitus prosesseille.

SAP TR
Treasury, SAP moduuli joka toimittaa ratkaisut yrityksen omaisuuden hal-
lintaan.

SLD
System Landscape Directory, SAPin tuote joka kerdd SAP-ymparistossa
toimivien SAP-jarjestelmien kokoonpanotiedot.

Software Agent
Laitteessa toimiva paikallinen sovellus, joka kerda sille méadritettyjd tietoja
isdntalaitteesta kuten koneen tekniset tiedot, asennetut sovellukset.

SOLMAN
Solution Manager, kokonaisvaltainen tuotealusta SAP-pohjaisten sovellus-
ten yllapitoon ja elinkaaren hallintaa.

Work Center
SOLMAN tuotteessa versiossa 7.1 kayttoon otettu paranneltu graafinen
kayttoliittymd, joka tehostaa ja helpottaa SOLMAN toimintojen kéyttoa.
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1 JOHDANTO

Yritysten SAP-pohjaiset  toiminnanohjausratkaisut  koostuvat —yksittéisista
SAP-moduuleista aina kymmeniin eri SAP-moduulien muodostamiin  ko-
konaisuuksiin.  Lilketoiminnan tarpeiden kasvaessa tarvitaan yha moni-
mutkaisempia ja kehittyneempid SAP-ympéristdja tayttdmaadn naméa tar-
peet. Ympadriston monimutkaisuutta kasvattaa lisaksi jarjestelmien vélinen
monikerroksinen tiedonsiirto. Jarjestelmien vélinen kommunikointi ja in-
tegrointi vaativat omaa teknologiaa toimiakseen.

Monimutkaisen ja tuotantokriittisen SAP-ympériston ylldpito on haasteel-
lista. SAP Solution Manager on keskeinen ja pakollinen osa nykyaikaista
SAP-ympdristéa ja yksi sen keskeisistd rooleista on tarjota tyokaluja yri-
tyksen SAP-ympdriston yllapitoon. Solution Managerin awvulla pystytaan
valvomaan tehokkaasti SAP-jdrjestelmien toimintaa ja toimimaan ennalta-
ehkaisevasti vikatilanteiden korjauksessa.

Opinndytetyon tarkoitus on perehtyd SOLMAN jérjestelmdn valvontatek-
nologiaan ja toteuttaa sen kayttoonotto toimeksiantajan tuotantoympéris-
tossd saatavilla olevien parhaiden kaytdntdjen mukaisesti. Tyon teoreetti-
sessa osassa kasitelld&dn jarjestelmahallintakokonaisuutta, miten kokonais-
valtainen keskitetty jarjestelmihallintakokonaisuus rakentuu ja milloin yri-
tyksien kannattaisi harkita tatd konseptia tietojarjestelmien yllapidossa. Li-
séksi teoreettisella tasolla kasitellidn SOLMAN jérjestelmdn valvontaa,
sen tarjoamia ominaisuuksia ja mitkd ovat parhaat kaytdnnét sen onnistu-
neeseen kayttdonottoon. Konkreettisella tasolla toteutetaan jarjestelman
valvonta SOLMAN-tuotealustalla noudattaen parhaita kaytantoja.

Opinndytetyon aiheen valinta oli luonnollinen, koska olen toteuttamassa
tyonantajallani  kyseistd teknistd toteutusta. Viimeiset kaksi wuotta olen
keskittynyt erityisesti SOLMAN teknologiaan ja tydskennellyt sen parissa.
Toimeksiantajallani Outokumpu Oyjilld on laaja SAP-ymparistd, joka pi-
tad sisallddn suuren méaarédn eri SAP-moduuleita, jarjestelmdintegraatioita
ja teknologiaa. Jarjestelmid valvotaan laitteistopohjaisilla  valvontajérjes-
temilld. SAP-sovelluksiin tarkoitettu valvonta- ja yllpitojarjestelmd tar-
joaa Kiistatonta etua ympériston tehokkaassa yllapidossa. Lisaksi jarjes-
telmidnvalvonta toteutus on edellytys edistyksellisimmille  toiminnoille,
jotka tulevat olemaan osa yrityksen SAP strategiaa.

Aihe rajataan jarjestelmdhallinnan kokonaisuuteen kuuluvaan SOLMAN-
tuotealustalla toimivaan jarjestelménvalvontateknologiaan, sen  sisaltamiin
eri tyokaluihin sekd sovellusvalmistajan suosittelemiin  parhaisiin - kéytan-
toihin sen kayttdonotossa.
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2 OUTOKUMPU QOYJ

Outokumpu Oyj on globaali metallialan yritys, joka tarjoaa alansa laajim-
man valikoiman ruostumattoman terdksen tuotteita. Outokumpu toimii
Kiinassa, Suomessa, Saksassa, Ruotsissa, Isossa-Britanniassa, Meksikossa
ja Yhdysvalloissa. Silli on 15 tuotantoyksikkéa ja 16 palvelukeskusta
kaikkialla maailmassa. Ruostumattoman terdksen tuotevalikoima Kkattaa
kaikki markkinoiden tuotemuodot kuten ferrokromi, aihiot, musta kuuma-
nauha, kirkas kuumanauha, kylmédvalssatut nauhatuotteet, tarkkuusnauha,
levytuotteet, putket, langat sekéd pitkdt tuotteet. Outokummun palvelukes-
kuksissa tyoskentelee yli 12 000 henkilod ympéri maailman. Kestavat ma-
teriaalit, kestdvd kehitys ja vastuullinen toiminta ovat yrityksen strategian
keskeisia tekijoitda. Outokumpu omaa pitkan, yli 100-vuotisen yrityshisto-
rian joka sai alkunsa 1910 Outokummun kaupungista. (Outokumpu Oyj.
2015.)

Outokummun SAP ERP-ympéristosséd on kéytdssa n. 80 SAP-jarjestelmaa,
jotka on réataloity yrityksen liikketoimintatarpeisiin. Ympariston SAP-
jarjestelmét toimivat  joko ABAP-, JAVA- tai HANA-
sovelluspahvelimissa.  Muutamissa  poikkeuksissa  sovelluspalvelimessa
toimivat molemman ABAP- sekd JAVA-sovellusymparistot. Sovelluspal
velinympériston toiminnallisten  SAP-moduulien mdard on myos laaja ja
yritykselld on k&ytdssd muun muassa seuraavat SAP-moduulit: FICO, TR,
MM, SD, BW, eRec, Pl, HR, CFM ja GRC. Yrityksen yli 12 000 henkiloa
globaalisti kayttavat SAP-jarjestelmid joko tydasemien paikallisen- tai Cit-
rix palvelun kautta jaettavan SAP GUI — kéyttolittymd awulla. Liséksi,
ymparistossa on kéytossd myds SAP Enterprise Portal — kayttoliittyma.

SAP-ympéristd  toimii  yhteistyokumppanin  yllapitdmissd konesaleissa ja
ympariston palvelintason valvonta, tietoturva, diagnostikka ja yllapito
suoritetaan  yhteistyokumppanin  kayttamilla tydkaluilla yhteistydssa Outo-
kummun SAP teknisen tiimin kanssa. SAP-sovellustason ylldpito ja val-
vonta suoritetaan myods yhteistydssa Outokummun ja yhteistydkumppanin
SAP-asiantuntijoiden kanssa.

3 KESKITETTY JARJESTELMANHALLINTA

Jérjestelménhallinnalla  viitataan ~ yrityksen  koko tietotekniikkalaitteiden
keskitettyyn yllapitoon. Keskitetty jarjestelménhallinta on laaja kokonai-
suus, joka koostuu useista eri toiminnoista, joilla voidaan tehokkaasti val-
voa ja hallita yrityksen tietotekniikkalaitteita. Yleensa yrityksen tietohal-
lintojohtaja on kokonaisvaltaisessa vastuussa keskitetystd jarjestelménhal-
linnasta. (Rouse 2006.)

Yrityksen  jarjestelménhallintakokonaisuus  rakentuu henkilostostd, proses-
luksia ja tietoteknisid laitteistoja (kuva 1). Jotta yrityksen jarjestelménhal-
linta saadaan tehokkaaksi, pitdd ndma resurssit yhdistdd yhdeksi kokonai-
suudeksi, jolla voidaan koordinoida IT-palveluita, tehostaa tyOvaiheet yh-
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tendiseksi tyonkuluksi ja automatisoida Vlldpitopalveluita. (DELL KACE

2011, 4.)
inventory
. » - %
« o corfig
) RN P patch
IT Systems \ X :
Management \ —
IT team IT processes IT management tools

Kuva 1. Jérjestelménhallinnan kokonaisuus (Dell KACE 2011, 4.)

Hyvin  suunniteltu  jarjestelmanhallintastrategia  tehostaa  yrityksen  IT-
timin  tehokkuutta.  Tunnistamalla  kayttdjille tarjottavat peruspalvelut,
médrittelemalla prosessit nédiden palveluiden tarjoamiseen ja ottamalla
kayttoon hallintatyokalut ndiden prosessien automatisoimiseen, saadaan
aikaa hyva kokonaisuus. (Dell KACE. 2011, 4.)

Yrityksen IT-timi  kéyttdd jarjestelmanhallinnan tydkaluja yllapidollisten
tehtdvien koordinointiin ja suorittamiseen. Tehtavia ovat esimerkiksi tieto-
jarjestelmiaympariston inventaariotietojen kerdys ja raportointi, sovellusten
asentamiset, paivitysten hallinta, tietoturvan taytdntoonpano ja muut ylia-
pidolliset toiminnot. Nadiden uusiutuvien ja rutiinimaisten yllapitotehtavien
hoitaminen koordinoiduilla kaytanndilla ja keskitetylla jarjestelmanhallin-
nalla antaa yrityksen IT-tiimille mahdollisuuden keskittdd aikaansa pa-
remmin tarkedmpiin tehtaviin. (Dell KACE. 2011, 4.)

Keskitetyn jarjestelminhallinnan kayttdonottoa harkittaessa on syytd ottaa
huomioon yrityksen koko, hallittavien laitteiden mééra ja yrityksen tieto-
jarjestelméinfrastruktuurin - monimutkaisuus.  Laitekannaltaan pienessa  yri-
tyksessa voi keskistetyn jarjestelmdnhallinnan kayttd aiheuttaa enemman
kustannuksia yritykselle kuin laitteistoiden suora yllapito. Keskitetyn jar-
jestelménhallinnan hyddyt kasvavat siis yrityksen koon, sovellusméaran ja
laitekannan kasvaessa. (McCabe 2011.)

Yritysten  kayttamat  jarjestelmanhallintastrategiat  poikkeavat  toisistaan
riippuen yrityksen koosta, liketoiminnan muodosta ja vaatimuksista. Jo-
kaisen yrityksen pitdd kartoittaa sen yksilollinen tarve jarjestelmanhallin-
nalle omassa IT-ympéristossadn. Yleisesti ottaen, seuraavat toiminnalliset
kokonaisuudet ovat vaatimuksena toimivan jarjestelmdnhallinnan  kéyt-
toonotolle. (Dell KACE. 2011, 5.)

3.1 Laitehaku ja tietokoneinventaario

Laitehaku ja tietokone inventaario (Device Discovery ja Computer Inven-
tory) -kokonaisuuksiin  kuuluvat toiminnallisuudet I6ytavat tietoverkkoa
kayttavat laitteet ja niihin asennetut sovellukset. Yrityksen tietojarjestel-
massa toimivien laitteiden I6ytdminen ja niiden laitteistoista sek& niihin
asennetuista sowvelluksista tehtdvien inventaarioiden tekeminen on Kriitti-
sen tarkedd. Tietoverkon laiteresurssien tunnistaminen, miten laitteet ovat

3
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asennettu ja naiden tietojen tehokas kéyttd toimivat perustavanlaatuisena
vaatimuksena paivittaiselle resurssien valvonnalle seka yrityksen tarkas-
tusraporttien luomiseen. (DELL KACE. 2011, 8.)

Sadnndllisten  laitteistoinventaarioiden  ajaminen  yrityksen  tietoverkossa
tarjoaa paivitetyn tiedon tietojarjestelmdympéristosta, joka varastoidaan
tietokantaan (kuva 2). Tasta pdivitetystd laiteinventaarioista voidaan hel
posti luoda raataloityja tarkastusraportteja ja reaaliaikaisia graafisia seu-
rantanakymid laitteistojen saatavuuden seuraamiseen. (Dell KACE. 2011,

~ Netw,
\’\> Ok discovery -
router o — )
L [ || audi
ey N2 ) || reports
" iecoV Q inventory : P
eme & data }
&
handheld @@\ o server
a b B configuration

=
@ inventory

~ <~
R agent A A %\
laptop < Za
{2 S !
desktop P

>

o-f) E’ blade
- servers

Kuva 2. Tietoverkon laitteisto inventaarion tekemiseen vaaditaan verkkohaku (network
discovery) teknologiaa, ja tarkempiin laitteistoméaritysinventaarioihin tarvitaan lisaksi

laitteistoihin asennettu paikallinen, raportoinnin hoitava sovellus ns. ”software agent”.
(Dell KACE 2011.)

>

3.2 Omaisuudenhoito, sovellusvalvonta ja konfiguraatiohallinta

Omaisuudenhoito ja sovellusvalvonta (Asset Management ja Software
Compliance) -kokonaisuuksiin  kuuluvat toiminnallisuudet seuraavat yri-
tyksen laite- ja sovellusomaisuutta tietoverkossa. Tehokas laitteisto- ja so-
vellusomaisuuden seuranta tietoverkossa saavutetaan kayttamélla yhteen-
sopivia relaatiotietokannan ja  integroidun  omaisuudenhoitojarjestelmén
data-ominaisuuksia.  Yhdistettyjd  data-ominaisuuksia  hyvéksi  kayttava
omaisuudenhoitojéarjestelmd pitdd sisallddn jokaisen tuotteen sovellusten
lisenssitiedot, takuutiedot, laite- ja sovellusméaritykset, siihen liittyvat so-
pimukset, laitteen tehtdvat ja huoltohistorian. Onnistunut ja tehokas omai-
suudenhoito automatisoi toistuvan laitteisto- ja sovellusomaisuuden inven-
toimisen ja antaa yrityksen IT-hallinnolle ajantasaista tietoa tukien kéyt-
toonotto-, kokoonpano- ja hankintapaétoksia. (Dell KACE 2011, 14.)

Keskitetty — konfiguraatiohallinta ~ (Configuration  Management)  hallitsee
yrityksen laitekannan  kayttojarjestelmd- sekd sovellusasetuksia ja on
avainelementti tietoverkon tietoturvassa. Tehokkaalla konfiguraatiohallin-
nalla voidaan ajastaa ja automatisoida erilaisten sovellusmaaritysten jako
yrityksen tietoverkkoa kayttaville [laitteille, hyvéaksikéyttden kayténteita
(policy). Kaytanteiden kéyttoonotto vaatii omat sovellustyokalut 1T-
timeille, jotka mahdollistavat kayttojarjestelmien- ja sovellusten asetusten
médrittelyn, ajastaa ndma médritellyt asetusmuutokset kohdelaitteisiin se-
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k& muodostaa tarvittavat raportit onnistuneista asetusmuutoksista seuran-
taa seka yllapitoa varten. Tietokoneiden erilaisten perusmaaritelmien au-
tomatisoiminen  konfiguraatiohallinnan  awulla  helpottaa ~ monimutkaisten
méaarityskéaytanteiden kayttamista yrityksen tietoverkossa. (DELL KACE
2011, 32)

3.3 Jarjestelman kayttoonotto ja kayttdjarjestelman kuvantaminen

Jérjestelmén  kayttoonotto ja kéyttojarjestelmédn kuvantaminen (System
Deployment ja Operating System Imaging) automatisoivat toiminnalli-
suuksillaan  jarjestelmien  kayttoonottoa yrityksessd.  Kéyttojarjestelmien,
nilhin - kuuluvien sovellusten ja ajureiden manuaalinen asennus uusiin tai
uudelleen kéyttoonotettuinin  laitteisiin  on hyvin aikaa vievd prosessi ja
yritykset koettavatkin valttyd taltd. Manuaalisen asennuksen valttdminen
vaatii standardoidut kayttoonottomallit ennalta méaéaritettyine vaiheineen
levykuvan kaappaamisesta levykuvatiedostoksi, sen mahdollisesta muok-
kaamisesta, varastoinnista ja tarkoitetusta kayttokohteesta (kuva 3).

. I IT engineer creates master image
4 i h file from reference computer
/"@
.
X

|
Image file for the correct device model

J nd confi ti settin lected
raeee ST Sk Eompiliier svion ard aplcsy..
Kuva 3. Levykuvatiedoston luominen mallikoneesta ja sen kéyttoonotto sille maaritellys-
sé laitemallissa. (Dell KACE 2011.)

Levykuva on tdydellinen kopio tietokoneen kovalevyn siséllosta ja raken-
teesta joka on tallennettu yhdeksi tai useammaksi levykuvatiedostoksi.
Levykuvatiedostoja voidaan sdilyttdd paikallisesti tietokoneen kovalewylld,
DVD lewilld tai verkkoasemilla, joissa ne toimivat osana suurempaa ko-
konaisuutta ja kayttoonottoprosessia. (Dell KACE 2011, 18.)

IT-ylidpito ottaa k&yttdon levykuvatiedoston uusien tai kaytettyjen tieto-
koneiden kayttdonotossa tai palautuksessa. Kattava kayttéonottojérjestel-
m& mahdollistaa I1T-ylldpidon luoda yhdestd, valmiiksi asennetusta malli-
koneesta levykuvan. Téamén jalkeen IT-ylldpito voi varastoida levykuvan
esimerkiksi verkkoresurssille, jolta sitd voidaan kayttdad hyvéksi kaikkien
levykuvalle yhteensopivaksi médritettyjen tietokonemallien  kéyttdonotos-
sa. Kokonaisvaltainen kayttoonottojarjestelmd voi hallita laitteen koko
kayttoonottoelinkaaren. (Dell KACE 2011, 19.)
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3.4 Ohjelmistojakelu ja hallinta seké& korjausten hallinta

Ohjelmistojakelu ja hallinta (Software Distribution ja Management) toi-
minnallisuudet auttavat suoraviivaistamaan ja automatisoimaan yrityksen
laitakannassa tapahtuvia sovellusasennuksia ja niiden hallintaa. Laitekan-
nassa toimivien lukuisten erityyppisten sovellusten hallinta luo IT-
hallinnolle suuria haasteita mutta samalla myds suuria mahdollisuuksia.
Oikeanlaiset sovellukset oikeille kayttajille oikeaan aikaan on suuri ja jat-
kuva haaste. Tehokkaiden sovellusjakokaytanteiden luominen ja sopivien
tyokalujen kayttoonotto kéytanteitd tukemaan auttaa tehostamaan ja auto-
matisoimaan paivittdistd  sovellushallintaa.  Riippumatta yrityksen koosta,
sen harjoittamasta liketoiminnasta tai maantieteellisestd levinneisyydesta,
sovellushallintakdytanteiden — automatisointi  oikeanlaisilla  tyokaluilla  voi
luoda suuria Kkulusdéstjd. Mahdollisia kulusdést6ja voivat olla esimerkiksi
laittoman sowvelluskéyton estdminen ja/tai sowvellusten liikahankinnan en-
naltaechkaiseminen. (Dell KACE 2011, 23-24.)

Korjausten hallinta (Patch Management) toiminnallisuudet auttavat auto-
matisoimaan sovelluskorjauksien ja -paivityksien levityksen sekd asen-
nuksen yrityksen laitteistoihin.  Yrityksen tietoverkossa toimivissa laitteis-
sa on laajakirjo erilaisia ohjelmia kaytossa kéyttojarjestelmista yrityksen
réataloityihin - sovelluksiin - ja web-selaimiin.  Yrityksen sovelluskokonai-
suuden Vylldpito ja mahdollisten haavoittuvuuksien hallintaa hoidetaan
ajamalla  keskitetysti tarvittavat ohjelmistopaivitykset kaikkiin ~ kaytosséa
oleviin sovelluksiin (kuva 4). Korjausten hallinta pitad sisallddn kaytanteet
tarvittavien ohjelmistopdivityksien priorisoinnista, lataamisesta ja asenta-
misesta. (Dell KACE 2011, 28.)

Specific updates and patches
targeted for each computer device

@l

Kuva 4. Ohjelmistopéivitysten jako oikeanlaisiin laitteis

Automatisoitu  korjausten hallinta antaa edellytykset yrityksen IT-
yllapidolle hallita sovellusjakamisen aikataulua sek& jakaa vain oleelliset
korjaus- ja sovelluspéivitykset tietoverkossa oleville laitteille. Tamd aut-
taa minimoimaan prosessista mahdollisesti aiheutuvat haitat liiketoimin-
nalle. (Dell KACE. 2011, 29.)

3.5 Tietoturvan auditointi ja taytantdonpano seka yllapito

Tietoturvan auditointi ja taytdntdonpano (Security Audit ja Enforcement)
toiminnallisuudet  keskittyvéat yllapitdmaéan yrityksen tietojérjestelmien tie-
toturvaa. Yrityksen tietoverkon ja laitteistoiden tietoturvan takaaminen on
paaprioriteetti  yrityksen IT-organisaatiolle. Mahdollisia uhkia yrityksen
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tietoverkolle ovat erilaiset virukset, vakoiluohjelmat ja haittaohjelmat.
Kokonaisvaltaisen tietoturvaratkaisun yllapitdminen tietoturvan takaami-
seksi vaatii ndiden kehitettyjen ratkaisujen tdytantoonpanoa ja jatkuvaa yl-
lapidollista valvomista yrityksen tietoverkon laitteistoissa (kuva 5). Eri-
laisten tietoturvaprosessien ja -kaytanteiden k&yttdonoton pakottaminen ja
niiden valvominen on &arimmaiset tarkedd yrityksen liiketoiminnan jatku-
vuuden takaamiseksi. (DELL KACE 2011, 37.)

Merdy Srowalsettiogs Remove Infected devices
> from network.
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— : [P
P ‘&J quarantine
\x& N e =
\g & &

Audit and enforce

. security settings. :
Restrict IT admin \} Sl Ensure service
passwords and packs are up- R ik
access lo servers. [ to-date.

—

Kuva 5. Esimerkki kokonaisvaltaisesta tietoturvaratkaisusta ja sen valvomisesta. (DELL
KACE 2011.)

Yllapito (Administration) kokonaisuus pitdd siséllddn web-pohjaisen kayt-
toliittyman joka tarjoaa kaikki yllapidolliset tyokalut ja ylldpitoon tarvitta-
vat tiedot keskitetysti (kuva 6). Jarjestelmanhallintatydkalut ovat virtavii-
vaistettuja ja ne kayttavat tietopohjanaan esimerkiksi integraatiota LDAP-
tai Active Directory-kayttajatietokantaan. Keskitetty jarjestelménhallinta
integroi tyonkulun eri vaiheet loogiseksi kokonaisuudeksi ja standardoi yl-
lapitokéaytanteitd, jotka parantavat IT-timin tehokuuta. (DELL KACE
2011, 40.)
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Z management
s\""\;
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Integrated console Broadcast alerts

Kuva 6. Keskitetylla yllapitokayttoliittymélld hallitaan laajoja kokonaisuuksia (DELL
KACE 2011.)
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4 SAP SOLUTION MANAGER JARJESTELMA

SAP Solution Manager (kéaytetddn lyhennettda SOLMAN tastd eteenpdin)
on Kkokonaisvaltainen tuotealusta SAP-pohjaisten sovellusten elinkaaren
hallintaan ja k&aytosséd olevien sovellusratkaisuiden yllapitoon. SOLMAN
tukee heterogeenisid jarjestelmaymparistoja ja operoi kaikilla avainalueilla
SAP-ympdristossd. Avainalueita ovat muun muassa erilaiset jarjestelmien-
ja toiminnallisuuksien kayttoonotot, niihin liittyvat prosessit ja jatkuvat
sovelluskehitykset. SOLMAN yksinkertaistaa ja tehostaa eri sidosryhmien
keskindistd kommunikaatiota ja tydskentelyd toimiessaan keskitettynd
alustana erilaisille  projektirynmille, SAP partnereille, konsulteille seka
SAP Active Global Supportille (SAP AGS), joka on SAPIn virallinen tuki.
(Schafer & Melich 2012, 29.)

4.1 Solution Managerin tarjoamat ominaisuudet jérjestelmén valvontaan

SOLMAN tarjoaa 12 erilaista prosessia kattaakseen SAP-sovellusten ko-
konaisvaltaisen elinkaarenhallinnan. 12 eri prosessia ovat loogisia koko-
naisuuksia ja kattaus suuresta méadrastd erilaisia sisdénrakennettuja toimin-
toja, jotka auttavat hallitsemaan sovellusten koko elinkaaren. Prosessit
ovat: Solution Documentation, Solubtion Implementation, Template Man-
agement, Test Management, Change Control Management, Business Pro-
cess Operations, Application Incident Management, Maintenance Man-
agement, Upgrade Management, Landscape Transformation Management,
Custom Code Management ja Technical Operations. Technical Operations
prosessi liittyy suoraan jarjestelminvalvontaan ja pitdd sisallddn kaikKki
toiminnallisuudet  jéarjestelmien valvontaan. SOLMAN 7.1 versiossa tekni-
nen jarjestelmidn valvonta on jaettu seuraaviin loogisiin kokonaisuuksiin
SOLMAN:Issa ja niitda kaytetddn Technical Monitoring -Work Centerin
kautta. (Schafer & Melich 2012, 32-33.)

4.1.1 Hélytysndkyma

Halytysnakyméd (Alert Inbox View) tarjoaa yleisndkyman kaikkiin tapah-
tuneisiin - halytyksiin jarjestelman valvonnan piirissa olevista jarjestelmista
(kuva 7). Téhdn nadkymddn keratdan keskitetysti kaikki valvonnan piirissa
olevat halytyksen ja niitd voidaan analysoida sekd kuitata korjatuksi. Haly-
tykset listataan kriittisyyden ja vian ongelmallisuuden mukaan. Nakyméa
voidaan muokata useilla eri tavoilla, itsestddn paivittyvéksi ja siihen voi-
daan liittad esimerkiksi tekstiviesti ja/tai séahkdposti ilmoitus vastuuhenki-
I6lle. (Schéfer & Melich 2012, 422-426.)
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Kuva 7. Alert Inbox nakymé (SAP AGS, 2011.)

4.1.2 Jérjestelmdn valvontanakyma

Jérjestelman valvontandkymé (System Monitoring View) nayttdd yleisna-
kymén valvonnan piiriin asetetuista jérjestelmistd, niihin kuuluvista mah-
dollisista eri instansseista ja tietokannoista. Jarjestelmalistauksesta vali-
taan halutut kohdejérjestelmat. Nékyma& wvoidaan muokata usealla tavalla
mieleisekseen. Kohdejarjestelmén tai jarjestelmien valinnan jalkeen jarjes-
telmdn valvontasovellus kaynnistyy ja nayttdd yleisnakyman valittujen jar-
jestelmien tilasta (kuva 8). Nakymésta voi tarkastella valittujen jarjestel-
mien saatavuutta, suorituskykyd, asetusten tilaa, jarjestelmapoikkeuksien
tilaa ja luotujen halytysten mé&rad. Jarjestelmin saatavuus, suorituskyky,
asetuksien tila, poikkeukset ja halytysten mdard ilmaistaan liikennevaloilla
(vihred tai punainen). Nakymé on reaaliaikainen ja antaa hyvan yleiskuvan
jarjestelmén nykytilasta. (Schafer & Melich 2012, 427.)
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Kuva 8. Jérjestelman valvontasovelluksen perusnakyméa (SAP AGS, 2011.)

Yleisndkymastd voidaan halutessa saada hyvinkin yksityiskohtaista tietoa
per valittu kategoria. Valittaessa haluttu yksittainen kategoria, avautuu uu-
si, yksityiskohtaisempi hierarkkinen nakymé (kuva 9), josta saadaan yksi-
tyiskohtaisempaa tietoa valitun jarjestelmin kéyttdmistd instansseista, tie-
tokannoista sek& sowvellusta ajavasta palvelimesta. Lisaksi tastd nakyméasta
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on mahdollista tutkia palvelintasolla muun muassa prosessori-, tietokanta-
tai muistin kayttometriikkaa. (Schafer & Melich 2012, 428-429.)
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Kuva 9. Valitun kohdejarjestelman yksityiskohtaisempi nakyma (SAP AGS, 2011)

4.1.3 Loppukéyttaja kokemuksen valvontanakymé

Loppukéyttdja kokemuksen valvontandkyma eli End User Experience
Monitoring view (EEM) tarjoaa suorituskykytietoa eri jarjestelmista lop-
pukayttdjan suunnasta katsottuna. EEM prosessi kerdd jarjestelmén todel
lisesta saatavuudesta ja suorituskyvystda tietoa mahdollisimman lahelta itse
kayttdjad ja mahdollisimman kaukaa itse palvelimesta. EEM prosessin an-
tama analyysi kertoo, voiko loppukéyttdja tehdd jarjestelmallda tarvitse-
mansa asiat ja riittdvassa ajassa. (Schafer & Melich 2012, 446.)

EEMn tekninen toteutus kayttdd niin sanottuja robotteja hyvakseen. Robo-
tit suorittavat ennalta maarattyjd suoritteita paikallisesti loppukéyttdjan
paikkakunnalla yrityksen verkossa, raportoiden palveluiden saatavuutta ja
suorituskykya (kuva 10). Suoritteita ajavat robotit kayttavat hyvakseen
scriptejd, joissa erilaiset suoritteet ovat méadritelty ja toimivat ndin kuten
kuka tahansa normaali kayttaja jarjestelmiaympéristossa. (Schafer & Me-
lich 2012, 447.)

Vianhallinnassa  automatisoitujen  scriptipohjaisten  robottien  k&yttdminen
tarjoaa suuria etuja. Robotit matkivat loppukayttdjien jarjestelmankayttod
vasymattd ja taukoamatta. Tamd mahdollistaa erilaiset vertailut esimerkik-
si jarjestelmien eri toimintojen k&ytettavyydessd (paikallisesti tai halki
suuremman alueen), hyvaksikéyttden eri alueiden robotteja. Nain voidaan
verrattain - helposti mééritelld onko vika mahdollisesti paikallinen (vika
esiintyy vain tietylld paikkakunnalla) vai esiintyyk0 vika kaikilla jarjes-
telmdd kayttavilla henkil6illa, jolloin vika on todenndkoisesti itse tausta-
jarjestelmissa. (Schéafer & Melich 2012, 448.)

10
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Kuva 10. End-User Experience (EEM) arkkitehtuuri (SAP AGS, 2011.)

4.1.4 Yhteysvalvontanakyma

Yhteysvalvontandkymd (Connection Monitoring view) tdydentdd jarjes-
telman valvontasovellusta. Yhteysvalvontasovellus valvoo teknisten jar-
jestelmien keskindisia RFC- ja http -yhteyksid kuvassa 11 esitetyllda taval-
la. Yhdistamalla kéytossa oleva jarjestelman valvontasovellus ja yhteys-
valvontasovellus, saadaan hyvin kattava SAP-ympériston valvonta aikai-
seksi. (Schafer & Melich 2012, 429-430.)

Yhteysvalvonta testaa vaaditut ja ennalta médritellyt yhteydet s&&annolli-
sesti ja ilmoittaa yhteyksien yleisen toimivuuden, esiintyvat verkkoviiveen
ja Kirjautumistestin tulokset yhteenvetona. Virhetilanteista toimitetaan au-
tomaattisesti  halytys halytysnakymélle. Yhteysvalvontaan voidaan my0s

ottaa kayttoon sahkdposti ja/tai tekstiviesti ilmoitukset. (Schafer & Melich
2012, 430.)

raise alert
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connectivity -

connectivity
check

check

Kuva 11. Yleiskuva Connection Monitoring toiminnallisuudesta (SAP AGS, 2011.)
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4.1.5 Valvontandkyméa prosessien integraatioille ja interaktiivinen raportointindkyméa

Pl-valvontandkymé (Process Integration view) pitdd sisdllddn kaikki SAP
Netweaver Pl-toimialueet ja niiden sisaltdmat tekniset jarjestelmat ja
komponentit. (Schifer & Melich 2012, 434-435.)

Valittuaan halutun PI-toimialueen, nékyy valvontakonsolissa yksityiskoh-
taisempia yllapitotietoja, riipppuen PIl-komponenttityypistd (integration ser-
ver, non-central adapter engines ja business systems) (kuva 12). (Schéfer
& Melich 2012, 435.)
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Kuva 12. Process Integration Monitoring tydkalun yleisnakyma (SAP AGS 2011.)

Interaktiivinen raportointindkyma (Interactive Reports view) -alueella voi-
daan tuottaa ja analysoida raportteja SAP-jarjestelmien tarkeimpien omi-
naisuuksien kehittymisestd ajan myotd (kuva 13). Ajan myotd tapahtuvaa
kehitystd voi seurata jarjestelmien saatavuudesta, suorituskyvystd, tapah-
tuneista  jarjestelmipoikkeuksista, kapasiteetista ja kaytostd. (Schafer &
Melich 2012, 422.)
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Kuva 13. Interactive Reporting System yleisndkyma (SAP AGS, 2011.)
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3) JARJESTELI\/I_AN VALVONTA SOLMAN-TUOTEALUSTALLA JA
PARHAAT KAYTANNOT

Sowellusvalmistaja ~ SAP  tarjoaa  parhaita  k&ytdnt6ja SOLMAN-
jarjestelmén  kayttoonottoon seka jarjestelmén arkkitehtuuriin ja sen vaa-
timiin  oheisjarjestelmiin. Parhaat kaytdnnét perustuvat sovellusvalmistajan
vuosien  kokemuksiin yli 10 000 suuren asiakkaan jérjestelmékokonai-
suuksista yli 50 maassa ja ne tarjoavat parhaan avun jéarjestelmén tehok-
kaaseen kayttoonottoon.

5.1 Keskitetty jarjestelmdtietovarasto

Keskitetty jarjestelmatietovarasto eli System Landscape Directory (kéyte-
tadn Iyhennettd SLD tastd eteenpdin) on keskitetty jarjestelmdtietovarasto
SAP-ympdristossd, joka pitdd sisallddn tekniset tiedot Kaikista SAP-
ymparistossa toimivista jarjestelmistd.  Jarjestelmatiedot pitdvat sisallaén
tarkat tiedot kohdejdrjestelmd&n asennetuista  sovelluskomponenteista.
SLD pdivittad jarjestelmétiedot automaattisesti ja se toimii hyvin tehok-
kaana ja luotettavana tiedonlahteenda SAP-ymparistdossa toimivista tuotteis-
ta. SOLMAN jérjestelmidn valvonta vaati SLDn toimiakseen ja kayttaa
hyvakseen sen tarjoamia teknisié tietoja. (SAP AGS. 2013, 9-16.)

SOLMAN version 7.1 kohdalla virallinen suositus SLDn kohdalla on, ettd
SAP-ympéristossé toimii keskitetty tuotanto SLD, joka kerdd kaikkien
SAP-ympdriston jarjestelmien tiedot automaattisesti. Tuotanto SLD repli-
koi yksisuuntaisesti jarjestelmatietonsa kehitys SLD jarjestelmén kanssa,
jolloin  kehitys SLD omaa identtisen jarjestelmétietovaraston tuotannon
kanssa. SAP-ympdristossa kaikki kehitys- ja testijarjestelmat kéayttavat ke-
hitys SLDta ja tuotantojérjestelmat kayttdvat tuotanto SLDt4. Sama s&anto
koskee myds SOLMAN tuotetta, sen tuotantoversio kytketddn hakemaan
tarvitsemansa tiedot tuotanto SLDstd ja kehitysjéarjestelmd hakee tietonsa
vastaavasti kehitys SLDstd. SOLMAN kéyttad tietojen hakuun Landscape
Management Database -palvelua ja se kuvataan kappaleessa 5.2. (SAP
AGS. 2013, 16-35.)

SLD arkkitehtuurin lisdksi SLD palvelimen sisallonhallinnasta huolehtivi-
en komponenttien: component repository (CR) ja component information
model (CIM) pitda olla suosituksien mukaisella tasolla. CR ja CIM versi-
oista on saatavilla suositukset, jotka loytyy sovellusvalmistajan yllapita-
mastd SAP nootista 669669.

5.2 Jarjestelmaympariston hallintahakemisto

Jarjestelmdympariston hallintahakemisto eli Landscape Management Da-
tabase (kéytetddn lyhennettd LMDB téastd eteenpdin) esiteltin SOLMAN
versiossa 7.1 ja se korvasi paikallisen SLDn. LMDB on SOLMAN-
jarjestelmén siséinen sovellus, jonka awulla SOLMAN hakee ja kasittelee
jarjestelmétietoja ~ SAP-ympéristdssa  toimivista ~ SLD-tietovarastoista.
SOLMANIn sisdlla LMDB pystyy lissdmaéan SLDn tarjoamiin jarjestel-
métietoihin  lisdkerroksia, joita esimerkiksi uusi jarjestelmdvalvonta vaatii
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toimiakseen. Oletuksena LMDB synkronisoi tietovarastonsa SLDn kanssa
taydellisend, eli LMDB jarjestelmdtiedot ovat identtisia keskitetyn SLD
tietovaraston kanssa. (SAP AGS. 2013, 45-46.)

Virallinen suositus on, ettd vaikka LMDB kykenee lukemaan useita SLD
tietovarastoja, se kytkettdisin replikoimaan yhtd keskistettyd SLD-
tietovarastoa vastaan. Jos tdméd on mahdotonta toteuttaa ja LMDBnN pitaé
lukea useampaa SLDtd saadakseen tarvitsemansa tiedot kohdejarjestelmis-
t4, jokaisen SLDn tietosisaltd pitdd olla uniikki. LMDB ei salli paéllekkai-
syyksia jarjestelmien nimissa. (SAP AGS. 2013, 46-47.)

5.3 SOLMAN jarjestelmidn parhaat kaytdnnot jarjestelmidn valvonnassa

Jarjestelmdn valvonnan onnistunut kayttoonotto vaatii  huolellista etuka-
teissuunnittelua  ja loogista etenemistd  jarjestelmdkonfiguraatioiden suh-
teen. Ensimmdisend pitdd tarkistaa, ettd jarjestelmdn kéyttdmat jarjestel-
méparametrit ovat oikeilla arvoilla kaytossa. Jarjestelmaparametrit (kuva
14) varmistavat, ettd jarjestelmédn valvonnan eri toiminnot pystyvét toimi-
maan moitteettomasti. (SAP AGS.2012, 18.)

Paramstors
abaphuffersize Program bufier size 500000
abap/shared_objects_size_MB Size of Shared Objects Memory in MB 100
rsdbintab/entrycount Number of nametab entries administrated 30000
rsdb/ntablftabsize Data area size forfield description buffer 60000
rsdb/ntab/irbdsize Data area size forinitial records buffer 15000
ribb/buffer_length Size of single record table buffers 60000
rsdb/cualbutfersize CUA Buffer Size 10000
zcsaltable_buffer_area Size of generic table buffer 100000000
zesaldo_max_buftab Directory entries In generic table buffer 10000
zcsalpresentation_buffer_area Size of the buffer allocated for screens 20000000
sap/bufdir_eniries Maximum number of entries in the presentation buffer 10000
rsdblobjibuffersize Size of exportfimpart buffer 50000
rsdb/objimax_objects Max. no. of exportingimparting objects 20000

Kuva 14. Profiiliparametrit SOLMAN-jéarjestelmélle.  Profiiliparametri lista pdivittyy ja
on saatavilla aina sovellusvalmistajan tukisivustolta SAP NOTEsta 1582842 — Profile pa-
rameters for Solution Manager 7.1 (SAP AGS, 2012.)

Toinen parhaiden kaytantdjen mukainen tarkistus SOLMAN-jérjestelmélle
on olennaisten sovelluskomponentien versioiden tarkistus (kuva 15).
Listattujen  sovelluskomponenttien versiot péivitetddn sovellusvalmistajan
taholta ja uusin versio on aina saatavilla myds sovellusvalmistajan
tukisivustoilta SAP Notesta 1483508. (SAP AGS, 2012, 15.)




SAP Solution Manager jarjestelmdn valvonnan kayttdonotto, case Outokumpu Ovyj

Solution Manager ABAP  SAP_BASIS 702 SP10
Stack ST 710 SPO5

Solution Manager Java LM-SERVICE 7.10 SP5
Stack

Bl Component BI_CONT 706 SP0O3
SAP_BW 702 SP10
ST_BCO 710 SP03

CRM BBPCRM 701 SPO7

Kuva 15. Sovelluskomponenttien versioiden tarkistus (SAP AGS, 2012.)

5.4 Kohdejarjestelmien suositukset ja parhaat kaytannot

Jérjestelman valvonnan piiriin litettdvan kohdejérjestelman pitdd tayttaa
tietyt tekniset minivaatimukset, joilla voidaan taata jarjestelman valvon-
nalle riittdvat toimintaedellytykset. Parhaita kéytdntdja noudattaen on syy-
ta tarkistaa sovellusvalmistajan yllapitaméastda SAP Notesta 14835508 mit-
ka ovat sovellusvalmistajan suositukset eri sovelluskomponenttien mini-
miversioihin.  N&in voidaan taata kohdejarjestelmédn paras mahdollinen
toimivuus jérjestelméan valvonnassa. (SAP AGS. 2012, 15.)

6 JARJESTELMAN VALVONNAN KAYTTOONOTTO SOLMAN -
TUOTEALUSTALLA

Ennen jérjestelmdn valvonnan k&yttdonottoa mdarittelimme Outokummun
SAP-tiimin ja yhteistyokumppanimme SAP-asiantuntijoiden kanssa tavoi-
tetilan SOLMANIlle.  Méarityksissa otimme huomioon jérjestelman val-
vonnan Vvaatimukset sekd& SOLMANIn tulevaisuudessa kasvavan, liiketoi-
mintakriittisen  roolin. Paatimme, ettd sovellamme parhaita kaytantoja
mahdollisimman pitkéalle kaikissa SOLMANIn toiminnallisuuksissa seka
arkkitehtuurisissa  suunnitelmissa  koskien SOLMAN-jérjestelmélinjaa se-
k& sen kayttdmaa keskeistda SLD-jarjestelmdlinjaa. Oli hyvin tarkedd, etta
saisinme SOLMAN-jédrjestelmastd ja sen jarjestelman valvonnasta mah-
dollisimman toimintavarman hyvéksikayttden viimeisintd saatavilla olevaa
tietdmysta ja teknologiaa.

6.1 SOLMAN jérjestelmdn valvonta toteutuksen tavoite ja SAP-ympariston lahtotila

Jérjestelmén valvonnan toteutuksen tavoitteena oli saada kaikki SAP-
jarjestelmdt valvonnan piiriin. N&itd omia kokonaisuuksia, jotka perustu-
vat jarjestelmien tuottamiin IT-ratkaisuihin, piti pystyd valvomaan ennal-
taehkaisevasti  suorituskyvyn, jarjestelmédn saatavuuden ja sovelluksissa
tapahtuvien virhetilanteiden suhteen.

Outokummun monikansallinen SAP-ympéristdé on kasvanut vuosien var-

rella suuresti ja ympéristossd kaytettavien eri SAP-teknologioiden maéra
on moninkertaistunut.  Yllapidettdvia ja kayttdonotettavan jarjestelman
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valvonnan piiriin  Kuuluvia teknisia SAP-jarjestelmida Outokummulla onkin
vajaa 100. Jarjestelmit toimittivat tekniset tietonsa keskitetylle tuotanto
SLD-palvelimelle, joka replikoi tietosiséltonsd SOLMANIn paikallisen
SLD-palvelimen kanssa.

Lahtotilassa Solution Manager oli vielda vanhempi version 7.0 EHP1 (En-
hancement package 1) ja se toimi yrityksen SAP-ymparistossa minimiroo-
lissa. Sitd k&ytettin ainoastaan jarjestelmien asennukseen ja péivityksissa
tarvittavien  sovelluskomponenttien lataamiseen sekd lisenssitietojen  ylla-
pitoon. Toisin sanoen, lahtotilanteessa SAP-ympéristossa ei ollut kéaytdssa
mitddn SAP-sovellustason jarjestelmdn valvontaa, vaan valvonta hoidettiin
palvelimen rautatasolla Outokummun yhteiskumppanin kautta.

6.2 Solution Manager jérjestelman péivitys ja konfigurointi

Sowvellusvalmistaja  SAP panostaa suuresti SOLMAN-tuotteeseen ja tuot-
teen Kkehitystahti on nopea. Yhteistyossa Outokummun SAP-tiimin ja yh-
teistyokumppanin  asiantuntijoiden kanssa péaadyimme kéyttdmaén Soluti-
on Managerin uusinta saatavilla olevaa versiota 7.1 SPS8 (support packa-
ge stack), joka oli saanut lukuisia parannuksia jarjestelman valvonta toi-
minnallisuuteen.  Lisdksi uusi versio 7.1 oli parantanut ja modernisoinut
SOLMAN-jérjestelmédn toimivuutta ja kaytettdvyyttda kauttaaltaan, joka
osaltaan tuki versio valintaa.

Tekninen péivitys suoritettiin  luomalla  jarjestelmdkopio tuotanto SOL-
MANSsta Kkehitysjarjestelmaksi. Tamén jalkeen kehitysjarjestelma pdivitet-
tiin uuteen jarjestelmdversioon, josta samalla kerdttiin kokemuksen tuoma
oppi varsinaista tuotantojarjestelman paivitystd varten. Testijarjestelméssa
suoritimme  jarjestelmin péivityksen lisdksi tarvittavat jarjestelmakonfigu-
roinnit kéyttdonottoa varten. Kaikki jarjestelmépaivityksesséd ja sen konfi-
guroinnissa  tapahtuneet virhetilanteet ja ongelmat ratkaisuineen Kkirjattiin
yloés. Kun kaikki oli valmista testijarjestelmdn kanssa, siirryimme itse tuo-
tantojérjestelman  pdivitykseen. Versiopdivitys tuotteelle saatiin muutamia
haasteita lukuun ottamatta vietyd Iapi.

Ennen itse péivitysprosessia tutkimme hyvin huolellisesti saatavilla olevat
dokumentaatiot parhaista kéytanndistd. Otimme kayttéon uusimmat SAPIn
suosittelemat  jarjestelméprofiiliparametrit, parhaat ké&ytdnndt koskien jar-
jestelmékonfiguraatiota ja teimme myds muutokset SLD-ympariston ark-
kitehtuuriin.  Uudessa SOLMAN versiossa esiteltin  LMDB-palvelu, joka
korvasi aikaisemmin jarjestelmén kyljessa toimineen SLD-palvelun. Ou-
tokummun SAP-ympdristéa peilaten paras suositeltu kaytantd oli korvata
SOLMANIn paikallinen SLD LMDB-palvelulla. LMDB otettiin kayttoon,
konfiguroitin ~ synkronisoimaan  jérjestelmdympdristdtiedot tuotanto SLD
palvelimelta ja paikallinen SLD ajettin alas. Uusi parhaiden kéytantojen
mukainen SLD ja LMDB-arkkitehtuuri k&ydéaan lapi seuraavassa luvussa.
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6.3 SLD ja LMDB-ympéristdjen harmonisointi ja toiminnan varmistaminen

Jérjestelmdn valvonnan kayttoonotossa oli hyvin tarkedd varmistaa, ettd
yrityksen kaytossa olevien SAP-jérjestelmien tiedot saadaan tehokkaasti ja
toimintavarmasti  kerattyd. SLD-ymparistdd harmonisoitiin  poistamalla
SOLMANIn kayttdamé paikallinen SLD ja varmistettiin, ettd kaikki yrityk-
sen SAP-jarjestelmét raportoivat kokoonpanonsa suoraan tuotanto SLDlle
(kuva 16). Oli erittdin tarkedd, ettd keskitetty tuotanto SLD-palvelin omaa
paikkaansa pitdvan ja hyvin tarkan kuvan yrityksen kaytossd olevista
SAP-jérjestelmista.

( SLD Data Supplier

I communication
SLD Data Suppliers [ communies
technical system
\ data
Front Ends Y4 Management Systems | [~ ManagementSystemS\\
S T J— E SAPSolution || =7 SAP Solution
% gev:;_lopment I - Manager & .~ Manager
= tudio (DEV) (prod)
o h a I
/ slb N/ s
(designame) [ SLD procy | SLD [

|
1'*1/ | @/ "*'-/ f'-‘.'/ ‘/
u u Otheru u v
NWDI Pl (non-prod) o) PI (prod.) Othe(zrsmyz;ms
p

kManaged Non-Production Systemsj K Managed Production Systems /

Kuva 16. SAP jarjestelmétietojen synkronisointi keskitetylle SLDlle.

Varmistimme, ettd tuotanto SLDn tietosiséltd oli ehyt ja paikkaansa pité-
V4. Parhaiden kaytdntojen mukaan varmistettiin, ettd tuotanto SLD repli-
koi  yksisuuntaisesti  jarjestelmdympériston  tiedot  kehitys  SLD-
palvelimelle (kuva 17). Kun olimme varmistaneet, ettd kehitys SLDn ja
tuotanto SLDn tietosisaltd on kunnossa ja replikointi on tehty oikein, siir-
ryimme SOLMAN LMDB palveluiden pariin. Kehitys SOLMANIn
LMDB kytkettiin synkronisoimaan itsensa kehitys SLDn kanssa ja tuotan-
to SOLMANIn LMDB tuotanto SLDn kanssa (kuva 17). Lopputuloksena
oli ehyt ja suojattu jérjestelmétietojen synkronisointi.
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Kuva 17. Jarjestelmétietojen replikointi tuotannon ja kehitysjarjestelmien valilla

6.4 Solution Manager Solutions — konseptin harmonisointi ja kayttoonotto

Outokummun  SAP-jarjestelmélinjat tarjoavat erilaisia ratkaisuja yrityksen
Jérjestelmélinjat ovat Outokummulla kolmiosaisia,
ja rakentuvat kehitys-, testi- ja tuotantojarjestelmistd. Jotta jarjestelman

toiminnanohjaukseen.

valvonnalla saataisiin selked kuva eri SAP-ratkaisujen toimivuudesta, suo-
rituskyvystd sekd luotua tarvittaessa erilaisia teknisia raportteja, oli tarke-

&a, ettd Solutions — konsepti kdydaan tarkkaan lapi. Kavimme lapi kaikki

SAP-jarjestelmélinjat ja loimme sisdisesti Outokummun SAP-tiimin kes-

ken yhteisen nimedmiskaytanndn Solutioneille perustuen

IT-ratkaisuihin,

joita jarjestelmét tarjoavat. Valmiita Solutioneita tuli kayttoonottohetkella

21, jokaisessa 2-9 jarjestelmaa.

Solutions  -konseptin luominen oikeaoppisesti oli erittdin tarkedd myos
myohempad kéyttoa silmalla pitden, koska niihin tallennetaan jarjestelmi-
en teknisten tietojen lisdksi myds liiketoimintaprosessit ja dokumentointi.
Niitd myos kaytetddn hyvaksi kaikissa SOLMANIn tarjoamissa toiminnal-
lisuuksissa, kuten esimerkiksi projektinhallinta ja muutoshallinta.

6.5 Kohdejarjestelmien konfigurointi SOLMAN jérjestelemdn valvontaan

Viimeinen vaihe oli liittd& kohdejérjestelmét jarjestelmédn valvontaan. T&-

méa vaati diagnostiikkka-agentin  asentamisen

kohdejéarjestelmiin,

Tama

huolehti  jarjestelmdvalvonnan tarvitsemien tietojen toimittamisesta SOL-

MANiin.

Diagnostiikka-agentit asennettiin  kéyttojarjestelmitasolla  osana

jarjestelmdn asennusprosessia. Asennusprosessit etenivat hyvin  SOLMA-
Nin automaattisesti tarkastaessa ettd kohdejérjestelmé tayttdad kaikki mi-
nimivaatimukset ja ettd kaikki tarvittavat asennusvaiheet ovat hyvéksytysti

menneet I&pi.
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6.6

Jarjestelmén valvonnan testaus

Jérjestelmdn valvonnan testaus jouduttin  poikkeuksellisesti hoitamaan
suoraan SOLMANIn tuotantojérjestelmédssa. Tamad johtui teknisistad ratkai-
suista koskien SOLMAN-jarjestelmdd ja jarjestelmidn valvontaa. Jarjes-
telmédn valvonnassa kéytetyt diagnostiikkka-agentit eivat voi olla samaan
aikaan yhteydessd useampaan SOLMAN-jérjestelmédan, ne olivat liitettava
suoraan tuotantoon, jossa itse valvonta tulisi tapahtumaan.

Jérjestelmén valvonnan testaus oli suoraviivaista. Tuotanto SOLMAN issa
kaynnistettiin luvussa 4.2.2 kuvattu jarjestelman valvontandkymé techni-
cal monitoring -work centerin avulla. Ensin piti tarkistaa, ettd kaikki asen-
netut jarjestelmdt olivat listattuna valintandkymésséd. Kun tama oli toden-
nettu, testattiin ettd jarjestelmistd tulee jarjestelmdn valvontaan valvonta-
tietoa saatavuudesta, suorituskywvystd, asetuksien tilasta ja sovellusvirheis-
ta.

Outokummun oma SAP-tiimi seurasi jarjestelmidn valvonnan kayttayty-
mistd useamman viikkon ajan testaten eri ndkymid. Testijakson lopuksi to-
dettiin, ettd jarjestelmdn valvonta tuottaa valvontainformaatiota tasaisesti
ja sitd voidaan kéyttad tehokkaasti hyvaksi jarjestelmien ylldpidossa.

7 YHTEENVETO

Tyon tarkoituksena oli SOLMAN-tuotealustalla toimivan jarjestelmén
valvonnan toteutus parhaita kéaytantoja noudattaen yrityksen SAP-
ymparistoon. SOLMAN oli valittu tdhan tarkoitukseen, koska se on SAP-
ymparistossa pakollinen ylldpitokomponentti ja toimiva jarjestelman val-
vonta on edellytys SOLMANIn tarjoamille muille toiminnoille.

Tavoitteisiin - paastiin  hankkimalla uusin saatavilla oleva tieto parhaista
kéaytannoistda koskien SOLMAN-jarjestelmidn valvonnan kéyttoonottoa se-
ka SLD-arkkitehtuuria, joka on merkittdvéssa roolissa SOLMANIn kéy-
tossd. Tavoitteisiin  péastiin analysoimalla huolellisesti parhaita kéytantoja
ja toteuttamalla SLD-arkkitehtuuri sekd itse SOLMAN-jarjestelmén val-
vonta niiden mukaisesti.

Lopputulos oli varsin onnistunut, koska SLD-ympdristd saatiin yksinker-
taistettua parhaiden kéytdntjen mukaisesti, jarjestelméitiedot saatiin ajan
tasalle ja automaattisesti péivittyvaksi. Itse SOLMAN saatiin toimimaan
moitteettomasti ja jarjestelmdn valvonta tuotti luotettavasti ylldpitotietoa
SAP-jarjestelmien sowvelluskerroksista jota Outokummun SAP-tiimi pys-
tyy kéyttdmaan tehokkaasti ennaltachkéisevassa vian hallinnassa. Ennalta-
ehkdisevd valvonta on hyvin tehokas tapa yllapitda jarjestelmid, koska
suurin osa ongelmista havaitaan ja korjataan ennen kuin ne vaikuttavat
loppukayttajiin ja liketoimintaan.

Samalla tutkittin laajempaa jarjestelmahallintakokonaisuutta ja sen tarjo-
amia mahdollisuuksia yrityksill. Keskitetyn jarjestelméhallinnan tarjoa-
mat hyddyt oli helppo ymméartdd. Pienet yrityksen, joilla ei ole toimintaa
useammalla toimipaikalla, eivat valttdmatta hyody keskistetysta jarjestel-
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méhallinnasta. Lukumaaraltddn pieni ja verrattain yksinkertainen ICT -
ympéristd on helppo yllapitdd paikalla olevan teknisen tuen awvulla. Mutta
hyodyt, joita jarjestelménhallinta tarjoaa kasvavat suoraan yrityksen koon,
toimipaikkojen lukuméarédn ja ICT-ympériston monimutkaisuuden kasva-
essa.

Onnistunut  SOLMAN  jdrjestelmdn valvonnan kayttoonotto vaati itse
SOLMAN-jérjestelman péivittamisen uusimpaan saatavilla olevaan versi-
oon, joka oli toteuttamishetkelld 7.1 SPS 8. Péivitysprosessi oli oma ko-
konaisuus ja jarjestelmdn saaminen toimintakuntoon vaati hyvin paljon
teknisiin - dokumentteihin  perehtymistd ja huolellista etukateissuunnittelua.
Tatd teknistd toteutusta ei olisi ollut mahdollista tehdd ilman useamman
vuoden tyoperdistd asiantuntemusta SOLMANIista seka SLDstd, SAP-
arkkitehtuurista sek& suuresta madrastda muista asennukseen littyvista tek-
nologioista.

SOLMAN on jatkuvan kehityksen kohteena. Jokainen SPS-tason nosto tuo
jarjestelmééan lisdd toiminnallisuuksia ja sen sisdinen rakenne muuttuu.
Tuote onkin sovellusvalmistajan kehitystarpeiden karjessd sen tarjotessa
suuren maaran erittdin laajoja toiminnallisuuksia yhdessa paketissa. Taméa
on SOLMANIn vahvuus ja heikkous. Yksi jarjestelmd kykenee tarjoamaan
yrityksille monta keskeisen tarkeda toiminnallisuutta, kuten muutoshallin-
nan, sovellustestauksiin tarvittavat tyokalut, jarjestelmdn valvonnan paélle
rakennettavan liiketoimintaprosessin valvonnan ja paljon muuta. Mutta
samalla tamé tekee jarjestelman ylldpidon hyvin haasteelliseksi, koska uu-
det toiminnallisuudet tuovat aina uusia haasteita ja virhetilanteita, joita ei
ole vield ehditty dokumentoimaan eikd niista siis ole saatavilla korjausoh-
jeita.

Opinnaytetydn tutkimustietoja keskitetysta jarjestelmanhallinnasta, SOL-
MANIsta sekd jarjestelmidn valvonnan toteuttamisesta voi hyvaksi kayttaa
mikd tahansa yritys. Keskitetyn jdrjestelmihallinnan kéyttdonoton, sen
laajentamisen tai SOLMAN-tuotealustalla jarjestelman valvonnan hyo-
dyistd on saatavilla verrattain vaikeasti tietoa. Tamédn tyOn tuottama tieto
voi nédin ollen olla hyvinkin arvokasta.
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