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LYHENTEET

DoS: Denial of Service, palvelunestohyokkéys.

DDoS: Distributed Denial of Service, hajautettu palvelinestohyokkays.

IP: Internet Protocol, internet-protokolla.

NAT: Network Address Translation, verkon osoitteenmuutos.

DNS: Domain Name Service, verkon nimipalvelujarjestelma.

TCP: Transmission Control Protocol, tietoliikenneprotokolla.

UDP: User Datagram Protocol, yhteydeton tietoliikenneprotokolla.

NTP: Network Time Protocol, verkon aikapalvelun protokolla.

ICMP: Internet Control Message Protocol, kontrolliprotokolla verkon pienille

viesteille.

SNMP: Simple Network Management Protocol, verkon hallintaan tarkoitettu

protokolla.

HTTP: Hypertext Transfer Protocol, selainten ja internet-sivustojen tiedonsiirtoon

kayttdma protokolla.

LOIC: Low Orbit lon Cannon, palvelunestohytkkdykseen kaytetty yksinkertainen

ohjelma.

VPN: Virtual Private Network, kahden laitteen muodostama salattu tunneli verkon yli.

VPS: Virtual Private Server, vuokrattava virtuaalipalvelin.



IDS: Intrusion Detection System, verkkoliikenteen monitorointia ja hélytyksia

epéilyttavasta toiminnasta antava laite.

IPS: Intrusion Preventation System, verkkoliikennettd tarkkaileva laite joka halyttaa

epéilyttavasta toiminnasta ja torjuu sita.



1 JOHDANTO

NyKkyisin monet organisaatiot ovat siirtdneet tiedonhallinnan suurilta osin, jotkut
taydellisesti verkkoon. Tietoverkot aiheuttavat tietoturvariskeja ja jatkuvaa
mukautumista vallitsevaan tietoturvatilanteeseen. Turvan liséksi organisaatio odottaa
tietoverkon kaytettavyyden olevan lahelld sataa prosenttia eli verkon pitaisi olla aina
ylhaallad. Véhainenkin verkon alhaalla olo saattaa yrityksessa johtaa mittavaan rahan
menetykseen. Valitettavasti palvelunestohyokkaykset tahtadvat juuri verkkojen alas

ajoon, mika tekee niihin valmistautumisesta ja suojautumisesta ensiarvoisen tarkeaa.

Tutkin tydssa palvelunestohyokk&ysten taustat, tavoitteena ymmartdd hyokkéysten
kulku, hyokkaysten tekijoiden motiivit ja uhrien valinta. Taustan ymmartaminen
helpottaa vastatoimien eli suojautumisen ja hyokkayksen uhrin vahinkojen

minimoimisen suunnittelua.

Tyon alussa pureudutaan perusasioihin eli verkon yleisimpien protokollien
toimintoihin. Na&ma protokollat ovat isossa roolissa suurimmassa o0sassa
palvelunestohyokkayksista. Protokollat ovat tietotekniikan mittareilla ikivanhoja eika
niitd ole suunniteltu tietoturvaa ajatellen, mikd on johtanut niiden monenlaiseen

vaarinkayttoon.

Seuraavaksi lapi  kdydaan palvelunestohyokkdykset ilmiond ja pureudutaan
hyokkéyksia tekeviin tahoihin ja heiddn motivaatioihinsa. Palvelunestohyokkéyksia
tapahtuu seka valtiollisella tasolla ettd tdysin amatdorien yksityishenkildiden taholta ja
kohde mé&ardytyy vyleensd tekijan mukaan, esimerkiksi yksityishenkildiden

hyokkéyksien motivaatio on yleensé kiusanteko ja huomio.

Téaman jalkeen pureudutaan tarkemmin yleisimpiin hyokkéystyyleihin ja kdydaan lapi
kuinka ne toimivat ja kuinka hyokkagjat ne toteuttavat. Kun melko kattava kuva
hyokkayksistd on muodostettu, viimeinen luku keskittyy hyodkkayksilta etukateen
suojautumiseen. Aina valmistautuminen ei kuitenkaan riitd ja tapoja vahentad

hyokkayksen vahinkoja esitelldan myos.



2 TIETOVERKON TOIMINTA

Suurin osa palvelunestohydkkéyksistd perustuu tietoverkon perustoimintoihin ja
verkon kulmakivet, kuten IP-, TCP- ja UDP-protokollat ovat padosissa yli puolista
hyokkayksista. Yleisesti tietoverkon toimintaa esitellddn seitsemén tason OSI-
mallissa, jossa jokaisella tasolla vaikuttavat protokollat huolehtivat tiedonsiirrosta
verkon valilla. Luvussa tarkastellaan alemman kerroksen protokollia, joilla
madritetdan kuinka tieto siirretaddn paikasta toiseen, ylemmat kerrokset keskittyvat itse

tiedon sisaltoon.

2.1 IP-paketit

Tieto liikkuu verkossa paketeissa. Ndiden pakettien peruskivi on IP-paketti, kaikki
verkon yli liikkuva tieto sisaltad IP-protokollan méérittelemat perustiedot. IP-
protokollan térkein siséltd on osoitetieto, eli paketit siséltavat lahtopaikan ja

maaranpaan.

2.1.1 IP-osoitteisto

IP-paketit 16ytavat perille sen oman osoitesysteeminsa ansiosta. Nykyisin kaytossa
oleva IPv4 kayttad 32-bittistd osoitteistoa, tdma osoite jaetaan jokaiselle julkiseen
verkkoon liittyvalle laitteelle. Kaytanndssa tdma tarkoittaa lukusarjaa, joka on jaettu
neljadn osaan, jokaisen osan ollessa valiltd 0-255. Esimerkkiosoitteena
125.255.188.144. IPv4:n mahdollistaessa vain 4 294 967 296 osoitetta. Taman vuoksi
internetissé ollaan siirtyméssa IP:n kuudenteen versioon jonka pidempi, 128-bittinen
osoitteisto mahdollistaa valtavan méaran osoitteita, yli 340 sekstiljoonaa (Goldman
2012).

IPv4:n osoitepulaa hoidetaan NAT:lla (Network Address Translation) eli
osoitteenmuunnoksella, jolloin siséverkon laitteille voi jakaa minké osoitteen tahansa,
yhteydessa ulkomaailmaan ne kayttavét vain yhta IP-osoitetta ja péatteet erotellaan
porttinumeroilla, esimerkiksi sisaverkossa kone voidaan tunnistaa 192.168.1.1 -

osoitteella mutta ulkomaailmaan sen osoite on 165.192.1.1:2000, vieressa olevan



koneen osoitteen ollessa vaikka 165.192.1.1:2027. NAT:n lisaksi toinen yleinen IP-
osoitteeseen vaikuttava tekniikka on DNS (Domain Name System), nimipalvelu jossa
numeraalinen IP-osoite voidaan muuttaa tekstiksi joka helpottaa osoitteiden
muistamista. Esimerkiksi www.google.fi -osoitteen takaa paljastuu IP-osoite
74.125.71.94. Osoitemuunnoksen ja nimipalvelun yksityiskohtiin voi tutustua
tarkemmin Internet-dokumenteissa RFC 1631 (Egevang & Francis 1994) ja RFC 1035
(Mockapetris 1987).

2.1.2 IP-paketin sisaltd
Kuvassa 1 esitetty IP-paketti siséltdd paljon eri osia, mutta tarkeimmiksi voi mainita

itse liikuteltava data, paketin lahde- ja kohdeosoite, paketin elinaika, tarkistussumma

ja fragmentin tunnus ja paikka.
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KUVA 1. IP-paketin rakenne (TCP/IP-protokolla 2001)

Joskus léhetettdva paketti on niin iso, ettd se on pilkottava, eli se fragmentoituu.
Talloin paketille méératdén erikseen sen tunnus ja paikka paketissa, jotta paketti

voidaan taas kasata kohteessa kaikkien fragmenttien saapuessa perille.

Paketin elinajalla maéaritetdadn, kuinka monta kertaa paketti voi siirtyd eri verkon
laitteiden vélilla. Tall4 varmistetaan, ettei paketti jad pyoriméan verkossa ikuisesti, jos
jonkinlainen virhe sattuu. Paketille annetaan elinaika valiltd 1 ja 255 ja aina kun se

siirtyy laitteesta toiseen, vahennetdan elinajasta yksi. Kun elinaika saavuttaa nollan,



paketti pudotetaan, eli sitd silloin kasitteleva laite poistaa sen. Tarkistussummalla

katsotaan, ettei paketti ole muuttunut matkan aikana virheiden takia.

2.2 TCP-protokolla

IP-paketti on verkon kulmakivi, mutta suurin osa itse liikenteestd kayttdd jotain
ylemman kerroksen protokollaa sen lisdksi. Protokollat lisddvat IP-pakettiin oman
siséltonsd. Naista protokollista ylivoimaisesti kéytetyin on TCP. TCP on méaéritelty
yksityiskohtaisesti Internet-dokumentissa RFC 793 (Information Sciences Institute,
1981). TCP |lisdd IP-pakettiin paketin l&hetys- ja kohdeportit. Suurin o0sa
kaytetyimmistd internetpalveluista kdyttdd jotain TCP-porttia, esimerkkeind http:n
(verkkosivut) portti 80, tai tiedostosiirtopalvelun portti 21. Eli ottaessa yhteyden

www.google.fi:n, avaat TCP-yhteyden osoitteeseen 74.125.71.94:80.

TCP:n kaytossé isoin etu on sen virheenkestokyky. Jos TCP:n paketit hdvidvat
matkalla tai pakettien jarjestysnumerot menevét sekaisin, se pyytdd lahettdjaa
uusimaan paketin toimituksen. TCP:td kayttdva ohjelma saa paketin vasta, kun
protokolla kasannut sen valmiiksi, mik& saattaa johtaa hitauteen jos verkossa tapahtuu
paljon virheitd esimerkiksi kuormituksen takia ja hitautensa takia TCP onkin

kayttokelvoton esimerkiksi verkkopuheluiden hoitamiseen.

TCP:t4 kdytettbdessé paate varaa palvelimelta oman porttinsa liikenteen ajaksi. Tdman
takia TCP kayttda omanlaista kattely-systeemid yhteyden avaamiseksi ja sulkemiseksi.
Yhteys pitdd olla auki tai se pitdd jokaisen paketin kohdalla. Kéttelyssa palvelua
aikova paate lahettdd palvelimelle SYN-viestin eli pyytdd lupaa yhteyden
aloittamiseksi. Palvelin vastaa tdéhdn SYN-ACK-viestilld eli antaa luvan yhteyden
muodostamiseen. Taman jalkeen péatteen on vield lahetettdvda ACK-viesti, joka
kuittaa luvan saaduksi ja vasta sen jalkeen yhteys voidaan muodostaa ja paketti lahtee
liikkeelle.



———SYN____

«——SYN/ACK——

—_—

ACK——
Source K Destination

KUVA 2. TCP-kattely (Messer)

Kattely hidastaa yhteyttd mutta varmistaa ettd paketit varmasti liikkuvat oikeiden
kohteiden valilla. Jos yhteydessa tapahtuu virhe ja esimerkiksi SYN-ACK-viesti ei
ikind saavu, l&hettdd padte uuden SYN-viestin kunnes kaikki toimii odotetusti. Kun
pakettienvaihto lopetetaan, portti suljetaan samantyyliselld systeemilld, lopetuksessa

tosin myos palvelin kysyy luvan lopettamiseen (Transmission Control Protocol 2015).
2.3 UDP-protokolla

Jo vuonna 1980 RFC 768:ssé (Postel, 1980) madritetty UDP-protokolla on TCP:n
jalkeen kéytetyimpia protokollia. Samoin kuin TCP:ssda, myos UDP-paketit sisaltavat
osoitteiden lisdksi lahetys- ja kohdeportit, esimerkiksi NTP (Network Time Protocol)
eli kellonaikapalvelu kayttad UDP-porttia 123. Muuten UDP-protokolla on todella
riisuttu. Se ei kdytd TCP:n kéattelysysteemid, paketin saapumista perille ei varmisteta,
siind ei tarkisteta mahdollisten duplikaattien saapumista eiké yhteyden lopettamisesta

sovita erikseen.

N&illa puutteilla saavutetaan nopeus ja vahdisempi verkon kuormitus kuin TCP:114, ja
UDP:td kaytetddnkin yleensd nopeaa yhdistamistd ja tiedonsiirtoa vaativissa
palveluissa, kuten nettipuheluissa, peleissd ja videon suoratoistossa. Esimerkiksi
nettipuhelussa ei ole aikaa lahettdd pakettia uudestaan, jos se sattuu putoamaan

matkalla tai sen saapuminen on hidastunut, puhelun on jatkuttava héiridsta huolimatta.

3 PALVELUNESTOHYOKKAYKSET



Palvelunestohytkkaykset eivéat ole organisaation tietoturvauhkana uusi asia. Varsinkin
viime vuosina hyokkaysten maéarat ovat kuitenkin lisdantyneet niin paljon, ettd asiaan
on alettu suhtautua uudella vakavuudella tietoturvan kannalta. Maéraén on vaikuttanut
monia tekijoitd, kuten yksityishenkildiden verkkoliittymien kaistan tasainen kasvu,
joka on mahdollistanut entista suuremman liikenteen luonnin kotioloista. Tai maaraan
on vaikuttanut jatkuvasti lisddntyvien verkossa tilattavien
palvelunestohyokkdyspalveluiden maard. Ja palvelunestoa on tutkittu ja kokeiltu
kybersodankaynnin aseena. Yhta kaikki, palvelunestohyokkaykset ovat nyt niin

sanotusti pinnalla.

3.1 Yleista

Kun internetid aikoinaan suunniteltiin, ei ollut tarvetta keskittyd tietoturvaan,
verkonhan oli tarkoitus tulla vain Yhdysvalloissa viranomaiskayttoon. Suurin osa
internetia pydrittavista protokollista on tietotekniikassa mitattuna antiikkisia, yli 30
vuotta vanhoja. Niinpd niitd on helppo véarinkayttad ja valtaosa vanhoista
protokollista on padosassa palvelunestohydkkéyksissa. Palvelunestohyokkayksesté
kaytetadn yleensa lyhennettd DoS (Denial of Service) ja hajautetusta hyokkayksesta
lyhennettd DDoS (Distributed Denial of Service). DoS-hyokkéys tapahtuu yhdesté
osoitteesta, hajautetussa hyokkayksessa mukana olevia tietokoneita voi olla tuhansia

ja eri maista.

Palvelunestohyokkayksissd verkon komponenttien vdaarinkaytolla on vain yksi
tarkoitus, lamauttaa kohteen toiminta. Verkon yksi perusominaisuuksista on sen
kayton helppous. Verkko on saavutettavissa vuorokauden ympéri ja mistd tahansa
missd on yhteys saatavilla, tdmdn perusomaisuuden lamauttaminen tekee
vaikutuksesta voimakkaan. Hyokkayksessa pyritdan lahtokohtaisesti estdmaén
peruskayttajan paasy palveluun, yleensa tukkimalla palvelun tiedonsiirtoyhteydet.
Palvelun toimimattomuus on helppo huomata, hyokkéyksien ei ole tarkoituskaan olla
salakavalia vaan mitd suuremman huomion hyokkayksella saa, sitd tyytyvaisempi
hyokk&aja yleensd on. My0Os viime aikoina harvinaisempia, hitaampia DoS-
hyokkayksida on. Naissa hyokkdys naamioidaan normaalina verkkoliikenteena ja
yllapitaja saattaa luulla ettd palveluun on vain normaalia isompi liikenne (Saarelainen
2014, 17).



Hajautettu hyokkays tapahtuu yleensd haittaohjelmalla kaapattujen koneiden kautta.
Hyokkaysten pdadmaat, Yhdysvallat ja Kiina ovat tdynnd saastuneita, vanhoja ja
tietoturvattomia tietokoneita jotka, kdyttdjansa tietamatta osallistuvat hyodkkayksiin.
Pienistd puroista koostuu iso joki ja jopa 80 000 koneen verkko on havaittu
yksittéisessa hyokkéayksessa (Glenny 2011, 179). Néiden bottiverkkojen vuokraus on
yleistd, yksityishenkilokin voi tilata bottiverkon yllapitajalta hyokkayksen
haluamaansa kohteeseen ja maksaa hyokkayksen keston perusteella, Kiinnijadmisen
mahdollisuuden ollessa todella pieni. Hyokkayksen suorittamiseen sen toteuttaja
tarvitsee vain kohdepalvelun tai tietokoneen IP-osoitteen, miké tekee niilté taydellisen
suojautumisen mahdottomaksi, IP-osoitteenhan on oltava saatavilla verkon

asiakkaille.

KUVA 3. Bottiverkko, palvelimella ohjaillaan saastuneita koneita (Woelk 2007)

Internetistd 16ytyy useita palveluja joilla pyritadan esittdmaén reaaliajassa maailmalla
tapahtuvia  palvelunestohyokkdyksida.  Minuutin  tarkkailun  aikana  Norse-
kartalla(http://map.ipviking.com/) tapahtui noin 200 havaittua hyokkéystd, joista
puolien lahtdmaa oli joko Yhdysvallat tai Kiina. Naméa palvelutkaan eivat havaitse
kaikkia hyokkayksid, joten oikeasti hyokkaysten méard on vield suurempi. Saarisen
(2014, 20) mukaan vaikka hyokkaysten méara jatkuvasti lisaantyykin, on niiden kesto

lyhentynyt keskimaarin 32 tunnista 23 tuntiin.



3.2 Tekijat, kohteet ja motiivit

Palvelunestohyokkaysten tekijat l0ytyvat laajalta skaalalta. Yksinkertaisimmillaan
hyokkaaja on yksityishenkild, joka joko kotilaitteellaan tai tilatulla palvelulla héiritsee
kohdetta, l1ahinnd huomiota ja vallantunnetta saadakseen. Periaate on usein sama kuin
virusten ja matojen tehtailijoilla, hyokkayksié tehdd&n koska voidaan. Hyokkaysten
skaalan toisessa péaassé taas ovat sotilaalliset ja valtiolliset tahot, joiden hyokkaykset

ovat voimakkaita, monimutkaisia ja niiden alkuperé lahes mahdoton selvittaa.

3.2.1 Ammattimaiset tekijat

Palvelunestohytkkéykset ovat olleet valtioiden asearsenaalissa jo pidemman aikaa.
Georgian kriisi heindkuussa 2008 koettiin vahva hyokkays maan presidentin sivuja
vastaan. Heindkuun hyodkkéyksen on péatelty olleen kenraaliharjoitus ennen elokuussa
alkanutta aseellista konfliktia. Georgian ja Vendjan aloittaessa sotimisen, alkoi
samalla armoton palvelunestohydkkédys Georgian valtiollisia internet-sivuja vastaan.
Taman hyokkadyksen katsotaan olleen ensimmainen kerta kun aseelliseen konfliktiin
liittyy myos kyberhyokkayksia (Markoff 2008). Kuten Viron patsaskiistassa, pitavi

todisteita Vendjan osallisuudesta hydkkaykseen ei ole.

Julkiset palvelut, pankit ja uutissivustot ovat usein hyokkaysten kohteena. Kuten aina
IT-maailmassa, haitanteko saattaa olla vain kiusalla tehtyd tai hyokkadjan omien
kykyjensa kokeilua. Liséksi maiden kybersodankaynnin valmiuden kokeilua ei voi
laskea pois vaihtoehdoista, valilld Suomessakin on koettu pankkien ja uutissivujen
olevan samaan aikaan hyokkdysten kohteena mika nostattaa kysymyksia hyokkadjien

ammattimaisuudesta.

Varsinkin pankit ovat kokeneet myds puhdasta verkkorikollisuutta, yhtioité yritetdan
Kiristdd maksamaan lunnaat tai palvelunestohydkkéys alkaa, maksaminen voi olla
myo6s hyodkkayksen lopettamisen ehto kuten Suomessa alkuvuonna 2015 (Hallamaa

2015). Harvinaisessa kiristystapauksessa uudenvuoden vaihteessa kaksi miesta



aiheuttivat hairidita kolmen suomalaisen pankin verkkopalveluissa ja vaativat rahaa
hyokkayksen lopettamiseksi. Tapaus oli siindkin mielessda Suomessa harvinainen, etta

Kiristyksen tekijat saatiin Kiinni ja asetettu syytteeseen.

Kiristyksen liséksi hyokkéayksid on kéytetty savuverhoina, vuonna 2012 San
Franciscolainen pankki joutui rajun DDoS-hyokkayksen kohteeksi. Hydkkayksella oli
hamaysté jonka turvin pankin jarjestelmiin murtauduttiin ja onnistuttiin varastamaan
noin 900 000 dollaria. Pankilla itselld&n ei ollut hajuakaan rydstostd, se jai kokonaan

savuverhon taakse (Krebs 2013).

3.2.2 Yksityishenkilot

Yksityishenkil6 lahtee suorittamaan palvelunestohydkkéysta yleensa kahdesta syysté,
kiusanteoksi tai osoittaakseen mielipiteensa eli aktivismina. Samat syyt patevét
kohteisiin, esimerkiksi poliitikko voi joutua lausunnosta eri mieltd olevien

hyokkayksen kohteeksi tai jollain tapaa kuuluisaa henkil6ad hairitaan Kiusaksi.

Kolmas yksityishenkildiden ryhmittymé& on hakkeriryhmét, kuten Lizard squad
(https://twitter.com/llzardsec). N&mé& ryhmét héiritsevat eri kohteita omien sanojensa
mukaan huvikseen ja voi hyvinkin olla etté niiden jasenistd koostuu henkildista joiden
motiivi on vain kaaoksen luominen. Luultavasti kuuluisin hakkeriryhmén suorite oli
kaataa vuoden 2014 joulupyhien aikaan Sonyn pelikonsoleiden verkot, mik& aiheutti

laajaa mielipahaa lomapaiville osuneella ajoituksellaan.

Haktivisteiksi kutsutaan henkilditd, jotka suorittavat aktivismia IT-maailmassa.
Kuuluisin haktivisti-porukka on Anonymous-ryhmé jolla ei ole mitdén yhteista
hierarkiaa. Siihen voi yksinkertaisesti liittyd, jos on samaa mieltd. Ryhmén kuuluisin
mielenosoitus lienee WikilLeaksia "tukenut” palvelunestohydkkéysten sarja, joka lahti
alulle useiden yhtididen estdessd rahalahjoitukset WikiLeaksille omista
systeemeistadan. Muun muassa Visan, PayPalin ja Mastercardin palvelut kaadettiin tai

saatiin hidastumaan kostona. Hyokkayksella oli vaikutusta, sen seurauksena PayPal
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paatti vapauttaa WikiLeaksia tukeneen varainkerdysjarjestyksen tilin, joka oli
aikaisemmin jaddytetty tuen takia (Operation Payback 2015).

Haktivistiryhmien toimiessa ilman kunnollista jarjestyneisyytta perustuu niiden
hyokkays yleensé volyymiin. Ryhmien kayttdméat ohjelmistot eivat valttdmatta suojaa
hyokkaajan identiteettia mitenkdan mutta ryhmaét luottavat massan voimaan, mukana
on niin monesta maasta niin monta henkildd, ettei kaikkia voida ottaa Kkiinni,

yksittéinen hyokkadja niin sanotusti hukkuu massaan.

Viime vuosien aikana elektroninen urheilu on kasvattanut voimakkaasti suosiotaan ja
alalla on jo satoja ammattilaisia, pelaajia jotka tulevat toimeen tai jopa rikastuvat
pelaamisella. Niin sanotun e-sportsin rinnalle on syntynyt uusi bisneksen muoto,
streamaus. Streamauksessa eli suoraldhetyksend tapahtuva internet-show’ssa pelataan

peleja jopa sadoille tuhansille katsojille.

Seka ammattilaispelaajat ettd streamaajat ovat suosineet erityisesti Skyped seka useaa
muuta ohjelmistoa, joista tietoturva-aukkojen takia vuotaa kayttajan IP-osoite
maailmalle. Tasta syystd alan henkil6t ovat olleet hydkkayksille helppoja maaleja ja

kahden viime vuoden aikana hyokkayksista on tullut vitsaus.

Nimimerkilld PhantomLOrd toimiva streamaaja, oikealta nimeltd Jason Varga, on
rakein esimerkki tapauksesta, jossa kiusalla suoritettu hyokkdys menee yli ja
tekijoillakaéan ei tuskin ollut en&a kasitystd, kuinka vakavia rotoksia tuli tehtyé.
Perjantaina joulukuussa 2013 joku, kenties PhantomLOrdin fani tai show’sta
arsyyntynyt henkild otti yhteyttda hakkeriryhm&an DERP, kehottaen ryhmé&a
hyokk&améaan Vargan kimppuun ja ryhmé pdétti toteuttaa pyynnoén, omien sanojensa

mukaan naurujen vuoksi”.

Vargan show kesti koko péivén ja sen aikana DERP kaatoi jokaisen pelin palvelimet,
joita Varga yritti pelata. Naistd peleistd suosituimmalla League of Legendsilla on
paivittdin jopa 30 miljoonaa pelaajaa(Riot Games 2015), ja muilla péivan aikana
kaatuneilla peleillakin kdyttajamaarat mitataan miljoonissa. Péivan aikana kaadettujen
palvelimien omistavat peliyhtiot menettivat siis huomattavia summia rahaa

toiminnasta, joka pantiin alulle vitsin vuoksi. Samalla kiusan kohteeksi joutunut Varga
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jopa yllytti DERP-ryhmaé, Vargaa toiminta l&hinnd huvitti. Huvi tosin loppui, kun
DERRP selvitti VVargan kotiosoitteen ja soittivat poliisit pidattdm&an miehen tekaistun

rikoksen perusteella (Parkin 2014).

4 YLEISIMMAT HYOKKAYSTAVAT

Palvelunestohytkkéyksen suoritustapoja loytyy todella paljon, kaytanndssa léhes
jokaisessa vanhassa protokollassa on, tai on joskus ollut haavoittuvuus jota kayttad
hyvaksi. Liséksi uusia haavoittuvuuksia keksitdan kokoajan lisad, hyvana esimerkkina
yli 30 vuotta kaytosséd ollut CHARGEN-protokolla, jonka palvelunestohydkkayksia
mahdollistava haavoittuvuus on noussut suosioon vasta viime vuosina. Tapojen
suuresta méaarastd huolimatta luvussa esiteltavat hyokkaystyylit kattavat noin 90%
kaikista hyokkayksista (Arbor Networks 2015).

4.1 Protokollatason ja volyymiperdaiset hyokkaystyylit

Protokollatason ja volyymiperéisten hyokkéysten tarkoitus on joko tukkia uhrin kaista
tai kaataa palvelin resurssien puutteeseen. Siksi niiden uhrin on yleensé helppo
havaita, ettd han on joutunut hyokkdyksen kohteeksi. Toisaalta ne ovat todella
tehokkaita ja kohteen havaitessa hyokkayksen voivat kaista tai verkon laitteet olla jo
kayttokelvottomat ruuhkan vuoksi. Né&issd hyokkayksissd on my0s tapana piilottaa

hyokkaajan osoite, mika vaikeuttaa vastuullisten kiinni saamista.

4.1.1 UDP fragment ja UDP flood
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Globaalia verkkoliikennetta tarkkailevan Arbor Networksin mukaan UDP-pohjaiset
DDoS-hyokkéykset kattavat noin 20-25% kaikista hyokkéyksista (Arbor Networks
2015). Samantyylisia fragmentointiin perustuvia hyokkaystyyleja on monenlaisia
mutta niistd selvasti suosituin on UDP-protokollaan perustuva. Seka fragment- etté
flood-y6kkéys perustuu seka protokollan heikkouksiin ettd volyymiin. UDP fragment-
hyokkays perustuu UDP-pakettien fragmentointiin eli ison paketin jakamisesta
pienempiin  osiin. Kohteelle ldhetetddn paljon isoja UDP-paketteja jotka,

fragmentoituvat erittdin moneen osaan.

Fragmenttinyokkdys kuluttaa myods verkon kaistaa mutta sen péadkohde on
vastaanottajan laskentateho. Fragmenttien kasaaminen ehjéksi paketiksi alkaa syoda
kohteen resursseja, kunnes prosessorin tai muistin resurssit loppuvat ja kohde on
kayttokelvoton (CAPEC 2014). Kaikissa UDP:ta kayttavissé
palvelunestohyokkéyksissa on péaosissa UDP-paketin lahdeosoite, joka on helppo
peukaloida,  talléin  hyokkadjan identiteetti ~ voidaan  piilottaa  seka

heijastushyokkayksissé liikenne ohjata uhrille.

Flood-hyokkayksessa kaytetdan hyddyksi UDP:n tapaa muodostaa yhteys. Koska
TCP:n tapaista kéattelysysteemia ei ole, lahettdjan UDP-paketti otetaan aina vastaan.
Floodauksessa hyokkadja lahettad suuren maaran UDP-paketteja joiden kohdeportti on
taysin satunnainen, suurin osa porteista ei sisalld mitadn UDP:ta kdyttdvaa palvelua.
Kohde suorittaa kolme toimintoa saadessaan talldisen paketin: tarkistaa kayttaako
mikadn palvelu portissa UDP:ta, vahvistaa ettei kdyta ja sen jalkeen lahettdd ”ICMP
Destination Unreachable” paketin (Incapsula 2015). ICMP Destination Unreachable
ilmoittaa l&hettajalle, ettei alkuperdinen UDP-paketti saapunut minnekaan. Kun kohde
joutuu tekemé&an naita tarkistuksia ja ICMP:n lahettdmisi& lilan monta samaan aikaan,
eivat niin sanotut oikeat asiakkaat saa yhteyttd kohteeseen ja palvelut muuttuvat

kayttokelvottomiksi.
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KUVA 4. Esimerkki UDP floodista (UDP Flood 2002)

Kuvassa 4 esimerkki UDP floodista, vasemmalla pakettien l&htéosoite ja kohdeportti,
keskelld palvelimen osoite ja oikealla aikatiedot. Palvelin saa sekunnissa yhdesta
osoitteesta kymmenid UDP-kyselyja téysin satunnaisiin portteihin, ja jokainen kysely

kohdistuu eri porttiin.

4.1.2 TCP SYN flood

TCP SYN flood on UDP floodin ohella kdytetyin palvelunestomenetelma. Se kéyttaa
hyvéksi TCP-protokollan tapaa avata yhteys asiakkaan ja palvelimen kanssa. TCP:n
kattely vaatii 3 eri viestid osapuolten kesken, kunnes asiakas voi avata yhteyden,
yhteyden avaus alkaa asiakkaan lahettamélla SYN-viestilla johon palvelin tarjoaa
SYN-ACK-vastauksen.

SYN floodissa hyokkaaja lahettdd valtavan maaran SYN-viesteja palvelimelle mutta
on s&atanyt hyokkadvat koneensa torjumaan SYN ACK-vastauksen, ndin ollen

palvelin saa kyselyja ja vastaa turhaan niin kauan kuin hyokkdys kestad. Tamé ei
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yleensa téyta verkon kaistaa mutta rasittaa kohteen muistia ja prosessoria, estden
aitojen asiakkaiden yhteysyritykset, palvelin ei ehdi vastata muihin SYN-kyselyihin
kuin hyokkaajan.

*
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KUVA 5. SYN flood-hyckkays (SYN flood 2015)

SYN flood-hyokkays esitelladn kuvassa 5. Violettipaitainen palvelun aito asiakas ei

saa yhteyttd, koska hydkkaaja on tukkinut palvelun taysin.

4.1.3 Heijastushyotkkaykset

Heijastushyokkayksid (tai peilaushyokkdyksid) on iso kirjo mutta ehdottomasti
suosituimmat ovat UDP:ta kayttdvd NTP sekd sovellustasolla toimiva DNS.
Esimerkiksi  joulun  Playstation-verkon  hyokkays kéytti ~ NTP-hyokkaysta.
Heijastushyokkayksessé kierratetddn hyokkéyksessa kdytetyt paketit jonkin huonosti
madritellyn palvelimen kautta, esimerkiksi huonosti méariteltyj& DNS-palvelimia on

maailmassa miljoonia (Piscitello 2011).

Paketti lahetetdén tallaiselle palvelimelle muokatulla lahdeosoitteella, 1ahdeosoite on
hyokkayksen oikea kohde. Palvelin vastaa kohteelle ja samalla paketin koko on
moninkertaistunut huonosti maériteltyjen palveluiden takia. NTP-palvelun kohdalla

paketin koko moninkertaistuu 556 kertaisesti eli jos yksi bottiverkon jasenista lahettaa
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palvelimelle megabitin edestd tavaraa, saa hyokkdyksen kohde 556 megabittia
liikennettd (Saarinen 2014, 17).

Protocol Bandwidth Amplification Factor Vulnerable Command
DNS 28 to 54 see: TA13-088A [1]
NTP 556.9 see: TA14-013A [2]
SHNMP2 6.3 GetBulk reguest
MNetBIDS 3.8 lName resolution

SSDP 0.8 SEARCH reguest
CharGEN 3588 Character generation request
QOTD 140.3 Quote request
BitTorrent 38 File search

Kad 16.3 Peer list exchange
Quake Metwork Protocol 63.9 Server info exchange
Steam Protocal SED Server info exchange

KUVA 6. Heijastushyokkayksen kertoimia taulukossa (Paganini 2014)

NTP-hyokkayksessa kdytetadn hyddyksi palvelun vanhempia versioita joissa on vieléd
kaytossa monlist-komento. Komento listaa kaikki tietokoneet jotka ovat kaytténeet
palvelua ainakin kerran, listan maksimipituuden ollessa 600 osoitetta. Itse komento on
vain pari sataa bittid iso kun taas monlist-komennon palauttaman listan koko mitataan
kilobiteissd. Hyokkayksessd bottikoneet l&hettavat monlist-komentoa turvattomille
palvelimille lahdeosoite peukaloituna hytkkayksen kohteeksi. Kohde saa palvelimilta
ison maéran monlist-komennon tuottamia listoja ja kohteen verkon kaista tukkeutuu
taysin (Acunetix 2014).

DNS-heijastushyokkéyksessa kaytetadn hyddyksi avoimiksi jatettyja DNS-palveluja.
Avoimeen DNS-palvelimeen voi ottaa yhteyttd mistd tahansa maailmalta vaikka itse
DNS-palvelin hoitaisikin vain sisaverkon asioita. Palvelimelle lahetetddn kysely jossa
kysytadan domainin kaikkia tietoja, jotka DNS-palvelin tietdd domainista. Vastaus
kyselyyn on ainakin 8-kertainen itse kyselyyn verrattuna, ja jos palvelimen
maksimipakettikooksi on madritetty 4 kilotavua, on kerroin yli 60-kertainen. NTP:n
tapaan namé vastaukset suuntautuvat hyodkkayksen kohteelle, tukkien kaistan
(Piscitello 2014).

DNS:n ja NTP:n ohella mainitsemisen arvoisia ovat CHARGEN- ja SNMP-
protokollia kayttavat hyokkéykset silld niiden suosio on ollut kasvamaan pdin viime
vuosina(Saarinen 2014, 16). Niiden toimintaperiaate on sama, pienikokoinen kysely
palauttaa paljon isomman paketin muutettuun |&hdeosoitteeseen. CHARGEN-

protokolla kehitettiin jo 1983 ja sitd kdytettiin todella harvoin kunnes sen
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haavoittuvuus  palvelunestohydkkaykseen keksittiin.  Protokollan  alkuperéinen
tarkoitus on testata verkon kayttod, esimerkiksi kaistan leveyttd. SNMP:II& (Simple
Network Management Protocol) voidaan kyselld verkossa olevan laitteen tilaa.
Palvelunestohyodkkéyksien kannalta valitettavasti protokollan tuottama vastaus on

paljon kyselya isompi.

4.1.4 Ping of Death ja ICMP

Niin sanottu Ping of Death -hyokkays on verkkoaikakauden klassikkoja. Aikoinaan
hyokkéys suoritettiin 1&hettamalla ylisuuri ICMP-paketti vastaanottajalle, joka kaatoi
kayttojarjestelman. ICMP-paketilla eli pingauksella on tarkoitus selvittéa lahettgjan ja
vastaanottajan vélinen verkon viive. IP-paketin maksimikoon ollessa 65 535 bitti,
hyokk&aja muutti paketin ylisuureksi ja l&hetti sen fragmentoituneena vastaanottajalle.
Vanhat kayttojarjestelmét yrittivat kasata fragmentteja paketeiksi ja paketin koon
ylittdessa jarjestelmien kasityskyvyn, ne kaatuivat. Tama on kuitenkin korjattu jo ajat
sitten, mutta sen johdannaisena syntyi ICMP Flood joka on nykyaikanakin kaytetty
hyokkaystyyli (Incapsula 2015).

ICMP flood on klassinen volyymihyokkadys. Kohteelle lahetetddn valtava maara
viivetta kysyvia ICMP ping-paketteja. Tuloksena kohteen sekd ulos- ettd sisdanpain
tulevat yhteydet tukkeutuvat, koska kohde yrittdd my0ds automaattisesti vastata ndihin
kyselyihin. ICMP-pakettien lahettdjan osoite on myds mahdollista naamioida,

taydellisen anonyymiyden saavuttamiseksi.

4.2 Ohjelmistotason palvelunestohyokkaykset

Ohjelmistotason hyokkaykset ovat kasvattaneet suosiotaan suuresti viime vuosina.
Taman tason hyokkayksisséd hyokkadjan ja kohteen valinen yhteys on kokonaan niin

sanotusti tdydellinen, eli se toimii kuten mika tahansa normaali kanssakdyminen
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verkossa ja ruuhkapiikin ja  palvelunestohytkkayksen ero saattaa olla

havaitsemattomissa.

Kohteelle lahetetadn aidon nékoisia kyselyitd, esimerkiksi nettisivujen latauksia, mutta
nailla kyselyill& on tarkoitus rasittaa itse palvelinta ja saattaa se toimintakyvyttomaksi
tai vain hidastaa sen tasolla joka vaikuttaa oikeiden sivujen kayttdjien toimintaan.
Usein itse verkon kaista riittdd mutta kohdepalvelimen muisti tai prosessoriteho

loppuu.

HTTP flood

Ohjelmistotason hyokkaystyylejd on useita, verkon palveluista 16ytyy jatkuvasti
heikkouksia joita kayttad hyvaksi. Kuitenkin kestosuosikki ja yleisesti kdytossé on
HTTP flood, sen suorittamisen helppouden ja luonteensa ansiosta. Hyokkayksessé
verkkosivulle tai muulle http-protokallan palvelulle lahetetddn massiivinen maara
HTTP-GET tai HTTP-POST kyselyja, ndilla kyselyilla k&yttaja ilmoittaa haluavansa

ladata vaikka verkkosivuston jonkin osan, esimerkiksi kuvan (Radware 2015).

Vilkkaalle palvelulle tdmd saattaa ndyttaa vain ruuhkapiikiltd mika hankaloittaa toimia
sitd vastaan. Hyokkayksessa hyokkadja ei vain odota kyselyihin vastausta vaan tunkee
kyselyé jatkuvalla sy6tolla, ja taitava hyokk&aaja kohdistaa kyselynsd ympéri palvelua,

naamioiden sité vielakin aidommaksi kaytoksi.

4.2.1 Ohjelmistot

Palvelunestohytkkayksia varten 16ytyy Googlen kautta ohjelmistoja todella helposti ja
YouTubessa on jopa videoita, joissa kaydaan niiden kayttod l&pi askel askeleelta.
Useimmat ohjelmistot perustuvat volyymiin tai jonkun verkkopalvelun heikkouteen,
esimerkiksi nettisivujen yllapitoon tarkoitetun Apachen heikkouksiin I6ytyy parissa
sekunnissa monta ohjelmaa. Googlella 16ytyvét ohjelmistot ovat kayton helppouden

takia niin sanotusti amatdorien tavaraa eli niitd suosivat haktivistien kaltaiset kayttajat.
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Tunnetuin tyokalu lienee LOIC eli Low Orbit lon Cannon, tunnetuksi sita on tehnyt
Anonymous-ryhmé. LOIC:n kayttoliittym& on esitetty kuvassa 6. Sen ulkoasu ja
kayttd on hiottu mahdollisimman helppokayttdiseksi, mahdollistaen taysin amatdorien
toiminnankin. Tydkalulla ryhma on suorittanut protestihydkkayksensd esimerkiksi
Visaa vastaan. Se perustuu volyymiin eli ryhméa kerda ison joukon ihmisid, jotka
pommittavat kohdetta yleensdé HTTP-GET-kyselyilla, kysely paljastaa samalla
jokaisen osallistujan IP-osoitteen mutta ryhméléiset toivovat hukkuvansa massaan, tai
voivansa vaittaa tietokoneidensa olleen saastuneita jos kiinnijadminen uhkaa (Hunt
2013).

L™ Low Orbit lon Cannon | When harpoons, air strikes and nukes fails | v. 1.0.7.0

? Ready?

Lock on
IMMA CHARGIN MAH

Lock on

Praetoxicom

KUVA 7. LOIC-kayttoliittyma (Hunt 2013)
Kéyttdjan tarvitsee vain madrittdd kohteen nettisivujen yleinen osoite tai IP-o0soite,
valita hyokkéyksessa kaytettdvd protokolla HTTP:n, UDP:n ja TCP:n kesken, ja

painaa nappia hyokkayksen aloittamiseksi.

5 HYOKKAYKSILTA SUOJAUTUMINEN JA VAHINKOJEN MINIMOINTI

Palvelunestohytkkayksiltd suojautumiseen kannattaa suhtautua samoin kuin

tietoturvallisuuteen yleensa. Ajattelussa ei tule keskittya hyokkayksen pysayttdmiseen

vaan ennaltaehkaisyyn. Tietoturvan perusperiaatteilla eli pitdméll& laitteet, ohjelmistot

LAZER
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ja palvelut ajanmukaisina ja poistamalla turhat palvelut ja protokollat péésee jo

pitkalle.

Esimerkkind erittdin tehokas NTP-heijastushyokkéys, jonka kayttd olisi mahdotonta
jos NTP-palvelun versio olisi péivitetty palvelimissa ympari maailmaa. Poistamalla
CHARGEN-protokollan kaytosta ei omaa palvelinta voitaisi kayttdd myds
CHARGEN-heijastushyokkayksessé. Verkosta 10ytyy myos palveluja DNS-
palvelimen testaukseen, esimerkiksi http://openresolver.com/:ssa voi testata oman

domainin DNS-palvelimen avoimuutta ja ndin varmistaa, ettei oma palvelin ole

mukana tuhoisissa DNS-hyokké&yksissa.

5.1 Palomuurit

Markkinoilla on paljon Anti-DDoS nimill& myytavia palomuureja, joiden erikoisalaa
on normaalien palomuuritoimintojen liséksi erikoistuminen palvelunestohytkkayksien
estoon. Palomuuri tulisi asettaa sisédverkon ja ulkomaailman véliin suodattamaan
kaiken ulkoa tulevan liikenteen. Ohjelmistoilla voi suojautua useimpia protokollatason
ja volyymitason hyokkayksia vastaan. Palomuurilla voi sulkea verkkonsa kokonaan
ulkopuolisilta ICMP ping-kyselyiltd, jolloin Ping of Death ja ICMP flood-tyyliset

hyokkaykset estetdan jo palomuurin kohdalla.

UDP flood, TCP SYN flood ja HTTP flood-hyokkéyksia palomuurit kitkevét
avattujen yhteyksien perusteella. Hajauttamattomia palvelunestohyokkayksia vastaan
palomuuri on kaytdnngssa lapdisematon, palomuurin voi asettaa estiméan yhteydet
IP-osoitteesta joista tulee epanormaali m&aré avattuja yhteyksid yhteensa tai liian

monta yhteyden avausta sekunnissa.

Palomuureissa voi myos olla ominaisuus, joka estad paketit joiden lahdeosoitetta on
peukaloitu.  L&hdeosoitteen = muuttamista  k&ytetddn  melkein  jokaisessa
palvelunestohyokkaystyylissa oman osoitteen salassapitoon ja heijastushyokkayksissa
massiivisen tietotulvan luomiseen, t&lld ominaisuudella varmistaakin, ettei omasta
verkosta ldhde tietoa tekaistulla ladhdeosoitteella. Kuvassa 8 on esitetty

esimerkkipalomuuriin DoS-suojausominaisuuksia.
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KUVA 8. FortiGate-laitteen DoS-suojan asetuksia (FortiNet)

Palomuurin ominaisuuksia voi my6s hoitaa reitittimelld, tosin todella paljon
yksinkertaisemmin. Esimerkiksi ICMP-pakettien tulon verkon ulkopuolelta voi estaa
kokonaan, mutta esimerkiksi HTTP floodia vastaan reititin on aseeton, silla hyokkays
vaikuttaa sille normaalilta HTTP-liikenteeltd. DoS-hyokkéyksia ehkdiseva palomuuri
hidastaa verkkoa hieman enemman kuin normaali palomuuri, silla se kéy lapi kaiken

liikenteen joka sen l&pi kulkee.

Black holing

Palomuurit ja reititinsdadot toimivat loistavasti palvelunestohyokkaysté vastaan, mutta
kun verkkoon kohdistuukin hajautettu hydkkays, ollaan ongelmissa. Hydkkaysdataa
tulee monesta eri osoitteesta ja mahdollisesti monesta eri maista eli IP-osoitteen
perusteella liikenteen estdminen ei endd auta. Vaikka hyokkéys olisi alkeellinen,

esimerkiksi ICMP flood, voi se olla hajautettuna niin massiivinen, ettei kaista riita tai
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palomuurin ja reitittimen prosessointiteho ei enéé riitd. Koska hyodkkaysliikenne tulee
oman verkon ulkopuolelta, vaikuttaa se palveluntarjoajan ja jopa maan verkon

toimintaan, jos hyokkays on massiivinen.

Isoissa hajautetun hyodkkayksen tapauksissa on turvauduttu niin sanottuun black
holing-metodiin eli kohde irrotetaan ulkoverkosta lisdvahinkojen valttamiseksi.
Palveluntarjoajan kanssa voi myos neuvotella omaan verkkoon tulevan liikenteen
kuristamista jotta muihin asiakkaisiin kohdistuva vaikutus pienenisi. T&méa ei missaan

nimessé ole kunnollinen tyyli hoitaa hyokkéykset, mutta joskus valttdmaton.

5.2 Puolustus pilvessa

Jos organisaation kaista tai laitteiden teho ei tunnu riittavilta hyokkéysta varten, voi
turvautua pilvipohjaisiin  puolustusjérjestelmiin.  Puolustusjdrjestelméssa  kaikki
verkkopalvelun ja kayttdjien valinen liikenne kulkee pilvessé toimivan puolustuksen
lapi. Pilvipalveluita tarjoavilla yhti6illa on patevét laitteet sekd hyokkayspakettien
suodattamiseen etté luultavasti isompi verkkokaista ja hyokkaysta paremmin kestavat
laitteet. Kaytadnnossa siis hyokkéayksestd selviaminen ulkoistetaan pilvipalvelua
tarjoavalle yhtidlle. Naitakin pilvipalveluja on saatu polvilleen, mutta kyseessé ovat
olleet todella massiivisiset hyokkaykset. Pilved kéyttavat palvelut ovat hieman
hitaampia kuin normaalisti koska kaikki liikenne kulkee ja suodattuu pilvipalvelun
lapi.

YOUR WEBSITE
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KUVA 9. Pilvipalvelupuolustus-esimerkki jossa Siteproject-palvelu suodattaa
bottiverkon hydkkaysta (Neustar 2015)

Kuvassa 9 on esitetty tallaisen pilvipalvelun toimintaperiaate. Kaikki hyokkaéajilta
lahteva liikenne kulkee tarkistettavaksi Siteproject-palveluun, ja l&pi padsee vain

murto-osa paketeista.

We are checking your browser to make sure you're not an intruder.

This process is automatic. Your browser will redirect your requested content shortly.

Please allow up to 5 seconds...

KUVA 10. Pilvipalvelu tarkistaa sivustolla suoritettuja hakuja (Curse 2015)

Kuvassa 10 CloudFlare-pilvipalveluyhtion DDoS-suoja k&ytdnnossa www.curse.com -
sivustolla. Kayttajan suorittaessa haun sivustolla, CloudFlaren palvelu tarkistaa etta
haun kyselija on aito kayttdja, eik& raskaita hakukyselyja sarjatulella laukova

saastunut botti-tietotokone.

5.3 IDS/IPS

Organisaation verkon kayttdd ja palvelimien kuormitusta tulisi seurata ja saada selva
kuva, kuinka resursseja kaytetadn normaalisti seké& ruuhkapiikkien aikaan. Seuranta
tulisi suorittaa ohjelmalla tai ohjelmilla, joissa nakyvat yhteyksisséd kaytetyt IP-
osoitteet ja protokollat. Kun verkon normaali kéyttdytyminen on tiedossa ja vika-

ilmoituksia alkaa kéyttdjiltd saapua, on helppo havaita jos kaistaa tai palvelimien
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resursseja kayttda jokin pahantahtoinen taho, esimerkiksi TCP SYN-hyokkéayksessa

seurantaohjelma tayttyisi TCP-yhteyksien avauksista.

Seurannan voi suorittaa my0s automaattisesti palomuuri joka kerédéd verkon kaytosta
tietoja kunnes silld on kuva kuinka resursseja normaalisti ja ruuhkaisina hetking
kaytetddn. Jos liikenne ylittdd ruuhkapiikinkin, varoittaa se yllapitdjada mahdollisesta

hyokkéyksesta.

5.3.1 IDS

IDS eli Intrusion Detection System on yleensa joko verkon ulkolaidalla tai palomuurin
ja sisaverkon vadliin sijoitettu laite. Ulkolaidalle sijoitettuna se tutkii koko verkon
liikenteen, palomuurin jalkeen sijoitettuna se tutkii sijoitetun liikenteen. Ulkolaidalle
sijoitettuna se saattaa hidastaa verkkoliikennettd, koska laite joutuu tutkimaan koko
verkon suodattamattoman liikenteen, mutta talla ratkaisulla voidaan kartoittaa koko
verkon liikenne ennen kuin reititin ja palomuuri paasevat suodattamaan sitd. Tallainen
kartoitus voi olla hyddyllistd jos halutaan tietdd esimerkiksi kuinka usein

hyokkaysyrityksia tapahtuu (Infosec 2013).

StoneGate Deployment
IDS {Intrusion Detection System) mode

\ Span Port Mirres
KUVA 11. IDS (kuvassa Ips) sijoitettuna reitittimen jalkeen tutkimaan verkon

liilkennettd, verkon koneet vasemmalla, internet oikealla (Stonesoft 2015)

IDS:n padtoiminnot ovat tunnettujen virusten ja matojen tunnistaminen sek& verkon

monitorointi.  Palvelinestohyokkéyksid vastaan se tutkiin verkon kayttoa
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organisaatiossa ja antaa varoituksen jos se havaitsee jotain erikoista, esimerkiksi
epanormaalin maaran HTTP GET-kyselyja. Liséksi IDS:n voi asettaa toimimaan
tunnettujen hyokkaystyylien perusteella, esimerkiksi iso méard TCP SYN-kyselyja

laukaisisi halytyksen vaikka kyseessa sattuisi olemaan vain ruuhkapiikKki.

Molemmissa systeemeissa on omat heikkoutensa, verkon kayttdytymiseen perustuva
systeemi antaa helposti virhehélytyksid jos organisaation verkkopalvelut kokevat
odottamatonta ruuhkaa, esimerkiksi uutisen tai verkkopalvelun péivityksen takia.
Hyokkaystyylien tunnistavalle systeemille taas on vaikea asettaa kynnys jolloin se

paatta, ettei kyseessa ole ruuhka vain hyokkays palvelua kohtaan.

IDS:11& on monia heikkouksia, kuten véarien hélytysten antaminen sille erikoisten
verkkotapahtumien takia, lisdksi ne pudottavat paketteja jos liikennettd on laitteelle
lilkaa. My0s kaikki salattu liikkenne kuten VPN-yhteydet menevat laitteesta lapi ilman

tarkistusta.

5.3.2 IPS

IDS antaa pelkki& hélytyksid, mink&anlaista suojaa se ei tarjoa itsesséan, siksi on
kehitetty IPS eli Intrusion Prevention System. IPS yhdistad IDS:n ja palomuurin
ominaisuuksia ja lis4& muuta tietoturvaa kuten matojen, virusten ja verkon

tunkeutumisyritysten torjumista. Se voikin olla myds integroituna palomuuriin.

IPS:n toimintaperiaate on periaatteessa sama kuin IDS:n, IPS:n vain tekee halytyksen
lisdksi myos vaarallisten pakettien torjumisen. Palvelunestohydkkéysten tapauksessa
se voi estdd hyokk&avat yhteydet, aivan kuten palomuuri tekisi. Sijoitusperiaatteet
ovat samat kuin IDS:114, tosin IPS:n sijoittamista verkon péatelaitteiden ja palvelimien
valiin kannattaa harkita, silld madot ja virukset voivat lahteé liikkeelle myds verkon

sisalla.

IPS:n suurin etu on keskitetty tietoturva, sama laite tai laitteet, riippuen verkon koosta,

hoitavat palomuurin, virustorjunnan ja tunkeutumisyritysten toimintoja. Taméa tekee
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tietoturvan pitamisestd ajan tasalla helpompaa ja nopeampaa, péivitettdvana on yksi

laitetyyppi monen eri laitteen ja ohjelmiston sijaan.

StoneGate Deployment

IPS (Intrusion Preventian System) made

KUVA 12. IPS, kuvassa nimelld 1ps (Stonesoft 2015)

Kuvassa 11 IPS on sijoitettu reitittimen ja sisdverkon kytkimen véliin, joten se tutkii ja

suodattaa kaikki paketit, jotka reititin on péastanyt lapi verkkoon.

5.4 Hajauttaminen

Hajauttaminen ja palvelujen kuorman jakaminen on tarked keino pitdd verkko
toiminnassa vaikka se olisikin hyokkéayksen alhainen. Kuorma yleensakin pitaisi
pyrkia mahdollisimman kevednd, esimerkiksi suurin o0sa nettisivustoista on

raskaampia kuin ne optimoimalla voisivat olla.

Kuorman jakamisella tarkoitetaan palvelun tai palveluiden hajauttamista eri laitteille,
jotta palvelimet eivat ole jatkuvasti kovan rasituksen alaisia. Pelkdstaan hyvin jaettu
kuorma ja kevedt palvelut auttavat voittamaan heikon palvelunestohytdkkdyksen,

kaista ei tayty tai laitteiden resurssit eivéat lopu kesken.

Jos organisaation verkon yllapito on kriittinen, eli alhaalla oloa ei sallita tai se johtaa
rahan menetyksiin, auttaa palveluiden ja laitteiden replikointi. Replikointipalvelin on
varmuuskopio tyota tekevéstd palvelimesta ja se aloittaa ty6t siiné vaiheessa kun itse

padpalvelin on hyokkayksen alainen ja toimintakyvyton.
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“When Web Server A falls, your website s stil avallable Second ary Server
to your visitors via Web Server B which continues to Still Working

operate during the failure.

KUVA 13. Esimerkki varapalvelimesta (Exabytes Clustered Hosting 2015)

Sama periaate toimii myds reitittimissa tai verkon palomuurissa, jos padreititin menee
tukkoon tietotulvasta, ottaa varareititin ohjat ja yrittda auttaa tulvan ohjauksessa. Jos
verkon kaista on kovilla, voidaan ottaa kayttdén myos eri verkossa sijaitsevat laitteet,

tdma ratkaisu tosin alkaa jo todella kallis.

Kannattaa myos harkita palveluiden siirtamistd pilveen. Pilveen siirretty verkkosivu
on kokonaan palvelua tarjoavan yhtion vastuulla jos se joutuu hyokkayksen kohteeksi.
Samalla organisaation sisélla voidaan pitdé varasivustoa, jolla voi paikata mahdollista
pilven alhaalla oloaikaa. Pilveen vienti ei tosin ole kaikille ratkaisu, organisaation

tietoja ei valttdmatt4 haluta siirtdd ulkomaiseen haltuun.

Hajauttaminen on ehdottomasti tehokkain keino taistelussa hyokkéyksid vastaan.
Kaikista suojautumiskeinoista huolimatta sinnikés hyokkéaja tulee 16ytdmaéan keinon
paasta verkon kimppuun, mutta harvalla hydkkaajalla on resurssit hyokéta kaikkien

hajautettujen palveluiden kimppuun.
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5.5 Yksityishenkildiden suojautuminen

Yksityishenkilokin on vaarassa joutua palvelunestohydkkéyksen kohteeksi. Jokaisen
IP-osoite on l&dhtokohtaisesti muilta salassa mutta on olemassa tietoturvaltaan
vajavaisia ohjelmistoja jotka vuotavat osoitteen kanssakéayttéjille. Pahin lahde lienee
Skype, jossa voi selvittdd kayttdjan IP-osoitteen vain tietdmélld hénen
kayttajanimensa. Helpoin tapa valttyd hyokkayksiltd on olla kayttaméatta epdvarmoja
ohjelmia, mutta aina se ei ole mahdollista ja jo varmoiksi todetuista ohjelmista voi

I10ytyé tietoturva-aukkoja.

Kun IP-osoite on vuotanut hyokk&ajan tietoon, on pulassa josta ei p&ase pois ennen
kuin saa osoitteensa vaihdettua. Harvalla [0ytyy kotoa laitteet, joilla olisi
mahdollisuutta puolustautua hyokkéystd vastaan. Kodin nettiliittyman kaista menee
pienestakin hajautetusta hyokkayksesté jumiin.

Parhaimmat ratkaisut pitd44d oma osoite salassa ovat Virtual Private Network (VPN) ja
Virtual Private Server (VPS). Molemmat palvelut laadukkaina maksullisia, ilmaisiakin
I6ytyy mutta niilla ei kannata odottaa nopeaa toimivuutta. VPN:ssa tietokone ja VPN-
palveluntarjoaja muodostavat keskenddn tunnelin. Tunneli kéyttdd normaaleja
tietoverkon osia ja kaistaa mutta sen sisalté on kahden keskeinen, muille verkon

kayttdjille tunnelissa liikkuva data on salattua, myds IP-osoite.

r YPN connection

- Tunnel

£
WPM
Client

Firewall

Perimeter
Metwark

KUVA 14. Esimerkki VPN-tunnelista internetin yli palomuurilla suojatulle

palvelimelle (Microsoft 2009)
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Mahdolliset hyokkaajat nakevéat vain VPN-palveluntarjoajan IP-osoitteen, mutta
palveluntarjoajalla on paljon paremmat resurssit ottaa vastaan hyokkays kuin
yksityishenkil6lla, liséksi fiksu hyokkadjan yrittaja hylannee idean saman tien turhana
kun han tajuaa ettd on hyokkadmassad palveluntarjoajaa vastaan. Suurin o0sa
nettiliittymien palveluntarjoajista tarjoavat myds VPN-palveluja joten tunnelin
pituudesta ei tule kohtuuttoman pitkd ja viiveet pysyvat mahdollisimman matalina,
tosin salattu liikkenne on aina hieman hitaampaa kuin normaali, tunnelin pituudesta

rilppumatta.

Toinen vaihtoehto VPS on hyvin samankaltainen kuin VPN. VPS on palvelin joka
sijaitsee eri verkossa kuin sitd kayttava henkild. Kéytdnnossd VPS vuokrataan joltain
palvelulta, kuten Amazonilta. ldeana on muodostaa yhteys kotikoneen ja
virtuaalipalvelimen vdlille salattuna, tdmé& onnistuu Secure Shellin (SSH) Kaltaisilla

salatun liikenteen protokollilla.

Lopputulos on sama kuin VPN:ssd, kotikoneen ja palvelimen valinen yhteys on
salattua ja ulospdin nakyy vain VPS:n osoite ja mahdolliset hydkkaykset kohdistuvat
sinne. Etuna virtuaalipalvelimen kéytossd VPN:n sijaan on ettéd salatun liikenteen voi
s&ataa vain tietyille ohjelmille, kun taas VPN-yhteydessé kaikki liikenne on salattua.
Esimerkiksi vain Skypen ohjaaminen VPS:n kautta véhentdd muiden ohjelmien

verkkoviivetta.

6 YHTEENVETO

Opinnéytetyon tavoite oli tutkia palvelunestohytkkdysten taustoja ja ottaa selville,
kuinka ne toimivat, ketkd niitd tekevat ja miten niitd kaytetdan tietoverkkojen
héirinndssa. Ne ovat "muodissa” talla hetkellda uutisia hyokkayksista saa lukea usein,
hyokkéyshan on kaytanndssa aina huomiota herattava. Ja usein hyokkayksilla haetaan

nimenomaan huomiota.
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Taustatutkimuksen jélkeen tarkoituksena oli kartoittaa luotettavimmat ehkéisykeinot
ja tavat jolla selvitd palvelunestohyokkéayksestd. Tyohon ryhdyttiin tutkimalla ensin
tietoverkon yleisimpié protokollia ja verkon laitteiden osoitteenmuodostusta. Néiden
esitteleminen oli véalttaméatonta jos halutaan ymmartad taydellisesti, kuinka useat

palvelunestohyokkaykset toimivat teknisella tasolla.

Taustatiedon jalkeen pureuduttiin palvelunestohyokkéyksiin yleisemmaélla tasolla,
mietittiin mihin ne pohjautuvat ja mitd ne oikeastaan ovat. Tekijoistd ja motiiveista
mainittiin palvelunestohyokkéykset kybersodan aseena joista esimerkkeja tullaan
luultavasti ndkemé&an tulevaisuudessa jos ja kun kaksi kattavan tietoverkon omaavaa
maata ké&yvat nokikkain. Motiivi- ja kohdeosion p&apaino oli kuitenkin amatdoreissa
ja usein kiusantekoon keskittyvassa hyokkaystoiminnassa, sillda se on varsinkin

esitellyissa ympéristoissa lisdéntynyt valtavasti viimeisen vuoden aikana.

Yleisimpien hyokkdystapojen osio kdy tarkeimmaét piirteet ldpi organisaation tai
henkilon verkon suurimpia uhkia palvelunestohydkkaysten saralla ja antaa mielesténi
hyvan kuvan mihin valmistua, jos epdilee ettd voi joutua hyodkkayksen kohteeksi.
Osioissa esiteltiin - myds, kuinka yksinkertaista palvelunestohydkkays on

aloittelijallekin jos kéytossé on hyokkayksiin suunniteltu ohjelma.

Itse suojautumisosiossa kdydaan ldapi ladhinn&d hyokkéyksen ennakointia ja
valmistautumista, silla yleensé lapi paassyt hyokkédys on todella vaikeata pysayttaa
ilman verkon alas ajoa. Osiossa todetaan ettd nykyajan palveluhyokkéyksia silmalla
pitden  kehitetyt palomuurit pysdyttdvat suurimman osan ei-hajautetuista
hyokkéyksista. Samalla esitelladn puolustuksen vastuun siirtdmistd kolmannelle

osapuolelle eli pilvipalveluyrityksille.

Hyokkayksen pysayttdmisen ollessa hankalaa on fiksua varautua hajauttamalla
palveluja hyokkayksestd selviytydkseen, yleensd asettamalla varapalveluja eri
osoitteisiin. Myods palvelujen vieminen pilveen on toimiva vaihtoehto, tosin
tietosuojaseikat voivat estaé pilven kayton. Palvelujen hajauttaminen on ehdottomasti
tehokkain tapa selviytyd hajautetusta palvelunestohyokkayksesta jos pilvipalvelut

eivét ole optio, silla hyokkaajat tuskin kayvat myods varapalvelujen kimppuun.
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Yksityishenkil6ille esitelladn IP-osoitteen yksityisyyden tarpeellisuus hyodkkaysten
estossa. Parhaimmiksi keinoiksi estyd hyokkayksiltd mainitaan VPN-yhteys ja
virtuaalipalvelimen kéyttd. Ne ovat niin sanotusti idioottivarmoja keinoja, IP-osoite ei
voi vuotaa ulospain mitenkddn jos VPN- tai VPS-yhteys on onnistuneesti
muodostettu. Opinndytetyon tavoitteet tayttyivat hyvin, palvelunestohytkkayksista saa

tyOsté tarvittavat taustatiedot ja suojautumiskeinoista hyvét apuviivat.
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