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This thesis is based on the practical use of Internet of Things technology. It is also commonly
known as IoT. 10T is a fairly new technology that consists of many well-known fields of other
technologies and electronics. It has grown very popular in the last decades, and is mostly
exploited in smartphones and tablets.

This study concentrates on the future possibilities of 10T. It gives a basic theory overview on
IoT functionality and protocols. The study will consider the options of 10T in the most popular
fields of science and technology, and it will thoroughly examine the possible benefits and
challenges of it.

Physical hardware and technical issues are also a part of the study. It will consider the devel-
opment and deficiency of 10T hardware and give a few examples of possible future I0T devic-
es that could be very useful in daily life.

The study also takes privacy and internet security in account. loT works mostly with cloud
services, which have been lately known for their lack of security. The fast growth of digitaliza-
tion also has certain negative psychological effects on young people. The study weighs the
positive and negative effects of 10T and consider the most profitable use of it in the future.
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1 Johdanto

Ihmiskunnan ja teknologian kehitys on rajahtanyt kasvuun viimeisten vuosikymmenten
aikana. Tietotekniikka on kehittynyt paitsi helpottamaan ihmisten normaalia tyéntekoa,
myds vapaa-ajan huvituksiin ja erilaisiin arkipaivan hyddykkeisiin. Vuosien aikana tekniset
laitteet ovat kehittyneet kommunikoimaan ihmisten kanssa tehokkaasti, mutta myds lait-
teidenvalinen kommunikaatio on kehittynyt huimasti. Erilaiset langattomat tiedonsiirtome-
netelméat ovat mahdollistaneet laajasti erityyppisia tapoja jakaa dataa, joka puolestaan on
helpottanut ihmisten jokapdivaista elamaa. Esimerkkeina tallaisista yhteyksista ovat jo
parikymmentéa vuotta vanha tuttu Bluetooth, sek& uudempi NFC (Near Field Communica-
tion), joka toimii nykyaan myds maksupaatteissa. Molemmat ovat myos standardeja, jotka

eivat vaadi internet-yhteytta.

Entapa jos kaikilla laitteilla olisi oma ip-osoite ja ne olisivat yhteydessa internetiin? Pesu-
tuvan pesukoneen ohjelman etenemista voisi ehka seurata kotoa koneelta kéasin, tai
hammasharja lahettisi pilveen dataa harjaustottumuksistasi. Maailman ensimmainen
internetiin liitetty laite (muu kuin tietokone) olikin limsa-automaatti 80-luvulla Carnegie Mel-
lon Universityssa Philadelphiassa, Yhdysvalloissa (TechTarget 2014). Kukaan ei jaksanut
kavella laitteelle turhaan mikéali lempilimsa olisikin ollut laitteesta loppu, joten ohjelmoijat
pystyivat yhdistamaan verkon yli itse automaattiin, joka kertoi heille onko limsa lopussa
vai ei. Jopa alykoteja on suunniteltu sensoreineen paivineen. Viihde-elektroniikan ulko-
puolella tallaisesta ilmidsta saattaa olla myds suurta hyotya tieteenaloilla kuten ladketiede
tai maantiede. Internetiin liitetyt laitteet ovatkin kuuminta trendia talla hetkella tietoteknii-
kan saralla, ja ilmiéna viela melko tuore. limiélle on jo annettu nimi, IoT eli “Internet of
Things” joka on idealistinen kuva siita etta jokaisella tavaralla maailmassa olisi oma ip-
osoite ja niita voisi seurata verkosta. Kun Ipv6 on kehittynyt tarpeeksi, vain taivas on raja-
na. Internet of Things on suomennettu usein sanoin "teollinen internet” tai “esineiden in-
ternet’. Kaytannossa loT ei ole mik&éan yksi uutuusilmid, vaan se rakentuu useammasta
toisiaan taydentavasta teknologiasta, jotka mahdollistavat virtuaalimaailman ja fyysisen
maailman yhdistymisen toisiinsa. Kuitenkin termin& se on melko uusi, ja etenkin ajatus
jokaisen laitteen omasta ip-osoitteesta tekee siita uniikin verrattuna muihin kommunikaa-

tiotapoihin.

Opinnaytetydssani aion tutkia loT:n lyhykdaista historiaa, ja eritoten sen tulevaisuutta ja
trendeja. Koska aihe on niin tuore, vanhaa verrokkimateriaalia tuskin tulee I6ytym&én ko-
vinkaan paljon, ja tydssa taytyy kayttaa jonkin verran myds omaa pohdintaa. Kuitenkin
tarkoituksenani on selvittda ensisijaisesti, kuinka voimme hyddynt&a loT:a kaytannoén

elaméssa. Tarkoituksena ei ole siis niinkaan kayda yksityiskohtaisesti lapi verkkoteoriaa ja



protokollia, vaan pohtia ja selvittaa 1oT:n tarjoamia mahdollisuuksia ja etuja erilaisilla tek-
nologian aloilla, seka selvittda milla aloilla siitd on eniten hyotya, ja missa siitd on eniten
kysyntaa. Koska IoT helpottaa omalla tavallaan my6s ihmisten elaméaa, haluan selvittéaa
parhaita tapoja kehittda hyvinvointia sen avulla, mutta myds pohtia sen vaikutusta ihmis-
ten aktiivisuuteen ja sosiaaliseen elamaan. Tavoitteena on tutkia ja pohtia sita, miten loT
toimii k&ytanndssa ja miten sita voidaan hyddyntaa erilaisilla tieteenaloilla, seké& ihmisten
hyvéksi ja huviksi. Tutkimusaiheisiin kuuluu my6s 10T:n leviamisen myoéta kasvavan digita-
lisoitumisen vaikutus tulevaisuuteemme niin positiivisessa kuin negatiivisessa mielessa.
Uusien protokollien ja yhteyksien kehittyessa tietoturvaa pitaa jalleen miettia uudelta poh-
jalta, seka myds pohtia missa menee raja tekniikan kehityksessa ihmisten hyvinvoinnin
kannalta. Uudet innovaatiot kasvattavat elektroniikka-alan yritysten myyntia ja siten myos
tehostavat uusia innovaatioita kayttavien yritysten toimintaa. Kaikin puolin uusi teknologia

luo monille aloille s&astoja ja tehokkuutta.

1.1 Kasitteita

6LOWPAN
Ipv6 over Low Power Wireless Personal Area Networks. Matalan tehon langaton likiverk-
ko.

Bluetooth
Langattoman kommunikoinnin standardi. Perustuu lyhyen kantaman etatunnistukseen ja -

tiedonsiirtotekniikkaan.

CoAP
Constrained Application Protocol. Uudenlainen kevea ohjelmistoprotokolla, joka on kehi-
tetty erityisesti hyvin yksinkertaisten elektroniikkalaitteiden kaytt6én. CoAPin avulla laitteet

voivat kommunikoida verkossa.

GPS
Global Positioning System. Maailmanlaajuinen paikannusjarjestelma, joka on Yhdysval-

tain puolustusministerdon kehittdma. Sen toiminta perustuu satelliittipaikannukseen.

GSM
Global System for Mobile Communications, maailmanlaajuinen matkapuhelinjarjestelma.

Toisen sukupolven matkapuhelinverkko eli 2G.



Internet of Things

loT, esineiden/asioiden internet, teollinen internet. Visio siita, etta kaikilla laitteilla olisi oma
ip-osoite ja ne voisivat kommunikoida keskenaan virtuaalisesti. Fyysisen maailman liitta-
minen virtuaalimaailmaan internetin avulla. Kasittelen termié opinnaytetydssa loT-

lyhenteell&.

MEMS

Micro Electro Mechanical Systems, mikrosysteemit. Namé& ovat komponentteja joissa yh-
distellaan pieneen elektroniseen laitteeseen useita toiminnallisuuksia. Kokoluokassa voi-
daan puhua mikrometreistéa korkeintaan senttimetreihin asti olevisa systeemeista. Sys-
teemit koostuvat yleensa toimilaitteista (aktuaattori), sensoreista, ja niité tukevasta elekt-

roniikasta.

NFC
Near Field Communication. RFID-tekniikkaa hyddyntava etatunnistus- ja tiedonsiirtotek-
niikka. Tiedonsiirtokaista on kapea, ja toimii vain muutaman senttimetrin etaisyydella. Kay-

tetdan esimerkiksi maksukorteissa maksupaatteiden kanssa.

PAN

Personal Area Network. Omaverkkol/likiverkko, jossa henkilokohtaiset elektroniset laitteet
voivat kommunikoida keskenaan. Esimerkiksi kotona oleva verkko, jossa yhdistyvat tieto-
kone, alypuhelin, verkkotulostin ja Bluetooth-kaiuttimet, on yhdenlainen PAN. Toimii my6s
langattomana, jolloin lyhenne on WPAN.

RFID

Radio Frequency Identification. Radiotaajuudella toimiva tiedon etdlukumenetelma. Tie-
don etatunnistamiseen ja tallentamieen kaytetaan RFID-tageja. RFID-tagi on pieni lai-
te/siru, joka sisallytetdan haluttuun tuotteeseen valmistusvaiheessa, tai kiinnitetaan jal-

keenpain tarralla.

UMTS
Universal Mobile Telecommunications System. GSM:n seuraaja, eli kolmannen sukupol-

ven matkapuhelinteknologia 3G. GSM:44 tehokkaampi tiedonsiirtoon.

ZigBee
Kommunikointistandardi, joka koostuu korkean tason kommunikaatioprotokollista. Nama
yhdessa toimivat yhtend omaverkkojen rakennusstandardina. Kuluttaa vain vahan sah-

ko4&, ja kantama on perati 10-100 metrid. Erittéin tehokas loT-teknologian laitteisiin.



2 MikéaloT?

Internet of Things eli 0T saattaa kuullostaa maallikolle epatodelliselta kéasitteeltéa kaukai-
sesta tulevaisuudesta. Tosiasiassa kasite on ollut tunnettu jo jonkin aikaa, onhan meille
kehitetty jo @lypuhelimetkin jotka toimivat verkossa ja kykenevat kommunikoimaan ver-
kossa toisen laitteen kanssa — unohtamatta puhetta ymmartéavia sensoreita ja ikiomaa ip-
osoitetta. Visio on mahdollistanut sen, ettéa fyysiset objektit eivat ole enaa vain virtuaali-
sesta ymparistosta irrallaan olevia kappaleita, vaan niita voidaan myds kontrolloida etana.
Termi "Internet of Things” tuli oikeastaan suosituksi jo viime vuosituhannella, kun amerik-
kalaisessa MIT:ssa Auto-ID Centerissa alettiin vuonna 1999 suunnitella yrityksenlaajuista
RFID-infrastruktuuria (Mattern & Floerkemeier 2014, 2). RFID, eli Radio Frequency Identi-
fication, on my6s menetelma tiedon etélukua ja tallentamista varten. Se ei kuitenkaan
toimi verkossa, mutta on erinomainen pohja loT:lle. RFID oli siis erdénlainen pohja sille,
etta laitteet ovat yhteydessa toisiinsa ja voivat tunnistaa toisensa sekd kommunikoida
kesken&an.

Esine, teollinen esine, tavara, thing, voi olla k&ytannéssa siis mika tahansa asia, jolle on
maaratty jokin osoite ja joka voi siten kommunkoida ja siirtda dataa verkossa. Téllainen
esine voi olla alypuhelin, lemmikkielaimen paikannusmikrosiru, kotiin asennettu valvonta-
kamera, tai ihminen. Laite kerdé dataa ja siirtda sita toiselle laitteelle verkon yli. Koska loT
kasitteend ymmarretaan toistaiseksi parhaiten laitteiden valisena kommunikaationta, naita
laitteita on alettu kutsua alykkaiksi esineiksi. Alylaite voi tuottaa paitsi hupia kayttajalleen,
myds erinomaista hyotyd esimerkiksi ladketieteen tai maantieteen saralla. 10T tuleekin
varmasti mullistamaan yritystoiminnan monenlaisissa yrityksissa, seka avaamaan liiketoi-
minnan kannalta mahdollisuuksia. Esimerkiksi Fordin johto on ennustanut, etté loT tulee
mullistamaan autoteollisuuden. Autot voivat sensoreiden avulla ymmartaa puhetta, ja yh-
distdd puheen verkkoon, ja mahdollistaa esimerkiksi bensiinin etukateismaksut, ennakko-
tilaukset drive-in —ravintoloihin tai jopa seurata kroonisesta sairaudesta karsivan autoilijan

terveydentilaa.

Alykkaat objektit ovat avaintekija sen suhteen, etta arkipaivaiset asiat saadaan paivitettya
digitaalisen maailman tasolle. Erilaisten sensoreiden avulla mahdollistetaan se, etté esi-
neet pystyvat kerdaamaan tiedon, sisdanrakennetut verkkoyhteydet mahdollistavat tiedon
jakamisen ja kommunikoinnin, ja tekniikan kehitytty& nykytasolle n&itéa kaikkia on yhdistel-
ty. Alylaitteiden toiminnan mahdollistavatkin mikrosysteemit (MEMS), jossa tietokonetoi-
minta yhdistyy erilaisten sensoreiden ja mekaanisten laitteiden kanssa. Joskus téllaisia

elektronisia laitteita kutsutaan myds nimella "alykas aines” ja koska sitd on suhteellisen



edullista valmistaa tehdasmaisesti massavalmistuksena, on loT valmis rdjahdysmaiseen

kasvuun.

3 Laitteet ja yhteydet

Kuten aiemmin onkin mainittu, loT koostuu monesta erilaisesta toisiaan taydentavasta
teknologian osa-alueesta. Yhteydet, kommunikaatioprotokollat, fyysiset komponentit ja

ohjelmistot luovat yhdessa kokonaisuuden, joka toimii dlykkaana esineena.

3.1 Yhteysstandardit ja osoitteet

Koska kommunikaatio on paéapiirre siing, ettd saadaan virtuaalimaailma yhdistettya fyysi-
seen ympadristdon, korostan erilaisia kommunikaatiotapoja. Laitteilla on kyettava kommu-
nikoimaan verkon yli internetiin tai muiden laitteiden kanssa, silla muuten laitteet eivat voi
hyddyntda kerdamaansa dataa. Langattomat yhteydet ovatkin paaroolissa teollisessa in-
ternetiss, ja yleisimpana tapauksessamme talla hetkella tietysti WLAN-yhteydet. Uusia
parempia kommunikaatiostandardeja kehitetdéan jatkuvasti. Muita langattomia yhteysstan-
dardeja esimerkiksi ovat NFC, Bluetooth, ZigBee, GSM, UMTS, ja GPS, jotka kaikki pal-
velevat omaa toimintaansa ja toimivat erinomaisesti hyvana lisana internet-yhteyden apu-
na. Suurin osa naista langattomista palveluista onkin tuttu kaikille alypuhelinten kayttéjille.
Yleensa jokin ndisté protokollista toimii yndessa WLANIN tai Ethernetin kanssa (Mattern &
Floerkemeier 2014, 3). Tama siksi, ettd WLAN tai 3G itsessaan ovat usein liian raskaita ja
kuluttavat virtaa loT-laitteista liikaa.

Myds lukuisia uudenlaisia tietoverkkostandardeja seka protokollia on kehitteilla, silla pelk-
k& nykyinen ip-protokollamme Ipv4 ei enda rajoita kehittamisty6ta. loT-ajatusmaailmassa
laitteen osoite, nimi tai mikéa hyvansa jolla laitteen voi verkossa tunnistaa, on tarkea. Tal-
I6in laitteeseen voi ottaa yhteyden verkon kautta. Suurin ja myds tarkein ongelma lpv4-
protokollassa on se, etta sen osoiteavaruus on kovin pieni. Joissain maapallon kolkissa
Ipv4-osoitteet ovat jo loppuneet, ja vaikka osoitteiden loppumista on kyetty siirtamaan
erilaisilla osoitteenmuunnostekniikoilla, on Ipv6-protokollan kayttéonotolla jo kiire. Juurikin
rajahdysmainen laitteiden verkottuminen on johtanut siihen, etté lpv4-osoitteet ovat tulleet
tiensé paahan — kun internet keksittiin, kukaan ei ajatellut ettd osoitteet tulisivat koskaan
loppumaan, lasketaanhan Ipv4-osoitteiden méara miljardeissa. Ipv6 tulee kuitenkin kor-
jaamaan paitsi osoiteavaruuden pienuuden 340 sekstiljoonalla ip-osoitteellaan, myos
Ipv4:n erilaisia puutoksia liittyen esimerkiksi tietoturvaan ja yhteyksien ongelmattomaan

yll&pitoon. Valitettavan harva operaattori toistaiseksi kuitenkaan tukee Ipv6-osoitteita. Jot-



ta Ipv6 myds toimisi oikein, on sen tukiverkkojen ja ympardivien infrastruktuurien tuettava
Ipv6-protokollaa taydellisesti. Muuten alylaitteet eivat tule toimimaan toivotulla tavalla.

Kehitettavaa ip-protokollan saralla on siis viela. (TeamArin 2013)

Yhteydet tuovat muitakin haasteita IoT:lle. Mit& pidempi valimatka kahdella langattomasti
kommunikoivalla laitteella on, sita enemman laite vaatii sahkoa ja tietoturvaa. Myos laittei-
den tunnistaminen vaikeutuu, kun valimatka pitenee, eiké laitteiden osoitteistaminen ole
enaa niin yksinkertaista. Alykkaiden esineiden tulisi toimia kevyesti ja ongelmitta, mika ei
toteudu viela yleisesti 10T:n saralla. Esimerkkina tuttu NFC toimii lahietaisyydeltéa hyvin
tietoturvallisesti ja yksinkertaisesti, eika kuluta juurikaan sdhko&, mutta sen toimintaa ra-
joittaa erittain lyhyt, vain muutamien senttien kantama. Myos esimerkiksi ZigBee —
standardia on povattu tulevaisuuden alylaitteiden verkkojen rakennuspohjaksi, mutta sita
tuetaan toistaiseksi hyvin vahan. On kehitettava uusia kommunikaatiostandardeja, jotka
tuovat samat edut, mutta mahdollisesti vielakin pidemmalla kantomatkalla. Toistaiseksi

naita on kehitetty melko vahan, eika niita vahaisiakaan ole otettu kunnolla viela kayttoon.

3.2 Tiedon kasittely ja tunnistaminen

Jotta alykkaalla laitteella olisi tarkoitus 10T:ssd, se keraa dataa. Datan tarkoitus, muoto ja
maara on tietysti maaritelty sen mukaan, mita varten laite on suunniteltu. GPS-
navigaattori keraa dataa GPS-satelliitilta, jotta se voi kertoa kayttajalleen missa pain autoa
millakin hetkella ajetaan. Taysin erilainen mittari taas on esimerkiksi seismografi eli maan-
jaristysmittari, joka rekisterdi maankuoren varahtelyja ja nykyaan nama varahtelyt digitali-
soidaan tietokoneelle. l0T:ssa laite rekisterdi tietoa verkkoon internetin kautta. Tarkeinta
on se, etta laitteessa on tietynlaiset sensorit jotka pystyvat kerddmaan ymparilldolevasta
maailmasta sité tiettya kaivattua dataa, vaikkapa lampétiloja, ja siirtdmaan ne verkon yli
esimerkiksi mobiilisovellukseen. Useissa toiminnoissa halutaan mygs, etta laitteet joissa
sensorit ovat, reagoivat tuohon dataan jollain tavalla, esimerkiksi korjaavat tilanteen jossa
on paljastunut, etta keratty data ei ole halutunlaista. Tallainen tilanne voi olla vaikka pien-

ten tilojen lAmpdtilojen kanssa.

Tiedon prosessointi vaatii toki fyysisid komponentteja, eli esimerkiksi prosessoreita ja
muistikapasiteettia. Nain laite myds muistaa tulkitsemansa tiedon seka pystyy tulkitse-
maan sité eteenpain verkkoon vaikkapa jonkinlaiselle sovellukselle. Tallaiset sovellukset
kaipaavat usein myds jonkinlaista kayttoliittymaa, jotta alykkaat laitteet voisivat kommuni-
koida myds ihmisten kanssa. Kayttoliittymid suunnitellaankin esimerkiksi juuri &lypuhelimia
varten, ja niitd on innovoitu viime vuosien aikana entista kiinnostavammiksi ja hauskem-

miksi. Kannykat esimerkiksi tunnistavat kasvoja tai kdsien liikkeitd, seka erilaisia dania ja



kielida. Muistikapasiteettina toimii myos yleensa jonkinlainen pilvipalvelu, joka onkin suosit-
tu ratkaisu nykyteknologiassa. Laite keraa tarvitsemansa datan ja lahettaa sen pilveen,

josta kayttaja voi sitten kayda lukemassa tiedot.

Alykkaat laitteet ja niiden palvelut tunnistetaan verkossa yleensa URL-osoitteiden avulla,
seka sita kautta hyvin yksinkertaisten HTTP-toimintojen avulla. Yleensé lopputuloksena
on jonkinlainen tiedostodokumentti, jota koneet pystyvat lukemaan. Formatointi on usein
XML-dokumentti tai JSON-objekti (Mattern & Floerkemeier 2014, 18). Naita tiedostomuo-
toja yleensa myds ihminen pystyy tulkitsemaan, seka sita kautta myos useanlaiset palve-
lut ja tietoa varten tarkoitetut kayttoliittymat. Web-teknologian kehittyessa yksinkertai-
semmaksi meille aukeaa uudenlaisia mahdollisuuksia erilaisille sovelluksille ja ohjelmille,

jotka toimivat yhdessa alyesineiden kanssa.

Erilaiset langattoman kommunikaation mahdollistavat moduulit ja mikro-elektromekaaniset
jarjestelmat kehittyvat huimaan tahtiin, ja niitd muokataan jatkuvasti pienemmiksi ja edulli-
semmiksi. Koska akillinen kehittyminen on ollut nii runsasta, on tdma uusi teknologia
avaamassa valtavasti uusia mahdollisuuksia ja ndkokulmia. 10T:n kehittyminen toisaalta
vaatii myds muiden tukitoimintojen kehittymista, seka tietoverkkojen infrastruktuurin jatku-
vaa muutosta. On myds otettava huomioon, kuinka tama teknologian kehittyminen palve-

lee sosiaalisia aspekteja seka hyvinvointia.

3.3 Fyysinen laitteisto

Kaikki edella mainittu kerataan fyysiseen laitteistoon, joka voi kokonaisuutena muodostaa
periaatteessa mité vain. On huolehdittava siis, etta laitteesta 16ytyy sensoreita ja elektro-
nisia osia jotka keraavat kaiken tarvitun tiedon ja kykenevat viela siirtdméaéan tiedon eteen-
pain. Hyvin yleisesti kaikki laitteet muistuttavat pienta tietokonetta laitteistoltaan, eli lait-
teessa on jonkinlainen emolevyn kaltainen piirilevy, sek& prosessori ja muistikapasiteettia.
Usein laitteissa saattaa olla myds naytto ja siten graafinen kayttéliittyma — yleisimpana
esimerkking alypuhelimet ja tabletit. Tyypillisia lisekomponentteja ovat erilaiset liittimet,
akut ja kaiuttimet.

Perusasioiden lisaksi laitteisiin voidaan lisata mita erikoisempia komponentteja. Esimer-
kiksi ranskalainen tennismailojen valmistaja Babolat on kehittanyt uudenlaisen "alyten-
nismailan” jonka varresta l0ytyy sisdanrakennettuna sensoreita joilla on apunaan gyro-
skooppeja ja nopeusmittareita (Computer Business Review 2014). N&in maila mittaa ja
laskee iskujen maaran ja voimakkuuden, tennispallon nopeuden ja havaitsee myés, mihin

kohtaa mailaa pallo osuu. Mailan voi liittaa alypuhelimeen USB-liitdnnalla tai Bluetoothilla.



Alypuhelimeen asennettava mailaa varten tarkoitettu sovellus nayttaa mailan keraaman

datan.

Yhtena ongelmana tekniikan kehittyessé on pidetty sdhkonkulutusta, materian lyhytta
kayttoikaa, siita koituvia jatteita ja epaekologisuutta. Etenkin sdhkodnkulutuksen ja akun-
keston kannalta ei ole vield tehty tarpeeksi toimia, jotta alylaitteiden kaytto olisi sujuvam-
paa. Lisaksi voidaan pohtia, millaisia haasteita séhkdnkulutus tuo valtiolle, kun energian-
tuotannon taytyy kasvaa tekniikan kehittyessa entisestaén. Jatkuva digitalisoituminen

saastad monessa muussa asiassa, mutta kuluttaa toisaalla.

3.4 Tekniset haasteet

Pelkkaa innovaatiota ja iloa 10T ei meille tuo. Kuten jo aiemmin k&avimme lapi, ovat tekni-
set vaatimukset melko laajoja, pddmaaran ollessa hyvin suurpiirteinen ja idealistinen. T&-
man takia on otettava huomioon erilaiset haasteet, joita teknologia tulee kohtaamaan yh-

distdessaan virtuaalimaailman fyysisten esineiden maailmaan.

Yksi varmasti puhutuimmista haasteista on tietoturva ja yksityisyys. Tavallisten tietokonei-
den tietoturva on ollut aina suuri puheenaihe niin kuluttajian kuin yritystenkin taholla, ja
jatkuvasti kehittyvat kayttojarjestelmat ja ohjelmistot tietysti pyrkivat sulkemaan tietoturva-
aukkoja, mutta saattavat luoda myos uusia. Koska internetia kaytetddn nykyaan myos
alypuhelimella, on myds Android-kéayttdjarjestelman tietoturvallisuus ollut kuuma puheen-
aihe. Enta sitten, kun tietoverkkoihin liitetaan liuta muunlaisia laitteita kuin alypuhelimia?
loT-laitteet tulevat vaatimaan taysin uudenlaisia arkkitehtuureja jo pelkastaan jarjettéman
suuren datankayttonsa takia, seka niiden suuren monipuolisuutensa vuoksi. Vaikka 10T
tuo yrityksille suuria mahdollisuuksia ja tehostaa toimintaa, on niiden otettava huomioon

myds tietoturvauhat ja niiden ennaltaehkaisemiseen menevat kulut.

Toinen hyva esimerkki loT:n teknisisté haasteista on mygs laitteiden rekisterimén datan
tulkitseminen ja kasittely. 0T luo uusia mahdollisuuksia esimerkiksi laéketieteen tai maan-
tieteen saralle, mutta itse sensoreiden tuottamasta puhtaasta datasta on monimutkaista
tuottaa selkeaa dataa, josta olisi hyotya jatkon kannalta. Tastd padsemme myds haastee-
seen, jonka meille luo datan maara. Mikali ajatellaan, etté tulevaisuudessa jokainen laite
olisi liitettyn& verkkoon, joudumme vastaamaan haasteisiin jotka liittyvat tietoverkkojen
kuormitukseen, palvelintoimintaan, seka informaation siirtymisen nopeuteen. Laitteiden
toiminta ei mydskaan ole ongelmatonta ja nopeaa, mikali ohjelmistopuoli ei ole kunnossa,
joten se myQds osaltaan vaatii suuren siivun palvelintoiminnasta ja verkosta. Kun laitteita

on paljon, ja verkko seka siihen liittyvat eri osapuolet palvelimineen ja tybasemineen ovat



hyvin kuormittuneita, on myds vaikea valttya virhetilanteilta seka konflikteilta. Haluamme
luottaa siihen, etté laitteet toimivat niinkuin niiden pitaisi, mutta kun erilaisia toiminnan
kerroksia on paljon p&éallekain ja ne kaikki riippuvat toisistaan, on teknologiaa valttamatta
kehitettava itsendisemmaksi. Alykkaat toiminnot ja esineet mahdollistaisivat sen, etta
my0s virhetilanteissa kaikki 10T:n osa-alueet pystyisivat mukautumaan muuttuneisiin olo-
suhteisiin. Nain voitaisiin my6s minimoida datan havidminen ja elintérkeiden toimintojen

hidastuminen tai katkeaminen.

Tekniset haasteet eivat paaty pelkén virtuaalimaailman ongelmiin, vaan myds laitteisto-
puolen haasteet on otettava vakavasti huomioon. NAma ongelmat vievat meidat puoles-
taan myds sahkotekniikan maailmaan. Koska kyseessé ovat yleensé kannettavat esineet
jotka siten myds liikkuvat pitkia matkoja, on otettava huomioon sahkénkulutus ja - tuotto.
Tamanhetkiset akut eivat ole viela kehittyneet tukemaan kovinkaan tehokasta pienlaittei-
den kayttoa, ja isommat eivat sovi muodikkaisiin pieniin laitteisiin. Jostain syysta juuri ak-
kujen hidas kehittyminen nykyajan tasolle on osaltaan jarruttanut myos 1oT:n kehitysta, ip-
protokollan muuttumisen rinnalla. Monet eniten kaytossa olevat protokollat tuovat myoés
haasteita akunkehitykseen. Esimerkiksi WLAN- ja 3G-yhteydet kuluttavat sahk6a enem-
man kuin monet muut protokollat, jonka huomaa helpoiten alypuhelinten kaytosta. Siksi
protokollia joudutaan yhdistelemaan toistensa tueksi ja laitteistot eivat voi olla aivan yksin-
kertaisia. Sen liséksi voidaan miettid sahkdnkulutuksen ekologista puolta. Tietysti kulutuk-
seltaan ekologiset laitteet ovat kehittyneet viime vuosina huimasti, mutta yleensa sité on
ajateltu vain suurien laitteiden kayton kannalta. Kuitenkin yha pienempien komponenttien
kulutusta on ryhdytty kehittdmaan parempaan pdin, ja jopa tietoverkkopuolella on otettu
sahkonkulutus huomioon esimerkiksi kehittamalla protokollapinoja. On jopa kehitetty joita-
kin langattomia sensoreita, jotka eivat itsesséan tarvitse virtaa, vaan RFID-jarjestelmien
tavoin saavat tarvitsemansa virran etana tai prosesseista, joissa kaytetdan jannitetta luo-
via materiaaleja (Mattern & Floerkemeier 2014, 8). Tallaisten materiaalien kehittyminen
kuuluu kuitenkin sahkoéteknologian puolelle. Laitteiden kuluttaman séhkdon maaran pitaisi

laskea huimasti, jotta laitteet olisivat oikeasti kaytannollisia.

3.5 Uudenlaiset kevedmmat protokollat

loT-laitteiden toiminnasta pyritdén jatkuvasti tekemaan keveampaa, helpompaa ja nope-
ampaa. Naitd ominaisuuksia on kehitetty uudenlaisten protokollien avulla jotka eivat ole
viela laajassa kaytossa eivatka kuluttajien yleisessa tiedossa. Perinteistd OSI-mallia on
siis voitu hieman muuttaa loT-laitteiden kayttod varten. Koska Ipv6 on esineiden internetin
tulevaisuus, on sitd hyddynnetty myos l1oT:n kannalta. Uudenlainen matalan tehon liki-

verkko ja internetprotokolla 6LoWPAN mahdollistaisi pienimpienkin tavaroiden yhdistami-



sen loT:iin. Se kayttaa Ipv6-protokollaa vahaisella sahkolla, vahaisella kaistankaytolla ja
sopii myds hyvin yksinkertaisiin laitteisiin. 6LOWPAN néhdaén ehdottomasti loT:n kannal-
ta tehokkaampana kuin Ipv4-protokollaa. Toinen tarkea loT-teknologian kehityksen muka-
na tullut protokolla on kutistettu CoAP. CoAP on ohjelmistotason protokolla, jonka avulla
my06s pienimmatkin loT-laitteet voivat kommunikoida verkossa. Sen nimi, constrained ap-
plication protocol, jo itsessaan viittaa siihen etta se on hyvin rajoitettu kayttomahdollisuuk-
siltaan, mutta se on juuri 10T:& varten tarkoitettu. Rajoitteidensa vuoksi se on mygs erittain
kevyt pienten laitteiden kayttoon. CoAP on erityisesti suunnattu vahan kuluttavalle pien-
elektroniikalle ja se kayttdd minimiresursseja seka laitteessa ettd verkossa. Normaalisti
ohjelmistoprotokollana toimii HTTP-protokolla, mutta IoT:lle CoAP sopii huomattavasti
paremmin keveytensé ansiosta. Se on myds erittain tietoturvallinen. Kaytannosséa CoAP
muistuttaa hyvin paljon HTTP-protokollaa ja toimiikin pddasiassa samalla tavalla, mutta

pienia eroja esimerkiksi kuljetuskerroksen protokollassa on.

Alla on OSI-mallin kaltainen taulukko, joka havainnollistaa kuinka raskaampia protokollia
voitaisiin korvata keveammilla loT-teknologiaan sopivammilla protokollilla. (Kovatsch

2015, 39.) Mahdollisuuksia on monia, ja tdméa on vain yhdenlainen nakemys.

Tavallinen OSI-malli loT-malli
Ohjelmistokerros HTTP (FTP, SMTP) CoAP
Kuljetuskerros TCP/UDP UDP
Verkkokerros Ipv4 (Ipv6) 6LoOWPAN
Linkkikerros Ethernet / WLAN IEEE 802.15.4

Taulukko 1. loT-teknologian potentiaalinen OSI-malli
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4 10T yhteiskunnan hyotyna

Kuten kaikki teknologia, my6s 10T on paitsi hauska ajatus, my6s uskomaton mahdollisuus
kehittaa erilaisia tieteen ja teknologian aloja. limiselvana esimerkkiné meilla ovat elektro-
niikkayritysten kehittamat alypuhelimet, tabletit, tietokoneet, kannettavat ja puettavat esi-
neet kuten alykellot, ja paljon muuta. Paitsi uudet laitteet, |0T tulee lisaamaan eritoten
erilaisia startup-yrityksia palvelujen ja sovellusten parista. Kansainvalinen tietotekniikan
alan tutkimus- ja konsultointiyritys Gartner tutki asiaa, ja on yksi loT:n kannattajista yritys-
elaméssa (Business News Daily 2013). Digitalisaatio on jo tapahtumassa, ja sitéa johtavat
erityisesti terveydenhuolto, vakuutusala ja viihde-elektroniikka. Yksi erityisen suuri l0oT:n
hyddyntédja ja digitalisoituja on tehdasteknologia, joka valitettavasti viela kuitenkin laahaa
perassa kehityksessa. Uusia markkinoita ja sité kautta yritystoimintaa ja voittoa syntyy
I0T:n avulla. 10T:I1& on kuitenkin vield ollut hieman tahmea alku yritysmaailmassa, silla
perinteiset tavat ovat piintyneet kiinni yritysjohtajiin. Digitalisaatio nopeuttaa yritystoimin-
taa, ja uusi teknologia tuo uutta dataa entista nopeammin, entista enemman, ja sen avulla
yritystoimintaa voi kehittdd paremmin. Digitalisaation kehittyminen loisi myos uusia ty6-
paikkoja ja tietotekniikan ammattilaisia.

4.1 10T jalaaketiede

Erityisesti meilla Suomessa laéketieteen ja terveydenhuollon alan takkuileva tiedonkulku
ja ohjelmistot ovat olleet jonkin aikaa puheenaiheena. Valitettavasti erityisesti julkisella
sektorilla IT-hankintojen teko on usein hidasta ja tokkivaa, ja myos laitteistot ja ohjelmistot
ovat vanhentuneita méararahojen puutteen vuoksi. Kuitenkin idealistisessa tilanteessa 0T
tehostaisi terveydenhuoltoa ja laéketiedettd monin eri tavoin, ja oikein suunniteltuna se
toisi my0ds saastod. Esimerkiksi erilaiset turvallisuusjarjestelmat olisivat enemman kuin
tervetulleita vanhainkoteihin. Naiden jarjestelmien avulla voitaisiin taata tehokkaampi val-

vonta vahemmilla tydntekijoilla.

Laaketieteessd ja terveydenhuollossa eniten valttia |0T:n saralta on todennékdisesti eta-
monitorointi. Kun potilaan terveytta voidaan tarkkailla etdnd sensoreiden, toimilaitteiden ja
kommunikaatiovalineiden yhteistoiminnan avulla, voidaan potilaalle tarjota laadukasta ja
reaaliaikaista hoitoa. Talloin tieto potilaan tilasta kulkisi verkossa tietoturvalliseen pilvipal-
veluun, jonne tieto tallentuu ja josta sita voidaan sitten analysoida. 10T ei siis vaikuttaisi
positiivisesti pelkastaan miljardien ihmisten terveydentilaan, vaan mahdollisesti myds ter-
veydenhuollon kustannuksiin. Tarkeimpia kayttékohteita olisivat vanhustenhoito ja pediat-

ria, kroonisten sairaustilojen hoito ja seuranta, seka myés urheilun ja yleisen terveydenti-
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lan seuranta. Lupaavia kayttokohteita olisivat myos kotihoidon seuranta seka erilaiset di-

eettisovellukset (Tata Consultancy Services 2014).

4.1.1 Laitteisto — mihin loT kykenee?

Verkkoon yhdistetyt |adketieteelliset laitteet voivat vahentaa sairaalakaynteja, lyhentaa ja
jopa vahentaa sairaalajaksoja, sekd myos vahentdd kuolemantapauksia. Erityisen kannat-
tavaa naiden kaytto on potilailla jotka eivat pysty valttamatta pitamaéan itsestaan huolta, eli
lapset ja vanhukset. Hyvana esimerkkind on veren glukoositason mittaava laite, joka on
yhdistetty verkkoon. Koska diabetes on Suomessa erittain yleinen krooninen sairaus, olisi
hyva kehittd&d parempaa valvontaa lapsille ja vanhuksille diabeteksen hoidossa. Reaaliai-
kaiset alylaitteet kertoisivat terveydentilan nopeasti jolloin apukin olisi nopeasti saatavilla.
Na&in voitaisiin vahentaa terveydellisia vaaratilanteita seka ennaltaehkéista diabeteksesta
johtuvia jalkitauteja, jotka johtuvat huonosti hoidetusta verensokeritasosta. Talla tavoin
olisi mahdollista sdastaakin terveydenhuoltokuluissa. Muidenkin kroonisten vaivojen mit-
taamiseen voitaisiin kehittaa laitteita jotka ovat yhteydessa verkkoon, esimerkiksi veren-
painemittarit ja erilaiset sykemittarit. Etenkin Suomessa yleiset sydan- ja verisuonitaudit
voisivat saada laajaa tukea etdmonitoroinnista, joka toteutuisi loT-laitteiston avulla. Sen
lisaksi naihin voitaisiin liittaa erilaisia aktiviteettimittareita, jotka tallentavat kaikki tiedot
likuntatavoista, unen maarasta, ja nautituista kaloreista. Kaikki tarpeellinen tieto saataisiin
tallennettua jarjestelmaan jota seka potilas etta ladkari voisi seurata myos reaaliajassa.
Nain voitaisiin paitsi hoitaa tehokkaasti kroonisia sairauksia, my6s ennaltaehkaista jalki-

tauteja.

4.1.2 Tulokset ja haasteet —10T:n vahvuudet ja heikkoudet

Digitalisoituminen nékyy yhteiskunnassa erityisesti palvelujen helppoutena ja nopeutumi-
sena. Nain se toimisi myos ladketieteessa. Virtuaalisesti tallentuvat tiedot potilaan tervey-
dentilasta olisivat ajan tasalla, jolloin myds potilaan hoitoa voidaan tehostaa tasmentamal-
1a sita reaaliaikaisesti hanen tilaansa sopivaksi. Erityisesti ylipainosta ja siita johtuvista
sairauksista karsivilla potilailla tama olisi erityisen kaytannollista. Tiedonkulku toimii nope-
ammin ja tehokkaammin laékarin ja potilaan valill&, ja myds asiakastyytyvaisyys lisédantyisi
tehokkaamman hoidon ansiosta. Nopealla toiminnalla voidaan ehkaistd myohemmin esiin-
tyvia ongelmia, kuten esimerkiksi diabeteksesta johtuvia jalkitauteja. loT yhdistettyna ter-
veydenhuoltoon voisi parantaa potilaiden elaménlaatua erityisesti lasten- ja vanhusten-

hoidossa, ja toisi heille turvallisuudentunnetta.

Myds ylimaaraiset kulut saataisiin karsittua pois, joka on erityisen suuri ongelma julkises-

sa terveydenhuollossa etenkin Suomessa. Kun terveydentilaa voidaan monitoroida etaalta
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loT-laitteiden avulla, saastettaisiin laakarikaynneista. Tama on eduksi seka potilaalle etta
ylikuormittuneelle terveydenhuollolle. Sairaalajaksot lyhentyisivat, silla myods kotihoito olisi
mahdollista etdmonitoroinnin avulla. Jalkitautien ehkaisy ja hyvan terveydentilan yllapito

sééstaisi myos omalta osaltaan kuluja.

Haasteita ladketieteen saralla tuo erittéin laaja valikoima laitteistoja. Laitteet tulisi yhdistaa
tietokantoihin ja verkkoon apuvalineiden avulla (modeemit, tietokoneet, alypuhelimet).
Tallaisista laitteista koostuva verkko on nimeltdan Personal Area Network, ja tdméa uuden-
lainen verkko jota suositaan loT:n saralla, toimii protokollilla, joita vain harvat |aaketieteel-
liset laitevalmistajat viela tukevat. Hitaasti kehittyneet protokollat ovat siis edelleen ongel-

mana loT:n kehityksen saralla.

Ongelmia esiintynee myds datan integraation ja sen maaran kanssa. Koska dataa tulee
terveydenhuollossa todella monesta erilaisesta lahteesta (verenpainemittarit, vaa’at, lam-
pomittarit, sykemittarit, verensokerimittarit, EKG-laitteet, yms.), on tarkeaa etta tietokan-
tainfrastruktuuri ja syntaksi on rakennettu oikein. Muuten keratysta tiedosta ei ole kayttajil-
leen hy6tya. Tassa vaiheessa ongelmaksi voi muodostua myds tiedon maaréa, joka tulee
olemaan valtava terveydenhuollossa. Datan maara voi muodostaa "Big Data” —ongelman,
eli tilanteen jossa tiedon maara ja kasvu ylittaa nykyaikaisten arkkitehtuurien tallennus- ja

kasittelykyvyn.

4.2 10T javakuutusala

Kun maailmalla epaillaan 1oT:n kasvua ja hyotya, on vakuutusala ottanut digitalisoitumisen
vakavasti. Yhteyksien lisdantyminen ja verkkoyhteydet nahd&aén etuna alalla, jossa riskit
ovat usein hyvin suuria ja rahan likkuminen laajaa. Kuten myds tehdasteknologian alalla,
my06s vakuutusalalla ajatellaan digitalisoitumisen tuovan ylimaaraisia kuluja ja vaivaa.
Muutos toisi kuitenkin tarkkuutta yritysten toimintaan, positiivisia vaikutuksia yritysstrategi-
oihin seka lisdisi asiakastyytyvaisyytta, joka tuntuu olevan usein vakuutusalalla erittain

ratkaiseva tekija.

IoT ei ole edes uusi konsepti vakuutusalalla, mutta sen kayttéénotto voisi olla kokonaisval-
taisempaa. Riskinmallinnus on jo huomattu paremmaksi loT-laitteiston avulla, ja tuotta-
vuuslaskentaa on pystytty tarkentamaan. Juuri l0T:n reaaliaikaisuuden avulla tappioita
pystytaan valttamaan tehokkaammin ja vakuutustoimintaa suuntaamaan asiakkaille sopi-

vammaksi. Autoteknologian puolella IoT on jo tuttua, ja ollut myds kaytossa.
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4.2.1 Laitteisto —1oT:n lukuisat mahdollisuudet

Vakuutusalalla alylaitteista on huomattavaa tarjontaa, ja alylaitteet tuovat hyotya ja helpo-
tusta vakuutusyhtididen toimintaan. Alykkaat autot, kodinkoneet, kodit ja valvontajarjes-
telmat ovat talla hetkella tulossa kuluttajien tietoon, ja etenkin autoteknologian puolella on
huomattu 1oT:n hyddyt. Autoissa IoT on ollut jo jonkin aikaa kaytdssa, eika vain erillisissa
GPS-laitteissa. Uusimman teknologian autoissa voi olla tiedonkeruujarjestelmia, jotka tal-
lentavat tietoa kuljettajan ajotyylisté. Vakuutusyhtiot voivat etana kerétd nadma tiedot ja
analysoida sen perusteella kuljettajaa asiakkaana. Analyysien perusteella vakuutusyhtioi-
den on helpompi luokitella kuljettaja luotettavaksi tai riskiajajaksi, ja sen perusteella esi-
merkiksi palkita hyvia asiakasta erilaisilla tarjouksilla. Mahdollisten onnettomuuksien sat-
tuessa vakuutusyhtidlla on verkkoon tallennettua tietoa auton vauhdista, sijainnista ja kul-
jettajan liikkkeista ratissa. Siten vakuutusyhtion on myds helpompi ja nopeampi toimia kor-
vaustapauksissa. Téallainen teknologia vaatii lukuisia sensoreita ja uudenlaista innovaatio-

ta, mutta on erittain kaytanndllista autoalalla. (Verizon 2015)

Alykkaat kodit ovat olleet nousussa viime vuosien aikana. Tunnetut elektroniikkamerkit
ovat kunnostautuneet loT-laitteiden valmistuksessa ja nama laitteet valtaavat hiljalleen
koteja ympari maailmaa. Muunmuassa Samsung on investoinut yli 1200 miljoonaa dollaria
kehittgjiin, joiden avulla voitaisiin polkaista kayntiin oikea loT-kehitys. Samsung on myds
kehittanyt itse kuuluisien alypuhelintensa lisaksi adlykkaan jaakaapin. T9000-mallin jaa-
kaapissa on kymmenen tuuman kosketusnaytto ja se toimii WLANIn avulla (Reuters
2013). Jaakaapilla on sovelluksia ostoslistoille ja ruokaresepteille. Se pitaa jopa huolen
ettei jadkaapissa ole pilaantuneita tuotteita. Samanlaista teknologiaa voitaisiin kayttaa
my6s muihin kodinkoneisiin, kuten pesukoneisiin ja helloihin. Internetin maailman ei tarvit-
sisi olla rajoitettu vain viihde-elektroniikkaan. Nuoret, teknologiasta kiinnostuneet ihmiset
ovat yleisimmin kiinnostuneet téllaisista tavoista hyodyntaa alyteknologiaa. Kodinteknolo-
gia yhdistettyna loT-teknologiaan toisi uudenlaista kaytannollisyytta arkeen. Oletettavasti
alykkaat kodinkoneet tallentaisivat tietoa myos virhetilanteista ja vahingoista joita laite on
karsinyt. Kotivakuutusten osalta voitaisiin tehda tarjouksia niille, jotka kayttavat tallaisia
kodinkoneita. Jos asiakas pyytaa vakuutusyhtioltéa korvausta laitteesta, voisi vakuutusyhtio
vaatia kodinkoneen virhelokia ennen kuin laite korvataan. Tall6in turha vakuutusten hy-

vaksikayttd mahdollisesti vahenisi.

Kodeissa olevat loT-laitteet eivat kuitenkaan toimi pelk&staan viihdykkeend, vaan nopeut-
taisivat vakuutusyhtididen toimintaa esimerkiksi kodin vahinkojen sattuessa. On kehitetty
laite, jotka tallentavat kodin tiloja jotka saattavat johtaa kodin vahingoittumiseen tai kata-

strofeihin. Laite tallentaa tietoa talon lampétilasta, saailmidista talon ulkopuolella, mahdol-
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lisista maan varahtelyistad, sekad kosteustasosta (Insure.com 2012). Koska tieto kodin tilas-
ta olisi saatavilla my6s vakuutusyhtidille, olisi helpompi arvioida ovatko korvattavat vahin-
got asukkaan itsensa tahallaan aiheuttamia vai puhtaasti vahingonkorvauksen alaisia.
Vakuutusyhtion toiminta nopeutuisi, ja riskinhallinta olisi jalleen helpompaa. Seurantajér-
jestelmét etenkin kallimmissa kodeissa ovat jo yleisid maailmalla, valvontakameroineen ja
oheislaitteineen. Ajatus vakuutusyhtion valvomasta alykodista ei kuitenkaan ole viela ollut
kuluttajien mieleen. Kuluttajat kayttaisivat laitteita mieluummin omaksi hyédykseen. Monet
vakuutusyhti6t voisivat kuitenkin velvoittaa asiakkaitaan kayttdmaan tallaisia laitteita, ja
siitd hyvasta palkita asiakkaita alennuksilla ja tarjouksilla. T&alldin vahingon sattuessa va-
kuutusyhtio itse voisi saastaa kasittelyajoista ja vakuutuspetoksista. Alykodit olisivat aly-

autojen rinnalla vakuutusyhtigille valtava markkinarako.

4.2.2 Tulokset ja haasteet —10T:n vahvuudet ja heikkoudet

Vakuutusyhtididen on vaikea hyddyntaa IoT:t&, silla monikaan valmistaja ei ole viela
omaksunut loT-teknologiaa. Koska teknologia ei ole yleisesti kaytdssa, on hieman turhaa
investoida, kun investointia ei voida tehda monille osa-alueille. Alyautot olisivat dlykotien
rinnalla yksi parhaisten tuottavista loT-teknologioista, mutta tarvitaan viela paljon jotta

teknologia kehittyisi hienosta erikoisuudesta enemmankin arkipaivan asiaksi.

On myds mahdollista, etta asiakkaat eivat ilahdu vakuutusyhtididen toiveista loT-laitteiden
kaytdn suhteen (Insure.com, 2012). Moni asiakas kylla omistaa jo valmiiksi alylaitteita
jotka ovat yhteydessa verkkoon, mutta harva on valmis olemaan jatkuvan seurannan alai-
sena esimerkiksi juuri autoillessa tai kotona ollessaan. Anonymiteetti ja yksityisyys onkin
yksi IoT:n kynnyskysymyksia. Se aiheuttaa ihmisissa usein negatiivisa reaktioita, ja harva
on valmis luopumaan omasta yksityisyydestdaan. Harva kayttdja edes tietdd, kuinka paljon
heidan toimiaan ja kayttaytymistéaén verkossa seurataan. Vakuutusyhtididen seuraamisel-
la on negatiivinen mielleyhtyma, vaikka perimmaisena tarkoituksena olisikin palvella asi-
akkaan omaa hyotya. Kayttajat haluavat koteihinsa seurantalaitteita enemmankin omaan
kayttéon, kuin muiden seurattavaksi. Webkamera-jarjestelmat ovat jo hyvin yleisia, ja niita
kaytetdan verkon kautta jonkin sovelluksen avulla. Yksityisyys ja tietoturva tulevat kuiten-

kin hyvin akkia vastaan, kun tallaista tietoa pitéisi luovuttaa jollekin toiselle osapuolelle.
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4.3 loTjaviihde

loT-laitteiden kuninkaat sijaitsevat viihde-elektroniikan ja vapaa-ajan puolella. Vaikka naita
kaikkia kasittelemé&éni kolmea osa-aluetta suurempi osa-alue olisi tehdasteollisuuden
hyddyntama alyteknologia, on huomattavasti mielenkiintoisempaa tutkia viihde-

elektroniikan kehitysta Internet of Thingsin saralta.

Kun mietitaan tarpeeksi, l&ahes kaiken voisi yhdistaé verkkoon. Vain taivas on rajana. Mita
ikin& itse haluatkaan liitta& verkossa seurattavaksi laitteeksi, voi sité varten vaikka ostaa
komponentin joka liitetd&n esineeseen kiinni ja néin esine 16ytyy verkosta. Urheilulaite-
valmistajat, kommunikaatioteknologia, ravintola-ala ja monet muut ovat lyténeet jo mie-
lenkiintoisia tapoja hyodyntaa IoT:& tuotteissaan. Innovaattorit ovat heranneet erityisesti
viimeisen vuosikymmenen aikana kehittamaan laitteita, joita kukaan ei ole edes tullut en-

nen ajatelleeksi.

4.3.1 Laitteisto — 0T hydtyna ja hupina

Kaikista tutuimpina laitteina vapaa-ajan kaytésséa ovat alypuhelimet ja tabletit. Lahes jo-
kaisella meista on nykyaén alypuhelin ja monet vanhemmankin sukupolven kansalaiset
ovat ostaneet kotikayttoon kannettavan tietokoneen sijasta tabletin. Nama laitteet toimivat
tutusti 3G-yhteydella tai WLANIlla, ja niisséa on yleensa erikseen aputoimintoina myds
Bluetooth-yhteys ja uusimmissa laitteissa NFC-yhteys. NFC:lla ja alypuhelimella yhdessa
voitaisiin korvata yha useammin myos enemman akkua kuluttava Bluetooth. Esimerkiksi
kaiuttimet voitaisiin yhdistaa alypuhelimiin hankalan Bluetoothin sijasta helpolla ja keveéalla
NFC-yhteydella. Tulevaisuudessa mytds maksaminen alypuhelimella ja NFC:lla voi olla
mahdollista. NFC on vallannut myds aiemmin tekstissd mainitun kodinteknologian, silla
LG on esitellyt markkinoille uusia kodinkoneita jotka toimivat yhdessa NFC:n ja alypuheli-
mien kanssa. Myos ZigBee toimisi valtavan hyvin, kun se otettaisiin laajemmin kayttoéon.
Viihde-elektroniikka on pullollaan mahdollisuuksia, ja kaikki osa-alueet alypuhelimista tab-
letteihin sek& televisioista siivousvalineisiin ja kodinkoneisiin ovat mukana kehityksessa.
(Cnet, 2014) Yleisesti dlypuhelimet ja tabletit tulevat varmasti olemaan alyteknologian
tarkeimpia kulmakivia. Taméan ansiosta mobiilisovellusten kehitys ja myds itse alypuhelin-

ten kehitys on jatkuvassa kasvussa ja kilpailu on erittdin kovaa.

My®0s ravintola-alalla on huomattu 1oT:n hauskat mahdollisuudet. Tavallinen ilta viihteella
muuttuu uuden teknologian my6téa hieman erikoisemmaksi, kun oluen voi tilata tiskilta eté-
na. Suomalainen ohjelmistoalan yritys Reaktor on innovoinut uuden hauskan tavan hyo-
dyntda loT:ta. Helsinkildiseen BrewDog —baariin on nimittdin rakennettu laite ja siihen

kayttoliittyma, jonka nappia painamalla voi tilata tiskilta olutta. Tilaus valittyy tiskill& ole-
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vaan iPadiin, ja juoma tarjoillaan poytaan. Napinpainalluksella on tarjolla olutta, joka on

Reaktorin ja yhteistydkumppanien yhdessa kehittama.

loT tuo vaihtelua ja viihdettd myds matkailuun ja urheiluun. Erilaiset sykevyot ja aktiviteet-
tiseurantalaitteet ovat jo kauppojen hyllyilta meille tuttuja. Urheiluvélineet ovatkin yksi hyvéa
innovaatiokohde loT-teknologialle. Aiemmin mainitsemani Babolatin tennismaila on yksi
naista. Myds hieman suuremmat laitteet ovat l0yténeet tiensd loT:n maailmaan, ja alykas
polkupyora on yksi niistd. New Yorkilainen designstudio Breakfast on kehittanyt polkupyo-
ran “jolla on aivot” ja joka tallentaa paljon erilaista tietoa sen matkasta ja kokemuksista.
Pydra toimii yhdistaen alykk&an teknologian pilvipalvelujen kanssa, ja analysoi kokemuk-
siaan omalle verkkosivulleen. Se tallentaa muunmuassa pyoran nopeuden, ulkoilman
lampdtilan, séén ja kuljetun matkan. My6s hauskat tilastot tallentuvat, esimerkiksi tieto
siitd kuinka monta kertaa pydréan on jahdannut koira, tai kuinka monta kertaa sille on t66-
tatty autolla. Pyora on kulkenut yli 7000 kilometrid Yhdysvaltojen halki, ja verkkosivuilta

voi seurata polkupyoran liikkeita ja tilastoja. (Yes | am Precious 2010)

Viihde-elektroniikan puolelta 16ytyy my6s entista erikoisempia laitteita, kuten virtuaalitodel-
lisuuslasit Oculus Rift. Oculus Rift todellakin tuo virtuaalimaailman todellisentuntuiseksi ja
yhdistaa virtuaalimaailman fyysiseen elamaan. Siita on tulossa kuluttajaversio timan vuo-
den aikana, ja se tulee varmasti olemaan yksi viihde-elektroniikan suurista kasvajista.
Lasit ovat ensisijaisesti tarkoitettu pelikytt66n, mutta mahdollisuuksia on monia. (IGN
2014)

4.3.2 Ongelmakohdat — l10T:n puutteet jokapaivaisessa kaytdssa

Ehdottomasti tyypillisin ongelma jokapaivaisessa alykkaiden laitteiden kaytdssa on huono
akunkesto. Monet sovellukset ja palvelut vaativat laitteiltaan paljon, eivatka alypuhelimet
ja tabletit kykene vieldkaan tarjoamaan saumatonta kayttokokemusta. Akkujen varaustila
loppuu viimeistddn parissa paivassa ja kayttgjan on totuteltava jatkuvaan akun lataami-
seen tai lisdakkujen mukana kantamiseen. Akunkestoon luonnollisesti vaikuttavat myds
laitteiden kayttamat protokollat seké kayttoliittymien suunnittelu. Nama eivat aina osu yksi

yhteen laitteen kestaméan kuormituksen kanssa.

Myds tyypillisen loT-laitteen kaytdssa suuri riski on tietoturva, tai lahinna sen puute. Taval-
liset elektroniikkalaitteet kodeissa saattavat siséltaa aivan perustavanlaatuisia tietoturva-
puutteita. Jokapaivainen alylaitteiden kaytto johtaa usein myds siihen, etta tietAmaton
kayttaja rikkoo itse laitteen tietoturvallisuuden huonoilla salasanoilla ja heikolla tietoteknii-

kan tuntemuksella. Esimerkiksi monissa laitteissa on oletussalasanoja, joita kayttajat eivat
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viitsi tai osaa vaihtaa — ja naita laitteiden oletussalasanoja 16ytyy helposti vain hakemalla
Googlesta. Tietoturvapuutteet laitteissa voivat johtua myds hurjan nopeasti kehittyvasta

teknologiasta, jolloin huolettomasti kehitettyja laitteita pa&see markkinoille. (ZDNet 2015)

Nykyajalle ominaista on viihde-elektroniikkalaitteiden nopea vaihto uudempaan. Koska
tarjolla on jatkuvasti uudempaa ja parempaa, etenkin nuoret haluavat pysya kehityksessa
mukana. Valitettava tosiasia on, etta elektroniikkajatteen maéara kasvaa kiihtyvaan tahtiin,
ja tuo pahimmat ongelmat nékyviin erityisesti kehitysmaihin, jonne nama jatteet viedaan.
Elektroniikkajatetta kertyy maailmanlaajuisesti 20-50 miljoona tonnia jokaisen vuoden ai-
kana. Kierratys toimii Suomessa tehokkaasti, mutta elektroniikkajatettéd ja muovia ei osata
kierrattaa vielakaén kovinkaan tehokkaasti. Kierratys on usein myds maksullista, joten
ongelmajatteet jaavat luonnon ongelmaksi. Tasta voimme miettid, onko meilla tarvetta

kaikkeen siihen tavaraan jota loT-teknologia meille tarjoaa. (Basso.fi 2014)

5 Esimerkkeja loT-laitteista

Jotta voin tehokkaasti havainnollistaa mahdollisia esimerkkeja 10T-laitteista, olen piirtéanyt
kaksi kuvaa. Olen ottanut huomioon akunkeston ja kaytannollisimmaét protokollat juuri nail-
le laitteille. Nama laitteet ovat puhtaasti hypoteettisia ja oman tietdAmykseni pohjalta kehi-
tettyja.

5.1 Alykéas verensokerimittari

Kuva 1 esittaa alykasta verensokerimittaria. Tallaista voitaisiin hyédyntaa diabeetikoiden
tehokkaassa hoidossa. Olisi erityisen hyva riskiryhmille, ettd verensokeritietoja voitaisiin
seurata reaaliajassa. Pilvipalveluun paasisivat kasiksi terveydenhuollon ammattilaiset,
seka tietysti itse kayttdja. Palvelua seurattaisiin tietysti verkosta tietokoneella, mutta myos
jonkinlainen kevyt alypuhelinsovellus voisi olla kaytannéllinen. Mittariin kaytetddn myos
samoja kayttajatunnuksia. Glukoosimittari toimisi ladattavalla akulla. Laitteessa olisi tyypil-
lisen verensokerimittarin tapaan aukko, jonne verensokeriliuska asetetaan. Tasta laite
mittaa verensokerin ja nayttaa sokeriarvon naytolla. Se lahettaisi jokaisesta mittauksesta
tiedon pilvipalveluun heti, kun verensokeritaso on mitattu. Laite voisi olla pienen alypuhe-
limen kokoinen. Siina olisi erittdin pelkistetty kayttoliittyma parilla napilla ja sovelluksella,

joka osaa lahettaa mitatun arvon suoraan pilvipalveluun.
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Kuva 1. Alykas verensokerimittari

5.2 Seurantalaitejarjestelma

Kuva 2 esittdéd seurantalaitejarjestelméa. Seurantalaitteet olisivat helposti esimerkiksi
lemmikkieldimen kaulapantaan tai kouluikéisen lapsen reppuun kiinnitettavia esineita.
Laitteet voidaan kaynnistaa napinpainalluksella, ja ne aktivoitaisiin laitevalmistajan omas-
sa sovelluksessa. Aktivointi toimisi laitteissa olevan sarjanumeron avulla. Laitteet toimisi-
vat GPS-signaalilla, ja ne kommunikoisivat laitteen oman seurantasovelluksen ja verk-
kosivujen kanssa. Seka sovellus etta verkkosivut toimisivat omilla kayttajatunnuksilla, jon-
ne sitten vain tietylla sarjanumerolla olevat laitteet nakyisivat. Jokaiselle laitteelle voisi
tehda asetuksia, esimerkiksi GPS-rajoituksia. Sovellukset voisivat talldin halyttaa, jos
vaikkapa lapsi on eksynyt lilan kauas koulutielta tai lemmikkieldin mennyt liian lahelle isoa
autotieta. Laitteet ladattaisiin USB-laturilla, ja niitd voisi ostaa rajoittamattoman maaran.

Mobiilisovellus

Laite 1 GPS-laitteet voidaan jaljittaa
pilvipalvelusta loytyvastd kartasta.
Laitteet hyddyntavat
matkapuhelinverkkoa.

().
.

Laite 2

Pilvipalvelussa ndkyy kartta,
jossa seurantalaitteet nakyvat.
Kullakin laitteella on kartassa
oma identiteetti.

Laite 3

Web-selain

Kuva 2. Seurantalaitejarjestelma
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6 loT jatietoturva

Yhtena suurena ja tarkeimpéné puheenaiheena loT:n osalta pidetaan tietoturvariskeja.
Nopeasti kehittyvien laitteiden ja protokollien johdosta myds paljon uudenlaisia tietoturva-
aukkoja ilmenee, ja valitettavan harvoin etenkin viihdelaitteiden tietoturvallisuuteen kiinni-
tetdan huomiota valmistajan paassa. Tietoturva-aukkoja vahatellaén, ja vastuuta sysataan
usein kayttgjalle. Moni kayttaja ei kuitenkaan valttamatta itsekdan ymmarra, millaisia tieto-
turvaongelmia uusi nettiin kytkettava laite voi tuoda mukanaan. Jopa aivan perusasioita
unohdetaan, kun kehitetdan uusia alyesineita. Myos tutkimuksia on tehty sen suhteen,
millaisia puutteita esimerkiksi kotiin asennettavissa alylaitteissa on. Yleisesti loT-laitteet
toimivat mobiili- tai internetsovelluksen avulla, joka on yhteydessa pilvipalveluun. Myds
esimerkiksi monet autonvalmistajat ovat yhdistaméassa voimansa Googlen kanssa, jolloin
autoihin voidaan saada yhteys Android-kayttojarjestelman yhteyden avulla. Autoja voi-
daan kontrolloida siten etdna jopa pelkkien ddnikomentojen avulla. Kaytanndllista, ehdot-
tomasti — enté onko se turvallista kayttgjalle? Tallaisissa tilanteissa tietoturva voi olla erit-
tain riskialtis asia. Esimerkiksi Foscam-merkkinen vauvamonitori, joka toimii verkkoyhtey-
delld, oli onnistuttu hakkeroimaan Yhdysvalloissa, jonka seurauksena hakkeri oli paassyt
vakoilemaan vauva-arkea (Techtarget 2014). Huolimattomasti kehitetyt ohjelmistot sisal-

tavat hurjia maaria tietoturva-aukkoja.

6.1 Tiedonsiirron haasteet

Yleensa laitteiden tietoturvakéytannoissa otetaan perusasiat huomioon ensimmaisena.
Kayttaako laitteen palvelu tietojen salaamista (TLS/SSL), ovatko palvelujen salasanavaa-
timukset tarpeeksi turvallisia, ja ovatko palvelut ajantasalla sertifikaattiensa kanssa. Nyky-
aikana valmistajat ovat hyvin perilla tietojen salaamisen tarkeydesta, mutta esimerkiksi
salasanojen vahvuuden tarkeyttd ei korosteta tarpeeksi laitteissa, jotka tulevat usein hy-
vinkin henkilokohtaiseen kayttoéon. Palveluissa, joihin tallennetaan henkildkohtaisia valo-
kuvia ja videoita, tai jotka valittavat esimerkiksi tietoa asunnon sahkdlaitteiden kaytdsta,
kannattaisi lahtea liikkeelle ensimmaisena perusasioista. Palvelu, johon on kaytetty hyvin
yksinkertaista salasanaa, on helppo hakkeroida ja siten tuottaa vahinkoa laitteen omista-
jalle. Riittamatdn autentikointi onkin yksi yleisimmista tietoturvaongelmista. Monet laitteet
keraavat viela tarkeampaa henkilokohtaista informaatiota, kuten henkildtietoja, kotiosoit-
teita, syntymaaikoja, terveydellisia tietoja ja jopa luottokorttien numeroita. Naiden tietojen
paatyminen vaariin kasiin on kayttajalle erittain vakava tilanne, ja kun nama laitteet yhdis-

tetdan pilvipalveluihin, ovat tietoturvariskit moninkertaiset. (Veracode 2014)
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Tietojen salaaminen kayttajan ja palvelun valisessa kommunikaatiossa on yleista, mutta
puutteita on usein kuitenkin palvelun ja laitteen vélisessa tiedonsiirrossa. Arkaluontoista
tietoa voi siis kulkea jopa suojaamattomana, jolloin tiedot saattavat paatya helposti vaariin
kasiin. Etenkin laitteiden kotikaytdssa informaatio kulkee usein salaamattomana langatto-
mien verkkojen kautta. Tiedonkulun seka itse tiedon salaaminen laitteidenvéalisessa kulje-
tuksessa on yksi 10T:n turvallisuusongelmista. Salauksen puute antaa hyokkagjalle mah-

dollisuuden nuuskia turvattomassa verkossa kulkevaa informaatiota.

6.2 Pilvipalvelut

Pilvipalvelut kulkevat kési k&dessé loT-laitteiden kanssa. Useimmiten laitteeseen tallentu-
va tieto siirretdan pilvipalveluun, jonne se séilotddn mythempaé tarkastelua varten. Pilvi-
palvelujen tietokannat ovat myos hakkereille houkuttelevia kohteita. Yksi vakavimmista
uhista pilvipalveluille on tietovuoto. Tietojen sdilytystapa joko lisaa tai vahentaa riskia tie-
tovuotoihin, samoin se ovatko tiedot salattuja vai eivat. Tietovuodot ovat valitettavan ylei-
sid. Yleisimmin hakkerit iskevat maksukorttien ja salasanojen tietokantoihin, seka muihin
taloudellista vahinkoa aiheuttaviin tietoihin. Joskus tietoturvavuodot liittyvét kuitenkin myos
henkildkohtaiseen vahingontekoon. Applen tietovuoto vuonna 2014 on ehka viime aikojen
tunnetuin tapaus, silla Applen pilvipalveluista vuodettiin julkisuuteen amerikkalaisten julki-
suuden henkildiden erittéin intiimeja kannykkakuvia. Alypuhelinten kaytto pilvipalveluiden
kanssa on hyva esimerkki siité, miten ongelmat voivat toistaa itseaan myo6s muunlaisten
laitteiden kanssa. My6s vuoden 2013 Adobe Systemsin tietovuoto, jossa jopa 130 miljoo-
nan kayttajan tiedot vuodettiin verkkoon, oli julkisuudessa paljon esilla. Tietojen tehokas

salaus on elintarke&d menestyvélle palvelulle.

Pilvipalvelujen toinen tarkea tietoturvauhka on tietojen katoaminen. Erityisesti yrityksille
tietojen katoaminen pilvipalveluista tuottaisi mittavia ongelmia yritystoimintaan. Monille
palveluille tietojen katoaminen vaikuttaa asiakastyytyvaisyyden liséksi myods yritystoimin-
nan laillisuuteen. Usein laki maaraa yrityksia sailyttdmaan tietynlaista dataa, ja niiden ka-
toaminen tuottaisi talléin suuria ongelmia yritykselle. Yleensa hakkerilla on tavoitteena
tallaisessa tilanteessa tuottaa lahinna vahinkoa ja hankaluuksia taloudellisen edun sijaan.
Tiedon katoaminen ei kuitenkaan ole vain hakkereiden aiheuttama tietoturvaongelma.
Ulkoiset fyysiset uhkat, kuten luonnonkatastrofit ja sahkdvauriot, ovat myds uhka huoli-
mattomalle tiedonsailytykselle. Varmuuskopioiden tulee siis olla kunnossa, ja my6és omalta

osaltaan salattuja.

Pilvipalvelut sisaltdvat muunlaisiakin ongelmia. Tietokannat eivat ole ainoa pilvipalvelujen

heikko kohta. My6s kayttoliittymat ja ohjelmointirajapinnat tuovat hakkereille mahdolli-
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suuksia. Kun eri rajapinnat yhdistyvat, on lopputulos tietenkin monimutkainen. Se myds
kasvattaa tietoturvariskien maaraa, silla useimmiten naiden rakentamisessa mukana on
kolmannen osapuolen yrityksia. Usein kayttoliittymissé tietoturva-aukkoina ovat jatkuvat
Cross Site Scripting-aukot, surkea sessionhallinta, seké heikot oletuskayttajatunnukset

(InfoWorld, 2013).

7 Digitalisoituminen ja psykologia

Virtuaalimaailman laajeneminen ja digitalisoituminen on puhuttanut myos psykologian
osalta. Voidaan pohtia, tuoko verkottuminen meille enemman hyvaa vai huonoa. On tutkit-
tu paljon, miten esimerkiksi alylaitteiden ja internetin kaytto vaikuttaa lapsiin ja nuoriin.
Omalta osaltaan 10T toisi kuitenkin myos hyvaa yhteiskuntaan, tehostaen mahdollisesti
terveydenhuoltoa ja tydmarkkinoita.

Kalifornian yliopisto (UCLA) on tutkinut nuorten kaytosta digitaalisessa maailmassamme.
UCLA:n psykologit jarjestivat tutkimuksen, joka suoritettiin kalifornialaisten kuudesluokka-
laisten avulla. 51 oppilasta lahetettiin viisi paivaa kestavéalle luonto- ja tiedepainotteiselle
leirille. 54 oppilasta jai viela koululle. Elektronisten laitteiden kaytto leirilla oli kiellettya, ja
tama toi haasteita leirin alussa joillekin oppilaille. Seké tutkimuksen alussa ettd lopussa
oppilaille naytettiin kuvia ja videoita erilaisista tunteista, ja heidan piti tunnistaa erilaiset
tunteet. Lapset, jotka olivat olleet leirilla, kehittyivat leirin aikana huomattavasti erilaisten
tunteiden tunnistamisessa kasvonilmeista ja eleista. Oppilaat, jotka olivat edelleen nor-
maaliarjessa dlypuhelintensa ja tietokoneidensa kanssa, parjasivat testissa huomattavasti
huonommin. Tama toinen ryhma lahetettiin myéhemmin samalle leirille jossa elektroniik-
kalaitteet olivat kiellettyja, jolloin heidéankin kykynsa tunnistaa erilaisia tunteita parani
huomattavasti. (UCLA Newsroom 2014)

Nuoriso on ehdottomasti suurin sosiaalisen median kayttajaryhma. Verkon mahdollisuudet
erilaisille kommunikaatiotavoille vaikuttavat myds nuorten psykologiseen ja sosiaaliseen
kehitykseen. Vaikutukset voivat olla positiivisia mutta myos negatiivisia. Yleensa internetin
ja sosiaalisen median hallittu kaytto toi positiivisia vaikutuksia nuorten itsetuntoon, mutta
ongelmalliseksi tilanteen tekee liiallinen internetin kayttd. Talldin se aiheuttaa sosiaalista
erakoitumista ja pahoinvointia. Myds nettikiusaaminen on yleistynyt huimaavasti. Kuiten-
kin jo olemassaolevien ystavyyssuhteiden yll&pitoon virtuaalimaailman kasvu on vaikutta-
nut hyvin. Sen sijaan epasosiaaliset ja kiusatut nuoret ovat alttiimpia kiusaamiselle myos

verkossa. (Howard-Jones 2011, 17.)

22



Tastéa voidaan paatella, etta liiallinen digitalisoituminen ja virtuaalimaailmaan uppoutumi-
nen ei yleisesti tee hyvaa nuoren psyykeelle. Kun maailmalle digitalisoituu loT:n myota
entistd enemman, on vanhempien tarkeaté seurata lasten ja nuorten hyvinvointia ja sosi-
aalisia suhteita. I0T:n suuri suosio viihde-elektroniikan saralla on asia, joka houkuttaa lap-
sia ja nuoria erityisesti. Liiallinen internetin kayttd kuitenkin heikentaa lasten sosiaalista
kehitysta seka tunnedlya, ja tahan tulisi kiinnittda huomiota. 10T:& tulisi kayttaa ihmisten
hyvaksi enemmankin ehké elintéarkeiden toimintojen hyvéksi, kuten aiemmin kasittelemas-
sani laaketieteessa. Ei pida kuitenkaan luulla, etté digitalisoituminen tuottaisi pelkkia huo-
noja tuloksia, silla esimerkiksi videopelien pelaajilla on havaittu erityisen kehittyneet kyvyt
keskittya moneen asiaan samaan aikaan. Myds heidan reaktiokykynsa on hyvin tehokas.
Lisaksi virtuaalisilla harjoitusohjelmilla, joiden tehtavana on harjoittaa aivotoimintaa, on
pystytty kehittdmaan huomattavasti testihenkildiden tydmuistia ja ongelmanratkaisukykya.
(Howard-Jones 2011, 28-30.)
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8 Pohdinta

IoT on 2000-luvun alyteknologian ohjenuora, ja se on vallitseva trendi viihde-elektroniikan
ja digitalisaation maailmassa. On selvaa, etta erityisesti kuluttajille tutuinta sen toiminta on
alypuhelinten ja tablettien muodossa. Kaytannot ovat silti levinneet myds yritysmaailmaan
ja muiden tieteiden tasolle. Yleinen kayttéonotto esimerkiksi terveydenhuollossa tai rahaa
tuottavassa yritystoiminnassa on kuitenkin ollut viela hidasta, silla vanhemman sukupol-
ven johtoon ovat piintyneet vanhat tavat ja kaytannot, seka pelko kustannuksista. Monilta
aloilta voitaisiin kuitenkin saastaa, mikali loT-teknologia otettaisiin kayttoon tehokkaasti
suunniteltuna kokonaisuutena. 10T:n kayttéonotto muualla toisi my6és tuloja teknolo-
gianalojen yrityksille ja liséisi tydpaikkoja tietotekniikan aloille. Kayttddnotto vaatisi kuiten-
kin selkeat ohjeviivat ja tehokkaan koulutuksen kayttgjille. Laitteistojen hyddyn taytyy
myds olla kuluja suurempi. Suomessa kuitenkin esimerkiksi terveydenhuollon kulut ovat
nousseet joka vuosi erittdin tasaisesti, ja vuonna 2013 ne olivat peréti 18,5 miljardia euroa
(THL 2015). Olisi hyva kehittdd maamme alati kasvavan julkisen sektorin puolelle IT-
ratkaisuja, joilla voitaisiin sdéstaa kuluista. Erityisesti hyvinvointiteknologia saisi valtavasti
hyo6tya irti, mikali loT-ratkaisuja osattaisiin hyddyntaa hyvin.

Koska teknologian maaréa on kasvussa, on kehitettava kestavia, kaytannollisia ja ekologi-
sia ratkaisuja yhteyskuntamme hyvinvoinnin kannalta. Tama tarkoittaa, etta fyysisen lait-
teiston tulee olla huolellisesti suunniteltua mukavan kayton ja kestavan kehityksen kannal-
ta. Valitettavasti alati kasvava kilpailu johtaa kiihntyneeseen tuoteinnovointiin, joka osaltaan
johtaa valtavaan maaraan huonosti kehitettyja laitteita, turhia kuluja, huonoja asiakasko-
kemuksia ja jatettd. Tiettyjen seikkojen kehittyminen paremmaksi kuitenkin jo parantaisi

loT:n tulevaisuutta. Esimerkiksi virtalahteiden kehitys on yksi naista.

Tulevaisuudessa suuri osa elamaamme toimii virtuaalimaailmassa. Teemme ty6ta tieto-
koneiden aaressa, alypuhelimet kadessa, matkoilla tabletit sylissa. Mikali tyo ei ole toimis-
totyota, ovat tehdaslaitteet yhteydessa verkkoon, kommunikaatio suoritetaan mieluummin
etand, ja kaikkea monitoroidana ja ohjataan etdna. Tama on toki tuottavaa ja taloudellista,
mutta se saattaa passivoida meita likaa, muuttaa tapojamme kasitella arkielamaa ja
kanssakaymistd muiden kanssa. Jossain vaiheessa saattaa heréta ajatus, milloin me-
nemme liian pitkalle digitalisaatiossa. Teknologiaa kehitetdan pddasiassa tuomaan meille
helpostusta arkipaivan asioihin seka myds viihdyttamaan meita tylsina hetkind. Meidan ei

kuitenkaan pitéisi menettda kosketusta myoés oikeaan elamaan ja muihin ihmisiin.

Terve alyteknologian hyddyntaminen on yhteiskunnalle vain hyva asia. Sen tuomat edut ja

saastot voisivat olla huomattavia, ja saattaisivat jopa saastaad inmishenkia. Jatkossa olisi
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tarkeda innovoida laitteita, jotka oikeasti parantaisivat hyvinvointiamme ja pidentaisivat
elinikda entisestaan. Usean tieteenalan yhdistamat voimat toisivat kestavia ratkaisuja jot-
ka jaisivat elamaan pitkalle eteenpain, kuten vuosikymmenia sitten tietokone, jonka ei
koskaan uskottu tulevan yleiseen kayttoon kellek&én. Tutkimusaiheeni on tuonut itselleni-
kin valtavasti uutta tietoa ja erityisesti pohdinnanaiheita siitd, miksei tallaisia asioita ole jo
toteutettu. Alyteknologian kehitys on ollut nopeaa ja laajaa. Se tulisi mielestani ottaa va-
kavammin tulevaisuuden visiona ja mahdollisuuksina tehostaa yhteiskuntanne toimintaa.

loT:std on muuhunkin, kuin mobiilipelien pelaamiseen.
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