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On tutkittu, ettd konesalien energiankulutuksesta tavallisesti noin 30 - 50 % kuluu ko-
nesalin ja&dhdytykseen. Tama onkin nykypéivana yksi suurimmista osa-alueista, jossa

energiatehokkuutta voidaan parantaa.

Kymenlaakson ammattikorkeakoulun ICT-laboratorion tiloissa sijaitsee uusi kybertur-
vallisuuslaboratorio, CyberLab. CyberLabin tarkoitus on tulevaisuudessa toimia mah-
dollisimman realistisena oppimisympéristona tunkeutumistestausta tai yritysten tieto-

turvaselvitysten harjoittelemista varten. Tavoitteena vuonna 2015 on mydgs toteuttaa

laajalle yleisélle tarjottavia opetuspeleja.

CyberLabiin oli vuoden 2014 aikana rakennettu edistyksellinen jaédhdytysjarjestelma.
Taman tyon tarkoituksena oli dokumentoida kyseinen jarjestelmd, ja toteuttaa siihen

liittyvat kriittiset valvonta- ja halytysyhteydet.

Tarvittavat halyttimet ja anturit hankittiin Rittal Oy:lt4, joka oli rakentanut CyberLa-
bin jadhdytysratkaisun. Tyon alussa on kayty l&pi erilaisia konesalien jaahdytysratkai-
suja teoriassa, ja sen jalkeen CyberLabin oma ja&hdytysjérjestelmé ja sen valvontalait-

teet ja niihin sisdltyvat anturit ja halyttimet piirustuksineen.

Lopputuloksena CyberLabin jadhdytyksen valvonta oli silla tasolla, etté aktiivilaitteet

seka jaahdytyslaitteet voitiin laittaa kayntiin.
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Studies show that the cooling makes up approximately 30 to 50 percent of the energy
consumption in a data center, thus being one of the major areas where energy effi-

ciency can be improved.

Inside the ICT laboratory in KyAMK University of Applied Sciences is the new cy-
bersecurity laboratory, CyberLab. The future purpose of CyberLab is to act as a realis-
tic penetration testing environment and as a training environment for developing infor-
mation security inspections for corporations. In 2015 the object is to develop educa-

tional games for larger audience.

An advanced cooling system was installed in CyberLab during 2014. The purpose of
this thesis was to document the cooling system, and to build necessary surveillance
and alarm systems. The alarms and sensors were acquired from Rittal Ltd, which had
built and installed the cooling system inside CyberLab. This thesis begins with the in-
troduction of different kinds of cooling solutions, and the cooling solution of
CyberLab, and then the installations of the alarms and sensors inside CyberLab are
presented with the electrical drawings.

As a result of this study, the surveillance of the cooling system of CyberLab had
reached a level where the active devices as well as the cooling system can be put to

use.
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LYHENNELUETTELO
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CyberLab
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Controller Area Network: CAN-vayla

Computer Multi Control: Rittalin halytysjarjestelma

verkko- ja palvelinkaapeille

Kymenlaakson ammattikorkeakoulun kyberturvallisuusla-

boratorio

Liquid Cooling Package: Kyberturvallisuuslaboratorion

kaappien suljettu rivijadhdytysjarjestelma



1 JOHDANTO

Datakeskusten madra maailmalla kasvaa kovaa vauhtia, ja yha useampi yritys keskit-
t4& nykyaan konesalinsa Pohjoismaihin niiden kylmén ilmaston ansiosta (Motiva
2011, 2). Esimerkiksi Google on sijoittanut pelkastddn Haminassa sijaitsevaan palve-
linkeskukseensa jo yli 800 miljoonaa euroa vuosien 2009 - 2015 aikana (Leikari,
5.11.2013). Sijaintina Haminan vanhan Summan tehtaan paikka oli optimaalinen siksi,
ettd se on meren rannalla ja taten kylmaa merivettd voidaan kayttaa konesalin jadhdy-

tykseen energiatehokkaasti.

Kymenlaakson ammattikorkeakoulussa sijaitseva kyberturvallisuuslaboratorio, Cyber-
Lab, on kaytannossa pieni konesali, jolla on tarkoitus luoda mahdollisimman realisti-
nen oppimisymparisto esimerkiksi tunkeutumistestausta tai yritysten tietoturvaselvi-
tyksien harjoittelemista varten. Téssa opinnaytetydssa on tutkittu konesalien eri jaah-
dytysmenetelmid, seké perehdytty CyberLabin jdédhdytysratkaisuun ja sen valvonta- ja

halytysjarjestelmaan.

Varsinaiset rakennustyot laboratoriota varten aloitettiin syksylla 2014, kun entiseen
tietoverkkotekniikan opiskelijoiden taukotilaan ICT-laboratorion vieressa tuotiin data-
kaapit, virransyotto- ja jadhdytyslaitteet, seka nelja kappaletta palvelimia ja Dellin val-
mistama kytkin hoitamaan palvelinten liikennettd. Datakaapit sek& jadhdytysjarjestel-
man toimitti ja asensi Rittal Oy.

Kéytannon toteutus halytysjarjestelmille on tehty CyberLabin konesalin valvonta- ja
halytysjarjestelmaan, Rittal Oy:n CMC Ill:een. CMC:lle on rakennettu siitd puuttuneet
vesivuoto-, palo- ja vedenjakelun halytysjarjestelmat. Liséksi ulkojaahdytinyksikolta
tuotiin kaksi ethernet-kaapelia, joista toinen otettiin kayttoon ulkoyksikon valvontayh-

teydelle, ja toinen ulkojaahdytinyksikon hallintapaneelille.

2 TYON RAJAUS JA LAHTOTILANNE

Tyon tarkoitus on kdyda l&pi konesalien eri jadhdytysmenetelmat, perehtya ja doku-
mentoida Kyamkin kyberturvallisuuslaboratorion jaadhdytysjarjestelmé, seka rakentaa

ja tutustua sen valvonta- ja hélytysjarjestelmiin.
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Tyon alussa konesalin jadhdytysjarjestelma oli rakennettu valmiiksi, mutta sen val-
vonnassa oli paljon puutteita. Konesalin ja sen jadhdytysratkaisun toimittanut Rittal
Oy oli rakennusvaiheessa tehnyt valvonnan osalta valmiiksi ainoastaan datakaappien
ovi- ja kahvahélytykset. Kaiken kaikkiaan konesalin jaéhdytykseen ja sen valvontaan
kaytetdan kolmea eri jarjestelmaa, jotka ovat ulkojaahdytinyksikko, Rittalin CMC 111
Processing Unit seka Rittalin LCP-yksikko (Liquid Cooling Package, suljettu rivijaah-
dytinyksikko). Naiden kolmen jarjestelmén valvontayhteydet on toteutettu selainpoh-

jaisilla hallintasivuilla.

Taman tyon teoriaosuus kasittelee konesalien eri jadahdytysmahdollisuuksia ja mene-
telmid, jonka jalkeen esitellddn Kyamkin kyberturvallisuuslaboratorion jaadhdytysrat-
kaisu ja siihen tdssé opinndytetydssa rakennettu halytys- ja valvontajarjestelma.

3 JAAHDYTYSJARIJESTELMAT

3.1 Yleista

Konesalit voidaan jaahdyttda monilla eri menetelmillg, ja kyseisen jaéhdytyksen ener-
giatehokkuus tulee ottaa huomioon sité suunnitellessa. Pohjoismaat ovat kasvattaneet
suosiotaan konesalien sijoituspaikkana kylmén ilmaston ja vesivoiman ansiosta, sill&

ne kasvattavat energiatehokkuutta huomattavasti vahentamalla koneellisen jaahdytyk-
sen tarvetta (Motiva 2011, 4).

Yleensd konesalit on jadhdytetty liian viileiksi, ja tatd lampdtilaa nostamalla voidaan
jaahdytyskuluissa saastaa huomattavia summia. Palvelimille menevan ilman lampdtila
kannattaa nostaa lahelle 27 celsiusastetta, joka on ASHRAE:n (American Society of
Heating, Refrigerating and Air-Conditioning Engineers) suosituksen mukainen suurin
sallittu lampdtila (Motiva 2011, 6).

Konesalin jaadhdytyksessa tarkeé elementti on erottaa kylma ilma kuumasta, silla koko
tilan yleinen ja&hdytys ei ole tehokas keino. Tdma4 toteutetaan yleensa niin sanotuilla

kylma-kuumakaytavilla datakaappien sisalla.



3.2 llmajaahdytys

Yleinen tapa jaahdyttéda konesali on ilmajaahdytys, jossa jaédhdytyslaite imee lampi-
maén ilman salista, ja puhaltaa ja&dhdytettya viiledd ilmaa palvelimille. Ilmajaahdytys
on edelleen hyvin yleinen jaahdytysmenetelma konesaleissa, mutta se ei ole kovin
energiatehokas. Osa datakeskuksista onkin siirtynyt jo tehokkaampiin jaédhdytysratkai-

suihin.

3.3 Nestejaahdytys

Nestejaahdytystekniikkaa kdytetadn nykyaén paljon konesalien jadhdytyksessé sen
lammonsiirtokyvyn takia. Siind periaatteena on siirtdd konesalin laitteiden tuottama
lampo jadhdytysnesteeseen mahdollisimman lahelld lammon lahdettéd. Nestejaghdy-
tyksen etu ilmajadhdytykseen tulee nesteen lammaonsiirtokyvysta, joka on jopa 3500-
kertainen ilmaan verrattuna (Motiva 2010, 11). Nestejadhdytyksessa nesteend voidaan

kayttda joko vetté tai jadhdytysnestetta.

Yksi tapa kayttad nestejaahdytysta on closed-liquid rack, eli suljettu palvelinkaappi.
Kyseista jadhdytystapaa on kéytetty myos tassé tyossda myohemmin esiteltavéassa Cy-
berLabin jadhdytysratkaisussa. Tama jaédhdytystapa sisaltaa erillisen lammaonvaihti-

men, joka on kytketty nestejaahdytysjarjestelmaan.

Nestejagdhdytyksen suurin ongelmakohta on vikatilanteissa mahdollinen nesteen vuo-
taminen jaahdytettavien laitteiden péalle, silla aktiivilaitteet ovat erittain herkkié kos-
teudelle (Dai, Ohadi, Das & Pecht 2014, 50).

3.4 Vapaajaahdytys

Vapaajaahdytys on myds yleinen tapa jadhdyttdd konesali. Yleensa vapaajaahdytin on
yhdistetty kompressorilla toimivan jaahdytyslaitteen kanssa. Talléin tarpeeksi kylman
ulkoilman tai esimerkiksi meriveden jd&hdytysvaikutus siirretdén vapaajdédhdyttimen
kautta konesaliin joko suoraan ilmana, tai jadhdytysnesteen valityksell4. Kompressori
astuu kuvaan vasta siind vaiheessa, kun ulkoilma tai vesi on liian lammintd vapaajaah-
dyttimen kayttoon.
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Vapaajaahdytys kayttdd hyodykseen luonnon omia energiavaroja, kuten kylmaa ilmaa
tai merivettd. Tama jaahdytystapa sopii erityisesti pohjoisiin maihin kylman ilmaston
ansiosta (Motiva 2010, 10).

3.4.1 Ulkoilman kayttod vapaajadhdytyksessa

Varsinkin Pohjoismaiden kylman ilmaston ansiosta tdméa jaahdytysmenetelma on erit-
téin suosittu (Motiva 2010, 2). Vapaajaéhdytys ulkoilmalla tarkoittaa sitd, ettd kylman
ulkoilman jadhdytysvaikutus siirretadn laitetiloihin, jolloin esimerkiksi kompressori-
jaahdytysté ei tarvitse kayttaa. Vesikiertoisessa jaahdytysjarjestelmassa periaate on
sama, eli lammennyt jadhdytysvesi viilennetdén ulkoilmalla ja viilennetty vesi siirre-

tdan takaisin konesaliin.

3.5 Kylmé-kuumakéaytava

Kylméa-kuumakaytavéaratkaisussa palvelinten tuottama lamp6 erotetaan niille syotetta-
vasta jadhdytetysta ilmasta. Tdma on yksi tarked elementti energiatehokkaaseen jaah-
dytysratkaisuun, silld jopa 50 % ja&hdytystehosta voi menna hukkaan, jos kylma ja

kuuma ilma sekoittuvat konesalissa (Motiva 2010, 9).

Kylméa-kuumakaytava voidaan toteuttaa joko yhden kaappirivin sisalla, tai kahden

kaappirivin vélissa.

Ensimmaisessa tilanteessa suljetun datakaapin etuosaan syotetdan kylma ilma, josta
aktiivilaitteet imevét sen sisdénsa ja puhaltavat lammennytté ilmaa kaapin takaosaan,

kuumakaytavaan.

Jalkimmaisessa tilanteessa (Kuva 1) kaapit sijoitetaan niin sanotusti “selét vastak-
kain”, jolloin molempien kaappien tuottama kuuma ilma tuodaan keskelle jaaviin ti-
laan, kuumakéaytavaan, josta se siirretddn jadhdytysjarjestelman kautta viilennettyna
takaisin kaappien etuosiin, eli kylmakéytaviin. Konesalin ratkaisusta riippuen tama
voidaan my0s toteuttaa kaanteisesti, jolloin konesalin huoneenl&mp6 on eristetty data-
kaappien valissé olevasta kylmakéytavastd, johon kylmé ilma sy6tetadn esimerkiksi

lattian kautta.
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kylmakaytava

datakaappi ? datakaappi

lammonvaihdin|

lamménvaihdin

Kuva 1. Kylmé- ja kuumakaytavan kuvaaja
4 KYBERTURVALLISUUSLABORATORION JAAHDYTYSJARJESTELMA

Kyamkin kyberturvallisuuslaboratorion jad&hdytys on toteutettu Rittal Oy:n toimitta-

malla suljetulla rivijadhdytinyksikollg, LCP:114, joka imee kuumaa ilmaa palvelinkaa-
pin takaosasta eli kuumakaytavasta, ja puhaltaa jaahdytyskennon lapi jadhdytettya il-
maa takaisin palvelinkaapin etuosaan eli kylmakéytavaan. Jaahdytetyn nesteen LCP-

yksikko saa Kyamkin pihalla sijaitsevasta ulkojadhdytinyksikosta (Kuva 2).

Kaappien jadhdytys on toteutettu niin sanotulla closed-liquid rack -menetelmalla,
jossa kylmakaytava sijaitsee kaapin etuosassa, ja se on eristetty kuumakéytavasta kaa-
pin aktiivilaitteilla. Koska kaapit eivat ole talla hetkella tdynna laitteita, on tyhjat koh-
dat peitetty peitelevyilla. Alla oleva kuva ilmaisee jaahdytysjarjestelman toimintaa

jaahdytysnesteen nédkodkannalta.
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Nestejaahdyttimen vikatila kosketintietona hataveden ohjaukselle

K =3

|
Vapaajashd. Syﬁlttb 400VAC |J YN H.élﬁveden
: -— Kosketintieto | ohjauskeskus
i CMC PU:lle 230VAC
Chiller
o —————
/ g 230VAC syéttd)
UPS:ilta
|
\
AN
A — — —
Konesali
Mag. Vent
24 VDC

L 24 VDC

kau punkivesi viemardinti

400 VAC sy6tto 2. pumpulle, vuorotteluautomatiikka, kdynnistys
sahkokatkon aikana

Kuva 2. Kyberturvallisuuslaboratorion jadhdytysjarjestelméa
4.1 Ulkojaéhdytinyksikkd

Ulkojaahdytinyksikkd on pihalla sijaitseva vapaajaahdyttimen ja kompressorin yhdis-
telmélaite, joka jadhdyttadé konesalista tulevan ldammenneen nesteen taas viiledksi (Rit-
tal Oyj 2015c¢). Ulkoilman ollessa tarpeeksi kylmaa kompressori kytkeytyy pois

paaltd, ja vapaajaahdytin hoitaa jadhdytysnesteen viilennyksen.

Ulkojaahdytinyksikkd pitaa sisallaan kaksi pumppua, jotka toimivat vuorotteluauto-
matiikalla. Sahkokatkon aikana toinen pumppu kéynnistyy UPS:Ita saadun séhkdn

avulla (Kuva 2).

Ulkojaahdytinyksikolta on konesalin datakaappiin tuotu kaksi ethernet-kaapelia.
Toista pitkin laitteen graafinen hallinta ja valvonta ovat mahdollista web-pohjaisella
kayttoliittymalld, ja toinen kaapeli vastaa ulkojaahdytinyksikon hallintapaneelin yh-
teydestd. Hallintapaneelista on esimerkiksi mahdollista k&ynnist&a ja sammuttaa ulko-
jaahdytinyksikko, ja sen avulla voidaan myos seurata esimerkiksi jadhdytysnesteen

lampdtilaa jaadhdyttimella.
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4.2 LCP-yksikkd

Datakaapissa sijaitseva Rittalin LCP-yksikko on suljettu rivijagdhdytysjarjestelma,
jossa kiertéd ulkojaahdytinyksikolta tuleva viiled vesi. LCP:n yhteydessa olevat kolme
tuuletinta imevat kuumakaytavén ilman kaapeilta jaahdytyskennon lapi, ja puhaltaa
sen viileand takaisin kylmakaytavaan kaappien etuosaan (Rittal Oyj 2015d).

AT AT

Kaappi 1 LCP Kaappi 2 Kaappi 3

Kuva 3. LCP-yksikkd CyberLabissa (Rittal Oyj 2015d)

LCP-yksik6lld on oma LCD-naytto datakaapin ovessa, josta ndkee suoraan veden vir-
tausvoimakkuuden (I/min), lampdtilat yla-, keski- ja ala-tasoilta sekd kuuma- etta kyl-
makaytavistd, kuin myos sisdan tulevan ja ulos ulkojaahdytinyksikolle lahtevan jaah-
dytysnesteen lampdtilan. LCP-yksikkd on asetettu reagoimaan halytykselld, mikali
madritetyt raja-arvot mitatuista tiedoista ylittyvat tai alittuvat. Halytykset on mahdol-
lista lukea web-hallinnasta. LCP-yksikkd voidaan myds asettaa lahettdmaén halytyk-

set joko séhkdpostilla, tekstiviestilla tai SNMP-viesteilld verkonvalvontalaitteistolle.

LCP-yksikon Ethernet- ja CAN-véylaliittimet on tuotu LCP-kaapin takaosaan, eli kuu-
makaytavan puolelle, joista X4-liitin on Ethernetid varten, ja X5 CAN-vayl&a varten.
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4.3 Hatavesilammonvaihdin

4.3.1 Kayttd

Konesalin takaseinalld sijaitsee automaattinen lammonvaihtaja, joka kytkeytyy paalle,
mikali sithen méaéritetty ulkojdéhdytinyksikolté tulevan jadédhdytetyn nesteen lampdtila-

arvo ylittyy.

Lammaonvaihdin on digitaalinen séadin, joka mittaa lampoéanturin avulla nestelinjan
lampotilaa. J&ahdytysnesteen l&mpdtilan ylittéessé tai alittaessa asetusarvon, sdédin
ohjaa siihen kytkettyd moottoriventtiilia, jonka avulla kylmé kaupunkiverkon vesi si-
too nestelinjan lampdkuormaa itseensa kulkiessaan lammaonvaihtimen l&pi, néin ai-
heuttaen nestelinjan jaahdyttdmisen (Kuva 2). Jaahdytysjarjestelmassa kulkeva neste

ei siis missaan vaiheessa sekoitu kaupunkiveden kanssa.

Lammaonvaihtimen séadin on taysin automaattinen ja huoltovapaa. Saatimen kannessa
on naytto seka testikytkin. Naytolta nakee reaaliaikaisen nestelinjan lampdtilan, joka

on mitattu ndyton oikealla puolella sijaitsevasta jaédhdyttimelta tulevasta vedesta.

Séa4timessad on kolme eri asetusarvoa: C1, AL.1 ja AL.2. N&ita muuttamalla voidaan
saataa seka hataveden kytkeytymislampotila, ettd sen halytyslampétila. SET-nappéinta
painamalla voidaan valita mita naisté arvoista muutetaan, ja nuolindppaimilla tehdaan
muutokset arvoihin. Nuolindppéintd painamalla tulee nédytolle vihrean luvun alapuo-
lelle punainen luku, joka on senhetkinen kytkeytymislamp@étila. Taméan lampdtilan
arvo tulee aina olla véahintdan +0.5 °C halytysarvoon nahden, jotta hélytys kytkeytyy paalle

varmasti.

Mahdollisia vikatilanteita on naytolla oleva koodi E-05, joka ilmaisee lampétila-antu-

rin vikaa. Mikali n&yttd on kokonaan pimed, laite ei saa tall6in virtaa.

4.4 Datakaapit

Konesali siséltdd yhteensé kolme toisissaan kiinni olevaa datakaappia. Naistéa kaappi

1:ssd sijaitsee UPS-laitteisto ja kaappi 2:ssa serverit seké kytkimet. Kaappi 3 oli tdmén
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tyon kirjoitushetkella vield tyhjillaan, joskin kuuma- ja kylmékéytavat oli eroteltu pei-
televyilla jaddhdytyksen optimoinnin vuoksi. Ykkos- ja kakkoskaappien vélissa sijait-
see aiemmin esitelty suljettu rivijadhdytinyksikko (Kuva 3).

4.5 Vikatilanteet

Konesalin jaédhdytysjarjestelman pitaa jaahdyttamisen liséksi olla myos luotettava jér-
jestelma esimerkiksi séhkokatkon tai muun vian aikana. Sahkokatkon tai ulkojaéhdy-
tinyksikon vikatilan sattuessa padlle hatdveden ohjauskeskus avaa lamménvaihtimen
venttiilin, jolloin LCP-yksikon l&pi kiertava neste jaéhtyy ilman ulkoyksikén vapaa-
jaahdytysta tai sen kompressorin jaahdytysta. UPS:Ita tulee 400 VAC syottd ulkoyksi-
kon 2-pumpulle, joka toimii vuorotteluautomatiikalla, kdynnistyen sahkokatkon ai-
kana.

4.6 Koekayttd

CyberLabin jaadhdytysjarjestelmén koekayttd suoritettiin 11.9.2014 Rittal Oy:n, Uu-
denmaan projektitekniikka Oy:n sek& Tampereen lImastointiasentajat Ky:n edustajien

toimesta.

Koekaytto suoritettiin 18 kW:n keinokuormalla, joka asetettiin taydelle teholle. Ve-
denjaahdyttimen lahtevan veden asetusarvoksi asetettiin 12 astetta, ja LCP-yksikon

asetusarvoksi asetettiin 23 astetta.

Jaéhdytinyksikko vikaannutettiin seuraavaksi niin, ettd kiertovesipumppu jai kay-
maan, jolloin jarjestelma siirtyi hatajadhdytykselle. Hatajaahdytyksen saatdventtiili oli
auki 50 — 100 % valilla pitaen lahtevan veden asetusarvossaan, 17 asteessa. LCP-yksi-
kon lampdatilat nousivat testissa hieman, mutta eivat ylittdneet 40 astetta kuumalla
puolella. Kylmélla puolella ilman I&mpdtila nousi 24 asteeseen.
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5 KYBERTURVALLISUUSLABORATORION VALVONTAJARJESTELMAT

5.1 CMC lll-valvontajérjestelmé

Rittalin CMC I1l (Computer Multi Control) on halytysjarjestelmé verkko- ja palvelin-
kaapeille, kytkentakaapeille, konteille ja huoneille (Rittal Oyj 2015b). Siihen on kyt-
ketty lahes kaikki kyberturvallisuuslaboratorion hélytykset joko suoraan CANBUS-

sarjaan tai erillisen 10-kontrollerin kautta.

CMC-jérjestelmé voidaan rakentaa valvomaan lampétiloja, ilmankosteutta, ovia, sa-
Vua, energiaa ja monia muita ymparistoparametreja (Rittal Oyj 2015b). Kuvassa 4 esi-
tellaén kytkentakaavio CyberLabin CMC Ill-jarjestelmasta ja siihen kytketyista lisa-
laitteista. CMC-jarjestelma on modulaarinen ja sitd voidaan tarvittaessa laajentaa jal-

kikéateen.

Hélytykset voidaan lukea joko CMC I11 Processing Unitin web-hallinnasta, tai se voi-
daan konfiguroida lahettdmaan joko séhkdposti tai tekstiviesti halutulle vastaanotta-
jalle. Halytysjarjestelman voi my0s asettaa l&hettdmaan SNMP-tietoina halytykset

verkonvalvontajarjestelmalle.

CMC Il Processing Unit

10-Unit

Paloilmoitin Painemittari Lammonvaihdin

CMC Il Universal
Sensor

CMC Ill CAN-Bus Access| CMC Il Power Unit

Kaappien ovet ja

vesivuotoanturi
kahvat

Kuva 4. CMC lll-valvontajérjestelman kytkentdkuva
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5.1.1 CAN-vayla

CMC Ill-jarjestelméd kayttad CAN-vaylaa (Controller Area Network) antureiden kyt-
kent&én jarjestelméssd. CAN-vaylan toimintaperiaatteessa kaikki vaylalle kytketyt
laitteet ovat samanarvoisia ja ovat sallittuja lahettdméén ja vastaanottamaan tietoa aina
kun vayla on auki (Sewell Direct 2015). Laitteet itsessadn paattavat mité tiedolla teke-
vit, ja CyberLabin jarjestelmassé juuri CMC I11 Processing Unit kerad tiedot itsel-

lensa.

Toérméyksien valttamiseksi jarjestelma kayttdd CSMA/CD+CR (Carrier Sense Multi-
ple Access / Collision Detection + Collision Resolution) metodia, joka on havainnol-

listettu kuvassa 5.

Laite valmis

lahetykseen
Vayla ei
Vapaa?
kyll3 Odota véy_lén
vapautumista

Odota maaritelty
aikaT T=T-x

ei

Laheta viesti

Kuva 5. CAN-vaylan toimintaperiaate
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Tilanteessa, jossa laite haluaa lahettaa viestin, tarkistaa se ensin onko vaylé auki. Jos
vayla on auki, se odottaa vield mééritellyn ajan T, jonka jélkeen véylan edelleen ol-
lessa auki lahetta4 se tiedon vaylélle. Mikali samaan aikaan jokin muu laite on varan-
nut vaylan kéayttéonsa, odottaa laite maéaritellyn ajan T — x, ndin parantaen laitteen

mahdollisuutta saada vapaa vayla taas kayttoonsa.

5.2 CMC Il CAN bus Access

CAN bus Access-moduuli on ovikohtainen kulunvalvontamoduuli. Se sisaltaa integ-
roidun ovianturin ja siihen voidaan liittdd myos kahva seké lukulaite. Néité laitteita on
datakaapin sisélla yhteensé kuusi kappaletta. Etu- ja takaovilla on jokaisella omansa,

ja ndihin on myos liitetty ovien kahvat.

5.3 CMC Il Universal Sensor

Rittalin Universal Sensor sijaitsee Kaappi 1 kuumakaytavan alalaidassa. Se lahettaa
tiedon CAN-véylaa pitkin siihen kytketysta vesivuotoanturista (Kuva 6.). Yleisantu-
riin on mahdollista liittad digitaalitulot potentiaalivapaille signaaleille, ja yksi analogi-
nen liitdntd 4 — 20 mA:n viestilla (Rittal Oyj. 2015a). Juuri talla 4 — 20 mA:n viestilla

vesivuotoanturi on kytketty yleisanturiin.

5.3.1 Vesivuotoanturi

Datakaapin kuumakaytévén puolelle lattialle on rakennettu koko kaapin mittainen an-
turi, joka on kytketty kaapissa sijaitsevaan CMC Ill Universal Sensoriin, joka taas on
liitetty CMC 111 Prosessing Unitin CAN-véyldan (Kuva 6.). Universal Sensor mittaa
anturilta tulevaa virtaa ja reagoi halytyksella CMC I11-yksikolle mikali virtaméaara
kasvaa mééritetyn arvon ylapuolelle (= vettd anturilla, tai anturi muulla tavoin oiko-

sulussa).

Normaalitilanteessa virta kulkee kahden vastuksen l&pi virtaa mittaavalle CMC llI
Universal Sensorille. Veden tai muun asettaessa teippianturin oikosulkuun, muuttuu
myos Universal Sensorille tulevan virran méaéra. Taman arvon hélytysrajat voidaan
maarittdd CMC 111 PU:n hallintasivulla. Kuvan 6 mukaan oloarvo ilman anturilla ole-
vaa vettd on 30 %. Arvon noustessa 40 %:iin CMC Ill PU reagoi varoituksella, ja 60

% kohdalla halytys aktivoituu.
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| Kaappi 2 Etu
2 Kaappi 1 Etu
. Kaappi 1 Taka
= CMCII-IC3

= CMCIII-UNI-vesivuotohaly

* Device O

2 Interface

=| Vesivuoto (Analog) QK
Deschame Vesivuoto
Value 20 %
SetPtHighAlarm 80 %
SetPtHighWaming 40 %
SetPtLowWaming 20 %
SetPtLowAlarm 0%
Hysteresis 0%
Status CK

2] Scaled Value [Custom)

Message

Kuva 6. Vesivuotoanturin halytysarvot

5.4 CMC Il 10-Unit

10-yksikkoon saa liitettyd yhteensd kahdeksan sisédantuloa, ja nelja lahtoa. 10-yksik-
kdon on kytketty painemittarilta yksi tieto alapaineesta ja yksi yldpaineesta, veden-
vaihtajan kosketintieto sekéd paloh&lyttimen kosketintieto.

CMC 111 10-Unit on kytketty CAN-vayléalla CMC lll-valvontajarjestelmaan. CMC
[11:n hallintasivulla 10-Unitin eri input-arvot voidaan nimeta halytyksia kuvaaviksi
(Kuva 7.).
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2+ Kaappi 1 Etu

2 Kaappi 1 Taka

= CMCII-1C3
= Device Ok
& PAIME LILAM KORKEA {Input 1) Ok
= PAIME LIIAM ALHAIMEN {Input 2) Ok
& HATAVESI KAY TOSS5A {Input 3) Ok
& PALOHALYTIM {Input 4) Ok
A Input_5 {Input &) Off
& Input_8& {Input &) Off
& Input_7 {Input 7} Off
2 Input_& {Input &) Off
U T T I T T R rHFf

Kuva 7. 10-Unit CMC IlI:n hallintasivulla

Kuvassa 7 ndhdéan CMC I11-103:n alla olevat inputit, joista nelj& kytkettya inputia on
nimetty niihin kytketyn anturin mukaan.

5.4.1 Painemittari

Konetilan peralld on painemittari, josta tulee kaksi eri kosketintietoa, yla- ja alapaine,
CMC:n 10-yksikkoon (Kuva 8.).

Painemittarin yla- ja alarajojen séato tapahtuu mittarin keskella olevasta ruuvisaati-
mestd. Kun mittarin viisari osuu joko yla- tai alarajan ilmaisevaan viivaan, lahettaa
10-yksikko ilmoituksen siitda CMC I11-yksikolle CAN-vaylaa pitkin (Kuva 8.).
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I WIMaKIs=d Raappl £

# Lampotila Kaappi 1

Kaappi 2 Etu
= Kasppi 2 Taka
= Kaapi 2 Taks
= Kaappi 2 Etu
= Kaappi 1 Etu
* Kaappi 1 Taka
= CMCHI-IC3

2 CMCIHI-UNI-vesivuotohaly

Message

Alarm Device 13 {CMCIHI-1C3) @1.02, PAIME LILAN ALHAIMEM: Alarm (1)

Kuva 8. CMC llI:n halytys liian alhaisesta paineesta

Y114 olevassa kuvassa 8 CMC 111 10-Unit on lahettanyt tiedon CMC lll:lle Input 2 h&-
Iytyksesta (Kuva 7.), jonka CMC Il on méaéritetty lukemaan PAINE LIIAN ALHAI-
NEN-halytyksena (Kuva 8).

5.4.2 Hatavesilammonvaihdin

Lammonvaihtajalta on kytketty lammdnvaihtajan ohjausyksikon releen NO-pisteesta
tieto 10-yksikolle, joka vaihtaa tilaa kun veden lampétila ylittaa sille asetetun haly-
tysarvon. Lammdnvaihtajan ohjausyksikdssé on erikseen saatéarvot kaupunkiveden
kytkemiselle, ja siita halyttamiselle. Halytysarvo on asetettu puoli celsius-astetta pie-

nemmaksi kuin hatdveden kytkentdarvo.

Hélytysarvon saato tapahtuu painamalla SET-nappia niin monta kertaa, etta naytolla
lukee AL. 2-arvo, jonka jalkeen nuolindppdimilla kyseisen raja-arvon saa muutettua

haluamakseen.
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5.4.3 Paloilmoitin

Datakaapin ylapuolelle on kytketty kosketintiedolla varustettu optinen palohalytin. Pa-
lohélytin saa virtansa CMC:n Power Supplyn VOV -liittimesta, joka syottaa 24VDC
jannitetta halyttimelle. Halyttimen NO-liittimesta on yhteys 10-yksikélle, joka vélittda
halytyksen CMC:lle.

5.5 Hallintaverkko

Kyberturvallisuuslaboratorion hallintaverkko on suljettu sisdverkko, jolloin ulkopuoli-

set eivat paase jarjestelmiin kasiksi internetin vélityksella.

CMC Il -yksikon, LCP -yksikon seké ulkojaahdytinyksikon hallinta tapahtuu verkon
yli web-selaimella yhdistamalla laitteisiin kiinteasti madritettyihin IP-osoitteisiin.
Kaikki laitteet ovat 172.16.0.0/24 -hallintaverkossa, kaapissa 2 sijaitsevassa Cisco Ca-

talyst 2960-kytkimessa.

LCP- ja CMC llI-yksikdiden web-hallintasivut eivét tallenna poistuneita halytyksia,
joten tiedot aktivoituneista halytyksistd, kuin myods hélytyksien kuittaus, lahetetaan

syslog-palvelimelle, hallintakoneen tftpd32-ohjelmaan.

5.5.1 Valvontayhteydet

LCP-yksikkdon paasee yhdistamaan selaimella, osoitteella http://172.16.0.2. Tehdas-

asetuksilla hallintaosoite on 192.168.0.190, joka voidaan muuttaa hallintasivulta.

CMC:n hallintaan péésee yhdistdmaan osoitteella http://172.16.0.3. CMC:n hallin-
taosoite on LCP-yksikdn tavoin tehdasasetuksilla 192.168.0.190.

Ulkojaahdytinyksikon valvontasivulle paasee IP:11a http://172.16.0.4. Téll& sivulla ei
kuitenkaan pysty tekemaan muutoksia laitteen konfiguraatioihin, kuten hallinta-1P:n
muutokseen, vaan tdmé on ainoastaan yksikon toimintaa kuvaava graafinen valvonta-

Sivu.

Ulkojaahdytinyksikon valvontasivulta ndkee reaaliaikaisesti laitteen toiminnan, kuten

onko kompressori vai vapaajadhdytin kaytéssa (Kuva 9).


http://172.16.0.2/
http://172.16.0.3/
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OUT Temperature 154 °C Tenp. Armbient
IN Temperature 15.7 *C

Ambiest Temperature 3.0 °C Iu
FreeCooling Temperature 230 =C

Setpoint Medium 15.0 *C

Hydraulic Pump 1 speed 9.3 % Tttt -
Hydraulic Pump 2 speed 0.0 %

Condensation Pressure 1 5T bar

Condensation Pressure 2 0.0 bar Total Capaclty Temp. T
Cooling Capacity 0.0 KW 17.8 KW 16.7 °C
Freecooling Capacity 17.8 KW

Hydr. Pressure [Suction) 21 bar

Hydr. Pressure (Discharge) 541 bar

Flow Rate 53.4 l'min

Current Consumption 0.0 Amp

Voltage 400 Volt 15.4 °C
Power Consumption 0.0 KW

E.ER. 0.0

Power Supply from: 7 Net

ACTIVE ALARMS

Total ACTIVE ALARMS: 0

Kuva 9. Ulkojaéhdytinyksikdn valvontasivu

Ulkojaahdytinyksikon hallintasivulle paéstékseen taytyy lisata valvonta-osoitteen pe-
réan /cocfig. http://172.16.0.4/config -sivulla voidaan muuttaa ulkojadhdytinyksikon

hallinnan asetuksia, kuten valvontayhteyden IP-osoitetta ja kirjautumistunnuksia.

5.6 Konesali ja valvontakone

Konesaliin sisdlle padsemiseen vaaditaan seké henkilokohtainen elektroninen avain,
ettd avaimelle luotu PIN-koodi. Konesali pitad sisélladn kolme datakaappia, LCP-yk-

sikon, hatavesilammonvaihtimen ohjauskeskuksella, sek& valvontakoneen.

Valvontakoneelle on médritetty kiinted IP-osoite 172.16.0.66. Sek& LCP ettd CMC IlI-
jarjestelmat on asetettu lahettdmaén syslog-tiedot valvontakoneen IP-osoitteeseen,

joka poimii ne.


http://172.16.0.4/config
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6 HALYTYSLAITTEIDEN LISAAMINEN JAAHDYTYSJARIJESTELMAAN

6.1 Yleista

6.2 Toteutus

Taman opinndytetyon kaytannén osuudessa konesalin jadhdytyksen toiminnan kan-
nalta tarkeité halyttimia lisattiin olemassa olevaan CMC 111 PU-hélytinjarjestelmaan

padosin CMC:n 10-yksikon kautta.

Tyoté aloittaessa CyberLabin valvonta- ja halytysjérjestelmassa oli kytkettyna ainoas-
taan kaappien ovi- ja kahvahalytykset sek& tuulettimien pydrimisnopeuden anturit.

Uusista halyttimista ja antureista vesivuotoanturi hankittiin Rittalilta ja palohélytin
Clas Ohlsonilta. Painemittarilla on sisaanrakennetut kosketintiedot, kuten myds hata-
vesilammaonvaihtimella on ohjauskeskus, jonka rele vaihtaa tilaa ohjauskeskukselle
maadritetyn héalytysarvo AL.2 mukaan.

Ulkojaahdytinyksikon yhteyksia varten ulkoyksikolté tuotiin ethernet-kaapeleilla yh-
teys seka ulkojaahdytinyksikon graafiseen hallintaan, etta sen hallintapaneelille. Hal-
lintapaneelin alkuper&inen sijoituspaikka oli suoraan kiinni ulkoyksikon ovessa. Ulko-
jaahdytinyksikdlle on vapaa paasy kenelld tahansa, joten turvallisuussyista hallintapa-

neeli siirrettiin sisatiloihin CyberLabiin.

Hélytyslaitteiden ja anturien valisiin johdotuksiin kaapissa ja CyberLabin siséll& on
kaytetty vihread ethernet-kaapelia. Ulkojaahdytinyksikon hallintapaneeli on upotettu

CyberLabin kaappi 2:n ylimpaan peitelevyyn.

Vesivuotoanturi on teipattu kaappien kuumakaytavén puoleiselle lattialle. Talla puo-

lella sijaitsee my6s LCP-jadhdytinyksikon tulo- ja poistovesiliitdnnat.

Painemittari sijaitsee CyberLabin takaseinallg, jossa on sisdénrakennettu kosketintieto
CMC IllI:n 10-yksikdlle.

Palohalytin sijaitsee kaappien ylapuolella, ja se saa virtansa CMC 11l Power Unitista.
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6.2.1 Vesivuotoanturi
Vesivuotoanturia varten Rittalilta hankittiin lattiaan teipattava anturi, joka kytkettiin

CMC Power Unitin ja anturia varten asennetun Universal Sensorin véliin. Alla ole-

vassa kuvassa 10 nakyy vesivuotoanturin kytkentakaavio.

CMC I Power Unit Universal sensur[ CAN-vEyI3
+ - 123 4

|

D 1,2 kohm

Teippianturi

1.3kobm

Kuva 10. Vesivuotoanturin kytkentédkuva

Universal Sensorin lahettdmé oloarvo 30 % muuttuu, mikéli teippianturille tulee vetta
tai se menee muulla tavalla oikosulkuun. CMC Ill:ssa télle arvolle on asetettu varoi-
tusarvoksi 35 % ja hélytysarvoksi 40 %.

Mikali teippianturi myohemmaéssa vaiheessa, esimerkiksi lian tai kulumisen takia, al-
kaa halyttaa syyttd, tulee varoitus- ja halytysarvoja muuttaa CMC lll-valvontajarjes-

telman asetuksista.

Kuvassa 10 nahtavat vastukset ja niihin kuuluvat johdotukset on tehty kaappi 1 kuu-
makaytavan puolella olevaan jakorasiaan, josta menevat johdotukset sekd Universal
Sensorille, etta teippianturille.
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6.2.2 Painemittarin kosketinhélytys

Painemittarissa on sisdanrakennetut koskettimet seké yl&- ett4 alapaineelle. Néille kos-

kettimille on oma liitin mittarin sivussa, josta sai k&tevésti vedettyé tiedon 10-yksi-

kolle. Alla olevassa kuvassa 11 ndkyy painemittarin ja 10-yksikén valinen kytkenta.

painemittarin litin

[

input 2

Kuva 11. Painemittarin ja 10-yksikon valinen kytkenta

input 1

Liittimessé on kolme pinni4, joista 1-pinni on yhteinen. 2-pinnista saadaan alapaineen

kosketintieto, kun taas 3-pinnista saadaan ylapaineen kosketintieto.

6.2.3 Palohalytin kosketintiedolla

Paloilmoitin on kosketintiedolla varustettu optinen halytin, jolle sy6tetddn ulkoinen

virta, eli pariston kaytto ei ole mahdollista. Virran laite ottaa alla olevan kuvan 12 mu-
kaisesti CMC I11 Power Unitin 24VDC-liittimesta. Paloilmoittimen halytystieto me-

nee Normal Open-liittimesta CMC I11:n 10 Unitille.
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CMC Il 1O Unit CMC Il Power Supply
- +

Kuva 12. Paloilmoittimen kytkentdkuva

Paloilmoitin on mahdollista kytkea sarjaan muiden tulevien ilmoittimien kanssa I / O-
ja GND-ruuviliittimilla, jolloin yhden hélyttaessé kaikki sarjaan kytketyt halyttimet
halyttavat. Paloilmoittimen toimintaa tulisi testata ainakin kerran kuukaudessa paina-

malla ilmoittimessa olevaa Test-painiketta muutaman sekunnin ajan.

6.2.4 Hatavesilammonvaihtimen hélytystieto

Héatavesikytkimestd on CMC Ill-jérjestelmén 10-yksikolle vedetty potentiaalivapaa
kosketintieto hélytystietoa varten. Kosketin ei vaihda tilaa veden kytkeytyessé péaalle,
vaan se vaihtaa tilaa silloin, kun sille maaréatty raja-arvo ylittyy. Tdma halytysarvo, ha-
tavesivaihtimen AL.2-arvo, on mééritetty puoli celsiusastetta pienemmaksi, kun itse

veden kytkeytyminen, joten tieto vaihdosta kaupunkiveteen tulee varmasti ennen kuin

hatavesi kytkeytyy paélle.
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7 YHTEENVETO

Kyberturvallisuuslaboratorion halytys- ja valvontajarjestelmat saatiin silta osin kun-
toon, ettd palvelinten ja jd&hdytysjarjestelman ajo voitiin projektin aikana kaynnistaa
kokoaikaisesti. Opinndytetyon tekohetkelld konesalin kaappien lampdtila kylmakayta-
valla seilasi 21 ja 27 celsiusasteen vélilla aktiivilaitteiden ja niiden aiheuttaman lam-
pokuorman vahyydesta johtuen. Ulkoilman kylmyydesté johtuen LCP-yksikon jaah-
dytysteho oli niin suuri, etté se joutui sulkemaan venttiilit, jottei kylmékaytava jaah-
tyisi liikkaa. Kun kaappeihin saadaan lisda kuormaa, ja ulkoldmpdtila nousee, tasaantuu

myos palvelimille tulevan ilman lampdtila sdédettyyn astemaaraan.

Tyon paatavoite oli saada halytys- ja valvontajarjestelméa rakennettua siihen pistee-
seen, ettd laitteistoa voidaan pitaa paalld ja aktiivilaitteiden asennuksen voi aloittaa.
Tassa tavoitteessa onnistuttiin mielesténi hyvin, ja nopealla aikataululla. Loppu-
tuotoksena saatiin myos kattava dokumentaatio kyberturvallisuuslaboratorion jaahdy-

tys- ja valvontajarjestelmista.
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