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1 Johdanto

Taman opinnaytetyon tavoitteena on luoda katsaus, milla tavalla jarjestelman-
hallinta toimii Ita&-Suomen yliopistossa Microsoftin kehittaman System Center
Configuration Manager (SCCM) -tyokalun avulla. Opinnaytetyd kasittelee, min-
kalaista on jarjestelméanhallinta, mihin silla pyritdan ja kuinka se on toteutettu

[ta-Suomen yliopistossa asiakaspalvelutiimin ndkdkulmasta.

Opinnaytetyo sisaltda osioita, joissa avataan jarjestelmanhallinnan sovelluksen
toiminnan ymmartamisen kannalta tarkeita kasitteita. Aluksi kaydaan lapi, mita
tarkoitetaan jarjestelmanhallinnalla. Seuraavissa osioissa kerrotaan tarkemmin,
mik& on System Center Configuration Manager, minkélaisia ominaisuuksia silla
on seka millaisia komponentteja SCCM:n toimintaan tarvitaan, kuten Active Di-
rectory, DHCP ja DNS.

Taman jalkeen tarkastellaan teoriapohjalta jarjestelmanhallintaa Itd-Suomen
yliopistossa ja minkélaista hydtyd saadaan kyseisen sovelluksen kaytdsta suur-
organisaatiossa. Jarjestelmanhallinnan toteuttamista Itd-Suomen yliopistossa
selvitetddn haastattelemalla. Haastattelut toteutettiin henkildille, joiden tyotehta-
vat tapahtuvat SCCM:n parissa. Teoriaosuuden jalkeen kasitellaan naiden

haastatteluiden tulokset.

Viimeisimp&nad osiona on pohdinta, jossa arvioidaan yhteenvedon omaisesti
SCCM:n kayton nykytilannetta Itd-Suomen yliopistossa seka sen kehittamis-
mahdollisuuksia. Liséksi tarkastellaan opinnaytetyon eettisyyttd, luotettavuutta

seka opinnaytetyoprosessia.



2 Jarjestelmanhallinta

2.1 Jarjestelmanhallinnan maarittelya

Jarjestelmanhallinta (systems management) on tietojenkasittelyn alaan kuuluva
kokonaisuus, jolla tarkoitetaan muun muassa tietoteknisten laitteistojen hankki-
mista seka uusimista, kayttojarjestelmien ajantasaisuudesta huolehtimista seka
yllapidollisia toimia koskien tietoteknistéd infrastruktuuria organisaatiossa.
Rachui, Agerlund, Martinez ja Daalmans (2012, 1) maarittelevat jarjestelman-
hallinnan tarkoittavan laajojen tietokonejarjestelmien keskitettya hallintaa ohjel-
miston avulla. Tallainen ohjelmisto heidan mukaansa siséltaa tytkalut hallintaa

ja mittaamista varten sek& ohjelmistojen etta laitteistojen yllapitamista varten.

IT-palveluiden hallintaa méaarittelee kirjainyhdistelma ITIL (Information Techno-
logy Infrastructure Library). ITIL tarkoittaa prosessikehystd, jonka mukaisesti
organisaatioilla on mahdollisuus suunnitella ja yllapitaa tietojarjestelmiaan. ITI-
Lin mukaisesti luodut kdytanndt mahdollistavat hyvin suunniteltuina ja kayttoon-
otettuina sekd oikein hyddynnettyina kustannustehokkaan jarjestelméanhallin-
nan. (Gallacher & Morris 2012, 2.)

Jarjestelmanhallinta voidaan toteuttaa kahdella eri tavalla, joita ovat keskitetty
seka hajautettu jarjestelmanhallinta. Joissakin tapauksissa jarjestelmanhallintaa
toteutetaan molemmin menetelmin. Esimerkiksi palvelin ja tietojarjestelmét voi-
vat olla fyysisesti eri paikassa kuin niista vastaavat tuki- ja yllapitotoimet. (Crich-
low 2001, 21.) Keskitetylla jarjestelmanhallinnalla tarkoitetaan tilannetta, jossa
jarjestelmia pystytaan hallitsemaan keskitetysti yhden ohjelmiston avulla tai fyy-
sisesti yhdessa paikassa olevaan tietojarjestelmaan. (Microsoft 2015.) Tassa
opinndytetydssad tarkastellaan, miten jarjestelménhallinta on toteutettu Ita-
Suomen yliopistossa System Center Configuration Manager -ohjelmiston
(SCCM) avulla. SCCM:ssa on kyse keskitetysta jarjestelmanhallinnasta.



2.2 Jarjestelmatuki

Yllapito on jo suunniteltujen ja olemassa olevien jarjestelmien toiminnasta huo-
lehtimista. Henkil6&, joka hoitaa tallaisia toimenpiteitd, kutsutaan yllapitajaksi.
Yllapitaja varmistaa, etta jarjestelmissa havaitut virheet tulee korjattua, jotta jar-
jestelméan ongelmat eivat paase vaikeuttamaan jarjestelmaa kayttavien ihmisten
toimia. (Koistinen 2002, 35.) Yllapito tai yllapitaja termina on kuitenkin hieman
tuntemattomampi tai vanhanaikaisempi. Jarjestelméatuki lienee nykyaikaisin

termi kuvailemaan yrityksen IT-tuen toimista vastaavaa henkiloa.

Tietojenkasittelyssd on monenlaisia yllapitotoimintoja, kuten kayttojarjestelmien
asennuksia tietokoneille, vian seulontaa asiakkaiden tietokoneilta, kayttajatieto-
jen seka tilien hallintaa tai palvelinongelmien ratkaisemista jne. Ongelmia voi
iImaantua yhtd monta kuin on kayttgjia tai tietokoneita. Yllapitdja on helpotta-
massa muiden tyontekijoiden arkea. Kun ongelmia ilmenee, yllapitaja ratkaisee
ne. (Koistinen 2002, 35, 147-149.) Ongelmien ratkontaa varten yllapitaja voi
analysoida mahdollisia lokitiedostoja jarjestelmissa ja nain yksil6ida potentiaali-

sia virheilmoituksia.

Jarjestelmatuki vastaa paivittaisesta tietojarjestelmien toimivuuden seurannasta
ennaltaehkaisten mahdollisia haittoja niin, etta tietojarjestelmia tai kayttojarjes-
telmid kayttavien henkildiden saumaton tyén hoitaminen luonnistuu ongelmitta.
Yllapitotoimintoja helpottaakseen han voi kayttdd hyvakseen ohjelmistoa, joka
on esimerkiksi suunniteltu keskitettya jarjestelmanhallintaa varten. (Rachui ym.
2012, 1.) Keskitettya jarjestelmanhallintaa varten suunnitellulla ohjelmistolla

voidaan yllapitaa suurta maaraa tietokoneita.

Jarjestelmatuki toimii vuorovaikutuksen rajapintana ihmisten ja tietojarjestelmien
tai tietokoneiden valilla auttaen epaselvissa asioissa (Rachui ym. 2012, 4). Jar-
jestelméatuen tehtavana on tarjota tukea ja tietoa tietoteknisiin ongelmiin seka
asennuksiin ja asiakkaiden kyselyihin mahdollisista tietoturva- tai tietoteknisista
ongelmista johtuen. Jarjestelméatuen tydtehtéaviin muun muassa kuuluu ohjelmis-

tojen hallinta ja asennukset, tietoturvauhkien ja ratkaisujen yllapitdminen seka



verkonkayton ja kayttokapasiteetin seuraaminen. (Koistinen 2002, 35; Rachui
ym. 2012, 4-5.)

3 SCCM - System Center Configuration Manager

3.1 Mika on SCCM?

SCCM eli System Center Configuration Manager on Microsoftin kehittama so-
vellus keskitettyyn jarjestelmanhallintaan. Sovellus mahdollistaa ohjelmisto- ja
laitteistopohjaisen keskitetyn jarjestelmanhallinnan esimerkiksi suurorganisaati-
oissa, joissa on kaytdssa suuria maaria yllapidettavia tietokoneita. Sovelluksen
avulla organisaatioiden on helpompaa hallita paivitysten jakelua seka yllapidet-
tavyytta. System Center Configuration Manager hy6dyntdd kaytdossdan Active
Directorya ja DHCP:td. Tama& mahdollistaa yksinkertaistetumman ja nopeam-

man hallinnan yllapitotoimissa. (Gibson 2010, 182.)

Voidaan siis ajatella, ettd System Center Configuration Manager yhdistelee eri
rajapintojen toimintaa yksinkertaistaen nain yllapidettavyytta yllapitajan nako-
kulmasta. Kaytettaessa System Center Configuration Manageria ei tarvita muita
yllapitokonsoleita. Sovellus on toteutettu helppokayttdisyyden ehdoilla, joten
tuloksena on yhden kayttdliittyman avulla mahdollistettu jarjestelmanhallintaso-
vellus. Sovelluksen toimintaa varten organisaatiolla tulee olla toimiva Windows-
palvelin, joka vastaa sovelluksen jarjestelméavaatimuksia mahdollistaen System
Center Configuration Managerin toimimisen tarkoituksenmukaisella tavalla.
Windows-palvelimelle asennetaan System Center Configuration Manager -
ohjelmisto, jota yllapitoa suorittavat tyontekijat voivat hallita tydasemalta ka&sin,
johon my6s on asennettuna kyseinen sovellus. Lisaksi organisaatiolla tulee olla
kaytdssaan domain controller, joka mahdollistaa Active Directory Domain Servi-
cesin kayton. (Koistinen 2002, 38; Rachui ym. 2012, 26, 33-34, 36.)

System Center Configuration Manager mahdollistaa keskitetyn ja joustavan lait-

teistojen hallinnan, ohjelmistopakettien asentamisen, tybasemavirtualisoinnin



seka tietoturvaratkaisun. Ohjelmiston avulla voidaan reaaliaikaisesti seurata
hallittavien tydasemien nykytilannetta esimerkiksi laitteisto- tai ohjelmistovikojen

varalta. (Rachui ym. 2012, 14.)

3.2 SCCM:n ominaisuuksia

System Center Configuration Managerissa on neljatoista erilaista ominaisuutta,
jotka tukevat jarjestelmanhallintaa (Microsoft 2014). Ominaisuudet ja niiden

kayttotarkoitukset on listattu taulukkoon 1.

Taulukko 1. SCCM:n ominaisuudet ja kayttbtarkoitukset (mukaillen Microsoft

2014).

Ominaisuus

Application management

Kayttotarkoitukset
Sovelluspakettien maaritys, hallinta,
julkaisu sek& monitorointi

Company resource access

Yhteysprofiilien luonti ja hallinta

Compliance settings

Laitteistojen hallinta ja yllapito

Endpoint Protection

Tietoturvahallinta

Inventory

Inventointitietojen hallinta

Operating system deployment

Levykuvien luonti ja asennus

Out of band management Etahallinta
Power management Virranhallinta
Queries Kyselyt

Remote connection profiles Etayhteysprofiilit
Remote control Etdohjaus
Reporting Raportointi

Software metering

Ohjelmistomonitorointi

Software updates

Ohjelmistopaivitykset
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3.2.1 Application management — Sovellushallinta

Sovellushallinnan avulla jarjestelméatukihenkilon on mahdollista maarittda halut-
tujen sovellusten asennuspaketteja. Halutun méaarityksen luotuaan voi han akti-
voida asennuspaketin lahetettavaksi kaikkiin tai valikoituihin organisaation toi-
mialueilla oleviin tietokoneisiin asennusta varten valittbmasti tai aikatauluttaa

toimenpiteen suoritettavaksi haluttuna aikana. (Microsoft 2014.)

Sovellushallinnan ohjattu sovellusmé&arittely auttaa valitsemaan oikeat attribuutit
asennuspaketille. Ominaisuus mahdollistaa sovelluksen asennustiedostojen
lukemisen SCCM:aan, jolloin luodaan yhtendinen asennuspaketti valmiina
asennettavaksi haluttuihin kohteisiin. Vaihtoehtoisesti maaritysprosessin voi
suorittaa kasin eli manuaalisesti. Talloin maaritelladn halutut attribuutit valikoi-
tuihin asetuksiin, joiden halutaan olevan voimassa. Esimerkiksi tietyille tydnteki-
joille voidaan valikoida toimenkuvakohtaisesti yksiloidyt ohjelmistot tai toimi-

aluekohtaisesti maaratyt saatavilla olevat sovellukset. (Microsoft 2014.)

Asennuspaketin jakoon asettamisen jalkeen jarjestelmatukihenkilolla on mah-
dollisuus monitoroida tilannetta SCCM-konsolin avulla. Monitoroitavia tietoja
ovat onnistuneet asennukset, asennusta odottavat tai asennuksessa olevat,
tuntematon tilanne tai virheellinen asennus, jolloin on mahdollista, etté kyseiset
kohdetietokoneet eivat vastaa vahimmaisvaatimuksiltaan sovelluksen edellyt-
tamaa kokoonpanoa. (Microsoft 2014.)

Monitorointi mahdollistaa tarkemman seulonnan tilannekohtaisesti ongelmati-
lanteiden ilmentyessa. Se kertoo jarjestelméatukihenkiltlle, kuinka monelle tyo-
asemalle sovellus on kohdennettu asentumaan, kuinka monelle tybasemalle
asennus on onnistunut seka kuinka monella tybasemalla sovellus on aktiivises-
sa kaytbssa organisaatiossa tai ei ole kaytossa lainkaan. Etuna on esimerkiksi
ohjelmistolisenssien seuranta, jolloin organisaation kuluja voidaan séastaa tai

tehostaa karsimalla kayttamatta olevia lisensseja. (Microsoft 2014.)
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Sovellushallintaominaisuus mahdollistaa myds uudempien versioiden ajon koh-
detietokoneisiin eli sovellusten paivittdmisen. Sovellusméaarittelyn kautta anne-
taan uudemman asennuspaketin attribuutit, minka jalkeen paivitys maarataan
asentuvaksi kohdetietokoneisiin seuraavan kayttojarjestelméaan kirjautumisen
yhteydessa. Tamé parantaa myos tietoturvaa, koska jarjestelméatukinenkild vas-
taa SCCM:n kautta jaettavista paivityspaketeista tai sovelluksista etana, jolloin
kayttajat itse eivat voi asentaa paivityksia tai ohjelmia kayttojarjestelmaan. Jar-
jestelmatukihenkild voi ominaisuuden avulla my6s pakottaa tietyn sovelluksen
tai paivityksen poistamisen kohdetietokoneilta, esimerkiksi ohjelmistolisenssien
paattymisen tai sovelluksesta |6ydetyn tietoturvauhan vuoksi, jonka paikkaami-

seen ei valittdmasti ole ratkaisua olemassa. (Microsoft 2014.)

3.2.2 Company resource access — Resurssien hallinta

Resurssien hallinta -ominaisuuden avulla jarjestelmatuen on mahdollista luoda
organisaation tyontekijoille padsy organisaation sisaiseen verkkoon sekéa sovel-

luksiin etayhteyden avulla (Microsoft 2014).

System Center Configuration Managerin avulla on mahdollista luoda VPN-, Wi-
Fi- ja Email-profiileille sertifikaatti. VPN-profiilin avulla mahdollistetaan tyénteki-
joille vaivaton paasy organisaation sisdiseen verkkoon etayhteyden avulla hei-
dan haluamastaan sijainnista. VPN-yhteyden kéaytto6 mahdollistaa yksityisen eli
salatun yhteyden luomisen. (Microsoft 2014.)

Yleisesti organisaatioissa suositaan kiinteité verkkoyhteyksia eli tietokoneet yh-
distetddn verkkojohdon avulla organisaation toimialueeseen. WiFi-profiilin luonti
mahdollistaa langattomuuden organisaatiossa. Jarjestelméatukihenkild méaaritte-
lee sertifikaatin, jonka avulla langattomassa yhteydessa olevat tietokoneet voi-
vat ottaa yhteyden langattomiin asemiin. Sertifikaattien kayttd mahdollistaa ei-
toivottujen tietokoneiden pysymisen organisaation langattoman verkon ulkopuo-
lella. Esimerkkind voitaneen kayttaa jarjestelmatukihenkiloa, joka tarvitsisi omaa

kannettavaa tietokonettaan asiakaskaynneill& organisaatiossa. Sertifikaattiprofii-
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lien kayttd mahdollistaa saumattoman siirtymisen verkkojen valityksella, mikali

organisaation sisalla olisi useita langattomia verkkoja. (Microsoft 2014.)

3.2.3 Compliance settings — Yhtenevaisyysasetukset

Yhtenevaisyysasetusominaisuuden avulla on mahdollista hallita palvelimia, poy-
té- ja kannettavia tietokoneita sek& mobiililaitteita organisaatiossa yhden kaytt6-
littyman avulla. System Center Configuration Managerissa maaritelladn yh-
tenevaisyysasetuksia, joiden avulla on mahdollista tehda kaikista organisaation
toimialueella olevista tietokoneista yhtenevaisid ohjelmallisesti. Esimerkiksi oh-
jelmistopakettien tai kayttojarjestelmalevykuvien luonti ja niiden asentaminen
kohdetietokoneisiin mahdollistaa yhtenevaisen yllapidettavyyden samanaikai-
sesti. Maaritelmien jalkeen on mahdollista luoda aikataulutettuja sdadoksia, jot-
ka voidaan asennuttaa haluttuna ajankohtana. Tallaisia aikataulutuksia ovat
muun muassa jarjestelma- sekd ohjelmistokohtaiset paivitykset. (Microsoft
2014.)

Ominaisuuden avulla voidaan vertailla organisaation toimialueella olevien lait-
teiden yhtenevaisyytta: kayttojarjestelmatietoja, ohjelmistotietoja seka laitetieto-
ja, eli minkalaisia komponentteja tietokoneet pitavat sisallaan. Kaytantdjen toi-
mivuudet, ohjelmistohaavoittuvuudet seka haittaohjelmien paikallistaminen on
mahdollista toteuttaa halytysseurannan avulla, jolloin jarjestelméatukihenkild voi
valittomasti reagoida organisaation sisalla tapahtuviin tietoteknisiin muutoksiin.
(Microsoft 2014.)

3.2.4 Endpoint Protection — Paatesuojaus

Paatesuojaus mahdollistaa tietokoneiden tietoturvan varmistamisen Antimalwa-
ren ja Windows-palomuurin hallinnan avulla. Ominaisuuden toimintaa varten
organisaatiolla tulee olla toimiva lisenssi, joka mahdollistaa tietoturvan hallinnan

System Center Configuration Managerin avulla. (Microsoft 2014.)
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Paatesuojauksen avulla on mahdollista méaaritella toimivat kaytannot Antimal-
waren ja Windows-palomuurin toimintaa varten valikoiduille tietokoneryhmille.
Suojausmaareisiin on mahdollista méaaritella, mita, milloin ja mill&a intensiteetilla
kohdetietokoneita tarkistetaan seka oletustoimenpiteet saastuneiden kohteiden
kasittelylle. SCCM:&an voidaan méaaritella automaattisesti haettavaksi haluttuna
aikana tai tietyin valein uusia tietoturvapaivityksia, jolloin kohdekoneet pysyvat

mahdollisimman ajantasaisina. (Microsoft 2014.)

Havaittaessa saastunut tiedosto on jarjestelman mahdollista l&hettd& sahkdpos-
tiviesti jarjestelmatukihenkildlle, jotta h&n pysyy ajan tasalla, mita on tapahtunut.
Tapahtumista luodaan myds raportteja, joita voi myohemmin selata. Paa-
tesuojauksen avulla on mahdollista havaita myds malwaren, spywaren ja root-
kittien aiheuttamat halytykset, jolloin jarjestelmatuki pystyy havaitsemaan uhka-
kohteet nopeasti ja pitdmaan jarjestelman toiminnassa. Kiriittisten haavoittu-
vuuksien arviointi ja maarittely seka paivitykset ja verkon haavoittuvuuksien ha-
vaitseminen mahdollistuvat Network Inspection Systemin avulla. (Microsoft
2014.)

3.2.5 Inventory — Inventointi

Laitteistoinventaarion avulla voidaan kerata tietoja rautapohjaisista laitteista or-
ganisaatiossa. Ominaisuuden kayttamista varten se tulee olla kytkettyna Sys-
tem Center Configuration Managerin asetuksista tydasemille. Inventointi suori-
tetaan aikataulutuksen mukaisesti, jarjestelmatukihenkilon maarittamana aika-
na. Operaation alkaessa ominaisuus tarkistaa komponentit kohdetietokoneilta,
mink& jalkeen tiedot keratdan SCCM:n hallinnolliselle palvelimelle (ns. site-

palvelimelle) ja sen tietokantaan. (Microsoft 2014.)

Ominaisuus mahdollistaa muokattujen kyselyiden luomisen, eli voidaan ennalta
maarityksen avulla yksil6ida, minkalaisten laitteiden rautatietoja kerataan. Toi-
minnon avulla saadaan kattavasti tietoa organisaatiossa kaytettavien tietoko-
neiden komponenteista. Ohjelmistoinventaarion avulla ker&tdén tietoa tiedos-

toista, joita on varastoituna tydasemilla organisaatiossa. (Microsoft 2014.)
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Ohjelmistoinventoinnin avulla tydasemilta voidaan kerata tietoa, mitéa ohjelmia
on asennettu sekd kaytetaanko niita ja milla laitteilla niitd kaytetaan. Ohjelmisto-
tietojen kerddminen on mahdollistettu myods mobiilikayttdjarjestelmista (Win-
dows 8.1, Windows Phone, Windows RT, iOS ja Android). Edella mainittuun
tapaan tiedot kerataan palvelimen tietokannalle, josta voidaan suorittaa tarvitta-

via kyselyja. (Microsoft 2014.)

Varallisuusinventointi mahdollistaa inventointitiedon monitoroinnin eli lisenssien
seurannan seka niiden kayttdasteen organisaatiossa. Taman ominaisuuden
avulla voidaan seurata mita ohjelmistolisensseja organisaatiolla on kaytossaan.
Seuranta ei rajoitu vain Microsoftin ohjelmistoihin vaan muidenkin valmistajien
kehittdmia ohjelmistoja voidaan seurata tAméan toiminnon avulla. Toiminto mah-
dollistaa erilaisten filttereiden eli suodattimien kayton. Voidaan lajitella kyselyt
suodattimien avulla niin, ettad naytetdaan vain halutun kehittdjan (esim. Mic-

rosoft), kehittdmia ohjelmistoja. (Microsoft 2014.)

Vahimmaisvaatimusmaarittelyn avulla voidaan ennalta selvittdd, vastaavatko
tydasemat jarjestelmavaatimuksia ennen kuin mahdollisia paivityksia tai ohjel-
mistoja laitetaan jakoon. Ohjelmistojen tarkastelua voidaan tehda nimen, val-
mistajan, versionumeroinnin, kategorioinnin, maaran tai nykyisen tilanteen pe-
rusteella (eli kuinka kauan lisenssi on voimassa). Naiden toimintojen liséksi on
mahdollista tehdd myds raportointia (kyselyjd) tiettyjen ominaisuuksien ja/tai

tietojen yhdistelmista (konfiguraatioista). (Microsoft 2014.)

3.2.6 Operating system deployment — Kayttojarjestelmalevykuvien luonti

Kayttojarjestelmalevykuvien luonti -ominaisuuden avulla voidaan luoda kaytt6-
jarjestelmastéa levykuvia, joita on mahdollista asentaa jalkeenpain PXE-bootin
(verkon vélitykselld) tai CD/DVD-levyilta tai USB-asemalta. (Microsoft 2014.)

Prosessi alkaa levykuvan luomisella, joka hoituu esimerkiksi kopioimalla asen-

nuslevykkeen sisaltdé haluttuun kohteeseen. Taman jalkeen maaritellaan Sys-
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tem Center Configuration Manager -konsolin kautta tarvittavat asennusparamet-
rit ohjatun toiminnon avustuksella. Taté toimintoa kutsutaan task sequenceksi.
(Microsoft 2014.)

Kayttojarjestelman asentamisen voi hoitaa verkon valityksella PXE-bootin kaut-
ta. Tassd mallissa palvelimelta l6ytyy kayttojarjestelman levykuva, joka on
mahdollista asentaa verkon vdlityksella kohdekoneeseen. Tietokoneen taytyy
kuitenkin l6ytya jarjestelméatukihenkilon maaritteleména niin, ettd koneen on

mahdollista olla yhteydessa toimialueeseen. (Microsoft 2014.)

Verkkoasennuksen avuksi jarjestelmatukihenkilé luo SCCM-konsoliin ajuriasen-
nuspaketin, joka mahdollistaa verkkoyhteyden yllapitamisen asennuksen aika-
na. Yleensa ajuripaketit sisaltavat vain valttamattomimmat ajurit eli verkko- ja
piirisarjanajurit. Asennusvaiheessa maaritelty tietokone ottaa yhteyden palveli-
meen ja samalla laitteistokohtainen ajuripaketti ajetaan sisaan. Taman jalkeen
levykuva ajetaan tietokoneeseen ennalta annettujen parametrien mukaisesti,

jotka jarjestelméatukihenkilo on méaaritellyt SCCM-konsoliin. (Microsoft 2014.)

On my6s mahdollista ennalta maarittaa SCCM:aan asetuksia, jotka mahdollis-
tavat kohdetybaseman tietojen talteen ottamisen esimerkiksi paivitys- tai uudel-
leenasennustilanteessa. Seuraavaksi méaaritelladn attribuutit, mistd kohteista
otetaan tietoja talteen (profiilikansio/omakansio jne.) tietokoneelta. Tiedot ote-
taan talteen maariteltyyn paikkaan, joko paikallisesti tai palvelimelle. Asennuk-
sen valmistuttua maariteltyjen asetusten mukaisesti palautetaan kohdetydase-
man tiedostot takaisin samoihin paikkoihin. Tdm& ominaisuus mahdollistaa au-
tomatisoidun prosessin, jolloin ei valttamatta tarvita jarjestelméatukinenkilod pai-
kan paalle tybhuoneeseen, jossa kohdetybasema sijaitsee, vaan koko proses-

sin voi hoitaa etana. (Microsoft 2014.)

3.2.7 Out of band management — Tietokoneidenhallinta

Tietokoneidenhallintaominaisuus mahdollistaa tehokkaan hallinnan tietokoneis-

sa, joissa on Intelin vPro -piirisarja seka toimiva Intel Active Management Tech-
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nology. Tietokoneidenhallinta mahdollistaa jarjestelméatuen yhdistamisen kysei-
siin kohteisiin tAman tekniikan ollessa kaytosséa, kun koneet ovat sammuksissa
tai lepotilassa tai ne eivat muuten vastaa minkaanlaisiin heratysyrityksiin, eli
ovat toisin sanoen jumissa. Ominaisuus mahdollistaa tietokoneiden kytkennan
paalle esimerkiksi huoltoa varten, virastotydajan ulkopuolella, tai vaihtoehtoises-
ti ominaisuuden avulla tietokoneesta voidaan sammuttaa virta. (Microsoft 2014.)

3.2.8 Power management — Virranhallinta

Virranhallintaominaisuuden avulla voidaan seurata tydasemien virrankaytto-
suunnitelmia ja analysoida virrankulutusta. Ominaisuus mahdollistaa virrankayt-
tésuunnitelmien kayton ja asetusten saatamisen, mikali tarvetta esiintyy. Esi-
merkiksi virka-aikana voidaan maarittaa tietyn kaytannon mukaisesti yhtenainen
saados, jonka mukaan tietokoneiden virranhallinta kayttaytyy. Monitorointi ta-
pahtuu laiteinventoinnin kautta keratyn tiedon avulla, josta nakyy tietokoneen
kayttbaste seka virranhallinta-asetukset. (Microsoft 2014.)

3.2.9 Queries — Kyselyt

Kysely mahdollistaa hakemisen tietokannasta niin tietokoneiden kuin kayttaja-
ryhmien osalta. Kyselyt pitavat sisdllaan tietoa ns. site-palvelimista, ryhmista,
ohjelmistoista ja inventointitiedoista. Jarjestelmatukihenkilon on mahdollista
tehda kyselyja ja suodattaa niiden nakyvyytta laskevasti tai nousevasti, riippuen

tiedon sisallosta, jota kysyttiin. (Microsoft 2014.)

3.2.10 Remote connection profiles — Etayhteysprofiilit

Etayhteysprofiilien avulla jarjestelmatuen on mahdollista luoda profiilikaytantoja,

joita organisaation tyontekijat voivat hyddyntaa omilla laitteillaan. Nain tydnteki-
joille tarjotaan mahdollisuus olla etayhteydessa organisaation verkkoon. Taté
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ominaisuutta hyddyntamalla loppukayttajalta ei vaadita tietoteknista osaamista
etayhteyskaytantdjen luomiseen. Profiilit toimivat Windows-ymparistossa seka
laitteilla, joissa on iOS- ja Android-kayttojarjestelmat. Asetusten maarittaminen
tapahtuu hierarkkisesti Configuration Managerin kautta, jossa luodaan profiili

seka yhteysasetukset laitteille. (Microsoft 2014.)

3.2.11 Remote control — Etaohjaus

Etdohjausominaisuus mahdollistaa jarjestelmatuen antamisen etayhteyden
avulla kohdetybasemaan organisaation toimialueella. Tata varten tietokoneen
tulee olla lisattynd Active Directoryyn. Tuen antaminen on samanlaista kuin kay-
tannossa paikan paalla olevana, mutta erona vain se, etta tukea annetaan eta-
na jarjestelmatuen koneelta, josta kasin ohjataan kohdetybéasemaa. (Microsoft
2014.)

3.2.12 Reporting — Raportointi

Ominaisuus hyddyntdd SQL Server Reporting Services (SSRS) -palvelua rapor-
toinnin luonnissa. Raportoinnin avulla voidaan kerata ja analysoida tietoa muun
muassa kayttajista, tietokoneista, kayttojarjestelmistd, asennetuista paivityksis-
ta, sovelluksista jne. Raportointia hyddynnetaan mallikyselyiden muodossa tai
luodaan omaan organisaatioon sopiva malli, joka tayttaa halutut kriteerit. (Mic-
rosoft 2014.)

Kyselyiden luonti, muokkaus ja suorittaminen tarjoavat nopean ja skaalautuvan
SQL-kyselyiden hakemisen palvelimen tietokannasta, johon tietoa on tallennet-
tu. Raporttien tulostus tiedostomuotoon onnistuu suosituimpien tiedostomuoto-
jen mukaisesti. Osa raportointiominaisuutta on raporttien rakentaminen. Ulko-
naollisesti raportti on Microsoft Office -tyylinen. My6s tiedon siirtdminen Word-
formaattiin onnistuu. (Microsoft 2014.)
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Raportointipalvelupiste (Reporting Services Point) mahdollistaa kaytdnnon luo-
misen SQL-serverille. Kaytantd luo maaritykset, kansiot ja raportit riippuen ka-
tegorioinnista seka maarityksista, joita halutulle kyselylle on luotu. Ominaisuu-
den maarittelyvaiheessa paatetaan, mihin kohteeseen raportteja luodaan. Ra-
portteihin luodaan myos linkki, joka auttaa jarjestelméatukinenkilditd padsemaan
kasiksi lisatietoon eli joka mahdollistaa yksityiskohtaisemman tiedon tarkemman

katselemisen. (Microsoft 2014.)

3.2.13 Software metering — Ohjelmistomonitorointi

Ohjelmistomonitorointiominaisuuden avulla voidaan seurata ja arvioida tietoa
ohjelmistoista, joita kaytetddn organisaation sisaisesti tydasemilla. Tiedon kera-
ys tapahtuu myds silloin, kun tietokone ei ole yhdistettyna toimialueeseen. Toi-
mialueeseen uudelleen yhdistettdessa tydaseman ohjelmistosovelluksen ke-
raamat tiedot lahetetddn palvelimelle, josta jarjestelméatukihenkild voi analysoida
saamansa tiedot. (Microsoft 2014.)

Tietoja voi esimerkiksi kerata kaytetyista ohjelmistoista, jolloin voidaan esimer-
kiksi tarkastella, kuinka monella tydasemalla kaytetaan tiettya sovellusta. Jos
kay ilmi, etté jotakin sovellusta kaytetddn hyvin harvoin tai ei ollenkaan, antaa
seuranta mahdollisuuden uudelleen arvioida kyseisten sovellusten hyddynta-

mista organisaatiossa. (Microsoft 2014.)

3.2.14 Software updates — Ohjelmistopaéivitykset

Ohjelmistopaivitysominaisuus mahdollistaa jarjestelmien ajan tasalla pitamisen,
niiden seuraamisen ja asetusten maarittamisen. Ohjelmistopaivitykset voidaan
asettaa asennettaviksi aikataulun mukaisesti, kun ne on ensin testattu toimiviksi
testiymparistossa tai manuaalisesti aina tarpeen tullen. Ohjelmistopaivitys ta-

pahtuu lataamalla tarvittavat tiedostot jaettuun verkkohakemistoon, josta lahde-
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tiedostot kopioidaan Configuration Managerin ohjattuun asennukseen, jossa
sille tehd&an tarvittavat maaritykset. (Microsoft 2014.)

3.3 SCCM:n tarvitsemat komponentit

3.3.1 Active Directory

Active Directory eli AD (suomeksi aktiivihakemisto) toimii Windows-toimialueen
tietokantana, jonka avulla voidaan keskitetysti hallita kayttajia, tietokoneita seka
ryhmakaytantoja. Organisaatioissa tulee loytya kayttgjatili maariteltyna Active
Directory Domain Servicesiin, jotta toimialueeseen kirjautuminen olisi mahdollis-
ta. Active Directoryn olemassaolo mahdollistaa ohjelmistojen asentamisen seka
paivittdmisen ja turvallisuuskaytantdjen toimimisen tietokoneilla. Kirjautumistoi-
minnon suoriutuessa tarkastetaan Active Directorysta vastaavaa kayttajatun-
nusta koskevat tiedot, joiden perusteella kayttajalle on luotu oikeudet kayttaa
tietokonetta toimialueella. (Gibson 2010, 319.)

Microsoftin toimialueiden toimintaan vaikuttaa Domain Name System (DNS).
DNS-ohjaimen puuttuessa tietokone ei kykene saamaan IP-osoitetta eika liitty-

maan haluttuun toimialueeseen.

3.3.2 DNS — Domain Name System

Nimipalvelujarjestelma eli Domain Name System (DNS) -serverin tehtavana on
selvittdd tasmaava isantanimi IP-osoitteeseen. Toimintaperiaatteellisesti tyo-
asemalta l&ahetetdan kutsupaketti verkkoon ja kohteen I6ydyttyd isantapalvelin

vastaa ty0asemalle takaisin IP-osoitteen muodossa. (Gibson 2010, 318.)
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3.3.3 Access Control — MAC-osoite ja todennus

MAC-osoite (Media Access Control) yksil6i fyysisen osoitteen avulla yksittaisen
laitteen. Jokainen verkkokortti on yksildity MAC-osoitteella, jonka avulla tietoko-
ne yksildidaan Active Directoryyn. Taméa mahdollistaa tietokoneiden yksinker-
taistetumman hallinnan System Center Configuration Managerista kasin, joka
myos estaa, etta vain tietokoneet joiden MAC-osoite on tietokantaan lisatty, voi-
vat saada yhteyden toimialueeseen. (Gibson 2011, 198.) MAC-osoitteiden hal-
linta mahdollistaa ei-toivottujen tietokoneiden seulomisen pois organisaation
verkosta, mika puolestaan lisaa tietoturvaa, ettei mahdollisesti jo valmiiksi saas-

tutettuja tietokoneita liitettaisi yritysverkkoon (Ross 2009, 184).

3.3.4 DHCP - Dynamic Host Configuration Protocol

DHCP eli Dynamic Host Configuration Protocol toimii automaattisena IP-
osoitteen jakelijana. Yllapitaja maarittelee DHCP-isantaan jonkin verran osoittei-
ta vuokrattavaksi. Toimialueeseen liitetty tietokone l&hettdad kyselypaketin, min-
k& seurauksena DHCP-is&ntd varmentaa tietokoneen kuulumisen oikeaan ali-
luokkaan ja sen perusteella jakaa maaritellysta osoiteavaruudesta IP-osoitteen
kyseiselle tietokoneelle. (Blank 2004, 99.)

3.3.5 Tybasema

Tybasema (desktop) on kayttdjarjestelmalla toimiva tietokone henkilokohtaiseen
kayttoon (pc tai kannettava tietokone), joka toimii OS X (Apple)-, Windows (Mic-
rosoft)- tai Linux-kayttéjarjestelmén avulla. Tydasemia loytyy jokaisesta organi-

saatiosta ja se on oleellisin nykypéaivan tyévéline suoritettaessa tydtehtavia.
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4 Jarjestelmanhallintaa Ita-Suomen yliopistossa

4.1 Tietotekniikkapalvelut

[ta-Suomen yliopiston jarjestelmanhallinnasta vastaa yliopiston siséinen yksikko
Tietotekniikkapalvelut. Tietotekniikkapalvelujen toiminnan johtajana toimii tieto-
tekniikkakeskuksen johtaja, jonka alaisuudessa on kolme aliryhmaa: asiakas-
palvelut, infrapalvelut seka tietojarjestelmapalvelut. Kyseisilla ryhmilla on omat
toiminnanjohtajansa. Tassa osiossa kasittelen jarjestelmanhallintaa asiakaspal-

velutiimin nakékulmasta Joensuun toimipisteessa.

Tietojarjestelmapalvelut

Asiakaspalvelut Infrapalvelut Tietojarjestelméapalvelut

Kuvio 1. Tietotekniikkapalvelujen jarjestaminen Ita-Suomen yliopistossa.

Jarjestelmanhallinta tapahtuu System Center Configuration Manager 2012 -
sovellusta kayttden. Keskitetty jarjestelmanhallintasovellus mahdollistaa noin
6500 tydaseman joustavan yllapidon. Sovellus mahdollistaa my6s uusien tieto-
koneiden kayttoonottoprosessin suorittamisen tietotekniikkapalveluiden tiloissa.
Tietokoneille asennetaan verkon valityksella yliopiston omilta palvelimilta levy-
kuva (image), joka on yhtenainen ja hyvaksi todettu. Asennusta varten yllapita-
jan tulee syottdd Active Directoryyn ja DHCP:lle tarvittavat tiedot koneesta el
tietokoneen MAC-osoite, jonka perusteella tietokone yksildidaan toimialueeseen
kuuluvaksi. Kantaan syottetty tietokone lisaksi yksildidaan paikkakuntakohtaises-

ti ja litetdan sen perusteella oikeaan ryhmakaytantoon.

Tybasemilta puolestaan I6ytyy onnistuneen kayttojarjestelmalevykuvan asen-
nuksen jalkeen ohjelmistojen hallintasovellus, joka on osa System Center Con-

figuration Manager -ratkaisua. Taman kautta voi asentaa sovelluksia, joille yli-
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opistolla on kayttboikeudet. Yllapitaja voi myos lahettad paivityksen etana
asennettavaksi kohdetydasemiin, jolloin paivitys suoritetaan henkilon sisdankir-
jautumisen yhteydessa. Tama tapahtuu maarittelemalla System Center Confi-
guration Manageriin tehtava, josta I6ytyy tarvittavat attribuutit toiminnon suorit-

tamiseksi.

Tyontekijan toimenkuva ei ole taysin automatisoitua, vaan se vaatii myos ma-
nuaalisen tyon lisda. Tietokoneiden asentaminen levykuvalta verkon valityksella
on automatisoitua, mutta tyontekijan taytyy viela viimeistella tietokone. Verkon
valityksella asennettavan levykuvan ohella tietokoneisiin siirtyy oleellisimpien
ajureiden paketti, joka on maariteltyna System Center Configuration Managerin
kautta asennuspakettiin. Tamé& mahdollistaa yhteyden yllapidon serverin ja tie-
tokoneen valilla. Levykuvan asennuttua tyontekija tarkistaa tietokoneelle saata-
via viimeisimpia paivityksia Windows Updatesta seka asentaa viimeisimmat

saatavilla olevat ajurit tietokoneelle.

Sovelluksen hyoddyntaminen mahdollistaa useamman tyontekijdn osaamisen
valjastamisen yllapidettavyyden kayttoon System Center Configuration Manage-
rissa. Useamman henkildon osaaminen takaa sen, etta ongelmien ilmaantuessa
on tehokkaampaa pureutua ongelmatilanteisiin, ja niitd on mahdollista ratkoa

yhteistuumin.

Yllapidon néakdkulmasta tarkasteltuna sovellus tarjoaa kattavasti mahdollisuuk-
sia. System Center Configuration Manager mahdollistaa Windows-, Mac OS X-,
Linux- ja UNIX- seka mobiilikayttojarjestelmien yllapidon sovelluksen avulla.
Etayhteys, paivitystenhallinta, ohjelmistojakelu, kayttéjarjestelmaasennukset,
verkkoyhteyssuojaukset seké laite- ettd ohjelmistorajapintojen hallinta on mah-

dollista.

Tietotekniikkapalvelun nakokulmasta naitd mahdollistettuja ominaisuuksia on
tehokkaasti kaytetty oman yllapitomallin sekd toiminnallisen prosessin luomi-
sessa ettd tukemisessa. Mahdollisuutta kayttdd levykuvia kayttojarjestelmista

tietokoneiden asentamiseen verkonvalityksella hyddynnetaan kattavasti. Mutka-
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ton ja toimiva asennusprosessi mahdollistetaan, kun yllapitohenkilokunta maa-
rittelee ajantasaiset ja toimivat levykuvat seké ajuripaketit.

Kehityskohteena System Center Configuration Managerin kaytbéssa on rapor-
tointiominaisuuksien kayttdonottamattomuus. Tama ominaisuus mahdollistaisi

ohjelmisto- ja laitteistorajapinnan seuraamisen mahdollisten ongelmien varalta.

4.2 Toteutus

4.2.1 Aineiston keruu

Opinnaytetyon tarkoituksena oli selvittaa, kuinka jarjestelmanhallinta on toteu-
tettu I1td-Suomen yliopistossa SCCM:n avulla. Opinnaytety6ssa haluttiin saada

selville:

1) Mitda SCCM:n ominaisuuksia kaytetaan jarjestelméanhallinnassa Itd-Suomen
yliopistossa ja miten niita hydédynnetaan?

2) Mita SCCM:n ominaisuuksia ei kayteta jarjestelmanhallinnassa Itd-Suomen
yliopistossa? Miksi ei?

3) Miten jarjestelmanhallintaa voisi kehittaa Ita-Suomen yliopistossa?

Aineiston keruu suoritettiin haastattelemalla kolmea Ita-Suomen yliopiston Tie-
totekniikkapalveluiden tyontekijaa, jotka tyossdan ovat tekemisissd SCCM:n
kanssa vahintaan viikoittain. Haastateltavia oli sekd Joensuun etta Kuopion
kampuksilta. Haastateltavat |0ydettiin Tuomen ja Sarajarven (2004, 88) mainit-
semalla ns. lumipallo-otannalla, eli ensin Idydettiin avainhenkild, joka ansiosta
haastateltavat l0ydettiin. Koska laadullisessa tutkimuksessa ei pyrita yleista-
maan asioita, on tarkeaa kiinnittaa erityista huomiota haastateltavien valitsemi-
seen (Tuomi & Sarajarvi 2004, 88). Haastateltaviksi valittiin henkiloita, joilla ol

asiantuntemusta aiheesta ja kokemuksia sovelluksesta.
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Metsamuurosen (2011, 117) mukaan haastattelu on perusmenetelmé aineiston
kerddmiseksi, ja se soveltuu erityisesti tilanteisiin, joissa aiheesta halutaan ku-
vailevia esimerkkeja seka halutaan tdsmentaa annettuja vastauksia. Haastattelu
on myds mahdollista toteuttaa eri tavoin, joko kasvotusten, lomakehaastatteluna
tai puhelimitse. Haastattelu voidaan suorittaa yksilo- tai ryhmé&haastatteluna.
(Metsdmuuronen 2011, 115-116.) Tassa opinnaytety0ssa haastattelut toteutet-
tiin yksilohaastatteluina Adobe Connect Pro -ymparistdéssa internet-yhteyden
valityksella haastateltavien tyopaivan aikana. Haastattelut nauhoitettin ACP-
nauhoitustoiminnolla. Haastatteluiden ollessa kaynnissa ulkopuolisten paasy
ACP-huoneeseen oli estetty. Kaikki haastattelut suoritettiin perakkain yhden

paivan aikana, ja haastatteluiden kestot vaihtelivat 13 minuutista 28 minuuttiin.

Eskolan ja Suorannan (1998, 87) mukaan haastattelu voi olla strukturoitu, puoli-
strukturoitu, teemahaastattelu tai avoin haastattelu. Tassa opinnaytetydssa
haastattelut olivat puolistrukturoituja, silla kaikille haastateltaville esitettiin samat
kysymykset samassa jarjestyksessa, ja haastateltavat vastasivat kysymyksiin
omin sanoin. Tuomen ja Sarajarven (2004, 75) mukaan haastattelukysymykset
on hyva antaa haastateltaville etukéteen, jotta haastattelutilanteessa maksimoi-
daan tiedon saanti. Haastattelukysymykset lahetettiin haastateltaville etukateen
sahkopostitse, ja samalla sovittiin Eskolan ja Suorannan (1998, 90) suosituksen
mukaisesti haastatteluiden nauhoittamisesta etukateen. Haastattelukysymykset

ovat liitteessa 1.

4.2.2 Aineiston analyysi

Kun haastattelut oli suoritettu, ne litteroitiin. Litteroinnilla aineisto saatetaan hel-
pommin hallittavaan muotoon (Ruusuvuori, Nikander & Hyvarinen 2010, 13).
Litteroitua aineistoa tuli yhteensa 10 sivua. Litteroinnin jalkeen aineisto analy-
soitiin. Aineiston analyysin vaiheita ovat Ruusuvuoren ja kumppaneiden (2010,
11) mukaan aineiston luokittelu, analysointi ja tulkinta. Ensin haastatteluaineisto
luokiteltiin kysymysten aihealueiden mukaisesti, minka jalkeen aineistoa analy-
soitiin muun muassa vertailemalla aineistoa aiheittain. Taméan jalkeen aineistoa

tiivistettiin ja tulkittiin valmiiksi tekstiksi. Analyysimenetelmana kaytettiin teemoit-
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telua. Teemoittelulla tarkoitetaan sita, ettd aineistosta poimitaan keskeiset ai-
heet valittuun teemaan liittyen. Teemoittelussa aineistoa vertaillaan ja sen mu-

kaan jarjestellaan haluttuihin teemoihin. (Eskola & Suoranta 1998, 175-176.)

4.3 Tulokset

4.3.1 SCCM:n kaytto talla hetkella

Haastatteluissa kaytiin lapi, kuinka jarjestelmanhallintaa 1td-Suomen yliopistos-

sa toteutetaan System Center Configuration Manager 2012:n avulla.

Jarjestelmanhallintaa hoidetaan yllapitamalla Windows-palvelinta. Palvelimelle
on asennettuna tarvittavat ohjelmistot, joita organisaatiossa tarvitaan tiettyjen
toimintojen suorittamiseen. Eras tallainen ohjelmisto on System Center -
tuoteperheeseen kuuluva System Center Configuration Manager 2012 r2. Muita
hallittavia komponentteja toimintaa varten ovat Active Directoryn palvelut, kayt-
tajahallinta seka nimipalvelimet etta palvelut sekd DHCP.

Aikaa ennen System Center Configuration Manageria jarjestelmanhallintaa to-
teutettiin Active Directorya sek& ryhmakaytantdja hallitsemalla. Talldin Joen-
suun yliopisto ja Kuopion yliopisto eivat olleet vield yhdistyneet 1t&-Suomen yli-
opistoksi, vaan ne toimivat itsendisina yliopistoina. Aiemmin tyoénkuva oli hyvin
manuaalista, ohjelmistoja jaeltin MSI -asennuspakettien muodossa seka skrip-
tauksen muodossa luotiin tekstitiedostoihin komentoja, joiden tarkoituksena oli
suorittaa komento tietokoneen kaynnistyksen yhteydessa. Ennen yliopistojen
yhdistymisté Itd-Suomen yliopistoksi Joensuussa ja Kuopiossa oli omat jarjes-
telmat, joissa paikallisesti hoidettiin mikrotuen antaminen. Yhdistymisen jalkeen
eli Ita-Suomen yliopiston syntymisen aikaan vuonna 2010 kehitettiin ja otettiin
kayttoon yhteinen tietojarjestelmd, joten Kuopion ja Joensuun kampuksilta ol-

laan saman tiedon parissa. Kun yllapidossa on suuri maara tyéasemia, noin
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6000 kappaletta, on System Center ollut hyvin pidetty sovellus jarjestelmanhal-
linnassa tyontekijoiden ndkokulmasta.

System Center Configuration Managerin kayttdé on paivittaista jarjestelmanhal-
linnan tehtavien hoitamisessa Itd-Suomen yliopistossa. Ohjelman avulla muun
muassa seurataan ohjelmistolevityksia ja paivityksid, rakennetaan ohjelmisto-
paketteja, kayttojarjestelmélevykuvia seka ajuripaketteja. Viime aikoina on kayt-
t6on otettu SCCM:n ominaisuuksista Endpoint Protection, joten aikaisemmin
kaytossa ollut virustentorjuntaohjelma korvattiin talla. Raportoinnista saadaan
tietoa keskitetysti ja toimintoa kaytetddn ohjelmisto- ja laitteistoinfrastruktuurin
seurantaan. Nain laitteisto- ja ohjelmistopuolella voidaan seurata, minkélaisella
tasolla organisaatiossa tydasemien toiminta ja esimerkiksi tietyn ohjelmiston tai
ohjelmistoversion kayttdaste on. Hyvana esimerkkina mainitaan tiedetty puute
jotakin ohjelmistoa kohtaan, jolloin olisi parempi hankkiutua eroon vanhasta oh-

jelmistoversiosta ja asentaa uudempi seka toimivampi versio ohjelmistosta.

System Center Configuration Manager mahdollistaa It&-Suomen yliopiston tyon-
tekijan nékokulmasta joustavan ja vaivattoman ohjelmistoasennuksen asiak-
kaalle. Tybasemien kayttdonotto tapahtuu saman proseduurin mukaisesti joka
kerta. Kun Tietotekniikkapalvelun tydntekija on asentanut kayttojarjestelmalevy-
kuvan asiakkaan tietokoneelle, on asiakkaan mahdollista omatoimisesti asentaa
saatavilla olevia ohjelmistoja Software Center -sovelluksen avulla. Software
Centeriin on maariteltyna tietyt ohjelmistot, joihin Itd-Suomen yliopistolla on oh-
jelmistolisenssit tai tarvittaessa, jos tarvitaan yksildidympéaa ohjelmistoa tiettya
tyotehtavaa varten, sellainenkin on mahdollista lisatd. Asennus on kayttajaysta-
vallinen, eli tarvitsee vain klikata asenna-nappia ja ohjelmisto hoitaa loput kayt-

tajan puolesta.

Paivityksia tydasemille jaellaan jatkuvasti. Esimerkkind haastatteluissa tuli esille
Adobe Flash, josta on paljastunut tietoturva-aukkoja. N&in ollen on selvaa, etta
kyseisten ohjelmistojen péivitystahtia kiirehditaan ja paikataan néin tietoturva-
aukkoja. Tietoturvapaivitysten prosessi pyritdan suorittamaan mahdollisimman
nopeasti, mutta tastd huolimatta paivitysten toimivuus testataan aina, koska

yllapidettavana on niin suuri maara tydasemia. Testausprosessi alkaa yhden tai
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kahden testirynman testauksella ennen laajempaa ohjelmisto- tai paivitysjake-
lua. Aluksi katsotaan toimivuus pienella maéaralla tietokoneita, minka jalkeen
systemaattisesti laajennetaan koko ajan suurempaan joukkioon tietokoneita,

jolla pyritdan saavuttamaan suurempi peittoalue.

Hyddyntamattomia System Center Configuration Managerin ominaisuuksia ovat
Microsoft Deployment Toolkit (MDT), Public Key Infrastructure (PKI) seka integ-
roitu Windows-paivitysten jakelu SCCM:n kautta. MDT:sta saisi hyotya tietoko-
neiden uudelleenasennus- tai vaihto-operaatioissa, jolloin asennusvaiheessa
saataisiin kayttajan tiedot talteen levyasemilta ja asennuksen suoriuduttua tie-
dot siirrettaisiin takaisin vastaavaan paikkaan. Ongelmia ominaisuuden hyddyn-
tamisessa tuottaa kayttajan tietojen hajallaan oleminen. Ei ole vakioituna yhte-
naista paikkaa, mihin kayttaja saisi tallentaa tiedostonsa, vaan ne voivat olla eri
levyasemilla tallessa. PKIl:n hyddyntdminen mahdollistaisi muun muassa Mac-
koneiden hallinnan. Windows-paivityksia varten on oma ja toimivampi ratkaisu

kaytdssa eli Windows Server Update Services (WSUS) -palvelin.

4.3.2 Jarjestelmanhallinnan kehittdmisehdotuksia

System Center Configuration Manageria kaytetddn haastateltavien mukaan
melko kattavasti. Joitakin jatkokehitysideoita nousi kuitenkin esille. Jarjestel-
manhallintaa voitaisiin kehittdd ensinnakin hankintaprosessin osalta. Hankinta-
prosessia saisi monipuolistettua ja siihen saisi tuotua lisdarvoa ottamalla kayt-
t6on muitakin System Center -tuoteperheen tuotteita kuin SCCM:&4, jolloin Sys-
tem Center Configuration Managerista tulisi osa prosessiketjua. Ketjun kehitta-
minen mahdollistaisi paremman tietokoneen elinkaarenseurannan. Toisena
asiana tuli ilmi seurantaprosessin automaation kehittdminen. Tallgin pystyttaisiin
seuraamaan paremmin laitteiston osalta prosessia ja hyédyntdmaan MDT:ta
tiedostojen talteen ottamiseen sekad palauttamiseen. Kolmantena kehitysehdo-
tuksena esille nousi asennustaskin automatisointi niin, etta rijppumatta tietoko-
neen piirisarjasta, ajuripaketeilla olisi kyky muokkautua vastaamaan laitteiston
vaatimaa tasoa. Neljantena ideana tuli esille Wake-on-lan-toiminto. Se mahdol-

listaisi aliverkon kautta etdn& kaynnistettavat sekd sammutettavat tietokoneet,
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jolloin voitaisiin yllapitaé tietokoneita virkaty6ajan ulkopuolella. Tamé&n ansiosta

ei menisi tybaikaa hukkaan ja tehtavan voisi hoitaa ajastetusti.

5 Pohdinta

5.1 Pohdintaa SCCM:n hyddyntamisesté Itd&-Suomen yliopistossa

Nykyisellaan System Center Configuration Manager 2012 -ohjelmiston ominai-
suuksien kaytté on varsin kattavaa ja hyvin hyddynnettya jarjestelmanhallinnan
nakokulmasta Ita-Suomen yliopiston Tietotekniikkapalveluissa. Joidenkin omi-
naisuuksien kayttod voisi tuoda kuitenkin lisdarvoa ja helpottaa ty6tehtavien hoi-
tamista. Mielestani haastatteluissa esille tullut Wake-on-lan-toiminto olisi yksi
hyodyllisimmista, koska se mahdollistaisi kaikenlaisen yllapidon aina ohjelmisto-
jen asennuksista paivityksiin joustavasti haluttuun kellonaikaan. Téallainen omi-

naisuus SCCM:sta 16ytyy, mutta sité ei hyddynneta talla hetkella.

Ita-Suomen yliopistossa ei kayteta SCCM:n kaikkia ominaisuuksia, vaan yliopis-
tossa hyodynnetadn niitd ominaisuuksia, joita on testattu ja joiden on koettu
hyddyttdvan organisaation tarpeita jarjestelméanhallinnassa. Tarkasteltuani so-
velluksen resursseja néin, voitaneen todeta, ettd SCCM:n hyddyntdminen on
tehokasta, mutta muutaman ominaisuuden kytkemisella kayttéon jarjestelman-
hallintaa voitaisiin tehostaa. Nykyisellaan hyédynnetyt sovellukset, kuten ohjel-
misto-, ajuri- ja levykuvapakettien rakentaminen, ovat Tietotekniikkapalvelujen
kulmakivia, jotka mahdollistavat tietokoneiden vaivattoman kéayttéonoton ja
maarittamisen kampusten toimialueella. Myds raportointia ja inventointia hyo-
dynnetédan tietojen seurantaan ja analysointiin, minkd seurauksena voidaan to-
teuttaa laitevaihtoja tai pdivityksid sekd ohjelmistoasennuksia tietokoneisiin.
Software Center -clientin avulla vdhennetddn myos mikrotuen taakkaa, koska
sovellus mahdollistaa sen, etté tyontekijat voivat asentaa ohjelmistoja itse ilman

mikrotukea.
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System Center -tuoteperheen sovellusten hydédyntdminen on nahdakseni jarke-
vaa organisaatioissa, jotka ovat kooltaan keskisuuria tai suuria. Esimerkiksi
SCCM 2007 -versiolla pystyttiin hallitsemaan 500—-300 000 laitetta (Microsoft
2008). Taman kokoluokan organisaatioissa jarjestelmanhallinta on jarkevaa to-
teuttaa keskitetysti, ja se onnistuu esimerkiksi System Center Configuration
Managerin avulla. Pienempien kokoluokkien yrityksille 16ytyy raataldidympia eli
karsittuja vaihtoehtoja samasta tuoteperheesta, jotka kattavat noin 5-5000 lai-
tetta (Microsoft 2008).

5.2 Luotettavuus ja eettisyys

Opinnaytetydssa eettisyys on huomioitu siten, etta haastatteluun osallistuminen
oli vapaaehtoista. Haastateltavia oli hyvin pieni maara, minka vuoksi erittain
suureen rooliin nousi se, ettei haastateltavia pystyttaisi tunnistamaan tai yhdis-
tamaan, kuka sanoi mitékin. Tasta syysta opinnaytetyo ei sisalla suoria lainauk-
sia haastatteluista. Eettisyytta pyrin ottamaan huomioon siten, ettei kenellakaan
muulla kuin minulla ja vuorossa olleella haastateltavalla ollut paasya AC-
huoneeseen. AC-huoneen sijainnista oli tieto vain minulla ja opinnaytetyénoh-
jaajalla ja vain meilla oli paésy sinne. Myds nauhoituksiin oli p&&sy vain meilla
kahdella. Opinnaytetydn valmistuttua nauhoitteet seka haastatteluaineistot tuho-

taan.

Luotettavuutta pyrin lisdéamaan silla, ettd analyysit eivéat ole olleet monivaiheisia
vaan haastattelut tehtiin luokittelemalla ja teemoittelemalla. Haastattelujen nau-
hoittaminen parantaa opinnaytetyon luotettavuutta, koska haastatteluihin ol

mahdollista palata.

5.3 Opinnaytetyoprosessin pohdintaa

OpinnaytetyOprosessin aikana opin itsestani uusia puolia. Eritoten sen, etta

ajattelen asioita kokonaisvaltaisesti. Prosessi itsessaan oli raskas, koska en ole
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tallaisia aiemmin tehnyt. Alussa oli vaikeaa ymmartad, minkalaisesta tydstéa on
kyse. Suunnitelma my6s muuttui matkan varrella, kun havaitsin, ettei ohjelmis-
ton virtualisointia voikaan hyédyntdd opinnaytetyon tekemisessa. Opinnayte-
tyosta oli hyotya tydelamaa ajatellen, silla havaintojeni mukaan monissa organi-
saatioissa edellytetadn SCCM-tuntemusta. Opinnaytetydon myotad olen saanut
tilaisuuden opiskella ja perehtyd SCCM:n kayttdoon teoriassa, joten tiedan nyt

millaisia mahdollisuuksia ohjelman kaytto tarjoaa jarjestelmanhallintaa ajatellen.
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Liite 1 1(1)

Haastattelukysymykset

Tittelisi talla hetkella?

Kerro tyonkuvastasi Tietotekniikkapalveluissa (TiPalla)?

Kuinka kauan olet kayttanyt tydssasi SCCM:aa?

Kuinka usein kaytat SCCM:847? (paivittain/viikoittain jne.)

Kuinka kauan SCCM on ollut kaytossa TiPalla?

Miten yllapitotoimia/jarjestelménhallintaa on hoidettu ennen SCCM:n kaytt66n-
ottoa?

Kerro omin sanoin, mita SCCM:lla voi tehda?

Mitd ominaisuuksia SCCM:sta on kaytossa TiPalla?

Miten hyddynnat SCCM:aa tyttehtavissasi? (esimerkkitilanteita?)

Mika tai mitka ominaisuuksista ovat hyddyllisimmat ja tyétehtavien kannalta eni-
ten hyodynnettyja?

Onko ominaisuuksia, joita ei hyédynneté ja miksi niita ei hyédynneta?

Milla tavoin SCCM helpottaa tydtehtaviesi hoitamista?

Tyypillisimpia vika/virheilmoituksia, mikali vikaraportointi kaytossa?

Kuinka usein paivityksia jaellaan SCCM:n kautta, ja testataanko toimivuutta
etukateen?

Miten jarjestelmanhallintaa voisi kehittaa Ita-Suomen yliopistossa?



