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Opinnaytety6 on tehty Barona ICT Services Oy:lle. Opinndytetyon aiheena oli kirjoittaa
virtualisoinnin perusteista sekd ohjeistus palvelinvalvontaan ja -yll&pitoon. Ohjeiden
tarkoituksena oli luoda palvelinvalvonnasta kiinnostuneille ihmisille ja aloittaville jar-
jestelmanvalvojille peruskasitys valvontaohjelmistoista ja palvelinhélytyksistd. Opin-
naytetyohon koottiin yleisimpien palvelinhalytysten aiheuttajat ja niiden korjaustavat.

Lopputuloksena on ohjeistus yleisimpien palvelinhdlytyksien ratkaisemiseksi. Ohjeis-
tuksiin on koottu halytysten aiheuttajat seké selitetty kuvin ja kirjallisin ohjein, miten
kyseiset halytykset ratkaistaan.

Ohjeistuksesta tuli tarpeeksi kattava yrityksen tarkoituksiin, ja se antaa lukijalle perus-
kasityksen palvelinvalvonnasta ja palvelinvalvontaohjelmista. Opinndytetyd auttaa
my0s ymmartamaan virtualisoinnin perusteorian, joka on hyddyksi palvelinvalvonta-
tyossd. Opinndytetyossa liitteend olevaa ohjeistusta pystytdan péivittdmaan tyontekijoi-
den toimesta jalkeenpain.

Osa kuvamateriaaleista sisaltad asiakasyritysten ja palvelimien nimia, jotka ovat luotta-
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tasta raportista ja niista tehtiin erillinen ohjeistus.
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The aim of this thesis was to write a manual for server monitoring and management in
addition to an overview of basics of virtualization. This thesis was commissioned by
Barona ICT Services Oy. The purpose of the manual was to give a general idea of moni-
toring programs and server alarms for people who are interested in these subjects and
for new employees of the commissioned company. The thesis includes the most com-
mon causes of server alarms and instructions about how to fix these problems.

The final result is a manual which may be used to solve problems that trigger the most
common server alarms. The manual includes a written guide with images and explana-
tions of the possible causes of the alarms and instruction about how to fix them.

The thesis gives basic idea of server monitoring and management programs. It helps to
understand the basic idea of virtualization and server monitoring. The manual attached
to the thesis, is for the use of the company and cab be updated by any employee when-
ever needed.

Some of the images contain names of companies and servers which are confidential, and
are therefore censored. Company confidential systems were excluded from this thesis
and are only in the separate manual attached.

Key words: servers, management, monitoring virtualization.



SISALLYS

JOHDANTO ..ottt et st e st e s beebaese e s et e stesbenbeaseaneans 7
2 VIRTUALISOINTI ..ottt st 8
2.1 PalvelinKeSKUSLEN SYNTY ......ciuiiiiiieiicie et e 8
2.2 Mit& on VIFTURHSOINTI?.....oveiiieie e e 8
2.3 MIKSI VIFTUAIISOIA? ... e 9
A o Y/ 0T Vo] SR 9
2.5 Virtualisoinnin huoNOt PUOIEL ..........cciiiiiiiice e 10
3 VIRTUALISOINNIN TAVAT ..ottt 12
3.1 PalvelinVIrtUaliSOINTE ......ccveeieieieiese e 12
3.2 TyOPOYTAVIITUAIISOINTE......eeueeieiieieeic e 12
3.3 OhjelmistovirtualiSOINTI ..........ccceeiieiiiiiee e e 13
3.4 VerkKoVIrtUAIISOINTE .......ccveieieiiiiesie e 14
3.5 TallennUSVIITUAHSOINTE ...vveveiiieieieiiieie et 16
4 PALVELINVALVONTA JA -YLLAPITO ...cooviiiiiiceieeeeee e 17
4.1 PalVElINVAIVONTA........ccoiiiiiiiiee e 17
4.2 ValVONTAYMPAEIISTO ......ciuiiiiiieiee et 17
4.3 Valvontaohjelmistot............ccoeiieiiiii s 18
5 VALVONTATYOKALUT .ottt 19
5.1 Tivoli Integrated POrtal ..ot 19
5.2 Tivoli Enterprise POrtal...........cccooviiiiiiiece e 21
5.3 VMware VSPhere CHENt .........cccoiiiiiiicie e 24
5.4 VVMware vSphere Client -toiminNOt ..........cccooiiiiiniiineeeeee e 24
6 PALVELINHALYTYKSET ...ooiiieiiieieeiee ettt 28
6.1 Palvelinhalytyksien SYNtYMINeN .........cccccooeieeii i 28
6.2 Ping failed -h&lYEYKSEL ..o 28
6.3 CPU, Memory available ja Pagefile -halytykset.............ccovveiiiiieiiiiiciicieene 29
6.4 Disk space critical -NAIYtYKSEL ...........cceiiiiiiieie e 31
6.4.1 C-2SEMAN SHIVOUS ...c.vvereeireeieanieateesiaeseesseesseeeesseesseesseasessseesseaneesseessesneens 31

6.4.2 Cleanmgr-ohjelman lisdédminen Server 2008 ja Server 2008 R2 -
PAIVEIMITIE ... 32
6.5 TEP-palvelun kdynnistaminen ja pySayttaminen...........ccoocvovrerenenencnesennenns 33
6.6 SQL failed -hAIYLYKSEL.........oeeiieiecee e 34
6.6.1 SQL-ajon tilan tarkistaminen TEP:StA ..........ccccovvviriiiniine e 35
6.6.2 SQL-ajon tarkistaminen palvelimelta ja uuden ajon suorittaminen........ 35

6.7 Windows Monitoring Agent offline -h&lytykset..........ccccoceeviiiiiiiiccicccic 37



6.7.1 Windows Monitoring Agent K&ynniStaminen .............cccocvevevvevveriennnnn, 38
6.7.2 Monitoring agentin kdaynnistaminen Service-valikosta................cc.cc...... 38
T POHDINTA bbbt bt b et e s 40
LAHTEET .ottt bbbttt 41
LI T EET bbbt bbb bt 43

Liite 1. Palvelinvalvonta ja -yll&pito liiteohjeistus (salattu)............c.ccocevevververiennnene. 43



LYHENTEET JA TERMIT

CPU
Hypervisor

IP
NAS

SAN
SLA
SQL
TEP

TIP

Type 1 hypervisor

Type 2 hypervisor

VMware

Central Processing Unit, keskusyksikkd

Palvelimelle asennettava ohjelmisto, jonka péaalle pystytdan
asentamaan virtuaalipalvelimia

Internet Protocol

Network-Attached Storage, tallennuspalvelin mik& on suo-
raan yhteydessa verkkoon

Storage Area Network, verkko missa jaetaan tallennuslaittei-
ta useammalle palvelimelle

Service Level Agreement, palvelutasosopimus

Structured Query Language, standardoitu kyselykieli

Tivoli Enterprise Portal, palvelimien hallintaohjelmisto
Tivoli Integrated Portal, ohjelmisto joka kerdd palvelimilta
tulleet halytykset

Type 1 hypervisor-mallissa hypervisor asennetaan suoraan
palvelimeneen ilman, ettd palvelimella tarvitsee olla kaytto-
jarjestelmaa.

Type 2 hypervisor-mallissa hypervisor asennetaan palveli-
mella olevan kayttojarjestelman péalle.

Maailman johtavin virtualisointiohjelmistoyritys



1 JOHDANTO

Opinndytetyo kasittelee virtualisointia seké sisaltdd ohjeet palvelinvalvontaan ja

-yllapitoon. Opinnaytetytssa kéydaan lapi palvelinvalvontaan tarvittavia ohjelmia ja
niiden toiminnallisuuksia. Opinnaytetyon ohjeet on kirjoitettu palvelinvalvonnasta kiin-
nostuneille ihmisille ja aloitteleville jarjestelménvalvojille. Liitteend oleva salattu osuus,
joka on poistettu lopullisesta tyosta, on kirjoitettu Barona ICT Services yrityksen Moni-

toring Frontline -ryhmén tyontekijoille.

Olen ollut téissd Monitoring Frontline -palvelinryhmdssé puoli vuotta, jonka aika olen
huomannut ohjeistuksien puutteellisuuden. Ohjeiden I6ytdminen on ollut aikaa vievaa ja
hankalaa. Aikaisemmin ohjeita oli useassa eri lahteessa ja niiden etsiminen tuotti uusille
tyontekijoille vaikeuksia. Téstd syystd aloin kokoamaan ohjeita ja toimintamalleja opin-
naytetyohoni. Opinndytetyon teoriaosuudessa keskityin Kirjoittamaan virtualisoinnista,
palvelinvalvonnasta ja niiden osa-alueista. Virtualisointi liittyy isolta osin myo6s palve-

linvalvontatydhon, koska suurin osa valvottavista palvelimista on virtuaalipalvelimia.

Opinnaytetyon tavoitteena on koota kattavat ja helposti ymmarrettévét ohjeet palvelin-
valvonnasta kiinnostuneille ihmisille sek& Monitoring Frontlinen -ryhmén uusille tyon-
tekijoille. My6s kokeneemmat tyontekijat pystyvat tarkistamaan ty6tavat ohjeista.
Opinnaytetyon tarkoituksena on helpottaa uusien tyontekijoiden perehdyttdmisté ja tyon
aloittamista. Liitteend olevaa ohjetta pystytddn myo6s péivittdmaan ja muokkaamaan

helposti yhteen paikkaan.



2 VIRTUALISOINTI

2.1 Palvelinkeskusten synty

Tiedonjako on mullistunut viimeisen 30 vuoden aikana valtavasti. 1980-luvulla suurin
osa tyotavoista perustui paperiseen arkistointiin ja kommunikointiin. Tietotekniikkaa
kaytettiin vain esimerkiksi palkanlaskentaan ja tilinpitoon. Nyky&an kuitenkin suurin
osa jarjestelmisté toimii tietokoneilla. Tatd muutosta on edesauttanut Internetin globali-
soituminen ja yritysten halu kommunikoida asiakkaidensa kanssa reaaliajassa. Taman
tuloksena palvelinkeskukset tarvitsevat suuren maaran palvelimia ja isot tilat palvelin-
keskuksille. (Golden 2008, 13.)

2.2 Mita on virtualisointi?

Virtualisointi tarkoittaa kdytannossa yhden fyysisen koneen prosessorin, muistin, kiinto-
levyn tai verkon jakamista yhdelle tai useammalle virtualikoneelle. Virtualisointi jakaa
tai erottaa fyysisen koneen laitteiston ominaisuudet kayttojarjestelmasta. Yksi osa kayt-
tojarjestelmad tukee yhtd osaa ohjelmistoa tai sovellusta. Virtualisessa ymparistossa
yhdella fyysisella koneella pyorii sovellus, hypervisor, joka erottaa koneen fyysiset
ominaisuudet, jotta ne voidaan jakaa usealle virtuaalikoneelle (kuva 1). Jokainen ndista
virtuaalikoneista voi toimia eri kayttojarjestelmalld, jonka ei tarvitse olla sama kuin fyy-
sisen koneen kayttojarjestelma, johon virtuaalikoneet on asennettu. Virtuaalikone, joka
on asennettu fyysiseen koneeseen, ei ole tietoinen siité, ettd se saattaa jakaa fyysisen
koneen ominaisuuksia yhden tai useamman virtuaalikoneen kanssa. Jokainen virtuaali-
kone luulee olevansa suoraan yhteydessa fyysisen koneen laitteistoon. Yhden virtuaali-

koneen kaatuminen ei vaikuta muihin virtuaalikoneisiin. (Golden 2008, 10-11.)



Virtualization Defined

For those more visually inclined...

Traditional Architecture Virtual Architecture

KUVA 1. Virtualisoinnin maaritelma (VMware 2014b)

2.3 Miksi virtualisoida?

Yksi tarkeimpid syité virtualisoinnin suosioon on kustannusten alentaminen. Koska vir-
tualisointi vahentaa tarvittavien fyysisten servereiden maarad, alentaa se taten kaytto-
kustannuksiakin. Koska palvelinkeskukset maksavat miljoonia euroja, palvelinvirtuali-
sointi séd&stad merkittdvan madran rahaa. Palvelinvirtualisointi ei s&&sta rahaa vain fyy-
sisten laitteiden hankinnasta vaan myos energiakuluista seka palvelinyll&pitokustannuk-
sista. (Golden 2008, 15.)

2.4 Hypervisor

Hypervisor on ohjelmisto, joka valvoo isdntdkoneen ominaisuuksien jakamisen virtuaa-
likoneiden kesken. Hypervisor voidaan asentaa isantdkoneelle kahdella eri tavalla. Tyy-
pin 1 hypervisor tilanteessa hypervisor asennetaan suoraan fyysiseen koneeseen ilman
kayttojarjestelmad (kuva 2). Tama tarkoittaa sitd, ettd ensimmadinen asia, mitd koneelle
asennetaan, on hypervisor. Tyypin 2 hypervisor puolestaan asennetaan jo kaytdssa ole-
van kéyttojarjestelman paélle. Vaikka tyypin 2 hypervisorissa on niin sanottu pysahdys
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koneen fyysisen laitteiston ja hypervisorin vélill4, ei se nykyaikaisilla laitteilla lis&a
viivettd. (Kleyman 2012.)

TYPE | Hypervisor TYPE Il Hypervisor

VM VM VM VM VM VM VM VM

A L] A A A A A A

N/ e/

N\

\\ Paravirtualization Drivers and Tools 0/ Paravirtualization Drivers and Toofs

il ITr‘

Hypervisor (Vmware vSphere, Citrix XenServer, Microsoft Hyper-V) Hypervisor (Vmware Workstation)

Host — Physical Hardware TT
Host — Operating System

Host — Physical Hardware

KUVA 2. Tyypin 1 ja 2 hypervisor -malli (Kleyman 2012, muokattu)

2.5 Virtualisoinnin huonot puolet

Matthew Garret, Linux-hakkeri ja pilvipalveluiden ekspertti (Vaughan-Nicholson
2014), sanoo etta yksi suurimpia riskeja virtualisoinnissa on hypervisor. Yhden hypervi-
sorin alla voi olla kymmenid virtuaalikoneita, joista esimerkiksi yhdella kasitellaan luot-
tamuksellisia kéyttajatietoja ja rahansiirto-operaatioita ja toisella puolestaan toimii huo-
nosti koodattu verkkosivusto. Virtuaalikone voidaan kaapata tdman huonosti koodatun
verkkosivun kautta, mika aiheuttaa riskin myds muille samassa hypervisorissa oleville
koneille. Hypervisorin huono puoli on siing, ettd virtuaalikoneiden tietoturva on raken-
nettu suojelemaan ulkoa tulevat uhat, mutta ei hypervisorista pain tulevia. Garretin mu-
kaan on vain ajan kysymys, koska ensimmaiset hypervisorin kautta tulevat hydkkaykset
tapahtuvat. Han sanoo, ettd jos joku saa haltuunsa hypervisorin, peli loppuu siihen, kos-

ka olemme kaikki uhan alla. Virtuaalikone voi olla taydellisesti suojattu mutta jos hy-
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pervisor ei ole suojattu, virtuaalikoneen suojauksella ole mitddn merkitystd. (\VVaughan-
Nicholson 2014.)

Toinen virtualisoinnin huonoista puolista on alkuinvestoinnin hinta. Virtualisointioh-
jelmien ja lisenssien ostaminen palvelimille on erittéin kallista, mink& vuoksi virtuali-
sointia tulee pitaa pitkan ajan sijoituksena. Pitké&ssa juoksussa kuitenkin vahenevat seké

palvelimen yll&pitokustannukset etta palvelinkeskuksen sahko- ja tilakustannukset.

1 »Once someone gets to the hypervisor then it's game over, everyone can be compro-
mised. You can have a perfectly secure VM, but if the hypervisor isn't secure, than your
security doesn’t matter.” (Vaughan-Nicholson 2014.)
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3 VIRTUALISOINNIN TAVAT

3.1 Palvelinvirtualisointi

Palvelinvirtualisointi, joka on myds yleisin virtuaalisointitapa, jakaa fyysisen palveli-
men resurssit virtuaalipalvelimille. Yhdelle fyysiselle palvelimelle asennetaan yksi tai
useampi virtuaalipalvelin, joista jokainen virtuaalipalvelin luulee, ettd se on yksinoikeu-
tettu fyysisen koneen resursseihin. Todellisuudessa virtualisointiohjelma hypervisor
kontrolloi virtuaalipalvelimen péaéasya fyysisen koneen laitteistoon. Yhdelle fyysiselle
palvelimelle voidaan asentaa useita virtuaalipalvelimia, jotka voivat kdyttad montaa eri
kayttojarjestelmad keskenadn. Jokainen virtuaalipalvelin toimii itsendisesti, ja jos joku
naisté palvelimista kaatuu tai kdynnistetdan uudelleen, ei se vaikuta muihin palvelimiin.
(Golden 2008, 21.)

Kun fyysiselle palvelimelle asennetaan useita virtuaalipalvelimia, tulevat fyysisen pal-
velimen resurssit paremmin hyddynnettyd. Useat palvelimet hyddyntdvat vain 15 pro-
senttia palvelimen resursseista, mik& on erittdin huono hyttysuhde (VMware 2014a).
Jos yhdelle fyysiselle palvelimelle asennettaisiin viisi tai kuusi virtuaalipalvelinta, tulisi
palvelimen resurssit huomattavasti paremmin kéayttéon. Samalla vahentyvét palvelin-

huolto- ja yllapitokustannukset.

3.2 Tyopoytavirtualisointi

Tyopoytavirtualisoinnissa luodaan kayttajalle henkilokohtainen virtuaalikone palvelin-
keskukseen. Télld virtuaalikoneella on valmiiksi asennettu kayttojarjestelma, johon
kayttdja paasee kéasiksi omalla paatelaitteellaan. Tama vahentdd fyysisten koneiden
kayttokustannuksia, koska samalla fyysisella koneella voi olla monta kéyttajaa. Fyysi-
sen koneen ei myoskaan tarvitse olla niin tehokas, koska ohjelmistojen kayttd tapahtuu
palvelimen padss, eika se kuormita kayttajan fyysista konetta. Samalla myos yrityksen

energiakustannukset pienenevat. (Golden 2008, 17.)
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TyoOpoytavirtualisointi vahentdd myds palvelimen yll&pitokustannuksia, koska uuden
virtuaalikoneen voi luoda muutamassa minuutissa. Uusien ohjelmistojen asentaminen ja
ohjelmien paivittaminen kayttajan koneelle tapahtuu huomattavasti helpommin. Samalla
kayttdjan omien ohjelmien asentaminen vaikeutuu, silla virtuaalikoneella ei ole CD-
asemaa eik& USB-porttia, joita hdn voisi kayttadd. Kayttdjan ei myoskaan tarvitse odottaa
tunteja IT-tukea paikalle, silla tukihenkil6lla on véliton yhteys virtuaalikoneeseen palve-
limen kautta. Tyopoytavirtualisointi sopii varsinkin uusien ohjelmistojen testaamiseen,
silld se on eristetty muista yrityksen koneista. TyOpoytavirtualisointi myds vapauttaa
tyontekijan tyopisteeltadn, silla han voi kéyttaa virtuaalikonetta milta tahansa fyysiselta
koneelta. Tama tietenkin riippuu tyépaikan turvamaarityksista, silla joissakin tapauksis-

sa ulkopuolisesta verkosta ei sallita paasya yrityksen verkkoon. (Golden 2008, 17.)

3.3 Ohjelmistovirtualisointi

Ohjelmistovirtualisointi erottaa ohjelmiston koneen kayttojarjestelmasta ja muista oh-
jelmista seka vapauttaa ohjelmistot kayttojarjestelmariippuvuudesta ja ohjelmistoasen-
nuksista. Tama4 tarkoittaa esimerkiksi sit, ettd Windows 7 -kéyttojarjestelmalld voidaan
suorittaa Windows XP -kéyttojarjestelmalle tehtyja ohjelmia (kuva 3). Ohjelmistovirtu-
alisoinnilla pystytddn myds suorittamaan ohjelmia, jotka eivat normaalisti toimisi sa-

malla kéayttojarjestelmalla yhtd aikaa. (SimpliclT 2012.)

L@ _
e

Windows Vista

Windows XP

Kuva 3. Ohjelmistovirtualisointi eri kayttojarjestelmilla (SimpliclT 2012)
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Ohjelmistovirtualisointiin on kaksi eri tapaa: etdohjelmisto tai ohjelmiston suoratoisto.
Etéohjelmiston tapauksessa ohjelma pyorii palvelimella, johon kayttdja yhdistaa. Etaoh-
jelmisto kaynnistetdan esimerkiksi tyopoydan pikakuvakkeen kautta, jonka jélkeen oh-
jelmisto nayttéisi kaynnistyvéan kuin paikallisetkin ohjelmat, mutta todellisuudessa oh-
jelmistoa kaytetdan palvelimelta. Etaohjelmiston hyviin puoliin kuuluvat kayttojarjes-
telmariippumattomuus ja yhteensopivuus kayttdjan tietokoneella olevien muiden ohjel-
mien kanssa. Palvelujen saatavuus myos paranee, silla jos palvelin syysta tai toisesta
kaatuu, voidaan palvelut siirtdad toiselle palvelimelle hetkessa. Ohjelmistopéivitysten
asentaminen yksinkertaistuu, koska enéa ei tarvitse paivittad kaikkia yrityksen koneita,
vaan riittda etta palvelimen ohjelmisto péivitetddn. Etdohjelmiston heikkoutena on jat-
kuvan verkkoyhteyden tarve. Jos yhteys katkeaa, loppuu myos etédohjelmiston kéytto,

koska palvelimeen, jolla ohjelma pyorii, ei saada enda yhteytta. (Rouse, M. 2011.)

Ohjelmiston suoratoistossa, toisin kuin etdohjelmistossa, tarvittava ohjelma suoritetaan
kayttdjan koneella. Kun kayttdja haluaa aukaista ohjelmiston, ladataan siihen tarvittavat
komponentit palvelimelta. Tassa tapauksessa palvelimelta ladataan vain tarvittavat osat
ohjelmiston kdynnistamistd varten ja loput ohjelmasta ladataan taustalla. Latauksen
valmistuttua voidaan ohjelmistoa kayttad ilman verkkoyhteyttd. Suoratoistossa ohjel-
mat eristetddn kayttojarjestelméstd seka muista ohjelmista, mika takaa yhteensopivuu-
den. Suoratoisto-ohjelman voi jattaa tietokoneelle seuraavaa kertaa varten tai se voidaan

automaattisesti poistaa ohjelman sulkeuduttua. (Rouse, M. 2011.)

3.4 Verkkovirtualisointi

Verkkovirtualisointi luo virtuaalisen verkon kahden tai useamman palvelimen vélille.
Verkkovirtualisoinnissa luodaan ohjelmistopohjainen looginen verkko, jossa toimivat
esimerkiksi kytkin, reititin, palomuuri ja kuormantasaus aivan kuin normaalissakin ver-
kossa. Verkkovirtualisoinnissa tarkeimpdana tekijdnd on tietoturva, silla virtuaaliverk-
koon voidaan asentaa useita virtuaalipalomuureja. Naille palomuureille voidaan asentaa
estoja helposti, ilman ettd yrityksen tarvitsisi ostaa uusia fyysisia palomuureja tai muut-
taa vanhojen palomuurien asetuksia (kuva 4). Ndma palomuurit voidaan laittaa valvo-
maan seké sisdverkkoon tulevaa ja lahtevaa liikennetta ettd sisdisté liikennetta.
(Kusnetzky, D. 2011, 23-26.)
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Data Center Security

Traditional
Perimeter Defense NSX Security Model
INTERNET
el CE‘VH‘»P
;Oea
Critical system

A firewall monitors traffic With NSX and virtual firewalls,
going into and out of the envi- each virtual machine and net-
ronment. If a threat penetrates work can have its own firewall,

the outer perimeter, it can so if a threat gets into the data

travel freely within. center, it cannot spread as easily.

Kuva 4. Perinteisen ja virtuaalisen palomuurin ero (Butler 2014)

Virtuaaliverkko voidaan eristad sisaisesti siten, ettd verkossa vain tietyt koneet nékevat
tietyt palvelimet. Tdmé& vahentdd huomattavasti verkon haavoittuvuutta, silla jos verk-
koon tulee haittaohjelma, ei se nde kaikkia verkkoon kuuluvia laitteita. Perinteisessa
verkkoymparistdssa on vain ulkoinen palomuuri, joka valvoo sisdverkkoon tulevaa ja
sielta lahtevaa liikennetta. (Kusnetzky 2011, 25-26.)

Verkon luotettavuus myds paranee virtualisoinnissa, silla virtuaaliverkkoon voidaan
liittd& kaksi tai useampi verkontarjoaja. N&din yhden verkon kaatuminen ei kaada koko
yrityksen verkkoa. Jotkut yritykset haluavat pitaa tietyt arkaluontoiset tiedostot ja palve-
lut erillisilla palvelimilla, joihin péédsee késiksi vain tietyt kayttajat tai palvelut. Tama
onnistuu helposti virtualisoinnilla ilman erillisen fyysisen verkon ja palvelimen kayt-
toonottoa. (Kusnetzky 2011, 25.)
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3.5 Tallennusvirtualisointi

Tallennusvirtualisointi on useamman fyysisen palvelimen kiintolevyjen yhdistamista
yhdeksi tai useammaksi virtuaaliseksi tietovarannoksi. Yhdistetty tietovaranto nakyy
kayttajalle tai toiselle palvelimelle yhtena kiintolevyna tai asemana. Tastd menetelmasta
kaytetdan nimitysta Storage Area Network (SAN). Tallennusvirtualisointi jakaa tallen-
nuskapasiteetin usean eri kiintolevyn valilld. Taméa nopeuttaa tiedon lukua ja Kirjoitta-
mista kiintolevylle lisdten samalla yksittaisen fyysisen palvelimen suorituskykyd. Ta-
vanomaisessa tiedontallennusprosessissa yksittdinen palvelin saattaa ylikuormittua
ruuhkaisimpina aikoina, kun taas tallennusvirtualisoinnissa hajautetut virtuaalikiintole-

vyt helpottavat palvelimia selvidmaén ruuhkatilanteista. (Rouse, M. 2014.)

Tiedon hajauttaminen ja kopioiminen usealle virtuaalikiintolevylle parantaa myos vika-
sietoisuutta, koska yhden fyysisen palvelimen kaatuminen ei aiheuta kéyttokatkoksia.
SAN-jérjestelméa edeltanyt, vieldkin useassa paikassa kéaytossa oleva, Network At-
tached Storage (NAS) on SAN-jarjestelmdan verrattuna erittdin kompeld. Jos NAS-
jarjestelman kayttajan pitdisi saada lisaa tallennustilaa palvelimellensa, hanen pitda os-
taa uusi kiintolevy, kun taas SAN-jarjestelméssa hén voisi ottaa toiselta palvelimelta

jaaneen ylimaaraisen tallennustilan kayttoonsa (kuva 5). (GyGem 2008.)

— e S —

Traditional Disk Mapping Virtualized Storage Disk Mapping
A7 &
. Virtual l "_, .
Volumes _ | 4
S —
= &3
= e — — R — 08— —
Velame ) S S S S—
- o
=S b S vt — S—

Veleme V

Kuva 5. NAS ja SAN -varastoinnin malli (One Cloud Solutions 2013)

Eri kayttojarjestelmat, kuten Windows, Linux tai Unix, kayttavat erilaisia ohjelman suo-
ritus-, tiedontallennus- ja noutomekanismeja, mika ei aiheuta ongelmia tallennusvirtu-
alisoinnissa, joka on kayttojarjestelméariippumaton. Tiedontallennusvirtualisoinnissa
kaikki ké&yttojarjestelmat voivat kayttad samaa tallennuslaitetta ja niiden tiedostoja.
(Kusnetzky 2011, 32.)
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4 PALVELINVALVONTA JA-YLLAPITO

4.1 Palvelinvalvonta

Palvelinvalvonnan tarkoituksena on seurata aktiivisesti palvelinten tilaa ja ennakoida
mahdollisia ongelmia palvelimilla. Palvelimella valvottaviin asioihin kuuluvat yleensé
verkkoyhteydet, levyasemat, prosessorin seka muistin kaytto ja palvelimella olevat oh-
jelmistot ja palvelut. Yritykselle Kkriittisten palveluiden, kuten s&éhkdpostin tai tietokan-
tojen toimimattomuus, saattaa aiheuttaa koko yrityksen liiketoiminnan pysahtymisen.
Joillekin yrityksille vain muutaman tunnin liiketoiminnan estyminen aiheuttaa kymme-
nien tuhansien eurojen menetyksen ja jopa sakkoja asiakasyrityksiltd. Taman takia pal-
velinvalvonnan pitéa olla ennaltaehk&isevas, tehokasta ja luotettavaa.

Ennaltaehkaisevilla toimilla voidaan esimerkiksi lisdtad palvelimen tayttyville levyase-
mille lisaa tallennustilaa tai ylikuormittuville palvelimille liséd muistia ja prosessoreita.
Ennaltaehkaisevilla toimilla voidaan myds poistaa levytilaa tai prosessoreita vahemman
kaytossd olevilta palvelimilta. Nailla toimilla saadaan palvelinymparistd optimoitua.
Virtuaalisessa ymparistossa palvelinten optimointi on huomattavasti helpompaa kuin
niin sanotussa fyysisessd ympaéristossa. Virtuaalisessa ymparistéssa voidaan muutamalla
klikkauksella antaa palvelimelle lis&& levytilaa tai prosessoreita, kun taas fyysisessa
ympaéristdssé jouduttaisiin lissdminen tehda késin konesalissa.

4.2 Valvontaymparisto

Tyodnantajani valvontaympdristd koostuu muutamasta konesalista. Osa ndista kone-
saleista on hajautettu eri puolille Suomea. Tama on tehty sen takia, ettei esimerkiksi
tulipalo tai verkkoyhteyksien katkeaminen aiheuta koko yrityksen verkon katkeamista
tai tietojen menettamistd. Jotkut yritykset myos haluavat, ettd varmuuskopiot sijaitsevat
maantieteellisesti eri paikoissa. Suomessa suurimpana riskind voidaan pité4 tulipaloa,

mutta esimerkiksi Amerikassa riskeind ovat myos pyoérremyrskyt ja maanjaristykset.
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Jokaisessa tydnantajani palvelinkeskuksessa on sisalla kymmenia palvelimia. Suurim-
paan osaa naista palvelimista on asennettu kymmenid virtuaalipalvelimia. Isoimmat
palvelinkeskukset siséltdvat noin tuhat virtuaalipalvelinta, joten valvottavia palvelimia
on runsaasti. Melkein kaikki palvelinhalytykset liittyvéat virtuaalipalvelimiin, mutta aina
silloin talloin fyysiset palvelimet halyttelevat. Namé halytykset johtuvat yleensa palve-
limella olevien fyysisten osien rikkoutumisesta, miké vaatii rikkoutuneen osan vaihta-

misen paikan paalla.

4.3 Valvontaohjelmistot

Palvelinvalvonta ja -yllapito on kehittynyt suurin harppauksin viimeisimpien vuosi-
kymmenien aikana. Suurimpana syynd tahan on valvontaohjelmien kehittyminen ja vir-
tualisointi. Nykyaikaiset valvontaohjelmat tuovat palvelimilla toimivien ohjelmien ta-
pahtumat reaaliaikaisesti jarjestelmavalvojalle. Valvontaohjelmat antavat myds tarkan
kuvan palvelimen kuormituksesta ja mahdollisista ongelmista, esimerkiksi verkkoyh-
teyksista tai levyasemien tayttymisistd. Ndma asiat edesauttavat mahdollisten ongelmien
ennakoimista ja vianselvitysta. Nykyaikainen palvelinymparisto voi kattaa tuhansia pal-

velimia, joten valvontaohjelmiston pitéé olla helppokayttdinen ja luotettava.

Omassa tydsséani kaytdn IBM Tivoli Integrated Portal, IBM Tivoli Enterprise Portal ja
VMware vSphere Client -ohjelmistoja. Kyseiset ohjelmistot ovat helppokéyttoisig, joten
jarjestelmavalvojan ei tarvitse kdyda viikkoja kestavaa koulutusta lapi oppiakseen nii-
den peruskayton. Seuraavissa kappaleissa kaydaan lapi ndiden ohjelmien perustoimin-

not ja valikot.
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5 VALVONTATYOKALUT

5.1 Tivoli Integrated Portal

Jokaiseen tyonantajani valvottavaan palvelimeen on asennettu ”Windows Monitoring
Agent”, joka valvoo palvelimen toimintaa ja mahdollisissa vikatilanteissa generoi hély-
tyksen TIP:iin. TIP:st4 nakee aktiiviset ja kasittelyssé olevat halytykset. Jokainen yritys
voi muokata TIP-ohjelmaa ja siihen kuuluvia valvontaryhmi& omien tarpeidensa mu-

kaan, joten alla olevien ohjeiden nimet ja valikot vaihtelevat yrityksesta riippuen.

Monitoring Frontline 24x7 -halytysikkunan saa auki Monitoring-alasvetovalikosta (ku-
va 13. numero 1). Samasta valikosta 10ytyvat Monitoring Frontline 24x7 Handled, Mo-
nitoring Frontline, Monitoring Frontline Handled -valikot. Monitoring Frontline 24x7 -
valikko kannattaa asettaa aloitussivuksi “Omat aloitussivut” -valikosta, jolloin kyseinen

ikkuna aukeaa aina ohjelman kéynnistyessa valilehteen (kuva 6. numero 2).

. Tervtulon st ivein
[ Honionng Fronsice 2417 | menitonag Frovs varcle | Monitoring Frontline - mmmmmm 2

Kuva 6. Tivoli Integrated Portal — Monitoring Frontline -ikkuna

Kuvassa 6, kohdassa kolme on TIP-halytysrivi, jonka selitykset on kerrottu alla olevassa

taulukossa yksi.
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Taulukko 1. TIP-halytysrivien selitykset (Tossavainen 2014, muokattu)

Acknowledged (suomeksi akkays)

Kun hélytys muodostuu, on se automaatti-
sesti ”No”, kunnes hilytyksestd tehddin
tiketti tai halytys &katéan, jolloin se muut-
tuu ’Yes”.

Count

Montako kertaa hélytys on toistunut

First Occurrence

Milloin héalytys muodostui ensimmaisen
kerran

Last Occurrence

Milloin hélytys uusiutui viimeisimman
kerran

Node

Miltéa palvelimelta halytys on muodostu-
nut, esim. nimi.yritys.100.local. Ensim-
maéisend on palvelimen nimi. Toisena on
asiakkaan nimi. Kolmantena on site, t4ssé
tapauksessa 100. Tamé kertoo milta sitelta
kyseista palvelinta hallitaan.

Summary

Halytyksen syy

ENFServiceType

Kertoo halytyksen palveluntasosta

ITMSitType

S eli Sample hélya ei saa poistaa, silla na-
mé hélytykset kuittautuvat itsestaan, kun
tilanne korjautuu. P eli Pure Eventti pitda
poistaa, kun halytyksesta on tehty tiketti ja
se on hoidettu, poisto tapahtuu ”Monitorin
Frontline 24x7 Handled” -vélilehdelta. Jos
Pure Eventtia ei poista, ei uudet halytykset
samasta asiasta muodostu TIP:iin.

EnfTicketRef

Kun hélytyksesta tehd&an tiketti, tulee ti-
ketinnumero kyseiseen kenttaan.

ENFComment Vapaa kommenttikentta

EnFFamily Kertoo miké kayttojarjestelma tai verkko-
laite on kyseessa

ENFLocation Kertoo missé palvelinkeskuksessa kysei-
nen palvelin sijaitsee

OwnerUID Kertoo kuka on tehnyt hélytyksesta tiketin

Customer Asiakkaan nimi

EnfoNode Kertoo palvelimella olevan agentin nimen

Identifier Valvonnan tekninen situaatiotunniste

Kuvan 6 kohta nelj& kertoo hélytysten méaran. TIP paivittyy 60 sekunnin valein ja ku-

van 6 kohta viisi kertoo kuinka monta uutta halytysta on tullut, montaako hélytysta on

péivitetty ja moniko halytys on poistunut automaattisen péivityksen jalkeen. Kuvan 6

kohta kuusi kertoo sekunteina, kuinka paljon aikaa on seuraavaan paivitykseen.
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Hélytysté tuplaklikkaamalla saadaan auki yksityiskohtaiset tiedot halytyksesté ja palve-

limesta. Kun hélytysrivia klikkaa hiiren oikealla napilla aukeaa valikko, jossa on useita

eri toimintoja hélytyksen kasittelyyn. Alla olevassa taulukossa kaksi on listaus tér-

keimmista toiminnoista.

Taulukko 2. TIP-toiminnot

Acknowledge

Halytyksen kuittaaminen

De-Acknowledge

Hélytyksen asettaminen késittelemétto-
méksi

Delete Hélytyksen poisto, mitd kdytetdan Pure-
hélytyksissa.

Ping Hélytyksen kohdepalvelinta voidaan pinga-
ta, joko koneelta (host) tai palvelimelta
(server).

Create Ticket Luo tiketin Monitoring Classic -jonoon.

GroupeGreatTicket

Talla toiminnolla voidaan niputtaa halytyk-
sid yhden tiketin alle maalaamalla halutut
hélytykset.

CreateTicketOnDuty Luo tiketin Monitoring OnDuty -jonoon.

CreateTicketFrontline Luo tiketin Monitoring Frontline -jonoon.

SetENFTicketRef Talla voi niputtaa useita halytyksia maa-
laamalla ne ja kirjoittamalla tikettinume-
ron.

SetENFComment Talla voidaan kommentoida aktiivisia hély-

tyksia.

ViewAlertHistoryToNode

Talla voidaan katsoa halytyshistoria kysei-
sella palvelimella.

Haku

Aukaisee hakupalkin, johon kirjoittamalla
palvelimen nimen voidaan hakea palveli-
mella olevia aktiivisia halytyksia.

5.2 Tivoli Enterprise Portal

Tivoli Enterprise Portal (TEP) on palvelinyllapidon yksi tarkeimmisté tyokaluista. TEP-

ohjelmaa kaytetddn palvelimella olevien pysahtyneiden ohjelmien kdynnistdmiseen ja

sieltd n&kee esimerkiksi palvelimilla olevien asemien tayttdasteet, prosessorin kuorman

ja palvelimen ohjelmat.
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Aukaistuasi TEP-ohjelman 16ytyy vasemmasta laidasta ”Monitoring FL”-kansion alta
lista asiakkaista ja heidén palvelimistaan (kuva 7). Palvelimen voi hakea ké&sin paina-

malla ”+” -nappia halutun asiakkaan kohdalla tai painamalla suurennuslasia.

Ede Eda View Help
a - i b = @ 5> =
< Harwigpat o 2

Wiirw:: |Manitoring _FL -

#| (=
1]

= Mordoring_FL

Kuva 7. TEP — Monitoring_FL-kansio

Palvelimien haku TEP:ss& tapahtuu seuraavien olevien ohjeiden mukaisesti (kuva 8;
kuva 9).

1. Laita ruksi ”Include only managed system items” -valintaan

2. Paina V-kirjainta ja valitse ’Scan for string within a string”
3. Syoté palvelimen nimi "Hostname ”-kenttaan
4

Paina “Find”

Find critesia

For Navigator; [Wonitoring_FL ’
Froperies Value

IP Address

Hiasinarme | F | _—

SM »  value of expression

S & Retwm asubsetof the string
P8 & Scan for string within a string
M Sy SENT TErY T

Associated Sivation Name

1 inchude onty managed system ibams Eind Advanced

Closs Hedp

Kuva 8. Palvelimien haku TEP:ssa
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Aukeavasta valikosta valitaan Windows OS tai Linux OS palvelimesta riippuen. Valinta

voidaan tehdé tuplaklikkaamalla tai painamalla Enter-nappainta.

Find ¢ rifgeis.

Fiat arvigador. |orsionng FL 4
| Fripemed Vi |
F Ascre s

oians ==

LM IO M

| Brapies hiame

| Prosut Cose

| [T ——
:Ml-:h'lm Biyadon hang

¥ il ki el VB Fri T e End dabvaread

ag=
Fingl rpiiie

1 Barr BT G ) |
Windows O i bararing FL |
| Mrrued s mardorng L |

1 MDA e ) P e | CAE e ki ] ) mnE [

etk Cleri e

Kuva 9. Hakutulokset TEP:ssa

Palvelimen latauduttua ruutuun, pitdisi nakyman olla kuvan 10 mukainen.

= A= g o

*- He esn
— . T —— —
— - O ssaE s DR B ot
»d
T
. a
e
e
a

e Tem w ————-

Kuva 10. TEP:n yleisndkyma

Sy 4 e — o | —
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Alla olevassa taulukossa on kerrottu TEP:n ikkunoiden selitykset (taulukko 3).

Taulukko 3. TEP:n ikkunoiden selitykset

Situation Event Console

Aktiiviset hdlytykset, palveluiden nimet ja
aikaleimat

Process

Palvelimilla paalla olevat prosessit

Disk Space

Palvelimen levyt ja niiden tayttoasteet

System Up Time

Kuinka kauan palvelin on ollut ylhaalla
edellisestd uudelleenkdynnistamisesta

CPU Usage

Montako prosessoria palvelimella on ja
niiden prosentuaalinen kaytto

High Process

Mika ohjelma vie eniten prosessoritehoja

Pagefile

Pagefilen kaytto ja niiden sijainnit

Memory Usage

Muistin koko ja vapaana olevan muistin
maara

Services Palvelimella olevat palvelut, niiden tilat ja
kaynnistystapa
Event Log Palvelimen System log, viimeisen vuoro-

kauden ajalta

Application Log

Palvelimen Application Log viimeisen
vuorokauden ajalta. Viemaélla hiiren tapah-
tuman padlle aukeaa tarkempi kuvaus ta-
pahtumasta.

5.3 VMware vSphere Client

VMware vSphere Client on virtualisointiohjelmisto, jolla pystytddn luomaan seka

muokkaamaan virtuaalipalvelimia ja -koneita. Suuri osa valvottavista palvelimista on

virtuaalisia, joten kyseinen ohjelma on erittdin hyddyllinen palvelinten yll&pidossa. Oh-

jelman suurin hyéty, Monitoring Frontline -ryhmélle, tulee esille palvelinten uudelleen-

kaynnistyksessa ja kirjauduttaessa console-istuntoon.

5.4 VMware vSphere Client -toiminnot

Ohjelmaan kirjaudutaan sisaén siihen annetuilla tunnuksilla. Joihinkin palvelinkapasi-

teetteihin p&éstadan kirjautumaan sisaan laittamalla ruksi ”Use Windows session creden-

tials” kohtaan (kuva 11). Kirjautuessa sisadn tulee ”IP address / Name” -kenttadn halu-

tun palvelinkapasiteetin nimi.
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I vMmace vSphere Chent

vmware

VMware vSphere™
Client

1 InvSphere 5.5, o new vSphere festures are avalabie cnly
through the viphere Web Clent, The tradtionsl viphere Clert
vl contious Lo coRrate, SLECrtng the same foaturs set as
vSphere 5.0, but not exposing arry of the new festures in
viphere 5.5,

The vighers Clert s stll used for the viphere Updste
Manager (VUM) and Host Clent, slong with & few sokutions
(e.9. Ste Recovery Manager).

To dractly manage o singie host, ecker the 1P address or host name.
To manage multipls hosts, erter the 1P addross or name of &
wConker Server.

TN e
User name: -

IR T
| 1

™ Use Windows session credentiss

llomlcbnl't&l

Kuva 11. Kirjautuminen VMware vSphere Client -ohjelmaan

Kirjauduttaessa palvelinkapasiteettiin nahdaén sen sisaltdmat kapasiteetit ja asiakkaat

painamalla kansioiden vieressé olevia plus-nappeja (kuva 12).

YMware vCenter Server, 5.5.0, 1750787

&=
i

Kuva 12. VMware vSphere Client — Asiakkaat ja kapasiteetit
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Helpoiten halutun palvelimen 16ytad, kun kayttad ohjelman oikeassa ylakulmassa olevaa

hakutoimintoa (kuva 13).

SR [a

2 Search Results

.-.-_"
[

Advanced search. ..

Kuva 13. VMware vSphere Client — palvelimen haku

Kun haluttu palvelin on haettu, aukeaa palvelimen “Getting started” -valilehti. Kyseises-
ta valilehdestd nahdaan onko palvelin isantdkone (Host), palvelinkeskus (Datacenter),
klusteri (Cluster) vai virtuaalipalvelin (Virtual Machines). Samalla valilehdell& voidaan
my0ds sammuttaa virtuaalikone (Shut down the virtual machine), pyséyttéa virtuaalikone
(Suspend the virtual machine) tai muokata virtuaalikonetta (Edit virtual machine set-
tings). ”Summary”-vililehden ”General” kohdasta ndhddan esimerkiksi mitd kayttojar-
jestelméa virtuaalikone kéyttad, kuinka monta virtuaalista CPU:ta (Central Processing
Unit) silla on, kuinka paljon muistia sille on annettu ja virtuaalikoneen IP-osoite (Inter-
net Protocol) (kuva 14). Virtualikoneelle voidaan tehdd muutoksia ”Commands” koh-
dasta. Virtuaalikoneelle annetun muistin ja CPU:n maardn ndkee “Resource Allocati-
on”-vdlilehdeltd. Virtuaalikoneen suorituskykyd voidaan seurata “Performance”-
vililehdeltd. Aktiiviset halytykset nidkee “Alarms”-vélilehdeltd. Palvelimelle voidaan

kirjautua sisddn ”Console”-valilendelta.

Tasks &Events [ Alarms ' Co
| General Resources
Guest 05: Microsoft Windows Server 2003 Standard. .. Consumed Host CPU: 2770 MHz
VM Version: 7 Consumed Host Memory: 3583,00 MB
CPU: 3 vC.PU Active Guast Memory! 573,00 MB
Memory: 4096 MB Refresh Storage Usage
Memory Overhead: $0,54 M8 Provisioned Storage: 60,16 GB
Yware Tools: & Running (Current) Not-shared Storage: 60,16 GB
IP Addresses: ] Used Storage: 60,16 GB
Storage | Status Drive Type

o e o I o "

EVC Mode: Inted® "“Westmere" Generation " I I L]
State: Powered On Netveork: Tiod -
roa =_— |

Active Tasks: 2 I 5ot oow ®
v5phere HA Protection: & Protected 5 4 | ]

Kuva 14. VMware vSphere Client — Summary-valilehti
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VSphere Clientin yl&palkista ”Inventory”-vélilehden alta I0ytyvéstd ”Virtual Machine”-
valikosta voidaan esimerkiksi kaynnistdd kone uudelleen tai console-istunnossa oltaessa
lahettaa “Ctrl+alt+del”-komento. Kuvissa 15 ja 16 olevat komennot on selitetty alla

olevassa taulukossa (taulukko 4).

Power >

Guest 4 Answer Question. ..

Snapshot 4 Enter Full Screen (Ctrl+Alt+Enter)
@ Open Console Send Ctrl+alt+del
57" Edit Settings... InstalljUpgrade YMware Tools

Kuva 15. VMware vSphere Client — Guest-toiminnot

g Power » N_- ;

B Guest » Power OFf Ctri+€
xj_f)' Snapshot 4 Suspend Ctrl+2
Eg @  open Console Reset Ceri+T
& 3 Edi Settings... Shut Down Guest  Ctr+D
g{ B Migrate... Restart Guest Ctr+R
Kuva 16. VMware vSphere Client — Power-valikko

Taulukko 4. VMware vSphere Client -toimintojen selitykset

Power On Kéynnistaa virtuaalikoneen

Power Off Samuuttaa virtuaalikoneen

Suspend Pysayttaa virtuaalikoneen

Reset Vastaa virtuaalikoneen sammuttamista

virtanapista. Kéytetaan esimerkiksi jos
kone on jadnyt ”Shutting down”-tilaan.

Shut Down Guest Sammuttaa virtuaalikoneen

Restart Guest Uudelleen kaynnist&é virtuaalikoneen
Enter Full Screen (Ctrl+Alt+Enter) Avaa console-istunnon koko ruudulle
Send Ctrl+Alt+Del Lahettaa ”Crtl+Alt+Del”-komennon vir-

tuaalikoneelle
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6 PALVELINHALYTYKSET

6.1 Palvelinhalytyksien syntyminen

Windows Monitoring Agent kerda palvelimelta tietoja, esimerkiksi levyn tayttymisestd,
prosessorin kaytosta ja ohjelmien tilasta. Jos jokin palvelimella oleva ohjelma pysahtyy
tai levyn tayttOaste ylittdd sille asetetun halytysrajan, luo agentti siitd halytyksen
TIP:iin. Alla olevissa kappaleissa kaydaan lapi kuinka hoidetaan yleisimmat palvelinhé-

Iytykset ja mistd ndmé johtuvat.

6.2 Ping failed -halytykset

Suuri osa ”Ping failed” -hélytyksist4 johtuu yleensa palvelimien uudelleenkdynnistyk-
sistd. Kannattaa siis kdydd tarkastamassa TEP:std ”Situation Event Console” -
vélilehdeltd, onko palvelin juuri kéynnistetty (kuva 17). Jos vélilehdelld on
”ENF _reboot _log event” -tapahtuma, on palvelin juuri uudelleenkédynnistetty. ”Global
Timestamp” -vélilehdeltd varmistetaan vield, ettd uudelleenkaynnistaminen on tapahtu-
nut halytyksen tulon aikaan. Palvelin saattaa myds halyttda pysahtyneestd palvelusta
kuvan 17 mukaisesti (esimerkissd ’gpsvc”). Palvelu kuitenkin yleensd nousee itsestdin
ylos, kunhan palvelin on uudelleenkdynnistynyt. Palvelinta voidaan myos tarvittaessa
pingata TIP:n kautta ja varmistaa, ettd se on toiminnassa (kuva 18). Kun palvelin on
noussut ylos, ei se endd ndy harmaana TEP:ssd. Jotkut palvelimet kdynnistyvat toisia
hitaammin. Joillakin palvelimilla uudelleenk&ynnistys kestéda vain muutaman minuutin,
kun taas toisilla kymmenida minuutteja. Jos palvelin ei kuitenkaan nouse ylés tunnin

sisdaan, on se jaanyt uudelleenkaynnistyksessa jumiin ja se pitda kaynnistaa uudelleen.

[ situation Event Console 2 m]
QO AN EAE® BE®ME® O | [§0@ctve) | TotalEvents: 3 | ltem Filter: Windows 0S
| Severity |4 Status| ) Name | Display ltem ;Glpbal Time‘sl‘amprl
& Critical Open  A&| ENF_Win_Service_Critical_3 | gpsve | 10/09/14 04:27:06
\ @lnfnrmaii... iOpen A& | ENF_reboot_log_event | The process C:Windowsisystem32isvchost.exe (OPT-TIIMA... \ 10/09/14 04:22:20

Kuva 17. Situation Event Console -ndkyma
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Tivoli Netcool/OMNIbus Web GUI

Pinging host

Pl

64
64 byt fro c cel
ping statistics ---

S pacxects ctransmitted, S c . O% packet loss, time 4003ms
rtt min/avg/max/mdev = 0.454/0.501/0.571/0.044 =2

Kuva 18. Palvelimen pingaus TIP:ss&

6.3 CPU, Memory available ja Pagefile -halytykset

CPU, Memory available ja Pagefile -halytykset johtuvat palvelimilla tapahtuvasta ko-
vasta kuormituksesta. Suurin osa hélytyksista on niin sanotusti harmittomia ja ne pois-
tuvat parissa tunnissa. Naitd hélytyksia on kuitenkin seurattava aktiivisesti tyovuoron
aikana. TEP:in kautta voidaan kdyd& tarkastamassa historiatiedoista, onko palvelimen
prosessorin tai muistin kayttd normaalia. Palvelinta kuormittavan prosessin pystyy na-
kemdaan TEP:in “High Process” -valikosta (kuva 19). Esimerkissa kaytetdan palvelimen

prosessorinkayttoa (kuva 19; kuva 20; kuva 21)

:E High Process 4 8
High High |
Process | @ Process | @~ High % Processor Time \
| D Name | 1
BEEE] oema 100

Kuva 19. TEP - High Process -valikko

Esimerkkikuvassa (kuva 19) “’kntcma.exe”, eli ”Monitoring agent for Widows OS” -
prosessi, vie prosessorista 100 prosenttia. Tama prosessi kuormittuu, kun se kasittelee
suuria madria Windowsin tapahtumalokeja (IBM 2013). Toinen yleinen prosessi, joka
kuormittaa prosessoria on ”’svchost.exe”. Kyseinen prosessi on tietokoneen oma proses-
si, joka sisdltdd muita yksittaisia palveluita, esimerkiksi "Windows Defenderin”. (Mic-
rosoft 2014). Kolmas yleinen prosessoria kuormittava prosessi on ”sglserv.exe”. Tama

prosessi kuormittuu, kun palvelimella suoritetaan SQL-ajoja. YII& mainitut prosessit
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ovat yleensd myos niitd prosesseja, jotka kuormittavat palvelimen fyysista RAM-

muistia (Random Access Memory) seka virtuaalista Pagefile-muistia.

- mule... LTI | L1111 LL1111 LIl
= @] Workspace »| ] Processor
cR: | Y,SNGOWS Take Action... > Processor Overview
o Disk  etri :
@ Ertors Bl Lsunch: 5 Historical Processor Overview
@ Memo| %€ Show Navigator List.. 5 Processor Summary
5@; Netwo \; Print Preview... ]  niko_win_os_processor_all
W Printerl & print v Processor_Time_Percent_Statistics
— I T i1 y B 0¥ ' (.
Lo Proces . Ib ) 'i“‘a A
3 & Find... . S g : :
td [ProCe o 2 B ‘&OJ g o ?’%i
L system 8 g8 8 8 2 g8 8

Kuva 20. Palvelinprosessorin historiatiedot -valikko

Paina palvelimen nimen alapuolelta 16ytyvdd “Windows OS” -painikkeen plus-
nappaintd. Avautuvassa valikossa paasee tarkastelemaan tarkemmin esimerkiksi levyn,
muistin ja prosessorin kdyttod. Painamalla hiiren oikeaa nédppiintd “Processor”-
vililehdelld ja valitsemalla ”Workspace”-valikosta ”Proces-
sor_Time_Percent_Statistics” padstddn tarkastelemaan CPU:n historiastatistiikkaa (kuva
20). Ikkunaan aukeaa viimeisimman tunnin, 24 tunnin, 7 péivén ja 30 péivan historia-
tiedot (kuva 21). Naisté tiedoista voidaan paatelld onko prosessorin kdytté aina samaan

aikaan pdivasta tai viikosta normaalia.

PP

-

T
h8

Kuva 21. Prosessorien historiatiedot
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6.4 Disk space critical -halytykset

Disk space critical -halytykset tulevat, kun levyn tayttdaste nousee yli hélytysrajan.
Suurimmassa osaa palvelimia hélytysraja on asetettu 95 % tayttOasteelle. Suurin osa
naisté halytyksisté johtuu paivityksista, joita asennetaan palvelimille. Namé paivityksis-
ta johtuvat halytykset yleensa poistuvat, kun paivitykset ovat asentuneet palvelimelle.
Jos jokin asema menee 100 % tdyteen, estyy kyseisen palvelimen toiminta ainakin osit-
tain. Yleisin asema, joka palvelimilla tayttyy, on C-asema. Tdman aseman siivoamiseen

on ohjeet seuraavassa kappaleessa 6.4.1.

6.4.1 C-aseman siivous

C-asemalle asennetaan palvelimella olevat ohjelmat ja sielld sijaitsee myos palvelimella
olevien kayttajien henkilokohtaiset tiedostot seka temp- eli valiaikaiskansiot. Asema
tayttyy yleensa varsinkin sen takia, koska temp-kansioihin ja& vanhoja kayttamattomia
tiedostoja. Jotkut ohjelmat tallentavat myos tilapéisia tiedostoja Windowsin valiaikais-
tiedostoihin (Temporary Files), mika taytt44d asemaa. Aseman tayttyminen hidastaa pal-
velinta ja saattaa pahimmassa tapauksessa estda palvelimen toiminnan. Alla olevissa

ohjeissa kaydaan lapi, miten C-aseman siivous tapahtuu.

1. Kirjaudu palvelimelle

2. Tyhjenna tyopoydalla oleva ”Roskakori”. Yllattavan monesti ”Roskakori” on
tdynna vanhoja tiedostoja

3. Tyhjennd ”C:\temp”. Tdssa kannattaa kayttdd omaa harkintaa, ettd onko kysei-
sessd kansiossa térkeita tiedostoja. Yli puoli vuotta vanhat tiedostot voi yleensa
surutta poistaa.

4. Tyhjenna ”C:\Windows\Temp” kayttaen samaa harkintaa kuin kohdassa kolme

5. Avaa "Disk Cleanup” kirjoittamalla K&ynnisté-valikkoon “cleanmgr”. Jos oh-
jelmaa ei 16ydy Kaynnisté-valikosta, voidaan se lisata palvelimelle seuraavassa
kappaleessa 6.4.2 olevien ohjeiden mukaisesti. Jos ohjelma kysyy minka ase-
man haluat analysoida, valitse C-asema. Ohjelman analysoitua C-aseman tiedos-
tot ilmoittaa se kuinka paljon silla voidaan vapauttaa levytilaa (kuva 22). Paina-

malla OK-nappia poistaa ”Disk Cleanup” valitut tiedostot.
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& Disk Cleanup for (C:)

Disk Cleanup | More Options I

o “You can uze Disk Cleanup to free up to 49,6 MB of disk

zpace on [C:].

Files to delete:

' Dovinloaded Program Files
=) Temparary Intermet Files 361 ME

Offline webpages 205KB

O é Fecycle Bin 0 bytes

O 4 Service Pack Backup Files 0 bytes LI
Tatal amount of disk zpace you gain: 435 MB
r— Description

Downloaded Program Files are Activel controls and Java applets
downloaded automatically from the Internet when pou view certain
pages. They are temporarily stored in the Downloaded Program
Filez folder on wour hard digk.

Wiew Files |
How does Disk Cleanup work?
ok I Cancel |

Kuva 22. Cleanmgr-ohjelmaikkuna

6. Poista “C:\Windows\logs\servermanager.log” -tiedosto. Kyseinen tiedosto tayt-
tyy aina kun Server Manager -ohjelmaa kéytetddn ja se luodaan uudestaan Ser-

ver Manager -ohjelman kdynnistyessa.

(FileSystem C: D: E: Critical 2014.)

6.4.2 Cleanmgr-ohjelman lisadminen Server 2008 ja Server 2008 R2 -palvelimille

Koska kaikissa palvelimissa ei ole automaattisesti kdytossa “cleanmgr’-ohjelmaa, voi-
daan se saada kayttoon siirtamalld kaksi tiedostoa tiettyihin kansioihin. Tiedostot, jotka
pitéa siirtdd, ovat cleanmgr.exe” ja “cleanmgr.exe.mui”. Nama kyseiset tiedostot 10y-
tyvét alla olevan kuvan 23 mukaisista kansioista. ”Cleanmgr.exe” pitaa siirtdd “%sys-
temroot%\System32” -kansioon ja “cleanmgr.exe.mui” pitdd siirtdd “%system-
root%\System32\en-US” -kansioon. Taman jalkeen voidaan avata cleanmgr’-ohjelma

kirjoittamalla K&ynnisté-valikon hakukenttaan cleanmgr.
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Architecture File Location

G4-hit

64-hit

64-hit

B4-hit

32-hit

32-hit

C:\Windows\winsxsyamd64_microsoft-windows-
cleanmgr_31bf3856ad364e35_6.1.7600.16385_none_c9392308773cd7da\cleanmgr.exe

C:ywWindowsiwinsxzsyamd6d_microsoft-windows-cleanmar.resources_31bf3856ad364e35_6.1.7600.16385_en-
us_b9ch6194b257cc6 3\ cleanmar.exe.mui

C:yWindowsywinsxsyamd6d_microsoft-windows-cleanmagr.resources_31bf3856ad364e35_6.0.6001.18000_en-
us_bof50b71510436f2Y cleanmgr.exe.mui

C:\Windowsywinsxsyamd64_microsoft-windows-
cleanmgr_31bf3856ad364e35_6.0.6001.18000_none_c962d1e515e94269 cleanmagr.exe.mui

C:hyWindowsywinsxs\x86_microsoft-windows-cleanmagr.resources_31bf3856ad364e35_6.0.6001.18000_en-
us_5dda6fed98anc5hc cleanmar.exe.mui

C:\Windows\winsxsyx86_microsoft-windows-
cleanmgr_31bf3856ad364e35_6.0.6001.18000_none_6d44326615d8bd133\cleanmgr.exe

Kuva 23. Cleanmgr-ohjelmistopolku (FileSystem C: D: E: Critical 2014)

6.5 TEP-palvelun kdynnistdminen ja pysayttaminen

Pyséhtyneet palvelut kdynnistetadn TEP:std, Service-valikosta.

1. Klikkaa haluttua palvelun nimed hiiren oikealla ndppéaimella
2. Valitse ”"Take Action” ja ’Select” (kuva 24)

] Secvices

Serace Name

St

Oisplay Naene Tyoe
nn Omn ins Sinmh.
Taks Acson » ¢ Select
3]  Laumch L4
& Bport
W ProtPrevew.
& Pt
Fing
et
i a

Kuva 24. TEP:in palvelulistaus Service-valikossa
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3. Valitse Name-valikkoon ”Start Service” listasta (kuva 25)
4. Paina ”OK”

T

- HE

Kuva 25. Palvelun kdynnistaminen TEP:ss&

Jos palvelun kdynnistdiminen onnistui, palautuu ”Return Code” arvona ”0” (kuva 26).
Jos palvelun kdynnistiminen epdonnistui, palautuu arvo ”4”. Palvelun pysayttdminen
tapahtuu samalla tapaa kuin kdynnistdminen sillda poikkeuksella, ettd Name-valikkoon

valitaan ”Stop Service”.

Action Status E

Retum Code

Message

0K

Kuva 26. Palvelun kdynnistaminen -ilmoitus TEP:ssa

6.6 SQL failed -halytykset

Suurin osa SQL-ajoista tapahtuu yon aikana, koska silloin ajojen aiheuttama kuorma
palvelimille sekéd verkkoliikenteelle ei haittaa muita kayttajia. Tama tarkoittaa myos
sitd, ettd yon aikana tulee iso osa SQL failed -halytyksida. Namé halytykset johtuvat ajo-
jen epéonnistumisista. SQL-ajot eivat ole kriittisimpid asioita, silla jotkut palvelimet
toteuttavat ajoja jopa 15 minuutin valein. Ajojen tarkastamisen voi tehdd joko TEP:sta

tai kirjautumalla palvelimelle seuraavien olevien ohjeiden mukaan.
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6.6.1 SQL-ajon tilan tarkistaminen TEP:sta

1. Avaa SQL-palvelin TEP:ssa
2. Avaa Jobs -valikko ja sieltd ”Job Summary” (kuva 27).

Kyseisestd valikosta nahdaén tarkalleen, mitka SQL-ajot ovat epdonnistuneet. Taulusta

nakee myos koska ajo on epéonnistunut ja koska seuraava ajo tulee olemaan.

La4! Fun
Timestsre

Jot
Catow Mast N E= Latfun | Curert et . A
Gerver - o Enaes ¢
estymg Ve Yowra Q Oukcome | Sty O
1108 5% e Yes IO E 2018 11 15.5¢ stobore Manmnance | F
110814 23 364 e Yos 110014 203000 | 1180114 20 30 DMILaie Manten e
423 o Yes 11051 & 0400 1120814 04 00 DMILI1e Minten pice

Kuva 27. Job Summary -valikko TEP:ssé

6.6.2 SQL-ajon tarkistaminen palvelimelta ja uuden ajon suorittaminen

1. Kirjaudu palvelimelle
2. Avaa palvelimella Kéynnista-valikosta ”SQL Server Management Studio”
3. Kaytd SQL Server 2008 kirjautumiseen "Windows Authentication” vaihtoehtoa

tai kayttamalla vaadittuja kirjautumistunnuksia. (kuva 28)

o Mt
#~ SQL Server2008r2

|
(—

|
I
|

Lef Led Le)

|[coce ] | |

Kuva 28. SQL Server Management Studio — kirjautuminen ohjelmaan
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4. Avaa haluttu ajo Jobs-valikosta (kuva 29)

\a Microselt SOL Server Management Studie
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Views HMstory
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£ ! |
. ﬂml ! (2 | A

”

Kuva 29. SQL Server Management Studio -valikot
5. Klikkaa hiiren oikealla ja valitse ”View History” (kuva 29)

Esimerkissd SQL-ajo epéonnistui kello 22:00 ja epdonnistumisen syy lukee "Message”

kentédssa (kuva 30). Samalla nahdaan myos, ettd SQL-ajo onnistui kello 22:15.
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Kuva 30. SQL Server Management Studio — SQL-ajojen historiatiedot
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6. Téassa tapauksessa hélytys ei ole enéé aktiivinen, koska seuraava ajo onnistui
7. Jos ajoja on vain kerran paivassa, voidaan uusi ajo suorittaa valittdmasti. Valitse

Jobs-valikosta ”’Start Job at Step...” -vaihtoehto (kuva 31).

% Start Job a Step... ;J
2 X 4
5 Job Activiy Morior crein?

& () Alerts Seript Job as »

¢ Operators
+ ) Proxes
+ _J Error Logs

\iew History

Kuva 31. SQL Server Management Studio — SQL-ajon k&ynnistaminen

SQL-ajo saattaa kestdd kymmenista sekunneista useaan minuuttiin. Kun ajo on suoritet-

tu, antaa ohjelma kuvan 32 mukaisen ilmoituksen.

=10/ x|
., 2 Toa 0 Enox
[ ) Success 2 Success 0 Wariry
Qetals

Action Statut | Messogn |
| Stat Job Success

Kuva 32. SQL Server Management Studio — onnistunut SQL-ajo

6.7 Windows Monitoring Agent offline -halytykset

”Windows Monitoring Agent” -ohjelma on jokaisella valvottavalla Windows-
palvelimella pyoriva ohjelma. Jos agentti menee offline-tilaan, ei uusia hélytyksia synny
TIP:iin eika palvelimesta saa tietoja TEP:sséd. Jos agentti ei vastaa kyselyyn, syntyy siita
halytys ja palvelin muuttuu harmaaksi TEP:ssa. On hyvé kuitenkin huomioida, etté pal-
velimen uudelleenkdynnistyksen yhteydessa saattaa néitd halytyksia syntyd. Osa agen-
teista voidaan kaynnistad TEP:in kautta kuten normaalit palvelut, mutta jotkut agentit
vaativat palvelimelle sisdankirjautumisen ja agenttisovelluksen uudelleenkdynnistami-

sen.
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6.7.1 Windows Monitoring Agent kaynnistaminen

Alla olevissa ohjeissa kerrotaan, kuinka monitoring agent kdynnistetaan palvelimelta.

1. Kirjaudu sisééan palvelimelle
2. Avaa Kéaynnista -valikosta ”IBM Tivoli Monitoring” -kansiosta 16ytyvd Mana-

ge Tivoli Monitoring Services”

Jos agentti on p&alld, on sen tila Status-kentéssa “Started”, kun taas jos agentti on pois
paaltd, on tila ”Stopped”. Startup-kentéstd nédkee onko agentin tarkoitus nousta palveli-
men uudelleenkaynnistyksen yhteydessa automaattisesti (Auto), viivastetysti (Delayed)
tai onko agentti pois kéytostd (Disabled). Agentin kdynnistaminen tapahtuu klikkaamal-
la haluttua agenttia hiiren oikealla ja painamalla “Start”. Jos agentti ndyttdisi olevan
pédlld, mutta on silti harmaana TEP:ssd, voidaan painaa “Recycle”, jolloin agentti

kaynnistyy uudelleen (kuva 33).

i: Manage Tivoli Enterprise Monitoring Services - TEMS Mode - [Local Computer]

Actions Options  Yiew Windows Help

TR
ServicefApplication TaskfsubSystem | Configured | Status | Configuration | Startup I Account I Desktop. | HotStdby | Yersion I Host Port
& Monitoring Agent for Citrix XenServer Template NIA 07.10.00.00
B35, Monitoring Agent For Windaws 05 Primary Yes (TEMS)  Started up-to-date Auto LocalSystem Q Yes f.23.01.00
@ =2 Monitoring Agent For DhepScope Primary Yes (TEMS)  Stopped up-to-date Disab... LocalSystem _
@ =2 Monitoring Agent for DhcpScope Primary Yes (TEMS)  Stopped up-to-date Disab... LocalSystem Stop
Recycle

Change Startup...

Change Startup Parms,

Kuva 33. Tivoli Enterprise Monitoring Services -hallintapaneeli

6.7.2 Monitoring agentin kdynnistdminen Service-valikosta

Alla olevissa ohjeissa kaydd&n lapi monitoring agentin kaynnistdminen Services-

valikosta.

1. Avaa Kéynnisté-valikko ja aukaise ”Administrative Toolsin” kautta ’Services”-

hallintatytkalu

Services-ohjelmasta nakee kaikki palvelimella pyorivét palvelut ja niiden kuvaukset.

Tatd kautta pystyy kdynnistdimain myos TEP:ssa nakyvia palveluita.
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2. Valitse haluttu agentti, klikkaa hiiren oikealla ja paina ”Start” (kuva 34). Agen-

tin voi kéaynnistdd myos ohjelman vasemmassa ylakulmassa olevasta Start-

nappaimesta
LA Mortorng Agerk for Dbwpiooe - .. Daabied Local Systemn
S Montoeng Agenk for Windows OS5 -, Started Actomatx (D Local System
Mokt 3 Agerk B L tarted My ! ¥ i
S Moanlla My wice Servie e Mocila.. Marosl Local Sy
L) Matmadia Class Scheder Erabiesrel.. Rated  Maus Locdsy o8
S Net Detver 19212 Zated Automatx, [
LA Net Mo Listerer Adapber Rocenves a Desabled Netword
S et Poe Listerer Adagher Reconves 3 Dusabled Locy so  Restat
SANet. Tep Listener Adugter Roceives a.. Dsabled Lo Se A Tasks »
) Mias Trm Oveb Thasinn Canira Curnsddar = Fc abtad | et €

Kuva 34. Monitoring agentin k&ynnistdminen Service-valikosta
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7 POHDINTA

Opinndytetyon teoriaosuudessa kerrotaan virtualisoinnista ja sen osa-alueista. Tdma
osuus on hyodyksi tydskennellessé virtuaalipalvelimien kanssa. Teoriaosuus antaa
yleiskuvan virtualisoinnista ja helpottaa ymmartdmaéan virtuaalipalvelimien kanssa

tyoskentelya.

Palvelinvalvonta ja -yll&pito -osuudessa kerrotaan jarjestelmanvalvojalle tarkeista ylla-
pitosovelluksista, niiden ominaisuuksista, toiminnallisuuksista ja miksi palvelimia val-
votaan. Osuudessa kerrotaan myos tydpaikkani palvelinvalvontaymparistostd. Tama on
hyddyksi varsinkin aloittaville tyontekijéille ja se toimii my6s ohjenuorana kokeneem-

mille tyontekijoille.

Palvelinhalytykset-osuudessa kaydaan lapi yleisimpien palvelinhélytysten syyt ja niiden
korjaaminen. Halytyksien korjaaminen on havainnollistettu kuvien avulla, jotta ohjeet
olisivat mahdollisimman selkeéat. Palvelinhdlytyksien korjaaminen helpottuu huomatta-
vasti, koska ohjeet tulevat 10ytymé&an yhdesta paikasta.

Ohjeistus on onnistunut mielestani hyvin, koska siind kasitellaan suurinta osaa yleisim-
mistd palvelinhalytyksistd. Ohjeet ovat my6s helppolukuiset ja ymmarrettavat. Aluksi
kirjasin ylos yleisimpid halytyksia ja niiden syitd. Tamén jalkeen aloin kokoamaan hély-
tyksien korjaustoimenpiteitd yrityksen omien ohjeiden ja omien kokemuksieni perus-
teella. Ohjeiden kirjoittamisen jalkeen olen itse testannut ohjeiden toimivuutta noin
kuukauden ajan. Ohjeet ovat mielestani riittavat yleisimpien palvelinhdlytyksien kor-

jaamiseen.

Uusien palvelinhélytysohjeiden paivittdminen on helppoa opinndytetydssa liitteena ole-
vaan ohjeeseen. Tarkoituksena on pdivittdd ohjeita uusien hélytyksien korjaamiseen
lisadmalla kuvat ja kirjalliset ohjeet olemassa olevaan tiedostoon. Olen huomannut
omien kokemuksieni perusteella, ettd tyon sujuvuuden kannalta on parempi, jos ohjeet
ovat yhdessa paikassa. Tamén takia toivonkin, ettd tyonantaja panostaisi tulevaisuudes-

sa ohjeiden 16ytymiseen yhdesté paikasta.
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