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Taman  opinndytetyén  tarkoituksena on  kehittdéd  Turun  ammattikorkeakoulun
Lemminkaisenkadun toimipisteen laboratorioverkon tietoturvaa. Lisdksi tavoitteena on saada
lukijalle tietoa virustorjunnan valttamattomyydesta ja keskitetyn virustorjunnan hyddyllisyydesta.
Opinnaytetydssa tutustutaan seka teorian ettd kaytdnnon avulla virustorjuntaan ja sen
keskitettyyn hallintaan.

Tyon teoriaosuus koostuu virustorjunnan perusteista seka sen keskitetyn hallinnan
esittelemisestd. Keskitetty hallinta ja keskitetty virustorjunta muodostavat tydn tietoperustan,
joka tukee soveltavaa osuutta.

Soveltavassa osuudessa asennettiin  keskitetysti hallitut virustorjuntaohjelmistot verkon
tietokoneisiin. Ohjelmistojen asennuksia ja jarkevaa yllapitoa varten tehtiin keskitetylle
hallinnalle vaatimusmaarittelyn pohjalta kohdeymparistoon sopiva rakenne. Asennukset
toteutettiin kayttamalla F-Securen keskitetyn hallinnan tyokalua, Policy Manageria.

F-Secure Policy Managerilla on tarkoituksena jatkossa huolehtia ympéristén virustorjunnan
yllapidosta samalla parantaen merkittavasti verkon tietoturvaa. Lisaksi silla voidaan pienentdéa
jarjestelmanvalvojan tydtaakkaa virustorjunnasta huolehtimisessa.
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REALIZATION OF CENTRALIZED MANAGEMENT
FOR ANTIVIRUS SOFTWARE WITH F-SECURE
POLICY MANAGER

The objective of the present Bachelor's thesis is to improve the information security of Turku
University of Applied Sciences' laboratory network in the Lemminkdisenkatu campus. In
addition, this thesis aims to add to the reader's understanding of the indispensability of antivirus
management and the usefulness of centralized management for antivirus software. The thesis
explores antivirus software and centralized management for antivirus software both from the
perspective of theory and practice.

The theoretical part consists of the basics of antivirus protection and an introduction to
centralized management. Centralized management and centralized antivirus protection
constitute a large part of the theory, which supports the empirical part of the thesis.

In the empirical part, centrally managed antivirus software was installed on network computers.
A suitable organization for the target environment of centralized management was made based
on the requirements specification and for the installation of software and administration of the
network. The installations were executed with Policy Manager, F-Secure's tool for centralized
management.

In the future, the aim of F-Secure Policy Manager is to take care of the administration of
environment’s antivirus software, while substantially improving the information security of the
network and decreasing the resources needed for taking care of the antivirus.
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1 JOHDANTO

Tama opinnaytetyé tehdddn Turun ammattikorkeakoulun toimeksiannosta.
Opinnaytetyon tarkoituksena on tutustua keskitettyyn virustorjuntaan ja samalla
asentaa se Lemminkaisenkadun toimipisteen laboratorioverkkoon. Tavoitteena
opinnaytetydssa on, etta sen luettuaan ymmartaisi virustorjunnan valttamatto-
myyden ja keskitetyn virustorjunnan hyoddyllisyyden. Opinnaytety6hon on kirjoi-
tettu F-Secure Policy Managerista kattava paketti, joka kattaa melko yksityis-
kohtaiset ohjeet asennuksesta kayttoonottoon. Valmista opinnaytety6ta voi siis
kayttda apuna asennettaessa keskitettya virustorjuntaratkaisua samantyyppi-

seen verkkoon.

Keskitetty virustorjunta on nykypdaivana yrityksille ja organisaatioille tarkea tieto-
turvan apuvdline. Se tarjoaa mahdollisuuden hallinnoida kaikkia tybasemia ker-
ralla, jolloin yll&pitajan ei tarvitse kayda paikallisesti joka koneella paivittamassa
ja tarkastamassa virustorjunnan tilaa. llman keskitettyd virustorjunnan hallintaa
yllapito ei valttamatta ehdi tehda kaikkia virustorjuntaan liittyvia asioita, mika

heikentaa verkon virustorjuntaa.

Koulun laboratorioverkko on nimeltd&dn Labraverkko ja se on erilladn Turun
ammattikorkeakoulun omasta Windows-verkosta. Labraverkko on kaytossa
muutamassa luokassa ja tutkimusprojektissa. Opinnaytetydssa Labraverkkoon
asennetaan F-Secure Policy Manager, joka on keskitetyn tietoturvan hallinta-
tyokalu. Tyo aloitetaan tekemalla vaatimusmaarittely, jolla selvitetaan, mitd Po-
licy Managerilta halutaan ja mihin kaikkialle se Labraverkossa ulotetaan.

Opinnaytetyon tutkimusote on konstruktiivinen tutkimusote, jonka lopputulokse-
na on toimiva ratkaisu dokumentteineen. Ominaista konstruktiiviselle tutkimuk-
selle on tiivis vuoropuhelu kaytannon ja teorian valilla (Lukka 2014). Opinnayte-
tyossa kuvataan tyon eri vaiheet lahtotilanteesta ohjelmiston kayttoonottoon.
Opinnaytety0ssa kerrotaan, mita on tehty ja perustellaan kaytetyt valinnat. Ty6n
aikana tein paljon "mita mistakin napista tapahtuu" -kokeiluja, koska en ole ai-

emmin kayttanyt kyseessa olevaa ohjelmaa. F-Secure Policy Managerin asen-
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nuksessa ja konfiguroinnissa kaytetadn apuna F-Securen Policy Manager Ad-
ministrator’s guidea. Lisaksi saan apua ty6hon haastattelemalla ammattikorkea-
koulun IT-vastaavia. Omien kokeilujen ja haastatteluiden perusteella selvitetdan

parhaat ratkaisut kohdeympariston asennukseen.
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2 VIRUSTORJUNNAN PERUSTEET

2.1 Haittaohjelmat

Virukset ovat haittaohjelmia, kuten myds madot, troijalaiset ja vakoiluohjelmat.
Haittaohjelmat saastuttavat tietokoneita ja jarjestelmiéa. Ne voivat muun muassa
kerata tietokoneilta tarkeita tietoja ja kayttaa tietokonetta levittamaan roskapos-
tia. Ne voivat myos aiheuttaa vahinkoa tietokoneelle tai jarjestelmalle, esimer-
kiksi rikkomalla tietokoneen tai hidastamalla sen kayttokelvottomaksi. (Tietotur-
vaopas 2014a.) Viruksia ja haittaohjelmia tekevat ohjelmoijat etsivat koko ajan
uusia tapoja tunkeutua tietokoneisiin ja jarjestelmiin. Samaan aikaan virustor-
juntayritykset ja niiden virusanalyytikot yrittavat tunnistaa haittaohjelmia ja 0y-
taa keinoja paikata niiden aiheuttamat tai hyodyntamaét tietoturva-aukot.

Haittaohjelmien jaottelu on vaikeaa ja termistdosta on monia versioita, koska
yleista yhteisymmarrysté ei kaikista termeista ole. Eri haittaohjelmissa esiintyy
myo6s paljon paallekkaisyyksia. Haittaohjelmat voidaan jakaa eri ryhmiin sen
perusteella, tarvitseeko se isantaohjelman vai toimiiko se itsenadisenéd ohjelma-
na, ja onko ohjelma replikoituva vai ei. (Stallings & Brown 2008, 216.) Haittaoh-
jelmat on jaoteltu eri kategorioihin liitteessd 4 olevassa taulukossa.
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Termi virustorjunta on hieman harhaanjohtava, koska nykyiset virustorjuntaoh-
jelmistot sisaltavat komponentit muidenkin haittaohjelmien torjuntaan. Siksi kay-
tankin opinnaytetydssani termeja virus ja virustorjunta tarkoittaen haittaohjelmia

ja niiden torjuntaa.

Melkein kaikki yleisimmat haittaohjelmat voi torjua nykypéivan virustorjuntaoh-
jelmistoilla. Jos verkkoon on lisaksi asennettu viela erillinen palomuuri, on ver-
kon kayttdminen jo melko turvallista. Myds Windowsin oman palomuurin voi
pitda paalla, jolloin erillistd palomuuriohjelmistoa ei yksittaisille tietokoneille tar-
vita. Palomuurin asetuksia voi tarvittaessa muokata, mutta sité ei tarvitse koko-
naan ottaa pois kaytosta. Esimerkiksi opinnaytetyoni aikana Windowsin palo-
muuri aiheutti paanvaivaa useita kertoja, mutta ongelmista selvittiin konfiguroi-

malla palomuurin asetuksia tai sammuttamalla se hetkellisesti.

Pitda kuitenkin aina muistaa, etta taydellista suojausta viruksia ja haittaohjelmia
vastaan ei ole eika tule. Ideaalitilanne olisi, etta virukset eivat paasisi jarjestel-
maan vaan ne torjuttaisiin ennen tartuntaa. Tuo tilanne on kuitenkin kaytannos-
sa mahdotonta saavuttaa, koska virukset ovat askeleen edella antivirusohjel-
mia. Reaaliaikainen virustorjunta (ennaltaehkaisy) voi kuitenkin huomattavissa
maarin vahentaa virushyokkayksia. Virustorjuntaohjelmistojen valmistajilla onkin
reaaliaikaisesti viruksia torjuvia komponentteja ohjelmistoissaan ja niité kehite-
taan koko ajan, koska tietokantapohjainen virustorjunta ei voi millaan pysya vi-
rusten kanssa samassa vauhdissa. (SearchSecurity 2014.) Ennaltaehkaisyn
jalkeen seuraavaksi paras lahestymistapa on viruksen paikallistaminen tietoko-
neelta tartunnan jalkeen, viruksen identifiointi ja viruksen poisto kaikkialta jarjes-
telmasta. Tahan pystyy uusimmat virustietokantapaivitykset saanut virustorjun-
taohjelmisto sen jalkeen, kun viruksen tiedot on saatu virustietokantaan. (Stal-
lings & Brown 2008, 226-227.) Nykyisin virukset saadaan tietokantoihin nopeas-
ti ja tietokannat paivittyvatkin jopa useita kertoja paivassa. Osoitteesta

http://www.f-secure.com/dbtracker/ ndkee F-Securen virustietokannan viimei-

simmat paivitykset.
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2.2 Tausta virustorjuntaohjelmistojen synnylle

Vuosien kuluessa virusten tekijoiden tavoitteet ovat muuttuneet. Aikaisemmin
viruksen tekijat saattoivat haluta vain pilailla, tai kuten maailman ensimmaisen
PC-viruksen "Brainin” tapauksessa, suojata tuotettaan piratismilta. Virus latau-
tui, kun laiton kopio ohjelmasta kaynnistettiin. (Mentalfloss 2013.) Virukset saat-
toivat olla vain nayttdoon ilmestyvia kuvia tai jotain muuta kohtuullisen harmiton-
ta, mutta ne paljastivat paljon vahingollisemman toiminnan uhkat. Viruksia al-
koivat tehda entistd useammat ja ne kehittyivdt samassa tahdissa tietokone-
verkkojen kanssa. (Norton Advisor 2014.) "Pilailuviruksia” esiintyy edelleen,
mutta yha lisdéntyvat toimijat tuovat mukanaan myos uusia tarkoitusperia.

Tietoturvaohjelmistot ja niiden paivittAminen nousivat tietokoneiden verkottumi-
sen myo6ta paljon tarkedmmiksi kuin aikaisemmin. Kun tietokoneet verkottuvat ja
ovat siten yhteydessa toisiinsa, haittaohjelmatkin paésevat leviamaan huomat-
tavasti nopeammin kuin esimerkiksi levykkeiden mukana. (Norton Advisor
2014.)

2.3 Kayttojarjestelman ja sovellusohjelmien paivitys

Suuri osa tietokoneiden tietoturvasta tulee muuta kautta kuin tietoturvaohjelmis-
tojen mukana. Haittaohjelmat hyodyntavat kayttojarjestelman ja ohjelmistojen
tietoturva-aukkoja, mink& vuoksi niidenkin paivittaminen on todella tarkeaa.
Kayttojarjestelman ja ohjelmistojen paivitykset sisaltdvat paljon tietoturva-
aukkojen korjauksia. Virustorjunta on periaatteessa vain lisdapuna estamassa

ja ennakoimassa haittaohjelmien liikkeita.

TURUN AMK:N OPINNAYTETYO | Hannu-Pekka Leukumaa



11

3 KESKITETTY HALLINTA: TAUSTA JA OHJELMISTOT

Tassa luvussa kerrotaan keskitettyjen hallintaty6kalujen taustasta ja synnysta,
ja esitellddn muutama Microsoftin keskitetyn hallinnan palvelu. Opinnaytety6n
aiheena on keskitetty virustorjunta, joten siind keskitytaan tietoturvayritysten
tarjoamiin keskitettyihin ratkaisuihin selvittdmalla F-Secure Policy Managerin
keskeisimmat ominaisuudet ja vertailemalla sitd hieman kilpailijoiden tarjoamiin

ohjelmistoihin.

3.1 Ohjelmistojen tausta

Tietokoneiden verkottuminen mahdollisti keskitettyjen ratkaisujen kayton tieto-
koneiden hallinnassa. Kun kayttojarjestelmien paivitykset ja yllapito voidaan
hoitaa katevasti keskitetysti, automaattisesti ja kustannustehokkaasti, olisi nii-
den hoitaminen hitaasti jokaisella koneella yksitellen ajan- ja rahanhukkaa.
Myds tietoturvayritykset tarjoavat keskittyd hallintaa pitamaan ohjelmistonsa
ajan tasalla, minka lisaksi ne tarjoavat nykyisin muidenkin osapuolten ohjelmis-

tojen paivitysten hallintaa.

3.2 Microsoftin keskitetyt ratkaisut jarjestelmanhallinnalle

SCCM

Microsoftin ~ System Center Configuration Manager eli SCCM -
jarjestelmanhallintatuotteella voi keskitetysti hallita suuria ryhmié tietokoneita.
Sen ominaisuuksiin kuuluvat etahallinta, paivitysten hallinta, ohjelmistojen jake-
lu, kayttojarjestelmien jakelu seka laitteisto- ja ohjelmistoinventaario. (Microsoft
2014a.)
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WSUS

WSUS (Windows Server Update Service) on myds Microsoftin palvelu. Se on
iimainen péivitystenhallintatyokalu, jota voi kayttada Windows Server -
kayttojarjestelmilla. WSUS lataa paivitykset Windows Update -palvelusta ja ta-

man jalkeen jakaa ne verkon tietokoneille. (Microsoft 2014b.)

Kuten luvussa 2 kerrottiin, kayttojarjestelman ja sovellusohjelmien paivittdminen
on iso osa tietoturvaa. Keskitetty hallinta parantaa tietoturvaa mahdollistaen
nopeat paivitykset koko organisaation verkon tietokoneisiin kerralla.

Group Policy

Group Policy on Microsoftin keskitetyn hallinnan tydkalu Active Directory -
ymparistossa. Sen avulla voi konfiguroida tietokoneiden kayttojarjestelmaa
mahdollistaen erilaisia spesifioituja asetuksia eri ryhmien tietokoneille ja/tai eri

ryhmien kayttgjille. (Microsoft 2014c.)

3.3 F-Secure Policy Manager

Tassé luvussa esitellaan lyhyesti F-Secure Policy Manager. Opinnéaytetydn so-
veltavassa osuudessa tutustutaan tarkemmin Policy Managerin ominaisuuksiin,
kun Turun ammattikorkeakoulun laboratorioverkkoon asennetaan ja konfiguroi-
daan F-Secure Policy Manager Server yllapitaméaan tietokoneiden tietoturvaoh-

jelmistoa, F-Secure Client Securitya.

F-Secure on tietoturvaratkaisuja ja pilvipalveluja tarjoava suomalainen yritys. F-
Secure mainostaa kotisivuillaan olleensa ensimmainen keskitetyn hallinnan tie-
toturva-alalle tuonut yritys (F-Secure 2014a). Jo pitemman aikaa kaikki suurim-
mat tietoturvayritykset ovat tarjonneet keskitettyja palveluja. Kun tietoturvayri-
tykset myyvat tietoturvaohjelmistoja yrityksille, puhutaan yleisesti keskitetysta
tietoturvasta tai ainakin kyseinen palvelu kattaa sen.

TURUN AMK:N OPINNAYTETYO | Hannu-Pekka Leukumaa
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F-Secure Policy Managerin keskeisimpia ominaisuuksia ovat automaatio, Mic-
rosoft Active Directoryn toisinto, tuki useille kayttgjille ja Software Updater (F-
Secure 2014a):

e Automaation avulla saastetdan aikaa, joka voidaan kayttdd tarkeampiin
tietoturva-asioihin, kun Policy Manager kasittelee automaattisesti paivit-
taiset toiminnot kuten uusien verkkoasemien tuonnin ja tarpeettomien
poiston (F-Secure 2014a).

e Active Directoryn toisinto selkeyttda rakenteen ymmartamista, kun se on
samanlainen kuin muuallakin verkossa.

e Policy Managerissa on tuki useille eri kayttajille, joilla kaikilla on omat
kayttboikeutensa. Admin-kayttaja voi esimerkiksi antaa kayttajalle oikeu-
det koko Policy Manager Serverin hallintaan tai vain tiettyihin sen raken-
teen osiin. (F-Secure 2014a.)

e Software Updater mahdollistaa Windowsin ja kolmansien osapuolten oh-
jelmistojen kuten mm. Javan, Adobe Flashin, OpenOfficen ja monien
muiden yleisessa kaytdossa olevien ohjelmistojen paivitysten tarkastami-

sen ja paivittamisen (F-Secure 2014e, 4).

Taman keskitetyn hallinnan tydkalun keskeisia ominaisuuksia on myds moni-
puolinen raportointi ja skaalautuvuus pienyrityksista suuryrityksiin. Lisaksi Policy
Managerin kautta voi hoitaa ohjelmistojen jakelut tydasemiin ja palvelimiin seka
tietoturvakaytanttjen valityksen niihin. Kaikki tapahtuu keskitetysti Policy Mana-

gerin kayttoliittyman, Consolen, kautta. (F-Secure 2014d.)

Kuvassa 1 on esitetty Policy Managerin toimintaperiaate taman opinnaytetyon
tasolla. Hallinnan piiriin kuuluu ainoastaan Windows-koneita. Kuvassa nakyy
vain yksi F-Secure Policy Manager -yksikkd, mutta lopullisessa toteutuksessa
se jakaantuu kahteen komponenttiin: F-Secure Policy Manager Serveriin ja F-
Secure Policy Manager Consoleen, jolta hallitaan Policy Manager Serveria. Po-
licy Manager Serveria voi hallita paikallisesti myds palvelinkoneelta, jos siihen
on asennuksen yhteydessa asennettu myds Policy Manager Console, tai etdna
samassa verkossa olevalta koneelta, johon on asennettu erikseen F-secure

Policy Manager Console.
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Kuva 1. F-Secure Policy Managerin toiminta (Abacus 2014).

3.4 Kilpailijat

Kaikilla suurimmilla kaupallisilla tietoturvaohjelmistojen valmistajilla on keskite-
tyn hallinnan ratkaisuja. Eroavaisuudet eri valmistajien ohjelmistojen vélilla ovat
pienia ja jokaista palvelua mainostetaan minuuteissa asennetuksi. Tietoturvayri-
tyksille keskitetty hallinta on yksi yrityksen tietoturvan osa-alue ja eritasoiset
ratkaisut yrityksille sisaltavatkin keskitetyn hallinnan tyokalun. Muun muassa F-
Securen Business Suite sisaltaa Policy Managerin. Valittavana ovat tuotteet
pienille ja suuremmille yrityksille. Ratkaisu voi olla erillinen palvelimelle asennet-
tu palvelu, jolta jaetaan tietoturvakaytantéja verkon koneille oman kayttoliitty-
man kautta (F-secure Policy Manager) tai kuten Kaspersky Small Office Securi-
ty, joka sisaltéa Management Consolen samassa paketissa muiden tuotteiden
kanssa. Seuraavassa on listattuna isoimpien kilpailijayritysten keskitettyja virus-

torjuntaratkaisuja.
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e Symantec. Endpoint Protection Family. Tuetut kayttdjarjestelmat ovat
Windows, MAC ja Linux. (Symantec 2014.)

e Kaspersky. Endpoint security. Pienemmille yrityksille tarkoitettu

ohjelmisto kulkee nimella Small office security. (Kaspersky 2014.)

e McAfee. McAfee ePolicy Orchestrator. Skaalautuu kaikenkokoisiin
yrityksiin. (McAfee 2014.)

Selaillessa eri tietoturvayritysten sivuja voi tuskastua helposti. Tuotteita on to-
della paljon ja kaikilla on omia nimityksidan eri suojauksille. Kaikki my6és mai-
nostavat olevansa helppokayttoisia ja nopeita ottaa kayttoon. En tasséa tyossa
kuitenkaan vertaile naita tuotteita keskenaan. Halutessaan mahdollisimman yk-
sinkertaisen ja kustannustehokkaan ratkaisun omalle yritykselleen, pitd& ensin
maarittdd, mitd haluaa suojata ja kuinka paljon suojattavia kohteita on. Taman
jalkeen voi katsoa esimerkiksi internetista eri ohjelmistojen kayttovideoita, koska
niistd saa hyvan kuvan kyseisista tuotteista.
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4 KESKITETTY VIRUSTORJUNTA LABRAVERKOSSA

4.1 Taustaa ja lahtotilanne

Labraverkko

Labraverkkoa kaytetddn opetuskayttoon eri opintojaksoilla, jolloin voidaan
testata tietokoneita ja niiden tietoturvaa suljetussa ymparistdssa vaaranta-
matta koulun paaverkon tietoturvaa. Se on siis erilladn ammattikorkeakou-
lun Windows-verkosta. Labraverkkoon kuuluvat kahden luokkahuoneen
(B155 ja B162) tietokoneet, sekd WISE-projektin, Kansalaisen mikrotuen ja
Bio-alojen kaytossa olevat tietokoneet. Kuvassa 2 on kuvattu Labraverkko.

Kuva 2. Labraverkko (Lampikoski 2014). (SALATTU)

Labraverkko on kokenut paljon muutoksia: AD-verkkoa on yksinkertaistettu, vi-
rustorjunnat ovat vaihtuneet, palomuuri on vaihtunut ja verkkokytkimia on vaih-

dettu. Eri tilat on eriytetty omiin virtuaali-LANeihin, mik& helpottaa verkon seu-
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raamista ja samalla ne eivat paése hairitsemaan toisiaan. Labraverkkoa on sel-
keytetty paljon. Talla hetkella myds muita opiskelijoita on tekemassa opinnayte-
téind siihen liittyvia kehitystéita, joihin kuuluvat mm. verkon parantaminen ja
tietoturvan kehitys seka samalla sen hallinnoinnin ja paivitysten asentamisen
helpottaminen. Nama parannukset sisaltdvat mm. WSUS:n, SCCM:n ja Group
Policyn kayttéonoton seka taman opinnaytetyon yhteydessa F-Secure Policy

Managerin asennuksen ja testaamisen.

Labraverkon virustorjuntana oli ennen opinnaytetyon aloittamistakin F-Secure
Client Security eli sama sovellus, joka siind tulee olemaan myods taman opin-
naytetyon jalkeen. Talla hetkella jokaisella tietokoneella on kuitenkin itsenainen
Client Security-ohjelmisto, eli ohjelmisto- ja viruspaivitykset pitd& hoitaa jokai-
sella tietokoneella paikallisesti.

4.2 Vaatimusmaarittely

Tassa luvussa kerrotaan, mita opinnaytetyélla halutaan saavuttaa, mihin vaati-

muksiin sen pitda vastata ja mité rajauksia tehdaan.

Tasséd opinndytetydssa tavoitteena on helpottaa Labraverkon virustorjunnan
hallinnointia asentamalla siihen F-Securen keskitetty tietoturvan hallintatydkalu.
F-Secure Policy Manager pitdd huolen siita, etta tietokoneet saavat viimeisim-
mat ohjelmisto- ja virustietokantapaivitykset nopeasti ja vaivattomasti. Keskite-
tyn virustorjunnan mukana verkon kuormitus vahenee ja tiedonsaanti ja tietotur-
va paranevat. Jarjestelménvalvojan ei tarvitse enaa huolehtia erikseen jokaisen

tietokoneen virustorjunnasta, vaan kaiken voi tehdé etana ja keskitetysti.

Keskitettya virustorjuntaratkaisua ei ole tarkoitus toteuttaa koko Labraverkkoon,
vaan sita rajataan hieman tarpeen mukaan. Alustava rajaus koski ainoastaan
Bio-alojen kaytossa olevia tietokoneita, joita jarjestelmanvalvoja ei halunnut ot-
taa mukaan toteutukseen. Niinpa keskitetyn virustorjunnan haluttiin kattavan
luokkahuoneiden B155 ja B162, KMT:n ja WISE-projektin koneet. Se rajasi tie-

tokoneiden maaran noin 50 koneeseen.
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Ympariston liséksi rajaus tehdaan kaytettaviin ohjelmistoihin. Labraverkon ko-
neet ovat padasiassa Windows-koneita, lukuun ottamatta muutaman opettajan
kayttamaa Mac-kannettavaa ja KMT:n yhta Linux-konetta. Opinnadytetydssa ei
oteta huomioon Mac-tietokoneita, koska F-Secure Policy Manager ei niita tue.
Tassé asiassa suurimpien kilpailijoiden ratkaisut olisivat olleet parempia, koska
ne tukevat Mac-tietokoneita. Myoskaan Laboratorioverkon palvelimiin ei aina-
kaan viela tehda asennuksia. Vaatimuksena on siis asentaa tietokoneisiin hait-
taohjelmien torjunta, jota pystytdan hallitsemaan keskitetysti. F-Securen tuotteil-
la on myds mahdollista pitdd keskitetysti ajan tasalla kayttojarjestelmét ja kol-
mansien osapuolten sovellukset (F-Secure 2014c), mutta Labraverkossa niiden
paivittdminen hoidetaan ainakin toistaiseksi muuta kautta. Asennettavat
ohjelmistot ovat F-secure Policy Manager, F-Secure Client Security ja F-Secure
Linux Security. Opinnaytetydn soveltavan osuuden katsotaan olevan valmis,

kun ohjelmistojen asennus on suoritettu ja toimivuus testattu.

F-Secure Client Securitysta on kaksi versiota, Standard ja Premium. Premium-
versio sisaltda Software Updater-ominaisuuden. Se tarkkailee sekd Windowsin
ettd kolmansien osapuolten ohjelmistojen paivityksia ja mahdollistaa niiden pai-
vittdmisen. Kuten aikaisemmin mainitsin, ominaisuutta ei toistaiseksi oteta kayt-
téon, joten asennuksessa kaytetdaan Client Security Standardia. My6hemmin
jarjestelmanvalvoja voi halutessaan asentaa Premiumin ohjelmistopaivityksené
kuten muitakin F-Securen tuotteita, jotka saa helposti ladattua suoraan Policy

Manageriin ja asennettua sita kautta koneille (Kuva 3).

Summary Settings Status Software upda... Alerts Scanning repo.. Installation Operations
Root > Installation
Installation
I;l Import Active Directory structure |‘=\;1 Autodiscover Windows hosts

Create new policy domains from the structure of your Active Directory. Automatically discover Windows domains and hosts and push
install software.

1:' Import new hosts

i j Push install to Windows hosts

Create rules for automatic host import or import new hosts manually.

Push install software to specific Windows hosts based on [P

-! Installation packages addresses or host names.
Import and export installation packages. J} Software download

Download the newest versions of all F-Secure products,

Kuva 3. Ohjelmistojen lataukset Policy Managerista.
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4.3 Testiympariston luonti

Paatimme yhdessa jarjestelmanvalvojan kanssa Policy Managerin olevan hyva
asentaa virtuaalikoneelle ja luoda sille testiymparisto luokkaan B155, ja sen jal-
keen siirtdd virtuaalikone tuotantopalvelimelle. Testiymparistoon luotiin aluksi
virtuaalikoneita, joilla tutustuttiin Policy Managerin kayttoon. Sen jalkeen tes-
tiymparistoon tuotiin Labraverkon fyysisia koneita. Alkuperaisena tarkoituksena
oli luoda testiymparist6on valmis Labraverkon Policy Manager -domainin raken-
ne eli lopulta testiymparist6 ei siis olisi ollut testiymparistd vaan valmis ymparis-
to, joka olisi siirretty ESXi-palvelimelle yllapidettavaksi. Asennusten jatkuessa
kuitenkin selvisi, ettd testiymparistd on parempi pitdd testiymparistona ja tehda
asennus tuotantopalvelimelle alusta alkaen uudelleen. Ohjelman kayton opette-
lu ja siihen tutustuminen hoidettiin testiymparistdssa ja sen jalkeen asennukset

olikin helppo tehda tuotantopalvelimelle.

Testiymparisto tehtiin B155-luokan tietokoneelle. Aloitin tarkistamalla, etta tieto-
koneeseen on asennettu viimeisin VMware Workstation -ohjelmisto, eli versio
10. Ennen virtuaalikoneiden luontia on tarkistettava Policy Managerin Admini-
strator’s guidesta jarjestelmén minimivaatimukset Policy Manager -palvelimelle
(Kuva 4).

Processor: P4 2Ghz or multi-core 3GHz CPU, depending on the
operating system and the size of the managed
environment.

Memory: 1 -2 GB RAM, depending on the operating system
and the size of the managed environment.

Disk space: 6 - 10 GB of free disk space, depending on the size
of the managed environment.

Network: 100 Mbit network.

Browser: « Firefox 3.6 or newer

Kuva 4. Policy Manager Server -jarjestelmédn minimivaatimukset (F-Secure
2013, 9).
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Virtuaalipalvelin

Kuvan 4 vaatimusten liséksi Policy Manager Server vaatii tietysti myods kaytto-
jarjestelman. Microsoft Windows-kayttojarjestelméksi kay kaytannoéssa jokainen
versio Windows Server 2003, 2008 ja 2012 -kayttojarjestelmista. Policy Mana-
ger Serverin voi asentaa myds useille Linux-jakeluille. Valitsin kayttojarjestel-
maksi Windows Server 2012 Standardin, silla se on kayttdjarjestelmista uusin ja

olen kayttanyt sita aikaisemminkin.

VMware Workstationilla luotiin virtuaalikone, johon asetettiin 2048 MB muistia ja
25 GB levytilaa. Virtuaalipalvelin on tarkoitus siirtdd kayttbonotossa ESXi-
palvelimelle, joten levytilaa luodessa valittiin "split virtual disk into multiple files”.
Se tarkoittaa virtuaalilevyn jakamista useiksi tiedostoiksi, mik&a helpottaa siirtoa
myohemmin palvelimelle. Kun virtuaalikone oli luotu, asennettiin siihen Win-
dows Server 2012 Standard Edition. Imagen sai ladattua Microsoft Dreamspark-
palvelusta, josta opiskelijat saavat ladata tiettyja Microsoftin ohjelmistoja kaytet-
tavakseen. Asennuksessa valittiin palvelin kayttoliittyman kanssa. Asennus suo-

ritettiin onnistuneesti loppuun.

Halusin liittdd palvelimen heti Labraverkkoon, jotta paasisin alusta asti kunnolla
tutustumaan Policy Managerin ominaisuuksiin. Liittaakseni palvelimen Labra-
verkon domainiin, taytyi VMware Workstationin asetuksista palvelimen verkko-
kortti vaihtaa NATista “sillattuun yhteyteen”. Nain VMware ei antanut minulle
uutta IP-osoitetta vaan muodosti yhteyden suoraan Labraverkkoon. Liittddkseni
palvelimen Labraverkon domainiin taytyi ohjauspaneelista valita "System pro-
perties” -sivu ja sielta vaihtaa tietokoneen nimi ja toimialueen jasenyys. Nimesin
tietokoneen FSPMsrv:ksi ja liityin laboratorioverkon toimialueeseen. Toimialue-

litokseen tarvittiin toimialueen jarjestelménvalvojan oikeudet.

Client-koneet

Testiymparistoon tarvitaan tietenkin myos testikoneita, joihin asennetaan Policy

Managerilla hallittava virustorjuntaohjelmisto. Paatin ainakin aluksi tehda tes-
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tiymparistoon kaksi Windows 7 -virtuaalikonetta, joihin asennuksia ja konfigu-
raatioita lahdetadn tekemaan. Asensin virtuaalikoneet ja niihin kayttojarjestel-
mat, minka lisaksi liitin virtuaalikoneet samalla tavalla toimialueeseen kuin virtu-
aalipalvelimenkin. Testiympariston viimeisessa versiossa ei kuitenkaan kaytetty
kuin yhta virtuaalikonetta. Laboratorioverkon suljetun ympariston vuoksi pystyin
ottamaan mukaan testiympéaristoén myos fyysisia koneita, joilla pystyi testaa-
maan ympariston toimivuuden. Testiymparistossa oli lopulta kaksi B155-luokan
konetta ja yksi virtuaalikone, kaikki Windows 7 kayttojarjestelmalla varustettui-

na.
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5 F-SECURE POLICY MANAGER: ALKUTOIMET JA
TUTUSTUMINEN OHJELMISTOON

Testiympaériston virtuaalikoneiden tultua valmiiksi aloitin tutustumisen F-Secure
Policy Manageriin. Policy Manager asennettin Windows Server 2012 -
virtuaalikoneelle. Yksityiskohtaiset asennuskuvat ja selostukset Ioytyvat opin-

naytetyon liitteesta 1. Itse ohjelman asennus on todella yksinkertainen ja help-

po.

Tassa luvussa kaydaan lapi Policy Managerin alkutoimet, kuten kayttajien luon-
ti, rakenteen luonti ja rekisterdinti. Lisaksi esitellaan joitain ominaisuuksia, kuten
eri tavat tuoda hosteja Policy Manageriin sekd ohjelmistojen jakelu- ja asennus-

tavat.

5.1 Rakenteen luonti

Policy Domains

Kuvassa 5 nakyy Policy Manager Consolen padnakyma, joka aukeaa, kun Kkir-
jautuu sisdén F-Secure-palvelimeen. Vasemmalle Policy domains -otsikon alle
tulee Policy Managerin rakenne. Policy domain on periaatteessa ryhma, johon
VoI asettaa haluttuja kaytantdja eli policyja. Kaytannot tulevat kayttoon kaikissa
ryhman koneissa eli hosteissa. Root domain, joka on kuvassa valittuna, on "ylin
ryhma”. Se pitdé sisallaan kaikki ryhmat ja hostit. Rootin alle tehdyt ryhmat ovat
subdomaineja. Kun asettaa policyn Root domainiin, kyseinen policy tulee kayt-
t6on kaikissa subdomaineissa ja kaikissa hosteissa — policyt ovat siis periytyvia.
Periytyvyys tarkoittaa, ettd kukin Policy domain perii automaattisesti "ylemman
domainin” asetukset, mutta periytyvia asetuksia voidaan muuttaa subdomainin
hosteilta muuttamalla kyseisen subdomainin policyja. My6s suoraan yksittaisiin
hosteihin voi tehd& policyja, jotka tulevat kayttoon vain kyseisiin koneisiin. (F-
Secure 2013, 15.)
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# ESecire Pol ey Manegentson=ole S[edmm @ https//iocalhost S [Ratvrirs mode] = S|
File Edit View Tools Help
- o0, b ¥
B 1 o %] | -
» G L B9 3 BN
Policy domains Summary Settings Status Software updates Alerts Scanning reports Installation Operations
- B m Root > Installation

Installation

|1 Import Active Directory structure [ Autodiscover Windows hosts

Create new policy domains from the structure of your Active Directory. Automatically discover Windows domains and hosts and push install

software.

;"j Import new hosts
z _J Push install to Windows hosts
Create rules for automatic host impert erimpert new hosts manually.

Push install software to specific Windows hosts based on IP addresses or

| —l Installation packages host names.
Import and export installation packages. ‘_ﬂ Flirrrd T

Download the newest versions of all F-Secure products,

No products installed

Fs
# Operation Status
| [:;‘\nstall... | @Uninsta\\m Clear row Clear table
- / = » 12:08
‘ ‘ I ‘ @ =l ‘ T ‘ < B 30 ‘

Kuva 5. F-Secure Policy Manager -paanakyma.

Tuki Active Directorylle

Ohjelmisto tukee Microsoft Active Directorya, mika mahdollistaa verkon Active
Directory -rakenteen toisinnon F-secure Policy Manageriin (F-Secure 2014a).
Se on helppo tapa tehda rakenne, joka on samanlainen kuin Active Directoryn
rakenne. Tama kannattaa tehda ainakin suurissa yritysverkoissa, joiden domai-
neissa on paljon eri koneryhmia, mikali samat ryhmét halutaan sailyttaa myaos
Policy Managerin rakenteessa, jotta niihin voi asettaa ryhmakohtaisia policyja.
Labraverkkoon tehtiin myds AD-liitdnta, mutta Labraverkon AD:ssa ei ollut kuin
kaksi rynmaa: Computers ja Domain Controllers. Koska tyon vaatimusmaaritte-
lyssd mietittiin ryhmakohtaisia policyjd, niin ei riita, ettd olisi ainoastaan yksi
ryhm& "Computers”, jonka alla kaikki hostit olisivat. Valmiiseen rakenteeseen
halutaan omat ryhmansa eri luokille ja WISE-projektin koneille, joten tuotanto-
palvelimeen tehdyssa F-Secure -palvelimessa ei kaytetty Active Directoryn toi-

sintoa.
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Policy domainien alle voi luoda omia subdomaineja painamalla Policy domainin
kohdalla hiiren oikeaa nappaintd ja valitsemalla "New policy domain...”, kuten
kuvassa 6 osoitetaan. Kuvassa 7 nakyy Labraverkkoon luotu testiymparisto:

AD-rakenne ja manuaalisesti luodut subdomainit B155 ja testi.

Policy domains Summary 5
=-{[E Root
= [—
=-0 g Cut Ctrl+X
T |Paste Ctrl+V
x Delete...
‘Q New policy domain... Insert
Lo & New host..

[Z) Import Active Directory structure...
\;/J Imnport new hosts...
1 Autodiscover Windows hosts...
(ﬂ Push install to Windows hosts...
Find... Ctrl+F
fi| Reporting...

Export host policy file...

ﬁ Domain/host properties... Alt+Enter

EFTITES

Kuva 6. Subdomainin luonti.

Policy domains

_|:|
— 2 Computers

Kuva 7. Testiymparisto.
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5.2 Kayttajien luonti

Kayttajat

Policy Manageria voivat kayttaa useat eri kayttajat. Padkayttaja eli admin-tili
luodaan Policy Managerin asennuksen yhteydessa. Muut kayttajat luodaan Po-
licy Manager Consolen kautta. Uusille kayttdjille voi antaa joko full access eli
root-oikeudet tai vain read-only-oikeudet. Liséksi kayttajalle voi antaa oikeudet
kaikkiin domaineihin valitsemalla Domain Access ikkunasta Root domainin, tai
vain tietyn subdomainin oikeudet valitsemalla kyseisen subdomainin. Vain root-
oikeudet omaava voi rekisterdida tuotteen, luoda tai poistaa hostien tuontisaan-
t6ja, tuoda manuaalisesti uusia hosteja, tuoda ja poistaa tuotteiden asennuspa-
ketteja, tuoda ja vieda allekirjoitusavaimia tai tuoda Active Directory -rakenteita.
(F-Secure 2013, 26.)

Kuvassa 8 nakyy ensimmaisen kayttajatilin luonti Labraverkon Policy Manager
Serverille. Labraverkon jarjestelméanvalvojalle annetaan Full access -oikeudet

koko domainiin.

T F-Securs Palicy anaysr Consols - Gdrmin (@ nttas//lncalios] - [Antioins mods) = B
File Edit View Tools Help % Add user [t
I W H | 2 1’] [

SR ENE R 0 & & |
Policy domains Summary Settings Status Soft Add user [perations
1R [ ]

User name: terom
Users Password:
- Confirm password:
User name Domain access kDif lish install
Palicy domains
lman
= sddresses or
[ dhadd. | [ ¥oeee. |
® Full access
s © Resd-only access
—
g
[ #mnstall.. [ & uninstall... Clear ro Clear table

=S

12:15
= PEG

Kuva 8. Kayttgjan luonti.
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Kayttdja kirjautuu omalla tunnuksellaan Policy Manager Serveriin Consolen
kaynnistyksessa. Jos organisaatiolla on useita eri Policy Manager Servereita,
niita kaikkia voi hallita saman Consolen kautta. Halutulle palvelimelle kirjaudu-
taan lisaamalla uusi yhteys options-valikosta (kuva 9). Osoite palvelimelle on
Policy Managerin HTTPS URL. Jos sille halutaan kirjautua muualta kuin paikal-
lisesti, pitaa osoitteeksi aina vaihtaa kyseisen Policy Manager Serverin HTTPS
URL-osoite. Testiymparistossa Policy Manager Server ja Console asennettiin
samalle tietokoneelle, joten serverille kirjaudutaan paikallisella osoitteella

https://localhost.

Connections: | https://localhost v | Options ¥

User name: | admin

Password:

Cancel

Kuva 9. Policy Manageriin kirjautuminen.

5.3 Policy Managerin rekisterdinti

F-Secure Policy Managerissa on 30 paivan ilmainen kokeilujakso, jonka jalkeen
se pitaa rekistertida. Rekisterdintiin tarvitsee asiakasnumeron, joka loytyy tuot-
teen mukana tulleesta lisenssisertifikaatista. Kokeilujakson loppuessa palveli-
meen ei voi enaa muodostaa yhteyttd, mutta client-koneille asennetut sovelluk-
set kuitenkin toimivat ja asetukset pysyvat muuttumattomina. (F-Secure 2013,
14))
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5.4 Hostien tuonti Policy domainiin ja ohjelmistojen jakelu

Import rules

Mielestani helpoin tapa lisata hostit Policy Manageriin on kayttaa import rules el
tuontisdannot -vaihtoehtoa. Ne ovat Policy Manager palvelimeen asetettavia
saantoja, joiden avulla uudet Clientit saadaan automaattisesti oikeaan Policy
domain -ryhmaan. Tuontisaanndiksi asetin eri l&hiverkkojen IP-osoitealueet
(Kuva 10). Kun Client Security asennetaan hosteille, asettaa Policy Manager
kyseisen hostin automaattisesti IP-osoitteen perusteella oikeaan ryhmaan eli

target domainiin.

This page shows the rules you have defined for importing new hosts to policy domains. Add your rules in the correct order, and press Import.

Enabled  Target domain  WINS name  DMNSnames  |P addresses Platform  Container Distinguished Mame
1 B135 10.100.0.101-10.100.0.124
2 B162 10.10.62.51-10.10.62.215
3 WISE 10.10.64.63-10.10.64.70
'-{‘JAdd # Edit ‘_., Delete Clone Move down | Move up

Apply rules automatically when new hosts connect to the server

MNumber of new hosts: 0 nport

¥

Kuva 10. Import rules.

Muita mahdollisuuksia tuoda hosteja Policy domain -rakenteeseen ovat:

e Autodiscover Windows hosts: etsii verkosta automaattisesti Windows-
koneet ja mahdollistaa asennuksen aloituksen.

e Active Directory -toisinto: hyva tapa isoissa, paljon eri ryhmia sisaltavissa
verkoissa.

e Import new hosts: uudet hostit voidaan tuoda Policy domainiin eri kritee-

rien avulla, kuten tuontisaannoissakin, vaikkapa IP-osoitteen perusteella.
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Push installation

Push installation to Windows hosts -ominaisuuden avulla halutun ohjelmiston
asennuksen saa tehtya hostille suoraan IP-osoitteen tai hostin nimen perusteel-
la. Autodiscover Windows hosts -ominaisuus toimii samoin kuin push installati-
on -ominaisuus, mutta siina hostit valitaan listasta ja jatketaan sen jalkeen
asennukseen. Kohdehostien valinnan jalkeen alkaa halutun sovelluksen asen-
nus. Ensin valitaan haluttu asennuspaketti installation packages -listasta (Liite
2), minka jalkeen asennus suoritetaan normaalisti ohjeiden mukaan. (F-Secure
2013, 33))

Local installation

Ohjelmistot voidaan asentaa my0s paikallisesti koneille, minka jalkeen
ohjelmisto ottaa yhteyden Policy Manager -palvelimeen. Asennus toimii siten,
ettd haluttu asennuspaketti ladataan ensin Policy Manageriin. Installation
packages -listasta valitaan haluttu paketti ja painetaan “export’-painiketta.
Taman jalkeen kaydaan lapi normaalit asennusvaiheet ja valitaan paikka, mihin
halutaan tallentaa kustomoitu asennuspaketti. Asennuspaketin voi jakaa

koneille kayttamalla vaikka Windows Group Policya.

Tassa opinnaytetyossa paikallista asennusta kaytettin asentaessa WISE-
projektin koneita. Valmiiksi konfiguroitu Client Security -asennuspaketti ladattiin
Policy Managerista USB-tikulle, jolta Client Security asennettiin koneille. Taman

jalkeen Client Security otti automaattisesti yhteyden Policy Manageriin.

Policy-based installation

Hosteille, joissa on jo jokin F-Secure Policy Managerin kautta tehty asennus, el
koneessa on jo F-Secure Management Agent, on mahdollista tehda asennuksia
kaytantdjen mukana. Policy-based-asennuksessa ohjelmistosta luodaan spesi-

fioitu asennuspaketti ja asennuksesta Kkirjoitetaan tieto policy-tiedostoihin.
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Asennuspaketti ja policy-tiedostot allekirjoitetaan avainparilla. Kun hostin Ma-
nagement Agent tarkastaa uudet kaytdnnot Policy Managerista, huomaa se
asennuskaytadnnon ja aloittaa asennuksen. (F-Secure 2013, 35.) Tata asen-
nusmenetelméa ei kaytetty tdssa opinnaytetydssa, koska Policy Manageriin

yhdistettyd Management Agentia ei ollut vield missaan koneessa.
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6 ASENNUSTEN VAIHEET JA KAYTANTOJEN
KONFIGUROINTI

6.1 Muutokset alkuperéaiseen suunnitelmaan

Opinnaytetyon alkuperdinen suunnitelma oli luoda ensin testiymparistd. Tarkoi-
tuksena oli, etta siitd muodostuisi lopullinen ymparisto, joka vasta kayttéonotos-
sa siirrettaisiin tuotantopalvelimelle. Alkuperaisesta suunnitelmasta poikettiin ja
asennus tuotantopalvelimelle tehtiin kokonaan uudelleen. Tapaamisessa am-
mattikorkeakoulun IT-tukihenkilon kanssa selvisi, ettd uudelleenasennus on
helpompi ja jarkevampi vaihtoehto kuin siirtdéd koko ymparist6 toiselle palveli-
melle. Testiymparistdn siirto tuotantopalvelimelle olisi pitanyt hoitaa asentamalla
uusi F-Secure Policy Manager Server palvelimelle ja kaynnistamalla siina tes-
tiympariston palvelimesta otettu varmuuskopio. Sen jalkeen testiympariston ko-
neet olisi pitanyt saada ottamaan yhteys uuteen palvelimeen. Testiymparistossa
Clientit ottivat yhteytta IP-osoitteen perusteella palvelimeen. Tastd muodostuisi
ongelma, jos palvelimen IP-osoite vaihtuisi, koska clientit eivat silloin enda 16y-
taisi uuden IP-osoitteen omaavaa palvelinta. Ratkaisu olisi ollut luoda testiym-
pariston palvelimelle sellainen kaytantd, joka toimittaisi uuden F-Secure-
palvelimen IP-osoitteen hosteille. My6s uusi avainpari olisi tarvittu. Tama olisi
ollut F-Securen tukisivustojen mukaan mahdollista, mutta hieman mutkikasta ja

toimiminenkin vaikutti epavarmalta.

Katsoin siis parhaimmaksi, ettd asennan kokonaan uuden Windows Serverin
Workstationiin ja siirran sen heti ESXi-palvelimelle. Talla kertaa kaytin Windows
Server 2012 R2 -kayttojarjestelméa. Asensin palvelimen samalla tavalla kuin
testiymparistossakin, mutta levytilan pienensin 20 gigatavuun. Windows Serve-
rin siirto onnistui helposti Workstationilla. Ensin muodostettiin yhteys ESXi-
palvelimeen "connect remote server’-napilla. Sitten valittiin oikealla hiiren napil-
la siirrettava palvelin, valittin manage ja sitten upload. Sen jalkeen valittiin koh-
depalvelin ja datastore, minka jalkeen painettiin "finish” ja palvelin kopioitui ES-

Xi:lle. Palvelimen siirron jalkeen asensin F-Secure Policy Manager Serverin
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palvelimelle (Liite 1). Palvelimelle annettiin verkossa kaksi kiinte&a IP-osoitetta.
Talla kertaa Policy Manager -palvelimen osoitteena en kayttdnyt IP-osoitetta
vaan DNS-nime4, joten IP-osoitteen vaihtuessa hostit pystyvat silti DNS-nimen
perusteella |dytamaan oikean palvelimen ja muodostamaan yhteyden siihen.
Kuvassa 11 nakyy kaikille hosteille toimitettu Policy Manager -palvelimen osoi-

te. Osoite on oletuskaytantd, joten se toimitetaan oletuksena myds kaikissa

= . 2 = 2
W @ = IR ¢ D& S
Policy domains Summary Settings Status Software upda... Alerts Scanning repo... | Installation Operations
=R
=& B155 ‘oot > Settings > Centralized management
¢ R 613505 3 - » ; g
i p1e2 ) A"i:”mat" Centralized management m4 Allow user changes | fg Disallow user changes | Clearall
cumelator
|/ Real-time
B Manual ' Allow users to change all settings
t@ i i Do not allow users to change any settings
Spyware
cpporemram Clear all settings
C} LT 7] Allow users to suspend all downloads and updates &)
§ Emal [7] Allow users to uninstall F-Secure products 1)
“}J e Allow users ta unload products: | Allowed only in stand-alone installations v| &
e Slew connection definition: 0 kbits/sec &)
ﬂ Firewall
cacusib loole
Firewall J
— Policy Manager Server: http:/ /FSPMsrv. abraverkko.turkuambci & Clear
‘:@ Firewall Incoming packages polling interval: days hours |10 min sec 1)
Appiaion Outgoing packages update interval: days hours [10 min sec 1
&/ software
ectotor
@ sowsing
S e
L Aert
T < ] >
i; Centralized
saccoomond. URL of the F-Secure Policy Manager Server.

Kuva 11. Policy Manager Serverin yhteysosoite (oletuskaytanto).

6.2 Client Security -asennuksen vaiheet

Ensimmaisend latasin F-Securen sivuilta uuden version Client Securitysta. Aloi-
tin asennukset testiymparistostakin tutuiksi tulleilla koneilla B155-05 ja B155-06
"puskemalla” niihin uuden, taydella lisenssilla varustetun Client Securityn. Sen
jalkeen yritin tyontad asennuksen ensimmaisen kerran B162-luokan koneelle,
mika ei kuitenkaan onnistunut. Syyna oli yksinkertaisesti se, etta koneen Win-
dows-palomuuri esti asennuksen. Koska Labraverkossa ei ole viela Group Poli-
cy kaytdssa, jouduttiin Windows-palomuuri ottamaan pois kaytosta kaikista ko-

neista erikseen.
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B162-luokan asennukset onnistuivat yhdella kerralla sen jalkeen, kun Windows-
palomuuri oli poistettu kaytosta. Myds B155-luokan muutamissa tietokoneissa
oli Windows-palomuuri paalla, joten sieltékin se piti poistaa kaytdstd ennen

asennuksia.

Aloittaessani asennukset kaikille B155-luokan tietokoneille asennus meni en-
simmaisella kerralla |api vain kahteen tietokoneeseen 24:sta. Syyksi selvisi tie-
tokoneissa ollut itsendinen F-Secure Client Security 9, jonka palomuuri esti yh-
teydenoton Policy Manager -palvelimelta ja siten uudelleenasennuksenkin. On-
nistuakseni asentamaan uuden keskitetysti hallitun Client Securityn hosteille,
jouduin sallimaan kaiken liikenteen aikaisemmasta Client Securityn palomuuris-
ta eli disabloimaan palomuurin. Kuvassa 12 nakyy, kuinka uuden Client Securi-
tyn asennuksen jalkeen tama s&anto oli edelleen voimassa, jolloin tietokoneiden
palomuurit sallivat kaiken liikenteen. Sainkin siis heti lahettda hosteille uuden
kaytannon, jotta palomuurit alkaisivat taas toimia. Kuvasta 12 havaitaan, etta
joillekin tietokoneille uusi kaytantd (Internet Shield security level: Office) on
mennyt jo perille, kun taas osalla Internet Shield on viela tilassa "Disabled”.

Root > B153 > Status > Overall protection

= Overall |

BY protection Overall protection
) Hosts: 17 (1 selected)
B Automatic o
“=/ updates Host Real-time scanning  Internet Shield security level  Incoming e-mail scanning
S Virus izl kel
protection LA b155-03 Enabled Diszbled Enabled
i i b155-04 Enabled Disabled Enabled
Shield i b155-05 Enabled Office Enabled
& situare AT b155-06 Enabled Office Enabled
Updater _EW b135-07 Enabled Disabled Enabled
e i b155-08 Enabled Disabled Enabled =
software i b155-09 Enabled Disabled Enabled
i 15510 Enabled Disabled Enabled
1 Centralized =
== management i b155-12 Enabled Disabled Enabled
— WU b155-13 Enabled Disabled Enabled
f e R 15514 Enabled Office Enabled
" p155-17 Enabled Disabled Enabled
[ 15518 Enabled Disabled Enabled
Ll p155-22 Enabled Disabled Enabled v
< m >

Kuva 12. Palomuurit disabloituna perinténa aikaisemmalta Client Securitylta.
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6.3 Kaytantdjen muokkaus ja jakelu

Tassa luvussa kuvataan, mita kaytantoja asetin Policy domains -ryhmille. Eri
ryhmille asetettiin alustavasti samat yksinkertaiset kaytdnnét, mutta WISE-
ryhman koneille jatettiin palomuurin konfigurointimahdollisuus auki. Kaytantdjen
muokkaus on melko helppoa, koska Policy Managerin ominaisuudet on selke-
asti jaoteltu ja nimetty. Kaytantdjen voimaantulon edellytyksena on, etta ne jae-
taan hosteille. Jako tapahtuu painamalla Policy Managerin vasemmassa Yyla-
laidassa olevaa Policy distribution -painiketta. Intervalli kaytantdjen paivittymi-

sesséa on 10 minuuttia.

Kuvassa 13 nékyy, kuinka palomuuri on lukittu Root-tasolla Office-asentoon el
kaikkien subdomainienkin (B155, B162, WISE) hostien palomuurit on lukittu
kayttajiltd. Koneiden kayttajat eivat voi sammuttaa tai muokata palomuuria.

Surmmary Settings Status Software updates Alerts Scanning reports Installation Operations
Root = Settings > Firewall security levels
) Automatic Firewall security levels ) Allow user changes | {19 Disallow user changes | Clear all
undates
Real-time
Sea Internet Shield security level at host: Office ™. %
s Manual
—srannina Configure security level autoselection in advanced mode
Spyware [V] Enable firewall engine @y Clear
contral = _
‘@p Chimmntine || Allow trusted interface @y Clear

mananement [¥] Enable application control @y’ Clear
1 L el

Kuva 13. Palomuuri lukossa.

Kuvassa 14 taas nakyy, kuinka WISE-ryhmaltd on erikseen aukaistu palomuuri
konfiguroitavaksi, joten he voivat tarvittaessa sallia likennetta palomuurin lapi.
Kuvassa 14 nakyy myds Policy Managerin saantdjen periytyvyys. Yleiset kay-
tannot kannattaa asettaa Rootille, jolloin ne periytyvat kaikkiin subdomaineihin.
Subdomainin asetuksissa niitd voi sitten erikseen muokata, jolloin vaikutusta

muihin domaineihin ei ole.
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Root » WISE » Settings » Firewall security levels

Firewall security levels E' Allow user changes | [ Disallow user changes | Clear all

General

Internet Shield security level at host: Office W @Z@

Configure security level autoselection in advanced mode
Enable firewall engine 1]’

Allow trusted interface 1]

Enable application control ]’

Kuva 14. Palomuuri muokattavissa.

Kuvassa 15 nakyy reaaliaikaisen virustorjunnan lukitseminen Root-tasolla. Kéyt-

tajat eivat voi sammuttaa virusskanneria.

Summa . Settings Status :Enoftwareu d...l_ Alerts
[ | "9 [ B

‘ Root > Settings » Real-time scanning

| ) Automatic ‘ Real-time scanning
- undates
| i,'r] Real-time General
scannina Real-time scanning enabled @Clear
| ||‘—| Manual |

Kuva 15. Reaaliaikainen virusskanneri toiminnassa ja lukossa Root-tasolla.
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7 JATKOTOIMENPITEET JA YHTEENVETO

Tavoitteena opinnaytety0ssa oli ottaa kayttoon keskitetty virustorjunta koulun
opetuskayttoon tarkoitetussa laboratorioverkossa. Keskitettyyn hallintaan valit-
tiin F-Secure Policy Manager ja laboratorion tietokoneiden virustorjuntaohjelmis-

toksi F-Secure Client Security.

Alkuperainen tarkoitus oli ottaa F-Secure Policy Manager kayttoon hieman laa-
jemmin, seka laajemmassa ymparistdssa etta ominaisuuksiltaan. Kansalaisen
mikrotuen tietokoneiden liittdminen Policy Managerin hallinta-alueeseen kuiten-
kin suljettiin pois, koska jarjestelmanvalvoja ei halunnut kyseisesta lahiverkosta
mitdan liikkennettd muuhun laboratorioverkkoon. Myodskéaan Software Updater -
ominaisuutta ei otettu kayttoon, koska kyseiset paivitykset on tulevaisuudessa
tarkoitus hoitaa toisilla ty6kaluilla. Nama mahdollisuudet ovat kuitenkin edelleen
olemassa ja jatkotoimenpiteind helppo toteuttaa. Tietokoneita voi lisata verk-
koon todella helposti ja Software Updaterinkin saa kayttdon myéhemmin halu-

tessaan.

Ohjelmistot testattiin ensin VMwaren virtualisointiohjelmistoilla luodussa tes-
tiymparistossa. Testien jalkeen F-Secure Policy Manager asennettin ESXi-
palvelimelle. B155- ja B162-luokkien koneisiin Client Security -ohjelmisto asen-
nettiin Policy Managerin Push installation -menetelmall&, jolla kaikki tietokoneet
saa asennettua kerralla. WISE-projektin tietokoneisiin ohjelmisto asennettiin
paikallisesti USB-tikulta. Ohjelmistojen asennukset onnistuivat melko nopeasti.
Ohjelmistojen asennusten ja Policy Manager -palvelimen konfiguraatioiden jal-
keen Policy Manager alkoi heti ilmoitella mahdollisista haittaohjelmista useassa
verkon tietokoneessa. Policy Managerin kautta nékee helposti saastuneen tie-
tokoneen tiedot ja selkedn rakenteen ansiosta koneiden sijainnit voi heti nahda.
Haittaohjelmat voi poistaa heti Policy Managerin kayttoliittyman kautta.

Jatkotoimenpiteind jarjestelmanvalvojan taytyy tutustua Policy Manageriin ja
toimittaa haluamansa kaytannot hosteille. TAmé&n opinnaytetyon yhtena tuotok-

sena on, ettd palomuurit on asetettu perustasolle (Office), jonka on katsottu ja
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paatetty riittdvaksi omalta osaltaan suojaamaan tietoturvallista tyontekemista.
WISE-projektin koneissa mahdollisuus palomuurin sammuttamiseen jatettiin.
Muualla palomuuri on mahdollista ottaa pois kaytosta vain Policy Managerin
kautta. Myos automaattiset paivitykset ja virusten reaaliaikaiset skannaukset

lukittiin, jotta kayttajat eivat niita voi sulkea.

Mielestani opinnaytety6 onnistui kohtuullisesti ja taytti ainakin tavoitteensa tuo-
da keskitetty virustorjunta laboratorioverkkoon. Miettiessani, mita olisin tehnyt
toisin, olisin tehnyt huomattavasti selkeamman maéaarittelyn siitdq, missa ja mita
ohjelmistoja otetaan kayttoon. Olisin voinut myés oma-aloitteisesti yrittdd saada
keskitetyt virustorjunnat asennetuksi palvelinkoneille. Teoriaosuus olisi voinut
painottua vielda paljon selkedmmin Policy Managerin ominaisuuksiin. Kaiken
kaikkiaan olen melko tyytyvainen tybhon ja varsinkin siihen, ettd opin paljon

keskitetysta tietoturvasta.
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Liite 1

F-Secure Policy Manager - Lataus ja asennus

Lataus

Kannattaa ensin tutustua F-secure Policy Managerin ilmaisversioon. limaisver-
siota voi kokeilla 30 paivaa, jonka jalkeen sen voi ostaa ja rekisteroida. limais-

version aikana tehdyt asennukset ja konfiguraatiot sailyvat oston jalkeenkin.

Policy Managerin asennustiedosto I6ytyy osoitteesta www.f-secure.com. Siirry

ylhaalta valilehdesta Yrityksille-sivulle ja valitse sielta "Tuotteet”.

Kuluttajile SN IE Operaattoreille F-Secure Labs Tietoja F-Securesta

-
F-Secure’y

Jalleenmyyjille

Tuki & Ladattavat

Kokonaisratkaisut < Tuotteet Referenssit

Tiedatké tietojesi
arvon?

3
e
£

BEST PROTECTION

F-Secure
Client Security

Suojaa yrityksesi maailman parhaalla -
tietoturvalla. T

Lue lisaa \

Seuraavalta sivulta valitse "Hallinta”, joka vie sinut F-Secure Policy Managerin

!

esittelysivulle.
Poytakoneet ja Palvelimet Sahkdéposti- ja
kannettavat D Tarjoaa suojaa Windowsille, Linuxille ja \Neb-sugdatus
D citridlle
Palkitiua suojaa pienella jarjestelman — & Suojaa yhteytesi kaikilla tasoilla.
Q kuarmituksella.
A 4

Hallinta

Hallinnoin kaikki tuotteesi keskitetysti
yhdesta paikasta.

Virtuaali- ja pilviymparistot  Mobiililaitteet

.+ Parasta tietoturvaa suorituskywysta Hukkasitko puhelimesi? Ei hataa. Kafta
@' tinkimatta kaikkiin virtuaaliymparistaihin. D varkaudenestosovellusta.

Tukipalvelut

Varmista, efta tukipalvelusi on oikealla
% tasolla
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Hallinta-sivulla voit tutustua tuotteeseen. limaisen kokeiluversion ladataksesi

klikkaa ylakulmasta "ilmainen kokeiluversio” -linkkia.

Hallinta

Yleistd Ratlaisu Keskeiset ominaisuudet Teknologia Kéyttéonotto

o] lImainen kokeilwversio B,

Policy Manager - Ota kayttdon tietoturvan autopilotti

Tietoturvan keskitetty hallinta on nyt helpompaa kuin koskaan. Tavallisten paivittaisten toimintojen
automatisointi vapauttaa aikaa manuaaliseen tietoturvan hallintaan. Yrityksen tietoturvamenettelyjen
noudattaminen on helppo varmistaa ja automatisoida

F-Secure Policy Manager oli alan ensimmainen keskitetty tietoturvamenettelyjen hallintatydkalu. Yli 20 vuoden
kokemuksen perusteella olemme kehittaneet ratkaisun, joka sopii taydellisesti kaikenkokoisille yrityksille

Helppoa tietoturvan hallintaa — Katso Policy Manager -video:

Tamaéan jalkeen sydtd omat ja haluamasi tuotteen tiedot seuraavalle sivulle, ja

paina "Lahetd”.

Kokeile tuotetta

Yhteystietosi

Etunimesi* Viljo

Sukunimesi* Virustentorjuja

Yritys

Sahképostiosoite® virustentorjuja@turkuamicfi

FPuhelinnumero® 0401237891

Maa* Finland d

Tuotteen tiedot
Tuotteen nimi* Policy Manager -

Tybasemien maara® 1-99 -

D wiia
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Seuraavaksi lataa Policy Manager painamalla "Download”- ja Save File-
painikkeita.

Policy Manager 11

Thank you! Policy Manager provides an easy and scalable way to deploy security applications, define and
distribute security policies, and monitor security throughout your organization. It can be used to manage all
F-Secure business license products (client and server protection, e-mail and web filtering products). In order to
fully evaluate Policy Manager, please order frial to some of F-Secure business license products.

Opening fspm-11.10-49586.exe
Policy Manager for Windows 11.10 You have chosen to open:

@ [577 fspm-11.10-49586.exe

el X n ayst " which is: Binary File (122 MB)
elease notes with system requirements
¥ g from: http://download.f-secure.com

Would you like to save this file?
Policy Manager for Linux

Release notes with system requirements
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Asennus

F-secure Policy Managerin asennus on erittain yksinkertainen.

Asennuksen ensimmaisesséa ikkunassa valitse kieli ja paina "Next”.

Ty
F-Secure”Q” POLICY MANAGER

Welcome to F-Secure Setup

This wizand will guide you through

F-Secure Policy Manager 11.10 build 45586 installation.

It is strongly recommended that you close all open decuments before proceeding. You can cancel
the installation at any time by clicking the Cancel button.

Click Mext to continue. Installztion language: English (U.5.)

Cancel | cBack  |[ New>

Hyvaksy lisenssisopimus ja paina "Next”.

Ty
F-Secure."g” POLICY MANAGER

Read the following License Agreement

You can proceed with the installation only if you accept the License Agreement.

F-SECURE® LICENSE TERMS (July 2013) -

IMPORTANT - BEFORE INSTALLING OR USING THE F-SECURE SOFTWARE, CAREFULLY D
READ THE FOLLOWING LEGAL TERMS ("TERMS™). BY SELECTING THE ACCEPTING

OPTION, OR BY INSTALLING, COPYING OR USING THE SOFTWARE OR SOFTWARE-

BASED SERVICE ¥OU (EMHER AN INDIWIDUAL OR AN ENTITY) AGREE THAT ¥0OU HAVE
READ THESE TERMS, UNDERSTAND THEM AND AGREE TO BE LEGALLY BOUND BY

THEM. IF ¥'OU DO NOT AGREE TO ALL OF THE TERMS, DO NOT INSTALL, USE OR COPY

THE SOFTWARE.

* | accept this agreement
i | reject this agreement

Click Next to continue.

Cancel <Back | MNex>

TURUN AMK:N OPINNAYTETYO | Hannu-Pekka Leukumaa



Liite 1

Seuraavaksi pitaa valita, haluatko asentaa koneelle sekd Policy Manager Ser-
verin seka Policy Managerin konsolin. Valitse molemmat, jos haluat hallita Poli-
cy Manager Serveria samalta koneelta, mihin se on asennettu. Voit myds valita
ainoastaan Policy Manager Serverin ja asentaa hallintakonsolin jollekin toiselle
koneelle. Tein asennuksen virtuaalikoneelle, jossa paasin asennuksen jalkeen
heti tutustumaan tuotteeseen, joten asensin molemmat. Valinta ei ole lopullinen,
vaan myodhemmin konsolin voi asentaa jollekin toiselle koneelle ja ottaa sielta

yhteyden serveriin.

= F-Secure Setup -

-
F-Secure"Q” POLICY MANAGER

Select components to install

F-Secure Policy Manager 11.10 build 49586 components:

Component Installed version | Task

o Palicy Manager Congole 11.10 Install

o Palicy Manager Server 11.10 Install
Default selection Total required disk space: [334.4 MB

Click Mext to continue.

Cancel < Back | Mext = |

Seuraavaksi valitaan asennuskansio. F-Secure Policy Managerin Administra-
tor's guidessa on esitetty jarjestelman vaatimukset ja levytilasuositus on 6-10

GB riippuen hallittavan ympariston laajuudesta. Paina "Next”.
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Ty
F-Secure."y” POLICY MANAGER

Select the installation folder on your computer

Enter the path to the installation folder or click Browse to locate the folder.

IC:\F’roglElm Files f<B6)\F-Secure Browse ... |

Awvailable disk space: |14.5 GB
Required disk space: I?&i.d ME

Click Next to continue.

Cancel | <Back [ Next>

Seuraavaksi luodaan Policy Managerin admin-tunnus, jolla kirjaudutaan asen-

nuksen jalkeen konsolin kautta serverille. Aseta salasana ja paina "Next”.

_ Ty
F-Secure. " POLICY MANAGER

Setup will create your Palicy Manager administratar account.
Iz thiz account to log in to Palicy Manager Server through Policy Manager Conzale.
Your pazzward far thiz account must be at lzast B characters lang.

Enter paszwaord: I

Confirm password: I

Cancel ¢ Back | M et = I
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Sitten konfiguroidaan portit serverin eri moduuleihin. Pidan portit oletuksena, ja
koska asensin seka Policy Manager Serverin ja konsolin samalle koneelle, lai-
tan ruksin kohtaan "Restrict access to the local machine”. Haluan asentaa my6s

Web Reporting -moduulin, joten laitan ruksi kohtaan "enable”. Paina "Next”.

-
-

Configure ports -

F-Secure g POLICY MANAGER

Canfigure the parts for the Palicy Manager Server modules.
Hoszts need access bo the Host module.

Palicy Manager Console needs access ta the Administration madule, restrict its access to the local
machine if you intend to run both at the game machine [recommended).

The ‘web Reporting module iz optional and can be used to view graphical reparts.,

Host module Adminiztration module
Part number: E Part number: 2020 W Restrict access to

the local machine

Yweh Reporting madule

[¥ Enable Part number: 2081

Cancel | < Back | Mext » |

Asennus on valmis. Paina "Next”".

7 F-Secure Setup o

-

F-Secure. ¢ POLICY MANAGER

Installation status

Component Status
a Palicy Manager Console 11.10 Installed
0 Policy Manager Server 11.10 Installed

Completed: 1007%
]

Click Next to continue.

Mesd =
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Asennuksen jalkeen aukeaa Policy Manager Consolen Login-ikkuna. Kayttaja-
tunnus on admin ja salasana aikaisemmin luomasi salasana. Koska kyseinen

Policy Manager Server ja Console ovat samalla koneella, palvelimen osoite on

https://localhost. Jos palvelimelle halutaan kirjautua muualta kuin paikallisesti,

pitdé& osoitteeksi vaihtaa Policy Manager -palvelimen HTTPS URL-osoite.

B n
= Login to PolicyMeneger Consale E=EEEE X

Connections: | https://localhost w

User name: admin

Password:

Login Cancel

S 4
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Asennuspakettien lataus

Asennuksiin tarvitaan asennuspaketit. Asennuspaketit saa suoraan F-Securen
nettisivuilta klikkaamalla Software downloads-kuvaketta. Nappi ohjaa F-Securen
ladattavat-sivulle, josta ladataan haluttu asennuspaketti. Latasin sieltd F-Secure
Client Security 11.51 -ohjelmiston. Taman jalkeen klikataan Installation packa-

ges-kuvaketta, jolloin uusi ikkuna aukeaa.

Summary Settings Status Software upda... Alerts Scanning repo... Installation Operations

Root = Installation

Installation
|;| Import Active Directory structure |;—:|7 Autodiscover Windows hosts
Create new policy domains from the structure of your Active Directory. Automatically discover Windows domains and hosts and push

install software.
=
£ | Import new hosts

i ;I Push install to Windows hosts
Create rules for automatic host import or import new hosts manually.

Push install software to specific Windows hosts based on [P

—! Installation packages addresses or host names.
Import and export installation packages. '\:ﬁ Software download:

Download the newest versions of all F-Secure products,

Klikkaamalla painiketta Import aukeaa kansionakyma, josta etsitaan aikaisem-
min ladattu tiedosto. Taman jalkeen paketti on valmis asennettavaksi halutulla
menetelmalla.

% Inctallstion packages =

Installation packages

Package name

F-Secure Client Security 11.51

D: FSCS1151
Maximunm distribution packsge size: 74,620 KB
Package is signed by F-Secure

| ﬂl\mpom” H f\Export‘.‘ H XDE\etE‘..

g3
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Push installation kuvina

Kaytin luokkien B155 ja B162 Client Security -asennuksiin push installation-

ominaisuutta. Tassa esimerkkind luokan B155 asennus.

Ensimmaisessa vaiheessa maaritelladn hostit, joihin asennus tehdaan. Asen-
nettavat koneet voidaan valita joko host-nimen tai IP-osoitteen perusteella kir-
joittamalla kyseinen kriteeri Hosts-kenttddn. Asensin ohjelmistot host-nimen

perusteella.

—

= Bre rnstallatron wizard L&J

Hosts

Enter WIMNS host names or IP addresses for the installation, separating them by comma or space, If a WINS
name contains spaces, surround it with double quotes. For example:

172.16.16.78, "host wins name"
Click Browse to view the installed FSMA version.

Hosts: |3, B155-15, B155-16, B155-17, B155-18, B155-19, B155-20, B155-21, B155-22, B155-23

Cancel

Mext = Start

m
1]
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Valitaan haluttu asennuspaketti listasta ja painetaan "Next”.

.
'? FOshimstallatron wrzard) ﬁ

Choose installation package

Package name Package details

F-Secure Client Security 11.51

ID: FSC51151
Maximum distribution package size: 74,620 KB
Package is signed by F-Secure

| cancel || <Back || Net> | st

Seuraavassa vaiheessa pakettiin voi liittd& jonkin Policy domainin kaytannon,
joka tulee voimaan heti asennuksen jalkeen. Mina en liittanyt paketteihin mitadén

kaytantoja, koska kaytdéssa oli muutenkin vasta oletuskaytannét. Valinnan jal-
keen painetaan "Next”.

P 2
'? Poshimstallation wizard) M

Policy

You may customize the installation package by specifying a domain or host whose pelicy will be included in
the package. This anonymous pelicy will be taken into use only if the target host has not yet received an
actual host policy frem F-Secure Policy Manager. The anonymous policy will be taken into use immediately
after installation, and it will be in effect until the host receives an actual host policy. If an anonymous policy is
not included in the installation package, the host will act according to the default policy.

® Only default policy included

) Include policy for: D

Cancel | [ <Back | [ Mext> Stert
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Asennuksen voi suorittaa vain joko domainin tai hostin Administrator-
tunnuksilla. Labraverkossa kaikilla on Admin-oikeudet koneisiin. Painetaan

"Next”.

w4 Pushiinstallation wizard | )

Account and password for installation

Select an account to be used when connecting to remote hosts.

If you are currently logged in with demain administrator or a similar account that can administer the target
hosts, choose "This account”,

The other option allows you to use any domain user account (DOMAINVACCOUNT] or local user account
(ACCOUMNT) that has administrative access on the host(s). See the F-5ecure Policy Manager Administrator's
Guide for details on how to use this selection.

() This account (FSPMSRWhleukuma)
® Another user (DOMAINVACCOUNT)

User account: || ABRAVERKKO\hleukuma

Password: LITTITTITITT YY)

| Cancel | | < Back | | Mext = | Start

Ennen asennuksen aloitusta naytetaan vield yhteenvetosivu asennuksesta.

Painetaan "Start”. Taman jalkeen kaynnistyy Client Securityn asennus.

B "
’3 Eosh mstallatien wizard: M

Summary

You have defined the installation displayed below. You can edit (Back), discard (Cancel) or start (Start) this
installation.

Package: F-Secure Client Security 11,51
Included policy: Mo
Account: LABRAVERKK O hleukuma
Hosts: B155-23

B155-22

B153-21

B155-20

B155-19

B155-18

B155-17

B155-16

B153-15

B155-13

B153-12

B153-11

B155-10

B155-09

B155-08

B155-07

B155-(4

Cancel | | < Back Mext =
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Client Security -asennus

F-Secure’y CLIENT SECURITY

Welcome

This wizard will now guide you through the configuration steps needed for remote installation of F-Secure Client
Security,

Cancel || <Back |[ MNet> || Finish |

F-Secure’y” ; CLIENT SECURITY

Enter your license keycode

Enter your license keycode for the product that you are about to install.

Note that if you enter the wrong keycode here you will enly notice this when the installation fails, and that may take
several minutes, so please check that you entered the correct keycode,

Note also that, if any value is shown below, that is the keycode that you entered previously. Please make sure that the
keycode is correct for the product that you are about to install.

Keycode D |- S N - (e

Cancel || <Back || mNet> || Finish
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Select components to install

F-Secure Client Security components:

Virus and spyware protection

[w] E-mail scanning

[w] Web traffic scanning
[ Internet Shield

[] Browsing protection
[+ Device control

[] Microsoft NAP plug-in

[[] Offload Scanning Agent

Cancel | [ <Back || Net> || Finsh |

F-Secure’y® CLIENT SECURITY

Choose product language

Choose the language that the product will use.

| Enalish (United Kingdon) v
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Annetaan Client Securitylle Policy Manager -palvelimen osoite.

F-Secure’” .. CLIENT SECURITY

Configure communication with Policy Manager Server

Specify the URL for your Policy Manager Server, including the port number if you are not using the default (80), for
example http://fspms.exarmple.corm:@1. You also need to select how to identify the connecting hosts according to your
environment.

Palicy Manager Server URL: |http:f,"FSPMsrv.Iabraverkko.turkuamk.fi:&ﬂ |

Host identification: | SMBIOS Glebal Unique [D v |

Cancel || <Back || Net> || Finish

F-Secure’® : CLIENT SECURITY

Enter custom host properties

When the product is installed on host and it connects to F-Secure Pelicy Manager this host can have custom properties
which will help you while importing it to policy domain tree. Enter any customn properties that you would like to use
when importing new hosts in the console,

If you do not need this, you can safely press "Next",

b Add 7 Edit 3 Remove

Property name Property value

Cancel || <Back || Net> || Finish
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CLIENT SECURITY

F-Secure.’;:

Choose action on conflicting software

Choose an action to perform if conflicting software is detected while installing the product.

® Uninstall conflicting software (recommended}

(O Install the product only if no conflicting software is detected

[ cancel || <Back || Net> || Finish

Asennuksen lopussa saa valita kaynnistyyké kone uudelleen heti asennuksen
jalkeen vai kysytdanko kayttajalta, milloin kone kaynnistetddn uudelleen. Koska
asennushetkelld koneilla oli kayttgjia, halusin asennuksen kysyvan heilta uudel-

leenkaynnistyksesta viestin kera.

F-Secure g CLIENT SECURITY

Select restart options

Select how post-installation restarts should be performed, if required. You can include a message for the user of the
target machine before the restart. If no restart is required, the user will not receive any notification.

(®) Ask the user before restarting

) Do not restart

() Restart after installation, in

iD | hours |5 i minutes

Restart message: ”u’ersion 11.51 asennus. Jos olet kirjautuneena koneella ja sinulla on jotain kesken, e tan|

For Windows XP clients (Windows Server 2003):

[] Force restart without asking the user to save open documents
Mote that on Windows Vista and later operating system versions, any restart is always applied as a forced

restart,

Cancel || <Back || mMet> | [ Finish
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Alla olevassa kuvassa nakyy asennusten tilanne, kun asennus on valmis. Mus-
talla on merkitty onnistuneet asennukset ja punaisella epaonnistuneet. Tassa
kyseisessa tapauksessa virheitd aiheutti Windowsin palomuuri sekéd aikaisem-
man F-Securen ohjelmiston palomuuri hostilla. Vaikka asennus osaa poistaa
aikaisemman paallekkaisen F-Securen ohjelmiston, ei silla ole oikeuksia ohittaa
sen palomuuria. Joten ennen asennusta kaikki koneilla olevat palomuurit pitaa

ottaa pois kaytdsta tai avata tarvittavat portit.

=1 Pushiinstallaton progress, (S|
Push installation progress
Target hosts will connect to the server once the installation is successfully completed. Hosts that match the impert rules will be imported into the policy domain tree
automatically. The others can be added with the "Import new hosts...” operation.
Status: finished Total: 17
Time: 00:04:01 Processed: 14
Failed: 3
Host Name Platform Status message Win32 error code
B155-20 VP An attempt to start the installation failed. Unknown error, &7 ~
The network name cannot be found.

A ) An attempt to start the installation failed. Unknown error., =
B133-19 Unkneuwn The network name cannot be found. &
B155-17 Unknown Installation successful. 0
B155-18 Unknown Installation successful. 0
B155-21 Unknown Installation successful. 0
B155-23 Unknown Installation successful. 0
B155-16 Unknown Installation successful. 0
B155-22 Unknown Installation successful. 0 =
B155-11 Unknown An attempt to start the installation failed. Unknown error. 67

The network name cannot be found.

B155-15 Unknown Installation successful. 0
B155-10 Unknown Installation successful. 0
B155-13 Unknown Installation successful. 0
B155-08 Unknown Installation successful. 0
B155-12 Unknown Installation successful. 0
B155-09 Unknown Installation successful. 0
B155-07 Unknown Installation successful. 0 -

Viimeisessa kuvassa nakyy Policy Domainiin tulleet hostit, joihin on nyt asen-
nettu Client Security. Ne menivat suoraan subdomainin B155 alle tuontisaanto-
jen mukaisesti. Puuttuvat hostit asensin taman jalkeen kunhan ensin otin niista

palomuurit pois kaytosta.
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b155-02
b155-03
b155-04
b155-05
b155-06
b155-07
b155-08
b155-09
b135-10
b155-12
b135-13
b155-14
b155-17
b155-18
b155-22
b1535-23
b155-24
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Nimi Kuvaus Leviamistapa ja turvatoimet Replikoituva Itsenéinen
Virus Viruksia on useita erityyppisia ja nimisid, kuten esim. tiedostovirukset, kdynnis- Virukset leviavat ohjelmien kautta, jotka voivat olla piilotettuina sahkopostin liitetiedos- Kylla Ei
tyslohkovirukset, makrovirukset ja piilovirukset (Stallings & Brown 2008, 224). toon (suoritettavaan tiedostoon tai dokumenttiin), levykkeen kaynnistyslohkoon tai
Yhteista niilla on, etta ne on suunniteltu levidamaén ohjelmien kautta. Virukset muistitikkuun (Tietoturvaopas 2014b). Virukset eivat tarvitse verkkoa levitdkseen vaan
voivat kantaa "pay-loadia”, joka voi aiheuttaa kaikkea tiedostojen ja ohjelmien ne leviavat tarttumalla ohjelmasta toiseen (Stallings & Brown 2008, 220). Virukset
tuhoamisesta harmittomiin kuviin ruudulla. (Stallings & Brown 2008, 220) havaitaan ja poistetaan virustorjuntaohjelmistoilla, joissa on nykydan myés ennaltaeh-
kaisevié reaaliaikaisia virustorjuntakomponentteja.
Mato Madot on suunniteltu levidamaan ja lisdédntyméaan verkossa. Pelkastaan levia- Mato leviaa jarjestelméasta jarjestelmaén verkossa. Saavuttuaan kohteeseensa mato Kylla Kylla
maan suunniteltu mato voi aiheuttaa suurta haittaa viemallé verkon kaistaa. aktivoituu. Se replikoituu ja leviad seuraavaan kohteeseen verkossa. Mato etsii verk-
Mato voi my0s sisaltéaa "pay-loadin”, joka voi mm. poistaa tiedostoja, avata koon kytkettyjen tietokoneiden tietoturva-aukkoja tai saattaa yrittaa levita sahkopostin
takaoven koneelle tai siséltaa niin kutsutun Troijan hevosen. (Stallings & Brown | valityksella lahettamalla itsensé kaikkiin osoitekirjan osoitteisiin. Nykyaikaisissa virustor-
2008, 231.) juntaohjelmissa on suojaus matoja vastaan. (Stallings & Brown 2008, 231.)
Troijalainen Ohjelma, joka esittda olevansa jokin hyddyllinen sovellus tai rutiininomainen Kayttaja asentaa ohjelman, mutta ei tieda piilotetusta koodista. Troijalainen kéynnistyy Ei Ei
paivitys, mutta sisaltédakin koodia, jolla on jokin toinen tavoite. Se voi antaa heti tai loogisena pommina tietylla hetkella. Troijalainen voi olla vaikea huomata. Se voi
hakkerille luvattoman etayhteyden koneelle, varastaa tietoa tai aiheuttaa muita my0s aiheuttaa selvda koneen hidastumista. Turvatoimena kannattaa olla tietoinen
harmeja jarjestelmalle. (Stallings & Brown 2008, 218.) asentamiensa ohjelmien alkuperéasta.
Looginen pommi Kayttdjan tietmatté ohjelmaan sijoitettu koodi, joka ehtojen tayttyessé laukai- Miké& tahansa ohjelma voi olla looginen pommi, jos ohjelmaan on piilotettu koodi joka Ei Ei
see |luvattoman toimen. Se voi poistaa ja muuttaa tiedostoja tai aiheuttaa muuta | aktivoituu méaaritetylla hetkella ja kayttaja on tietaméaton siita.
vahinkoa. (Stallings & Brown 2008, 218.)
Mainos- ja vakoiluohjelmat Ohjelmat, jotka kayttajan tietamatta keraavat tietoja koneelta ja valittavat ne Leviavat limaisohjelmien mukana (Tietoturvaopas 2014a). Melkein kaikki kaupalliset Ei Kylld ja Ei
eteenpain. Se voi aiheuttaa myds pop-up-mainoksia ja yrittda ohjata kayttajan virustorjuntaohjelmistot [6ytavat vakoilu- ja mainosohjelmat.
halutulle sivulle. Liséksi vakoiluohjelmat voivat avata takaoven tietokoneelle.
(Tietoturvaopas 2014a.)
Takaovi Mika tahansa mekanismi, joka ohittaa normaalin kayttdjan todennuksen mah- Levidvat madon tai rootkitin mukana. Se voi olla myds sovelluskehitysté varten tehty Ei Ei
dollistaen luvattoman péaasyn ohjelmaan (Stallings & Brown 2008, 216-217). "maintenance hook”, joka ohittaa pitkan tunnistautumisprosessin. Turvatoimiin taytyy
keskittya jo sovelluskehityksessa. Myds ohjelmistopaivitykset ovat tarkeita ehkaisykei-
noja. (Stallings & Brown 2008, 216- 217.)
Rootkit Rootkit ei itse ole haitallinen vaan se pyrkii piilottamaan muiden haittaohjelmien | Hyokkaaja asentaa rootkitin joko automaattisesti tai manuaalisesti koneeseen saatuaan | Ei Ei

"pay-loadin” virustorjuntaohjelmalta. (PC tools 2014)

sen ensin hallintaansa. Rootkit on vaikea havaita, koska se aktivoituu jo ennen kuin
kayttojarjestelméa kaynnistyy. Markkinoilla on erillisia rootkittien poisto-ohjelmia, mutta

myos nykyiset virustorjuntaohjelmistot paasevat pintaa syvemmalle. (PC tools 2014)
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