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ICT:n liiketoiminnan tarkeimpia osia on hairionhallinta. Kohdeyrityksesta tutkittiin ICT-
toiminnon hairionhallinta ja sen prosessi seka hairididen kriittisyyden luokittelu. Opin-
naytetyon tavoitteena oli tuottaa konkreettinen hairionhallinnan kriittisyyden luokitte-
lun kehitysehdotus ja suositus.

Tyon tutkimus toteutettiin keraamalla dataa kahteen otteeseen. Ensimmaisessa vai-
heessa dataa kerattiin haastattelemalla yrityksen tyontekijoita ja analysoimalla yrityk-
sen dokumentaatiota hairionhallinnasta. Lopputuotoksena ensimmaisesta vaiheesta
oli nykytila-analyysi. Toisessa vaiheessa dataa keréattiin lisdhaastatteluista ja alusta-
van ehdotuksen palautteesta. Toisen vaiheen lopputuloksena oli paranneltu ratkai-
suehdotus.

Opinnaytetyon tuotoksena syntyi hairion kriittisyyden luokittelumalli ja taméan tukena
hairion kriittisyyden luokitteluohjeistus seka hairididen viestintdehdotus. Lisaksi ta-
man kolmiosaisen ehdotuksen jatkokehittamisesté syntyi hairionhallinnan yleisohjeen
pohja seké alustava sisaltd. Ratkaisuehdotus perustuu yrityksen tydntekijoiden haas-
tatteluihin seka kirjallisuustutkimukseen. Yrityksen jatkotoimenpiteinda on implemen-
toida hairididen kriittisyyden luokittelumalli palvelunhallintajarjestelmaan seké hai-
rionhallintaprosessiin. Liséksi yrityksen tulisi paivittdd hairionhallintaprosessia kriitti-
syyden luokitteluohjeistuksen ja héairididen viestintaehdotuksen mukaan ja sopia toi-
mintatavat naihin. Hairionhallinnan yleisohje tulisi vieda loppuun ja sen sisalto tulisi
paattaa.

Avainsanat: hairionhallinta, hairionhallintaprosessi, kriittisyyden luokit-
telu
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One of the most important parts of ICT business is incident management. The target
company's ICT function and its incident management process, as well as the classifi-
cation of incidents criticality, were studied. The aim of the thesis was to provide a
concrete proposal and recommendation for the development of the classification of
incident prioritization.

The research was conducted by collecting data twice. In the first phase, data was
collected by interviewing the company's employees and analyzing the company's
documentation on incident management. The result of the first phase was a current
state analysis. In the second phase, data was collected by additional interviews and
feedback on the preliminary proposal. The result of the second phase was an im-
proved solution proposal.

The result of the thesis was an incident prioritization classification model and sup-
porting prioritization classification guidelines and communication proposal for inci-
dents. In addition, the three-part proposal’s further development created an incident
management general guide document. Document is the starting ground and base for
the guide and should be further developed. The whole solution proposal is based on
the interviews with the company's employees and literature research. As a next step
for the company, it is recommended to implement the incident prioritization classifica-
tion model into the service management system and incident management process.
Additionally, according to the prioritization classification guidelines and communica-
tion proposal for incidents, the incident management process should be updated, and
operating procedures agreed.

Keywords: incident management, incident management process, inci-
dent prioritization
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Lyhenteet

ICT:

ITIL:

RACI:

SWOT:

SLA:

Tieto- ja viestintatekniikka.

Kokoelma IT-palveluiden hallinnan ja johtamisen kaytéanteista ja toi-

mintatavoista.

Toimenpidelista, jonka avulla selvitetdén, kuka tekee mité ja koska.
Kirjainten merkitykset ovat: R eli vastuullinen suorittamisesta, A eli

velvollinen valmistumisesta, C eli neuvoja, | eli tiedotettava.

Analyysi matriisi missa selvitetaan S eli vahvuudet, W eli heikkoudet,

O eli mahdollisuudet ja T eli uhat.

Palvelutasosopimus.



1 Johdanto

Tietotekniikka on nopeasti kasvava osa kaikissa yrityksissa. Tietotekniikan kriit-
tisyyden ja tarkeyden kasvaessa on tarkeaa pysya tavoitteissa ja ennakoida tu-
levaisuuden vaatimuksia tietotekniikan osalta. Tama vaikuttaa erityisesti yrityk-
siin, joissa tietotekniikka on keskeisessé osassa. Tietotekniikan yksi tukipila-
reista on hairibnhallinta. Se varmistaa tietotekniikan toimintojen toimimisen ja
mahdollisista katkoksista palautumisen. On tarkeaa ymmartaa, etta haastee-
seen vastaaminen edellyttdd teknologian yhteensovittamista yrityksen mission
kanssa.

Tehokas ja toimiva hairionhallinta varmistaa liiketoiminnan kriittisten toimintojen
toimivuuden ja hallitsee seka valvoo tietotekniikan eri osia. Talla voidaan ennal-
taehkaistd mahdollisia palvelukatkoksia ja auttaa jatkossa niiden nopeaan pa-

lautumiseen.

Kriittisyyden luokittelu on hairionhallinnan yksi tarked rakenneosa. Kriittisyyden
luokittelun tarkoituksena on auttaa téiden priorisoinnissa ja saada kriittiset hai-
ridt tunnistettua ja ratkaistua mahdollisimman nopeasti. Lisdksi se antaa arvo-

kasta dataa hairigista ja niiden kriittisyyksista.

1.1 Lahtdbkohta

Tama opinnaytetyo toteutettiin suomalaiselle energia-alan yritykselle, joka on
kriittinen Suomen toiminnalle. ICT-toiminto oli tAssa opinnaytetydssa tilaaja ja
tarkennettuna ICT-valvomopaallikko. ICT-toiminto hoitaa yrityksen IT-infrastruk-
tuurin ja siihen liittyvat IT-toiminnot. Koko yrityksen toimivuuden varmistamisen
keskeisessad osassa on héairionhallinta. Yrityksessa on eri hairidihin liittyvaa hal-

lintaa ja tassé opinnaytetydssa keskityttiin ICT:hen liittyviin hairidihin.

Opinnaytetyo toteutettiin koko yritykselle, mutta ICT-toiminnon sisélla, ja se pi-

dettiin keskiossa. Lisdksi tydssa huomioitiin uusi perustettava ICT-valvomo.



Uuden ICT-valvomon tarkoituksena on varmistaa yrityksen kriittisten prosessien
toimivuus vuorokauden ympari ja havaita seka ratkoa mahdolliset hairiét mah-

dollisimman nopeasti. ICT-valvomopaallikko valvoi opinnaytetyon.

1.2 Haaste

Teknologian kehitys ja sen tuomat haasteet seka yrityksen jatkuva halu kehittaa
toimintaa toi esille kehityskohteen hairionhallintaprosessissa. Yritykseen perus-
tettavan ICT-valvomon tarkoituksena on ratkaista hairioita tehokkaasti ja huolel-
lisesti, joten hairintahallintaprosessin kehittdminen on avuksi myds télle uudelle
tiimille. Hairionhallinta on yrityksen toiminnalle kriittistd, ja ndin ollen sen kehitta-

minen on valttdmatonta.

Talla hetkella hairidilmoituksen jalkeen hallintaprosessia hoidetaan lahinna
tyontekijoiden kokemuksen ja arvion perusteella, joten on huomattu kehitystarve
ohjeille ja paatetyille yhteisille toimintatavoille esimerkiksi kriittisyyden luokitte-
lun osalta. Naiden puute voi aiheuttaa hairionhallinnassa tehokkuuden laskua,
jos hairididen taustalla olevaa ongelmaa ei tunnisteta tai hairidita ei priorisoida.
Myds samanlaisten hairididen kriittisyystasot voivat vaihdella eri mielipiteiden

seurauksena.

Naiden haasteiden takia yrityksen hairididenhallinta on paikoitellen monimut-
kaista ja yhteisten toimintatapojen hyddyntaminen on haastavaa. Yhteisten toi-
mintatapojen varmistaminen, ja hairibhallinnan yksinkertaistaminen on myos
avuksi uudelle ICT-valvomolle ja sen toiminnalle. Paallimmainen haaste yrityk-
selle on siis kriittisten toimintojen tehokkuuden varmistaminen hairiéhallinnan
kriittisyyden luokittelun ndkdkulmasta seké yhteisten toimintatapojen varmista-

minen eri yksikoiden valilla.

1.3 Tavoite ja lopputuotos

Opinnaytetyon tavoitteena on tuottaa konkreettinen hairionhallinnan kriittisyyden

luokittelun kehitysehdotus ja suositus, joka sisaltaa:



e hairion kriittisyyden luokittelumalli tukemaan paatoksentekoa

¢ Yyhteiset kaytanteet ja toimintaohjeet kriittisten hairididen hallintaan

¢ Yyhteiset toimintatavat kriittisten hairididen viestinnéan suhteen.

Liséksi ndiden kehitysehdotusten pohjalta on tarkoituksena rakentaa pohja hai-

rionhallinnan yleisohjeelle ja sen sisélldlle.

Opinnaytetyon tavoitteena on selvittaa hairionhallinnan kriittisyyden luokittelun
nykyhetki ja sen kehityskohteet. Lisdksi tutkitaan hairionhallintaprosesseja eri
yksikoissa ja tyotehtavissa yhtenaisyyden takaamiseksi. Tavoitteena on tarjota
hairididen kriittisyyden luokittelumalli, joilla voidaan parantaa hairionhallinnan

kriittisyyden luokittelua ja nain ollen lisata tehokkuutta.

1.4 Rajaus

Opinnaytety0 tehtiin kvalitatiivisilla tutkimusmenetelmilla siséltdéen haastattelut
ja keskustelut yrityksen ICT-toiminnon ja yrityksen muiden yksikéiden tyonteki-
joiden kanssa. Lisaksi tutkimukseen kuului erilaisten kaavioihin ja dokumenttei-

hin perehtyminen.

Kuvaajasta 1 nakee opinnaytetyon laajuuden ja aikataulutuksen. Gantt-kaavio
nayttaa tyon vaiheet ja ajoitukset. Vaiheisiin kuuluvat aloitus, suunnittelu, toteu-
tus, viimeistely ja lopetus. Ehdotusten/ratkaisuiden validointi ja implementointi

jaavat yrityksen tehtavaksi.



Aikataulu

elokuu syyskuu lokakuu marraskuu joulukuu tammikuu

Kuva 1. Opinnaytetyd aikataulu.

Opinnayte koostuu kuudesta osiosta. Osa 1 siséltda opinnaytetydhon johdatte-
lun ja yrityksen esittelyn. Osa 2 esittelee menetelmét ja materiaalin, joita kayte-
taan tyossa. Nykytila-analyysi esitetaan osassa 3. Tydssa kaytetty kirjallisuus
on kuvattuna osassa 4. Osa 5 kuvaa ehdotuksen rakentamista ja arviointia. Osa

6 sisdltaa opinnaytetydn yhteenvedon ja loppusanat.



2 Menetelmat ja materiaali

Tama osio antaa yleiskuvan tutkimuksessa kaytetyistd menetelmista ja materi-
aaleista. Tarkennettuna tdma osio sisaltda kolme alaosiota: (2.1) Tutkimusme-

netelmat, (2.2) Tutkimussuunnitelma ja (2.3) Tiedon kerddminen ja analysointi.

2.1 Tutkimussuunnitelma

Tutkimussuunnitelmana oli kerata dataa kahdessa osassa, ja tasta datasta ra-
kentui nykytila-analyysi sek& ehdotus. Taulukko 1 kuvaa datan keraamista ja

sen vaiheita seka tuotoksia.



Taulukko 1. Opinnaytetydn tutkimussuunnitelma.

Tavoite: Tuottaa yritykselle paranneltu hairionhallinnan

Data 1

Yrityksen doku-
mentit

Haastattelut

kriittisyyden luokitteluprosessi

Vaiheet

Tuotos

Nykytila-analyysi
Analyysi yrityksen hairionhallinnan

nykyisista toimintatavoista ja doku-

menteista

¥

Tuotos

Nykytila-
analyysi
SWOT

Kirjallisuus

Hairibnhallinta
Kriittisyyden luokittelu

Hairididen viestinta

Tuotos

Kirjallisuus-

raportti

¥

Data 2

Haastattelut
Yrityksen palaute
Muokkausehdo-

tukset

Ehdotuksen rakennus

Kriittisyyden luokittelumalli
Hyvat toimintatavat ohjeille ja viestin-

nalle

Tuotos

Alustava eh-
dotus

¥

Ratkaisut
Hairibnhallinnan yleisohje

Ehdotuksen viimeistely

Tuotos

Viimeistelty

ehdotus




Tutkimus alkoi aiheeseen liittyvien dokumenttien tiedonkeruulla. Tata tietoa kay-
tettiin nykytila-analyysiin, jonka avulla havaittiin kehityskohteita. Nykytila-ana-
lyysi siséltad SWOT-analyysin ja tulkitsemisen. Lopputuotoksena nykytila-ana-
lyysista on raportti, jossa néakyvat padhaasteet. Haasteita ratkaistiin kayttamalla

kirjallisuutta, dataa seka aikaisempaa kokemusta.

Seuraavassa vaiheessa kerattiin lisdé tietoa yritykselta ja sita kaytettiin ratkaisu-
jen loytamiseen. Tama tarkoittaa alustavien ehdotusten esittamista yrityksen
haasteiden ratkaisemiseksi. Lisaksi tdssa vaiheessa kerattiin palautetta alusta-

vasta ehdotuksesta, joita hyddynnettiin ratkaisujen hiomiseen.

2.2 Tiedon keradminen ja analysointi

Opinnaytetyon tieto kerattiin kahdella tapaa: analysoimalla yrityksen dokument-
teja ja haastattelemalla tyontekijoita. Dokumenttien tietoja kaytettiin haasteiden
ja kehityskohteiden Ioytamiseen nykytila-analyysisséa. Tiedonkeruu on jaettu
kahteen paavaiheeseen: alustava tiedonkeruu ja taydentava tiedonkeruu.

Alustava tiedonkeruu sisaltaa yrityksen dokumentaatiot ja tiedostot. Dokumen-
taatio sisaltdd prosessikuvaajia ja organisaatiokaavioita. Omat tiedot ja taidot
ovat myos tukena alustavassa tiedonkeruussa. Tietoa kaytettiin nykytilan ana-
lyysiin ja alustavan ehdotuksen pohjustukseen.

Taulukko 2 kuvaa listaa kaytetyista dokumenteista ja tiedostostoista seka niiden

kayttokohteista.



Taulukko 2. Lista kaytetyistd dokumenteista ja tiedostoista.

Sisainen lahde

Kayttokohde

Kriittisen hairidn prosessi

Ei kriittisen hairion prosessi

Suunniteltu hairioprosessi

RACI-luonnos

Prosessikaaviota kaytettiin haastatteluiden kysymyksiin
ja ehdotuksen rakennus -osioon. Taulukko 1 kuvaa tata
kohdassa Data 1.

Prosessikaaviota kaytettiin haastatteluiden kysymyksiin
ja ehdotuksen rakennus osioon. Taulukko 1 kuvaa tata
kohdassa Data 1.

Hairioprosessi -dokumenttia kaytettiin nykytilan selvitta-
misessa ja analyysissa. Taulukko 1 kuvaa tatd kohdassa
Data 1.

RACI-luonnosta kaytettiin nykytilan selvittdmisessa ja

analyysissa. Taulukko 1 kuvaa tata kohdassa Data 1.




Taulukko 3 alla kuvaa haastateltuja tyontekijoita ja haastatteluiden ajankohtaa

seka lopputulosta.

Taulukko 3. Nykytila-analyysin haastattelut.

Haastattelu Aika Lopputulos
Palvelunhallintajarjestelmén | 10/2022 30min Haastattelun aihe oli hairionhallinta ja pal-
yllapitaja velunhallintajérjestelmd.  Haastattelusta

tehtiin muistiinpanot ja &anite.

ICT-asiantuntija 11/2022 30min Haastattelun aihe oli palvelunhallintajarjes-
telméé kayttavan ja hairioitd ratkaisevan
asiantuntijan nakdkulma hairiénhallinnan
tilasta. Haastattelusta tehtiin muistiinpanot
ja aanite.

Kunnonhallintap&allikkd 11/2022 30min Haastattelun aihe oli saada nakdkulma eri
yksikén hairidnhallinnasta ja sen toiminta-
tavoista. Haastattelusta tehtiin muistiinpa-
not ja aanite.

ICT-asiantuntija 11/2022 30min Haastattelun aihe oli saada nakdkulma
kriittisista hairidistd. Haastattelusta tehtiin
muistiinpanot ja aanite.

Valvomopaallikkd 11/2022 30min Haastattelun aihe oli kahden eri yksikon
yhteisty6 hairididen nakokulmasta. Haas-
tattelusta tehtiin muistiinpanot ja aanite.

Taydentava tiedonkeruu koostuu ehdotuksen palautteesta. Taman tiedon avulla
rakennettiin lopullinen ratkaisuehdotus. Taydentava tiedonkeruu oli vapaamuo-
toista keskustelua, ja sen sisalto oli palaute ehdotuksesta. Haastattelu suoritet-

tiin kahdelle opinnaytetydn keskidssa olleille yrityksen tydntekijoille.
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Taulukko 4. Taydentavan tiedonkeruun haastattelut.

Haastattelu Aika Lopputulos

Valvomopaallikkd 1/2023 1 h Haastattelu oli vapaamuotoista keskustelua
ehdotuksesta. Sen tarkoituksena oli saada
hyvéksynta ehdotuksesta ja saada palautetta

siité.
Palvelunhallintajérjestelméan 1/2023 1 h Haastattelu oli vapaamuotoista keskustelua
yllapitaja ehdotuksesta. Sen tarkoituksena oli antaa

palautetta ehdotuksesta sek& antaa kehitys-
ehdotuksia.

Seuraavassa osassa kuvataan nykytilaa ja sen analysointia seka yhdistetaan
haastatteluiden tulokset. Haastatteluiden kysymykset ja niiden tausta on esi-

telty osiossa 3.1.
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3 Nykytila

Tama osio kuvaa, kuinka nykytila-analyysi tuotettiin osaksi hairiohallinnan kriitti-
syyden luokittelun kehitysehdotusta. Ensin kuvataan yleisesti nykytilaa. Toi-
sessa luvussa kuvataan SWOT-analyysi ja avataan sen osat. Viimeinen luku on
yhteenveto tarkeimmista |0ydoksista.

3.1 Kuvaus nykytilasta

Nykytila-analyysi toteutettiin analysoimalla yrityksen prosessit ja RACI-doku-

mentti sekéa haastattelemalla tyontekijoita. Haastateltavana oli kaksi ICT-asian-
tuntijaa, kunnonhallintapaallikkd, palvelunhallintajarjestelmén yllapitgja ja valvo-
mopaadllikké. Nama haastattelut dokumentoitiin ja pidetiin joko Teamsin valityk-

sella tai kasvotusten.

Haastatteluissa kaytettiin samaa pohjaa eli kysymykset olivat samat kaikille.
Na&in voitiin verrata, miten eri tyontekijat nakivat tilanteen. Haastatteluita kaytet-
tiin nykytila-analyysin ja ehdotuksen rankentamiseen. Lisaksi kysymykset olivat

avoimia, ja taman ansiosta vastaukset olivat yksityiskohtaisia.
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Taulukko 5 listaa kysymykset, jotka kysyttiin seka kysymysten tausta.

Taulukko 5. Kysymyslista.

1. Mikéa on roolisi yrityksessa ja mitka
ovat tydtehtavasi?

1. Haastateltavan tausta

2. Mitka ovat kriittisia hairidita?

2. Haastateltavan ndkemys Kkriittisista hairidista

3. Mitka ovat kriittisia sovelluksia?

3. Haastateltavan nakemys kriittisista sovelluk-
sista

4. Mista paikoista/jarjestelmista saat
hairidilmoituksia?

4. Kaytettyjen jarjestelmien kartoitus

5. Miten hairidn kriittisyys luokitellaan
naissa?

5. Jarjestelmien kriittisyyden luokittelu

6. Toteutuuko kriittisyydet?

6. Miten luokittelu toimii

7. Keneen/keihin ollaan yhteydessa,
jos kriittisyyden luokittelu ei ole sel-
vaa?

7. Avainhenkilot

8. Loytyykd hairibnhallintaa tukevia
dokumentteja?

8. Dokumenttien kartoitus

9. LOytyykd kriittisyyden luokittelua tu-
kevia dokumentteja?

9. Dokumenttien kartoitus

10. Vahvuudet nykyisessa hairibnhal-
linnassa kriittisten hairididen nakokul-
masta?

10. Nykytila hairionhallinnassa

11. Heikkoudet nykyisessa hairibnhal-
linnassa kriittisten hairididen nakokul-
masta?

11. Nykytila héairibnhallinnassa

12. Mahdollisuudet nykyisessa hai-
rionhallinnassa kriittisten hairididen
nakokulmasta?

12. Nykytila hairibnhallinnassa

13. Uhat nykyisesséa hairionhallin-
nassa kriittisten hairididen nakokul-
masta?

13. Nykytila h&irionhallinnassa

14. Mitd muuttaisit hairionhallintapro-
sesseissa tai miten muuttaisit hai-
rionhallintaprosesseja koskien kriitti-
sia hairioita?

14. Kehityksen kohteet
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Palvelunhallintajarjestelman yllapitaja otettiin mukaan haastatteluun, koska ha-
nella on kokemusta hairionhallinnasta ja sen hallintajarjestelméasta. Hanella oli
selva kuva hallintajarjestelman nykytilasta ja tulevaisuudesta. Kahta ICT-asian-
tuntijaa, jotka ovat keskeisessa osassa hairionhallintaa haastateltiin. He kertoi-
vat prosessit omasta nakokulmastaan. Toinen ICT-asiantuntija kuvasi myos
prosesseja eri tilanteissa ja antoi hyvan kokonaiskuvan hairionhallinnasta. Kun-
nonhallintapéaallikko otettiin mukaan haastatteluun, jotta saatiin nakdkulma eri
yksikon toiminnasta ja miten kyseisessa yksiossa hoidetaan hairidita. Han antoi
tietoa hairionhallintaprosessista ja siitéa, miten IT:n ulkopuoliset hairiét hoide-
taan. Tama toi hyvaa vertailukohdetta nykytila-analyysiin. Viimeisena haastatel-
tiin valvomopaallikk6a, joka antoi hyvaa tietoa ICT:n ja valvomon valisesta yh-
teistyosta. Liséksi tAman yhteistybkokemuksen ansiosta, hdn osasi kertoa hyvia

kehitysehdotuksia.

* RACI-matriisi
Yrityksen * Hairibprosessiluonnos
* Hairibprosessit kriittisyyden
mukaan

dokumentaatio

SWOT

* ICT-asiantuntijat
» Kunnonhallintapaallikko

* Palvelunhallintajarjestelman
yllapitaja
» Valvomopaallikkod

Kuva 2. SWOT-analyysin vaiheet.

SWOT-analyysiin paastiin yrityksen dokumenttien ja haastatteluiden pohjalta.
Yrityksen lapi kdydyt dokumentit olivat RACI-matriisi, hairibprosessiluonnos ja

hairidprosessit kriittisyyden mukaan. Dokumenttien lapikaymisen tarkoituksena
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oli ymmartaéa nykytila paremmin ja selvittaa kehityksessa olevien toimintatapo-

jen tilannetta.

Dokumenttien lisdksi yrityksen hairibnhallinnan keskeisia tyéntekijoitéa haastatel-
tiin kysymyslistalla. Dokumenttien ja haastatteluiden lopputuloksena oli SWOT-
analyysi, jonka pohjalta on yhteenvetona matriisi vahvuuksista, heikkouksista,

mahdollisuuksista ja uhista.

3.2 Analyysi

Haastatteluanalyysin perusteella yrityksella on hyvat hairiénhallintajarjestelmat
ja hyvéat mahdollisuudet kehittyd. Myds kehitteilla oleva ICT-valvomo tuo paljon
muutoksia yrityksen IT-ympariston hallintaan seka helpottaa ongelmien ratkai-

suissa.

Heikkouksina haastatteluissa esiintyi, ettei kriittisyyden luokittelu ole selvaa hai-
ridissa ja kokonaistilannekuva puuttuu hairionhallinnasta. Taméa voi aiheuttaa
sekavuutta yrityksen sisélla ja nain ollen isojen hairididen ratkaisun hankaloitu-
mista. Lisaksi kriittisten hairididen ohjeiden puute tai niiden vaikea saatavuus
esiintyi heikkouksissa. Tama kertoo tarpeesta yhteisiin toimintatapoihin seka
selkeisiin hairionhallinnan kriittisyyden luokitteluohjeisiin. Heikkouksissa esiintyy
my0s riippuvuus avainhenkilgista, joka heijastuu ICT-toiminnossa paivystavan
henkilon eroavaisuuksiin. Tama viittaa siihen, etta on tarve hairionhallinnan ko-
konaisvaltaiselle ohjeistukselle ja selkeille toimintatavoille, jotta jokainen vas-
tuussa oleva henkil6 voi suoriutua ICT-paivystamisesta samalla tasolla. Osa
heikkouksien syyta on, ettéa palveluntoimittajia ei hyddynneté tarpeeksi hai-
rionhallinnassa. Tama johtuu kokonaistilannekuvan, ohjeiden ja yhteisten toi-
mintatapojen kokonaisuuksien puutteellisuudesta, joita voitaisiin kayttaa palve-

luntoimittajan laajemmassa osallistamisessa.
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Asiantuntijoiden mukaan mahdollisuudet nayttavat yrityksen potentiaalin ja sen,
kuinka erityisesti ICT-toiminto voi kehittya. Ensiksi minimoidaan virheet ja pa-
rannetaan tehokkuutta siirtymalla prosessimaiseen ajattelutapaan hairionhallin-
nassa ja nain ollen kokemuksen varassa toimiminen vahenee. Liséksi kehite-
taan tekniikkaa ja helpotetaan toistuvia/tuttuja hairidita. Nama myds heijastavat
hairibiden parempaan tunnistamiseen ja ongelmien vahentymiseen. Yleisesti te-

hokkuus lisaantyy ja asiantuntijoiden tyotaakka vahenee.

Vastineeksi uhat voivat aiheuttaa ongelmia. Uhkina voi olla paranneltujen toi-
mintatapojen seké ohjeiden heikko sisaistaminen tai niiden unohtuminen. Myds
naiden asioiden jalkauttaminen ja niihin sitoutuminen voi aiheuttaa haasteita.
Yhtena uhkana on tarpeiden ja digitalisaation muutokset, joka tuo kiireita asian-
tuntijoille. Viimeisen& uhkana on toteutuksen epaonnistuminen, joka voi aiheut-

taa enemman ongelmia kuin ratkaista niita.

Haastatteluiden avainhenkil6t vastasivat kysymyksiin yksityiskohtaisesti ja ker-
toivat omasta nakdkulmastaan asioista ja selittivat taustan naihin vastauksiin.
Tarkeimpid nostoja olivat ohjeiden puute ja yhteisten toimintatapojen tarkeys.
Yksi tarkeimmista esiin nousseista vaiheista oli se, kun hairiota kasitellaan en-
simmaista kertaa ja tdhan liittyen se, mita tehdaan esimerkiksi hairion kriittisyy-

den luokittelulle.

Yksi tarkeimmista haasteista oli yhteisten toimintatapojen varmistaminen. Yhtei-
siin toimintatapoihin kuuluu hairionhallinnan ohjeet ja hairididen viestinta. Ohjei-
den ja dokumentaation puute tai niiden ldytaminen osoittautuivat haasteiksi ja
erityisesti niissa tilanteissa, joissa hairid uusiutuu. Viestinta on vaihtelevaa ja
paikoitellen sekavaa. Lisaksi isot hairiot tarvitsevat koordinointia, joka tullaan

korjaamaan uudella valvomotiimilla.

Toinen avainldydoéista oli tarve saada héairionhallinta prosessimaisemmaksi ja
tehokkaammaksi. Tahan tarvitaan kriittisyyden luokitteluohjeet ja luokittelumalli,
joilla varmistetaan, etté asiantuntijoiden, uusien tyontekijoiden ja sidosryhmien

on helpompaa luokitella hairididen kriittisyydet ja priorisoida hairigita.



Seuraavana on yhteenveto nykytila haastatteluista ja analyysistd, joka on jaettu

SWOT-osioon ja kehitettévien kohteiden valintaosioon.

3.3 Yhteenveto

3.3.1 SWOT

SWOT-analyysin avainkohdat |6ytyvat kiteytettynd SWOT-matriisissa. Matriisi
listaa selvasti vahvuudet, heikkoudet, mahdollisuudet ja uhat nykytila-analyy-

sissa.

Vahvuudet
- Hyvét ja potentiaaliset
hairionhallintajarjestelmat
- Moniosaavat asiantuntijat

- Yleinen tuki
palveluntoimittajalta

- Perusteilla valvomotiimi

Mahdollisuudet

- Prosessimainen ajattelutapa
hairionhallinnassa

- Ei olla kokemuksen varassa
- Vaihtuvuus ei ole ongelma

- Yksittaisten asiantuntijoiden
taakan vahennys

- Tekniikkaan panostaminen

Kuva 3. SWOT-matriisi.

Heikkoudet

- Kriittisyyden luokittelu ei
selvaa

- Hairiénhallinnan
kokonaistilannekuvan puute

- Hairibnhallinnan ohjeiden
puute tai vaikeasti saatavilla

- Avainhenkiliden poissaolot
- Isot hairitt ja niiden ratkaisu

- Ei hyddynneta
palveluntoimittajia tarpeeksi

N\hairionhallinnassa

Uhat

- Parannellut asiat unohtuvat

- Jalkauttaminen ja
sitoutuminen

- Toteutuksessa helposti
epaonnistuu

- Tarve ja maailma muuttuu
- Asiantuntijat entista
kiireisempia

- Hairididen ja jarjestelmien
kokonaisuus haasteellista

palveluntoimittajalle
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SWOT-matriisi sisdltaa 4 kenttaa: vahvuudet, heikkoudet, mahdollisuudet ja
uhat. Matriisin kenttien sisallot pohjautuvat haastatteluihin seka niiden analy-

sointiin.

Tutkimuksen data 1 muodostui SWOT-analyysista yhdessa haastatteluiden ja
prosessidokumenttien kanssa, jonka perusteella kehitettavien kohteiden valinta

tehtiin. Valinnat on kuvattu alla olevassa osiossa.

3.3.2 Kehitettavien kohteiden valinta

Haastatteluiden analysoinnilla ja dokumentaation lapikaynnilla seuraavat kehi-

tyskohteet valittiin toimeksiantajan kanssa:

e Hairididen kriittisyyden luokittelumalli auttamaan hairionhallintaa ja
sen kriittisten hairididen tunnistamista. Mallin pitaisi auttaa varmistamaan
kriittisyyden luokittelun hairidille seka tuottaa arvokasta tietoa tulevaisuu-

dessa samankaltaisten hairididen ratkaisemisen varalle.

e Yhteiset toimintatavat hairibnhallintaohjeille ja hairididen viestinnalle.
Yhteisilla toimintatavoilla pitaisi selkeyttdd hairionhallintaa ja sitd, miten

hairidita viestitaan ICT-toiminnon sisalla seka sen ulkopuolelle.

Kriittisten hairididen luokittelumalli valittiin, koska havaittiin puute kriittisten hairi-
diden tunnistamisessa ja maarittamisessa. Yhteiset toimintatavat valittiin, koska
havaittiin puutteita hairionhallinnan kriittisyyden luokitteluohjeissa ja hairididen

viestinnassa.

Naita kehitettavia kohteita lahdettiin tutkimaan kirjallisuudesta. Kirjallisuudesta

valittiin ITIL-kokoelma, koska sita kaytetd&n standardina IT:n palvelunhallinnan
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perusteista. Manage Engine -yrityksen kirja valittiin, jotta voitiin verrata, miten

palvelunhallinnan kaytanteet toimivat yrityksilla kaytannossa.

Hairididen kriittisyyden luokittelun haasteen tutkimiseksi valittiin Gartner-doku-
mentti ja sen parhaat kaytanteet. Lopuksi valittin Stevens-kirjoitelma vastaa-
maan hairididen viestintdhaasteeseen. Naité neljaa aihetta tutkittiin kirjallisuus-

tutkimuksessa, ja kirjallisuus on tukena ratkaisuehdotuksessa.

S

[ N/

/Haasteet: Kirjallisuus: \
1. Kriittisyyden 1. ITIL hairidbnhallinta,
luokittelu Gartner -dokumentti,

2. Yhteiset ManageEngine

hairionhallinta kasikirja
2. ITIL hairidnhallinta,

ManageEngine
hairionhallinta kasikirja

toimintatavat

2.1. Hairiobnhallinnan-
ohjeet

2.2 Hairididen viestinta

2.1 & 2.2 Stevens
kriittisten hairididen
viestinta

o

Kuva 4. Haasteet ja naihin liittyvat kirjallisuudet.

Listattuihin haasteisiin liittyvat kirjallisuudet avataan seuraavassa osiossa. Kir-
jallisuus valittiin nykytila-analyysin haasteiden mukaan ja kirjallisuudella pyritd&n

vastaamaan mahdollisimman tarkasti naihin haasteisiin.
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4 Kirjallisuus

Tama osio tutkii parhaita kaytanteita ITIL-kokoelmasta, Manage Engine -kir-
jasta, Gartner -dokumentista seka Stevens -kirjoitelmasta. Lopuksi yhteenveto
tyon aihetta koskevasta kirjallisuudesta. Kirjallisuusosiolla pyritaan vastaamaan
haasteisiin ja I6ytamaan uusia kehitysehdotuksia yritykselle.

4.1 Hairionhallinta ja hairionhallintaprosessi

4.1.1 Information Technology Infrastructure Library

Information Technology Infrastructure Library on kokoelma palveluhallinnan pe-
rusteista. Sita kaytetddn maailmanlaajuisesti luomaan standardia IT-palveluiden
valikoimaan, suunniteluun, tuottamiseen, yllapitoon ja elinkaareen. Kokoelman

paatarkoituksena on parantaa tehokkuutta. (Axelos 2019.)

Guiding principles

Governance

Service value chain
demand

Practices

Continual
improvement

Kuva 5. Palvelun arvoketjujarjestelma. (Axelos 2019.)
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"Hairionhallinnan tarkoituksena on minimoida hairididen negatiiviset vaikutukset,

palautumalla normaaliin tilaan mahdollisimman nopeasti.” (Axelos 2019.)

Hairibnhallinta vaikuttaa merkittavasti kayttajien mielipiteisiin ja kokemuksiin
palveluntarjoajasta. Jokaista hairioté tulee rekisterdida ja hallinnoida tarkasti,
jotta hairio voidaan ratkaista odotusten mukaisessa ajassa. Ratkaisuaikatavoit-
teet on sovittava, dokumentoitava ja viestittava selkeésti, jotta odotukset ovat
realistisia. Hairididen prioriteetti jarjestetaan sovitun luokituksen perusteella,
jotta tarkeimmat hairiot ratkaistaan ensimmaisina. (Axelos 2019.)

Organisaatioiden tulee suunnitella hairionhallintastrategiansa siten, etta ne tar-
joavat sopivan hallinnan ja resurssien jakamisen erilaisille hairidille. Hairiot,
joilla on vahéainen vaikutus, tulee hallita tehokkaasti, jotta resursseja ei tuhlata
tarpeettomasti. Suurempivaikutteiset hairiot voivat tarvita enemman resursseja
ja monimutkaisempaa hallintaa. Yleensa laajavaikutteiset hairiot ja tietoturvahai-

riot kasitellaan erillisin prosessein. (Axelos 2019.)

Hairididen tiedot tulee tallentaa hairidtietueisiin palvelunhallintajarjestelméssa.
Tama jarjestelma tulisi sisaltaa linkit liittyviin tietoihin, muutoksiin, ongelmiin, tie-
dossa oleviin virheisiin ja muihin tietoihin mahdollistaakseen nopean ja tehok-
kaan diagnoosin ja korjauksen. Nykyaikaiset IT-palveluhallintajarjestelmét voi-
vat tarjota hairididen automaattisen liittdAmisen muihin hairiéihin, ongelmiin tai
tiedossa oleviin virheisiin ja jopa tarjota alykasta analyysia hairidtiedoista, jotta

voidaan luoda toimenpidesuosituksia tulevien hairididen varalta. (Axelos 2019.)

On tarkeaa, etta hairididen parissa tyoskentelevat tekevat ajantasaiset ja laa-
dukkaat paivitykset. Nama paivitykset tulisi sisaltaa tietoja oireista, vaikutuksista
liketoimintaan, vaikutetuista konfiguraatio-osista, toteutetuista toimenpiteista ja
suunnitelluista toimenpiteista. Jokaisessa paivityksessa on oltava aikaleima ja
tiedot hairion sidoshenkildista, jotta asianomaiset ja kiinnostuneet henkil6t voi-

vat olla ajan tasalla. (Axelos 2019.)

Erilaiset tyontekijaryhmat voivat diagnosoida ja ratkaista hairi6ita riippuen hai-

rion monimutkaisuudesta tai tyypista. Naiden ryhmien on ymmarrettava
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hairionhallintaprosessi ja se, miten heidan tydpanoksensa auttaa hallitsemaan
tarjottujen palveluiden arvoa, lopputulosta, kustannuksia ja riskeja. (Axelos
2019.)

Tehokas hairibnhallinta vaatii yhteisty6ta eri tukitiimien ja toimittajien valilla. Yh-
teistyd auttaa tiedonkulun ja oppimisen helpottamisessa seka hairion ratkaise-
misessa tehokkaammin ja taloudellisemmin. Kolmannen osapuolen tuotteiden
ja palveluiden kayttd edellyttda tukisopimuksia, jotka yhdenmukaistavat toimitta-
jan velvoitteet asiakkaille. Hairibnhallinta voi vaatia saanndllista vuorovaikutusta
toimittajien kanssa, ja toimittajasopimukset ovat osa hairionhallintakaytantoja.
Hairionhallinta tulisi olla virallinen prosessi, joka vaihtelee yrityskohtaisesti ja
joka voi tarjota tekniikoita hairididen tutkimuksen ja diagnoosin tehostamiseen.
Hairionhallinta on mahdollista jokaisessa arvoketjun toiminnassa, ja kaytantoja
sovelletaan paaasiassa arvoketjutoimintojen sidontaan, toimittamiseen ja tuke-

miseen. (Axelos 2019.)

Hairionhallinnan vaiheet:

Suunnittele: Hairiodokumentointi on keskeisessa osassa toimintojen

suunnittelussa. (Axelos 2019.)

¢ Kehita: Hairioddokumentointi on keskeisesséa osassa toimintojen kehitta-

misessa hairididen priorisoinnin kannalta. (Axelos 2019.)

e Jalkauta: Hairiot ovat nakyvia kayttajille ja siksi hyva hairiénhallinta vaa-
tii saannollisen viestinnan jalkauttamista kokonaistilannekuvan ymmarta-
miseksi. (Axelos 2019.)

e Muotoile ja siirra: Hairid voi ilmentyé testiymparistoissa, ja palvelun jul-
kaisun ja kayttoonoton yhteydessa. Kaytantd varmistaa, ettd ndma hairiot

ratkaistaan ajallaan ja kontrolloidusti. (Axelos 2019.)

o Yllapida/rakenna: Hairionhallintaa tulisi yll&pitaé ja rakentaa uusia omi-

naisuuksia tarvittaessa. (Axelos 2019.)



22

e Toimita ja tue: Hairionhallinta tuottaa merkittavan avustuksen tekniselle
tuelle. (Axelos 2019.)

2 3
® 9

Low High

Design _
and transition

Obtain/build Deliver
and support

Kuva 6. Lampdkartta hairiohallinnan panoksesta arvoketjun toimintaan. (Axelos
2019.)

4.1.2 Hairibnhallintaprosessi

Manage Engine on osana intialaista teknologiayritysta Zoho Corporationia. Ma-
nage Engine rakentaa ja hallitsee IT-hallintajarjestelmia. Kirja kuvaa heidan toi-
mintaansa ja hyvid kaytanteita, joita Manage Enginen hairibnhallinnan asiantun-

tijat kayttavat.

Viimeiset 10 vuotta Manage Engine on kohdannut erilaisia hairi6ita aluksi luot-
taen yksilolliseen ongelmanratkaisuun, mutta kun IT-infrastruktuuri kasvoi, he
tarvitsivat hairionhallintakehyksen. Prosessi muokattiin jokaista hairidtyyppia
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varten, joka perustui vaikutuksiin ja liiketoimintaan, mika johti ainutlaatuiseen
hairionhallintakehykseen, joka ylittaa teollisuuden standardit ja on luokiteltu jo-

kaisen hairion liiketoimintavaikutuksen kriittisyyden mukaan. (Reddy n.d.)

Manage Enginen emoyhti6lla on Zorro-niminen operaatiotiimi. Kasikirja on kirjoi-
tettu tdman tiimin toiminnasta. Zorro-tiimi jakaa hairiét kolmeen prosessiin Kriitti-
syyden mukaan: matalan/normaalin vaikutuksen héairidprosessiin, korkean vai-

kutuksen hairioprosessiin ja kriittisen vaikutuksen héairioprosessiin. (Reddy n.d.)

Matalan/normaalin vaikutuksen hairioprosessi:

Prosessissa PitStop-teknikot ratkaisevat paivittain matalan ja keskisuuren vai-
kutuksen hairidita (esim. salasanaresetointeja, tulostusongelmia, verkko-ongel-
mia). He ilmoittavat palvelun hairiista, keraavat tietoja, luovat pyyntoja, noudat-
tavat SLA:ta, ratkaisevat ja sulkevat hairiot seka antavat tilapaivityksia. Paivit-
taisten hairididen hoitamiseen he kayttavat nopean ratkaisumallia, joka on yk-

sinkertainen ja suoraviivainen, miké varmistaa sulavan toiminnan. (Reddy n.d.)

Kategorisoinnissa he kayttavéat kolmea tason luokittelua tehokkaan hairididen
hallinnan varmistamiseksi. Luokat rajoitetaan 10-15 paaluokkaan, jotta prosessi
on hallittavissa. Hairididen koordinaattori tarkastelee saanndllisesti hairididen lo-
kia varmistaakseen luokittelun tehokkuuden ja toimivuuden. Hairiét luokitellaan
luokkiin samankaltaisten hairididen ryhmittelemiseksi, nopean ratkaisun, ongel-
man analysoinnin ja rakenteen raportoinnin varmistamiseksi. "Luokittelupuun”
siséltd hienosédadetaan vastausten perusteella hairididen jakautumisesta ja te-
hokkuudesta. Luokittelu auttaa hairididen johtajaa ymmartamaan hairididen tyy-
pin ja tiheyden ja toteuttamaan tarvittavia toimia niiden vahentamiseksi. (Reddy
n.d.)

Priorisoinnissa hairi6ita luokitellaan tehokkaamman hallinnan ja nopean ratkai-
sun takaamiseksi. Tapahtumien prioriteetti maaritellaan matriisilla, joka huomioi
tekijoitd kuten tuottavuuden vaikutuksen, vaikuttavien kayttajien ja jarjestelmien
maaran seka tulojen vaikutuksen. Matriisi perustuu loppukayttajien antamiin

syotteisiin tapahtuman rekisteréinnin yhteydessa ja méaarittelee prioriteetin
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matalana, keskisuurena, korkeana tai kriittisena. Prioriteettimatriisi auttaa priori-
soimaan merkittavia tapahtumia ja varmistaa, etta alhaisen prioriteetin tapahtu-

mat kasitelladn hyvéaksyttavassa aikataulussa. (Reddy n.d.)

Parhaat toimintatavat toimivassa héairionhallinnassa ovat useiden kanavien tar-
joaminen kayttajille hairidilmoitusten tekemiseen, kuten sahkopostilla, viestilla,
portaalilla ja puhelinsoitolla. Itsepalvelun rohkaiseminen ja toimintatapojen tar-
joaminen mobiilisovelluksilla hairionhallintaan voi my6s parantaa tehokkuutta.
Yrityksen aktiivisen hakemiston integroiminen ja kayttajien jakaminen yksikoihin
voi tehostaa hairididen hallintaa. Itse salasanan resetointitytkalujen kayttami-
nen ja rutiinitoimintojen automatisointi, kuten luokittelu ja priorisointi, voivat
my06s parantaa tuottavuutta. Tietokanta voi auttaa teknikkoja nopeasti 16yta-
maan ratkaisuja. SLA:n noudattaminen seka kayttajien tiedottaminen hairién
elinkaaren aikana on tarke&a. limoitusten automatisointi voi sdastaa aikaa.
(Reddy n.d.)

Korkean vaikutuksen hairidprosessi:

Prosessissa he kayttavat Site24x7-valvontatytkalua, joka seuraa sovelluksen
saatavuutta useissa paikoissa. Se integroituu ITSM-tydkaluun ja lahettad haly-
tyksia sovellusten poissaolosta. Vaarat halytykset johtavat hairion sulkemiseen.
Paaasiallinen hairioprosessi on asennettu kayttotukityokaluun pyyntdelinkaaren
(RLC) avulla. llmoitukset lahetetaan hairiopaallikolle ja koordinaattoreille hairio-
tunnisteen, kuvauksen ja prioriteetin kanssa. Hairio tulee ITSM-tydkaluun tike-
tiksi ja on avoimessa tilassa, joka on ensimmainen vaihe pyyntbelinkaarassa.
(Reddy n.d.)

Arvioinnissa yritys kasittelee useita suuria saatavuushairioita ja kayttaa useita
tiimej& ongelman ratkaisemiseen. Tehokas héairibvaste edellyttdd koordinaa-
tiota, viestintda ja hallintoa seka yhteisté kielenkayttoa. Hairiopaallikkd hallitsee
hairiota ja delegoi ongelman oikealle tiimille. Kun hairié on méaaritetty suureksi
hairioksi, hairiopaallikko l&hettda alustavan ulkoisen viestinnan ja arvioi tilan-

teen kysymalla kysymyksia, jotta oikea tieto voidaan valittaa sidosryhmille ja
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asiakkaille. Hairiopaallikon taytyy varmistaa, etta ratkaisutiimi on varustettu oi-
keilla resursseilla ja han hyvaksyy viestintasuunnitelmat ja protokollat ennen

tyon aloittamista. (Reddy n.d.)

Hairiopaallikké on vastuussa hairididen tiedon valittamisesta asiakkaille mahdol-
lisimman nopeasti ja tehokkaasti. Tama sisaltaa "paivakirjan” paivittamisen hai-
riditd koskevilla tiedoilla, kuten hairion ajankohdan ja luonteen seka saannollis-
ten paivitysten antamisen. Asiakkaat ohjataan "paivakirjaan” hairion aikana, ja
he voivat myds tarkistaa tilannekartan tiedot. Hairiopaallikko tydskentelee
NOC:n, Zorron ja tuotetiimien kanssa hallitakseen hairion toimintaa ja varmis-
taakseen, etta kaikki osalliset ovat tietoisia ja vastuussa tehtavistaan. Hai-
riopaallikkd saa myds paivityksia vian hoitavasta tiimisté ja antaa saannollisesti
tiiviitéa paivityksia asiakkaille "paivakirjan” ja yhteiséfoorumin kautta. (Reddy
n.d.)

Hairidin ratkaisemisen ja tiketin sulkemisen prosessi sisaltaa tarkastelun, jossa
tarkastetaan, ettd hairié on asiakkaan mielesta ratkaistu, siivoustehtéavat on hoi-
dettu, liittyvat tehtavét ovat suljettuja ja asiaan liittyvat osapuolet on ilmoitettu.
Hairiopaallikké on vastuussa lopullisista sisdisista ja ulkoisista viestinndista ja
RCA:n aloittamisesta. Tiketin sulkeminen tehdaan joko manuaalisesti teknikon
toimesta tai automaattisesti jonkin ajan kuluttua. Tarkistuslistaa kaytetaan, kun
varmistetaan, ettd kaikki tarvittavat vaiheet on tehty ennen tiketin sulkemista,
mukaan lukien asiakkaan ilmoitus, osapuolten hyvaksyntéa ja RCA:n suorittami-
nen. Lopputuloksena on sulkea hairiéprosessi mahdollisimman puhtaasti ja var-

mistaa, ettd mitaan ei jatetd huomiotta. (Reddy n.d.)

Suurhairié on tapahtuma, joka merkittavasti vaikuttaa yritykseen, silla se vaikut-
tauksen, joka poikkeaa normaalista hairididen hallintamenettelystad. Suuren hai-
rion tehokkaaseen kéasittelyyn tarvitaan erillinen hairionhallintamenettely, oikei-
den tiimien ja resurssien kayttoonotto, viestintdsuunnitelma, prosessin doku-
mentoinnin ja palvelutasosopimusten (SLA) asettaminen selkedalla eskaloitumis-

suunnitelmalla. Hairiopaallikon tulisi tallentaa tapahtuman tiedot, osapuolten
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tulisi arvioida hairitilanneasiakirjaa parantaakseen prosessia ja resurssit tulisi
tarvittaessa hankkia muista tiimeista SLA-vaatimusten tayttamiseksi. (Reddy
n.d.)

Kriittisen vaikutuksen hairioprosessi:

Yrityksen kriittisen vaikutuksen hairioprosessi on samantyylinen kuin korkean
vaikutuksen, mutta pienella erolla ja enemman keskitytdan tietoturvahairioihin.
Yrityksen mukaan kriittisen vaikutuksen hairioprosessin hyvia kaytanteita ovat
hyvat hairididen hallintaprosessit, selkea roolijaottelu RACI-matriisin mukaan,
valmiit viestintasuunnitelmat, rauhallinen asenne kriisissa ja juurisyyanalyysin

tekeminen. (Reddy n.d.)

4.2 Kiriittisyyden luokittelu

4.2.1 Kriittisyyden luokittelun johdanto

Gartner-dokumentin mukaan "IT-k&yttotuen on ratkaistava hairiét nopeasti;
mutta usein resurssit on sijoitettu vaarin huonosti suunnitellun hairion kriittisyy-
den luokittelun takia. Infrastruktuurin ja operaation johtajien on kohdennettava
resursseja tehokkaammin saavuttaakseen liiketoiminnalliset tarpeet joustavilla
ja reagoivilla kriittisyyden luokittelumenetelmilla hairionhallinnassa.” (Gartner
2017.)

Avainhaasteet Infrastruktuuri & Operaatio -johtajille ovat:

1. Jaykka tapa priorisoida tapahtumia vahentaa heidan tiimien hallitsemista
ja pakottaa heidat reagoimaan hairi6ihin, eikd mahdollista vastaamaan
liketoiminnan keskeisten lahestymistapojen mukaan. (Gartner 2017.)



27

2. Aikarajoitetut ratkaisusitoumukset SLA:ssa johtavat asiakkaiden odotus-
ten hallitsemattomuuteen, miké estaa 1&0O-johtajien yritysta parantaa 1T:n

asemaa liikketoiminnassa. (Gartner 2017.)

3. Liiketoimintamallit luovat ymparistoja, joissa tukivaatimukset vaihtelevat
suuresti, mika johtaa resurssien allokointiongelmiin 1&0O-johtajille. (Gart-
ner 2017.)

Suosituksen néihin haasteisiin 1&0O-johtajien tulisi priorisoida hairididen vastaus-
ten tukitiimien panosten perusteella, huomioiden tekij6ita kuten laillisuudet, tur-
vallisuus, visio, taloudelliset ja maineen vaikutukset. Tama lahestymistapa aut-
taa optimoimaan IT-toimintoja ja lisddmaan liiketoiminnan arvoa. (Gartner
2017.)

Gartner-dokumentti kertoo haasteista, joita infrastruktuuri- ja operaatiojohtajat
kohtaavat resurssiensa allokoinnissa hairididen ratkaisemiseksi. Heilla on tarve
tasapainottaa asiakastarpeita ja liketoiminnan vaikutuksia hairididen priorisoin-
nissa. Perinteinen lahestymistapa, jossa kiinteat palautumislupaukset ovat
SLA:ssa, ei ole aina tehokas, koska se ei huomioi hairidihin vaihtuvaa kiiretta lii-
ketoiminnan aktiviteettien mukaan. Tama lahestymistapa voi johtaa kriittisten tu-
kiresurssien ylikayttéon, joka lopulta johtaa alhaisempaan asiakastyytyvaisyy-
teen. Naiden ongelmien ratkaisemiseksi I1&0O-johtajien taytyy implementoida
joustava lahestymistapa, joka huomioi liiketoiminnan aktiviteettien kaavat (PBA)
hairididen priorisoinnissa. Lisaksi johtajien on samalla varmistettava hairi6ihin

vastaamisen tehokkuus. (Gartner 2017.)

4.2.2 Kriittisyyden luokitteluanalyysi

IT-palvelun tukitiimin hairidpriorisointi pitaisi keskittyd siihen, kuinka tukitiimi
vastaa hairioon, ei pelkastaan siihen, milloin hairio ratkaistaan. Tarkkojen aika-

rajoitettujen tavoitteiden asettaminen hairion ratkaisemiselle voi johtaa
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resurssien vaarinkayttoon ja asiakastyytymattomyyteen. Parempi lahestymis-
tapa on asettaa vastauskohteet, jotka korostavat hairion ratkaisemiseen kaytet-
tavaa resurssia ja asiakkaiden kanssa tehtavaa viestintaa, eika tiettya aikaan si-
dottuja tavoitteita. Tehdékseen tehokkaan priorisoinnin huomioi pahin mahdolli-
nen hairid ja suunnittele tarvittavat resurssit, kommunikointi, ulkopuolisen toimit-
tajan rooli ja vastaus. Korvaa aikarajoitetut SLA-lupaukset parhaan lopputulok-

sen saavuttamiseksi SLA-tavoitteilla. (Gartner 2017.)

Seuraava on esimerkki Gartnerin luokittelumallista. Luokittelumalli on kaksiosai-
nen ja sisaltaa pisteytystaulukon ja prioriteettitaulukon. Ideana pisteytystaulu-
kossa on valita oikeat kohdat ja sen perusteella laskea pisteet yhteen. Yhteen
laskettuja pisteita verrataan prioriteettitaulukkoon, josta saadaan suuntaa an-
tava arvio hairion kriittisyydesta. Taman avulla voidaan kayttaa tarvittavat ja oi-

keat resurssit seka tehda luokittelun mukaiset toiminnot.

Points Impact: Scope Impact: Reputation Impact: Mission Urgency of Response
3 Will affect Areas outside of the Will interfere with core | Now — impacts are
=50% of users company will be business functions currently occurring.
affected
2 Will affect =10, but <50 | The company will be 'Will interfere with Soon — impacts will
users or <50% of affected noncore business occur and cannot be
users functions stopped.
1 Will affect =10 users The business unit will | Will interfere with Later — impacts will
or =25% of users be affected normal business oceur, unless postponed
1 or rescheduled.
Scope + Reputation + Mission + Urgency = 10 “Critical"
Points Priority Response Targets
10+ Critical | All available resources as required until incident  Immediate response actions, with the
is resolved. Hierarchical and functional goal of resolution as soon as possible
escalation invoked. On-call support procedures
invoked. Vender support invoked. Lower-priority
work interrupted.
8to9 High | Assigned support teams assess situation. Immediate response to determine
Hierarchical escalation invoked. May interrupt course of resolution actions and
other staff working lower-priority incidents to communicate status within one hour,
assist in the timely restoration of services. with goal to resclve within one
business day.
5to T Medium | Assigned support team responds using standard Communicate status within two hours,

Ahlmrmanl

nracadures and operating within normal and anal tn rasolve within two business

Source: Gartner (May 2017)
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Kuva 7. Gartner-dokumentin esimerkki luokittelumallista.

4.3 Kiriittisten hairididen viestinta

Kriittisten hairididen viestinta on tarkeda ja sen tulisi aina tapahtua tarvittaville
osapuolille, kun kriittisyys on korkea. TAma vaatii hairion ymmartamista ja kriitti-
syyden luokittelua. Viestinta vaatii roolien selkeyttamista, eli tunnistetaan erilai-
set kriittiset hairitt ja tehdaéan selkeaksi, keihin ollaan yhteydessa ja kuka ottaa
vastuun. Roolit tulisi olla selkeat hairidilmoituksen vastaanottajalle seka vaadit-
taville henkilGille ja sidosryhmille.

Viestinta tarvitsee yksinkertaisen tiedottamisalustan, ja se pitaa olla tarvittavien
henkildiden kaytettavissa. Hairididen viestinta tulisi olla ymmarrettavaa ja erota
tyontekijoiden ja yksikoiden valilla. Viestinnassa tulisi valttaa haastavia sanoja
tai kuvauksia ja keskittya ymmarrettavadn kokonaisuuteen, jotta vdhennetaan

hairion sisallon selvittdmiseen menevaa aikaa. (Stevens 2022.)

Viestinnassa tulisi pyrkia viestimdan mahdollisimman informatiivisesti mahdolli-
simman vahin sanoin. Tarkeimpia viestinnan osia on selkeys. Viestijan tulisi
mietti&: voiko taman sanoa lyhyemmin? Onko tama tieto oleellista? Onko tdma

tieto heti tarkeaa vai voiko se odottaa? (Stevens 2022.)

Kohdennus on myos tarkeda hairididen viestinnassa. Ymparipyoreat ilmoitukset
voivat olla hankalia siirtaa eteenpéin tai luokitella kriittisiksi. On oleellista koh-
dentaa viestinta oikeille henkildille ja siten, etté se on helposti luokiteltavissa.
Viestijan tulee miettia, mika tieto edistaa hairion ratkaisemista eniten. (Stevens
2022.)

Liséksi viestinta ei saisi ikina olla syyttdvaa ja epaonnistumiset tulisi ndhda
mahdollisuuksina oppia ja parantaa toimintaa. Lisaksi tunteiden poistaminen ja

asiaan keskittyminen on tarkeaa. (Stevens 2022.)

Aluksi hairion viestinn&n on oltava nopeaa ja selkeaa. Sen tulee mahdollistaa

hairididen kriittisyyden luokittelu, joka kertoo mahdollisen vélittéman reagoinnin
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tai hairion reagointiajan siirtdmista. Hairion selvittamisen tai ratkaisun ollessa

kaynnissa viestinnan tulisi olla yllapitavaa eli informoidaan kayttajia ja sidosryh-

mi& tarvittavin maarin. Lopuksi viestinnan tulisi kertoa mahdollisesta ratkaisusta

tai mahdollisesta eskaloitumisesta ongelmaksi. Lopuksi on myds varmistettava

kattava dokumentointi hairidistd, jotta voidaan jatkossa kayttaa vanhoja hairioita

apuna.

4.4 Yhteenveto kirjallisuudesta

Osion 4 kirjallisuutta kaytettiin ehdotuksen rakennuksessa. Liséksi nykytila-ana-

lyysia kaytettiin taméan ehdotuksen rakennuksessa. Tutkittu ITIL 4 -kokoelma,

Gartner-dokumentti, Manage Enginen kirja seka Stevens-kirjoitelma ovat osa

kirjallisuusrakennetta, joka on kuvattu taulukossa 6.

Taulukko 6. Kirjallisuusrakenne.

Kehityskohteet nykytila-
analyysissa

Kirjallisuus aiheet

Osion 4 viittaukset

Huomioitavat asiat

Hairiéiden kriittisyyden
luokittelu

Yhteiset toimintatavat
e Hairionhallinnan
ohjeet

e Hairididen viestinta

4.1. Hairionhallinta ja
hairibnhallintaprosessi

4.2. Kriittisyyden
luokittelu

4.3. Kriittisten hairioi-

den viestinta

4.1.1. Information
Technology Infra-

structure Library

Maarittaa hairionhallinnan toi-

minnot ja periaatteet

4.1.2. Hairiobnhal-

lintaprosessi

Maarittaa hairionhallinnan-

prosessin

4.2.1. Kriittisyyden

luokittelujohdanto

Maarittaa kriittisyyden luokit-

telun haasteet ja suositukset

4.2.2. Kriittisyyden
luokitteluanalyysi

Analyysi kriittisyyden luokitte-
lumallista ja Gartner esi-

merkki

4.3. Kriittisten

hairididen viestinta

Maarittaa kriittisten hairididen

viestinnan menetelmat
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Kuten taulukossa 6 nakyy, kirjallisuusrakenne koostuu ITIL-kokoelman hai-
rionhallintaosiosta. Tassa aiheissa kuvaavat ITIL-kokoelma siséltamié hyvia toi-
mintotapoja hairionhallinnan osalta. Nakokulmaa ja siséllon laajentamiseksi tut-
kittiin Manage Enginen kirjan hairionhallintaprosessi. Aiheessa kuvataan Ma-
nage Engine yrityksen hairionhallintaprosessia ja sen hyvét toimintatavat. Gart-
nerin kriittisyyden luokittelu dokumentissa kuvataan hairididen kriittisyyden luo-
kittelua ja sen hyvia toimintatapoja seka luokittelun hallintaan. Stevens-kirjoitel-

massa kuvataan hairididen viestinnan tarkeytta ja sen hyvia toimintatapoja.

ITIL-kokoelma tutkittiin aluksi kokonaisuudessa, jotta voitiin ymmartaa IT-palve-
luhallinnan kokonaisuus paremmin. Kirjastosta valikoitui hairibnhallinnan osio.
Osion parhaat toimintatavat kirjattiin kirjallisuusosioon. Taman rinnalle tutkittiin
Manage Enginen kirja ja sen kolmen eri hairibnhallintaprosessin toimintatavat
kuvataan kirjallisuusosiossa. Myds Gartner-dokumentti ja Stevens-kirjoitelma

tutkittiin kokonaisuudessaan ja naiden oleellisimmat kohdat valittiin.

Paakohtia kirjallisuusosiosta:

e Hairionhallinta vaikuttaa asiakkaisiin ja kayttgjiin, joten jokaista hairiota
on rekisterditava ja hallittava tarkasti. Liséksi hairididen tarkeys on luoki-

teltava sovitun luokituksen mukaan.

e Eri tason héairiot vaativat eri hairibnhallintaprosessit. Tehokkuuden var-

mistamiseksi hairiot tulisi kategorisoida ja priorisoida.

e Hairididen luokittelu auttaa IT-johtajia ja tyontekij6itd hairididen ratkaise-

misessa.

o Kiriittisten hairididen viestintad on tarkeaa ja tarvitsee selkeytta seka ym-
marrettavyyttad. Hairibn viestinnassa tarvitaan nopeutta, kriittisyyden luo-

kittelua ja yllapitavaa viestintaa.
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5 Ehdotus

Tama ehdotus kasittelee hairididen kriittisyyden luokittelumallin ja hairionhallin-
nan kriittisyyden luokitteluohjeiden kehittamisen seka hairididen viestinnan oh-
jeita ja yleisohjeita hairionhallinnan toteuttamiseksi. Tavoitteena oli kehittaa ke-
hitysehdotus parantamaan hairionhallintaa ja sen ohjeistusta, joka auttaa tehos-

tamaan toimintaa ja vahentamaan hairidista aiheutuvia vaikutuksia.

Ensimmainen osa ehdotuksesta kasittelee hairididen kriittisyyden luokittelumal-
lia. Malli auttaa yrityksen tyontekijoitd arviomaan hairididen vaikutuksia liiketoi-
mintaan ja tunnistamaan kriittiset hairiét. Toisessa osassa kasitellaan hai-

rionhallinnan kriittisyyden luokitteluohjeet, jotka ohjeistavat yritysta kehittamaan

tehokkaamman hairionhallintasuunnitelman.

Kolmannessa osassa kasitellaan hairididen viestintda ja annetaan ohjeistus
siitd, miten yrityksen tulisi viestid hairidista. Neljannessa osassa kasitellaan ylei-
sia hairionhallinnan ohjeita, jotka auttavat organisaatiota kehittdmaan ja toteut-

tamaan tehokkaan hairionhallintaprosessin.

Lopuksi kasitellaan ehdotukset jatkokehityksid, ehdotuksen hyotyja ja ehdotuk-
sen kayttoonottoa. Kokonaisuutena ehdotus tarjoaa yritykselle kattavan ja te-
hokkaan menetelman hairibnhallintaan ja sen prosessiin seka auttaa yritysta

parantamaan toimintaa ja vahentamaan hairidista aiheutuvia vaikutuksia.

5.1 Hairididen kriittisyyden luokittelumalli

Hairididen kriittisyyden luokittelumalli tuotettiin keskeisten asiantuntijoiden haas-
tatteluiden tulosten avulla. Tuloksia tuettiin kirjallisuudella ja yrityksen dokumen-
teilla. Lisaksi alustavasta ehdotuksesta pidetyt kehityssessiot mahdollistivat eh-

dotusten suuntauksen ja jatkokehityksen.

Hairididen kriittisyyden luokittelumalli ei ole valmis tuote eli sitd voidaan kayttaa
pohjana, ja se tulisi raataloida yrityksen tarpeisiin seka ymparistoon. Luokittelu-

malli antaa idean, miltd se voisi nayttaa ja mita siina tarvitsee tai voi olla.
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Luokittelumallia voi helposti muokata, ja se on tarkoitus implementoida palve-

lunhallintajarjestelmaan.

Kriittisyyden luokittelumallin pohjalla oleva kirjallisuus on kuvailtu osiossa 4.2, ja
tama osio kuvaa kriittisyyden luokittelun haasteita ja suosituksia. Lisaksi osi-
ossa 3.3.1 voidaan nahda uhat, mita huono tai puutteellinen kriittisyyden luokit-
telu voi aiheuttaa sekd mahdollisuuden, mita hyva tai paranneltu kriittisyyden

luokittelu voi saada aikaan.

Hairion pisteytystaulukko 7 alhaalla on yritykselle raataloity esimerkki, jonka tar-
koituksena on pisteyttaa hairiét seka taulukon 8 avulla paatella hairion kriittisyys

ja tarvittavat toimenpiteet.
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Taulukko 7. Hairion pisteytystaulukko.

Pisteet | Vaikutuksen Maine (Impact) Yrityksen liiketoi- | Kiireellisyys (Urgency)

laajuus (Im- mintavaikutus

pact) (Impact)

3p
(high)
2p Useampi kayttaja = Vaikutusta koko yri-  Vaikutus tarkeisiin so- | Reagoitava nopeasti (vaiku-
tykseen tai vaikutus  velluksiin ja toimintoi- tuksia liiketoimintaan, valiai-
(medium) kriittiseen yksik- hin kainen korjaus mahdollista)
koon
1p
(low)

Pisteytystaulukko on tehty kayttden Gartnerin esimerkkitaulukkoa (kuva 3). Esi-

merkkitaulukko on muokattu yrityksen tarpeisiin sopivaksi. Taulukossa 7 on 3
eri pisterivia: 1 pisteen eli matalan vaikutuksen rivi, 2 pisteen eli nostetun vaiku-
tuksen rivi ja 3 pisteen eli kriittisen vaikutuksen rivi. Pistekenttien sisalté koostuu
asiantuntijoiden haastatteluista saaduista tiedoista seka Gartnerin kirjallisuu-

desta.
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Taulukkoa 7 kaytetaan arvioimalla hairio ja valitsemalla oikea pistekentta jokai-
sesta sarakkeesta. Eli jokaisesta sarakkeesta vaikutuksen laajuus, maine, yri-
tyksen liiketoimintavaikutus ja kiireellisyys valitaan 3, 2 tai 1 pisteen kentta ku-
ten Gartnerin esimerkkikuvassa 3. Kun pistekentéat on valittu, lasketaan impact
kentét yhteen ja lisdksi katsotaan urgency kentté erikseen. Naita verrataan tau-
lukon 8 pisteytyksiin ja saadaan suuntaa antava arvio hairion kriittisyydesta ja

sen prioriteetista.

Jotta taulukon pistekenttid valittaisiin oikein, tulisi vastata mahdollisimman tar-

kasti kysymyksiin:

1. Kuinka moneen kayttajaan hairié vaikuttaa?

2. Kuinka suuri mainevaikutus hairiolla on?

3. Kuinka suuri vaikutus on yrityksen liiketoimintaan?

4. Mitka ovat vaikutukset ja kuinka nopeasti vaikutukset kasvavat?

Naiden tukikysymysten avulla voidaan hahmottaa alustava arvio hairion Kriitti-
syydestd. Taman jalkeen mallin tuottamaa pistemaaraa verrataan taulukkoon 8
ja saadaan arvio hairion prioriteetista ja jatkotoimenpiteista.
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Taulukko 8. Taulukko hairi66n reagoimisesta ja tavoitteista kriittisyyden mu-

kaan.
Prioriteetti Reagointi
Kriittinen Kaikki mahdolliset ja tarvittavat resurssit kayttéén. Vastuuhen-

(Impact summa
2 7jaurgency =
3)

Nostettu

(Impact summa

25 pjaurgency

2-3p)

Normaali/Matala

(Impact summa

<5pjaurgency
1-2 p)

kilot aktivoidaan. Tarvittaessa palveluntoimittajien osallistutta-
minen. Alemman kriittisyyden tyon keskeytys. Impact nosto

luokkaan high ja urgency nosto luokkaan high.

Hairidlle nimetaan tukiryhma, joka selvittaa ja ratkaisee hairion.

Muita tydntekijoita tarvittaessa mukaan apuun. Palveluntoimit-
tajat osallistutetaan, mikéli koskee heidan tai yhteista toimin-
toa. Impact nosto luokkaan medium tai high (27 p) ja ur-

gency medium tai high pisteiden mukaan.

Nimetty tukiryhma reagoi normaaleilla toimilla ja kaytanteilla
ajan puitteissa. Impact luokka medium (5 p) tai low ja ur-

gency luokka pisteiden mukaan.

Tavoitteet

Saada valittémia toimenpi-
teitd tehtyd. Viestinta valitto-
masti sidosryhmille. Tavoit-
teena saada héirio ratkaistua

mahdollisimman nopeasti.

Vélitdn reagointi, jotta saa-
daan selville sidosryhmaét ja
viestitdén noin 1 h aikana.

Ratkaisu aika 1 ty6paiva

Normaalien tavoitteiden mu-
kaan viestinté ja reagointi.
2-5 tyOpaivaa.

Taulukon tarkoituksena on antaa ehdotus siihen, mité tulisi tehda eri prioriteet-

tiasteissa. Taulukon prioriteetti perustuu edelliseen taulukkoon 7 ja sen sisalta-

man pisteytyksen yhteistulokseen. Yhteistulosta verrataan taulukkoon ja vali-

taan rivin mukaiset toimenpiteet pisteiden perusteella.
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Taulukon 8 avulla tulisi nostaa tai mahdollisesti laskea prioriteettia hairidissa.
Tama tarkoittaa, ettd nostetaan/lasketaan hairion vaikutusastetta ja kiireellisyys-

astetta. Naiden asteiden muuttaminen muokkaa hairididen priorisointijarjestysta.

Ehdotuksen lapikaynnissé esiintyi tarve helpompaan ja nopeampaan luokittelu-
malliin, joka voitaisiin implementoida palvelunhallintajarjestelmaan. Taman
avulla arvioidaan vaikutus (impact) ja kiireellisyys (urgency). Implementoitava
luokittelumalliehdotus on kuvattu alla.
Impact (vaikutus)

e Vaikutuksen laajuus: high, medium tai low

e Mainevaikutus: high, medium tai low

e Liiketoimintavaikutus: high, medium tai low

» Impact = high (1), kun 2 tai enemman vaikutuksista high

» impact = medium (2), kun vaikutuksien keskiarvo on medium

» impact = low (3), kun vaikutusten keskiarvo on low

Urgency (kiireellisyys)

e High (1) = Kiiittisia vaikutuksia tapahtuu ja ei selvaa véaliaikaista kor-
jausta. — Reagoitava heti.

e Medium (2) = Liiketoiminnallisia vaikutuksia ja valiaikainen korjaus mah-

dollista. — Reagoitava nopeasti.

e Low (3) = Ei kriittisid vaikutuksia. — Reagoitava SLA:n puitteissa.
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Implementoitavan luokittelumallin tarkoituksena on auttaa maarittamaan hairioil-
moituksen kohdat impact ja urgency. Naiden kohtien avulla maéarittyy hairién
prioriteetti ja siihen tarvittava reagointi. Luokittelumallin tarkoituksena on, etta
siihen paasee helposti kasiksi, mutta se ei hairitse, jos sita ei tarvitse. Eli tarkoi-
tuksena on, etta luokittelumalli I16ytyy painikkeen alta ja on helposti tarkistetta-

vissa. Ehdotus tasta implementoinnista:

Impact (vaikutus)
»  Naikuluksan laajuus: high, medium i low
+  Mainevsihulus: high, medium i low
+  Liikedoimintavaikutus: high, medium fzi low
¥ Impaci = high (1], kun 2 {ai enemman vaikutuksista kigh
% impact = mediunm (2), kun vaikoiuksien keskiarae en medum

Service Sublevel

o & impact = low (3), kun valkuiusten keskiare on low
Configuration item

Impact | 3-Low v | @ J
Urgency | 3-Low v

Priority  4-Low
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Urgency ikireslisyys

« HIgh (1} = Friitlisi vaikutuksia Eoshiu ja e sebad vaiskasta kor-
jausta. — Reagotava het.

) o Medium (2) = Liketcimrnallisa valkuiuksa ja viialkainan korjaus rah.
Service Sublevel dalists, + Reagaitava nopeasti,
Configuration item Q + Low (3) = Ei kiiflisia vaikusuksia. — Reagotavs SLAn putisissa.
Impact | 3-Low w
Urgency | 3-Low v [:J

Priority  4-Low

Kuva 8. Ehdotus luokittelumallin implementoinnista palvelunhallintajarjestel-

maan.

Esitelty hairididen kriittisyyden luokittelumallikokonaisuus on lahtékohta, joka
vaatii tydstamista ja muokkaamista. Mahdolliset siséallén muutokset ja kysymys-

ten lisdykset seké implementointi jaavat kohdeyritykselle.

5.2 Hairionhallinnan kriittisyyden luokitteluohjeet

Osiossa 4 esitellyn kirjallisuustutkimuksen ja asiantuntijoiden haastatteluiden
perusteella ohjeistus on tarkedssa osassa hairionhallinnan kriittisyyden luokitte-

lua. Ohjeistuksen pitaisi olla selkead, informatiivista ja yhtenaista.

Hyva ohjeistus varmistaa, etta hairiot hoidetaan tilanteeseen nahden parhaalla
mahdollisella tavalla ja se auttaa kehittdm&én toimintaa prosessimaiseksi. Li-
saksi ohjeistuksen tulisi kattaa kaikki hairionhallinnan vaiheet ja néin ollen mini-

moidaan mahdolliset virheet tai epaselvyydet.
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Tama hairionhallinnan ohjeiden kehitysehdotus keskittyy kriittisyyden luokitte-
luun ja sen ohjeistukseen. Ohje on kuitenkin osa koko hairionhallinnan yleisoh-
jeistusta ja tulisi lisata sen yhteyteen. Seuraavana on kuvaus kysymyksista, joi-
hin hairionhallinnan ohjeistus kriittisista hairidista tulisi vastata.

Hairididen kriittisyyden luokitteluohjeet tulisi pystya vastamaan kysymyksiin:

e Mika on kriittinen hairio?

o Mika on ero normaaliin hairioon?

o Kuka on hairiosta vastuussa?

o Miksi hairi6 tarvitsee kriittisyyden luokittelua?

e Mitka ovat eri kriittisyystasot?

o Mité eri tasoissa tulisi tehd&a?

o Kuka paattaéd tasojen muutoksista?

e Kuinka kaytetaan "Impact”, "Urgency” ja "Priority” luokitteluita palvelun-

hallintajarjestelmassa?

o Mita luokittelut tarkoittavat?

o Koska niiden tasoja nostetaan/lasketaan?

Kysymykset perustuvat kirjallisuusosiosta ja haastatteluista.
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Yhtena taman ehdotuksen osaa néhtiin jarkevaksi vastata naihin kysymyksiin ja
nain auttaa hairibnhallinnan yleisohjeen sisallon laatimisessa. Vastaukset ovat
yleiselld tasolla, mutta yrityksen hairionhallinnan yleisohjeisiin on vastattu yksi-
tyiskohtaisemmin yrityksen tietojen perusteella. Vastaukset edellisiin kysymyk-

siin ovat:
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e Kiriittinen hairié on hairio, jolla on korkea tai kriittinen prioriteettiluokittelu.
Kriittisen hairion vaikutus on laaja ja ne vaikuttuvat yrityksen liiketoimin-

nan kriittisiin osiin.

o Kiriittinen hairié eroaa normaalista vaikutuksen ja reagoinnin

osalta. Normaalit hairidt ovat yleisempiéa kuin kriittiset.

o Hairion vastuuhenkil6 maaritetdan erikseen ja se voi olla myos
ryhma. Vastuuhenkild varmistaa, etta hairiodn reagoidaan ja se tu-

lee ratkaistua SLA:n mukaan.

o Hairididen kriittisyyden luokittelu tarvitaan téiden priorisoinnin
avuksi. Kun hairiét ovat priorisoitu voidaan sen perusteella selvit-

taa hairiot jarkevassa jarjestyksessa.
e Matala, normaali, nostettu, kriittinen.
o Reagointi ja toimintatavat on sovittuja ja ne nakyvat yleisohjeissa.
o Hairididen vastuuhenkiltt arvioivat ja paattavat tasojen muutokset.

e Luokitteluiden kayttd palvelunhallintajarjestelméassa on maaritetty hai-

rionhallinnan yleisohjeissa.

o “Impact’ = vaikutus, "Urgency” = kiireellisyys. Naiden luokittelui-

den mukaan maaraytyy hairion priorisointi luokittelun.

o Tasoja nostetaan kokemuksen mukaan tai kriittisyyden luokittelu-

mallilla.

Nama kysymykset ja vastaukset mielessa, ja muiden asiantuntijoiden mielipitei-
den pohjalta tulisi paivittad hairibhallinnan ohjeistusta. Ohjeiden tulisi olla

helppo ymmartéaa ja niiden tulisi olla apuna héairibnhallinnassa. Naita vastauksia
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ja niiden sisalt6a on kuvattu tarkemmin hairionhallinnan yleisohjeen ehdotuk-

sessa, joka on kuvattu osiossa 5.4.

5.3 Hairididen viestinnan ohjeet

Asiantuntijoiden haastatteluista nousseet haasteet osoittivat, etté hairididen ja
kriittisten hairididen viestinta ei ole vaaditulla tasolla. Viestinta on tarke&é hai-
rionhallinnan ja jatkuvan kehityksen kannalta. Viestinta sisaltéa kommunikoinnin
ja tiedottamisen seka erityisesti dokumentoinnin ja viestinn&n hairidilmoituksissa

ja jarjestelmissa.

Seuraavana on ehdotus, minkalaisia hairididen viestinnan tulisi olla. Taméa eh-

dotus tulisi kayda lapi ja suunnitella, miten hairidista jatkossa viestitaan.



Hairididen viestinnassa tulisi vastata kysymyksiin:

e Kuka informoidaan?

o Tarvitseeko ICT:n ulkopuolisia informoida?

o Onko tiettyyn yrityksen yksikkdoon vaikutusta?

e Miten informoidaan?

o Onko joku tietty viestintikanava?

o Onko kaikille nékyva vai rajattu?

e Mita informoidaan?

o Kuinka ymmarrettava sisallon tarvitsee olla?

o Onko liikaa tai liian vahan tietoa?

Kysymykset perustuvat kirjallisuusosioon ja haastatteluihin.
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Yhtena taman ehdotuksen osaa nahtiin jarkevéaksi vastata naihin kysymyksiin ja

nain auttaa hairiobnhallinnan yleisohjeen sisallon laatimisessa viestinnan osalta.

Vastaukset ovat yleisella tasolla ja yrityksen hairionhallinnan yleisohjeisiin on

vastattu yksityiskohtaisemmin yrityksen ndkokulmasta. Vastaukset edellisiin ky-

symyksiin ovat:
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e Hairididen tyypin ja vaikutuksen laajuuden perusteella informoidaan si-
dosryhmat

o Ulkopuolisia yksikoéita tai yrityksen ulkopuolisia tulee informoida,
jos hairion vaikutukset koskevat heitd. Muuten informointi tulisi ta-
pahtua ICT:n sisalla.

o Hairion vaikutusta tulisi tutkia ja mahdollisesti viestia vain sita yk-

sikkda tai toimintoa johon hairié vaikuttaa.
¢ Informointi tapahtuu yrityksen viestintajarjestelmilla

o Viestinnalle tulisi paattaa yhteinen kanava, jossa viestitdan hairi-
dista.

o Hairididen viestinn&n nakyvyys tulisi paattaa yleisesti tai yksittai-
sen hairion tasolla.

e Hairiosta tulisi informoida vain ymmarrettava ja tarvittava tieto ulkopuoli-
sille. ICT:n sidoshenkildille tulisi informoida tarvittavat tekniset ominai-
suudet.

o Sisallon tarvitsee olla ymmarrettavaa ja sisallon teknisyys riippuu
vastaanottajan teknisista taidoista.

o Liikaa tietoa viestinnassa on, kun se hammentiaa enemman kuin
selventdd. Sama tapahtuu, kun tietoa on liian v&han ja hairion vai-

kutusta tai sisalta ei saada selville.
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Naihin viestinnan kysymyksiin on vastattu yksityiskohtaisemmin hairiénhallinnan

yleisohjeen ehdotuksessa. Yleisohjetta kuvataan lisaa osiossa 5.4.

5.4 Hairionhallinnan yleisohje

Kolmiosaisen ehdotuksen jalkeen huomattiin, etta niilla saatiin hyva pohja hai-
rionhallinnan yleisohjeelle. Yleisohjeen pohja laadittiin ja sinne tuotiin osia ehdo-
tuksista. Osiosta 5.1 tuotiin luokittelumalli ja sen ohjeistus, osiosta 5.2 tuotiin
luokitteluohjeen tukikysymykset ja niihin vastattiin yksityiskohtaisesti yleisoh-
jeessa, ja lisdksi osiosta 5.3 tuotiin viestinnan tukikysymykset ja naihin vastattiin

yksityiskohtaisesti yleisohjeessa.

Hairionhallinnan yleisohje sisaltaa yrityksen tietoja ja kayttorajoitettuja kuvaajia
seka taulukoita. Taman takia yleisohjetta ei voitu liittd& opinnaytetyohon eiké

sen sisallosta voida jakaa yksityiskohtaista tietoa.

Hairionhallinnan yleisohjeen tarkoituksena on laatia perusta ja dokumentaa-
tiopohja yrityksen hairionhallinnan kokonaisuudelle. Yleisohje sisaltaa yleisia
ohjeita, paatoksia ja tietoja hairionhallinnasta. Yleisohje sisaltaa tietoa hai-
rionhallinnasta, sen prosesseista ja hairididen yleisluokittelusta. Lisédksi ohje si-
saltaa yleista tietoa hairidista seka tietoa kriittisista ja ei-kriittisista hairidista. Tie-

toa l6ytyy myds hairionhallinnan vastuista ja niiden paatoksista.

Ehdotuksesta kaytettyja tietoja 16ytyy yleisohjeen osiosta hairididen luokittelu,
jossa on kaytetty pohjana hairididen kriittisyyden luokittelumallia (5.1) ja tahan
lisana hairionhallinnan kriittisyyden luokitteluohjeita (5.2). Lisaksi ehdotuksen

hairididen viestinta (5.3) osiota kaytettiin pohjana hairibnhallinnan yleisohjeen
viestintaosiossa. Yleisohjeen luokitteluohjeessa ja viestintdosioissa vastataan

tukikysymyksiin yksityiskohtaisesti ja laajemmin.

Yleisohjetta tehtiin opinnaytetybn ajan, ja se jad pohjana seké keskeneraisena

yritykselle. Hairionhallinnan yleisohje on niin kattava kokonaisuus, etta sen
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valmiin version teko paatettiin rajata tastd opinnaytetydsta pois ja jaa yritykselle

jatkokehitykseen.

5.5 Jatkokehitys

Osiot 5.1, 5.2 ja 5.3 ovat konkreettisia ehdotuksia ja ovat osana yrityksen héi-
rionhallinnan yleisohjetta (5.4). Ehdotusten jatkokehitys ja lopullisen siséllén

paattaminen jaa kohdeyritykselle.

Hairididen kriittisyyden luokittelumallin jatkokehityksena tulisi paattaa luokittelu-
mallin sisalto ja taman jalkeen ottaa kayttbon osana hairionhallintaprosessia.
Kriittisyyden luokittelumalli tulisi my6s kayda lapi ja kouluttaa ICT-asiantuntijoille
seka varmistaa sen ymmarrettavyys. Lisdksi implementoitava luokittelumalli tu-

lisi ottaa kayttoon palvelunhallintajarjestelmassa mahdollisimman pian.

Hairionhallinnan kriittisyyden luokitteluohjeiden jatkokehityksené tulisi muokata
ja paattaa luokitteluohjeiden siséltoé hairionhallinnan yleisohjeessa. Lisaksi luo-
kitteluohjeiden tukikysymyksien vastaukset tulisi kayda lapi ja lisata tarvittavat

sisallot niiden ymparille.

Hairibiden viestinnan ohjeiden jatkokehityksena tulisi paattaa viralliset viestinta-
kanavat seka paattaa viestinnan yhteiset toimintatavat. Naissa apuna ovat vies-

tinnan tukikysymykset ja niiden vastausten sisalto.

Hairionhallinnan yleisohjeen sisaltta tulisi tayttaa ja kokonaisuuksista tulisi
paattad ICT-toiminnon kesken. Yleisohje voitaisiin ottaa sellaisenaan kaytt6én
ja muokata sitd osana jatkuvaa kehitysta. Nain saadaan yleisohje jalkautettua

vaiheittain ja varmistutaan kayttéénoton onnistumisesta.

Naista ehdotuksista tulisi kaynnistaa omat kehitysprojektit ja ehdotuksien koh-
dat tulisi kdyda tarkasti lapi. Kehitysprojektilla varmistutaan, etta ohjeistus ja toi-
mintatavat ovat yhtenaisia koko ICT-toiminnossa seké jalkautus on tehty yhteis-

ymmarryksessa.
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5.6 Hydodyt

Ehdotuksen hyo6tyja voidaan verrata haastatteluissa esiintyneisiin mahdollisuuk-
siin ja heikkouksiin seka kirjallisuusosioon 4. Kolmiosainen ehdotus vastaa heik-
kouksiin: kriittisyyden luokittelu selkeytyy luokittelumallilla ja ohjeilla, hairionhal-
linnan kokonastilannekuva selkeytyy viestinnan avulla, puutteelliset ohjeet para-
nevat seka palveluntoimittajia pystytaan hydédyntamaan paremmin ehdotuksen

jalkautuksella.

Liséksi ehdotus voi mahdollistaa: prosessimaisen ajattelutavan kriittisyyden luo-
kittelumallilla, kokemukseen varaan nojaamisen vahentymisen ohjeiden ja luo-
kittelumallin avulla, vaihtuvuuden tuomien ongelmien minimoimisen hyvien oh-
jeiden ja toimintatapojen ansiosta, yksittisten asiantuntijoiden taakan vahenta-
misen hyvalla kommunikoinnilla ja ohjeilla seka tekniikkaan lisaa panostamisen

palvelunhallintatytkalun kehityksen ansiosta.

Ehdotuksen hyoty kiteytyy hairionhallinnan yleisohjeeseen, jonka avulla voidaan
varmistaa, etta hairionhallintaprosessi on dokumentoitu ja tulevaisuudessa uu-
distettu seka paranneltu prosessi voidaan ottaa kaytt6on helpommin. Lisaksi
yleisohjeen avulla voidaan perehdyttdd paremmin uusia tyontekijoita seka hel-

pottaa tyontekijoiden tybarkea paatettyjen asioiden dokumentoinnin ansiosta.

5.7 Kayttoonotto

Parhaan lopputuloksen saavuttamiseksi ehdotus tulisi kayttéonottaa kokonai-
suutena eli kriittisyyden luokittelumalli, h&irionhallinnan ohjeistus ja hairididen
viestinta yhdistettyna. Naitd ehdotuksen osia voitaisiin implementoida nykyiseen
hairionhallintaan ja nain ollen kehittéda sitd. My6s mainitun luokittelumallin imple-
mentointi palvelunhallintajarjestelm&an tulisi tehda, jotta voidaan parantaa tyo-

jonojen priorisointia.
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Hairionhallinnan yleisohje tulisi kehittda ja ottaa kayttdon vaiheittain. Yleisoh-
jeen ei tarvitse olla valmis kokonaisuus, vaan sita kehitetaan ja muokataan jat-
kuvasti tilanteiden muuttuessa. Yleisohje tulisi hyvaksyttaa johtajien ja tyonteki-
joiden yhteispaatoksella. Nain varmistutaan, etta sisalto on paatetty yhteisym-

marryksessa ja se voidaan kayttdonottaa.

Kayttéonoton jalkeen ehdotuskokonaisuutta tulisi jalleen kehittdd ja muokata

tarpeisiin sopivaksi. Lisdksi SLA:n linjauksia tulisi harkita uudelleen ja tarkentaa.
Kriittisyyden luokittelu kokonaisuudelle on hyva nimeta vastuuhenkild, joka seu-
raa vaikutus-, kiireellisyys- ja prioriteettiluokitteluita. Kaikki ehdotuksen kokonai-
suudesta on mahdollista kayttdonottaa ja implementaatiot on mahdollista toteut-

taa yrityksen nykyisiin jarjestelmiin.
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6 Yhteenveto

Tama osio on viimeinen ja paattaa tyon. Osio koostuu yhteenvedosta, arvioin-
nista ja loppusanoista. Yhteenvedossa kuvataan tyon kulku ja lopputulos. Arvi-
oinnissa arvioidaan tyon kokonaisuus ja sen luotettavuus seka hyoéty. Loppusa-
nat lopettavat tyon ja kertovat viimeiset mietteet.

6.1 Yhteenveto

Opinnaytetyon tavoitteena oli tuottaa kehitysehdotus yrityksen hairionhallinnan
kriittisyyden luokitteluun. Liséksi tarkoituksena oli tutkia koko hairionhallintaa ja
etsia mahdollisia kehityskohteita.

Tyon tutkimusvaihe toteutettiin keraamalla dataa kahdessa eri osassa. Data 1
sisélsi yrityksen tyontekijoiden haastattelut seka yrityksen dokumentit ja dataa
kaytettiin nykytila-analyysiin. Kirjallisuustutkimuksessa tutkittiin nykytila-analyy-
sissa esiintyneiden haasteiden aiheita. Kirjallisuustutkimuksen aiheiksi valikoitui
hairibnhallinta, hairionhallinnanprosessi, kriittisyyden luokittelu ja kriittisten hairi-
diden viestinta. Data 2 sisalsi kahden avainhenkildn vapaamuotoisen haastatte-
lun seka palautteen alustavista ehdotuksista. Tuloksena néisté oli paranneltu
ehdotus hairiobnhallinnan kriittisyyden luokittelusta.

Opinnaytetyon lopputuloksena syntyi hairididen kriittisyyden luokittelumalli sekéa
sitd tukeva hairionhallinnan kriittisyyden luokitteluohjeet ja hairididen viestinta.
Liséksi ehdotuskokonaisuuden jatkokehityksesta syntyi hairionhallinnan yleis-
ohje. Lopputulos on ehdotus, joka tulisi kdyda lapi ja jatkotoimenpiteiné tutkia
miten implementoidaan nyKkyisiin jarjestelmiin ja toimintatapoihin. Yhteenveto

tastd kokonaisuudesta on visualisoitu alla.
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Hairididen
kriittisyyden
luokittelumalli

Hairionhallinnan
yleisohje

Hairiénhallinnan
kriittisyyden
luokitteluohjeet

Kuva 9. Yhteenvetokuva ratkaisuehdotuksesta.

6.2 Arviointi

Opinnaytetyon tutkimus tehtiin kvalitatiivisella menetelmall&, joka varmisti tiedon
kerdamisen laajuuden ja tarkkuuden. Tutkimusmenetelmaa kaytettiin nykytila-
analyysissa ja kirjallisuustutkimuksessa, joka antoi kokonaiskuvan yrityksen hai-
rionhallinnasta. Tata tutkimusta voidaan pitéaa luotettavana.

Nykytila-analyysi perustui yrityksen ty6tekijoille pidettyihin haastatteluihin seka
yrityksen sisaisiin dokumentteihin. Yrityksen hairionhallinnan nykytilasta saatiin

laadukasta dataa ja hyva kokonaiskuva. Haastatteluita olisi voinut kohdentaa
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enemman Kriittisyyden luokitteluun ja haastateltavia olisi voinut lisata, jotta koko
ICT-toiminnon ndkemykset olisi saatu mukaan tutkimukseen. Suppeammasta
haastatteluista huolimatta nykytila-analyysia voidaan pitaa tarvittavan laajana ja

patevana.

Kirjallisuustutkimus keskittyi vastaamaan nykytila-analyysissa nousseisiin haas-
teisiin. Tutkimuksen aiheiksi valikoitui hairionhallinta, hairionhallintaprosessi,
kriittisyyden luokittelu ja kriittisten hairiGiden viestinta. Erityisesti ITIL-kokonai-
suuden hairiobnhallinta, Manage Enginen hairionhallintaprosessi seka Gartnerin
kriittisyyden luokittelu osoittautuivat hyddylliseksi. Vaikka kirjallisuutta Kriittisyy-
den luokittelusta olisi voinut etsia lisdé, saatiin hyva kokonaiskuva hairionhallin-

nasta ja hairididen kriittisyyden luokittelusta.

TyOn tavoitteena oli selvittda hairionhallinnan nykytila ja tuottaa ehdotus, kuinka
hairionhallinnan kriittisyyden luokittelua tulisi kehittdd. Lopputuloksena syntyi
ehdotus hairididen kriittisyyden luokittelumallista, joka voidaan implementoida
ehdotus muodossa mutta tulisi jatkokehittéaa yrityksen toimesta. Taman tueksi
syntyi ehdotus luokitteluohjeista ja hairididen viestinnasta. Lisaksi lopputulok-
sena syntyi ehdotus jatkokehityksestd, joka on vain pohjana ja sité tulisi jatko
tyostaa. Ehdotuskokonaisuus on kohdeyritykselle raataléity ja suunniteltu ja se
vastaa nykytila-analyysissa nousseisiin haasteisiin. Ehdotuskokonaisuuden
pohjalta rakentui pohja hairionhallinnan yleisohjeistukseen, jossa on kattavasti
kuvattu hairibnhallinnan tilaa. Yleisohjetta ei voitu arkaluontoisen tiedon takia

liittdd opinnaytetydhon.

Opinnaytetyon kehityksen kohteena olisi aiheen teravaittdminen heti tyon
alussa. Taméa edesauttaisi haastatteluiden sisallon parantamista seka lisaisi ai-
heeseen liittyvien avainhenkildiden I6ytamista ja osallistuttamista. Aiheen tera-
voittaminen heti alussa olisi my6s edesauttanut kirjallisuuden tarkempaa koh-

distamista.
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Opinnaytetyon lopputuotoksen kokonaisuutta voidaan pitéaa hyodyllisenéa. Lop-
putuotos vastasi haasteisiin ja antoi konkreettisen ehdotuksen hairiénhallinnan

kriittisyyden luokittelun kehittamisesta.

6.3 Loppusanat

Opinnaytetyon tekeminen on ollut iso oppimiskokemus. Ty6 on antanut arvok-
kaan kokemuksen hairionhallinnasta seka hairididen kriittisyyden luokittelusta.
Uskon etta tdma opinnaytetyd antaa hyvan pohjan ja ehdotukset siita, miten yri-
tyksen tuli kehittéa hairionhallinnan kokonaisuutta. Joten haluan lopuksi kiittéda

yritysta ja kaikkia osallisia opinnaytetyén mahdollistamisesta.
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