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1 JOHDANTO

Ihmiset ovat [api historian kayttaneet erilaista valuuttaa vaihdon valineena niin kauan, kuin kauppaa
on kayty. Aikoinaan kauppa on ollut lahinna hyddykkeen vaihtamista toiseen, mutta kaupan kehitty-
essa hyoddykkeita on vaihdettu aina eldaimennahkoista erilaisiin palveluihin ja myohemmin jalometal-
leihin, kuten hopeaan ja kultaan ja niista valmistettuihin kolikoihin, joihin moderni kateinen raham-

mekin perustuu. Tasta on tultu pitkd matka nykyhetkeen, jolloin on mahdollista maksaa ostoksensa

puhelimen nayttéa pyyhkaisemalla tai muovisen laitteen kylkeen alykelloa vilauttamalla.

Raha kuitenkin jattaa jaljen. Esimerkiksi eurokolikoissa on kaksi puolta, joista arvopuoli on yhteinen
koko euroalueella, mutta tunnuspuolen kuva on kyseisen kolikon liikkeelle laskeneen jasenmaan
valitsema (Suomen pankki, Eurokolikot, luettu 25.10.2022). Kuitenkin seteleiden yleistyttya, on koli-
koiden kayttd vahentynyt merkittavasti, eivatkd ne ole aiheemme kannalta niin olennaisia. Setelit
ovat rahalliselta arvoltaan huomattavasti suurempia ja niiden kasittely on huomattavasti helpom-
paa. Niiden aitous on varmistettu lukuisilla eri turvatekijoilla. Euroseteleissa kaytettavista lukuisista
turvatekijoista esimerkkeja ovat muun muassa vesileima ja kaiverruspainatus, joiden lisaksi sete-
leissa on nakyvissa sarjanumero (Suomen pankki, Aidon setelin tunnistaminen, luettu 25.10.2022).
Edelld mainituista syista johtuen rahan alkupera pystytaankin selvittdmaan jopa yksittaista setelia
myoten. Sama patee myos virtuaaliseen rahaan, vaikkakin tietyn euron tai sentin yksiléiminen on
hankalampaa. Jokainen kortilla suoritettu maksu nakyy tiliotteessa ja pankit pystyvat tarvittaessa
selvittdmaan, missa, milloin ja kuinka paljon kukakin on rahaa kayttanyt ja ennen kaikkea, mista

raha on pankkitilille tullut.

Rahan vaarentaminen onkin ollut kautta aikain rikollisten suosima tapa hankkia lisda oikeaa valuut-
taa. Tasta syysta esimerkiksi seteleissa onkin nykyisin niin paljon eri turvatekijoita, jotta niiden vaa-
rentdminen olisi mahdollisimman haastavaa. Joissain kaupoissa isommat setelit syétetaankin nii-
den aitouden varmistamiksi tunnistuslaitteen Iapi. Suomen pankki on vuoden 2022 ensimmaisen
puolen vuoden (1/2022) aikana havainnut 187 vaarennettya setelia, joka on jo selkeasti vahemman
kuin aiempiin vuosiin verrattuna samalla aikajaksolla: 298 vaarennettya setelia 2021 ensimmaisen
puolen vuoden ja 908 vaarennettya setelia 2020 ensimmaisen puolen vuoden aikana. (Suomen
pankki, 2022) Trendi on kokonaisten vuosienkin aikajaksolla mitattuna Suomessa selkeasti las-
keva. Rahan vaarentaminen on maailmalla edelleen jokseenkin suuri ilmid, mutta Suomen tapaan
muissa lansimaissa on oletettavaa, etta ilmio on yhta lailla enaa varsin marginaalista ja tukahtu-

maan pain erilaisten turvatekijoiden yleistymisen ansiosta.

Rahan vaarentamisen lisaksi oikeudetonta taloudellista hyotya on pyritty hankkimaan rahaa pese-

malla. Rahanpesuun ja sen tunnusmerkistoon paneudutaan opinnaytetyossa syvemmin omassa



luvussaan, mutta lyhyesti selitettynd rahanpesun tarkoituksena on saada laittomasti hankittu omai-
suus tai raha lailliseksi haivyttamalla sen oikea alkupera. Esimerkkina huumekaupalla saatua ka-

teista voidaan syo6ttaa paljon kateista kasittelevan yrityksen kuten parturi-kampaamon tai taksiyri-

tyksen kassaan ja kuitteja vaarentamalla laiton raha saadaan sulautettua laillisen yrityksen tuloihin
ja siten verotuksen alaiseksi lailliseksi tuloksi, mutta kuten mainittua, on niin kateisen ja virtuaalisen
rahan alkuperan selvittdminen mahdollista. Rikollisuutta on aina ollut ja sita tulee aina olemaan, se
vain muuttaa muotoaan. Miten rahanpesua voitaisiin jatkaa maailmassa, jossa rahan alkupera voi-

daan selvittaa ja jossa uusia turvallisuutta parantavia tekijoita lisataan jatkuvasti?

Virtuaalivaluutat ovat nousseet suureen suosioon 2010-luvulla ja etenkin edellisen vuosikymmenen
vaihtuessa virtuaalivaluuttamarkkinoiden suosio ja arvo nousivat jyrkasti. Suosituimman, kaytetyim-
man ja arvokkaimman virtuaalivaluutan Bitcoinin arvo oli hintaromahduksen jalkeen 13. maalis-
kuuta 2020 4634,80 euroa, mutta vain vuotta myéhemmin 12. maaliskuuta 2021 sen arvo olikin jo
51 269,57 euroa. Tamankin nousun jalkeen hinta kapusi vuoden 2021 syksylla 1ahes 57 000 eu-
roon. Siind missa kateinen ja virtuaalinen euromme on osa keskuspankkijarjestelmaa, jossa pankit
toimivat eri tunnistettavissa olevien toimijoiden valissa, virtuaalivaluutat perustuvat toimijoiden ano-
nymiteetille ja ovat keskuspankkijarjestelmasta irrallaan, joka mahdollistaa valikdden poisjattami-
sen ja eri toimijoiden valuutanvaihdon keskendan suoraan. Kaytettavissa olevia kryptovaluuttoja on
olemassa tuhansia, eika Bitcoin ole laisinkaan ainoa suosittu kryptovaluutta. On siis sanomattakin
selvaa, etta kaiken laillisen toiminnan lisaksi myos rikolliset ottavat virtuaalivaluutoista kaiken mah-
dollisen irti. Kryptovaluuttojen lisaksi 2020-luvun vaihtumisen jalkeen myos NFT:n, eli Non-Fungible
Tokenien suosio kasvoi. NFT:t ovat ikdan kuin virtuaalisia, yksiloitavissa olevia taideteoksia tai tie-

dostoja, joilla on tietty arvo.

Opinnaytetyon tarkoituksena on siis ollut selvittdd, minkalainen ilmid virtuaali- ja kryptovaluuttojen
seka niiden kanssa samaan teknologiaan perustuvien NFT:ien kayttd rahanpesutarkoituksessa on
Suomessa 2020-luvulla niiden suosion rajahdettya. Kryptovaluutat ovat olleet tapetilla usean vuo-
den ajan ja niistd on puhuttu paljon, mutta edelleen suurin osa ihmisista ei osaa selittaa, mita ne
ovat tai miten ne toimivat. Virtuaalivaluuttoihin liittyva rikollisuus on ollut koko ajan kasvussa ja
maailmalla arvioidaankin virtuaalivaluuttatoimintojen arvon olevan useita miljardeja euroja, joista
rikolliseen toimintaan uskotaan varovaistenkin arvioiden mukaan liittyvan ainakin 1,1% (Vero
2020). Tasta syysta koemme ilmidn laajuuden kartoittamisen olevan tarkeaa, silla havaintojemme
perusteella tietoisuus asiasta esitutkintaviranomaisten ja yksittaisten virkamiesten kesken on tie-
tyiltd osin puutteellista. Tietoisuus ja asiaan perehtyminen parantaisi yksittaisten virkamiesten ym-
marrysta aiheesta ja sitd kautta edesauttaisi esitutkintaa seka varautumista virtuaali- ja kryptova-

luuttoihin liittyvan rikollisuuden yleistymista varten.



Kryptovaluuttoihin liittyen on tehty useita tutkielmia, mutta paaasiassa ne on tehty oikeudellisesta
nakokulmasta ja niissa on perehdytty syvasti lainsaadantdon ja kryptovaluuttojen taustalla toimi-
vaan teknologiaan, eivatka ole aiheeseen ensikertaa tutustuvalle kovin helposti lahestyttavia, saati
ymmarrettavia. Tavoitteenamme olikin tehda opinnaytetydsta helpommin lahestyttava ja kayttaa
yksinkertaisia esimerkkeja, jotta monimutkaiselta kuulostavat seikat olisivat kaikkien lukijoiden ym-

marrettavissa.
2 TUTKIMUSONGELMA JA TUTKIMUSMENETELMA

Tutkimuksemme tarkoituksena on siis saada selville, millaisena Suomen esitutkintaviranomaiset
kokevat kyseisen ilmion. Taman lisaksi haastatteluiden tarkoituksena oli saada selville, minkalaisia
haasteita ilmioon liittyvissa esitutkintatapauksissa on ollut ja miten niita voitaisiin mahdollisesti lie-

vittaa tulevaisuudessa.
2.1 Tutkimusongelma
Tutkimuskysymykset ovat:

-Kuinka laaja ilmié rahanpesu kryptovaluutoilla ja NFT:ta kayttden Suomessa talla het-

kella on ja miten se on kehittynyt vuosien varrella?

-Minkalaisia eri keinoja rahanpesuun kryptovaluutoilla on olemassa? Miten ne tulevat

iimi?
-Mitka ovat suurimmat haasteet esitutkinnan aikana?

-Milla keinoilla naitd haasteita voitaisiin lievittda? Tulisiko lakiin tehda joitakin muutoksia

koskien kryptovaluuttoja ja NFT:t4?

-Miten kryptovaluuttamarkkinoiden volatiliteetti nakyy ilmi tulevien rikosten maarissa?

Vaikuttaako kryptovaluuttojen arvonalenema niiden kayttdon rahanpesutarkoituksessa?
-Onko syyteharkinnassa tai todistelussa joitakin talle ilmidlle tyypillisia haasteita?
2.2 Tutkimusmenetelma

Tutkimuksemme aihe ei suoranaisesti liity virtuaali- ja kryptovaluuttojen teknologiaan ja toimintaan,
mutta huomasimme jo alussa aiheeseen perehtyessdamme, etta aihetta ja ilmiéta ymmartaak-
semme on virtuaali- ja kryptovaluuttojen teknologiaan ja toimintaan tutustuttava vahintaan perusta-

solla. Avoimista lahteista on saatavilla paljon tietoa kryptovaluutoista, mutta lahteista vain murto-



osa on viranomaisten julkaisemia, joten kaytettyjen lahteiden suhteen on joutunut olemaan poik-

keuksellisen tarkka ja kriittinen luotettavan tiedon I6ytamiseksi.

Tutkimuksemme on siksi kvalitatiivinen eli laadullinen tutkimus, jonka aineisto on keratty paaasi-
assa avoimista lahteista, mutta naiden tueksi tietoa on myods keratty haastattelujen avulla. Haastat-
teluilla pyrittiin saamaan reaaliaikaista tietoa tutkimamme ilmién laajuudesta Suomessa ja niiden
avulla pyrimme kasaamaan yhdessa avoimista lahteista saamiemme tietojen kanssa mahdollisim-
man ajankohtaisen ja realistisen kuvan tutkimastamme ilmidsta. Lisaksi koimme, etta haastattele-

malla viranomaisia opinnaytety6tamme varten lisaisimme tutkimuksemme luotettavuutta.
2.3 Haastattelujen toteutus

Haastatteluissa kadytimme strukturoimatonta haastattelumenetelmad, syvahaastattelua. (Hirsijarvi ja
Hurme 2008, 45-46.) Syvahaastattelussa kaytetdan avoimia kysymyksia ja haastattelun jatko riip-
puu hyvin paljon annetuista vastauksista. Haastateltavan vastausta seuraa usein jatkokysymys ja

haastattelun eteneminen on vapaasti virtaavaa ja keskustelua muistuttavaa.

Paatimme haastatella kolmea virkamiesta eri organisaatioista, jotka jollain tavalla ovat tekemisissa
esitutkintaprosessin kanssa. Haastateltavaksi valitsimme virkamiehia, joiden tydnkuva liittyy suu-
rimmaksi osaksi tai osittain kryptovaluuttoihin, NFT:hin ja niihin liittyvédan rahanpesuun. Valikoimme
haastateltaviksi Eteld-Suomen syyttajalaitoksesta erikoissyyttajan, Tullin Helsinki-Vantaan yksi-
kosta tutkintaryhmanjohtajan eli tulliylitarkastajan seka Helsingin poliisilaitokselta tietotekniikkari-
kosten tutkintaryhmasta tutkinnanjohtajan. Kaikki haastattelut suoritettiin vuoden 2022 loppupuo-
lella. Kaksi haastattelua jarjestimme Helsingin poliisilaitoksella Pasilassa ja yhden haastattelun jar-

jestimme Tullin tiloissa Helsinki-Vantaan lentoasemalla.

Ennen haastatteluja teimme kuuden kysymyksen kysymysrungon. Kysymykset olivat samat, kuin
luvussa 2.1 mainitut kysymyksemme. Haastattelut olivat pituudeltaan 1 — 1,5 tuntia, minka takia
paatimme haastateltavien suostumuksella aanittda ne omiin matkapuhelimiimme. Koimme aanitta-
misen hyvaksi vaihtoehdoksi, koska pystyimme nain keskittymaan itse haastatteluun paremmin
seka esittamaan paakysymyksien rinnalla jatkokysymyksia. Aanitteisiin on myds helppo palata ja
varmistaa, mitd haastateltava on sanonut. Aanitteita ei litteroitu niiden pitkan keston vuoksi. Haas-

tatteluista on poimittu joitakin suoria lainauksia opinnaytetyohon.

Haastattelussa esittdmamme kuusi paakysymysta osoittautuivat oletettua moniulotteisimmiksi,
minka vuoksi emme voineetkaan kayttaa kysymyksia koko opinnaytetydmme runkona, niin kuin tar-
koituksemme oli alun perin. Kysymykset olivat tarkoituksella avoimia ja niita oli tarkoituksella vain
kuusi, jotta saisimme riittdvan laajoja vastauksia kysyaksemme tarkentavia jatkokysymyksia tai

saadaksemme selville uusia seikkoja. Osaan kysymyksistd emme saaneet vastauksia, ja joidenkin
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kysymysten kohdalla vastaukset olivat niin moniulotteisia, ettd suoraan kysymykseen vastaaminen
oli hankalaa. Opinnaytetydmme julkisuuden vuoksi ohjeistimme myds haastateltavia jattdamaan sa-
lassa pidettavan tiedon kertomatta, joka osaltaan myds vaikutti joihinkin haastateltavien antamiin
vastauksiin. Edella mainittujen seikkojen johdosta paatimme kayttaa paaasiallisesti opinnayte-
tydssa julkisia lahteita, ja haastatteluista saamaamme tietoa avoimista lahteistd saadun tiedon tu-

kena.
2.4 Aiheen valinta ja rajaus

Kiinnostus virtuaali- ja kryptovaluuttoja kohtaan oli meita kahta opinnaytetyontekijaa yhdistava te-
kija, joten halusimme opinnaytetydmme aiheeksi jonkin niihin liittyvan ilmién tai asian. Heti alkuun
tuli kuitenkin selvaksi, ettd virtuaali- ja kryptovaluutat itsessdan ovat hyvin laajoja kasitteita yhden
tydn tekemiseen, ja aiheeseen liittyvia opinnaytetdita oli jo tehty. Saimmekin idean tutkia virtuaali-
ja kryptovaluuttoja talousrikoksissa, mutta asiaa mietittydmme tajusimme senkin olevan liian laaja
aihe kasiteltavaksi, joten paatimme rajata sen yhteen rikosnimikkeeseen. Rahanpesu valikoitui
siksi, koska emme ldytaneet siitd tehtya opinnaytetydta tai tutkimusta, joka ottaisi kantaa ilmion
suuruuteen tai yleisyyteen Suomessa ja ajattelimme ilmién tutkimisesta ja sen laajuuden kartoitta-
misesta olevan hyotya. NFT:t olivat myds nousseet suureen suosioon edellisen vuoden 2021 ai-
kana, joten halusimme myds ottaa selvaa, ettd onko niitd mahdollisesti kaytetty kryptovaluuttojen

ohella rahanpesutarkoituksessa.

Kryptovaluutoista ja etenkin bitcoinista on tehty useita opinnaytetoita, joten tarkoituksenamme ei

ole perehtya niiden takana olevaan teknologiaan sen enempaa, kuin mitd aiheemme ymmartami-
sen kannalta koemme valttamattomaksi. Rahanpesuun ja kryptovaluuttoihin liittyy paljon lainsaa-
dantoa ja direktiiveja, mutta niiden tarkempi lapikdyminen ei ole ilmidn laajuuden ja nykytilanteen

ymmartamisen kannalta valttamatonta.

3 TIETOPERUSTA

Aiheeseemme liittyen on viime vuosien aikana julkaistu useita opinnaytetéita ja maisteritutkielmia.
Esimerkiksi Niko Kleemola sivusi aihettamme maisteritutkielmassaan "Kryptovaluuttojen kaytén ja
saantelyn haasteet rahanpesussa, terrorismin rahoituksessa ja huumekaupassa” (2021), kuten
myos Hanne-Mari Juntunen maisteritutkielmassaan "Virtuaalivaluutat rahanpesu- ja terrorismin ra-
hoittamisrikoksissa saantelyn ja rikosten ennaltaehkaisyn nakdkulmasta” (2022). Kyseiset tutkiel-
mat on kuitenkin kirjoitettu oikeuspoliittisista nakokulmista ja tutkimusmetodina on kaytetty lahto-
kohtaisesti lainoppia, eivatka ne ota kantaa tutkimamme ilmién laajuuteen Suomessa. Tutkimuk-

sissa perehdytaan syvasti lainsaadantoon ja direktiiveihin koskien rahanpesua ja kryptovaluuttoja,



seka annetaan joitain esimerkkeja, miten kryptovaluutoilla on mahdollista pesta rahaa kaytan-

nossa.

Toistaiseksi ilmién laajuudesta ei ole Suomessa tehty tutkimuksia, eika I6ytamissamme tutkimuk-
sissa ole hankittu ensikaden tietoa esitutkintaviranomaisten kokemista haasteista tai vallitsevasta
tilanteesta ilmidon liittyen. Keskusrikospoliisin rahanpesun selvittelykeskuksen vuonna 2021 julkai-
semasta vuosikertomuksesta kay kuitenkin ilmi, etta selvittelykeskus vastaanotti vuonna 2021 yli
3,6 miljoonaa epailyttavaa liiketoimea koskevaa ilmoitusta virtuaalivaluuttapalveluilta, kun vastaava
luku edelliselta vuodelta 2020 oli vain 9000 kappaletta. Vuonna 2021 virtuaalivaluuttapalveluilta
saadut ilmoitukset kattoivat 98,4% kaikista rahanpesun selvittelykeskuksen saamista ilmoituksista
(Christensen 2021).

3.1 Virtuaalivaluutan tarjoajien ilmoitusvelvollisuus

Syyna valtavaan hyppyyn virtuaalivaluuttapalveluiden tekemissa ilmoituksissa selittyy vuoden 2019
lopulla voimaan tulleella lakisaateisella ilmoitusvelvollisuudella. Tama ilmenee Finanssivalvonnan
14.6.2019 antamasta virtuaalivaluutan tarjoajia velvoittavasta ohjeesta "Maaraykset ja ohjeet
4/2019 — Virtuaalivaluutan tarjoajat”. Ohjeen viidennen luvun kohta 43 perustuu lakiin rahanpesun

ja terrorismin rahoittamisen estémisesta 444/2017 (ResL):

"Virtuaalivaluutan tarjoaja on rahanpesulaissa tarkoitettu ilmoitusvelvollinen. limoitusvel-

vollisen tulee muun muassa

- laatia rahanpesun ja terrorismin rahoittamisen riskiarvio (ResL 2 luvun 3 §);

- tuntea asiakkaansa (ResL 3 luku);

- ilmoittaa epdilyttavista liiketoimista ja terrorismin rahoittamisen epéilyisté rahanpe-
sun selvittelykeskukselle (ResL 4 luvun 1 §); ja

- jarjestaa tybntekijbiden koulutus ja suojeleminen sekéa laatia toimintaohjeet lain

sdédnndsten noudattamisen varmistamiseksi (ResL 9 luvun 1 §).”

Keskusrikospoliisin rahanpesun selvittelykeskukselle tehtavan ilmoituksen edellytykset ovat tulkin-
nanvaraisia, eika niista ole olemassa yhta tyhjentavaa vastausta. Rahanpesun ja terrorismin rahoit-
tamisen estéamiseksi (ResL 444/2017) sdadetyn lain 3 luvun 4 § 1 momentin mukaan ilmoitusvel-
vollisen on hankittava tietoja asiakkaastaan, tdman tosiasiallisen edunsaajan toiminnasta, liiketoi-
minnan laajuudesta, seka perusteista palvelun tai tuotteen kayttamiselle. Saman pykalan 3 mo-

mentissa saadetiaan seuraavasti:
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"lImoitusvelvollisen on erityisesti kiinnitettdvd huomiota liiketoimiin, jotka rakenteeltaan
tai suuruudeltaan taikka ilmoitusvelvollisen koon tai toimipaikan osalta poikkeavat tavan-
omaisesta. Samoin on meneteltdva, jos liiketoimilla ei ole ilmeista taloudellista tarkoi-
tusta tai ne eivét sovi yhteen sen kokemuksen tai tietojen kanssa, jotka ilmoitusvelvolli-
sella on asiakkaasta. Tarvittaessa liiketoimeen liittyvien varojen alkuperé on selvitet-

tava.”

Kyseisestd momentista paastaan aasinsiltana samaisen lain (ResL 444/2017) 4 luvun 1 § 1 mo-
menttiin, jossa sanotaan, etta ilmoitusvelvollisen taytettya 3 luvun 4 § sdadetyn selonottovelvolli-
suuden, on tahon viipymatta ilmoitettava epailyttavasta liiketoiminnasta tai terrorismin rahoittami-
sen epailysta rahanpesun selvittelykeskukselle. Pykalat siis antavat hyvin laajat raamit epailyttavan
toiminnan maarittelyyn, jolloin ilmoitusvelvolliset ovat vastuussa yksittaisten tapausten tulkinnasta.
Maksulaitoslain 1 § 2 momentin kohdan 5 mukaan, on rahanvalityspalvelun tarjoajan kuitenkin teh-
tava ilmoitus jokaisesta yksittaisesta tai useasta erillisesta toisiinsa yhteydessa olevasta maksusta
tai suorituksesta, jonka arvo on vahintaan 1 000 euroa. (Maksulaitoslaki 297/2010) Edellda mainitun
vuoksi on siis vaikea sanoa, kuinka moni rahanpesun selvittelykeskuksen vastaanottamasta ilmoi-

tuksesta tosi asiassa liittyy rahanpesuun ja kuinka moni terrorismin rahoittamiseen.
3.2 Europol Spotlight — Cryptocurrencies: Tracing the Evolution of Criminal Finances

Europol julkaisi joulukuussa 2021 raportin, jonka vapaa suomennos on: "Kryptovaluutat: Rikollisen
toiminnan rahoituksen kehittymisen jaljilla”. Raportin johdannossa selitetdan, etta kryptovaluuttojen
kaytto rikollisessa tarkoituksessa on kasvanut merkittavasti vime vuosien aikana ja ilmion todellista

laajuutta on vaikea mitata. Raportin alkuun on kuitenkin tiivistetty kuusi tutkimuksen avainldydosta:

1. Kryptovaluuttojen kayttd osana rikollisuutta on nousussa, mutta kokonaisuutena se kattaa kui-
tenkin edelleen vain pienen osan kaikesta rikollisuuden rahoituksesta ja finanssitoiminnasta.

2. Rikolliset ovat enenemissa maarin kayttaneet kryptovaluuttaa osana rahanpesua, kuin myds
varsinaisena maksuvalineena ja sijoitushuijauksissa.

3. Kryptovaluuttojen kayttd ei enda rajoitu pelkastaan kyberrikollisuuteen, vaan niiden on havaittu
liittyvan jo kaikkeen rikollisuuteen, jossa varallisuuden siirtdminen on tavalla tai toisella oleel-
lista. Fiat-valuutat ovat kuitenkin edelleen suurempien rikollisryhmittymien ja rikollisten paaasi-
allisia valuuttoja.

4. Suurempiin rahanpesuoperaatioihin erikoistuneet rikollisjarjestét ovat adoptoineet kryptovaluu-
tat osaksi palveluitaan.

5. Petos eri muodoissaan on yleisin esirikos, mita tulee kryptovaluuttoihin liittyvaan rikolliseen toi-

mintaan.
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6. Saantely kehittyy koko ajan ja sen on havaittu parantavan viranomaisten toimintaa kryptova-

luuttoihin liittyvan rikollisen toiminnan torjunnassa.

Raportissa ei juuri esiteta lukuja, vaan on enemmankin yleiskatsaus ilmidsta. Loppupaatelmassa
kuitenkin mainitaan, etta kryptovaluutat ovat houkuttelevia rikollisille johtuen niiden anonymitee-
tista, mutta on kokonaisuutena edelleen varsin pieni osa rikollisuuden rahoittamista. (Europol,
2021)

On siis selvaa, etta ilmi6 on tosi ja kryptovaluuttoja kaytetdan rahanpesutarkoituksessa ainakin jo
Euroopan tasolla. Puhutaan kuitenkin hyvin laajasta alueesta maantieteellisesti vaestonpaljoudesta
puhumattakaan, joten on ymmarrettavaa, etta ilmion laajuutta on vaikea mitoittaa niin suurella
skaalalla. Taman takia ilmién laajuuden kartoittamiseksi on hyva tutkia kerrallaan pienempia koko-

naisuuksia, kuten meidan tapauksessamme esimerkiksi Suomea.

4 KRYPTOVALUUTAT

Virtuaalivaluutat maaritelldan rahanpesudirektiivissa seuraavalla tavalla:
"-ne eivét ole keskuspankin tai viranomaisen liikkeeseen laskemia tai takaamia
-niita ei vélttdmatta ole kytketty lailliseksi maksuvélineeksi vahvistettuun valuuttaan
-niilld ei ole samaa oikeudellista asemaa kuin valuutalla tai rahalla
-luonnolliset henkilét tai oikeushenkildt hyvéksyvét niitd vaihdantavélineing
-niité voidaan siirtdd, varastoida ja myydéa séhkdisesti” (Finanssivalvonta 2019).
4.1 Yleista kryptovaluutoista

Virtuaalivaluutalla tarkoitetaan kaikkia sdantelemattdmia digitaalisia valuuttoja. Saantelemattémyy-
della tarkoitetaan sita, etta virtuaalivaluuttaa ei ole minkaan keskuspankin valvoma eika liikkellelas-
kema. Kaytannossa tama tarkoittaa sita, ettd mikaan keskuspankki ei ole luonut virtuaalivaluuttaa,

eivatka ne vahdi tai yllapida sen toimintaa. (Finanssivalvonta, 2019).

Kryptovaluutalla tarkoitetaan vaihdannan valineeksi suunniteltua digitaalista valuuttaa, joiden
transaktiot ja omistajuussuhteet on suojattu kryptografisella suojauksella lohkoketjussa. Isoimpana
esimerkkina voidaan pitaa vuonna 2009 luotua Bitcoinia. Bitcoin onkin ensimmainen laajalle levin-
nyt desentralisoitu kryptovaluutta. Bitcoinin arvo perustuu siihen miten paljon ihmiset maarittelevat
sen arvoksi, samalla tavalla kuin yritysten osakkeissa tai taidemaalauksissa. (Finanssivalvonta
2019).
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Virtuaalivaluutoille ja kryptovaluutoille oleellinen asia on sen luominen. lmiétéa kutsutaan 1ICO-
lyhenteelld, eli englanniksi initial coin offering, joka tarkoittaa virtuaalivaluutan ja kryptovaluutan liik-
keeseenlaskua. ICO:n tarkoituksena on kerata varoja hankkeelle tai yritykselle riskirahoituksena.
Tama siis tarkoittaa kaytannossa sita, etta yritys keraa varoja sijoittajilta "ennakkomyynnilla” ja nain
ollen tarjoaa sijoittajalle mahdollisuuden ostaa kyseista virtuaalivaluuttaa tai kryptovaluuttaa alle
markkinahinnan. Oletuksena sijoittajalla tietysti on se, etta virtuaalivaluutan tai kryptovaluutan arvo

nousee ja sijoittaja tekee talla rahallista voittoa (Finanssivalvonta 2019).

Nykyaan kryptovaluutoilla pystyy ostamaan internetin valityksella, seka kivijalkakaupoista hyédyk-
keita ja palveluja. Mielenkiintoisena mahdollisuutena voidaan pitaa Tesla-ajoneuvon ostamista Do-
gecoin-kryptovaluuttaa kayttden. Teslan nettisivuilla autoa tilatessa maksuvaihtoehtona on suoraan
maksaminen Dogecoinilla. Teslan nettisivuilta on myds mahdollista ostaa muitakin Teslan tarjo-
amia tuotteita Dogecoinia kayttaen, kuten aurinkopaneeleita. (Tesla, Dogecoin, Luettu:
13.11.2022).

4.2 Lohkoketjuteknologia

Lohkoketjuteknologia tuntuu olevan, ja onkin, suurimmalle osalle ihmisista vieras asia. Jotta voi-
daan ymmartaa kryptovaluuttojen ja NFT:n toimintaa, on ensin ymmarrettava sen pohjalla toimivan
lohkoketjuteknologian periaatteet. Monestikin luullaan, etta Bitcoin ja lohkoketju on sama asia,
mutta asia ei ole nain. Bitcoin on virtuaalinen valuutta, joka hyddyntaa ja kayttaa lohkoketjuteknolo-

giaa.

Yksinkertaisesti selitettyna lohkoketju on digitaalinen jatkuvasti kasvava julkinen rekisteri. Lohko-
ketjua voi myds kuvailla tietokannaksi, kirjanpitoalustaksi tai tilikirjaksi mihin voin vain lisata dataa
ja lisatyn datan poistaminen on mahdotonta. Kaikki lisatty tieto siirtyy tietokantaan ajallisesti krono-

logisessa jarjestyksessa. (Binance, Blockchain, Luettu: 13.11.2022).

Kysymyksia herattaakin se, etta yleensa julkisilla rekistereilla tai tietokannoilla on jokin yllapitava
taho, kuten esimerkiksi vaestotietojarjestelmaa yllapitaa Digi- ja vaestotietovirasto tai verkkosivun
yllapidosta vastaa yksi henkild tai taho, mutta lohkoketjulla ei nain olekaan. Lohkoketjun osalta ei
ole vain yhta yllapitajaa tai tahoa, vaan lohkoketju on internettiin hajautettu tietokanta. Lohkoketjun
toiminta perustuu siihen, etta ketjussa on lohkoja. Lohkot sisaltavan listan transaktioista ja transak-
tioihin on sidottu aikaleimat, milloin kyseinen datan siirto on tehty lohkoketjun sisalla. Lohkoketju
eroaa muista tietokannoista siten, etta sinne datan lisdamiseen liittyy tiettyja sdantdja ja ehtoja,
seka miten data saadaan lisattya. Lohkoketju on hajautettu tietokanta, tarkoittaen sita, etta kuka
tahansa voi tehda pyynnoén lohkoketjuun transaktion tekemiseksi. Jotta transaktio hyvaksytaan loh-

koketjuun, on ensin muiden verkossa toimivien henkildiden hyvaksyttava transaktio. Transaktion
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lisdaminen edellyttaa siis, ettei se ole ristiriidassa jo lohkoketjussa olevan tiedon kanssa. (Osakesi-
joittaja.fi, Lohkoketjuteknologia — Miten lohkoketju toimii? Luettu 13.11.2022).

Miten sitten lohkoketju ja kryptovaluutat liittyvat toisiinsa? Edella mainittu "lista” voi siis olla myés
lohkoketjuun merkitty lista kryptoilla, kuten Bitcoinilla suoritetuista maksuista ja saldoista. Esimer-
kiksi henkild A haluaa lahettaa Bitcoinin henkildlle B. A tekee transaktion B:n Bitcoin lompakkoon,
jolloin lohkoketju ensin tarkastaa ja sitten hyvaksyy siirron. Transaktiosta jaa merkinta lohkoketjuun
A:n lompakon saldon pienentymisesta ja B:n lompakon saldon kasvamisesta. Kuka tahansa pystyy

tarkastamaan lohkoketjussa tapahtuneet transaktiot jalkeenpain. (Osakesijoittaja.fi)
5 NFT (NON-FUNGIBLE TOKEN)

NFT lyhenne tulee englanninkielisistd sanoista "Non-Fungible Token”. Perustasolla NFT on digitaa-
linen omaisuus, joka yhdistaa omistajuuden ainutlaatuisiin fyysisiin tai digitaalisiin esineisiin, kuten
taideteoksiin, kiinteistoihin, musiikkiin ja videoihin. NFT kauppaa kaydaan internetissa yleisesti

kryptovaluuttaa kayttaen. NFT:ia pidetaan nykyaan nykyajan kerailyesineena. (DeNicola 2022).
5.1 NFT-kaytannossa

Jotta oikeasti voidaan ymmartaa kaytanndssa, miten NFT:it toimii, taytyy ensin ymmartaa kasittei-
den vaihdettavissa (fungible) ja ei-vaihdettavissa (non-fungible) olevien esineiden tai asioiden eroa-
vaisuus. Vaihdettavissa (fungible) kasite tarkoittaa sita etta, esineet ovat vaihdettavissa keskenaan,
koska niiden arvo ei ole sidottu niiden ainutlaatuisuuteen. (DeNicola 2022). Hyvana ja helposti ym-
marrettavana esimerkkina voidaan pitaa viiden euron setelia. Voit vaihtaa viiden euron setelin toi-
seen viiden euron seteliin ja sinulla on edelleen viiden euron setelin, vaikka uudella setelillasi on eri

sarjanumero.

Mita kasite ei-vaihdettavissa (non-fungible) sitten tarkoittaa? Vero on avannut verkkosivuillansa ei-

vaihdettavissa (non-fungible) kasitettd seuraavalla tavalla:

"Sen sijaan NFT:lla itsellddn ei ole arvoa, vaan se saa arvonsa siitd hyddykkeestéa, jota

se edustaa.” (Vero)

Ei-vaihdettavissa (non-fungible) kasite tarkoittaa sita, etta esineet eivat ole keskenaan suoraan
vaihdettavissa, koska niiden arvon maarittaa se, kuinka paljon ihmiset ovat valmiita maksamaan
siita. Jokaisella NFT:lla on omat ainutlaatuiset ominaisuudet, eivatka ne ole saman arvoisia kuin
muut vastaavat NFT:t. (Denicola 2022). Niin kuin perinteisessa taiteessa voidaan vertailla kahden
taulun arvon eroavaisuutta. Taulun arvoon vaikuttavia tekijoitd ovat esimerkiksi, kuka sen on teh-

nyt, milloin se on tehty ja kuinka yksityiskohtainen se on tai mista se on tehty. Kun taulujen arvo ei
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ole sama, eivat ne ole mydskaan suoraan vaihdettavissa keskendan. Samat asiat patevat myos
NFT:n osalta. Perinteisemman taiteen ja NFT:n ero on siis se, etta perinteinen taide on fyysista ja

NFT:t ovat internetissa digitaalisessa muodossa lohkoketjun sisalla.

Suurimmaksi osaksi NFT:t luodaan ja tallennetaan Ethereum-verkkoon, vaikka my&s muutkin loh-
koketjut tukevat NFT:iden luomista ja tallentamista. Muita luomista ja tallentamista lohkoketjuja

ovat esimerkiksi Flow ja Tezos. (Denicola 2022).

Ehka suurin arvoitus NFT:n olemassaololle on se, ettd kuka tahansa voi googlata tietyn NFT:n ni-
melta internetista ja sanoa omistavansa miljoonien edesta taidetta. Esimerkkina tdhan voisi pitaa
sita, ettd maailmassa on loputon maara kopioita Mona Lisa-maalauksesta, mutta olemassa on vain
yksi alkuperainen versio. Samalla tavalla NFT:n ostaja ostaa alkuperaisen digitaalisen taideteok-
sen, mihin on sisdan rakennettu todistus omistajuudesta. Ei siis riita, ettd kuvahausta kopioi "sa-
manlaisen”. (Conti & Schmidt 2022).

5.2 NFT taiteessa

NFT:t nousi ensimmaista kertaa laajempaan tietoisuuteen maailmassa vuoden 2017 lopulla Crypto-
kitties-pelin myo6ta. Peli oli niin suosittu, etta se parhaimmillaan tukki koko Ethereum-verkon 2017
joulukuussa. Jokainen pelin sisalla oleva "kryptokissa” on Ethereum lohkoketjussa oleva NFT.
(Hyppanen Antti 2021). NFT:n suosio rgjahti 2021 vuonna samalla, kun kryptovaluuttojen arvo
nousi pilviin. NFT:t nousivatkin toden teolla uutisiin ja ihmisten tietoisuuteen, kun yli 200 vuotta van-
hassa taidehuutokaupassa Cristie’sissa myytiin Mike Winkelmannin, digitaiteilijamerkki Beeplen
tekema NFT. Everydays: the first 500 days. (kuva 1). myytiin loppujen lopuksi 69 miljoonalla dolla-
rilla.
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Kuva 1. Beeplen, Everydays: The first 500 days (Christie’s 2021)

6 RAHANPESURIKOS

Rahanpesulla tarkoitetaan pyrkimysta haivyttaa omaisuuden tai rahan alkuperaa ja siten saada se
nayttamaan ulkopuolisille lailliselta. Rahanpesua ilmenee yleensa jarjestaytyneessa rikollisuudessa
seka kansanvalisessa rikollisuudessa. Rahanpesu on prosessi, jossa tarkoituksena on salata laitto-
masta toiminnasta, kuten huumekaupasta saadut tulot ja muuttamalla ne lailliseksi [&hteeksi. Ra-
hanpesu on rikollista toimintaa ja kriminalisoitiin Suomessa vuonna 1994. Rahanpesusta saadun

rangaistuksen kovuus maaritelldadn sen mukaan, onko henkil6 ollut koko tapahtumaketjussa, eli al-
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kurikoksessa ja rahanpesussa tai onko henkil6 ollut mukana vain rahanpesussa. Maailmalla rahan-
pesuun liittyvien varojen alkupera on yleensa huumausainerikollisuudesta, kun taas Suomessa ra-

hat ovat useammin peraisin talousrikollisuudesta. (Poliisi, Rahanpesu, luettu 26.10.2022)

Rahanpesusta saadetaan rikoslain 32 luvun 6 § seuraavasti:
"Joka

1) ottaa vastaan, kdyttdd, muuntaa, luovuttaa, siirtda, valittaa tai pitdd hallussaan rikok-
sella hankittua omaisuutta, rikoksen tuottamaa hyétyéa tai néiden tilalle tullutta omai-
suutta hankkiakseen itselleen tai toiselle hybtyé tai peittddkseen tai haivyttéékseen hyo-
dyn tai omaisuuden laittoman alkuperén tai avustaakseen rikoksentekijaé vélttdméén

rikoksen oikeudelliset seuraamukset taikka

2) peittéda tai haivyttaa rikoksella hankitun omaisuuden, rikoksen tuottaman hyédyn
taikka néiden tilalle tulleen omaisuuden todellisen luonteen, alkuperén, sijainnin tai sii-
hen kohdistuvat maardamistoimet tai oikeudet taikka avustaa toista téllaisessa peittémi-

sessé tai haivyttdmisessa,
on tuomittava rahanpesusta sakkoon tai vankeuteen enintdén kahdeksi vuodeksi.
Yritys on rangaistava.”

Keskeisimmat tekotavat rahanpesulle ovat omaisuuden luovuttaminen ja vastaanottaminen. Jo
vastaanottamalla rikoksella hankittuja varoja siten, etta rikoksentekijan maaraysvalta sailyy varoi-
hin, syyllistyy rahanpesuun. Rahanpesuksi voidaan luokitella jopa hankittujen varojen siirtaminen,
esimerkiksi siitdmalla varoja pankkitililta toiselle pankkitilille. Maailmanlaajuisesti tyypillisimpiin kei-
noihin rahanpesu tarkoituksessa on kuljettaa varat rajojen yli toiseen valtioon, jotta varojen alkupe-

rainen haivyttdminen helpottuu. (Neira, Perdmaa & Vasara 2003, 8-12).

Rahanpesu tarvitsee aina esirikoksen ja se voi olla mika tahansa rikos, kunhan teko on rangaista-
vaa Suomessa tai ulkomailla. Esirikokseksi voidaan luokitella mika tahansa rangaistava teko, josta
on koitunut taloudellista hy6tya. Useasti rahanpesurikokissa esirikokset liittyvat varkaus-, petos-,
talous- tai huumausainerikoksiin. Jos esirikoksen tekija ei ole ollut mukana itse rahanpesussa, ei
hantd myoskaan voida tuomita esirikoksen lisdksi rahanpesusta. Tilanteessa missa esirikoksesta ei
tuomita ketaan, voidaan silti rahanpesuun epailty henkilo tuomita rahanpesusta. Edellytyksena ta-
han on esirikoksen riittava yksildiminen. Esirikokseksi rahanpesuun voidaan katsoa myos ulko-

mailla tapahtunut rikos. (Rahanpesu.fi)
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Perusmuotoisesta rahanpesusta voidaan tuomita rangaistukseksi minimissdan sakko ja maksimis-

saan kaksi vuotta vankeutta. Rahanpesun yritys on rangaistava teko.

6.1 Torkea rahanpesu

Torkeasta rahanpesusta saadetaan rikoslain 32 luvun 7 §:ssd seuraavasti:
"Jos rahanpesussa
1) rikoksen kautta saatu omaisuus on ollut erittéin arvokas tai
2) rikos tehdéén erityisen suunnitelmallisesti,

Ja rahanpesu on myds kokonaisuutena arvostellen térkeé, rikoksentekija on tuomit-
tava térkedsté rahanpesusta vankeuteen vahintdén neljdksi kuukaudeksi ja enintéén
kuudeksi vuodeksi.

Yritys on rangaistava.”

Rikoslain 32 luvun 7 §:n mukaan térkedan rahanpesuun syyllistyy, jos rikoksen kautta rahanpe-
sussa saatu omaisuus on erittain arvokasta tai rikos on toteutettu erityisen suunnitelmallisesti ja
rahanpesu on ollut kokonaisuutena arvostellen térkea. Teon tdrkeyteen vaikuttavia tekijoita ovat
myos erityisen suunnitelmallisuuden ja monimutkaisuuden liséksi, kuinka pitkdan teko on jatkunut.
Erittdin arvokkaana omaisuutena on pidetty aikaisemmin yli 5000 euron summaa, mutta nykyaan
torkedan rahanpesuun voi syyllistya jo, kun tekoon kohdistuu suuri rikoshy6ty. Omaisuuden hank-
kimistapa vaikuttaa myds teon torkeyteen. Torkean rahanpesun tuomio on vahintdan nelja vuotta ja
maksimissaan 6 vuotta vankeutta. (Sahavirta 2007, 165-166.)

6.2 Rahanpesun vaiheet

Rahanpesutapoja on maailmassa niin monta kuin on tekijoita. Erilaiset rahanpesutavat eroavat toi-
sistaan yksityiskohtaisesti. Rahanpesusta prosessina voidaan kuitenkin melkein aina todeta kolme
eri vaihetta. Kyseiset vaiheet ovat sijoitus-, harhautus- ja palautusvaihe. Ennen rahanpesua tulee
toteuttaa esirikos, mitka voivat olla esimerkiksi talousrikoksia, huumausainerikoksia, petoksia tai

varkauksia.
6.2.1 Sijoitusvaihe

Sijoitusvaiheessa kateinen raha pyritdan saamaan rahoitusmarkkinoille lailliseen kiertoon. Viela
tassa vaiheessa kiinnijadmisen riski viranomaisille on suuri, mutta jos tdssa ollaan onnistuneita,
kiinnijadmisen riski pienenee huomattavasti ja varoja on hankala jaljittda. Huumekaupassa suurien
kateismaarien kayttd on suosittua, koska kiinnijagamisen riski on pieni, eikd kumpaakaan kaupan
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osapuolta voi jaljittda. Suurien kateisvarojen hallitseminen on kumminkin hankalaa ja taman takia
on kannattavampaa ja turvallisempaa tallettaa rahat pankkiin. Rahojen talletus voidaan pyrkia hai-
vyttdmaan kayttamalla montaa eri henkildd monessa eri osassa. Haivyttamisessa auttaa myos
usean luottolaitoksen eli pankin kayttaminen. Pienet talletukset eri luottolaitoksissa eri henkildiden
toimesta eivat yleisesti ottaen herata epailysta. Yrityksien kaytto sijoitusvaiheessa on myds mah-
dollista. Tarkoituksena on sy6ttaa varoja lailliseen liiketoimintaan siten, etta se nakyisi yrityksen

tuotoissa. (Neira, Peramaa & Vasara 2003, 7.)
6.2.2 Harhautusvaihe

Toisessa vaiheessa eli harhautusvaiheessa on tarkoitus saada erotettua varat erityyppisilla toimen-
piteilld niiden laittomasta tai laittomista lahteista. Tavoitteena on saada varojen ja niiden alkupera
erilleen, ettei niita pystyisi enaa yhdistdmaan toisiinsa. Se mitd useamman yrityksen ja valtion
kautta varoja saadaan pyoritettya, niin sitd pienemmaksi kiinnijagdmisen todennakdisyys muuttuu.
Varojen siirtely myds vaikeuttaa pestavien varojen ja esirikoksen yhdistadmista toisiinsa. Tehok-
kaimpana harhautuskeinona voidaan pitda niiden maiden rahoituslaitoksien kayttamista, missa
suojellaan pankkisalaisuutta. Toinen tehokas keino on siirtdd varat asianajajan asiakasvarojen ti-
lille. Asianajajan asiakasvaratilia suojaa laissa maaritelty luottamuksensuoja. (Neira, Perdmaa &
Vasara 2003, 7-8.)

6.2.3 Palautusvaihe

Kolmannessa vaiheessa, eli palautusvaiheesssa,_voidaan kayttaa yritysta hyvaksi ja siirtda varoja
yrityksen laillisiin varoihin. Koska varojen alkuperaa ei voida enaa todentaa tai se on erittdin hanka-
laa, taytyy niille luoda uusi laillinen Idhde. Rahanpesussa tyypillista on siirtaa varat kolmannen osa-
puolen nimiin, esimerkiksi perheenjasenen. Tarkoituksena on kumminkin se, etta rikoksentekijalle
jaa edelleen maaraysvalta varoihin. Vaikka rikoksentekijan ahipiirissa jonkun henkilon varallisuus
kasvaa selittamattomalla tavalla, on hankala osoittaa varallisuuden kasvun johtuvan rikollisesta toi-
minnasta saaduista varoista. Varsinainen katkeminen ja varojen haivyttaminen nayttaytyvat taman-

laisissa tapahtumissa erillaan olevina tekoina. (Neira, Peramaa & Vasara 2003, 8.)

YK:n verkkosivuilla on havainnollistettu rahanpesun vaiheita esirikoksesta palautusvaiheeseen

seuraavalla tavalla:
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7 ERI RAHANPESUMETODIT KRYPTOVALUUTOILLA JA NFT:TA
KAYTTAEN

Lohkoketjuteknologia perustuu siihen, etta kaikki on lapinakyvaa. Isoimpia ja suosituimpia krypto-
valuuttoja, kuten bitcoinia tai etheriumia siirtdessa lohkoketjuun jaa aina jalki. Lohkoketjusta pystyy
kuka tahansa tarkistamaan ja ndkemaan minka tahansa siirron seka toteamaan sen sijainnin. Ra-
hanpesijat pyrkivat siihen, ettad viranomaiset eivat paase heidan jaljilleen. Jos ndma jaljet kryptova-

luutan siirroista halutaan peittdd, on mahdollisuus kayttaa mixer-palvelua.
7.1 Kryptovaluuttojen Mixer palvelut

Mixer- ja sekoitinpalveluiden toimintaperiaatetta voi kuvailla seuraavalla tavalla. Kuvittele uima-al-
las, joka on taynna sadan euron seteleita. Uima-altaan ymparilla on paljon ihmisia, joista jokainen
on laittanut oman sadan euron setelin altaaseen. Laitat oman sadan euron setelin uima-altaaseen,
kavelet uima-altaan toiselle puolelle ja nostat sieltd jonkin toisen sadan euron setelin. Sinulla on
edelleen sadan euron seteli, mutta se on taysin eri seteli, jonka alun perin laitoit altaaseen. Mixe-

rien toiminta perustuu tdhan, mutta vain kryptovaluuttoja kayttden (Locke 2022).
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Mixer-palvelu pyrkii poistamaan rahanpesijan kiinnijagamisen riskin viranomaisille. Mixer-palvelu toi-
mii niin, ettd henkild6 maksaa mixer-palvelun tai jonkin muun sekoitinpalvelun yllapitajalle pienen
valityspalkkion siita, ettad sekoitinpalvelun yllapitaja sekoittaa monen eri muun samaa palvelua kayt-
tavan henkilon kryptovaluutat keskenaan ja palauttaa kullekin osalliselle saman maaran kryptova-
luuttaa, mita kukin on sinne laittanut. Pointtina on se, etta jokainen palvelun kayttaja saa kryptova-
luuttaa, mika on alun perin kuulunut toiselle henkilélle. Kaikessa epamaaraisessa toiminnassa on
riskinsa ja niin on myds mixer-palvelujen kayttamisessa. Maailmassa on ollut useita tapauksia,
joissa sekoitinpalvelun tarjoaja on vastaanottanut palvelun kayttajilta kryptovaluuttaa, jattanyt pa-

lauttamatta niita asiakkailleen ja kadonnut kokonaan (Wronka 2022, 87.)
Suomessakin on ollut tapauksi, joissa on kaytetty mixer-palvelua hyodyksi.

"Ohjelmallisesti sotketaan ne varat... Samaan aikaan, kun tilille ilmestyy rahaa niin
sielté l&htee kymmenen transaktiota. Siiné kdytetéén anonyymitilej&, mutta satunnai-
sesti siellda on myds esimerkiksi Coinbasea ja Binancea. Eri varat ndenndéisesti sekoittu-
vat keskenéén, jolloin on mahdotonta sanoa, mikéd on mitékin.” - Helsingin tietotekniikka-

rikostutkinnan tutkinnanjohtaja
7.2 Bulvaani

Haastattelussa Tullin ylitarkastajan kanssa tuli ilmi yhtena rahanpesumetodina bulvaanin kaytto.
Suomessa on siis ollut aikaisempia tapauksia, joissa on kaytetty bulvaania hyvaksi rahanpesussa
kryptovaluutoilla. Bulvaani mahdollistaa juuri sen, etta rikoksella saadut varat saadaan siirrettya or-

ganisaatiossa ylemmalle tasolle vaarantamatta rikosorganisaation tosiasiallista henkilokuntaa.

Esimerkiksi Suomessa voisi olla 75 000 euron kateisera, joka on saatu huumekaupasta ja tassa
esimerkissa tavoitteena on saada varat siirrettya pois Suomesta. Bulvaani lahetetdan hakemaan
varat pientd maksua vastaan Suomesta tai Suomen ulkopuolelta. Yhtena perinteisena mahdollisuu-
tena on ottaa varat matkalaukkuun ja kuljettaa ne maaranpaahan lentokoneella. Isona riskina tassa
on jaada kiinni turvallisuustarkastuksessa lapivalaisukoneen takia, koska suuri maara kateista on
helppo havaita. Paremmaksi mahdollisuudeksi nousee bitcoinautomaatin tai myéhemmin mainitun
bittimaatin kaytto. Bulvaani vastaanottaa varat ja kuljettaa ne bittimaatille, tallettaa kateiset ennalta
maaritettyyn bitcoin-lompakkoon tai muuhun kryptovaluuttalompakkoon bittimaatin avulla. Nain va-

rat on saatu siirrettya ja bulvaani on tehnyt tehtavansa.
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7.3 Kryptovaluutta automaatti

Suomessa taman opinnaytetydn tekoaikana on ainakin yksi palveluntarjoaja, joka tarjoaa mahdolli-
suuden, niin sanotulle Bitcoin-automaatille. Kyseiset automaatit ovat nimeltaan Bittimaatteja. Bitti-
maatteja 16ytyy talla hetkella Suomesta 15 eri kohteesta. Bittimaatteja 16ytyy isoimmista kaupun-

geista kuten Helsingista, Turusta ja Tampereelta.

Bitcoin-automaateilla, eli Suomessa bittimaatti-nimella kulkevilla talletus/nosto automaateilla on
mahdollista bitcoinien ja muiden isojen ja suosittujen kryptovaluuttojen ostaminen sekd myyminen
kateista kayttaen. Bittimaatilla on mahdollista ostaa esimerkiksi bitcoinia laittamalla automaattiin
kateista ja vastaavasti on mahdollista myyda bitcoinia ja saada vastineeksi laitteesta kateista. Jotta
bittimaattia voi kayttaa, tarvitsee osto- ja myyntitapahtumia varten mobiillompakon, joka on tarkoi-
tettu kryptovaluutoille. Jokaisella bittimaatilla on myyntisaldona 5000 euroa eli kryptovaluuttaa ei
voi myyda ja muuntaa kateiseksi tadtd enempaa yhdelld automaatilla. Bittimaatin nettisivuilta on

mahdollista tarkistaa, kuinka paljon automaatissa on kateisvaroja (Bittimaatti.fi).

Paakaupunkiseudulla on yhteensa nelja bittimaattia, mika siis teoreettisesti mahdollistaa kohtuullis-
ten etaisyyksien sisalld yhden vuorokauden aikana muuntaa bitcoinia kateiseksi 20 000 euron
edesta. Se kuinka useasti automaatin saa nostettua kateisvaroista tyhjaksi riippuu siitd, kuinka

usein bittimaattien kateisvaroja taytetaan.
7.4 NFT:t ja rahanpesu

Chainanalysis julkaisi helmikuussa 2022 artikkelin liittyen NFT:n kayttoon rikollisessa toiminnassa.
Chainanalysis tuottaa dataa, ohjelmistoja ja palveluita yli 70 maassa eri valtioiden virastoille, pors-
seille, rahoituslaitoksille seka vakuutus- ja kyberturvallisuusyrityksille. Helmikuussa julkaistun artik-
kelissa selviaa se, etta NFT:ta on kaytetty hyvaksi rikollisessa toiminnassa. Artikkelin mukaan rikol-
liset ovat kayttaneet NFT:ta rahanpesussa seka vapaalla suomennoksella pesukaupassa "wash
trading”. Pesukaupan ideana on se, ettd sama henkild esiintyy seka ostajana, ettéd myyjana NFT:n
kauppasivustolla. Henkild ensin ostaa halvalla minka tahansa NFT:n ja sen jalkeen myy sen selke-
asti kallimmalla itselleen toisella kayttajalla, nain luoden vaaristavan kuvan sen oikeasta arvosta.
Tama mahdollistaa jatkomyymisen markkinoilla selkeasti kallimmalla kuin NFT:n tosiasiallinen arvo
oikeasti on. (NFT Money laundering and Wash Trading, chainanalysis.com 2022). On mahdollista,
etta varat, joilla kyseista pesukauppaa tehdaan, on saatu rikollisesta toiminnasta ja nain saadaan

varojen saaminen nayttamaan silta, ettd ne on saatu laillisesti NFT:n myymisesta.

Artikkelissa myo6s kerrotaan, ettd NFT:n kayttd rahanpesussa on pientd, mutta nakyvaa. Nakyvyy-

den mahdollistaa juurikin se, etta lohkoketjussa kaikki data on nakyvissa jokaiselle, joka sita haluaa
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tarkastella. Rahanpesun tarkoituksessa rikolliset voivat esimerkiksi huumekaupasta saatuja virtu-
aalivaroja kayttden ostaa NFT:n, myyda sen myéhemmin ulkopuoliselle ja ilmoittaa varojen saannin
tulleen juuri kyseisesta NFT kaupasta (NFT Money laundering and Wash Trading, Chainana-
lysis.com 2022). Toisena mahdollisena rahanpesu metodina voisi pitaa sita, etta henkild luo kaksi
tilia. Yhden tilin han luo omalla nimelldan ja ostaa talla tililla yhden NFT:n, jonka arvo on 100 dolla-
ria. Toisen tilin han luo palveluntarjoajalle, joka ei vaadi KYC (know your customer) tunnistautu-
mista tai kayttaa sita tilia, jonne rikollisella toiminnalla on saatu varoja. Joka tapauksessa "ostajana”
toimii se tili, jossa on rikollisella toiminnalla saadut varat. Taman jalkeen henkilé myy 100 dollarilla
ostamansa NFT:n toiselle kayttajalleen esimerkiksi 10 000 dollarilla. Talldin henkild saa varojen

lahteen nayttamaan viranomaisille ja verottajalle lailliseksi.
8 KRYPTOVALUUTAT, NFT:T JA RAHANPESU SUOMESSA

Kyseisen ilmién olemassaolo tiedostetaan Suomessakin esitutkintaviranomaisten toimesta, mutta
heillekin on viela epaselvaa, kuinka laajasta ilmiosta loppupeleissa puhutaan. Keskusrikospoliisi
julkaisi 29.7.2022 vuoden 2022 puolivuosikatsauksen. Puolivuosikatsauksesta ilmenee, etta KRP
on vastaanottanut ja kirjannut 80 291 epailyttavaa liiketoimea koskevaa ilmoitusta vuoden ensim-
maisen kuuden kuukauden aikana, joista reilut 60 000 koskevat virtuaalivaluuttoja. Katsauksesta
kay ilmi, etta edellisen vuoden 2021 aikana tapahtunut piikki ilmoitusmaarissa johtui raportointikay-
tanteiden muutoksesta, ja ettd nyt vuoden 2022 aikana olisi palattu takaisin tavanomaisemmalle
tasolle. Vuonna 2021 tehdyista ilmoituksista suuri osa oli tehty myds takautuvasti, eli yksin vuonna
2021 ei tapahtunut 3,6 miljoonaa epailyttavaa liiketoimea. Nousua vuoteen 2020 verrattuna on silti
merkittavasti. Vaikka vuoden 2021 3,6 miljoonasta ilmoituksesta on tultu merkittavasti alas, on vir-
tuaalivaluuttoja koskevien ilmoitusten maara silti tdysin omassa mittaluokassaan ja siten ne ovat

merkittava ilmié edelleen vuonna 2022. (Heikkila, Irene 2022)
8.1 Minkalainen ilmid kryptovaluutat ja rahanpesu on Suomessa?

KRP:n vuoden 2021 vuosikertomuksen ja vuoden 2022 puolivuosikatsauksen perusteella avoimia
ja uusia rikosilmoituksia epailyttavia liiketoimia koskien on vuosittain ollut joitakin satoja, ja edellis-
ten vuosien perusteella trendi on ollut nouseva. Rahanpesun selvittelykeskus toimii KRP:n alla, jo-
ten lukujen voidaan olettaa mukailevan koko Suomen tilannetta ilmién suhteen. Toki poliisilaitokset
ja Tullin yksikot vastaanottavat suoraan rikosilmoituksia, joihin kryptovaluutoilla tapahtuva rahan-

pesu liittyy, mutta valtakunnallisena toimijana KRP:n antamat luvut ovat varmasti vertailukelpoisia.

23



"Virtuaalivaluuttoihin liittyy ominaisuuksien ja k&yton puolesta peittdmis- ja haivyttadmis-
haaste, jonka Tulli on tunnistanut jo suoritettujen esitutkintojen perusteella... Rahanpe-
suriski kryptovaluutoilla on tunnistettu Tullissa ja siihen yritetdén puuttua voimakkaam-

min tulevaisuudessa.” - tulliylitarkastaja

Kryptovaluutat ovat tulleet Helsingin tietotekniikkarikostutkinnan tutkinnanjohtajan mukaan jaadak-
seen. Hanen mukaansa ensimmaisia laajempia juttuja alkoi tulemaan heille vuoden 2014 tienoilla,
joissa kryptovaluuttoja kaytettiin rahanpesijoiden tilien kautta. Han tarkentaa, etta tuolloiset jutut
liittyivat nimenomaan tietoverkkoavusteisiin petoksiin liittyen. Haastatteluhetkella tutkinnanjohtaja
toteaa, etta vastaavanlaiset jutut ovat heille jo oikeastaan arkipaivaa, ja joissain tapauksissa rikos-
hyoty otetaan suoraan kryptovaluuttana, eika sita ole aina valttdmatta edes tarkoitus vaihtaa fiat-
valuutaksi, kuten euroiksi tai dollareiksi. Haastattelujemme perusteella on syyta olettaa, etta ylei-
simmat esirikokset Suomessa ennen kryptovaluutoilla tapahtuvaa rahanpesua ovat tietoverkko-
avusteiset petokset, usein sijoituspetokset tai suurten firmojen nimissa tehdyt huijaukset. Rikolliset
huijaavat Ihmisia sijoittamaan kryptovaluuttoihin palvelujensa kautta, ja halutessaan kotiuttaa ra-
hansa ja voittonsa, varat katoavat tililta, kuten myés koko palvelu, Myéhemmin rikolliset kehittavat

uuden palvelun ja sama alkaa alusta.

"Niitéd varoja ei ole tarkoituskaan kéyttaa kaupassa. Léhtbkohtaisesti ne ovat jarjestéyty-
neen rikollisuuden tai vastaavan tekemié juttuja ja kryptovaluutat ovat ihan kdypéa mak-
suvélinetta, jota vaihdetaan esimerkiksi huumausaine-eriin tai aseisiin tai terrorismin ra-
hoittamiseen. Sité ei ole vélttdmatta tarkoituskaan saada perinteiseksi maksuvélineeksi.
Dark-webissé maksetaan hyvin pitkélle kryptvaluutoilla... Kyseessé on usein rahan-

hankkimiskeino, ja saaduilla varoilla hankitaan sitten jotain muuta.” — Helsingin tietotek-

niikkarikostutkinnan tutkinnanjohtaja

Tutkinnanjohtaja kuitenkin lisda, etta rikoksiin liittyvat ketjut ovat hyvin pitkia, joissa jokainen saa
osansa. Monet heista pyrkivat lisddmaan omaa omaisuuttaan, jolloin he saattavat hankkia saamil-
laan varoilla esimerkiksi autoja, kiinteistdja tai muuta arvokasta omaisuutta. Talldin rahanpesu

kryptovaluutoilla viimeistaan realisoituu.

Kryptomarkkinoiden volatiliteetin vaikutuksista rikosten maaraan ei kukaan haastateltavista osan-
nut ottaa kantaa. He olivat kuitenkin yhtd mielta siita, ettad asian tutkiminen voisi mahdollisesti edes-
auttaa ilmioén tutkimista ja ennalta estavaa toimintaa. Haastateltavat kuitenkin arvioivat, etta krypto-
valuuttojen arvojen vaihtelu todennakoisesti vaikuttaa esimerkiksi anastetun omaisuuden realisoin-
tiin. Kryptovaluuttamarkkinoiden volatiliteetin vaikutuksista rikolliseen toimintaan emme I6ytéaneet

aiempia tutkimuksia tai muitakaan lahteita.
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Kateisen vaihtaminen kryptovaluutaksi rahanpesutarkoituksessa on selvasti vahaisempaa, koska
se vaatii likaa valikasia. Tama tapahtuisi useimmiten bittimaatteja tai muita vastaavia palveluja

kayttaen, mutta se ei ole yleista. llmié on kuitenkin huomattu esimerkiksi Tullissa.

Erikoissyyttaja kertoi haastattelussa, etta han tekee tiivista yhteisty6ta KRP:n rahanpesun selvitte-
lykeskuksen kanssa. Han mainitsi, ettd hanella on nyt syyteharkinnassa kaksi suurta petostapausta
iimidémme liittyen, joiden yhteenlaskettu rikoshyoty pyérii vahintdan sadoissa tuhansissa euroissa.
Kokonaisuutena han arvioi ilmion tuottaman rikoshyddyn olevan Suomen kokoisessa maassa va-
hintdan joitakin satoja tuhansia euroja vuodessa, mutta enintdan muutamia miljoonia. Summan
tarkka arviointi on hyvin hankalaa rajat ylittdvan rikollisuuden vuoksi, silla valttamatta kaikki Suo-
men kautta kierratettavat varat eivat ole peraisin Suomesta. Epailty saattaa myds toimia Suomesta

kasin ja hankkia rikoshydtyd muualta tai painvastoin.
8.2 Minkalainen ilmidé NFT:t ja rahanpesu on Suomessa?

Haastateltavat eivat olleet tydtehtavissdan tormanneet iimiddn, jossa NFT:ta kaytettaisiin rahanpe-
suun tai ylipaataan rikolliseen toimintaan Suomessa, ainakaan toistaiseksi. Todettakoon, ettd NFT-
markkinat ovat esimerkiksi Bloombergin uutisoinnin mukaan sukeltaneet perati 97% vuoden 2022
alusta saman vuoden syyskuun loppuun mennessa. (Shukla 2022) Markkinoiden arvon lasku ku-
vastaa hyvin NFT:n suosion laskemista ympari maailman. Kyseessa on kuitenkin varsin tuore ilmio,
jonka suosio kasvoi rajahdysmaisesti. Monet spekuloivat, ettei kyseinen markkina tule enaa toipu-
maan noin suuresta romahduksesta, mutta jos niille on kerran jo ollut suurta kysyntaa, niin miksei
sita voisi olla my0s tulevaisuudessa teknologian kehittyessa? Haastatteluissa keskustelimmekin,
etta vaikkeivat NFT:t talla hetkella ndy suomalaisessa rikollisuudessa, eivatka valttamatta aiheuta

suurta riskia talla hetkelld, olisi NFT-markkinoiden seuraaminen kuitenkin jarkevaa.

Markkinan poikkeuksellisen suuri romahdus ei tietenkaan poista rahanpesun mahdollisuutta NFT:ta
kayttaen. Aiemmin mainitussa Chainanalysisin jutussa on mainittu, ettd NFT:ta kaytetdan rahanpe-
suun maailmalla, vaikkakin hyvin pienessa mittakaavassa. Rikoshyodyt pyorivat heidan arvionsa
mukaan joissakin miljoonissa, mika ei tietenkaan maailmanlaajuisessa mittakaavassa ole paata
huimaavaa, mutta se on silti huomattavissa. llmi6 on siis sen pienuudesta huolimatta olemassa.
Toki juttu on julkaistu vuoden 2022 helmikuussa, jolloin NFT-markkina ei ollut vield kokenut suurta
romahdusta, joten on vaikea arvioida ilmién nykytilannetta maailmalla. Toki mahdollisuutena voi-
daan pitaa sita, ettd NFT:n kayttdminen rahanpesussa on niin tehokasta, etta siita kiinnijadmisen
mahdollisuus on viela tassa vaiheessa pientad. Mydskaan NFT markkinoiden suuri romahdus ei
valttamatta vahenna NFT:n kayttdmista rahanpesussa, koska aikaisemmin kuvatuissa rahanpesu-

metodeissa maaritelldan itse NFT:n kauppahinta. (Chainanalysis.com 2022).

25



Suomeksi tehtyja tutkimuksia tai ylipaataan suomalaisia lahteitd NFT-aiheesta on hyvin rajallisesti.
Miko Makirinteen opinnaytetyd "NFT-markkinoiden kehitys ja tulevaisuuden nakymat” kasittelee hy-
vin NFT:ta ilmi6na laajasti ja kayttaa lahteindaan ulkomaalaisia tutkimuksia, artikkeleita seka mutia
avoimia lahteita. Tutkimus on kuitenkin harmillisesti kannaltamme julkaistu vuoden 2022 alkupuo-
lella, jolloin NFT-markkinoiden kupla ei ollut viela puhjennut. Kyseissa tutkimuksessa pyrittiin selvit-
tamaan NFT-markkinoiden kehitysta, mutta ennuste oli jokseenkin optimistinen, vaikka Makirinne

totesikin NFT:n olevan erittain riskialtis sijoituskohde jo silloin. (Makirinne 2022)
8.3 Esitutkinnan haasteet

Poliisin seka Tullin taktiset ja tekniset menetelmat ovat salassa pidettavaa tietoa julkisuuslain 24 §
1 momentin 5 kohdan mukaan, jos tiedon antaminen tai luovuttaminen vaarantaisi rikosten ennalta
ehkaisya ja selvittdmista tai jos se voisi vaarantaa yleista jarjestysta ja turvallisuutta. (Laki viran-

omaisten toiminnan julkisuudesta 621/1999)

Kuten perinteisemmissakin tavoissa, rahanpesu kryptovaluuttoja kayttamalla toimii samalla periaat-
teella. Rahanpesussa on olennaista, ettd prosessi ei ole suoraviivainen ja ettei omaisuuden liikkeet
olisi helposti yksilditavissa. Lohkoketjuteknologia kryptovaluuttojen takana on taysin lapindkyvaa ja
kuka tahansa voi tarkastella tehtyja siirtoja, joten eikd viranomaisten ole taten helppo seurata laitto-
masti hankitun omaisuuden siirtoja ja liikkeita lohkoketjussa? Vaarin. Nykyteknologian ansiosta va-
roja on mahdollista siirrelld maailman ympari muutamilla klikkauksilla ja nama toiminnot on mahdol-
lista tehdad myds automaattisiksi. Tietysti, jos siirrettdva omaisuus (tassa tapauksessa kryptovaluut-
tat) pysyy muuttumattomana liikkeidensa aikana, on sen seuraaminen jokseenkin yksinkertaista ja
helppoa yksildida, mutta juuri esimerkiksi mixer-palvelut pystyvat pilkkomaan tai yhdistelemaan siir-
rettdvaa omaisuutta ennen sen lopullista paamaaraa. Omaisuuden osia kierratetaan eri kautta ja
niiden paamaarakin voi olla taysin eri, jolloin viranomaisten tai kenen tahansa on tassa vaiheessa
paljon vaikeampi yksildida omaisuuden tai sen osan alkupera, vaikka olisivatkin onnistuneet seu-

raamaan siirtoja loppuun asti. Tosiasiassa seuratut siirrot saattavat olla vain yksi haara lukuisista.

Vield, kun lisda sen seikan, ettda maailmassa on olemassa lukuisia virtuaalivaluuttapalveluja, jotka
mahdollistavat asiakkaidensa toiminnan anonyymisti. Voi olla, etta laittomasti hankittua omaisuutta
on pystytty seuraamaan, mutta matkan varrella kaytettyjen lompakkojen ja tilien omistajia ei pystyta
koskaan selvittamaan, puhumattakaan lompakosta tai tilista, jonne omaisuus on useiden mutkien-
jalkeen paatynyt. Valtioiden valiset erot kryptovaluuttoja ja palveluntarjoajia koskevassa lainsaa-
danndssa ovat myds merkittava haaste, silla se antaa rikollisille mahdollisuuden siirrelld varoja nai-
den kautta ilman, ettd oman maan viranomaisten on mahdollista puuttua siihen. Pelkka toimiva in-
ternet-yhteys riittda. (Albrecht 2019, s. 213)
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Vaikka kryptovaluuttojen vahvuutena pidetaankin irrallisuutta keskuspankkijarjestelmasta ja siten

my0s valvovasta silmasta, on se viranomaisten nakdkulmasta taysi painajainen. Varoja on mahdol-
lista liikuttaa hyvinkin nopeasti ilman, etta kayttaja pystyttaisiin varmuudella tunnistamaan. Perintei-
nen valvonta ei siis toimi. Virtuaalivaluutoilla on myds mahdollista nykyaan ostaa hyddykkeita suo-
raan yrityksiltd. Tama mahdollistaa varojen kayton anonyymeilta tileilta, joka tietysti lisaa rikollisten

mahdollisuuksia rahanpesemisessa, eli varojen alkuperan haivyttamisen. (Albrecht 2019, s. 213)

Helsingin poliisilaitoksen tietotekniikkarikostutkinnan tutkinnanjohtajan mukaan kryptovaluuttoihin
liittyva rikollisuus on heille arkipaivaa ja uusia juttuja ilmenee heilla oikeastaan paivittain. Heidan
tutkimissa jutuissa moni joudutaan rajoittamaan liian suuren tydmaaran vuoksi. Mixer-palveluiden
kayttd hankaloittaa varojen seuraamista. Toinen haaste, jonka han otti esille ja joka tunnistettiin
myos Tullissa, on virtuaalivaluuttalompakkojen |6ytaminen. Rikolliset monesti tallettavat varat muis-
titikuille- ja korteille, joiden piilottaminen on hyvin helppoa. Naihin lompakoihin ei mydskaan anneta

salasanoja, vaikka ne onnistuttaisiinkin 16ytamaan.

Haastattelemamme erikoissyyttaja nosti haastattelussa esille kansainvalisyyden tuoman ongelman
myos juridisesta nakdkulmasta. Hanen mielestaan suuret, rajat ylittavat petoskokonaisuudet ovat
haastavia tutkittavia, silla kunkin maan viranomaisten toimivalta paattyy tasan siihen, missd oman
maan rajat menevat. Samasta rikoksesta ei voi rangaista kahdesti, joten jos yhta suurta petoskoko-
naisuutta tutkitaan jossakin maassa, voi suuri osa teolla hankitusta rikoshy6dysta jaada niin sano-
tusti ulkopuolelle huomioimatta, silla jos tekija ehditaan tuomita toisessa maassa isosta petoskoko-
naisuudesta, ei hanta voida samasta teosta enaa rangaista toisessa maassa, vaikka osa rikos-

hyodysta olisikin sielta peraisin.

Selkedksi haasteeksi erikoissyyttaja nosti haastattelussa myos ilmion tuoreuden, silla ainakaan ha-
nen kauttaan ei ainuttakaan ilmioon liittyvaa tapausta ole karajaoikeuteen edennyt, pois lukien
kaksi petoskokonaisuutta, jotka hanen pdydalldan nyt ovat. Kysyttaessa, mita haasteita han luulee
ilmion tuovan syyteharkintaan ja todisteluun, vastasi han kryptovaluutoilla tapahtuvan rahanpesun
olevan perusidealtaan taysin sama kuin mika tahansa muukin rahanpesun muoto, mutta suurim-
maksi haasteeksi han nakee varojen jaljittdmisen ja varojen alkuperan osoittamisen riittavalla tark-
kuudella. Aihe on myds suurille massoille tdysin tuntematon ja aiheesta tietdmattdéman on vaikea
ymmartda muun muassa todisteluun liittyvia olennaisia seikkoja. Erikoissyyttdja antoi muun mu-
assa esimerkin, jossa avustaja kyseenalaisti kaytetyn IP-osoitteen sijainnin. Sijainti oli Venajalla,
eika hanen paadmiehensa tietenkaan ollut koskaan kaynytkaan Venajalla. Todellisuudessa hanen
paamiehensa oli kayttanyt VPN-palvelua, joka siirtda IP-osoitteen sijainnin haluttuun paikkaan, eika
siten oma sijainti paljastu niin helposti. Tahan, kun lisdisi puheenjohtajan eli tuomarin, joka ei valt-

tamatta ymmarra asian teknista puolta, saattaisi han ostaa tallaiset avustajan esittamat vaitteet.
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“Ei riitd ainoastaan joku tekninen raportti, vaan sitten voi joutua kéyttdméaén asiantunti-
Jaa todisteluun...Kun mietitddn muita kyberjuttuja, mitd minulla on ollut, niin kyllé p&a-
sdantoisesti olisi hyvé olla joku, joka kdéntéé sen nérttikielen suomeksi.” — erikoissyyt-

téja

Haastateltavat nostivat myos kaikki esille, ettd koulutettua henkildstda aiheeseen liittyen on hyvin
vahan. Aihe vaatii syvaa osaamista, eika esimerkiksi tydpaikkaa vaihtaneen tutkijan korvaaminen

ole helppoa.

Joissain maissa, kuten esimerkiksi Kiinassa ja Intiassa on pyritty estamaan kryptovaluuttojen kayt-
t6a. Haastatteluissa keskustelimme juuri kryptovaluuttoja koskevasta lainsaadannoésta ja kaikki oli-
vatkin sitd mielta, ettd virtuaalivaluuttapalvelujen tulisi kansainvalisella tasolla tehostaa tunnistautu-
mista, jotta ihmiset saataisiin laajemmalla skaalalla tunnistettavien kayttajien piiriin. Se on omalla

tavallaan ongelmallista, koska kryptovaluuttojen alkuperainen idea on ollut nimenomaan riippumat-
tomuus saatelyelimista ja anonymiteetti, mutta kukaan haastateltavista ei uskonut siihen, etta kryp-

tovaluuttoja olisi jarkevaa tai edes mahdollista kieltda lansimaissa. Ne ovat tulleet jaddakseen.
9 LOPPUPAATELMAT

Kokonaisuutena arvostellen saimme opinnaytetydstamme tavoitteidemme mukaisen ja pystyimme
realistisesti kuvaamaan tutkimaamme ilmiota rajallisesta tietoperustasta huolimatta. Taysin paik-

kansa pitavaa ja kiistatonta faktatietoa oli vaikea I6ytaa, mutta pyrimme valttdmaan turhaa speku-
lointia ja perustamaan vaitteemme ja toteamuksemme mielestdmme luotettaviin lahteisiin ja haas-

tatteluista saamaamme informaatioon.
9.1 IImidé Suomessa

Nain loppuun voi siis todeta, etta ilmié on tosi niin maailmalla, kuin myds Suomessa ja on ollut sita
jo useiden vuosien ajan. Rikolliset ovat hyvissa ajoin onnistuneet ndkemaan kryptovaluuttojen
mahdollistaman tavan pesta rahaa ja siten peittda hankitun rikoshyédyn alkupera tehokkaasti. Suo-
messa viranomaiset ovat myoés hyvissa ajoin huomanneet kryptovaluuttojen kayton rikollisuudessa
ja varautumisen seka osaamisen koetaan olevan hyvalla tasolla verrattuna moniin muihin maihin.
Rikoshyddyn vuosittainen suuruus kuulostaa Suomen kokoiselle maalle varsin suurelta, mutta ot-
taen huomioon harmaan talouden kokonaisuutena (joka on Suomessa useita miljardeja) ja muut
rahanpesumenetelmat, on ilmid viela toistaiseksi nykytietojen varassa varsin maltillisella tasolla.
(Vero, 2021) lImi6 on kuitenkin ollut viime vuosien aikana yleistymaan pain, mutta vuoden 2022 ai-
kana markkinat ovat kokeneet suuren romahduksen, jonka vaikutuksia on vaikea arvioida niin lyhy-

ella kuin pitkallakin aikavalilla. Voidaan olettaa, ettd markkinoiden romahdusten myota myos rikolli-
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set ovat menettdneet pddomaa, mutta se ei itsessdan poista kryptovaluuttojen mahdollistamaa ra-
hanpesua, enintaan lisaa riskeja ja vahentaa luotettavuutta. Esitutkintaviranomaiset tunnistavat
haasteet, mita tulee esitutkintaan ilmiéén liittyvissa tapauksissa ja tiedostamisen taso on kansain-
valisesti mitattuna hyvalla tasolla. Tietotaitoa ja ymmarrysta on, mutta ilmién mahdollisesti laajentu-

essa tarvittaisiin lisda osaavaa tydvoimaa, jota valitettavasti on talla hetkella varsin rajallisesti.

NFT:t ovat edelleen viranomaisille vieraita, eika niiden mahdollistamaa rikollisuutta viela ole Suo-
messa havaittu. [Imiota on kuitenkin seurattava, silla kuten todettua, ei markkinoiden romahdus
poista NFT:n suomia mahdollisuuksia rikollisuudessa. Markkinat voivat elpya tulevaisuudessa, jol-
loin NFT:n kayttdé on my®ds rikollisille kannattavampaa. NFT:t kuitenkin perustuvat samalla tavoin
lohkoketjuteknologiaan kuin kryptovaluutatkin, joten aiheen tiedostaminen ja osaamisen laajentami-
nen kyseiselle osa-alueelle ei pitdisi olla erityisen hankalaa ainakaan jo osaavan tydvoiman kes-

kuudessa.

[Imiéon liittyvien rikosten tutkinta on Suomessa kuitenkin keskittynyt vain muutamalla taholle. Kes-
kusrikospoliisin rahanpesun selvittelykeskus on Suomen johtava tutkiva yksikkd, mutta Helsingin
tietotekniikkarikostutkinnan tutkinnanjohtajan mukaan heidan tutkintaryhmansa liséksi vain Lou-
nais-Suomessa olisi vastaava tutkintaryhma poliisiorganisaatiossa. Toki kryptovaluuttojen kayttd
rikollisuudessa on ollut yleista jo vuosien ajan, joten varmasti esimerkiksi talousrikostutkintaryhmat
ympari Suomen ovat kryptovaluuttojen kanssa paljon tekemisissa, mutta vastaavanlaisesta osaa-
misen ja tiedostamisen tasosta meilla ei ole varmuutta. Tullilla on Helsingissa oma talousrikostut-
kintaryhma, joka haastattelemamme tulliylitarkastajan mukaan tutkii tullin vastaanottamat suurem-
mat rikoskokonaisuudet, mutta pienemmassa mittakaavassa myos pienemmat tutkintayksikot tun-
nistavat ilmién ja ovat sen kanssa tekemisissa. Mielestamme tutkintaryhmiin ympari Suomen, niin
poliisissa kuin tullissakin, tulisi olla enemman aiheeseen koulutettua henkildstéa tunnistamaan ja
paljastamaan ilmidn mukaista rikollisuutta, seka mahdollistamaan tehokkaamman rikoshyodyn ta-

kaisin saannin seka rikosten selvittdmisen.
9.2 Opinnaytetyoprosessi, tutkimuksen luotettavuus ja eettisyys

lImidmme tutkiminen osoittautui yllattavan hankalaksi. Kuten jo mainittua, tutkimuksia on tehty suo-
meksi hyvin rajallisesti eikd maailmaltakaan I6ytynyt helposti kayttdkelpoisia tilastoja tai tutkimuksia
ilmién laajuuteen liittyen. Monissa lahteissa kylla mainittiin, etta ilmié on olemassa, mutta annetut
luvut vaihtelivat eri [&hteiden valilla, eika tutkimusmenetelmia valttamatta avattu kovin laajasti. Eng-
lanniksi kryptovaluutoista ja NFT:sta 16ytyi kylla paljonkin materiaalia, mutta nimenomaan il-

middmme liittyen sitakin oli todella vahan.
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Haastattelemalla esitutkintaviranomaisia saimme kasityksen ilmién tilanteesta Suomessa ja siten
my0s kasitysta siita, millaiset lahteet ovat luotettavia ja mitka eivat. Pidattaydyimmekin pitkalti suu-
rien mediatalojen jakamissa tutkimuksissa ja lahteissa. Haastattelut lisdavat mielestamme myds jo
itsessaan tutkimuksemme luotettavuutta tuomalla mukaan ensikaden tietoa ja kokemuksia aihee-

seen liittyen.

Opinnaytetydn tekeminen aiheestamme oli todella ty6las. Mielestamme opinnaytetydmme pituus ei
anna realistista kuvaa tekemamme tyon maarasta. Tarkoituksenamme oli kuitenkin saada ai-
kaiseksi opinnaytety0, joka on aiheesta tietamattomalle helposti lahestyttava, eika suinkaan paljon
teknista osaamista ja monimutkaisia direktiiveja sisaltava opus. Paritydskentely toimi meidan valil-
lamme todella hyvin, eika tyonjaossa ollut ongelmia. Toinen meista huolehti enemman teoriaosuu-
den kirjoittamisesta, kun toisen vastuulla oli muun muassa ilmién lapikaynti ja tietoperusta. Tydpa-
nos jakautui puoliksi koko opinnaytetyOprosessin ajan ja totesimme my®és toisillemme, ettei opin-

naytetyosta olisi yksin saanut vastaavanlaatuista.

Aihe on viranomaisille haastava, emmeka omalla tydllamme halunneet lisdtad heidan haasteitaan.
Taman vuoksi esimerkit rahanpesuun kryptovaluutoilla ja NFT:1l& ovat yksinkertaisia, emmeka ole
avanneet niitd seikkoja enempaa kuin aiheen kannalta on valttdmatonta, silla tarkoitus ei ollut kui-
tenkaan tehda opinnaytetydsta opasta rahanpesemiseen. Esitutkinnan haasteista oli haastatte-
luissa hankala keskustella menematta salassa pidettavan informaation puolelle, mutta onnistuimme
kuvaamaan niita samaan aikaan riittavalla tarkkuudella, kuin myos riittavan yleismaailmallisesti.
Opinnaytetydstamme ei tullut rahanpesuopasta, vaan yleiskatsaus ilmiosta ja sen tilasta, jonka lu-
ettua lukijan on helpompi lahestya aihetta ja tutustua siihen syvallisemmin. Tyotdmme tehdessa ja
materiaalia kasitellessdmme noudatimme lakia, emme paljastaneet opinnaytetydssa salassa pidet-
tavaa informaatiota ja lahdeviittaukset on pyritty tekemaan asianmukaisella tavalla, emmeka ole

esittaneet muiden antamaa tietoa omanamme tai toisinpain.
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