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Useat eri tahot ja sidosryhmat asettavat erilaisia vaatimuksia yritysten ja organisaatioiden
turvallisuusjarjestelyille. Eri vaatimuksia houdattavat organisaatiot voivat kohdata ongelmia
vaatimusten soveltamisessa ilman tarkoituksenmukaista ja suunniteltua prosessia - vaatimus-
tenhallintaa. Vaatimustenhallinnalla hankitaan, organisoidaan, dokumentoidaan ja yllapide-
taan vaatimuksia seka hallitaan vaatimusten muutoksia tiettyjen prosessien kautta. Vaatimus-
tenhallintaan liittyvien ongelmien ja haasteiden ratkaisemiseksi ohjelmistosuunnittelussa on
kehitetty erilaisia tyokaluja ja menetelmia, mutta tutkimuksia niiden soveltamisesta fyysisen
turvallisuuden tai turvallisuuskoulutuksen aihepiirissa ei ole aiemmin julkaistu.

Taman opinnaytetyon tarkoituksena oli eraan teleliikenteen laitetiloja hallinnoivan organisaa-
tion toimeksiannosta tutkia, miten alun perin ohjelmistosuunnitteluun kehitettyja vaatimus-
tenhallinnan tyokaluja ja menetelmia voidaan soveltaa ja hyodyntaa teleliikenteen laitetilo-
jen fyysiselle turvallisuudelle asetettujen vaatimusten maarittelyssa. Tavoitteena oli toimek-
siannon perusteella myos maaritella ja kuvata eri sidosryhmien asettamia teleliikenteen laite-
tilojen fyysisen turvallisuuden vaatimuksia seka selvittaa eri sidosryhmien asettamia vaati-
muksia teleliikenteen laitetilojen henkilokunnalle annettavasta turvallisuuskoulutuksesta.

Tutkimusmenetelmana tassa opinnaytetyossa on kaytetty aineistoanalyysia. Tutkimus toteu-
tettiin toiminnallisena opinnaytetyona ja lopputuotteena laadittiin sidosryhmien asettamien
vaatimusten perusteella erillinen vaatimustenhallintadokumentti tyon tilaajan kayttoon. Vaa-
timustenhallintadokumenttia ei ole julkaistu tassa opinnaytetyossa, vaikkakin vastaavaa vaa-
timustenhallintadokumentaatiota voisivat hyodyntaa myos muut organisaatiot tai yritykset,
joiden turvallisuusjarjestelyihin kohdistuu esimerkiksi eri viranomaisten tai asiakkaiden toi-
mesta erilaisia vaatimuksia.

Toteutetun tutkimuksen perusteella vaatimustenhallinnan tyokaluja ja menetelmia voidaan
soveltaa onnistuneesti teleliikenteen laitetilojen fyysiselle turvallisuudelle ja turvallisuuskou-
lutukselle asetettujen vaatimusten maarittelyyn ja kuvaamiseen. Onnistunut vaatimusmaarit-
tely edellyttaa kuitenkin kokonaisuudessaan toteutettua vaatimustenhallinnan prosessia.

Asiasanat Laitetila, fyysinen turvallisuus, turvallisuuskoulutus, vaatimusmaarittely
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Several different parties and stakeholders set requirements for security arrangements of
companies and organizations. Organizations following these requirements could face problems
and challenges while applying requirements without an appropriate process - requirements
management. Requirements management is a method of acquiring, organizing, documenting
and maintaining requirements and managing changes in requirements through certain pro-
cesses. In order to solve the problems and challenges relating to requirements management,
different tools and methods have been created within the field of software design. Studies of
applying these tools and methods has not been published before in the field of physical secu-
rity or security education.

The purpose of this thesis was to study how requirements management tools and methods
originally created for software design could be applied and used within the requirements
specification of physical security of telecommunications data centers. This study was carried
out on behalf of an organization managing telecommunications data centers. The purpose of
this study was also to specify and represent requirements of physical security and security
education of telecommunications data centers set by different stakeholders.

The research method used in this study was data analysis. This thesis was practice-based and
the requirements specification document was created for the target organization as a product
of the thesis. The requirements specification document was not published as a part of thesis,
although the document could be used by other organizations or companies which are subject
to requirements for example by authorities or clients.

On the basis of this study, requirements management tools and methods can be successfully
applied to specify and to represent requirements of physical security and security education.
However, successful requirements specification requires the whole requirements management
process in its entirety.

Keywords Data center, physical security, security awareness, requirements specification
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1 Johdanto

Teleliikenteen fyysisen turvallisuuden varmistamiseksi vaatimuksia asettavat muun muassa
Viestintavirasto, vakuutusyhtiot ja eri asiakasryhmat, mukaan lukien potentiaaliset asiakkaat.
Vaatimusten asettamisessa on usein hyodynnetty lainsaadannon ja maaraysten lisaksi esimer-
kiksi kansainvalisia tai kansallisia standardeja seka niissa esitettyja vaatimuksia. Naita vaati-
muksia noudattaville organisaatioille voi muodostua ongelmia vaatimusten soveltamisessa il-
man tarkoituksenmukaista ja suunniteltua prosessia. Sidosryhmien asettamat vaatimukset voi-
vat olla ristiriitaisia toisten sidosryhmien vaatimuksiin nahden tai liian monimutkaisia ja kallii-
ta sovellettavaksi kaytantoon. Myos vaatimusten todentaminen voi muodostua haasteeksi, jos
esimerkiksi tietyn laitteen tai jarjestelman suunnittelussa on huomioitu useiden eri organisaa-
tioiden asettamia vaatimuksia. Lisaksi naiden eri vaatimusten muodostamien kokonaisuuksien
esittaminen tai kuvaaminen voi olla haasteellista, etenkin jos vaatimuksia asettavia sidosryh-
mia on useita. Vaatimustenhallintaan liittyvien ongelmien ja haasteiden ratkaisemiseksi oh-
jelmistosuunnittelussa on kehitetty erilaisia tyokaluja ja menetelmia, mutta tutkimuksia nii-

den soveltamisesta fyysisen turvallisuuden suunnittelussa ei ole aikaisemmin julkaistu.

Tavoitteena tassa tyossa on tutkia, miten vaatimustenhallinnan tyokaluja ja menetelmia voi-
daan soveltaa ja hyodyntaa teleliikenteen laitetilojen fyysiselle turvallisuudelle asetettujen
vaatimusten maarittelyssa. Opinnaytetyo on tehty eraan teleliikenteen laitetiloja hallinnoivan
organisaation toimeksiannosta. Tyon tilaajana olevan organisaation fyysisen turvallisuuden
suunnittelussa ja toteuttamisessa on pitkaan seurattu lahinna Suomen lainsaadannon asetta-
mia vaatimuksia seka Viestintaviraston maarayksen M54/2012 (Viestintavirasto 2012) mukaista
mallia. Kuitenkin viime vuosina fyysisen turvallisuuden suunnittelua ja ohjausta on kehitetty
edelleen kohdeorganisaation asiakkaiden vaatimusten tiukentuessa. Tavoitteena tassa opin-
naytetyossa on toimeksiannon perusteella myos maaritella ja kuvata tiettyjen sidosryhmien
asettamia teleliikenteen laitetilojen fyysisen turvallisuuden vaatimuksia seka selvittaa eri si-
dosryhmien asettamia vaatimuksia teleliikenteen laitetilojen henkilokunnalle annettavasta

turvallisuuskoulutuksesta.

1.1  Teoreettinen viitekehys

Vaatimustenhallintaa ja siihen liittyvia erilaisia menetelmia on tutkittu kattavasti ohjelmisto-
tuotantoon liittyvissa hankkeissa. Esimerkiksi Hukki ja POyhonen esittivat vuonna 2004 Tekno-
logisen tutkimuskeskuksen VTT:n julkaisussa eraalle ohjelmistolle kehittamansa vaatimusmaa-
rittelyprosessille mallin (Hukki & Poyhonen 2004, 19-22). Vaatimustenhallinnan menetelmien

soveltamista ja hyodyntamista ohjelmistotuotannon ulkopuolella on myos tutkittu. Esimerkiksi

Renlundin ja Taskisen (2004, 15) tutkimuksessa on esitetty, etta vaatimustenhallintaa voidaan



kayttaa onnistuneesti jopa esimerkiksi yrityksen toimintojen ohjauksessa. Myos esimerkiksi
Puolustusvoimissa vaatimustenhallintaa ja sen eri menetelmia on sovellettu ohjelmistotuo-
tannon lisaksi niin materiaalihankinnoissa kuin koko puolustusjarjestelmassa (Kosola 2013, 4).
Nama esimerkit osoittavat, etta vaatimustenhallintaa on mahdollista soveltaa myos muissa
yhteyksissa kuin ohjelmistotuotannossa. Tassa opinnaytetyossa vaatimustenhallinnan tyokalu-

ja ja menetelmia sovelletaan fyysisen turvallisuuden suunnittelussa ja kuvaamisessa.

Tama opinnaytetyo on toteutettu toiminnallisena opinnaytetyona. Toiminnallisen opinnayte-

tyon tavoitteena on yleensa tuottaa jokin konkreettinen tuote teoreettisen selvityksen perus-
teella (Airaksinen & Vilkka 2004, 9; 51). Taman opinnaytetyon lopputuotteena on kolmannes-
sa luvussa esitettyjen lahteiden ja vaatimusten perusteella laadittu vaatimustenhallinnan me-
netelmiin peilaten erillinen vaatimustenhallintadokumentti tyon tilaajan kayttoon. Vaatimus-

tenhallintadokumenttia ei ole julkaistu osana tata opinnaytetyota.

Tutkimusmenetelmana tassa opinnaytetyossa on kaytetty aineistoanalyysia eli opinnaytetyos-
sa on tarkasteltu valittujen lahteiden muodostamaa tausta-aineistoa. Aineiston analyysi ete-
nee teemoittain pitkin opinnaytetyota. Kvalitatiivisessa tutkimuksessa aineiston analysointi
etenee usein tutkimusprosessin eri vaiheissa (Hirsjarvi, Remes, Sajavaara 2008, 218). Tassa
opinnaytetyossa aineiston analyysi on kuitenkin toteutettu selkeasti vaiheittain. Luvuissa kak-
si ja kolme on esitelty seka vaatimustenhallinnan teoreettinen aineisto etta tyossa tarkastel-
tavat vaatimukset lyhyesti. Luvuissa nelja seka viisi tarkasteltavia vaatimuksia on sovellettu
vaatimustenhallinnan menetelmin. Kuvassa yksi on havainnollistettu opinnaytetyon tutkimus-

prosessia.

Telelilkenteen
Vaatimustenhallinnan laitetilojen fyysiseen
teoria turvallisuuteen
vaikuttavat vaatimukset

Johdanto

Lopputuote/produkti:
vaatimustenhallintadokumentaatio

Vaatimustenhallinnan tecrian soveltaminen Tuotoksen arviointi ja
teleliikenteen laitetilojen: johtopaatokset

- fyysiseen turvallisuuteen

- henkilgston turvallisuuskoulutukseen

Kuva 1. Tutkimusprosessin kuvaus.



1.1.1 Tarkeat kasitteet

Seuraavissa kappaleissa on selvennetty ja selitetty tassa opinnaytetyossa esiintyvia keskeisia

kasitteita.

Fyysinen turvallisuus

Perinteisen turvallisuuskasityksen mukaan fyysisella turvallisuudella viitataan lahinna henki-
loiden fyysisen koskemattomuuden suojaamiseen (Lahikainen & Niemela 2000, 26). Fyysisella
turvallisuudella tarkoitetaan kuitenkin myos yhta tietoturvallisuuden osa-aluetta, milla pyri-
taan tuotanto- ja toimitilojen fyysisen ja ei-fyysisen omaisuuden seka tietojen suojaamiseen
tuhoutumiselta, vahingoittumiselta ja joutumiselta vaariin kasiin (Valtionvarainministerio
2013, 136). Tietoturvallisuus on puolestaan maaritelty hallinnollisiksi, teknisiksi ja muiksi
toimenpiteiksi tai jarjestelyiksi, joilla pyritaan varmistamaan tietojen saatavuus, eheys ja
kaytettavyys seka salassapitovelvollisuuden ja kayttorajoitusten noudattaminen (Valtioneu-
voston asetus tietoturvallisuudesta valtionhallinnossa 2010, 3§). Tahan tietoturvallisuuden
osa-alueen maaritelmaan viitataan myos tassa opinnaytetyossa fyysisista turvallisuutta kasi-
tellessa. Fyysisen turvallisuuden aihepiiriin kuuluvia kasitteita on jaoteltu ja esitelty tarkem-

min taman opinnaytetyon luvussa nelja.

Turvallisuuskoulutus

Turvallisuuskoulutuksella tarkoitetaan tassa tyossa teleliikenteen laitetiloissa asioiville tyon-
tekijoille annettavaa fyysisen turvallisuuden aiheisiin liittyvaa opetusta, ohjausta tai koulu-
tusta. Tyontekijoille annettavaa tyoturvallisuuteen liittyvaa perehdytysta tai koulutusta ei

huomioida tassa opinnaytetyossa.

Vaatimus

Vaatimuksella tarkoitetaan ilmaisua, joka kuvaa esimerkiksi "asiakkaan tahtoa liittyen liike-
toiminnan, suorituskyvyn, organisaation, tuotteen tai palvelun ominaisuuksiin” (Kosola 2013,
2). Vaatimusten sisalto vaihtelee kaytettavasta vaatimustenhallinnan menetelmasta riippuen,
minka vuoksi vaatimusten oikeaa maaritelmaa on hankala esittaa. Hyvalla vaatimuksella on
kuitenkin selkeasti tunnistettavia ominaisuuksia, mitka viittaavat vaatimuksen laatuun (Kosola
2013, 18).



Vaatimustenhallinta

Vaatimustenhallinta on yksi projektin tai toiminnanhallinnan osa, milla hankitaan, organisoi-
daan, dokumentoidaan ja yllapidetaan projektiin liittyvia vaatimuksia seka hallitaan vaati-
musten muutoksia (Renlund & Taskinen 2004, 7). Vaatimustenhallinta voidaan nahda myos
yhtena johtamisen apuvalineend, jolla varmistetaan vaatimusten keraaminen kaikilta tarpeel-
lisilta tahoilta ja hallitaan vaatimuksia luotettavasti (Kosola 2013, 2-4). Vaatimustenhallinta
sisaltaa useita eri osaprosesseja ja menetelmia, kuten esimerkiksi vaatimusmaarittelyn, mihin
tassa opinnaytetyossa keskitytaan. Vaatimustenhallinnan prosesseja on eritelty tarkemmin

luvussa kaksi.

Teleliikenteen laitetila

Teleliikenteen laitetilalla tarkoitetaan tassa opinnaytetyossa Viestintamarkkinalain mukaisen
teleyrityksen (2003, 28) yleiseen teletoimintaan kaytettavia laitetiloja (Viestintavirasto 2012,
16). Teleliikenteen laitetilojen vaatimuksia tarkastellaan tosin tassa opinnaytetyossa myos
tietoteknisille laitetiloille asetettujen vaatimusten nakokulmasta (Valtionvarainministerio
2013, 137).

Sidosryhmd

Sidosryhmalla tarkoitetaan tassa opinnaytetyossa vaatimustenhallinnan yhteydessa "tehtavan
lapivientiin valittomasti tai valillisesti” liittyvaa tahoa (Kosola 2013, 21). Valittomasti vaati-
mustenhallintaprosessin lapivientiin liittyva sidosryhma voi olla esimerkiksi asiakkaat, palve-
luiden tai tuotteiden rahoittajat, omistajat, loppukayttajat, toimittajat tai alihankkijat tai
tukiorganisaatioon kuuluvat ryhmat, kuten huollosta ja logistisesta tuesta vastaavat tahot
(Kosola 2013, 21-26). Nama sidosryhmat vaikuttavat tai osallistuvat vaatimuksiin aktiivisesti.
Valillisesti prosessiin liittyvat sidosryhmat eivat puolestaan vaikuta vaatimuksiin aktiivisesti,
mutta esimerkiksi naiden ryhmien toiminta vaikuttaa vaatimuksiin tai vaatimustenhallinnan
prosessiin. (Kosola 2013, 21). Tassa opinnaytetyossa tarkasteltavat sidosryhmat on rajattu

aiheen rajausta mukaillen.

1.1.2 Aiheen rajaaminen

Teleliikenteen fyysisen turvallisuuden varmistamisella suojataan Viestintaviraston maarayksen
mukaan laitetiloja ja siirtoteita (Viestintavirasto 2012, 16-20). Standardissa SFS 5682 telekiin-



teiston laitetiloilla tarkoitetaan muun muassa telelaitetiloja, voimalaitetiloja, verkostolaiteti-
loja ja ilmastointilaitetiloja (SFS 5682, 2). Valtionhallinnon toimitilojen tietoturvaohjeessa
taas tietoteknisella laitetilalla tarkoitetaan esimerkiksi konesalia, palvelinhotellia tai vies-
tiasemaa (Valtionvarainministerio 2013, 52). Kaikille teleliikenteen laitetiloille on asetettu
vaatimuksia, joten laitetilan kasite on rajattu tassa opinnaytetyossa tietoteknisiin laitetiloihin
ja telelaitetiloihin rinnastettaviin teleliikenteen laitetiloihin. Esimerkiksi voimalaitetiloihin
lueteltavia akustotiloja tai varavoimatiloja ei oteta tassa opinnaytetyossa huomioon (SFS
5682,2). Myoskaan siirtoteita, kuten esimerkiksi kaapelointia ja antennimastoja ei huomioida
tassa opinnaytetyossa (Viestintavirasto 2012, 20). Taman rajauksen ansiosta tassa opinnayte-
tyossa voidaan tarkastella useampia fyysiseen turvallisuuteen keskittyvia maarayksia ja stan-

dardeja.

Fyysisen turvallisuuden aihepiirista tassa opinnaytetyossa on jatetty pois esimerkiksi vartiointi
ja avainhallinta seka salakuunteluun ja hajasateilyyn varautuminen, mitka on puolestaan si-
sallytetty Kansallisessa turvallisuusauditointikriteeristossa fyysisen turvallisuuden aihepiiriin
(Puolustusministerio 2011, 68-69). Fyysisen turvallisuuden aiheen rajaaminen on selostettu

tarkemmin luvussa nelja.

1.2 Lahteiden valinta

Vaatimustenhallinnan menetelmien lahteiden valinnassa on painotettu taman opinnaytetyon
tavoitteiden mukaisesti menetelmien soveltamiseen muihin aiheisiin kuin ohjelmistosuunnit-
teluun. Vaatimustenhallinnan menetelmien soveltamiseen painottavia julkisia tutkimuksia tai
teoksia ei loydy Suomesta kovin useita, vaikka vaatimustenhallintaan liittyvia yksittaisia me-
netelmia on tutkittu ohjelmistosuunnittelun ulkopuolella, esimerkiksi tuotekehittelyssa. (Ren-
lund & Taskinen 2004, 11). Markus Renludn ja Veli Taskinen laativat vuonna 2004 Sateilytur-
vakeskukselle kattavan tutkimuksen "Vaatimustenhallinnan soveltamismahdollisuudet ydintur-
vallisuuden parantamisessa Suomessa”, missa analysointiin vaatimustenhallinnan eri kaytanto-
ja ja menetelmia seka soveltamismahdollisuuksia niin viranomaisvalvonnassa kuin voimayhti-

ossa esimerkiksi hankintatoiminnoissa (Renlund & Taskinen 2004, 3).

Vaatimustenhallinnan menetelmien soveltamista on tutkittu myos Maanpuolustuskorkeakoulun
Sotatieteiden laitoksella materiaalihankintojen nakokulmasta ja aiheesta laadittiin opas
vuonna 2004. Jyri Kosola on tarkastellut vaatimustenhallintaa Puolustusvoimissa laajemmasta
nakokulmasta vuonna 2013 laatimassaan teoksessa "Vaatimustenhallinnan opas” (Kosola 2013).
Tassa oppaassa on esitetty vaatimustenhallinnan teoriaa ja vaatimustenhallinnan eri mene-
telmia seka mainittu helposti ymmarrettavia kaytannon esimerkkeja vaatimustenhallinnan

soveltamisesta muualla kuin ohjelmisto- tai jarjestelmasuunnittelun yhteydessa.
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Sidosryhmavaatimuksien maarittelyssa kaytettyjen lahteiden valintaperusteet on esitetty lu-

vussa kolme.

2  Vaatimustenhallinta

Vaatimustenhallintaa kasitellaan usein monesta eri prosessista koostuvana kokonaisuutena
(Renlund & Taskinen 2004, 15). Tassa luvussa esitellaan vaatimustenhallinnan eri toteutusta-
poja vaatimustenhallinnan prosessin kokonaiskuvan luomiseksi. Erityisesti tassa luvussa keski-
tytaan vaatimusten selvittamiseen liittyvien prosessien seka vaatimuksissa huomioitavien

ominaisuuksien esittelyyn.

Renlundin ja Taskisen tutkimuksessa (2004, 17) on esitetty, etta vaatimustenhallinnassa on
kaytossa runsaasti erilaisia toteutustapoja ja prosesseja, joiden soveltamista ei ole sidottu
millekaan tietylle sovellusalueelle. Vaatimustenhallinnan prosesseja on esitetty esimerkiksi
kansainvalisissa standardeissa 1SO 15504 ja IEEE Std 830, mutta nama standardit eivat sisalla
kuvausta vaatimustenhallinnan eri prosesseista ja menetelmista, vaan lahinna vaatimusdoku-
menttien sisaltojen vaatimuksia ja ohjeita (Renlund & Taskinen 2004, 32). Renlundin ja Tas-
kisen mukaan "vaatimushallinnan soveltajan onkin osattava valita omaan tarkoitukseensa par-
haiten sopivat kaytannot” (Renlund & Taskinen 2004, 15). Kuitenkin Renlundin ja Taskisen

tutkimuksessa on esitetty seuraavat perusprosessit vaatimustenhallinnalle:

1. Jarjestelmaymparistoanalyysi, missa esitetaan muun muassa jarjestelman

nyky- ja tavoitetila seka sen kayttajat ja kayttotavat.

2. Vaatimusten selvittaminen, missa selvitetaan erilaisia selvitystekniikoita
hyodyntaen paitsi jarjestelman vaatimukset, mutta myds muun muassa sen ra-

jat ja tavoitteet, eri sidosryhmat ja naiden tarpeet.

3. Vaatimusanalyysi ja -maarittely, missa esitetaan selvitetyista vaatimuksista

sidosryhmavaatimukset ja kirjataan ne varsinaisiksi jarjestelman vaatimuksiksi.

4. Vaatimustietojen hallinta seka jaljitettavyyden ja muutoksen hallinta, missa
dokumentoidaan vaatimukset ja luodaan dokumentteihin linkitykset jokaiseen
vaatimukseen niin, etta alkuperaiset vaatimukset ovat jaljitettavissa. Tassa
prosessissa varmistetaan myos vaatimusten muutosten hallinta analysoimalla

muutosten vaikutukset seka luomalla hyvaksymismenettelyt muutoksille.
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5. Vaatimusten katselmointi ja hyvaksyminen, missa arvioidaan seka varmiste-
taan niin yksittaisten vaatimusten kuin kaikkien vaatimusten muodostaman ko-
konaisuuden laatu. Tama prosessi sisaltaa myos vaatimusten hyvaksymisen jar-

jestelman jatkosuunnittelua varten.

6. Vaatimusten kaytto muodostaa viimeisen prosessin vaatimustenhallinnassa ja
se sisaltaa jarjestelman suunnittelun vaatimukset seka maariteltyjen vaatimus-

ten todentamisen ja kelpuuttamisen. (Renlund & Taskinen 2004, 17-19).

Myos Jyri Kosolan julkaisemassa Vaatimustenhallinnan oppaassa (2013) on esitetty vaatimus-
tenhallinnan menetelmat, mitka yhdessa prosessina mukailevat Renlundin ja Taskisen esitta-

maa perusprosessia. Kosolan Vaatimuksenhallinnan oppaassa esitetyt menetelmat ovat:

1. Sidosryhmien hallinta, mika sisaltaa eri sidosryhmien tunnistamisen seka

kommunikoinnin ja yhteistyon sidosryhmien kanssa (Kosola 2013, 21, 28).

2. Vaatimusten kokoaminen, milla tarkoitetaan vaatimusten selvittamista eri

lahteista ja sidosryhmista erilaisilla menetelmilla (Kosola 2013, 29).

3. Vaatimusten johtaminen, milla tarkoitetaan prosessia, jossa suunnitellaan

miten selvitetyt vaatimukset taytetaan (Kosola 2013, 40).

4. Vaatimusten dokumentointi, mika sisaltaa selvitettyjen vaatimusten kokoa-
misen erillisiin dokumentteihin tai tietokantaan, missa vaatimukset muun mu-
assa ryhmitellaan, yksiloidaan seka priorisoidaan. Vaatimusten dokumentointiin

sisaltyy myos dokumentaation hyvaksymisprosessi. (Kosola 2013, 40-46).

5. Vaatimusten analysointi, mihin sisaltyy niin yksittaisten vaatimusten kuin
kaikkien dokumentoitujen vaatimusten muodostaman massan ja verkoston laa-
dun arviointi (Kosola 2013, 48).

6. Vaatimusten validointi, milla tarkoitetaan asetettujen vaatimusten arvioin-
tia, paattamista ja varmistamista esimerkiksi simuloinnin tai prototyyppien
avulla (Kosola 2013, 54).

7. Muutostenhallinta, mika sisaltaa prosessin vaatimusten muuttamisesta niiden

hyvaksymisen jalkeen (Kosola 2013, 54).
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8. Tayttymisen valvonta, milla tarkoitetaan hyvaksyttyjen vaatimusten tilan
hallintaa ja vaatimusten tayttymisen seurantaa erilaisin menetelmin, kuten

esimerkiksi tarkastusten, analysoinnin, testaamisen ja demonstroinnin avulla
(Kosola 2013, 57-58).

Vaikka vaatimustenhallinnan prosesseille on runsaasti erilaisia kaytantdja, on monissa kaytan-
teissa samoja toistuvia osaprosesseja ja menetelmia. Renlundin ja Taskisen mukaan vaatimus-
tenhallinnan perusprosessissa osaprosessit seuraavat toisiaan ja muodostavat yhdessa vaati-
mustenhallinnan kokonaisuuden (Renlund & Taskinen 2004, 17). Naista osaprosesseista tassa
opinnaytetyossa keskitytaan vaatimusten selvittamisen tai maarittelyn seka vaatimusten do-
kumentoinnin ja hallinnoinnin menetelmien soveltamiseen. Vaatimustenhallinnan kattavam-
man kehittamisen tai soveltamisen tulisi sisaltaa kuitenkin kaikkien vaatimustenhallinnan pro-

sessien laajempaa tarkastelua ja soveltamista.

2.1 Sidosryhmien tunnistaminen

Vaatimustenhallinnan prosessissa sidosryhmat ovat sikali avainasemassa, etta prosessin alku-
vaiheessa vaatimukset selvitetaan sidosryhmien nakokulmasta. Taman vuoksi sidosryhmat tu-
lee tunnistaa prosessin alussa. Renlundin ja Taskisen esittamassa vaatimustenhallinnan perus-
prosessissa sidosryhmat tunnistetaan jarjestelmaymparistoanalyysin yhteydessa (Renlund &
Taskinen 2004, 18). Kosola taas kayttaa tasta vaiheesta termia sidosryhmien hallinta (2013,
21). Sidosryhmien tunnistamiseksi Kosola on esittanyt sarjan kysymyksia liittyen vaatimus-
tenhallintaprosessin kohteen kayttoon, kayton tukeen, suunnitteluun, kehittamiseen ja han-

kintaan seka kaytosta poistoon (Kosola 2013, 23-24).

2.2 Vaatimusten selvittaminen ja maarittely

Renlundin ja Taskisen esittaman vaatimustenhallinnan perusprosessin mukaan vaatimusten
selvittaminen ja eri selvitystekniikoiden kaytto voi vaatia erillista vaatimusten selvittamispro-
sessia tai mallinnusmenetelmaa, mutta ei aina. Vaatimusten selvittaminen voi perustua yh-
teen tai useampaan eri selvitystekniikkaan. (Renlund & Taskinen 2004, 18). Kosolan Vaati-
muksenhallinnan oppaassa tata prosessia kutsutaan puolestaan vaatimusten kokoamiseksi,
mika niin ikaan perustuu eri selvitystekniikoihin (Kosola 2013, 29). Kummankin lahteen esit-

tamia vaatimusten selvitystekniikoita ovat muun muassa:

— Kyselyt ja haastattelut

— Dokumentit ja niiden analysointi
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— Prosessimallit, mallintaminen ja erilaiset mallipohjaiset tekniikat
— Standardit ja kayttokirjat seka muut kasikirjat

— Ryhmaselvitystekniikat ja tyopajat

— Havainnointi

— Delfoi- menetelma

— Skenaariotekniikka

— Prototyypit ja demonstraatiot

Tassa opinnaytetyossa selvitystekniikaksi valittiin vaatimusten keraaminen dokumentaatiosta
(Kosola 2013, 31), eli Renlundia ja Taskista (2004,18) mukaillen dokumenttien analysointi,
standardien, kaytto- tai kasikirjojen tai vastaavien hyodyntaminen. Nain ollen muita vaati-

musten selvitystekniikoita ei tarkastella tassa tyossa.

Kosolan (2013) mukaan dokumentaatio muodostuu suoraan vaikuttavista ja valillisesti vaikut-
tavista seka epasuoraan vaikuttavista dokumenteista. Suoraan vaikuttavat dokumentit voivat
olla esimerkiksi toimeksiantoon liittyvat sidosryhmien asettamat vaatimusdokumentit, kun
taas epasuoraan vaikuttavista dokumenteista Kosola on maininnut esimerkkeina lainsaadannon
ja muut viranomaismaaraykset. Valillisesti vaikuttavia dokumentteja Kosola ei ole maaritellyt
tarkkaan, vaan valillisesti vaikuttavat dokumentit "ovat yleensa yleispatevia suunnittelun ja

toteutuksen reunaehtoja”. (Kosola 2013, 31).

Renlundin ja Taskisen esittaman vaatimustenhallinnan perusprosessin mukaan eri sidosryhmi-
en vaatimukset eritellaan sidosryhmavaatimuksiksi vasta vaatimusten selvittamisen jalkeen
tulevassa osaprosessissa, vaatimusten analysoinnissa ja maarittelyssa. Vaatimusten maaritte-
lyssa vaatimukset luokitellaan ja jarjestellaan seka kirjataan haluttuun muotoon, minka jal-
keen dokumentoiduista sidosryhmavaatimuksista muodostetaan vaatimustenhallinnan kohtee-
na olevan jarjestelman vaatimukset. Vaatimusten analysoinnin ja maarittelyn osaprosessissa
kaytetaan Renlundin ja Taskisen esityksen mukaan usein erillisia mallinnusmenetelmia ja -
tekniikoita seka vaatimushallintatyokaluja. (Renlund & Taskinen 2004, 18). Kosolan Vaatimus-
tenhallinnan oppaassa tata osaprosessia kutsutaan vaatimusten johtamiseksi (Kosola 2013,
40).

2.3 Vaatimusten dokumentointi ja hallinnointi

Vaatimustenhallinnan perusprosessissa vaatimusten dokumentoinnin yhteydessa luodaan vaa-
timusdokumentaatioon vaatimusten jaljitettavyyden ja muutosten hallinnan mahdollistavat
kaytanteet seka varmistetaan niiden yllapito koko vaatimuksenhallinnan elinkaaressa. Vaati-

musten dokumentoinnissa kaytetaan eri toimisto-ohjelmistoja, kuten esimerkiksi Microsoft
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Word tai Excel, tai vaatimustenhallintaan erikseen kehitettyja tyokaluja tai ohjelmistoja.
(Renlund & Taskinen 2004, 19). Vaatimusten dokumentoinnissa hyodynnetaan myos usein vaa-
timustenhallinnan prosessin eri vaiheissa erilaisia kuvaustapoja, kuten esimerkiksi graafisia
esityksia, kaavioita tai malleja. Yleensa vaatimukset dokumentoidaan kuitenkin luonnollisena
tekstina. (Renlund & Taskinen 2004, 23-24). Kosolan mukaan suorituskykyvaatimukset ja jar-
jestelmavaatimukset tulee laatia vaatimusdokumentaatiossa erikseen, jotta vaatimustenhal-
linnan prosessin tavoitteet ja tavoitteelta vaadittavat ominaisuudet voidaan erottaa selkeasti
toisistaan (Kosola 2013, 45).

Vaatimuksen dokumentoinnissa tulee Kosolan mukaan kirjata itse vaatimuksen lisaksi muita
vaatimuksen rakenteen muodostavia ominaisuuksia. Kuvassa kaksi on esitetty Kosolan esi-

merkki vaatimuksen rakenteesta.

SISALTO
1T} S} =|<-: vaatimuksen vaatimuksen tayttymis-
',7, < | 2 kohde kuvaus kriteeri
z HE
g = | E toteutus
= O | J kriittisyys tila vaihe

Kuva 2. Esimerkki vaatimuksen sisallon rakenteesta (Kosola 2013, 6).

Vaatimuksen omistajaksi merkitaan vaatimustenhallintadokumentaatioon aina kyseisen vaati-
muksen omistava taho, joka voi maaritella vaatimuksen sisallon ja hyvaksya siihen liittyvia
muutoksia tarvittaessa (Kosola 2013, 9). Vaatimuksen liitynnat merkitaan myos, jotta havai-
taan mihin vaatimustenhallintaprosessin osaan vaatimus perustuu. Liitynnoilla Kosola tarkoit-
taa viittauksia tai linkkeja muihin asiakirjoihin tai vaatimuksiin (Kosola 2013, 9-11). Myos Ren-
lund ja Taskinen (2004, 19) ovat esittaneet, etta vaatimustietojen hallinnan osaprosessiin

kuuluu liityntojen tai linkkien luominen.

Vaatimusdokumentaatiossa tulee kirjata lisaksi vaatimuksen tayttymisen kriteerit, jotta vaa-
timus voidaan todentaa taytetyksi tai tayttamattomaksi. Myos vaatimuksen kohde tulee kirja-
ta, jotta vaatimusdokumentaatiossa voidaan selkeasti erottaa esimerkiksi vaatimustenhallin-

taprosessin ja prosessin tuotoksen vaatimukset. (Kosola 2013,12,14).

Vaatimusten dokumentoinnissa tulee huomioida myos vaatimusten ryhmittely, yksilointi ja
priorisointi seka vaatimuksen tilan maarittely. Vaatimusten ryhmittely voidaan suorittaa vaa-
timusten hierarkisen mallin tai aihepiirin mukaan. Hierarkisessa ryhmittelyssa etuna on, etta

siita on helposti havaittavissa eniten kokonaisuutta koskevat vaatimukset. Aihepiirin mukaan
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laaditussa vaatimusdokumentaatiossa vaatimukset on koottu aiheittain (Kosola 2013, 40-42).
Aihepiireja ei kuitenkaan tule Kosolan mukaan laatia sidosryhmittain vaan esimerkiksi toimin-
nallisten ja ymparistovaatimusten perusteella (Kosola 2013, 42, 45-46). Esimerkkina vaati-
musten hierarkisesta ryhmittelysta Kosola on esittanyt puolustusjarjestelman hierarkisen
ryhmittelyn mallin kuvassa kolme.

1.taso Puolustusjarjestelma —— E § B

2.taso Johtamisjarjestelma

3.taso Viestipataljoona

4. taso Viestiasema F—

5—-&-

i
3

5.taso Radiolaitteisto

6.taso Radiolinkki - -

7.taso Salausmoduuli — @
|

8. taso Salauspiiri — l ‘F

Kuva 3. Hierarkisen ryhmittelyn mallin soveltaminen puolustusjarjestelmaan (Kosola 2013,
41).

Vaatimusten yksiloinnin tavoitteena on varmistaa, etta yksittaiseen vaatimukseen voidaan
viitata tietyn tunnisteen mukaan. Tunnisteena voi Kosolan mukaan olla esimerkiksi vaatimus-
ten numerointi juoksevalla numerolla koko vaatimusdokumentissa, luvuittain tai vaatimustyy-
peittain. Yksilointi toteutetaan tapauskohtaisesti, kuitenkin yndenmukaisen logiikan avulla
kussakin vaatimustenhallinnan prosessissa. Vaatimusten yksiloinnissa tulee huomioida, etta
vaatimuksille annettavat tunnisteet ovat yksilollisia eika esimerkiksi kahdella vaatimuksella
saa olla samaa tunnistetta. (Kosola 2013, 7, 42-43). Renlundin ja Taskisen esittamassa vaati-
muksenhallinnan perusprosessissa vaatimusten jaljitettavyys varmistetaan liityntapinnoilla tai
linkeilla (Renlund & Taskinen 2004, 19). Vaatimusten jaljitettavyyden varmistamisen lisaksi
vaatimukset tulee Kosolan mukaan priorisoida vaatimusdokumentaatiossa, jotta tarkeimmat
vaatimukset ovat selkeasti esilla. Vaatimusten priorisointi voi olla tarpeellista myo6s eri sidos-

ryhmien esittamien vaatimusten mahdollisten ristiriitojen ratkaisemiseksi. Talloin vaatimus-
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tenhallinnan prosessissa korostuu sidosryhmaanalyysin ja tunnistettujen sidosryhmien merki-

tys. Kosolan mukaan vaatimusten priorisointi koostuu kolmiosaisesta prosessista, joissa kulle-
kin vaatimukselle annetaan priorisointia kuvaava tunniste, esimerkiksi numeerinen arvo. Prio-
risoinnin prosessit ovat sidosryhmien asettaminen tarkeysjarjestykseen, vaatimuksen kohden-
taminen vaatimushierarkiaan seka vaatimuksen kriittisyyden kuvaus vaatimuksen antajan na-

kokulmasta. (Kosola 2013, 43-45).

Vaatimuksen elinkaaren vaiheen kuvaamiseksi tulee vaatimusdokumentaatiossa maaritella
lisaksi vaatimuksen tila, eli onko vaatimus esimerkiksi maaritelty, vahvistettu, otettu kayt-
toon tai poistettu kaytosta. Vaatimuksen tila tulee Kosolan mukaan esittaa seka numeerisesti
etta tekstina osana vaatimusta. (Kosola 2013, 7, 45). Vaatimuksen toteutusvaiheen kirjaami-
sella tarkoitetaan vaatimuksen kayttoonottoon liittyvaa vaihetta. Toteutusvaihe on tarpeellis-

ta kirjata etenkin silloin, kun vaatimukset otetaan kayttoon vaiheittain. (Kosola 2013, 17).

Vaatimuksen suojatason maarittely on Kosolan mukaan tarpeellista, mikali jossain vaiheessa
vaatimustenhallintaprosessia kasitellaan salassa pidettavaa tietoa. Talloin koko vaatimusten-
hallintadokumentaatiota tai dokumenttia ei tarvitse valttamatta kasitella salassapidettavana.
(Kosola 2013, 17).

3 Teleliikenteen laitetilojen fyysista turvallisuutta ohjaavat maaraykset

Tassa luvussa kuvataan keskeiset maaraykset, lait, asetukset ja standardit, jotka ohjaavat
fyysisen turvallisuuden aihepiiria ja joita hyodyntamalla erilaiset sidosryhmat asettavat vaa-
timuksia teleliikenteen laitetilojen fyysiselle turvallisuudelle. Lisaksi luvun alussa on kuvattu
teleliikenteen laitetilojen fyysiseen turvallisuuteen vaikuttavat keskeiset sidosryhmat ja luvun
lopussa on kuvattu tassa opinnaytetyossa tuotetun sidosryhmavaatimusten dokumentoinnin

periaatteet ja prosessi.

3.1 Keskeiset sidosryhmat

Tassa opinnaytetyossa sidosryhmien jaottelun painotus on teleliikenteen laitetilojen fyysiseen
turvallisuuteen valillisesti vaikuttavissa tahoissa, jotta tarkasteltavat vaatimukset voidaan
yleistaa eri organisaatioiden teleliikenteen laitetiloihin. Tasta syysta esimerkiksi yksittaisten
asiakkaiden, kayttajien tai tukiorganisaatioiden vaatimuksia ei ole pyrittykaan tunnistamaan
tai yksiloimaan tassa opinnaytetyossa. Vaatimustenhallinnan menetelmia sovellettaessa todel-
liseen ymparistoon on kuitenkin huomioitava kaikkien sidosryhmien vaatimusten keraaminen

ja kirjaaminen (Kosola 2013, 22). Poikkeuksen tassa sidosryhmien rajauksessa tekee kuitenkin
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valtionhallinto, jonka vaatimukset on otettu huomioon vaatimustenmaarittelyssa. Jos tele-
operaattorilla on asiakkaana Suomen valtionhallintoon kuuluva organisaatio, tulee teleope-
raattorin tarjoamien teleliikenteen laitetilojen tayttaa mahdollisesti myos valtionhallinnon
asettamat vaatimukset. Valtionhallintoon kuuluvia organisaatioita ovat esimerkiksi eri minis-
teriot, virastot ja laitokset seka valtion ylimmat toimielimet, kuten eduskunta ja valtioneu-
vosto (Suomi.fi 2013).

Sidosryhmien tunnistaminen ja jaottelu on toteutettu erasta salaiseksi julistettua teleliiken-
teen laitetilojen turvallisuuteen liittyvaa tutkielmaa mukaillen. Sidosryhmiin on lisatty myos
standardit, joita tutkimuksessa esitetyssa jaottelussa ei ole huomioitu. Lisaksi Valtionhallin-
non ohjeita tarkastellaan vaatimustenhallinnan kautta asiakasvaatimuksina. Sidosryhmien ja-

ottelu on esitetty kuvassa nelja.

Lainsdadantd Vakuutusyhtitt KATAKRI

Finanssialan

Valtionhallinnen

- Lait keskusliiton .
. i chjeet
suojeluohjeet
—
— Asetukset
—

Valtioneuvoston
pagtokset

——

Ministerigiden
madraykset

Kuva 4. Sidosryhmajaottelu.

Tassa opinnaytetyossa tarkasteltavat lainsaadannon vaatimukset eli lait ja asetukset, valtio-
neuvoston paatokset ja eri ministerididen maaraykset on valittu aiemmin mainitun tutkielman
jaottelun mukaisesti, kuten myos vakuutusyhtioiden suojeluohjeet, valtionhallinnon ohjeet
seka kansallinen turvallisuusauditointikriteeristd. Standardeista opinnaytetyohon on valittu
tarkasteluun mahdollisimman yleistettavat teleliikenteen laitetilojen fyysista turvallisuutta
ohjaavat standardit, kuten tietyt International Telecommunication Union ITU-T sarjan stan-
dardit seka maksukorttialan tietoturvastandardi PCI DSS. Lisaksi tarkasteluun on otettu stan-
dardi BS6266:2002 esimerkkina ulkomaisesta teleliikenteen laitetilojen paloturvallisuutta oh-
jaavasta standardista ja standardi SFS 5682 esimerkkina kotimaisesta teleliikenteen laitetilo-

jen turvallisuutta ohjaavasta standardista.
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Sidosryhmien vaatimuksien kartoittamisessa taman opinnaytetyon laatimisessa tutustuttiin
useisiin seuraavissa kappaleissa esitettyihin lakeihin, asetuksiin, maarayksiin, standardeihin ja
suosituksiin, mutta kaikkia esitettyjen sidosryhmien laatimia vaatimusdokumentteja ei kui-
tenkaan kelpuutettu osaksi tata opinnaytetyota aiheen rajausten vuoksi. Esimerkiksi opinnay-
tetyoprosessin alussa tarkasteltavia ITU-T sarjan standardeja oli yli 20, mutta aiheen rajauk-
sen tarkentuessa sidosryhmavaatimusten maarittelyssa huomioitiin yhdeksan ITU-T standar-

dia.

3.2 Keskeinen lainsaadanto

Tassa opinnaytetyossa tarkastellaan pelkastaan Suomen lainsaadannon asettamista vaatimuk-
sista viestintaalan lainsaadantoa, pelastuslainsaadantoa, tyoturvallisuuslainsaadantoa, maan-
kaytto- ja rakennuslainsaadantoa seka naihin liittyvia asetuksia, paatoksia ja maarayksia. Lait
on esitelty lyhyesti ja niista on kirjattu esimerkkina olennaisia fyysisen turvallisuuden aihepii-

ria koskevia kohtia.

3.2.1 Viestintaalan lainsaadanto ja maaraykset

Viestintamarkkinalaissa on mainittu teleliikenteen ja teleliikenteen laitetilojen turvallisuuden
varmistamiseen liittyvat keskeiset maaraykset. Jo lain ensimmaisessa pykalassa mainitaan,
etta kyseisen lain tavoitteena on varmistaa muun muassa toimintavarmojen ja turvallisten
viestintaverkkojen ja viestintapalveluiden saatavuus koko maassa. Viestintavirasto voi lain
1298 mukaan antaa maarayksia koskien muun muassa viestintaverkkojen ja viestintapalvelui-
den sahkoista ja fyysista suojaamista, laitetilan fyysista suojaamista, viestintaverkon turvalli-
suutta ja hairiottomyytta seka noudatettavia standardeja. (Viestintamarkkinalaki 2003). Vies-
tintamarkkinalain perusteella Viestintavirasto on toukokuussa 2012 antanut maarayksen vies-
tintaverkkojen ja -palveluiden varmistamisesta. Maaraysta noudattavat yleisia viestintaverk-
koja yllapitavat teleyritykset. Maarayksessa ohjataan muun muassa teleliikenteen elementti-
en tarkeysluokittelua, jaahdytyksen varmistamista, tehonsyottoa ja sen varmistamista seka

fyysista suojaamista. (Viestintavirasto 2012, 18).

Maarayksen 158 kasittelee laitetilojen fyysista suojaamista ja siina maaritellaan yleiseen tele-
toimintaan fyysisen suojauksen minimivaatimukset laitetilojen tarkeysluokkien mukaan. Vaa-
timukset kohdistuvat laitetilojen kulunvalvontaan ja vierailijakaytantoihin, lukitukseen, ka-
meravalvontaan seka rikosilmoitusjarjestelmiin. Lisaksi 158 yhteydessa on myos asetettu vaa-
timukset laitetilojen rakenteiden ja murtosuojauksen, vesivahinkojen ehkaisyn, lampotilan-

seuranta-, kosteusseuranta- ja paloilmoituslaitteistosta. (Viestintavirasto 2012, 158).
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Viestintaviraston maarays viestintaverkkojen ja -palveluiden varmistamisesta muodostaa tassa
tyossa olennaisen osan sidosryhmavaatimuksista, silla naiden vaatimusten tayttaminen on eh-
tona Viestintamarkkinalain neljannen pykalan mukaiselle toimiluvalle ja teletoiminnan har-

joittamiselle Suomessa (Viestintamarkkinalaki 2003).

3.2.2 Pelastuslainsaadanto

Pelastuslainsaadannon osalta tassa tyossa on otettu huomioon Pelastuslain lisaksi Laki pelas-
tustoimen laitteista seka Sisaasiainministerion asetus rakennusten poistumisreittien merkit-
semisesta ja valaisemisesta seka Sisaasiainministerion asetus automaattisista sammutuslait-
teistoista. Naissa laeissa ja asetuksissa on esitetty useita vaatimuksia, jotka vaikuttavat tele-

liilkenteen laitetilojen fyysiseen turvallisuuden eri aihepiireihin.

Pelastuslaissa on saadetty yritysten, yhteisojen ja oikeushenkiloiden seka ihmisten velvolli-
suuksista muun muassa tulipalojen ja onnettomuuksien ehkaisysta, onnettomuuksiin varautu-
misesta ja niiden rajoittamisesta seka vaestonsuojien rakentamisesta ja onnettomuuksissa
toimimisesta (Pelastuslaki 2011, 2§). Pelastuslaki asettaa rakennusten omistajille ja haltijoille
seka toiminnanharjoittajille vaatimuksia muun muassa rakennusten palo- ja poistumisturvalli-
suuteen seka teknisten paloturvallisuusjarjestelmien kunnossapidolle (Pelastuslaki 2011. 9-
178). Pelastuslain 828 mukaan alueen pelastusviranomainen voi maarata erityisia turvallisuus-
vaatimuksia henkilo- ja paloturvallisuuden tai ympariston vaarantuessa kohteen toiminnan tai
olosuhteiden vuoksi. Naita erityisia turvallisuusvaatimuksia voivat olla esimerkiksi sammutus-
kalusto, pelastustoimintaa helpottavat laitteet tai automaattinen sammutuslaitteisto. Alueen
pelastusviranomainen voi myos maarata toiminnanharjoittajan ryhtymaan muihin tarvittaviin
toimenpiteisiin onnettomuuksien ehkaisemiseksi ja ihmisten seka omaisuuden turvaamiseksi.
(Pelastuslaki 2011, 828).

Pelastustoimen laitteista annetulla lailla pyritaan siihen, etta pelastustoimen laitteet ovat

turvallisia ja kayttoon soveltuvia. Pelastustoimen laitteilla tarkoitetaan esimerkiksi paloilmai-
su-, sammutus- ja savunpoistolaitteita, alkusammutusvalineita, poistumisreittien merkitsemi-
sessa kaytettavia laitteita (Laki pelastustoimen laitteista 2007, 1§, 48). Laissa annetaan muun
muassa yleiset vaatimukset edella mainituille pelastustoimen laitteille seka niiden suunnitte-

lu-, asennus, huolto- ja tarkastustoiminnalle (Laki pelastustoimen laitteista 2007, 78).

Sisaasiainministerion asetuksissa on saadetty tarkemmin myos esimerkiksi rakennusten pois-

tumisreittien merkitsemisesta ja valaisemisesta, jossa maarataan poistumisopasteiden ja
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poistumisreittien valaisun tekniset yksityiskohdat ja menettelytavat. Lisaksi asetuksessa on
asetettu vaatimukset muun muassa kyseisten opasteiden ja laitteiden kayttoohjeille seka
kunnossapidolle. (Sisaasiainministerion asetus rakennusten poistumisreittien merkitsemisesta
ja valaisemisesta 2005). Myos automaattisista sammutuslaitteistoista on asetettu vaatimukset
sisaasiainministerion asetuksessa, jolla ohjataan pelastustoimen laitteista annetun lain vii-
dennen pykalan mukaisia rakennukseen kiinteasti asennettaviin automaattisiin sammutuslait-
teistoihin liittyvaa suunnittelua, asentamista, tarkastamista seka huoltoa ja kunnossapitoa
(Sisaasiainministerion asetus automaattisista sammutuslaitteistoista 2000, 18). Kasisammut-
timiin liittyvat lainsaadannon vaatimukset on saadetty sisaasiainministerion asetuksessa, jossa
maarataan muun muassa kasisammuttimien sammutus- ja kayttoominaisuudet seka kasisam-

muttimiin tehtavat merkinnat (Sisaasiainministerion asetus kasisammuttimista 2001, 18).

3.2.3 Tyoturvallisuuslainsaadanto

Teleliikenteen laitetilat toimivat poikkeuksetta tyopaikkatiloina, jolloin laitetilojen fyysisessa
turvallisuudessa tulee huomioida tiloissa tyoskentelevan henkilokunnan tyoturvallisuus. Ta-

man vuoksi sidosryhmavaatimuksissa huomioidaan tassa tyossa tyoturvallisuuslainsaadannosta
Tyoturvallisuuslaki ja Valtioneuvoston asetus tyopaikkojen turvallisuus- ja terveysvaatimuksis-

ta.

Vuonna 2002 saadetyssa tyoturvallisuuslaissa on tavoitteena paitsi tyoympariston parantami-
nen ja tyontekijoiden tyokyvyn turvaaminen ja yllapitaminen, mutta myos tyosta ja tyoympa-
ristosta johtuvien fyysisten ja henkisten haittojen ennaltaehkaisy ja torjuminen (Tyoturvalli-
suuslaki 2002, 18). Lakia sovelletaan kaikkeen tyosopimuksen tai virkasuhteen perusteella
tehtavaan tyohon seka moneen muuhun laissa erikseen maariteltyyn tyohon (Tyoturvallisuus-
laki 2002, 28). Lakia sovelletaan lisaksi esimerkiksi tyOnantajaan, joka kayttaa yhteisella tyo-

paikalla paaasiallista maaraysvaltaa, kuten laissa on saadetty 49-518 ja 538 mukaisesti.

Tyoturvallisuuslaissa on saadetty muun muassa tyonantajan yleisia velvollisuuksia tyon ja
tyontekijoiden turvallisuuden varmistamiseksi (Tyoturvallisuuslaki 2002, 18). Esimerkiksi tyo-
ympariston rakenteiden ja tyotilojen suunnittelussa tulee tyoturvallisuuslain mukaan ottaa
huomioon niiden vaikutukset tyontekijan turvallisuuteen (Tyoturvallisuuslaki 2002, 8§). Laissa
maaritetaan myos muun muassa onnettomuuksien ehkaisyn ja onnettomuuksiin varautumisen

toimenpiteet seka ensiavun jarjestelyt tyopaikalla (Tyoturvallisuuslaki 2002, 44§-475).

Valtioneuvoston asetuksella tyopaikkojen turvallisuus- ja terveysvaatimuksista on saadetty
yleisia vaatimuksia useimpiin tyopaikkana kaytettaviin rakennuksiin ja tiloihin tyopaikan tur-

vallisuuden varmistamiseksi. Vaatimukset liittyvat esimerkiksi tyopaikkatilojen rakenteisiin,
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niiden kayttoon, huoltoon ja puhtaanapitoon. Asetuksessa maaritellaan myos vaatimuksia
tyopaikan paloturvallisuuteen ja tyontekijoiden pelastautumiseen hatatilanteissa. (Valtioneu-
voston asetus tyopaikkojen turvallisuus- ja terveysvaatimuksista 2003). Valtioneuvoston paa-
toksella on annettu vahimmaisvaatimukset tyopaikkojen turvallisuusmerkinnoista, niiden kay-
tosta ja ominaisuuksista. Asetuksessa turvamerkinnoilla tarkoitetaan esimerkiksi erilaisia tur-
va-, varoitus- ja kieltomerkkeja ja -kilpia. (Valtioneuvoston paatos tyopaikkojen turvamer-

keista ja niiden kaytosta, 1§-28).

3.2.4 Maankaytto- ja rakennuslainsaadanto

Maankaytto- ja rakennuslailla ohjataan alueiden suunnittelua, rakentamista ja kayttoa (Maan-
kaytto- ja rakennuslaki 1999, 28). Lain mahdollistaman rakentamisen ohjauksen tavoitteena
on puolestaan edistaa osaltaan myos turvallisen elinympariston rakentumista (Maankaytto- ja
rakennuslaki 1999, 1§, 58). Rakentamisen teknisia vaatimuksia seka niihin liittyvia yleisempia
ohjeita ja maarayksia antaa lain 138 mukaan asianomainen ministerio. Rakentamismaaraysko-
koelmassa olevat maaraykset ovat lain mukaan velvoittavia uudisrakentamisessa ja sovelletus-
ti korjausrakentamisessa, mutta ohjeet sen sijaan eivat ole velvoittavia. Nama vaatimukset ja
ohjeet julkaistaan Suomen rakentamismaarayskokoelmassa (Maankaytto- ja rakennuslaki
1999, 138). Rakentamismaarayskokoelmassa on esitetty useita fyysisen turvallisuuden eri osa-
alueiden vaatimuksia, jotka tulee huomioida myos teleliikenteen laitetiloissa. Rakentamis-
maarayskokoelman osat E1 ja E2 seka F2 muodostavat tasta syysta tassa tyossa osan sidos-

ryhmavaatimuksista.

Suomen rakentamismaarayskokoelman osa E1 - Rakennusten paloturvallisuus muodostuu Ym-
paristoministerion asetuksesta rakennusten paloturvallisuudesta, jota sovelletaan sellaisenaan
kaikessa uudisrakentamisessa. Asetuksessa maarataan muun muassa rakennusten palokuorman
seka rakennusten koon ja henkilomaarien rajoitukset, yleiset vaatimukset tulipalon syttymi-
sen ehkaisemiseksi, palo-osastoinnin ja palon leviamisen estamisen periaatteet, palon kehit-
tymisen rajoittamisen seka poistumisen turvaamisen periaatteet. Lisaksi asetuksessa on maa-
ritelty sammutus- ja pelastustehtaviin liittyvat rakennuksen jarjestelyt. (Ymparistoministerion
asetus rakennusten paloturvallisuudesta 2011). Rakentamismaarayskokoelman osa E2 - Tuo-
tanto- ja varastorakennusten paloturvallisuus muodostuu Ymparistoministerion asetuksesta
tuotanto- ja varastorakennusten paloturvallisuudesta. Asetuksessa maaritellaan muun muassa
teollisuus- ja varastotilojen paloturvallisuusluokittelu seka niihin sovellettavat paloturvalli-
suuden suojaustasot. Lisaksi asetuksessa maaritellaan asetusta sovellettaviin rakennuksiin
kaytettavien rakenteiden, palo-osastoinnin ja savunpoistojarjestelyiden vaatimukset. (Ympa-

ristoministerion asetus tuotanto- ja varastorakennusten paloturvallisuudesta 2005).
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Ymparistoministerion asetuksella rakennuksen kayttoturvallisuudesta ohjataan uuden raken-
nuksen, rakennuspaikan ja tontin kayton turvallisuutta. Kayttoturvallisuudella tarkoitetaan
asetuksen ohjeiden mukaan muun muassa palo- ja sahkotapaturmien ehkaisemista tai esta-
mista. (Ymparistoministerion asetus rakennuksen kayttoturvallisuudesta 2001, 1. luku). Ase-
tuksessa on maaritelty vahinkotapahtumien riskien pienentamiseen tahtaavien rakenteiden tai
laitteiden kuten esimerkiksi porrasrakenteiden, tasanteiden, kaiteiden ja kasijohteiden vaa-
timuksia. Myos esimerkiksi ovien ja porttien, hissien ja liukuportaiden kayton turvallisuusvaa-
timukset on maaritelty asetuksessa. Lisaksi asetuksessa saadetaan sisatiloille, ulkotiloille ja
varateiden jarjestelyille yleiset turvallisuusvaatimukset. (Ymparistoministerion asetus raken-

nuksen kayttoturvallisuudesta 2001).

3.3 Vakuutusyhtioiden suojeluohjeet

Suojeluohjeella tarkoitetaan Vakuutussopimuslain 318 mukaista vakuutussopimukseen liittyvaa
maaraysta tai maarayksia vahinkojen syntymisen estamisesta tai rajoittamisesta tai vakuutuk-
sen kohteeseen liittyvasta tietysta henkilon kelpoisuudesta (Vakuutussopimuslaki 1994). Suo-
jeluohjeista osa kohdistuu fyysisen turvallisuuden aihepiiriin, joten vakuutetuissa teleliiken-
teen laitetiloissa on huomioitava suojeluohjeiden vaatimukset. Tassa opinnaytetyossa tarkas-
tellaan siis vakuutusyhtioita yhtena sidosryhmana ja niiden asettamia suojeluohjeita sidos-
ryhmavaatimuksina. Yksittaisten vakuutusyhtididen suojeluohjeiden sijaan tassa tyossa kasi-
tellaan vain Finanssialan Keskusliiton suojeluohjeita, silla vakuutusyhtioiden vakuutusehtoina

olevat suojeluohjeet pohjautuvat usein Finanssialan Keskusliiton ohjeisiin.

Finanssialan Keskusliitto on luokitellut suojeluohjeiden vaatimuksia yritysten ja organisaatioi-
den toimialojen mukaan erillisella suojeluohjeella, toimialaluettelolla. Tassa toimialaluette-
lossa ei ole nimetty teleoperaattoria erikseen, mutta luettelosta lOytyy useita teleoperaatto-
reihin sovellettavia nimikkeita, kuten tietokonekeskus, atk-keskus ja puhelinlaitos. Naille
toimialan nimikkeille on annettu ristiriitaisesti eri vaatimusluokkia. Esimerkiksi tietokonekes-
kuksen vaatimusluokka on kaksi, kun taas atk-keskuksen ja puhelinlaitoksen vaatimusluokat
ovat yksi. (Finanssialan Keskusliitto 2007). Vaatimusluokka kaksi tayttaa myos vaatimusluokka
yhden suojeluohjeet, joten soveltamalla vaatimusluokkaa kaksi taytetaan Finanssialan Keskus-
liiton suojeluohjeiden vaatimukset, kun atk- tai tietokonekeskus sijaitsevat samoissa tiloissa

puhelinlaitoksen kanssa.

Finanssialan Keskusliiton Rakenteellisissa murtosuojeluohjeissa on maaritelty vaatimukset ra-
kennusten tai tilojen suojaamiseksi ulkopuoliselta tunkeutumiselta. Rakenteelliset murtosuo-
jeluohjeet on jaoteltu toimialaluettelon vaatimusluokkien mukaisesti kolmeen eri suojeluoh-

jeeseen, joista teleliikenteen laitetilojen osalta noudatetaan vaatimusluokan kaksi mukaisesti
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murtosuojeluohjetta kaksi. (Finanssialan Keskusliitto 2011, s. 5). Ohjeessa on maaritelty vaa-
timukset muun muassa seinien, lattioiden, kattojen, ikkunoiden ja aukkojen, ovien ja niiden
saranoiden seka karmien suojaukselle ja murronkestavyydelle. Lisaksi ohjeessa on mainittu
tekniset vaatimukset niille rakenteellisille suojaustoimenpiteille, jotka on mainittu tassa oh-
jeessa, kuten esimerkiksi lukituksessa kaytettavien valineiden seka ikkunoiden ja ovien mur-
ronkestavyyden vaatimukset. Useissa vaatimuksissa on viitattu suomalaisiin SFS tai SFS-EN

standardeihin. (Finanssialan Keskusliitto 2011, s.12-14).

Finanssialan Keskusliiton suojeluohjeen Sahkopalojen torjunta tarkoituksena on muun muassa
vahentaa sahkolaitteista ja sahkoasennuksista johtuvia ja niissa tapahtuvia tulipaloja (Finans-
sialan Keskusliitto 2005). Suojeluohjeessa maaritellaan vaatimukset muun muassa sahkotoiden
tekemiselle, sahkolaitteistojen tarkastuksille, huollolle seka vahingontorjuntatoimenpiteille,
kuten kaapelilapivientien hallinnalle, siisteyden ja jarjestyksen yllapidolle, sahkolaitteiden

kaytolle ja suojaukselle.

3.4 Keskeiset standardit

Tassa opinnaytetyossa tarkastellaan standardeja, jotka on laadittu kansainvalisissa etta kan-
sallisissa standardisointijarjestoissa. International Telecommunication Union ITU huolehtii
kansainvalisesta telealan standardisoinnista ja PCI Security Standards Council huolehtii kan-
sainvalisesta maksukorttialan tietoturvastandardien kehittamisesta (SFS-Kasikirja 1 2012, 11;
PCI Security Standards Council 2013). Suomen standardisointiliitto SFS ry huolehtii kaikesta
kansallisesta standardisoinnista Suomessa ja vastaavasti Iso-Britanniassa kaikesta kansallisesta
standardisoinnista huolehtii British Standards Institution BSI (SFS-Kasikirja 1 2012, 14). Tassa
opinnaytetyossa ei tarkastella kaikkia naiden jarjestojen asettamia standardeja, vaan muu-
tamia keskeisia teleliikenteen laitetilojen fyysista turvallisuutta ohjaavia standardeja esi-

merkkina standardien hyodyntamisesta vaatimustenhallinnassa.

3.4.1 ITU- T standardit

Suosituksessa ITU-T X.1051 esitetaan, standardiin ISO 27002 perustuen, teleliikenteen organi-
saatioille ohjeita tietoturvallisuuden johtamiseksi seka lahtotason tietoturvallisuuden toi-
meenpanemiseksi. Suosituksessa on myos ohjeistettu erityisesti teleliikennealalle sovelletta-
vat vaatimukset standardiin ISO 27002 liittyen. Suosituksessa on esitetty vaatimukset muun
muassa teleliikenteen yrityksen tai organisaation turvallisuuspolitiikalle, henkiloston turvalli-
suudelle seka fyysiselle etta ympariston turvallisuudelle. (International Telecommunication

Union 2008, 3). Suosituksessa fyysisen turvallisuuden vaatimukset kasittelevat sovellettavien



24

tilojen ja laitteistojen turvallisuutta. Tilojen osalta suosituksessa on esitetty standardia I1SO
27002 mukaillen vaatimukset tilojen suojaamisesta luvattomalta tunkeutumiselta ja tilojen
kulunvalvonnasta. Laitteistojen osalta suosituksessa on mainittu vaatimukset laitteiston sijoit-
telusta ja suojaamisesta muun muassa luvattomalta katselulta ja ympariston uhkilta, kuten

esimerkiksi tulipalolta, kosteudelta ja salamoinnilta.

Suosituksessa L.20 kasitellaan teleliikenteen tiloihin laadittavia paloturvallisuutta koskevia
organisaatioiden sisaisia maarayksia. Suosituksessa esitetaan teleliikenteen tiloja hallinnoivi-
en organisaatioiden laadittavaksi sisaisia paloturvallisuusmaarayksia, joissa maaritellaan palo-
turvallisuuden vaatimukset niin olemassa oleville kuin suunniteltaville ja rakennettaville tele-
liikenteen tiloille niiden oletettavan kayttotarkoituksen mukaisesti. Maarayksissa tulee esittaa
muun muassa perusteet rakennusten suunnittelusta ja rakentamisesta, automaattisista pa-
loilmoitin- ja sammutusjarjestelmista seka henkiloston organisoinnista ja kouluttamisesta.
Suosituksessa on myos mainittu vaatimukset olemassa olevien ja rakennettavien rakennusten
palon nopeasta havaitsemisesta, palon leviamisen estamisesta, henkiloston poistumisen tur-
vaamisesta, sammutustyon helpottamiseksi ja varmistamiseksi seka henkilokunnalle annetta-
vista toimintaohjeista ja poistumisharjoitusten jarjestamisesta. (International Telecom-

munication Union 1996a, 1-2).

Suosituksessa L.21 on esitetty suositukset automaattisen paloilmoittimen hyodyntamiseksi
palon havaitsemisessa ja paikallistamisessa, pelastushenkiloston halyttamisessa ja henkilo-
kunnan evakuoinnissa tulipalon sattuessa. Suosituksessa on selostettu erilaisten paloilmaisimi-
en ja halyttimien toiminnan periaatteet seka niiden soveltuvuus erityyppisiin tiloihin. (Inter-
national Telecommunication Union 1996b, 1-4). Suosituksessa L.22 puolestaan on mainittu
periaatteet erityyppisten tilojen palokuorman ja palo-osastoinnin suunnitteluun ja valintaan,
poistumiseen kaytettavien reittien rakenteille, tulipalojen tilastoinnille ja analysoinnille seka
toipumissuunnittelulle. (International Telecommunication Union 1996c, 1-4). Suosituksessa
L.32 esitetaan tarkennuksia suositukseen L.22 liittyvista palo-osastoinnin toimenpiteista, ku-
ten palo-osastoinnin kestavyyden vahimmaisvaatimuksista, lapivientien tukkimisesta ja kaape-
lilapivientien tekemisesta seka niihin tehtavissa palokatkoissa kaytettavien materiaalien omi-
naisuuksista. Suosituksessa L.32 on myos esitetty esimerkkeja tyypillisista teleliikenteen tiloi-
hin kaytettavista palokatkomenetelmista ja niiden toteutuksesta. (International Telecom-
munication Union 1998, 1). Palon sammuttamiseen liittyvia suosituksia kasitellaan suosituk-
sessa L.23, jossa on esitetty alkusammutuskalustoon, automaattisiin sammutusjarjestelmiin
seka pelastushenkiloston kayttoon tarkoitettujen palovesilinjojen asentamiseen ja yllapitoon
liittyvia ohjeita ja suosituksia. Suosituksessa on mainittu myos teleliikenteen rakennusten
luokittelu pelastushenkilostoa varten niiden monimuotoisuuden perusteella. (International

Telecommunication Union 1996d, 1-3).
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Suositus L.46 sisaltaa selostuksen teleliikenteen laitetiloja uhkaavista biologisista riskeista,
kuten esimerkiksi hyonteisten ja lintujen seka muiden tuholaisten aiheuttamista uhkista seka
suojautumisesta niita vastaan rakenteellisin keinoin. Suosituksessa on myos otettu kantaa tu-
holaisten havittamiseen liittyvista menetelmista. (International Telecommunication Union
2000, 1-3). Suosituksessa L.81 on esitetty yleiset periaatteet teleliikenteen rakennusten ja
niiden ulkopuolisten tilojen ymparistoolosuhteiden valvontajarjestelmiin ja valvontajarjeste-
lyihin erilaisten onnettomuuksien, kuten myrskyjen, tulvien, maanjaristysten ja terrorismin
varalta. Suosituksessa on myos selostettu periaatteet naiden onnettomuustilanteiden ennal-
taehkaisyyn ja hallintaan onnettomuuden toteutuessa. Lisaksi suosituksessa on esitetty val-
vontajarjestelmien suunnittelun yleisia periaatteita. (International Telecommunication Union
2009, 1-7). Suosituksessa L.92 on esitetty suosituksia teleliikenteen tilojen ja niiden ulkopuo-
listen tilojen suojaamiseen luonnononnettomuuksilta tarkennuksina suosituksessa L.81 esite-
tyille periaatteille. Suosituksessa L.92 on esitetty myos 16 eri ITU-T jasenmaan toteuttamia ja
suosittelemia teleliikenteen tilojen suojausmenetelmia luonnononnettomuuksien varalta. (In-

ternational Telecommunication Union 2012, 1-12).

3.4.2 PCIDSS

Maksukorttialan tietoturvastandardi PCI DSS sisaltaa kansainvaliset vaatimukset maksukortin-
haltijoiden tietojen suojaamiseksi. Standardi sisaltaa niin teknisia kuin toiminnollisia vaati-
muksia maksukorttijarjestelmien eri komponenteille, palvelimille ja sovelluksille. Vaatimuksia
on esitetty yhteensa 12 ja jokaiseen vaatimukseen on esitetty tarkentavia vaatimuksia seka
vaatimuksen todentamismenettely. Standardin yhdeksas vaatimus kasittelee fyysisen paasyn
rajoittamista maksukortinhaltijan tietoihin, mihin liittyen standardissa on esitetty 12 tarken-
tavaa vaatimusta todentamismenettelyineen. Naissa puolestaan kasitellaan muun muassa ku-
lunvalvonta- ja kameravalvontajarjestelmiin seka yrityksen tai organisaation henkilokortteihin
liittyvia vaatimuksia. Standardissa on myos esitetty vaatimukset vierailukaytanteille ja var-
muuskopioiden sailytystiloille seka tietoaineiston fyysiselle kasittelylle, kuten kuljetukselle ja
havittamiselle. (PCl Security Standards Counsil 2010).

3.4.3 SFS 5682

Standardin SFS 5682 Telekiinteistojen suunnittelu tarkoituksena on antaa ohjeita yleisten te-
leverkkojen telekiinteistojen suunnittelijoille rakennus- ja muutossuunnitelmien laatimisessa.
Standardissa annetaan vaatimukset muun muassa telekiinteiston rakennuspaikan valinnalle
kiinteiston suojaamisen nakokulmasta, eri laitetilojen kalustamiselle, mitoitukselle, sijoitte-

lulle ja fyysiselle suojaamiselle seka telekiinteistossa kaytettavien rakenteiden ja materiaali-
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en ominaisuuksille. Standardissa on myos esitetty vaatimukset tilojen ymparistoolosuhteille,
milla viitataan ilman kemiallisiin ja fysikaalisiin ominaisuuksiin. Lisaksi standardissa on mai-
nittu vaatimukset telekiinteiston sahko- ja paloturvallisuudelle, tilojen rakenteelliselle turval-
lisuudelle, kiinteistovalvonnalle seka rakenteelliselle perussuojaukselle, jolla viitataan varau-
tumiseen muun muassa kiinteiston ulkopuolella tapahtuvaan onnettomuuteen tai vahingonte-
koon seka ulkopuolelta tunkeutuvaan polyyn, tulviin, kaasuonnettomuuksiin ja tulipalon savu-
haittoihin. (SFS 5682 1992).

3.4.4 BS6266:2002

British Standard Institution BSI on julkaissut vuonna 2002 standardin BS6266:2002 Code of
practice for fire protection of electronic equipment installations. Standardissa annetaan oh-
jeita ja suosituksia tietoliikennelaitteiden ja -tilojen suojaamiseksi tulipalojen aiheuttamilta
vahingoilta. Standardissa esitetaan ohjeet ja suositukset tietoliikennelaitteiden ja -tilojen
seka ympariston riskienarviointiin. Lisaksi standardissa on esitetty vaatimukset liittyen tieto-
lilkkennetilojen sijoitteluun ja rakenteelliseen paloturvallisuuteen, kuten muun muassa palo-
osastoinnin ja kaapelilapivientien, tilojen rakennusmateriaalien ja rakenteiden, sisusteiden
seka savunpoiston jarjestelyiden ja varastoinnin vaatimukset. Standardi sisaltaa myos vaati-
mukset tietoliikennetilojen ilmanvaihdon ja sahkoasennusten seka kaapeleiden paloturvalli-

suudesta.

Standardissa on esitetty ohjeet ja vaatimukset automaattisten paloilmoitinjarjestelmien seka
eri sammutusjarjestelmien ja alkusammutusvalineiden valitsemiseksi ja sijoittamiseksi eri-
tyyppisiin tietoliikennetiloihin. Lisaksi standardissa on mainittu vaatimukset liittyen tulipalo-
jen ennaltaehkaisyn toimenpiteisiin ja toimintamalleihin tulipalon sattuessa. Myos jatkuvuus-
suunnittelun ja varmuuskopioinnin ohjeet ja vaatimukset on esitetty standardissa, jossa on
myos huomioitu erilaisten tietoliikennetilojen ja toimintojen vaatimukset. (British Standards
Institution 2002).

3.5 Kansallinen turvallisuusauditointikriteeristo

Kansallisen turvallisuusauditointikriteeriston fyysisen turvallisuuden vaatimukset koostuvat
alueen ja rakenteellisen turvallisuuden seka turvallisuusteknisia jarjestelmia kasittelevista
osa-alueista. Alueen turvallisuuden osalta kriteeristossa on esitetty vaatimukset pysakoinnin
seka lastaus- ja purkualueiden jarjestelyista elektroniselta tiedostelulta suojautumiseksi seka

aitojen, porttien ja ajoesteiden kaytosta alueella lilkkkumisen rajoittamiseksi. Myos kamera-
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valvontajarjestelman vaatimasta valaistuksesta on maininta kriteeristossa. (Puolustusministe-
rio 2011, 61-62).

Rakenteellisen turvallisuuden osa-alueessa on esitetty vaatimukset tilojen seina-, katto- ja
lattiarakenteista seka tilaan johtavien ovien, ikkunoiden ja muiden aukkojen seka muun na-
koyhteyden suojauksista. Myos mahdollisen kassakaapin tai holvin vaatimukset on esitetty kri-
teeristossa. Kriteeristossa on mainittu myos tilojen paasy- ja kayttooikeuksien seka avainhal-
linnan ja lukituksen vaatimukset. Lisaksi henkilokorttien tai vastaavien tunnisteiden kaytosta,
vieraiden isannoinnista seka laitetilan tai laitteistojen huollosta ja siivouksesta on mainittu
vaatimukset. Kriteeristossa on myos esitetty vaatimukset hajasateilyn, salakuuntelun ja vas-
taavien uhkien varalta. Lampo-, vesi-, ilmanvaihto- ja sahkotekniikan jarjestelyista ja erityi-

sesti sahkonsyotosta on lisaksi esitetty vaatimukset. (Puolustusministerio 2011, 63-70).

Turvallisuusteknisten jarjestelmien osa-alueessa on mainittu vaatimukset rikosilmoitin-, ku-
lunvalvonta- ja kameravalvontajarjestelmiin seka niiden hallintaan liittyen. Myos lampo-, ve-
si- ja ilmanvaihtotekniikan automaatiojarjestelmien hallinnan vaatimukset on mainittu kritee-

ristossa. (Puolustusministerio 2011, 71-72).

3.6 Valtionhallinnon ohjeet

Valtionhallinnon tietoturvallisuuden kehittamisesta, yhteistyosta ja ohjauksesta vastaava Val-
tionhallinnon tietoturvallisuuden johtoryhma (VAHTI) vastaa valtionhallinnon tietoturvallisuu-
teen liittyvista osa-alueista, kuten fyysisesta turvallisuudesta. VAHTI vastaa myos valtionhal-
linnon tietoturvallisuuden normien, ohjeiden ja suositusten kehittamisesta ja se on laatinut
useita tietoturvaohjeita ja -maarayksia valtionhallinnon kayttoon. (Valtionvarainministerio
2012).

2013 julkaistussa Toimitilojen tietoturvaohjeessa on esitetty "kaikkien valtionhallinnon toimi-
tilojen fyysisen turvallisuuden yleiset vaatimukset” (Valtionvarainministerio 2013, 13), vaikka-
kin joillain valtionhallinnon eri toimialoilla sovelletaan kyseisen ohjeen lisaksi omia vaatimus-
asiakirjoja fyysisen turvallisuuden osalta (Valtionvarainministerio 2013, 9). Ohjeessa on toimi-
tilojen lisaksi esitetty vaatimukset tietoteknisille laitetiloille, milla kumotaan vuonna 2002
julkaistu ohje tietoteknisten laitetilojen turvallisuussuosituksista. Ohjetta suositellaan kaytet-
tavaksi vaatimustenasetteluun ulkoistettaessa valtionhallinnon palveluita. (Valtionvarainmi-
nisterio 2013, 53). Toimitilojen turvallisuussuositukset on jaoteltu neljalle eri turvallisuus-
vyohykkeelle sovellettavien vaatimusten mukaan, joita sovelletaan myos tietoteknisiin laiteti-
loihin (Valtionvarainministerio 2013, 19, 24). Lisaksi on ohjeessa erillisia vaatimuksia tieto-

teknisille laitetiloille. (Valtionvarainministerio 2013, 52-75).
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Toimitilojen tietoturvallisuusvaatimukset on jaoteltu ohjeessa rakenteellisiin turvallisuusvaa-
timuksiin ja turvallisuusvalvontaan. Rakenteellisissa turvallisuusvaatimuksissa on mainittu
suositukset liittyen toimitilan alueeseen, rakenteisiin ja tilahallintaan, kuten esimerkiksi py-
sakoinnin, lattia-, katto- ja seinarakenteiden ja avainhallinnan jarjestelyihin. Turvallisuusval-
vonnan vaatimukset kasittavat teknisiin valvontajarjestelmiin, kuten kulunvalvonta- ja mur-
tohalytysjarjestelmiin seka vartiointiin liittyvat suositukset. (Valtionvarainministerio 2013, 26-
33). Lisaksi ohjeessa on esitetty suositukset tiedon turvallisesta kasittelysta toimitilojen ra-
kentamishankkeiden yhteydessa, naihin rakentamishankkeisiin liittyvista rakennuttamispro-
sesseista seka turvallisuussopimusmallit valtionhallinnon toimitilarakentamiseen (Valtionva-
rainministerio 2013, 76-129). Tietoteknisten laitetilojen turvallisuussuosituksessa on esitetty
laitetilojen eri uhkakuvia ja suojauskeinoja uhkiin, poikkeusolojen varautumisen vaatimuksia
seka laitetilojen suunnitteluun suositeltavaa riskienarviointia (Valtionvarainministerio 2013,
52).

3.7 Sidosryhmavaatimusten dokumentointi

Tassa luvussa tarkastellut eri vaatimukset on keratty Excel- taulukkolaskentaohjelmaa kaytta-
en erilliseen taulukkoon, joka muodostaa taman vaatimustenhallintaprosessin sidosryhmavaa-
timukset. Taulukon laadinnassa vaatimukset on ryhmitelty alustavasti aihepiirin mukaisesti,
mukaillen muun muassa Kansallisessa turvallisuusauditointikriteeristossa kaytettya kuoriajat-
telun mallia (Puolustusministerio 2011, 60). Taulukon akselilla X on esitetty sidosryhmat ja
akselilla Y on esitetty ryhmittely. Ryhmittelyn hierarkia muodostui sidosryhmavaatimusten
keraamisessa kaksitasoiseksi, jossa ylimmalla tasolla on jaoteltu aihepiirit kuoriajattelun mu-
kaisesti alueen turvallisuuden, rakenteellisen turvallisuuden ja turvallisuusteknisten jarjes-
telmien osa-alueisiin. Naiden aihepiirien tai osa-alueiden alle sijoitettiin kyseiseen aihepiiriin
liittyvat vaatimukset. Esimerkiksi turvallisuusteknisten jarjestelmien aihepiiriin sijoittuivat
muun muassa murtohalytys-, kameravalvonta-, paloilmoitin- ja sammutusjarjestelmiin liitty-
vat vaatimukset. Akselille X sijoitetut sidosryhmat on ryhmitelty taman opinnaytetyon sisal-
lysluetteloa mukaillen viiteen eri sidosryhmaluokkaan. Vaatimusten lisaksi taulukkoon on
merkitty vaatimuksen lahde vaatimusten jaljitettavyyden varmistamiseksi. Taulukossa yksi on

esitetty karkea esimerkki sidosryhmavaatimuksien taulukoinnista.



29

Ryhmittely Sidosryhmadt | Lainsaadanto | Suojeluohjeet | Standardit VAHTI KATAKRI
1. Alueen turvalli- Vaatimus A
suus (Ldhde AA)
1.1 Rakennuspaikka Vaatimus F
(Lahde FF)
2. Rakenteellinen Vaatimus B Vaatimus C Vaatimus L
turvallisuus (Lahde BB) (Ldahde CC) (Ldhde LL)
2.1 Lukitus Vaatimus D Vaatimus H
(Ldhde DD) (Lahde FF)
3. Turvallisuustek- Vaatimus | Vaatimus K | Vaatimus M
niset jarjestelmat (Lahde HH, (Ldhde KK) | (Ldhde LL)
JJ)
3.1 Murtohalytys- Vaatimus E Vaatimus J
jarjestelma (Lahde EE) (Lahde JJ)

Taulukko 1. Karkea esimerkki sidosryhmavaatimusten dokumentaatiosta.

Sidosryhmavaatimusten laadinnassa kaikkien tarkasteltujen dokumenttien vaatimukset otet-
tiin huomioon sellaisenaan, mita esimerkiksi Kosolan (2013, 29-30) mukaan ei aina suositella.
Lisaksi Renlundin ja Taskisen (2004, 18) mukaan sidosryhmavaatimusten laadinnassa mukana
olleiden sidosryhmien on tarkastettava vaatimukset niiden tulkinnan oikeellisuuden varmista-

miseksi, mita taman opinnaytetyon puitteissa ei toteutettu.

4  Teleliikenteen laitetilojen fyysisen turvallisuuden vaatimusten maarittely

Sidosryhmavaatimusten laadinnan jalkeen seuraava vaatimustenhallinnan osaprosessi tassa
opinnaytetyossa on teleliikenteen laitetilojen fyysisen turvallisuuden vaatimusten dokumen-
tointi. Tahan osaprosessiin on sisallytetty Kosolan (2013, 40-45) prosessikuvausta mukaillen
vaatimusten ryhmittely ja yksilointi, vaatimusten kohteen kuvaus, itse vaatimusten kuvaus
seka vaatimusten tayttymiskriteerien kuvaus ja lahteiden kirjaaminen. Dokumentointi on to-

teutettu sidosryhmavaatimusten tapaan Excel- taulukkolaskentaohjelman avulla.

Fyysinen turvallisuus ryhmitellaan eri tavoin eri lahteissa. Sidosryhmavaatimusten dokumen-
toinnissa ryhmittelyn malliksi valittiin tassa opinnaytetyossa Kansallisessa turvallisuusaudi-
tointikriteeristossa esitelty kuoriajattelun malli, mutta myos useita muita fyysisen turvalli-
suuden ryhmittelyn malleja on maaritelty. Esimerkiksi valtionhallinnon tietoturvaohjeessa
turvallisuusvaatimukset on jaettu rakenteellisiin vaatimuksiin ja turvallisuusvalvonnan vaati-
muksiin, missa mainitaan niin valvontajarjestelmien kuin vartioinnin vaatimukset (Valtionva-
rainministerio 2013, 26-32). Standardissa ITU-T X.1051 fyysinen turvallisuus jaotellaan laiteti-

lan ja laitteiston turvallisuuteen (International Telecommunication Union 2008, 15-19). Vies-
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tintaviraston maarayksessa taas fyysisella suojaamisella viitataan laitetilojen valvontaan ja

rakenteelliseen turvallisuuteen (Viestintavirasto 2012, 158).

Kuoriajattelun malli muodostaa tassa opinnaytetyossa laaditun fyysisen turvallisuuden ryhmit-
telyn rungon. Kuoriajattelussa teleliikenteen laitetila on jaettu alueen, rakenteellisen turval-
lisuuden ja turvallisuusteknisten jarjestelmien osa-alueisiin kansallisen turvallisuusauditointi-
kriteeriston jaottelua mukaillen (Puolustusministerio 2011, 60). Eri aihepiirien sisalle on laa-

dittu hierarkiatasot sidosryhmavaatimuksissa esiintyvien vaatimusten mukaisesti. Kuvissa viisi
ja kuusi on esitetty esimerkki vaatimusdokumentissa toteutetusta ryhmittelysta alueen ja ra-

kenteellisen turvallisuuden osalta.

Alueen

turvallisuus

Alueen rajaus
Piha-alue (aidat, portit,
ajoesteet)

Rakennuspaikka

Piha-alueen ja
ymparistdn Pysakaéinti

Rakennuspaikan

valinta .
suunnittelu

Piha-alueen
kulkuvaylat

Kuva 5. Teleliikenteen laitetilojen alueen turvallisuuden ryhmittely sidosryhmavaatimusten

mukaan.
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Rakenteellinen
turvallisuus

Kattoikkunoiden ja

5 e Ovet japortit Ikkunat muiden aukkojen
valinta seindrakenteet "
murtosuojaus

Lattia-, katto-ja : e . ,
seindrakenteiden Rakenleelllrler! DVIE"JHF.'U”“E" Ikkunu_lden Lukituksen toteutus|
. palo-osastointi turvallisuus turvallisuus
murtosuojaus

Palon rajoittaminen Ovien japorttien Ikkunoiden Tiedon
palo-osastoon murtosuojaus murtosuojaus sailyttaminen

Tilan sijainnin Lattia-, katto-ja

Laitteen suojaus

Palon leviamisen
estdminen
osastosta

Halli- ja ajo-ovien
murtosuojaus

Palon kehittymisen
rajoittaminen

Kuva 6. Teleliikenteen laitetilojen rakenteellisen turvallisuuden ryhmittely sidosryhmavaati-

musten mukaan.

Ryhmittely on sijoitettu vaatimusdokumentin taulukon akselille Y ja vaatimusten rakenne ak-
selille X. Vaatimusten rakenne muodostuu Kosolan (2013, 6) esittamasta vaatimuksen raken-
teen mallista, minka ominaisuuksia on kayty jo lapi taman opinnaytetyon luvussa kolme. Tau-
lukkoon on Kosolan esittaman vaatimuksen rakenteen lisaksi merkitty myos vaatimuksen lah-
teen julkaisuajankohta alustavana muutoksenhallinnan tyokaluna, vaikkakaan vaatimusten
muutostenhallintaa ei muutoin ole kasitelty tassa opinnaytetyossa. Vaatimusdokumentissa
esitettyjen vaatimusten rakenne ja taulukon X- akseli muodostuu siis kuvassa seitseman esite-

tyista vaatimuksen ominaisuuksista.

Vaatimuksen rakenne

v
3
E
)
®
=

Liitynnat

Omistaja
Kriittisyys
Suojataso

Toteutusvaihe

Tayttymiskriteerit
lulkaisuajankohta

Kuva 7. Teleliikenteen laitetilojen fyysisen turvallisuuden vaatimusten rakenne.
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Vaatimusten muita rakenteita ei tarkasteltu taman opinnaytetyon puitteissa, mutta laadit-
tuun taulukkoon luotiin mahdollisuus vaatimusten rakenteiden taydentamiseen ja taulukon

kayttoon jatkossa.

5  Turvallisuuskoulutuksen vaatimusmaarittely

Taman opinnaytetyon yhtena tavoitteena on teleliikenteen laitetilojen fyysisen turvallisuuden
vaatimusmaarittelyn lisaksi selvittaa ja maaritella vaatimukset teleliikenteen laitetiloissa liik-
kuvalle henkilostolle annettavalle turvallisuuskoulutukselle. Turvallisuuskoulutusta ohjaavien
sidosryhmia ja naiden vaatimuksia tarkastellaan taman opinnaytetyon viidennessa luvussa esi-
tettyjen sidosryhmien nakokulmasta. Turvallisuuskoulutukseen liittyvien vaatimusten maarit-
tely on toteutettu samojen vaatimustenhallintaprosessien kautta kuin fyysisen turvallisuuden

vaatimusmaarittely on toteutettu.

Vaatimusmaarittelyn lahdeaineistosta hahmottui kolme selkeaa turvallisuuskoulutukseen liit-
tyvaa osa-aluetta, joista tassa opinnaytetyossa toteutettiin myos turvallisuuskoulutuksen vaa-
timusmaarittelyn ryhmittely. Lahdeaineistossa esitetyt vaatimukset kohdistuivat koulutuksen
jarjestelyihin, koulutuksen sisaltoon seka kaytannon harjoitusten jarjestamiseen. Turvalli-
suuskoulutuksen vaatimusmaarittelyn ryhmittely on esitetty kokonaisuudessaan kuvissa 8, 9 ja
10.

Perusteet henkiloston
turva llis uus koulutukse n
jarjestamiselle

Perusteet henkilGstan
turvallisuus koulutukse n
ja pois misharjoitusten

jarjestamiselle

Perustest
alihankkijoiden
turva llis uus koulutukse n
jarjestamiselle

Perusteet operoivan
henkilskunna n
turvallisuus koulutukse n
jarjestamiselle

Perusteet halytettawvan
henkilokunna n
turva llis uuskoulutukse n
jarjestamiselle

Koulutuksen jdrjestehyt

Perustesat
turvallisuuskoulutukse n
saannollisyydelle

Perusteet
perehdyttdmiselle

Turva llis uuskoulutuksen
rekisterointi

Turva llis uus koulutuksen
suunnittelu



Kuva 8. Turvallisuuskoulutuksen jarjestelyihin liittyvat vaatimukset.

Pelastustoimen
halyttaminen

Turvamerkit

Ensiapu

Riskeista ja vaaroista
tiedottaminen

Koulutuksen sisaltd

Pelastussuunnitelmasta
tiedottaminen

Turvallisuuspoikkeamien
ilmoituskaytannot

Tyovalineiden, -koneiden
ja -laitteiden kaytto

Suojavarusteiden kaytto

Kuva 9. Turvallisuuskoulutuksen sisaltoon liittyvat vaatimukset.

Poistumisen harjoittelu

Sammutusjarjestelman
kaytto

Harjoitukset

Alkusammutuskaluston
kaytto

Poikkeamatilanteiden
harjoittelu

Kuva 10. Turvallisuusharjoitteluun liittyvat vaatimukset.
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Ryhmittelyn mukaiset vaatimukset on dokumentoitu fyysisen turvallisuuden vaatimusmaaritte-
lyn mukaisesti Excel-taulukkoon, jossa ryhmittely on esitetty taulukon akselilla Y ja vaatimus-
ten sisalto akselilla X. Vaatimusten sisalto on kuvattu kuvassa 6 esitetyn vaatimuksen raken-
teen mukaisesti. Taman opinnaytetyon puitteissa ei dokumentoitu turvallisuuskoulutuksen
vaatimusten liityntoja, kriittisyytta, tilaa, suojatasoa eika toteutusvaihetta, kuten fyysisen
turvallisuuden vaatimusmaarittelyssakaan ei dokumentoitu. Vaatimusdokumentaatioon jatet-

tiin kuitenkin mahdollisuus vaatimusten muiden rakenteiden dokumentointiin jatkossa.

6  Johtopaatokset

Tassa luvussa on mainittu havaintoja opinnaytetyossa toteutetusta vaatimustenhallinnan pro-
sesseista ja havainnoitujen vaatimusten laadusta seka johtopaatoksia toteutetuista vaati-
musmaarittelyista ja niiden soveltuvuudesta teleliikenteen laitetilojen fyysisen turvallisuuden
ja turvallisuuskoulutuksen mallintamiseen. Opinnaytetyon ja tutkimusprosessin arviointi on

puolestaan selostettu luvussa seitseman.

6.1 Vaatimusmaarittelyn soveltaminen

Tassa opinnaytetyossa toteutetun teletilojen fyysisen turvallisuuden ja turvallisuuskoulutuk-
sen vaatimusmaarittely perustui tyon rajauksen ja tutkimusmenetelman valinnan johdosta
taysin valmiiksi dokumentoituihin sidosryhmavaatimuksiin. Seka Renlundin ja Taskisen (2004,
18) etta Kosolan (2013, 40) mukaan vaatimusten maarittelyprosessin tulisi sisaltaa myos vaa-
timusten analysointia tai johtamista seka dokumentointia varsinaisen vaatimuksen muotoon.
Nailla perusteilla tassa opinnaytetyossa olisi siis tuotettu dokumentti sidosryhmavaatimuksista
eika vaatimustenmaarittelysta. Toisaalta esimerkiksi Renlundin ja Taskisen tutkimuksessa
painotetaan vaatimustenhallintaprosessin eri kaytantdjen ja menetelmien soveltamista, jol-
loin muun muassa vaatimusten selvittamisen ja maarittelyn eroja on hankala maaritella (Ren-
lund & Taskinen 2004, 24).

Taman opinnaytetyon puitteissa toteutetun vaatimusmaarittelyn ja havaittujen lahteiden pe-
rusteella vaatimustenhallinnan tyokalut ja menetelmat soveltuvat teleliikenteen laitetilojen
fyysisen turvallisuuden ja turvallisuuskoulutukselle asetettujen vaatimusten maarittelyyn ja
kuvaamiseen. Vaatimustenhallinnan menetelmat soveltuvat yhta hyvin myos muihin turvalli-
suuden osa-alueiden vaatimusten maarittelyyn ja hallintaan. Onnistunut vaatimusmaarittely
edellyttaa kuitenkin laajempaa vaatimustenhallinnan prosessia, missa esimerkiksi vaatimusten
selvittaminen ja keraaminen toteutetaan riittavan kattavasti eri menetelmilla tarpeellisilta

sidosryhmilta ja vaatimusten dokumentoinnissa kirjataan tarkasti vaatimuksen ominaisuudet.
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Lisaksi vaatimuksia kokoavan tahon tai henkilon tulee tuntea hyvin seka vaatimustenhallinnan
tyokalut ja menetelmat etta vaatimusten kohteena olevan aiheen riittavan kokonaiskuvan
hahmottamiseksi (Kosola 2013, 30).

6.2 Tuotoksen arviointi

Tyon aihe oli laaja eika siina otettu aiheen rajauksen johdosta huomioon esimerkiksi lainsaa-
dannon vaatimuksia riittavan kattavasti. Esimerkiksi 1.7.2013 Suomessa voimaan astuneen
EU:n rakennustuoteasetuksen merkitysta ei huomioitu opinnaytetyossa aiheen ja lahteiden
rajauksen vuoksi, mika olisi osaltaan tuonut varmasti lisaa sisaltoa muun muassa vaatimusten
todentamisen kriteereihin. Nain ollen opinnaytetyon tuotoksena laadittu vaatimustenhallinta-
dokumentaatio ei sisalla aukottomasti kaikkia teleliikenteen laitetilojen fyysisen turvallisuu-

den tai laitetilojen henkilokunnan turvallisuuskoulutuksen vaatimuksia.

Opinnaytetyoprosessin aikana tietoturvallisuuden eri uhkista elektroninen tiedustelu sai medi-
assa paljon huomiota muun muassa Edgar Snowdenin NSA -paljastusten kautta. Tarkastelluissa
sidosryhmavaatimuksissa oli useita elektroniseen tiedusteluun liittyvia vaatimuksia, joiden
huomioiminen tyossa olisi ollut ajankohtaista. Aiheiden rajauksen johdosta naita vaatimuksia

ei tarkasteltu tassa opinnaytetyossa.

Tyon tilanneella organisaatiolla on kasvanut tarve lopputuotosta vastaavan vaatimustenhallin-
tadokumentaation kayttoonottoon. Lopputuotosta ei voi sellaisenaan ottaa suoraan kayttoon,
mutta se tarjoaa hyvan pohjan teleliikenteen laitetilojen fyysisen turvallisuuden ja turvalli-
suuskoulutuksen vaatimustenhallintadokumentaatiolle. Tyon tilannut organisaatio antoi opin-
naytetyossa tehdysta sidosryhmavaatimusten maarittelysta seka vaatimustenhallintadokumen-
taatiosta positiivista palautetta ja esitti ottavansa dokumentaation kayttoon jatkokehitysta
varten. Vastaavaa vaatimustenhallintadokumentaatiota voisivat hyodyntaa muutkin organisaa-
tiot tai yritykset, joiden turvallisuusjarjestelyihin kohdistuu esimerkiksi eri viranomaisten tai

puhtaasti asiakkaiden toimesta erityyppisia vaatimuksia.

6.3 Havaintoja vaatimusmaarittelysta

Teleliikenteen laitetilojen fyysisen turvallisuuden ja turvallisuuskoulutuksen vaatimusdoku-

mentteja laadittaessa ilmeni sidosryhmien asettamissa vaatimuksissa useita paallekkaisyyksia,
etenkin rakenteellisen turvallisuuden ja teknisten turvallisuusjarjestelmien yhteydessa esitet-
tiin samantyyppisia vaatimuksia ja vaatimusten tayttymisen kriteereita. Esimerkiksi kolmessa

lahteessa viitattiin ikkunoiden murtosuojauksen vaatimuksen tayttymisessa standardiin SFS-EN
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356 ja murtohalytysjarjestelman vaatimuksissa standardiin EN 50131. Nain ollen esimerkiksi
standardin EN 50131 mukaisella murtohalytysjarjestelmalla tayttaa tarkastelluista vaatimuk-

sista kolmen eri sidosryhman vaatimukset.

Paallekkaisyyksien lisaksi vaatimusdokumenteissa ilmeni my0s joitakin ristiriitaisuuksia, jotka
liittyivat turvallisuustason luokitteluun. Esimerkiksi Viestintaviraston maarayksessa viestinta-
verkkojen ja -palvelujen varmistamisesta on teleliikenteen laitetiloille viisiportainen tarkeys-
luokittelu (Viestintavirasto 2012, 6), kun taas Kansallisessa turvallisuusauditointikriteeristossa
ja Valtionhallinnon toimitilojen tietoturvaohjeessa on esitetty neliportainen turvallisuustason
luokittelu (Puolustusministerio 2011, 3; Valtionvarainministerio 2013, 21). Naiden luokittelui-
den valiset ristiriidat ilmenevat muun muassa ikkunoiden murtosuojauksen vaatimuksissa,
joissa esimerkiksi viestintaverkon tarkeysluokan yksi laitetiloissa ei saa Viestintaviraston maa-
rayksen mukaan olla ulkoikkunoita, kuten ei Kansallisessa turvallisuusauditointikriteeristossa
korkean tason turvallisuusvyohykkeen laitetilassakaan, paitsi neljan metrin korkeudella ja sen
ylapuolella. Kuitenkin Valtionhallinnon toimitilojen tietoturvaohjeen mukaan korkean tason
turvallisuusvyohykkeen laitetilassa taas voidaan hyvaksya ulkoikkunat, mutta naille on annet-
tu erityiset vaatimusten tayttymisen kriteerit murtosuojauksen osalta. Vaatimusten paallek-
kaisyytta tai ristiriitaisuutta pystytaan karsimaan vaatimusten maarittelyvaiheessa, kun vaa-
timukset priorisoidaan eli asetetaan tarkeysjarjestykseen. Nain esimerkiksi tarkeamman asi-
akkaan vaatimukset huomioidaan paremmin kuin muiden asiakkaiden vaatimukset. (Kosola
2013, 43). Priorisointi voi muodostua kuitenkin ongelmaksi, jos asiakasvaatimukset ovat risti-

riidassa esimerkiksi vallitsevan lainsaadannon kanssa.

Huomattavan monessa vaatimuksessa ei mainittu vaatimuksen tayttymiselle erillisia kriteerei-
ta. Esimerkiksi alueen turvallisuuteen liittyvissa vaatimuksissa vaatimusten tayttymisen tai

todentamisen kriteereita ei mainittu minkaan sidosryhman vaatimuksissa. Toisaalta muun mu-
assa maksukorttialan tietoturvastandardissa PCI DSS kaikkien vaatimusten yhteydessa on mai-

nittu kriteerit vaatimuksen todentamiselle.

7  Opinnaytetyoprosessin arviointi ja ajatuksia jatkotutkimuksen tarpeista

Teoksen Tutki ja kirjoita mukaan opinnaytetyossa on syyta valttaa muun muassa liian laajoja
aiheita seka aiheita, joista ei l0ydy lahdekirjallisuutta (Hirsjarvi, Remes, Sajavaara. 2008, 80-
81). Suurimmiksi haasteiksi koko opinnaytetyoprosessissa muodostuivatkin aiheiden valinnasta
johtuen vaatimustenhallinnan teoriatiedon loytaminen, teorian sisaistaminen ja soveltaminen
seka lahteissa esitettyjen aiheiden rajaaminen. Opinnaytetyon tekijalla ei ollut aikaisempaa

kokemusta vaatimustenhallinnan prosessista tai sen menetelmista, joten teoriaan tutustumi-
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nen vei huomattavasti resursseja prosessin alkuvaiheessa. Aiheiden valinta teki opinnaytetyo-

prosessista tyolaan, mutta toisaalta opettavaisen.

Lahdeaineiston seurantaan ja analysointiin olisi ollut tarpeellista ottaa kayttoon erillinen tyo-
kalu tai menetelma, silla useiden eri standardien, lakien, asetusten ja maaraysten tarkastelu
vei paljon aikaa. Naista lahteista iso osa tuli kuitenkin hylattya kokonaan pois aiheen rajauk-
sen tarkentuessa, joten lahdeaineiston rajaaminen olisi pitanyt toteuttaa tiukemmin jo koko
opinnaytetyoprosessin alussa. Useiden erilaisten lahteiden kaytto toi toisaalta talle opinnay-
tetyolle validiteettia, kun vaatimustenhallintadokumentaatioon valikoitui vaatimuksia taysin

erityyppisista sidosryhmavaatimuksista.

Haasteista huolimatta taman toiminnallisen opinnaytetyon tavoitteena ollut vaatimustenhal-
linnan tyokalujen ja menetelmien soveltaminen lopputuotokseen onnistui niin, etta tyon ti-
laaja sai kayttoonsa vaatimustenhallintadokumentaation jatkojalostusta varten. Vaatimusten-
hallinnan tyokalujen ja menetelmien soveltaminen teleliikenteen laitetilojen fyysiseen turval-
lisuuden ja turvallisuuskoulutuksen maarittelyissa on taman opinnaytetyon seka tyossa esitet-

tyjen lahteiden perusteella mahdollista.

Vaatimustenhallinnan tyokaluissa ja menetelmien soveltamisessa on paljon tutkimustarpeita,
etenkin turvallisuusalalla. Vaatimustenhallinnan eri menetelmien soveltamista esimerkiksi
turvallisuusjohtamisessa ei ole tutkittu ainakaan Suomessa taman opinnaytetyon laadinnan
aikana havaittujen lahteiden mukaan. Myos koko vaatimustenhallintaprosessin soveltamista
olisi syyta tutkia tarkemmin rajattuun kohteeseen. Mielenkiintoista olisi lisaksi selvittaa, hyo-
dynnetaanko vaatimustenhallintaa tai siihen liittyvia menetelmia esimerkiksi turvallisuusjoh-
tamisessa tai turvallisuussuunnittelussa ja onko vaatimustenhallinnalla tai sen puuttumisella

ollut vaikutusta jonkun tietyn organisaation turvallisuuskulttuuriin.
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