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1 Johdanto

1.1 Tavoite

Opinndytetydn tavoitteena oli tutustua avoimen ldhdekoodin ohjelmapalomuurei-
hin, niiden toimintaan ja konfigurointiin. Niiden ominaisuuksia tuli vertailla kes-
kendin. Palomuureilla tuli toteuttaa eri testiskenaarioita, joissa niitd paistiin oi-

keasti kokeilemaan.

Opinndytetydssd on keskitytty vain avoimen ldhdekoodin palomuureihin, ei mak-
sullisiin. Ohjelmapohjaisia palomuureja on saatavilla vaikka kuinka paljon, mutta
pédasiassa keskityttiin kolmeen eri tuotteeseen. Kdytetyt palomuurit (lueteltu tar-
kemmin luvussa 3.1, sivulla 16) valittiin niiden kéyttétarkoituksen, levinneisyyden
ja erilaisten toteutustapojensa perusteella. Eri asiat tehdddn eri tavalla eri tuot-

teitta. Tdlld haettiin hieman vertailtavuutta.

Opinnédytety6 tehtiin Jyvaskyldan Ammattikorkeakoulun koordinoiman JYVSECTEC
(Jyvaskyld Security Technology) -kyberturvallisuusteknologian kehittdmishank-
keen alaisuudessa. JYVSECTEC ylldpitid4 ja kehittdd kyberturvallisuuden kehitys-
ympdrist6d, jossa tuotetaan kehitys-, testaus- ja koulutuspalveluita yhteistyover-

koston kayttoon.

1.2 Tyon taustaa

Tietoverkkojen turvallisuus on yksi nyky-yhteiskunnan tukipilareista. Alkuaikojen
tdysin avoin ja suojaamaton internet on jo kauan sitten taakse jadnytt4 aikaa.
Verkkoja on suojattava useilla eri kerroksilla, alkaen aina infrastruktuurin fyysi-
sestd suojauksesta ja pddttyen varsinaisen kisiteltidvin tiedon suojaamiseen. Suo-

jauksen kerrosten ja suojausmenetelmien on mentéva paillekkain.



Palomuurit sijoittuvat tdssd monikerroksisessa suojamallissa usealle tasolle. Ne
sekd eristdvit verkkoja toisistaan ja rajoittavat niiden liikenndintid, mutta ne
my0s valvovat yksittdisten ohjelmien ja palveluiden paisya eri verkkoihin ja koh-

teisiin.

Eri palomuurituotteita on saatavilla vaikka kuinka paljon, ja joskus voi olla hyvin-
kin vaikea valita niistd sopivin. Tdma tyd ei luonnollisestikaan ole tyhjentdva kat-
saus kaikkiin palomuureihin, vaan ldhinni kevyt pintaraapaisu. Silti monet siind
esitetyt asiat ja kisitteet ovat yleisid ja ne toimivat minki tahansa palomuurin
kanssa. Jotkut toteutustavatkin voivat olla tarpeeksi yleisig, jotta niitd voi soveltaa

sellaisenaan muualla.



2 Palomuurit

2.1 Mita palomuurit ovat ja mihin niita tarvitaan?

Palomuuri on laite tai ohjelma, joka jollain ennalta méaratylla tavalla estéa ja sallii
verkkoliikennettd. Palomuurille annetaan joukko sddnt6j4, jotka kuvaavat, millais-
ta lilkennettd halutaan pédisevin ldpi ja millaista ei. Sd4nnét siséltdvat asioita ku-
ten ldhde- ja kohdeosoite, protokolla, porttinumerot ja mahdollisesti eri protokol-
liin liittyvid tilatietoja. Palomuurit ovat siis samankaltaisia, kuin fyysiset, talojen
rakenteissa esiintyvit tavallista jareimmit seinit, joiden tarkoitus on nimensa
mukaan estdd tulen levidmista tulipalon aikana. (Cheswick, Bellowin & Rubin 2003,

175-176.)

Palomuureja kdytetddn usein erottamaan verkko vihint4idn kahteen eri osaan: si-
sd- ja ulkopuoli. Usein sisdpuolelta ulkopuolelle tapahtuva liikenndginti sallitaan,

mutta toisinpdin sitd rajoitetaan niin paljon kuin mahdollista.

Palomuureja tarvitaan, koska ei ole viisasta padstéds ketd tahansa késiksi mihin ta-
hansa verkkoon. Saapuvia ja ldhtevid yhteyksid on rajoitettava ei pelkéstdén tieto-
turvan vuoksi, vaan myds luotettavuuden vuoksi: yrityssalaisuuksia siséltdvid pa-
pereita ei sdil6td eikd kasitelld julkisilla paikoilla, eikd niitd jatetd levélleen julki-
sille paikoille; miksi siis yrityksen sisdisen verkon sisilto pitdisi olla vastaavasti

julkisesti selattavissa?

Palomuurit toimivat yleensé verkkotekniikassa laajalti kdytetyn OSI-mallin ker-
roksilla 2-4. On olemassa my6s puhtaita sovelluskerroksen, eli tason 7, palomuure-
ja. Niitd kdytetddn usein rajoittamaan yksittdisten ohjelmien ja palveluiden paésya

verkkoon. (Mts. 185-186.)

Palomuureista puhuttaessa on aina muistettava yksi tirked asia: palomuureja ei
yleensi ole tarkoitettu haittaohjelmien torjuntaan. Niill4 voidaan joissain tilan-

teissa estdd joidenkin tunnettujen haittaohjelmien aiheuttamaa verkkoliikennettd,



mutta ne eivit korvaa varsinaisia haittaohjelmien torjuntaan tarkoitettuja ohjel-
mia. Torjuntaohjelmat siséltivit usein tason 7 palomuurin sisddnrakennettuna.

(Mts. 194-195.)

Tietoturvan kannalta verkossa pitéisi aina olla useampi kuin yksi palomuuri. Ei

pidé luottaa pelkéstddn yhteen verkon rajalla olevaan yhteen muuriin. Jokaisessa
verkon laitteessa tulisi kdyttéda edes jotain palomuuritoimintoja. Jokaisen verkon
laitteen tulisi pyrkid suojaamaan itseddn ja rajoittamaan omia yhteyksiddn. Tama
ei ole ikdva kylld ole aina mahdollista. Palomuurien lisdksi ty6asemissa tulisi aina

kdyttdd ajantasaista haittaohjelmien torjuntaa. (Mts. 193-194.)

2.2 Palomuurien yleinen toiminta

Palomuurit ovat usein jollain tavalla reitittdvii laitteita (myds siltaavia laitteita on
olemassa, katso liite 3 sivulla 145). Ne lukevat muurin l4pi kulkevista paketeista
pakettien osoitteet, protokollat, portit ja muut tarvittavat tiedot. Niitd tietoja ver-
rataan palomuurisddnt6ihin ja jos tismddva sddnto 16ydetéddn, katsotaan sen tie-

doista mit4 paketille tulisi tehda. Lapi padstettdvit paketit ohjataan eteenpdin.

Eri palomuurit toimivat OSI-mallin eri kerroksilla. Yleisesti ottaen kaikki palo-
muurit pystyvit suodattamaan litkennettd vahintddn IP-osoitteiden perusteella,
mutta MAC-osoitteilla toimivia 16ytyy myos. Osoitteiden lisdksi useimmat tukevat

protokollan ja porttinumeroiden mukaan tehtdvid suodatusta. (Wikipedia: Fire-

wall n.d.)

Palomuureista on olemassa kahta péatyyppii: tilaton (engl. stateless) ja tilallinen
(engl. stateful). Tilattomat palomuurit ovat puhtaita pakettisuodattimia (engl.
packet filter). Ne eivit tarkkaile yhteyksii, vaan nikevit pelkastddn yksittdisiad pa-
ketteja. Ne estévit tai sallivat paketteja puhtaasti niiden osoitteiden, protokollien
ja porttinumeroiden perusteella. Tilalliset palomuurit puolestaan pitévit kirjaa eri
protokollien (kuten TCP) yhteyksien tilasta ja sallivat tai estdvit tietyt tilat ja nii-

den yhdistelmat, ja niihin liittyvat paketit. Ne "muistavat”, ainakin hetkellisesti,



verkon tilan ja tekevit padtoksid sen perusteella. Tilalliset palomuurit eivit ole
tdysin aukottomia ratkaisuja, silld on olemassa useita tekniikoita, joilla ne saadaan
houkuteltua avaamaan joku portti ulkoapdin tulevalle liikenteelle. Mutta yleisesti

ottaen ne ovat erittiin turvallisia. (Stateful Firewall n.d.; TCP hole punching n.d.)

Klassinen esimerkki tilattoman ja tilallisen palomuurin toiminnasta on vanha,
mutta laajalti kdytetty FTP-tiedostojensiirtoprotokolla. FTP kaytt4a kahta porttia,
ja ongelmaksi muodostuukin, miten tilattoman palomuurin saa ymméartdmain,
ettd eri porteissa liikkuvat paketit kuuluvat yhteen? Tilaton palomuuri pudottaa
paketteja riippumatta siitd kuuluvatko ne sallittuun yhteyteen. Tilalliselle palo-
muurille tima ei ole ongelma, koska se nikee yhteydenavauspaketit ja pitdd kirjaa
istunnosta ja osaa eritelld sen. Tilallinen palomuuri voidaan my®s helposti asettaa
estdmaddn tiettyyn suuntaan kulkevat TCP-istunnot. Tilattomalle palomuurille t4l-
lainen voi olla hyvinkin vaikea, jollei periti mahdoton, operaatio. (Cheswick, Bel-

lowin & Rubin 2003; 202, 229.)

Palomuurit eivit pysty suodattamaan ihan mitd tahansa liikennettd. Esimerkiksi
BitTorrent-protokollaa on hyvin vaikea suodattaa, koska se kulkee tavallisen
HTTP-protokollan pdalla. Jos HTTP on sallittu, toimii my6s BitTorrent, ainakin jol-
lain tapaa (palomuuri voi silti estdd saapuvia yhteyspyynt6ji). Erds tapa olisi val-
voa kdytetyn kaistanleveyden madrda ja arvioida tilastojen avulla liikenteen tyyp-
pid. Toinen tapa olisi purkaa paketin sisdlté kokonaan ja katsoa, mitd se oikeasti
sisdltdd. Tastdkddn ei ole apua, jos torrent-paketit salaa. Yksikdédn testatuista palo-
muureista ei kuitenkaan tukenut pakettien aukaisemista. Pakettien perusteellinen

lapikdynti vaatii kdytinnossa laitteistotuen, koska muuten verkko hidastuu liikaa.

2.3 Ohjelmapohjaiset ja laitteistopohjaiset palo-
muurit

Ohjelmapohjaiset palomuurit ovat puhtaita ohjelmia, eli ne tekevit kaikki palo-

muuritoiminnot (ja mahdollisen reitityksen) tdysin ohjelmallisesti.
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Laitteistopalomuurit sisdltavit fyysisid integroituja piirejd, jotka voivat tehdi rei-
titystd ja/tai siltausta, sekd palomuuritoimintoja. Koska laitteisto ei ole yhtd jous-
tava kuin ohjelmisto, tekevat laitteistopalomuurit vain 1dhinna tavallista paketti-
suodatusta (kuten ldhdeosoitteen ja kohdeosoitteen tarkistuksen, protokollatar-
kistukset, yms.). Laitteistopalomuureissa voi olla my6s ohjelmakomponentteja
mukana. Téll6in ndma ohjelmakomponentit voivat tehda laitteisto-osasta lapi
pédsseille paketeille perusteellisemmat tarkistukset. Usein kotikdyttédjien ADSL-
modeemit voidaan lukea laitteistopalomuureiksi (mutta niiden nopeus ei valtta-

mittid ole kovin kehuttava, kuten luku 6 sivulla 76 osoittaa).

Koska laitteistopalomuuri hoitaa osan asioista fyysisell4 laitteistolla, on se yleensa
nopeampi kuin puhdas ohjelmapalomuuri. Ohjelmapalomuurin etuna on kuiten-
kin ldhes rajaton muokattavuus ja laajennettavuus. Nima tulevat nopeuden kus-
tannuksella. (Firewall Debate: Hardware vs. Software 2011; The Differences and

Features of Hardware and Software Firewalls 2011.)

2.4 Demilitarisoidut vyohykkeet

Demilitarisoitu vyéhyke (DMZ) tarkoittaa palomuurien ja tietoverkkojen yhtey-
dessd aluetta, jossa palomuurin suojelemalla alueella sijaitseviin laitteisiin ja pal-
veluihin voidaan ottaa yhteys ulkopuolelta. Toisin kuin suojatun sisdverkon lait-
teet, DMZ-alueen laitteet ja palvelut siis ndkyvét ulospdin jollain tavalla. Palomuu-
rin tehtdvind on 1dhinni estdi sallimaton liikenne DMZ-alueelta muihin verkkoi-
hin. Nimitys tulee suoraan reaalimaailman vastaavasta termisti, jolla tarkoitetaan
aluetta, jolla ei saa harjoittaa sotilasoperaatioita. (Cheswick, Bellowin & Rubin

2003, 14-15.) Esimerkki DMZ-alueesta 16ytyy kuvioista 1, 2 ja 3 (sivuilla 26 ja 27).

DMZ-alueen laitteet voivat, tilanteesta riippuen, ottaa yhteyden sisdverkossa ole-
viin palveluihin. Esimerkiksi yrityksen sdahkopostipalvelin voi sijaita DMZ-alueella.
Tdmai palvelin ei kuitenkaan tallenna sdhkoposteja. Ne on oikeasti tallennettu si-

sdverkossa olevalle palvelimelle ja DMZ-alueen palvelin toimii vilityspalvelimena.
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Sanomattakin on selvid, ettd DMZ-alueen laitteet on suojattava hyvin, eiki niissd

pidé pitdd padlld mitddn muuta kuin tdysin vilttdmattomat palvelut. (DMZ n.d.)

Liikenne DMZ-alueelle ja takaisin hoidetaan osoitteidenmuunnosten avulla (kési-
telty seuraavassa luvussa). Ulkoa DMZ-alueelle tuleva liikenne tunnistetaan joko
kohdeosoitteen ja/tai -porttinumeron avulla ja muutetaan DNAT-muunnoksella si-
sdverkon osoitteeksi. Paluuliikenne DMZ-alueelta tunnistetaan ldhdeosoitteen

avulla ja muutetaan SNAT-muunnoksella takaisin ulkoverkon osoitteeksi.

2.5 Osoitemuunnokset

Palomuureihin olennaisesti liittyva asia on osoitteenmuunnos. Osoitemuunnokset
ovat pddasiassa reitittimien tekemid, mutta koska palomuurit toimivat usein rei-
tittimina (tai palomuuri on osa reititintd), kuuluvat ne usein yhteen. Muunnoksia
kutsutaan yhteisesti nimelld verkko-osoitemuunnos (NAT). Muunnoksia on ole-
massa useita eri tyyppejd, joita kdytetéddn tilanteesta riippuen. Seuraavassa listassa

on lueteltu eri muunnokset, niiden toiminta lyhyesti ja niiden kayttékohteita.

* Kiinted muunnos (engl. static NAT) eli yhdestd yhteen -muunnos on kaik-
kein yksinkertaisin. Se vaihtaa IP-osoitteen verkko-osion (tai jopa koko
osoitteen) toiseksi. Esimerkiksi verkko 172.16.1.0/24 voidaan asettaa muut-
tumaan verkoksi 203.0.113.0/24. T4ll6in osoite 172.16.0.37/24 muuttuu
ulospdin mentdessd osoitteeksi 203.0.113.37/24 ja vastaavasti pdinvastoin
takaisin tullessa. Kiintedtd muunnosta voidaan kiytt44, jos ulkoverkossa on
kédytettdvissd samankokoinen aliverkko kuin sisdlld. Voidaan my6s kaytt4a

yksittdisten osoitteiden muuttamista kokonaan toiseksi.

* DNAT, eli kohde-NAT, muuttaa verkkoon tultaessa osoitteen joksikin toi-
seksi. Tatd kdytetddn usein kun ulkoverkosta pitdd saada yhteys sisdverkos-
sa olevaan laitteeseen. T4ll6in ulkoverkon IP-osoite muutetaan sisdverkon
laitteen osoitteeksi. DNATista kdytetddn usein nimitystd portin uudelleen-

ohjaus (engl. port forwarding).
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* SNAT, eli ldhde-NAT, muuttaa verkosta ldhdettdessa osoitteen joksikin toi-
seksi. Tatd kdytetddn usein muuttamaan sisdverkosta tulevien pakettien

osoite ulkoverkkoon soveltuviksi.

* Kaksisuuntainen NAT (engl. bidirectional NAT) saadaan aikaan, kun DNAT
ja SNAT ovat kédytossd yhtd aikaa. Kaksisuuntainen NAT sallii ulkomaail -
man ja sisdverkon laitteen keskindisen viestinndn. Kummastakin verkosta
voi ottaa yhteyden toiseen verkkoon, eikd kumpikaan verkko tiedd toisen

verkon oikeista osoitteista mitdan.

* Osoitteen piilotus (engl. masquerade NAT) on erikoistapaus. Tdssd yhden
tai useamman kokonaisen verkon kaikki osoitteet (ja porttinumerot)
muunnetaan tarvittaessa yhdeksi IP-osoitteeksi ja takaisin. Verkosta ulos-
pdin ldhdettdessa reititin verkon rajalla tallentaa taulukkoon paketin alku-
perdisen ldhdeportin ja -osoitteen. Lihdeportti muutetaan sitten satunnai-

seksi ja 1dhdeosoitteeksi otetaan rajapinnan IP-osoite.

Koska palaavissa paketeissa kohdeportti on sama kuin aiemmin valittu sa-
tunnainen portti, voidaan sen avulla poimia taulukosta alkuperiinen portti
ja IP-osoite. Paluupaketin osoite ja portit vaihdetaan alkuperdisiksi ja se
vilitetddn eteenpdin sisdverkossa olleelle alkuperdiselle laitteelle. Merkin-
td poistetaan taulukosta hetken kuluttua ja uuden yhteyden syntyessé vali-
taan toinen satunnainen portti. Osoitteen piilotusta kutsutaan usein myos
nimelld porttimuunnos (PAT), koska se muuttelee osoitteen lisdksi portti-

numeroita.

Osoitteenmuutoksiin on useita syitd ja kdyttotarkoituksia. Yleensi sitd kdytetdan
yksinkertaisesti piilottamaan sisdverkon rakenne ulkoapéin. Mahdollisen hyok-
kéddjan tyo vaikeutuu, kun hin nikee vain julkisia osoitteita eiké tiedd verkon ra-
kenteesta mitddn. Sitd tarvitaan myds, jos kdytossa ei ole kuin yksi julkinen IP-

osoite.



13

Osoitteen piilotus ei ole varsinaisesti palomuuri. Se kyll4 estdd ulkoverkosta tule-
vat ei-toivotut yhteyspyynnot, mutta se on viira tekniikka niiden estdmiseksi (ti-
lallinen palomuuri on oikea ratkaisu tdt4 varten). Piilotus est44 ulkoa tulevat yh-
teyspyynnot, koska porttinumerotaulukossa ei ole merkintéa siitd, mihin ulkoa tu-
leva paketti pitéisi sisdverkossa ohjata. Merkintd on olemassa vain, jos sisdltd ote-
taan ensin yhteys ulospdin, ja silloinkin se on vain hetkellinen. Hy6kka4ja niakee
vain yhden julkisen IP-osoitteen eiki tiedd sisdverkosta yhtddn mitddn. Kun mer-

kintii ei ole, saapuva paketti tuhotaan.

Osoitteen piilotusta tarvitaan silloin, kun julkisia IP-osoitteita on kdytossad vain
yksi, mutta verkkoyhteytti tarvitsevia koneita on enemmén kuin yksi. Esimerkiksi
kotikédyttdjien ADSL-reitittimet tekevit osoitteen piilotusta. Koska palveluntarjoa-
jilta saa vain yhden julkisen IP-osoitteen, ei silld ilman piilotusta saisi verkkoon
kuin yhden laitteen kerrallaan. Osoitteen piilotuksen ansiosta kotiverkossa voi
kuitenkin olla useita eri laitteita, jotka ovat yhteydessa internetiin samanaikaises-
ti. Osoitteen piilotus liittyykin vahvasti vanhaan IPv4-tekniikkaan, jossa julkisten
osoitteiden vihyys pakottaa sen kdytto6n. Uudempi IPv6 ei tarvitse osoitteiden

piilotusta, mutta palomuurin kylldkin.

Osoitteen piilotusta on moitittu ankarasti, silld se tuhoaa internetin perinteisen
’pddstéd padhdn”-yhteydellisyyden. Jos piilotuksen ldpi halutaan sallia tietyt yh-
teydet ulkoapdin, tarvitaan usein hyvinkin hankalasti toteutettuja porttien uudel-
leenohjauksia. Uudelleenohjaus kertoo palomuurille, ettd se voi pdédstdd ulkoapidin
tiettyyn porttiin tulevat yhteyspyynnot ldpi sellaisenaan. (IP Network Address
Translation Protocol 2005.)

2.6 Vyohykepohjainen palomuuri

Vyohykepohjainen palomuuri (ZBF) tarkoittaa kisitteend palomuuria, joka jakaa
verkon kahteen tai useampaan eri vyohykkeeseen. Joka vyShykkeeseen liitetddn

yksi tai useampi rajapinta, ja vychykkeille luodaan sddnnét, jotka kuvaavat, millai-
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nen liikenne saa kulkea vyShykkeiden vililld ja mihin suuntaan. Usein saman vy6-

hykkeen sisilld olevien rajapintojen vililld liikenne saa kulkea vapaasti.

Vyo6hykkeitd kdytetddn, koska ne yksinkertaistavat palomuurien konfigurointia
huomattavasti. Vyohykkeitd tukevat palomuurit usein estavit oletuksena kaiken
vyohykkeiden vilisen liikenteen, ja niille on erikseen kerrottava, mika liitkenne
saa kulkea ja minne. Ne siis parantavat tietoturvaa, koska oletustoiminto on aina
esto. Erillisid palomuurisddnt6ji kdytettidessa (eli ei-vyShykepohjainen palomuuri)
jotain ei-toivottua saattaa aina vahingossa piastd ldpi. (Understanding Zone Based

Firewalls 2011.)

On huomattava, ettei DMZ-tekniikalla ole nimestdan huolimatta varsinaisesti mi-
tddn tekemistd vyohykepohjaisten palomuurien kanssa. Palomuuri, joka ei ole

vyohykepohjainen, osaa silti tehdi erillisen DMZ-alueen.

TyOssd kiytetyistd palomuureista ShoreWall ja Vyatta Core tukevat vyohykkeita.
ShoreWall ei itse asiassa edes tue ei-vyohykepohjaista toimintaa, kun Vyatta Co-

ressa se on valinnainen.

2.7 Avoin lahdekoodi, Linux ja BSD

2.7.1 Avoin lahdekoodi

”Avoin ldhdekoodi” tarkoittaa, ettd jonkin ohjelman ldhdekoodi on vapaasti kenen
tahansa luettavissa. Yleensa kaupallisten ohjelmien 1dhdekoodeja ei jaeta valmis-
tajan ulkopuolelle. Avoimen lihdekoodin lisenssien yksityiskohdat vaihtelevat,
mutta kaikille on yhteist se, ettd kéyttdjd saa halutessaan muokata ldhdekoodia ja
kéddntd4d ohjelmasta uuden version. Kdyttdjd voi nédin halutessaan korjata ohjel-
massa mahdollisesti olevia vikoja ja lisdtd sithen uusia ominaisuuksia. Ei-avointen
ohjelmien kohdalla ei voi tehdd muuta, kuin ottaa yhteytté valmistajaan ja toivoa,
ettd vika korjataan seuraavassa versiossa. Lisenssiehdot yleensd myds sallivat

muokattujen versioiden jatkolevityksen jollain tapaa. Usein avoimen ldhdekoodin
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ohjelmien kayttotarkoituksiakaan ei rajoiteta. Kaupalliset ohjelmat saattavat kiel-
tdd ohjelmien kdyton joissain tilanteissa ja maissa, mutta avoimen ldhdekoodin

ohjelmissa téllaisia rajoituksia nidkee harvoin. (The Open Source Definition n.d.)

Koska kuka tahansa voi lukea 1dhdekoodia, voidaan ohjelman toimintaa tutkia va-
paasti. Esimerkiksi tietoturva-alalla on tarkeis, ettd salaus- ja suojausohjelmien
lahdekoodin voi tutkia ja selvittdd, toimiiko ohjelma kuten pitdédkin. Ohjelmiin ei
saa ndin piilotettua mahdollisia takaportteja, tai tahallisia vikoja, jotka vaikuttaisi-

vat suojaukseen.

2.7.2 Linux ja BSD

Linux on suomalaista alkuperia oleva Unix-klooni. Unix on alkujaan 1969 kehitet-
ty kdyttojarjestelma, joka levisi laajalle 1970- ja 1980-luvuilla. Linuxin ydint4 levi-
tetddn amerikkalaisen Richard Stallmanin luoman GNU GPL -lisenssin versio 2 alla,
joka sallii kenen tahansa kdyttdd ydintd mihin tahansa tarkoitukseen, muokata
sitd vapaasti ja levittdd muokattuja versioita niin kauan, kun muokattua ldhdekoo-
dia jaetaan myGs saman lisenssin alla. Ytimen muokattavuuden ja pienempiin
osiin jakamisen vuoksi Linux onkin ndhnyt kdyttod poytikoneiden ja supertieto-
koneiden kiyttojirjestelmini. Se myos muodostaa pohjan monille nykyisille kidn-
nykéiden kiyttdjarjestelmille. (History of Linux n.d.) Kaksi tdssd tyossid kdytetystd

palomuurista rakentui Linuxin paille.

Kalifornialaista syntyperii oleva BSD puolestaan pohjautuu alkuperdisiin Unix-
jérjestelmiin eikd ole siten "klooni” Linuxin tapaan. Muilta osin erot Linuxiin ovat
1dhinna ldhdekooditasolla. BSD ei varsinaisesti ole itsessddn Unix-jakelu, vaan kol-
lektiivinen nimi usealle eri jakelulle. Varsinaisia jakeluita ovat mm. FreeBSD,
NetBSD ja OpenBSD. FreeBSD on yleiskdyttdinen kédyttojarjestelma ja on Linuxin
tapaan erittdin muokattavissa. NetBSD puolestaan toimii melkein milld tahansa
laitealustalla ja OpenBSD mainostaa itseddn maailman turvallisimpana kayttojér-
jestelmidnd. (Berkeley Software Distribution n.d.) Tdssé tyossd kéytetty pfSense on

rakennettu FreeBSD:n péille.
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3 Testauksen taustaa

3.1 Kaytetyt palomuurit

Saatavilla olevia avoimen ldhdekoodin palomuureja on olemassa useita kymmenis,

mutta tdhdn ty6hon valittiin mukaan seuraavat:

* pfSense

o Valmistajan kotisivut: pfsense.com

e ShoreWwall

o Valmistajan kotisivut: www.shorewall.net

* Vyatta Core

o Valmistajan kotisivut: www.vyatta.org

+ iptables (lyhyesti)

o Tulee jo kiyttojdrjestelmin mukana.

Jokainen ndistd on esitelty lyhyesti luvuissa 3.1.1 - 3.1.4. Luku 3.2 (sivulla 20) sisdl-

td4 laajemman ominaisuuksien vertailun. Tuotteista kdytetyt versiot ja niiden

asennuksessa kiytetyt tiedostot selvidvat taulukosta 1. Asennusohjeet niille 16yty-

vit liitteestid 1 (sivulta 94 alkaen).

Taulukko 1. Kédytetyt ohjelmistoversiot ja asennustiedostot

Tuote Versio Asennustiedoston nimi
Vyatta Core 6.6-R1 vyatta-livecd_VC6.6R1_i386.is0
ShoreWall 1553 asenmus lttecst 1 Givala 103).
Laae e o s Ko e
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3.1.1 pfSense

pfSense on FreeBSD-pohjainen palomuuri. Se ei ole ainoa BSD-pohjainen ratkaisu,
mutta ehki tunnetuin niistd. BSD-pohjaiset jarjestelmit eivit kdytd Linux-ytimen
iptables/netfilter-suodatinta (ks. luku 3.1.4 sivulla 19), vaan omaa, pf-nimist4 suo-
datinta. pf on alkujaan OpenBSD-projektin kehittima, mutta on sieltd levinnyt
muuallekin. Tdstd muodostuukin pfSensen nimi: "pf” ja "sense”, eli ohjelman tar-
koituksena on tehdad pf-suodattimen sddnndistd jarkevid ja selkeitd. Tédssa tyossa ei

kuitenkaan kiytetty pf-suodatinta raakana, toisin kuin iptablesia.

pfSense on alkujaan mOnOwall-nimisestéd ohjelmasta irtaantunut projekti. mono-
wall on suunniteltu kiytettavaksi ldhinna sulautettujen jarjestelmien kanssa, mut-
ta pfSense on tarkoitettu asennettavaksi tdysiveriseen tietokoneeseen. Ydin on
kummassakin sama, mutta pfSense tukee isoa joukkoja ominaisuuksia, joita m0ono-
wall ei tue. Kdyttoliittymien erot mOnOwallin ja pfSensen vililld ovat ldhinna kos-

meettisia.

pfSense konfiguroidaan selainpohjaisen kayttoliittymén kautta. Se sisdltdd myos
komentorivin, mutta se on tarkoitettu ldhinna rajapintojen konfigurointiin asen-

nusvaiheessa, ohjelman tilan tarkasteluun ja vikatilojen korjaamiseen.

pfSense on tarkoitettu kdytettdviksi julkisen internetin ja sisdverkon rajalla. Sitd
voi kdyttdd missd tahansa kohtaa verkkoa, mutta oletusasetuksillaan ohjelma ei

tahin sovellu. (pfSense n.d.)

3.1.2 ShoreWall

Shorewall (yleisesti kdytetty lyhennelma nimestd Shoreline Firewall) ei varsinaisesti
ole itsessddn palomuuri, vaan ohjelma, joka ohjaa netfilter-jirjestelmin (ks. luku
3.1.4) toimintaa. ShoreWall on vychykepohjainen (se ei edes sisélld ei-vyohyke-
pohjaisia toimintoja) ja kdyttdd apunaan tekstitiedostoja, joissa kuvataan itse vyo-
hykkeet, niihin kuuluvat rajapinnat seka sddnnét sille, millainen liikenne vyshyk-

keiden vililld saa kulkea ja mihin suuntaan. Tiedostoissa kerrotaan my6s mahdol-
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liset NAT-sddnnot sekd kaikki muut palomuuriin ja suodatukseen liittyvit asiat.

(Shorewall n.d.)

ShoreWall on erillinen ohjelma, joka ajetaan jarjestelman kdynnistyksen yhtey-
dessd (tai erikseen kdynnistettynd komentoriviltd). Se lukee asetustiedostonsa ja
konfiguroi sitten ytimen palomuurin. Jos ShoreWallin ajaa alas sen hallintaohjel-
malla, se palauttaa alkuperdiset asetukset paikoilleen. Ndin sen tekemét muutok-
set voidaan hetkellisesti ottaa pois kidytostd, ja uusia asioita voi testata helposti.

(What Is Shorewall? 2013.)

ShoreWall ei konfiguroi rajapintojen osoitteita, vaan ne on konfiguroitava itse val-
miiksi kdytetyn Linux-jakelun kdyttdmalld tavalla. ShoreWall ei my6skain sisalla
esimerkiksi DHCP- eikd DNS-palvelinta, vaan ne on asennettava erikseen. Shore-
Wall sopiikin sellaiselle, joka haluaa koota palomuurin itse "palasista” juuri sellai-
seksi kuin haluaa, mutta ei halua opetella raa'an iptables-ohjelman komentoja.
ShoreWall ei sisdlld mitddn graafista kdyttoliittymadd, mutta sitd voi ohjata suosi-

tun selainkdyttéisen Webmin-ohjelman kautta. (Webmin: Standard Modules n.d.)

ShoreWall ei vilita siitd, mika rajapinnoista kuuluu mihinkin verkkoon. Se vain
konfiguroi palomuurin ohjeiden mukaan. Siksi sitd voidaan kaytti4 sellaisenaan

palomuurina missd tahansa kohtaa verkkoa.

3.1.3 Vyatta Core

Vyatta Core on testatuista tuotteista erilaisin: se on tdysiverinen Linux-jakelu,
joka on suunniteltu tekeméin ohjelmapohjaista reititysta. Kaikki testatut tuotteet
pystyvit tekemdin reititystd, mutta vain Vyatta Core sisdlt44 jo valmiiksi tuen
RIP-, OSPF- ja BGP-reititysprotokollille. Se tukee palvelunlaatua (QoS), NAT-sd4n-
t6jd sekd palomuurina toimintaa (sekd erillisistd sddannoistéd koostuvaa, ja vyShy-
kepohjaista) sellaisenaan. Se on muokattu Debian Linux -jakelusta ja osaa tdyden-

tdd komentoriviltd suoraan kaikkia komentoja. Kuten Shorewall, Vyatta Core tu-
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kee vyohykepohjaista palomuuria, mika helpottaa huomattavasti varsinkin DMZ-

alueen luontia. (Vyatta 2012.)

Vyatta Core pystyy toimimaan seka tilattomana etti tilallisena palomuurina yhta
aikaa. Oletuksena se on tilaton ja vain halutut palomuuritoiminnot toimivat tilalli-
sena (ohjelman voi pakottaa toimimaan koko ajan tilallisena). Tdhidn té6rméitdin
esimerkiksi luvuissa 4.5.1 (sivulla 46) ja 5.4.3 (sivulla 67). (Firewall reference guide

2013.)

Vyatta Coresta on olemassa myos kaupallinen versio (Vyatta Subscription Edi-
tion), joka tukee joitain lisdominaisuuksia (kuten tuki sarjaliitdnnaille ja valinnai-
nen selainpohjainen konfiguraatio-ohjelma), joita Core ei tue. Tdss4 tydssi ei kui-

tenkaan ole tehty mitd4n, mihin pelkki Core-versio ei riittdisi. (Vyatta 2012.)

Vapaasta konfiguroitavuudestaan johtuen Vyatta Core sopii kdytettdvaksi missd
tahansa kohtaa verkkoa. Kuten muutkin Linux-pohjaiset palomuurit, my6s Vyatta

kdyttdd palomuurin toteutukseen netfilter/iptables-jirjestelmaa.

3.1.4 iptables

Linuxin ydin ylldpit44 netfilter-nimistd palomuuria. Se on totutettu joukkona mo-
duuleita, joista jokainen hoitaa eri osa-aluetta ja yll4pitd4 omaa taulukkoaan, joka
kertoo, miti asioita eri paketeille tulee tehda. Ndita taulukoita kutsutaan usein yh-
teisnimelld iptables. iptables on my6s komentoriviohjelman nimi, jolla néité taulu-
koita ylldpidetdén. netfilter pystyy nimestddn huolimatta tekemdidn my6s NAT-
muunnoksia ja erikoisempiakin pakettien muunnoksia. Se osaa toimia seka tilatto-
mana etti tilallisena palomuurina. Ty6ssd kdytettiin pelkkii iptables-taulukkoa,

joka hoitaa IPv4-liikenteen suodatusta. (iptables n.d.)

iptables/netfilter on merkittdva erddstd syystd: monet Linux-pohjaiset palomuuri-
ratkaisut ovat pohjimmiltaan “vain” iptablesin korkeampitasoisia kéyttoliittymia.

Esimerkiksi Vyatta Core muuttaa asetuksia tallennettaessa omat palomuurisdin-
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tonsd iptablesille kelpaavaan muotoon ja ottaa ne sen kautta kdytt6on. Shorewall
puolestaan konfiguroi kdynnistyessddn iptablesin omien sddntdjensd mukaan, ja

palauttaa vanhat sammutuksen aikana.

iptables sopii kdytettdviksi missd tahansa kohtaa verkkoa. Kaikki tédssa tyossa esi-
tellyt palomuurien konfiguraatiot voisi toteuttaa "raakana” pelkistédin iptablesin
avulla, mutta helppoa se ei olisi. iptablesia on kéytetty sellaisenaan luvussa 5.5.2

(sivulla 74), jossa silld rajoitetaan sisdverkon palvelimeen saapuvia yhteyksia.

3.2 Ominaisuusvertailu

Palomuuria valittaessa on tirkeii vertailla kilpailevia tuotteita keskendédn. Tyossi
kiytettyjd palomuureja vertailtaessa tormattiin pienimuotoiseen ongelmaan: nii-
den ominaisuudet olivat lihes identtiset. Tuotteista kolme kéytti samaa suodatus-
jarjestelmdd (Linuxin ytimen netfilter) ja vain yksi (pfSense) oli selkeisti erilainen
tdssd suhteessa. Jokainen tuote pystyi tekeméén kutakuinkin samoja suodatustoi-
mintoja, joten niistd mainittiin vain muutamia (kuten osoite-, portti- ja protokol-

lasuodatus).

Suurimpia eroja 16ytyi vasta, kun palomuureja tarkasteltiin laajempina kokonai-
suuksina. Vain osa tuotteista toimi vyShykepohjaisena ja jotkut toimivat vain tilal-
lisena. Liséksi, johtuen erilaisista konfigurointitavoista, eri tuotteet sopivat eri
kohderyhmille.

Taulukoissa onkin mainittu 1dhinni asioita, jotka selkedsti erottavat tuotteita toi-
sistaan. Ne eivit ole tdysin tyhjentdvit; yksityiskohdista saisi vaikka kymmenen
sivua taulukoita, mutta niit4 ei kukaan jaksaisi lukea. Olisi esimerkiksi turha alkaa
luetella miti erityyppisid NAT-muunnoksia eri tuotteet osaavat tehda (kaikki lu-
vussa 2.5 (sivulla 11) luetellut muunnokset 16ytyvit joka tuotteesta jossain muo-
dossa). Siksi taulukoita tiivistettiin rankasti. Niihin pyrittiin valitsemaan asioita,

jotka helpottavat oikean palomuurin valinnassa.
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Eri palomuurit on tarkoitettu eri tarkoituksiin. Ne sopivat eri kohtiin verkkoa. Jo-

kaisella on omat kohdeyleisonsi: pfSensen osaa asentaa melkeinpi jokainen, kun

taas ShoreWallin kanssa Linuxin komentorivid osaamaton on tdysin hukassa. Jois-

tain 16ytyy kaupallista versiota, joitain voi konfiguroida selaimen kautta. Taulukko

2 listaa ja vertailee nditd ominaisuuksia. Taulukosta 16ytyvit my®os tiivistelmat tar-

vittavista koneresursseista ja muista erikoisuuksista.

Taulukko 2. Yleiset ominaisuudet

pfSense Shorewall Vyatta Core iptables
J ar:] estelma/ BSD Linux Linux Linux
ydin
Kaupallinen Ei Ei Kylla Ei
versio
- o Edistyneem- | Edistyneem- |Edistyneimmat
Kohdeyleiss | Kotikayttdjat | | .\ ersine | mat kayttajat | kayttajat
Paras sijainti | Sisd- ja ulko- | Misséd tahansa | Missd tahansa |  Yksittdiset
verkossa verkon rajalle kohtaa kohtaa koneet
. . .. | Selain, osittai- . . | Komentorivi, Kor‘nentc.)rllV}',.
Konfigurointi- Komentorivi, . .| useita erillisid
nen komento- . selain kaupalli- N .
tapa 1 WebMin . tyokaluja
rivituki sessa versiossa .
saatavilla
Kylld, kopioi | Koneeseen voi Tu kee Deb.la- Koneeseen voi
; nin pakettien
- . ja asentaa asentaa nor- asentaa nor-
Lisdosatuki . .. . .. ... | asennustapa- e
lisdosapa- maalisti mitd 11 maalisti mitd
: kettihallinnan
ketteja haluaa haluaa
kautta
Laitteisto- 1 GB kiintolevy gr? 1s1 L;;lrlrifi;__ 1 GB kiintolevy gr(: isi Ltlilrl;fut(t);__
vaatimukset | 192 MB RAM . 512 MB RAM S
makin makin
Pohjimmiltaan (1:}?.1; Lllrsrtlfsilcl)mfﬁl_ Usein vakiona
Muuta ”vain” erilli- J p mukana Linux-

nen ohjelma

jainen reititin/

palomuuri

jakeluissa
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3.2.2 Sisaverkon palvelut

Koska palomuurit toimivat usein reitittdvina laitteina sisdverkon ja ulkoverkon
vililld, 16ytyy niistéd palveluita sisdverkon tarpeeseen. Niin sisdverkkoon ei tarvita
nditi varten erillistd palvelinta. Taulukko 3 listaa tarpeellisimmat sisdverkon pal-

velut.

Taulukko 3. Sisdverkon palvelut

pfSense Shorewall Vyatta Core iptables
DNS Kylla Ei Kylla -
DHCP-palvelin Kylld Ei Kylld -
DHCP-vilitys- N N N N
palvelin Kylld Kylld Kylld Kylld
WWW-vili- e Sopivan o e Sopivan
) s Lisdosien . Kylld, sisddnra- .
muisti/-vali- ohjelman ohjelman
. kautta . kennettu .
tyspalvelin voi asentaa voi asentaa

3.2.3 Palomuuritoiminnot

Varsinaisia palomuuritoimintoja on vertailtu taulukossa 4. Yleisesti ottaen, jokai-
nen testatuista muureista on kdyttokelpoinen melkeinpd mihin tahansa asiaan,
eikd suuria eroja toiminnallisuudessa ole. Valinta tapahtuukin ldhinnd oman osaa-

misen mukaan.
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osien kautta

3.3 Testausmenetelmat

pfSense Shorewall Vyatta Core iptables
Ei kirjoitushet-
IPvé6-tuki kelld, mutta Kylla Kylla Kylla
tulossa
Vyohykepoh-
jainen palo- Ei Kylla Kylla Ei suoraan
muuri
Tilallinen/ Vain Vain Tilaton ja Tilaton ja
tilaton tilallinen tilallinen tilallinen tilallinen
MAC-suodatus Ei Kylld Kylld Kylld
IP-suodatus Kylld Kylla Kylla Kylla
Porttisuoda- Kylli Kylli Kyl Kyl
tus
Protokolla- N . N N
suodatus Kylla Kylla Kylla Kylla
Tason 7 tuki | OSittain lisd- Ei Ei Ei

Palomuureja testattiin luomalla niille omia siséisid verkkoja ja mallintamalla niis-

sd joitain oikeissa verkoissa esiintyvid tilanteita ja kdyttokohteita. Koska eri palo-

muurituotteet on suunniteltu eri kdyttokohteita varten, ei niitéd kaikkia testattu

jokaisessa mahdollisessa tilanteessa. Esimerkiksi pfSense on suunniteltu kiytetta-

viksi 1dhinni sisdverkon ja ulkoverkon rajalla, mutta Vyatta Core ja ShoreWall toi-

mivat missi tahansa kohtaa.

Testejd varten suunniteltiin kaksi erilaista skenaariota. Ne valittiin 14hinna kay-

tanndllisyyden mukaan. Esimerkiksi pfSensed testattiin juuri ulkoverkon ja sisa-

verkon rajalla. Kaikki skenaariot toteutettiin pelkédstddn IPv4-osoitteita kdyttéden,

silld IPve-tuki oli osittain puutteellinen kirjoitushetkelld. Osoitetapojen vélilla ei

kuitenkaan ole niin isoja eroja, etteikd tyossa tehtyjd skenaarioita voisi soveltaa

IPv6-pohjaisissakin verkoissa.
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Testatut skenaariot olivat:

1. Kuvitteellisen Laatikko Oy:n DMZ-alue, yrityksen sisdverkko ja yritysten
tyontekijoiden pdidsy tarvittaessa julkiseen internetiin. Tim4 toteutettiin

sekd yhdelld ettd kahdella peridkkiiselld palomuurilla.

2. Kuvitteellisen virtualisoidun oppimisverkon alueiden ja kohteiden suojaus

sekd liikenteen rajoitus.

Lisdksi ekstrana tehtiin nopeustesti (luku 6, sivulla 76): puhdas ohjelmapalomuuri
ei ole koskaan yhtd nopea kuin laitteistopalomuuri, mutta miten paljon ne oikein
hidastavat verkkoa? Testissd mitattiin tiedostojen siirtonopeuksia ja -aikoja. Testi
ei ollut erityisen tieteellinen eikd mittaus ollut perusteellinen, mutta se antoi hie-

man suuntaa.

Jollei erikseen ole mainittu, kaikki toteutetut skenaariot ja testit tehtiin taysin vir-
tualisoituna VirtualBox-ohjelman avulla, eiki fyysisid laitteita kéytetty. Kaikkien

laitteiden tédydelliset konfiguraatiot 16ytyvit liitteestd 2 (sivulta 105 alkaen).
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4 Skenaario 1: Laatikko Oy:n DMZ ja sisa-
verkko

4.1 Johdanto

Ensimmdinen skenaario oli kuvitteellisen suomalaisen pikkuyrityksen sisdverkko,
DMZ-alueella oleva internet-palvelin (sisdlté ndhtivissd liitteessa 4, sivulla 148) ja
ndiden suojaus ulkomaailmaa vastaan. Verkon yleinen rakenne osoitteineen sel-

vidi kuviosta 1 (sivulla 26).

DMZ-alueen palveluksi valittiin kotisivut, koska se oli suoraviivaisin toteuttaa ja
testata. Sdhkopostipalvelimen rakentaminen olisi vaatinut huomattavasti enem-
mén ty6td. Sdhkoposti olisi saattanut olla realistisempi vaihtoehto, silld harva yri-
tys pitdd kotisivujaan omilla palvelimillaan. Mutta tdmai ei ollut testin kannalta

oleellista; DMZ-alueelle piti vain saada jokin palvelu.

Verkon "runko” koostui yhdest4 internet-palveluntarjoajaa simuloivasta Vyatta
Core-reitittimestd. Tdma runkoreititin luotiin liitteen 2 (sivulla 100) mukaan ja sen

ajonaikainen konfiguraatio 16ytyy my®os liitteestd 2 (sivulla 105).

Runkoreitittimeen kytkettiin yksi Debian 7-pohjainen "julkinen” internet-palve-
lin, johon asennettiin Apache-palvelinohjelmisto; sekd yksi Windows XP-kone,
joka simuloi palveluntarjoajaan kytketyn tavallisen kotikdyttéjan konetta. Skenaa-
riossa oletettiin, ettei Laatikko Oy ollut onnistunut ostamaan palveluntarjoajalta
kuin yhden julkisen IP-osoitteen. Siksi kaikki liikenne, myds DMZ-alueelle mene-
v, kdyttivat vain yhtd osoitetta. Skenaariossa ei myGskddn kiytetty DNS- eiki

sdahkopostipalvelimia. Niihin liittyva litkenne kuitenkin sallittiin.

Yrityksen sisdinen verkko koostui itse testattavasta palomuurista, DMZ-palveli-
mesta, yhdestd tydasemasta ja yhdestd sisdisestd palvelimesta. Koska DMZ-aluetta
kiytettidessd voi sisiverkon suojauksen rakentaa sekd yhdell4 ettd kahdella palo-

muurilla, toteutettiin kumpikin tapaus erikseen. Seki yhden ettd kahden palo-
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muurin verkkojen rakenne selvidi kuvioista 2 (sivulla 27) ja 3 (sivulla 27). Syy kah-
den palomuurin kdyttdmiseen on yksinkertaisesti tietoturva: yhden palomuurin
tapauksessa laite muodostaa yhden vikaantumispisteen ja yhden tunkeutumispis-
teen. Kahden palomuurin kédytto parantaa tietoturvaa ja luotettavuutta. Uloin pa-
lomuuri rajoittaa DMZ-alueen liikennett ja sisempi suojelee sisdverkkoa. Ndin

saatiin aikaan usean kerroksen suojaus.

Julkinen internet- Laatlkko Oy
sivusto
49.16.137.98
DMZ-palvelin

(Laatikko Oy:n julkinen internet-sivu)

4
—r PR E |
| - 201.50.9.2 - .. Laatikko Oy:n siséverkko
Ml : : ‘ ! (Ulkoasu vaihtelee tarpeen mukaan)

Tavallinen : 1
kotikayttaja P J

76.15.192.2 “Internet” Testattavall

palomuuri

Kuvio 1. Skenaarion 1 verkko

Kuten jo aiemmin on todettu, pfSense on suunniteltu kiytettdviksi 1ahinna sisa-
verkon ja ulkoverkon rajalla. Siksi sitd ei kdytetty kertaakaan sisempénd palomuu-

rina, vaan tdhin tarkoitukseen valittiin joka kerralla Vyatta Core.

Yhden palomuurin tapauksessa sama laite hoitaa palomuurin liséksi reitityksen ja

toimii DHCP-palvelimena sisdverkolle.

Kahden palomuurin tapauksessa uloin laite hoitaa reititystd ulkoverkon, sisdver-
kon ja DMZ-alueen vilill4; ndiden lisdksi se tekee NAT-muunnokset eri verkkojen
vilill4. Sisempi palomuuri toimii DHCP-palvelimena ja voi sisaltdd lisdsdaantoja lii-
kenteen suodattamiselle. On huomattava, ettid ulompi palomuuri ei tiedd sisem-

mén palomuurin takana olevan varsinaisen sisdverkon olemassaoloa. Siksi ulom-

paan palomuuriin on luotava jollain tapaa reittitieto, jotta laite osaa reitittdd sisa-
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verkkoon. Vastaavasti sisemmiille laitteelle on kerrottava koko ulkomaailman ja
DMZ-alueen olemassaolosta. Tima tehdddn luomalla oletusreitti kohti ulompaa

palomuuria.

DMZ-palvelin
172.16.1.2/24

=
_-II;\ Tyb6asema
i :

eth2 172.16.1.1/24
eth110.0.0.1/16

Julkinen verkko
T T eth0201.50.9.2

Sisaverkon

Palomuuri palvelin

Kuvio 2. Laatikko Oy:n sisdverkko yhdelld palomuurilla

DMZ-palvelin
172.16.1.2/24

]
'II;\ Tybdasema
(i

eth2 172.16.1.1/24
iu_llflp_en verkko 172.16.2.x/24
eth0 201.50.9.2

10.0.0.1/16

Sisaverkon

Ulompi Sisempi palvelin

palomuuri palomuuri

Kuvio 3. Laatikko Oy:n sisdverkko kahdella palomuurilla

Kahden palomuurin vilille ja4va yhteys on tavallaan "ei kenenkddn maa”, silld sin-
ne ei voida kytked mitddn verkkolaitteita. Se olisi otollinen paikka esimerkiksi

tunkeutumisentunnistus- ja estojirjestelmalle. T4td mahdollisuutta ei kuitenkaan

tdssd tyossd hyodynnetty.
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Huomautus komentolistauksista

Seuraavat luvut sisédltdvit useita komentolistauksia. Koska annettavat komennot
ovat toisinaan hyvinkin pitki4, ne eivit aina mahdu yhdelle riville. Siksi niit4d on
pitdnyt jatkaa seuraavalla rivilld. Rivit, jotka jatkuvat seuraavalla rivilld on mer-
kitty taaksepdin olevalla kenoviivalla \. Kenoviiva vain merkitsee tdsmailleen sen
kohdan, josta rivi on katkaistu kahtia, joten sitd ei pidéd koskaan kirjoittaa itse ko-
mentoriville. Yhdessdkdin tdssd tyossd kdytetyssd komennossa ei esiinny taakse-

péin olevaa kenoviivaa, joten sekaannuksen vaaraa ei ole.

4.2 Sisempi palomuuri

Kahden palomuurin toteutuksissa sisempi muuri oli joka kerralla sama Vyatta Co-
re-reititin. Sen olisi voinut toteuttaa myos muillakin, mutta Vyatta Coreen paddyt-
tiin sen suoraviivaisen konfiguroitavuuden vuoksi. Tédssd luvussa kdyddén lapi, mi-
ten se konfiguroitiin. Reititin asennettiin liitteen 1 (sivulla 100) ohjeiden mukai-

sesti ja sen tdydellinen konfiguraatio 16ytyy liitteest4 2 (sivulta 107).

Sisempddn palomuuriin ei kuitenkaan, ehkd hieman harhaanjohtavasti, konfigu-
roitu mitddn palomuuriin liittyvaa. Tama siksi, ettd sisempi muuri haluttiin pitda
esimerkin vuoksi mahdollisimman yksinkertaisena. Siithen voisi tarvittaessa konfi-
guroida joko erillisiin palomuurisddnt6ihin perustuvan palomuurin, tai vychyke-
pohjaisen palomuurin. Kaikki riippuu tarpeesta. Sisempi muuri asetettiin teke-

méadn ainoastaan reititystd ja toimimaan sisdverkon DHCP-palvelimena.

Aluksi tuli asettaa rajapintojen IP-osoitteet kuvion 3 (sivulla 27) mukaisesti. Tdma

tapahtui konfiguraatiotilassa seuraavilla komennoilla: (LAN Interfaces 2013.)

set interfaces ethernet eth® address 172.16.2.2/24
set interfaces ethernet ethl address 10.0.0.1/16
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Jotta sisempi palomuuri pystyisi reitittdméin ulkoverkkoon pdin, asetettiin sen
oletusyhdyskaytdvi osoittamaan kohti ulompaa palomuuria: (Basic System Config-

uration: Default Gateway 2013.)
set system gateway-address 172.16.2.1

Tdmin jilkeen voitiin luoda sisdverkon DHCP-palvelin. Tarvittavat komennot oli-
vat ldhes samat kuin my6hemmin luvussa 4.5.1 (sivulla 46) luotavan DHCP-palveli-
men vaatimat komennot (samaisessa luvussa on selitetty tarkemmin DHCP-palve-

limen luonti): (Services: Configuring DHCP Address Pools 2013.)

set service dhcp-server

set service dhcp-server shared-network-name InternalPool \
subnet 10.0.0.0/16 default-router 10.0.0.1

set service dhcp-server shared-network-name InternalPool \
subnet 10.0.0.0/16 start 10.0.0.10 stop 10.0.255.254

Asetusten tallentamisen jilkeen sisempi palomuuri oli valmis kaytettavaksi.

4.3 pfSense

pfSense asennettiin liitteen 1 (sivulla 94) mukaisesti. Laitteen rajapinnat konfigu-

roitiin jo asennusvaiheessa seuraavasti:

e emO0: WAN (ulkoverkko), osoite 201.50.9.2/30
e eml: LAN (sisiverkko), osoite 10.0.0.1/16 tai 172.16.2.1/24

e em2: OPT1 (DMZ), osoite 172.16.1.1/24.

4.3.1 Yksi palomuuri

pfSense on ldhes sellaisenaan tdysin valmis yhden palomuurin (kuvio 2 sivulla 27)

toteutusta varten. Ainoat asennuksen jéilkeen tarvittavat asiat ovat DMZ-portin



avaus ja konfigurointi (jollei sitd konfiguroitu jo asennusvaiheessa), sekd NAT-

muunnoksen luonti DMZ-alueen liikenteelle.

DMZ-rajapinnan avaus
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DMZ-rajapinta konfiguroitiin valikon Interfaces/OPT1 kautta. Rajapinta tuli kd4nt44

péélle ruksaamalla Enable Interface -kohta. Vasta tdmén jilkeen rajapinta voitiin

konfiguroida.

Jotta rajapinnalle pystyttiin antamaan oikea IP-osoite, tuli osoitteen tyyppi vaih-

taa Type -valikosta kohtaan Static. Timén jilkeen kenttdén Static IP configuration/IP

address voitiin kirjoittaa haluttu osoite 172.16.1.1/24. Tdima nikyy myds kuviossa

4. Kun muutokset oli tehty, ne tallennettiin painamalla alareunasta Save ja sen jal-

keen Apply changes. (Interface Settings 2012.)

Interfaces: OPT1

(SH7}

General configuration

Enable ¥ Enable Interface
Description r\ DMZ

Enter a description (name) for the interface here.
Type I Static = I

MAC address r\ Insert my local MAC address

This field can be used to modify ("spoof™) the MAC address of this interface
{may be required with some cable connections)
Enter a MAC address in the following format: oo or leave blank

!

If you leave this field blank, the adapter's default MTU will be used. This is typically 1500 bytes but can vary on
some hardware.

M35 %

If you enter a value in this field, then M55 damping for TCP connections to the value entered above minus 40
{TCP/IP header size) will be in effect.

Speed and duplex Advanced |— Show advanced option

Static IP configuration

1P oddress [\ 172.16.1.1 Eae

Gateway Mone _x | -or- add 2 new one,
If this imerface &5 an Intemnsat connection, select an existing Gateway from the list or 2dd one using the link zbove

Kuvio 4. DMZ-alueen rajapinnan avaus ja konfigurointi
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NAT-muunnos DMZ-alueen liikenteelle

Jotta ulkoverkosta saisi DMZ-alueen palvelimeen yhteyden, tiytyy palomuurissa
tehdd NAT-muunnos saapuville ja ldhteville paketeille. Palomuuri tunnistaa DMZ-
alueelle tarkoitetun paketin ja muuttaa sen kohdeosoitteen DNAT-muunnoksella
DMZ-alueen osoitteeksi. Vastaavasti paluupaketin osoite muutetaan SNAT-muun-

noksella takaisin julkiseksi osoitteeksi.

pfSense tallentaa nimd muunnokset portin uudelleenohjauksen alle, eiki erillisid
SNAT- ja DNAT-sddntojd tarvitse tehd4. Tarvittava portti (eli 80, HTTP) uudellee-

nohjataan ja pfSense luo itse tarvittavat NAT-sdannot.

Kokeellisesti havaittiin, ettd pfSense estédi jo oletusasetuksilla DMZ-alueelta ldh-
tdisin olevan liikenteen, oli sen kohde mika tahansa. Se kuitenkin sallii DMZ-
alueelta tulevat vastaukset pyyntdihin, jotka ovat alkujaan ldht6isin DMZ-alueen

ulkopuolelta. Tdma on juuri kuten pitddkin, joten muita sddntdji ei tarvitse luoda.

Uudelleenohjaus luotiin valikon Firewall/NAT ja sen vililehden Port Forward kautta.
Sivun oikeassa reunassa olevaa plus-merkkii painamalla avautui kuvion 5 (sivulla
32) mukainen ikkuna. Se tdytettiin seuraavasti: (How can I forward ports with pf-

Sense? 2011.)

* Interface: WAN

* Protocol: TCP

* Destination: WAN address

* Destination port range: HTTP - HTTP
* Redirect target IP: 172.16.1.2

* Redirect target port: HTTP.

Ndm4 tarkoittavat, ettd WAN-rajapinnasta porttiin 80 (HTTP) tulevan TCP-paketin
kohdeosoite muutetaan DMZ-alueen palvelimen osoitteeksi, mutta portti pysyy

ennallaan.
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Asetukset tallennettiin painamalla Save ja Apply Changes -painikkeita. Yhden palo-

muurin toteutus pfSenselld oli valmis.

Edit Redirect entry

Disabled I Disable this rule
Set this option to disable this rule without removing it from the list.

Mo RDR (NOT) - Enabling this option will disable redirection for traffic matching this rule.
Hint: this option is rarely needed, don't use this unless you know what you're doing.

Interface | WAN vi

Chooze which interface this rule applies to.
Hint: in most cases, you'll want to use WAN here,

Protocol I TCP - l

Choose which IP protocol this rule should match.
Hint: in most cases, you should specify TGP here.

Source Advanced | - Show source address and port range

Destination ™ not
Use this option to invert the sense of the match.

Type: WAN address - I

Address: fl 3 LI
Destination port range  fiom: [P =l
to: HTTP LI

Specify the port or port range for the destination of the packet for this mapping.
Hint: you can leave the fo'field empty if you only want to map a single port

Redirect target IP 172.16.1.2

Enter the internal IF address of the server on which you want to map the ports,
e.q, 192, 168. 1. 12

Redirect target port HTTP - -

Specify the port on the machine with the IP address entered above. In case of a port range, specify the beginning port of
the range (the end port will be calculated automatically).
Hint: this iz usually identical to the ‘from’ port above

Description I&

‘fou may enter a description here for your reference (not parsed).

Mo XMLRPC Sync [
HINT: This prevents the rule from automatically syncing to other CARP members.

NAT reflection Iuse system default "I

Fitter rule association | Rule naT =
View the filter rule

Kuvio 5. NAT-sdanto DMZ-alueelle meneville HTTP-liikenteelle

4.3.2 Kaksi palomuuria

Sisempind palomuurina kiytettiin luvussa 4.2 (sivulla 28) luotua Vyatta Corea. Se

kytkettiin kiinni pfSenseen ja pfSense konfiguroitiin uudelleen.
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Rajapinnan IP-osoite

Ensin sisdverkkoon osoittavan rajapinnan IP-osoite tuli vaihtaa. Se tapahtui vali-
kon Interfaces/LAN kautta. Osoite muutettiin vanhasta 10.0.0.1/16 -osoitteesta
osoitteeksi 172.16.2.1/24. Tdssd vaiheessa tdytyi konfigurointiin kiytettavan ko-
neen IP-osoite vaihtaa aliverkkoon 172.16.2.0/24. Muuten selainpohjaiseen konfi-
guraatio-ohjelmaan ei endd saanut yhteyttd asetusten tallentamisen jilkeen. Muu-

tos oli kuitenkin vain hetkellinen.

Kiintea reitti sisdverkkoon

Jotta ulompi palomuuri tietdisi sisemmé&n muurin takaa l6ytyvéstd verkosta, on
sille kerrottava sen olemassaolosta jollain tavalla. Yleensa reitittimissd tima ta-
pahtuu kiintealld reitilld. pfSense ei kuitenkaan anna luoda kiinteitd reittejd suo-
raan. Kiinteit4 reittejd luotaessa tarvittavaa seuraavan hypyn osoitetta (engl.
next-hop) ei voi midrittdd suoraan osoitteena, vaan ainoastaan yhdyskéytédvien
(engl. gateway) kautta. Yhdyskaytdvid voi luoda helposti, mutta jostain syysté oh-
jelma antaa luoda yhdyskaytévia vain verkkoihin, joiden osoite on jo jossain
pfSensen tuntemassa rajapinnassa. Aivan satunnaisiin verkkoihin osoittavia reit-

tejd ei siis voi luoda (ainakaan ilman toisten reitittimien apua).

Tarvittava yhdyskaytdva luotiin valikon System/Routing takaa 16ytyvan Gateways-
vililehden kautta. Sivun oikean reunan plus-napista aukeaa kuvion 6 (sivulla 34)

mukainen ikkuna. Se tiytettiin seuraavasti: (Gateway Settings 2011.)

* Interface: LAN
* Name: yhdyskiytdvin nimi, esimerkiksi "LANGW”

* Gateway: sisemmin palomuurin osoite, tdssd kuvion 3 (sivulla 27) mukaan
172.16.2.2.
* Ruksi pois kohdasta Default Gateway. (Oletusyhdyskiytdvi on jo olemassa,

eikd tdmd ole se, joten ruksi on otettava pois.)

Yhdyskéytédvin tallennuksen jdlkeen voitiin luoda itse kiinted reitti. Se tapahtui

vililehden Routes kautta. Jilleen kerran oikean reunan plus-merkistd pééstiin luo-
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maan uutta reitti (kuvio 7). Ikkunan tiedot tdytettiin seuraavasti: (Static Routes

2009.)

e Destination Network: 10.0.0.0/16 (kohdeverkon osoite)

* Gateway: "LANGW - 172.16.2.2" (seuraavan hypyn yhdyskaytadva)

T4ma tarkoittaa, ettd kohdeverkko 10.0.0.0/16 16ytyy yhdyskdytdvin LANGW ta-

kaa, eli verkkoon 10.0.0.0/16 mentéessd on paketti ensin ohjattava osoitteeseen

172.16.2.2 (jossa odottaakin sisempi palomuuri).

Edit gateway

Interface

LAN =

J‘

Name

Gateway

Default Gateway

Disable Gateway

Monitoring

Monitor IP

Advanced

Description

Choose which interface this gateway applies to.

[, LanGw
Gateway name

| 172.16.2.2
Gateway IP address

[” Default Gateway
This will select the above gateway as the default gateway

" Disable Gateway Monitoring
This will consider this gateway as always being up

I Alternative monitor IP

Enter an alternative address here to be used to monitor the link. This is used for the quality RRD graphs as
well as the load balancer entries. Use this if the gateway does not respond to ICMP echo requests (pings).

Advanced | - Show advanced aption

‘fou may enter a description here for your reference {not parsed).

Kuvio 6. Uuden yhdyskdytavin luonti

Edit route entry

Destination network

Gateway

Description

PO /[ =]

Destination network for this static route

|LanGw - 172.16.2.2 7|
Choose which gateway this route applies to or add a new one.

N

You may enter a description here for your reference (not parsed).

_save | cancel |

Kuvio 7. Kiinteén reitin luonti sisdverkkoon pdin
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DHCP-palvelimen sammutus

Ulompi palomuuri ei endi tarvinnut DHCP-palvelinta, joten se kddnnettiin pois
paaltd. Tdmd tehtiin valikon Services/DHCP server kautta. Sen LAN-vililehdelt
otettiin ruksi pois kohdasta "Enable DHCP server on LAN interface” ja asetukset tal-

lennettiin.

Sisdverkon sallinta palomuurissa

pfSense sallii oletuksena LAN-rajapinnan takaa tulevan liikenteen, mutta koska si-
sdverkon osoite oli 10.0.0.0/16, ja LAN-rajapinnassa oli osoite 172.16.2.0/24, py-
sdytti se oletuksena sisdverkon liikenteen. Siksi ulompaan palomuuriin oli luotava

sdantd, joka salli sisdverkon liikenteen.

Sddnté luotiin valikon Firewall/Rules kautta, LAN-vililehdelt4. Plus-merkin paina-
misen jilkeen avautunut sivu (kuvio 8 sivulla 36) tdytettiin seuraavasti: (Firewall

Rule Basics 2012.)

* Action: pass
* Interface: LAN

* Protocol: joko TCP tai "any”, riippuen siitd haluaako pddstdd esimerkiksi
ping-viestit l4dpi. Tdm& on mietittdva tapauskohtaisesti. Ei vaikuta sisdver-

kon protokolliin milldén tavalla.
* Type: Network

e Source: 10.0.0.0/16.

Tdm4 sddnto salli verkosta 10.0.0.0/16 LAN-rajapintaan tulevat paketit, oli niiden

kohde miki tahansa.

Asetusten tallennuksen jilkeen oli kahden palomuurin toteutus pfSenselld valmis.
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Edit Firewall rule

Action I Pass vl
Choose what to do with packets that match the criteria spedfied below.
Hint: the difference between block and reject is that with reject, a packet (TCP RST or ICMP part unreachable for UDP) is
returned to the sender, whereas with block the packet is dropped silently. In either case, the original packet is discarded.

Disabled I™ Disable this rule
Set this option to disable this rule without removing it from the list.

Interface | LAN = l

Choose on which interface packets must come in to match this rule.

Protocol | any vI

Choose which IP protocol this rule should match.
Hint: in most cases, you should spedify TGP here.

Source ™ not
Use this option to invert the sense of the match.

Type: I Metwark - l
deress: 3|

Destination ™ not
Use this option to invert the sense of the match.

Type: any -
Address: fl 31 =]

Log [ Log packets that are handled by this rule
Hint: the firewall has limited local log space. Don't turn on logging for everything. If you want to do a lot of logging,
consider using a remote syslog server (see the Diagnostics: System logs: Settings page).

Description I'\

‘You may enter a description here for your reference.

Kuvio 8. Sisdverkon liikenteen salliminen uloimmassa palomuurissa

4.4 ShoreWall

ShoreWall asennettiin liitteen 2 (sivulla 99) ohjeiden mukaan virtuaalikoneeseen.
Rajapinnat konfiguroitiin tiedostoon /etc/network/interfaces seuraavasti (tie-

dosto 16ytyy tdydellisend liitteest4 2, sivulta 110):

* etho: osoite 201.50.9.2/30, oletusyhdyskaytdvi 201.50.9.1
 ethi: osoite 10.0.0.1/16 tai 172.16.2.1/24

e eth2:172.16.1.1/24.

ShoreWallin konfiguraatiotiedostot ovat puhtaita tekstitiedostoja. Niiden syntaksi

on melko yksinkertainen:
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* Risuaita aloittaa aina kommentin, oli se missa kohtaa tahansa.

» Joka rivilld mddritetdédn yksi asia ja jokainen rivi jakaantuu sarakkeisiin,
joiden tarkoitus ja jarjestys riippuu tiedostosta. Yleensa tiedoston alussa on

lueteltu sarakkeet ja niiden tarkoitus.

Tiedostoja kirjoitettaessa on huomioitava, ettd ensimmiinen tdsmaiéava sdanto
madrittdd mitd paketille tapahtuu. Sddntdjen jarjestyksesti on siis pidettdva tar-

kasti kirjaa.

Shorewall on kiyttvalmis heti asennuksen jilkeen, mutta se ei tee mitdén (eikd
edes kdynnisty), ennen kuin se on konfiguroitu. Ohjelma lukee konfiguraatiotie-
dostot hakemistosta /etc/shorewall, mutta jakelusta ja asennustavasta riippuen
hakemisto saattaa olla tyhji. Tdm4 ei ole ongelma: ShoreWallin mukana tulee usei-
ta toimiva esimerkkeja. Kdytetyssd Debian-pohjaisessa koneessa valmiit esimerkit
16ytyivat hakemistosta /usr/share/doc/shorewall. Sen alta 16ytyi hakemisto ex-
amples/three-interfaces/, jonka sisdltod on kiytetty mallina tdssd tyGssd. On
huomattava, ettei kaikkia ShoreWallin tukemia tiedostoja tarvita jokaisessa tilan-
teessa. Seuraavissa aliluvuissa onkin kidyty ldpi vain tarvittavien tiedostojen sisil-

to. Muut tiedostot voi jattdad huoletta pois.

4.4.1 Yksi palomuuri

zones

Tiedostossa zones médritetddn itse vydhykkeet. Ensimmaéinen sarake sisdltda vyo-
hykkeen nimen ja toinen sen tyypin. Valinnainen kolmas sarake voi sisdltdd muita

parametreja. Usein kiytettyjd tyyppejd ovat seuraavat:

+ firewall: palomuuri itsessddn
* ipv4: IPv4-pohjainen verkko

* ipvé: IPv6-pohjainen verkko. (shorewall-zones n.d.)
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Kuvion 2 (sivulla 27) kaltaisen verkon vaatimat vyohykkeet midritettiin seuraa-

vasti:

# NIMI TYYPPI
fw firewall
net ipv4

loc ipv4

dmz ipv4

Tama luo vychykkeet ”fw” itse laitteelle ja IPv4-vyShykkeet "net”, "loc” ja "dmz”.

interfaces

Tiedosto interfaces liittdd rajapinnat eri vyShykkeisiin. Tiedosto sisdltdd kolme
saraketta: vyohykkeen nimi, sithen kuuluva rajapinta (tai rajapinnat), ja mahdolli-
set parametrit pilkuilla erotettuina. Tiedoston alussa on asetettava versionumero

”FORMAT 2” -médreelld. TyGssd kéytetty tiedosto ndytti télta:

FORMAT 2

# VYOHYKE RAJAPINTA PARAMETRIT

net eth® tcpflags, nosmurfs,logmartians
loc ethl tcpflags, nosmurfs, dhcp

dmz eth2 tcpflags,nosmurfs

Tamd liitti yhden rajapinnan jokaiseen luotuun vyohykkeeseen: eth0-rajapinta
kuului "net”-vyohykkeeseen, eli ulkomaailmaan; eth1 kuului "loc”-vychykkee-

seen, eli sisdverkkoon; ja eth2-rajapinta kuului DMZ-vychykkeeseen.

Rivien loppuun tulevia parametreja on vaikka kuinka paljon, mutta t4ssad tydssa

kaytetyt olivat:

* dhcp: Rajapinta saa osoitteen DHCP:114, tai sen takaa 16ytyy verkko jossa
kdytetdan DHCP:t4. Sallii automaattisesti DHCP-liikenteen (katso myShem-
min rules-tiedoston kohdalla oleva maininta téstd). Ei kdytetty julkisen

verkon rajapinnassa, koska sen osoite oli kiinted.
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* logmartians: Kirjaa lokiin tiedon paketeista joiden ldhdeosoite on sellai-
nen, jollaista ei voi esiintyd julkisessa verkossa. Ei pidéd kdyttad rajapinnas-
sa jossa on yksityinen osoite.

* nosmurfs: suodattaa pois paketit joiden 1dhdeosoite on verkon levitysosoi-
te. Suositellaan pidettdvaksi paalla.

* tcpflags: Pakottaa rajapintaan saapuvien TCP-pakettien lippujen tarkistuk-
sen. Lipuista on olemassa tiettyjd yhdistelmii, joita ei saisi esiinty4. Suosi-
tellaan kiytettdviksi julkiseen verkkoon kytketyissi rajapinnoissa. (shore-

wall-interfaces n.d.)

masq

Tiedosto masq méarittdd NAT-muunnokset. Sarakkeet madrittivit ldhtorajapinnan
ja pilkuilla erotellun listan aliverkoista, joista tdhdn rajapintaan tulevat osoitteet

muunnetaan. (shorewall-masq n.d.) Ty6ssd kdytettiin seuraavanlaista tiedostoa:

# RAJAPINTA VERKOT
etho® 10.0.0.0/16,172.16.1.0/24

Rivi kertoo, ettd aliverkoista 10.0.0.0/16 (sisdverkko) ja 172.16.1.0/24 (DMZ) tule-
vien pakettien osoite on ajettava NAT-muunnoksen l4pi niiden ldhtiessa eth0-raja-
pinnasta ulkoverkkoon. Jotta muunnos toimisi, on NAT vield erikseen kytkettdva

péélle. Tima on selitetty luvussa ”Muut konfiguroitavat asiat”, sivulla 43.

policy

Tdma tiedosto madrittdd korkean tason sddnnot vyShykkeiden viliselle liikenteel-
le. Tiedostossa médritettyjid sddntdjd kiytetddn silloin, jos rules-tiedostosta (katso

seuraava aliluku) ei 16ydy yhtéin sopivaa sddntd4.

Tiedoston sarakkeet mairittavit 1ahde- ja kohdevyohykkeet, toiminnon ndiden
viliselle liikenteelle ja joukon parametreja. Tiedostossa on kidytossd vyohykkeen
nimend erikoistapaus "all”, joka tarkoittaa kaikkia vyohykkeit4. Toimintoja on

useita, mutta hyodyllisimmat ovat:
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* DROP ("pudota”): paketti tuhotaan ilmoittamatta siit4 lihettdjille
* REJECT ("hylkd4”): paketti pudotetaan, mutta lihettdja saa tdsté tiedon

* ACCEPT ("salli”): paketti sallitaan ja pdastetddn kohteeseensa. (shorewall-
policy n.d.)

Ty0ssd kéytettiin seuraavanlaista tiedostoa. Se estdd kaiken litkenteen vyohykkei-

den vililla:

# LAHDE KOHDE TOIMINTO
# estd ulkoverkosta tuleva liikenne kokonaan
net all DROP

# esta DMZ-vybhykkeeltd tuleva liikenne kokonaan
dmz all DROP

# esta sisaverkosta tuleva liikenne, mutta ilmoita siita
loc all REJECT

# esta palomuurista lahtevd liikenne, mutta ilmoita siité
fw all REJECT

# esta kaikki muu liikenne kokonaan, ilmoita estosta
all all REJECT

rules

Tama tiedosto madrittdd tdsmalliset sddnndt vyShykkeiden viliselle alkavalle lii-
kenteelle. Se on usein isoin tiedosto, jonka ShoreWallia varten joutuu kirjoitta-
maan. ShoreWall rajoittaa ainoastaan alkavaa liikennettd, eli se pdéstaa jo alka-

neen liikenteen vastauspaketit l4pi.

Tiedosto jakaantuu useaan osioon, jotka on eroteltu toisistaan suuraakkosilla kir-
joitetuilla otsikoilla. Otsikko alkaa sanalla "SECTION” ja sen peréddn kirjoitetaan
varsinainen osion nimi. Osioiden on oltava aina ennalta méaratyssa jarjestyksessa,

mutta ne voivat olla tyhjii. Osioiden nimet (ja jdrjestys) ovat:
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* ALL ("kaikki”): T4ssd osiossa madriteltyjd sddnt6jd sovelletaan aina, oli pa-
ketin tila mik4 tahansa.

* ESTABLISHED ("luotu”): Sd4nnét, joita sovelletaan paketteihin, joiden lii-
kennevirta on jo luotu.

* RELATED ("liittyvd”): Sddnnét joita sovelletaan paketteihin, jotka liittyvit
jo luotuihin liikennevirtoihin.

* NEW ("uusi”): Paketit jotka ovat luomassa uutta liikennevirtaa, tai ovat

muuten vain ldpikulkevia paketteja.

ShoreWallin ohje suosittelee, ettd aloittelevat kdyttdjan sijoittaisivat kaikki sddn-
n6t NEW-osioon, eivatkad kayttdisi muita osioita lainkaan. Ndin meneteltiinkin tés-
sd tyOssd. Uudemmissa ShoreWallin versioissa on mukana joitain lisdosioita, kuten

”INVALID” ja "UNTRACKED”; néitd osioita ei kdytetty.

Varsinaiset sddntorivit madrittavit jollain tavalla lihteen, kohteen, protokollan,
sekd toiminnon. ShoreWall kelpuuttaa useita eri syntakseja ndiden maarittami-

seen. Tassd kdytettiin kahta eri syntaksia:

TOIMINTO ldhdevydhyke kohdevyohyke protokolla [muut parametrit]
PROTOKOLLA(TOIMINTO) lihdevyshyke kohdevyShyke [muut parametrit]

Toiminnot ovat samat kuin aiemmin policy-tiedostossa kdytetyt DROP, REJECT ja
ACCEPT. My®s muitakin toimintoja on olemassa, kuten DNAT. (shorewall-rules

n.d.)

Vaihe 1. Sallimme aluksi ping-komennon toiminnan, jotta voimme varmistaa yh-
teyksien toiminnan. Sallimme sisdverkosta ping-viestit palomuuriin, DMZ-alueelle

ja ulkoverkkoon:

# sallitaan sisdverkosta itse palomuuriin tapahtuva ping
ACCEPT loc fw ICMP

# sallitaan siséverkosta ping DMZ-alueelle
ACCEPT loc dmz ICMP
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# sallitaan sisédverkosta ping ulkoverkkoon (vaatii NAT:in)
ACCEPT loc net ICMP

# sallitaan palomuurista ping joka paikkaan
ACCEPT fw loc ICMP
ACCEPT fw dmz ICMP
ACCEPT fw net ICMP

ICMP on ping-komennon kdyttdma protokolla. ShoreWall antaa maarittdd tatdkin
tarkemmin mink3 tyyppiset ICMP-paketit sallitaan 14pi, mutta tdssd sallimme ne
kaikki. Asia on hieman kaksijakoinen: toisaalta voisimme hieman parantaa tieto-
turvaa rajoittamalla turhaa ICMP-liikennettd, mutta liian rajoitettu liikenne voi

tehdi verkon vikatilojen selvittdmisen hyvin vaikeaksi.

Vaihe 2. DHCP-liikennett3 ei tarvitse erikseen sallia, koska interfaces-tiedostos-
sa on sisdverkon rajapinnalle annettu parametri "dhcp”. Tdma sallii DHCP-liiken-
teen automaattisesti. Ratkaisu toimi, koska tydssd DHCP-palvelin sijaitsi samassa
koneessa ShoreWallin kanssa; jos DHCP-palvelin on muualla, se olisi vastaavasti
sallittava erikseen. Esimerkiksi seuraava komento sallisi DHCP-viestien menon si-

sdverkosta kuvitteelliseen "palvelimet”-vychykkeeseen:

DHCP(ACCEPT) loc palvelimet

DNS on aina sallittava erikseen. Koska esimerkin Laatikko Oy:ll4 ei ollut omaa

DNS-palvelinta, sallittiin palveluntarjoajalle 1dhteneet DNS-kyselyt seuraavasti:

DNS(ACCEPT) loc net

Sallimme vain sisdverkon DNS-kyselyt, emme DMZ-alueen, sill tdssd tyossd DMZ-
alueella ei ole koskaan mitd4n miké tarvitsisi DNS:44. Jos palomuuri itse tarvitsee
DNS:44 (esimerkiksi pdivityksen yhteydessd), sen voi sallia hetkellisesti komennol-

la:

DNS(ACCEPT) fw net
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Vaihe 3. Seuraavaksi sallittiin normaali HTTP-liikenne. Ensin sallittiin sisdverkos-

ta tulevat HTTP- ja HTTPS-pyynnot DMZ-alueelle:

ACCEPT loc dmz TCP http, https

Samalla tavalla sallittiin yhteydet ulkoverkkoon:

ACCEPT loc net TCP http,https

Vaihe 4. Koska DMZ-alueella olevaan palvelimeen on tarkoitus paista kasiksi ul-
koapdin, sallittiin HTTP-liikenne ja mééritettiin DNAT-muunnoksella mihin se tuli

ohjata:

ACCEPT net dmz TCP http
DNAT net dmz:172.16.1.2 TCP http

Paluuliikenne DMZ-alueelta hoituu jo masqg-tiedostossa médritetyn muunnoksen

avulla, joten muuta ei tarvita DMZ-aluetta varten.

TyO0ssd ei kéytetty sdhkdpostia lainkaan, mutta sen salliminen kavisi komennolla

(portit 25 ja 110 ovat sdhkdpostin SMTP- ja POP3-protokollien portit):

ACCEPT loc net TCP 25,110

Valmis tydssd kédytetty rules-tiedosto 16ytyy liitteestd 2 sivulta 111.

Muut konfiguroitavat asiat

Jotta NAT-muunnos sisdverkosta ulkoverkkoon olisi toiminut, ei pelkkd masq-tie-
doston kirjoitus riittdnyt. ShoreWallille oli vield kerrottava sen padkonfiguraatio-
tiedostossa, ettd pakettien uudelleenldhetys on otettava kdyttoon. Tima asetus
tehtiin tiedostoon shorewall.conf, ja tarvittava rivi oli nimeltd4dn ”IP_FORWARD-
ING”. Se oli oletuksena asetettu arvoon "Keep”, joka piti jarjestelmén oletustilan
kaytossi. Koska oletustilassa uudelleenohjaus ei ollut kiytdss, oli rivi muutettava

seuraavanlaiseksi:
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IP_FORWARDING=0N

Lisaksi ShoreWall oli asetettava kdynnistyméan koneen kdynnistyksen yhteydessa.
Se mihin tdm4 asetus tehddin, vaihtelee hieman kdytetyn Linux-jakelun mukaan,
mutta tyGssd kédytetyssd Debianissa tarvittava tiedosto oli /etc/defaults/shore-

wall. Sen alusta l6ytyvé asetus ”startup=0" vaihdettiin muotoon ”startup=1".

Koska sisdverkko tarvitsi DHCP-palvelimen, asennettiin ShoreWall-koneeseen laa-

jalti kdytetty ISC DHCP Server -ohjelmisto. Se asentui komennolla:

apt-get install isc-dhcp-server

ISC DHCP Server -palvelimen tarvitsema konfiguraatiotiedosto

/etc/dhcp/dhcpd. conf 16ytyy tdydellisend liitteestd 2 (sivulla 111).

ShoreWallin kdynnistys

Kun ShoreWall on konfiguroitu, se voidaan kdynnistdd joko kokonaan, tai pelkis-
tddn uudelleen. ShoreWall sisdltdd komennon jolla voi tarkistaa konfiguraatiotie-

dostojen syntaksin oikeellisuuden. Komento on lyhykiisyydessdén:

shorewall check

Jos kaikki tiedostot ovat kirjoitettu oikein, saa ilmoituksen ”Shorewall configuration
verified”. Muutoin komento kertoo, mika on kirjoitettu vdirin. Kun tiedostot ovat

valmiit, voi ShoreWallin kdynnist44 joko kokonaan komennolla:

shorewall start

Tai kokonaan uudelleen komennolla:

shorewall restart

Kiynnistyksen jilkeen yhden palomuurin toteutus on valmis. Konfiguroinnin jal-

keen ShoreWall kdynnistyy koneen yhteydessd normaalisti, jos asennusmekanismi
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lisdsi sen kdynnistykseen. Ilman konfiguraatiota saa vain virheilmoituksen, eikd

ShoreWall kdynnisty.

Tédssd luotu palomuuri on ping-komennon vaatimaa ICMP-protokollaa lukuun ot-
tamatta erittdin tiukka. Se ei pddstd ldpi mitddn muuta kuin normaalin internet-

selaimen liikenteen. Muut mahdolliset protokollat on avattava erikseen.

4.4.2 Kaksi palomuuria

Kahden palomuurin toteutus on pitkalti samanlainen kuin yhden palomuurin. On
suositeltavaa rakentaa ensin yksi palomuuri toimivaksi, ja vasta sitten lisiti toi-
nen. Kdytetty sisempi palomuuri oli luvussa 4.2 (sivulla 28) luotu Vyatta Core-rei-

titin. Se kytkettiin sellaisenaan kiinni Shorewall-koneeseen.

Kun ShoreWall on konfiguroitu yhden palomuurin toteutukselle, sen muuttami-

nen kahden palomuurin toteutukselle on helppoa:

1. ShoreWall-koneen eth1-rajapinnan IP-osoite muutettiin osoitteeksi 172.16-
.2.1/24. Muokattu tiedosto /etc/network/interfaces loytyy mydskin tdy-
delliseni liitteestd 2 (sivulla 110).

2. Uloimman palomuurin ei endd tarvitse toimia DHCP-palvelimena, koska si-
sempi muuri on kdytossa. Jos DHCP-palvelinohjelmiston ehti jo asentaa, sen

voi poistaa komennolla:
apt-get remove isc-dhcp-server

3. Ulommalle palomuurille tuli kertoa sisemméin palomuurin takaa 16ytyvéstd

sisdverkosta kiinteilli reitilla. Komentorivilti reitin luova komento on:

route add -net 10.0.0.0 netmask 255.255.0.0 gw \
172.16.2.2 dev ethl
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Tdm4 lisdttiin (hieman muokattuna) kohdassa 1 mainittuun rajapintojen

konfiguraatiotiedostoon, jolloin se sdilyi koneen uudelleenkdynnistyksen

yli.

Lopuksi uloin palomuurikone kdynnistettiin uudelleen, jotta kaikki muutokset tu-
livat varmasti voimaan. Uudelleenkdynnistys ei ole pakollista, mutta silld takaa

sen, ettei mikdédn vanha asetus jdd kummittelemaan mihinkdan.

4.5 Vyatta Core

Vyatta Core asennettiin liitteen 1 (sivulla 100) ohjeiden mukaan.

Vyatta Core tukee useita eri tapoja rakentaa palomuuri. Palomuurisiddnnét voi
maédritelld yksi kerrallaan joka rajapintaan liikenteen suunnan mukaan. Ne voi
my0s rakentaa vyShykepohjaisesti. VyShykepohjainen tapa on téssé jarkevampi
kuin suuntapohjainen, silld oletuksena vyShykkeet estédvit kaiken liikenteen ja
sallittava liikenne on erikseen kerrottava. Timi on tietoturvan kannalta parempi.
Perinteisiin palomuurisddntdihin perustuva palomuuri on kéyty ldpi luvussa 5.4

(sivulla 64).

4.5.1 Yksi palomuuri

Skenaariossa luotu palomuuri salli seuraavat asiat:

* HTTP-pyynnét sisdverkosta DMZ-alueelle ja niiden takaisin tulevat vas-

taukset

* HTTP-pyynnét ulkoverkosta DMZ-alueelle ja niiden takaisin tulevat vas-

taukset
 sisdverkosta ulkoverkkoon tapahtuva HTTP-liikenne ja takaisin
* DHCP- ja ping-viestit sisdverkosta palomuuriin

* SSH-yhteyden yhdelti sisdverkon koneelta palomuuriin.
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Kaikki muu estettiin. Palomuurin tdydellinen konfiguraatio 18ytyy liitteest4 2 (si-

vulla 112).

Rajapintojen IP-osoitteet
Vyatta Coren konfigurointi alkoi rajapintojen osoitteiden méaritykselld kuvion 2
(sivulla 27) mukaisesti. Tdma tapahtui konfiguraatiotilassa seuraavilla komennoil -

la: (LAN Interfaces 2013.)

set interfaces ethernet eth® address 201.50.9.2/30
set interfaces ethernet ethl address 10.0.0.1/16
set interfaces ethernet eth2 address 172.16.1.1/24

Sisédverkon DHCP-palvelin

Seuraavaksi luotiin sisdverkolle DHCP-palvelin. Vaikka osoitealue oli 10.0.0.0/16,
ei sitd otettu kokonaan kayttoon, vaan pelkédstddn ensimmadiset 256 osoitetta. Li-
sdksi alueen alusta jdtettiin kaksi osoitetta vapaaksi. Toinen niistd, 10.0.0.01, an-

nettiin rajapinnalle eth1 ja osoite 10.0.0.2 varattiin sisdverkon palvelimelle.

DHCP-palvelin piti ensin kiddnt44 paille seuraavalla komennolla: (Services 2013.)

set service dhcp

Vyatta Core ei anna madrittdd jaettavia osoitealueita suoraan, vaan sille pitd4 luo-
da yksi tai useampi osoiteallas (engl. address pool). Kun allas on luotu, siihen liite-

tddn kdytettdva osoitealue, sekd sen muut mahdolliset asetukset. (Services 2013.)

Sisdverkon osoitealtaan nimeksi annettiin "InternalPool” ja se luotiin seuraavilla

komennoilla: (Services 2013.)

set service dhcp-server shared-network-name InternalPool
set service dhcp-server shared-network-name InternalPool \
subnet 10.0.0.0/16 start 10.0.0.3 stop 10.0.0.255

My®s altaan oletusyhdyskaytdva tuli asettaa. [lman sitéd verkosta ei pystynyt lii-

kenndimain mihinkiin:
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set service dhcp-server shared-network-name InternalPool \
subnet 10.0.0.0/16 default-router 10.0.0.1

Oletusyhdyskaytavan asetus

Koska ulompi palomuuri ei tiedd ulkoverkon rakenteesta mitdan, sille tuli kertoa
minne sen tulisi 13hettd4 paketit joiden kohde on ulkoverkossa. Tima tapahtui

helposti seuraavalla komennolla: (Basic System Configuration 2013.)

set system gateway-address 201.50.9.1

NAT

Oletusyhdyskéytidvin asetuksen jilkeen sisdverkossa voi liikenndida ja sieltd voi
ottaa yhteyden DMZ-alueella olevaan palvelimeen. Sisdverkosta ei kuitenkaan

pédse vield ulkoverkkoon, koska NAT-midrityksi ei ole tehty.

Vyatta Core kidyttdd NAT-muunnoksiin sddntdja (engl. rule). Jokainen sddnt6 on
numeroitu juoksevasti ja ne kdydadin ldpi nousevassa jarjestyksessd. Jokaiseen
sddntoon liitetddn yksi tai useampi suodatin (engl. filter), joka médrittdd minka
tyyppiseen liikenteeseen sddnt6 tdsmad. Sidnnon kaikkien suodattimien on tés-
mattivi, jotta koko sddntd tdsmdisi. Ensimméinen kokonaan tdsmadva sddnt6
péittid paketin kohtalon. Sddnnot tallennetaan kahteen eri listaan, joiden nimet
ovat source (1ihde) ja destination (kohde). Lihdesddnnot tekevit SNAT-muunnoksia
ja osoitteen piilotusta, kohdesdannot tekevat DNAT-muunnoksia. Se mité paketille
tapahtuu, mikéli yksikddn sddnto ei tdsmad, riippuu tilanteesta: paketti saatetaan
tuhoa kyselemitti, tai se saatetaan ldhettdd sellaisenaan oletusyhdyskaytaville.

Yleensd paketti tuhotaan kyselematta.

Vyatta Core tekee NAT-muunnoksia sekd ennen reititysté, ettd sen jilkeen. DNAT-
muunnokset tehdddn ennen reititystd, koska DNAT muuttaa kohdeosoitetta ja siitd
ei olisi endd reitityksen jalkeen mitddn hyotya. SNAT tapahtuu reitityksen jéilkeen,

koska kohteen ei tarvitse tietdd alkuperdist4 osoitetta. (NAT 2013.)
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Skenaariossa tarvittavia NAT-méérityksii oli kolme:

1. Sisdverkosta ulkoverkkoon tapahtuva osoitteen piilotus
Salli sisdverkon koneiden ottaa yhteys ulkoverkon kohteisiin.

2. Ulkoverkosta DMZ-alueelle tapahtuva DNAT
Muutti DMZ-alueelle kohdistetun liikenteen julkisen osoitteen sisdverkon
osoitteeksi.

3. DMZ-alueelta ulkoverkkoon tapahtuva SNAT

Muutti DMZ-alueen sisdisen osoitteen julkiseksi osoitteeksi.

Kun ndmd mairitykset oli luotu, pystyi ulkoverkosta ottamaan yhteyden DMZ-

alueen palvelimeen. Samoin sisdverkosta sai yhteyden ulkoverkon palvelimeen.

Tassd kdytettyihin NAT-médrityksiin olisi mahdollista liséta lisdsuodattimia, jotka
rajaisivat liikennettd vieldkin enemmaén. Tdma olisi kuitenkin turhaa: NAT ei ole

palomuuri. Varsinainen palomuuri luodaan myshemmin.

1. Sisdverkon osoitteen piilotus
Koska julkisia IP-osoitteita on vain yksi, on sisdverkon osoitteille pakko tehda
osoitteen piilotus. Muuten ne eivit saa yhteyttd ulkoverkkoon. Sisdverkon osoit-

teen piilotus konfiguroitiin ndin: (NAT 2013.)

set nat source rule 10 outbound-interface eth@
set nat source rule 10 source address 10.0.0.0/16

set nat source rule 10 translation address masquerade

Naméi komennot luovat SNAT-sddnnén numero 10. Sen suodattimet tdsmadadvat lii-
kenteeseen jonka lahdeosoite ("source address”) on verkossa 10.0.0.0/16 ja jonka
kohderajapinnaksi reititys on valinnut rajapinnan etho (”outbound-interface eth0”).
Tdhin tdsmddvin paketin ldhdeosoitteeksi muutetaan saman rajapinnan IP-osoite
ja alkuperidinen osoite ja portti tallennetaan taulukkoon (”translation address mas-

querade”).
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Jos komentojen antamisen jilkeen antoi komennon ”show nat”, sai seuraavanlai-

sen tulosteen:

nat {
source {
rule 10 {
outbound-interface etho
source {
address 10.0.0.0/16
}
translation {
address masquerade
}
3
3
3

Listauksesta ndkyy hyvin Vyatta Coren sisdisesti kdyttdma hierarkkinen tapa tal-

lentaa konfiguraatioita, ja myds miten komennot tdsmadvit tahdn rakenteeseen.

2. Ulkoverkosta DMZ-alueelle tapahtuva DNAT

Jotta ulkoverkosta voitaisiin ottaa yhteys DMZ-alueelle on luotava sddnt6, joka
kertoo ettd ulkoverkosta porttiin 80 (HTTP) tulevien pyyntdjen kohdeosoite on
muutettava ensin sisdverkon osoitteeksi. Tdtd varten luotiin DNAT-sddnt6 10 seu-

raavilla komennoilla: (NAT 2013.)

set nat destination rule 10 destination address 201.50.9.2
set nat destination rule 10 destination port http

set nat destination rule 10 inbound-interface eth0

set nat destination rule 10 protocol tcp

set nat destination rule 10 translation address 172.16.1.2

Luotu sd4dntd 10 tdsmii jokaiseen rajapintaan eth0 saapuvaan pakettiin (”inbound-
interface eth0”) jonka kohdeosoite on 201.50.9.2 ("destination address 201...”) ja joka
sisdltdd TCP:n ("protocol tcp”) pailld kulkevan HTTP-paketin (”destination port
http”). Niiden kohdeosoite muutetaan osoitteeksi 172.16.1.2 ("translation address

172..7).
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Osoitteen piilotus kidytt4d4 samaa julkista osoitetta kuin DMZ-palvelin, mutta koska
se ei koskaan muuta ldhdeportin numeroksi HTTP:n porttia 80, erottuvat ulkover-
kosta tulevat DMZ-alueen HTTP-pyynnot sisdverkon litkenteestd. Ndin ne pysty-
tddn tunnistamaan ja niiden osoite vaihdetaan ennen reititystd. Kun osoite on

vaihdettu, ldhetetdédn paketti uuden IP-osoitteen avulla DMZ-alueen palvelimelle.

3. DMZ-alueelta ulkoverkkoon tapahtuva SNAT

Jotta DMZ-alueen palvelin voisi vastata ulkoverkosta tuleviin pyynté6ihin, on sen
paketeille tehtdva pdinvastainen operaatio kuin saapuville paketeille: ldhdeosoite
on muutettava julkiseksi osoitteeksi. Tama tapahtuu SNAT-muunnoksen avulla.
Sille luotiin sddntd numero 20 (sddntd 10 on jo osoitteen piilotukselle) seuraavilla

komennoilla: (NAT 2013.)

set nat source rule 20 outbound-interface eth@
set nat source rule 20 source address 172.16.1.2
set nat source rule 20 translation address 201.50.9.2

Sddnto 20 tdsmad liikenteeseen, jonka lihdeosoite on 172.16.1.2 ("source address
172...”) ja joka on menossa ulos rajapinnasta eth0 (”outbound-interface eth0”). Sen
ldhdeosoite muutetaan osoitteeksi 201.50.9.2. Ndin ulkoverkon kone ei koskaan

nde sisdverkon osoitetta 172.16.1.2.

Vyohykepohjaisen palomuurin luonti

Varsinaisen palomuurin luonti oli huomattavasti isompi ty6 kuin muiden vaihei-
den teko. Vyshykepohjaisen palomuurin rakentaminen jakaantui kolmeen osa-

alueeseen:

1. Vyohykkeiden luonti, nimedminen ja rajapintojen liittdminen niihin.
2. Vyohykkeiden vilisten liikenndintisdantdjen luonti.

3. Liikenndintisddntojen liittdminen vy6hykkeisiin.

1. Vyohykkeiden luonti
Vyo6hykkeet kuuluvat zone-policy -osion alle. Jokaiselle vyohykkeelle on annetta-

va yksilollinen nimi, kerrottava saapuvan liikenteen oletustoiminto, liitettdva sii-
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hen rajapinta (tai rajapinnat) ja kerrottava sen palomuurisddnnat. (Firewall refer-

ence guide 2013.)

Luodut vyShykkeet olivat taulukon 5 mukaisia. Varsinainen verkko jaettiin kol-
meen vyShykkeeseen. Niiden lisdksi luotiin yksi lisivyohyke, joka oli palomuuri-
laite itsessddn. Ndin pystyttiin rajaamaan liikennettd, jonka kohteena oli palomuu-

ri (tdmi on selitetty tarkemmin myShemmin tdssd luvussa).

Taulukko 5. Luodut vyShykkeet

Vyohyke Tarkoitus
dmz DMZ-alue
internal Sisdverkko
public Ulkoverkko
vyatta Itse reititin (paikallinen vychyke)

Vyohyke ”public” luotiin seuraavilla komennoilla. Komennot asettivat oletustoi-
men (kaikki vyShykkeelle saapuva liikenne tuhotaan) ja liitti rajapinnan etho vy6-

hykkeeseen:

set zone-policy zone public default-action drop
set zone-policy zone public interface eth®

Muut vyShykkeet luotiin vastaavalla tavalla:

set zone-policy zone internal default-action drop
set zone-policy zone internal interface ethi

set zone-policy zone dmz default-action drop

set zone-policy zone dmz interface eth2

set zone-policy zone vyatta default-action drop

set zone-policy zone vyatta local-zone

Viimeinen vyShyke merkittiin kaskylld ”local-zone” tarkoittamaan itse palomuuri-

laitetta. Palomuuria kuvaava vy6hyke on nimeltddn paikallinen vyshyke, ja niitd
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voi olla vain yksi per laite. Paikallinen vyShyke on kidytanngssa pakko luoda, kos-
ka ilman sit4 laite ei vastaa mihinkddn verkon viesteihin (timi estdd ping-komen-
not ja pysdyttdd mm. reititysprotokollien toiminnan). Ilman paikallista vyShyketti
Vyatta Core vastaa ulkoverkosta tuleviin SSH-yhteyspyynt6ihin ja timé on erit-

tdin huono asia tietoturvan vuoksi.

Vyohykkeet olivat nyt valmiita. On huomioitava, etti jos asetukset tdssd vaiheessa
ottaa kdyttoon, lakkaa kaikki liikenne vyShykkeiden vililld. Oletuksena mikddn lii-
kenne ei kulje, vaan palomuurisddnnailld on erikseen kerrottava miki saa kulkea.
Tdma kannattaa muistaa, jos laitetta konfiguroi esimerkiksi sisdverkosta SSH-yh-
teyden yli, silld SSH katkeaa ilman sitd sallivaa sdant64. (Firewall reference guide

2013.)

2. Liikenndintisddntojen luonti

Palomuurisddnnét ovat samoja jotka luotaisiin silloin kun kiytettéisiin perinteistd
ei-vyShykepohjaista palomuuria. Ainoa ero on se, miten sddnnéot otetaan kayttoon:
vyShykepohjaisessa palomuurissa sddnnat liitetddn vyohykkeisiin, kun perintei-

sesti ne liitettdisiin rajapintoihin.

Palomuurisddnnét muistuttavat NAT-sddnt6jd. Sddnnot numeroidaan juoksevasti
ja niille kerrotaan eri ldhde- ja kohdesuodattimien avulla mihin ne tdsmaavit.
Sdantoon liitetddn myds toiminto, joka suoritetaan, jos sddnt6 tdsmadd johonkin.
Sddnnét ryhmitellddn nimettyjen listojen alle. Jokainen lista sisdltda oletustoimin-
non, sekd yhden tai useamman sddannén. Listojen tarkoitus on ryhmitell4 sallitta-
vat asiat tyypeittdin yhteen nippuun. Yksi lista voi esimerkiksi sallia seki ping-
viestit ja SSH-yhteydet. Tai se voi sallia ping-viestit, mutta estdd SSH-yhteydet. Tai
piinvastoin. Kaikki riippuu siitd, miten listan oletustoiminnon ja itse sddntéjen
toiminnot maéirittelee. Listan oletustoiminto on pudotus (drop), mutta se asetetaan
tdssd aina erikseen. Ndin ei pddse syntymdan ristiriitatilanteita, eiviatka toiminnot

jdd koskaan epdselviksi.

Vyohykkeiden vilinen liikenne on laitteen ndkdkulmasta aina yksisuuntaista. Jos

kahden vyShykkeen halutaan voivan viestid kumpaankin suuntaan tahansa, on
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pakko luoda lista kummallekin suunnalle ja ottaa se kidytt66n kummassakin vyo-
hykkeessd. Muutoin litkenne voi kulkea vain yhteen suuntaan. (Firewall reference

guide 2013.)

Koska vydhykkeitd oli skenaariossa neljd, tarvittiin listoja seitsemén kappaletta.
Vyatta Core ei oletuksena rajoita laitteesta itsestdidn ldhtevéai liikennettd. Siksi
kahdeksatta palomuurilistaa, joka sallisi paluuviestit sisdverkkoon, ei tarvittu.
Tarvittiin vain lista, joka sallii sisdverkosta paikalliselle vyShykkeelle tulevan lii-
kenteen. (Firewall reference guide 2013.) Taulukko 6 sisiltd4 tarvitut vychykkeet

ja niiden kayttétarkoituksen.

Taulukko 6. Sddntolistat vyShykkeiden viliseen liikenteeseen

Vyohykkeen nimi Liikenndinti
Mistid Mihin

dmz_to_internal DMZ Sisdverkko
dmz_to_public DMZ Ulkoverkko
internal_to_dmz Sisdaverkko DMZ
internal_to_public Sisaverkko Ulkoverkko
internal_to_vyatta Sisdverkko Paikallinen vyShyke
public_to_dmz Ulkoverkko DMZ
public_to_internal Ulkoverkko Sisdverkko

Ensin luotiin lista joka salli sisdverkosta paikalliselle vyohykkeelle suuntautuvan
liikenteen. Tdman jélkeen laitetta pystyttiin konfiguroimaan SSH-yhteyden yli.
Koska skenaariossa sisdverkko on "luotettu”, ei sieltd paikalliselle vychykkeelle
suuntautunutta liikennettd rajoitettu. Télle listalle annettiin nimi

”internal_to_vyatta”, ja se luotiin seuraavilla komennoilla:

set firewall name internal_to_vyatta default-action accept
set firewall name internal_to_vyatta rule 10 action drop
set firewall name internal_to_vyatta rule 10 destination \
port 22



55

set firewall name internal_to_vyatta rule 10 protocol tcp
set firewall name internal_to_vyatta rule 10 source \
address 110.0.0.3

Komentojen luoma lista sallii oletuksena kaiken liikenteen (”default-action accept”),
silld luotamme sisdverkkoon. Sddnté numero 10 kuitenkin estdd SSH-yhteydet
("destination port 22”) jotka eivit tule osoitteesta 10.0.0.3 (”source address !10.0.0.3”);
huutomerkki IP-osoitteen alussa tarkoittaa "ei”. Timin seurauksena sisdverkon
koneelta jonka IP-osoite on 10.0.0.3 voi ottaa SSH-yhteyden palomuuriin, mutta
mistddn muualta ei. On huomattava, ettd tima toimii vain, jos sama kone saa joka
kerta osoitteen 10.0.0.3. Tdmén voi pakottaa kdyttdmalld koneessa kiinteds IP-
osoitetta, tai konfiguroimalla DHCP-palvelimen siten, ettd se antaa aina tuolle tie-

tylle koneelle saman osoitteen.

Seuraava lista luotiin sallimaan sisaverkosta liikenne ulkoverkkoon. Koska skenaa-
riossa tétd litkennettd ei rajoitettu millddn tavalla, tuli tédstd listasta yksinkertai-

nen:

set firewall name internal_to_public default-action accept

Saantojd talla listalla ei ole, ainoastaan oletustoiminto, joka sallii kaiken. Vyatta
Core ei tue tason 7 palomuuria, joten tyontekijoiden tybaikana tapahtuvaa Face-
book-selailua ei tilld voi estdd. Joka tapauksessa, tismailleen samalla tavalla luotiin

lista joka salli kaiken ulkoverkosta sisdverkkoon:

set firewall name public_to_internal default-action accept

Tdssd on hyvd muistaa, etti sisd- ja ulkoverkon rajalla on NAT-muunnos, joten se
ettd palomuuri paistidd kaiken ldpi ei tarkoita, etti sisdverkko olisi suoraan kaik-
kien nihtavilld. Jos NAT-muunnosta ei olisi, tarvittaisiin tdhdn kohtaan tilallinen

palomuuri.

Asiat mutkistuivat hieman, kun luotiin listoja sisdverkon ja DMZ-alueen vilille.

Oletuksena kaikki litkenne vyShykkeiden vilillad estettiin, mutta HTTP-liikenne
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haluttiin padstéds lapi. Siksi sddnt6ihin tuli méarittdd kohdeportiksi HTTP:n portti
80. Sisdverkosta DMZ-alueelle HTTP-liikenteen salliva lista "internal_to_dmz” luo-

tiin seuraavasti:

set firewall name internal_to_dmz default-action drop
set firewall name internal_to_dmz rule 10 action accept
set firewall name internal_to_dmz rule 10 destination \
port http

set firewall name internal_to_dmz rule 10 protocol tcp

Vastaavasti toiseen suuntaan paluuliikenteen salliva lista ”"dmz_to_internal” oli
ldhes samanlainen, mutta télld kertaa porttia ei mééritetty. Sen paikalla médritet-
tiin TCP-protokollaan liittyvait tilatiedot "established” ja "related”. Koska DMZ-
alueelta on tarkoitus aina tulla vain paluuviestejd, suodattavat ndama kaksi tila-
asetusta muun liikenteen pois. Toisin sanoen, DMZ-alueen ei anneta luoda yhteyt-

td, se voi vain vastata ulkoa tulleisiin yhteyspyyntoihin.

set firewall name dmz_to_internal default-action drop
set firewall name dmz_to_internal rule 10 action accept
set firewall name dmz_to_internal rule 10 protocol tcp
set firewall name dmz_to_internal rule 10 state \
established enable

set firewall name dmz_to_internal rule 10 state \
related enable

Kaksi viimeistd tilatiedot asettavaa komentoa luovat siis tilallisen palomuurin. Pa-
lomuuri ei padstd l4pi litkennettd, jotka eivit jo liity ulkoapdin tulleeseen pyyn-
toon. Ndin DMZ-alueelta ei voi luoda yhteyksid ulkoverkkoon, koska palomuurin
nikokulmasta ne eivit ole vastauksia mihinkd4n. Luvussa 5.4.3 (sivulla 67) on ker-

rottu, miten tilallinen palomuuri luodaan ilman vychykkeita.

Lopuksi luotiin kaksi listaa, jotka sallivat liikennett4 julkisesta verkosta DMZ-
alueelle ja takaisin. Niiden kirjoittamista helpotti se, ettei skenaariossa DMZ-
alueella ollut muuta kuin yksi HTTP-palvelin. Jos palveluita olisi ollut useita, olisi

listoista tullut pitkid ja hankalia luoda, silld jokaiselle palvelulle olisi pitdnyt luoda
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oma sddntonsi. Ensimmdiinen listoista, ”public_to_dmz”, kertoo miti liikennett4

ulkoverkosta DMZ-alueelle saa menni. Tama lista luotiin seuraavilla komennoilla:

set firewall name public_to_dmz default-action drop
set firewall name public_to_dmz rule 10 action accept
set firewall name public_to_dmz rule 10 destination \
port http

set firewall name public_to_dmz rule 10 protocol tcp

Jélleen kerran oletustoimeksi asetettiin pudotus. Mutta sddnt6 numero 10 padstda
lapi TCP-protokollan p&illd olevat, HTTP-porttiin menevit paketit. IP-osoitteita ei
tarvitse kdyttd4, koska tédssi vaiheessa kohde tiedetddn jo (ndma sddnnot kdydiddn
l4pi reitityksen jdlkeen). Palomuuri vain tarkistaa saako paketti menn l4pi vai ei.

Emme pddsti ldpi muuta kuin HTTP-viesteja.

Vastaavasti DMZ-alueelta ulkoverkkoon mentdessd padstetddn lapi vain ulkoapiin
tulleisiin pyynt6ihin kuuluvat vastaukset. Lista "dmz_to_public” onkin tdsmailleen
samanlainen kuin jo aiemmin luotu lista "dmz_to_internal”. Mikddn ei estdisi sa-
man listan kdytt6d useaan kertaan, mutta tima estdisi vy6hykekohtaisten sdanto-
jen luonnin. On suositeltavaa aina luoda uusi lista joka suunnalle, ja kdyttda jo-
kaista listaa vain yhden kerran. Joka tapauksessa tarvittava lista luotiin komen-

noilla:

set firewall name dmz_to_public default-action drop
set firewall name dmz_to_public rule 10 action accept
set firewall name dmz_to_public rule 10 protocol tcp
set firewall name dmz_to_public rule 10 state \
established enable

set firewall name dmz_to_public rule 10 state related enable
Listat olivat nyt valmiit ja ne piti endi liittdd vyShykkeisiin.
3. Sdidntdjen liittiminen vyohykkeisiin

Kun palomuurisddnnét on luotu, voidaan listat liittd4 vyShykkeisiin. Tamén jal-

keen vain sddnndissd madritetty liikenne voi liikkkua vychykkeiden vilill4. Listan
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liittdminen vyShykkeeseen tehdiddn seuraavalla komennolla: (Firewall reference

guide 2013.)
set zone-policy zone <kohde> from <lahde> firewall name <lista>

Tdmd komentoa kiyttimilla taulukon 6 (sivulla 54) mukaisesti listat liitettiin luo-

tuihin vyohykkeisiin seuraavilla komennoilla:

set zone dmz from internal firewall name internal_to_dmz
set zone dmz from public firewall name public_to_dmz

set zone internal from dmz firewall name dmz_to_internal
set zone internal from public firewall name \
public_to_internal

set zone public from dmz firewall name dmz_to_public

set zone public from internal firewall name \
internal_to_public

set zone vyatta from internal firewall name \
internal_to_vyatta

Asetusten kdyttoonoton ja tallennuksen jdlkeen yhden palomuurin toteutus Vyat-

ta Corella oli valmis.

4.5.2 Kaksi palomuuria

Jo luotu yhden palomuurin toteutus muuttuu helposti kahden palomuurin toteu-
tukseksi. Kéytetty sisempi palomuuri oli luvussa 4.2 (sivulla 28) luotu Vyatta Core-
reititin. Se kytkettiin sellaisenaan kiinni ulompaan palomuuriin. Tdssd muokatun

laitteen konfiguraatio 16ytyy tdydellisend liitteestd 2 (sivulla 119).

DHCP-palvelimen poisto
Koska sisdverkko sai nyt IP-osoitteet sisemmaltd muurilta, ei uloin enda tarvinnut

DHCP-palvelinta. Se poistettiin konfiguraatiotilassa seuraavalla komennolla:

delete service dhcp-server
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Sisdverkon rajapinnan IP-osoite

Uloimman palomuurin sisdverkkoon osoittavan rajapinnan eth1 IP-osoite oli vaih-
dettava kuvion 3 (sivulla 27) mukaisesti osoitteeksi 172.16.2.1. Vanha osoite oli

poistettava ensin. Muutokset tehtiin komennoilla:

delete interfaces ethernet ethl address 10.0.0.1/16
set interfaces ethernet ethl address 172.16.2.1/24

Kiintea reitti sisdverkkoon

Uloin palomuuri ei tiedd sisemmain palomuurin takaisesta sisdverkosta, joten sen
olemassaolo on kerrottava sille kiintealld reitilld. Reitti luotiin komennolla: (Basic

Routing 2013.)

set protocols static route 10.0.0.0/16 next-hop 172.16.2.2

Komento kertoo, ettd verkkoon 10.0.0.0/16 péisee osoitteen 172.16.2.2 kautta. Si-
sempi palomuuri sisdlsi jo oletusreitin kohti ulompaa muuria, joten muuta ei tar-

vinnut tehdé. Kahden palomuurin toteutus Vyatta Corella oli valmis.
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5 Skenaario 2: Verkon osien suojaus

5.1 Johdanto

Toisessa skenaariossa suojattiin pientd virtuaalista harjoitteluverkkoa. Verkko
koostui kolmesta runkoreitittimesta ("CoreA”, ”CoreB” ja "CoreC”), joihin kytket-
tiin kolme varsinaista verkkoa (A, B ja C) tydasemille. Lisdksi runkoon liitettiin
palvelinverkko ja hallintaverkko. Palomuureilla rajoitettiin verkon eri osiin paa-
syd, ja niilld karsittiin pois turhaa liikennetta. Verkon rakenne ilmenee kuviosta 9

(sivulla 61).

Jokainen runkoreititin toimi palomuurina, ja niiden avulla verkkoon luotiin seu-

raavat litkenndintisddnnot. Sddnnailld simuloitiin erdstéd verkossa tehtya koetta:

» verkot A, B ja C saivat vapaasti yhteyden palvelimiin (myds SSH)

» verkot A, B ja C eivit voineet ottaa yhteyttd hallintaverkkoon milld4n ta-
valla

» verkot B ja C olivat pahimpia kilpailijoita ja vihollisia, joten ne eivit saa-
neet viestid keskendén; verkosta A sai vapaasti yhteyden kumpaakin verk-
koon

» verkot A, B ja C pystyivit testaamaan runkoverkon seki palvelinverkon yh-
teyttd ping- ja traceroute-komennoilla

* vain hallintaverkosta pystyi ottamaan SSH-yhteyden reitittimiin

» palvelinverkko ei voinut ottaa yhteyttd mihinkddn, ainoastaan vastaamaan
muualta tulleisiin yhteyspyyntéihin

* lisdksi verkon B takaa l6ytyi hieman isompi yksityinen verkko, joka kdy-

dédn ldpi luvussa 5.5 (sivulla 72).

Runkoreitittimet koostuivat Vyatta Core-reitittimistd. Toisin kuin skenaariossa 1,
ei tdssd kdytetty vyohykepohjaisia palomuureja lainkaan. Kaikki palomuurisdéan-

not tehtiin erillisind komentoina. Reitittimet konfiguroitiin vaihtamaan reititys-
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tietoja OSPF-protokollalla, koska verkon luonteen vuoksi sen rakenne tulisi muut-
tumaan usein, ja kiinteitd reittejd kdyttdméalld muutoksiin menisi liian kauan.
OSPF kiytti aluetta 0. Runkoverkon linkkivilien osoitteet otettiin alueelta 172.16-
.0.0/24.

Palvelimet olivat kaikille yhteisid, eiki niihin pddsy4 rajoitettu. Palvelimien raken-
ne on kdyty ldpi luvussa 5.2. Varsinaiset verkot sisélsivit joukon tavallisia oletus-
asennuksilla tehtyja Windows XP-, sekd XUbuntu-virtuaalikoneita. Verkon kaik-

kien laitteiden konfiguraatiot 16ytyvit tdydellisini liitteestd 2 (sivulta 125 alkaen).

Palvelinverkko
172.16.10.0/24

Verkko B
172.16.2.0/24

172.16.0.0/30

Verkko A

172.16.1.0/24 172.16.0.8/30

Verkko C
172.16.3.0/24

Hallintaverkko
172.16.11.0/24

Kuvio 9. Skenaarion 2 runkoverkon rakenne

5.2 Yhteisten palvelimien luonti

Verkon yhteiset palvelimet olivat Debian 7-pohjaisia virtuaalikoneita. Niihin asen-

nettiin mm. Apache-palvelinohjelmisto, PHP-tulkki, MySQL-tietokantapalvelin,
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NTP-palvelin, seki joukko muita palveluita. DHCP-palvelinta ei asennettu, koska

DHCP jétettiin jokaisen verkon omaksi asiakseen.

5.3 Verkon rungon luonti

Vaikka skenaarion padiasiallisin kohde on palomuurien konfigurointi, kiyddan tis-
sd luvussa nopeasti ldpi miten CoreA-reititin luotiin ja konfiguroitiin. CoreB- ja Co-

reC-laitteet konfiguroitiin vastaavilla komennoilla.

5.3.1 Viidennen rajapinnan lisays CoreA-reitittimeen

VirtualBox tukee enint4dn kahdeksaa rajapintaa per virtuaalikone, mutta sen
kayttoliittyma nadyttdd niistd vain ensimmaiset neljd. Rajapinnat 5-8 on mahdollis-
ta luoda ja konfiguroida VirtualBoxin mukana tulevalla komentorivipohjaisella
vboxmanage-ohjelmalla. On huomattava, ettd kohdevirtuaalikone on sammutetta-

va ennen vboxmanage-ohjelman kiytt64d. VirtualBox voi olla kdynnissa.

vboxmanage tarvitsee avukseen halutun virtuaalikoneen nimen, tai sen yksilolli-
sen UUID-koodin. Olemassa olevat virtuaalikoneet nimineen ja koodeineen nikee

seuraavalla komennolla:
vboxmanage list vms

Kun halutun koneen nimi ja UUID on tiedossa, voidaan modifyvm-parametrilla
suorittaa varsinainen muokkaus. CoreA-laitteen (jonka tunniste skenaariossa sat-
tui olemaan 36c6fc21-af52-4d79-af73-7931df481e45) viides rajapinta luotiin seu-

raavilla komennoilla:

vboxmanage modifyvm 36c6fc21-af52-4d79-af73-7931df481e45 \
--nich intnet

vboxmanage modifyvm 36c6fc21-af52-4d79-af73-7931df481e45 \
--nictype5 82540EM
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vboxmanage modifyvm 36c6fc21-af52-4d79-af73-7931df481e45 \
--cableconnected5 on
vboxmanage modifyvm 36c6fc21-af52-4d79-af73-7931df481e45 \

--intnet5 "management"

Komennot asettivat rajapinnan tyypiksi sisdinen ("intnet”), asettivat verkkokortin
tyypin ("82540EM” joka tarkoittaa Intel PRO/1000 MT Desktop -verkkokorttia),
kytkivit sithen johdon ja liittivit sen "management”-nimiseen sisdiseen verkkoon.

Samaan verkkoon kytkettiin my6s verkon hallintakoneet.

Nididen komentojen jdlkeen virtuaalikone kdynnistettiin normaalisti. Viides raja-

pinta nikyi virtuaalikoneessa eth4-nimiseni. (VBoxManage 2013.)

5.3.2 Rajapintojen konfigurointi

CoreA-reitittimen rajapinnat konfiguroitiin kuvion 9 (sivulla 61) mukaisiin verk-

koihin seuraavilla komennoilla: (LAN Interfaces 2013.)

set interfaces ethernet eth® address 172.16.0.1/30
set interfaces ethernet ethl address 172.16.0.5/30
set interfaces ethernet eth2 address 172.16.1.1/24
set interfaces ethernet eth3 address 172.16.10.1/24
set interfaces ethernet eth4 address 172.16.11.1/24

5.3.3 OSPF

CoreA-laitteen OSPF konfiguroitiin seuraavilla komennoilla: (OSPF 2013.)

set protocols ospf passive-interface eth2
set protocols ospf passive-interface eth3
set protocols ospf passive-interface eth4
set protocols ospf area 0 network 172.16.0.0/30
set protocols ospf area 0 network 172.16.0.4/30
set protocols ospf area 0 network 172.16.1.0/24
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set protocols ospf area 0 network 172.16.10.0/24
set protocols ospf area 0 network 172.16.11.0/24

Komennot lisdsivit kaikki laitteen tuntemat verkot mainostettavaksi muille reitit-
timille, ja merkitsi runkoverkkoon kuulumattomat rajapinnat (eth2, eth3 ja eth4)

passiivisiksi, eli niihin ei lihetetty protokollan mainosviesteja.

5.4 Runkoverkon palomuurisaannot

5.4.1 Perinteiset palomuurisaannot

Kun verkko oli luotu, voitiin tarvittavat palomuurisddnnét luoda runkoreititti-

miin.

Toisin kuin Laatikko Oy:n tapauksessa tehdyt palomuurit (luku 4 sivulla 25), ei tés-
sd kdytetty vyohykepohjaisia palomuureja. Tama siksi, ettei verkkoa voi kovin jar-
kevisti jakaa vyohykkeisiin runkoreitittimien nikdkulmasta. Verkon voisi kyll4
jakaa vyShykkeisiin, mutta joka laite sisiltdisi vain kaksi vy6hykettd ("runkoverk-
ko” ja "ei-runkoverkko”), joten siit4 ei olisi mitddn kdytannon hyotyd. CoreA-rei-
tittimessakin ainoa kdyttokohde vyshykkeille olisi estdd verkko A:n pdidsy hallin-
taverkkoon, mutta vychykkeiden luonti tdtd yht4 asiaa varten olisi vain ajan tuh-

lausta.

Koska vy6hykkeill4 ei tdssd saavutettu mitddn, toteutettiin kaikki palomuuritoi-

minnallisuus "tavallisilla” sddntélistauksilla, jotka liitettiin rajapintoihin. Sisdver-
koissa vy6hykepalomuureja voisi kylld kdyttad ihan hyvin. Lisdksi ei olisi lainkaan
huono idea lisdtd vield yksi palomuuri runkoreitittimen ja aliverkkojen viliin lisa-

suojaa tuomaan.

Palomuurisddnnot ovat samoja sdantd+suodatin -listauksia, mitd luvun 4.5.1 alilu-
vussa "NAT” (sivulla 48) luotiin. Erona on se, ett4 ne liitetd4n suoraan rajapintoi-

hin eikd vy6hykkeisiin. Vyatta Core antaa maarittda joka rajapinnalle kolme sdédn-
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tolistaa. Listat liitetd4n rajapintoihin liikenteen suunnan mukaan. Listojen nimet

ja tarkoitukset selvidvit taulukosta 7. (Firewall 2013.)

Taulukko 7. Vyatta Coren palomuurien suunnat

Suunta Kiyttokohde
in Rajapinnan kautta sisddn tuleva, ja jarjestelmin ldpi kulkeva
liikkenne.
- Rajapinnan kautta ulos ldhtevi, ja jarjestelmin ldpi jo kulke-

nut liikenne.

Rajapintaan kohdistuva liikenne. Tarkoittaa laitetta itseddn.
local Vyohykepohjaisessa palomuurissa vastine on local zone (kat-
so luku ”Vyshykepohjaisen palomuurin luonti” sivulla 51).

Koska listoja voi olla korkeintaan kolme rajapintaa kohti, on kaikki tarvittavat

sdannot niputettava ja jirjesteltdvi tarkasti niiden alle.

5.4.2 SSH-yhteyden rajoitus

Vaikkei harjoitusverkko ollut mitenkdin erityisen turvallinen, rajoitettiin siind
silti SSH-yhteyksid. SSH-yhteyksid sai verkossa ottaa vapaasti (esimerkiksi palveli-
miin), mutta runkoreitittimien haluttiin vastaavan vain hallintaverkosta tuleviin
SSH-yhteyspyynt&ihin. Néin aliverkkojen kayttéjat eivat pystyneet ottamaan nii-

hin yhteyttd ja esimerkiksi sotkemaan palomuurien asetuksia.

Tatd varten luotiin lista nimeltéd "block_ssh”, joka liitettiin jokaisen runkoreititti-
men jokaiseen rajapintaan "local”-suunnan alle. Oletuksena lista pédsti kaiken
lapi, koska ilman tétd esimerkiksi ping-komennolla ei olisi voinut testata yhteytti
verkosta runkoreitittimeen. Lisdksi, jos oletustoiminto olisi ollut pudotus tai esto,
ei OSPF-protokolla olisi toiminut (ja ndin tapahtui aivan oikeasti: kokeena CoreB-
laitteen sddnt66n asetettiin oletuksena pudotus, ja hetked mychemmin CoreA- ja

CoreC-laitteet olivat kadottaneet sen reitit; kun sddnt6 palautettiin ennalleen, rei-
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tit palasivat). Koska oletuksena kaikki paisi ldpi, tarvitsi sddntd6n vain listata mitd
ei haluttu péddsevin lapi. Tietoturvan vuoksi kaikki pitéisi oletuksena estéi ja sit-
ten sallia vain haluttu, mutta koska verkko oli harjoituskéytossi, ei sitd haluttu ra-

jata liikaa.

Oletustoiminto asetettiin seuraavalla komennolla:

set firewall name block_ssh default-action accept

Varsinaisen eston tekeva saianto luotiin seuraavasti:

set firewall name block_ssh rule 10 action drop

set firewall name block ssh rule 10 destination port 22
set firewall name block_ssh rule 10 protocol tcp

set firewall name block_ssh rule 10 source \

address 1172.16.11.0/24

Sddnto toimi seuraavasti: pudotetaan jokainen TCP-paketti ("action drop”, ”protocol
tcp”) jonka kohteena on SSH:n portti 22 ("destination port 22”) ja jonka lahdeosoite
ei ole verkosta 172.16.11.0/24 ("source address 1172...”). Huutomerkki viimeisell ri-
villd on koko sddnnén ydin, se muuttaa komennon vaikutuksen pdinvastaiseksi; il-
man sit4 kaikki paitsi hallintaverkosta 172.16.11.0/24 tulevat paketit paasisivat
l4pi ja hallintaverkosta ei saisi lainkaan reitittimeen yhteyttd. Mutta huutomerkki
kddntdd sddnnon pdinvastaiseksi, ja sallii vain hallintaverkosta tulevat yhteydet.

Kaikki muu litkenne pdésee ldpi normaalisti. (Firewall 2013.)

Kun sdédnt6 oli luotu, se liitettiin jokaiseen rajapintaan. Tdma tapahtui seuraavalla

komennolla;:

set interfaces ethernet <rajapinta> firewall <suunta> <lista>

Tdten esimerkiksi CoreB-laitteella palomuurien liittdminen rajapintoihin tapahtui

seuraavilla komennoilla:
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set interfaces ethernet eth® firewall local name block_ssh
set interfaces ethernet ethl firewall local name block_ssh
set interfaces ethernet eth2 firewall local name block_ssh

Komennot liittivdt luodun block_ssh-listan joka rajapintaan paikalliselle laitteelle
tulevalle liikenteelle. Vastaavat komennot tuli antaa my6s muissakin runkoreitit-
timiss4. Niiden kdyttoonoton jilkeen joka verkosta pystyi ping-komennolla testaa-
maan yhteytti reitittimiin, OSPF toimi normaalisti ja SSH-yhteydet toimivat hal-

lintaverkosta, mutta muualta ei pddssyt reitittimiin késiksi.

5.4.3 Hallintaverkon suojaus

Koska hallintaverkossa oli koneita, joista sai SSH-yhteyden runkoreitittimiin, ja
mahdollisiin muihin tirkeisiin verkon kohteisiin, oli niit4 suojattava muilta ver-
koilta. Tima tarkoitti tilallista palomuuria, joka esti verkon ulkoa tulevat yhteys-

pyynnot, mutta péasti ldpi vastaukset alun perin sisdlté tulleisiin pyyntdihin.

Suojauksesta vastaavalle listalle annettiin nimeksi ”protect_management”. Se luo-

tiin seuraavilla komennoilla;

set firewall name protect_management default-action drop
set firewall name protect_management rule 10 action accept
set firewall name protect_management rule 10 destination \
address 172.16.11.0/24

set firewall name protect_management rule 10 state \
established enable

set firewall name protect_management rule 10 state \
related enable

Listan oletustoiminta on pudotus (”default-action drop”), koska oletuksena emme
padstd mitddn ldpi. Sddnt6 numero 10 kuitenkin madrittda, ettd padstimme lapi
liikenteen ("action accept”) jonka kohdeosoite on hallintaverkko (”destination ad-
dress 172...”) ja joka liittyy jo johonkin aiempaan hallintaverkosta tulleeseen yh-

” »

teyspyynt6on (’state established enable”, "state related enable”).
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Kaksi viimeistd rivid ovat tilallisen palomuurin ydin. Ne toimivat tédssi tdsmilleen
samalla tavalla kuin luvun 4.5.1 (sivulla 46) vyshykepohjaisten palomuurien vas-
taavat. Kuten jo luvussa 3.1.3 (sivulla 18) mainittiin, toimii Vyatta Core oletuksena
tilattomana, ja sen voi konfiguroida toimimaan pysyvaisti tilallisena. Tdmi on kui-
tenkin resurssien tuhlausta, koska voimme kééntada tilallisuuden paille vain silloin

kun siti tarvitaan.

Kaksi viimeistd komentoa kertovat, ettd verkkoon tulevien pakettien on jollain ta-
valla liityttdva hallintaverkosta aiemmin tulleeseen yhteyspyynt66n. Esimerkiksi
TCP-protokollan paluuviestit liittyvat, joten ne padsevat lapi. Mutta yksittdiset ul-
koapdin tulevat ICMP-viestit (esimerkiksi ping-komennon luomat) eivit liity mi-
hinkiin, joten ne eivit pddse muurista ldpi. Jos hallintaverkosta testaa yhteytta
ping-komennolla, sen paluuviesti pdésee ldpi, koska se liittyy jo ldhetettyyn ping-

kutsuun.

Tarvittavat palomuurisddnnot liitettiin CoreA-reitittimen rajapinnan eth4 ulosme-
neville liikenteelle. Ulosmeneville siksi, ettd laitteen ndkokulmasta verkkoon me-
nevi litkenne ldhtee laitteesta poispdin, eli ulos. Lista liitettiin rajapintaan luvusta

5.4.2 (sivulla 65) tutulla komennolla:

set interfaces ethernet eth4 firewall out name \
protect_management

Jos konfiguraatiota nyt tarkasteli komennolla ”show configuration”, ndki kum-

mankin rajapinnassa kdytossd olevan palomuurin suuntineen:

ethernet eth4 {

firewall {
local {
name block_ssh

}
out {

name protect_management
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Nididen komentojen jilkeen ei hallintaverkkoon enii saanut yhteytta ulkopuolel-
ta. Kokeena ajettu nmap-verkkoskanneri ei 16ytianyt verkosta edes koneita, kun
ennen palomuurin konfigurointia se 16ysi sen kaikki koneet ja niiden avoimet pal-
velut. Rajapinta eth4 vastaa yhi ping-viesteihin, mutta senkin voisi estd4 lisdamal-

14 sille sopivan ICMP-protokollan estdvin sddnnon.

5.4.4 Palvelinverkon rajoitus

Kuten skenaarion 1 DMZ-alueen palvelin, ei tdssdkddn skenaariossa haluttu palve-
linkoneiden voivan luoda tarpeettomia yhteyksid aivan mihin sattuu. Palvelimien
haluttiin vastaavan ulkoapdin tulleisiin pyyntdihin, mutta niiden ei haluttu pysty-

vin luoda yhteyksid itsendisesti. Tdma toteutettiin tilallisella palomuurilla.

Tarvittava lista (jolle annettiin nimi "restrict_servers”) luotiin seuraavilla komen-

noilla:

set firewall name restrict_servers default-action drop

set firewall name restrict_servers rule 10 action accept
set firewall name restrict_servers rule 10 state \
established enable

set firewall name restrict_servers rule 10 state related \

enable

Lista suodatti liikennettd samalla tavalla kuin edellisen luvun hallintaverkon vas-
taava, mutta emme médrittdneet mitddn ldhdettd tai kohdetta, emmeka protokol-
lia. Suurin ero tuleekin suunnasta: hallintaverkon tapauksessa estimme sinne me-
nevid liikennetti, nyt estimme verkosta pois tulevaa liikennettd. Emme rajoitta-

neet palvelinverkkoon menevii liikennettd mitenkéén.
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Luotu lista liitettiin palvelinverkkoon menevéin eth3-rajapintaan sisddnpdin me-
nevan litkenteen suuntaan. Sisddnpdin siksi, etti reitittimen nakékulmasta estet-

tiva liikenne tulee verkosta laitteelle sisain.

set interfaces ethernet eth3 firewall in name \

restrict_servers

Komennon jéilkeen palvelinverkko ei endd ndhnyt ulkopuolista maailmaa. Se ei
saanut edes ping-viestilld yhteyttd mihinkddn. Palvelimiin kuitenkin pystyi otta-

maan yhteyttd normaalisti, ja ne vastasivat ulkoa tulleisiin ping-viesteihin.

Tietoturvan kannalta tdma ei ollut kaikkein paras mahdollinen ratkaisu. Palveli-
miin menevéi liikennettd pitiisi rajoittaa, ja vain halutut protokollat pitdisi péas-
tdd ldpi. Palomuuri ei rajoita palvelinverkon sisilld tapahtuvaa liikennettd. Palve-
limilta voi lisdksi ping-komennolla saada yhteyden CoreA-reitittimen rajapintoi-
hin, koska ne kuuluvat paikalliseen vy6hykkeeseen, ja sen lista estdd vain SSH-yh-
teydet. Palvelinkoneista ei voi ping-komenolla saada yhteyttd muiden runkoreitit-
timien rajapintoihin. Tdmén voisi estdd luomalla CoreA-laitteen block_ssh -listaan

sddnnon, joka estdisi vastaamasta palvelinverkosta tulevaan liikenteeseen.

Ulospdin menevad liikennetta rajoitettiin 1dhinna siksi, ett4 se esti palvelimien
kayton hyokkayksissd. Hyokkadja ei pystynyt kierrdttdiméin liikennettd palveli-
mien ldpi. Hyokkddjd voisi myds ottaa jonkun palvelimen haltuunsa, ja tehdd sen
avulla jatkohyokkayksen toista palvelinta vastaan, eikd palomuuri vélittdisi asias-
ta. Lisdksi tdll4 estettiin verkkojen B ja C vilisti liikenndintid. Kun palvelin ei voi
ottaa yhteyttd mihinkddn, ei kummastakaan verkosta voi ottaa yhteytt4 toiseen

kierrdttden sen palvelimen kautta.

5.4.5 Verkkojen valisen liikenteen rajoitus

Verkot B ja C olivat pahoja kilpailijoita ja siksi niiden vilille ei haluttu mitdan yh-

teyttd. Verkko A sai liilkenn6idd vapaasti kumpaankin.
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Kun palomuurilla halutaan estdi jotain padsemdstd johonkin tiettyyn kohteeseen,
on hyvi sijoittaa tarvittavat sddnnét mahdollisimman ldhelle ldhdettd. Néin turhat
viestit eivit pddse sisddntulorajapintaa pidemmadlle, eivitkd hidasta runkoverk-

koa.

Tarvittavat sddnnot luotiin CoreB- ja CoreC-laitteille. Kohderajapinta oli kummas-
sakin eth2, ja luotu lista liitettiin aina sen sisddntulevalle liikenteelle. Sisddntule-

va, koska pakettien on kuljettava laitteen l4pi padstdkseen runkoverkkoon.

Rajoituksen idea oli yksinkertainen: kaikki pédastettiin ldpi, paitsi jos kohdeosoite
oli ei-haluttu. CoreB-laitteelle tehty, liikennetté verkosta B verkkoon C rajoittava

lista luotiin seuraavilla komennoilla:

set firewall name block_B_to_C default-action accept
set firewall name block_B_to_C rule 10 action drop

set firewall name block_B_to_C rule 10 source address \
172.16.2.0/24

set firewall name block B to_C rule 10 destination \
address 172.16.3.0/24

Listan sd4nt6 10 esti liikennettd, jos sen lihde oli verkossa 172.16.2.0/24 ja kohde
verkossa 172.16.3.0/24. Kaikki muu péisi ldpi. Lista liitettiin CoreB-laitteen raja-

pintaan eth2 sisddntulevalle liikenteelle:

set interfaces ethernet eth2 firewall in name block_B_to_C

Vastaavalla tavalla luotiin CoreC-laitteelle verkosta C verkkoon B estadvi lista. Ai-

noa ero oli se, ettd 1dhde- ja kohdeverkot olivat kdédnteiset:

set firewall name block_C_to_B default-action accept
set firewall name block C to_ B rule 10 action drop
set firewall name block C_to_ B rule 10 source \
address 172.16.3.0/24

set firewall name block C to B rule 10 destination \
address 172.16.2.0/24
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Lista otettiin kdyttoon tutulla tavalla:

set interfaces ethernet eth2 firewall in name block_C_to_B

Tdmén jdlkeen verkkoon C ei endd saanut mitddn yhteyttd verkosta B, eikd verkos-
ta B saanut myG4skddn mitddn yhteyttd verkkoon C. Verkosta A sai yhteyden kum-

paakin, sekd kaikista sai normaalisti yhteyden palvelimiin.

Hyokkaddjin olisi mahdollista kierrattéi liikenne verkon A kautta, jolloin verkot B
ja C voisivat viestid keskenddn. Timin estdmiseksi verkon A kohteilla olisi hyva

olla omat palomuurinsa.

5.5 Verkon B sisaverkko

Verkossa B ei tyydytty kdyttdméiin jo annettua osoitealuetta 172.16.2.0/24 sellai-
senaan kuten muissa verkoissa, vaan kdyttdjat halusivat enemmaén. Siksi CoreB-
laitteen perdin kiinnitettiin toinen reititin, joka loi taakseen useamman aliverkon.
Ndmd aliverkot kytkettiin NAT-muunnoksen avulla runkoverkkoon. Tietyssd mie-
lessd ratkaisu "tuhlasi” koko annetun 172.16.2.0/24-verkon, mutta kayttéjat eivit

tastd vilittineet. Verkon rakenne selvidi kuviosta 10 (sivulla 73).

Sisdverkko koostui kahdesta 192.168-alkuisesta verkosta ja vieldkin yksityisem-
masti tuotekehitysverkosta. Tuotekehitysverkkoa ei rakennettu, joten reititin
R&D sisdlsi vain rajapintojen konfiguraatiot ja oletusyhdyskéytavén. Tastdkin huo-

limatta R&D-reitittimen konfiguraatio 16ytyy liitteest4 2 (sivulta 142).
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Verkko B-1
192.168.0.0/24

Verkko B-2
192.168.1.0/24

---
= = = Sisdisid verkkoja

&

Kuvio 10. B-verkon sisidinen rakenne

5.5.1 EdgeB-reitittimen konfigurointi

Verkon B-1
sisdinen palvelin,
johon ei paase
ulkoa kasiksi.

Reititin EdgeB ei sisdltdnyt mitddn palomuureihin liittyvdi NAT-sd4nt6jen lisaksi.

NAT oli jo moneen kertaan ldpi kdyty osoitteen piilotus. Ainoa ero aiempiin oli se,

ettd tdlld kertaa piilotettavia verkkoja oli kolme, eikd yksi. Tima tehtiin antamalla

lahdeosoitteeksi alku- ja loppuosoite. Kaikki osoitteet niiden vililta tuli ajaa piilo-

tuksen ldpi. Muunnettavia verkkoja olivat 192.168.0.0/24, 192.168.1.0/24 ja 192-

.168.2.0/24, joten tarvittavat komennot olivat:

set nat source rule 10 outbound-interface eth@
set nat source rule 10 source address \
192.168.0.0-192.168.2.255

set nat source rule 10 translation address masquerade

Rajapinnat konfiguroitiin tuttuun tapaan:

set interfaces ethernet eth® address 172.16.2.2/24
set interfaces ethernet ethl address 192.168.0.1/24
set interfaces ethernet eth2 address 192.168.1.1/24
set interfaces ethernet eth3 address 192.168.2.1/30



74

Oletusyhdyskaytdvi asetettiin osoittamaan kohti CoreB-laitetta:
set system gateway-address 172.16.2.1

Lisdksi laitteeseen luotiin kaksi DHCP-osoiteallasta verkoille B-1 ja B-2. Ndma luo-
tiin komennoilla jotka on kiyty ldpi luvussa 4.5.1 (sivulla 47) ja ne 16ytyvit my6s

liitteessd 2 (sivulla 139) olevasta kokonaisesta listauksesta.

5.5.2 Piilotetun palvelimen suojaus

Verkko B-1 sisélsi, ylldpitdjien tietdmattd, "piilotetun” palvelimen. Palvelimelle oli
annettu osoite aivan B-1 -verkon osoitealueen lopusta, jolloin EdgeB-reitittimen
DHCP ei kdytdanngssi koskaan jakaisi sen osoitetta. Palvelin asetettiin kuuntele-
maan yhteyspyyntdjd vain verkon B-1 koneilta. Koska palvelin oli piilossa, ei tar-
vittavia palomuurisddntoji voitu tehdid "nikyville” EdgeB-reitittimeen. TAiman

vuoksi tarvittava palomuuri toteutettiin itse palvelimeen pelkén iptablesin avulla.

Kuten jo luvussa 3.1.4 (sivulla 19) todettiin, ovat Vyatta Core ja ShoreWall kiytén-
ndssd vain Linux-ytimen netfilter-jarjestelmia ohjaavia ohjelmia. Ne konfiguroi-
vat sen omien sddntdjensd perusteella. netfilter-jirjestelmin voi konfiguroida

my0s kisin komentoriviltd iptablesin avulla.

iptablesia ei kdyda tdssd tarkemmin ldpi johtuen sen laajuudesta. iptablesista saisi
kirjoitettua vaikka kokonaisen kirjan, joten tdssad on kédyty nopeasti ldpi vain muu-

tama perusasia.

iptables kidyttdd apunaan ketjuja (engl. chain). Jokainen paketti kulkee yhti tai
useampaa ketjua pitkin ja ketjuun lisdtyt sddnnot kertovat, mitd paketille tulisi
tehda. Jarjestelméd mairittid oletuksena joitain valmiita ketjuja, joihin voi vapaasti
liitt44 omia sddntdjddn. Valmiita ketjuja ovat mm. "INPUT”, johon paikalliselle ko-
neelle saapuvat paketit joutuvat, ja "TFORWARD”, joka sisdltéda reitityksen ldpi
menneet paketit ennen niiden eteenpdin ldhetysta. Lisdksi on mahdollista luoda

tauluja (engl. table), joihin ketjuja voi liittd4. Esimerkiksi NAT-sddnnét kuuluvat
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omaan "iptable_nat” -nimiseen tauluunsa. (Iptables tutorial chapter 6: Traversing

of tables and chains 2013.)

Koska palvelin ei tehnyt reititystd, ja halusimme estd4d muualta kuin verkosta 192-

.168.0.0/24 tulleet paketit, oli tarvittava komento seuraavanlainen:

iptables -I INPUT ! -s 192.168.0.0/255.255.255.0 -j DROP

Komento lisdsi INPUT-ketjuun sddnnén, joka pudotti (”-j DROP”) paketit, joiden
lzhdeosoite ei ollut verkosta 192.168.0.0/24 (! -s 192.168...”). Huutomerkki teki
sddnnosti kiinteisen, silld normaalisti ”-s” (s = ”source”, eli lihde) mairittai mi-
hin halutaan tdsmdivén, ja tdssd médritettiin mihin ei haluttu tdsmaavin. (Ipta-

bles tutorial 10: IP range match 2013.)

Jotta luodut sddnnét selvidvit uudelleenkdynnistyksestd, on ne ajettava kdynnis-
tyksen yhteydessid. Komento lisittiin tiedostoon /etc/network/interfaces etho-
rajapinnan osion alle seuraavassa muodossa (tiedosto 16ytyy kokonaisena liittees-

ta 2, sivulta 144):

pre-up iptables -I INPUT ! -s 192.168.0.0/255.255.255.0 \
-j DROP

Nididen komentojen jilkeen palvelin ei reagoinut millddn tavalla verkoista 192-
.168.1.0/24 ja 192.168.2.0/24 tulleisiin paketteihin. Verkosta 192.168.0.0/24 sai sii-

hen normaalisti yhteyden.
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6 Nopeustesti

6.1 Taustaa

Puhtaat ohjelmapohjaiset reitittimet ja palomuurit eivit ole ldheskédin yhtd nopei-
ta kuin laitteistopalomuurit. Lisdksi virtualisointi hidastaa niiden toimintaa enti-
sestddn. Siksi yhtend testind pditettiin suorittaa pienimuotoinen nopeustesti.
Ajanpuutteen vuoksi mittausmenetelmait jaivat hieman vajavaisiksi, eikd niitd to-
dellakaan voida luonnehtia tieteellisiksi. Siksi timdn luvun tulokset ovat ldhinna

hieman suuntaa antavia, eiviatka ehdottomia totuuksia.

6.2 Mittauksen toteutus

Testissd mitattiin tasan sadan megatavun (104857600 tavua) kokoisen tiedoston
siirtoon kulunutta aikaa ja siirtonopeutta verkon yli. Tiedosto oli luotu Debian Li-
nuxin alla dd-komennolla kopioimalla /dev/urandom -satunnaislukugeneraattorin
luomaa satunnaisdataa tiedostoon. Satunnaisdatalla poistettiin pakkauksen mah-

dollisuus. Tiedosto luotiin seuraavalla komennolla:
dd if=/dev/urandom of=/var/www/tiedosto bs=1060M count=1

Lihdekoneeseen asennettiin aina Apache 2 -palvelinohjelmisto (jollei sité jo oltu
asennettu siihen), jonka kautta tiedosto kopioitiin wget-ohjelmalla. Kopioinnin
ajaksi sekd ldhde- ettd kohdekoneista sammutettiin kaikki mahdolliset muut pal-
velut ja ohjelmat, jotta ne eivit sotkeneet mittausta. Kopioinnit toistettiin kolme
kertaa ja wget-ohjelman raportoimista siirtonopeuksista ja -ajoista laskettiin kes-

kiarvot.

Koska mittaus ei ollut wget-ohjelmaa tarkempi, siséltivit esimerkiksi siirtoajat
kiintolevyn kéytt6on kuluneen ajan. Téstd olisi pédésty eroon tallentamalla lahde-

ja kohdetiedostot esimerkiksi RAM-levylle, mutta tit4 ei ehditty tehd4. wget-oh-
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jelman raportoimien siirtonopeuksien ja siirtoaikojen tarkkuutta ei saatu selville,
eikd niihin 16ytynyt internetistd mit4én viitearvoja. Niiden tarkkuudeksi arvioitiin
siten yksi sekunti. Lisdksi siirtonopeuksissa on mukana IP- ja TCP-protokollien ai-

heuttama pieni kaistan tuhlaus.

Jotta virtualisoidun verkon nopeuksia voitaisiin vertailla edes jollain tavalla, to-
teutettiin siirtotesti myos kahdella fyysiselld koneella. Koneet kytkettiin toisiinsa
suoraan verkkojohdolla ja nopeustesti suoritettiin niiden vilill4. Toisessa mittauk-
sessa laitteiden vilille kytkettiin Telewell EA510 v3 ADSL2+ -modeemi. Niist4 kah-
desta fyysisestd mittauksesta johtui my0s yksi testin tarkeimmisti rajoitteista:
kaikki nopeustestit suoritettiin sadan megabitin nopeudella. Toisessa fyysisistd
koneista, sekd ADSL-modeemissa, oli vain sadan megabitin verkkokortit (toinen
fyysinen kone sisélsi gigabitin verkkokortin, mutta se toimi my6s vain sadan me-
gabitin nopeudella). Koska tuloksista haluttiin edes jollain tasolla vertailukelpoi-
sia, muutettiin kaikkien virtuaalikoneiden asetuksia ennen mittauksia. Liitteen 1
(sivulta 94 alkaen) ohjeiden perusteella kaikissa virtuaalikoneissa oli yhden giga-
bitin verkkokortit. Ndam4 vaihdettiin nopeustestien ajaksi sadan megabitin kortte-
ja simuloiviin Am79C973-verkkokortteihin. pfSense ei toiminut kyseiselld verkko-

kortilla, joten sen nopeuksia ei tdssa testissd mitattu.

Lisdksi mitattiin kahta toisiinsa kytketty4 virtuaalikonetta, seki virtuaalikonetta

ja fyysistd konetta.

Mittaukset suoritettiin skenaarion 1 aikana kuvion 1 (sivulla 26) verkossa. Paket-
tien reitti kulki, tilanteesta riippuen, joko kahden tai kolmen reitittdvin ja/tai lii-

kennettd suodattavan laitteen lépi.

6.3 Tulokset

Sadan megabitin nopeudella toimivan verkon suurin teoreettinen nopeus on
(((1024 x 1024 x 100) + 8) + 1024) + 1024 = 12,5 MB/s. Tdhin ei kdytinnossd ihan

pédstd, koska kyseinen nopeus olettaa, ettd paketeissa liikkuisi pelkkda hyétyda-
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taa. Ndin ei ole, vaan paketit sisdltdvit otsaketietoja jotka sy6vit osan kapasitee-

tista.

Taulukko 8 (sivulla 79) sisdltdd raa'at wget-ohjelmasta saadut numerot. Niit4 ei ole
pyOristetty, eikd kasitelty mitenk&dén. Jokaisesta kolmesta mittauksesta on annettu
sekd siirtonopeus (MB/s) ja siirtoaika (s). Viimeinen sarake siséltd4 mittauksien
keskiarvon. Kuten jo aiemmin mainittiin, pfSense jouduttiin jattimaan pois tulok-
sista. Jotta taulukon ja kuvion 11 otsikot pysyisivit lyhyind, lyhennettiin niissa

esiintyneitd nimid hieman. Lyhenteet ovat:

* VC: Vyatta Core

* SW: Shorewall

e XP: Windows XP Professional
*  Win7: Windows 7 Professional

e VM: Virtuaalikone.

Taulukko 8 on hieman hankalalukuinen, koska siind on kolmen eri mittauskerran
tulokset keskiarvoineen. Siksi siitd on poimittu kuvioon 11 se tdrkein tieto, eli siir-

tonopeuksien keskiarvot megatavuina sekunnissa.

Fyysinen Debian - Fyysinen Win7 |GG
Fyysinen Debian - ADSL - Fyysinen Win7 |IINENEGEGdEE
Debian VM - Fyysinen Win7 |
g e
Debian - vC - sw - xr [N
Debian - VC - sw - vC - xP [N
Debian - vC - vC - XP [N
Debian - V€ - vC - VC - XP [IINENEGEGE
0 2 4 6 8 10 12 14 16 18
MB/s

Kuvio 11. Siirtonopeudet graafisessa muodossa
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Pakettien Mittaus 1 Mittaus 2 Mittaus 3 Keskiarvo
kulkema Nopeus (MB/s)
ketju Aika (s)
Fyysinen De- 11,3 11,3 11,3 11,3
blén - fyysinen 8,8 8,8 8,8 8,8
Win7
Fyysinen De- 4,56 4,89 5,04 4,83
bian - ADSL -
22 22 22 22
fyysinen Win7
Debian VM - 14,3 13,8 14 14,03
fyysinen Win7 7 7,2 6,9 7,03
Debian - XP 16,4 16,8 17,2 16,8
5,9 5,9 6 5,93
Debian - VC - 10,1 9,92 9,97 10
XP 9,9 10 9,9 9,93
Debian - VC - 6,6 5,97 5,88 6,15
SW - XP 18 17 15 16,67
Debian - VC - 5,23 5,25 5,12 5,2
SW -VC - XP 20 19 19 19,33
Debian - VC - 6,41 6,28 6,4 6,36
VC - XP 16 16 16 16
Debian - VC - 4,9 5,29 5,07 5,09
VC-VC-XP 21 19 19 19,67

Kuvio 11 jakaantuu kahteen katkoviivalla eroteltuun osaan. Ylempi osa sisaltda

fyysisilld laitteilla tehdyt mittaukset, sekéd suoraan virtuaalikoneesta toiseen teh-

dyn mittauksen. Alempi osa sisédltdd skenaarion 1 verkossa tehdyt mittaukset.

Tiedoista ndhdéén, ettd kahden fyysisen koneen vilinen siirtonopeus oli 11,3

MB/s, joka oli vain reilun megatavun alle suurimman teoreettisen nopeuden.

ADSL-modeemi pudottaa nopeuden puoleen ja timin huomasi testin aikana jo il-

man tarkkaa ajan mittaustakin.
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Mielenkiintoisimmat tulokset kuitenkin saatiin, kun tiedostoa siirrettiin kahden
virtuaalikoneen vililld suoraan, ja virtuaalikoneesta fyysiselle koneelle. Ndiden
testien nopeudet ylittivit verkkokorttien nopeusrajoituksen. Talle ei [6ydetty mi-
tddn selitystd. Ainoa hypoteesi, joka voisi selittdd valtavat nopeudet piilee ehka
VirtualBoxissa itsessddn: ohjelma huomaa, etti siirto on kahden virtuaalikoneen
vililld ja se alkaa kopioida dataa suoraan niiden vilill4, ohittaen koko verkkokor-
tin emulaation. Vastaava saattaa tapahtua, kun kopioidaan virtuaalikoneesta fyy-
siselle koneelle; VirtualBox saattaa jélleen ohittaa verkkokortin. Tima on kuiten-
kin puhdas hypoteesi, eiki sille 16ytynyt etsinndistd huolimatta mitdan tukea.
Sama testi toistettiin useita kertoja, eri pdivind ja eri virtuaalikoneilla, mutta sa-
manlainen nopeuspiikki esiintyi joka kerralla. Verkkokorttien ja ohjelman asetuk-
set tarkistettiin useita kertoja, eiké niistd 16ytynyt mitddan mika olisi voinut selit-
td4d asian. Asiaan ei tdimédn opinndytetyon tekemiseen kéytetyn ajan puitteissa saa-

tu vastausta.

Varsinaiset skenaarion 1 verkossa tehdyt mittaukset paljastivat kaksi mielenkiin-

toista seikkaa:

1. Pubhtaasti virtualisoituna, verkko ylsi jopa yli kuuden megatavun sekunti-
nopeuteen, ja timi usean reitittivin laitteen ldpi (jotka tekivit samalla pa-

lomuuritoimintoja).

2. Laitteiden méirin kasvaessa verkon nopeus ei hidastu mainittavammin.
Jopa kolmen Vyatta Core-laitteen ldpi mentdessd nopeus pysyi silti viiden

megatavun sekuntinopeudessa.

Yksi tuloksista, "Debian - VC - XP” tapahtui julkiselta palvelimelta ISP-reitittimen
kautta tavallista kdyttdjad simuloineelle koneelle. Se ylsi noin kymmenen megata-
vun siirtonopeuteen. Tastd voidaan péitelld, ettd yksittdinen virtualisoitu reititta-
vi laite ei juurikaan hidasta verkkoa. Miksi ADSL-modeemi oli sitten niin hidas?
Nmap-verkkoskanneri paljasti modeemin sisédltdvdn Linuxin ytimen version 2.4;
ehkd Vyatta Coren ja ShoreWall-koneen uudemmat 3.x-ytimet ovat tehokkaampia

reitittimaan? Tai sitten modeemin laitteisto ei vain pysynyt vauhdissa mukana.
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Muita osin eri palomuurien vililld ei ole hirveisti eroja. ShoreWall on kidytdnngssd
yhtd nopea kuin Vyatta Core. Niiden pohjalla sama suodatin, joten isoja eroja ei pi-
tdisikddn olla. Pienet erot syntynevat ehki siitd, miten jarjestelmit muodostavat
omista sddnnoistddn iptablesin varsinaiset sddntoketjut. Jos samat sddnnét konfi-
guroi sekd ShoreWalliin ettd Vyatta Coreen, muodostuukin ratkaisevaksi tekijaksi
se kumpi niistd muuntaa ja optimoi sddnnét parhaiten. Voidaankin kysy4, olisiko
késin iptablesille tehty palomuuri nopeampi kuin ShoreWall tai Vyatta Core? Kos-
ka iptablesia ei kdytetty kuin yhden kerran, ei tihdn kysymykseen voida esittda

tassd mitdan vastausta.

Testid olisi ollut mielenkiintoinen jatkaa ja katsoa, montako laitetta olisi tarvittu,
jotta nopeus olisi pudonnut esimerkiksi alle kahden megatavun. Jos numeroita
katsoo, voisi niistéd péddtelld ettd jos laitteita on 6-8, nopeus saattaisi painua alle

kahden megatavun. Tdmikin on puhdas arvio.

pfSensestd mainittakoon sen verran, ettd vaikka sitd ei mittauksissa kiytetty, ei
sen nopeus koskaan tyén aikana muodostunut ongelmaksi. BSD-ytimen voidaan
olettaa olevan riittdvdn nopea jo siitdkin syystd, ettd se on valittu pfSensen alus-

taksi.

Voiko sitten kotioloissa kdyttdd pfSensed, ShoreWallia tai perati Vyatta Corea pa-
lomuurinaan? Kyllad voi, mutta asia riippuu internet-yhteyden nopeudesta. Anek-
dootit ovat pahoja, varsinkin opinndytetyGssd, mutta tdssd vilissd voisi mainita
kirjoittajan omakohtaisen kokemuksen Soneran 25/3-yhteydestd aivan Jyviskyldn
keskustassa. Suurin yhteydelld koskaan saavutettu nopeus oli n. 2,1 MB/s (keskiar-
vo vaihteli usein vililld 1,6 - 1,8 MB/s). Modeemi oli sama TeleWellin ADSL-modee-
mi, jota nopeustestissd kiytettiin. Kyseiselld yhteydelld modeemin voisi huoletta
asettaa siltaavaan tilaan ja kytked sen perdidn ohjelmapalomuurin; yhteys ei siitd
hidastuisi. 25-megaisen yhteyden teoreettinen maksimi on kolme megatavua se-
kunnissa, joten tdssd tyossa kdytetyt palomuurit eivit muodostu pullonkaulaksi,

vaikka niitd olisi parikin perdkkain.
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My0s pienyrityksille, joiden yhteys ulkomaailmaan on sata megabittii tai sen alle,
voidaan puhtaan ohjelmapohjaisen palomuurin todeta olevan harkittavissa oleva
asia. Se vain tarvitsee nopean koneen allensa. Jos sisdverkossa tarvitaan palomuu-
reja, kannattaa pysya laitteistopohjaisissa palomuureissa; ulkomaailman rajalla
ohjelmapalomuuri saattaa olla tdysin riittdva. Koska tyossé ei huomioitu VPN-yh-
teyksid, ei VPN:n aiheuttamaa kuormaa ole otettu tissd huomioon. On mahdollis-

ta, ettd VPN saattaa olla ohjelmapalomuurille liikaa yrityskadytdssa.

Jos kédytettivissd on sadan megabitin yhteys, palomuurina toimivaan koneeseen
kannattaisi asentaa gigabitin verkkokortit (jotta pakettien otsakkeiden kuorma ei
hidastaisi liilkennettd) ja koneen tulisi muutenkin olla nopea. T4ll6in palomuuri ei
hidasta yhteytta. Yli sadan megabitin yhteyksissd on jo pakko harkita laitteistopa-
lomuurin kdytto4d. Gigabitin ja sitd nopeammissa sisdverkoissa ohjelmapalomuuri

on todennikdisesti liian hidas.

Puhtaasti virtualisoiduissa verkoissa, olivat ne harjoituskdytossa tai ihan oikeassa
kaytossi, ei yksittdinen ohjelmapalomuuri valttimattd ole niin huono vaihtoehto

kuin miltd se kuulostaa. Harjoituskdytossd ohjelmapalomuuri on erinomainen rat-
kaisu. Varsinkin Vyatta Core on mainio isojenkin verkkojen simulointiin juuri rei-

titysominaisuuksiensa vuoksi.
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7 Pohdintaa

7.1 Tavoitteet

Opinndytetyon tavoitteena oli tutustua avoimen ldhdekoodin palomuureihin, nii-
den toimintaan ja konfigurointiin. Ominaisuuksia tuli vertailla ja palomuureja tuli
testata erilaisissa skenaarioissa. Nimd tavoitteet saavutettiin, mutta ongelmilta ei

valtytty, ja monia yllattavid seikkoja nousi esiin tyon aikana.

Alkuperdisend tarkoituksena oli lisdksi kdyda ldpi VPN-tekniikat palomuurien
kanssa, sekd IPv6-pohjaiset palomuuritoiminnot. Namaé kuitenkin jdivét pois ajan-

puutteen vuoksi.

7.2 Mika onnistui ja mika ei?

Palomuurien vertailu

Vertailu onnistui lopulta ihan hyvin. Se oli aluksi hankala tehd4, koska monet pa-
lomuureista kdyttivit samaa ydinta ja niiden ominaisuudet olivat identtiset. Eroja
tulikin etsid kokonaiskuvia tarkastelemalla. Niist4 saatiin onneksi kokoon tar-
peeksi monta asiaa, jotta niistd muodostui asiallisen kokoinen taulukko. Enem-
ménkin olisi saanut, mutta sisalto olisi alkanut menné jo tarpeettomaksi nippeli-

tiedoksi.

Skenaarioiden toteutus

Muutamista puutteista huolimatta skenaariot onnistuivat ihan hyvin. Laatikko
Oy:n DMZ-alue oli mukana alusta asti ja se onnistui VPN-osiota lukuunottamatta

tdysin. Skenaario 2 jii osittain vajaaksi, koska verkko B:n takana ollutta isompaa
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verkkoa ei konetehon puutteen vuoksi pystytty tekemdin kokonaan. Verkko B:n
kanssa oli tarkoitus kdyttda kiintedtd NAT-muunnosta, mutta tdma jdi pois. Lisaksi

skenaarioita olisi saanut olla ainakin yksi enemman.

Palomuurit

Palomuurien konfigurointi oli helpompaa kuin mit4 ensi alkuun olisi luullut. Sho-
reWall ndytti melko monimutkaiselta, mutta sen toiminnan ja tiedostojen logiikan
sisdistimiseen ei mennyt kuin hetki. Sen jilkeen sitéd pystyi konfiguroimaan mel-
kein ohjetta lukematta. Vyatta Core oli jo tuttu JYVSECTECin aiemmista harjoituk-

sista, joten sen kanssa ei ollut mitdan ongelmia.

Valmiita palomuureja ei testattu ihan loppuun asti. Ne estivit kaikissa testeissa ei-

toivotun liikenteen, mutta lisdtestausta olisi tarvittu.

Nopeustesti

Nopeustesti ei ollut aivan sellainen kuin sen olisi pitdnyt olla. Yksi tiedosto ei ollut

riittdvd ja mittausmenetelmi (wget-ohjelma) ei ollut tarpeeksi tarkka.

7.3 Tulosten luotettavuus

Ovatko saadut tulokset luotettavia? Tdhédn on hyvin vaikea vastata. Ty6n aikana
opittiin paljon uusia asioita, eikd niitd kokemuksen puutteen vuoksi pystytty ver-
taamaan juuri mihinkaén. Siksi on mahdotonta sanoa, olivatko luvun 4 (sivulla 25)
DMZ-alueen konfiguraatiot tdysin oikein tehtyjd. On my6s mahdotonta sanoa, jii-
ko niistd puuttumaan jotain tarkeétd, tai jaiko niihin jokin hakkerin mentédva auk-
ko. Jokainen luotu palomuuri testattiin useilla eri tavoilla (kuten nmap-verkkos-
kannerilla ja yksinkertaisesti kokeilemalla yhteyksid kohteeseen jokaisesta verkon
laitteesta) ja vertaamalla niitd valmistajien ohjeissa olleisiin esimerkkeihin. Palo-
muurit saivat néissi testeissd joka kerta puhtaat paperit: ne estivit sen mita piti,

ja sallivat sen mité piti, eikd aukkoja 16ydetty. Pieni epdilys jdi silti aina kaiva-
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maan. Palomuurit eivit olleet tekijille tdysin tuntemattomia, mutta niit4 ei oltu

koskaan konfiguroitu néin laajasti.

Vastaus luotettavuuskysymykseen on "todenndkdgisesti, mutta lue ohjeet ja kdy

konfiguraatiot ldpi ennen niiden kédytt66n ottoa ja testaa ne huolellisesti".

Nopeustesti on, kuten jo useaan kertaan todettiin, vain suuntaa antava. Sanomat-
takin on selvii, ettd palomuurit hidastavat aina verkon toimintaa (kaikki reititta-
vit laitteet hidastavat verkkoa), olivat ne ohjelmapohjaisia tai laitteistopohjaisia.
Nopeustestii ei todellakaan suoritettu tieteellistd menetelmid noudattaen. Mit-
tausviline oli epdtarkka, eikd kahden fyysisen koneen vililld tapahtunutta testia
voi luonnehtia edes sen kalibroinniksi. Virtualisoinnin tuomaa hidastusta ei mitat-
tu eikd pystytty poistamaan tuloksista. Tuloksista nékyi silti, ettd verkon nopeus
putosi noin puoleen palomuurittoman verkon nopeudesta. Fyysisilli laitteilla teh-

tynd hidastus ei todennékdisesti olisi t4td luokkaa.

7.4 Jatkokehitysideoita

Skenaariot ja testit

Ty6td alun perin suunnitellessa oli tarkoituksena tehdd 3-4 eri skenaariota, joissa
palomuureja olisi voinut testata ja konfiguroida. Ajanpuutteen vuoksi skenaarioi-
den méira kutistui pelkkédidn kahteen ja toinenkin niistd kutistui suunnitelmas-
taan. Alkujaan skenaarion 2 verkko B:n takaa 16ytyi isompi, vahintdédn 3-4 reititin-
td kisittidnyt verkko, mutta timi jouduttiin muokkaamaan pienemmaiksi konete-

hon puutteen vuoksi.

Skenaarioita olisi pitdnyt olla useampia, ja jo olemassa olevien olisi pitdnyt olla
isompia. Skenaariosta 1 pois jddnyt VPN-osio olisi pitdnyt tehda joko skenaarion

kanssa, tai sitten kokonaan omana skenaarionaan. Myds IPv6-pohjainen verkko
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olisi pitidnyt rakentaa ja palomuureja olisi pitdnyt testata siind. IPvé6-testin verkko

suunniteltiin, mutta sit4 ei ehditty toteuttaa.

Skenaariosta 1 olisi voinut tehdd variaation, jossa Laatikko Oy sai dynaamisen jul-
kisen osoitteen. Toinen variaatio olisi ollut kokonaisen julkisen aliverkon kaytto.
Kummallekin variaatiolle tehtiin toimivat konfiguraatiot Vyatta Corelle, mutta

niitd ei ajanpuutteen vuoksi kayty lapi.

Paremmat palomuurien testaukset

Palomuureja olisi pitdnyt testata hieman enemméin. Nmap-skanneri oli hyvi aloi-
tus, mutta verkkoon olisi pitdnyt luoda enemmainkin testiliikennettd. On olemassa
palomuurien testaukseen tarkoitettuja ohjelmia, kuten hping (www.hping.org) ja
nemesis (nemesis.sourceforge.net), joilla voi yrittda sotkea palomuurien toimin-
taa, mennd niistd ldpi, ja esimerkiksi injektoida tahallaan vddrid reititysprotokol-
lien viestejad verkkoon. Niit4 tyGkaluja ei ehditty kokeilla ajanpuutteen vuoksi,

mutta jatkossa ndmad tulisi ottaa kédyttoon.

Tilallisiin palomuureihin on mahdollista puhkoa reikid, joten olisi mielenkiintoista
rikkoa jokin tehdyisti skenaarioista, ja pyrkid ymmartdméaan mitd tapahtui, ja mi-
ten aukon voi paikata tulevaisuudessa (TCP hole punching n.d.). Olisi asiallista
my0s yrittdd etsid aukkoja ja ohjelmointivirheitd itse palomuuriohjelmista ja jopa

yrittdd niiden avulla kaapata koko laite haltuunsa.

Kaikki tydssa kdytetyt palomuurit olivat aina reitittdvéssa tilassa. On kuitenkin
mahdollista luoda sillatussa tilassa toimiva palomuuri. T4ll6in laite toimii kuin
kytkin, eivatkd verkon muut laitteet née sitd. Siltaava palomuuri kuitenkin nikee
kaiken sen l4pi kulkevan liikenteen. Siltaavaa palomuuria ei kdytetty tydssd, mut-
ta sen rakentaminen ja toiminta on selitetty lyhyesti liitteessd 3 (sivulla 145), mi-
kili sellaisen haluaa rakentaa. Sillattuja palomuureja tulisi tutkia lis44 ja niitd tuli-

si kédyttdd skenaarioissa.



87

Muita palomuurituotteita ja kaupalliset tuotteet

Kolme eri palomuuria ei ole paljoa, silld enemminkin olisi tarjolla. Laajalti tunnet-
tu SmoothWall Express oli alkujaan listalla ehdokkaana, mutta sitd kokeiltaessa ta-
juttiin sen olevan sopimaton tyShon. Se oli liian helppokéyttoinen ja liian pelkis-
tetty, jotta silld olisi voinut tehdd skenaarioissa useita esitettyja asioita. Testiin

olisi tarvittu ohjelman maksullinen versio.

Olisi my6s mielenkiintoista toteuttaa esimerkiksi skenaarion 1 palomuurit esimer-

kiksi OpenBSD:1l4 kdyttden raakaa pf-pakettisuodatinta.

Vastaavia skenaarioita olisi ollut mielenkiintoista kokeilla oikeilla reitittimill4 ja
laitteistopalomuureilla, ja tutkia niiden toimintojen eroja. Oikeilla laitteilla tehdyn
verkon suorituskykyi olisi mukava mitata (paremmilla menetelmill3) ja verrata
sitd tyon tulosten kanssa. Ciscon ja Juniperin sivuja selatessa 16yt4a helposti reitit-
timi4, joiden kohdalla mainostetaan monen gigabitin reititysnopeutta (Cisco 4400
Series Integrated Services Routers n.d.). Olisi mielenkiintoista nihd4 miti tapah-
tuu, jos niihin asettaa palomuurin péille. Ei olisi my6skddn yhtddn huono idea tes-

tata itsendisid kaupallisia ohjelmapalomuureja ja laitteistopalomuureja.

Nopeustesti

Nopeustesti tulisi ehdottomasti uusia parempia menetelmii kiyttden. Ainakin

seuraavat asiat tulisi ottaa huomioon:

* Mittauksessa tulisi kdyttdd ohjelmaa, joka oikeasti mittaa pelkkdd tiedon-
siirtoon kulunutta aikaa. Kiintolevyn yms. kdyttoon kuluva aika pitdisi

poistaa tuloksista.
* Ajan resoluution tulisi olla tarkempi kuin yksi sekunti.
* Vertailudataa tarvitaan ehdottomasti enemman.

* Samat testit tulisi ajaa fyysisilld koneilla, ei pelkéstddn virtualisoiduilla.
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* Testeissd tulisi kdyttdd sekd 100 Mbit/s, ettd 1 Gbit/s nopeutta. Jos mahdol-
lista, jopa 10 Gbit/s nopeutta tulisi testata. Suurilla nopeuksilla olisi mie-

lenkiintoista tutkia, saako ohjelmapalomuurista tarpeeksi nopeita niille.
* Koneita pitiisi olla ketjussa enemmain kuin kolme.

* Enemmin testimateriaalia. Yksi tiedosto ei riitd ja tiedostojen pitiisi olla

isompia.

* Pitdisi tutkia, miten paljon suodatuslistojen pituudet ja tarkistettavien

asioiden mddrad vaikuttavat nopeuteen.

Muita kehitettavia asioita
VirtualBoxia tulisi tutkia lisdd, ja pyrkié selvittdmaidn kahden virtuaalikoneen va-
lill4 tapahtuneen kopioinnin valtavan nopeuden syy. Siirtonopeus ylitti verkon

nopeuden. Télle ei tyon aikana 16ytynyt mitddn selitysta.

Virtualisoinnissa kdytettdvin koneen tulisi olla tehokkaampi. Muistia olisi hyvi

olla vdhint4dn 12-16 GB ja enemmaénkin. TyGsséd kdytetyn koneen neljin gigatavun
muistilla suurin ajettavien koneiden méara vaihteli 9-12 vililld ja tdma senkin jal-
keen, kun virtuaalikoneiden muistien maarat oli pudotettu niin alas kuin mahdol-

lista (osaa Debian-palvelimista ajettiin periti 64 megatavulla).

Aika on aina ongelma. Ajanpuutteen vuoksi tydstd jouduttiin leikkaamaan osia

pois. Siksi aikaa olisi hyvd varata niille asioille tarpeeksi.

7.5 Ohjelmapalomuurien tulevaisuus

Onko ohjelmapalomuureilla tulevaisuutta? Kyll4 on. Useimmat yhteydet eivit ole
niin nopeita, etteiko ohjelmapalomuuri pysyisi mukana niiden vauhdissa. Useat

kadytossd olevat kiyttojirjestelmit, kuten Windows, eri Linux-jakelut ja Mac 0S X
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sisaltdvat kaikki jonkinlaisen ohjelmapalomuurin sisddnrakennettuna, ja ne ovat

usein oletuksena paalla.

Ohjelmapohjaiset palomuurit ovat ndiden lisdksi melko laajassa kaytossa, silld
melkein jokainen kotikdytossd oleva modeemi sisdltdd sellaisen (The Differences
and Features of Hardware and Software Firewalls 2011.). Laitteistoa ei ole kiytéin-
ndssd kuin Ethernet-portit, prosessori ja muistia. Loppu tapahtuu suurimmaksi

osaksi ohjelmallisesti.

Periaatteessa pienet yritykset voisivat kiyttid (ja ehkd jotkut kédyttivitkin?) kallii-
den laitteistopalomuurien tilalla puhdasta ohjelmapalomuuria verkkojen rajalla.
Ongelmaksi saattavat muodostua VPN-yhteydet, jotka voivat olla hyvinkin raskai-
ta, riippuen kiyttdjien madrdsti. Jos yritys on todellakin pieni, esimerkiksi muuta-
ma kymmenen ihmist4, voi puhdas ohjelmapalomuuri olla oikeasti toimiva ratkai-

Su.

Virtuaalisissa harjoitusverkoissa ohjelmapalomuurit ovat ohittamattomia. Kuten
jo aiemmin mainittiin, on Vyatta Core ldhes ylivoimainen kyseisissa verkoissa juu-
ri reititysominaisuuksiensa vuoksi. Niilld voi simuloida hyvinkin isoja verkkoja, ja

nopeus on silti aivan riittava.

Ohjelmapohjaiset palomuurit ovat hieman ristiriitaisia tuotteita. Ne ovat erittdin
laajalti konfiguroitavissa ja ne saa tekemadn melkein mit4 tahansa suodatusta,
mutta tima tulee aina nopeuden kustannuksella. Laitteistopalomuurit saattavat
olla kankeampia, mutta vastaavasti ne ovat nopeampia. Rahalla toki saa lisdd omi-
naisuuksia ja nopeutta. Ohjelmapalomuurien etuna on myds niiden hinta: Linux ja

BSD ovat ilmaisia. Ainoaksi hinnaksi muodostuu kone, jossa niitd ajetaan.
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7.6 Tuloksien hyédyntaminen

Tilallinen palomuuri on tilallinen, oli se ohjelmallinen tai ei. Kdytdnnossa kaikki
tyOssd esitetyt skenaariot ja konfiguroinnit voidaan muokata jollekin toiselle lait-
teelle sopivaksi. Komennot muuttuvat, mutta ideat ja kisitteet pysyvét samoina.
Siksi tyon tulokset ovat ainakin joltain osin yleisid ja kdyttokelpoisia kenelle ta-
hansa palomuurien kanssa puuhastelevalle. Ehki joku saattaa 16ytéd esitetyistd

skenaarioista pohjan omille, isommille ja monimutkaisemmille, skenaarioilleen.
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Liite 1: Asennusohjeita

Tamd liite sisédltdd asennusohjeita tyGssd kidytettyihin ohjelmiin. Ohjeet eivit suin-
kaan ole tyhjentévit, oikein tehdyt, tai ainoat mahdolliset asennustavat. Ne vain
kertovat tdsmélleen, miten mainitut ohjelmat asennettiin timén tyon tekoa var-

ten.

Ohjeet on kirjoitettu VirtualBoxille, mutta vastaavia virtuaalikoneen asetuksia
kayttdmalld niiden pitdisi asentua myds muiden virtualisointiohjelmien alle, ja

my0s fyysisiin koneisiin.

pfSense

pfSensen versio 2.0.3 asennettiin taulukon 9 mukaisiin koneisiin. Syyskuussa 2013

julkaistu versio 2.1.0 ei ehtinyt tyohon mukaan.

Taulukko 9. pfSense-koneiden asetukset

Asetus Tyyppi/mairi
Muisti (RAM) 192 MB

Kiintolevyn koko 1GB

2-4 kappaletta, kaikkien tyyppind "Intel

Verkkorajapintojen méara PRO/1000 MT Desktop”

Kaikki virtuaalikoneen asetukset jatet-
tiin oletustiloihinsa, paitsi seuraavat
Muut asetukset kohdat:

* Eiaanta

* Ei USB-ohjaimia
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Itse asennus tapahtuu néin:

1. Aloita asennus valitsemalla ensimmdisest4 valikosta kohta 1 (”Boot pfSense
[default]”). Jos asennusohjelma kysyy, haluatko asentaa (I) vai pelastaa jo

olemassa olevan jérjestelméin (R), vastaa asennus.

2. Seuraava valikko kysyy mahdolliset ndppéinkartat ja ndyton fontit. N&illa
ei ole juurikaan vilid, koska ne ovat kdytossd vain asennuksen ajan. Niitd
voi vaihtaa jos haluaa, mutta oletuksetkin toimivat. Jatka valitsemalla ”Ac-

cept these Settings”.

3. Valitse seuraavasta ”Select Task”-valikosta kohta "Install pfSense”. Asennus-
ohjelma kysyy kohdekiintolevyn. Oikea levy on jo valittuna, mikali levyja ei

ole kuin yksi. Valitse levy ja paina Enter.

4. Ohjelma kysyy, halutaanko kiintolevy alustaa. Alustusta ei ole pakko tehd4,
jos levylld on jo toimiva asennus, mutta on suositeltavaa aloittaa aina puh-
taalta poydalta. Valitse siis ”Format this Disk”. Seuraavaksi kysytddn levyn
koko vanhaan kunnon tapaan sylintereind, pédini ja sektoreina. Ndiden pi-
tdisi olla oikein jo oletuksena. Valitse nuolilla ”Use this Geometry” ja paina
Enter jatkaaksesi. Ohjelma kysyy vield varmistuksen alustukselle, kuittaa

varoitus painamalla Enter.

5. Seuraavaksi kysytdidn, halutaanko levy osioida (”Partition Disk?”). Koska le-

vylle ei asenneta muita kayttojiarjestelmid, valitse ”Skip this Step”.

6. “Install Bootblock(s)”-valikko kysyy mihin osioihin kdynnistyslohko asenne-
taan. Tdhdn kdyvit oletusvalinnat. Valitse siis ”Accept and Install Bootblocks”

jatkaaksesi.

7. Seuraavaksi ohjelma kysyy varsinaisen osion, jolle pfSense asennetaan
("Select a Partition”). Koska osioita on vain yksi, tdhdn riittd4 pelkkd Enterin

painallus. Ohjelma kopioi kdynnistystiedostot ja kysyy seuraavaksi aliosioi-



96

den tietoja ("Select Subpartitions”). Tahédnkin riittdd kun valitsee ”Accept and

Create”. Ohjelma kopioi lopultakin jarjestelmén tiedostot levylle.

Seuraavaksi asennus tiedustelee halutun ytimen tietoja. Tdhdn kdy valinta

”Symmetric multiprocessing kernel”.

Valitse lopuksi "Reboot”. Poista tallennusviline asemasta ja kone kédynnis-
tyy uudelleen. Tdssd vaiheessa ruudulla vilahtaa jarjestelmin oletustunnus

ja salasana (admin/pfsense). Nama on hyvi ottaa ylos.

pfSense kdynnistyy normaalisti ja ensimmdiselli kerralla se havaitsee verkkokort-

tien konfiguraation puuttuvan (”Network interface mismatch”). Se esittd4 kuvion 12

kaltaisen valikon.

Networ
Ualid
em@
eml

em2

Do you

If you
say no

Do you

Kuvio

k interface mismatch —— Rumning interface assigument option.

interfaces are:

PB:00:27:da:18:68 (up) Intel(R) PRO-100@ Legacy Network Conmection 1.0.4
O8:00:27:5c:97:14 (up) Intel(R) PRO-1000 Legacy Network Conmection 1.0.4

PE:00:27:98:66:29 (up) Intel(R) PRO-1000 Legacy Network Conmection 1.0.4

want to set up ULANs first?

are not going to use ULANs, or omly for optional interfaces, you should
here and use the webConfigurator to configure ULANs later, if required.

want to set up VLANs now [yinl? ]

12. Rajapintojen liittdminen pfSenseen

Rajapintojen liittdminen tapahtuu seuraavasti:

1.

Ensimmadinen kysymys tiedustelee, halutaanko luoda VLANeja. Vastaa "n”,

koska VLANit eivit ole kdytossa.
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2. Seuraavaksi kysytddn, mika listassa mainituista rajapinnoista on WAN-raja-
pinta, eli mika niistd on kytketty ulkomaailmaan. Tdssa ty6ssd pfSensen

WAN-rajapinta oli aina "em0”. Kirjoita rajapinnan nimi ja paina Enter.

3. Seuraavaksi kysytddn LAN-verkon rajapinta, eli rajapinta johon sisdverkko

on kytketty. Tdssa tyossd kiytettiin aina "em1”-rajapintaa.

4. Ohjelma kysyy vield kahden valinnaisen rajapinnan (OPT1 ja OPT2) nime4.
Kun kiytossi oli DMZ-alue, kirjoitettiin tahdn “em2”. Jos rajapintoja ei ol-

lut kuin kaksi, voi tdman jattda tyhjéksi, jolloin asennus jatkuu.

5. Ohjelma nidyttdd nyt listan tehdyistd valinnoista. Jos ne ovat oikein, vastaa

”_."M

y” jatkaaksesi. Asennusohjelma luo nyt alkuperéisen konfiguraation.

Téssd kohtaa on mainittava muutama hieman drsyttédvé seikka. Asennusohjelma
olettaa, ettd WAN-rajapinnan toisessa pddssi on kdytossd DHCP-palvelin. Jos nidin
ei ole, jdd ohjelma jauhamaan ”Configuring WAN interface...”-kohtaan turhankin pit-
kéksi aikaa. Tédssd ei voi tehdd muuta kuin odotella. Kiintedn IP-osoitteen voi maa-
rittdd, mutta ei ennekuin ohjelma on vihintddn kerran kdynyt odottelemassa

DHCP:t4.

Toinen vastaava tapahtuu hetked my6hemmin kun ohjelma jdi etsimadn NTP-pal-
velinta. Jos WAN-rajapintaa ei ole vield kytketty kiinni ulkomaailmaan (tai se ei
saanut DHCP:1t4 osoitetta), ei NTP-palvelimeen luonnollisesti saada yhteytta.
Tama4 vaihe kestidi vieldkin kauemmin (n. 5 minuuttia) kuin DHCP-vaihe, eiki siti
voi keskeyttdd mitenkddn. Ei voi kun odottaa. Jos WAN-rajapinnan takana on
DHCP ja oikeasti toimiva yhteys ja NTP-palvelin toimii, jadvat kummatkin odotuk-

set muutamaan sekuntiin.

Lopuksi ohjelman padvalikko kuitenkin tulee esiin (kuvio 13).
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=xx lelcome to pfSense 2.0.3-RELEASE-pf3ense (i386) on pf3ense xx

WAN (wan) -> em@ -> 201.50.9.2

LAN (lan) -> eml -»> 172.16.2.1

0PT1 (optl) -> em2 -» 1?72.16.1.1

0) Logout (SSH only) 8) Shell

1) Assign Interfaces 9) pfTop

Z) Set interface(s) IP address 1) Filter Logs

3) Reset webConfigurator password 11) Restart webConfigurator

4) Reset to factory defaults 12) pfSense Developer Shell

5) Reboot =system 13) Upgrade from console

6) Halt system 14) Enable Secure Shell (sshd)

?) Ping host

Enter an option: |

Kuvio 13. pfSensen tekstipohjainen péavalikko

Tast4 valikosta pfSensen voi sammuttaa, pistdytyd komentorivilld, tai muuten vain
tarkkailla ohjelman toimintaa. Sit4 kautta voi suorittaa joitain peruskonfiguraa-
tioita. Jotta selaimen kautta toimiva konfigurointiohjelma toimisi, on LAN-rajapin-
nalle annettava IP-osoite. Oletusosoite on 192.168.1.1, mutta jos tdma ei kelpaa, va-
litse valikosta kohta 2, ”Set interface(s) IP address”. Ohjelma kysyy, miki rajapinta
halutaan konfiguroida, valitse LAN. Sy&ta sitten haluttu IP-osoite ja etuliitteen pi-
tuus (esimerkiksi 24). Jos LAN-rajapintaan haluaa DHCP-palvelimen, tulee syottad

aloitus- ja lopetusosoitteet niitd kysyttdessa.

Nyt pfSensen varsinaiseen konfiguraatio-ohjelmaan paisee kisiksi sisdverkosta
ottamalla selaimella salattu yhteys LAN-rajapinnan IP-osoitteeseen (esimerkiksi
https://192.168.1.1). Jos selain varoittaa epiluotettavasta yhteydestd, kuittaa va-
roitus (pfSense kiyttii itse allekirjoitettua varmennetta, joten varoitus on harmi-
ton). Kirjaudu sisddn oletustunnuksilla (kdyttdji "admin”, salasana "pfsense”). En-
simmdiselld kerralla pfSense ajaa selaimessa lyhyen konfiguraatiovelhon. Velho
kyselee mm. DNS-palvelimien osoitteet, verkkotunnuksen, seki aikapalvelimen
(NTP) osoitteet. Ndiden jilkeen pfSense kdynnistyy uudelleen. Timin jilkeen

pfSense on valmis kaytettdvaksi.
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ShoreWall

Tdssd tyossd kaikkien kdytettyjen ShoreWall-koneiden laitteisto konfiguroitiin
taulukon 10 mukaisesti. Alustana ollut kiyttojirjestelmd asennettiin Debianin

asennusohjeiden (sivulla 103) mukaan.

Taulukko 10. ShoreWall-koneiden asetukset

Asetus Tyyppi/maira
Muisti (RAM) 128 MB
Kiintolevyn koko 1GB
L I 2-4 kappaletta, kaikkien ohjaimena ”In-
Verkkorajapintojen méara tel PRO/1000 MT Desktop”
Kayttojarjestelma Debian 7 (Wheezy)

Kaikki virtuaalikoneen asetukset jatet-
tiin oletustiloihinsa, paitsi seuraavat:

* Eiaanta
* Ei USB-ohjaimia

Muut asetukset

ShoreWall ei ole erillinen Linux-jakelu, vaan tavallinen ohjelma, jota ajetaan ko-
neessa. Siksi se asennetaan kuten miki tahansa muukin ohjelma. Alustana kaytet-

tyyn Debian 7-koneeseen ShoreWall asentuikin helposti komennolla:

apt-get install shorewall

Kirjoitushetkelld komento asensi ShoreWallin version 4.5.5.3-3, joka oli hieman
jéljessd ohjelman kotisivulla tyon kirjoitushetkelld saatavilla olleesta versiosta 4.5-

.18. ShoreWall on heti asennuksen jilkeen valmis konfiguroitavaksi.

Jos kohdekone on verkossa, josta ei ole yhteytti internetiin, on yhteys joko hetkel-
lisesti jarjestettdvd muuta kautta, tai asennustiedostot on siirrettdva koneeseen
kisin jollain tavalla (esimerkiksi USB-tikku), ja asennuskin on mahdollisesti teht4-

v kisin. ShoreWallin kotisivulla on asennusohjeet eri Linux-jakeluille.
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Vyatta Core

Kaikki kdytetyt Vyatta Core-koneet asennettiin taulukon 11 mukaisiin virtuaaliko-

neisiin.

Taulukko 11. Vyatta Core-koneiden asetukset

Kohta Tyyppi/mairi
Muisti (RAM) 256 MB (toimi myds 128 megatavulla)
Kiintolevyn koko 1GB

2-4 kappaletta, kaikkien ohjaimena "In-

Verkkorajapintojen méara tel PRO/1000 MT Desktop”

Kaikki virtuaalikoneen asetukset jatet-
tiin oletustiloihinsa, paitsi seuraavat:

* Eiaanta
* FEi USB-ohjaimia

Muut asetukset

Ty0ssd kéytetty versio 6.6-R1 asentui seuraavasti:

1. Ensimmdiseen "boot:” -kyselyyn riittda pelkkd Enterin painallus.

2. Jarjestelmé kdynnistyy livecd-tilassa. Kun login-ruutu tulee nikyviin, kir-

jaudu sisddn oletustunnuksilla "vyatta”/"vyatta”.

3. Kdéynnistd asennus komennolla

install system

Vastaa varmistukseen "yes”.

4. Asennusohjelma kyselee osioita, kohdekiintolevy4, levykuvan nimed, konfi-
guraatiotiedoston nimed ja vaikka mitid muuta. Lahes kaikki ndistd menevit

sellaisenaan, eli niihin riitt44 pelkka Enterin painallus. Ainoa missé oletus
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ei kelpaa, on viimeinen varmistus ennen kiintolevyn alustamista. Tdhdn on

vastattava ”Yes”, muutoin asennus keskeytyy.

5. Jossain vaiheessa asennusohjelma kysyy jirjestelmén vyatta-kiyttdjin sala-
sanaa. Tédssd tdytyy huomioida se, ettd ndppédimiston ulkoasu on amerikka-
lainen. Esimerkiksi salasanaa “abcd-1234” kdytettdessd valiviiva tulee eri
ndppdimesti kuin suomalaisella ndppdimistolld. Nappdimiston ulkoasun

voi vaihtaa, mutta ei vield tdssa vaiheessa.

6. Kun asennusohjelma on valmis, kdynnist4 kone uudelleen ja poista asen-

nus-CD jérjestelmésta.

Kun laite on kdynnistynyt uudelleen, voidaan se konfiguroida loppuun. Kirjaudu
sisddn uuteen jarjestelmddn kdyttdjatunnuksella ”vyatta” ja asennuksen aikana

mairittimalldsi salasanalla.

Jarjestelmd on nyt kidyttovalmis, seuraavia valinnaisia asioita lukuun ottamatta.

Sarjaporttikonsolin poistaminen

Saatat ndhdi virheilmoituksen "INIT: Id "TO” respawning too fast: disabled for 5 min-
utes” asennuksen ja kdyton aikana. Téstd ei tarvitse huolestua. Ilmoitus liittyy sar-
japortin takaa 16ytyvaddn konsoliin, mutta virtuaalikoneissa ei sarjaportteja usein-
kaan ole, joten jdrjestelma valittaa asiasta turhaan. Siitd pdédsee onneksi eroon

seuraavalla komennolla:
delete system console

Saat varoituksen ”Warning: access to system console is unconfigured”. Tést4 ei tarvitse

valittdd. Virtuaalikoneissa ei sarjaporttikonsoleilla tee mitdén.
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Nappaimistén ulkoasu

Suomalaisen ndppdimistokartan saa kdyttoon seuraavalla komennolla:

sudo dpkg-reconfigure keyboard-configuration

Tdmin jidlkeen valikoista valitaan haluttu ulkoasu. Suomalaisen ndppdimiston saa

seuraavilla valinnoilla:

1. Generic 105-key (Intl) PC
Other

Finland

Finland - Classic

The default for the keyboard layout

() WS ) B - OV AV

No compose key

Niiden jilkeen on kone kidynnistettdvi uusiksi. Adkkdset eivit toimi timéankdin

jalkeen, mutta muut erikoismerkit (?, /, jne.) ovat nyt oikeilla paikoillaan.

Muita mukavia pikkuasioita

Oikean aikavyohykkeen saa komennolla

set system time-zone Europe/Helsinki

SSH:n saa pédille komennolla

set service ssh

Sekalaisia huomautuksia

Jarjestelmén padkonfiguraatiotiedosto on /config/config.boot. Sitd voi muokata
vaikkapa nano-editorilla. Jotkut asiat, kuten rajapintojen IP-osoitteet ja MAC-
osoitteiden korjaus (jota tarvitaan jos olemassa olevan jirjestelmin kloonaa) kiy
nopeimmin, kun tiedostoa muokkaa suoraan. Varmuuskopioiden otto ennen

muokkausyrityksid on erittdin suositeltavaa.



103

Jos Vyatta Core-laitteen kloonaa ja rajapintojen MAC-osoitteet luo uusiksi, ”huk-
kaa” jarjestelmd ne. Vanhat rajapinnat ovat yha konfiguraatiotiedostossa, mutta
niiden MAC-osoitteet eivit tdsmaa uusiin. Siksi tiedostoa /config/config.boot
on muokattava kisin ja uudet eth4/eth5/yms. rajapinnat on poistettava, ja uudet
MAC-osoitteet tulee kirjoittaa vanhojen tilalle. Tdémén jdlkeen jérjestelméd kdynnis-

tetddn uudelleen ja vanhat rajapinnat toimivat taas.

Kannattaa muistaa, ettd Vyatta Core on pohjimmiltaan Debian Linux. Komentorivi
on muokattu bash-komentorivi. Lihes kaikki normaalit bashin kustomoinnit toi-
mivat my0s Vyatta Coressa. Jarjestelmédn voi siis halutessaan muokata niin vérik-
kédksi kuin haluaa. Siihen voi myds asentaa Debianin deb-paketteja. T4td varten
kannattaa lukea Vyatta Coren omat ohjetiedostot, joissa asia on selitetty. Vyatta
Coren mukana tulee valmiina Python-tulkki ja Perl-moduuli konfiguraatiotiedos-

tojen lataamiseen, muokkaamiseen ja tallentamiseen ohjelmallisesti.

Minimaalinen Debian 7-asennus

Kaikki tyossa kdytetyt palvelimet olivat Debian 7-jakelun paille rakennettuja. Li-
saksi ShoreWall-palomuuri oli mys Debian-pohjainen. Tamé liite sisdltad lyhyet
ohjeet siihen, miten Debian 7-jakelusta tehdddn minimalistinen asennus. Nama4 ei-

vit ole seikkaperdiset Debianin asennusohjeet!

Jokainen tyossd kdytetty Debian-kone kloonattiin samasta virtuaalikoneesta, joka
oli asennettu Debian netinstall-menetelmalld. Tdma tarkoittaa, ettd Debianin koti-
sivuilta (www.debian.org) kopioitiin pieni netinstall-asennus-CD, joka sitten kdyn-

nistettiin virtuaalikoneessa. Minimalistinen asennus tehtiin ndin:
1. Valitse kdynnistysvalikosta ”Advanced options” ja "Expert Install”.
2. Kdy valikot ldpi normaalisti. Sijainnilla, kielelld ja ndppdimiston ulkoasulla

ei ole mitdén vélid. Jos asennusohjelma ehdottaa "usb-storage”-ajuria, sen

voi jattdd asentamatta, paitsi jos tuntee tarvitsevansa USB-laitteita virtuaa-
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likoneessa. Vastaavasti kannattaa jattda "virtualbox-ose-guest-x11” -paket-

ti asentamatta, silld koneeseen ei tule X:34.

3. Valitse "targeted” kun asennus kysyy, mitd ajureita ylipddtanséd asennetaan.

4, Kun paiset valikkoon ”Select and install software”, ota ruksit pois kaikesta,

jopa "Standard system utilities”-valinnasta ja jatka asennusta.

N4illd ohjeilla asennettu jarjestelmi vie tilaa noin 420-450 megatavua. Siitd puut-
tuu joitain oikeasti tarvittavia paketteja, kuten sudo, less, zip ja ssh. Ne kannattaa
asentaa heti kun on mahdollista. Ndistdkin toimenpiteistd huolimatta jarjestel-
maéssé on joitain turhia paketteja, kuten iamerican, ibritish ja wamerican. Nama

ovat ispell-ohjelman paketteja, jotka voi poistaa jollei niitd tarvitse.
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Liite 2: Laitteiden ajonaikaisia konfiguraa-
tioita

Tass4 liitteessd on listattu kaikkien tydssa kiytettyjen laitteiden ajonaikaiset kon-

figuraatiot. Mukana ovat vain ne laitteet, joista kyseiset tiedot voitiin tallentaa.

Kaikki tyossd kdytetyt salasanat olivat aina "abcd-1234”. Tdma4 salasana esiintyy

ainakin Vyatta Core-laitteiden konfiguraatioissa, joskin salattuna. Mielenkiintoi-
sena yksityiskohtana mainittakoon, ettd jokaisen Vyatta Coren salasana on sama,
myd0s salattuna. Tama johtui siitd, ettd kaikki Vyatat kloonattiin samasta alkupe-
rdisestd asennuksesta, jolloin ne perivit saman salt-arvon. Tdmi kannattaa huo-

mioida tietoturvan osalta, jos Vyatta Corea kloonaa.

On huomattava, ettd Vyatta Core tallentaa kédytossa olleiden rajapintojen MAC-
osoitteet konfiguraatioihin ("hw-1id” -avain). Jos siis kopioit suoraan jonkin tdssd
olevan listauksen laitteen konfiguraatioksi, muuta osoitteet ennen kayttdonottoa.

Muutoin Vyatta Core ei tunnista rajapintoja.

Kuten aiemmin annetut komentolistaukset, my&s néissa listauksissa on ylipitkat
rivit katkottu \-merkilld. Jos konfiguraatioita kopioi johonkin sellaisenaan, on

ndmi merkit poistettava ja rivit yhdistettivi ensin.

Skenaarion 1 ISP-reititin

T4md Vyatta Core-reititin simuloi internet-palveluntarjoajaa luvussa 4 (sivulla 25).

interfaces {
ethernet etho {
address 201.50.9.1/30
duplex auto
hw-id 08:00:27:d2:04:50
smp_affinity auto



}
ethe

}
ethe

}
ethe

}
loop

¥

}
system {
conf

3
host

logi

}
pack

speed auto

rnet ethl {
address 76.15.192.
duplex auto
hw-id 08:00:27:c0O:
smp_affinity auto
speed auto

rnet eth2 {
address 130.17.25.
duplex auto
hw-id 08:00:27:44:
smp_affinity auto
speed auto

rnet eth3 {
address 49.16.137.
duplex auto
hw-id 08:00:27:3f:
smp_affinity auto
speed auto

back lo {

ig-management {

1/30

46:4b

1/30

a3:9c

97/27

4d: fd

commit-revisions 20

-name ISP

n {

user vyatta {

authentication {

encrypted-password \
$1$LubCkuP6$aw9Vv0/FodjPDcydX/awsL .

¥

level admin

age {
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auto-sync 1
repository community {
components main
distribution stable
password ""
url http://packages.vyatta.com/vyatta

username ""
}
}
syslog {
global {
facility all {
level notice
}
facility protocols {
level debug
}
3
3

time-zone Europe/Helsinki

/* Warning: Do not remove the following line. */

/* === vyatta-config-version: "cluster@l:wanloadbalance@3:dhcp-\
relay@l:zone-policy@1:nat@4:config-management@1:webgui@l:ipsec@4:\
system@6:qos@l1:conntrack@l:quagga@2:firewall@5:vrrp@l:webproxy@i:\
conntrack-sync@l1:dhcp-server@4" === */

/* Release version: VC6.6R1 */

Skenaarion 1 sisempi palomuuri

Skenaariossa 1 sisempdni palomuurina (luku 4.2 sivulla 28) kidytettiin joka kerta

Vyatta Corea. Sen konfiguraatiot olivat samanlaiset joka testissa.

interfaces {
ethernet etho {
address 172.16.2.2/24
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duplex auto
hw-id 08:00:27:71:c0:6a
smp_affinity auto
speed auto

}

ethernet ethl {
address 10.0.0.1/16
duplex auto
hw-id 08:00:27:5f:f4:b5
smp_affinity auto

speed auto

3
loopback lo {
}
}
service {
dhcp-server {
disabled false
shared-network-name InternalPool {
authoritative disable
subnet 10.0.0.0/16 {
default-router 10.0.0.1
lease 86400
start 10.0.0.10 {
stop 10.0.255.254
}
}
}
}
3
system {

config-management {
commit-revisions 20
}
gateway-address 172.16.2.1
host-name InnerFirewall
login {
user vyatta {
authentication {
encrypted-password \
$1$LubCkuP6$awW9Vv0/FodjPDcydX/awsL .



3
level admin
}
}
package {
auto-sync 1
repository community {
components main
distribution stable
password ""
url http://packages.vyatta.com/vyatta
username ""
3
}
syslog {
global {
facility all {
level notice
3
facility protocols {
level debug
}
}
3

time-zone Europe/Helsinki

/* Warning: Do not remove the following line. */

/* === vyatta-config-version: "cluster@l:wanloadbalance@3:dhcp-\
relay@l:zone-policy@1:nat@4:config-management@l:webgui@l:ipsec@4:\
system@6:qos@l1:conntrack@l:quagga@2:firewall@5:vrrp@l:webproxy@i:\
conntrack-sync@l:dhcp-server@4" === */

/* Release version: VC6.6R1 */
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Skenaarion 1 ShoreWall-koneen rajapinnat

Alla olevassa listauksessa on tiedoston /etc/network/interfaces sisdlto luvun
4.4 (sivulla 36) ShoreWall-toteutukseen . Tiedoston alusta on poistettu turhat

kommentit ja huomautukset.

auto lo

iface lo inet loopback

auto etho

iface eth® inet static
address 201.50.9.2
netmask 255.255.255.252
gateway 201.50.9.1

auto ethi

iface ethl inet static
address 10.0.0.1
netmask 255.255.0.0

auto eth2

iface eth2 inet static
address 172.16.1.1
netmask 255.255.255.0

Seuraava listaus sisédltd4d vastaavan tiedoston kahden palomuurin toteutukselle.
Ainoat muuttuneet asiat ovat eth1-rajapinnan IP-osoite ja aliverkkomaski, sekd

komento joka lisdd kiinteédn reitin reititystauluun.

auto lo
iface lo inet loopback

auto etho

iface eth@® inet static
address 201.50.9.2
netmask 255.255.255.252
gateway 201.50.9.1
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auto ethi
iface ethl inet static
address 172.16.2.1
netmask 255.255.255.0
# lisaad sisaverkko reititystauluun
up route add -net 10.0.0.0 netmask 255.255.0.0 gw 172.16.2.2

auto eth2

iface eth2 inet static
address 172.16.1.1
netmask 255.255.255.0

Skenaarion 1 ShoreWall-koneen DHCP-palvelin

ShoreWall ei sisédlla DHCP-palvelinta, joten koneeseen asennettiin ISC DHCP ser-
ver-palvelinohjelmisto (luvussa 4.4.1, sivulla 43). Sen konfiguraatiotiedosto on lis-
tattu alla. Koska tiedosto muokattiin ohjelman mukana tulleesta esimerkkitiedos-

tosta, on siitd poistettu sen alussa olleet turhat kommentit ja esimerkit.

ddns-update-style none;
default-lease-time 600;
max-lease-time 7200;
authoritative;
log-facility local7;

subnet 10.0.0.0 netmask 255.255.0.0 {

range 10.0.0.10 10.0.255.254,
option routers 10.0.0.1;

Skenaarion 1 ShoreWall-koneen rules-tiedosto

Seuraavassa listauksessa on skenaarion 1 ShoreWall-koneen rules-tiedosto (luvus-

sa 4.4.1 sivulla 37) kokonaisuudessaan, tismilleen sellaisena kuin se tydssa oli
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kadytossd. Muut tiedostot olivat tarpeeksi lyhyité ja mahtuivat kokonaan sellaise-

naan edella mainittuun lukuun.

#SECTION ALL
#SECTION ESTABLISHED
#SECTION RELATED
SECTION NEW

# PING

ACCEPT loc fw ICMP # salli ping sisaverkosta palomuuriin
ACCEPT loc dmz ICMP # salli ping sisaverkosta DMZ-alueelle
ACCEPT loc net ICMP # salli ping sisaverkosta ulkoverkkoon \
(vaatii NATin)

ACCEPT fw loc ICMP # salli palomuurista ping sisaverkkoon
ACCEPT fw dmz ICMP # salli palomuurista ping DMZ-alueelle
ACCEPT fw net ICMP # salli palomuurista ping ulkoverkkoon

# SISAVERKON NETTISELAILU

ACCEPT loc dmz TCP http,https # salli alkava HTTP sisédverkosta \
DMZ-alueelle

ACCEPT loc net TCP http,https # salli nettiliikenne ulkomaailmaan
DNS(ACCEPT) loc net # salli sisaverkosta DNS

# DMZ-ALUEELLE PAASY ULKOA PAIN
ACCEPT net dmz TCP http
DNAT net dmz:172.16.1.2 TCP http

Skenaarion 1 Vyatta Core-palomuuri

Seuraava listaus sisiltda luvussa 4.5.1 (sivulla 46) luodun, skenaarion 1 ulomman

Vyatta Core-palomuurin konfiguraation.

firewall {
all-ping enable
broadcast-ping disable
ipv6-receive-redirects disable
ipv6-src-route disable
ip-src-route disable



log-martians enable
name dmz_to_internal {
default-action drop
rule 10 {
action accept
protocol tcp
state {
established enable
related enable

3

name dmz_to_public {
default-action drop
rule 10 {
action accept
protocol tcp
state {
established enable
related enable

3

name internal_to_dmz {
default-action drop
rule 10 {
action accept
destination {
port http

¥
protocol tcp

}

name internal_to_public {
default-action accept
3
name internal_to_vyatta {
default-action accept
rule 10 {
action drop
destination {
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port 22
}
protocol tcp
source {
address !10.0.0.3

}
name public_to_dmz {
default-action drop
rule 10 {
action accept
destination {
port http

}
protocol tcp

3

name public_to_internal {
default-action accept

}

receive-redirects disable

send-redirects enable

source-validation disable

syn-cookies enable

}
interfaces {

ethernet etho {
address 201.50.9.2/30
duplex auto
hw-id 08:00:27:6f:b7:d9
smp_affinity auto
speed auto

}

ethernet ethl {
address 10.0.0.1/16
duplex auto
hw-id 08:00:27:c8:a6:a3
smp_affinity auto
speed auto
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ethernet eth2 {
address 172.16.1.1/24
duplex auto
hw-id 08:00:27:93:85:ff
smp_affinity auto

speed auto

3
loopback lo {
}
}
nat {
destination {
rule 10 {
destination {
address 201.50.9.2
port http
}
inbound-interface eth0
protocol tcp
translation {
address 172.16.1.2
}
}
3
source {
rule 10 {
outbound-interface etho
source {
address 10.0.0.0/16
3
translation {
address masquerade
}
}
rule 20 {

outbound-interface eth0
source {

address 172.16.1.2
}
translation {

address 201.50.9.2
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3
}
}
}
service {
dhcp-server {
disabled false
shared-network-name InternalPool {
authoritative enable
subnet 10.0.0.0/16 {
default-router 10.0.0.1
lease 86400
start 10.0.0.3 {
stop 10.0.0.255
}
}
}
3
ssh {
port 22
}
}
system {

config-management {
commit-revisions 20
}
gateway-address 201.50.9.1
host-name LaatikkoFW
login {
user vyatta {
authentication {
encrypted-password \
$1$LubCkuP6%aw9Vv0/FodjPDcydX/awWSL.
}

level admin

¥
package {
auto-sync 1
repository community {

components main
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distribution stable
password ""

url http://packages.vyatta.com/vyatta

username ""
}
3
syslog {
global {
facility all {
level notice
}
facility protocols {
level debug
}
}
}

time-zone Europe/Helsinki
3
zone-policy {
zone dmz {
default-action drop
from internal {
firewall {

name internal_to_dmz

3
}
from public {
firewall {
name public_to_dmz
3
3

interface eth2
}
zone internal {
default-action drop
from dmz {
firewall {
name dmz_to_internal

}
from public {
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firewall {
name public_to_internal

3

interface ethi
3
zone public {
default-action drop
from dmz {
firewall {
name dmz_to_public

3
3
from internal {
firewall {
name internal_to_public
}
3

interface etho
}
zone vyatta {
default-action drop
from internal {
firewall {
name internal_to_vyatta

}

local-zone

/* Warning: Do not remove the following line. */

/* === vyatta-config-version: "cluster@l:wanloadbalance@3:dhcp-\
relay@l:zone-policy@1:nat@4:config-management@l:webgui@l:ipsec@4:\
system@6: qos@l1:conntrack@l:quagga@2:firewall@5:vrrp@l:webproxy@i:\
conntrack-sync@l1:dhcp-server@4" === */

/* Release version: VC6.6R1 */
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Skenaarion 1 ulompi Vyatta Core-palomuuri

Seuraava listaus sisdltdd luvussa 4.5.2 (sivulla 58) luodun ulomman Vyatta Core-
laitteen konfiguraation. Erona edelliseen ovat DHCP-palvelimen poisto, kiintedn

reitin luonti ja rajapinnan IP-osoite.

firewall {
all-ping enable
broadcast-ping disable
ipv6-receive-redirects disable
ipv6-src-route disable
ip-src-route disable
log-martians enable
name dmz_to_internal {
default-action drop
rule 10 {
action accept
protocol tcp
state {
established enable
related enable

¥

name dmz_to_public {
default-action drop
rule 10 {
action accept
protocol tcp
state {
established enable
related enable

3

name internal_to_dmz {
default-action drop
rule 10 {
action accept
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destination {
port http

}
protocol tcp

3

name internal_to_public {
default-action accept
}
name internal_to_vyatta {
default-action accept
rule 10 {
action drop
destination {
port 22
}
protocol tcp
source {
address !10.0.0.3

3

name public_to_dmz {
default-action drop
rule 10 {
action accept
destination {
port http

}
protocol tcp

}

name public_to_internal {
default-action accept

}

receive-redirects disable

send-redirects enable

source-validation disable

syn-cookies enable

3

interfaces {



ethernet etho {

¥

address 201.50.9.2/30
duplex auto

hw-id 08:00:27:6f:b7:d9
smp_affinity auto

speed auto

ethernet ethl {

}

address 172.16.2.1/24
duplex auto

hw-id 08:00:27:c8:a6:a3
smp_affinity auto

speed auto

ethernet eth2 {

address 172.16.1.1/24
duplex auto

hw-id 08:00:27:93:85:ff
smp_affinity auto

speed auto

loopback lo {

3
}
¥
nat {

destination {

rule 10 {
destination {
address 201.50.9.2
port http
3
inbound-interface etho
protocol tcp
translation {
address 172.16.1.2

3
3
}
source {
rule 10 {

outbound-interface etho
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source {

address 10.0.0.0/16
}
translation {

address masquerade

3
3
rule 20 {
outbound-interface etho
source {
address 172.16.1.2
3
translation {
address 201.50.9.2
}
}
}
3
protocols {
static {

route 10.0.0.0/16 {
next-hop 172.16.2.2 {

3

}

service {
ssh {
port 22

3
system {
config-management {
commit-revisions 20
}
gateway-address 201.50.9.1
host-name OuterFirewall
login {
user vyatta {
authentication {

encrypted-password \
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$1$LubCkuP6$aW9VvV0/FodjPDcydX/awsSL.
}

level admin

}
}
package {
auto-sync 1
repository community {
components main
distribution stable
password ""
url http://packages.vyatta.com/vyatta
username ""
}
}
syslog {
global {
facility all {
level notice
}
facility protocols {
level debug
}
3
3

time-zone Europe/Helsinki
}
zone-policy {
zone dmz {
default-action drop
from internal {
firewall {

name internal_to_dmz

}
}
from public {
firewall {
name public_to_dmz
}
}

interface eth2
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zone internal {

}

default-action drop
from dmz {
firewall {

name dmz_to_internal

3
}
from public {
firewall {
name public_to_internal
3
3

interface ethil

zone public {

3

default-action drop
from dmz {
firewall {
name dmz_to_public

3
}
from internal {
firewall {
name internal_to_public
}
3

interface etho

zone vyatta {

default-action drop
from internal {
firewall {
name internal_to_vyatta

3

local-zone
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/* Warning: Do not remove the following line. */

/* === vyatta-config-version: "cluster@l:wanloadbalance@3:dhcp-\
relay@l1:zone-policy@1:nat@4:config-management@1:webgui@l:ipsec@4:\
system@6:qos@l1:conntrack@l:quagga@2:firewall@5:vrrp@l:webproxy@i:\
conntrack-sync@l1:dhcp-server@4" === */

/* Release version: VC6.6R1 */

Skenaarion 2 CoreA-reititin

Seuraavassa listauksessa on luvussa 5 (sivulla 60) luodun CoreA-reitittimen taysi

konfiguraatio.

firewall {
all-ping enable
broadcast-ping disable
ipv6-receive-redirects disable
ipv6-src-route disable
ip-src-route disable
log-martians enable
name block_ssh {
default-action accept
rule 10 {
action drop
destination {
port 22
3
protocol tcp
source {
address 1172.16.11.0/24

}

name protect_management {
default-action drop
rule 10 {
action accept
destination {
address 172.16.11.0/24



3

state {
established enable
related enable

}

¥

name restrict_servers {
default-action drop
rule 10 {
action accept
state {
established enable
related enable

3

receive-redirects disable
send-redirects enable
source-validation disable
syn-cookies enable
}
interfaces {
ethernet etho {
address 172.16.0.1/30
description CoreB
duplex auto
firewall {
local {
name block_ssh

}
hw-id 08:00:27:3c:fc:14
smp_affinity auto
speed auto

3

ethernet ethl {
address 172.16.0.5/30
description CoreC
duplex auto
firewall {
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local {
name block_ssh

}
hw-id 08:00:27:30:a7:1e
smp_affinity auto
speed auto
}
ethernet eth2 {
address 172.16.1.1/24
description "Verkko A"
duplex auto
firewall {
local {
name block_ssh

}
hw-id 08:00:27:40:3c:5a
smp_affinity auto
speed auto

}

ethernet eth3 {
address 172.16.10.1/24
description Servers
duplex auto
firewall {

in {

name restrict_servers

3
local {

name block_ssh
}

}
hw-id 08:00:27:32:19:c3
smp_affinity auto
speed auto

3

ethernet eth4 {
address 172.16.11.1/24
description Management
duplex auto
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firewall {
local {
name block_ssh
}
out {

name protect_management

}
hw-id 08:00:27:51:5e:64
smp_affinity auto

speed auto

3
loopback lo {
}
}
protocols {
ospf {
area 0 {
network 172.16.0.0/30
network 172.16.0.4/30
network 172.16.1.0/24
network 172.16.10.0/24
network 172.16.11.0/24
3

passive-interface eth2
passive-interface eth3
passive-interface eth4

3

service {
dhcp-server {
disabled false

shared-network-name managementpool {

authoritative disable
subnet 172.16.11.0/24 {

default-router 172.16.11.1

dns-server 172.16.10.2

lease 86400

ntp-server 172.16.10.2

start 172.16.11.2 {
stop 172.16.11.254
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3
}
}
}
ssh {
port 22
3
}
system {

config-management {
commit-revisions 20
3
host-name CoreA
login {
user vyatta {
authentication {
encrypted-password \
$1$LubCkuP6$aw9Vv0/FodjPDcydX/awsL .
3

level admin

}
}
package {
auto-sync 1
repository community {
components main
distribution stable
password ""
url http://packages.vyatta.com/vyatta
username ""
3
}
syslog {
global {

facility all {
level notice

3
facility protocols {

level debug
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¥

time-zone Europe/Helsinki

/* Warning: Do not remove the following line. */

/* === vyatta-config-version: "cluster@l:wanloadbalance@3:dhcp-\
relay@l1:zone-policy@1:nat@4:config-management@1:webgui@i:\
ipsec@4:system@6:qos@1l:conntrack@l:quagga@2: firewall@5:vrrp@1:\
webproxy@l1:conntrack-sync@l1:dhcp-server@4" === */

/* Release version: VC6.6R1 */

Skenaarion 2 CoreB

Seuraavassa listauksessa on luvussa 5 (sivulla 60) luodun CoreB-reitittimen taysi

konfiguraatio.

firewall {
all-ping enable
broadcast-ping disable
ipv6-receive-redirects disable
ipv6-src-route disable
ip-src-route disable
log-martians enable
name block B to_C {
default-action accept
rule 10 {
action drop
destination {
address 172.16.3.0/24

3
source {

address 172.16.2.0/24
3

¥

name block_ssh {
default-action accept
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rule 10 {
action drop
destination {
port 22
}
protocol tcp
source {
address 1172.16.11.0/24

3

receive-redirects disable
send-redirects enable
source-validation disable
syn-cookies enable
}
interfaces {
ethernet etho {
address 172.16.0.2/30
description CoreA
duplex auto
firewall {
local {
name block_ssh

}
hw-id 08:00:27:13:45:ae
smp_affinity auto
speed auto
3
ethernet ethl {
address 172.16.0.9/30
description CoreC
duplex auto
firewall {
local {
name block_ssh

}
hw-id 08:00:27:21:f3:ab
smp_affinity auto
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speed auto
}
ethernet eth2 {
address 172.16.2.1/24
description "Verkko B"
duplex auto
firewall {
in {
name block B_to C

}
local {

name block_ssh
}

}
hw-id 08:00:27:fc:8a:69
smp_affinity auto
speed auto
3
ethernet eth3 {
duplex auto
hw-id 08:00:27:a1:74:88
smp_affinity auto

speed auto

3
loopback lo {
}
}
protocols {
ospf {
area 0 {
network 172.16.0.0/30
network 172.16.0.8/30
network 172.16.2.0/24
}
passive-interface eth2
3
3
service {
ssh {

port 22



3
system {
config-management {
commit-revisions 20
}
host-name CoreB
login {
user vyatta {
authentication {
encrypted-password \
$1$LubCkuP6$aw9Vv0/FodjPDcydX/awsL .
3

level admin

}
}
package {
auto-sync 1
repository community {
components main
distribution stable
password ""
url http://packages.vyatta.com/vyatta
username ""
3
3
syslog {
global {
facility all {
level notice
3
facility protocols {
level debug
}
}
}

time-zone Europe/Helsinki

/* Warning: Do not remove the following line. */

/* === vyatta-config-version: "cluster@l:wanloadbalance@3:dhcp-\
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relay@l:zone-policy@1:nat@4:config-management@l:webgui@l:ipsec@4:\
system@6:qos@l1:conntrack@l:quagga@2:firewall@5:vrrp@l:webproxy@i:\
conntrack-sync@l:dhcp-server@4" === */

/* Release version: VC6.6R1 */

Skenaarion 2 CoreC

Seuraavassa listauksessa on luvussa 5 (sivulla 60) luodun CoreC-reitittimen taysi

konfiguraatio.

firewall {
all-ping enable
broadcast-ping disable
ipv6-receive-redirects disable
ipv6-src-route disable
ip-src-route disable
log-martians enable
name block_ssh {
default-action accept
rule 10 {
action drop
destination {
port 22
3
protocol tcp
source {
address 1172.16.11.0/24

}

name protect_management {
default-action drop
rule 10 {
action accept
destination {
address 172.16.11.0/24

}
state {



established enable
related enable

3

name restrict_servers {
default-action drop
rule 10 {
action accept
state {
established enable
related enable

}

receive-redirects disable
send-redirects enable
source-validation disable
syn-cookies enable
}
interfaces {
ethernet etho {
address 172.16.0.1/30
description CoreB
duplex auto
firewall {
local {
name block_ssh

3
hw-id 08:00:27:3c:fc:14
smp_affinity auto
speed auto
}
ethernet ethl {
address 172.16.0.5/30
description CoreC
duplex auto
firewall {
local {
name block_ssh
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}
hw-id 08:00:27:30:a7:1e
smp_affinity auto
speed auto
3
ethernet eth2 {
address 172.16.1.1/24
description "Verkko A"
duplex auto
firewall {
local {
name block_ssh

}
hw-id 08:00:27:40:3c:5a
smp_affinity auto
speed auto

3

ethernet eth3 {
address 172.16.10.1/24
description Servers
duplex auto
firewall {

in {

name restrict_servers

}
local {

name block_ssh
}

3
hw-id 08:00:27:32:19:c3
smp_affinity auto
speed auto

}

ethernet eth4 {
address 172.16.11.1/24
description Management
duplex auto
firewall {

local {
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name block_ssh

}
out {

name protect_management
}

3

hw-id 08:00:27:51:5e:64
smp_affinity auto

speed auto

}
loopback lo {
3
3
protocols {
ospf {
area 0 {
network 172.16.0.0/30
network 172.16.0.4/30
network 172.16.1.0/24
network 172.16.10.0/24
network 172.16.11.0/24
}

passive-interface eth2
passive-interface eth3
passive-interface eth4

}

service {
ssh {
port 22

}
system {
config-management {
commit-revisions 20
3
host-name CoreA
login {
user vyatta {
authentication {

encrypted-password \



$1$LubCkuP6$aW9VvV0/FodjPDcydX/awsSL.
}

level admin

}
}
package {
auto-sync 1
repository community {
components main
distribution stable
password ""
url http://packages.vyatta.com/vyatta
username ""
}
}
syslog {
global {
facility all {
level notice
}
facility protocols {
level debug
}
3
3

time-zone Europe/Helsinki

/* Warning: Do not remove the following line. */

/* === vyatta-config-version: "cluster@l:wanloadbalance@3:dhcp-\
relay@l1:zone-policy@1:nat@4:config-management@l:webgui@l:ipsec@4:\
system@6:qos@l1:conntrack@l:quagga@2:firewall@5:vrrp@l:webproxy@i:\
conntrack-sync@l:dhcp-server@4" === */

/* Release version: VC6.6R1 */
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Skenaarion 2 EdgeB-reititin

Seuraavassa listauksessa on luvussa 5.5.1 (sivulla 73) luodun EdgeB-reitittimen

tdysi konfiguraatio.

interfaces {

ethernet etho {
address 172.16.2.2/24
description CoreB
duplex auto
hw-id 08:00:27:15:fa:f6
smp_affinity auto
speed auto

}

ethernet ethl {
address 192.168.0.1/24
description "Verkko B-1"
duplex auto
hw-id 08:00:27:d5:f3:9e
smp_affinity auto
speed auto

}

ethernet eth2 {
address 192.168.1.1/24
description "Verkko B-2"
duplex auto
hw-id 08:00:27:18:99:4d
smp_affinity auto
speed auto

3

ethernet eth3 {
address 192.168.2.1/30
description R&D
duplex auto
hw-id 08:00:27:73:40:f2
smp_affinity auto
speed auto

}

loopback lo {

3
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3
nat {
source {
rule 10 {
outbound-interface etho
source {
address 192.168.0.0-192.168.2.255
}
translation {
address masquerade
}
3
3
}
service {

dhcp-server {
disabled false
shared-network-name PoolB1 {
authoritative enable
subnet 192.168.0.0/24 {
default-router 192.168.0.1
lease 86400
start 192.168.0.2 {
stop 192.168.0.254

}
shared-network-name PoolB2 {
authoritative enable
subnet 192.168.1.0/24 {
default-router 192.168.1.1
lease 86400
start 192.168.1.2 {
stop 192.168.1.254

}
3
3
}
ssh {
port 22
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3
system {
config-management {
commit-revisions 20
}
gateway-address 172.16.2.1
host-name EdgeB
login {
user vyatta {
authentication {
encrypted-password \
$1$LubCkuP6$awW9V0/FodjPDcydX/awsL .
3

level admin

}
}
package {
auto-sync 1
repository community {
components main
distribution stable
password ""
url http://packages.vyatta.com/vyatta
username ""
3
}
syslog {
global {
facility all {
level notice
3
facility protocols {
level debug
}
}
3

time-zone Europe/Helsinki

/* Warning: Do not remove the following line. */
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/* === vyatta-config-version: "cluster@l:wanloadbalance@3:dhcp-\
relay@l1:zone-policy@1:nat@4:config-management@1:webgui@l:ipsec@4:\
system@6:qos@l1:conntrack@l:quagga@2:firewall@5:vrrp@l:webproxy@i:\
conntrack-sync@l1:dhcp-server@4" === */

/* Release version: VC6.6R1 */

Skenaarion 2 R&D -reititin

Vaikka CoreB-reitittimen taakse tarkoitetun tuotekehityksen reitittimen (luku 5.5
sivulla 72) taakse ei luotu mitddn verkkoja, on sen konfiguraatio seuraavassa lis-

tauksessa.

interfaces {
ethernet etho {
address 192.168.2.2/30
duplex auto
hw-id 08:00:27:9b:fd:60
smp_affinity auto
speed auto

}
loopback lo {
}

3

system {

config-management {
commit-revisions 20
}
gateway-address 192.168.2.1
host-name RD
login {
user vyatta {
authentication {
encrypted-password \
$1$LubCkuP6$aw9Vv0/FodjPDcydX/awsL .
3

level admin



3
package {
auto-sync 1
repository community {
components main
distribution stable
password ""
url http://packages.vyatta.com/vyatta
username ""
}
}
syslog {
global {
facility all {
level notice
}
facility protocols {
level debug
3
}
}

time-zone Europe/Helsinki

/* Warning: Do not remove the following line. */

/* === vyatta-config-version: "cluster@l:wanloadbalance@3:dhcp-\
relay@l1:zone-policy@1:nat@4:config-management@1:webgui@l:ipsec@4:\
system@6: qos@l1:conntrack@l:quagga@2:firewall@5:vrrp@l:webproxy@i:\
conntrack-sync@l1:dhcp-server@4" === */

/* Release version: VC6.6R1 */
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Skenaarion 2 piilotetun palvelimen rajapinnat

Seuraava listaus sisdltdd luvussa 5.5.2 (sivulla 74) luodun "piilotetun” palvelimen

tiedoston /etc/network/interfaces.

auto lo

iface lo inet loopback

allow-hotplug eth®

iface ethO® inet

address 192.
netmask 255.
gateway 192.

# esta muun

static

168.0.254

255.255.0

168.0.1

kuin verkon 192.168.0.0/24 paasy koneeseen

pre-up iptables -I INPUT ! -s 192.168.0.0/255.255.255.0 -j DROP
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Liite 3: Sillattu Vyatta Core-palomuuri

Tdssd tyOssd kdytettiin ainoastaan reitittdvassa tilassa olleita palomuureja. On kui-
tenkin mahdollista luoda my®&s siltaavassa tilassa toimivia palomuureja. Reitittdva
laite ndkyy aina verkkojen laitteille esimerkiksi traceroute-komennolla. Siltaavat
laitteet, kuten kytkimet, eivit ndy muille verkon laitteille, silld ne vain valittavat

valmiita paketteja eteenpdin muuttamatta niitd mitenkdin.

Perinteiset fyysiset Ethernet-kytkimet eivit pysty toimimaan palomuurina, mutta
jos Linux-pohjaisen laitteen asettaa siltaavaan tilaan, se pystyy toimimaan samalla
palomuurina. Laite nidkee jokaisen ldpikulkevan paketin ja pystyy suodattamaan

niit4 tarvittaessa. Talloin verkkoon muodostuu "nakyméiton” palomuuri.

Siltaavia palomuureja ei kiytetty tyossd, koska tyon tekija tajusi sillattujen palo-
muurien olevan mahdollisia vasta, kun kaikki skenaariot oli jo toteutettu, ja tyd oli
jo muuten valmis. Taydellisyyden vuoksi tdhén liitteeseen kuitenkin koottiin ly-
hyet ohjeet sillatun palomuurin tekoon Vyatta Corella. Vastaavan palomuurin voi
toteuttaa myds puhtaalla iptablesilla. ShoreWallin ja pfSensen soveltuvuudesta sil-

latuksi palomuuriksi ei tekijalla ollut kirjoitushetkelld tietoa.

Tdssd on oletettu, ettd Vyatta Core on jo muuten toimiva ja valmiiksi konfiguroitu.

Kahden tai useamman rajapinnan siltaus

Siltausta varten tarvitaan vdhintddn kaksi rajapintaa. Niiden on oltava valikoi-
mattomassa tilassa (engl. promiscuous mode). Tama siksi, ettd rajapinnan on pads-
tettdva lapi kaikki paketit, ei vain sille tarkoitettuja paketteja. Siltaaville rajapin-

noille ei voi mairittia IP-osoitteita.

VirtualBoxissa tila asetetaan virtuaalikoneen verkkoasetuksista. Asetus ”Promiscu-
ous Mode” on asetettava joko tilaan ”Allow VMs” tai ”Allow All”. On huomattava, ettd

"NAT”-tilassa olevaa rajapintaa ei voi asettaa valikoimattomaan tilaan.
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Kun rajapinnat on asetettu oikeaan tilaan, voidaan Vyatta Core konfiguroida teke-

méin siltausta niiden vilille. Luo ensin itse silta (engl. bridge):

set interfaces bridge <sillan nimi>

Liitd siihen sitten sillattavat rajapinnat. Toista seuraava komento jokaiselle halu-

tulle rajapinnalle:

set interfaces ethernet <rajapinta> bridge-group \

bridge <sillan nimi>

Esimerkkind luodaan silta ”br0” ja liitetdédn siihen rajapinnat etho ja eth1:

set interfaces bridge bro
set interfaces ethernet eth® bridge-group bridge bro

set interfaces ethernet ethl bridge-group bridge bro

Asetusten tallentamisen jélkeen sillan toiminta voidaan todeta kytkemall4 se kah-
den virtuaalikoneen vilille. Virtuaalikoneet pystyvit viestiméddn keskendén sillan

yli ndkemitti sen olemassaoloa. (Bridging Reference Guide 2013.)

Palomuurin luonti

Palomuuria luotaessa on huomattava, etti se liitetdén siltaan, eikd rajapintoihin.
Vyo6hykepohjaisia palomuureja ei voi kdyttdd siltojen kanssa, mutta perinteiset
palomuurisddnnét toimivat. Kun sddnnét on luotu, se liitet4én siltaan seuraavalla

komennolla: (Firewall 2013.)

set interfaces bridge <sillan nimi> firewall <suunta> <nimi>

1kdvi kylld Vyatan omat ohjeet ovat erittdin niukkasanaisia sillatuista palomuu-
reista. Ohjeet eivit kerro mitd rajoituksia niihin liittyy, tai mitd niitd tehdessa tuli-
si ottaa huomioon. Ne eivit edes kerro, miten liikenteen suunta méaraytyy silla-
tussa tilassa. Tekijan omakohtaisten kokemusten perusteella ”in” on toimiva, mut-
ta timdkin saattaa vaihdella tilanteesta riippuen. Kokemus on myds osoittanut

sen, ettd virtuaalikonetta ei voi kytked VirtualBoxiin pelkén siltaavan laitteen
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kautta, vaan VirtualBox vaatii itsensd ja siltaavan laitteen viliin reitittdvin lait-
teen. Verkkoon tarvitaan siis vahintddn kolme laitetta perdkkiin (eli: VirtualBox

o reititin < silta < itse virtuaalikone).

Lopuksi esimerkkind kaiken ICMP-liikenteen pysédyttdva palomuurikonfiguraatio

(tdmd olettaa, ettd rajapinnat etho ja eth1 on liitetty siltaan "br0”):

set firewall block_icmp default-action accept
set firewall block_icmp rule 10 action drop
set firewall block_icmp rule 10 protocol icmp

set interfaces br® firewall in block_icmp

Niiden jdlkeen kaikki litkenne paitsi ICMP pddsee palomuurin l4pi.
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Liite 4: Sekalaisia asioita

Tamd liite siséltd4 joitain sekalaisia asioita, jotka eivit valttamatta ole oleellisia,

mutta ovat mukana tdydellisyyden vuoksi.

Laatikko Oy:n kotisivut

Laatikko Oy:n DMZ-alueella sijainneiden kotisivujen tarkoitus niky4 luvun 4 (al-
kaa sivulta 25) kuvankaappauksissa, mutta niin ei koskaan paissyt kaymain. Tay-
dellisyyden vuoksi sivujen sisélté on ndhtdvissad kuviosta 14. Sivuston ulkoasusta

ei pidd vetdd mitddn johtopaatoksid.

b
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Yritys
— Tervetuloa Laatikko Oy:n kotisivulle!
Yhteystiedot

Laatikko Oy valmistaa kaikenkokoiset laatikot mihin tahansa tarkoitukseen. Olemme toimineet alalla jo

Rekisteriseloste vuodesta 1948 asti. Tuona aikana olemme toimittaneet jo yli 20 miljoonaa laatikkoa kymmenille tuhansille
Laatikot asiakkaille.

Mikroskooppiset

Picnet Laatikot

Keskikokoiset

Isot Mallistoomme kuuluu satoja eri kokoisia ja varisid laatikoita. Padasiallisin valmistusmateriaalimme on pahvi,

Todella isot mutta my6s muovi ja puu kuuluvat valikoimiimme. Sopimuksesta voimme kayttaa muitakin materiaaleja.

Mittojen mukaan

Tyytyvaisyystakuu

Erikoisuudet

Ylosalaisin

olevat laatikot Kaikilla myymillimme laatikoilla on 100% tyytyvaisyystakuu. Jos et ole tdysin tyytyvdinen saamaasi
TEmEErElad laatikkoon, voit palauttaa sen meille ja saat rahasi takaisin. Ei ole valid mikili olet rutannut laatikon, silponut

sen saksilla, polttanut sen saunan uunissa tai muuten vain tuhonnut sen; sen voi aina palauttaa meille.

Kuvio 14. Laatikko Oy:n kotisivut
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Julkisten internet-palvelimien sisalto

Laatikko Oy:n kotisivuja lukuun ottamatta kaikki julkiset (ja my®6s sisdiset, jos tot-
ta puhutaan) internet-palvelimet koostuivat oikeasti vain yhdestd PHP-skriptista.
Se raportoi takaisin palvelimen kellonajan, seki vierailijan julkisen IP-osoitteen.
Tdman yksinkertaisen, mutta kdtevdn skriptin avulla voitiin aina varmistaa ul-
koisten IP-osoitteiden olevan sellaisia kuin piti, ja ettd palvelimeen saatiin oikeasti

yhteys (kellonaika oli oikein, eiki sivu tullut selaimen vilimuistista).

<IDOCTYPE html><html><head><meta charset="utf-8"></head><body>

<?php

echo "Client IP: " . $ SERVER["REMOTE_ADDR"] . "<br>";
echo "Server timestamp: " . date("d.m.Y H:i:s", time());
?>

</body></html>

Tiedosto tallennettiin palvelimien hakemistoon /var/www nimelle index. php.



