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Lyhenteet ja kasitteet

AD

Admin

AES-256

DHCP

Domain

Domain

controller

GP

Integraatio

Active Directory eli aktiivihakemisto. Microsoft Windows-
kayttdjarjestelman kayttajatietokanta ja hakemistopalvelu, jossa on
tieto toimialueen kayttajista, tietokoneista ja muista resursseista.

Jarjestelmanvalvoja. Tietotekniikassa  tarkoittaa korkeinta
oikeustasoa tietojen kayttéén ja muokkaamiseen.

Advanced Encryption Standard. Yhteyden salausmuoto, jonka
blokkikoko on ilmoitettu  bitteind. Vahvimpia tunnettuja

salausmuotoja.

Dynamic Host Configuration Protocol. Verkkoprotokolla, jolla
verkon haltja voi  maarittdd  osoiteavaruuden, josta
automaattisesti jaetaan osoitteita verkkoon liittyville uusille laitteille.

Sama protokolla voi jakaa myds muita verkon asetuksia.

Toimialue. Joukko Microsoft Windows-kayttéjarjestelman sisaltavia
tietokoneita, joita voidaan hallita keskitetysti yhdelta tai useammalta

Windows-palvelimelta.

Toimialueen hallintakone. Palvelinkone, jonka paaasiallinen tehtava
on vastata toimialueen autentikaatiopyynt6ihin aktiivihakemiston

avulla.

Group Policy, ryhmapolitiikka. Windowsin ominaisuus, jolla voidaan
keskitetysti hallita, mita toimialueeseen kuuluvat kayttajat voivat ja

eivat voi tietokoneillaan tehda.

Tietotekniikan ja ohjelmistojen saralla integraatio tarkoittaa
useiden ohjelmistojen toiminnallisuuksien yhdistamistd yhdeksi



JM

Kytkin

DSO

ou

RSA

UPS

kokonaisuudeksi, esimerkiksi useamman eri ohjelman kaytt6a

saman kayttdliittyman kautta.

Jalkimarkkinointi.  Autoalan  jalkimarkkinoinnilla  tarkoitetaan
paaasiallisesti huolto- ja korjaamopuolta, varaosamyyntia,
toimintoja jotka liittyvat ajoneuvon oston jalkeiseen toimintaan,

kuten sen yllapitoon.

Verkkolaite, joka yhdistdd paikallisverkon osia kaapeloinnin ja

suuren porttimaaran avulla.

Digital Storage Oscilloscope, oskilloskooppi. Mittalaite, jota
kaytetdan sahkoteknisten suureiden mittaamiseen ja nayttamiseen

x-y-akselilla.

Organizational Unit, organisaatioyksikko. Windowsin
aktiivihakemistoon luotu toimialuekohtainen alakansio, johon
voidaan laittaa kone- ja kayttajatilejd keskitetyn hallinnan

helpottamiseksi.

Algoritmi, jonka nimi tulee sen kehittajien sukunimien kirjaimista,
Rivest, Shamir, Adleman. RSA-algoritmin toimintaan kuuluu
julkinen avain (Public Key) ja yksityinen avain (Private Key).
Molempia tarvitaan yhteyden toimintaan.

Uninterruptible Power Supply, varavirtalaite. Sy6ttdd virtaa
jarjestelmélle, kun paaasiallisen virtalahteen toimintaan tulee hairié

tai katkos.



1 Johdanto

Laakkonen-konserni on perustettu vuonna 1960 Joensuussa. Laakkonen-
Konsernin autokaupasta vastaavat Autotalo Laakkonen Oy ja Veljekset
Laakkonen Qy, joilla on 31 toimipistettad 20 paikkakunnalla. Laakkonen-Konserni
tyéllistdd noin 1500 henkildd ja vuoden 2012 lopulla sen liikkevaihto oli noin puoli
miljardia euroa. Kauppahuone Laakkonen Oy toimii Autotalo Laakkonen Oy:n ja
Veljekset Laakkonen Oy:n emoyhtiénd. Laakkonen-Konsernin IT-toiminnot ja
IT-tuki on keskitetty Kauppahuone Laakkonen Oy:lle. [1.]

Olen ollut Kauppahuone Laakkonen Oy:n IT-osastolla téissa noin vuoden, ja
tydn lomassa ovat useaan otteeseen nousseet esiin testerien hallinta- ja huolto-
ongelmat. Testereistd ei ole tehty aiempaa kunnollista Kkartoitusta tai
prosessisuunnitelmaa Kauppahuone Laakkonen Oy:n IT-osaston kéayttédn.
Testereitd on todennakdisesti satoja, ja tietoteknisten ongelmien ilmaantuessa
korjaustoimenpiteet lankeavat Kauppahuone Laakkonen Oy:n IT-osastolle,

joten laitteiden kokonaiskartoitus ja kayttdprosessin kehitys ovat tarpeen.

Tyon tarkeytta ja ajankohtaisuutta lisda se, ettéd korjaamoyparistdn lisélaitteiston
kayttdé  vyleistyy  jatkuvasti.  Ajoneuvojen  merkkivalmistajat  kayttavat
monimutkaisempaa teknologiaa sek& ajoneuvoissa ettd niiden huolloissa.
Tilanne etenee pikkuhiljaa siihen, ettéd jokainen autoasentaja tulee tarvitsemaan

oman testerin, jotta huoltotoimenpiteet voidaan onnistuneesti toteuttaa.

Tydn tavoitteena oli tehda testereille laitekartoitus, sitten selvittdd mitka olivat
korjaamoiden nykyiset kayténnoét ja lopuksi hankitun tiedon pohjalta kehittaa
uusia prosesseja ja ohjeistusta sekd parantaa vanhoja prosesseja. Tyd eteni
kolmessa vaiheessa. Ensimmaisessa vaiheessa Kkartoitettiin testerien maara,
sijainti, laatu ja kayttbaika. Toisessa vaiheessa selvitettiin nykyiset toimintatavat
ja prosessit. Kolmannessa ja viimeisessa vaiheessa kehitettiin hankitun tiedon
pohjalta uudet toimintatavat, kayttéénottoprosessit sekd ohjeistusta

Kauppahuone Laakkonen Oy:n IT-osaston kayttéon.



2 Testerit ja korjaamoymparisto

Tieto Laakkonen-konsernin edustamien automerkkien testereista, lisélaitteista
ja ohjelmista keréattiin useiden kuukausien ajan tapahtuvalla tiedustelulla. Ldhes
jokaisella ajoneuvomerkilla oli omat laitteensa ja ohjelmansa, joten jokaisen
merkin maahantuonnin teknisen osaston edustajiin piti olla yhteydessa. BMW
AG:n ja VV-auto Group Oy:n maahantuomien ajoneuvojen osalta Laakkonen-
konsernin jalkimarkkinoinnin koulutuspaallikkd toimitti ja vahvisti laite- ja
ohjelmistotiedot. Yhteydenpito tapahtui sahkdpostitse ja puhelimitse. Tiedon
oikeutta vahvistettin viela tiedustelemalla Laakkonen-konsernin omista
korjaamoista, millaisia laitteita ja ohjelmistoja niilla oli milloinkin kéaytdssa.
Kauppahuone Laakkonen Oy:n IT-osastolle tuli opinnaytetyéta tehdesséa aika
ajoin tukipyyntdja testerien toiminnasta Joensuun Voimatien toimipisteissa,
jolloin paastiin myds paikan paalla ndkemaan millaisista laitteista oli kyse ja

millaisia ongelmia laitteiden kanssa oli.

Testerit ovat Laakkonen-konsernin  ajoneuvokorjaamoilla  kaytettavia
kannettavia tietokoneita ja kosketusnaytéllisia tietokoneita. Testereilld ajetaan
ajoneuvoihin ohjelmistoja, ohjelmistopaivityksia ja huollon diagnostiikka-ajoja.
Testerien minimimaara korjaamoilla maaritelladn merkkikohtaisten standardien

mukaan.

Testerit ja niiden ohjelmistot ovat merkkikohtaisia, eli kaikille ajoneuvomerkeille
ei kaytetd samoja laitteita ja ohjelmistoja. Useimmat laitteet on suunniteltu
suojakuorineen ja varusteineen niin, ettd ne sopivat korjaamoymparistéén ja
kestavat ilmasta laskeutuvaa pdlya, likaa, roiskeita ja niihin kohdistuvia pienia
kolauksia.

Laite- ja ohjelmistokanta uusiutuu jatkuvasti. Tallakin hetkelld usealla merkilla
on menossa vanhasta ohjelmistokannasta siirtyminen uuteen. Laitteiden ja
niiden ohjelmistojen uusiutuessa vanhojen laitteiden ja ohjelmistojen tuki
lopetetaan pienin askelin. Kerralla sita ei voida lopettaa, silla vanhaa laite- ja
ohjelmistokantaa on viela kaytdssa. Laitteet ovat enimméakseen Laakkonen-
konsernin omaksi ostettuja, osa on leasing-laitteita. Leasing-laitteet ovat
kaytdssa kuukausimaksulla tietyn ajan, jonka jalkeen niista luovutaan.



2.1 VAS-testerit

Suurin osa Laakkonen-konsernin kaytdssd olevista testereistd on Siemens
AG:n valmistamia VAS-testereitd, joita kaytetddn VV-auto Group Oy:n
maahantuomien merkkien, eli Volkswagenin, Seatin, Audin ja Skodan
huolloissa. VAS-testereistd 16ytyy vuonna 2013 vanhaksi menevasta
laitekannasta kosketusnaytéllinen VAS 6160 ja kannettavan tietokoneen
mallinen VAS 6150A. Uutta laitekantaa ja tulevien hankintojen kohteita ovat
VAS 6160A ja VAS 6150B. VAS 5054A on testerin diagnoosipaa,
diagnoosiradiolahetin, joka kerdad ajoneuvosta diagnoositiedot ja lahettdd ne

testerille langattomasti bluetoothin valityksella.

VAS-testerien diagnoosiohjelmistona kaytetddn VAS PC -ohjelmistoa ja Odis-
ohjelmistoa (Offboard Diagnostic Information System). VAS PC -ohjelmisto on
vanhenemassa ja myds sen kayttajatuki lakkautetaan pikkuhiljaa. Tuore
ohjelmisto Odis on kaytéssa kaikissa uudemmissa laitteissa. Odis voidaan
ladata my6és vanhempiin laitteisiin VAS PC -ohjelmiston rinnalle, jolloin n&ita
kahta voidaan kayttdd samassa testerissa, yhté kerrallaan. Vanhoille testereille
Odis on kuitenkin liian uusi ja melko raskas ohjelmisto, joten laitteiden
suorituskyky on aarirajoilla. [2.]

VV-auto Group Oy:n merkkien testerien pienet ohjelmistopaivitykset,
yksittaisten tiedostojen haku ja liikenndinti VV-auto Group Oy:n suuntaan
tapahtuu mirrorserverin kautta. Mirrorserver on maahantuojan jalleenmyyjalle
toimittama pienikokoinen palvelin, joka on maahantuojan toimesta valmiiksi
konfiguroitu ennen jalleenmyyijélle toimitusta. Isot péivitykset on mahdollista
hakea verkon valitykselld mirrorserverin kautta, mutta paivitysten suuren koon

vuoksi on suositeltu asennusta maahantuojan toimittamilta DVD-levyilta.

Mirrorserveriin liittyvissa ongelmissa jalleenmyyjat ovat suoraan yhteydessa VV-
auto Group Oy:n IT-osastoon, jalleenmyyjat eivat tee laitteen konfiguraatiolle
itse  mitdan.  Liikenndintiin  kuuluu  testerilikenteen  lisdksi  myds

jalkimarkkinoinnin ohjelmien integraatiodataa.
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2.1.1 VAS 6160A

Uusin testeri VAS 6160A (kuva 1) on kosketusnaytéllinen laite,
kayttéjarjestelmanadn Windows XP Professional. Laitteen kayttdjarjestelma
sisaltda paivitysmahdollisuuden Windows 7:4an.

VAS 6160A korvaa aiemmin kaytetyn VAS 6160 -testerin. Laitteen mukana
tulee esiasennettuna Odis-ohjelmisto, vanhemman VAS PC -ohjelmiston

asennusta laitteelle ei endi tueta.

Kuva 1. VAS 6160A -testeri [3].

2.1.2 VAS 6150B

VAS 6150B (kuva 2) on kannettavan tietokoneen mallinen testeri.
Ominaisuuksiltaan se on monikayttéisempi kuin VAS 6160A -testeri, koska
siihen voidaan asentaa myds muita VV-auto Group Oy:n merkkien
jalkimarkkinoinnin kayttamia ohjelmistoja ja integraatioita. VAS 6160A on
suunniteltu vain korjaamokéayttédén, kun taas VAS 6150B -testeria voidaan
kayttdd myods toimistotydssa. Tasta huolimatta myés VAS 6150B on suojattu
korjaamoymparistdn likaa, roiskeita ja pudotuksia vastaan.
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Kuva 2. VAS 6150B -testeri [4].

2.2 ISIS-testerit

BMW- ja Mini-huolloissa kaytetddn niin kutsuttuja 1SIS-testereitd. Nimi tulee
laitteiden mukana toimitettavasta BMW AG:n omasta palvelimesta, joka on yksi
merkkivalmistajan vaatimuksista jalleenmyyjien huoltopisteissad. BMW AG on
kehittdnyt kokonaan omat jarjestelmansa ja laitteensa, joita kaytetdan vain
BMW:n ja Minin huoltotapahtumiin. BMW AG:n toimittamaan testerilaitteistoon
kuuluu useita eri laitteita, jotka yhdessd muodostavat BMW- ja Mini-huoltojen
testerilaitteistokokonaisuuden. Pienet paivitykset ja asennukset tehdaan ISIS-
palvelimen valityksella verkon yli, mutta suuret asennetaan valmistajan

toimittamilta DVD-levyilta.

2.2.1 ISID

ISID eli Integrated Service Information Display (kuva 3) on huolloissa kaytettava
testeri, johon diagnoositiedot tulevat ja jonka kosketusnaytéllisella
kayttoliittymalla diagnosointitoimintaa hallitaan. ISID on BMW- ja Mini-huoltojen
paaasiallinen tydkalu. Laitteen kayttéjarjestelmana toimii Windows XP
Embedded ja diagnoosiohjelmistona ISTA, eli Integrated Service Technical
Application. ISID voidaan kytkea verkkoon seka langallisesti ettéd langattomasti,
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ja se tukee sekd online- ettd offline-kayttéa. Mukana toimitettavan
telakointiaseman avulla testerin saa laitettua erilaisille tyéskentelyalustoille.

Kuva 3. Integrated Service Information Display [5].

2.2.21COM

ICOM eli Integrated Communication Optical Module on ajoneuvoon kytkettava
diagnoosipaa, ICOM:eja on diagnoosikaytdéssa A- (kuva 4) ja C-tyyppia (kuva
5). ICOM A:lla keratdan diagnoosin tieto ajoneuvosta ja ICOM C toimii
adapterina vanhempien ajoneuvojen litdnndille, muuntaen keratyn tiedon ICOM
A:lle sopivaksi. ICOM A voi lahettda keratyn diagnoositiedon seka langallisesti
ettd langattomasti vastaanottavaan laitteeseen. B-tyypin ICOM:ia (kuva 6) ei
talla hetkella kayteta diagnoositoimintoihin.



Kuva 4.

Kuva 5.

Integrated Communication Optical Module A [5].

Integrated Communication Optical Module B [5].

13
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Kuva 6. Integrated Communication Optical Module C [5].

2.2.3 IMIB

IMIB:ida eli Integrated Measurement Interface Boxia (kuva 7) kaytetdan
jannitteen, resistanssin, paineen, lampétilan ja tajuuksien mittaamiseen siihen
kytketyillda sensoreilla. Laitetta voidaan kayttdd myds oskilloskooppina
tarvittaessa. IMIB:ia voidaan kayttdd samassa diagnoosiprosessissa ICOM-
laitteiden kanssa kun ajoneuvodiagnoosiin halutaan liittdd mukaan IMIB:lIa
mitattavia arvoja. IMIB:ia voi kayttda langallisesti ja langattomasti, tarpeen ja

tilanteen mukaan.

Kuva 7. Integrated Measurement Interface Box [5].
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2.2.41SIS

ISIS-palvelin eli Integrated Service Information Server (kuva 8) on BMW AG:n
toimittama palvelinjarjestelmd, jonka kautta jalleenmyyjien toimipisteiden BMW-
ja Mini-laitteistoon saadaan paivitykset ja ohjelmistojen asennukset. Merkkien
korjaamolaitteistoa ei voida laittaa toimintakuntoon ilman merkkivalmistajan
vaatimaa [SIS-palvelinta. ISIS-palvelin monitoroi ja hallitsee jalleenmyyjien
toimipisteiden ja BMW AG:n keskuksen valilla liikkuvaa dataa. Palvelinkaapin
mukana toimitetaan palvelinyksikét, kytkin ja UPS-yksikkd. [6.]

Kuva 8. ISIS-palvelinkaappi lisanaytélla [7].
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2.3 GM-testerit

Laakkonen-konsernin General Motors-merkeille, Opelille ja Chevroletille,
kaytetddn osittain samoja testereitd. Kannettavan tietokoneen malleja ovat
Panasonicin valmistamat Toughbookit CF-52 ja CF-19. Diagnoosipaana
kaytetdan Multiple Diagnostic Interface -laitetta eli MDI:t4, joka soveltuu mydés
Saabin ajoneuvojen diagnooseihin. MDI:n aiempi versio, Tech 2, pysyy
kuitenkin kaytdssa, silla vanhemmat automallit eivat tue uuden MDI:n kayttoa.
Laitteiden testeriohjelmistot ovat enimmé&kseen Java-pohjaisia sovelluksia.

CF-52 (kuva 9) on kannettavien malleista edullinen versio kevyella suojauksella
korjaamoympariston haittoja vastaan. Kayttdjarjestelmédna koneessa on
Windows XP Professional. CF-52 on suunniteltu enemmankin ajoittaiseen
kayntiin korjaamoymparistéssa ja toimistotydskentelyyn kuin kokoaikaiseen

korjaamoymparistdssa tydskentelyyn.

Kuva 9. Panasonic Toughbook CF-52 [8].

CF-19 (kuva 10) on vahvasti suojattu kannettava tietokone, joka on suunniteltu
kestamaan kovat iskut, tiputukset ja alustan varinat. Laitetta voi kayttaa seka
kannettavana tietokoneena, ettd kosketusnaytéllisend tablettina. Tablettina
kayttdé onnistuu kierittdmalla nayttd irti ndppaimistén paasta. Kuten kevyemmin
suojattu versio CF-52, mybés CF-19 sisaltdad kaikki kannettavan tietokoneen
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ominaisuudet, kovalevyn, naytbn ja  verkkoliitannat, ja  kayttada

kayttéjarjestelmanaan myés Windows XP:ta.

Kuva 10. Panasonic Toughbook CF-19 [9].

MDI (kuva 11) on uusi diagnoosipaa, joka lisattin Tech2-laitteen (kuva 12)
liséksi General Motorsin ajoneuvojen diagnoosikayttédén. MDI toimii linkkin&
testerin ja ajoneuvon valilla, kuten muutkin diagnoosipaat. Vanhempaan
Tech2:seen verrattuna MDI:n ohjelmointinopeus on l&hes kaksinkertaistunut.
Kun uutta MDI:td kaytetdadn uusiin ajoneuvomalleihin, hitaampaa Tech2:sta

tarvitsee kayttda enaa vain vanhojen ajoneuvomallien diagnooseissa.

Multiple Diagnosti
Interface

Kuva 11. Multiple Diagnostic Interface [10].
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Kuva 12. Tech 2 [11].

2.4 PPS-testerit

Peugeotin ajoneuvojen huolloissa kaytetdan PPS-testereitd. Muista testereista
poiketen PPS-testerit ovat leasing-laitteita, eli niitd kaytetdan tietty aika
kausimaksua vastaan, minka jalkeen ne palautetaan maahantuontiin. Niitd ei
osteta yrityksen omaksi. Toimistokaytéssa PPS-koneet toimivat normaaleina

kannettavina tietokoneina, mutta autoihin kytkettyna ne toimivat testereina.

Peugeotin diagnooseissa kaytettavat testerit ovat Lenovon valmistamia
kannettavia tietokoneita, jotka autoihin kytkettyna kayttavat
diagnoositoimenpiteisiin  Peugeotin tarjpamaa PSA Serav -palvelimen
valitykselld ohjattua vianhakua ja paivitysta. Testerien esteettémalle toiminnalle
yritysverkossa riittda, ettd on asetettu paasy Serav-palvelimen osoitteille ja ettéa
itse tietokoneessa on toimiva internet-yhteys. Kun testerin kayttdja yhdistaa
Serav-palvelimeen, h&nen henkildkohtaiset tunnuksensa maarittelevat hanen

oikeutensa paivittda ja ohjelmoida ajoneuvoja.

Vanhaa laitekantaa oleva Lenovo Thinkpad X200 (kuva 13) kayttda
kayttojarjestelmanaéan vuoden 2010 malleissa Windows XP:ta ja vuoden 2011
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malleissa Windows Vistaa. Tietokonetta ei ole erikseen suojattu

korjaamoyparistdn haittoja vastaan.

Kuva 13. Lenovo Thinkpad X200 [12].

Uutta laitekantaa oleva Lenovo Thinkpad X230 (kuva 14) on vuodesta 2012
alkaen jalleenmyyjien tilaamaa mallistoa. Kayttdjarjestelma on paivitetty
aiemmasta X200-mallista Windows 7:aan. Kuten edeltdjaansa X200-mallia,

my6skaan X230-mallia ei ole erikseen suojattu korjaamoymparistokayttoon.
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Kuva 14. Lenovo Thinkpad X230 [13].

2.5 SSM-testerit

Subarun ajoneuvoille on kaytetty vuodesta 2005 lahtien SSM3:sia, eli Subaru
Select Monitor 3 -diagnoosipéita (kuva 15). Laitteiden kanssa kaytettava testeri
on malliltaan Panasonic Toughbook CF-19, johon siirryttiin aiemmin
kaytettavasta Toughbook CF-18 -mallista (kuva 16). Subarun testereitd varten
XP -kayttdjarjestelmallisia Toughbook CF-19 -malleja on pyritty paivittdmaan
Windows 7:aan yhteensopivuusongelmien valttamiseksi ja

ennaltaehkaisemiseksi.
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Kuva 15. Subaru Select Monitor 3 [14].

Kuva 16. Panasonic Toughbook CF-18 [15].

Vuoden 2013 aikana otetaan kayttéén uusi diagnoosipaa, DST-i. Inchcapen
tekniikan osastolta saadun alustavan tiedon mukaan laite olisi yhteensopiva
Windows XP:n kanssa, mutta myods tukisi Windows 8 -kayttdjarjestelmaa.
Laitteesta ei ole vield julkaistu tarkempia tietoja. Sekd SSMS3:lla etta DST-i:lla
voi tehda diagnoosityét ja kevyemmat huoltoprosessit ilman testeria, mutta
datan analysointiin, tallentamiseen ja ajoneuvojen yksikéiden ohjelmointitéihin

tarvitaan tueksi testeri.
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2.6 Inchcape- ja Nissan-testerit

Laakkonen-konsernin Inchcapen merkeille, Mazdalle ja Land Roverille, on
molemmille omat laitteensa ja ohjelmistonsa. Mazdan ajoneuvojen
diagnoosipda on vuoden 2013 maaliskuun lopulla kayttéén otettu Vehicle
Communication Module, eli VCM-2 (kuva 17). Tietokonetta ei laitteen mukana
toimiteta, vaan jalleenmyyjat kayttavat testerind sellaista mallia, jonka itse
nakevat sopivaksi. Testeriohjelmistona kaytetddn 1DS:84, eli Integrated

Diagnostic Software -ohjelmistoa.

fLC > T ITrJ1
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Kuva 17. Vehicle Communication Module VCM-2 [16].

Land Rover -testerien tietokoneena kaytettiin aiemmin Panasonicin CF-18 -
mallia, vuoden 2013 aikana on siirrytty CF-19 -malliin, jota kaytetdan myds
Nissan-huoltojen testerind. Tamanhetkinen kayttdjarjestelma Land Roverin ja
Nissanin osalta testereissd on Windows XP. Land Roverin merkkikohtainen
testeriohjelmisto on Symptom Driven Diagnostics eli SDD. Nissanin vastaavia
ohjelmistoja ovat Consult iii(3) ja Consult iii+(3+). Nissanin huoltoprosesseissa
kaytetddn myods testerin PCI-liitAntdan kiinnitettavida ohjelmointikortteja, kun
halutaan tehdd tietyn tyyppisid ohjelmointitoimenpiteitd tai ohjelmoidaan

erikoismalleja, kuten urheiluautoja.
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3 Testeriympariston nykyiset kaytannot ja kayttoonotto

Tieto testeriymparistdon nykyisista kaytanndista hankittiin Laakkonen-konsernin
jalkimarkkinoinnin johdolta ja toimipisteiden korjaamopaallikéilta.
Tiedonhankinta tapahtui sahkdpostitse ja puhelimitse useiden kuukausien ajan.
Tiedonhankinnan yhteydessa selvisi, ettd Laakkonen-konsernin kayttéén ol
ostettu palvelu, johon oli mahdollista merkitd kaikki kaytéssd olevat
korjaamolaitteet.

Tamanhetkisen kaytannén mukaan testeripuolen laitehankinnat menevat
Laakkonen-konsernin koulutuspaallikén kautta, joka hallinnoi laitteiden tilauksia.
Kun laite on toimipisteeseen tilattu, toimipisteen korjaamopaallikkd vastaanottaa
laitteet ja merkitsee saadut laitteet laiterekisteriin, joka sijaitsee Laakkonen-

konsernin kaytté6n ostetussa palvelussa osoitteessa www.korjaamomaailma.fi.

Korjaamomaailman laiterekisterissa pidetaan testerilaitteiden lisaksi tiedot
muistakin korjaamoymparistdn laitteista, kuten autonostimista, merkkikohtaisista
erikoistyOkaluista, mittauslaitteista, momenttiavaimista ja laitteista, jotka ovat
huollossa. Rekisterin hakutoiminnolla (kuva 18) saa esille jokaisen laitteen
tarkat tiedot, kayttdédnoton ja kaytdstd poiston paivamaaran, sijainnin,
ostohinnan, ja yksil6ivat tiedot, kuten sarjanumeron.
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/' Laitelista

LAAKKONEN

Hakusana: Laiteryhma. | Merkkikohtaiset testsuslaittset (53)

Kaorjaamo: Mayta kaikki [+] Laijittele sijainnin mukaan [=]
Kuntoluokka: | kaikki E

Hakutuloksia: 63 Edellinen |12 34| Seuraava

VAS Panasonic 6150B
Sarjanumero | tunniste:
Vuosimalli | kayttoanottovuosi:

Seuraava tarkastus:

Perusteellinen maaraaikaistarkastus
viimeistaan:

Ostohinta:
Kategoria:
Korjaamo:

Nykyinen sijainti:
Sijainti korjaamossa:

Korjauskehoitus:
Viimeinen tarkastaja:
Tarkastusvali:

Laitekortti

Kuva 18. Korjaamomaailma.fi laiterekisterin haku.

Rekisteri on erinomainen tydkalu laitteiden seurannassa ja hallinnassa, silla sen
sisdltdé ei rajoitu vain testereihin, vaan tietoa on saatavilla kaikista palveluun
merkityista korjaamoyparistn laitteista. [17.]

Testerin kayttd aloitetaan asentamalla testeriohjelmisto ja paivittamalla se.
Taman jalkeen asennetaan tarvittavien testeripdiden omat lisdohjelmat, ja
tarpeen mukaan tehdaan myds langattomien péiden bluetooth-paritus
langatonta diagnoositiedon keraysta varten. Merkkimaahantuojien, kuten VV-
auto Group Oy:n IT-osaston edustajilta saadun tiedon mukaan testereita ei tulisi
laittaa osaksi konsernin omaa domainia, silla se voi sotkea testerien toimintaa,
kuten joidenkin paivitysten verkon yli hakua. Wlan-verkon kaytté on mahdollista,
mutta yhteyden tulee olla vakaa, silld verkon patkiminen voi keskeyttaa
ohjelmointiprosessin, mistd voi taas seurata suurta vahinkoa ohjelmoinnin

epaonnistuessa.

Tulostimet testereihin lisdtdan paikallisina laitteina Windows-kayttdjarjestelman
omalla tulostimen lisdys -toiminnolla (kuva 19). Tulostimen tunnistukseen
kaytetdadn sille annettua IP-osoitetta. Tietoturvaa edistetddn asentamalla
konsernin normaaleissakin ty6asemissa kaytetty Panda Antivirus, jolle on
rakennettu testereille raatardity asennusprofiili. Merkkikohtaisia protokollahakuja
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varten osalle testereistd yhdistetdan erityinen verkkoasema, josta haut voi

testerin kayttaja itse tehda.
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Kuva 19. Tulostimen lisdys Windowsissa.

Kun testerit otetaan paketista, niilla on laitteen oletusnimi kaytdssa. Laitteen
nimi vaihdetaan kuvaavampaan, jotta saadaan selkeampi kokonaiskuva siita,
mika testeri on kyseessd, kun Kauppahuone Laakkonen Oy:n IT-osaston
kaytéssa olevalla Pandan admin-kayttélittymalla se verkossa havaitaan. Odis-
testerien Odis-ohjelmistoon sisaltyy VV-auto Group Oy:n suuntaan lahteva
tukipyynté-toiminto, jota voidaan kayttdd esimerkiksi ohjelmisto- ja
asetusvikojen tapauksessa. Testerien fyysiset laiteviat tulevat tukipyyntdina
Laakkonen-konsernin omaan tukeen, josta ollaan tarpeen mukaan yhteydessa

laitteen valmistajaan tai maahantuontiin.

Verkon yli tapahtuvaan etdyhteyteen on mahdollisuus, kun seka testeriin etta
etayhteyden ottajan koneeseen on asennettu VV-auto Group Oy:nkin
ohjeistama TeamViewer-sovellus. Sovellus on ladattavissa verkosta osoitteesta
www.teamviewer.com. Asennus on nopea ja itse sovellus on helppokayttéinen.
[18.]
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Onnistuneeseen etayhteyden ottoon tarvitaan molemmilta puolilta toimiva
verkkoyhteys ja ohjelman tarjoamien tunnistelukujen sy6ttd. TeamViewer-
yhteyden salaus toimii RSA-avainsalausprotokollan ja AES 256 -bittisen
istuntosalauksen pohjalta. Koska yksityinen avain (Private Key) ei koskaan
lahde kéayttdjan koneesta, ovat TeamViewerin kehittdjat varmistaneet, etta
verkossa yhteyksien valiin kytketyt koneet eivat pysty purkamaan yhteyden
salausta. Ohjelmiston julkaisijan tiedot on allekirjoitettu verisign-varmenteella.
Tunnisteluvuista yhteyden oton salasana muuttuu dynaamisesti joka

yhteydenottokerralla, luoden etéayhteyteen lisaa turvallisuutta. [19.]

Osa testereistd on kytketty langattomaan verkkoon ja osa langalliseen.
Kéaytannét vaihtelevat toimipistekohtaisesti ja kytkennat on tehty ympariston
mahdollisuuksien mukaan. Kaikilla testereilld on kaytéssé DHCP, kiinteitéa IP-
osoitteita  laitteilla ei ole. Kayttédnoton yhteydessa ensimmaiset
ohjelmistopaivitykset tehdaan testerien mukana toimitettavilta DVD-levyilta, silla
niiden suuren koon vuoksi verkon yli lataus kestaa kauan ja kuormittaa verkkoa
huomattavasti. Pienet paivitykset ladataan verkon yli. Pienetkin paivitykset tosin
kuormittavat verkkoa, joten paivityksien verkon yli lataamiseen on
maahantuojien ohjeistamana suositeltu normaalin tydajan jalkeista tai edeltavaa
aikaa.

4 Toiminnan kehitys

Korjaamoypariston laitesukupolven vaihdos on lahes vuosittainen tapahtuma, ja
se on menossa tallakin hetkelld. Ymparistén toimintaan liittyvat laitteiden,
ohjelmistojen ja laitteiden tuen seka kaytdn lisaksi myds erilaiset kayttajat. Ketju
alkaa laitteen valmistajasta ja ohjelmistojen kehittdjastd ja paatyy lopulta
jalleenmyyjan korjaamo-osastolle. Korjaamoilla osastojen esimiehet kirjaavat
testerien saapumiset laiterekisteriin, minka jalkeen mekaanikot ja asentajat
tekevat laitekohtaisten ohjeiden mukaiset asennukset ja kayttavat testereita

diagnoosi- ja ohjelmointiprosesseihin ajoneuvojen huolloissa.
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Vaikka kayttajat saavat omat koulutuksensa, laajan ohjeistusdokumentoinnin ja
laitetoimittajan tuen testerien kayttédén, on suuri osa kaytdnndén ongelmista
kuitenkin Kauppahuone Laakkonen Oy:n IT-osaston harteilla. Laitteiden
toimintaviat, niihin kytkettyjen lisalaitteiden viat ja normaalit kayttdjarjestelmiin ja
laitteiden osiin liittyvat ongelmat hoidetaan Kauppahuone Laakkonen Oy:n IT-
osaston omalla tuella. Laajoista ohjelmistoista huolimatta testereissa kuitenkin
pyérivat normaalit Windows-kayttdjarjestelmat, kuten muissakin Laakkonen-
konsernin tybasemissa. Koska Laakkonen-konsernin omien lisdohjelmien
asennusta testereihin ei tueta, tapahtuu etatuki TeamWeaverin kautta niin

pitkalle, kuin on etdnd mahdollista ongelmaa korjata.

4.1 Laitteiden seuranta ja tietoturva

Kokeilujen kautta testereille konfiguroitin oma Panda-virustorjuntaohjelman
asennusprofiili, jolla voitiin nyt pitdd parempaa huolta virusturvasta. Aiemmin
testereissa oli ollut useita virustartuntoja. Tahan oli osasyyna se, etta kayttajat
olivat kayttaneet laitteita normaaliin nettiselailuun, johon niita ei ollut tarkoitettu.
Pandan ansiosta myds testerien kokonaismaaran seuraaminen keskitetysti oli
helpompaa, silla Korjaamomaailman laiterekisterin merkinndissa oli puutteita.
Ohjeistuksesta huolimatta jokaista testeria ei rekisteriin paikkakuntien toimesta
ollut laitettu.

Testereille rakennettu Pandan asennusprofiili eroaa normaalin tydaseman
asennusprofiilista 1ahinna ajastettujen haittaohjelmaskannien, skannien
tiedostokohteiden tyypin ja itse Pandan clientin paivitystarkistusten aikavalin
osalta. Normaalin tydaseman profiililla ajastettuja scanneja on useammin ja
paivitysten tarkistusvali on lyhyempi. Testeriprofiililla asennettu ohjelma ei
skannaa erikseen pakattuja tiedostoja, silla testerien ja niiden ohjelmistojen
paivitys- ja ohjelmatiedostot siséltavat pakattua materiaalia, jossa ei tartuntoja
tai haittaohjelmia itsessaan ole. Profiilin konfiguroinnin jalkeen asennettiin
profiilille luodusta asennus linkistd oikea Client jokaiselle Laakkonen-konsernin

testerille, ja nain tehdaan myaos tuleville testereille.
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Tartuntojen halytysosoitteet on ohjattu profiilikohtaisesti eri postilaatikoihin
yksildivilla otsikoilla. Panda Cloud Protectionin admin-kayttéliittymalla (kuva 20)
saa keskitetysti yhdelta sivulta nakyviin kaikki tiedot laitteista, joihin ohjelmisto
on asennettu. Samalla liittymalla raataléidaan profiilit, asetukset ja tarkistusten
ja paivitysten ajastukset sekd ajetaan kayttéraportit ja tartuntahalytysten
ohjaukset.

| Log out

4= Panda Cloud Office Protection

Preferences Language: English ~

BIFNITE COMPUTERS | INSTALLATION | SETTINGS | QUARANTINE | REPORTS | QOTHER SERVICES © HELP -~

= Status

Status

Notifications

© want to know more about malware evolution and how it may affect your busines [...]

Licenses

_ o

Add additional licenses

Detections
Period Last 7 days E|
Deecions by e
m Viruses m File systems
B Spyware m Mail
Hacking tools and PUPs 6 Web
m Phishing : m Firewall
B Suspicious items W Device control
m Other C
Intrusion attempts blocked (0)
Devices blocked (0)
Dangerous operations blocked (0)
Tracking cookies (2279)

Scheduled scans | List of detections

@ Panda Security 2013

Kuva 20. Panda Cloud Protectionin admin-kayttéliittyma.

4.2 Nimeamiskaytannot

Kauppahuone Laakkonen Oy:n I|T-osaston tydnohjausjarjestelmasta etsittiin
aiempia tapauksia, jotka liittyivat testerien nimeamiseen. Vanhoista tapauksista
|6ytyi kokeiluja ja havaintoja, jotka vaikuttivat testerien lisenssien toimintaan.
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Laitteiden nimeamiskaytant6ja kokeillessa havaittiin, ettd nimen pituus vaikutti
ostetun lisenssin toimintaan. Nimen liikaa tai liian pitkdksi muuttuessa lisenssi
lakkasi toimimasta. VV-auto Group Oy:n toimittamassa Odis-testerien
kayttdonotto-oppaassa oli ehdotettu nimeksi formaattia korjaamonumero-
testerin nimi, jossa korjaamonumero on korjaamokohtainen jalleenmyyjatunnus

(dealer code) ja laitteen nimi on vapaavalintainen juokseva numerotunniste.

Nimeamisformaattia muutettiin sen verran, etta sovittu formaatti oli paikkakunta-
testerimalli ja juokseva numerotunniste. Nimeamiskaytantéa ei voitu kuitenkaan
soveltaa jokaisen merkin testereihin. BMW AG:n toimittamissa laitteissa
laitenimia ei ole muutettu. Ne BMW AG:n laitteet, jotka ovat saaneet
Laakkonen-konsernin  omasta  verkosta IP-osoitteen, ovat saaneet
laitenimeensa laakkonen.fi-pdatteen. Kaikkia testereita ei ole siis voitu nimeta
uudelleen laite - ja ohjelmistokohtaisten vaatimusten vuoksi. Eri merkeilla on eri
portaalit joiden kautta lisensseja tilataan, ja ohjelmistot seka niiden vaatimukset,

ovat erilaisia.

Suurimmalle osalle VV-auto Group Oy:n merkkien testereistd uusi
nimeamiskaytanté  on kuitenkin saatu toimimaan. Kaytanndssa
nimeamiskaytantdja kokeiltiin muuttamalla testerien laitenimia, minka jalkeen
kokeiltiin olivatko kaikki toiminnot ennallaan. Ensimmainen kokeilu oli nimeta
testerit formaatilla paikkakunta-laitemalli-laitetieto, mutta nimen nain liian
pitkdksi muodostuessa ilmeni ongelmia kayttélisenssin toiminnassa. Seuraava
kokeilu, paikkakunta-testerimalli ja juokseva numerotunniste, oli sopivan

mittainen, tarpeeksi kuvaava, eikd sotkenut lisenssin toimintaa.

Yksi esimerkki hyvin kriteerit tayttavasta laitenimesta on JOVO-Odis143, jossa
JOVO tarkoittaa Laakkonen-konsernin Joensuun Voimatien toimipistetta, Odis
tarkoittaa testerin mallia ja numerosarja 143 on yksiléiva tunniste, joka erottaa
laitenimen toisesta samankaltaisesta. Numerosarja ehkaisee verkossa olevien

laitenimien p&allekkaisyyksia.

Kaytanndssa testerien nimeamiskaytantéja paastin taas testaamaan, kun
Laakkonen-konserniin liittyi vuoden 2013 kesalla neljd uutta autoliiketta Etela-
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Suomessa. Kauppahuone Laakkonen Oy:n IT-osasto oli kolme péivaa paikan
paalla asentamassa ja konfiguroimassa tarvittavaa IT-véalineist6a liikkeissa. Kun
uusien merkkien testereitd konfiguroitiin, laitteiden niemamisformaattina
kaytettiin paikkakunta-testeri-juoksevaa numeroa. Konfiguroidut testerit seka

niiden ohjelmat nayttivat muutosten jalkeen toimivan normaalisti.

4.3 Toimialuejasenyys ja laitteiden lisays

Kéytdnnossa kaikkien paitsi BMW AG:n edustamien merkkien testerit on saatu
laitettua onnistuneesti Laakkonen-konsernin omaan toimialueeseen (domain).
Aiemmin testerit olivat workgroupissa (tyéryhma) eivatkd hydtyneet
toimialuejasenyyden tarjoamista eduista. Toimialueeseen liittdmisen jalkeen
testerit nakyvat Kauppahuone Laakkonen Oy:n IT-osaston palvelinten
aktiivihakemiston laitelistalla.  Testereitd  varten  perustettin  oma
organisaatioyksikk® (Organizational Unit, OU), jossa kaikki domainiin kuuluvat
Laakkonen-konsernin testerit ovat listattuna. Muutoksen myéta testereihin
voitiin soveltaa ryhméapolitikkaa (Group Policy, GP), jonka avulla voitiin
keskitetysti hallita laitteita ja niiden kaytt6jarjestelmien asetuksia. Laakkonen-
konsernin oma tietoturvapolitikka ja siséllénsuodatus suojaavat nyt testerien

tietoja.

Toimialueeseen kuuluviin testereihin on helppo lisatd tulostimet suoraan
paikalliselle toimialueen hallintakoneelle (domain controller) asennettuna
olevasta tulostimesta. Tulostimen lisdyskomento sy6tetdan halutun testerin
Windows-kayttojarjestelméan ajokenttaan muodossa \\toimialueen
hallintakoneen nimi\tulostimen nimi, jolloin tulostin haetaan testerille valmiiksi
tehdyilld asetuksilla ja ajurilla palvelimelta. Testeri on asennuksen jalkeen heti
kayttévalmiina. Tulostimen lisdys hallintakoneelta kasin on huomattavasti
nopeampaa kuin lisdys paikallisena laitteena, jota kaytetddn sellaisissa

tybasemissa, jotka eivat ole toimialueessa.

Jokaiselle testerille ei tarvitse erikseen sybttaa asetuksia tai asentaa ajureita, ja
kun toimialueen hallintakoneelle asennetaan uusia tulostinlaitteita ja vaihdetaan
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vanhoja pois, niiden lisdys testereille on helppoa. Tulostinten vikatapauksissa
kayttdja voi ilmoittaa suoraan verkkotulostimelle annetun laitenimen, joka on
samankaltainen kyseesséa olevan paikkakunnan tyéasemanimen kanssa, jolloin
Kauppahuone Laakkonen QOy:n IT-osaston tukihenkild voi tarkistaa laitteen
mallin ja konfiguraation verkon yli paikallisen hallintakoneen laitehakemistosta.

Etela-Suomen vuoden 2013 keséan liiketoimintakauppojen yhteydesséa tehdylla
asennusmatkalla uudet testerit laitettiin toimialueeseen, ja testerien kayttajille
luotiin henkildkohtaiset Windows-tunnukset. Tunnuksille ja testereille laitettiin
paikalliset jarjestelmanvalvojan oikeudet, jotta merkkikohtaisten ohjelmien
kayttd ja asennus sujuisi testerien kayttdjilta virheettémasti. Panda-ohjelman
Clientit asennettiin testeriprofiilien linkeistd. Taman jalkeen testerit liitettiin
Laakkonen-konsernin langattomaan verkkoon, joiden asetukset oli aiemmin
konfiguroitu korjaamoille asennetuille langattomille tukiasemille.
Toimialueeseen liittdmisen jalkeen tulostinten lisdys oli nopeaa. Tulostimet
lisattiin ajamalla toimialueen hallintakoneen kautta asennuspolku testerien

Windowsin ajokenttdan.

5 Tulokset ja tuotokset

Laakkonen-konsernin korjaamoiden kayttdjien toimintatapoja ja kaytantdja
tutkittiin kysymalla korjaamopaéallikéilta ja jalkimarkkinoinnin koulutuspaallikélta
nykyisistd toimintatavoista seka tutkimalla korjaamoilla olevien testerien
ohjelmalistoja ja konfiguraatioita. Kaytantéjen ja toimintatapojen tutkinnan
seurauksena kavi ilmi, ettd suurin osa testereille niiden kayttéonoton
yhteydessad tehtdvistd toimenpiteistd vaati admin-tason oikeuksia. Naita
toimenpiteitd olivat esimerkiksi koneen Laakkonen-konsernin toimialueeseen
littdminen, uuden kayttdjatunnuksen luonti ja konetilin siirto aktiivihakemistossa
organisaatioyksikdsta toiseen. Tarvittaville palvelimille ei mydskaan asentajilla

ollut paasya.
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Laakkonen-konsernin  yleisen tietoturvan ja korjaamokayttdjan oman
toimenkuvan rajojenkin vuoksi oli parasta, ettd Kauppahuone Laakkonen Oy:n
IT-osaston edustaja tekee tarvittavat toimenpiteet uuden testerin kayttédnoton
yhteydessa. Toimenpiteisiin tarvittava lisdoikeuksien maara oli jo Kauppahuone
Laakkonen Oy:n IT-osaston omaa turvatasoa.

Keratyn tiedon pohjalta kehitettiin kirjallinen ohje vain Kauppahuone Laakkonen
Oy:n IT-osaston kayttddn (Liite 1). Ohjetta voidaan soveltaa sekd olemassa
oleviin ettd uusiin konsernin kayttéon otettaviin testereihin. Poikkeuksena
ohjetta ei ainakaan toistaiseksi sovelleta BMW:n ja Minin testereihin, silla niissa
on ohjeen toimenpiteitd koskevia rajoituksia, jotka estavat suuren osan
tehtavistd muutoksista. Tahan opinnaytetyéhoén liitetyssa ohjeen versiossa on
sensuroitu osa palvelinten, toimialueiden ja salasanojen tiedoista, silla niita ei

voida tietoturvasyista laittaa julkiseen jakoon.

Korjaamomaailman yllapidosta jarjestettiin Kauppahuone Laakkonen Oy:n IT-
osaston kayttéén yhteinen yleiskayttajatunnus, jolla kuka tahansa Kauppahuone
Laakkonen Oy:n IT-osaston jasen voi tarkastella laiterekisteriin merkittyja
tietoja. Tunnukselle asetettiin pelkat lukuoikeudet, sillda muokkaustarvetta
tiedoille ei tarvittu. Rekisteriin lisdykset pysyvat korjaamopuolen henkilGiden
vastuuna. Jos  tarvetta tulee, voidaan tunnusten  oikeustasoa

Korjaamomaailman yllapidon kautta nostaa.

6 Pohdinta

Suuret yritykset muuttuvat ja laajenevat jatkuvasti, ja tassé asiassa Laakkonen-
konserni ei ole poikkeus. Jo pelkastdan taman tyén tekemisen aikana on
Laakkonen-konsernin nimen alle tullut 1@8hes kymmenen uutta liikettd ympari
Suomea, ja melkein saman verran taysin uusia automerkkeja, jotka ovat
tuoneet mukanaan uudet testerit, uudet ohjelmistot ja uudet haasteet. Taman

tydbn alussa tiedon maéara oli vahainen, mutta tydn edetessad selvisi useita
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toimintatapoja, joista Kauppahuone Laakkonen Oy:n IT-osasto ei aiemmin ollut

tietoinen.

Alkuvaiheessa tyon kulkua hidasti huomattavasti tietojen keruu testereista ja
niissa kaytettavistd ohjelmistoista ja lisalaitteista, silla tiedoista piti olla
yhteydessd jokaisen merkin maahantuojan tekniseen osastoon, joista jotkut
olivat vaikeasti tavoitettavia. Taman vuoksi alkuperdinen aikataulu yli
kaksinkertaistui.  Kuukausien sahkdpostikeskustelujen, tiedustelujen ja
puhelinsoittojen tuloksena tyéhoén tarvittava tieto saatiin kerattya.

6.1 Muuttuva ymparisto

Ty6stda on jatetty tarkoituksella pois laite- ja ohjelmistotiedot Laakkonen-
konsernin uusimpien, vuoden 2013 alkuvuodesta ja keskikesastad tulleiden
merkkilisdysten osalta. Korjaamoymparistdn kokonaistiedon maaran muutoksen
vauhti on niin suuri, ettd jos kaikki nyt tapahtuvat, ja myds kaikki tulevat
muutokset otettaisiin tydssd huomioon, sen valmistumiseen menisi vuosia.
Tassa tydssa kehitettya toimintatapaa ja ohjeistusta voidaan soveltaa samalla
tavalla myds tuleviin testerihankintoihin. Uusien merkkien laitteet ja ohjelmistot
ovat hyvin samankaltaisia Laakkonen-konsernin nykyisten merkkien kanssa.
Tybssa on otettu huomioon seuraava laitesukupolvi, johon siirtyminen on nyt
menossa. Uusissa laitteissa ei suurta eroa vanhempiin ole. Tietokoneet ovat
tehokkaampia ja kayttdjarjestelmat Windows XP:n sijaan Windows 7:4a.
Testeriohjelmistot ovat samoja, mutta uudemmilla versioilla ja pienilla

kaytannén muutoksilla.

6.2 Tyon kulku

Tyé eteni kolmessa vaiheessa. Ensimmaisessa vaiheessa oli tarkoitus
kartoittaa testerien kokonaismaéara ja merkkikohtainen laitemalli ja laitetyyppi
jokaiselle laitteelle. Tahan samaan tietoon piti sisallyttdd myds tieto siitd, milloin
testeri on otettu kayttdén, milloin se poistetaan kaytdsta ja kuka sitd kayttaa.
Tietojen selvityksessa kavi ilmi, ettéd oli olemassa Laakkonen-konsernin ostama

palvelu  Korjaamomaailman sivuilla, minne  korjaamopaallik6itd ol
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jalkimarkkinoinnin koulutuspaallikbén toimesta ohjeistettu merkitsemaan kaikki
ylla mainitut tiedot.

Tama tieto helpotti ensimmadisen vaiheen selvityksia huomattavasti, silla
korjaamomaailman toimittamilla kayttajatunnuksilla pystyi laiterekisterista
nakemaan suoraan kaikki tarvittavat tiedot kartoitukseen. Testereita ei tarvinnut
etsia paikkakunnittain, eikd haravoida verkkokomennoilla esille korjaamoilta.
Korjaamomaailman laiterekisterin helppoudessa on toki omat ongelmansa,
kuten se, ettd palvelu vaatii korjaamoilta paljon omatoimisuutta tietojen

rekisteriin merkitsemisessa, mika ei aina valttamatta toteudu.

Toisessa vaiheessa piti selvittda, mitka olivat testerien, niiden kayttéénoton ja
paivittaisen kaytén nykyiset toimintatavat ja prosessit. Laitteiden kayttéénotto oli
pitkalti paikkakuntakohtaisten toimintatapojen mukaista, yleensd alkaen
korjaamopaallikdsta, joka vastaanottaa uuden testerin, ja paattyen asentajalle,
joka testerida kayttaa. Uusi kehitetty prosessi sijoittuu edeltdaméaan asentajan
laitteen kayttédnottoa. Testerien paivittdiseen kayttdédn ei voitu vaikuttaa, mutta
siihen ei ollut tarvettakaan, koska kayttd6nottoon kehitetty toimintatapa
vaikuttaa koko testerin paivittaiseen kayttéon, eikd se sotke asentajan omaa
tyota.

Testerin kayttaja tietdd, mihin laite on tarkoitettu, ja Laakkonen-konsernin
yleisiin tietoturvasaantoihin kuuluivat jo valmiiksi rajoitukset
nettikayttdytymisessa@ ja omien ohjelmistojen asentamisessa. Myds etatukea
varten tarvittavan TeamViewerin asennuksesta oli kayttdjia ja esimiehia
tiedotettu sekd Kauppahuone Laakkonen Oy:n IT-osaston ettd maahantuojien
toimesta. TeamViewer-ohjelman puuttuessa on kayttajaa helppo ohjeistaa se

koneelle asentamaan.

Kolmanteen ja viimeiseen vaiheeseen kuului tiedotus kehitetystd prosessista,
seka ohjeistuksen jako kayttajille ja Kauppahuone Laakkonen Oy:n IT-osastolle.
Kayttdjaohjeistuksen osalta selvisi, ettd vaadittavien lisdoikeuksien maaran
vuoksi oli jarkevinta kehittdd ohjeistus vain Kauppahuone Laakkonen Oy:n IT-
osaston kayttéon. Ohje tuli sisdiseen jakoon Kauppahuone Laakkonen Oy:n IT-
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osaston tydnohjausjarjestelmaan, ja verkkojakoihin, joista kuka vain
Kauppahuone Laakkonen Oy:n IT-osaston jasen voi sita katsoa ja kayttaa.

6.3 Tyon kaytettavyys ja jatkokehitysmahdollisuudet

Tydn tuloksena syntynyttd ohjeistusta ja luotua prosessia kdytetdan puhtaasti
ammatilliseen tarkoitukseen jokapaivaisessa tydssa, kaytannoén tukena testerien
kayttdonotossa. Jatkokehitysmahdollisuuksien osalta voitaisiin selvittda, miten
helposti ja millaisella menestyksella kaikille tuleville ja uusille merkeille voitaisiin
opinnaytetydssa kehitettyd kayttdédnottoprosessia soveltaa, kuten olemassa
olevista merkeistd myds BMW:n ja Minin laitteisiin. Nama jatkoselvitykset eivat
ole kuitenkaan talla hetkella mahdollisia, silla Laakkonen-konsernin nykyiset
liiketoimintakaupat ja uudet kayttéénotot tydllistavat vield pitkalle vuoden 2013
syksyyn asti sekd Kauppahuone Laakkonen Oy:n IT-osastoa ettd maahantuojia.

Uusi laite-, ohjelmisto- ja ajoneuvosukupolvi tuo jatkuvasti lisdd mielenkiintoisia
haasteita. Ei voi tietdd, miten prosessit ja mahdollisuudet muuttuvat, kun itse
ymparistén muutosvauhti on ndin suuri. Tieto testereistd ja Laakkonen-
konsernin jalkimarkkinoinnin korjaamoymparistdn toiminnasta on nyt paljon
korkeammalla tasolla kuin se tydon alussa oli. Projekti kokonaisuudessaan oli
erittain mielenkiintoinen, ja innostusta tydén tekoon lisasi erityisesti se, etta tyd

perustui oman paivatyéni jokapaivaisiin haasteisiin.
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Testerin kayttoonoton ohjeistus Kauppahuone Laakkonen Oy:n
IT-osastolle

Kaytto

Tata ohjetta sovelletaan ensisijaisesti uusille tai uuden toimipisteen mukana
tulleille testereille, BMW- ja Mini-testereihin ohjetta ei sovelleta. Alla olevat
toimenpiteet tehdaan luetellussa jarjestyksessa, minka jalkeen laite on valmis
asentajan toimenpiteitd varten ( = merkkikohtaisten ohjelmistojen asennus ja
paivitys, bluetooth ym. ajureiden ja lisalaitteiden asennus).

Ohjeistus

> Laita testerikone kayntiin. Olemassa olevilta tunnuksilta pitda varmistaa
salasana (jos ei ole, kokeile *****). Windowsin kaynnistyttya valitse oman
tietokoneen péaaltd hiiren oikealla Ominaisuudet => Jarjestelman
lisdasetukset => Tietokoneen nimi. Tietokoneen kuvaus -kenttdan (kuva

1) vaihda tekstiksi sopivampi kuvaus, esim. "Renault testeri 1".
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Tietokoneen nimi | Laitteisto | LisSasstukset | Jariestelman suocjaus | Etakayts |

[ L Windows kayttaa seuraavia tistoja tietokoneen tunnistamiseen
= verkossa.

Tietokoneen kuvaus:

Esimerkilkcsi Tythuone tai Tiinan tistokone.

Tietokonsen kaloo nimi: -
Tyt —

Vot litty3 toimialueeseen tai tyéryhmaan chjatulla

toiminnolla valtsemalla Veddiotunnus.

Voit nimeta tietokoneen uudelleen tai muuttaa sen
toimialueen tai tydryhman valtsemalla Muuta. —

[ QK ][ Pemuuta ] Kayta

Kuva 1. Tietokoneen kuvaus -kentta

» Vaihda koneen nimi sopivaksi (kuva 2) ja varmista ad:stg, etta
samannimista laitetta ei viela ole, esim. "ESKU-TESTERI1" ja liitd kone
Laakkonen-konsernin domainiin ******** Taman jalkeen jarjestelma

pyytaa koneen uudelleenkaynnistysta.
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il |
Tietokoneen mimi- tai toimialuemuutoksst ﬁ

Voit muuttaa tistokonesn nimea ja jasenyytta. Muutokssat
sagttavat vaikuttaa verkkoresurssien kaytettawvteen.
Lisatietoja

Tietolkoneesn nimi:

Tietokoneen kakao nimi:

.

Jasenyys
@ Toimialue:

7 Tyoryhma:
WORKGROUP
Ok | Pemnuuta |
Kuva 2. Tietokoneen nimen vaihto

» Koneen uudelleen kaynnistyessa kay lisadamassa konetilin taakse WLAN-
users ryhma (Kuva 3) ja siirra konetili Testerit-OU:hun (kuva 4).

ember of;

Active Directory Domain Services Folder

WwLAM-Lzers

Add... Bemove

Kuva 3. WLAN-users
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. Active Directory Users and Computers

File  Action Miew Help
e 2nl {0 XE =]

Active Directory Users and Computers-

=
Saved QUsties
=

=

[ [
L

Kuva 4. Testerit OU

» Luo testerin kayttajalle Laakkonen-konsernin kayttajatunnus (kuva 5)
Testerit OU:hun tyyliin "Esku Testeri1", luodun tunnuksen ryhmiin (kuva
6) paikkakunnan oma ryhma ja WLAN users -ryhma.

Delegate Control...
Mowe,
Find...

all Tasks » Group
msExchynamicDistributionLisk
Prinker

Wigw

Cuk

Delete
Rename
Refresh
Export Lisk. ..

Properties

Help

Kuva 5. Kayttajatunnuksen luonti
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Properties

Dial-in | Environment | Sezzions I Remote control
Femate Deszkiop Services Profile | Perzonal Virtual Deskiop | COM+
Generall Address I .-’-'-.u:u:u:uuntl Prafile I Telephnnesl Orgarization Member OF

tember of;
M arne Active Directory Domain Services Folder
E zpoo-Suomenoja
WLAM-Lzers
Add... | Bemove |
Primary group: Dramain zers

St Brimaro G ron | There iz no need ta change Primary group unless
= L H you have Macintosh clients or POSE-compliant
applications.

k. I Cancel Smply Help

Kuva 6. Luodun tunnuksen ryhmat

Kirjaudu koneelle paikallisilla admin-tunnuksilla *****\***** salasanaksi

*khkkkkkk

Lisda koneen jarjestelmanvalvojien/administrators-hallintaan
jarjestelmatyékalujen alle (Oma tietokone => Hallitse => Paikalliset
kayttajat ja ryhméat => Ryhmat) asken luotu Laakkonen-konsernin ad-
tunnus (Esku Testeri1) ja IT-osaston oma oikeusryhméa, WS-admins
(kuva 7).



A Tietokoneen hallinta

Tiedosto  Toiminto  Maytd  Ohje
e 2B XE=HE

£ T\Etnktmeen hallinta (paikalling| pjimi Kuvaus Toiminnot
a [} Jarjestelmatyokalut
b @ Tehtavien ajoitus

B Distributed COM Users  Jésenet voivat kiynnistdd, aktivoi... Ryhmiat -
& Etatyopeydan kayttsjat  Taman ryhman jasenilld on etakir...

r Lisaa toimintoja »
3 Tapaht Ivont !
@ i uml.en\fa Mo % Event Log Readers Tamin ryhman jasenet voivat luk...
» | Jaetut kansiot 115 USRS I5-palvel (Internet Inf " Jarjestelmanvalvojat -
4 & Paikalliset kayttsjat ja ry | B L2 palvelujen (Internet Informatio..,
A F  Jarjestelmanvalvojat I - Lis3d toimintoja 4
| Kayttdjat " Lisda ryhmaan...
=] Ryhmat B Kayttajat i
. @ Suorituskyky & Monistus 1 Kaikki tehtavat ’
&} Laitehallinta & RESLII’SS?E!"IVE'VDI’]HE!’] 2 =,
4 23 Tallennus P Resurssilokin kayttajat oista
= Levynhallinta & salakirjoitusoperaattorit ) Mimed uudelleen
> Ty Palvelut ja sovellukset P Teholkayttajat | O adx
P varmuuskopiointiope... Y
& Verkonvalvojat

B Vieraat Vigrailla on oletiksena samat oike..

< [ 1 3

Muuta ryhman jasenyys.

Kuva 7. Kéayttdjatunnusten lisdys admins-ryhmaéan

» Lisaysten jalkeen kirjaudu ulos, sitten kirjaudu sisélle luodulla
kayttajatunnuksella. Muodosta yhteys ******** langattomaan verkkoon
(jos WLAN kaytossa). Salasana verkkoon on *********,

» Asenna koneelle Panda testeriprofiililla. Linkki on ********* | inkki |6ytyy
myds supportin tiketista ********,

» Lisaa tarvittavat verkkotulostimet Windowsin suorita-tydkalulla (Windows
7 = Kaynnista+kirjoita riville, Windows XP = Kaynnistd => Suorita).
Komento on muotoa "\\paikallinen DC-kone\tulostimen nimi". Mikali
verkkotulostinten lisdys ei suoralla mappayksella onnistu, asenna ne
paikallisesti Windowsin omalla tyékalulla (Laitteet ja tulostimet => Lisaa
tulostin) laitteiden IP-osoitteita kayttaen. Asetussivun tulostuksella tai
paikkakunnan DC-koneen tulostinlistauksesta saat tarkistettua IP-

osoitteet, jos ne eivat ole tiedossa. Tulostinten lisdysten jalkeen aja viela
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testitulosteet (Tulostimen ominaisuudet => Tulosta testisivu) toiminnan

varmistamiseksi.

Tarkista, ettd TeamViewer-sovellus on asennettu. Mikali ei, hae ja

asenna se osoitteesta http://www.teamviewer.com/fi/index.aspx.

Testeri on nyt valmis asentajan jatkotoimenpiteita ja kayttéa varten.
Muista vélittda asentajalle tieto testerissa kaytettavista tunnuksista.
Mikali testerin, sen lisélaitteiden tai ohjelmistojen toiminnassa ilmenee
hairidita tehtyjen toimenpiteiden seurauksena, kokeile vanhalla
tunnuksella kirjautumista, laitenimen vaihtoa, domainista pois tiputusta
ja/tai Panda-ohjelmiston poistoa.



