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Tiivistelma

Tassa opinndytetydssa tutkitaan mahdollisuutta hyddyntda tablet- tietokonetta turvallisuustytssa
paperiteollisuuden ymparistossa. Opinndytetyd on suunniteltu ensisijaisesti Stora Enso Varkauden
tehtaiden turvallisuusosaston kayttédn, mutta tuloksista seka mahdollisuuksista voidaan saada
vinkkeja myds muiden yksikdiden tarpeita varten.

Opinndytetytn tavoitteena on esitelld kahden eri laitteen tekniset tiedot seka mahdollisuudet ja
opastaa yhdistdmaan laitteisiin tietokantoja erilaisten sovellusten avulla konsernin verkossa oleviin
tietokantoihin. Opinndytetyon aikana ei Stora Ensolla konsernina ole vield virallista tablet-
mallistoa tyOkdyttéon, mutta asia on jo suunnitteilla ja my6s tdman opinndytetyon tulokset
voidaan ottaa huomioon laitekantaa valittaessa.

Opinndytetytssa esitellaan laitteiden kayttéa kahdella tavalla: online- kayttd seka offline- kaytto.
Suurin hydty saadaan laitteesta kdytettdessa sité muistipankkina, jolloin laite ei ole yhteydessa
internetiin. Kaikki data on siis laitteessa itsessaan, eika laitteen kayttdé ole riippuvainen verkon
kantamasta.

Online- kaytto ei alun perin ollut tavoitteena tabletin kaytdssa, mutta sen mahdollisuudet olivat
niin potentiaaliset, etta opinndytetytn osatavoitteeksi asetettiin online- kdayton tutkinta ja sen
mahdollisuudet. Opinnadytetydssa esitelladnkin turvallisuussovellusten kayttda
etatyopoytaohjelmien avulla.

Tiedostonhallintaan seka etatydpoytayhteyden mahdollistavia valmiita sovelluksia 16ytyy jo
molemman testattavan ekosysteemin kauppapaikasta runsaasti. Varsinkin tiedostonhallintaan
tarkoitettujen sovellusten maara oli niin runsas, etta oikean sovelluksen |6ytdminen vaati paljon
testaamista, mutta vaihtoehtojen runsaus kertoo vain tablet- tietokoneiden valoisasta
tulevaisuudesta.

Tassa tydssa esiteltavat tabletit soveltuvat molemmat turvallisuustyéhén varsin hyvin, mutta iPad
helpon kayttoliittymansa seka erinomaisen toimivuuden ja suuren lisdvarustevalikoiman vuoksi on
parempi vaihtoehto.
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Abstract

The purpose of this thesis was to study the possibilities of a tablet device in safety work in
industrial environment. This thesis was primarily made for Stora Enso Varkaus Safety Department,
but the results and possibilities may also be exploited in other units as well.

The goals were to introduce the technical parameters and possibilities of two different tablets and
to guide how to utilize file managing programs to combine databases from group servers to a
tablet. During this thesis there were no tablet devices in use at Stora Enso Group, but it is in the
works and the results from this thesis may be taken into account when devices are chosen.

The aim in this thesis was to introduce how to use a tablet device in two different ways: online-
use and offline- use. The best benefit is gained when a tablet is used as a memorybank; at this

time the device is not connected to internet. All the needed data is located in the tablet, and the
general use is not dependable on a connection to a network.

Online- use was not originally a goal in this thesis, but the possibilities and potential were so high,
that it was made as a part of a target to study them. The use of safety applications with remote
access software are hence introduced in this thesis.

The number of file management applications and remote access applications is high in both of the
studied ecosystems marketplaces. File management applications especially were high in numbers
and it required a lot of study to find the right application for safety workers to use. The high
amount of applications in general, however, tells us about a bright future for tablet devices.

Devices that are presented in this thesis are both good alternatives for safety work. iPad, however,
is because of its very intuitive user interface and for the amount of options available to it, a better
alternative.
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1 JOHDANTO

Paperiteollisuuden turvallisuustyd, niin kuin turvallisuusty6é yleensakin, on ollut voimakkaassa
nosteessa jo usean vuoden ajan. Vaheksymatta edellisen sukupolven ty6ta turvallisuuden parissa,
painottuu  nykypadivana teollisuuden palosuojelu- ja turvallisuustydé yha enemmaén
ennaltaehkaisevaén toimintaan ja koulutukseen sek& tyoOturvallisuuden huomioimiseen kaikissa
tybvaiheissa. Voisi myds sanoa, ettd palosuojelu- sekd turvallisuus- ja tydsuojelutyd ovat
sulautumassa yhdeksi kokonaispalvelupaketiksi; endé palomies ei tee vain palojen sammutusta ja
kaluston huoltoa, vaan osallistuu myds enemman ja enemman valistus- ja koulutustyéhén. Sama

iImio on havaittu myds Varkaudessa turvallisuuspalvelujen toiminnassa.

Viela vuosituhannen alussa turvallisuuspalvelujen (silloinen suojelujaos) palveluksessa oli noin
kaksikymmentéa henkildéa mukaan lukien vartiosto. Suojeluvalvojat toimivat kenttatydssa pareittain
ja vartiosto hoiti valvontaa valvomosta kasin. Tama “nadkymaton muuri” vartioston ja
suojeluvalvojien valilla on murtunut ja nykydan yksi henkild tekee molempaa tehtavaa itse. Taman
lisdksi nykyinen turvallisuusvalvoja osallistuu enemman linjoilla tapahtuviin asioihin seka toiminnan
kehittdmiseen.

Sopeutusohjelmien my6ta organisaatio on myos lahes puolittunut viimeisien vuosien aikana, mutta
tydmaara ei ole vahentynyt samassa suhteessa. Pieni organisaatio on toiminut palvelukykynsa
aarirajoilla jo jonkin aikaa, ja palvelutason takaamiseksi innovatiivisien mallien kehittaminen onkin
ollut laukaisevana voimana taméan opinndytetyon aloittamiseen. Nykypaivan tekniikan
hyddyntaminen turvallisuusvalvojan tydssa on yksi osa toiminnan kehittamista ja tavoitteena on
ollut luoda tyokalu tukemaan turvallisuusvalvojaa péaatoksenteossa ja antamaan lisdarvoa

yhteistydlle pelastuslaitoksen kanssa.

Turvallisuusvalvoja toimii ilta- ja ydaikaan seka viikonloppuisin tehtdvassaéan yksin. Tehdasalueen
noin sadan hehtaarin tontilla sijaitsevien kiinteistdjen valvonta on vain pieni osa tehtdvankuvaa;
turvallisuusvalvoja toimii muun muassa tehtailla tapahtuvan onnettomuuden sattuessa tilanteen
johtajana niin  kauan, kunnes pelastusviranomainen saapuu paikalle. Naissa tilanteissa
turvallisuusvalvoja voi joutua tekem&dn nopeita paatoksid isoista asioista. Tahan haasteeseen

pyritddn tassa opinnaytetydssa esittamaan yhta ratkaisumallia.

Pelastuslaitoksen nakokulmasta tabletin toimiva kayttd on toimintaa parantava asia. Varkauden
pelastuslaitos onkin osallistunut taman opinnaytetydn tukemiseen antamalla mahdollisuuden
kayttaa hyvaksi vaarallisten aineiden levidmismalli ohjelmaa — ESCAPE: a — vaarallisten aineiden
onnettomuuksien varalle. Tasta on hyétya jokaiselle onnettomuuden hoitamiseen osallistuvalle

taholle ja pelastuslaitoksen kannustava palaute tassa suhteessa on otettu vastaan ilolla.



2 TABLET- TIETOKONE

Tablet- tietokoneiden aika alkoi, kun Apple julkisti ensimmaisen tablettinsa iPadin vuonna 2010
"kehitettyaan kaytannossa itse kokonaan uuden laitetyypin”.[8]. Laite oli heti suuri myyntihitti,
mink& seurauksena my0s muut valmistajat alkoivat kehitella vastaavia tuotteita markkinoille. Taméa
taas lisasi kilpailua ja sitd my6ten panostusta tuotekehitykseen, joten laitteiden tekninen kehitys on
ollut nopeaa. Voisikin sanoa, ettd vuonna 2013 tabletit alkavat hiljalleen korvata kannettavia
tietokoneita myds vapaa-ajan ulkopuolella.

Tiivistetysti ilmaistuna tablet- tietokoneella tarkoitetaan laitetta, jossa alypuhelimen ominaisuuksia
on yhdistetty kannettavan tietokoneen ominaisuuksiin. Laite on kooltaan suurempi kuin alypuhelin,
mutta pienempi kuin kannettava tietokone, ja sitd hallitaan kosketusndyttén kautta. Yhteys
internetiin saadaan joko langattoman verkon tai mobiilidatan kautta. Nykyajan 4G-yhteyskin alkaa

olla jo mahdollinen tietyissa osissa Suomea, osittain myods Varkauden tehtaiden alueella [5].

Tabletin suurimmat valtit ovat sen nopea toimintavalmius, kannettavuus ja helppokayttdisyys.
Kayttoliittyminad toimivat puhelinmaailmasta tutut jattildiset Applen iOSin sekd Googlen Androidin
johdolla; myds Microsoft on nyt liittynyt tablettien kayttoliittymien joukkoon uudella Windows 8
jarjestelmallaan. Nama kolme eri ekosysteemia kilpailevat sekd kuluttajien ettd nykyaan myds
yritysmaailman kayttajista. Jokaisella ekosysteemilla on oma versionsa palvelutarjonnasta samalla
sektorilla ja sitd mydden tavoitteena saada kuluttaja asiakkaakseen tai yritys keskittdmaéan
tietohallintonsa kokonaan yhteen ekosysteemiin.

Tablet- tietokoneen koko vaihtelee jonkin verran seitseman ja kymmenen tuuman valilla. Tata
suuremmat nayttokoot alkavat lahennella jo pienid kannettavia tietokoneita, mika ajaa
kayttotarkoituksen yli koossa. Taman vuoksi markkinoille on kehitetty jo tablet- tietokoneen ja
kannettavan tietokoneen yhdistelmid, jossa normaalin kannettavan tietokoneen nayttd voidaan
irrottaa nappaimistosta, jolloin laite toimii tablettina. Naiden koko on pienimmilldén 11,6 tuumaa.

Tassa tyossa tutkitaan ainoastaan "puhdasveristen” tablettien kayttoa.

Tablettien suosio perustuu osaltaan myods siihen, etta kayttaja voi ladata sadoista tuhansista
sovelluksista ("apps”) itselleen sopivia suoraan kunkin ekosysteemin kauppapaikasta. Nailla
sovelluksilla voidaan muun muassa muokata laitteen ominaisuuksia yksildllisesti, jolloin tabletista
saadaan henkilokohtaisempi. TAma taas lisaa kayttajan uskollisuutta ekosysteemiin.

Kauppapaikat ovat iOSilla App Store, Androidilla Play-kauppa ja Windows 8:lla Marketplace. Iso
osa sovelluksista on ilmaisia, ja suurin osa maksullisistakin maksaa yleensa alle 10 euroa, joten

verrattaessa niitd "vanhan kunnon PC:n” ohjelmistoihin, ero on suuri. Esimerkkind mainittakoon



Applen omat tiedostonkasittelyohjelmat Pages, Numbers ja Keynote, jotka maksavat télla hetkella
(03/2013) 7,99 euroa kappale. Nadm& ohjelmat ovat Applen versioita Microsoftin Word:sta,
Excelistd sekd Powerpointista. Hintataso suhteessa ohjelmiston laatuun on varsinkin kuluttajalle
oivallinen. Toki kayttéliittyma perustuessa kosketusnéyttoon ei toiminta voi olla yhta sulavaa kuin
perinteisella tavalla nappaimistd/hiiri- yhdistelmalla.

Seuraavassa esitellaan ylla mainitut kolme eri ekosysteemia

2.1 i0S

iOS on ensimmadinen kayttojarjestelmd, joka on otettu kayttéon tablet- tietokoneessa. Taman
vuoksi, yhdistettyna kayttojarjestelman helppokayttdisyyteen, se on laitekannan rajoittuneisuudesta
huolimatta yksi suosituimmista kayttdjarjestelmista. iOS on kehitelty alun perin alypuhelimien
kayttéon, mutta "on muokattu soveltuvaksi tablet laitteen suurempaan nayttoon”.[8].

Markkinoilla on kédytanndssa vain kaksi tablettia, jotka kayttavat iOS kayttojarjestelmaa: Apple iPad
seké Apple iPad mini, eika naissakaan laitteissa ole kaytanndssa mitaan muuta eroa kuin koko.

Molempia malleja on toki eri hintaluokassa riippuen kaytettavan muistin koosta.

iPad oli iimestyessaén taysin uusi laite, suorastaan ilmid, jonka suurta suosiota moni ei osannut
ennustaa. Muutamien vuosien takainen nihked suhtautuminen kosketusnaytdllisiin laitteisiin on
osoittautunut vaaraksi; iPadin suosio oli alusta lahtien huikea.[8]. iOSin suosio perustuu myds sen
erittdin helposti omaksuttavaan kayttoliittyméén, seka suureen ohjelmistovalikoimaan. Talla
hetkell& App Storesta l6ytyy yli kolmesataatuhatta sovellusta [4], joista suuri osa kayttdjalle ilmaisia

tai muutaman euron hintaisia.

iOS- pohjaista laitetta kayttavan henkilén on luotava itselleen henkilokohtainen Apple ID- tili. lIman
tata tilia laitteen kaytto ei ole mahdollista, silla laite voi olla kaytdssa vain yhdella kayttajalla kerralla
seka laitteeseen ladattavat ohjelmat on ostettava kyseisen Apple ID:n nimissa.

Tilin luominen on ilmaista, mutta laitteeseen saa ostettua ohjelmia kaytanndssa vain luottokortin

avulla, mika rajaa jonkin verran kayttdjia pois ekosysteemin valinnasta.



2.1.1 App Store

Applen kauppapaikka App Store on talla hetkella (06/2013) ohjelmistovalikoimalla mitattuna suurin
kauppapaikka. Ladattavia ohjelmia loytyy noin yhdeksansataatuhatta [9], mutta varsinaiseen
yrityskayttoon tarkoitetut ohjelmat ovat viela pieni osa tastda maarasta. Sovellukset ovatkin
paaasiassa kehitetty yksityiskayttdon, mutta yritystarpeisiin soveltuvat sovellukset lisdéntyvat koko

ajan ja tassa opinnaytetydssa esitelladn muutama myos yrityksille soveltuva sovellus.

2.2 Android

Android on kaytdnndssa Linux- pohjainen kayttojarjestelma, jonka on kehittdnyt Google.[7]. Talla
hetkellda suosituimman kayttojarjestelman laitteita 16ytyy usean valmistajan valikoimasta,;
kaytanndssa vain Apple ei kayta Androidia laitteissaan.

Androidin yksi valtti on sen avoin ekosysteemi verrattuna iOSiin, silla vaikka laite vaatii tilin
luomisen Googlelle (gmail), on kayttéjarjestelma muokattavissa avoimemmin ja osaavan ihmisen
késissa myods koodattavissa omiin tarpeisiin helpommin. Myds tiedon siirto laitteeseen onnistuu
huomattavasti helpommin, kun erillista tiedonsiirto-ohjelmaa ei tarvita. Lisdksi Androidia kayttavien
laitteiden valikoima on huomattavasti suurempi kuin muilla ekosysteemeilla, joten sopivan laitteen

l6ytyminen yksityishenkil6ille tai yritykselle on mahdollisempaa.

2.2.1 Play- kauppa

Androidin ohjelmistokauppana toimii Play kauppa, joka on talla hetkella ohjelmistojen maaréassa
mitattuna toiseksi suurin alypuhelinten ja tablettien ohjelmien kauppapaikka. Ladattavia sovelluksia
on yli 200000 [6]. Kaupasta ostetaan ja ladataan sovelluksia Google- tilin avulla, ja ostot
veloitetaan yleensa luottokortilla kuten App Storessa. Sovellukset ovat tarkoitettu paaasiassa
yksityiskayttoon, mutta yrityskayttdon soveltuvat ohjelmistot ovat myods Play- kaupassa
lisdantymassa.



2.3  Windows 8

Microsoftin uusin kayttojarjestelma Windows 8 on suunniteltu kosketusnaytollisen laitteen
tarpeisiin, mutta toimii toki perinteisissa tietokoneissa yhta lailla. [7]. Ekosysteemin suurin valtti on
sen tunnettuus seka valtava laitekanta, joka jo kayttaa Microsoftin ohjelmistoja. Varsinkin
yritysmaailmassa Microsoft on yha selke&sti suurin toimija ja Windows 8 kayttojarjestelmén
iimestyessa myds sen tablet- tietokoneet ovat saaneet jo markkinasijaa.

2.3.1 Marketplace

Windows 8- kayttojarjestelman kauppapaikka on Marketplace, josta ohjelmistoja voidaan ostaa ja
ladata Windowslive- tilin avulla. My6s siis Windows 8 vaatii tilin luomisen Microsoftin jarjestelméan.
Ohjelmistovalikoimassa mitattuna Marketplace on talla hetkella kolmesta verrattavasta pienin
kauppapaikka [6], mutta on alkanut nopeasti kasvamaan Windows 8- puhelinten myynnin kasvun
vauhdittamana. Sovellusvalikoiman pienuudesta huolimatta Marketplace on vahva tekija muun
muassa Office- ohjelmapaketin ansiosta. Windows 8- jarjestelmaéa kayttavat tabletit soveltuvatkin

talta osin paremmin yrityskayttoon laitteiden yhteensopivuuden ansiosta.
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3 KAYTTOKOHTEET TURVALLISUUSTYOSSA

Tablet- tietokoneen hyddyntaminen turvallisuustydssa tuli esille, kun turvallisuusosaston toimintoja
on jouduttu sopeuttamaan konelinjojen lakkauttamisien seurauksena. Taman seurauksena
organisaatio on pienentynyt merkittavasti, mutta tydmaara ei kuitenkaan ole vahentynyt samassa
suhteessa. Tyon laadun takaamiseksi oli haettava uusia innovaatioita palvelumalliin ja yhtena
vaihtoehtona nousi esille tablet- tietokone ja sen mahdollisuudet.

Keskusteluissa tyonantajan ja turvallisuusvalvojien kanssa saatiin esille suurimmat kayttétarpeet

tabletille; ndma kayttotarpeet voidaan karkeasti jakaa kahteen osa-alueeseen:

- offline- kaytto

- online- kayttd

Suurin hyoty laitteesta saadaan sen toimiessa muistipankkina turvallisuustyén tukena, ja tama
olikin lahtokohtana laitteita tutkiessa. Tabletti ei saa olla riippuvainen verkkoyhteydesta tai
mobiiliverkon kantamasta, silla tehdasalueella on alueita, joissa internet yhteytta ei ole mahdollista
yllapitaa. Kaikki online- kayttd laskettiin kuitenkin plussaksi laitteen toiminnalle. 3G- karttaa
tehdasalueelle luodessa seka valmista karttaa tutkittaessa huomattiin online- kayttd varsin
luotettavaksi liikuttaessa ulkoalueilla [5], mutta tehdasrakennusten sisdlla havaittiin aukkoja
varsinkin sahkdtiloissa seka kellaritiloissa.

2.1 Offline- kayttd

Offline kaytolla tarkoitetaan sita, ettd laite ei ole yhteydessa internetiin eikd dataa ladata
langattomien verkkojen kautta, vaan kaikki tarvittava data on itse laitteessa. Tutkittaessa
turvallisuuspalvelujen mahdollisesti kenttatydssa tarvitsemaa tietoa saatiin selville suurin piirtein
datan maard. Karkeasti arvioituna tietoa on paperisessa muodossa noin kolmenkymmenen
normaalikokoisen kansiollisen verran. Lisaksi jonkin verran tietoja on jo sahkoisessa muodossa
palvelimella, joka on kaytettavissd tybaseman kautta. Taman hyddyntdminen vaatii kuitenkin
verkkoyhteyden yllapitamistd, eika verkkoyhteys voi olla edellytyksena tiedon saantiin.

Liséksi tarkoituksena on vahentaa paperisessa muodossa kuljetettavan tiedon maaréa, joskaan ei

luopua siitéd kokonaan.

Muistipankkina toimimisen lisaksi tablettia voidaan hyddyntdd myds muissa tybtehtavissa.
Turvallisuusvalvojat tekevat saanndllisia turvallisuus- /palosuojelukierroksia sekd& Stora Enson

kiinteistoissa ettd ulkopuolisten asiakkaiden kiinteistdissa. Nailla kierroksilla tablettia voidaan
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hyodyntda muistiinpanojen tekemisessa ja raporttien alustavissa valmisteluissa, mutta tabletissa
olevan kameran avulla havaitut puutteet voidaan valokuvata paremman havainnollistamisen
takaamiseksi. Stora Ensolla on kaytéss& omat ohjelmistot vaaratilanteiden ja
turvallisuushavaintojen raportointiin ja niista tiedottamiseen, mutta tabletin avulla voidaan parantaa
raporttien laatua ja esimerkiksi jonkin suuremman puutteen tai vian selvittdminen ja korjaaminen
voi nopeutua kun kohteesta otetun valokuvan voi ldhettdd tabletista s&hkopostilla alueen
vastuuhenkildlle tilannepaikalta. Tama toiminta yhdistaa tabletin online- ja offline- kaytot ja vaatii
toimiakseen 3G- yhteyden.

Turvallisuusvalvojan mahdollisesti tarvitsemat tiedot ovat seuraavat:

- paloilmoitinkaaviot

- paloilmoitusosoitteet (n.5500 yksittaista osoitetta)
- kohdekortit

- OVA- ohjeet

- kemikaalien ja kaasujen putkistokartat

- kemikaalien purkupaikat

- palovesi- ja sprinklerijarjestelmien sulkuventtiilit

- tehdasalueen viemariverkosto

- Oljyneroituskaivo kartta

- ATEX- ohjeet ja luokitukset

- vaarallisten aineiden leviamismallit (onnettomuuksien varalle)

Tietom&aran ollessa nainkin suuri, on tarkedd saada se laitteeseen mahdollisimman helposti
selattavaksi. TAman vuoksi normaali kansiorakenteen yksinkertainen siirtiminen suoraan tablettiin
ei ole jarkevaa, vaan tietomaara on hyddynnettava tiedostonhallintaohjelmiston avulla. Td&mé sen
vuoksi, etta tarvittaessa esimerkiksi tietyn teollisuusrakennuksen alueelta tietoa, voidaan suuresta

datamé&éarasta hakutoiminnolla paikantaa tarvittava tieto nopeasti.

Tiedostonhallintaohjelmia esitellaan tarkemmin luvussa 4.
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2.2 Online- kayttoé

Turvallisuuspalvelun kaytdssa on ohjelmistoja, jotka on tarkoitettu tehdasalueella sijaitsevien
paloilmoitinlaitteiden hallintaan, halytysten vastaanottoon ja ké&sittelyyn sek& informaation
jakamiseen onnettomuustilanteissa. Nama ohjelmistot toimivat turvallisuuspalvelujen kaytosséa
olevissa turvallisuusvalvomoissa ja ohjelmistoja hallitaan normaalin tydaseman kautta.
PaivatyOaikana naiden sovellusten kayttdja on paikalla koko ajan, mutta normaalin tydajan
ulkopuolella (ilta- ja yOaika seka viikonloput) ohjelmien k&ytostda vastaa vuorossa oleva
turvallisuusvalvoja, joka on valvomossa noin puolet tybdajastaan. Kyseisten ohjelmistojen
kayttaminen tabletin kautta normaalin tydajan ulkopuolella voisi tehostaa turvallisuusvalvojan tyota,
silla esimerkiksi ilta-aikaan tulity6luvan kirjoituksen yhteydessa tarvittavia irtikytkentdja voidaan
tehda vaaranarvioinnin yhteydessa paikan paalla. Kyseinen paloilmoittimen hallintachjelma on

nimeltaan Esgraf.

Toinen hyodty online- kaytosta tulee esille esimerkiksi turvallisuusvalvojan tarvitessa
vapaavuorolaisten apua tyttehtavaan. Valvoja voisi tabletin avulla tehda halytyksen vapaavuorolle
poistumatta esimerkiksi vesivahinkopaikalta tai O6ljyvahinkokohteesta. Talldin hyddynnetddn

valmiiksi luotuja halytysryhmia IVA- ohjelmistossa.

Erds huomioitava seikka online- kaytdssa on se, ettei laitteisiin iPad sekd Samsung Note saa
asennettua tarvittavia ohjelmia (paloilmoittimien hallintaohjelma Esgraf ja halytysten kasittelyyn
tarkoitettu ohjelma IVA) suoraan, koska valmistajalla ei ole mobiilisovellusta kyseisille laitteille.
Talloin ainoa vaihtoehto kayttda turvallisuusohjelmia nailla laitteilla on etaty0pdytayhteys. Taméa
yhteys voidaan luoda ainoastaan kolmannen osapuolen sovelluksilla, joita esitelladn myéhemmin

opinnaytetydssa.

Online- kayttd vaatii jatkuvan 3G yhteyden etatyopoytayhteyden toiminnan takaamiseksi.
Varkauden tehtaiden sijainti keskella kaupunkia takaa 3G kantaman varsin hyvin [5], kun liikutaan
tehdasalueella rakennusten ulkopuolella. Alueelta ei ole varsinaisesti piirretty 3G karttaa, mutta

toimintaa on testattu laajasti rakennusten ulkopuolella seka jonkin verran myds sisapuolella.

Etatyopoytasovelluksia seka turvallisuusohjelmistoja esitellaan tarkemmin luvussa 5.
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4  TABLET- TIETOKONEET JA KAYTTOONOTTO

4.1 LAITTEET

Turvallisuuspalvelujen koekayttoon valittiin kaksi tablettia eri ekosysteemeistd. Nama laitteet

valittiin seuraavin kriteerein:

1. laitteen on oltava helppokayttdinen

2. muistia on oltava riitt&vasti

3. laitteelle on saatava lisévarusteita, kuten suojakotelo
4. laitteen on toimittava luotettavasti.

Nailla kriteereilla laitteiksi valittiin Apple iPad seka Samsung Galaxy Note 10.1

4.1.1 Apple iPad

iPadin valinta iOS- laitteeksi oli helppo, koska se on ainoa laite, joka kayttdd kyseista
kayttojarjestelmaa. Lisdksi tiedettin ennakolta, ettd laite on kaytéltdan erinomainen ja helposti
omaksuttavissa seka sille on saatavissa suuri maara lisavarusteita.

Laitteen kayttd edellyttdd Apple ID- tilia. Laite otettiin kaytt6oén opinnaytetyon tekijan omilla
tunnuksilla, koska Stora Ensolla ei vield ole kdytossa tablet- laitteita, eikd siten myoskaan yrityksen
omia tileja.

Laitteeseen hankittiin lisaksi teollisuusympariston vuoksi vahva suojakotelo (Otterbox Defender),

joka suojaa sita kolhuilta ja jopa pieniltd pudotuksilta.

4.1.1.1 [Padin kédyttéonotto

Tablet tietokoneen tullessa yhteiskdyttéon on laitteelle maariteltdva paakayttaja, koska laitteeseen
voidaan méaaritella vain yksi tili kerrallaan. Laitteen p&&kayttaja avaa laitteen omilla tunnuksillaan ja
vastaa kaikesta laitteeseen asennettavista sovelluksista seka niiden paivityksesta itse.

Laitteen paékayttdja on myos vastuussa kayttgjien koulutuksesta seka kayttdtuesta, silla Stora
Ensolla ei viela ole tarjota kaytt6tukea tablet- tietokoneisiin. Paakayttajalta siis vaaditaan

tietotekniikan ja laitekannan hyvaé perustuntemusta seka halua yllapitaa toimintoja.
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Yhdistaminen konsernin verkkoon samalla tavoin kuten esimerkiksi tydasema (podytakone) ei viela
onnistu, joten laite on toistaiseksi irrallaan konsernin verkosta. Laitteeseen voidaan kuitenkin
ladata tiedostonhallintaohjelmia App Storesta, joiden avulla it- tuen valvonnassa voidaan konsernin
verkosta siirtaéa tarvittavia tietoja tablettiin. Tassa tapauksessa tabletin toiminnalta vaaditaan
tietoturvallisuussyistd ominaisuus, joka lukitsee nayton ja laitteen kayton salasanan taakse, jos
laitetta ei kaytetd esimerkiksi minuuttiin. Tama varmistaa sen, etta laitteen unohtuessa esimerkiksi

tilannepaikalle, laitteen tiedostoihin ei paase kasiksi ilman salasanaa.

Kayttoonotto tapahtuu laitteen ensimmaisen kaynnistyksen yhteydesséd saatavien ohjeiden
mukaisesti, jolloin luodaan tarvittava Apple ID- tili sek& maaritellaén laitteen perusasetuksia.
Kayttoonotto onnistuu helposti ja koska laite ei tule olemaan yhteydessa konsernin verkkoon, ei

kayttdonotossa tarvita it- tukea.

Jotta laitteella voidaan etdohjata tarvittavaa tydasemaa turvallisuussovelluksien hallitsemiseksi,
taytyy etdhallittavaan tydasemaan asentaa etatydopoytayhteyden mahdollistava sovellus. Tama
asennus tehdaan it- kayttétuen Iluvalla ja heiddn toimesta. Tabletin paakayttaja ei voi

tietoturvaohjeen mukaisesti [4] asentaa sovelluksia tydasemiin itse.

4.1.2 Samsung Galaxy Note 10.1

Galaxy Note valittiin Android laitteeksi yhteistydkumppanin suosittelemana.

Laite edustaa valmistajan niin sanottua parempaa tasoa tablet- laitteissa ja sitd voidaan hallita
myds laitteen mukana tulevan kosketusnayttokynéan avulla.

Laitteen kaytto ei sinansé vaadi tilin luomista Google- ympadristé6n, mutta jotta laitteeseen voidaan
asentaa sovelluksia, on tili luotava. My6s tama laite otettiin kayttoon opinnaytetyon tekijan omilla
tunnuksilla.

Laitteeseen hankittiin myds suojakotelo, mutta kyseiseen laitteeseen ei ole viela saatavilla kovin
suurta valikoimaa lisavarusteita, joten teollisuusympéristossa tydskennellessa laitteen kunnossa

pysyminen on epavarmaa.
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4.1.2.1 Samsung Galaxy Noten kdyttéonotto

Samsung Note laitteelle tulisi myos maarittaa paakayttaja, jos laite tulee yhteiskayttoon. Laitteen
paakayttajan vastuulla on tablettin mahdollisesti tarvittavien sovellusten asennus ja laitteen
yllapitoon liittyvat tehtavat. Laitetta ei voida yhdistdd suoraan konsernin verkkoon, joten
kayttdonoton aikana ei tarvita it- kayttotukea.

Laite otetaan kayttdéon ensimmaisen kaynnistyksen aikana saatujen ohjeiden mukaisesti. Tassa
vaiheessa Google- tilin luominen ei ole viela valttamatdnta, mutta jotta laitteeseen voidaan asentaa
tarvittavia sovelluksia, on tili hyva luoda tdssa yhteydessa. Laite otetaan kayttdon paakayttgjan
tunnuksilla.

Kayttoonotto onnistuu laitteen ohjeiden avulla helposti. Asetuksia laitteeseen maadritellessa on
muistettava, etta laitteen tulee Ilukkiutua kaytolta salasanan taakse, jos laitetta ei kayteta
esimerkiksi minuuttiin. Talla pyritdédn takaamaan tietoturvallisuus laitteen esimerkiksi unohduttua

tilannepaikalle.

Laitteeseen ladataan tarvittavia sovelluksia Play- kaupasta paakayttgjan tunnuksilla ja
paakayttajan toimesta. Etatyopoytayhteyden mahdollistamiseksi joudutaan myds etéohjattavaan,
konsernin verkossa olevaan tydasemaan asentamaan yhteyden mahdollistavia sovelluksia. Nama
tybasemalle asennettavat sovellukset tulee tehda it- kayttdtuen toimesta tietoturvaohjeen
mukaisesti [4].
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5 OHIELMISTOT JA SOVELLUKSET

Molempaan testattavaan laitteeseen asennettiin tiedostonhallintaochjelmia seka
etatyopoytayhteyden mahdollistavia ohjelmia. Sovellukset ladattin suoraan molemman
ekosysteemin kauppapaikasta, joissa oli melkoisen runsas valikoima seka maksullisia etta

maksuttomia sovelluksia.

Turvallisuusvalvojalle  tarkoitettu  "muistipankkidata”- hierarkia luotiin  turvallisuusosaston
poytaasemalle. Hierarkia rakennettiin kdymalla lapi kaikki tieto palvelimelta sek& paperikansioista.
Sahkdisessd muodossa l6ytynyt tieto siirrettiin suoraan tydasemalle. Paperisessa muodossa ollut
tieto skannattiin sahkdiseen muotoon, minka jalkeen se siirrettiin tydasemalle. Tasta datapaketista
muodostuu niin sanottu "master- hierarkia”.

Jokainen hierarkiassa oleva tiedosto nimettiin uudelleen siten, ettd tiedoston nimeen lisattiin sen
tehtaan tunnus, jonka alueelle data kuuluu. Esimerkiksi sellutehtaan kuitulinjan alueen
paloilmoitinkuviin lisattiin sana "sellu”, jotta se voidaan noutaa sellutehtaan alueen tiedostoista;
paperikone 3 alueen paloilmoitinkuvaan liitettin sana "PK3” ja niin edelleen. Nama tunnukset
valittiin silla perusteella, mikd on vuosikymmenten saatossa vakiintunut "lempinimi” kyseiselle
tehtaalle, jolloin hakusana tulee kayttgjilta lahes automaattisesti oikein.

Tama master- hierarkia on kdytdnntssa normaali kansiorakenne, joka pidetaan aina ajan tasalla ja

joka mahdollisen tietopaivityksen jalkeen siirretaan tablettiin.

Ylla mainittu hierarkia otettiin kayttdon molempaan testattuun tablettin. Molemmassa tabletissa
hierarkiaa kaytetaan eri tiedostonhallintaohjelmien avulla, mutta halutessaan kayttaja voi etsia
tarvittavia tietoja perinteisesta kansiorakenteesta. Tamé voi olla kuitenkin aikaa vievaa seka

kosketusnayton kayton vuoksi ongelmallista harhapainallusten takia.

Online- -kayttoon tarkoitettuja sovelluksia ladattiin myos tabletteihin. Molempiin laitteisiin soveltuvat
samat etatyopoytadyhteyden mahdollistamat ohjelmat, joten laitteiden toiminnallisuuden
vertaaminen suoraan toisiinsa oli tassad tapauksessa mahdollista. Online- tilassa kaytettavat
ohjelmistot ovat paloilmoittimien hallintaan suunniteltu Esgraf seka halytysten vastaanottoon ja

tiedottamiseen tarkoitettu IVA Interview.

Seuraavassa esitellaan sovellusten kayttoa laitteittain.
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5.1 Offline- kayttd iPad laitteella

iPad laitteeseen soveltuvia tiedostonhallintaohjelmia testattiin viittd eri sovellusta. Naista seuraavat

kaksi valittiin laajempaan testikayttoon:

- FileManager (valmistaja Tapmedia Ltd)
- WireShare (valmistaja Feetan Inc.)

iIOS kayttojarjestelman ominaisuuksien vuoksi tiedon siirto laitteeseen ei onnistu suoraan kuten
Android- tai esimerkiksi Windows- laitteeseen, vaan siirto taytyy yleensa tehda Applen oman
ohjelmiston (iTunes) kautta tai langattomasti Wi-Fi- verkon kautta yllamainittujen
tiedostonhallintaohjelmien avulla. Lisdksi Bluetooth- siirto on mahdollinen, mutta jarkevimmaksi
vaihtoehdoksi miellettiin Wi-Fi- siirto, silla suurien tietomaarien siirtaminen esimerkiksi bluetooth
yhteydelld voi olla hidas prosessi. iTunes- ohjelman lataamista konsernin tydasemalle ei taas
katsottu tarpeelliseksi (iTunes on tarkoitettu enemman viihdekayttéon), jolloin parhaaksi
vaihtoehdoksi valikoitui luonnostaa langattoman verkon hyvaksikayttd. Tata varten luotiin
turvallisuusosaston tiimitilaan paikallinen langaton verkko, joka ei ole yhteydessa internetiin. Tama
salattu verkko toimii ainoastaan tiedonsiirron vélineena iPad- laitteeseen ja verkko kytketddnkin

paalle ainoastaan tiedonsiirron ajaksi.

Tiedon siirtaminen ja sen yllapito on laitteen paakayttdjan vastuulla. Laitteelle on siis nimettava
paakayttaja, joka hallinnoi datahierarkiaa. Talloin hierarkia pysyy paremmin jarjestyksessa, ettei
useampi kayttaja siirrd tiedostoja haluamaansa paikkaan. Paakayttajan vastuulla on siis myos
kouluttaa ja opastaa kayttdjia hierarkian rakenteesta ja sen hallinnasta.

Hierarkiassa tapahtuvat datamuutokset eivat ole sellaisia, jotka on paivitettava samalla hetkella
kuin muutos tapahtuu, joten siind mielessa varapaakayttajaa ei laitteelle tarvita. Toki yleinen

opastus varahenkildlle on suotavaa jatkuvuuden varmistamiseksi.

Ylla mainittujen sovellusten avulla voidaan tabletissa olevaa tietoa hallita luontevasti. Molemmissa
ohjelmissa on dalykds hakutoiminto, jonka avulla tarvittavan tiedon etsiminen on nopeaa.
Testatessa esimerkiksi rikkidioksidionnettomuuden aikana tarvittavan rikkidioksidin OVA- ohjeen
etsimista, loytyi oikea dokumentti noin kuudessa sekunnissa hakutoiminnolla. Kirjoitettaessa
hakukenttaan ’rikki”, ehdottavat molemmat sovellukset kaikkien sovelluksissa olevien tietojen
joukosta niita dokumentteja, joissa esiintyy sana "rikki”. Naita tiedostoja 10ytyy kolme, ja sovellus
"File Manager” listaa dokumentit hakukentan alle, josta haluttu dokumentti voidaan avata (kuva
1,2)
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Sovellukset avaavat tiedostot nopeasti ja dokumentteja voidaan lahentdd ja loitontaa
kosketuseleiden avulla hyvin luontevasti. Esimerkiksi Hartmann kennotehtaalla sijaitsevat
kaasuputkiston p&&sulut saadaan esille hyvin nopeasti lahentamalla kuvaa riittavasti. Taméa
onnistuu erittain nopeasti ja luotettavasti. Lisdksi hyva ominaisuus potentiaalisena toimintamallina
on mahdollisuus lahettdd avattu tiedosto esimerkiksi sahkopostilla suoraan laitteesta vaikka
pelastuslaitoksen esimiehelle, joka on matkalla tilannepaikalle. Tama vaatii kuitenkin 3G yhteyden,
eikd se ole mahdollista koko tehdasalueella. Ominaisuus on kuitenkin toimiessaan varsin hyva, ja

asiasta on saatu positiivista palautetta pelastuslaitoksen esimiehilta.
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5.2 Online- kaytto iPad- laitteella

Turvallisuusvalvojan tytssa tarvittavia turvallisuussovelluksia ovat Esgraf ja IVA Interview. Naita
ohjelmia kaytetdan koko tehdasalueella sijaitsevien paloilmoittimien hallintaan (33 kpl) ja naihin
tulevien halytysten kasittelyyn. Liséksi ohjelmistoilla voidaan léhettdd ennalta maariteltyihin ryhmiin
tiedotteita seka ilmoituksia (mm. vaaratilanteista). Turvallisuusvalvojan toimiessa normaalin
paivatydajan ulkopuolella yksin, ei hanella ole aina mahdollista tehda tarvittavia ohjauksia tai
tiedotteita halytysvalvomosta, eik& halytystilanteessa voida olettaa halytysvalvomoon tulevan
vapaavuorolaisen joka kerta. Taman vuoksi tabletin mahdollistama etakayttd voisi parantaa
turvallisuustydn tehokkuutta ja laatua seka joissain tilanteissa jopa estdd erheellisten
paloilmoitusten syntymisen. Tatd kautta saadaan pienia kustannussaastoja, silla nyky&an
pelastuslaitos veloittaa erheellisista paloilmoituksista noin kahdeksansadan euron suuruisen
summan. Vuonna 2012 Stora Enso Varkauden tehtaat maksoi erheellisista paloilmoituksista 16830

euroa pelastuslaitokselle (Hannu Koistinen, turvallisuusosaston tilastot).

Etatyopoytayhteyden mahdollistamia ohjelmia testattiin kolmea, joista kaksi valittiin laajempaan

testiin. Laajempaan testiin valitut ohjelmat olivat:

- Teamviewer

- Splashtop

Kolmas lyhyesti testattu sovellus (LogMeln) todettiin soveltumattomaksi turvallisuustythén yhteys-

ja kirjautumisongelmien vuoksi.

Ohjelmistojen testausta suorittivat myds vuorossa olleet turvallisuusvalvojat, joiden palaute oli

my0s suurena vaikuttimena oikean sovelluksen valinnassa.

Sovellukset kayttavat omaa tekniikkaa yhteyden luomisessa etdhallittavaan koneeseen. Asiassa
on otettava huomioon konsernin ohjeet tietoturvallisuudessa [4] ja siksi on tarkeda, etta
etatyopoytayhteyden luova sovellus kayttaa riittdvaa salausta yhteyden luomisessa. Nama kriteerit
tayttyvat molemmassa testatussa ohjelmistossa. Sovellusten tekniikka on esitelty opinnaytetydn

litteessa 2.

Molemmat yllAmainitut sovellukset vaativat tilin luomisen, sek& haluttujen laitteiden synkronoimisen
téahan tiliin. Sovellukset asennettiin turvallisuusosaston varavalvomon poytdkoneeseen seka iPad

laitteeseen.
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Etatyopoytayhteyden luominen onnistuu varsinkin Teamviewer ohjelmalla nopeasti ja luotettavasti

ja kaytto on luontevaa.

Molemmilla testatuilla ohjelmilla saadaan yhteys aukeamaan automaattisesti, kun ohjelmaan ollaan
kirjauduttu ensimmaisen kerran manuaalisesti. TAma yhteys voidaan pitdd auki koko ajan tai
sulkea sovellus halutessa akun saastamiseksi. Kun sovellus seuraavan kerran avataan, ottaa
tablet yhteyden etdohjattavaan koneeseen automaattisesti noin kymmenessa sekunnissa ja on siis
kayttévalmiina riittdvan nopeasti. Taman vuoksi etatyopoytasovelluksia ei pidetd paalla koko ajan,

vaan sovellukset kdynnistetddn vain tarvittaessa.

5.3 Offline- kayttd Android laitteella

Myds Android laitteeseen soveltuvia tiedostonhallintaohjelmia testattin useita. Laajempaan

testikayttoon valittiin kolme alustavassa testissa hyvaksi havaittua ohjelmaa:

- FileManager (valmistaja Rhythm Software)
- File Explorer (valmistaja NextApp, Inc.)

- File Manager (valmistaja Hufeng)

Tiedonsiirto Android -pohjaiseen laitteeseen onnistuu kaytdnndssa samalla tavalla kuin
kannettavaan tietokoneeseen. Master- tiedosto voidaan siirtdd haluttuun paikkaan laitteen

kansiorakenteeseen, jolloin tiedostoja voidaan hallita tiedostonhallintaohjelmien avulla.

Sovellusten toiminta oli nopeaa ja luontevaa kosketusndytén kanssa, mutta lievaksi ongelmaksi
muodostui tiedostojen haku. Haettaessa tarvittavaa tietoa, eivat sovellukset File Manageria
(Hufeng) lukuun ottamatta ehdottaneet tiedoston nimed, ennen kun hakupainiketta painettiin
tekstin syoton jalkeen uudelleen. TAma ominaisuus olisi tehostanut haun toimivuutta jonkin verran,
mutta hakutulos oli joka tapauksessa melko hyva. Testatessa saman dokumentin hakua kuin iPad-
laitteella (rikkidioksidin OVA ohje), I16ytyi dokumentti noin kahdessatoista sekunnissa, eli noin kaksi

kertaa hitaammin kuin iPad laitteella. Tulos on kuitenkin riittavan hyva.

Toinen pieni puute Androidin kaytdssa ilmenee dokumenttien avauksessa. Luettaessa esimerkiksi

LIBIR1] IR

rikkidioksidin OVA ohjetta, ei laite ymmarrd suomen kielen kirjaimia "a” ja "0” ja korvaa ne merkilla

0”. Tuloksena on hieman sekavan ndkdinen dokumentti, mutta dokumentti on kuitenkin luettavissa

ja ymmarrettavissa.
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Pienend miinuksena dokumenttien avauksessa on myds se, ettd kaikki testatut
tiedostonhallintasovellukset avaavat dokumentit Androidin omassa ohjelmassa (Polaris), jossa ei
ole mahdollisuutta jakaa dokumenttia eteenpéin. Taméa ei kuitenkaan ole valttamatén ominaisuus,
mutta joissain tilanteissa ty6td mahdollisesti helpottava asia.
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5.4 Online- kayttd Android laitteella

Online kayttoon loytyi samat sovellukset Androidille kuin iPad laitteelle. Testattavat ohjelmistot

olivat siis suoraan vertailukelpoisia toisiinsa laitekohtaisesti. Sovellukset olivat siis:

- Teamviewer

- Splashtop

Toiminta ja sovellusten asennus on taysin vastaava kuin iPad laitteella, eroja tulee esiin hieman
kayttokokemuksessa. Etatyopoytayhteyden avaaminen Android laitteella on nopeaa ja luontevaa
seka kosketusnayton toiminta luotettavaa. Ongelmaksi muodostuu kuitenkin, aivan kuten iPad
laitteella, pieni viive kdskyjen noudattamisessa. Etatydpoytayhteyden kayttd vaatii karsivallisyytta,
silla aika ajoin jonkun kosketuseleen toiminnassa on pieni viive, jolloin kayttdja saattaa antaa

uuden kosketuskaskyn ennen edellisen toteutumista. Tasté voi seurata virhekaskyja.

Turvallisuussovellusten kaytté kuitenkin laitteella onnistuu, mutta vahvemman suojakotelon
puutteen vuoksi laitteesta ei saa kunnollista otetta ja riski laitteen sarkymiseen pelastustoiminnan

aikana on suurempi.
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6 LAITTEEN SIJOITTELU JA KAYTTO SEKA LANSEERAUS

6.1 Kayttd

Tablet- tietokone tulee kayttoon tehtaiden vuorossa olevalle turvallisuusvalvojalle. Taman vuoksi

laitteen sijoittelu ja kayttd tulee maaritella turvallisuusvalvojan toimenkuvan mukaan.

Suurimman osan tyGajastaan turvallisuusvalvoja on yksin. Ty on kolmivuoroty6td, jossa tehdaan
kuusi paivaa toita (AAIYYI), jonka jalkeen on nelja paivad vapaata. Naista tyovuoroista iltavuoro
l&hes kokonaan ja yovuoro kokonaan on yksintydskentelyn aikaa, liséaksi viikonloppu kokonaan on
yksintyoskentelya. Arkena aamuvuoron aikaan turvallisuusvalvomossa on paivavuoron valvoja
tbissd, jolloin tabletin online- kayttd ei ole valttAmatontd, vaan tarvittavat toimenpiteet voidaan
hoitaa turvallisuusvalvomosta. Turvallisuusvalvojan typiste on koko Varkauden tehtaan alue ja
ulkopuolisten asiakkaiden alueet (Foster Wheeler, Savon Paino, AFT ja Sahala- Works), jotka
sijaitsevat noin kilometrin sateella tehdasalueesta. Pinta-alana tdma tarkoittaa reilusti yli sadan
hehtaarin aluetta. Tyo on siis hyvin liikkkuva, tehtavaalue erittdin laaja ja tehtavakentta

monipuolinen.

Tabletin sijoitus on turvallisuusosaston vuoroauto (PS499), joka toimii myos ns. "ykkéslahtona”
tehtaalla sattuvan onnettomuuden tai tulipalon aikana. Turvallisuusvalvoja on kdytdnntssa aina
ensimmaisena pelastushenkiléstdoon kuuluvana paikalla, joten sijoitus on jarkevinta olla vuoroauto.
Autoon sijoittaminen vaatii lisavarusteiden hankintaa, jotta laite saadaan kiinni ohjaamoon siten,
ettd sitd voidaan kayttaa telineestd kasin ja se voidaan myds irrottaa telineestd nopeasti
kenttékayttoon. Telineessa laite on myds latauksessa tarvittaessa. Suuronnettomuuden aikana
tabletti voi toimia tehtaan sisdisessa turvallisuusorganisaatiossa johtamisen apuvdlineena
vuoroautossa, jolloin kayttdé on varmempaa telineessa ja latauksessa ollessaan. Tallgin laitteen
muistipankki varsinkin on hyodyllinen tydkalu onnettomuuden aikaisten ja riskiarvioinnin jalkeisten

paatoksien teossa.

Peruskaytto tabletilla tulee olemaan offline- kaytto, jolloin laite pysyy mukana turvallisuusvalvojalla
tarvittaessa. Laite ei siis kulje koko ajan valvojan mukana, vaan koska turvallisuusvalvoja
maadrittelee yksintydskentelyn ajalla itse tydtehtdvansd, on laitekin mukana vain silloin kun sita
tarvitaan. Tabletin peruskaytté sekd sovellusten ja ohjelmistojen toiminnot ja mahdollisuudet
koulutetaan jokaiselle turvallisuusosaston henkildlle sille tasolle, ettd peruskayttd sujuu riittavan
hyvin, jotta kayttajat osaavat itse opetella laitteen toimintoja tarpeidensa mukaisesti. Jokaisella
vuorossa olevalla henkilolld on omia vahvuuksia tyotehtéavisséén, jolloin tabletin hyédyntdminenkin

on yksilokohtaista ja siis mahdollisesti erilaista jokaisen kohdalla. Naméa kayttétavat offline- tilassa
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voivat olla esimerkiksi SAP- ennakkohuoltoilmoitusten seuraamista ja kuittaamista,
turvallisuuskierrosten aikana havaittujen puutteiden muistiin kirfjaamista ja valokuvaamista tai

henkilokohtaisten muistiinpanojen ja ohjeiden yllapitoa eri sovelluksilla.

6.2 Lanseeraus ja vertaus kannettavaan tietokoneeseen

Tablet- tietokone otetaan testikayttoon Stora Enson Varkauden tehtailla. Muilla paikkakunnilla
(Imatra, Oulu) on jo testattu kannettavan tietokoneen mahdollisuuksia turvallisuustyossa seka
turvallisuussovellusten kayttb6a autossa sijaitsevan kannettavan tietokoneen kautta hyddyntéen 3G-
yhteytta. Tietokone on kuitenkin kaytannossa sidoksissa autoon, ja vaikka sen saa myods mukaan
kentalle, ei se kaytoltaan ja kannettavuudeltaan ylla tablet- tietokoneen tasolle. Tablet- tietokone
mahdollistaa nopeamman kaytdon ja jouheamman kayttdkokemuksen tarvittavien tietojen
paikantamisessa ja hyddyntdmisessa, mutta toisaalta turvallisuussovellusten kayttdé ei ole
sovellusten puutteen vuoksi yhtd tehokasta. Turvallisuussovellukset toimivat toistaiseksi
ainoastaan Windows- ymparistssa, jolloin ne toimivat kannettavassa tietokoneessa suoraan VPN-

yhteydella.

Tablet- tietokoneen plussat ja miinukset verrattuna kannettavaan tietokoneeseen ovat:

+ nopea toiminta ja kayttéonotto

+ kannettavuus

+ hinta ja k&yttokulut

+ lisavarustevalikoima (iPad ainoastaan)

+ kosketusnaytto (varauksin)

- uusi, opeteltava kayttoliittyma
- kosketusnayttd tietyissa tilanteissa
- laitteen "maine” viihde-elektroniikkana

- ohjelmistovalikoima ei suosi Windows- ympéristoa.

Yleisesti ottaen tablet- tietokone on hankintahinnaltaan halvempi kuin kannettava tietokone, kun
otetaan huomioon tarvittava muistin m&ard seka kyky pydrittdd turvallisuussovelluksia
(etatyopoytayhteys). Lisaksi tablet- tietokoneeseen on valittavissa hyvin suuri valikoima erilaisia
sovelluksia, joita voidaan hyddyntaa turvallisuustydssd, ja iso osa sovelluksista on vielapa ilmaisia.
Tosin viimeisen puolen vuoden aikana myds Windows- ymparistoon on alettu valmistaa vastaavia
sovelluksia ("apps”), kun verrataan niita tablet- sovelluksiin. Naiden maara on kuitenkin viela

murto-osa siita, mita 16ytyy sek& App Storesta ettéa Play- kaupasta.
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Tablet- laite herattaa varmasti vastarintaa, koska sita voidaan kayttaa myos viihdekayttéon, jolloin
ymmarrettavasti voidaan olettaa tydtehokkuuden laskevan, kun laitetta kaytetaan vaarin.

Laitteen kaytt6 muuhun kuin tyokayttdon onkin asia, joka tulee hyvaksyd, mutta kuten kaikissa
uusissa asioissa, myos tablet- laitteen uutuuden viehatys laantuu, jolloin myds sen kayttd
muotoutuu automaattisesti toimenkuvaan sopivaksi. Laitteen tulee vain olla vapaasti kaytossa ja
sité tulee kayttaa; itse asiassa viihde-ominaisuuksien kayttdminen vain opettaa henkiloita laitteen
ominaisuuksiin ja auttaa tatd kautta ottamaan tyokaytdssa paremman hyodyn irti, kun opittua ja

koettua joudutaan soveltamaan.

Varkauden tehtaiden turvallisuusorganisaatio poikkeaa jonkin verran muiden yksikéiden
organisaatioista. Suurin ero on se, etta Varkaudessa tyota tehdaan suurimman osan ajasta yksin.
Tabletin kayttdtavat poikkeavat taman vuoksi paljonkin muiden yksikdiden tarpeisiin verrattaessa,
joten tassa opinnaytetydssa esitetyt mallit eivat sovellu suoraan hyddynnettaviksi muilla tehtailla,
mutta perusidea ja runko voivat toimia mallina, jos tablet- laitetta halutaan hyddyntdd myds
muualla. Taman vuoksi suoranaista lanseerausta muualle ei tarvita, mutta laitteen esittely
koekayton jalkeen voisi olla keino ja mahdollisuus my6s muille yksikoéille hyddyntaa tablet- laitetta

turvallisuusty6ssa.
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7  ESIMERKKITAPAUS

Kuten edella on useaan otteeseen mainittu, saadaan tablet- laitteesta turvallisuustydssa paras
hyoty offline- kaytossa. Tietyisséa tilanteissa sek& offline- ettd online- kaytdn yhdistaminen voi
kuitenkin johtaa hyvaan lopputulokseen palvelun seké pelastustoiminnan kannalta. Parhaiten taméa
hyoty voidaan esittdd kaytdnnon esimerkilld. Alla kuvattava tapaus tapahtui Stora Enson tehtailla
huhtikuussa 2013. Kyseisessa tilanteessa oli viikonloppupaivystgjalla tablet- laite koekaytossa, ja
palohélytyksen aikana laitteesta oli paloilmoituksen paikantamisessa sekd paloilmoittimen
hallinnassa suuri hyoty.

Tilannekuvaus

Sunnuntaina huhtikuun 21.péaiva Stora Enson Varkauden tehtailla sattui palohalytys. Hatakeskus
seké tehtaiden oma halytysjarjestelma ilmoittivat palosta alueella olevan Pajaniemen kytkemon
alueelta. Kohde on erittdin kriittinen tehtaiden kaynnin kannalta, mutta samalla myds
hengenvaarallinen alue, silla kytkemoon tulee sdhkéverkon suurjannitelinja, josta on sahkdnsyottod
tehtaalle. Alueen vaarallisuuden vuoksi ei kytkemon alueelle ole lupa mennd ennen Kkuin
luvanvarainen sahkdémies on paikalla.

Viikonloppupaivystaja sai saman halytyksen kdannykkaansa ja lahti kotoaan ajamaan kohti tehtaita
tablet- laite mukanaan. Matkalla tehtailla vuorossa ollut turvallisuusvalvoja otti yhteyden
radiopuhelimella paivystajaan ja tiedusteli mahdollisuutta paikantaa kohde tarkemmin tablet-
laitteella. Kohteessa halytys tuli niin sanotusta silmukasta, jolloin hélytyksen kohde oli mahdollista
olla yhdessa kolmesta vaihtoehdosta. Paloilmoittimelle olisi ollut kohteesta noin viiden minuutin
matka. Paivystaja pysaytti autonsa matkalla, etsi tablet- laitteesta kohteen noin
kahdessakymmenessa sekunnissa ja ilmoitti oikean kohteen turvallisuusvalvojalle, jolla ei siis ollut
paloilmoitinkaavioita matkassa, koska han oli ollut kierroksella muualla ja ajanut kohteeseen
kaymatta paloilmoittimella.

Tabletin ansiosta paloilmoituksen tarkka kohde oli paikallistettu ennen kuin pelastuslaitoksen
yksikot seka sahkdmies olivat saapuneet paikalle, jolloin turvallisuusvalvoja saattoi antaa oikean
osoitteen sahkdmiehelle, jonka opastuksella kohde saavutettiin erittdin nopeasti.

Kohteessa ei loppujen lopuksi ollut tulipaloa, vaan vesivahinko oli aiheuttanut kyseisen halytyksen.
Taman seurauksena turvallisuusvalvoja pyysi paivystdjgd vaientamaan paloilmoittimen
(palohalytyksen sireenit) seka kytkemdan halyttdneen osoitteen irti, jotta valtyttaisiin uusilta
halytyksilta. Paivystdja pystyi tekemdan tdman otettuaan etatyopoytdyhteyden edelleen viiden
kilometrin paastd tehtaista. Pelastuslaitoksen tai turvallisuusvalvojan ei siis tarvinnut poistua

kohteesta lainkaan, vaan vesivahingon korjausty6t voitiin aloittaa saman tien.
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Vaikka kohteessa ei ollut oikeaa paloa ja omaisuusvahingoilta valtyttiin, kuvastaa tilanne kuitenkin
tabletin hyodyt turvallisuus- ja pelastustyosséa kiistatta. Vastaava tilanne oikean tulipalon seka
kohteessa talloin mahdollisesti olleen tydntekijan kannalta olisi ollut erittdin uhkaava, ja tabletin
kayttd saattaisi auttaa kyseisissa tapauksissa pelastushenkilost6d paikantamaan uhkaavassa
tilanteessa olevan henkilon seka tulipalon nopeammin. Pelkkd tabletti ei kuitenkaan tata
luonnollisesti takaa.

Alla kuvakaappauksin ylla esitetty tapaus:

TURVALLISUUS

K3

V08 LVL2 C41
TURVALLISUUS A PDF Document
Z 30 syyskuuta 2004 13:12

Kuva 7. Oikean kaaviokuvan haku FileManager- sovelluksella
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Kuva 9. Etaty6poytayhteyden muodostus TeamViewer- ohjelmalla
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8 KAYTON HAASTEET

Tablet- tietokone on viela varsin uusi, joskin tunnettu, laite. Ihmiset mieltavat laitteen edelleen
viihde- elektroniikan tuotteeksi, mihin tarkoitukseen se on alun perin valmistettukin. Tama
viihdepainotteinen mielikuva toimii osittain laitetta vastaan, kun sita yritetddn hyddyntaa teollisessa
ymparistdéssd. Vastaanotto voi olla ennakkoluuloinen, jolloin koko laitteen hankintaa ei edes
harkita.

Laitteen kayttd poikkeaa myods tydasemana toimivasta, Windows kayttojarjestelman alla pyorivasta
tietokoneesta paljon, jolloin k&yttajien halu oppia uutta on ensisijainen laitteen hyddyntamisen
kannalta. Tietokonetta ainoastaan nappain/hiiri- yhdistelmalla kayttanyt henkilé voi mieltda
kosketuseleilla toimivan laitteen epéloogiseksi ja sitd myodta huonoksi tytkaluksi, joka on kaiken
lisdksi helposti sarkyvaa elektroniikkaa. Kayttdjien opastus ja koulutus onkin ensisijaisen tarkeda
laitetta kayttoonotettaessa, seké heidan mielipide laitteen kayttétarpeista on huomioitava, jotta laite
todella tulee siihen kayttdon mihin sité tarvitaan. Tassé opinnaytetydssa esitetyt laitteet ovat olleet
vuorossa olevalla turvallisuusvalvojalla testissa seka ilta- etta yovuorojen aikana ja viikonlopun
aikana paivystajalla. Naiden koekayttdjen tuloksena on saatu lisétietoa esimerkiksi uusien
sovellusten kaytdsta laitteen toiminnassa. Yksi koekayton pohjalta ladattu sovellus laitteisiin on
muistutussovellus, johon voidaan tallentaa muistutuksia tehtdvistd, joiden hoitaminen siirtyy

vuorolta toiselle.

Yksi merkittava haaste talla hetkella tabletin kaytdssa Stora Enson sisélla on se, ettei laitteille ole
saatavissa vield kaytdn tukea, koska konsernilla ei viela ole tablet- laitekantaa kaytdssa lainkaan.
Oikeastaan ainoa mahdollisuus tabletin kayttéon (yhteiskayttd) on se, etta laitteella on paakayttaja,
jonka nimissa laite on otettu kayttéon ja joka vastaa sen yllapidosta. Ongelmaksi muodostuu
tassakin kuitenkin se, ettd paakayttdja joutuu ostamaan tarvittavat sovellukset laitteeseen itse,
joista voi mahdollisesti saada korvauksen takaisin mm. matkakulujen muodossa. Sovellukset tosin

eivét ole hinnakkaita ja kauppapaikoista I6ytyy myos aina ilmaisia vaihtoehtoja.

Se, ettd Stora Enso kayttaa erittéin laajalti Windows maailman ohjelmistoja, joita ei talla hetkella
ole saatavilla tdssa opinnaytetydssa tutkittuihin laitteisiin, on myos tekija, joka on otettava
huomioon laitteita valitessa. Laitteisiin iPad ja Samsung Galaxy Note on saatavilla esimerkiksi
lukuohjelmia, joilla voidaan avata Microsoftin Word- ja Excel- tiedostoja, mutta kayttod ei ylla vield
l&hellekdan Windows ymparistdssa pyorivan laitteen tasoa. Liséksi konsernin kaytdssa on monia
muita ohjelmistoja, joille ei ole omaa sovellusta kyseisiin laitteisiin, jolloin ainoa vaihtoehto

ohjelmistojen kayttoon tabletilla on etatydpodytayhteys. Tamékin vaatii kolmannen osapuolen
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ohjelmistoja asennettavaksi, silla Microsoftin omaa etatydopodytayhteytta ei voida kayttaa iOS- tai
Android- ympéristossa.

Tama ei muodostu ylipddsemattomaksi ongelmaksi, mutta yleinen toivomus konsernin it- puolelta
on se, etta etatyopoytayhteyskin luodaan Microsoftin sovelluksilla. Tallgin ainoa vaihtoehto

tabletiksi olisi Windows 8- pohjainen laite.



35

9 YHTEENVETO SEKA JOHTOPAATOKSET JA KEHITYSMAHDOLLISUUDET

Tablet- laitteen hyddyt turvallisuustydssa ovat potentiaaliset. Taman potentiaalin hyddyntaminen
vaatii kayttajilta karsivallisyytta opetella uutta ja omaksua uudenlaisia toimintatapoja tehostamaan
palvelua tietyilla saroilla. Varsinkin etatyopodytayhteyden mahdollistama turvallisuussovellusten
kaytto vaatii kayttajilta halua opetella, silla vastaavaa teknista toimintaa ei turvallisuuspalveluilla ole
aiemmin ollut. My0s tabletin tiedostonhallintaohjelmien antama hy6ty saadaan esiin vasta
kayttajien omaksuttua uusien sovelluksien kayttda niin hyvin, etté toiminta olisi automaattista ja sen
my06ta nopeaa ja tehokasta.

Mahdollisuudet ovat kuitenkin olemassa. Tablet- laite on hyva tyokalu yksintydskentelevélle
turvallisuusvalvojalle, kun otetaan huomioon tehtavakentdn laajuus. Jo pelkastaan
paloilmoitinjarjestelman reilusti yli viisituhatta halyttavaa pistettd on niin suuri maara, ettei sen
ulkoa oppiminen ole mahdollista edes paljon laitoksia kiertaneelle “konkarille”. Halytyksen
paikallistaminen tabletin avulla voi joissain tilanteissa olla huomattavastikin nopeampaa ja
parhaimmillaan voidaan valttya suurilta omaisuusvahingoilta.

Myds palvelutydn kannalta tabletin hyddyt ovat selkeat ja jopa joissain tilanteissa ty6ta helpottavat.
Turvallisuusvalvoja osallistuu monissa tilanteissa ja tydtehtavissa myos riskienarviointiin, jolloin
tabletissa olevat tiedostot voivat auttaa tekemé&én oikeansuuntaisia riskiarvioita ja mahdollistamaan

tata kautta turvallisemman tydn seka tydntekijan ettd ympariston kannalta.

Ongelmana télla hetkella tabletin kaytdssa ison yrityksen sisalla on se, ettei laitteita voida yhdistaa
viela suoraan konsernin verkkoon eika laitteisiin ole vield saatavissa it- tukea, kuten esimerkiksi
alypuhelinten kanssa. Laitteen kayttdjan taytyy siis itse tietaa, mitd tekee, sek&d tarvittavat
sovellukset ja ohjelmoinnit on ladattava ja osattava tehda itse. Taman vuoksi laitteelle taytyy talla

hetkelld nimeta paakayttajaksi henkild, joka on motivoitunut asiaan.

Yhteisty® pelastuslaitoksen kanssa saa myds tehostusta tiettyjen tilanteiden hoitamisessa.
Varkauden tehtaiden suurimpia riskeja ovat vaarallisten aineiden onnettomuudet, ja pelastuslaitos
onkin antanut tukensa tabletin hyddyntamiselle onnettomuustilanteissa. Pelastuslaitoksen kaytdssa
oleva ESCAPE- ohjelmisto, jolla mallinnetaan vaarallisten aineiden levidmista eri saaolosuhteissa,
saadaan riisutusti kayttoon tablet- laitteeseen ja tietojen nouto voi nopeuttaa paatoksien teossa

vaarallisten tilanteiden aikana. Tama puolestaan saattaa ehkaista ihnmisille aiheutuvaa vaaraa.
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Ottaen huomioon Stora Enson kayttamat ohjelmistot ja sovellukset, olisi Windows 8- pohjainen
tabletti kuitenkin varteenotettava vaihtoehto ohjelmistojen soveltuvuuksien vuoksi. Esimerkiksi
turvallisuuspalveluiden kaytossa olevat turvallisuussovellukset voidaan asentaa suoraan Windows
8- laitteeseen, eika erillisia etatyopoytayhteyksia tarvitse luoda. Sovellusten asentaminen ja niiden
toimiminen 3G- verkossa vaatii kuitenkin VPN- yhteyden, joka luominen vaatii taas kayttajalta
tietotaitoa varsin paljon. Kayttdtukea ei viela ole konsernin puitteissa tabletteihin saatavissa, mutta
asia on kehitteilla ja vaikuttaakin silta, etta tablet- tietokoneet tulevat tulevaisuudessa olemaan osa
myds Stora Enson tyOntekijoiden arkea. Jo téssd opinnaytetydssa on havaittu, ettéd oikein
kaytettyna tablet- tietokone voi tehostaa ja parantaa turvallisuustyén laatua. Siihen taytyy vain
suhtautua avarakatseisesti ja ennakkoluulottomasti.
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LITTEET

Liite 1. Testattujen laitteiden teknisia tietoja:

Apple iPad
Laite: Apple iPad with Retina display Wi-Fi + Cellular
Kayttojarjestelma: Apple iOS 6
Prosessori: Apple A6X (Dual-Core)
Naytto: 9,7 tuuman LED-taustavalaistu Multi-Touch
94 min 185,7 mm 9,4 mm 185,7 mm

2412 mm 241,2 mm

Liite 1, kuval. Apple iPad Wi-Fi, seka Apple iPad Wi-Fi + Cellular mitat.



Liite 1. Samsung Galaxy Note 10.1

Laite: Galaxy Note 10.1

Kayttojarjestelma: Android 4.0 (Ice Cream Sandwich)
Prosessori: ARM cortex A9 CPU Type
Kellotaajuus: 1,4 GHz Quad Core CPU Clock Rate
Naytto: PLS TFT LCD Multi-Touch

8,9 mm (S)

H p——m—— 262 mmiL) —8M888

Liite 1, kuva 2. Samsung Galaxy Note 10.1 mitat.

180 mm (K)




Liite 2. Teamviewer sovelluksen turvallisuus

Salaus

TeamViewer toimii taydelliselld salauksella RSA julkisen/yksityisen avainsalausprotokollan ja AES
(256 bit) istuntosalauksen pohjalta. Tata tekniikkaa kaytetddn myos https/SSL-suojauksessa, ja se
on tdmanhetkisen tekniikan tason mukaisesti taysin varma. Koska Private Key ei koskaan lahde
asiakkaan tietokoneesta, talla menetelmalla on varmistettu teknisesti, ettd internetissad valiin
kytketyt tietokoneet eivat pysty purkamaan salausta, taméa koskee néin ollen myds TeamViewer-

reititinpalvelinta.

Paasysuojaus

Automaattisesti luodun kumppani-ID:n liséksi TeamViewer luo dynaamisen istuntosalasanan, joka
muuttuu vakiosdadossa jokaisella kaynnistyksella ja tarjoaa siten liséturvallisuutta asiatonta
jarjestelmdan paasya vastaan. Tarkeat lisatoiminnot, kuten tiedostonsiirto, vaativat ylimaaraisen,
manuaalisen vahvistuksen kayttajalta. Liséksi tavallisesti ei ole mahdollista valvoa tietokonetta
huomaamatta, koska etdalla olevalla tietokoneella olevalle kayttgjalle on tietosuojasyista
iimoitettava koneeseen paasysta.
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Public Key of the Master

Transfer of Public Key A
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TeamViewer B
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Liite 2, kuva 1. TeamViewerin salaus ja todennus




Liite 3. Ote Stora Enson tietoturvaohjeesta tydaseman kayttajalle

» Tutustu tietoturvaohjeisiin ja noudata niita
« Kayta vain henkilokohtaisia kayttajatunnuksia ja salasanoja, alaka paljasta niita muille
— Jos asennuksen yhteydessa joudut Iluovuttamaan hetkellisesti salasanasi
asentajalle/yllapitajalle, vaihda se heti, kun toimenpide on ohi
« Kayta vain laillisesti hankittuja ohjelmia
« Ala asenna tydasemallesi ohjelmia koskaan itse
» Lukitse tybasemasi, kun poistut sen daresta
+ Tallenna tiedostot palvelimille ¢ tulevat aina varmistetuksi
» Varo viruksia ja haittaohjelmia (tunnista ja reagoi, mutta ala itse tuo alaka levita eteenpain)
- Ala siirra millaan tietovélineella tiedostoja kotitybasemaltasi Stora Enson tydasemalle
» Tunnista ja tuhoa roskaposti avaamatta sitéa

» Stora Enson ulkopuolinen ei saa kytkea tydasemaansa SE:n verkkoon



Liite 4. Kuuluvuusaluekartta Stora Enso Varkaus

Stora Enso Varkauden tehdasalueella tehtiin suunta-antava 3G kartoitus. Kartoitus suoritettiin
kahden alypuhelimen avulla, joissa molemmissa oli sisélla Soneran SIM- kortti. Tehdasalueen
sisélta, rakennusten ulkopuolelta mitattiin nailla alypuhelimilla 3G verkon vahvuutta puhelimessa
nakyvan signaalin mukaan. Tuloksena todettiin, ettd tabletin online toimintoa on mahdollista
yllapitad kauttaaltaan koko tehdasalueella rakennusten ulkopuolella.

Alla kuva Soneran omasta kuuluvuusaluekartasta teollisuusalueella, teollisuusalue sijaitsee

alueella Puurtilanniemesta eteladn Paiviobnsaareen saakka.
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Liite 4, kuva 1. Kuuluvuuskartta tehdasalueella.



Liite 5. Turvallisuusosaston tilastot 2012, Hannu Koistinen. Paloilmoitintilasto.

Paloilmoitintilasto 2012 Pelastuslaitos
Halytyslahto
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Kyseisistd halytyksistd erheelliseksi on luokiteltu 55 prosenttia, ndista johtuva erheellisten

paloilmoitusten lasku Stora Enso Varkauden tehtaille oli vuonna 2012 yhteensé 16 830 euroa.
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