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Opinnaytety6n tarkoituksena on haastaa organisaatioiden turvallisuusasioiden hoita-
mista koskeva perinteinen yritysturvallisuuspainotteinen ajattelu. Tavoitteena on esittaa
erilaisten yhteis6jen toimintaan sovellettavissa oleva yhteiséturvallisuuden teoreettinen
perusta ja sitd kuvaava yhteiséturvallisuuden malli, ja ndin luoda silta perinteisen ris-
kienhallinnan nakékulman ja yksildiden toimintaa yhteisén kannalta tarkastelevan na-
kékulman vélille.

Tyo6n alkuperaisena lahtékohtana toimi Suomen ulkoasiainhallinnon toiminnan tavoittei-
ta ja toteutustapoja koskeva strategiatyd, jonka yhteydessa oli tarkoituksenmukaista
kehittda turvallisuusjohtamisjarjestelma, joka mm. kytkee hallinnonalan turvallisuustoi-
minnan strategisen tason ohjaukseen aikaisempaa pitkgjanteisemmin. Turvallisuusjoh-
tamisjarjestelmén pohjaksi oli tarpeen kehittda yhteiséturvallisuuden teoreettinen pe-
rusta ja yhteiséturvallisuuden yleisluonteinen malli.

Yhteiséturvallisuuden teoreettisen perustan rakentamiseksi hankittiin yhteiskuntatie-
teellista, kayttaytymistieteellista ja riskienhallintaa kasittelevaa aineistoa, ja tdman poh-
jalta suoritettiin kirjallisuuskatsaus. Yhteiséturvallisuuden teoreettista perustaa ja yhtei-
s6turvallisuuden mallia arvioitiin tydn aikana luonnosten pohjalta vertaisarvioinnin kei-
noin.

Tybsséa paadyttiin yhteiséturvallisuuden johtoajatukseen, jonka mukaan yhteisén toi-
minnan kannalta on tarkoituksenmukaista pyrkia hallitsemaan seka tosiasialliset riskit,
etta yhteis6én jasenten niitéd koskevat ndkemykset. Yhteisdn toiminnan paamaéaran saa-
vuttamista voivat estda tai vaikeuttaa seka varsinaisten riskien toteutuminen, etta yh-
teisdn jasenten panostustaan koskevat paatokset, jotka perustuvat virheellisiin tulkin-
toihin asiaan liittyvista tekijoista.
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The purpose of the thesis is to challenge the conventional security management phi-
losophy built on the corporate security mindset. The objective is to present a theoretical
foundation for security in the community context and a model that is transferable to
various kinds of communities, including specific organizations. This will hopefully help
to close the gap between the traditional risk management perspective and the point of
view that considers individual interpretations made by individual members of communi-
ties.

The original starting point of the thesis was the strategy work currently going on at the
Ministry for Foreign Affairs of Finland. The strategy work concentrates on the objectives
and means of operation of the entire administrative branch. In these circumstances it
was appropriate to develop a security management system that brings security issues
to the level of strategic management in a more persistent way. The theoretical founda-
tion of security in the community context and its model were developed out of the need
to have a solid base for the new security management system.

In order to build the theoretical foundation, material concerning social, behavioural and
risk management sciences was acquired. The material was processed through the lit-
erature review method. Throughout the thesis process, the drafts of the theoretical
foundation and the model were submitted for peer review.

The thesis arrived at the conclusion that in any given community it is equally important
to manage the factual risks and the subjective interpretations made of them by the indi-
viduals in the community. Both the realization of risks and the decisions based on in-
correct interpretations regarding all relevant factors can prevent or hinder the commu-
nity from fulfilling its purpose.

Key words: communities, security, security management, risk management, confi-
dence, individual
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1 JOHDANTO

Yhteis6turvallisuus tarkoittaa objektiivisen riskittbmyyden ja tahan perustuvan subjektii-
visen varmuuden yhdistelmaa yhteisdn viitekehyksessa. Turvallisuudenhallinta on nai-
den osa-alueiden yhteen sovitettua hallintaa, toisin sanoen riskien- ja varmuudenhallin-
taa. Yhteis6n toiminnan padmaaran saavuttaminen saattaa estya tai vaikeutua jo toi-
sen osa-alueen pettaessa, joten on tarkoituksenmukaista pyrkia hallitsemaan kokonai-
suutta. Tassa opinnaytetydssa esitetaan yhteisoturvallisuuden malli, joka antaa
kayttokelpoisen pohjan turvallisuudenhallinnalle erilaisissa yhteisdissa.

Yhteisdlld tarkoitetaan tassa tydssa toistensa kanssa toimivista yksildistd muodostuvaa
joukkoa, jota pitda koossa yhteinen, yksiléllisten tarpeiden tyydyttamista palveleva
paamaara ja nakemys sen hyddyllisyydesta. Organisaatio puolestaan on yhteisd, joka
on ensisijaisesti jarjestynyt tietyn paamaaran saavuttamista silmallapitaen, vaikka tie-
tysti edesauttaa samalla myds sen jasentensa yksilbllisten tarpeiden tyydyttamista.
Giddens (2001, 346) maarittelee organisaation ihmisryhmittymaksi, joka on jarjestetty
ja perustettu tiettyjen tavoitteiden saavuttamiseksi. Vanhala, Laukkanen ja Koskinen
(2002, 187) toteavat, etta organisaatio on tavallisen maaritelman mukaan sosiotekni-
nen jarjestelma, jolla on tietyt tavoitteet ja sen jasenten tiedostama, tarkoituksellisesti
luotu rakenne. George ja Jones (1999, 3) taas esittavat, ettd organisaation tavoitteita
on tarkasteltava kahdella tasolla: seka organisaation jasenten yksiléllisten tavoitteiden,
etta koko organisaation tavoitteiden tasolla.

Yhteisdn ja organisaation ero on tarkastelukulmassa: yhteisén mééritelma katsoo asiaa
lahinna yksilén, organisaation maaritelma kokonaisuuden nakdékulmasta. Organisaatio
on aina myds yhteisd, mutta yhteisé ei valttamatta ole sidottu yksittdisen organisaation
rajoihin. Jonkin paddma&aran saavuttamiseen tarvitaan ehka useita organisaatioita, jol-
loin naihin kuuluvat yksil6t muodostavat yhden, yksittdisia organisaatioita laajemman
yhteison.

Yhteiso, joka ei saavuta padmaéaraansa, lakkaa olemasta, koska olemassaolo sinansa
ei palvele padmaaran saavuttamisesta riippuvaa yksiléllisten tarpeiden tyydyttamista.
Mydskaan yhteis®, jonka ei koeta saavuttavan padmaaraansa, ei voi menestya, koska
yksildiden panostus yhteisty6hdn riippuu pddmaaran saavuttamista koskevasta var-
muudesta. Yhteis®, jonka toiminta on tuloksellista ja myds koetaan tulokselliseksi, séi-
lyy hengissa. Yhteisén olemassaolon kannalta olennaisia tekijoita ovat siis seka paa-



maaran saavuttamiseen liittyva objektiivinen todellisuus, etté yhteisén jasenten sita

koskeva subjektiivinen ndkemys.

Paamaaran todellista saavuttamista ja sitd koskevaa subjektiivista nakemysta voivat
hairitd monenlaiset tekijat. Yhteisén toiminnan tuloksellisuuden - ja viime kadessé yh-
teisbn olemassaolon - kannalta on tarkoituksenmukaista pyrkid minimoimaan naista
tekijéista aiheutuvia haittoja. Kun hairiétekijat ovat toiminnan kannalta riittavalla tavalla

hallittuja, voidaan puhua yhteiséturvallisuudesta.



2 TAUSTA

Laurea-ammattikorkeakoulun opinnaytetyéohjeistossa (2003, 6) todetaan, etté opin-
naytetydprosessi voi sisaltdd monenlaisia yllattavia muutoksia, joiden seurauksena
opiskelija joutuu uudelleen arvioimaan opinnaytetydnsa aihetta, rajauksia, tavoitteita ja
aikatauluja. Nain on kaynyt myoés tata opinnaytety6ta tehtdessa. Alkuperainen aihe
"Suomen ulkoasiainhallinnon turvallisuustoiminnan kehittdminen vertailemalla Yhdys-
valtain Department of Staten turvallisuustoiminnan organisointiin” muuttui tydn edetes-
sé yleisluonteisemmaksi aiheeksi "Turvallisuusjohtaminen ja turvallisuudenhallinta -
malli turvallisuusasioiden hoitamiseen Suomen ulkoasiainhallinnossa" ja edelleen teo-

reettista pohjaa rakentavaksi aiheeksi "Yhteiséturvallisuus”.

Syita opinnaytetydn aiheen radikaalille muuttumiselle on useita. Tyén suunniteltu aika-
taulu ei tekijan ennakoimattomista tyokiireista johtuen ole pitanyt ja tydn alkuperdinen,
tybnantajapuolen ohjaaja on jaanyt elakkeelle. Lisdksi organisaatiossa on havaittu tar-
ve yleisluonteisemmalle turvallisuusasioiden hoitamisen mallille ja sitd tukevalle kasi-

temaailmalle. Alkuperéinen vertailun avulla suoritettava melko rajattu kehittdmishanke
on siis mutkien kautta muuttunut erdénlaisen yleisen teoreettisen pohjakehikon luomi-

seksi.

Tassa tydssa esitettavat asiat ovat kypsyneet hajanaisista ideoista nyt esitettavaan
muotoonsa useamman vuoden aikana. Lopullinen muoto onkin seka sisalldllisesti, etta
ulkoisesti varsin erilainen kuin ensimmaiset luonnokset; esimerkiksi turvallisuuden

maaritelman lopullinen muoto syntyi vasta aivan loppumetreill.

2.1  Tydn tarpeellisuus

Tyo6n taustalla on viime kddessa tarve ulkoasiainhallinnon turvallisuusasioiden koko-
naisvaltaisen hoitamisen systematisointiin, profiilinmuutokseen, seka lahentdmiseen
hallinnonalan strategisen tason ohjaukseen. Ulkoasiainhallinnossa on kaynnissa ns.
strategiatyd, jonka kautta hallinnonalan toiminnan tavoitteita ja toteuttamiskeinoja tar-
kastellaan kriittisesti. Tassa yhteydessa lienee syyta tarkastella myds turvallisuusasioi-
den merkitysta hallinnonalan toiminnan kannalta ja ylipd&taan kytkea asia organisaati-

on normaalin strategisen johtamisen yhteyteen aikaisempaa pitkajanteisemmin.
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Alkuperaisen aiheen muututtua aiheeksi "Turvallisuusjohtaminen ja turvallisuudenhal-
linta - malli turvallisuusasioiden hoitamiseen Suomen ulkoasiainhallinnossa" tavoittee-
na oli kehittdd organisaatiota palveleva yleisempi turvallisuusasioiden hoitamisen malli.
Ty6n tuloksena valmistunut malli on esitetty liitteessa 1. Malli perustui tietynlaiseen
turvallisuutta ja turvallisuusasioiden hoitamista koskevaan teoreettiseen viitekehyk-
seen, joka oli tdssa vaiheessa olemassa yhtendisena kokonaisuutena lahinna tekijan

omassa paassa.

Turvallisuusasioiden hoitamisen malli on tekijan organisaatioviitekehyksen vuoksi "op-
timoitu" ulkoasiainhallinnon tarpeisiin, mutta on t&sta huolimatta ja yleisluonteisuutensa
vuoksi sovellettavissa melko suoraan muidenkin yhteisdjen toimintaan. Malli esitetdan
taman tydn liitteend 1&hinna ty6ta taustoittavana asiana, eikd siihen paneuduta sen

tarkemmin.

Kévi ilmi, ettd mallin selittamiseksi tekijan viiteorganisaatiossa oli tarpeen kehittaa or-
ganisaatiosta riippumaton kasitemaailma, jossa késitteet ja niiden yhteydet toisiinsa
kuvattaisiin samasta nakdékulmasta kéasin, jota oli kaytetty myds mallin rakentamisessa.
Tama nékdkulma on yhteisén toiminnan nékékulma. Teoreettisen pohjakehikon raken-
tamisesta muodostui lopulta taysin oma, erillinen tyénsa, jossa mallin syntymiseen vai-
kuttaneita ajatuksia vietiin pitkalle yleisluonteisempaan suuntaan. Lopulta syntyi esitys,
joka on omaksuttavissa kaytannéssa minka tahansa yhteisén turvallisuudenhallinnan

pohjaksi.

2.2 Yhteys laajempaan kokonaisuuteen

Tassa tyéssa esitettava yhteiséturvallisuuden teoreettinen pohjakehikko tayttanee osal-
taan sitd aukkoa, joka tekijan kasityksen mukaan vallitsee turvallisuutta ja sen merki-
tysta koskevassa yritysturvallisuuspainotteisessa suomalaisessa keskustelussa. Tahan
mennessa on puuttunut helposti omaksuttava, 'kovan' riskienhallinnan nakékulman ja
'‘pehmedn’' yksildiden toimintaa yhteisén kannalta tarkastelevan nakékulman yhdistava
yleisluonteinen malli. Tama& on osaltaan motivoinut kehittamaan mallista mahdollisim-

man kattavan.
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3 TAVOITTEET

Opinnaytetydn alkuperaisen aiheen "Suomen ulkoasiainhallinnon turvallisuustoiminnan
kehittdminen vertailemalla Yhdysvaltain Department of Staten turvallisuustoiminnan
organisointiin" valinnan taustalla oli ajatus toiminnan osa-alueiden konkreettisesta ke-
hittdmisesta vertailun avulla saatujen tulosten pohjalta. Tama kehittdmisajatus ei ole
sindnsa kadonnut mihink&an, mutta tarkastelun mittakaava on nyt muutaman mutkan

jalkeen merkittavasti yleisluonteisempi ja perspektiivi laaja-alaisempi.

Ulkoasiainhallinnon turvallisuusasioiden hoitamista ajatellen lopullisena tavoitteena on
se, ettd tassa tydssa esitettava teoreettinen yhteisoturvallisuuden malli palvelee toi-
minnan kehittdmista luomalla 'kielen', jonka avulla erilaisten turvallisuuteen liittyvien
tekijoiden selittdminen helpottuu kokonaisuutta kuitenkaan unohtamatta. Liséksi hy6-
dyntamalld mallia sellaisenaan kehittamistyén pohjana on mahdollista ohjata turvalli-
suusasioiden hoitamista kohti yhteisdén toiminnan todellisia vaatimuksia. Ulkoasiainhal-
linnon kannalta tassa ty0ssé esitettavat asiat antavat pohjan tulevalle toiminnan koko-
naisvaltaiselle kehittamiselle. Tama ei siis ole sindnsa tdman opinnaytetyén tavoite,
mutta ty6 kuitenkin vaistamatta kytkeytyy edella kuvattuun laajempaan kokonaisuu-
teen. Varsinaisena tydn tavoitteena on esittaa yhteiséturvallisuuden teoreettinen malli,
jota voidaan kayttaa yleisluonteisuutensa vuoksi erilaisissa yhteisbissa, riippumatta

toiminnan luonteesta. Tavoitetta ei esiteta varsinaisesti tutkimusongelman muodossa.

Opinnaytety6n tavoitteen saavuttamiseksi tydssa maaritellddn sovellettava késitteistd
ja kasitteiden véliset yhteydet. Turvallisuus ei ole mitenkaan yksiselitteinen asia, vaan
vaihtelee tekijan kokemusten mukaan seka filosofisesti, ettd kaytannén merkitykseltdan
eri organisaatioissa. Tavoitteena on 16ytaa turvallisuuteen liittyville kasitteille yleispate-
vat maaritelmat yhteisén toiminnan nékdkulmasta. Ajatuksena ei ole ensisijaisesti ke-
hittdd uutta, mutta vahintdankin jasentad ja esittda asioita uudella, toiminnan kannalta
hyddyllisella tavalla.

Yhteis6turvallisuuden mallin pohjalla olevaa teoriaa kasittelevdssa osuudessa pyritdan
selittdmadn turvallisuuteen liittyvien asioiden merkitys kaytdanndnlaheisella ja helposti
ymmarrettavalla tavalla. Kasitteiden sisallét avataan erilaisten esimerkkien avulla, esi-
tystavan ollessa suurelta osin kerronnallinen. Tama palvelee, paitsi toivottavasti lukijaa,
my®s tekijan organisaation myéhempia koulutustarpeita.
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Yhteis6turvallisuuden mallia kuvailevassa osuudessa pyritdan kuvaamaan malli mah-
dollisimman yksinkertaisesti ja ymmarrettavalla tavalla, vélttéen liiallista teoreettisuutta.
Tyon jaottelun teoreettista pohjaa rakentavaan ja mallia kuvaavaan osuuteen toivotaan
mahdollistavan lukijalle ahaa-elamyksia, mahdollisesti jopa oman yhteisdnsa viiteke-
hykseen liittyen.

4 TOTEUTUS

Opinnaytety6n toteuttamista kuvaavassa osuudessa keskitytdan paapiirteittéin vain
yhteis6turvallisuuden teoreettisen mallin kehittamistydhon. Alkuperaiseen aiheeseen ja
ensimmaisen muuttuneen aiheen pohjalta tehtyyn tyéhon ei liene syyta palata naissa
puitteissa tdman tarkemmin. Prosessia kokonaisuutena arvioitaessa nailldkin on tietysti

oma merkityksensa ja tdssé yhteydessa nama vaiheet kdydaan lapi.

4.1 Teoreettinen tarkastelu

Kuten aiemmin on jo todettu, rakentui yhteiséturvallisuuden teoreettinen malli tekijalla
valmiiksi olemassa olleista, yksittéisia osia ja kokonaisuutta koskevista ajatuksista.
Nama olivat puolestaan syntyneet tekijan turvallisuusalan tyéhistorian aikana tekemis-
ta, ihmisten kayttaytymista ja kokonaisuuksien toimintaa koskevista havainnoista.
Naissa ei sindnsa ole varmastikaan mitdan sellaista, jota ei aikaisemminkin olisi havait-
tu ja tutkittu jopa suuressa maarin, mutta pienelld ajatustyélla nama havainnot saivat

uuden merkityksen, kun ne kytkeytyivat yhteisén ja turvallisuuden viitekehykseen.

Yhteis6turvallisuuden teoreettisen mallin kehittdmisen lahtékohtana oli siis se, ettéa mal-
li oli paapiirteittain jo olemassa - vaikkakaan ei viela ndkyvassa muodossa - ja se piti
enaa vain saattaa paperille ja I6ytaa sité tukevaa teoreettista aineistoa. Taman toteut-
tamiseksi tehtiin mallista ensimmaiset luonnokset ja suoritettiin tyén 1&htékohtien puit-
teisiin sovellettu kirjallisuuskatsaus, joka Hirsjarven, Remeksen ja Sajavaaran (2001,
108) mukaan laaditaan tieteellisen tydn teoreettiseksi perustaksi. Nyt kyseessa ei ollut
kuitenkaan varsinaisesti tieteellinen tyd, vaan paremminkin tyéeldmaldhtdinen teoreet-
tisen pohjan rakentaminen kaytettavilla ratkaisuille. Kirjallisuuskatsaus keskittyi nimen-

omaan aiheen teoreettiseen pohjaan, ei niinkaéan tieteellisen tutkimuksen menetelmiin.

Koska yhteiséturvallisuuden malli oli alun perin syntynyt ihmisten kayttaytymista ja nai-

den muodostamien kokonaisuuksien toimintaa koskevista arkipaivaisista havainnoista
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ja niiden suhteuttamisesta toisiinsa ja turvallisuuden viitekehykseen, kaytiin kirjallisuus-
katsausta varten lapi yhteiskuntatieteellista, kayttaytymistieteellista ja organisaatioiden
riskienhallintaa kasittelevaa aineistoa. Naista etsittiin seka mallia tukevia, etté kyseen-
alaistavia nakdkohtia. Lopulta aineisto karsittiin mallin teoreettisen pohjan ja itse mallin

kuvaamisen kannalta tarkoituksenmukaiseksi.

Yhteis6turvallisuuden mallia kokonaisuudessaan kyseenalaistavia nakdkohtia ei 16yty-
nyt. Joitakin malliin liittyvia asioita piti materiaalin pohjalta kuitenkin tarkentaa ja joitakin
asioita piti lisata yleisluonteisuuden ja kattavuuden saavuttamiseksi. Mallia tukeva teo-
reettinen pohja puolestaan muodostuu melko pitkalle - ei niinkaan yksittaisista tutki-
muksista - vaan néiden tutkimusten pohjalta syntyneistd yhteiskuntatieteellisista, kayt-
taytymistieteellisista ja riskienhallintaa koskevista teoreettisista kokonaisuuksista.

Tassé vaiheessa ei voida kovin hyvin arvioida, onko kaytetty menetelma ollut riittdvan
tarkoituksenmukainen, vaan tdma selvida vasta yhteiséturvallisuuden mallin soveltami-
sen kautta saatavista kokemuksista. Mikali malli jatkossa edesauttaa yhteiséja ja orga-
nisaatioita saavuttamaan padmaaransa varmemmin, on malli onnistunut, ja todenné-

kbisesti myés menetelma voidaan katsoa riittavan oikein valituksi.

4.2 Vertaisarviointi

Kéyttdkelpoista tietoa ei 16ydy vain kirjallisista 1ahteista vaan myds kokemuksia ja aja-
tuksia omaavilta henkil6iltd. Taman vuoksi ei ollut mitdan syyta rajoittaa tyén tekemista
vain kirjallisten lahteiden varaan. Erilaista kokemusta omaavien, eri viiteorganisaatiois-
sa toimivien henkildiden laaja kokemuskentta antoi varsin kayttékelpoisen ja kaytanndn
elamaan perustuvan vertailukohdan, jota vasten tassa tyéssa esitettyja asioita oli hyva
tarkastella.

Tekijan kaytettavissa oli koko prosessin ajan henkilbitd, jotka antoivat arvokkaan pa-
noksen arvioimalla ty6ta kriittisesti. Henkil6t olivat turvallisuusalalla pitkaan toimineita
ammattilaisia, alan opiskelijoita ja maallikoita. Mitddn muodollisesti asetettua arviointi-
ryhmaa ei siis ollut olemassa, vaan eri vaiheissa olevaa mallin kuvausta luetettiin aina
tydn, tekijan ja henkildiden kannalta sopivina hetkin&. Syntyneet keskustelut olivat erit-
tain hyodyllisia ja joissakin tapauksissa sivuraiteille ajautunut ideointi avasi aivan uusia
ajatuksia turvallisuusasioiden hoitamisesta yleensa, vaikka ei sindnsa tahan tyéhoén
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vaikuttanutkaan. Vertaisarviointimenetelmaa on kaytetty mydés liitteesséa 1 esitetyn tur-
vallisuusasioiden hoitamisen mallin kehittdmisen yhteydessa.

Vertaisarviointia on pidettdva melko luotettavana menetelména esityksen muotoilemi-
seksi luettavampaan ja ymmarrettdvampaan muotoon. Esimerkiksi Hynynen (2003,
125) kasittelee vertaisarviointia ja toteaa, etta sitd kaytetaan laaketieteessa runsaasti
eri tarkoituksiin. Vertaisarvioinnin katsotaan Hynysen (2003, 125) mukaan esimerkiksi
parantavan artikkelien laatua. Myds Laurea-ammattikorkeakoulussa kaytetédan ver-
taisarviointia opinnaytetydprosessin yhteydessa jarjestettdvien seminaarien muodossa.

Vertaisarvioinnin avulla lienee saavutettu se etu, ettd esitettdvan yhteiséturvallisuuden
teoreettisen mallin kdytanndllisyys on arvioitu ennakkoon ja sita on pyritty kuvauksen
osalta siirtAmaan nimenomaan turvallisuusalalla tydskentelevien ja osittain myds maal-
likoiden ymmartamista palvelevaan suuntaan. Lienee hyddytdnta esittdd malli siten,

ettad sen soveltamismahdollisuuksia ei kukaan ymmarra.

4.3 Prosessin kuvaus

Opinnaytety6prosessi alkoi vuoden 2003 kevaalla alkuperaisen opinnaytetydaiheen
"Suomen ulkoasiainhallinnon turvallisuustoiminnan kehittdminen vertailemalla Yhdys-
valtain Department of Staten turvallisuustoiminnan organisointiin” esittelylla silloiselle
ulkoasiainministerién turvallisuuspéaallikdlle. Taman hyvaksyttya ajatuksen opinnayte-
tyén suorittamisesta, haettiin opinnaytetydlle Laurea-ammattikorkeakoulun ohjaaja.

Suunnitteluseminaari pidettiin syksylla 2003, tosin aiheen ympaérille oli jo tassa vai-
heessa koottu noin 100-sivuinen esitys Department of Staten toiminnasta ja turvalli-
suustoiminnan organisoinnista. Alkuperaisena tarkoituksena oli seuraavassa vaiheessa
koota vastaava esitys Suomen ulkoasiainhallinnon turvallisuustoiminnasta, mutta teki-
jan tyokiireet venyttivat tatd. Samalla havaittiin tarve kehittda ulkoasiainhallinnon turval-
lisuusasioiden hoitamista koskeva systemaattinen ja strategisen tason ohjaukseen liit-
tyva malli. Liséksi ulkoasiainministerion silloinen turvallisuuspaallikko jai elakkeelle.
T&ssa tilanteessa paétettiin luopua alkuperaisen aiheen loppuun viemisesta. Ajatus
yhteiséturvallisuuden perusteista oli jo Iahtenyt tdsséa vaiheessa liikkeelle.

Alkoi uusi vaihe, jonka aikana kehitettiin organisaation turvallisuusasioiden hoitamista
koskeva malli. Yhteis6turvallisuuden teoreettinen pohja tarkentui taméan tyén yhteydes-
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sa. Tassa yhteydessa havaittiin, etta turvallisuusasioiden hoitamisen mallin jalkautta-
miseksi tarkoituksenmukaisella tavalla tarvittaisiin yhteinen kieli ja malli, jonka avulla
organisaation henkildékunta ja varsinkin asioista paattavat tahot saataisiin ymmartéa-
maan asia riittdvan syvallisesti. Tasta alkoi tdssa opinnaytetyéssa esitettavan yhteiso-
turvallisuuden teoreettisen mallin lopullinen kehittdmistyd. Téssé vaiheessa elettiin

vuoden 2004 syksya.

Taman tyén aiheeseen liittyvan lopullisen opinnaytetyén tyéstdminen alkoi henkisessa
muodossa olemassa olevan mallin luonnostelulla ja k&sitteiden yhteyksien maarittelyl-
l4. Tassa vaiheessa kaytettiin apuna tietotekniikkaa prosessikuvaus- ja Mindmapping -
ohjelmistojen muodossa. Ohjelmistojen kayttd osoittautui riittdvan kayttédn perehtymi-
sen jalkeen hyvin hyédylliseksi. Myds perinteista paperiarkki-lyijykynéa -menetelmaa

hyddynnettiin, varsinkin aivan alkuvaiheessa.

Tydn seuraavassa vaiheessa kerattiin Idhdeaineisto ja arvioitiin sen kayttékelpoisuus
teoreettisen pohjan rakentamisessa. Lahdeaineiston pohjalta laadittiin tdssa tydssa
esitettava teoreettinen pohja ja mallin kuvaus. Teoreettisen pohjan kokoamisen apuna

kaytettiin vertaisarviointia.

Epamuodollisen vertaisarviointiryhman jasenia pyydettiin edelld mainitun lisaksi jo hy-
vin aikaisessa vaiheessa arvioimaan alustavasti mallin todellisuutta kuvaavaa luonnetta
ja kaytanndn kayttékelpoisuutta. Taman jalkeen arviointeja pyydettiin aina, kun mallin
kuvaus oli tarkentunut tai jotain uutta oli lisatty. Vertaisarviointi oli prosessin aikana

kaytanndssa jatkuvaa.

Opinnaytety6n raportti laadittiin pa&osin vuoden 2005 maaliskuussa ja viimeisteltiin
huhtikuussa. Téssa vaiheessa tarkennettiin vield syntyneen kokonaisuuden pohjalta
tydssa esitettavia turvallisuuden ja yhteiséturvallisuuden maaritelmia.

4.4 Prosessin arviointi

Kokonaisuudessaan prosessi kavi lapi ennakoimattomia vaiheita. Alkuperainen, melko
yksityiskohtainen projektiaikataulu vesittyi jo heti alkuvaiheessa tekijan tyokiireiden ja
varsinkin tyén luonteesta johtuvan ennakoimattomuuden vuoksi. Tdman vuoksi opin-

naytetydn etenemiselle ei enda jatkossa asetettu tiukkoja aikataulullisia kiinnekohtia,
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vaan lopullisena tavoitteena oli sen valmistuminen vuoden 2005 kevaan aikana. Téama

tavoite on tdman opinnaytetydn raportin valmistumisen myéta saavutettu.

Jalkikateen arvioiden prosessi olisi voinut olla suunnitelmallisempi, esimerkiksi tyévai-
heiden organisoinnin osalta. Nyt joitakin vaiheita tehtiin ikdan kuin kahteen kertaan ja
paallekkain muiden osien kanssa. Vaikka aikataulun suunnittelu olikin vaiheiden osalta

mahdotonta, olisi prosessia muilta osin voinut ehka suunnitella paremmin.
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5 TOIMINTA

Yhteis6turvallisuuden kuvaamiseksi on tarpeen maaritella erilaisia asiaan vaikuttavia
kasitteita. Kasitteet, joita kaytetaan jatkossa, ovat yhteydessa toisiinsa useilla tavoilla.
Koska kaikki se, mita tédssa tydssa yhteiséturvallisuudesta jatkossa esitetdan, nojaa
oikeastaan yhteen ainoaan asiaan, on hyodyllista aloittaa maarittelemalla kyseinen
asia eli toiminta. Kuten myéhemmin esitetdan, on toiminnalla suora yhteys turvallisuu-
teen. Tai pikemminkin: turvallisuudella on suora yhteys toimintaan. Turvallisuutta ei
voida maaritelld yhteisén kannalta hyddyllisesti, mikali sitd ei nimenomaan kytketa toi-

mintaan. Mita siis on toiminta?

5.1 Tarpeet

Ihmiselld on erilaisia yksil6llisia tarpeita, joita han pyrkii tyydyttdmaan. Psykologi Abra-
ham Maslow (1943) esittdd motivaatioteoriassaan, etta erilaiset tarpeet muodostavat
hierarkkisen rakenteen, jossa alempana olevat pyritaén tyydyttaméaéan ensisijaisesti.

Maslowin mukaan tarpeet voidaan luokitella viiteen luokkaan kuvion 1 mukaisesti.

Itsensi toteuttamisen
tarpeet

Sosiaalisen arvostuksen
tarpeet

Rakkauden ja yhteenkuuluvuuden
tarpeet

Turvallisuuden tarpeet

Fysiologiset tarpeet

KUVIO 1. Maslowin tarvehierarkia

Myos Alderfer jakaa Georgen ja Jonesin (1999, 194) mukaan yksil6lliset tarpeet erilai-
siin luokkiin, mutta toisin kuin Maslow, han on sitd mieltd, etta useita eri luokkiin kuulu-
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via tarpeita voidaan pyrkia tyydyttdmaan samanaikaisestikin. Alderferin teorian mukaan
tarpeiden ensisijaisuusjarjestys ei mydskaan noudata valttamatta - tarpeiden luokitte-
lusta huolimatta - mitddn maarattya hierarkiaa, vaan on yksilésté riippuvainen. Erityyp-
pisten tarpeiden luokittelu sindnsa on Alderferin teoriassa melko pitkalle samankaltai-
nen kuin Maslowilla. Alderfer erottaa omassa teoriassaan tarpeet kuvion 2 mukaisesti.
(George & Jones 1999, 194.)

Kasvun tarpeet

Yhteisyyden tarpeet

Olemassaolon tarpeet

KUVIO 2. Alderferin tarvehierarkia

Turvallisuuden tarpeet sijoittuvat Alderferin teoriassa olemassaolon tarpeisiin (George
& Jones 1999, 194). Kuten sanottu, luokittelut ovat ndennaisesta erilaisuudestaan huo-
limatta pitkalle samankaltaiset siind mielessa, etta ne eivat jatd mitdan kuviteltavissa
olevia tarpeita ulkopuolelle, vaan jokaiselle 16ytyy oma paikkansa. Myds tarpeiden jar-
jestys on samankaltainen alkaen hengissa pysymisen kannalta olennaisista 'raadollisis-
ta' tarpeista ja paatyen 'yleviin' henkisen kasvun tarpeisiin.

Vaikka sekd@ Maslowin, etta Alderferin teorioita on kritisoitu ja jopa kyseenalaistettu
(George & Jones 1999, 194-195), pitdd muistaa, etta ne tarkastelevat asiaa ihmisen
kayttaytymisen nakdkulmasta. Tarpeiden olemassaoloa jokapaivaisen elamisen ja sel-
viytymisen kannalta ei kukaan tiettavasti sinansa Kiista, ja kuten sanottu, seka Maslo-
win, etta Alderferin tarveluokitteluun saadaan sijoittumaan omalle paikalleen mika ta-

hansa kuviteltavissa oleva tarve.

Tassa tyéssa ei ole tarvetta perehtyd asiaan tdman tarkemmin, vaan edella esitetylla
nopealla katsauksella Maslowin ja Alderferin teorioihin on toivottavasti kiinnitetty lukijan
huomio téssa vaiheessa siihen, ettéd ihmisellda on hyvin suuri maara erilaisia yksiléllisia

tarpeita, joita han siis pyrkii tyydyttamaan. Koskelan (1995, 12) mukaan ihmisella on
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rajattomasti tarpeita. Maslowin ja Alderferin teorioiden, seka jo yleisen elaméankoke-
muksenkin perusteella voitaneen sanoa, ettd ihmisen tarpeet liittyvat yleisesti ottaen
hengisséa pysymiseen, vahingoittumattomuuteen, helppoon, mukavaan ja hyddylliseen
eldamaan, seka erityisesti naita koskevaan varmuuteen.

5.2 Tarpeiden tyydyttdminen

Giddens (2001, 376) maarittelee tydn fyysista ja henkista vaivannakda vaativaksi teh-
tavien suorittamiseksi, jonka padmaarana on inhimillisten tarpeiden tyydyttaminen eri-
laisten hyddykkeiden avulla. Hy6dykkeet ovat toisin sanoen valineitd, joilla ihmisten
tarpeita tyydytetaan (Koskela 1995, 11) ja tyd liittyy naiden tuottamiseen. Koskela
(1995, 12) toteaa, ettd hyddykkeiden tuottamiseen tarvitaan tuotannontekijéita, joita
ovat luonnonvarat, tyévoima, pddoma ja tieto. Tyévoima sisaltad tassé jaottelussa sen
inhimillisen panoksen, jonka Giddens méaérittelee tydksi. Giddens ja Koskela tarkaste-
levat asiaa sosiologian ja kansantaloustieteen nakdékulmista, mutta tdssa tydssa etsi-
tdan hieman toisenlaista ndkdkulmaa, joka tarkastelee tarpeiden tyydyttdmista ilmiéna
siten, ettd se edesauttaa yhteisén turvallisuuden maarittelya.

Edella esitetty huomioon ottaen kaytetaan tassa tydssa tarpeiden tyydyttdmiseen tah-
tadvasta kokonaisuudesta yleisempaa nimitysta toiminta. Pyrkiessaan tyydyttamaan
erilaisia tarpeitaan, yksil toimii. Tarpeet muodostavat toiminnan padmaaran. Toimin-
nalla on aina yksi tai useampi tavoite, eli jokin haluttu ja tavoiteltu tulevaisuuteen liitty-
va ja sitd koskeva tarpeiden tyydyttymisen toteutuma. Toiminta on siis halutun tulevai-
suuden toteutumiseen tahtadavaa aktiviteettia tai toisaalta aktiviteetin puutetta.

Toiminta = halutun tulevaisuuden toteutumiseen tahtaavaa aktiviteettia tai sen
puutetta

Aktiviteetin puutetta ei valttamatta arkijarjelld useinkaan yhdisteta toimintaan, mutta
tassa tydssa toiminnalla k&sitetddn nimenomaan kaikkea sellaista, joka tdhtaa tavoit-
teen toteutumiseen tulevaisuudessa. Kyse on 1ahinna kasitteellisesta kattavuudesta,
eika sitd pida tuijottaa liiaksi. Sen sijaan kannattaa huomata jo tédssa vaiheessa, etta
koska tulevaisuudesta ei voida koskaan olla taysin varmoja, liittyy toimintaan vaista-
méattd epavarmuutta. Vaughanin (1997, 9) mukaan epavarmuus on epailyksen varit-
tama mielentila, joka liittyy tulevaisuuden toteutumista koskevan tiedon puutteeseen.
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Ryynanen (2000, 42) maérittelee epavarmuuden tulevia tapahtumia koskevaksi tieta-
mattémyydeksi ja epatietoisuudeksi.

Mikali tarkasteltavalla aktiviteetilla tai aktiviteetin puutteella ei ole mitdan tavoitetta, ei
kyseessa ole kasitteellisesti toiminta taman tydn viitekehyksesta nahtyna. Tasséa yhtey-
dessa tulee kuitenkin kasitteellisen kattavuuden vuoksi muistaa, etté tavoitteita voi olla
usealla tasolla. Nain ajatellen esimerkiksi yksilén vaistonvaraisten toimintojen tavoit-
teena voidaan sanoa olevan hengissa pysymisen. Tavoite voi siis késitteellisesta nako-
kulmasta katsottuna olla olemassa, vaikka se onkin itse reaalimaailman tilanteessa
tiedostamaton. On itse asiassa vaikeaa keksiéd esimerkkia tilanteesta, jossa ei olisi jon-
kinlaista tavoitetta jollain tasolla olemassa. Nain ollen, kun puhutaan "halutun" tulevai-
suuden toteutumisesta, haluaminen ei valttdmatta ole tiedostettua haluamista, vaan
asia on nahtava laajemmin tilanteeseen ja olosuhteisiin kytkettyna.

5.2.1 Muut yksilét tarpeiden tyydyttdmisen apuna - luottamus

Toimimalla yksin yksild pystyy tyydyttdmaan ainoastaan osan tarpeistaan, lahinna juuri
valittdémasti hengissa sailymisen kannalta oleelliset tarpeet. Kaytettévissa oleva aika ei
yksinkertaisesti riitd juuri muuhun, varsinkin jos resurssien niukkuuden vuoksi niista
joudutaan kilpailemaan muiden yksin toimivien yksildiden kanssa. Koskelan (1995, 12)
mukaan kaikkia ihmisen rajattomia tarpeita ei voidakaan koskaan tyydyttaa juuri niuk-
kuudesta johtuen. Lisaksi erilaiset, Iahinnd luonnosta johtuvat tekijat saattavat luoda
lisdhaastetta selviytymisen kannalta olennaisten tarpeiden tyydyttamiselle. Mikali ta-
man liséksi halutaan tyydyttdd muita, enemman elaménlaatuun, helppouteen ja muka-
vuuteen liittyvia tarpeita, on hyddyllista - ja itse asiassa valttamaténta - toimia jonkinas-
teisessa yhteistydssa muiden yksildiden kanssa.

Tarpeiden tyydyttdmiseen tdhtdava yhteistyd muiden kanssa tarkoittaa valttamatta jon-
kinasteista yhteiseloa ja tyétehtavien jakoa eli tydnjakoa. Tasta seuraa lopulta eri yksi-
I6iden erikoistuminen eri tydtehtaviin, seka erilaisten tydtehtévien seurauksena syntyvi-
en erilaisten tarpeiden tyydyttdmiseen téhtdavien hyédykkeiden vaihdanta muiden yksi-
I6iden kesken. Erikoistumiseen ja vaihdantaan osallistuvat yksilot saavat télla menette-
lylla tyydytettyd enemman erilaisia tarpeitaan kuin toimimalla yksin taysin omavaraises-
ti. Syntyy yhteis0, joukko yksil6ita, jolla on yhteinen tavoite, eli useampien omien tar-
peiden tyydyttdminen kuin olisi yksin toimien mahdollista. Toisin sanoen, oma hyoty
ajaa toimimaan yhdessa.
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Tybdmenetelmien ja tydnjaon kehittyessa siten, ettd vahemmalla tyélla saadaan tuotet-
tua enemman hyddykkeita kuin aikaisemmin, kasvaa jalleen mahdollisuus tyydyttaa
useampia tarpeita. Tama johtaa tydtehtavien erikoistumiseen entisestédan ja koko vaih-
toon perustuva yhteistyé muuttuu erilaisten hyédykkeiden maaran kasvun vuoksi entis-
td monimutkaisemmaksi. Yksilén kannalta tilanne muuttuu siten, ettd yha useampien
hyddykkeiden hankkiminen vaihtamalla toisiin - itse tuotettuihin tai muualta hankittuihin
- hyddykkeisiin alkaa olla liian ty6lasta saavutettuun hyétyyn nahden. Voi nimittéin olla
niin, etta jonkin hyédykkeen hankkimiseksi tarvittavaa vaihdettavaa hyddyketta ei ole
yksildn saatavilla tai sen hankkiminen vaatii ensin muita vaihtoja. Suoraan vaihtoon

perustuvan yhteistydn hyddyllisyys saavuttaa kriittisen pisteen.

Edella kuvatun, tyydytettavissa olevien tarpeiden maaraa rajoittavan ongelman kierta-
miseksi vaihtamiseen perustuvan yhteistydn tulee tehostua. Vaihdon vélineina aletaan
entistd enemman kayttaa sellaisia hyédykkeitd, joilla on mahdollisimman laaja kysynta.
Naita hyédykkeitd myds varastoidaan mybhempaa vaihtamisen tarvetta ajatellen, sen
sijaan, etta niita varastoitaisiin tai kaytettaisiin tarpeiden suoraa tyydyttamista silmalla
pitden. Lopulta vaihtamiseen perustuvan jarjestelman muututtua entistakin monimut-
kaisemmaksi, otetaan kayttéén vaihdon valikappaleita, joilla ei sinansa pysty tyydytta-
maan olemassa olevia tarpeita suoraan. Koska valikappaleet ovat kuitenkin - syysta tai
toisesta - yleisesti hyvaksyttyja vaihdon vélineita, tarpeiden tyydytys onnistuu vaihta-
malla ne varsinaisiin hyddykkeisiin. Nain siirrytdan kayttdmaan rahaa. (Koskela 1995,
78).

Aluksi rahana kaytetaan sellaisia esineita, joilla on itsessaan jonkinlainen arvo vaihdon
vélineena. Esimerkiksi jalometalleihin perustuvat esineet ovat téllaisia, koska kyseiset
metallit ovat ominaisuuksiensa vuoksi lopulta syysta tai toisesta hyvin yleisesti haluttuja
tiettyjen hierarkkisesti 'ylempien' tarpeiden tyydyttgjia. Omalla tavallaan nekin ovat siis
hyddykkeitd. Kaikella on kuitenkin rajansa, eika esimerkiksi kultaa riitd maailmassa
rajattomasti. Tyydytettavissa olevien tarpeiden maaralle ilmaantuu jalleen rajoittava
tekija; vaihdon valikappaleita ei ole tarpeeksi. Siirrytdén vélikappaleisiin, joilla ei itses-
saan ole mitdan arvoa, vaan joiden kayttdéarvo perustuu sopimuksiin tai saantgihin.
Otetaan kayttddn vaikkapa paperinpalat, joita kutsutaan esimerkiksi seteleiksi. (Koske-
la 1995, 78).
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Kéaytettdessa vaihdon valikappaleina asioita, joista ei itsessaan ole mitaan tarpeiden
tyydyttamiseen liittyvaa suoraa hyétyd, on vain luotettava jarjestelyn toimivuuteen. Asia
havainnollistuu karjistetyn esimerkin avulla: yksilé antaa pois kaikki lehmansa ja ottaa
vaihdossa vastaan pari paperinpalaa. Mita jos kukaan muu ei nyt suostukaan anta-
maan leipaa, kun vaihdossa tarjotaan sindnsa hyoédyténta paperia? Téllainen vaihdan-
tajarjestelma (kuten mika tahansa muu jarjestely) voikin toimia vain, mikali on olemas-
sa luottamusta sopimusten tai sééantdjen yleista noudattamista ja néin koko jarjestelyn
jatkuvuutta kohtaan (Giddens 1990, 26). On siis oltava varmuutta siit, ettd paperinpa-
loilla todella saa leipaa vaihdossa seka nyt, etta tulevaisuudessa. Toisin sanoen,
varmuuden synnyttamiseksi jarjestelyn toimivuuden tulee olla riittdvassa maarin en-

nustettavissa.

5.2.2 Muut yksilét tarpeiden tyydyttdmisen uhkana - varmuus

Yksilon tarpeiden tyydyttdmisen kannalta muut yksil6t voivat olla paitsi hyddyllisia,
my&s haitallisia. Saattaa nimittéin olla niin, etté& on helpompaa ottaa tarvittavat hyddyk-
keet suoraan joltain toiselta kuin tuottaa ne itse tai vaihtaa ne omiin vaivalla hankittuihin
hy6édykkeisiin. Joissakin tapauksissa muista piittaamaton omatoimisuus on siis tehok-
kaampaa kuin pitkén tahtaimen yhteistyd. Menettelyn kohteena olevan yksilén kannalta
nain ajatteleva ja toimiva taho on uhka omien tarpeiden tyydyttdmiselle, alkaen jo hen-
gissa pysymisesta ja vahingoittumattomuudesta. Niemela (2000, 23) toteaa uhkasta,
etté se mielletdan tulevaisuudentutkimuksessa ei-toivottuna asiana tai tilana. Téllaisten
haittamahdollisuuksien tiedostettu olemassaolo lisda luonnollisesti tarvetta ottaa ne
huomioon omassa toiminnassa seka suojautua niita vastaan, ja nain pyrkia lopulta

varmistamaan omien tarpeiden tyydyttyminen.

Erilaisten hyddykkeiden varastoiminen joko suoraa kayttéa tai mybhempaa vaihtoa
ajatellen luo periaatteessa edelld kuvattuun, muista piittaamattomaan toimintaan eri-
koistuneelle yksildlle tai joukolle paremmat edellytykset suorittaa omat hankintansa
kuin siind tapauksessa, etta hyddykkeet pitdisi ottaa suoraan toiselta yksilélta tai yksi-
16ilta. Menetelman avulla saatava hy6ty on hyddykkeiden méaran ansiosta suurempi ja
oman vahingoittumisen mahdollisuus pienempi. Tasta seuraa, ettd hyédykkeiden sai-
lyminen varastoituna on niiden alkuperaisen omistajan kannalta epavarmaa niin kauan
kuin on olemassa tahoja, jotka hankkivat omien tarpeidensa tyydyttdmisen kannalta
tarpeelliset hyddykkeet (tai hyddykkeiden tuottamisessa tarvittavat resurssit) muilta

ilman naiden suostumusta.
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Hybdykkeiden sailymisté ja resurssien saatavuutta koskevan epavarmuuden lieventa-
miseksi on tehtava jotain, joka estaa tai vahentaa ilman suostumusta toimivien tahojen
aiheuttamaa haittaa. Tama voi tarkoittaa esimerkiksi hyédykkeiden ja resurssien suo-
jaamista fyysisesti paitsi luonnonolosuhteilta, myds varkailta. Se voi myds tarkoittaa
varkaiden kiinniottamista ja rankaisemista tavalla, joka estdd myéhemman toiminnan ja
toimii pelottavana esimerkkind muiden varkaiden suorittaessa omaan toimintaansa
littyvaa etuvertailua (Karvinen 1996, 28). Kaytanndssa tallainen rangaistus voi tietyis-
sd, vdhemman jarjestyneissé olosuhteissa olla esimerkiksi paan katkaisu ja ripustami-
nen kepin paahéan varoitukseksi muille.

Vaihdannan monimutkaistuessa ja yhteisén kasvaessa tarvitaan paitsi jarjestelyn toi-
mintaa itsedan koskevaa ennustettavuutta, myés ennustettavuutta jarjestelyn ulkopuo-
lella olevien tahojen toiminnan vaikutusten suhteen. Yhteiseldmaan liittyvien jarjestely-
jen ennustettavuutta voidaan lisaté erityyppisilla kirjoittamattomilla tai kirjoitetuilla
saanndilla (Paloheimo & Wiberg 1997, 16-17). Ennustettavuus luonnollisesti edellyttaa,
etta saanndilla on toimintaa ja kayttaytymista ohjaava todellinen vaikutus, ja etta se
tiedostetaan yleisesti. Sulkunen (1999, 79) toteaa, etté sosiaalisen vuorovaikutuksen

perusta on kayttaytymisen sdannénmukaisuus ja ennustettavuus.

S&éantdjen noudattaminen voi perustua ndkemykseen sdantdjen noudattamisen hyddyl-
lisyydesta, joka taas voi viime kadessa tarkoittaa esimerkiksi sita, ettd yksildé ymmartaa
tietynlaisen jarjestelyn valttamattdmyyden monien eri tarpeiden tyydyttdmisen edelly-
tyksena. Saantdéjen noudattaminen voi perustua myds etuvertailuun, jossa verrataan
keskendan sdantbjen vastaisesta toiminnasta mahdollisesti seuraavan rangaistuksen

aiheuttamaa haittaa toiminnasta mahdollisesti saatavaan hyotyyn (Karvinen 1996, 28).

Edelld esitetyn mukaisesti yhteiselamaan liittyvien jarjestelyjen olemassaolo riippuu
viime kadessé niiden hyddyllisyyttd ja jatkuvuutta koskevista mydnteisista nakemyksis-
td. Nama syntyvat, kun edellda mainitut asiat ovat ennustettavissa, toisin sanoen: kun
hyddyllisyytta ja jatkuvuutta koskevan tulevaisuuden suhteen vallitsee riittava var-
muus. On huomattava, ettd riittdva varmuus voi sindnsé olla olemassa siinakin tapa-
uksessa, ettd jarjestely ei perustu vapaaehtoisuuteen, vaan esimerkiksi ns. vahvem-
man oikeuteen. Talldin hyddyllisyys tarkoittaa tarkastelun nékdkulmasta riippuen eri
asioita. Jarjestelya pakolla yllapitava taho hyétyy siitéd esimerkiksi materiaalisesti, kun
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taas pakotettu taho kokee hyddyksi esimerkiksi hengissa pysymisen mydntyessaan
pakottavan tahon jérjestelyyn.

5.3 Yksil6t ja yhteisdn toiminta

Edella tarkasteltiin toimintaa tarpeiden tyydyttamisena yksilén nakdékulmasta. Erilaisten
tarpeiden tyydyttamisen halu ohjaa yksilét toimimaan toistensa kanssa yhteisty6ssa
suuremman yksiléllisen hyédyn saavuttamiseksi. Pentti (2003, 107) toteaa, etta ihmi-
selle on tarvehierarkiateorioiden mukaisesti luonteenomaista kuulua erilaisiin yhteisoi-
hin.

Tahan yhteisty6hdn liittyy kuitenkin yksilén kannalta tiettyja reunaehtoja, kuten jarjeste-
lyn hyédyllisyys ja jatkuvuus. Samankaltaiseen paatelmaan on paatynyt myés Pentti
(2003, 61-62), joka kirjoittaa, etta todellisuutta vastaava turvallisuuskasitys on riippu-
vainen kayttaytymisen ja toiminnan uskottavuudesta ja pysyvyydesta. Luottamus jérjes-
telyn toimintaa kohtaan synnyttda varmuutta tarpeiden tyydyttymiseen liittyvien odotus-
ten tayttymisen suhteen ja vahvistaa yksilén halua toimia yhteistydssa.

Mitd enemman on yksiléitd omine tarpeineen ja mahdollisuuksia erilaisten tarpeiden
tyydyttamiseen, sitd monimutkaisemmaksi yhteisty6jarjestelyt muuttuvat ja sita jarjes-
tyneempia niiden taytyy kaytanndssa olla tayttaddkseen niiden hyddyllisyyteen liittyvat
odotukset. Lisaksi jarjestelyjen ulkopuolella toimivien yksildiden ja ryhmien (jotka ovat
omanlaisiaan jarjestelyja niihin kuuluvien yksildiden kesken) toiminnan synnyttdma
epavarmuus taytyy hallita, koska muutoin on mahdollista, etta jarjestelyjen hyddyllisyyt-
ta kohtaan tunnettu luottamus karsii ja jarjestely lakkaa lopulta toimimasta yksiléiden
etsiessa vaihtoehtoisia, varmemmilta tuntuvia tapoja tyydyttaa tarpeitaan. Samoin tulee
hallita epavarmuus, joka aiheutuu muista tekijoista, kuten esimerkiksi luonnonolosuh-
teista tai vaikkapa jarjestelyn kannalta tarkeiden henkildiden huonosta terveydentilasta.
Mitd monimutkaisempi jarjestely on, sitd enemman 16ytyy myoés erityyppisia toimintaan
liittyvida epavarmuustekijéita.

Edella kuvatut jarjestelyt muodostavat kaytanndssa yhteiséja. Yhteisé maaritellaan
yksinkertaisimmillaan joukoksi yksil6ita, jotka tydskentelevat tai elavat yhdessa. Yhtei-
sbn jasenet muodostavat vuorovaikutteisen verkoston, jossa yksiliden valiset yksittai-
set suhteet riippuvat monista tekijéista. Taman tydn peruslahtékohta on se, etta yhteis®
on olemassa, koska sen jasenilla on jollain tasolla jokin yhteinen tarpeiden tyydyttami-
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seen liittyva paamaara, jonka saavuttamiseksi on hyddyllisté toimia yhdessa; siis yhtei-

sOna.

Yhteis6ja on olemassa monilla eri tasoilla, jotka voidaan erottaa toisistaan esimerkiksi
toiminnan aikajénteen, tavoitteiden ja tarvittavien resurssien maaran mittakaavan avul-
la. Voidaan puhua vaikkapa kokonaisista yhteiskunnista, kaupungeista ja kunnista,
jarjestdista, yrityksista ja yhdistyksista. Pienemmat yhteisét voivat olla toiminnallisesti
osa isompia yhteisdja. Nain esimerkiksi kunnat toimivat osana yhteiskuntaa, ja pienet,
muutaman hengen yhdistykset osana isompia valtakunnallisia yhdistyksid. Taméan tyén
kannalta yhteis6jen koko, tavoitteet tai muut piirteet eivat kuitenkaan ole itsessaan
olennaisia. Olennaista on sen sijaan se, etta yhteisdjen toimintaan liittyy erilaisia, eri
tavoin koettuja epavarmuustekijoitd, joita on toiminnan hyddyllisyyden ja jatkuvuuden
takaamiseksi pyrittava hallitsemaan.

6 TURVALLISUUS

Turvallisuutta ja turvallisuuden kasitettd voidaan tarkastella asiayhteydesta riippuen
erilaisista nakdkulmista ja termia kaytettdessa voidaan tarkoittaa paallisin puolin tarkas-
teltuna erilaisia asioita. Voidaan puhua yksilén turvallisuudesta, sosiaalisesta turvalli-
suudesta, yritysturvallisuudesta, yhteiskunnan turvallisuudesta jne. Kaikki nama sisal-
tavat tietyn saman pohja-ajatuksen omaan viitekehykseensa liittyvasta tekijasta, vaikka

mittakaava ja nédkékulma luonnollisesti vaihtelevatkin.

Se, onko turvallisuudesta puhuttaessa kyse esimerkiksi jonkinlaisesta ominaisuudesta
tai olotilasta, on tassa vaiheessa epaolennainen kysymys. Taman ratkaiseminen ei itse
asiassa ole edes tarpeen, koska turvallisuuden mé&aritelma ei voi olla yhteisén toimin-
nan kannalta yleispateva, jos joudutaan valitsemaan monen toisistaan poikkeavan,
mutta kaikissa tapauksissa asiaa omalla tavallaan kuvaavan merkityksen valilla. Pi-
kemminkin nama kertovat erilaisista tarkastelunakdékulmista, mutta eivat maarittele tar-
koituksenmukaisella tavalla itse tarkasteltavaa asiaa. Turvallisuuden maarittelemiseksi
pitda siis ennemminkin kysya, mista tai miten tallainen ominaisuus tai olotila syntyy.

Mita siis oikeastaan on turvallisuus?
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6.1 Ulottuvuudet

Tassa tyodssa tarkoitetaan turvallisuudella tunnetta, joka 1) sisaltdd mydnteisen kasi-
tyksen tulevaisuuteen kohdistuvien odotusten toteutumisesta, ja 2) muodostuu riittavan
todenmukaiseen tulkintaan asiaan vaikuttavista tekijéista. Turvallisuus on toisin sanoen
varmuutta, joka perustuu riittdvaan tosiasioiden tuntemiseen. Koska tunne ilmiéna
voidaan liittda vain yksiléén, koskee maaritelma ensisijaisesti ja l1ahtdkohtaisesti yksilon
kokemaa turvallisuutta.

Turvallisuus = tulevaisuuteen kohdistuvien odotusten toteutumiseen liittyva
varmuus, joka perustuu riittavan todenmukaiseen tulkintaan asi-

aan vaikuttavista tekijoista

Mé&éaritelma katsoo turvallisuuden kahta ulottuvuutta yhta aikaa. Turvallisuuden ensim-
mainen ulottuvuus on objektiivinen, absoluuttinen totuus asiasta, jota ei voida koskaan
sinénsa tietdd. Pentin (2003, 142) mukaan objektiivinen turvallisuus "merkitsee tosiasi-
allista uhkaamattomuutta tai sitd, etté on riittdvia keinoja uhkan torjumiseen”. Toinen

ulottuvuus muodostuu ensimmaista koskevasta subjektiivisesta kasityksestd, joka on

odotusten toteutumisen kannalta riittdvan samankaltainen ensimmaisen kanssa. Pentti
(20083, 142) kuvaa subjektiivista turvallisuutta siten, etta se on "yhteis6n tai yksilén ko-

kemaa turvallisuutta, joka on perusteltua silloin, kun se vastaa todellista tilannetta".

"Todenmukainen tulkinta" siséltaa ajatuksen, ettd 1) kaikki asiaan vaikuttavat tekijat
ovat tiedossa, ja 2) naiden vaikutukset tiedetdan. Subjektiivinen késitys on riittdvan
lahella objektiivista ulottuvuutta silloin, kun kasitys palvelee odotusten toteutumista.
Sita, onko kasitys oikeasti riittdvan lahella totuutta, ei voida tietenkaan etukateen varsi-
naisesti tietda. Nain ollen ei voida siis tietda, onko tunnettu varmuus myds turvallisuut-
ta. Kamppinen, Raivola, Jokinen ja Karlsson (1995, 25) kirjoittavat, etta esimerkiksi
paatdsten seurauksista voitaisiin olla tdysin varmoja, jos kaikki oleellinen tieto olisi kay-
tettavissa, eikd olosuhteissa tai toiveissa olisi odotettavissa muutoksia. He jatkavat
humoristisesti, etta tallaiseen onnelliseen tilaan tavalliset kuolevaiset paasevat har-
vemmin. Edelld esitetysta huolimatta varmuuden suhdetta turvallisuuteen voidaan ja
kannattaa kuitenkin pyrkia arvioimaan, varsinkin koska turvallisuus ei ole sidoksissa
tdysin todenmukaiseen tulkintaan (jota ei siis voida saavuttaa), vaan riittdvan todenmu-

kainen nakemys riittaa.
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Periaatteessa edelld esitetty, yksilosta lahteva maaritelméa kay hyvin myds laajempien
kokonaisuuksien tarkasteluun, tai ainakin tarkastelun alkuasetelmaksi. Esimerkiksi yh-
teisdturvallisuudesta puhuttaessa ei varmuuden tunteen yhteys turvallisuuskasittee-
seen ole suoralta kadeltd kovin yksioikoisesti ja nékyvasti esilld, mutta yhteiséturvalli-
suuden sisaltd voidaan (ja pitdd) vime kadessa johtaa yksilon tunteesta. Tassa vai-
heessa kannattaa huomata, ettd edella kuvatuista syista johtuen turvallisuus liittyy vah-
vasti asioiden ennustettavuuteen.

6.2 Yksild

Kun sanotaan, etta turvallisuus on varmuutta tulevaisuuteen kohdistuvien odotusten
toteutumisesta, voidaan talla kdytanndn tasolla tarkoittaa erilaisia asioita. Ensinnakin,
tulevaisuutena kasitettava aikajanne voi olla eri yhteyksissa eripituinen. Toiseksi, odo-
tukset voivat olla hyvinkin erilaisia. Esimerkiksi sodassa yksil0 saattaa asettaa tavoit-
teeksi elossa olemisen seuraavana paivana ja ehka vield viikonkin paasta. Hanella on
siis tulevaisuuteen kohdistuvia odotuksia. Sodan olosuhteissa "tulevaisuus" nayttaytyy
melko lyhyena ajanjaksona ja odotukset liittyvat padosin henkilékohtaiseen selviytymi-
seen eli kAytdnndssa hengissé pysymiseen.

Turvallisuutta on tassa esimerkissa yksilon riittdvaan tosiasioiden tuntemiseen perustu-
va varmuus odotustensa toteutumisesta, eli selviytymisestaan. Kaikki, mika saattaa
vaikeuttaa tai estda odotusten toteutumista (selviytymista), on tulkittava uhkaksi yksi-
l6lle. Sodan olosuhteissa erilaisia sotilaaseen kohdistuvia uhkia on valtava maara, eika
varmuus selviytymisesta ole valttdmatta kovin suuri. Tilanne saattaa nayttaytya yksilol-
le turvattomana, koska tulkinta tilanteesta vastaa melko hyvin tosiasioita.

Mikali edella kuvatun esimerkin sotilas on ns. luovuttanut, eli hénella ei yksinkertaisesti
ole mitd4n odotuksia tulevaisuutensa suhteen millaan tietoisuuden tai tiedostamatto-
man tasolla, voidaan sanoa, ettd hanen omasta nakdkulmastaan katsottuna tilanne ei
ole sen enempé@a turvallinen kuin turvatonkaan. Turvallisuuden maaritelman mukaan-
han tarvitaan tulevaisuuteen kohdistuvia odotuksia ja varmuutta naiden toteutumisesta.
Koska ei ole odotuksia, ei voi olla ndihin liittyvaa varmuutta tai epavarmuuttakaan.

Pitad huomata, ettd jos edelld mainitun sotilaan tilannetta tarkastellaan ulkopuolelta,
siis jonkun toisen henkilén nakdkulmasta, tilanne saattaa nayttaytya hyvinkin turvatto-
mana. Tama johtuu siita, ettd ulkopuolisella tarkkailijalla saattaa olla omia (virheellisia)
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olettamuksiaan esimerkkisotilaan tulevaisuuteen kohdistamista odotuksista. Nama olet-
tamukset voivat perustua tarkkailijan omiin odotuksiin vastaavassa tilanteessa. On siis
pidettava mielessa, ettad absoluuttista totuutta ei turvallisuudesta puhuttaessa ole; lop-
putulema riippuu taysin ndkdkulmasta ja ennen kaikkea odotuksista itsestaan.

6.3 Yhteiso

Jos tarkastellaan yksittaisen taistelijan sijasta vaikkapa normaaleissa rauhanajan olois-
sa toimivaa liikeyritysta tai julkisia palveluja tuottavaa julkisyhteis6a, voidaan turvalli-
suus ensi ndkemaltd ymmartaa eri tavalla, mutta lahempi pohdiskelu paljastaa olennai-
sia yhtalaisyyksia. Yhteisolla on toiminnalle asetettuja tavoitteita, joiden odotetaan
toteutuvan tulevaisuudessa. Nain ollen on siis olemassa tulevaisuuteen kohdistuvia
odotuksia. Yhteisonkin turvallisuus on maaritelm&a soveltaen riittdvaan tosiasioiden
tuntemiseen perustuvaa varmuutta naiden odotusten toteutumisesta. Kaikki, miké saat-
taa vaikeuttaa tai estda tavoitteiden saavuttamista, on tulkittava uhkaksi yhteisén toi-
minnalle ja tatd kautta yhteisélle itselleen.

Maaritelman mukaan turvallisuus on riittdvaan tosiasioiden tuntemiseen perustuvaa
varmuutta. Varmuus taas on lahtékohtaisesti tunne, kasitys asioista. Yhteiso itsessaan
ei voi tietenkaan tuntea mitaan, eika oikeastaan ole edes olemassa erillisena, yksilbista
irrallaan olevana reaalimaailman oliona. Turvallisuuden maaritelma huomioiden onkin
esitettava kysymys: kenen varmuutta yhteisén odotuksiin littyva varmuus oikeastaan
on? Vastaus I6ytyy, kun esitetdan heti perdan toinen kysymys: kenen odotuksia yhtei-
sOn odotukset ovat?

6.3.1 Yksil6t yhteis6ssa

Yhteisdn toiminta tdhtaa asetettujen tavoitteiden saavuttamiseen. Tavoitteiden saavut-
taminen on erityisen tarkeaa niille, jotka ovat jollain tavalla panostaneet toimintaan ja
ovat osallisia sen odotetuista tuloksista. Naista tahoista kaytetdan tassa tydssa nimitys-
ta toiminnanosalliset. Jatkotarkastelun kannalta on syyta huomioida, etta kaikilla toi-
mintaan panostaneilla ei valttdmatta ole siihen liittyvia odotuksia. Toisaalta, kaikki tu-
loksiin osalliset eivat ole valttamatta panostaneet toimintaan milldan tasolla, eivatka siis
tassa tarkoitetulla tavalla voi odottaa nollapanoksensa tuottavan tulosta, vaikka "va-
paamatkustaja” -tyyppisen tilanteen jatkuvuuteen liittyvia odotuksia sindnsé voikin olla
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olemassa. Yhteis6n toiminnan ja turvallisuuden tarkastelun kannalta on olennaista se,

ettd on olemassa toimintaan panostavia tahoja, joilla on toimintaan liittyvia odotuksia.

On huomattava, etté kaikki toiminnanosalliset eivat ole valttdmatta itse olleet mukana
siind konkreettisessa prosessissa, jonka lopputuloksena toiminnan tavoitteet on alun
alkaen asetettu. Antaessaan panoksensa yhteisén kayttéén he ovat kuitenkin jollain
tasolla tietoisia tavoitteista, tai véahintdankin heilla on niistd jonkinasteinen ndkemys, ja
odottavat niiden mukaista tulosta. N&in on esimerkiksi osakeannin yhteydessa, jolloin
sijoittajat punnitsevat omalta osaltaan yrityksen tavoitteiden realistisuutta ja paattavat
oman panoksensa luovuttamisesta yrityksen kayttddn vastineeksi osallisuudesta toi-
minnan tuloksiin. Tahan voi liittya — ja yleensa liittyykin — tarkoituksellinen epavarmuu-

den sietaminen.

Sijoittajien ensisijaiset omat odotukset saattavat joissain tapauksissa liittya pikemmin-
kin hankittavien osakkeiden arvon nousuun ja my6hemmassa vaiheessa suoritettavan
osakkeiden myynnin yhteydessa saatavaan voittoon, kuin suoranaisesti osallisuuteen
yrityksen toiminnan tuloksiin osingonjaon merkeissa. Sijoittajien omat henkildkohtaiset
odotukset nayttavat siis olevan erilaisia kuin yrityksen toiminnalle asetetut odotukset.
Kyse on kuitenkin ndennaisesta erosta, tai paremminkin tarkastelun mittakaavaan liitty-

vasta erosta.

Sijoittajien osakkeen arvoon liittyvat odotukset ovat yrityksen toimintaan liittyvista odo-
tuksista johdettuja toissijaisia odotuksia. Sijoittajan omien odotusten toteutuminen on
vahvasti kytkdksissa yrityksen varsinaisten tavoitteiden toteutumiseen. Osakkeiden
myyntiarvo pienenee, mikali yrityksen toiminnalle asetetut odotukset eivat toteudu.
Osakkeiden arvon kasvu onkin edella kuvattua ajatusketjua seuraten oikeastaan eras
muoto yrityksen toiminnan tulokselle, johon panoksensa antaneet ovat osallisia.

Voidaan sanoa, etté sijoittajat odottavat yrityksen tavoitteiden toteutuvan, jotta heidan
omat tavoitteensa toteutuisivat. Yrityksen odotukset ovatkin tata kautta myés omasta
nakoékulmastaan ensisijaisesti osakkeiden arvon kehityksesta kiinnostuneiden sijoittaji-
en odotuksia. Yrityksen toimintaan liittyvien alkuperéisten odotusten — toiminnan tavoit-
teiden — toteutuminen saattaa siis mahdollistaa ketjureaktion tavoin siihen kytkoksissa
olevien, hierarkkisesti 'alemmantasoisten’ odotusten toteutumisen. Taté toiminnan al-
kuperaisten tavoitteiden toteutumiseen kytkeytyvaa ja siitd johdettua odotusten raken-
nelmaa voidaan kutsua odotusketjuksi.
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Edella esitettya soveltaen myés hierarkkisesti alemmantasoisten odotusten vastapai-
noksi tarvitaan jonkinasteista varmuutta niiden toteutumisen suhteen. Naita koskeva
varmuus muodostuu luottamuksesta sellaisia asioita kohtaan, joilla on merkitysta toi-
minnanosallisen odotusten toteutumisen arvioinnin kannalta. Sijoittajalle varmuutta
saattaa synnyttaa luottamus yrityksen hyvaan toimintaennusteeseen, joka taas perus-
tuu vuorostaan ennusteen laatijan ammattitaitoa kohtaan tunnettuun luottamukseen.
Yksittdinen ruohonjuuritason tydntekija taas kaipaa lahinna varmuutta oman tyépaik-
kansa pysyvyyden suhteen ja tdssad mielessa hyva toimintaennuste ei valttdmatta syn-
nytd varmuutta, koska ei ole sanottua, etté yksittédinen tyontekija luottaa sen tydpaikan
sdilyvyytta koskevaan vaikutukseen, vaikka kokisikin ennusteen sindnsé toteutuvan.
Mutta mita tdma kaikki sitten tarkoittaa yhteisén turvallisuuden kannalta?

6.3.2 Turvallisuus yhteiséssa

Maaritelmamme mukaan turvallisuus on varmuutta tulevaisuuteen kohdistuvien odotus-
ten toteutumisesta. Yhteison turvallisuus on néin ollen varmuutta yhteisén odotusten
toteutumisesta. Yhteis® koostuu eri yksil6ista, joilla on erilaisia odotuksia erilaisten asi-
oiden suhteen ja mahdollisesti erilaisia odotuksia jopa samojen asioiden suhteen. On
siis melko vaikeata 16ytaa yhteisén turvallisuudelle hyédyllinen merkitys kaikkien néai-
den odotusten sekamelskasta.

Yhteis6n toiminta perustuu tietyn yhteisen paamaaran tavoitteluun. Kuten aiemmin on
esitetty, padmaaran saavuttamiseen tarvitaan useampia yksiléitd, muutenhan yhteisé
ei olisi olemassa. Kaikki yhteisén jasenet ovat jollain tavalla tukemassa tdman paamaa-
ran saavuttamista, vaikka he sitten olisivatkin ensisijaisesti kilnnostuneita enemman
omasta hyddystaan kuin varsinaisesti yhteisdn tavoitteiden toteutumisesta. Periaat-
teessa yhteis6n padmaaran saavuttaminen kuitenkin palvelee myds yksilén omaa etua,
vaikka kéytanndssa tdma ei olisikaan aina kovin selvaa tai tiedostettua.

Yhteisdn olemassaolon tarkoitus on siis nimenomaan tietyn yhteisen padmaaran saa-
vuttaminen, joten on pdadmaaran saavuttamisen kannalta hyédyllista ajatella yhteisén
turvallisuuden tarkoittavan nimenomaan siihen liittyvaa varmuutta. Nakdkulman hyddyl-
lisyys perustuu edelld kuvattuun ajatukseen siita, ettd yhteisdn tavoitteiden saavuttami-
nen hyddyttdd myoés siihen kuuluvia yksil6itd. Mutta miten tAman varmuuden voidaan

ajatella syntyvan, jos kerran kaikki yhteis66n kuuluvat eivat koe varsinaista yhteisén
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paamaaraa ensisijaiseksi tavoitteeksi, tai pahimmassa tapauksessa ovat siita eri mielta
tai eivat tiedosta sita lainkaan? Ympyra sulkeutuu ja jélleen kerran joudumme kysy-

maan: kenen varmuutta yhteisén varmuus oikeastaan on?

Edella olevaan kysymykseen vastaaminen saattaisi muunlaisen tarkastelun yhteydessa
vieda meidat esimerkiksi politikantutkimuksen maailmaan, jossa haettaisiin kysymysta
siihen, miten yhdessa elava tai toimiva inmisjoukko tekee yhteisén olemassaoloa tai
toimintaa koskevia paatoksia. Taman tyén yhteydessa ei ole kuitenkaan tarvetta lahted
pohtimaan tata sen tarkemmin, mutta on hyva huomata, ettd kysymys on nimenomaan

paétbksenteosta ja siitd ketk4 ja milld tavalla tésta vastaavat.

Yhteisdn paatéksentekoon liittyy yleensa paatéksentekoprosessia ja vallankayttédn
liittyvaa yksiléhierarkiaa koskevia saantdja (Paloheimo & Wiberg 1997, 262-263). Na-
ma voivat olla - kuten mitka tahansa muutkin yhteis6a koskevat séannét - kirjoitettuja
tai kirjoittamattomia. Lisaksi yhteisén olemassaolo vaatii aikaisemmin esitettyd sovelta-
en sitd, etta yhteisén jasenet mieltdvat nama jarjestelyt yhteisobn paddmaaran tavoittelua
tukeviksi (tai vahintdan harmittomiksi), koska vain nain niisté on yksilille omaa etua,
joka taas on syy toimia yhteiséna. Saantéjen olemassaolo pitaa paikkansa myoés pak-
koyhteisdssa, jossa yhteisdn tavoitteiden eteen toimiminen ei ole kiinni yksilén haluk-
kuudesta; onhan jo se, etta yksilén halukkuudella ei ole merkitysta, sdantd sinénsa.

Yhteisdn luonteesta riippuen paatéksentekoprosessi voi pyrkid huomioimaan kaikkien
yhteis6n jasenten mielipiteet tai toisaalta voi olla niin, ettd paatékset tekee jokin yksit-
tainen taho muiden mielipiteista riippumatta (Paloheimo & Wiberg 1997, 273-277). Jo-
ka tapauksessa yhteisdn toiminnan tavoitteet asetetaan jonkinasteisen paatdksenteko-
prosessin seurauksena. Jos ndin ei ole, ei yhteisolla varsinaisesti ole tavoitteita yhtei-
sénd; on vain joukko yksiléitd omine tavoitteineen, joiden saavuttamista muiden kanssa

toimiminen edistaa.

Yhteis6 sindnsa on edella mainitussa tilanteessa tietysti olemassa, mutta toiminnan
suuntaa ei ole varsinaisesti paatetty, vaan yksil6illa on siité jonkinlainen yhdensuuntai-
nen nakemys perustuen esimerkiksi toiminnan hyddyllisyyteen yksiléllisten tarpeiden
tyydyttdmisen kannalta. Toisaalta, myds tassa tilanteessa on mahdollista maaritella
yhteisdn turvallisuuden sisaltd, mikali vain yhteisdn olemassaolon kantava ajatus on
mahdollista konkretisoida.
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Edella esitettya soveltaen voidaan aikaisemmin esitettyyn kysymykseen vastata, etta
suppeimmillaan yhteisén varmuus on yhteisdn tavoitteiden asettajien varmuutta. Tassa
yhteydessa tulee huomata, ettd se mitd ymmarretdan yhteisén varmuutena voi olla
tdman lisdksi myds muiden toiminnanosallisten varmuutta. Se, kuinka suuren painoar-
von kunkin toiminnanosallisen tavoitteiden toteutumista koskeva varmuus (tai sen puu-
te) kokonaistarkastelussa saa, riippuu 1) toimintaan annetusta panostuksesta, seka 2)
halukkuudesta ja kyvystd muuttaa panostuksen méaraa tavoitteiden toteutumista kos-
kevien kasitysten perusteella. Yhteison varmuus onkin lopulta ymmarrettava nimen-
omaan tavoitteiden saavuttamista palvelevana, toiminnan kannalta kayttokelpoisena

kasitteena.

6.3.3 Panostus yhteisén toiminnan edellytyksena

Jotta olisi yhteisdn toimintaa, pitdé olla panostusta, jolla toimintaa yllapitavat elementit
saadaan otettua kayttéon ja hyddynnettya. Pelkk& tavoitteiden asettaminen ei siis vield
riitd, vaikka onkin valttdmatdn osa toiminnanosallisten johtamispanostusta. Toimintaa
ei synny itsestdan tyhjasta, vaan paamaaran tavoittelu vaatii tiettyja toiminnan luon-

teesta riippuvaisia tekijoita, eraanlaisia apuvalineita.

Kansantaloustieteessa puhutaan tuotannosta ja tuotannontekijéista (Koskela 1995, 12),
joiden avulla tuotetaan hyddykkeita tarpeiden tyydyttamista varten. Taman tyén nako-
kulmasta on tarkoituksenmukaisempaa puhua yleisluonteisesti toiminnasta ja toimin-
nantekijéista. Toiminnantekijat voidaan jakaa arvotekijdihin, prosesseihin, toimintara-
kenteisiin ja toimintaolosuhteisiin. Kasitteellisesti ne kattavat kaiken sen, jota tarvitaan
tavoitteiden saavuttamiseksi. Panostus taas kéasittda kaiken sen, jolla toiminnanosalli-
set voivat edesauttaa toiminnantekijdiden kayttddn saamista ja niiden hyddyntamista.

Jotkut yksittéisten toiminnanosallisten panostukset ovat yhteisén toiminnan kannalta
tarkedmpia kuin toiset. Karjistettyna esimerkiksi ruohonjuuritason rutiinity6ta tekeva
tehdasty6lainen voidaan helposti poistaa yhtalésta toiminnan siitd sen pahemmin kar-
siméttd, kun taas toimitusjohtajan irtisanoutuminen saattaa lamauttaa toiminnan pahas-
tikin. Vaikka molempia tarvitaan, ovat naiden panostukset toiminnan tavoitteiden saa-
vuttamisen kannalta kuitenkin eripainoiset. Yhteisén varmuutta tarkasteltaessa toimi-
tusjohtajan tavoitteiden saavuttamista koskeva varmuus on painoarvoltaan suurempi

kuin esimerkkina kaytetyn yksittaisen tehdastydlaisen.
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Jotta asia ei olisi kuitenkaan aivan nain yksinkertainen, tulee tarkastelussa tietenkin
ottaa huomioon kaikkien samaa ty6ta tekevien tehdastyélaisten varmuus, koska naiden
yhteenlaskettu panostus saattaa toiminnan kannalta olla tarkedmpi kuin yksittaisen
toimitusjohtajan. Jos kaikki tehdastyélaiset kokevat omien odotustensa (jotka ovat siis
kytkoksissa yhteisdn tavoitteisiin) toteutumisen suhteen likaa epavarmuutta, saattavat
he hakeutua joukoittain etsimaan paikkaa, jossa omien odotusten koetaan toteutuvan
varmemmin. TAma saattaa puolestaan keskeyttda nyt puheena olevan yhteisén kaiken
toiminnan. Liséksi on muistettava, etta ne yksilélliset tarpeet, joita tydntekijat pyrkivat
tyénteolla alun perin tyydyttdmaan, saattavat Maslowin ja Alderferin teorioita sovelta-
malla jddda muiden akuutimpien tarpeiden jalkoihin. Nain voi kdyda esimerkiksi tybpai-
kassa, jossa ty6turvallisuuden puutteiden vuoksi kuolee usein ihmisia. Tydntekijat saat-
tavat arvostaa hengissa pysymistd enemman kuin tyépaikan sailymista.

Yhteenvetona edella esitetystéd voidaan todeta, ettd yhteisdn toiminnan nékékulmasta
tarkasteltuna yhteis6é koostuu toiminnanosallisista, joiden panostusta tarvitaan toimin-
nantekijéiden kaytt6on saamiseksi ja hydédyntédmiseksi. Toiminnantekijdiden hyédynta-
misella pyritddn saavuttamaan yhteis6n tavoitteet ja tayttdmaan toiminnanosallisten
odotukset. Toiminnanosallisten panostus riippuu heidan kokemastaan varmuudesta
odotusten toteutumisen suhteen. Kyseessa on siis erdanlainen panos-tuotos -virtaus,

jossa varmuus nayttelee merkittavaa osaa.

6.3.4 Yhteisoturvallisuus

Kaikki tassa tydssa aikaisemmin esitetty huomioonottaen voidaan turvallisuuden maéari-
telmaa soveltamalla yhteiséturvallisuus maaritella toiminnanosallisten tuntemaksi var-
muudeksi, joka perustuu riittdvaan tosiasioiden tuntemiseen. Varmuus liittyy 1ahtékoh-
taisesti toiminnanosallisten omien odotusten toteutumiseen, jotka puolestaan ovat odo-
tusketjun kautta kytkoéksissa yhteisén odotusten toteutumiseen. Kokonaistarkastelussa
varmuus huomioidaan painotettuna sen suhteen, kuinka merkityksellinen toimin-
nanosallisen panostus on verrattuna muihin panostuksiin, ja kuinka herkasti toimin-

nanosallinen on valmis muuttamaan panostusta tekemiensa tulkintojen pohjalta.

Yhteiséturvallisuus = tulevaisuuteen kohdistuvien odotusten toteutumiseen liit-
tyva, toiminnanosallisten tuntema panostuksen merkityk-
sen ja muutosherkkyyden suhteen painotettu varmuus, jo-
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ka perustuu riittdvan todenmukaiseen tulkintaan asiaan
vaikuttavista tekijoista

Yhteis6turvallisuuden suhteen patee sama asia kuin turvallisuudenkin suhteen: ei voida
tietdd, onko varmuuden taustalla riittdvan todenmukainen tulkinta. Toiminnanosallisten
tunteman varmuuden suhdetta yhteiséturvallisuuteen voidaan ja kannattaa tasséakin
tapauksessa pyrkia arvioimaan, varsinkin koska yhteiséturvallisuus ei ole riippuvainen
tdydellisen todenmukaisesta tulkinnasta.
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7  YHTEISOTURVALLISUUDEN MALLI

Verrattuna aikaisempaan teoriapainotteiseen tarkasteluun, tdman osuuden kasitekuva-
ukset liikkuvat Idhempéana kaytdnndén maailmaa, koska teksti on joiltain osin tarkoitettu
myds tekijan organisaation koulutuskayttéon ja pyritty laatimaan mahdollisimman ym-
marrettavaksi. Yhteiséturvallisuuden malli perustuu aikaisemmin tassa tyéssa esitet-
tyyn teoreettiseen pohjaan, seka turvallisuusalan yleistietoon. Tasta johtuen lahteita ei
ole mainittu, koska sellaisia ei suoraan mallin osalta ole kaytetty.

Yhteisoturvallisuuteen vaikuttavat monenlaiset vuorovaikutteiset tekijat, jotka on esitet-
ty kuviossa 3. Yhteisdn toiminnan kannalta oikeanlainen vuorovaikutuksen muoto syn-
nyttaa turvallisuutta, joka on maéritelman mukaan tulevaisuuteen kohdistuvien odotus-
ten toteutumiseen liittyva varmuus, joka perustuu riittdvan todenmukaiseen tulkintaan
asiaan vaikuttavista tekijoista. Yhteisén kontekstissa tdma on yhteiséturvallisuutta, joka
on madritelman mukaan tulevaisuuteen kohdistuvien odotusten toteutumiseen liittyva,
toiminnanosallisten tuntema (panostuksen merkityksen ja muutosherkkyyden suhteen
painotettu) varmuus, joka perustuu riittdvan todenmukaiseen tulkintaan asiaan vaikut-

tavista tekijoista.
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KUVIO 3. Yhteis6turvallisuuteen vaikuttavat tekijat
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Yhteis6turvallisuuden lahtékohtana on aina yhteisén toiminta, tarkemmin sanottuna
toiminnan tavoitteet. Nain ollen myds turvallisuusasioiden hoitamisen pohja-ajatuksena
on oltava toiminnan tavoitteiden toteutumisen tukeminen ja varmistaminen. Toimintaan
kohdistuvien odotusten voidaan ajatella littyvan 1) jatkuvuuteen, 2) hairiéttdmyyteen,
seka 3) tuloksellisuuteen. Jatkuvuus ja hairiéttémyys tukevat tuloksellisuutta, joka tar-
koittaa yksinkertaisesti toiminnan tavoitteiden saavuttamista ja joissain tapauksissa
tavoitetason yllapitadmista.

Turvallisuus - my6és yhteiséturvallisuus - muodostuu objektiivisesta ja subjektiivisesta
ulottuvuudesta, jotka ovat olemassa samanaikaisesti. Objektiivista kuvataan yhteisé-
turvallisuuden kontekstissa riskilla, subjektiivinen taas on luonteeltaan odotusten toteu-
tumiseen liittyvaa varmuudentunnetta. Objektiivisen ulottuvuuden merkitys on I&ahinn&
teoreettinen; taydelliseen totuuteen ei koskaan paasta, koska turvallisuudessa on viime
ka&dessa kyse tulevaisuuden mahdollisiin toteutumiin liittyvasta asiasta, eika tulevai-
suutta voida tietda ennalta. Nain ollen myés objektiivisen turvallisuuden mittaamiseen

pyrkivd menetelma tuottaa lopulta vain subjektiivisen nakemyksen asiasta.

Riski ymmarretdan yhteiséturvallisuuden késitemaailmassa objektiivisena asiaa koske-
vana totuutena. Kaytdnndén menetelmilld voidaan riskin maaraa arvioida, mutta abso-
luuttiseen totuuteen ei siis koskaan paasta. Arviointimenetelmilla saatu kd&sitys riskin
maarasta sijoittuu kasitemaailmassa varmuuteen, ja on siis luonteeltaan subjektiivisiin

tulkintoihin perustava.

7.1 Toiminnantekijat

Yhteisoturvallisuuden kannalta katsottuna toiminta on 1) arvotekijéiden, 2) prosessien,
3) toimintarakenteiden, seka 4) toimintaolosuhteiden hyédyntamistd tavoitteiden saa-
vuttamiseksi. Arvotekijoita, prosesseja, toimintarakenteita ja toimintaolosuhteita kutsu-
taan yhteisesti toiminnantekijoiksi. Toiminta on siis toisin sanoen toiminnantekijdéiden
hyddyntdmista tavoitteiden saavuttamiseksi. Kuviossa 4 on esitetty toiminnantekijéiden
yhteys toimintaan.
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KUVIO 4. Toiminnantekijat

Yhteis6turvallisuus perustuu pitkalti toiminnantekijéiden suojaamiseen uhkien vaikutuk-
silta, seka siihen liittyvia tekijéitéd koskeviin tulkintoihin. On muistettava, etté ilman toi-
minnantekijoita ei ole mydsk&aan toimintaa. Toiminnan mahdollistamiseksi tarvitaan

kaikkia neljaa toiminnantekijatyyppia.
7.1.1 Arvotekijat

Arvotekijat ovat edellytys toiminnalle. Ne ovat luonteeltaan aineellisia tai aineettomia
asioita, joita tarvitaan toiminnan tavoitteiden saavuttamiseksi. Nimitys arvotekija viittaa
asioihin, jotka ovat "arvokkaita" toiminnan kannalta. Erityyppisten yhteisdjen toiminnan
erilaisten tavoitteiden saavuttamiseksi tarvitaan erilaisia arvotekij6ita. Tassa esitettavat
esimerkit eivat siis ole valttamatta kaikille yhteisdille arvotekij6ita sindnsa.

Arvotekijéita voivat toiminnan luonteesta riippuen olla esimerkiksi:
¢ raha tai muu omaisuus

e raaka-aineet

e lopputuotteet
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e tybvalineet

e toimitilat

e henkil6std

e avainhenkilot

e ajoneuvot

e omat viestiyhteydet
e tieto

e julkisuuskuva
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KUVIO 5. Arvotekijat

Arvotekijat ovat tavallaan "palapelin palasia”, siis aineksia, joista syntyy kokonaisuus.

Arvotekijat yksindan ilman muita toiminnantekijoita eivat palvele toiminnan tavoitteiden
saavuttamista, vaan tarvitaan jotain jolla niitd voidaan tassa tarkoituksessa hy6dyntaa.
Kannattaa huomata, ettd myds oikeanlainen turvallisuustietoisuus voidaan lukea arvo-

tekijaksi.
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7.1.2 Prosessit

Prosessit ovat edellytys toiminnalle. Ne ovat toimintovirtoja, joita tarvitaan toiminnan
tavoitteiden saavuttamiseksi. Erityyppisten yhteiséjen toiminnan erilaisten tavoitteiden
saavuttamiseksi tarvitaan erilaisia prosesseja. Tassa esitettavat esimerkit eivat siis ole

valttamatta kaikkien yhteisdjen toimintaan soveltuvia prosesseja.
Prosesseja voivat olla toiminnan luonteesta riippuen esimerkiksi:

e raaka-aineiden kasittely

e tuotteiden valmistus

e tiedon kasittely

e |ogistiset prosessit

e henkilstdon liittyvat toiminnot

¢ johtamisprosessit

PROSESSIT

TOIMINTA

KUVIO 6. Prosessit
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Arvotekijat ovat luonteeltaan asioita, jotka eivat kytkeydy toimintaan itsestaan, vaan
vaativat jotain sellaista, jonka avulla niitd voidaan hyddyntaa. Esimerkiksi raaka-aineet
eivat muutu tuotteiksi itsestaan, vaan tdhan tarvitaan prosesseja. Erilaiset projektit luo-
kitellaan tdssa yhteydessa toiminnan nékékulmasta prosesseihin kuuluviksi. Toisaalta
esimerkiksi henkil6stélla sinansa ei tee mitaan, jollei ole olemassa tyénkuvia, johtosuh-

teita ja muita tarpeellisia toimintarakenteita.

Prosessit liittyvat arvotekijdéiden hyédyntdmiseen. Prosessien avulla "palapelin palaset”
eli arvotekijat sidotaan toimintaa palvelevaksi kokonaisuudeksi; toisin sanoen laitetaan
'likkeelle' kohti tavoitteiden saavuttamista.

7.1.3 Toimintarakenteet

Toimivat toimintarakenteet ovat edellytys toiminnalle. Ne ovat yhteisdn rakenteita, jotka
liittyvat arvotekijoiden ja prosessien hyddyntd@miseen toiminnan tavoitteiden saavutta-
miseksi. Toimintarakenteet voivat 1) olla tarkoituksella asetettuja, tai 2) muodostua itse
erindisista syista. Olennaista on se, etta tarkoituksella asetetut toimintarakenteet palve-
levat tavoitteiden saavuttamista, ja etta itse muodostuneet eivat ainakaan haittaa toi-

mintaa. TAman vuoksi puhutaan toimivista toimintarakenteista.

Toimintarakenteita voivat olla toiminnan luonteesta riippuen esimerkiksi:

e tehtava- ja vastuujarjestelyt
e toimivaltahierarkia

e riippuvuussuhteet

e tiedonkulkuhierarkia

e sosiaaliset suhteet
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KUVIO 7. Toimintarakenteet

Toimintarakenteet muodostuvat toimintaan liittyvien yksiléiden, ryhmien ja toiminnallis-
ten kokonaisuuksien valisistd virallisista ja epavirallisista suhteista ja jarjestelyista.
Toimintarakenteet ovat tavallaan "alusta, jolle palapeli kootaan".

7.1.4 Toimintaolosuhteet

Oikeanlaiset toimintaolosuhteet ovat edellytys toiminnalle. Ne ovat olosuhdetekijéita,
joihin ei voida omalla panostuksella vaikuttaa suoraan, mutta joita tarvitaan toiminnan
tavoitteiden saavuttamiseksi. Toimintaolosuhteet ovat toiminnan kannalta ulkoisia teki-
joita, jotka eivat ole sindnsé toiminnasta riippuvaisia. Erityyppisten yhteis6jen toiminnan
erilaisten tavoitteiden saavuttamiseksi tarvitaan erilaisia toimintaolosuhteita. Tassa
esitettavat esimerkit eivat siis ole valttamatta kaikkien yhteiséjen toimintaan tarvittavia
toimintaolosuhteita.

Toimintaolosuhteita voivat olla toiminnan luonteesta riippuen esimerkiksi:
e sopivat sddolot

e poliittinen tai taloudellinen vakaus

e toimivat likenneyhteydet
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e toimiva viestilikenneinfrastruktuuri

Toimintaolosuhteita ei siis suoraan voida panostuksen kautta "hankkia", mutta ne voi-
daan ehka valita ja niiden muutoksiin ja vaikutuksiin voidaan ehka varautua. On myds
mahdollista, etté tietyilld toimenpiteilld toimintaolosuhteisiin voidaan vaikuttaa "kierto-
tietd". Toimintaolosuhteiden merkitysta voidaan kuvata muiden toiminnantekijéiden

kuvauksiin liittyvaa palapelivertausta jatkaen: "palapelin kokoaminen ei onnistu pime-

assa huoneessa".
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KUVIO 8. Toimintaolosuhteet

On huomattava, ettd mikali toimintaolosuhteita voitaisiin "hankkia" suoraan panostuk-
sen avulla, kyseessa ei olisi endé késitteellisesti toimintaclosuhde vaan jokin muu toi-
minnantekija. Jos esimerkiksi viestilikenneinfrastruktuuri voidaan panostuksen avulla

rakentaa ja ennen kaikkea hallita itse, on kyseessa toiminnan kannalta arvotekija.
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7.2 Panostus

Panostus on arvotekijdiden, prosessien ja toimivien toimintarakenteiden kayttéén saa-
misen ja hyddyntédmisen edellytys. liman riittdvad panostusta naita toiminnantekijoita ei
saada kayttéon, tai ei voida kunnolla hyddyntéa. Toimintaolosuhteet ovat toiminnasta
riippumattomia, joten niihin ei voida panostaa sinansa. Sen sijaan toimenpiteet, joilla
voidaan varautua olosuhteiden muutoksiin ja vaikutuksiin, tai pyrkia vaikuttamaan olo-
suhteisiin, edellyttavat panostusta. Samoin edellyttavat kaikki muut toimenpiteet, jotka
tdhtaavat muiden toiminnantekijéiden suojaamiseen tai kokonaisriskin vahentadmiseen.

Panostus on siis my6s turvallisuustoimenpiteiden kéyttédn saamisen ja hyddyntamisen
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KUVIO 9. Panostus

Panostus voi olla rahaa, muuta omaisuutta, ty6ta, tietoa tai muuta toiminnan kannalta
tarkead, toiminnanosallisten kayttéon antamaa. Tyontekijat esimerkiksi panostavat toi-
mintaan ty6lla&n, johtajat johtamispanoksellaan, mahdolliset osakkeenomistajat taas
rahallisesti. Osakkeenomistajien panostuksen avulla saadaan kaytté6n ja voidaan hy6-
dyntaa tyévoimaa. Henkildstdn tydpanostuksella taas esimerkiksi yllapidetaén proses-
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seja, johtamispanostuksella taas toimintarakenteita. llman toiminnanosallisten panos-
tusta ei ole toiminnantekijoita, eikd mydskaan toimintaa. liman panostusta ei ole myds-
kaan toiminnantekijéita uhkilta suojaavia toimenpiteita. Panostus kasittaa kaiken sen,
jolla toiminnanosalliset voivat edesauttaa toiminnantekijéiden kéytté6n saamista ja nii-

den hyddyntamista.
7.3 Toiminnanosalliset
Toiminnanosallisia ovat kaikki ne

1) joilla on toimintaan liittyvid odotuksia, ja

2) jotka ovat panostaneet tai panostavat jollain tavalla, ja

3) jotka voivat jollain tavalla vaikuttaa panostuksensa maaraan.
Toiminnanosalliset maérittelevéat tai hyvaksyvat toiminnan tavoitteet, joiden saavuttami-
seksi he antavat panostuksensa kaytettavaksi. Toiminnanosallisilla on tavoitteiden to-
teutumiseen liittyvia suoria tai epasuoria odotuksia. Epasuorat odotukset kuuluvat var-
sinaisista tavoitteista syntyvaan odotusketjuun.
Toiminnanosallisia voivat olla esimerkiksi seuraavassa taulukossa esitetyt tahot tai

yksittaiset henkil6t.

TAULUKKO 1. Esimerkkeja toiminnanosallisista

Toiminnanosallinen | Panostus Odotukset Vaikuttavat panostukseen

kansalaiset verorahat julkiset palvelut demokratian keinot

sijoittajat omaisuus tulevat voitot, lisddmalla tai vahentamal-
osingot l& sijoitustaan

tyéntekijat aika ja vaiva palkka, pysyva ty6paikan sailyttdminen tai
tyépaikka vaihtaminen, tyétehok-

kuuden muutokset

asiakkaat raha vastine, esim. asiakkuuden sailyttdminen
palvelu tai lopettaminen
muut sidosryhmat aika ja vaiva vastaava hyoty yhteistydkumppanin sailyt-

taminen tai vaihtaminen,

yhteistydn tehokkuus
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Toiminnanosallinen voi tarkastelun perspektiivista riippuen tarkoittaa myds yksittaista
henkil6a. Toiminnanosallinen ei tarkoita suoraan samaa kuin sidosryhma, koska sidos-
ryhma ei voi loogisesti tarkoittaa yksittaista henkil6d. Téssa tyéssa tarkastellaan asiaa
lahtékohtaisesti yksilon nakékulmasta.
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KUVIO 10. Toiminnanosalliset ja toimintaan liittyvat odotukset

Kuviossa 10 kuvataan toiminnanosallisten toimintaan liittyvien odotusten toteutumista

sinisella taysviivanuolella.
7.4 Toiminta

Toiminta taht&a toiminnanosallisten asettamien tavoitteiden saavuttamiseen. Toimin-
nanosalliset antavat panostuksensa, jolla saadaan kayttéon ja voidaan hyddyntaa erai-
ta toiminnantekijoita, eli arvotekijoita, prosesseja ja toimintarakenteita. Lisaksi toimin-
nanosallisten panostuksesta sinansa riippumattomat toimintaolosuhteet vaikuttavat

toiminnan tavoitteiden saavuttamiseen. Toiminnanosalliset voivat lisdksi panostaa eri-
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laisiin toimenpiteisiin, joilla voidaan suojata arvotekijéita, prosesseja ja toimintaraken-

teita, tai varautua toimintaolosuhteiden vaikutuksiin tai pyrkia muokkaamaan niita.

Toiminnanosalliset asettavat tai hyvaksyvat toiminnan tavoitteet. Toimintaan kohdistu-
vat odotukset liittyvat joko jatkuvuuteen, hairiéttémyyteen tai tuloksellisuuteen. Jatku-
vuus tarkoittaa sita, etta toiminta ei keskeydy, hairiéttdmyys taas sita, etta toiminta ei
vaikeudu, eika sen taso hairiinny. Tuloksellisuus viittaa toiminnan tavoitteiden saavut-
tamiseen. Tavoitteiden méaéarittely on osa toimintaa, ja voi kuulua esimerkiksi johtamis-
prosesseihin.

Panostukseensa liittyen toiminnanosallisilla on siis toiminnan tavoitteiden saavuttami-
seen liittyvid suoria tai epasuoria odotuksia. Kuviossa 11 odotuksia sindnsé ei kuvata,
vaan niiden toteutumista. Kuviossa ei ole mydskaan huomioitu toimenpiteisiin panos-
tamista. Joka tapauksessa kyseessa on tavallaan panos-tuotos -tyyppinen virtaus.

Toiminnanosallisten panostus toiminnantekijéihin poikii toiminnan tavoitteiden saavut-

tamisen kautta siihen liittyvien odotusten toteutumisen.
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KUVIO 11. Toiminta
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Kuviossa 11 kuvataan toiminnanosallisten panostusta keltaisella taysviivanuolella.
Toiminnanosallisten odotusten toteutumista kuvataan sinisella téysviivanuolella ja toi-
minnantekijéiden hyédyntamista tavoitteiden saavuttamiseksi ruskealla taysviivanuolel-
la.

7.4.1 Uhkat
Uhkat ovat toiminnan kannalta kielteisia asioita, jotka saattavat aiheuttaa toiminnanteki-

j6ille vahinkoa tai muulla tavoin estad tai vaikeuttaa niiden hyédyntdmisen. Uhkat voi-
vat olla luonteeltaan:

e toiminnan ulkopuolisia tai sisdpuolisia
e ihmisen aiheuttamia tai ihmisesta riippumattomia

e tahallisia tai tahattomia

Uhkia voivat olla esimerkiksi:

rikollisuus

e terrorismi

e tartuntataudit

e vakoilu

e sddolosuhteiden muutokset
e liikenne

e poliittisen vakauden puute

e erilaiset onnettomuudet
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KUVIO 12. Uhkat

Uhkien vaikutusta kuvataan kuviossa 12. Uhkat kohdistuvat toiminnantekijoihin ja tata
vaikutusta kuvataan punaisella tdysviivanuolella. Toiminnantekijéiden hyédyntamisen

estymista tai vaikeutumista kuvataan ruskealla katkoviivanuolella.
7.4.2 Riskit

Uhkien toteutumiseen ja vaikutuksiin liittyy epavarmuutta, kysehan on asioista, jotka
ainoastaan saattavat haitata toimintaa. Jotta epavarmuutta voitaisiin kasitella toiminnan
kannalta tarkoituksenmukaisella tavalla, kaytetdan tyévalineena kéasitetté riski. Riski
ymmarretaan tdssa mallissa uhkien toteutumiseen ja vaikutuksiin liittyvédna absoluutti-
sena, objektiivisena totuutena. Kaytannén elamassa tata totuutta ei voida koskaan tie-
taa, mutta riskien maéraa voidaan pyrkia kuitenkin arvioimaan erilaisilla menetelmilla.

Riski on turvallisuuden (tai turvattomuuden) objektiivisen ulottuvuuden ilmentyma.
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KUVIO 13. Riskit
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Riskilla mitataan uhkan merkitystd suhteessa toimintaan, toisin sanoen suhteessa toi-
minnantekijéiden hyédyntamiseen tavoitteiden saavuttamiseksi. Riski on tdssa mieles-
sa tavallaan uhkan mittari, joka sisaltéda tiedon uhkan vuoksi mahdollisesti aiheutuvan
kielteisen seurauksen tapahtumisesta ja vaikutuksista. Riskien realisoituminen, eli uh-
kien toteutuminen estaa tai vaikeuttaa toiminnantekijéiden hyédyntamisen. Toimintaan

liittyy siis riskeja.
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KUVIO 14. Uhkien vaikutus toiminnantekijdiden hyddyntamiseen

;

Riskit ovat siis mahdollisia haitallisia tapahtumia, joiden haitallisuus ja mahdollisuuden
aste tiedetaan. Kuvioissa 13 ja 14 kuvataan uhkien riskien maaraa lisdavaa vaikutusta
punaisella pisteviivanuolella. Toiminnantekijéiden hyddyntamisen estymisté tai vaikeu-
tumista kuvataan ruskealla katkoviivanuolella.

7.4.3 Toimenpiteet
Toimenpiteilld suojataan toiminnantekijéita uhkilta, tai varaudutaan uhkien mahdollises-
ti aiheuttamiin muutoksiin toimintaolosuhteissa. Tehokkaiden toimenpiteiden vaikutuk-

sesta riskit vahenevat, joka perustuu:

e haitallisen tapahtuman mahdollisuuden asteen vahenemiseen, tai
e haitallisen tapahtuman haitallisuuden asteen vahenemiseen, tai

e molempiin.

Toiminnantekijéita suojaavat toimenpiteet voivat olla luonteeltaan:



50

e toiminnallisia (esim. vartijat, tydntekijdiden turvallisuusohjeiden mukainen kayt-
taytyminen)
e teknisia (lukot, erilaiset jarjestelmat, myds tietotekniset)

e rakenteellisia (ovet, ikkunat, seinat jne.)
Toimenpiteet voivat olla vaikutukseltaan:

e ennaltaehkéisevia (turvallisuuskoulutus, tarkastukset, valvonta)
e rajoittavia (alkusammutusvalineiden kaytto)

e jalkeisia (tutkiminen ja oppiminen)

Kuvioissa 15, 16 ja 17 kuvataan toimenpiteiden kohdistumista vihrealla taysviivanuolel-
la. Toimenpiteiden avulla syntyvaa torjuvaa vaikutusta uhkiin kuvataan punaisella kat-
koviivanuolella. Riskien maaraa vahentavaa vaikutusta kuvataan vihrealla pistevii-

vanuolella.
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KUVIO 15. Toiminnantekijéiden hyddyntédmista edistavat toimenpiteet
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KUVIO 16. Toimenpiteiden vaikutus toiminnantekijéiden hyddyntamiseen
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KUVIO 17. Riskeihin kohdistuvat toimenpiteet

Paitsi, etta toimenpiteet voidaan kohdistaa suoraan toiminnantekijéihin, niilla voidaan
myds vahentaa riskien maaraa suoraan. Tata on kuvattu kuviossa 17. Riskien vahen-
taminen suoraan tapahtuu esimerkiksi vakuuttamalla, eli siirtdmalla arvioidut riskit mak-
sua vastaan muiden kannettavaksi. Riskit sindnsa ovat siis edelleen olemassa, mikali
mitdan muita toimenpiteita ei ole kdytdéssa. Nain ollen myds toiminnantekijéiden
hyddyntdminen voi kdytanndssa estya tai vaikeutua riskien realisoituessa, vaikka va-
kuutus jollain aikajanteelld kompensoisikin tasta aiheutuvat kielteiset seuraukset.

7.4.4 Haavoittuvuudet
Haavoittuvuudet ovat toimenpiteissa olevia heikkouksia tai suoranaisia aukkoja, jotka

haittaavat toiminnantekijéiden suojaamista, tai uhkien mahdollisiin vaikutuksiin varau-
tumista. Uhkat tavallaan 'hyédyntavat' haavoittuvuuksia, jonka seurauksena haavoittu-
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vuudet siis lisdavat riskeja vahentamalla toimenpiteiden vaikutusta. Vanha sanonta

"ketju on yht& vahva kuin sen heikoin lenkki" kuvaa hyvin haavoittuvuuksien luonnetta.
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KUVIO 18. Haavoittuvuudet

Haavoittuvuuksia voidaan korjata toimenpiteiden avulla, jolloin uhkat eivat voi enda
hyddyntéda niitd. Haavoittuvuuksien korjaaminen vahentaa riskeja lisddmalla toimenpi-
teiden vaikutusta uhkia vastaan.
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KUVIO 19. Haavoittuvuuksien korjaaminen
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Kuvioissa 18 ja 19 haavoittuvuuksien kielteista vaikutusta toimenpiteiden tehoon kuva-

taan punaisella taysviivanuolella. Toimenpiteiden korjaavaa vaikutusta kuvataan vihre-
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alla taysviivanuolella ja haavoittuvuuksien korjaavien toimenpiteiden avulla poistunutta

vaikutusta punaisella katkoviivanuolella.
7.5 Riskienhallinta

Kun toimenpiteiden teho on riittdva suhteessa uhkiin, voidaan panostuksella kaytté6n
saatuja toiminnantekijoita, seké@ olemassa olevia toimintaolosuhteita hyédyntaa toimin-
nan tavoitteiden saavuttamiseksi tarkoituksenmukaisella ja tehokkaalla tavalla. Tavoit-
teiden tayttymista koskevat toiminnanosallisten odotukset toteutuvat, eiké panostus
mene hukkaan. Tall6in voidaan sanoa, etta riskienhallinta on onnistunutta. Kuviossa 20
kuvataan téllaista tilannetta.
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KUVIO 20. Onnistunut riskienhallinta
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Mikali toimenpiteet ovat tehottomia suhteessa uhkiin, joko siksi, etta ne eivat l[ahtdkoh-
taisesti riité uhkilta suojautumiseen tai siksi, etta toimenpiteiden haavoittuvuudet teke-
vat ne tyhjiksi, toiminnantekijéiden hyédyntdminen tavoitteiden saavuttamiseksi estyy
tai vaikeutuu. Toimintaan kohdistuvat toiminnanosallisten odotukset eivat toteudu, eika
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panostukselle saada katetta. Kuviossa 21 kuvataan epaonnistunutta riskienhallintaa.

Kuviossa odotusten toteutumattomuutta kuvataan sinisella katkoviivanuolella.
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KUVIO 21. Ep&onnistunut riskienhallinta

On huomattava, etté kuvioissa esitetyt tilanteet ovat teoreettisia. Ne nimittéin edellyttai-
sivat, etté riskit - eli uhkien todellinen toteutuminen ja todelliset vaikutukset - tiedettéi-
siin. Kaytannossa tata koskevaa todellisuutta ei kuitenkaan voida tietdd, vaan ainoas-
taan pyrkid arvioimaan. Tama tarkoittaa sita, etta riskienhallinnan onnistumistakin voi-
daan arvioida, mutta sita ei voida tietdd. Pitdd muistaa, etta riskienhallinta on vain toi-
nen puoli turvallisuudenhallinnan kokonaisuudesta.

7.6 Varmuus
Panostaakseen toimintaan toiminnanosalliset tarvitsevat varmuutta tavoitteiden saavut-

tamista koskevien odotusten toteutumisen suhteen. Kuviossa 22 kuvataan varmuutta
violetilla taysviivanuolella.
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KUVIO 22. Toimintaan liittyvat odotukset ja varmuus

Varmuus on toiminnanosallisten tulevaisuuden toteutumia koskeva tunne, eika ole si-
nansa kytkoksissa itse odotusten konkreettiseen toteutumiseen. Varmuus perustuu
késitykseen odotusten toteutumisesta. Yhteisoturvallisuuden k&sitemaailmassa var-
muus voi olla myés epavarmuutta, eika tédydelliseen varmuuteen yleensa paastakaan,
vaikka kysymys on subjektiivisesta ndkemyksesta. Olennaista on se, ettd varmuutta on
riittdvésti, ja ettd se perustuu riittdvan todenmukaisiin tulkintoihin asiaan liittyvista teki-

jOista.

7.6.1 Varmuus ja uhkat

Toiminnanosalliset tekevat tulkintoja toimintaan vaikuttavien tekijéiden luonteesta. Uh-
kat ovat yksi tallainen tekija. Erilaiset uhkat - siis niista tehdyt tulkinnat - voivat vahen-
taa toiminnanosallisten varmuutta odotusten toteutumisen suhteen, vaikka uhkiksi koe-

tut asiat eivat sindnsé varsinaista toteutumista haittaisikaan.
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KUVIO 283. Koettujen uhkien vaikutus varmuuteen

Kuviossa 23 kuvataan varmuutta vahentavaa vaikutusta violetilla katkoviivanuolella.
Punaisella viivanuolella kuvataan tédssa tapauksessa uhkasta muodostettua tulkintaa,

joka vahentaa varmuutta. Tulkinta ei valttamatta ole riittdvan todenmukainen.

7.6.2 Varmuus ja toimenpiteet

Toiminnanosalliset tekevat tulkintoja toimintaan vaikuttavien tekijéiden luonteesta. Toi-
menpiteet ovat yksi tallainen tekija. Toimenpiteiden tehokkuudesta tehdyt mydnteiset
tulkinnat lisdavéat toiminnanosallisten luottamusta toimenpiteitd kohtaan. Myénteiset
tulkinnat eivat valttdmatta ole riittdvan todenmukaisia. Kuviossa 24 toimenpiteista muo-
dostettua mydnteista tulkintaa kuvataan vihrealld taysviivanuolella. Téassa yhteydessa
puhutaan uskottavista toimenpiteista, ottamatta kantaa niiden todelliseen tehokkuu-

teen.
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KUVIO 24. Uskottavien toimenpiteiden vaikutus varmuuteen

Toimenpiteita kohtaan tunnettu luottamus lisda toiminnanosallisten varmuutta odotus-
ten toteutumisen suhteen, koska uskottavien toimenpiteiden ansiosta uhkiksi katsottu-
jen asioiden ei koeta enaé vaikuttavan odotusten toteutumiseen. Luottamuksen vaiku-
tusta varmuuden syntymiseen tai lisdantymiseen kuvataan kuviossa 24 violetilla tays-
viivanuolella. Uhkien vaikutuksen koettua kumoutumista kuvataan punaisella katkovii-
vanuolella.

7.6.3 Varmuus ja haavoittuvuudet

Toiminnanosalliset tekevat tulkintoja toimintaan vaikuttavien tekijéiden luonteesta. Toi-
menpiteet ja niiden haavoittuvuudet ovat tallaisia tekij6itd. Toimenpiteiden tehokkuu-
desta tehdyt mydnteiset tulkinnat lisdavat toiminnanosallisten luottamusta toimenpiteita
kohtaan. Toisaalta tulkinnat, joiden mukaan toimenpiteissa on haavoittuvuuksia, vahen-
tavat toimenpiteitd kohtaan tunnettua luottamusta. Tallaista tulkintaa kuvataan kuviossa
25 punaisella taysviivanuolella. Koetut haavoittuvuudet toisin sanoen sy6évét toimenpi-
teiden uskottavuutta, jota kuvataan tassa tapauksessa vihredlla katkoviivanuolella.

Taman seurauksena odotusten toteutumisen suhteen tunnettu varmuus vahenee.
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KUVIO 25. Koettujen haavoittuvuuksien vaikutus toimenpiteiden uskottavuuteen ja
varmuuteen

Mikali toimenpiteiden koetaan estavan tai korjaavan haavoittuvuuksia, koetaan ne us-
kottavina ja siis luottamusta herattavina. Luottamus toimenpiteiden tehokkuuteen uhki-
en ja haavoittuvuuksien vaikutusten ehkdisemisesséa synnyttaa tai lisda toiminnanosal-
listen varmuutta odotusten toteutumisen suhteen. Kuviossa 26 kuvataan tata vaikutusta
jalleen vihrealla taysviivanuolella toimenpiteiden osalta ja punaisella katkoviivanuolella

uhkien ja haavoittuvuuksien osalta.
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KUVIO 26. Uskottavien toimenpiteiden vaikutus varmuuteen

On huomattava, ettd odotusten konkreettinen toteutuminen ei ole suoraan sidoksissa
asiaa koskeviin toiminnanosallisten tulkintoihin uhkista, haavoittuvuuksista ja toimenpi-
teiden tehokkuudesta. Tata kuvataan kuvioissa 25 ja 26 sinisella taysviivanuolella. Ky-
symys on siis vain asiaa koskevasta ndkemyksestd, joka voi perustua yhta hyvin niin

todenmukaiseen, kuin virheelliseenkin tietoon tai tiedon puutteeseen.

Oikeanlaiset tulkinnat syntyvat vain oikeanlaisen ja riittdvan tiedon varassa. Taman
vuoksi toiminnanosallisten turvallisuustietoisuus on tarkea tekija yhteisén toiminnassa.
Varmuudenhallinnalla pyritdan vaikuttamaan toiminnanosallisten turvallisuustietoisuu-
teen siten, ettd se perustuu riittdvan todenmukaisiin tulkintoihin asiaan vaikuttavista
tekijoista. Kyseessa ei ole kirjoitusvirhe - ei siis puhuta epavarmuudenhallinnasta -
vaan toiminnanosallisten varmuutta on pyrittava hallitsemaan "molemmista suunnista";
liiallinen varmuus on toiminnan kannalta yhta huono asia kuin riittdvéan varmuuden puu-
te. Varmuudenhallinnan pddmaérana on pitda varmuus oikeassa suhteessa asiaan

vaikuttaviin tekijéihin ndhden.

Kaiken kaikkiaan voidaan sanoa, ettd uskottavat toimenpiteet lisdavat toiminnanosallis-

ten varmuutta odotusten toteutumisen suhteen, koetuista uhkista huolimatta.
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7.7 Turvallisuudenhallinta

Turvallisuus on mééritelmén mukaan tulevaisuuteen kohdistuvien odotusten toteutumi-
seen liittyva varmuus, joka perustuu riittdvan todenmukaiseen tulkintaan asiaan vaikut-
tavista tekijoista. Todellisuutta likaa vastaamattomiin tulkintoihin perustuva varmuus ei
siis ole turvallisuutta. My6sk&an riittdvan todenmukaisiin tulkintoihin liittyva varmuuden
puute ei ole turvallisuutta. Turvallisuutta on ainoastaan varmuus, joka perustuu toimin-
nan tavoitteiden toteutumisen kannalta riittdvaan nadkemykseen todellisuudesta.

Jonkinlaiseksi filosofiseksi ongelmaksi muodostuu se, etta kysymys on tulevaisuuden
mahdollisiin toteutumiin liittyvasta asiasta, eika tulevaisuutta - eikd nain ollen todelli-
suutta - voida absoluuttisesti tietda. Asiaa voidaan korkeintaan arvioida ja nain pyrkia
saavuttamaan toiminnan kannalta riittdva varmuus. Missa maarin tdma perustuu riitta-
van todenmukaisiin ndkemyksiin, on siis ehka arvioitavissa, mutta ei absoluuttisesti
tiedettavissa. Koska ei voida tietaa tulevaisuutta, ei voida mydskaan tietdd mika on
riittdvan todenmukainen. "Riittdvan todenmukainen" on turvallisuuden objektiiviseen

ulottuvuuteen kuuluva asia, jota voidaan vain pyrkia arvioimaan.

Yhteis6n toiminnan kannalta olennaista on nimenomaan sellainen riittdvan todenmu-
kaiseen tulkintaan perustuva varmuus, joka takaa 1) toiminnanosallisten panostuksen
ja 2) uhkien vaikutuksen torjumisen. Turvallisuudenhallinnalla pyritdan kohti turvalli-
suutta, mutta ei voida siis absoluuttisesti tietda, saavutetaanko sita.

Kuvioissa 27-30 kuvataan nelja eri skenaariota liittyen 1) uhkien todellisiin vaikutuksiin
ja toimenpiteiden todelliseen tehokkuuteen, sekd 2) naita koskevien tulkintojen pohjalta

muodostuneeseen odotusten toteutumista koskevaan varmuuteen.
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KUVIO 27. Onnistunut turvallisuudenhallinta

Kuviossa 27 uhkien todelliset vaikutukset ja toimenpiteiden todellinen tehokkuus vas-
taavat niista tehtyja tulkintoja, jolloin odotusten toteutumiseen liittyva varmuus pohjau-
tuu riittdvan todenmukaiseen tulkintaan. Tésta johtuen toiminnan osalliset panostavat
toiminnantekijéihin, joiden hyédyntdminen ei hairiinny tai esty. Seurauksena toimin-
nanosallisten odotukset toteutuvat. Turvallisuudenhallinta, joka k&sittéa siis riskienhal-

linnan ja toiminnanosallisiin liittyvan varmuudenhallinnan, on onnistunut.
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KUVIO 28. Tehokkaiden ja uskottavien toimenpiteiden puutteen vuoksi epaonnistunut
turvallisuudenhallinta

i
F

Kuviossa 28 uhkien todelliset vaikutukset ja olemassa olevien toimenpiteiden tehotto-
muus ovat riittdvan realistisesti tiedossa, eika suunniteltujen tai ylipdataddn mahdollisten
toimenpiteiden ndhda tehoavan uhkiin, jonka vuoksi niihin ei mydskaan panosteta. Ta-
man seurauksena odotusten toteutumiseen liittyva varmuus véhenee tai katoaa koko-
naan, eivatka toiminnanosalliset halua panostaa toiminnantekijéiden hyédyntamiseen,
koska kokevat sen turhaksi. Nain ollen odotukset eivat mydskaan todellisuudessa to-
teudu, koska toiminnantekijéiden hyddyntaminen estyy tai vaikeutuu panostuksen puut-
teen vuoksi. Viime kédessa kyse on siis tehokkaiden ja uskottavien toimenpidevaih-
toehtojen puutteesta. Turvallisuudenhallinta on epaonnistunut.
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KUVIO 29. Uhkia ja tehottomia toimenpiteita koskevan virheellisen tulkinnan vuoksi
epaonnistunut turvallisuudenhallinta

Kuviossa 29 uhkien todelliset vaikutukset ja toimenpiteiden todellinen tehokkuus eivat
ole riittdvan realistisesti tiedossa. Niista tehdyt tulkinnat ovat ruusuisempia kuin todelli-
suus, jossa toimenpiteet eivat vastaa uhkien vaikutuksiin. Vaarien tulkintojen vuoksi
toiminnanosallisilla on kuitenkin odotusten toteutumiseen liittyvaa varmuutta, jonka
vuoksi he haluavat panostaa toiminnantekijéihin ja tehottomien toimenpiteiden yllapi-
tamiseen. Uhkien todellisten vaikutusten vuoksi toiminnantekijéiden hyédyntaminen
kuitenkin vaikeutuu tai estyy, eivatka toiminnanosallisten odotukset toteudu. Turvalli-
suudenhallinta on epaonnistunut ja panostus menee hukkaan. Kyse on virheellisiin tai

riittdmattémiin tietoihin perustuvista tulkinnoista.
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KUVIO 30. Uhkia ja tehokkaita toimenpiteita koskevan virheellisen tulkinnan vuoksi
epaonnistunut turvallisuudenhallinta

L

Kuviossa 30 uhkien todelliset vaikutukset ja olemassa olevien tai suunniteltujen toi-
menpiteiden todellinen tehokkuus eivat ole riittavan realistisesti tiedossa. Niista tehdyt
tulkinnat ovat synkempia kuin todellisuus, jossa toimenpiteet vastaavat hyvin uhkien
vaikutuksiin. Vaarien tulkintojen vuoksi toiminnanosallisilla ei ole odotusten toteutumi-
seen liittyvaa riittdvaa varmuutta, eivatkd he halua enaa panostaa toiminnantekijéihin
tai turhiksi kokemiensa toimenpiteiden yllapitamiseen. Néin ollen toiminnantekijéiden
hyddyntdminen vaikeutuu tai estyy panostuksen puutteen vuoksi, eivatka toimin-
nanosallisten odotukset toteudu. Turvallisuudenhallinta on ep&onnistunut. Kyse on vir-

heellisiin tai riittdmattémiin tietoihin perustuvista tulkinnoista.
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8 YHTEENVETO

Yhteis6n toiminnan ja vime k&desséa olemassaolon kannalta on olennaista, etta toimin-
nanosallisten uhkia ja toimenpiteitd koskevat ndkemykset ovat riittavan lahella todellis-
ta asioiden tilaa. Virheellisiin nakemyksiin perustuvat paatékset saattavat olla varsinais-
ten uhkien sijasta toimintaa hairitseva tai jopa lamauttava tekija. Nain ollen toiminnan
tavoitteiden saavuttaminen varmistetaan hallitsemalla seka tosiasialliset riskit, etta niita
koskevat toiminnanosallisten ndkemykset. Riittava ja kattava turvallisuustietoisuus on
yhteisdn kannalta toiminnantekija, joka edesauttaa yksiléiden oikeanlaisen kayttaytymi-

sen kautta toiminnan tavoitteiden saavuttamista.

Taman opinnaytetydn tavoitteena oli esittaé yhteiséturvallisuuden teoreettinen malli,
jota voidaan kayttaa yleisluonteisuutensa vuoksi erilaisissa yhteisdissa, rippumatta
toiminnan luonteesta. Tavoitteen saavuttamiseksi maariteltiin sovellettava kasitteisto ja
kasitteiden valiset yhteydet. Tavoitteena oli I0ytaa turvallisuuteen liittyville kasitteille
yleispatevat méaaritelméat yhteisdén toiminnan nakdkulmasta. Mallia kuvailevassa osuu-
dessa pyrittiin kuvaamaan malli mahdollisimman yksinkertaisesti ja ymmarrettavalla
tavalla. Ty6n jaottelun teoreettista pohjaa rakentavaan ja mallia kuvaavaan osuuteen
toivottiin mahdollistavan lukijalle erindisid ahaa-elamyksia.

Suoritettujen vertaisarviointien perusteella voidaan sanoa, ettd mallin ymmarrettavyy-
den tavoite on saavutettu niin hyvin kuin on ylipaataan mahdollista. Samoin voidaan
todeta mallin yleisluonteisuuden ja kasitteiden yleispatevyyden osalta. Mallin kayttékel-
poisuudesta ei sen sijaan voida tassa vaiheessa esittda kuin arvailuja tai asiantunte-
mukseen perustuvia ndkemyksia. Esitettyjen arvioiden mukaan malli kuitenkin lienee

seka kayttdkelpoinen, ettd hyddyllinen.

Yhteiséturvallisuuden malli ja sen teoreettinen perusta muodostanevat hyvan Iahtékoh-
dan kaikenlaisten yhteiséjen turvallisuudenhallinnalle, joka siis pitda sisalladn seka
riskienhallinnan, ettd varmuudenhallinnan. Kuinka hyvasta mallista lopulta on kysymys,
selvidéd vasta kun sita on kdytanndssé sovellettu turvallisuusasioiden hoitamisen poh-
jana. Toivottavaa olisi, etté ty0ssa esitetyista asioista, niiden toimivuudesta ja hyodylli-
syydesta kaytaisiin jatkossa keskustelua suomalaisilla turvallisuusalan foorumeilla.

Yhteiséturvallisuuden mallin hyédyntédminen kdytdnndn toiminnassa vaatii, paitsi mallin

teoreettisen pohjan omaksumista, myds sopivien mittarien kayttdmista riskien ja toi-
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minnanosallisten varmuuden arvioinnissa. Riskiarvioinnin menetelmia on jo olemassa
runsaasti, mutta varmuusarviointimenetelmien kehittdminen ja niiden sovittaminen yh-
teen kokonaisuuden kanssa vaatii viela tyéta. Ylipaataan yhteiséturvallisuuden mallin
soveltaminen vaatii aikaisempaa kokonaisvaltaisempia menetelmia turvallisuuteen liit-
tyvien tekijdiden tunnistamiseksi, vaikutusten arvioimiseksi ja toimenpiteiden |6ytami-

seksi.

Tekijan seuraavaksi suunniteltu aiheeseen liittyva ty6 kasittelee yhteiséturvallisuuden
mallinnusta matemaattisin menetelmin. Tama tulee epaileméatta osaltaan tarkentamaan
yhteiséturvallisuuteen vaikuttavien tekijéiden vélisia suhteita ja niiden merkitysta koko-

naisuuden kannalta.

Kaiken kaikkiaan olisi toivottavaa, etté tdssa tydssé esitetyt asiat innostaisivat kehitta-
maan ja kokeilemaan yhteiséturvallisuuden mallin soveltamisprosessia. Téllaisen pro-
sessin kuvaus on jatetty tarkoituksella tamé&n tyén aihepiirin ulkopuolelle, koska nyt
kyseessa on yleisluonteisen, teoreettiseen pohjaan rakentuvan mallin esittdminen. So-
veltamis- tai jalkauttamisprosessin osalta liikutaan huomattavasti lAhempéna kaytantéa
ja toteuttamistapa riippuu suuresti kunkin yhteisén omasta toimintakulttuurista. Nain
ollen yleisen prosessikuvauksen laatiminen soveltunee esimerkiksi kokonaan erillisen

opinnaytetydn aiheeksi.
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Turvallisuusjohtaminen on yksinkertaisesti sanottuna tapa huolehtia jarjestelmallisesti turvalli-
suusasioiden huomioon ottamisesta ja hoitamisesta organisaation normaalin johtamisen yhtey-
dessd. ltse asiassa ei ole edes olemassa varsinaista "turvallisuusjohtamista" minkaanlaisena
organisaation normaalista johtamisesta irrallaan olevana elementtind. Termi on syntynyt turval-
lisuusalan ammattilaisten kayttd6n kuvaamaan sité kaikkea, jota tarvitaan, jotta organisaatiossa
turvallisuusasiat huomioitaisiin kokonaisuutena osana normaalia johtamista, eiké luonteeltaan
esimerkiksi pelkdstédan hallinnollisina, teknisina tai vaikkapa kiinteistdasioina. Turvallisuusjoh-
taminen on organisaation strategisella tasolla tapahtuvaa vaikuttamista ja toimintaa, jonka tar-
koituksena on taata ylimman johdon tuki, riittdvat resurssit ja asettaa turvallisuusasioiden hoi-
tamiselle suunta erilaiset vaatimukset ja muut tavoitteet huomioimalla. Turvallisuusjohtaminen
on myods paatettyjen linjausten jalkauttamista ja tehokkuuden seuraamista.

Turvallisuusjohtamisjarjestelma on systemaattinen, dokumentoitu ja hyvaksytty tapa hoitaa or-
ganisaation turvallisuusasioita. Laajuudeltaan se kattaa kaiken organisaation toiminnan ylim-
man johdon strategisista liikkeista yksittdisen tyéntekijan toimintaan. Se on pohjimmiltaan toimi-
va tapa tuoda turvallisuus osaksi organisaation jokaisen tydntekijan kaikkea normaalia toimintaa
ja kayttaytymista. Turvallisuusjohtamisjarjestelma on luonteeltaan prosessi, jonka osat toimivat
tavallaan itsendisind osaprosesseina ylla olevassa kuvassa esitetylla tavalla. Tiedonkululla taa-
taan henkildstdn riittava turvallisuustietoisuus ja prosessin onnistuminen itsessdankin vaatii
lapinakyvyytta. Tiedonkulku voidaan toteuttaa esimerkiksi koulutuksen tai viestinnan keinoin.
Turvallisuustilannekuvan yllapitdmiselld huolehditaan turvallisuusasioiden hoitamiseen tarvitta-
van riittdvan erityistiedon saatavuudesta ja hy6dyllisyydesta.
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TURVALLISUUSTARVEKARTOITUS

Turvallisuustarvekartoitus tehdéan organisaation johdon turvallisuutta kos-
kevien linjausten valmistelemiseksi.

Selvitetdan toiminnan pad&maaran ja toimintaympéristdn tekijéiden turvalli-
suudelle asettamat vaatimukset kartoittamalla toiminnan konkreettiset ta-
voitteet ja toiminnantekijat, seka toiminnanosallisten ja itsesta riippumatto-
mien normien kautta tulevat odotukset ja vaatimukset. Tunnistetaan edella
mainittuja tekijoitd koskevat uhkat. Uhkien tunnistaminen palvelee samalla
turvallisuustilannekuvan kokoamista ja yllapitamista.
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TOIMINNAN TAVOITTEIDEN KARTOITTAMINEN

Yhteis6n toiminta perustuu tarpeeseen saavuttaa jokin padamaara, toisin
sanoen toiminta tdhtdd padmaaran saavuttamiseen. Toiminnalla voi olla
useita pddmaaran saavuttamisen kannalta olennaisia tavoitteita. Turvalli-
suudenhallinta thtaa naiden tavoitteiden saavuttamisen varmistamiseen ja
tukemiseen, ja tata kautta toiminnan pddmaaran saavuttamisen varmista-
miseen ja tukemiseen.

Jotta voitaisiin varmistaa ja tukea toiminnan tavoitteiden saavuttamista, on
ne tunnettava. Toiminnan tavoitteet on siis kartoitettava. Tavoitteita voi olla
useitakin ja ne voivat olla prioriteetiltaan erilaisia.

TOIMINNANTEKIJOIDEN KARTOITTAMINEN

Toiminnantekijéihin kuuluvat arvotekijat, prosessit, toimintarakenteet ja toi-
mintaolosuhteet. Toiminnantekijat ovat ehdoton edellytys toiminnalle, joten
néiden tunteminen on turvallisuudenhallinnan perusedellytys. Erilaiset yh-
teis6t hyddyntavat erilaisia toiminnantekijéita. Turvallisuustoimenpiteilla py-
ritddn varmistamaan toiminnantekijéiden hyédyntdminen ilman keskeytyk-
sid tai hairioita.

Toiminnantekijéiden kartoittamisen yhteydessa on huomioitava niiden yhte-
ys toiminnan tavoitteiden saavuttamiseen. Mikéli mitdén yhteytta ei ole, ky-

seessa ei ole toiminnantekija. Jos toiminnan tavoitteet on voitu asettaa prio-
riteettijarjestykseen, voidaan mahdollisesti toiminnantekijille tehda samoin.

TOIMINNANOSALLISTEN VAATIMUKSET

Toiminnanosallisia ovat kaikki ne 1) joilla on toimintaan kohdistuvia odotuk-
sia, 2) jotka ovat panostaneet toimintaan, ja 3) jotka voivat jollain tavalla
vaikuttaa panostuksensa maaraan. Toiminnanosallinen voi tarkastelun mit-
takaavasta riippuen tarkoittaa myods yksittaista henkil6a.

Toiminnanosallisten toimintaan antama panostus riippuu varmuudesta, jota
he tuntevat toimintaa koskevien odotustensa toteutumiseen liittyen. liman
toiminnanosallisten panostusta ei ole mydskaén toimintaa. Tassa mielesséa
toiminnanosallisten toimintaan kohdistamat vaatimukset on syyta huomioi-
da my®és turvallisuustoiminnassa, joka siis pyrkii varmistamaan odotusten
toteutumisen. Toiminnanosallisten vaatimukset liittyvat tdssa tapauksessa
l&hinnd siihen, milla tavoin he voivat tuntea odotustensa toteutumisen suh-
teen riittdvad varmuutta.
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LAINSAADANNON VAATIMUKSET

Lainsdadanto tai muut toiminnasta riippumattomat normit saattavat kohdis-
taa toimintaan vaatimuksia, jotka on huomioitava myds turvallisuusasioiden
hoitamisen yhteydessa. Normeista poikkeava toiminta muodostaa usein
mahdollisten oikeudellisten seurausten vuoksi odotusten toteutumista uh-
kaavan tekijan. Normeja noudattamalla voidaan valttda myds riskeja, joiden
vuoksi on lahtdkohtaisesti katsottu tarpeelliseksi ohjata kyseisenkaltaista
toimintaa.

UHKIEN TUNNISTAMINEN

Uhkat ovat toiminnan kannalta kielteisia asioita, jotka saattavat aiheuttaa
toiminnantekijdille vahinkoa tai muulla tavoin estaa tai vaikeuttaa niiden
hyddyntamisen.

Uhkien vaikutuksilta suojautumisen edellytys on luonnollisesti niiden tunnis-
taminen. Tunnistamattomia uhkia vastaan ei voida suojautua. Tassa vai-
heessa ei ole tarpeen analysoida uhkia tarkemmin, puhumattakaan riskiar-
viointimenetelmistd, vaan uhkien tunnistaminen palvelee johdon turvalli-
suuslinjausten valmistelemista. Uhkien tunnistamisessa hyddynnetaén ai-
kaisemmin kartoitusten avulla saatua tietoa toiminnan tavoitteista, toimin-
nantekijoista, seka toiminnanosallisten ja lainsdadéanndén vaatimuksista.
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LINJAUKSET

Turvallisuustarvekartoituksen perusteella valmistellaan organisaation tur-
vallisuuteen liittyvét johdon linjaukset. Nama voivat siséltyd yhteen tai use-
ampiin erillisiin asiakirjoihin. Olennaista on se, etté kaikki asiat tulevat kasi-
teltyd. Kayttdkelpoisinta lienee laatia kukin erikseen, jolloin mahdolliset
my6hemmat muutosty6t vaativat vihemman ty6ta ja johdon aikaa.

Turvallisuustarvekartoitus ja linjaukset muodostavat toisiaan seuraavan jat-
kuvan prosessin, jonka avulla toiminnassa, toiminnantekijéissé tai ymparis-
téssa tapahtuvat muutokset kyetddn huomioimaan, arvioimaan ja tuomaan
joustavasti osaksi turvallisuusriskien hallintaa.
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TURVALLISUUSTASOTAVOITE

Turvallisuustasotavoite on johdon paattama tavoite, joka kertoo minka ta-
soista turvallisuutta yhteisdn toiminnassa pyritdan saavuttamaan ja yllapi-
tdmaan. Turvallisuustasotavoite kertoo, mik& on toiminnanosallisten odo-
tusten toteutumiseen liittyva riittdva varmuus. Turvallisuudenhallinnan on-
nistumista arvioidaan turvallisuustasotavoitteeseen liittyvien maarattyjen
kriteerien avulla.

Turvallisuustasotavoite vastaa kysymykseen: MITA? Turvallisuustasotavoi-
te valmistellaan turvallisuustarvekartoituksessa saatujen toimintaa, toimin-
taympéristén vaatimuksia seka uhkia koskevien tietojen pohjalta ajatuksena
toiminnan tavoitteiden toteutumisen tukeminen ja varmistaminen. Turvalli-
suustasotavoite l&hestyy asiaa puhtaasti toiminnan tavoitteiden saavutta-
misen nakékulmasta, eika ota kantaa miten asiat pitaisi toteuttaa. Turvalli-
suustasotavoite pysyttelee melko yleisella tasolla, niin pitkalle kuin mahdol-
lista.

TURVALLISUUSLINJAUS

Turvallisuuslinjaus on johdon paattdma linjaus, joka koskee yhteisén suh-
tautumista turvallisuusasioiden hoitamiseen ja siihen liittyviin vaihtoehtoisiin
tapoihin. Turvallisuuslinjaus perustelee turvallisuustasotavoitteen toiminnan
kannalta, sekd antaa yleiset suuntaviivat sen saavuttamiseksi. Suuntaviivat
voivat koskea esimerkiksi toteutustapoja, organisointia ja resurssien jako-
perusteita. Perustelevasta luonteesta johtuen turvallisuuslinjauksella on
merkitysta yhteisén jasenten sitoutumiseen turvallisuusasioiden hoitamista
koskeviin yhteisiin pelisdantsihin.

Turvallisuuslinjaus vastaa paaasiassa kysymykseen: MIKSI? Linjaus vas-
taa yleisella tasolla myds kysymykseen: MITEN? Turvallisuuslinjaus valmis-
tellaan turvallisuustarvekartoituksessa saatujen toimintaa, toimintaymparis-
tdn vaatimuksia seka uhkia koskevien tietojen pohjalta ajatuksena toimin-
nan tavoitteiden toteutumisen tukeminen ja varmistaminen. Turvallisuuslin-
jaus ottaa toteutustapoihin kantaa ainoastaan yleiselld tasolla peilaten yh-
teis6ssa vallitsevia arvoja, seka pyrkii perustelemaan uskottavasti turvalli-
suustasotavoitteen ja toimintatapojen merkityksen yhteisoélle.
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TURVALLISUUSSTRATEGIA

Turvallisuusstrategia on johdon paattdma toimintasuunnitelma, joka koskee
turvallisuustasotavoitteen saavuttamista ja yllapitdmista turvallisuuslinjauk-
sen mahdolliset vaatimukset huomioon ottaen. Turvallisuusstrategia ottaa
kantaa esimerkiksi konkreettisiin turvallisuustasotavoitteesta johdettuihin
alemman tason tavoitteisiin ja niiden toteuttamiseen. Lisaksi strategiassa
voidaan esimerkiksi méaéaritelld turvallisuustasotavoitteen saavuttamisen ar-
viointiin kaytettdvia mittareita.

Turvallisuusstrategia vastaa kysymykseen: MITEN? Turvallisuusstrategia
valmistellaan turvallisuustarvekartoituksessa saatujen toimintaa, toimin-
taympéristén vaatimuksia seka uhkia koskevien tietojen pohjalta ajatuksena
toiminnan tavoitteiden toteutumisen tukeminen ja varmistaminen. Turvalli-
suusstrategia on yhteisdn luonne ja toiminta huomioon ottaen riittdvan
konkreettinen suunnitelma turvallisuustasotavoitteen saavuttamiseksi tur-
vallisuuslinjauksessa maariteltyjen suuntaviivojen mukaisesti. Turvallisuus-
strategian toimintaa ohjaava vaikutus on merkittava ja sen valmisteluun tu-
lee kiinnittaa erityistd huomiota.

TURVALLISUUSTASON KRITEERIT

Turvallisuustason kriteerit muodostavat pohjan sen arvioinnille, onko onnis-
tuttu saavuttamaan ja yllapitdmaan turvallisuustasotavoite. Kriteerit voivat
olla esimerkiksi konkreettisia numeerisia arvoja, joita verrataan tietyilla toi-
minnan mittareilla saatuihin. Turvallisuustason kriteerit valmistellaan I&hin-
nd turvallisuustasotavoitteen ja turvallisuusstrategian tarpeiden pohjalta.
Turvallisuustason kriteerit eivat ota kantaa esimerkiksi ké&ytettyihin mittarei-
hin, mutta antavat niilld saataville arvoille konkreettiset vertailukohdat.
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UHKIEN ANALYSOINTI

Turvallisuustarvekartoitusvaiheessa tunnistetut uhkat analysoidaan erilaisia
uhka-analyysimenetelmi&d hyddyntéen. Uhka-analyysi muodostaa pohjan
riskiarvioinnilla ja ohjaa turvallisuudenhallintaa toiminnan kannalta olennais-
ten ja merkittavien uhkien vaikutusten torjuntaan. Mikali tassé vaiheessa
tunnistetaan uhkia, joita ei ole turvallisuustarvekartoituksessa havaittu, tu-
lee niiden pohjalta valmistella johdon linjaukset, jotka ottavat niihin kantaa.

HAAVOITTUVUUKSIEN TUNNISTAMINEN

Haavoittuvuuksien tunnistaminen liittyy olemassa olevien toimenpiteiden

heikkouksien ja suoranaisten aukkojen kartoitukseen. Nain pyritdan tutki-
maan vastaavatko olemassa olevat toimenpiteet vallitsevia uhkia. Liséksi
tassé vaiheessa tarkastellaan olemassa olevien toimenpiteiden luonnetta
verrattuna johdon paattamiin linjauksiin.

HAAVOITTUVUUKSIEN ANALYSOINTI

Tunnistettujen haavoittuvuuksien merkitys analysoidaan toiminnan naké-
kulmasta.

RISKIEN & VARMUUDEN TUNNISTAMINEN

Riskien ja toiminnanosallisten tunteman varmuuden erilaisten nakékulmien
tunnistaminen on riski- ja varmuusarvioinnin ensimmainen vaihe. Tassa
vaiheessa riskit ja mahdolliset virheelliset tulkinnat tunnistetaan erilaisia so-
veltuvia menetelmi&d hyddyntéen. Riskien tunnistaminen, analysointi ja
maaérittely muodostavat yhdessa riskiarviointiprosessin. Varmuuden ja vir-
heellisten tulkintojen eri aspektien tunnistaminen, analysointi ja méaarittely
muodostavat yhdessd varmuusarviointiprosessin.

RISKIEN & VARMUUDEN ANALYSOINTI

Tunnistettujen riskien ja toiminnanosallisten virheelliset tulkintojen olemus
analysoidaan erilaisia soveltuvia menetelmia hyédyntaen. Riskien ana-
lysoinnissa selvitetdan ainakin todennakdisyys ja mahdolliset seuraukset.
Varmuuden analysoinnissa selvitetdan ainakin virheellisten tulkintojen mah-
dolliset seuraukset ja riippuvuudet eri tekijdista.

RISKIEN JA VARMUUDEN MAARITTELY

Riskien méaarittelyn avulla selvitetdan riskien merkitys suhteessa toimintaan
ja muihin riskeihin. T&ma antaa pohjan mahdolliselle riskien priorisoinnille.
Varmuuden méarittelyssa pyritdan painottamaan eri toiminnanosallisten
tuntema varmuus naiden merkityksen mukaan, jonka pohjalta voidaan eri-
laiset virheelliset tulkinnat asettaa prioriteettijarjestykseen.
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TOIMENPITEIDEN KARTOITTAMINEN

Arvioitujen riskien ja toiminnanosallisten virheellisiin tulkintoihin perustuvan
varmuuden vaikutuksilta suojaudutaan tai niihin varaudutaan, tai virheet
korjataan toimenpiteiden avulla, jotka vastaavat riskien ja virheellisten tul-
kintojen luonnetta. Erilaisia toimenpidevaihtoehtoja voi olla yksittéisen riskin
tai tulkinnan kohdalla useita. Tasté syysta kaikki toimenpidevaihtoehdot ja
niiden mahdolliset paéllekkaisyydet kartoitetaan.

TOIMENPITEIDEN VALINTA

Toimenpiteiden kartoituksen avulla on muodostettu kokonaiskuva kaytetta-
vissa olevista toimenpiteista. Osa naista on kaytettavissd useamman kuin
yhden riskin tai virheellisen tulkinnan vaikutuksilta suojautumiseen tai niihin
varautumiseen, tai virheiden korjaamiseen. Myds kustannustekijat vaikutta-
vat valintoihin. Téssa vaiheessa valitaan toiminnan, seka riskien ja virheel-
listen tulkintojen kannalta riittAvan tehokkaat toimenpiteet. Toimenpiteiden
tulee olla kuitenkin panostuksen ja riskien suhteen jarkevéssa mittakaavas-
sa, jotta panostusta ei menisi tavoitteiden saavuttamisen kannalta hukkaan.
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OHJAUS TURVALLISUUSTOIMINNAN OHJAUS

Turvallisuustoiminnan ohjausvaiheessa valittujen toimenpiteiden toteutus
suunnitellaan, ohjataan ja koordinoidaan. Varsinainen toteutus tapahtuu
seuraavassa vaiheessa. Toteutusta seurataan ja tarvittaessa kehitetédan.
T&ma vaihe on jatkuva prosessi, jonka avulla voidaan reagoida nopeasti
turvallisuustoiminnassa havaittuihin puutteisiin tai toiminnan kautta saatuun
tietoon erilaisista turvallisuuteen vaikuttavien tekijoista.
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SUUNNITTELU

Tassa vaiheessa valittujen toimenpiteiden kayttédnotto ja hyddyntdminen
suunnitellaan.

OHJAUS JA KOORDINOINTI

Toimenpiteiden toteutus ohjataan toteuttavalle portaalle. Tassa yhteydesséa
useampien toimijoiden tai toimenpiteiden toiminta yhteensovitetaan mah-
dollisten paallekkaisten osien aiheuttamien haittojen ja tehottomuuden valt-

tdmiseksi. Ohjauksen ja koordinoinnin keinoina voidaan esimerkiksi ohjeita
ja koulutusta.

SEURANTA

Toimenpiteiden vaikutuksia ja tehokkuutta seurataan ja arvioidaan.

KEHITTAMINEN

Seurannan perusteella saatujen tietojen pohjalta toimenpiteiden toteutusta
kehitetdan tarpeen mukaan.
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TOTEUTUS TURVALLISUUSTOIMINNAN TOTEUTUS

Turvallisuustoiminnan toteutusvaiheessa konkretisoidaan kaikkien edeltévi-
en vaiheiden avulla saadun tiedon perusteella maaritellyt ja valitut toimenpi-
teet. Toteutus voi tapahtua usealla eri tasolla ja kullakin toteutuksen osa-
alueella voi olla omat vastuutahonsa. Toiminnan vaatimustenmukaisuutta
mitataan soveltuvilla menetelmill&. Toteutusvaiheessa saatava tieto palve-
lee turvallisuustilannekuvan yllapitamista.
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TOIMINTA

Tassa vaiheessa kulminoituu koko edellinen ketju turvallisuustarvekartoi-
tuksesta lahtien. Kaikki edella tehty tulee tavallaan nakyvéksi; toimenpiteet
tuodaan kaytdnnén maailmaan. Toiminta voi olla erikoistunutta, kuten esi-
merkiksi vartijoiden toiminta, tai yleiselld tasolla tapahtuvaa, esimerkiksi
henkildkunnan turvallisuustietoista kayttaytymista ja turvallisuusasioiden
huomioon ottamista jokapéivaisessé toiminnassa.

RAPORTOINTI JA MITTARIT

Toimenpiteiden tehokkuuden ja vaikutusten seuraamiseksi kaytetaan erilai-
sia mittareita ja raportointia. Saatuja tietoja kaytetdén hyvéksi toiminnan
seurannassa ja kehittdmisessa.
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LIITE 2: Yhteisoturvallisuuden sanasto

Arvotekijat

Haavoittuvuudet

Luottamus

Odotukset

Panostus

Prosessit

Riskienhallinta

Riskit

Aineellisia tai aineettomia asioita, joita tarvitaan toimin-
nan tavoitteiden saavuttamiseksi. Arvotekijat ovat taval-
laan palapelin palasia; aineksia, joista kokonaisuus muo-
dostetaan.

Toimenpiteissa olevia heikkouksia tai suoranaisia aukko-
ja, jotka haittaavat toiminnantekijdéiden suojaamista, tai
uhkien mahdollisiin vaikutuksiin varautumista. Haavoittu-
vuuksien luonnetta kuvaa sanonta: "ketju on yhta vahva
kuin sen heikoin lenkki". Haavoittuvuuksia voidaan pyrkia
korjaamaan toimenpiteilld. Toiminnanosalliset tekevat
haavoittuvuuksista omia tulkintojaan, jotka eivat valtta-
méatta ole todenmukaisia.

Toiminnanosalliset luottavat toimenpiteisiin, mikali toi-
menpiteet ovat uskottavia. Luottamus syntyy toimin-
nanosallisten toimenpiteiden tehokkuudesta tekemien
tulkintojen pohjalta. Tulkinnat eivat valttamatta ole to-
denmukaisia.

Toiminnanosallisilla on toiminnan tavoitteiden saavutta-
mista koskevia odotuksia.

Toiminnanosallisten panostuksen avulla hankitaan ja
yllapidetaan arvotekijat, prosessit ja toimintarakenteet.
lIman riittdvaa panostusta naita toiminnantekij6ita ei saa-
da kayttéon tai ei voida kunnolla hyddyntaé. Panostus on
myds toimenpiteiden kayttdédn saamisen ja hyédyntami-
sen edellytys. Panostus voi olla rahaa, muuta omaisuut-
ta, tydta, tietoa tai muuta toiminnan kannalta tarkea3,
toiminnanosallisten kaytt66n antamaa.

Toimintovirtoja, joita tarvitaan toiminnan tavoitteiden
saavuttamiseksi. Prosessit liittyvat arvotekijéiden hy6-
dyntdmiseen. Prosessien avulla arvotekijat - palapelin
palaset - sidotaan toimintaa palvelevaksi kokonaisuu-
deksi.

Toiminta ja keinot, joilla pyritdan tosiasiallisesti minimoi-
maan toimintaa uhkaavien tekijéiden vaikutus.

Riskilla mitataan uhkan merkitysta suhteessa toimintaan,
eli toisin sanoen suhteessa toiminnantekijéiden hyddyn-
tdmiseen tavoitteiden saavuttamiseksi. Riski on tavallaan
uhkan mittari, joka siséltéda tiedon uhkan vuoksi aiheutu-
van Kielteisen seurauksen tapahtumisesta ja vaikutuksis-
ta. Riskit ovat siis mahdollisia haitallisia tapahtumia, joi-
den haitallisuus ja mahdollisuuden aste tiedetaan. Riskia
tarvitaan ty6valineena, jotta tulevaisuuteen liittyvaa epa-
varmuutta voitaisiin kasitella toiminnan kannalta tarkoi-
tuksenmukaisella tavalla.
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Toimenpiteet ovat keinoja, joilla suojataan toiminnanteki-
j6itd uhkilta, tai varaudutaan uhkien mahdollisesti aiheut-
tamiin muutoksiin toimintaolosuhteissa. Toimenpiteilla
myds korjataan haavoittuvuuksia. Tehokkaiden toimenpi-
teiden vaikutuksesta riskit vahenevét. Toiminnanosalliset
tekevat toimenpiteiden tehokkuudesta omia tulkintojaan,
jotka eivat valttamatta ole todenmukaisia.

Kaikki ne 1) joilla on toimintaan liittyvia odotuksia, 2) jot-
ka ovat panostaneet tai panostavat toimintaan jollain
tavalla, ja 3) jotka voivat jollain tavalla vaikuttaa panos-
tuksensa maaraan.

Arvotekijoiden, prosessien, toimintarakenteiden ja toimin-
taolosuhteiden yhteinen nimitys.

Halutun tulevaisuuden toteutumiseen tahtaava aktiviteetti
tai sen puute. Yhteisén kannalta tdma tarkoittaa toimin-
nantekijéiden hyédyntamistad tavoitteiden saavuttamisek-
Si.

Olosuhdetekijéita, joihin ei voida toiminnanosallisten pa-
nostuksella vaikuttaa suoraan, mutta joita tarvitaan toi-
minnan tavoitteiden saavuttamiseksi. Toiminnan kannalta
ulkoisia tekijoita, jotka eivat ole sinansa toiminnasta riip-
puvaisia. Toimintaolosuhteet voidaan ehka valita ja nii-
den muutoksiin ja vaikutuksiin voidaan ehka varautua.
Joillain toimenpiteilla toimintaolosuhteisiin voidaan ehka
vaikuttaa "kiertotietd". Toimintaolosuhteiden luonnetta
kuvaa esimerkiksi sanonta "palapelin kokoaminen ei on-
nistu pimeasséa huoneessa".

Yhteisdn rakenteita, jotka liittyvat arvotekijéiden ja pro-
sessien hyddyntamiseen toiminnan tavoitteiden saavut-
tamiseksi. Tarkoituksella asetettuja ja itsellddn muodos-
tuneita toimintaan liittyvien yksildiden, ryhmien ja toimin-
nallisten kokonaisuuksien valisia virallisia ja epavirallisia
suhteita ja jarjestelyja. Toimintarakenteet ovat tavallaan
alusta, jolle palapeli kootaan.

Riskienhallinnan ja varmuudenhallinnan muodostama
kokonaisuus.

Tulevaisuuteen kohdistuvien odotusten toteutumiseen
liittyva varmuus, joka perustuu riittdvan todenmukaiseen
tulkintaan asiaan vaikuttavista tekijoista.

Toiminnan kannalta kielteisia asioita, jotka saattavat ai-
heuttaa toiminnantekijéille vahinkoa tai muulla tavoin
estad tai vaikeuttaa niiden hyddyntamisen. Toimin-
nanosalliset tekevat kokemistaan uhkista tulkintoja, jotka
eivat valttamatta ole todenmukaisia.
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Toiminta ja keinot, joilla pyritdan siihen, etta toimin-
nanosallisten tuntema varmuus perustuu mahdollisim-
man todenmukaiseen tulkintaan asiaan vaikuttavista teki-
jOista.

Toiminnanosalliset tarvitsevat varmuutta tavoitteiden
saavuttamista koskevien odotusten toteutumisen suh-
teen panostaakseen toimintaan. Varmuus on toimin-
nanosallisten tulevaisuuden toteutumia koskeva tunne,
eika ole sinansa kytkdksissa odotusten konkreettiseen
toteutumiseen, vaan perustuu kasitykseen odotusten
toteutumisesta.

Toistensa kanssa toimivista yksildistd muodostuva jouk-
ko, jota pitda koossa yhteinen, yksildllisten tarpeiden
tyydyttamista palveleva padmaara ja nakemys sen hy6-
dyllisyydesta. Kéytanndssa esimerkiksi yritykset ja muut
organisaatiot ovat yhteiséja.

Tulevaisuuteen kohdistuvien odotusten toteutumiseen
liittyva, toiminnanosallisten tuntema panostuksen merki-
tyksen ja muutosherkkyyden suhteen painotettu var-
muus, joka perustuu riittdvan todenmukaiseen tulkintaan
asiaan vaikuttavista tekijoista.
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