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1 INLEDNING

1.1 Bakgrund

Jag anstalldes av Oy Tecmarin Ship Supply Ab for att utveckla ett elektroniskt system
for informationshantering inom bolaget samt en webbapplikation for att forbattra kund-
servicen. Tecmarin grundades 1986 och dr ett av Finlands storsta foretag inom skepps-
handel. Koncernen bestar av moderbolaget Oy Tecmarin Ship Supply Ab och dotterbo-
laget Oy Tecmarin Trading Ab. Kontoret &r beldget i Helsingfors men verksamheten ar
internationell. (Oy Tecmarin Ship Supply) Den arliga omséttningen ligger kring

1 700 000 euro. (Taloussanomat)

Pa Tecmarin planerades en grundlig lagerinventering vid tidpunkten da jag anstalldes.
Det foretaget saknade var ett system som skulle moéjliggora att man efter inventeringen,
pa ett enkelt och effektivt satt, kunde halla produktsortimentet och lagersaldot uppdate-
rat. | samband med detta ville man &ven forverkliga elektronisk lagring och hantering av

ovrig information sa som priser och kontaktuppgifter.

Pa Tecmarin satsar man pa god kundservice sa i och med att all information skulle 6ver-
foras till elektronisk form onskades ocksa en webbapplikation i form av en produktkata-
log. En webbkatalog for dversikt av produktsortimentet hade redan tidigare funnits i
tankarna men dess forverkligande blev annu mer betydande da en av bolagets viktiga

och trogna kunder efterfragat dylik service.

Da jag tackade ja till arbetserbjudandet hade jag ganska knappt om erfarenhet av data-
basteknik och webbprogrammering. Jag sag dock projektet som en ypperlig méjlighet
att utvecklas inom branschen och eftersom fardigstallandet inte var bradskande kunde
jag rékna med att jag skulle hinna inhdmta kunskapen jag saknade parallellt med ut-

vecklandet av produkten.

Nu ndr systemet ar klart och har tagits i bruk ser jag det som en sjalvklarhet att skriva

mitt examensarbete om hur jag egentligen gick till vaga och vad resultatet blev.



1.2 Syfte och mal

| det har arbetet rapporterar jag om hur jag byggt upp datasystemet jag utvecklat fér Oy
Tecmarin Ship Supply Ab. Jag beréttar om hur jag planerat systemet utgaende fran fore-
tagets behov, om vilka tekniska losningar jag valt och varfor, om datasakerheten, appli-
kationernas anvandargranssnitt samt analyserar slutresultatet. Jag diskuterar ocksa vad

jag larde mig under projektets gang och hur det marktes i mitt arbete.

Syftet med detta ar att dela med mig av mina erfarenheter och lata mina losningar sta
som exempel. Jag har som avsikt att pa ett klart och tydligt satt forklara vad jag gjort

och hur, sa att andra kan ta modell och lara sig av mitt arbete.

Malet &r att forst forklara systemets uppbyggnad for att sedan kunna analysera olika
I6sningar och resultatet i sin helhet. Genom att granska mitt resultat vill jag reda ut vad
jag ar nojdast med och vad jag skulle gdra annorlunda ifall jag byggde ett motsvarande

system pa nytt. Jag vill kunna ge mig sjélv och lasaren goda rad.

Det som varit den viktigaste biten, i synnerhet for mig personligen, ar systemets séker-
het. Jag kommer darfor att syna datasakerheten lite extra noga och forséka komma fram

till ifall systemets sakerhet kan anses vara tillracklig.

Jag vill ocksa ta reda pa huruvida systemets anvéandare varit nojda. Fick Tecmarin det
de ville ha? Har systemet fungerat problemfritt och var det enkelt att lara sig att anvan-
da? Hur har arbetsrutinerna andrats och hur har applikationerna paverkat effektiviteten,
forséljningen och foretagets image? Genom att be foretagets anstallda om feedback

skall jag hitta svar pa fragorna.

1.3 Metoder

Metoderna jag anvant ar forst och framst planering och utvecklande av en databas och
tva webbapplikationer, det vill sdga praktiskt arbete. Efter det analyseras slutresultatet
genom att bade sjalv kritiskt granska det fardiga systemet och genom empirisk under-
sokning i form av intervjuer per e-post. Jag kommer att intervjua systemets anvandare

samt ta kontakt med en expert inom informationsteknik.



1.4 Avgransning

Jag utgdr i mitt skrivande fran att lasaren redan kanner till omradet och tekniken. Jag ser
ocksa till att inte bli alltfor detaljerad da jag beskriver arbetsprocessen och kallkoden.
Jag plockar fram exempel i stallet for att beskriva precis allt. Avsikten &r att skapandet
av ett likadant system skulle kunna upprepas av nagon annan inom branschen pa basis
av min rapport och att analysen av slutresultatet belyser mina tekniska I6sningars for-

och nackdelar.

2 SYSTEMETS RIKTLINJER

Jag fick mycket fria hander for arbetets forverkligande. Huvudsaken var att det fardiga
systemet métte kraven pa funktionalitet och effektivitet. Viktigt var sjalvklart ocksa att
sékerheten var tillrackligt hog och att produkten inte blev dyrare eller mer komplicerad
an nodvandigt. Det systemet behdvdes till var framst att halla lagersaldot uppdaterat, ge
tillgang till produkternas prisinformation samt erbjuda foretagets kunder en katalog éver

sortimentet.

| och med att det har var fragan om att lagra stora mangder data som kostnadseffektivt
och flexibelt skulle kunna administreras, var det sjalvklart for mig att grunden for sy-
stemet skulle vara en relationsdatabas i MySQL. MySQL dar den populéraste
RDBMS:en (Relational Database Management System) som ar gratis att anvanda (Orac-
le Corporation) och jag hade arbetat med systemet tidigare. Dessutom var det MySQL
som fanns att tillga hos webbhotellet Netsor (Netsor Oy) som Tecmarins webbsidor re-
dan fanns pa. Eftersom databasen skulle ha tva skilda anvandningsomraden tyckte jag
ocksa att det basta var att producera tva olika applikationer. En applikation for foreta-
gets anstallda (databasens hanteringsverktyg) och en annan applikation for foretagets

kunder (produktkatalog).

Databasens hanteringsverktyg, eller CMS (Content Management System), skulle kom-
ma att vara i dagligt bruk och darfor var det av stor vikt att anvandningen av det, det vill
saga att gora uppdateringar och sokningar i det, gick snabbt och latt. Man ville ocksa
dela upp anvandarrollerna i tva grupper — i administratérer och vanliga anvéandare — for

att 0ka sakerheten. De vanliga anvandarna skulle fa se all data och gora sokningar i det
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medan administratorerna dven kunde lagga till, ta bort och dndra data. Spraket i anvan-
dargranssnittet skulle vara finska. | CMS:et skulle man ha atkomst till databasens in-
formation om produkter, kunder, leverantorer och priser samt olika utrakningar pa la-

gervérdet.

Produktkatalogen skulle vara en tydlig dversikt pa varorna med specifik produktinfor-
mation sa som bild och forsaljningspris. Har skulle anvandargranssnittets sprak finnas
pa bade finska, svenska och engelska, men det bestamdes forst i ett senare skede.

Losningen for hur dessa tva applikationer skulle skapas sag jag genast i sjalvstandig
webbprogrammering. Jag begrundade knappt andra alternativ eftersom jag ansag att det
anda rorde sig om sa enkla och fa funktioner att det mest andamalsenliga var att pro-
grammera allt sjalv i stallet for att till exempel borja anpassa ett fardigt CMS. Ett skrad-
darsytt hanteringsverktyg skulle dven trygga ett, ur anvandarnas synvinkel, enkelt och
logiskt anvandargrénssnitt som inte inneholl fler funktioner &n nddvandigt. Programme-
ringsspraken jag anvéande var i huvudsak PHP, SQL, HTML och CSS. For vissa funk-
tioner anvande jag dven JavaScript och Ajax. Jag anvande mig helt enkelt av de kun-
skaper jag inhamtat under studierna pa Arcada och byggde sedan vidare pa dem. Detta

innebar &ven att programmeringsparadigmen var procedurell programmering.

Tecmarin hade sedan tidigare en webbplats gjord med Joomla vilket innebar att en do-
man redan fanns registrerad, MySQL och PHP5 var installerade och utrymme fanns att
tillga. Det var darfor bekvamt att kunna anvéanda sig av samma doman och databas ge-
nom att placera applikationernas kataloger under samma domén och lagga till nya tabel-
ler i samma databas. Jag satte aven upp en egen lokal utvecklingsmiljé pa min dator;
XAMPP 1.7.3 for Windows. Programmeringen gjorde jag i Notepad++, CSS-filerna i
Microsoft Sharepoint Designer och bildediteringen i Adobe Photoshop.
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3 DATABASEN

3.1 Planering av databasen

Da jag hade datasystemets anvandningsandamal och krav klara for mig kunde jag sétta
igang med att planera databasens struktur. Jag hade nu nagra viktiga saker att ta i beak-

tande.

Lagersaldot for olika produkter skulle som sagt uppdateras dagligen i och med anskaff-
ningar och forséljningar. Inte minst for att CMS:ets administrattrer skulle vara fler &n
en kom jag fram till att varje anskaffning och forséljning bor loggas for att undvika fel-
aktiga siffror. Ett daligt alternativ skulle ha varit en kolumn med lagersaldot for varje
produkt som skulle uppdateras direkt utan att spara information om sjalva andringen.
Det skulle till exempel kunna leda till att Adminl raknar om lagersaldot efter en forsélj-
ning och gor andringen i databasen for produkten i fraga. Darefter gér Admin2 samma
andring, ovetande om att den redan gjorts, och lagersaldot blir felaktigt. Genom att i
stallet konstruera tva skilda tabeller for att lagra data om alla anskaffningar och forsalj-
ningar kunde detta undvikas. Dessutom skulle det ge foretaget andra fordelar sa som

mojlighet att fora forsaljningsstatistik av olika slag fastan det insag jag forst senare.

En annan central sak var forséljningspriserna, de kunde namligen variera kunder emel-
lan. Tillsammans med min uppdragsgivare Charlotta Aberg pd Tecmarin delade vi dar-
for in kunderna i grupper déar alla inom varje grupp hade samma forsaljningspris for

samma produkt. Antalet kundgrupper blev 11.

| nedanstaende avsnitt berattar jag hur jag designat databasen. Jag har for tydlighetens
skull delat upp tabellerna i vad jag kallar huvudtabeller och 6vriga tabeller. Huvudtabel-
lerna ar de som star i relation till varandra och innehaller all information om produkter,
kunder och leverantérer. De 6vriga tabellerna ar de som star for inloggningsdata, bild-

lankar for anvandargranssnitten samt for raderade poster.
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3.1.1 Diagram over huvudtabellernas attribut och relationer

kundkod

kundgruppskod

kategori

|
kundnamn

I

=
Produktkategori telefonnummer ! i vod
) produktkod Unegrdppso
i kategoriked | epost faktureringsadress ot .
| Forsaljningspris

forsaliningspriskod

forsaljningspris

I anskaffningskod |

J
Anskaffning
datum

produktkod ‘

'l kategorikod — ‘
— | produktkod |

S |

—{ produktnamn |
leverantorkod ‘ bildlank

‘ lagerkod A Srodukad |
L — [ )
Lagersaldo leverantorkod ‘
R A 1
forsaliningskod ] prodikikod

Forsaljning—l
I datum ‘ antal ‘

Figur 1. Huvutabellernas schema. For stdrre format, se bilaga 1.

‘ kundgruppskod }-

anskaffningspris

L
!

tillaggsinfo

\ antal ‘

Kundgrupp

kundgrupp

leverantornamn

kontakperson

kundkod l'— =1 -
| epost ‘ —
‘telefonnummer ‘
I —

antal

Leverantor

‘ minimiantal
e |

Ovanstaende diagram ar en 6versikt pa tabellerna, attributen (kolumnerna) och nycklar-
na som skapar relationerna tabellerna emellan. Jag presenterar tabellerna i den ordning

de bor skapas i den fysiska designen.

Att fa till ovanstaende diagram gick inte hur latt som helst. Det var en hel del funderan-
de och éndrande och funderande igen innan jag slutligen var ndjd. Resultatet blev nio
tabeller; Leverantor, Produktkategori, Produkt, Kundgrupp, Kund, Forsaljningspris,
Anskaffning, Forsaljning och Lagersaldo. Jag lat bli att anvanda 4, &, 6, mellanslag och
specialtecken i tabell- och kolumnnamnen for att undvika problem. Lagg ocksa marke
till att tabellnamnen i designen har stor begynnelsebokstav medan kolumnnamnen har

liten s& att man skall veta vilketdera som avses i fall namnen annars &r identiska.

| den ursprungliga versionen av diagrammet ar namnen pa finska men jag valde att i ef-
terhand gora en svensksprakig version for att underlatta presenterandet av den hér i do-
kumentationen. Likasa ar den fysiska designen gjord med finska benamningar. For att

ytterligare fortydliga min text later jag tabell- och kolumnnamnen sta i kursiv stil.
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Tabellen Leverantor innehaller primarnyckeln leverantorkod och de andra attributen
leverantornamn som ar namnet pa bolaget i fraga samt kontaktperson, telefonnummer
och epost. Attributet kontaktperson innehaller bade for- och efternamn pa den person

Tecmarin oftast har att géra med da de bestaller in nya varor.

Enligt diagrammet bestar Produktkategori endast av tva attribut — primarnyckeln kate-
gorikod och kategori for dess benamning pa finska. Eftersom jag inte annu i planeran-
dets skede visste att produktkatalogen dven skulle finnas pa svenska och engelska var
det forst senare som jag lade till de tva attributen kategori_sv och kategori_en for dver-

séttningar av kategorinamnen.

Produkt-tabellen &r den mest centrala. Dess primérnyckel produktkod pekar pa fyra oli-
ka tabeller, namligen pa Forsaljning, Anskaffning, Forsaljningspris och Lagersaldo. For
alla poster (rader) i dessa tabeller maste man, givetvis, veta vilken produkt som avses.
Produkt bestar ocksa av tva frammande nycklar, leverantornamn och kategorikod efter-
som varje produkt maste ha en leverantor samt hora till en produktkategori. Fran borjan
var tabellens 6vriga attribut produktnamn, lagervara, bildlank, enhet och tillaggsinfo.
Men av samma orsak som framkommer i beskrivningen av produktkategori, gjordes en

andring i efterhand da attributen produktnamn_sv och produktnamn_en lades till.

Eftersom vissa produkter klassas som lagervara och andra ej, behovs ett attribut for att
definiera det. | bildlank sparas en URL (Uniform Resource Locator) till en bild pa pro-
dukten om sa finns och enhet ger information om i vilken enhet produkten séljs (i liter,
kilogram, rulle, set osv.). Tillaggsinfo ar for sma anteckningar som kan behdva sparas

om produkten av en eller annan orsak.

For klarhetens skull papekar jag annu att en post i tabellen ar en slags vara med unika
egenskaper. Det kan alltsa finnas en godtyckligt stor uppséttning av samma vara dar
varje enhet definieras av samma produktkod. Dock om det finns tva varor som annars ar

helt likadana men som kopts in fran olika leverantorer blir posterna tva.

Kundgrupp behdvdes som sagt for att kunna ha olika forsaljningspriser for olika kunder

och bestar av primarnyckeln kundgruppskod och attributet kundgrupp for benamning.

Tabell Kunds attribut &r primarnyckeln kundkod, frammande nyckel kundgruppskod

samt kundnamn, faktureringsadress, epost och telefonnummer. Kundgruppskod vittnar
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om tillhérande kundgrupp och kundnamn kan vara antingen namnet pa ett bolag eller en

privatpersons for- och efternamn.

| Forsaljningspris finner vi primarnyckeln forsaljningspriskod, frammande nycklarna
produktkod och kundgruppskod samt forsaljningspris. Detta innebdr nu att det finns lika
manga poster per produkt som det finns kundgrupper. Det finns med andra ord 11 skilda

rader med forsaljningspris per produktkod.

Anskaffning ar en tabell med anskaffningskod (primarnyckel), produktkod (frammande
nyckel), anskaffningspris, antal och datum. I denna tabell &r varje post en skild anskaff-
ning av vara. Koper Tecmarin till exempel in 30 stycken bollventiler i méssing med di-
ametern 32mm den 10de januari 2013 sa loggas en unik anskaffningskod, ventilens pro-
duktkod, anskaffningspriset per enhet, antalet 30 med dateringen 2013-01-10. Detta
kraver dock att produkten i fraga redan existerar i tabellen Produkt.

Liksom varje inkOp av vara loggas i Anskaffning, loggas varje forséljning i tabell For-
saljning. Har har vi primérnycken forsaljningskod, fraimmande nycklarna produktkod
och kundkod samt antal och datum. P4 sa vis halls reda pa hur manga enheter av vilken

produkt som har salts till vem och nér.

Den sista huvudtabellen &r Lagersaldo. Den finns till for att ange hur manga stycken av
en viss produkt som finns pa lager for tillfallet. Loggningarna av anskaffning och for-
saljning gors ju av anvandaren i databasens innehallshanteringsverktyg (som jag beréattar
mera om i nasta kapitel) och varje gang en loggning sker uppdateras lagersaldot auto-
matiskt i denna tabell. Attributet som uppdateras héar heter antal. De 6vriga attributen &ar
den frammande nyckeln produktkod, primarnyckeln lagerkod och slutligen minimiantal.
Minimiantal finns ifall man vill ge en vara en nedre grans pa hur manga enheter som

alltid bor finnas pa lager.

3.1.2 Huvudtabellernas datalexikon

For huvudtabellernas datalexikon, se bilaga 2.

| datalexikonet definieras attributens datatyper och begransningar. Sa som ocksa var fal-
let i diagrammet (bilaga 1), saknar datalexikonet attributen som jag lade till senare for

att mojliggora Oversattning av produktnamn och kategorinamn till svenska och engels-
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ka. Aven har har jag oversatt tabellerna och attributen till svenska eftersom de ursprung-

ligen var pa finska.

| datalexikonets forsta kolumn har vi tabellnamnen, i andra attributen och i den tredje en
kort beskrivning. Fran och med den fjarde kolumnen finns olika definitioner och be-
gransningar for attributets data, s som definition av datatyp och — langd, eventuella fo-

rinstallda varden osv.

For attribut vars falt kan innehalla olika sorters tecken (namn, e-post, telefonnummer
etc.) har naturligtvis datatypen VARCHAR valts. Datalangderna for dessa varierar fran

40 for telefonnummer till 200 for tillaggsinfo.

For de attribut vars falt endast kommer innehalla siffror har jag satt antingen SMAL-
LINT, INT eller BIGINT, beroende pa vad jag ansag lampligast. Till exempel for pri-
marnycklarna i Anskaffning och Forsaljning valde jag BIGINT eftersom posterna dar
kan bli hur manga som helst. For kundgruppskod satte jag SMALLINT eftersom kund-
grupperna halls pa ett mycket lagre antal.

De attribut som kan sta for decimaltal tilldelades datatypen DOUBLE. antal-attributen
begransades till att vara hogst tio siffror langa medan pris begransades till nio. Jag med-
ger att det ar lite i 6verkant men hellre lite for langa an for korta tyckte jag. Bada data-
typerna kan ha hogst tre decimaler. Datumen sparas i formatet AAAA-MM-DD med
hjalp av datatypen DATE och om inte annat anges, satts dagens datum med funktionen
DEFAULT CURDATE(). DEFAULT anvands ocksa for kundgruppskod i Kund samt
for lagervara i Produkt. Det innebir att en ny kund liggs i kundgruppen ”Ovriga” om

inte annan grupp tillskrivs samt att det forinstéllda vardet for lagervara ar “nej”.

Alla frammande nycklar (i datalexikonet forkortat FK) tilldelades egenskaperna ON
DELETE CASCADE och ON UPDATE CASCADE eftersom jag pa ett enkelt satt ville

forhindra att ofullstandig eller foraldrad data skulle hanga kvar.

De attribut, forutom primérnycklarna, som jag ville att skulle vara unika for att undvika
dubbel data, gav jag restriktionen UNIQUE och antal varor i Anskaffning och Forsalj-
ning kontrolleras vara storre an noll med hjalp av CHECK((antal>0). Vissa attribut be-

hover inte nddvéandigtvis innehalla nagot data, dessa &r bland andra bildlank och tele-
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fonnummer. De far darfor vara NULL medan de viktigare attributen &r NOT NULL.
Alla primérnycklar &r unika sifferkoder och skots av funktionen AUTO_INCREMENT.

3.1.3 Databasens dvriga tabeller

De dvriga tabellerna i databasen &r tolv. Sju av dem ar till for data som kan raderas ge-
nom hanteringsverktyget. Med andra ord har alla huvudtabeller forutom Produktkatego-
ri och Kundgrupp en sa gott som motsvarande tabell med prefixet Del_. Om man via
hanteringsverktyget t.ex. raderar en post i tabellen Kund, flyttas posten forst dver till
Del_kund innan den tas bort fran Kund. Inget viktigt data kan m.a.o. raderas via hanter-
ingsverktyget utan det flyttas i stéllet over till en annan tabell. Den storsta skillnaden
mellan Tabell och Del_tabell &r att primérnyckeln i Del_tabell &r en egen sifferkod som
ocksa fungerar med AUTO_INCREMENT. P4 s satt sorteras posterna i den ordning de
lagts till, vilket gor posten (eller posterna) som ur CMS:et raderats av misstag lattare att

aterstalla.

Foérutom Del-tabellerna finns det fyra tabeller med inloggningsdata och en tabell for
bildlankar for bilder som inte hanger ihop med en viss produkt. Tva inloggningstabeller
ar for hanteringsverktyget och de tva andra &r motsvarande tabeller for produktkatalo-
gen. En inloggningstabell innehaller uppgifter som namn, anvandarnamn, krypterat 16-
senord och salt medan den andra lagrar information om inloggningar (eller inloggnings-
forsok) som anvandarnamn, IP-adress och tidpunkt. Tabellen med bildlankar har tre at-
tribut; bildkod, URL och beskrivning.

3.1.4 Databasens realisering

Dé databasens relationer och restriktioner var klara for mig var féljande steg att formu-
lera DDL (Data Definition Language) -satserna i SQL. Jag ger DDL-satsen for Produkt

som exempel:
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CREATE TABLE produkt

(produktkod INT NOT NULL AUTO_INCREMENT,

produktnamn VARCHAR (90) NOT NULL,

enhet VARCHAR(50),

kategorikod SMALLINT NOT NULL,

leverantorkod INT NOT NULL,

tillaggsinfo VARCHAR(200),

bildlank VARCHAR(80),

lagervara TINYINT (1) NOT NULL DEFAULT O,

PRIMARY REY (produktkoed),

UNIQUE (produktnamn),

FOREIGN KEY (kategorikod) REFERENCES produktkategori (kategorikod)
ON UPDATE CASCADE ON DELETE CASCADE,

FOREIGN KEY (leverantorkod) REFERENCES leverantor (leverantorkod)
ON UPDATE CASCADE ON DELETE CASCADE) ENGINE=INNODB;

Figur 2. $DDL-satsen for tabell Produkt.

Inget konstigt hér, attributen skapas och datatyper, nycklar och andra egenskaper defini-
eras. Motsvarande Del-tabell skapades daremot utan att definiera fraimmande nycklar.
Eftersom produktkategorier och kundgrupper inte kan administreras via CMS:et existe-
rar heller inte Del_produktkategori och Del_kundgrupp. Darmed existerar heller inga

relationer mellan Del-tabellerna och DDL-satsen for Del_produkt ser ut sa har:

CREATE TABLE del produkt

(del_produktkod INT NOT NULL AUTO_ INCREMENT,
produktkod INT,

produktnamn VARCHAR (90),

enhet VARCHAR(50),

kategorikod SMALLINT,

leverantorkod INT,

tillaggsinfo VARCHAR(200),

bildlank VARCHAR(80),

lagervara TINYINT (1),

PRIMARY KEY (del_produktkod)) ENGINE=INNODE;

Figur 3. DDL-satsen for tabell Del_produkt.

Har ser man ocksa att jag endast forsett primarnyckeln med restriktioner, jag tyckte det
var bast sa for att vara séker pa att 6verflyttningen av en post lyckas, fore den raderas ur

huvudtabellen.
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Da alla tabellers DDL var skrivna, exekverade jag dem i pppMyAdmin i min egen ut-
vecklingsmiljo. Efter det korde jag in testdata i tabellerna for att kunna kontrollera med
satser i DML (Data Manipulation Language) att allt verkligen fungerade som det skulle.

Jag testade med lite mer invecklade men relevanta fragesatser, bland annat denna:

SELECT produkt.produktnamn, produktkategori.kategori,
produkt.enhet, forsaljningspris.forsaljningspris

FROM forsaljningspris

INNER JOIN produktkategori

ON produkt.kategorikod=produktkategori.kategorikod

INNER JOIN produkt

ON forsaljningspris.produktkod=produkt.produktkod

INNER JOIN kundgrupp

ON forsaljningspris.kundgruppskod=kundgrupp.kundgruppskod
WHERE kundgrupp=’Viking’ ;

Figur 4. DML-sats for att kontrollera att ihopkopplandet av olika tabeller fungerar.

Eftersom satserna utan krangel gav resultaten jag ville ha, kunde jag nu rakna med att
databasen var fardig for det riktiga datat. Jag hade bett att fa det i Excel-tabeller, organi-
serat och uppdelat pa ett satt som efterliknade databasens tabeller. Jag hade ocksa pape-
kat att vissa bendamningar, som produktnamnen, maste vara unika och inte flera tecken
an vad jag hade bestdmt. Data skulle koras in i alla huvudtabeller forutom i Anskaffning
och Forsaljning, de skulle borja fyllas i manuellt forst senare via hanteringsverktyget.
Innehallet i tabellen Lagersaldo skulle ocksa koras in forst da hanteringsverktyget var

klart att tas i bruk, annars skulle informationen hinna foraldras.

4 INNEHALLSHANTERINGSSYSTEMET

| detta kapitel presenterar jag forst CMS:ets anvandargranssnitt sa att man far en upp-
fattning om programvarans struktur och funktionalitet. Darefter gar jag in pa applikatio-
nens tekniska forverkligande genom att bland annat beskriva katalogstrukturen samt

visa och kommentera utdrag ur kallkoden.
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4.1 Innehdllshanteringssystemets anvandargranssnitt

Anviandargranssnittet skulle vara sa enkelt och logiskt som majligt sa att alla, oberoende
datorerfarenhet, snabbt kunde lara sig utnyttja programmet. | det har delkapitlet tar jag
upp alla viktiga vyer skilt for sig. Det som gor detta delkapitel lite problematiskt &r att
spraket i anvandargranssnittet ar finska. | figurerna har jag darfor vid behov dversatt och

forklarat texter och element med hjalp av orange text eller textrutor och pilar.

4.1.1 Inloggningssida

Tecmarin tietokanta

Kayttajatunnus:
f =

Salasana:

Turvakoodi:

Kirjaudu sisaan I

Figur 5. CMS:ets inloggningssida

I bilden ovan ser vi sidan for inloggning. Sidan ar ett simpelt formuldr med félt for an-
vandarnamn, l6senord och CAPTCHA (Completely Automated Public Turing-test to

tell Computers and Humans Apart), samt en Logga in-knapp.
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4.1.2 Header

Tecmarins logotyp
"Databas”

/ "Valkommen"” Fémamn Eftemamn

TEG- N

ship supply N;.;‘;.-.,.,;Q Tietokanta Tervetuloa Pernilla Haglund!

Yhteenveto Aslakastiedot Hankinnat Hinnat Myynnit Toimittajat Tuotetiedot Kayttajatil

/

Huvudmenybalk

Figur 6. CMS:ets header

Ovan ser vi CMS:ets header déar vi bland annat har stommen for programmets design,
namligen huvudmenyn. Eftersom kundgrupperna och produktkategorierna inte skulle
forandras pa regelbunden basis lamnade jag bort administrationen av dem fran CMS:et.
Tabell Lagersaldo skulle heller inte uppdateras direkt av en administratér, utan automa-
tiskt varje gang en ny post sattes in i Anskaffning eller Férsaljning. En sida med statistik
hade ocksa dnskats och sa ville jag mojliggora byte av losenord for systemets anvanda-
re, sa en skild sida for den funktionen kravdes ocksa. Huvudmenyn fick darfor besta av
alternativen (fran vanster till hoger) Sammandrag, Kunddata, Anskaffningar, Priser,
Forséljningar, Leverantorer, Produktdata och Anvandarkonto. Headern &r alltid synlig

och da man klickar pa ett alternativ i menyn syns respektive innehall undertill.
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4.1.3 Sammandrag och statistik

Yhteenveto Asiakastie

Suurimmat myynnit

Figur 7. Huvudmenyns forsta alternativ "Sammandrag” med tilldggsalternativet "Storsta forsdljningar”

Det forsta alternativet i huvudmenyn dr ”Sammandrag”. Klickar man pé det far man
fram utrakningar pa det aktuella lagervardet - bade for alla produkter 6ver huvudtaget
och skilt for produkterna inom varje produktkategori. Lagervérdet rdknas genom att
summera produkterna av antalet varuenheter och deras inkdpspris (SUM(antal enheter
pa lager * inkopspris)). | samma vy finns inképssumma och forsaljningssumma per

manad for det senaste halvaret.

For man kursorn 6ver Sammandrag far man ocksé fram ett annat alternativ, ”Storsta for-
sdljningar”. Klickar man pa det i stillet fir man fram en lista pa de tio produkter som
vardemassigt gjort storsta forsaljning. Denna utrakning gors forst for alla forsaljningar
och sedan skilt for forséljningar inom varje kundgrupp. Vérdet rdknas genom att multi-

plicera forsaljningspriset och det salda antalet.

4.1.4 Listning av data

| det har avsnittet berattar jag om hur data presenteras i CMS:et. Jag anvéander inte ter-
merna tabell, attribut och post har eftersom datalistorna t.ex. kan besta av hopkopplad
data fran olika databastabeller. En datalista ser alltsa inte lika ut som en tabell. I stallet

anvander jag termerna (data)lista, kolumn och rad.
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Sokfunktion

XAXAXXAXXXXXX

n::45~:739 191120 || seuraava

Sidbladdrare /

Figur 8. Modell for hur huvudmenyns andra till sjunde alternativ (Kunddata, Anskaffningar, Priser, Forsaljningar,
Leverantorer och Produktdata) listas i CMS:et. Texten i orange forklarar vyns innehall pa svenska.

| figur 8 ser vi hur datalistorna ser ut for en administrator, for en vanlig anvéndare sak-
nas funktionerna for att l4gga till, uppdatera och radera. Overst stér listans benamning
och under den finns en sokfunktion och en lank for insattning av ny rad. Datat listas se-
dan och 10 rader visas at gangen, forutom da man listar priser. Da man listar priser syns
11 rader per sida eftersom kundgrupperna ar 11. Pa sa satt ser man en produkt per sida
med forsaljningspriser for alla kundgrupper. Vid listning av priser kan man ocksa vilja
att endast se prisen for valbar kundgrupp. Da valjer man kundgrupp ur en drop-down

meny vanster om sokfunktionen och 10 rader visas per sida.
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En drop-down meny finns ocksa da man klickar fram produktlistan. Ur den kan man

valja att endast lista de produkter som tillhor en viss kategori. | produktlistan ser man

ocksa det aktuella lagersaldot for varje produkt.

4.1.5 Laggatill, uppdatera och radera

Lisdd tuote <«— "Laggtill produkt”

"Produktens

Tuotteen nimi * | «—{ benamning”
Nimi ruotsiksi * I <«—] "Svenskbendamning”
Nimi englanniksi * I ¢ “Engelsk bendamning”
Yksikko * | -Valtse yksikko- = | «+—{ "Valj enhet”, drop-down meny.
Kategoria * | <+— "Kategori”, forslag ges med Ajax.
Toimittaja * | <«— ’Leverantor”, forslag ges med Ajax.
Lisatietoja

<+—| "Tillaggsinformation”

Varastotuote * C Kylla
CE

"Lagervara”
"Ja" eller "Nej”

Lisaa | «— "Laggtill”

Figur 9. Ovanstdende formular visar oss hur det ser ut da man skall 1agga in en ny produkt i databasen.

Kategoria * [t
[Kiinnitystarvikkeet ‘1
Toimittaja * [Tyokalut ja pientarvikkeet |

[Tyovaatteet ja tyGsuojaimet J

Lisatietoja

Figur 10. Ajax-meny for val av produktkategori
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For att visa hur det ser ut da man lagger till, uppdaterar eller raderar en rad data har jag
anvant produktlistan som exempel. | figur 9 ser vi hur man lagger till en ny produkt. Sa-
dana falt som endast kan ha specifika vérden valjs ur en lista. | det har fallet &r det pro-
duktens enhet, kategori och leverantor. Eftersom valbara enheter ar ganska fa, viljs de
ur en drop-down meny. For varden som har manga alternativ, har kategori och leveran-
tor, genereras forslag ur databasen med hjalp av en Ajax-funktion. Forslagen dyker upp
under faltet da anvandaren fyllt i s& manga tecken att foreslagna vérden &r hogst tio
stycken. Ett exempel pa en Ajax-meny ser vi i figur 10. D& man uppdaterar en post ser
formuléaret likadant ut som for insattning av ny, men da ar naturligtvis falten redan ifyll-
da.

"Ar detsakert att du vill radera produkten och all information om den?”

Haluatko varmasti poistaa tdman tuotteen kaikkine tietoineen?

Tuote: Produktens benamning

Figur 11. Alert-ruta vid radering

Klickar man pa det roda krysset bredvid en rad dyker en alert-ruta upp som ber om an-
vandarens bekraftelse. Da kan anvandaren antingen godkanna raderingen eller angra sig.
Rutan varnar aven om att all tillhérande data (i det héar fallet &ven inkép och forsaljning-

ar av produkten t.ex.) forsvinner ifall raden tas bort.
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4.1.6 Anvandarkonto

Kayttajatili

Vaihda salasana

Kirjaudu ulos

Figur 12. Huvudmenyns sista alternativ "Anvindarkonto” har tvd underordnade alternativ; "Byt losenord” och

"Logga ut”.

"Byt l6senord”
/ "Lésenordet maste vara minst 8 tecken langt samt bér innehalla bade

stora bokstaver, sma bokstaver och siffror.”

Vaihda salasana /

Salasana taytyy olla vahintaan 8 merkkia pitka ja sisaltaa isoja ja pienia kirjaimia seka numeroita

Kéyttijitunnus I <+— "Anvandarnamn”
Salasana I <+—— "Losenord”
Uusi salasana | <+ "Nytt |6senord”
Toista uusi salasana I <+— "Upprepanytt
losenord”

Vaihda | «— "Byt”

Figur 13. Formul&ret for I3senordsbyte.

Klickar man pa Byt 16senord” far man fram formuléret med falt for anvandarnamn,
l6senord och nytt I6senord. Ovanfor formularet ges krav pa l6senordets egenskaper.
Klickar man pa "Logga ut” forstors alla sessioner och man forflyttas till inloggningssi-

dan.

25



4.1.7 Ovrigt

Efter varje atgard (inséttning, uppdatering, radering, lésenordsbyte) meddelar program-
met huruvida handlingen lyckats eller inte. Orsaken till misslyckad handling ges ocksa

om den ar kand.

Uppe i hogra hornet vid alla datalistor finns dven en utskriftsikon. Klickar man pa den
Oppnas en ny flik i webbldsaren med samma datalista i utskriftsvanlig version. Den ut-
skriftsvéanliga versionen &r svartvit och saknar header samt kolumner for uppdatering

och radering.

4.2 Innehallshanteringssystemets tekniska uppbyggnad

Det har delkapitlet behandlar tekniska losningar sa som sessionshantering, autentisering

och filtrering av data.

4.2.1 Katalogstruktur

Hela CMS:et ligger i en huvudkatalog som &r dopt med sma bokstaver, stora bokstaver
och siffror. I huvudkatalogen finns php-filen for inloggningsformularet som ar dopt ef-
ter samma principer, en index.html-fil samt underkataloger. Alla underkataloger inne-

héller ocksa en index.html-fil vilken i sin tur endast innehaller en p-tag.

NagOTkaTaLOgnaMn1234
., NagOtfilNamn1234.php
# | index.html
Underkatalog_1
Underkatalog 2
Underkatalog_3
Underkatalog 4
# index.html
| fil.php
| fiL.php
Underkatalog 4.1
#| index.html
| fiL.php
| fil.php
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Figur 14. CMS:ets katalogstruktur

Som redan namnts ar anvandarrollerna tva. Vanliga anvandare, som endast kan lista
data och gora sokningar, har en egen underkatalog med sadana filer i som skiljer sig
fran administratorernas. Annars har vi underkatalogerna indelade per funktion. En kata-
log innehaller t.ex. alla skript for radering medan en annan katalog innehaller alla ut-

skriftsrelaterade filer.

4.2.2 Inloggningsfunktionen

| bilaga 3 har jag illustrerat hur inloggningsformuldret och inloggningsskriptet fungerar
tillsammans. Det &r tva skilda php-filer, formularet ar inramat i blatt och skriptet i gult.
De grona pilarna representerar godkant resultat som tillater skriptet att fortsétta. De roda
pilarna betyder att kontrollen gett felaktigt resultat och skickar anvandaren tillbaka till
formuléret. Koden ar modifierade utdrag ur de verkliga filerna men motsvarar funktio-
naliteten och strukturen. Om inloggningen lyckats genereras en ny token och déarefter

skickas anvandaren vidare till huvudsidan.

4.2.3 Huvudsidan

Eftersom huvudsidan skiljer sig sa mycket fran de andra sidorna tar jag upp dess struk-
tur har i ett eget avsnitt. Huvudsidan ar namligen alltid synlig, det & den som ger 0ss
Tecmarins logotyp och huvudmenybalken. Alla filer som nas direkt ur huvudmenyn in-
kluderas har i en iframe och dessa filer kopplar sedan vidare (genom att inkludera, lanka

eller skicka vidare data) till andra filer.

Hogst upp i huvudsidans kallkod finns en funktion som haller reda pa hur lang tid som
gatt sedan senaste aktivitet noterats i programmet. Om anvéandaren varit inaktiv i mer an
30 minuter loggas denne automatiskt ut. Utloggningen forstor darmed alla sessioner och
forflyttar anvéndaren till inloggningsformuldret. Denna funktion efterfoljs av en annan,
som i sin tur fornyar sessionsidentifikationen ifall sidan laddas om efter att det gatt mer
an 60 sekunder sedan senast. Sidan laddas t.ex. om varje gang nagot klickas pa i hu-

vudmenyn. Funktionerna ser vi nedan i figur 15.
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// Om senaste aktivitet mer &n 30 minuter sedan...

if (isset($_SESSION['LAST ACTIVITY'])

&& (time() - $_SESSION['LAST ACTIVITY'] > 1E800)) {

/* ...forstor alla sessioner coch skicka anvandaren till
inleoggningssidan. */

$_SESSION = array():

session_destroy():

session_unset();

header ("Location: ../ NagCtfilNmanl23.php"):

}

// BAnnars uppdatera tidpunkt
$_SESSION['LAST ACTIVITY'] = time():

/* Skapa en session med aktuell tidpunkt om en sadan
inte annu finns... */

if (!isset($_SESSION['CREATED'])) {
$_SESSION['CREARTED'] = time();

}

/* ...annars, om sessionen startade mer an 60 sekunder sedan,

generera om sessionens id och gor den gamla ogiltig med

parametern "true". */

else if (time() - $_SESSION['CREATED'] > &0) {
session_regenerate_id(true);

Figur 15. HAgst upp i huvudsidans fil anvands tidmétning av sessioner for att 6ka sékerheten.

Efter detta kontrolleras den token som genererades i inloggningsskriptet. Skulle den mot
férmodan inte stamma, forpassas anvandaren till inloggningssidan och resten av skriptet
dor. Om token &r okej, granskas sjalva inloggningssessionen. Da kollas att sessionen &r
skapad samt att dess variabel ar den rétta. Det finns namligen tva olika huvudsidor och
tva olika sessionsvariabler. Den ena fungerar om man ar inloggad som administrator

och den andra om man ar inloggad med vanliga anvéndarrattigheter.

Da skriptet sdkrat att man &r inloggad, och med rétt rattigheter, skapas kontakten till da-
tabasen. Sedan plockas alla behévliga bildlankar fram, sa som URL.:en till logotypen
och utskriftsikonen. Efter dessa féljer smaningom koden fér huvudmenyn samt inklude-
ring av innehallsfiler. Da nagon lank i huvudmenyn klickas pa, satts en variabel for

8 SESSION[ aktivitet’]. Genom att sedan kontrollera sessionens aktuella variabel vet
skriptet vilken fil som skall inkluderas. Hér i figur 16 foljer ett modifierat utdrag ur ko-

den for att beskriva det battre:
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//PRISINFORMATION
if ($_SESSION['aktivitet']=="priser") ({
include ("lista_priser.php”):

}
/ /KUNDINFORMATION

else if (%_SESSION['aktivitet']=="kunder™) {
include ("lista_kunder.php”):;

} o

/CCH SA VIDARE

else if ($_SESSION['aktivitet']=="osv") {
include ("lista_osv.php"):

}

Figur 16. Genom att kontrollera variabeln for $ _SESSION[ aktivitet’] inkluderas rétt innehdll under headern pa
huvudsidan.

Direkt efter att man loggat in 1 programmet dr “sammandrag” det forinstédllda vardet for
8 SESSION[ aktivitet’]. Det kan tillaggas att CMS:et 6ver huvudtaget fungerar till stor
del med olika sessionsvariabler. I slutet av huvudsidans skript stangs kontakten till da-

tabasen.

4.2.4 Allman kodstruktur

Gemensamt for alla php-skript ar att de allra forst startar sessionen med funktionen ses-
sion_start(). Efter det foljer 6ppnandet av html-taggen, header sektionen och 6ppnandet
av body-taggen. | header-taggen lankas css-filen in. Innehallet i body-taggen borjar med
inloggningskontroll och darefter skapas kontakten till databasen. Eftersom de flesta

skript dven behandlar ndgon indata behdvs foljande funktion for filtrering som forebyg-

gande av SQL-injektioner:

//Funktionen makeSafe() filtrerar all indata.
function makeSafe ($indata) {
$indata = mysgl real escape string(trim($indata)):
return $indata;

}

Figur 17. Denna funktion behdvs i de flesta av CMS:ets skript for att filtrera data.
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Hogt uppe i skripten deklareras dven alla variabler for bl.a. bilder och sidbl&ddrare. Ef-
ter det kommer koden for det egentliga innehallet sa som formular, SQL-satser och ta-
beller. Alla skript avslutas med att stinga av kontakten till databasen med funktionen

mysql_close($variabel) och saklart sluta taggarna for body och html.

4.2.5 Attvisa listor och gora s6kningar

Da systemets anvandare skall lista data kan det finnas flera DML-satser skriptet skall
valja mellan. Om man exempelvis listar kundinformation &r satserna endast tva — en om
alla kunder listas och en annan om en sokning bland kundinformationen gjorts. Da en
sokning gors skickas sokordet i formuléret till samma skript det ligger i. Ordet plockas
upp och filtreras och en sessionsvariabel sétts. Med en if-else-sats kan skriptet sedan
valja ratt fragesats.

//Fanga och filtrera sdkvariabeln fran sdkformuldret
$letaKund=makeSafe ($_POST["leta_ kund"]);

//5&tt session om stkord angetts
if ($letaKund != "") $_SESSION['kundletande']=$letaKund;

//0m sékning gjorts
if (isset ($_SESSION['kundletande'])) {
$letaEfter = § SESSION['kundletande'];
//Fragesats 1 (innehaller uttrycket LIKE '$" . $letaEfter . "%')

}

//Ej stkning, visa alla kunder
else |
//Fragesats 2

}

Figur 18. Ovanstdende kod demonstrerar hur sokordet fangas upp och hur ratt fragesats valjs for listning av kundda-
ta.

Vissa datalistor har dock fler mojligheter. Da man listar priser syns som sagt alla for-
séljningspriser for alla produkter. Med 11 stycken kundgrupper blir det 11 rader per vy
sa att en produkts alla forsaljningspriser syns samtidigt. For att underlatta sokandet och
bladdrandet kan man dven valja att endast visa priserna for en viss kundgrupp. Detta gor

man genom att vélja en grupp ur drop-down menyn som finns placerad uppe till vénster
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pa sidan. Da laddas vyn om automatiskt med JavaScript funktionen on-
Change="this.form.submit()", en session for vald kundgrupp sétts och 10 produkter med
forsaljningspriset for vald grupp visas sedan per vy. Det hela fungerar alltsa enligt
samma principer som sokfunktionen. Detta betyder att datalistan for priser har fyra olika
alternativa fragesatser. En som anvands om ingen session &r satt, en om bara sessionen
for kundgrupp ar satt, en om bara session for sokord &r satt och en om bada sessionerna
ar satta vilket utfor en sokning inom en kundgrupp. Ratt fragesats valjs med if-else if-

sats.

4.2.6 Kontroll av data vid insattning, uppdatering och radering

Forutom att filtrera indata med funktionen makeSafe() (som beskrivs i avsnitt 4.2.4) ut-
fors aven andra viktiga funktioner vid hantering av det. Da en administrator skall lagga
till eller uppdatera information kontrollareas t.ex. att inga obligatoriska (’not null”’) var-
den star tomma. Med hjélp av funktionen (preg_match('/[\'&#"+]/', $indata)) stoppas
indata som innehaller specialtecken och funktionen (filter_var($e-postadress, FIL-
TER_VALIDATE_EMAIL)=== false) granskar att e-postadressen star i ratt format.
Vérden som skall vara unika, som produktnamn och kundnamn, kontrolleras &ven att
inte redan finnas i databasen. Sddana véarden som tvartom redan maste finnas i databa-
sen kontrolleras ocksa. Man kan alltsa inte lagga till en produkt om dess bendmning re-
dan anvénts inom samma attribut. Man kan heller inte lagga till en produkt om man an-
gett att dess leverantor ar nagon som inte finns i tabellen Leverantor. Darmed maste
man vélja ett alternativ ur Ajax-listan. Aven andra kontroller pa indata gérs men jag tar

inte upp varenda en.

Om skriptet upptécker ett fel skrivs ett felmeddelande ut pa skarmen, annars utfors
handlingen och meddelande om att insattningen eller uppdateringen lyckats ges. Rader-
ing av data fungerar, som visserligen tidigare ndmnts, genom att forst be anvandaren
bekréfta raderingen i en JavaScript alert-box. Dérefter flyttar skriptet Gver datat till
Del_tabeller for att slutligen radera datat fran huvudtabellerna, vilket gor att datat inte
langre ar synligt eller atkomligt via CMS:et men kan aterkallas i pnpMyAdmin.
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5 PRODUKTKATALOGEN

| det har kapitlet presenterar jag forst hur produktkatalogen ser ut och vilka funktioner
som finns. Efter det berattar jag om vissa tekniska Idsningar. Eftersom flera saker fun-
gerar pa samma satt som i CMS:et tar jag bara upp den programmering som &r annor-
lunda hér. Bada applikationerna loggar t.ex. ut anvandaren efter en viss tids inaktivitet
och filtrerar indata pa samma sétt. Eftersom jag redan beréttat om dessa funktioner be-
handlar jag inte dem pa nytt. Jag beréttar i stallet om hur inloggningsskripten i applika-

tionerna skiljer sig at och om hur jag loste sprakvalsfunktionen for produktkatalogen.

5.1 Produktkatalogens anvandargréanssnitt och funktioner

IE marin
el 7

ship supply sk s iin

Loggain

}
TEC:

ship supply oo ok s i

Anvandarmamn

—

Losenord

—
i

Figur 19. Produktkatalogens inloggning. Klickar man pd ”Logga in” dppnas formuldret.
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For att anvandaren skall na inloggningsformularet till produktkatalogen maste personen
forst klicka pa en lank. Jag valde den l6sningen i stallet for CAPTCHA for att gora

funktionen mer anvandarvéanlig.

TE‘ Marin PRODUKTKATALOG
o7

ship SUPPY o« dock s i S=SE | Loggaut
Sok i databasen eller
valj kategori:
| Sok

Arbetsklader och

skyddsutrustning
Batterier _T'
Diverse

Eltilloehdr
Fastsattningsprodukter
Ficklampor

Filter

Glasfiber och glasfibertyger
Handskar

Kemikalier

Kontorsmaterial

| amnaor

Figur 20. Produktkatalogens huvudsida. D& man for kursorn éver en kategori i menyn markeras den i blatt.

| ovanstaende figur ser vi en bit av huvudsidan i produktkatalogen. Har kan anvandaren
byta mellan spraken finska, svenska och engelska, lista produkter per kategori eller ge-
nom att gora en sokning samt logga ut ur programmet. Bade kategorierna i menyn och
listorna med produkter skrivs ut i alfabetisk ordning. D& man for kurson éver en lank
markeras den, i menyn ser vi hur alternativet blir blatt och i foljande figur hur produk-

tens kod och benamning far en fetare font.
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Arbetsklader och FILTER
skyddsutrustning
Batterier 1412 Lansvattenfilter TFS.430.PG3
Diverse 1359 Lufifilter SL5808
Eltillbehér 1360 M-filter MP517
Fastsattningsprodukter 1361 Mitsubishi 37540-0851
Ficklampor 3353 Oljefilter B7005
Filter 3352 Oljefilter BA9G
Glasfiber och glasfibertyger 1363 Parker 10R2630
Handskar 3316 Parker 2020PM-OR Filterpatron 30 mikr.
Kemikalier 1364 Parker 9268350Q Hydraulikfilter
Koitoramaterial 1365 Parker 938283Q Hydraulikfilter
Lampor 1366 Parker 938292Q Hydraulikfilter

T 1367 Parker AFIP-312713 Trycklufifilter
Malning
Rep 1371 Parker FC1003.NO10.BS16

= - 1362 Parker FC1099Q20
R&r och rordelar

Z 1372 Parker FC1113.Q010BS

Slangar och slangklammor

: 1373 Parker FC2035.N015.BS Smadrjoljefilter
Slipprodukter

i T 1374 Parker FC2040.NO15.BS Smdrjoljefilter
Stadning och rengdring

1402 Parker FC2530.NO15.BS Branslefilter

Svetsprodukter

T 1368 Parker FC7003.F010.BK
Tatningar

: 1369 Parker FC7003.F020.BK
Tejp
Trasor
[oreggence] [1] 2] [l [2] 5] [nasta

Figur 21. Klickar man pa en kategori i menyn listas produkterna till héger. F6r man kursorn 6ver en produkt trans-
formeras texten till fet stil.
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Sok i databasen eller

valj kategori:
Iserie Sok I
Arbetsklader och SOKRESULTAT
skyddsutrustning
ik Arbetsklader och skyddsutrustning:
Diverse
Eltillbehér 1789 Andningsskydd Willson 5000 series FFP2D a5
Fastsattningsprodukter
Ficklampor Maining:
Filter 1893 Penselserie 25/38/50mm
Glasfiber och glasfibertyger 1918 Slipman penselserie (21kpl)
Handskar
Kemikalier Verktyg och tillbehor:
Kontorsmaterial
3433 Hylsnyckelserie 1/2 12 del. M1212N1 Tengtools
Lampor
2 3428 Hylsnyckelserie 1/2 T1221-6 Tengtools
Malning X
3426 Hylsnyckelserie 1/4 T1424 Tengtools
Re
g 3421 Hylsnyckelserie 1/4 T1436 Tengtools
Ror och rérdelar :
3436 Hylsnyckelserie 1/4 TT1435 35 del Tengtools
Slangar och slangklammor :
3431 Hylsnyckelserie 3/4 T34228S Tengtools
Slipprodukter :
3432 Hylsnyckelserie 3/8 M3812N1 12 del. Tengtools
Stadning och rengoring
Svetsprodukter
Tatningar n

Figur 22. Gor man en sékning listas trdffarna inom sina produktkategorier. Hdr var sékordet “serie”.

| figur 22 ser vi hur soktraffarna laggs fram. De delas upp i respektive produktkategorier
for att ge en klarare dversikt. Da man sedan klickar pa en produkt far man fram mer

specifik information vilket framstalls i figur 23.
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PRODUKTINFORMATION

Produktkod: 3433

Namn: Hylsnyckelserie 1/2 12 del. M1212N1 Tengtools
Enhet: set

Pa lager: ja

Pris: X.00€

Q\

\ w

Fraga tillaggsinformation om produkten

B¢

Figur 23. Klickar man pa en produkt far man fram mer specifik information.

FRAGA OM PRODUKTEN

Produktkod och 3433 Hylsnyckelserie 1/2 12 del. M1212N1 Tenagtools
-namn:

*Kund: |

*Fornamn: |

*Efternamn: |

Telefonnummer: |

E-post: |

Meddelande:

Figur 24. I figur 23 ser vi ldnken “Frdga tilliggsinformation om produkten”. Den dppnar formuldret ovan.
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Formuléaret i figur 24 ger kunden mojlighet att enkelt ta kontakt med Tecmarin angaen-
de en viss produkt. Forutom den information som anvandaren matar in i formuléret
skickas aven namnet pa den kundgrupp anvéandaren ar inloggad som. Formularet skickas

till Tecmarins gemensamma e-postadress.

5.2 Produktkatalogens tekniska l6sningar

Efter att jag programmerat hela innehallshanteringssystemet hade jag redan fatt mycket
béttre kunskap i PHP. Darfor var det ingen svar match att sedan bygga produktkatalo-
gen, det var ju mest att plocka fram lite data ur databasen och koda ett formulér. Det
gick nastan mer tid at att arbeta fram en snygg layout och skriva CSS-filen. Jag anser att
jag inte har nagot vidare bra grafiskt 6ga sa satsade darfor pa ett enkelt och tydligt utse-

ende.

Det var ocksa bekvamt att kunna ateranvanda CMS:ets inloggningssystem. Nagra and-
ringar gjorde jag anda i det, som att lamna bort CAPTCHAN. | stéllet skall anvandaren
klicka pa en lank for att skapa en session. Sessionen tillater sedan inloggningsformularet
att koras. DA formularet sedan skickas till inloggningsskriptet innehaller det, liksom i
CMS:et, en token. Inloggningsskriptet i produktkatalogen loggar ocksa anvandarnamn,
IP och tidpunkt men gor det oberoende om angivet anvandarnamn existerar eller ¢j (till

skillnad fran CMS:et, se bilaga 3 for jamforelse).

| produktkatalogen har alla 11 identiteter samma anvéndarroll. Men for varje identitet,
dvs. kundgrupp, satts en egen sessionsvariabel sa att systemet vet vilken kundgrupp som

ar inloggad och plockar fram forséljningspriserna déarefter.

Det som anda ar helt nytt i produktkatalogen ar majligheten till sprakval. Det skottes
genom att l1&gga till 6versattningar i databasen for produkt- och kategoribendmningarna
samt skriva ett skilt PHP-skript for andra Overséttningar som sedan inkluderades i alla

ovriga skript. I foljande figur visas en forkortad version av filen.
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S<2php

session start():;

=Jif (empty($_SESSION['language'])) {
$_SESSION['language'] = "fin";

- 1

//FINNISH

=]if ($_SESSION['language'] == "fin") {

$thehltext = "Tuoteluettelo™;

$shortinfotxt = "Pidatamme oikeuden kirjoitusvirheisiin ja hinnanmuutoksiin.";
$category = "kategori”™;

$product_name = "produktnamn”;

$search = "Etsi";

$welcome = "Tervetuloa”;

- 1

//SWEDISH

—lelse if ($_SESSION['language'] == "swe") {

$thehltext = "Produktkatalog”;

$shortinfotxt = "Vi forbehaller oss ratten till tryckfel och prisférandringar.”;
fcategory = "kategori_sv";

¢éproduct_name = "produktnamn sv";

$search = "Sok";

$welcome = "Valkommen";

-

/ /ENGLISH
“lelse if ($_SESSION['language'] == "eng") {
$thehltext = "Product catalog”;
$shortinfotxt = "We reserve the right tc printing errors and price changes.”;
$category = "kategori_en";
$product_name = "produktnamn_en";
¢$search = "Search";
$welcome = "Welcome";
-}
- 2>

Figur 25. En férkortad och modifierad version av dversattningsskriptet.

//Div for info text

echo "<div style=\"position: absolute; z-index: 40;
left: 1%; tep: 940px;\" id=\"infotxt\">

<comment>" . $shortinfotxt . "</comment>

</div>";

Figur 26. Ett utdrag ur huvudsidans kod for att demonstrera hur éversattningsvariablerna i figur 25 anvands.
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Variabeln for $ SESSION['language'] satts da man klickar pa en av sprakflaggorna som
finns uppe pa huvudsidan (se figur 20). Genom att inkludera 6versattningsfilen (figur
25) i de andra kallkodsfilerna kan dess variabler anvandas sa som demonstreras i figur
26. Aven i SQL-satserna anvands Gversattningsvariablerna for att plocka attribut pa ratt

sprak.

Det finns dven andra saker som skiljer koden i de tva applikationerna at men det &r mest
fragan om detaljer, sa som att den automatiska utloggningen sker efter lite kortare tid i
produktkatalogen, att funktionen session_regenerate_id(true) dven anvands pa andra
sidor &n pa applikationens huvudsida och sa vidare. Men det ar onddigt att ga in pa sa-
dana detaljer. Papekas kan &nda att jag insag att kommentering av kallkoden hade varit
bristfallig i CMS:et sa i produktkatalogens kod sag jag till att kommentera noggrant pa
engelska. | CMS:et hade jag mitt eget sprak, en mix av svenska, finska och engelska,

som troligtvis skulle vara svarlast fér ndgon annan.

6 ANALYS OCH UTVARDERING

| det har kapitlet skall gbra en utvardering av datasystemet. Jag tar hjalp av artiklar om
datasakerhet, en experts tankar om systemets datasakerhet och anvandarnas asikter. Pa
natet har jag forskat om datasékerhet i PHP-baserade webbapplikationer genom att lasa
en sakerhetsguide for PHP, artiklar pa teknikinriktade bloggar samt specifikt om vissa
funktioner. Jag ndmner aven mina egna losningar for 6kad sakerhet. Dessutom skrev jag
ett brev at en dataexpert i vilket jag summerade upp de sékerhetsatgarder jag vidtagit for
databasen och webbapplikationerna. Jag bad om hans asikter och tankar om huruvida
systemet ar sékert och vad jag kunde goéra for att hdja sékerheten ytterligare. For utvér-
dering av sjalva anvandarupplevelsen och projektets slutresultat i sin helhet bad jag sy-
stemets anvandare svara pa sex stycken fragor. Eftersom produktkatalogen inte &nnu

tagits i bruk av sa manga kunder intervjuade jag endast Tecmarins anstéllda.

6.1 Sakerhet

Datasékerheten &r en viktig fraga i systemet. Datasakerhet ar dock ett valdigt djupt

amne och jag kan inte ga in pa detaljniva eftersom det skulle bli for omstandigt. Vi skall

39



ocksa komma ihag att det har datasystemet inte innehaller lika kanslig data som i en
natbank till exempel. Eftersom databasen och applikationerna ligger pa en hosting ser-
ver som utfor sakerhetskopiering en gang per dygn, ar eventuell forlust eller manipule-
ring av data inte s mycket att bekymra sig om i och med att det skall ga att aterstalla.
Den storsta sakerhetsrisken har &r att nagon obehorig far tillgang till skillnaderna i for-
séljningspriserna eftersom det ar affarshemligheter. Darfor ar den viktigaste biten in-
loggningsfunktionen. Jag delar in det hédr delkapitlet i tre avsnitt; Skydd mot typiska at-

tacker, Ovriga sikerhetsfragor och Bedémning av dataexpert.

6.1.1 Skydd mot typiska attacker

For att kunna utvardera systemets sakerhet laste jag bl.a. sakerhetsguiden for PHP pa
phpsec.org. | guiden tas upp hur man skyddar sitt system mot de vanligaste typerna av
attacker sa som XSS (Cross-Site Scripting) och CSRF (Cross-Site Request Forgery).
Den allra viktigaste atgarden éver huvudtaget, men ocksa mer specifikt for att skydda
systemet mot XSS-attacker och SQL-injektioner, ar att filtrera all extern data (PHP Se-
curity Consortium). Detta gor jag konsekvent med funktionen makeSafe som presente-
ras i figur 17. Modell for funktionen ar tagen ur artikeln pa addedbytes.com (Child
2004). Forutom makeSafe valideras data dven pa andra satt, beroende pa datats karaktar
(se kapitel 4.2.6). I inloggningsfunktionen réknas t.ex. dven antalet tecken. De huvud-
sakliga atgarderna for att skydda applikationen mot CSRF ar att anvanda POST i staller
for GET som metod i formuldr, samt att kontrollera att formuldret som anvénts &r det
ratta genom att bifoga en dold token. I systemet anvénds metoden POST i inloggnings-
formuldren och dven i de flesta andra. | inloggningsformuldren genereras dven en token

i enlighet med rekommendationerna i sakerhetsguiden.

Ur sdkerhetsguidens kapitel om sessionshantering framgar att de vanligaste attackerna
mot sessioner &r session fixation och session hijacking (PHP Security Consortium). For
att forhindra dessa har jag tagit till funktionen session_regenerate_id(true) som kors
ofta i bada applikationerna. Parametern true raderar den gamla sessionsdatan (The PHP
Group).

Det ségs ocksa att register_globals bor vara ur bruk vilket ar standard fr.o.m. PHP 4.2.0

(PHP Security Consortium). Jag kontrollerade dnda detta med resultatet:
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register_argc_argv Off Off
register_globals Off Off
register_long_arrays Off Off

Figur 27. Med funktionen phpinfo() kontrollerade jag att register_globals sékert &r ur bruk.

Da jag designade inloggningen, som i stort sett ser likadan ut i bada applikationerna, tog
jag modell av tva artiklar i vilka man ger exempel pa sakra inloggningsfunktioner i
PHP. Ur artikeln pa tinsology.net larde jag mig att anvanda saker hashfunktion och salt
for l6senord samt fick tips om sessionshantering. Har foljer ett ssmmandrag pa artikelns
konkreta och relevanta rad av vilka alla & implementerade i systemet:

e Anvand POST, inte GET, som metod i inloggningsformuléret.
e Anvénd hashade I6senord och salt.

e Kontrollera att anvéandaren ar inloggad m.h.a. sessionsvariabler.
e Filtrera all indata for att skydda systemet fran SQL-injektioner.
e FOrstor alla sessioner vid utloggning.

e Vid byte av losenord, be anvandaren forst ange det gamla.
(Tinsology.net)

Jag jamforde informationen jag fatt ur artikeln pa tinsology.net med en liknande ar-
tikel pa devshed.com. I borjan av den finns en redogorelse pa vilka viktiga egenska-
per deras exempel pa inloggningssystem innehaller. De sakerhetshdjande egenska-

perna som &r relevanta for mitt system ar féljande:

e Ett hashat 16senord i sha256 samt salt.

e Forhindra brute force genom att forst anvanda CAPTCHA och sedan forbjuda
tilltrade efter att inloggningsférsoken per IP-adress ar fler &n X antal.

e Skydd mot session hijacking och fixation.

e Automatiserad forstorelse (utloggning) av sessioner efter viss tids inaktivitet hos
anvandaren.

e Autentisering vid utloggning eller radering av data for att férhindra CSRF.

e Inget val for ”kom ihag mig” -funktion.
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e Filtrering av indata for att forhindra SQL-injektioner och de vanligaste formerna
av XSS-attacker.

e Forhindra direkt atkomst till autentiseringsskript.

e Kiryptera inloggningssessionerna genom att anvanda HTTPS (Hypertext Trans-
fer Protocol Secure).

(Developer Shed Network)

Av dessa egenskaper finns det nagra som mitt system saknar. En av dem é&r att systemet
inte raknar inloggningsforsok och darmed kan blocka en IP-adress efter ett visst antal
misslyckade forsok. Jag anvéander heller inte HTTPS-protokoll i systemet. Att kunna
blocka misstankta IP-adresser och/eller bara tillata vissa IP-adresser skulle dock relativt
enkelt kunna tillaggas for att hoja sakerheten lite. Att 6verga till HTTPS skulle utan
tvekan hoja sakerheten ganska mycket men min forsta tanke var att det anda ar lite ono-
digt i det har sammanhanget. Vid narmare eftertanke kom jag fram till att jag nog skall
forska i saken, det skulle kanske léna sig anda. Vad jag lade till utéver ovanstaende
egenskaper ar att logga varje inloggning eller inloggningsférsok med anvént anvéandar-

namn, IP-adress och tidpunkt.

6.1.2 Ovriga sakerhetsfragor

Forutom risken att systemet utsatts for en extern attack finns det &ven andra, kanske mer
troliga saker som kan stélla till med skada. | och med att jag nu under skrivprocessen
synat applikationernas kod pa nytt har jag ocksa hittat en del bristfalligheter som kan
stalla till med bekymmer. Ett av dessa ar ifall en anvéndare byter l6senord i CMS:et. |
instruktionerna star att det nya l6senordet bor vara minst atta tecken langt och innehalla
béade stora och sma bokstaver samt siffror. Det enda skriptet dock egentligen kollar &r
att faltet for det nya I6senordet inte &r tomt (och séklart att det gamla lésenordet stam-
mer). Men detta betyder att en anvandare kan &ndra sitt 16senord till vilket enkelt och
forutsagbart ord som helst. En annan sékerhetsrisk angaende l6senord som jag varit
medveten om redan l&nge men inte tagit itu med, &r att jag inte kontrollerar att anvén-
darna verkligen byter 16senord med jamna mellanrum, vilket jag har rekommenderat.

Att byta I6senord varje manad t.ex. skulle hoja sakerheten en aning.
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En annan, kanske &nnu vérre brist i koden finns i funktionerna for radering av data.
Tanken &r ju att allt som anvéandaren raderar bara skall flytta till en annan tabell. Huvud-
tabellernas fraimmande nycklar ar ju férsedda med ON DELETE CASCADE men rade-
rar anvandaren t.ex. en leverantor i CMS:et sa flyttar skriptet bara just det data (leveran-
torens namn och kontaktuppgifter) till en del_-tabell. Det betyder att allt annat relaterat
data, sa som produkter, anskaffningar och forséljningar verkligen forsvinner. Skulle an-
vandaren gora en sadan har radering och sedan angra sig skulle man masta kontakta
Netsor for att fa den senaste sékerhetskopian av databasen for att aterstalla misstaget. Sa

hade jag ju inte tankt att det skulle fungera, detta maste atgardas sa snart som mojligt.

Annars anser jag att jag lyckats ganska bra eftersom insattning och uppdatering av data
valideras noggrant och inloggningssessionen kontrolleras i varje skript som kan visa

eller manipulera information.

6.1.3 Bedotmning av dataexpert

For att fa en objektiv bedomning pa systemets sakerhet skickade jag ett brev per e-post
at en helt utomstaende person inom IT-branschen. Jag summerade upp datasystemets
egenskaper for datasékerhet och bad dataexperten Arto Peterzens ge sitt utlatande pa
basis av det. Peterzens &r utbildad diplomingenjor och arbetar som datachef pa Algol Oy
Ab. Brevet ar skrivet pa engelska och finns med som bilaga 4. Svaret jag fick ar bilaga 5

och &r skrivet pa finska.

I Arto Peterzens svar fick jag berom for en klar och tydlig sékerhetsbeskrivning. Han
sade att det basta beviset pa att databasen &r fungerande och vélplanerad ar att den fak-
tiskt varit i daglig anvandning i 10 manader utan att ha nagra problem. Lite roligt var att
han papekade att ON UPDATE CASCADE av frammande nycklar nog tyder pa god
praxis med de facto &r onddigt hér eftersom alla primarnycklar skapas av
AUTO_INCREMENT och uppdateras ej. Det hade jag inte tankt pa.

Peterzens menade ocksa att inloggningsproceduren var okej, han hade ocksa forsokt
komma in i produktkatalogen utan resultat. Hans forbattringsforslag var att byta till
HTTPS, vilket jag skall 6vervaga. Peterzens undrade ocksa ifall l6senorden ar kryptera-
de i databasen, vilket de &r. Annars fick jag bra feedback for anvandarrollerna, radering

av data och att spara information om inloggningsforsok.
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Slutligen funderade Peterzens pa ifall det kan vara en sakerhetsrisk att servern som sy-
stemet ligger pa ar delad. Ofta ar det sa pa webbhotell men det ar klart att en skild ser-
ver skulle vara sékrare. Enligt sakerhetsguiden &r den storsta risken med delade servrar
att sessionerna lagras pa samma stalle, standard ar att alla lagras i /tmp. For att ga runt
det har sakerhetshalet skulle man t.ex. kunna lagra alla sina sessioner i en databastabell i

stéllet. (PHP Security Consortium)

Sékerhetsbeskrivningen var m.a.o. véalformulerad och feedbacken tydde pa att systemet
inte innehaller nagra allvarligare riskfaktorer. Samtidigt skall vi komma ihag att Peter-
zens inte ar expert pa datasakerhet inom PHP och MySQL utan kanner till omradet pa

en mer allman niva. Fore han gav sitt svar hade han dock last sig in pa omradet.

6.2 Funktionalitet och anvandarvanlighet

Databasen har inte anvandarna nagon direkt erfarenhet av sa det ar en bit jag far utvar-
dera pa egen hand m.h.a. litteratur. Applikationerna har jag daremot bett om feedback

for av anvéandarna sjalva.

6.2.1 Databasen

Jag ar riktigt n6jd med databasen, den har mojliggjort alla funktioner som behovts i ap-
plikationerna. Databasen ar nastan helt normaliserad, men en brist forekommer i INF
(forsta normalformen). For att en databas skall vara normaliserad enligt 1NF skall den
inte innehalla nagra attribut som &r likadana, alla falt i varje post skall endast ha ett var-
de och alla poster inom varje attribut skall vara av samma datatyp. | vissa av tabellerna i
databasen lagras faktiskt flera varden inom samma attribut. | tabell Leverantor kan kon-
taktperson besta av bade for- och efternamn. Dessa kunde spjélkas upp till kontaktper-
son_fornamn och kontaktperson_efternamn. Samma sak géller i tabell Kund t.ex., dér
faktureringsadress kunde delas upp i gatuadress, postnummer, stad och land. Ingendera
tabellen ar dock for tillfallet i sa kraftig anvandning eftersom foretaget bl.a. skoter fak-
tureringen via ett annat system. Att spara kontaktuppgifterna om kunder och leveranto-
rer (och inte endast deras namn och relation till priser och produkter) var mera tankt
som en enkel tillaggsfunktion, de ar inte en central del i systemet. Skulle det dock sta

infor vidareutveckling, kan det handa att dessa attribut skulle behdva spjélkas upp i fler.
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Da skulle aven tabellerna bli fler om man skulle vilja spara kontaktuppgifterna for fler
personer inom samma bolag eller kanske ha flera olika telefonnummer per kontaktper-

son.

For att en databas skall uppfylla 2NF skall alla falt, som inte ar nycklar, vara direkt rela-
terade till nyckeln och for 3NF kravs det att det inte finns nagra transitiva beroenden.
(Bjork 2003 kapitel 6) Detta har jag sett till genom att ha en skild tabell for varje typ av
information och kopplar bara ihop dem m.h.a. nycklar som alla skots av
AUTO_INCREMENT for att minimera lagringsutrymme. Det finns endast en primar-
nyckel per tabell och inget data lagras pa flera olika stéllen sa redundansen &r obefintlig.
Man kan alltsa séga att databasen skulle vara helt normaliserad ifall man annu delade
upp den typ av attribut som namndes i féregaende stycke. A andra sidan kunde man
tycka att databasen dvernormaliserats da, eftersom det skulle vara onddigt i de nuvaran-
de applikationerna och médan att skriva de extra JOIN-satserna skulle vara stérre an

vad normaliseringen skulle spara.

Fordelarna med en normaliserad databas ar att innehallet blir enkelt och effektivt att
komma at och uppratthalla, lagringutrymmet som kravs blir mojligast litet, man fore-
bygger att ofullstandig eller felaktig data lagras och staller till med problem och sa ar

flexibiliteten stor for framtida andringar och vidareutveckling. (W3Schools)

6.2.2 Applikationerna

Da jag designade de tva applikationerna gjorde jag mitt basta for att de skulle bli riktigt
enkla och anvéandarvanliga. Eftersom ingendera bestar av sa valdigt manga funktionali-

teter var det ganska enkelt att fa det logiskt uppstallt.

Pa Tecmarin ar det sex stycken anstallda som sysslar med forsaljning eller fakturering
och har anvandarrattigheter till CMS:et. Av dessa svarade fem pa mina fragor om an-
vandarupplevelsen och slutresultatet i sin helhet, den sjétte har inte utnyttjat systemet i
sitt arbete och svarade darfor inte. I bilaga 6 har vi fragorna och svaren. Svaren var 6ver
huvudtaget véldigt positiva och alla anser att CMS:et dr enkelt, eller ganska enkelt, att

anvanda.
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Av svaren att doma finns det &nnu rum for forbattring i sokfunktionerna och inlogg-
ningsfunktionen. Sokningarna skulle latt kunna vidareutvecklas sa att man ur en drop-
down meny kunde valja vilken typ av data det ar man soker. Skulle man t.ex. valja
”Produktkod” i drop-down menyn och sedan skriva in siffrorna man soker pa i formula-
rets falt, skulle sékningen effektiveras. Inloggningen a sin sida skulle kunna goras mer
anvandarvénlig genom att krdva CAPTCHA forst efter andra eller tredje inloggnings-

forsoket. Det skulle inte sénka sakerheten, bara forbattra anvandarupplevelsen.

Annars anser alla att datasystemet pa ett eller annat satt effektiverat arbetsrutinerna och
ger foretaget en mer professionell image. Jag ar ocksa sjalv nojd i stort sett, allt har ju
fungerat hittills. Men skulle jag ge mig in pa ett liknande arbetsuppdrag igen skulle jag
fran borjan vara noga med att kommentera koden ordentligt och pa engelska. Skulle det
vara fragan om ett mer omfattande system tror jag ocksa att objektorienterad program-
mering ar att foredra. Det dr nog det har systemets storsta nackdel att det kan vara svart
for nagon annan &n mig att gora andringar i det. Det ar inte heller speciellt lampligt att
integrera hos andra foretag eftersom det &r helt skraddarsytt for Tecmarin. Att arbeta
tillsammans med en grafiker skulle ocksa vara trevligt i framtida projekt eftersom jag
inte ar s& insatt i eller intresserad av grafisk design. | vissa fall kan ju utseendet pa an-

vandargranssnittet vara valdigt viktigt.

6.3 Resultat

Efter att ha granskat datasakerheten med hjalp av sékerhetsguiden fér PHP, begrundat
andra sakerhetsfragor, sjélv hittat ett par brister i min kéllkod och fatt ett utlatande av en
dataexpert tycker jag att jag behandlat datasékerheten tillrackligt. Det finns forbattringar
att géra men i stort satt tror jag sakerhetsnivan ar hog nog for andamalet. Eftersom data-
basen ar sa gott som normaliserad och kritiken jag fick av systemanvandarna var sa po-
sitiv, anser jag att jag lyckats med projektet. Jag har lart mig véaldigt mycket och intres-
set for omradet har vuxit. Jag ar valdigt glad att Tecmarins anstéllda anser att det har

datasystemet har forsnabbat arbetsrutinerna och gett mervéarde at foretaget.
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BILAGA 1: DIAGRAM OVER HUVUDTABELLERNAS ATTRIBUT OCH RELATIONER

kundkod
kategori kundgruppskod
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/ produktkod [*
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I \ agervara I
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Tforsaliningskod
l -~ forsaliningskod Sk | /
minimiantal / Leverantor fem kontakperson
Forsaljning kundkod % l
epost

telefonnummer

datum antal




Tabell

|Leverantor

J Produktkategori

|Produkt

Attribut

leverantorkod
leverantornamn
kontaktperson
telefonnummer
epost

kategorikod
kategori

produktkod
produktnamn

kategorikod

leveranternamn
enhet
tillaggsinfo
bildiank
lagervara

Beskrivning

unikt, identifierande nummer for varje leverantor

unikt namn pa leverantdren

for- och efternamn pa kontaktpersonen hos leverantdren
telefonnumret till kontaktperscnen hos leverantoren
leverantérens e-post adress

unikt, identifierande nummer for varje produktkategori
produktkategorins namn

unikt, identifierande nummer for varje produkt
(produktnamn, inte enskild vara)
bendmningen pa produkten

i vilken enhet produkten saljs/kopes; kg, styck, |, set
tillaggsinformation om produkten

1ank till eventuell bild pa produkten ../katalog/bild.jpg
antingen ja eller nej (1 eller 0)

BILAGA 2/1(3): HUVUDTABELLERNAS DATALEXIKON

Datatyp och -langd

INT
VARCHAR(60)
VARCHAR(40)
VARCHAR(40)
VARCHAR(40)

SMALLINT
VARCHAR({40)

INT
VARCHAR(S0)

VARCHAR(50)
VARCHAR(200)
VARCHAR(80)
TINYINT{1)

Nyckel och egenskaper Andra begransningar

PK AUTO_INCREMENT

PK AUTO_INCREMENT
UNIQUE

PK AUTO_INCREMENT
UNIQUE

FK

ON DELETE CASCADE
ON UPDATE CASCADE
FK

ON DELETE CASCADE
ON UPDATE CASCADE

DEFAULTO

Nédvandighet

not null
not null
null
null
null

not null
not null

not null
not null

not null

not null
not null
null
null
not null
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EKundgrupp kundgruppskod unikt, identifierande nummer for varje kundgrupp SMALLINT PK AUTO_INCREMENT net null
kundgrupp kundgruppens namn VARCHAR(40) UNIQUE not null
Kund kundkod unikt, identifierande nummer for varje kund SMALLINT PK AUTO_INCREMENT not null
kundnamn kundens/kundbolagets namn VARCHAR(60) UNIQUE not null
faktureringsadress kundens adress VARCHAR(100) null
epost kundens e-post adress VARCHAR(40) null
telefonnummer kundens telefonnummer VARCHAR(40) null
FK
ON DELETE CASCADE
kundgruppskod ON UPDATE CASCADE DEFAULT1 not null

unikt, identifierande nummer for varje forsaljningspris
|Forsaljningspris forsaljningspriskocberoende pa kundgrupp och produkt BIGINT PK AUTO_INCREMENT not null

FK
ON DELETE CASCADE

kundgruppskod ON UPDATE CASCADE not null
FK
ON DELETE CASCADE

produktkod ON UPDATE CASCADE not null

forsaljningspris  forsaljningspriset for varje produkt och kundgrupp DOUBLE(S,3) null



Anskaffning

Forsaljning

Lagersaldo

‘anskaffningskod

produktkod

anskaffningspris

antal

datum

forsaljningskod

produktkod

kundkod
antal
datum

lagerkod

produktkod
antal

minimiantal

inkopspriset per produktenhet, dvs per |, kg, styck, set.
Samma enhet som produkten saljs i.

antal produktenheter, dvs. antal set, liter, kg... som
inforskaffades

datumet da inkdpet gjordes (YYYY-MM-DD)

unikt, identifierande nummer for varje forsaljning av
produkt(er).
Varje produkt och kund utgdr en enskild férsaljning.

antal produktenheter, dvs. antal set, liter, kg... som saldes
datumet da forsdljningen gjordes (YYYY-MM-DD)

unikt, identifierande nummer for varje post i tabellen
(for varje produkt), kunde fungera som hylinummer.

antal/mangd som finns kvar av ifragavarande produkt
minimigrans for hur manga / hur stor méangd som
rekommenderas finnas i lagret av ifragavarande produkt

BILAGA 2/3(3): HUVUDTABELLERNAS DATALEXIKON

unlkt iarenit'i'ﬁeranide nummer for vairj'eriir;kép av prodidkit(rerrr)r "BIEIN'T'

DOUBLE(9,3)

DOUBLE(10,3)
DATE

BIGINT

DOUBLE(10,3)

DATE

INT

DOUBLE(10,3)

SMALLINT

FK
ON DELETE CASCADE
ON UPDATE CASCADE

PK

FK

ON DELETE CASCADE

ON UPDATE CASCADE
FK

ON DELETE CASCADE

ON UPDATE CASCADE

PK
FK
ON DELETE CASCADE
ON UPDATE CASCADE

'AUTO_INCREMENT

CHECK (antal>0)
DEFAULT CURDATE()

AUTO_INCREMENT

CHECK (antal>0)

DEFAULT CURDATE()

AUTO_INCREMENT

UNIQUE

not null

not null
not null

not null

not null

not null

not null

not null
not null
not null

not null

not null
not null

null



BILAGA 3: INLOGGNINGSSYSTEMET

<?php

session_start();

S_SESSION = array();

session_destroy();

session_unset();

Stoken = S_SESSION['token'] = kryteringsalgoritm(unigid(rand(),true));
?>

<form method="post" action="katalog/inloggningsskript.php">

<p=Anvandarnamn:
<input name="username" autocomplete="off" type="text" maxlength='15" /></p>

<p=Losenord:
<input name="password" autocomplete="off" type="password” maxlength="15" /></p><br/>
<img src="katalog/CaptchaSecurityl mages.php"” alt=""/>

<p=>Sakerhetskod:
<input id="security_code" name="security_code" autocomplete="off" type="text" /></p>

<input type="hidden" name="token" value="<?php echo Stoken;?>" />
<input name="Submit" type="submit" id="send" value="Kirjaudu sisaan" />

</form=

Kontrollerar CAPTCHA (=security_code).

.

//Funktionen makeSafe() filtrerar all indata. unset(S_SESSION['security_code']);
mysql_close(Sconnection);

function makeSafe (Sindata) { header('Location: ../NagOtfilNman123.php');

Sindata = mysgl_real_escape_string(trim(Sindata)); die();

return Sindata;

1

I A 'y A
Kontrollerar token.

Kontrollerar anvandarnamnets
och |ésenordets langd.

l—* Kontrollerar att exakt ett motsvarande anvandarnman existerar. —_—

I—v Loggar inloggningsdata, IP-adress och tidpunkt.

Kontrollerar hashat losenord och salt.

I—v Kontrollerar anvandarroll och satterinloggningssession,
antingen med adminvariabel eller med anvandarvariabel.

Skickar anvandaren vidare tillsammans med en ny token.



BILAGA 4/1(4): BREV TILL DATAEXPERT

25.03.2013

Mr Arto Peterzens
CIO

Algol Oy

Dear Mr Peterzens,

My name is Pernilla Haglund and I’'m working on my thesis for the study programme
Information and Media Technology at Arcada. The thesis is a report on a database sys-
tem I’ve built for a company. In my report I describe the work I’ve done and then | will
evaluate the result. In the evaluation the data security is an important issue. | would re-
ally appreciate it if you would be that kind to give me your opinion on the system’s se-
curity, based on my following description. The deadline for my thesis is in about two
weeks (10.4.2013) which means | would need your answer as soon as possible, but the
very latest by 7.4.2013. I’'m aware of that it’s quite soon and I apologize for that. I write

this letter in English but if you prefer, you can answer me in Finnish as well.

The database system consists of a MySQL database and two web applications I’ve built
in PHP 5, HTML, JavaScript, Ajax and CSS. The programming paradigm is procedural.
One of the applications is a CMS for the database users working at the company. The
other one is a web catalog for the company’s customers in which they can check out the
product range. The whole system is located on a hosting server (Apache) provided by

the Finnish company Netsor. Backup copies are taken every night.

The database

The database is carefully planned, divided into many tables with functional relation-
ships. All primary keys are numeric codes generated by the auto_increment function.
The attributes are defined with suitable data types and lengths and have restrictions like
null/not null, default, unique and check - depending on what’s relevant and needed. All
foreign keys have the qualities of “on update cascade” and “on delete cascade” to ensure

the database is staying clean. (If some tuple is being deleted, the refering tuple(s) in an
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other table won’t be necessary anymore.) The database and the CMS have now been in

daily use for almost 10 months and have been working properly.

The CMS

The log in page to the CMS is a php-file located on the domain tecmarin.fi in a folder.
Both the folder and the file have random names consisting of big letters, small letters
and numbers. I’ve instructed the employees to not give away the link to any unauthor-
ized person. The CMS software files are divided up in several folders, all containing an

index.html file with only an irrelevant <p> tag in it.

The log in page is a simple form with one field for username, one for password, one for
a randomly generated captcha and a submit button. The username and password fields
have a maxlength of 15 characters, autocomplete is set to “off”” and the type of the
password field is naturally “password”. A random token encrypted in XXXX is also
generated every time the page is loaded. A session for the token is set at the same time.
When the form is submitted, the data is sent to another php-script. The first thing that is
checked is if the captcha is right. If not, the user is sent back to the log in page, on
which all previous sessions are destroyed and a new captcha and token is generated.
Every time the script finds something that’s not right, the user is sent back to the log in
page by this code:

header('Location: ../file_name_of log_in_page.php);

die();
The next thing is to check whether the token submitted from the log in form is the same
as in the token session. If not, the user is sent back to the log in page, otherwise the
script proceeds. The next thing is that the form field data gets filtered through this func-
tion:

function makeSafe($var) {

$var = mysql_real_escape_string(trim($var));

return $var;

¥
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After that, the data is checked to not be more than 15 characters long. Next thing is to
control that there’s exactly one tuple in the database that corresponds to the given
username. If everything is fine so far, the username, IP-address and a timestamp is in-

serted to one of the tables in the database.

Finally the hashed password and salt are checked to be the right ones. If they are, a log-
in session as well as a new encrypted token and token session is generated and the user
Is sent into the main page in the CMS. On that page, the new token is controlled to be
right and the login session is checked to exist, with the right variable. All usernames
have letters and numbers in them and all passwords should have big letters, small letters
and numbers and be at least 8 characters long. | have asked the users to change their

passwords once a month, but I’'m not sure if they actually do.

There are two different user roles, administrator and regular user. The regular users
cannot insert, update or remove any data from the system, just make searches and view
the database content. The administrators can insert, update and remove data. But before
a remove is done, the CMS asks in a pop up (confirm) window if the user is sure about
it and informs about the consequences (e.g. “If you remove this product, all data that’s
related to it will be removed too”). If the administrator really wants to remove the data
and clicks “OK” the data is first copied to another similar table with the prefix ”del ”, a
so called backup table. After that the data is deleted from the main table. In other words,
no data can be entirely removed if I don’t delete it myself from the del tables in

phpMyAdmin.

Else: all input data is filtered by the makeSafe function (to prevent SQL-injections), all
files check that the log in session is set and defined by the right variable, the mysql con-
nection is closed in the end of every file and the user is automatically logged out if no
activity has been noticed in 30 minutes. When the user is logged out, all sessions are
destroyed.
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The web catalog

The security measures in the application are quite the same as in the CMS. Some differ-
ences can be found, though. There’s a link to the web catalog from the company’s web-
site so everyone can find the application. The files in this application are quite few so |

have them all in the same folder.

Here, there’s no captcha on the log in page to prevent machine input. Instead, the user
first has to click on a link that says “Log in”. When that is done, a session is created and
the form is displayed with field for username, password and a submit button. Just as in
the log in system of the CMS, a token is generated when the form is loaded. When the
data is submitted, the script checks all the same things. If the token is empty or wrong or
if the input data is longer than what’s defined in the form’s maxlength tag, the mysql-
connection is closed and the script dies. If just the username or password is wrong, the
session is destroyed and the user is sent back to the log in page where he or she has to

click the Log in-link again to get to the form.

Even if the username doesn’t exist, the given username, 1P-address and a timestamp is
saved into the database, which wasn’t the case in the CMS.

Otherwise, here in the web catalog, the session id is regenerated on most of the pages.
The user is automatically logged out after 20 minutes without activity.

I think this description sums up the data security measures I’ve taken pretty well. Does
the system seem secure to you? Is there anything you can think of that should be added
or changed for increased data security? If anything is unclear, please ask me about it by
sending me an e-mail (pernillamariahaglund@gmail.com) or call me on my mobile
(+358503697447). Thank you.

Best regards,
Pernilla Haglund
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4.4.2013
Hei,

Kiitokset selkeésta ja hyvin jasennellysta Tecmarinin www-sovellusten tietoturvakuva-
uksesta. Luin dokumentin I&pi ja Kirjasin muutamia huomioita alle. Toivottavasti néisté
on jotain hyotya lopputy6si kannalta. Kaiken kaikkiaan hienoa tyotd, kun oletettavasti

koko tutkielma noudattaa t&té samaa linjaa!
Yleista:

Dokumentti on erittdin selked ja systemaattinen esitys sovelluksen keskeisista toteutus-
tekniikoista (Kirjautuminen, tietokanta, yhteyden/session hallinta). Toteutus on tehty
selvastikin erittain huolellisesti, hyvéaé ohjelmointitapaa seké kaytantdja noudattaen ja
ottamalla huomioon useita erilaisia kéyttotapauksia tietoturvan ja tiedon sailyvyyden
nakokulmista. On tunnustettava, ettd omasta ohjelmointity6sté on jo "jonkin verran" ai-
kaa ja muutamat tassa esitetyt asiat olivat talla yksityiskohtaisuuden tasolla vieraita.

Toivon, ettd en tasta syysta kasittele asioita liian yleisella tasolla.
Kommentteja:

- palvelimen/palvelimien ulkoistus: hyvé ja jarkeva ratkaisu, jolla laitteiston kayttojar-
jestelmén, varusohjelmistojen ja tietoliikenteen tietoturva on ammattilaisen vastuulla,
joka huolehtii myos tarvittavista paivityksistd mahdollisiin ja tunnettuihin haavoittu-
vuuksiin liittyen. My6s varmuuskopiointi on jarjestetty.

- tietokanta: paras evidenssi kannan ja sen rakenteen toimivuudesta on tietysti toteamus,
ettd CMS-sovellusta on kaytetty paivittain 10 kuukauden ajan. Kenttien tietotyyppien,

pituuksien ja rajoituksien maarittely liittyy ehkd enemman juuri huolelliseen

ohjelmointityyliin ja -tapaan kuin varsinaiseen jarjestelman tietoturvaan. Myos "on up-
date cascade" ja "on delete cascade™ kuvastaa hyvaa tapaa, vaikka kaiketikaan tuo "on
update cascade™ ei olekaan tarpeen, jos ja kun primééreja avaimia ei péiviteta (numeric

codes generated by the auto_increment function)

- CMS/Web Catalog:
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* log in -form ja proceduuri ok

* kaytossa http -> olisiko mahdollista kéyttaa https-protokollaa vai lahettdéko "pass-
word" salasanan verkon yli salattuna? Riski salasanan paljastumiselle on teoreettinen

mutta mahdollista.

* riittavan pitkd ja vahva salasana (8-15 merkkid), myds numeroita ja pienié seka suuria

Kirjaimia

* kaytannossa salasanan vaihto kerran kuussa on loppukéyttéjan ndkokulmasta varsin

vaativaa, kerran esim. kolmessa kuukaudessa riittda hyvin
* session eheyden varmistaminen on hyvé asia

* kayttajatunnuksen, IP-osoitteen ja aikaleiman tallennus istuntojen monitoroinnin ja

jaljitettavyyden nakdkulmasta (my6ds mahdolliset virhetilanteet) on hyva ratkaisu
* oletettavasti salasanat eivat ole myoskaan kannassa selvékielisind?

* eri roolit hyva ratkaisu, tiedon poistaminen varmistettu hienosti (vield mahdollisuus

palauttaa "tuhottu™ data on tyylikés ratkaisu)

* ndet todennakadisesti minun pari Kirjautumisyritystani sivulta

http://www.tecmarin.fi/www\Luettelo/login.php

KYS: Aiheutuuko mitadn mahdollisia ongelmia siitd, ettd samalla palvelimella ajetaan

seka www.netsor.fi ettd www.tecmarin.fi?

C:\Users\AP>nslookup www.tecmarin.fi

Server: kotiboksi.Elisa
Address: 192.168.100.1


http://www.tecmarin.fi/wwwLuettelo/login.php
http://www.netsor.fi/
http://www.tecmarin.fi/
http://www.tecmarin.fi/

Non-authoritative answer:
Name: www.tecmarin.fi
Address: 212.213.88.40

C:\Users\AP>nslookup www.netsor.fi

Server: kotiboksi.Elisa
Address: 192.168.100.1

Non-authoritative answer:
Name: www.netsor.fi
Address: 212.213.88.40
C:\Users\AP>

Terveisin,
Arto

Arto Peterzens
CIO | Algol Oy
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+358 40 7723 015 | +358 9509 9227 | arto.peterzens@algol.fi
Karapellontie 6 | P.O. Box 13 | FI-02611 ESPOO | FINLAND


http://www.tecmarin.fi/
tel:212.213.88.40
http://www.netsor.fi/
http://www.netsor.fi/
tel:212.213.88.40
http://www.algol.fi/
tel:%2B358%2040%207723%20015
tel:%2B358%209%20509%209227
mailto:arto.peterzens@algol.fi
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FRAGOR TILL DE ANSTALLDA PA TECMARIN

1. Tycker du att databasens hanteringsverktyg ar logiskt och enkelt att anvdanda? Om
inte, vad kunde forbattras?

Hur har produktkatalogen paverkat Tecmarins kundrelationer/image?

Hur har datasystemet i sin helhet paverkat arbetsrutinerna pa Tecmarin?

Vad har blivit battre, eller eventuellt samre, efter ibruktagandet av datasystemet?
Har datasystemet gett mervarde at Tecmarin?

o vk wWwN

Andra synpunkter?

SVAR
Nina Ahlmark, adminrattigheter

1. Ganska latta att anvanda. Vissa problem att ibland hitta pris. Nar man slar in produkt-

koden och skall soka pris s& soker den igenom alla “’siffror” som finns i databasen.

2. Positivt, jag har forsokt att komma ihag att beratta at kunderna att vi haller pa med en
databas och att det i framtiden gynnar kunderna i och med att de kan sjélv soka pris och
produkter. Ger genast en proffsigare bild av foretaget nér det finns konkret négot att ’ta

9

1.

3. For tillfallet s ar det Lotta och jag som mest jobbar med databasen. Jag tror att det tar
lite langre for de andra att komma in i rutinerna som har med databasen och gdéra (har

direkt och gora med det att alla ar inte sa inkomna att anvanda data éverhuvudtaget).

4. Jag personligen ser bara positiva saker med databasen. Det har gjort det lattare att

prissatta lagervaror och forsnabbar faktureringen.

5.Ja, utan den sa har vi egentligen ingenting. Det att vi har ett lager som ingen hittar
nagot i har inget varde for varken oss eller vara kunder. Nu har vi ocksa ett verktyg som
berattar oss ifall nagot tar slut eller ifall vi behdver besluta att géra av med nagot som
lange legat i hyllan. Arbetet med lagret kommer alltid att fortsatta, men nu har vi ett

verktyg som underlattar det.
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6. Det kanns ibland lite jobbigt nar man inte anvander databasen pa en stund sa stanger
den sig. Att logga in sig tar ju alltid en stund. Jag vet att det &r en sékerhetsfaktor men

kanske man kan gora nagot at det.

Charlotta Aberg-Ohlstrém, adminréttigheter

1. 1 och med att hanteringsverktyget utvecklats och forbattrats som en process anser jag
att det som det &r idag, ar logiskt och motsvarar Tecmarins behov. Ifall man skulle vela
vidareutveckla verktyget kunde man t.ex. Gora det mojligt att soka pa flera sékord pa en
gang. Det ar framst sok-och sorteringsfunktionen som man ifall det i framtiden finns
behov, skulle kunna vidareutveckla.

2. Produktkatalogen har ett gett "ansiktsupplyft" for Tecmarins image. | dagens e-vérld
ar det vardefullt att kunna erbjuda kunden majligheten till en e-produktlista om de sa
onskar. Tecmarin har ocksa vid flera tillfallen fatt positiv feedback t.ex. om hemsidan.
Att utveckla ett fungerande datasystem (databas, produktkatalog, hemsida) ar att svara

pa kundens behov, vilket alltid gynnar kundrelationer och forbattrar en foretagsimage.

3. Datasystement har paverkat Tecmarins arbetsrutiner mycket. I och med att en stor del
av forséljningen baserar sig pa offertforfragningar ar det viktigt att priserna ar snabbt
och latt tillgangliga. Som forsaljare anvander man databasen dagligen vilket bidragit till
att offertprocessen blivit snabbare och enklare. Det &r enkelt att fa all basinformation
om en produkt (nar den &r kopt, till vilket pris, antal i lager, vilket pris den salts for till
respektive kundgrupp). | och med datasystemet har man ocksa gjort en klar strategisk

segmentering av kunder for att t.ex. fa statistik pa en kundgrupps kopbeteende.

4. Det har definitivt blivit battre att halla prissattningen jamn da man har detta verk-
tyg. Det &r betydligt lattare att félja med lagervaror och se vilka produkter som ror sig /

icke ror sig. Dessutom underlattar verktyget den arliga inventeringen.
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De enda svarigheterna som man st6tt pa har att géra med personalens vanor, att fa dem
att andra pa sina rutiner och borja anvanda nya verktyg i sitt arbete. Pa grund av sjalva

datasystemet har ingenting blivit samre, bara battre.

5. Datasystemet har gett ett betydligt mervarde at Tecmarin. Forr var prissattningen be-
roende av en person, men idag ar det latt for alla forséljare att prissatta enligt samma
monster och folja med varandras prissattning. Datasystemen sparar arbetstid, vilket in-
nebar att en forsaljare kan anvéanda sin arbetstid mer effektivt. Dessutom ar underlattar
dessa datasystem inskolning av méjliga nya forsaljare i framtiden.

6. Vi har varit ndjda med databasen och med hur den fungerar. Det &r trevligt att se att
nagot som verkat sa gott som omdjligt i borjan (gora en totalt ny omstrukturering av

Tecmarins produktsortiment) lyckats sa bra!

Kristina Mahonen, adminrattigheter
1. Det ar mycket enkelt att anvanda

2. Vet inte riktigt. Vi far ju nufortiden sa mycke offert forfragningar. Image har blivit

mera “proffs”

3. Det gar bra att hitta pris

4. Det finns ett stalle var man hittar pris (keskitetysti)
5. Det ser ut mycket mera "Proffs”

6. Samma som punkt 5

Lars-Erik Aberg, vanliga anvandarréttigheter

1. Ja, den &r logisk och latt att anvanda. Man hittar produktgrupperna létt och far den
data man behdver.
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2. Den har sékert gett en battre bild av Tecmarins produkturval at sddana personer som
inte kdnner sa bra till det fran tidigare

3. Det underlé&ttar offertgivnings processen. Jag anvénder det dagligen.
4. Det gar snabbare att fa fram priser och uppgifter om lagersaldo.
5. Ja det sparar tid.

6. Hela datasystemet, hemsidan med produktkatalogen ger en mera professionell bild av

foretaget utat.

Fredrik Ohlstrém, vanliga anvandarrattigheter

1. Jag tycker nog att den ar logisk. | framtiden kunde kanske vi &r gora priskategorierna

mer enhetliga sa att prislistor blir mer 6verskadliga.

2. Vi har inte &nnu lanserat den till alla kunder. Men fér dem som anvander den, tror jag
nog att det ar bra for dem att kunna séka i vara produkter i en lista.

3. Nog har det ju underlattat arbetet. Jag tittar alltid lagerpriser darifran forst nar jag of-
fererar. Det kunde man inte gora forr. Det har forsnabbat arbetsrutinerna.

4. Det har blivit lattare att hitta pris och halla en jamn prisniva. Daligt ar kanske att man

inte behover ga sa mycket till lagret mera s& man vet inte vad/var dar sakerna finns ;-)

5. Joo, nog har det underlattat. Vi far snabbare ivdg offerter at kunder och kan battre

hélla reda pa priser och statistik.

6. Om man vill utveckla sku man kunna t.ex. Gora att lisatiedot skulle synas pa alla fli-

kar (&ven vid myyntihinnat)



