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Terveydenhuollon alalla tietosuojan ja tietoturvan hyvé ja tarkka toteuttaminen on
erityisen tdarkedd. Tietosuoja ja tietoturva suojaavat potilaita ja muita asiakkaita,
tyontekijoitd, muita  sidosryhmid sekd myds  organisaatiota  itseaan.
Terveydenhuoltoalan tietosuoja ja tietoturva perustuvat yleisiin sekd tarkentaviin
tietosuoja- ja tietoturvalakeihin. Terveydenhuollon alalla on térkeda tarkistaa
séannollisesti tietosuojan ja tietoturvan laadukas taso.

Tutkimuksella pyrittiin ottamaan selvda tutkimuksen kohteena olevan suomalaisen
terveydenhuollon organisaation henkildston tietotasosta tietosuoja- ja tietoturva-
asioissa seké tietosuoja- ja tietoturva-asioihin liittyvén kouluttamisen ja tiedottamisen
riittdvyydesta. Tutkimusongelmana oli, minkalainen tietotaso organisaation
henkilékunnalla ja eri henkildstosegmenteilld on tietosuojasta ja tietoturvallisuudesta.
Ovatko heidén tietonsa puutteellisia? Eroavatko tietyt henkilostosegmentit jotenkin
toisistaan? Olisiko tietosuojan ja tietoturvan toteuttamisessa tai niihin liittyvassa
tiedottamisessa/koulutuksessa kehittdmisen varaa?

Tutkimuksen pohjimmaisena teoreettisena viitekehyksend ovat yleiset seka
terveydenhuollon alaa koskevat tarkentavat tietosuoja- ja tietoturvalait. Keskeisia
ké&sitteitd ovat muun muassa tietosuoja, tietoturva, henkil6tiedot ja potilastiedot.
Tutkimus toteutettiin Internetisséd téytettdvand kyselytutkimuksena. Tavoitellusta
otoksesta 26 % vastasi kyselyyn.

Tutkimuksen keskeisind johtopaatoksind oli, ettd tutkimuksen kohteena olevan
organisaation henkildsto kaipaisi lisaa tietosuojaan ja tietoturvaan liittyvaa koulutusta
sekd tehokkaampaa tiedottamista niistd. My0ds eri henkilostosegmenttien vélilla
esiintyi jonkin verran eroja, joten tiettyja asioita tulisi kerrata erityisesti tietyille
henkildstoryhmille. Organisaatioon kaivattaisiin liséksi enemman tietosuoja- ja
tietoturva-asioihin perehtyneitd henkil6itd, joiden puoleen voisi tarvittaessa kaantya.

Avainsanat tietosuoja, tietoturva, julkinen terveydenhuolto,
potilastiedot, arkaluontoiset tiedot
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Good and accurate execution of privacy protection and information security is very
important in the field of health care. Privacy protection and information security
protect patients, other clients, personnel, other interest groups and the organization
itself. In the field of health care privacy protection and information security are based
on common and specific laws. It is important to verify that the quality of privacy
protection and information security in the organization are on a good level.

This research investigated a Finnish health care organization. The aim was to find out
the level of knowledge of the organization’s personnel of facts concerning privacy
protection and information security. Another aim was to find out if the training in and
reporting of privacy protection and information security matters are working well.
The research problem was to study what level of knowledge the personnel and
personnel groups of the organization have on privacy protection and information
security facts. Is their knowledge inadequate? Do the personnel groups differ from
each other somehow? Should the training and reporting be improved?

The theoretical framework of the research was based on the common and specific
laws concerning privacy protection and information security in the health care field.
Crucial terms included, for example, privacy protection, information security,
personal details and medical report. The research was carried out as a survey on the
Internet. 26 percent of the pursued sample answered to the survey.

The key conclusion of the research was that the organization’s personnel should have
more training in privacy protection and information security matters and also more
effective reporting on these issues. There was also some difference in the level of
knowledge between some personnel groups. In addition, the different units of the
organization would each need a person who is better familiarized with privacy
protection and information security facts, so that the personnel could ask that person
about matters concerning these issues.
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1 JOHDANTO

Hyvé tietosuoja ja tietoturva ovat osa laadukasta ja luotettavaa palvelua, ja ne vaativat
terveydenhuollon alalla erityishuomiota. Esimerkiksi potilastiedot ovat arkaluontoisia
tietoja, ja niiden kohdalla on tdrke&d varmistua siitd, etta tietosuoja ja tietoturva
toteutuvat. Tietosuojaa ja tietoturvaa painotetaan nykypéivana yha enemmaén ja myos
asiakkaat ovat entista tietoisempia oikeuksistaan. Tietosuojaan ja tietoturvaan liittyvia
ohjeistuksia uudistetaan terveydenhuollon alalla jatkuvasti, ja my6s uusia palveluita

kehitellaén, kuten KanTa-palvelut (vrt. timan opinndytetydn kpl 4.6).

Tietosuojan ja tietoturvan taso olisi hyvéa tarkistaa kehittdmistarpeiden varalta
saannollisesti.  Tamén  tutkimuksen  tarkoituksena on  kartoittaa  n&it4
kehittamistarpeita. Tutkimuksen kohteena on suomalainen terveydenhuollon alan
organisaatio, jota tdssa kutsutaan nimelld Organisaatio A, sill& organisaation toiveena
oli pysya anonyymina. Tutkimuksen tavoitteena on pyrkia osoittamaan organisaation
nykytilanne tietosuoja- ja tietoturva-asioissa. Tutkimustulosten pohjalta voidaan
organisaation tietosuojan ja tietoturvan tasoa kehittdd yha paremmaksi. Tutkimus
toteutetaan Internetissd taytettdvand kyselynd, jolla kartoitetaan muun muassa
Organisaatio A:n henkiloston tietotasoa tietosuoja- ja tietoturva-asioista,
nykytilannetta koulutuksen ja tiedottamisen suhteen, sekd mielipiteitd tietosuojaan ja

tietoturvaan liittyen.

Varsinaista tutkimusosiota pohjustaa asiaa laajemmasta nakokulmasta tarkasteleva
teoriaosio. Sen padasiallisena teoreettisena viitekehyksend ovat tietosuoja- ja
tietoturvalait. Teoriaosiossa kootaan tietosuojaan ja tietoturvaan liittyvia osa-alueita
terveydenhuollon alalla painottuen erityisesti tietosuojaan. Opinnéytetydssa on myos
esitelty tiivistetysti  tietosuojavaltuutetun terveydenhuollon alaan liittyvia
kannanottoja. Merkittavin osa-alue tietosuojan ja -turvan kannalta terveydenhuollossa
ovat potilastiedot, joten tydssa keskitytddn péadosin henkild-/potilastietoihin.
Terveyden- ja sosiaalihuolto liittyvat l&heisesti toisiinsa, mutta tassé opinndytetydssa

keskitytadn ainoastaan terveydenhuoltoon. Sosiaalihuollon jattdminen ulkopuolelle
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johtuu muun muassa siitd, ettei tutkimuksen kohteena oleva taho tuota

sosiaalihuoltopalveluja. Lisaksi tarkastelu liittyy 1&hinn& julkiseen terveydenhuoltoon.

Tutkimus ei ole taysin reliaabeli ja validi, silla vain 26 % tavoitellusta otoksesta
vastasi kyselytutkimukseen. Vastaajien joukko on kuitenkin suhteellisen edustava
verrattaessa vastaajien henkilostoryhmamuuttujien edustajien maéardd Organisaatio

A:n koko henkiloston ryhmien edustajien maariin.
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2 TUTKIMUKSEN TAUSTA, TARKOITUS JA
TUTKIMUSONGELMA

Terveydenhuollon alalla hyvén ja tarkan tietosuojan ja tietoturvan toteuttaminen on
erittdin tarkedd. Tietosuoja ja tietoturva suojaavat potilaita, muita asiakkaita,
tyontekijoitd, muita  sidosryhmid  sekd my6s  organisaatiota  itsedan.
Terveydenhuoltoalan tietosuoja ja tietoturva perustuu moniin lakeihin, kuten
henkil6tietolakiin, lakiin potilaan asemasta ja oikeuksista, lakiin sosiaali- ja
terveydenhuollon asiakastietojen sahkoisestd kasittelystd, lakiin viranomaisen
toiminnan julkisuudesta seka sdhkoisen viestinndn tietosuojalakiin. Tietosuoja- ja
tietoturvallisuuskaytdnnét — sisaltavat henkil6tietojen, eli  asiakas-/potilas-  ja
tyontekijatietojen, seka muiden luottamuksellisten tietojen kaytdon periaatteet ja

menetelmat seké vastuuasiat.

Idean tutkimuksen tekemisestd sain, kun omassa tyOharjoittelussani kasittelin
tietosuojaan ja tietoturvaan liittyvia aiheita. Kiinnostus tietosuojaan ja tietoturvaan
syntyi tata kautta. Ajattelin, ettd olisi hyvé selvittda jonkin tarkeén yhteiskunnallisen
sektorin palveluntarjoajan tietosuojan ja tietoturvan tasoa. Valitsin kohteekseni
terveydenhuollon organisaation. Terveydenhuollossa on tirkedd huomioida
tietosuojaa ja tietoturvaa sdantelevien yleislakien lisdksi myos terveydenhuollon alaa

koskevat tarkentavat lait ja asetukset. Tama lisasi mielenkiintoani aiheeseen.

Hyvin hallittu tietojenkasittely on edellytys muun muassa tehokkaalle palvelun
tuottamiselle. Hyva tietosuoja ja tietoturvallisuus ovat térkeitd tekijoitd
organisaatiossa, silld niilld suojellaan ja kunnioitetaan potilaiden, muiden
asiakkaiden, tyontekijoiden sekd muiden organisaation sidosryhmien yksityisyytta.
Hyvén tietosuojan ja tietoturvallisuuden tason my6ta organisaatio saa myos

positiivista mainetta.
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2.1 Tutkimuksen kohde ja tutkimusongelma

Tutkimuksen kohteena on suomalainen julkisen sektorin organisaatio, joka tuottaa
paatoimialoinaan terveydenhuolto- ja hoivapalveluja Suomessa. Tutkimuskohteena
olevan organisaation toive oli olla tutkimuksessa taysin anonyymi, joten kohdetta
kutsutaan nimelld ”Organisaatio A”. Paikkakuntia, joissa Organisaatio A toteuttaa
palveluitaan, kutsutaan tissd tutkimuksessa nimilld “Paikkakunta 17, ”Paikkakunta

27, ”Paikkakunta 3" sekd “Paikkakunta 4”.

Tutkimuksessa tutkitaan Organisaatio A:n henkiloston tietotasoa tietosuoja- ja
tietoturva-asioista keskittyen erityisesti tietosuojaan. Tutkimus on tarked Organisaatio
A:n tietosuojan ja tietoturvallisuuden nykyisen tilan analysoinnin sek& niiden
kehittdmisen kannalta. Tutkimusongelmana on siis se, minkalainen tietotaso
Organisaatio A:n henkilokunnalla ja eri henkilostsegmenteilla on tietosuoja- ja
tietoturva-asioista. Ovatko heiddn tietonsa puutteellisia? Eroavatko tietyt
henkildstosegmentit  jotenkin toisistaan? Olisiko tietosuojan ja tietoturvan

tiedottamisessa, kouluttamisessa ja toteutuksessa kehittdmisen varaa?

2.2 Tutkimuksen tarkoitus

Tutkimuksen tavoitteena on pyrkid selvittdm&in ensinnédkin, kuinka hyvin
Organisaatio A:n henkilokunta nykytilanteessa on selvilld tietosuoja- ja tietoturva-
asioista. Toiseksi pyritaan selvittdmaan, onko niista tiedottaminen ja niihin liittyva
kouluttaminen ollut tdh&n mennessé toimivaa. Liséksi tuloksista selvidd, onko eri

henkilostdsegmenttien tietotasossa eroja.

Kyselyn avulla pyritdan etsimaén syitd esimerkiksi siihen, miksi jotkin Organisaatio
A:n henkildstosegmentit mahdollisesti eroavat toisistaan kyselyn tulosten suhteen.
Kyselyn tulosten pohjalta voidaan organisaatiossa lisaksi muodostaa tietosuojasta ja
tietoturvasta  tiedottamisen,  kouluttamisen  ja/tai  niiden  toteuttamisen

kehittdmissuunnitelma ja kehittdmisehdotuksia.
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3 TIETOSUOJAN JA TIETOTURVAN TEOREETTINEN
VIITEKEHYS

Tietosuoja ja tietoturva perustuvat ensisijaisesti sekéd kansallisiin etta kansainvélisiin

lakeihin ja asetuksiin. Yleisid tietosuoja- ja tietoturvalakeja Suomessa ovat:

- henkildtietolaki (523/1999)

- laki viranomaisten toiminnan julkisuudesta (621/1999) eli julkisuuslaki
- laki yksityisyyden suojasta tydeldmassa (759/2004)

- arkistolaki (831/1994)

- séhkdisen viestinnén tietosuojalaki (516/2004)

- laki séhkdoisesta asioinnista viranomaistoiminnassa (13/2003)

Liséksi terveydenhuollon alalla tietosuojaa ja tietoturvaa koskevia tarkentavia

erityislakeja ja asetuksia ovat padasiassa:

- laki potilaan asemasta ja oikeuksista (785/1992) eli potilaslaki

- laki sosiaali- ja terveydenhuollon asiakastietojen sahkoisestd kasittelysta
(159/2007)

- laki terveydenhuollon ammattihenkilGistéd (559/1994)

- sosiaali- ja terveysministerion asetus potilasasiakirjoista (298/2009)

- STM:n asetus terveydenhuollon valtakunnallisista tietojarjestelmépalveluista
(165/2012)

(Lait; Eronen 2011.)

Normihierarkisesti tietosuoja ja tietoturva perustuvat ensin kansainvalisiin
ihmisoikeussopimuksiin, tamén jalkeen EY:n asetuksiin ja direktiiveihin, sitten
Suomen perustuslakiin, muihin lakeihin, asetuksiin sek& viimeisend maarayksiin ja
ohjeisiin. Perustana olevat kansainvéliset ihmisoikeussopimukset ja kansalliset
perusoikeussopimukset ovat vain véljasti muotoiltuja ja ne ohjaavat alempiasteisia
sdannoksia. Nain ollen alemmat sdannokset tdsmentdvat ihmisoikeus- ja

perusoikeussaannoksid. (Ylipartanen 2010, 35.)
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Tassa luvussa kerrotaan ensin tietosuojasta ja tietoturvasta yleiselld tasolla. Tdman
jalkeen perehdytaan tarkemmin tietosuojaan ja tietoturvaan erityisesti (julkisen)
terveydenhuollon alalla sek& siihen, mita salassapito on. Viimeiseksi kdydaan lapi

henkilttietojen késittelyn edellytykset.

3.1 Tietosuoja yleisesti

Tietosuoja liittyy olennaisesti  henkilGtietoihin  ja  yksityisyyden suojaan.
Tietosuojalla tarkoitetaan henkil6tietolain mukaisten henkil6tietojen kasittelya
koskevien vaatimusten huomioon ottamista yksityishenkildiden yksityisyyden seké
oikeusturvan takaamiseksi. Tietosuojalla turvataan siis tiedon kohteen yksityisyys,
edut ja oikeusturva. Henkilotiedoiksi luetaan sellaiset tiedot, joista henkilé voidaan
tunnistaa. Téllaisia tietoja ovat esimerkiksi henkilén nimi, syntymaaika ja
yhteystiedot. HenkilGtietoja kerddvd taho on rekisterinpitdja, joka yllapitaa

henkilGtietorekisterid. (Pahlman 2010, 13; Mitd tietosuojalla tarkoitetaan.)

Tietosuoja koskee ihmisen henkilGtietojen seka henkilokohtaiseen toimintaan
liittyvien tietojen Kkasittelyn ja kerddmisen rajoittamista niin, ettei henkilén
yksityisyys vaarannu. Pelkat henkil6tiedot itsessdédn, kuten nimi ja osoite, eivét aina
ole salaisia (vrt. henkil6tunnus), mutta tietosuojalait suojaavat muun muassa tietojen
aiheettomalta kerddmiseltd. Aiheeton henkil6tietojen kerdd@minen ja rekisterdinti seké
niiden yhdistely eri tietoldhteistd voivat aiheuttaa henkiltlle haittaa. Henkiloé
koskevat salassa pidettévat tiedot on erikseen maaritelty henkil6tietolaissa (vrt. tdméan
opinnaytetyon kpl 4.1). (Jarvinen 2002, 21, 30; Henkilotietolaki 118.)

Tietosuojan perimmadisend tarkoituksena on rekisterissd olevien henkildiden
oikeuksien kunnioittaminen ja toteuttaminen, tietojen hyvan kasittelytavan luominen
ja toteuttaminen kaikissa tietojen kasittelyn eri vaiheissa sekd rekisterdityjen ja
rekisterinpitijan oikeusturvan varmistaminen. Puhuttaessa tietosuojasta, tarkoitetaan
kasitteelld yleenséd henkilon yksityisyydensuojan huomioon ottamista henkil6tietojen
kasittelyssa. Taytyy kuitenkin muistaa, ettd tietosuojalla ei tarkoiteta tietojen

suojaamista sindnsg, vaan henkilon oikeutta yksityisyyteen ja tamén oikeuden
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turvaamista. (Ylipartanen 2010, 23-24; Uotinen 1998.)

3.2 Tietoturva yleisesti

Tietoturva ja tietosuoja liittyvat laheisesti toisiinsa ja tietosuoja luetaankin osaksi
tietoturvallisuutta. Tietoturva tarkoittaa sitd, ettd tiedot suojataan teknisesti ja/tai
muilla keinoin niin, etteivat ulkopuoliset paase niihin k&siksi ja toisaalta niin, etta
tiedot ovat aina silloin asianomaisten kéytettdvissd, kun he niitd tarvitsevat.
Tietoturvan tavoitteita ovat tietojen luottamuksellisuus, autenttisuus/oikeellisuus,
kiistamattémyys, eheys ja kaytettavyys. Luottamuksellisuudella tarkoitetaan, ettd
tiedot ovat vain niiden kaytettavissd, jotka ovat siihen oikeutettuja. Autenttisuuden
tavoitteena on varmistaa, ettd tietojarjestelméan osat (esimerkiksi kéyttdjat, tiedot,
tapahtumat) voidaan luotettavasti tunnistaa. Kiistamattomyys taas tarkoittaa sitd, etta
kaikki tietoihin liittyvat tapahtumat voidaan jalkikateen todistaa luotettavasti.
Eheydelld tarkoitetaan sitd, etteivat tiedot padse vahingossa tai tarkoituksella
muuttumaan ilman, ettd muuttamiseen oikeutettu kayttd4jd on tehnyt muutoksen.
Kéytettavyyden tarkoituksena on, ettéd tiedot ovat aina ja helposti niiden henkildiden

kaytettavissa, joilla tietoihin on oikeus. (Jarvinen 2002, 21; Ruohonen 2002, 2.)

Tietoturva voidaan jakaa seuraaviin osa-alueisiin: tietoaineiston turvallisuus,
ohjelmistoturvallisuus, tietoliikenneturvallisuus, laitteistoturvallisuus, fyysinen
turvallisuus,  henkildstoturvallisuus, — kayttoturvallisuus  sek&  hallinnollinen
turvallisuus. Tietoaineiston turvallisuus tarkoittaa tietojarjestelméssa olevien tietojen
eli  tiedostojen suojaamista.  Ohjelmistoturvallisuus tarkoittaa sitd, ettd
tietojarjestelmassa olevat ohjelmat suojataan luvattomalta kéytoltd ja lisensseja
yllapidetééan. Tietoliikenneturvallisuudella tarkoitetaan tietojarjestelman
tietoliikenteen niin sisdisessa kuin ulkopuolisessakin verkossa kulkevien viestien
suojaamista. Laitteistoturvallisuus tarkoittaa tietojérjestelméssa olevien laitteiden
kuten tietokoneiden, reitittimien ja palomuurien suojaamista. Fyysisella
turvallisuudella taas tarkoitetaan niiden fyysisten tilojen suojaamista, joissa
tietojarjestelma sijaitsee. Henkilostoturvallisuus tarkoittaa sitd, etta tietojérjestelmé
suojataan sen kayttajien aiheuttamilta uhilta. Kayttoturvallisuus liittyy olennaisesti
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henkildstoturvallisuuteen, koska silld tarkoitetaan sité, etté tietojarjestelméaa kaytetaan
turvallisesti. Hallinnollisella tietoturvallisuudella taas tarkoitetaan tietojarjestelmien
tietoturvan eri osa-alueiden johtamista ja sen tavoitteena on varmistaa, ettd kaikki

tietoturvan osa-alueet ovat riittdvan hyvalla tasolla. (Ruohonen 2002, 4.)

Tietoja voidaan turvata tietojen, jdrjestelmien ja palvelujen asianmukaisella
suojaamisella sekd normaali- ettd poikkeusoloissa lainsd&ddannon ja hallinnollisten,
teknisten ja muiden toimenpiteiden avulla. Tietojen luottamuksellisuutta,
kayttokelpoisuutta ja saatavuutta suojataan ohjelmisto- ja laitteistovikojen ja
luonnontapahtumien varalta sekd tahallisten, tuottamuksellisten ja tapaturmallisten
inhimillisten tekojen uhilta ja vahingoilta. Tietosuoja koskee kéaytannossa vain
erilaisia henkil6tietoja, kun taas tietoturva koskee kaikkia salassa pidettavéksi
séadettyja tietoja, seké sellaisia organisaatioon liittyvid tietoja, jotka on organisaation
sisalla sovittu salaisiksi ja toiminnalle téarkeiksi ja joiden vaadrinkayttd aiheuttaisi
organisaatiolle haittaa. Tallaisia asioita voi olla esimerkiksi hallinnossa ja
taloushallinnossa. (Téhtinen 1997, 10.)

Tietosuojan ja -turvan toteuttaminen kaytannodssa on suurelta osin psykologiaa.
Teknisia jarjestelmid ja koneita on helppo hallita, mutta kun toimijana on ihminen,
hallittavuus ei olekaan niin itsestadn selvéa. Ihmiset voivat tehd& inhimillisia virheita
tai olla noudattamatta ohjeita ja aiheuttaa vahinkoa jopa tahallaan. Tietosuojan ja -
turvan ongelmiin téytyisi panostaa kohdistamalla ratkaisut ennemminkin ihmisiin
kuin tekniikkaan. Ongelmat nédhd&an liiaksi laadultaan teknisind, kun panostaa pitéisi

inhimillisiin tietoturvan ongelmiin. (Jarvinen 2002, 47.)

Niin tietoturva kuin tietosuojakin suojaavat henkilGitd/asiakkaita, organisaatiota,
organisaation tyontekijoitd sekd muita organisaation sidosryhmid. Taytyy myos
muistaa, etta tietoturva ja tietosuoja koskevat sekd@ organisaation siséista ettd ulkoista
asiointia. Liséksi on huomattava, ettd tietoturva ja tietosuoja koskevat niin Kirjallista

ja sdhkaista kuin puhuttuakin tietoa.
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3.3 Tietosuoja ja tietoturva terveydenhuollossa

Terveydenhuollossa hyvéd hoito edellyttdd luottamuksellista hoitosuhdetta. Niinpé
hyva henkil6tietojen kasittelytapa tukee hyvaa hoitokaytantoa. Asiallisesti perusteltu
ja toteutettu tietosuoja on tarkea osa terveydenhuoltopalvelujen laatua. Tietosuojassa
ei ensisijaisesti ole kyse tiedon konkreettisesta suojaamisesta, vaan pikemminkin
ihmisen yksityisyyden suojasta, luottamuksellisesta potilassuhteesta ja potilaan

itsemaaraamisoikeudesta. (Ylipartanen 2010, 20, 24.)

Viranomaistoiminnassa tietosuojaan ja tietoturvaan liittyy olennaisesti termi
salassapito. Lain viranomaisten toiminnan julkisuudesta mukaan
salassapitovelvollisuuteen lukeutuu salaisiksi séadettyjen asiakirjojen salassa
pitdminen eli asiakirjasalaisuus, vaiti oleminen salassa pidettavistd seikoista eli
vaitiolovelvollisuus  sekd salassa pidettavien tietojen hyvaksikayttokielto.
Terveydenhuollon  alalla  salassapitosdédnnoksida  tarkentavat  my6ds  laki
terveydenhuollon ammattihenkildista seké laki potilaan asemasta ja oikeuksista. Lain
terveydenhuollon ammattihenkildistd mukaan salassapitovelvollisia ovat suoraan
asemansa perusteella terveydenhuollon ammattihenkil6t. Yksilon tai perheen salassa
pidettavié asioita ei terveydenhuollon ammattihenkild saa ilmaista sivulliselle ilman
lupaa. Vaikka ammatinharjoittaminen paéattyisi, salassapitovelvollisuus séilyy.
Terveydenhuollon ammattihenkilGiden lisdksi julkisuuslain salassapitosadnnoksen
salassapitovelvollisuus koskee kaikkia julkisessa terveydenhuollossa tydskentelevia
henkil6itd. Naihin lukeutuvat myds esimerkiksi opiskelijat, toimistotyontekijat ja
siivoojat. Liséksi salassapitosdédnnokset koskevat sellaisia tahoja, jotka tydskentelevét
toimintayksikon toimeksiannosta yksikon ulkopuolella (esim. perintatoimisto).
(Lohiniva-Kerkel& 2004, 146-148.)

Lahtokohtaisesti terveydenhuollon alalla tulee vaieta kaikista potilaisiin liittyvista
seikoista. Lain mukaan salassa pidettaviin asioihin lukeutuu yksityishenkilon tai
perheen salaisuus, josta on saatu tieto ammattitoimessa aseman tai tehtdvan
perusteella. Lisdksi julkisuuslain mukaan salassa pidettavié tietoja ovat muun muassa

kaikki henkilon terveydentilaa, sairautta, vammaisuutta, hdneen kohdistettuja
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toimenpiteita tai hdnen saamiaan terveydenhuollon palveluja koskevat tiedot. Siten
salassapitovelvollisuus koskee jo pelkastdan tietoa siitd, ettd henkilé on
terveydenhuollon asiakas. (Lohiniva-Kerkeld 2004, 149-151.)

Tietoturva koskee kaikkia organisaation sisalla salassa pidettdvaksi maéaériteltyja
tietoja. Terveydenhuollon alalla tietoturva koskee siis potilas- ja muiden
henkilttietojen liséksi esimerkiksi organisaation yleisen hallinnon ja taloushallinnon
salassapidettavia asioita. Tietoturvan osa-alueet tulee olla kattavasti sisallytetty koko
terveydenhuollon organisaation toimintaan ja tietojenkasittelyyn. Riski syntyy, jos
organisaation johto ja henkil0sto eivét aidosti tiedd tai tiedosta, mit4 tietoturva
kokonaisuutena tarkoittaa. (Tahtinen 1997, 10.)

Hyvé tietosuojan ja tietoturvan toteutus on terveydenhuollossa tarkedd myos
palvelujen laadun nédkdkulmasta. Lain potilaan asemasta ja oikeuksista mukaan
potilaalla on oikeus saada laadultaan hyv&& terveyden- ja sairaanhoitoa.
Organisaation hyva tietosuoja ja tietoturva lisddvat paitsi tarjottujen palveluiden
laatua, myos potilasturvallisuutta, organisaation omaa oikeusturvaa seké tuloksellista
ja tehokasta toimintaa. Tarked osa laadukasta terveyspalvelua ovat potilaan
yksityisyyden suoja ja hédnen etujensa ja oikeuksiensa toteutuminen. Potilaan
nakokulmasta tarkeimpid palvelun laadun takaajia ovat muun muassa potilassuhteen
luottamuksellisuus suhteessa sivullisiin ja avoimuus suhteessa potilaaseen. Néit4
tukevat ammattitaitoinen hoito ja henkilostd, hyva henkilGtietojen kasittelytapa,
potilastietojen asianmukainen Kkirjaaminen ja kayttd sek& rekisteréidyn informointi
potilastietojen kasittelyn keskeisistd seikoista ja hdnen oikeuksistaan. (Ylipartanen
2010, 25, 29.)

Terveydenhuollon tietosuojan ja tietoturvan toteutuksen edistdmiseksi organisaation
on nimettava itselleen tietosuoja- ja tietoturvavastaavat, jotka ohjaavat ja neuvovat
tietoturvaan liittyvissa asioissa seka johtoa ettd henkilostod. Liséksi organisaation
johdon on méériteltdva selkedsti tietosuojan ja tietoturvan taso seka luotava

tietosuoja- ja tietoturvapolitiikka. Terveydenhuollon alalla on tarke&a, ettd henkilosto
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tiedostaa aidosti tietosuojan ja tietoturvan tavoitteet ja merkityksen sekd niiden
mukaiset toimintatavat. Niin tietosuoja kuin tietoturvakin on jokaisen henkilon
vastuulla. (Téhtinen 1997, 10-11.)

3.4 Henkildtietojen kasittely

HenkilGtietojen Kkasittelylla tarkoitetaan henkilGtietojen kerddmistd, jarjestdmista,
tallettamista, siirtdmistd, kayttod, sailyttamistd, luovuttamista, muuttamista,
yhdistamistd, poistamista, suojaamista, tuhoamista sekd muita henkil6tietoihin
kohdentuvia toimenpiteitd. Lain mukaan henkilGtietojen kasittelyd koskevat tietyt
periaatteet. Na&itd periaatteita ovat huolellisuusvelvoite, kasittelyn suunnittelu,
kayttotarkoitussidonnaisuus ja tietojen laatua koskevat periaatteet. (Ylipartanen 2000,
288, Henkilotietolaki 38.)

Huolellisuusvelvoitteen mukaan rekisterinpitdjan on késiteltdvd henkil6tietoja
laillisesti, huolellisuutta ja hyvad tietojenkéasittelytapaa noudattaen ja toimia
muutoinkin niin, ettei rekisterdidyn yksityiseldaman suojaa rajoiteta ilman laissa
séadettya perustetta. Kasittelyn suunnittelu tarkoittaa sitd, ettd henkilGtietojen
kasittely on rekisterinpitdjan toiminnan kannalta asiallisesti  perusteltua.
Rekisterinpitajan on méaariteltava kasittelyn tarkoitukset seké se, mistd henkil6tiedot
sdannonmukaisesti hankitaan ja mihin niita luovutetaan.
Kayttotarkoitussidonnaisuusvaatimuksen mukaan tietyn tehtavan hoidossa kerattavia
ja késiteltavid henkilGtietoja saa késitellda vain kyseisessa henkilGtietolain
edellyttdmalld tavalla madritellyssa kasittelytarkoituksessa. (Pahlman 2010, 42;
Ylipartanen 2000, 288; Henkil6tietolaki 58-88.)

Henkildtietoihin ja niiden késittelyyn liittyy lain mukaan my0ds laadullisia
vaatimuksia. N&itd ovat tarpeellisuusvaatimus ja virheettdmyysvaatimus.
Tarpeellisuusvaatimus tarkoittaa sitd, ettd kasiteltdvien henkilGtietojen on oltava
madritellyn  henkil6tietojen  Kkasittelyn  tarkoituksen  kannalta  tarpeellisia.
Virheettomyysvaatimuksen mukaan rekisterinpitdjan tulee huolehtia siitd, ettei

virheellisia, epatdydellisia tai vanhentuneita henkilGtietoja kasitella. (Henkil6tietolaki
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4 POTILASTIETOJEN KASITTELY

Yleislait antavat puitteet henkilorekisterin, eli myds potilastietorekisterin, pidolle ja
rekisteriin  kuuluvien tietojen kasittelylle, luovuttamiselle, séilyttdmiselle ja
havittamiselle. Yleislakeina toimivat henkil6tietolaki, laki viranomaisen toiminnan
julkisuudesta seka arkistolaki. Erityislait ja -asetukset kuitenkin tasmentdvat
saannoksié aloittain. Terveydenhuollon alalla naita erityislakeja ja -asetuksia ovat
muun muassa laki potilaan asemasta ja oikeuksista, laki terveydenhuollon

ammattihenkildista ja potilasasiakirja-asetus.

Tassa luvussa kerrotaan ensin, mité potilastiedot ovat ja missa tilanteissa ja miten
niitd saa késitelld ja luovuttaa sek& miten niitd tulee sdilyttdd ja milloin havittaa.
Taman jalkeen tarkastellaan rekisterinpitdjan velvollisuutta informoida rekisterditya.
Liséksi kasitelladn rekisterdidyn/potilaan omiin tietoihinsa liittyvia oikeuksia, joita
ovat tiedon tarkastusoikeus, lokitietojen tarkastusoikeus, tiedon korjaaminen seka
tiedonsaantioikeus. Viimeisena esitellddn ajankohtaisena asiana KanTa-hanke.
Luvussa on keskitytty selventdmaén asiat padosin henkil6tietolain seka erityislakien

kannalta.

4.1 Potilastiedot ja niiden kasittely

Henkilotietolaissa  kielletddn  arkaluontoisten  tietojen  késittely.  Henkilon
terveydentila, sairaus, vammaisuus tai haneen kohdistettu hoitotoimenpide tai niihin
verrattava toiminto on luokiteltu arkaluontoiseksi tiedoksi. Kuitenkin arkaluontoisia
tietoja saa késitelld silloin, kun rekisterdity on antanut nimenomaisen suostumuksensa
ja/tai kun terveydenhuollon toimintayksikkod tai terveydenhuollon ammattihenkil®
kasittelee toiminnassaan saamiaan tietoja rekisteréidyn terveydentilasta, sairaudesta,
vammaisuudesta tai hdneen kohdistetusta hoitotoimenpiteesté tai muita rekisteréidyn

hoidon kannalta valttamattomia tietoja. (Henkilotietolaki 118.)

Potilastiedot ja  -asiakirjat  muodostavat  henkilGtietolaissa  tarkoitetun
henkilttietorekisterin.  Rekisterinpitdjana  terveydenhuollossa  toimii  joko

terveydenhuollon  toimintayksikkd tai  yksityisesti ammattiaan  harjoittava
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terveydenhuollon ammattihenkild. Ostopalvelutilanteessa rekisterinpitéjanéd toimii
yleensa palveluja tilaava terveydenhuollon toimintayksikkd. (Lohiniva-Kerkeld 2004,
130.)

Potilastietorekisterin tai sen osan voivat muodostaa esimerkiksi manuaaliset
potilaskansiot ja -kortistot, s&hkdisesti yllapidetyt potilastiedot ja muut tiedot, joita
kaytetadan potilaan hoitoon, seka kaikki potilaan hoidon eri vaiheissa kéaytetyt, laaditut
ja muualta saapuneet potilasasiakirjat ja -tiedot. Naiden lisdksi myo6s lahetteet,
tutkimus- ja toimenpidepyynnét, tulokset ja lausunnot, sekd luettelot ja hoitoa
koskevat ajanvaraustiedot kuuluvat potilasrekisteriin. Myos erilaisilla tekniikoilla
luodut asiakirjat, kuten digitaaliset rontgen- ja ultradénikuvat, CT-kuvat ja EKG-

kayrat lukeutuvat potilasrekisteriin. (Ylipartanen 2010, 45.)

Laissa potilaan asemasta ja oikeuksista velvoitetaan terveydenhuollon
ammattihenkild kirjaamaan ylos kaikki potilaan hoidon jarjestdmisen, suunnittelun,
toteuttamisen ja seurannan turvaamiseksi tarpeelliset tiedot. Potilasasiakirjoihin
luetaan kaikki potilasrekisterinpitdjan hallussa olevat potilaan hoitoon liittyvét
asiakirjat ja tallenteet. Téllaisia ovat potilaskertomus ja siihen liittyvat asiakirjat,
ldhetteet, laboratorio-, rontgen- ja muut tutkimusasiakirjat ja -lausunnot,
konsultaatiovastaukset, tutkimuksen tai hoidon perusteella annetut todistukset ja
lausunnot, la&ketieteellisen kuolemansyyn selvittdmiseen liittyvét asiakirjat, muut
potilaan hoidon jarjestdmisen ja toteuttamisen yhteydessa syntyneet asiakirjat sek&
muualta saadut tiedot ja asiakirjat. Potilasrekisteri on aina pidettdvéa erillaédn muista
rekistereistd kuten tyontekijéiden henkilorekisterista. (Lohiniva-Kerkeld 2004, 129—
132)

Vain potilaan hoitoon tai siihen liittyviin tehtdviin osallistuvilla terveydenhuollon
ammattihenkil6illd (joissakin tapauksissa myos opiskelijoilla) on potilasasiakirjoihin
sisdltyvien tietojen kayttoikeus, ja he saavat késitelld tietoja vain siind laajuudessa
kuin heidéan tehtdvansa ja vastuunsa edellyttavat. Kayttdoikeudet potilasasiakirjoihin

on madriteltdvd yksityiskohtaisesti hoitoyksikgittdin. Vain kayttotarkoituksen
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kannalta merkittavid tietoja saa merkita potilasasiakirjoihin. Tallaisia tietoja ovat
hyvéan hoidon jarjestamisen, suunnittelun, toteuttamisen ja seurannan turvaamiseksi
tarpeelliset seké laajuudeltaan riittavat tiedot. (Lohiniva-Kerkeld 2004, 131-133.)

4.2 Potilastietojen luovutus

Lahtokohtaisesti kaikki potilastiedot ovat salassa pidettavid. Kuitenkin tietyissa
tilanteissa tietojen luovutus on mahdollista. Terveydenhuollon potilasrekisteritietoja
koskevien luovutussadnndsten mukaan tietoja saa luovuttaa sivulliselle ensisijaisesti
vain potilaan suostumuksella tai joissakin tilanteissa hanen laillisen edustajansa
suostumuksella. Toissijaisesti tietoja voidaan luovuttaa lakiin perustuvan oikeuden
nojalla. Tallainen oikeus on olemassa potilaslain mukaan esimerkiksi potilaan
tutkimuksen ja hoidon jarjestdmiseksi tai toteuttamiseksi silloin, kun potilaalla ei ole
mielenterveydenhairion, kehitysvammaisuuden tai muun vastaavan syyn vuoksi
edellytyksia arvioida annettavan suostumuksen merkitystd eikd héanelld ole laillista
edustajaa, tai jos potilaan suostumusta ei voida saada tajuttomuuden tai muun siihen
verrattavan syyn vuoksi. Talléin vélttdmattémia tietoja voidaan luovuttaa toiselle
suomalaiselle  tai  ulkomaiselle  terveydenhuollon  toimintayksikolle  tai
ammattihenkilolle. (Ylipartanen 2010, 23, 77-78.)

Viranomaiset ovat paaséantoisesti sivullisen asemassa, eikd niille saa luovuttaa
tietoja, jotka kuuluvat terveydenhuollon salassapitovelvollisuuden piiriin. Tietoja
haluavalla viranomaisella on oltava laissa s&é&detty oikeus saada Kyseessd olevat
tiedot. (Ylipartanen 2010, 79.) Esimerkiksi Sosiaali- ja terveysalan lupa- ja
valvontavirastolla (Valvira) ja aluehallintovirastoilla on salassapitosdannosten
estamattd pyynnosta oikeus saada valtiolta, kunnalta ja kuntayhtymalta seka eréilta
muilta  julkisoikeudellisilta  yhteis6ilta,  laitoksilta,  huoltotoimintaa  tai
sairaanhoitotoimintaa  harjoittavilta  yhteisgilta, laitoksilta sek& apteekeilta
terveydenhuollon ammattihenkildistd annetussa laissa sé&adettyjen tehtévien

suorittamiseksi tarpeelliset tiedot. (Salassapito.)

Kun tietoja luovutetaan, potilasasiakirjoihin on merkittdvad milloin ja mité tietoja on
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luovutettu, kenelle tiedot on luovutettu, kuka tiedot on luovuttanut sekd onko
luovutus perustunut potilaan kirjalliseen, suulliseen tai asiayhteydestd ilmenevéan
suostumukseen vai lakiin. Potilasasiakirjoihin on tehtdvd merkintd myo6s potilaan
tahdonilmauksesta, mikali han on kieltdnyt tietojensa luovuttamisen. Jos kuitenkin
sivullisella on lakiin perustuva oikeus saada tietoja, potilaan antamalla kiellolla ei
yleensd ole ratkaisevaa merkitysta. (Ylipartanen 2010, 79.)

4.3 Potilastietojen sailyttdminen ja havittaminen

Henkil6tietolaki velvoittaa rekisterinpitdjan toteuttamaan tarpeelliset tekniset seké
organisatoriset toimenpiteet henkilttietojen suojaamiseksi asiattomalta paadsylta
tietoihin ja vahingossa tai laittomasti tapahtuvalta tietojen muuttamiselta,
luovuttamiselta, havittdmiseltd, siirtdmiseltd tai muutoin laittomalta kasittelylta.
Tekniset mahdollisuudet, késiteltdvien tietojen laatu, méara ja ikd, toimenpiteiden
aiheuttamat kustannukset seka kasittelyn merkitys yksityisyyden suojan kannalta on
otettava huomioon toimenpiteiden toteuttamisessa. Terveydenhuollon alalla
henkilttietolaissa annettuja  saadoksida maarittelee  tarkemmin  sosiaali- ja

terveysministerion potilasasiakirja-asetus. (Henkil6tietolaki 32 8.)

Sosiaali- ja terveysministerion potilasasiakirja-asetuksen mukaan potilasasiakirjojen
ja hoitoon liittyvdn muun materiaalin sailyttdmisestd vastaa se terveydenhuollon
toimintayksikk6  tai  itsendisesti ammattiaan  harjoittava  terveydenhuollon
ammattihenkild, jonka toiminnassa ne ovat syntyneet (Pahlman 2010, 153). Tosin
asiakastietolain mukaan potilasasiakirjojen alkuperdisten kappaleiden séilytysvastuu
siirtyy Kansaneldkelaitokselle niiltd osin kuin terveydenhuollon palvelujen antajat
ovat liittyneet valtakunnallisten palvelujen kayttajiksi ja tallentaneet potilasasiakirjat
arkistointipalveluun. Tamé sadnnos syrjayttda potilasasiakirja-asetuksen mukaisen
sédilytysvastuun arkistointipalveluun tallennettujen asiakirjojen osalta siltd osin kuin
naiden asiakirjojen séilytys kuuluu Kansaelakelaitokselle (vrt. tdmé&n opinndytetyon
kpl 4.6). (Pahlman 2010, 153-154.)

Potilasasiakirja-asetuksessa sdadetaan lisaksi asiakirjoista, jotka on aiheellista siirtaa
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alkuperdising toiseen toimintayksikkdon. Asetuksen mukaan potilasasiakirja voidaan
alkuperdisend siirtad toiseen terveydenhuollon toimintayksikkdon potilaan tai h&nen
laillisen edustajansa suostumuksella, jos asiakirja on sellainen, ettd potilaan
terveyden- ja sairaanhoidolle on haittaa merkintdjen tekemisestd erikseen kussakin
toimintayksikossa. Tallainen voi tulla kyseeseen esimerkiksi neuvola- ja
kouluterveydenhuollossa kertyneiden lasten ja nuorten kasvuun ja kehitykseen
liittyvien asiakirjojen kohdalla. Nykyaikana tallaiset siirrot koskevat l&hinna

manuaalisesti kasiteltavia asiakirjoja. (Pahlman 2010, 153.)

Sosiaali- ja terveysministerion potilasasiakirja-asetuksen liitteessdé maaritelladn
tarkemmin sdilytysajoista ja tietojen havittamisestd. Potilasasiakirjoja sekd muita
potilaan hoitoon liittyvid materiaaleja, kuten biologisia naytteita tai elinmalleja, tulee
sdilyttad potilasasiakirja-asetuksessa saadetty vahimmadisaika. Asetuksessa on
madritelty eri pituiset sailytysajat eri tietoryhmille. Esimerkiksi potilaan perustiedot ja
keskeiset hoitotiedot siséltavat asiakirjat tulee sailyttdd 12 vuotta potilaan kuolemasta
tai, jos siitd ei ole tietoa, 120 vuotta potilaan syntymastd. Kun sdilytysaika on
paattynyt tai kun potilasasiakirjat, naytteet tai elinmallit eivat enda ole vélttamattomia
potilaan hoidon jarjestdamisen tai toteuttamisen kannalta, on terveydenhuollon
toimintayksikon tai itsendisesti ammattiaan harjoittavan terveydenhuollon
ammattihenkilon huolehdittava niiden hdvittdmisesta vélittdmasti ja niin, etteivat
sivulliset saa niista tietoa. Hyva havittdmistapa on esimerkiksi silppuaminen tai
polttaminen. (Ylipartanen 2010, 63-64; Sosiaali- ja terveysministerion asetus

potilasasiakirjoista, liite.)

4.4 Rekisterdidyn informointi

Rekisterdidylla on oikeus saada informaatiota henkilttietojensa kasittelystd seka
oikeuksistaan rekisterditynd. VVastaavasti rekisterinpitdjalla on aktiivinen velvollisuus
informoida potilasta henkil6tietojen késittelystd. Informoinnilla varmistetaan, ettd
rekister0ity on tietoinen itseddn koskevien henkilGtietojen kasittelystd ja
oikeuksistaan rekisteroityné henkilong, seka osaa arvioida henkilGtietojensa kasittelyn
laillisuutta ja asianmukaisuutta. (Ylipartanen 2000, 291.)
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Rekisterinpitajan tulee huolehtia, ettd rekisterdity voi saada tietdd yksityisyyden
suojan ja oikeuksien kannalta olennaiset tiedot henkilGtietojen kasittelyyn liittyen.
Rekisterdidyn tulisi saada tietdd potilasrekisterin osalta seuraavat asiat:
rekisterinpitdjd, sen edustaja ja edustajan  yhteystiedot, henkilGtietojen
kayttotarkoitus, mitd tietoja rekisteriin ker&tddn ja talletetaan, mista tietoja
sdannonmukaisesti hankitaan, mihin tietoja sadnndnmukaisesti luovutetaan ja
siirretddnko tietoja Euroopan unionin ulkopuolelle, seka tietojen salassapidettavyys ja
velvoite yleisesti suojata tiedot. Lisaksi rekisterdityd kannattaa informoida siita,
yhdistetadnko tietoja muihin henkil6tietorekistereihin ja miten tietoja sailytetdan.
Potilasrekisteriin rekisterdidylla on myos tiettyj& oikeuksia, joista rekisterdityé taytyy
informoida. Tallaisia oikeuksia ovat muun muassa tietojen tarkastusoikeus, oikeus
tiedon Kkorjaamiseen, suostumus potilasrekisteritietojen luovuttamiseen seka
potilasrekisteritietojen kasittelyn kielto. (Ylipartanen 2000, 291-292.)

Rekisterdidyn informoinnin toteutustapa on rekisterinpitdjan péaatantavallassa.
Informoinnista on kuitenkin huolehdittava siten, ettd se on o0sa potilaan
palvelutapahtumaa. Rekisterdidyn informointi kannattaa suunnitella tukemaan
palvelun toteuttamista niin, ettd se voidaan liittdd mielekkaalla tavalla palveluihin.
Tasta esimerkkind on informoinnin toteuttaminen potilaan ilmoittautuessa
vastaanotolle. Apuna informoinnissa voi kayttd4 esimerkiksi rekisteriselostetta tai

erillistd informointilomaketta. (Ylipartanen 2000, 293.)

4.5 Rekisterdidyn/potilaan oikeudet tietoihinsa

Rekisterdidylla on aina olemassa erityisia oikeuksia tietojensa suhteen. N&itd ovat
tarkastusoikeus, lokitietojen tarkastusoikeus ja oikeus tiedon korjaamiseen. Lisaksi
julkisuuslain mukaan henkil6lld on oikeus saada tieto itseddn koskevasta asiakirjasta
ja héanelld voi olla tiedonsaantioikeus my6s asianosaisena. (Heilid, Kattelus,
Kaukonen, Kumpula, Narikka, Sintonen & Ylipartanen 2006, 699)

Tassa kappaleessa késitelladn tarkastusoikeutta seka lokitietojen tarkastusoikeutta.

Tarkastusoikeuteen liittyen otetaan esille tietosuojavaltuutetun kannanotto. Lisaksi
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selvennetéan, missa tapauksissa tiedon korjaamiseen on oikeus. Lopuksi kaydaan lapi

lain viranomaisen toiminnan julkisuudesta mukainen tiedonsaantioikeus.

45.1 Tarkastusoikeus

Omien tietojen tarkastusoikeudesta saadetddn henkilGtietolaissa. Lain mukaan
jokaisella on oikeus tarkastaa kaikki itseddn koskevat asiakasrekisteritiedot eika
tarkastuspyyntoa tarvitse perustella. Vuoden pituisella ajanjaksolla tarkastusoikeuden
toteuttaminen on maksutonta. Tarkastusoikeus koskee vain henkil6tietorekisterissa
(potilastietorekisterissd) olevia tietoja. Se on toteutettava henkildkohtaisesti, eli toista
henkil6d ei voi valtuuttaa tarkastamaan omia tietojaan. L&htokohtaisesti oikeus
tarkastaa itseddn koskevat tiedot on myos alaikaisilla tai muulla perusteella
vajaavaltaisilla  henkil6illa.  Lapsenhuoltolain  mukaan  alaikaisen  lapsen
rekisteritietoihin on huoltajalla yleensa tarkastusoikeus, silla han edustaa lasta tdman
henkil6a koskevissa asioissa. (Heilié ym. 2006, 699-702.)

Rekisterinpitajan on viivytyksettd annettava tarkastuspyynnon tekijélle tilaisuus
tutustua asiakirjoihin tai annettava tiedot pyydettdessa kirjallisena kopiona.
Tarkastusoikeuden toteuttamisen yhteydessa rekisterinpitdjan on ilman erillista
pyyntod selvitettdva rekisterdidylle mihin rekisterin tietoja kdytetdan, misté niita
saadaan ja mihin niitd luovutetaan. Henkil6ll4 on oikeus tehd& valitus, jos hanen
tarkastusoikeuspyyntonsd evétadan. Henkilotietolain periaate on, ettd jokaisella on
salassapitosddnnosten estamatta tiedon etsimiseksi tarpeelliset seikat ilmoitettuaan
oikeus saada tietdd mitd hantd koskevia tietoja henkilOrekisterissé on tai ettei
rekisterissa ole hant4 koskevia tietoja. Tamé periaate on yksi tietosuojan tarkeimmista
kulmakivisté. (Heilid ym. 2006, 699-700; Y lipartanen 2010, 146.)

Tarkastusoikeutta ei tarvitse toteuttaa kerralla kaikkiin tietoihin, jos niita ei pyydeté.
Terveydenhuollossa potilas voi  toteuttaa  tarkastusoikeuttaan  rajaamalla
tarkastuspyyntédan esimerkiksi tiettyd sairautta, hoitojaksoa, tutkimuksia,
palvelumuotoa, erikoisalaa, osastoa tai poliklinikkaa koskeviin tietoihin. Tallgin

tarkastusta helpottaa se, ettd rekisterinpitdja esittdd potilaalle loogisen luetelman
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potilasrekisterin sisaltdmistd osarekistereista ja tietoryhmista. (Ylipartanen 2010,
146.)

Tietosuojavaltuutettu  Reijo  Aarnio  ottaa pyynnostd kantaa erilaisiin
tietosuojakysymyksiin ja -ongelmiin ja tekee ratkaisuja rekisteroityjen oikeuksien
toteutumisesta.  Tarkastusoikeuden toteuttamiseen liittyvat tietosuojavaltuutetun
paatokset ovat sitovia. (Tehtdvat.) Tarkastusoikeuteen liittyv&dnd esimerkkind on
seuraava tietosuojavaltuutetun kannanotto ja paatés diaarinumero 1130/523/20086,

”Sivullisen tarkastusoikeus potilasrekisteritietoihin”.

Henkilosta S oli ollut mainintoja  kuntoutuskodissa  (terveydenhuollon
toimintayksikossd) olevan potilaan P potilaskansiossa. Henkild S olisi halunnut
tarkastaa itseddn koskevat tiedot P:n potilastiedoista. Ongelmana oli siis se, onko
S:lla  oikeus tarkastaa itseddn  koskevat tiedot P:n  potilastiedoista.

(Tietosuojavaltuutetun kannanotto 2007.)

HenkilGtietolain  mukaan jokaisella rekisterdidylld on tarkastusoikeus itsedan
koskeviin tietoihin, mutta tarkastusoikeus koskee vain rekisterditya itseadn. Lain
potilaan asemasta ja oikeuksista mukaan potilasasiakirjat ovat salassa pidettavia, eika
niista saa antaa tietoa sivulliselle. Henkild on esimerkiksi silloin sivullinen, kun han
on muu kuin asianomaisessa toimintayksikdssa tai sen toimeksiannosta potilaan
hoitoon tai siihen liittyviin tehtéviin osallistuva henkild. S ei ole ollut kyseisessa
toimintayksikdssa potilaana tai asiakkaana, ja han on P:hen nahden sivullinen. S:std
on mainintoja P:n potilastiedoissa, mutta maininnat katsotaan P:td koskeviksi
tiedoiksi. Taten S:lla ei ole tarkastusoikeutta. (Tietosuojavaltuutetun kannanotto
2007.)

4.5.2 Lokitiedot ja niiden tarkastusoikeus

Lain sosiaali- ja terveydenhuollon asiakastietojen sahkoisestd késittelystd mukaan
terveydenhuollon palvelujen antajalla on oltava potilastietojen kayton seuraamiseksi
valvontamekanismi. (Laki sosiaali- ja terveydenhuollon asiakastietojen sahkoéisesta

kasittelystd 58) Sahkoistd potilastietojen kayttod voidaan seurata lokitiedoista.
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Lokitiedolla  tarkoitetaan  tietojarjestelmédssd  automaattisesti  tallentuvaa
tapahtumatietoa, joka sisdltdd erilaisia tunnistamistietoja. (Ylipartanen 2010, 19).
Lokitiedot kerataan omaan lokirekisteriinsd. Lain mukaan kayttolokirekisteriin on
tallennettava tieto kéytetyistd asiakastiedoista, tietojen kayttajéstd, tietojen
kayttotarkoituksesta, tietojen kayttdajankohdasta seka tieto palvelujen antajasta, jonka
tietoja ké&ytetddn. Luovutuslokirekisteriin taas on Kkirjattava tieto luovutetuista
asiakastiedoista, tietojen luovuttajasta, tietojen luovutustarkoituksesta ja -
ajankohdasta, tietojen luovutuksensaajasta, seka tieto palvelujen antajasta, jonka
tietoja luovutetaan. Potilasasiakirjojen luovuttamiseen liittyvét lokitiedot tallennetaan
valtakunnalliseen tietojarjestelméapalveluun. (Laki sosiaali- ja terveydenhuollon

asiakastietojen sahkdisesta kasittelysta 58.)

Kun lokitiedot eivat enda ole asiakastietojen kayton ja luovutuksen lainmukaisuuden
seuraamisen kannalta tarpeen, ne on lain mukaan havitettdvd (Laki sosiaali- ja
terveydenhuollon asiakastietojen  sdhkoisestda  kasittelystd 58).  S&hkdisten
potilastietojen kayttéon tai luovutukseen liittyvat lokitiedot on sosiaali- ja
terveysministerion  potilasasiakirja-asetuksen mukaan sdilytettdvd eheind ja
muuttumattomina vahinddn 12 vuotta niiden syntymisajankohdasta (Sosiaali- ja

terveysministerion asetus potilasasiakirjoista 248).

Asiakkaalla/potilaalla on lain mukaan lokitietojen tarkastusoikeus. Rekisteroidylla
on oikeus kirjallisesta pyynnosta saada lokitietojen perusteella maksutta tieto siité,
kuka on kayttanyt tai kenelle on luovutettu hanta koskevia tietoja seka siitd, mika on
ollut kéyton tai luovutuksen peruste. Jos rekisterdidyn mielestd hanen tietojaan on
kaytetty tai luovutettu ilman riittdvad perustetta, tulee asiakkaalle antaa selvitys
tietojen k&ytén tai luovuttamisen perusteista. (Laki sosiaali- ja terveydenhuollon

asiakastietojen sahkoisesta késittelysta 18 §8.)

Lokitietojen seurantajarjestelman kayttéonotto juontuu Suomessa Euroopan
ihmisoikeustuomioistuimen paatoksesta 1. V. Finland NO. 20511/03. Suomen valtio

tuomittiin tuolloin korvauksiin sen seurauksena, ettei silla ollut ollut riittdvaa
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rekisterinpitoa rekisterinpidon kaytostd (ts. lokitietojen seurantajarjestelmaa).
Henkilotietolakiin kohdistuva muutostarve perustui siis siihen, ettei rekistergidyn
oikeuksista omien tietojen lokitietoihin ollut yhtendisia sé&antdja. (Euroopan
ihmisoikeustuomioistuimen paatos I. V. Finland NO. 20511/03.)

4.5.3 Oikeus tiedon korjaamiseen

Késiteltdvien ja rekisterissa olevien henkilttietojen tulee olla tarpeellisia niiden
kayttotarkoituksen kannalta (tarpeellisuusvaatimus). Lisaksi rekisterinpitdjan on
huolehdittava siitd, ettd virheellisia, epataydellisia tai vanhentuneita henkil6tietoja ei
kasitelld. Tastd johtuen rekisterinpitjan on joko oma-aloitteisesti tai rekisterdidyn
pyynnosta viivytyksettd korjattava tieto, eli poistettava, oikaistava tai tdydennettava
rekisterissa oleva kasittelyn tarkoituksen kannalta tarpeeton, virheellinen,

puutteellinen tai vanhentunut henkilétieto. (Ylipartanen 2010, 155.)

Terveydenhuollossa potilastietorekisterin kayttotarkoitus on potilaan tutkimusten ja
hoidon jarjestaminen, suunnittelu, toteuttaminen ja seuranta. N&iden kannalta
tarpeettomat tiedot poistetaan kokonaan rekisteristd. Téllaisia tietoja voivat olla
esimerkiksi valitus- ja kantelukirjelmat, rekisterinpitdjdn asianosaisena antamat
selvitykset potilasvahinkoasioissa, rekisterdidyn tarkastuspyynnot ja
korjausvaatimukset sellaisenaan. Lisdksi on poistettava sellaiset henkil6a leimaavat
tiedot, jotka eivat kuulu hoitoon ja ovat tarpeettomia. (Heilié ym. 2006, 712-713.)

Virhe voi olla joko objektiivinen asiavirhe tai ladketieteellista arviota koskeva virhe.
Vain objektiivinen asiavirhe voidaan korjata. Tehtya la&karinlausuntoa ei voi miltdan
0sin muuttaa, mutta asiasta voidaan tarvittaessa laatia uusi virheeton ladkarinlausunto.
Virheelliset tiedot yliviivataan tai siirretd&n taustatiedostoon. Vanhentunutta tietoa
taas ei yleensa potilastietojarjestelmissa ole, sill4 rekisterinpitdjan on noudatettava
potilaslaissa ja STM:n potilasasiakirja-asetuksessa saddettyja séilytysaikoja. Vaikka
henkilon olosuhteet olisivat muuttuneet, mutta tieto on tallennushetkelld ollut
tarpeellista ja virheetontd, sitd ei voida jalkeenpdin muuttaa. (Ylipartanen 2010, 158—
162.)
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4.5.4 Tiedonsaantioikeus

Edellisten oikeuksien lisdksi henkil6llda on tiedonsaantioikeus lain viranomaisen
toiminnan julkisuudesta mukaan. Laissa séd&detddn oikeudesta saada tieto itsedan
koskevasta viranomaisen asiakirjaan sisaltyvésta tiedosta tietyin rajoituksin, joista
séadetdan lain 11 §:ssé. Hakijalla, valittajalla tai muulla, jonka etua, oikeutta tai
velvollisuutta asia koskee, on oikeus saada asiaa kasitelleeltd/kasittelevalta
viranomaiselta tieto muunkin kuin julkisen asiakirjan siséllosta, jos se voi tai on

voinut vaikuttaa hanen asiansa kasittelyyn. (Pahlman 2010, 66-67.)

Henkilo voi pyytdd saada tietoa salassa pidettavéstd asiakirjasta, viranomaisen
henkilorekisteristd tai muusta asiakirjasta, josta tieto voidaan luovuttaa vain tietyin
edellytyksin. Tallgin tiedon pyytdjan on ilmoitettava tietojen kayttotarkoitus seka
muut tietojen luovuttamisen edellytysten selvittdmiseksi tarpeelliset tiedot. Lisaksi
henkilon on ilmoitettava tarvittaessa miten tietojen suojaus jarjestetddn. (Pahlman

2010, 66-67; Laki viranomaisten toiminnan julkisuudesta 138.)

4.6 Ajankohtaista: KanTa-palvelut

Ajankohtaisena asiana on juuri nyt valtakunnallisesti terveydenhuollossa kayttoon
otettavat KanTa-palvelut. KanTa tarkoittaa Kansallista Terveysarkistoa, joka on
terveydenhuollon, apteekkien ja kansalaisten valtakunnallinen tietojérjestelmapalvelu.
KanTa-palvelut tulevat vaiheittain k&ytto6n koko Suomessa. KanTa-projektin
ensimmaisessé vaiheessa kayttoon otetaan sahkoinen resepti, eli eResepti, kansallinen
Laéketietokanta ja omien reseptitietojen katselutoiminto. Seuraavassa vaiheessa
tulevat kayttodon sahkoinen potilastiedon arkisto, eli eArkisto, sekd omien
potilastietojen katselutoiminto. (KanTa-palvelut, KanTa 2011.) Tassé kappaleessa

keskitytaan eArkistoon.

Lain sdhkoisesta ladkemadrayksestda mukaan eReseptin kayttoonotto on pakollista
terveydenhuollon toimintayksikaille, apteekeille ja terveydenhuollon
toimintayksikdiden tiloissa vastaanottoa pitdville ammatinharjoittajille (Laki

séhkoisesta lddkemadrayksestd 23 8). Lisdksi laissa sosiaali- ja terveydenhuollon
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asiakastietojen sahkoisestd kasittelystd saddetdan, ettd julkiset terveydenhuollon
organisaatiot ovat velvollisia tallentamaan potilastiedot valtakunnallisesti
keskitettyyn arkistoon eli eArkistoon (Laki sosiaali- ja terveydenhuollon

asiakastietojen sahkdisesta kasittelysta, 15 §).

KanTa-palveluja toteutetaan laajana viranomaisyhteistyona eri
yhteistyokumppaneiden  kesken.  Yhteistydkumppaneita ovat sosiaali- ja
terveysministerio (STM), Kansanelékelaitos (Kela), Terveyden ja hyvinvoinnin laitos
(THL), Sosiaali- ja terveysalan lupa- ja valvontavirasto (Valvira) seka
Vaestorekisterikeskus (VRK). KanTa- tietojarjestelmépalveluiden
perustamiskustannukset rahoittaa valtio. (KanTa-palvelut, KanTa 2011.)

46.1 eArkisto

Lahes jokaisessa terveyskeskuksessa ja sairaalassa on kaytossa séhkdinen
potilaskertomus. Nykyiselldadn s&hkoisid potilastietoja séilytetddn organisaatioiden
omissa potilastietojarjestelmissa. Kaikki tietojarjestelmét eivat kuitenkaan toimi eri
organisaatioiden vélilld keskenddn yhteensopivasti, silla teknologiaratkaisut on
toteutettu osin toisistaan poikkeavin menetelmin. KanTa:n sahkoisen potilastiedon
arkistolla, eli eArkistolla, pyritddn parantamaan sosiaali- ja terveyspalveluiden laatua,
saatavuutta ja Kkustannustehokkuutta. (Tausta, KanTa 2011.) eArkisto tulee
tarjoamaan eri terveydenhuollon organisaatioille niiden rajat ylittdvan hoitotietojen
saannin potilaan suostumuksella. Samalla eArkisto toimii sahkdisten potilastietojen

arkistona. (Séhkdinen potilastiedon arkisto, KanTa 2011.)

Vaikka potilastiedot ovat nykyddn useimmiten sahkdisid, arkistoidaan asiakirjat
edelleen  paperisina.  Potilastiedot ovat hajaantuneina  terveydenhuollon
organisaatioiden eri jarjestelmiin, mikd hankaloittaa tietojen hallintaa ja rajoittaa
tietojen hyoédyntamisté potilaan hoidossa. Tdma aiheuttaa séhkoisen tiedonhallinnan
mahdollisuuksien vajaakayttod sekd turhia kustannuksia. eArkisto ei tule olemaan
vain loppuarkisto, vaan silld on olennainen rooli tietojen Vélittdmisessa

terveydenhuollon organisaatioiden ja toimintayksikdiden kesken potilaan hoidon
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aikana. Potilastietojen tallentaminen teknisesti yhtenevassa muodossa mahdollistaa
tietojen siirrettdvyyden jarjestelmastd toiseen ja parantaa tietojen saatavuutta potilaan
hoitoon osallistuvien terveydenhuollon toimintayksikdiden valilla. eArkiston
kayttoonotto mahdollistaa aiemmin tallennetun tiedon uudelleenkaytén, minka
johdosta voidaan esimerkiksi valttya paéllekkaisiltda tutkimuksilta. Keskitetysta
arkistosta on saatavissa ajantasaista ja luotettavaa tietoa hoitotilanteisiin. (Sahkoinen
potilastiedon arkisto, KanTa 2011.)

Potilastiedot, jotka on tallennettu eArkistoon, ovat vain tiedot tallentaneen
rekisterinpitjan kaytettavissd. Kun potilastietoja haetaan toisen rekisterinpitajan
rekisteristd, kyseessa on tietojen luovutus. Tietojen luovutukseen tarvitaan potilaan
suostumus. Suostumus kasittad kaikki jarjestelmassa jo olevat ja siihen my6hemmin
tallennettavat tiedot, ja se on voimassa toistaiseksi. Potilas voi rajoittaa suostumuksen
lagjuutta erikseen tekemalldan kiellolla. Tallaisen kiellon voi kohdistaa tietyn
palvelutapahtuman tai tietyn palvelun antajan tietoihin. Ennen potilaan suostumusta
on potilasta informoitava tarpeeksi eArkiston ominaisuuksista. (Sahkdinen
potilastiedon arkisto, KanTa 2011.)

Potilastietoja kasitelladn KanTa-palveluissa tietoturvallisesti. Kaikki tiedonsiirto
tapahtuu salattuna tunnistettujen osapuolten kesken, ja jokaisen eArkistoa kayttavan
henkil6llisyys varmistetaan vahvaa sahkgistd tunnistusmenetelmad k&yttden. Vain
sellaiset terveydenhuollossa tyoskentelevat henkil6t, joilla on terveydenhuollon
varmentajan myontdma toimikortti sekd tyotehtdvien mukaiset kayttooikeudet
tietoihin, péaasevéat eArkistoon.  Henkil6llisyys sekd se, ettd tiedot eivat ole
muuttuneet siirron tai tallennuksen aikana, varmistetaan sahkoisella allekirjoituksella.
(Tietoturvallisuus, KanTa 2011.)

KanTa-palveluiden tietosuojan toteutumista ja lainmukaisuutta valvovat omalta
osaltaan Kela, terveydenhuollon organisaatiot ja apteekit. Seuranta ja valvonta
organisaation sisélld kuuluvat tietosuoja- ja tietoturvavastaavalle. Organisaatio

jarjestdd myos koulutusta asiasta henkil6stolleen. Jotta jalkivalvonta olisi mahdollista,
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yllapidetdén tietojen kaytosté ja luovutuksesta lokia. (Tietoturvallisuus, KanTa 2011.)

KanTa-palvelut antaa potilaille myds omien tietojen katselumahdollisuuden. Nain
myos potilaalla itsellddn on mahdollisuus valvoa omien tietojensa kayttoa ja
luovutusta. Omien tietojen katselupalvelussa taysi-ikdinen potilas voi internetissa

katsella omia s&hkdisia terveys- ja reseptitietojaan. (Tietoturvallisuus, KanTa 2011.)

4.6.2 Esimerkking tietosuojavaltuutetun kannanotto diaarinumero 163/41/2001
eArkisto on terveydenhuollon toimintayksikdihin nahden ulkopuolinen tietokannan
yllapitaja, johon useat tahot voivat tallettaa potilastietojaan. Té&han liittyen
esimerkkind voidaan ottaa esille tietosuojavaltuutetun kannanotto diaarinumero
163/41/2001 ”Eri terveydenhuollon toimintayksikdiden potilasrekisteritietojen
tallettaminen samaan ulkopuolisen palvelun tuottajan ylldpitiméédn tietokantaan”.
Ongelmana téssa kannanotossa oli, onko laillista, ettd useiden terveydenhuollon
toimintayksikoiden potilasrekisterin tiedot talletetaan samaan ulkopuolisen palvelun
tuottajan yll&pitdmaan tietojarjestelmaan/tietokantaan. Kannanoton mukaan silloin,
kun terveydenhuollon toimintayksikké hankkii potilastietojen séilyttamis- ja
yllapitopalveluja ulkopuoliselta palveluntuottajalta, terveydenhuollon
toimintayksikk6 itse luetaan rekisterinpitdjaksi. Toimeksiantava yksikké myds
kayttdd maérdysvaltaa potilastietojen kasittelyyn. (Tietosuojavaltuutetun kannanotto,
diaarinumero 163/41/2001.)

Toimeksi saaneen palveluntuottajan velvollisuudet maaraytyvat seka osapuolten
valisen sopimuksen mukaan ettd automaattisesti lain nojalla terveydenhuollon
salassapitovelvoitteiden seké henkil6tietolain suojaamis- ja huolellisuusvelvoitteiden
mukaan. Palveluntuottajan on turvattava jarjestelmiensé ja sovellustensa salassapito-,
tietosuoja- ja tietoturvavaatimusten toteuttaminen. Lisdksi on varmistettava
tietoldhde- ja luovutusmerkint6jd koskevien maardysten huomioon ottaminen. Jos
palveluntuottaja palvelee samanaikaisesti myds muita toimintayksikoitd, eri
toimintayksikdiden potilastiedot on pidettavéa jarjestelmassé/tietokannassa erillaén ja

eri rekistereind. (Tietosuojavaltuutetun kannanotto, diaarinumero 163/41/2001.)
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Toimeksiantopalvelujen tuottaja terveydenhuollon alalla voi olla esimerkiksi
sairaanhoitopiiri. Talléin sen on tehtava toimintailmoitus tietosuojavaltuutetulle.
Myos toimeksiantava yksikké on velvollinen tekeméén tietojenkésittelypalvelujen
ulkoistamista koskevan ilmoituksen. Useiden terveydenhuollon toimintayksikdiden
potilasrekisterin tietojen tallettaminen samaan ulkopuolisen palvelun tuottajan
yllapitdmaan tietojarjestelmadn/tietokantaan on siis laillista. (Tietosuojavaltuutetun
kannanotto, diaarinumero 163/41/2001.)
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5 ORGANISAATION VASTUU JA VELVOLLISUUDET

Rekisterinpitajalla on vastuu muun muassa informoida rekisterdityd henkiloa
henkilGtietorekisterin ominaisuuksista (vertaa taman opinnaytetyon kappale 4.4).
Informoinnin lisaksi rekisterinpitajélléd/salassapidettavia tietoja hallussaan pitavélla
on muita velvollisuuksia ja vastuita tietosuojaan ja tietoturvaan liittyen. Téassa luvussa
kerrotaan, mitd n&mad muut vastuut ja velvollisuudet ovat. Terveydenhuollon
rekisterinpitdja on velvollinen nimedmaén tietosuoja- ja tietoturvavastaavat seka
laatimaan  organisaatiolleen  tietosuoja- ja  tietoturvapolitiikan.  Lisaksi
rekisterinpitdjalla on aina rikosoikeudellinen vastuu ja vahingonkorvausvastuu.
Organisaatiolla on myo6s vastuu kouluttaa ja motivoida henkildst6dan niin, ettd sen
asenteet tietosuojaa ja tietoturvaa kohtaan ovat oikeanlaisia. Té&man ohella
tietosuojaan ja tietoturvaan liittyy myos eettinen ja moraalinen vastuu. Vastuisiin ja

velvollisuuksiin liittyy lisaksi tietosuojaan ja tietoturvaan liittyvien riskien ehkéisy.

Organisaation/rekisterinpitdjan vastuiden ja velvollisuuksien toteutumista on myods
valvottava jonkin ulkopuolisen ja riippumattoman tahon toimesta. Lisédksi
organisaatiolla on oltava mahdollisuus saada neuvoja ja ohjeita ulkopuolisilta

tahoilta. Tassa luvussa selvitetaan, keitd ndmé valvovat ja neuvovat tahot ovat.

5.1 Organisaation vastuu ja velvollisuudet

Organisaation siséiset vastuuasemat tietosuoja- ja tietoturva-asioissa on méaériteltava
organisaatiossa.  Vastuut voidaan madritellda  esimerkiksi  tietosuoja- ja
tietosuojapolitiikoissa. Vastuussa olevien henkildiden on seurattava organisaation
tietosuojan ja tietoturvan lainmukaisuutta ja heidan tulee paivittdd omaa osaamistaan.
(Tammisalo 2005, 27-28.) Vastuuasemien maéarittamisen jalkeen on varmistuttava
siitd, ettd organisaation henkilostdd informoidaan siit4, ketkd ovat vastuussa olevia
henkil6itd. Henkilostén on voitava tarvittaessa kadntyd oikean ihmisen puoleen

tietosuojaan ja tietoturvaan liittyvissa asioissa.

Toimintayksikén johto on viime kadessa vastuussa potilas-/asiakastietojen kaytosta ja

niiden suojaamisen hallinnosta ja jarjestamisestd. Johdon tulee huolehtia tietosuojan
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ja tietoturvan  kdytannon  jarjestamisestd, kayttooikeuksien antamis- ja
poistamismenettelysta seka toiminnan riittavasta ohjeistamisesta ja valvonnasta. Johto
on myo6s vastuussa hoitoa koskeviin toimintoihin ja potilastietoihin liittyvien
sdannosten ja maardysten noudattamisesta sekd laitoskohtaisista tietosuoja- ja

tietoturvaohjeista ja niiden soveltamisesta. (Tahtinen 1997, 57.)

5.1.1 Organisaation tietosuoja- ja tietoturvavastaava

Laissa sosiaali- ja terveydenhuollon asiakastietojen sdhkoisestda kasittelysta on
maaratty, ettd jokainen sosiaali- ja terveydenhuollon palvelujen antaja nimeaa
seuranta- ja valvontatehtavid varten tietosuojavastaavan. Rekisterinpitdjand olevan
tahon vastuu ei kuitenkaan poistu tietosuojavastaavan nimedmisen johdosta.
Tietosuojavastaavan tarkoituksena on auttaa rekisterinpitdjad velvollisuuksien

toteuttamisessa. (Tietosuojavaltuutetun toimisto 2010.)

Tietosuojavastaavan  toimenkuvaan kuuluu  toimiminen  organisaation
erityisasiantuntijana ja rekisterinpitdjan auttaminen saavuttamaan hyvét henkil6- ja
muiden tietojen késittelytavat ja mahdollisten erityislakien edellyttdma
korkeatasoinen tietosuoja, jonka avulla voidaan rakentaa ja sdilyttda luottamus
rekisteroidyn ja rekisterinpitdjan valill4&. Tietosuojavastaavan jokapdivdisend
tehtdvand on antaa asiantuntija-apua koko organisaation henkilostélle sekd ennen
kaikkea johdolle, jolla on viimeké&tinen vastuu. Tietosuojavastaavan rekisterinpitajaa
tukevia tehtdvid ovat esimerkiksi henkilttietojen  ké&sittelyn ja  niiden
suojausmenetelmien seuranta ja valvonta, tietosuojakoulutuksen toteuttaminen,
toimiminen yhdyssiteend valvontaviranomaisiin sekd raportoiminen organisaation
johdolle tietosuojan (ja myods tietoturvallisuuden) tilasta ja kehittdmistarpeista.

(Tietosuojavaltuutetun toimisto 2010.)

Organisaation on nimettava itselleen myos tietoturvavastaava. Tietoturvavastaavan
toimenkuvaan kuuluu tietoturvatydon kokonaisuudesta vastaaminen johdolta
saamiensa resurssien ja toimintavaltuuksien puitteissa. Tietoturvavastaava myos

vastaa tietoturva-asioista tiedottamisesta sekd organisaation sisa- ettd ulkopuolelle.
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Tietoturvavastaavan tehtaviin  kuuluu lisdksi muun muassa organisaation
tietoturvallisuustason  madrittely, arviointi ja raportointi sekd tietoturvan
kehittdmissuunnitelmien tekeminen, toteutuksen valvonta ja tietoturvatietouden
edistaminen. Tietoturvavastaava tukee organisaation henkildstdd ja johtoa tietoturva-
asioissa. (Malli f terveydenhuollon toimintayksikon tietoturvapolitiikaksi, KanTa
2010)

5.1.2 Tietosuoja- ja tietoturvapolitiikka

Terveydenhuollon organisaation on suositeltavaa laatia Kirjallinen tietosuoja- ja
tietoturvapolitiikka. Tietosuoja- ja tietoturvapolitiikka on organisaation johdon
julkilausuma ja kannanotto organisaation tietosuojan ja tietoturvan toteuttamiseen.
Politiikka kertoo organisaation tavoitteet, periaatteet ja kaytdnnot tietosuojan ja
tietoturvan suhteen. Se tehd&&n wvoimassa olevien lakien sek& liiketoiminnan
tarkoituksen pohjalta. Politiikka on saatettava koko organisaation tietoon, ja johdon
on osoitettava selkedd sitoutumista sen periaatteisiin sek& motivaatiota noudattaa sité.
Hyvén tietosuoja- ja tietoturvapolitiikan tulee perusteiden liséksi ilmaista eettisia

ohjeita huolellisuudesta ja tarkkaavaisuudesta. (Tammisalo 2005, 21.)

Politiikka voi olla kirjoitettuna yhdessa osassa tietosuoja- ja tietoturvapolitiikkana tai
kahtena erillisena asiakirjana tietosuojapolitiikkana ja tietoturvapolitiikkana. Laadittu
tietosuoja- ja tietoturvapolitiikka osoittaa organisaation siséisille ja ulkoisille
sidosryhmille, ettd organisaatio panostaa tietosuojan ja tietoturvan kehittdmiseen ja
ylldpitoon. Tadmd antaa omalta osaltaan luotettavan kuvan organisaatiosta.
Organisaation tietosuoja- ja tietoturvapolitiikasta tulee olla olemassa julkinen versio,
jotta sitd voidaan jakaa potilaille ja muille sidosryhmille tarpeen mukaan (esimerkiksi
pyydettdessd). Nain esimerkiksi rekisterdidyille voidaan osoittaa, ettd tietoja
késitelladn turvallisesti, luottamuksellisesti ja hyvien tietojenkésittelytapojen
mukaisesti. Tietosuoja- ja tietoturvapolitilkkaa voisi kutsua erddnlaiseksi

turvallisuusvakuutukseksi. (Tammisalo 2005, 21.)
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Valmis tietosuoja- ja tietoturvapolitiikka tulee olla organisaation johdon hyvéksyma.
Asiakirjassa on oltava olennaiset asiakokonaisuudet kuvattuna riittdvan laajasti,
muttei kuitenkaan liian yksityiskohtaisesti. Politiikan ohelle kannattaa luoda
yhteenvetona esimerkiksi késikirja”, jossa selitetddn tietosuojan ja tictoturvan
kaytant6ja yksityiskohtaisemmin. Politiikalla on oltava vastuullinen taho, joka vastaa
asiakirjan yllapidosta, arvioinnista, sdannollisistd katselmuksista sek& muutoksista
tarpeen mukaan. (Tammisalo 2005, 21-22.)

5.1.3 Rikosoikeudellinen vastuu ja vahingonkorvausvastuu

Rekisterinpitajalla on rikosoikeudellinen vastuu sekd vahingonkorvausvastuu
toiminnassaan. Henkil6tietojen laiton kasittely on yksi sanktioiduimpia alueita
Suomen lainsédadanndssa siitd huolimatta, ettd oikeuskdytantdd on melko véhan.
HenkilGtietojen kasittelyyn on maaratty joukko rangaistavia tekoja ja yhdessé
vahingonkorvaussaanngsten kanssa ne pyrkivat edistaméaan
terveydenhuoltopalvelutoiminnan  lainmukaisuutta ~ kasiteltdessa  esimerkiksi
potilaiden henkil6tietoja. (Ylipartanen 2010, 167)

Rekisterdidyn yksityisyyden suojan sekd oikeuksien ja etujen loukkauksissa
keskeisimmat sovellettavaksi tulevat lait ja s&annokset ovat henkilGtietolain
henkilorekisteririkkomus seka rikoslain henkilorekisteririkos, salassapitorikos,
salassapitorikkomus,  virkasalaisuuden  rikkominen  ja  tuottamuksellinen
virkasalaisuuden rikkominen ja tietomurto. Liséksi rikoslain s&&nnokset
virkavelvollisuuden  rikkomisesta ja tuottamuksellisesta  virkavelvollisuuden
rikkomisesta ovat merkittdvid henkil6tietojen késittelya koskevia s&annoksia.
(Ylipartanen 2010, 167-176.)

Tyypillisimpid tietosuojaa ja tietoturvaa koskevan lainsdadannon rikosnimikkeita
ovat henkilorekisteririkos, salassapitorikos ja tietomurto. Liséksi terveydenhuoltoa
koskevissa laeissa on kerrottu rikosnimikkeiksi sosiaali- ja terveydenhuollon
asiakastietojen kasittelyrikkomus ja séhkoisesta ladkeméaarayksesta annetun lain

rikkominen. Edelld mainittujen rikosnimikkeiden liséksi voi rikoksen/rikkomuksen
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tekijalle koitua myos tyooikeudellisia seuraamuksia, kuten huomautus, varoitus ja
tyo- tai virkasuhteen purkaminen. (eResepti terveydenhuollossa, KanTa 2011.)

Ominaisia  tunnusmerkkeja  henkilorekisteririkkomukselle  ovat  esimerkiksi
rekisterdidyn informointiin ja kielto-oikeuteen seka tietojen kasittelyyn kohdistuvat
tahalliset tai torkedstd huolimattomuudesta johtuvat laiminlyonnit sekd véarien ja
harhaanjohtavien tietojen antaminen rekisterdidylle tai tietosuojaviranomaiselle.
Henkilorekisteririkkomuksen  tunnusmerkit — tayttavat myds  henkildrekisterin
suojaamisesta ja havittdmisestd annettujen maardysten rikkominen. (eResepti

terveydenhuollossa, KanTa 2011.)

Jos henkil0 paljastaa salassa pidettdvan seikan tai kayttaa salaisuutta omaksi tai toisen
hyodyksi, on kyseessa salassapitorikos. Jos virkamies paljastaa asiakirjan tai tiedon,
joka lain mukaan on salassa pidettdva, tai kayttdd lain mukaan salassa pidettavaa
tietoa omaksi tai muiden hyodyksi tai vahingoksi, hénet voidaan tuomita
virkasalaisuuden rikkomisesta tai tuottamuksellisesta virkasalaisuuden rikkomisesta.
Jos joku taas murtautuu oikeudettomasti tietojarjestelmaén tai teknisen erikoislaitteen
avulla saa tietoonsa tietojarjestelman siséltdmid tietoja, on Kyseessa tietomurto.
Sosiaali- ja terveydenhuollon asiakastietojen kasittelyrikkomuksesta voidaan tuomita
silloin, jos henkilo esimerkiksi luovuttaa potilastietojen hakutuloksia luvatta
eteenpdin tai tahallaan tai torkeédstd huolimattomuudesta rikkoo potilastietoja
késitteleville henkil6ille ja tietoteknisille laitteille asetettuja tunnistamis- ja

todentamisvaatimuksia. (eResepti terveydenhuollossa, KanTa 2011.)

Vahinkoa karsinyt voi hakea rekisterinpitgjalta vahingonkorvausta. Rekisterinpitdjan
vahingonkorvausvastuu on ankaraa vahingonkorvausvastuuta, eli tuottamuksesta
rilppumatonta. Henkil6tietolain - vahingonkorvausvelvollisuussadnnéksen mukaan
rekisterinpitdjdn on korvattava taloudellinen ja muu vahinko, joka on aiheutunut
rekisterdidylle tai muulle henkil6lle lainvastaisen henkil6tietojen késittelyn johdosta.
Vélttydkseen  vahingonkorvausvelvoitteesta  rekisterinpitdjan  on  nykyisen

oikeuskaytdnnon mukaan nimenomaisesti naytettdva toteen, ettei esimerkiksi
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potilaalle ole aiheutunut rikkomuksen johdosta karsimystd. (Ylipartanen 2010, 167,
Henkil6tietolaki 47 §; eResepti terveydenhuollossa, KanTa 2011.)

5.1.4 Muut vastuut

Organisaatiolla on vastuu jarjestdd henkilostolleen koulutusta ja tarpeen mukaista
tiedotusta tietosuoja- ja tietoturva-asioista. Tietosuojaan ja tietoturvaan liittyvat ohjeet
ja politiikat on oltava kaikkien henkiloston jasenien helposti saatavilla. Liséksi
johdon on motivoitava alaisiaan toteuttamaan hyvéaa tietosuojaa ja tietoturvaa. Johdon
itse on kayttaydyttava esimerkillisesti tietosuojaan ja tietoturvaan liittyvissa asioissa.

Tama motivoi organisaation muuta henkilostod kayttaytyméaan samoin.

Henkil6ston asenteiden tietosuojaa ja tietoturvaa kohtaan on oltava oikeanlaisia, jotta
niitd voitaisiin toteuttaa lainmukaisesti ja korkeatasoisesti ja henkil6kuntaa
pystyttdisiin - motivoimaan  paremmin. Tahén tarvitaankin  organisaation
avainasemassa olevien henkilGiden aktiivisuutta. Avainhenkilditd voivat olla
esimerkiksi  esimiehet, tietosuoja- ja tietoturvavastaavat, hoidosta ja
rekisterihallinnosta paattavat henkilot seka potilasasiamiehet potilaiden aseman ja
oikeuksien toteutumisen edistdjind. Tosin myods asiakas itse voi vaikuttaa

rekisterinpidon lainmukaisuuden valvontaan. (Ylipartanen 2010, 30-31.)

Organisaation ja sen tyontekijoiden velvollisuudet ja vastuut ovat myds etiikan ja
moraalin kannalta tarkeitd. Tietosuojan ja tietoturvan laiminlydnti voi aiheuttaa
toiselle henkil6lle vahinkoa. Nyrkkiséanténa voidaankin pitaa sitd, ettd henkilon tulee
ké&sitella toisen tietoja yhta huolellisesti ja luottamuksellisesti kuin haluaisi omiaankin

kasiteltavan.

5.1.5 Tietosuojan ja tietoturvan riskit

Tietosuojan ja tietoturvan toteutuksessa on aina olemassa riskeja. Yhtené suurimmista
riskeista voidaan pitad inhimillistd toimintaa — paivittdisten toimien hoito, ymmarrys,
osaaminen, asenteet ja johtaminen voi olla puutteellista tai virheellistid. Organisaation
tietosuojan ja tietoturvan taso on ainoastaan yhtd vahva kuin sen heikoin lenkki.
(Tammisalo 2005, 10.)
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Riski tarkoittaa sit4, ettd toteutuessaan se haittaa tai estdd tietojen kayttoa siing
tarkoituksessa ja laajuudessa kuin mihin tietoja on tarkoitettu kaytettdvan. Riski voi
koskea muun muassa tietojen muuttumista tai vaarentamistd, katoamista tai
tuhoutumista, véaranlaista tai oikeudetonta kayttod, kéytettdvien tietojen vaaréa
tulkintaa ja inhimillisi& virheitd seka erilaisten tahallisten
tietojarjestelmahyokkayksien tai -murtautumisten vaikutuksia. Joka ikiseen riskiin ei
voi kuitenkaan varautua, eikd epatodennédkdisimpiin riskeihin valttamatta liiallisten

kustannusten takia kannatakaan varautua. (Tammisalo 2005, 10.)

Terveydenhuollon alalla esimerkiksi potilastietojen kohdalla on muun muassa
seuraavia riskeja: vadrien tietojen kirjaaminen, inhimillisen tai ohjelmistoon liittyvan
virheen takia tietojarjestelmaan jaaneet vanhentuneet tiedot, vaarien tietojen saanti
organisaation ulkopuolelta, inhimillisen virheen tai ohjelmistovirheen johdosta
tapahtuvat tietojen tahattomat muutokset, tietojen tahallinen vadrentaminen ja padsyn
estyminen tietoihin tietojarjestelmédn vian takia. Riskien seurauksena esimerkiksi

potilasturvallisuus seka palvelujen laatu voivat vaarantua. (Tammisalo 2005, 10-11.)

Riskien tunnistaminen ja niihin varautuminen on osa tietosuojan ja tietoturvan
toteuttamisen suunnittelua sekd organisaation vastuiden ja velvollisuuksien
toteuttamista. Valttadkseen riskit organisaation on ensinndkin tunnistettava ne. Tdman
jalkeen riskien seuraukset pystytaan yksiloiméaan tarkasti ja varautumistoimet voidaan
mitoittaa ja kohdistaa oikein. Jotkin suojaustoimenpiteet voivat suojata erilaisia
tietoja monilta eri riskeiltd, kun taas toiset suojaustoimenpiteet suojaavat vain tiettyja
tietoja yksiloidymmalla tavalla. Suojaustoimenpiteitd voivat olla esimerkiksi
kulunvalvonta, palomuuri, laitteistojen sijoitus ja tietoturvavastuiden méaarittdminen.
(Tammisalo 2005, 11.)

5.2 Valvovat ja neuvovat tahot
Tietosuoja ja tietoturva ovat tarkeité asioita nyky-yhteiskunnassa. Taman takia niiden
valvomiseksi onkin luotu itse organisaatioita korkeampia ja organisaatioihin nahden

paatosvaltaisia tahoja. Liséksi on perustettu erilaisia neuvovia tahoja, jotka
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tarvittaessa ohjaavat ja neuvovat tietosuoja- ja tietoturva-asioissa.

Tassa kappaleessa kerrotaan niista tahoista, jotka valvovat, kayttavat paatosvaltaa ja
neuvovat tietosuoja- ja tietoturva-asioissa. Valvovia tahoja ovat muun muassa
tietosuojavaltuutettu ja tietosuojalautakunta seka sosiaali- ja terveysministerio.
Tietosuojalautakunta on myo6s padtdsvaltainen. Neuvovia ja ohjaavia tahoja ovat
erityisesti terveydenhuollon alalla Terveydenhuollon tietosuojan ohjausryhma sek&

Sosiaali- ja terveydenhuollon tietojenkasittely-yhdistys.

5.2.1 Paatosvaltaiset ja valvovat tahot

HenkilGtietolainsdddanndn noudattamista ohjaa ja valvoo tietosuojavaltuutettu.
Henkil6tietojen késittelyyn liittyvissd  asioissa  pdatOsvaltaa  kayttaa
tietosuojalautakunta.  Tietosuojalautakunnalla on oikeus tietosuojavaltuutetun
hakemuksesta antaa rekisterinpitoa koskevia sitovia maéaardyksid ja joissakin
tilanteissa maarata rekisteritoiminta lopetettavaksi  kokonaan. Sosiaali- ja
terveydenhuollon sektorilla téllaiset maaradykset voivat kaytdnndsséd tulla
kysymykseen  vain poikkeustapauksissa. Yleensd tietosuojavaltuutetun
rekisterinpitdjalle antama ohjaus rekisterinpidosta riittdd ja rekisterinpitdja muuttaa
lainvastaisen rekisterinpidon lainmukaiseksi. (Tietoa rekisterinpitgjalle; Heilid ym.
2006, 646.)

Lain sosiaali- ja terveydenhuollon sahkdisestd kasittelystda mukaan sosiaali- ja
terveydenhuollon asiakastietojen sahkdisen kasittelyn, siihen liittyvan tietohallinnon
seka valtakunnallisten tietojarjestelmdapalveluiden hoidon ja toteuttamisen yleinen
suunnittelu, ohjaus ja valvonta kuuluvat sosiaali- ja terveysministerion tehtéviin.
Tietosuojavaltuutettu, Aluehallintovirasto seka Valvira ohjaavat ja valvovat
alueellaan lain noudattamista. Lisdksi sosiaali- ja terveysministerion yhteyteen on
luotu sosiaali- ja terveydenhuollon sdhkoisen tietohallinnon neuvottelukunta.
(Pahlman 2010, 134.)

5.2.2 Neuvovat ja ohjaavat tahot

Terveydenhuollon tietosuojan ohjausryhmd, eli TELLU, on tietosuojavaltuutetun
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johdolla toimiva terveydenhuollon asiantuntijaviranomaisten yhteistyéryhma. Siihen
kuuluvat tietosuojavaltuutetun  toimiston  edustajien  lisdksi  sosiaali- ja
terveysministerion, Sosiaali- ja terveydenhuollon tutkimus- ja kehittamiskeskuksen,
Suomen Kuntaliiton, Terveydenhuollon oikeusturvakeskuksen, Suomen Laakaériliiton,
la&ninhallituksen,  Pohjois-Pohjanmaan  sairaanhoitopiirin,  Varsinais-Suomen
sairaanhoitopiirin sekd Helsingin, Tampereen ja Lahden kaupungin terveydenhuollon
edustajat. Lisaksi ryhma kayttaa tarvittaessa asiantuntijoita. (Terveydenhuollon

tietosuojan ohjausryhma.)

Terveydenhuollon tietosuojan ohjausryhman padmadrdnd on seurata ja kasitelld
terveydenhuollon ajankohtaisia tietosuojakysymyksid ja -ongelmia. Ryhmén
toiminnan keskeinen tavoite on koordinoida, Kartoittaa ja kommentoida
terveydenhuollon valtakunnallisiin ja muihin hankkeisiin liittyvia
tietosuojakysymyksia sek& varmistaa viranomaisten ja muiden toimijoiden
neuvonnan ja ohjauksen yhdenmukaisuus. Ryhma toimii liséksi keskustelufoorumina
jasenilleen. Ohjausryhma laatii tarvittaessa omaa ohjausmateriaalia ja erilaisia

malleja. (Terveydenhuollon tietosuojan ohjausryhma.)

Sosiaali- ja terveydenhuollon tietojenkésittelyn tukea antavana ja neuvovana tahona
toimii Sosiaali- ja terveydenhuollon tietojenkasittely-yhdistys eli STTY. Yhdistyksen
tehtdvand on kansallisten ja kansainvalisten yhteyksien yllapito sosiaali- ja
terveydenhuollon tietotekniikan ja tiedonhallinnan toimijoiden kesken. STTY pyrkii
kansallisesti olemaan kattavassa yhteistydssa alan eri jarjestdjen kanssa. Sen
pdaméaérand on myos jarjestdd jasentapaamisia ja tutustumiskdynteja sosiaali- ja
terveydenhuollon hankkeisiin sekd yrityksiin. Sosiaali- ja terveydenhuollon
tietotekniikan ja tiedonhallinnan tutkimuspéivat STTY jarjestdd vuosittain. Lis&ksi
STTY:n yhteyteen on perustettu alajaosto TIEVA. TIEVA on tietosuojavastaaville
kohdistettu yhdistyksen alajaosto, joka tarjoaa koulutusta ja tietoa tietosuoja-asioista
sekd tukee tietosuojavastaavien tehtdvankuvaa ja auttaa heitd verkostoitumaan.
(STTY:n toiminnan péalinjat 2012.)
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6 TUTKIMUKSEN METODOLOGIA

Tutkimus toteutettiin empiirisend kvantitatiivisena tutkimuksena. Tutkimuksen
tiedonkeruumenetelménd kaytettiin kvantitatiivisille tutkimuksille tyypillistd www-
kyselyd. Kyselyn nimikkeend oli “Tietosuoja- ja tietoturvakysely”. Perusjoukkona
tutkimuksessa oli Organisaatio A:n koko henkilostd ja tutkimus tehtiin
kokonaistutkimuksena. Tutkimuksen aineisto on primaarista eli tutkimusta varten
kerdttyd. Tutkimukseen liittyvd kyselylomake oli perusjoukon taytettdvissa
kahdeksan viikon ajan ja tutkimusajankohtana oli padosin elo-syyskuu. Kysely

taytettiin taysin anonyymisti. Tassa luvussa selvitetadn tutkimuksen metodologiaa.

Jotta vastausprosentti olisi saatu mahdollisimman korkeaksi, kyselyd mainostettiin eri
tavoin ja eri reitteja pitkin. Kyselysta tehtiin ensinndkin varikk&itd mainoksia
henkilokunnan tiloihin (ks. liite 3). Toiseksi kyselysta tehtiin ilmoitus/mainos
Organisaatio A:n sisdiseen henkilostotiedotteeseen (ks. liite 4). Naiden ohella
organisaation kaikille esimiehille lahetettiin s&hkopostiviesti, jossa heitd pyydettiin
kehottamaan  henkilostod vastaamaan  kyselyyn.  Lisdksi  vastausprosentin
kasvattamiseksi vastaajien kesken oli luvassa arvonta, jossa oli voittoina kolme 40
euron arvoista lahjakorttia. Naista keinoista huolimatta kyselyn vastausprosentti jai

suhteellisen alhaiseksi, noin 26 %:iin (235 vastausta).

6.1 Empiirinen tutkimus

Empiirinen tutkimus on havainnoivaa tutkimusta. Empiirisessd tutkimuksessa
tutkimusongelmana voi olla esimerkiksi jonkin ilmion tai kayttdytymisen syiden
selvittdminen tai ratkaisun I6ytdminen siihen, miten jokin asia pitdisi toteuttaa.
Empiirisen tutkimuksen pddmadrdand on saada vastaus tutkimusongelmasta
johdettuihin  kysymyksiin. Empiirinen tutkimus jakautuu kvantitatiiviseen eli

méaéralliseen sekd kvalitatiiviseen eli laadulliseen tutkimukseen. (Heikkild 2008, 13)

Kvantitatiivista tutkimusta voidaan kutsua myo6s tilastolliseksi tutkimukseksi.
Kvantitatiivisella tutkimuksella voidaan selvittdd esimerkiksi prosenttiosuuksiin ja

lukuméariin  liittyvia kysymyksid. Tutkimuksesta saatuja tuloksia pyritaan
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yleistdmé&an otosta laajempaan joukkoon. Kvantitatiivisen tutkimuksen hyva puoli on
se, ettd sill4 saadaan selvitettyd olemassa oleva tilanne ja huono puoli taas se, etta
tutkimuksella ei pystytd riittavasti selvittdaméadn syitd. Kvantitatiivinen tutkimus
suoritetaan tyypillisesti standardoidulla kyselylomakkeella (esimerkiksi www-
kysely). (Heikkila 2008, 13-16.)

6.2 Validiteetti ja reliabiliteetti

Tutkimuksen validiteetti eli patevyys tarkoittaa sitd, ettd tutkimus mittaa sitd, mita
sen oli tarkoituskin mitata. Jos tutkimus on validi, tutkimuksen tulokset ovat
keskimé&arin oikeita. Yksi validiteetin ominaisuus on, ettd tutkimuksen kysymykset
mittaavat oikeita asioita ja ne kattavat koko tutkimusongelman. Validiteetti jakautuu
sisdiseen ja ulkoiseen validiteettiin. Sisainen validiteetti tarkoittaa sitd, ettd mittaukset
vastaavat tutkimuksen teoriaosassa esitettyja kasitteitd. Ulkoisella validiteetilla
tarkoitetaan sitd, ettd myds muut tutkijat voivat tulkita tutkimuksen tulokset samalla
tavoin. Validin tutkimuksen toteutumista edistavat edustavan otoksen saaminen ja
korkea vastausprosentti. Validiteettia voivat haitata systemaattiset virheet, kuten
systemaattinen valehtelu vastauksia kaunistelemalla. Systemaattiset virheet alentavat
yleensa validiteetin lisaksi myos reliabiliteettia. (Heikkil4d 2008, 29-30, 186.)

Tutkimuksen reliabiliteetti eli luotettavuus tarkoittaa tulosten tarkkuutta.
Tutkimuksen tulee olla tarkka, eivatkd tulokset saa olla sattumanvaraisia.
Reliabiliteetti jaetaan sisdiseen ja ulkoiseen reliabiliteettiin. Jos tutkimus on sisdisesti
reliaabeli, saman tilastoyksikon mittaukset voidaan toistaa ja ne ovat aina samat.
Ulkoisesti reliaabelissa tutkimuksessa mittaukset ovat toistettavissa myds muissa
tutkimuksissa  ja  tilanteissa.  Reliabiliteettia  haittaavat  satunnaisvirheet.
Satunnaisvirheitd voivat aiheuttaa otoskoko, Kkasittelyvirheet sek& esimerkiksi
vastaajan muistivirheet tai valehtelu. Jos otoskoko on pieni, voivat vastaukset olla

sattumanvaraisia ja vastausten keskiarvo epatarkka. (Heikkil4d 2008, 29-30, 187.)

Tahan opinnaytetydhon liittyva tutkimus on osittain validi, mutta my6s osittain

epavalidi. Kyselytutkimuksessa kaytetyillda kysymyksilla saadaan vastaukset
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tutkimusongelmaan. Tutkimuksessa kéytetty kasitteistd vastaa teoriaosassa kaytettya
kasitteistoa, tosin teoriaosassa on perehdytty aiheeseen paljon laajemmin kuin
kyselytutkimuksessa. Joiltakin osin tutkimus ei vélttdmatta ole kuitenkaan tdysin
validi. Esimerkiksi vastausprosentti oli vain 26 % perusjoukosta. Jotta tutkimus olisi
validimpi ja helpommin yleistettavissg, olisi vastausprosentin pitdnyt olla korkeampi.
Epdvaliditeettia voivat aiheuttaa mahdollisesti myds systemaattiset virheet. Vastaajat

ovat esimerkiksi voineet kaunistella vastauksiaan.

Tutkimuksen kato, eli kyselylomakkeeseen vastaamatta jattdneiden maara (74 %), oli
suuri runsaasta mainonnasta ja hyvista palkinnoista huolimatta. Tama vaikuttaa
tulosten reliabiliteettiin. Tulokset voivat olla joiltakin osin sattumanvaraisia ja kato
voi aiheuttaa tuloksiin vadristymaa. Otoskoon pienuus aiheuttaa muitakin haittoja.
Tutkimusta ei valttaméattad voitaisi toistaa koko perusjoukkoon ihan samanlaisin
tuloksin, mutta tulokset voisivat olla samansuuntaisia. Tosin, jos tutkimus
toistettaisiin uudelleen jo vastanneisiin, tulokset olisivat mitd todenndkdisimmin
samat. Muita satunnaisvirheitd voi aiheuttaa esimerkiksi vastaajien valehtelu, mutta
toisaalta sita ei luulisi paljon esiintyvan vastauksissa, silla kyselytutkimus oli taysin

anonyymi. Satunnaisvirheitd eivét todennakoisesti aiheuta ainakaan kasittelyvirheet.

6.3 Tutkimuksen tietosuoja

Tutkimus suoritettiin  tdysin anonyymisti. Yhteystietoja kyselylomakkeeseen ei
tarvinnut tayttdd laisinkaan. Tutkimuksen tulosten raportointi tehd&an téssa
opinndytety0ssa siten, ettei raportoinnista pysty tunnistamaan ja yksil6imaan
henkil®itd, paikkoja taikka organisaatiota. Jotta kukaan muu ei pé&asisi ké&siksi
varsinaisen kyselyn tuloksiin, ne ovat tunnuksella ja salasanalla suojattuja.
Tutkimuksen tekija ei levita selville saamiaan tietoja eteenpdin niin, ettd tuloksia

voitaisiin yhdistaa tiettyyn henkiloon, paikkaan tai organisaatioon.

Kyselylomakkeen lopussa oli linkki arvontalomakkeeseen, johon kyselyyn vastannut
voi halutessaan jattdd yhteystietonsa. Arvontalomake oli siis kyselylomakkeesta

erillinen lomake. Arvontalomaketta ei teknisesti eik& muilla tavoin pysty yhdistamaan
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itse kyselylomakkeen tuloksiin.

6.4 Kyselylomake

Tutkimukseen liittyvaan kyselylomakkeeseen (ks. liite 2) oli linkki Organisaatio A:n
Intranetisséd. Intranetissé oli linkki kyselyn ohella myds kyselyn saatekirjeeseen (Ks.
liite 1). Kysely oli tehty Vaasan ammattikorkeakoulun opiskelijoiden kayttoon
tarkoitetulla e-lomake-ohjelmalla. Kyselyssa oli yhteensd 29 kysymysta.
Kyselylomake sisélsi aihealueet “Henkilotiedot”, jossa muuttujina olivat muun
muassa ikd, sukupuoli ja henkilostoryhmd, sekd “Tietotaso”, jossa mitattiin
henkiloston nykyista tietdmysta yleisista tietosuoja- ja tietoturva-asioista ja niihin
liittyvistd laeista. Viimeisend osiona oli "Nykytila”, jossa kysyttiin esimerkiksi
tietosuojaan ja tietoturvaan liittyvastd koulutuksesta, tiedottamisesta ja niihin
liittyvista mielipiteistd. Kyselylomake testattiin neljalla henkil6lla ennen lomakkeen

julkaisua.

Kysely koostui suljetuista kysymyksistd sekd asenneasteikoista. Suljettu kysymys
tarkoittaa kysymystd, jossa on valmiit vastausvaihtoehdot, joista valitaan itselle
sopiva/sopivat  vaihtoehdot. Asenneasteikossa mitataan henkilon asennetta
kysymykseen eritasoisilla vastauksilla. Toisena &aripdand voi olla esimerkiksi
“kylld/hyvin/pitdd tdysin paikkansa” ja toisessa ddripadssd “ei’huonosti/ei pidd

paikkaansa”. (Heikkild 2008, 50-52.)

6.5 Tulosten analysoinnin metodologia

Kyselyn tuloksia analysoidaan ristiintaulukoimalla. Ristiintaulukointi on katevin
analyysimenetelma ajatellen kyselyn koostumusta ja sitd, mitd tutkimuksella halutaan
selvittdd. Ristiintaulukoinnin lisdksi kyselyn tuloksista esitetddn muita taulukoita
(esimerkiksi montako prosenttia kaikista vastaajaryhmistd on vastannut kyselyyn).
Ristiintaulukointia sek& muita taulukointeja havainnollistetaan kaavioilla. Lisaksi
verrataan eri ryhmien edustavuutta siten, ettd kyselyyn vastanneiden ryhmien
prosenttiosuuksia  verrataan  koko  Organisaatio  A:n  henkildstéryhmien

prosenttiosuuksiin.
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Ristiintaulukointimenetelmalld voidaan selvittdd kahden eri muuttujan Vvélista
yhteytta ja sitd, milla tavalla ne vaikuttavat toisiinsa. Muuttujat esitetdan taulukossa
sarakkeissa (sarakemuuttujat) ja riveissé (rivimuuttujat). Ristiintaulukkoa voidaan
kutsua myds kontingenssitauluksi. Taulukossa olevat solufrekvenssit kertovat, kuinka
monta mainituin ominaisuuksin varustettua yksiloa aineistossa on. Taulukossa
esitetddn alhaalla sarakesummat ja oikeassa reunassa rivisummat. (Heikkild 2008,
210.)
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7 TUTKIMUKSEN TULOKSET

Tassa luvussa tarkastellaan Organisaatio A:ssa tehdyn kyselytutkimuksen tuloksia eri
aihealueittain. Riippumattomina muuttujina kyselytutkimuksessa olivat sukupuoli,
ikd, koulutustaso, esimiesasema, tydsuhteen kesto, padasiallinen toimipaikka seké
henkilostosektori.  Kyselytutkimukseen osallistui noin 26 % tavoitellusta méaarasta
(235 henkil6d). Tulosten tarkastelussa ei késitelld jokaista muuttujaa jokaisen
kysymyksen kohdalla, vaan ainoastaan tutkimuksen ja tutkimusongelman kannalta

olennaisimmat tulokset.

Sukupuolta ei oteta tutkimuksen tulosten raportoinnissa huomioon laisinkaan, silla
organisaatiossa on vain noin nelja prosenttia miestyontekijoita ja vastaajien joukossa
heitd oli noin viisi prosenttia (12 kpl). Miesvastaajien vertailu naisvastaajiin
aiheuttaisi tuloksissa vaaristymia. Tassd tutkimuksessa eri sukupuolten tulosten

vertailu ei siis ole aiheellista.

Ikdmuuttuja on jaettu seuraaviin luokkiin: alle 20, 21-30, 3140, 41-50, 51-60 ja yli
61. Tutkimuksen tulosten analyysissa ei késitell& alle 20-vuotiaiden vastauksia, silla
heitd vastaajien joukossa oli vain yksi. Myodskédn yli 61-vuotiaiden vastauksia ei
kasitella, silla heitd vastaajista oli vain kahdeksan henkilod. Kyseisten ikéluokkien
huomioon ottaminen vaaristéisi tuloksia ja vertailuja. Koulutustasoista vastaajalla oli
mahdollisuus  valita jokin seuraavista: peruskoulu, ammattikoulu, lukio,
ammattikorkeakoulu, yliopisto ja muu. Peruskoulutaustaisten vastauksia ei kasitella,
silla vastaajista heitd oli vain viisi. Esimiesasema-kohdassa vastaaja sai valita joko
”Olen esimies” tai “En ole esimies”. Tydsuhteen kesto -kohdassa muuttujina olivat
“vakituinen”, ”maérdaikainen yli 1 v.” ja madraaikainen alle 1 v.” Toimipaikoista
vastaaja sai valita padatoimipaikakseen Paikkakunta 1:n, Paikkakunta 2:n Paikkakunta
3:n tai Paikkakunta 4:n. Henkilostosektorin vaihtoehtoina olivat tydnkuvan mukaan
jaotellut ryhmét hoito, hoiva, hallinto ja muu. ”Muu”-sektoriin voi kuulua esimerkiksi
ympadristoterveydenhuollon parissa tyoskentelevid henkilditd. Henkildstosektori-

kohta poikkeaa muista muuttujista siten, ettd vastaaja voi valita useamman kuin



52

yhden muuttujan. Yksi henkil6 voi olla esimerkiksi sek& hallinto- ettd hoitosektorilla.

7.1 Muuttujien lukumaara ja edustavuus

Tassa kappaleessa esitellddan  riippumattomien  muuttujien  olennaisimmat
lukumaéarat/prosenttiosuudet Kkaikista vastaajista. Taman seurauksena lukijalle tulee
kasitys siitd, kuinka paljon kunkin t&ssa luvussa tarkasteltavan muuttujan edustajia
on. Lis&ksi tassa kappaleessa mééritelldaan kyselyyn vastanneiden henkildstoryhmien
edustavuutta suhteessa Organisaatio A:n koko henkildstdn henkildstéryhmiin, eli sitd,
ovatko kyselyyn vastanneiden henkilostoryhmien suhteelliset osuudet samat kuin
koko Organisaatio A:n henkilostossa. Tietoja 10ytyi seuraavista Organisaatio A:n
henkilostoryhmisté: ikdryhmét, tydsuhteen keston perusteella maérittyvat ryhmét seka
tyonkuvan perusteella méarittyvat ryhmat. Lahteend on kaytetty Organisaatio A:n

henkildstotilinpaatdsta vuodelta 2011.

Vastaajien mé&arad ikéluokittain havainnollistaa kuvio 1. Vastaajista eniten siis oli
51-60-vuotiaita (ks. Kuvio 1). Ikaluokkien edustajia Organisaatio A:n koko
henkildstossa taas havainnollistaa kuvio 2 (ks. Kuvio 2). Kyselyyn vastanneiden
suhteelliset osuudet siis jotakuinkin noudattelevat Organisaatio A:n koko henkildston
ikdluokkajakaumaa, paitsi yli 61-vuotiaiden kohdalla. Ikaluokkajakauman kannalta

tutkimus on melko edustava.



53

Vastaajien maara ikaluokittain
3,4% 0,4 %
M alle 20
H21-30
id31-40
H41-50
M 51-60
yli61
Kuvio 1. Vastaajien maara ikaluokittain.
Ikdluokkien edustajien maara
Organisaatio A:ssa
1%
M alle 20
H21-30
id31-40
H41-50
M 51-60
Hyli 61

Kuvio 2. Ikaluokkien edustajien maara Organisaatio A:ssa.

Koulutustasoltaan vastaajista eniten oli ammattikorkeakoulun (31,5 %) sek&
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ammattikoulun (30,2 %) ké&yneitd. Vé&hiten vastanneita olivat lukion (9,4 %) ja
yliopiston (10,2 %) kayneet. Muun koulutuksen kayneité vastasi 16,6 %. Esimiehi&
kyselyyn vastasi 25 kappaletta (10,6 %). Vastanneista suurin osa (89,4 %) ei siis ole

esimiesasemassa.

Valtaosa kyselyyn vastanneista oli vakituista henkilokuntaa (77,9 %). Yli yhden
vuoden tydskennelleitd madraaikaisia oli 9,8 % ja alle yhden vuoden tydskennelleitd
madréaikaisia 12,3 %. Organisaatio A:n koko henkildstdssa vakituisia on 68,8 % ja
madraaikaisia 31,2 %. Kyselyyn vastanneiden ja Organisaatio A:n koko henkildston
suhteellisissa madrissd on tassd ryhmadjaottelussa hieman eroa, mutta Kkuitenkin

ryhmat ovat suhteellisen edustavia.

Selvésti eniten vastaajia oli Paikkakunta 3:1ta (43 %). Paikkakunnalta 2 oli 28,5 % ja
Paikkakunnalta 1 18,3 % vastaajista. Vahiten vastaajia oli Paikkakunta 4:1ta (10,2 %).
Yli puolet kaikista vastanneista oli hoitosektorin henkilokuntaa (51,8 %). Toiseksi
eniten vastanneita oli hoivapuolelta (31,1 %). Hallintosektorilta (8,8 %) ja "muualta”
(8,3 %) oli vahiten vastaajia. Organisaatio A:n koko henkildstdsta hoidon
henkilokuntaa on 52,7 %, hoivan 41,3 %, hallinnon 3,5 % sekd muuta henkilékuntaa
2,1 %. Edustavin ryhmé tutkimuksessa on siis hoitohenkil0sto ja toiseksi edustavin
on hoivahenkilgstd. Epdedustavimmat ryhmit ovat hallintohenkilostd sekd “muu

henkilosto”.

7.2 Tietotaso

Kyselyn tietotaso-aiheisessa o0sassa pyrittiin - mittaamaan henkiléston nykyista
tiethmystd tietosuoja- ja tietoturva-asioista. T&ssd osassa selvitettiin  siis
tutkimusongelmaa, minkalainen tietotaso Organisaatio A:n henkilokunnalla ja eri
henkilostoryhmilld on tietosuojasta ja tietoturvasta ja eroavatko eri henkilostoryhmaét

jotenkin toisistaan.

Tassa tarkastelussa jaotellaan tietotasokysymykset kysymyksiin 1.—4., 5., 6. seka
7.—-13. Néin ne jasentyvét aiheensa mukaan loogisimmin. Kappalejaossa kysymykset

1.-4. on kuitenkin yhdistetty kysymyksiin 5.-6. Kysymyksissd 1.-6. tutkitaan
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tietotasoa yleisistd tietosuojaan ja tietoturvaan liittyvista asioista ja Kysymyksissé
7.—13. tutkitaan tietotasoa tietosuoja- ja tietoturvalakeihin liittyen.

7.2.1 Kysymykset 1.-6.: tietotaso yleisista tietosuoja- ja tietoturva-asioista

Kysymyksissd 1.—4. vastaajat saivat valita “kyll4” tai ei” seuraaviin vaittdmiin:
1. Tiedan kuka on organisaatio A:n tietosuojavastaava.

2. Tiedan keneltd voin kysya tietosuoja- ja tietoturva-asioista/kenelle voin ilmoittaa

mahdollisista vaarinkaytoksista ja rikkomuksista.
3. Luulen tietavani mité tietosuoja ja tietoturva ovat ja mita eroa niilla on.
4. Luulen tietdvani mité salassa pidettdava ja julkinen tieto ovat ja mita eroa niill& on.

Vajaa puolet (48,1 %) kaikista vastanneista ei tiennyt, kuka on organisaatio A:n
tietosuojavastaava. Kuitenkin suurin osa, vajaa 70 %, tiesi keneltd voi kysya
tietosuoja- ja tietoturva-asioista ja kenelle voi ilmoittaa mahdollisista
vaarinkaytoksisté ja rikkomuksista. Liséksi suurin osa vastanneista luulee tietdvansa
mité tietosuoja ja tietoturva ovat sek& mita eroa niilla on (85,5 %), ja mitd salassa

pidettéva ja julkinen tieto ovat ja mité eroa niilla on (97,5 %). (Ks. Kuvio 3.)
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Kuvio 3. Kysymysten 1.—4. tulokset kaikkien vastanneiden kesken.

Esimiehista selvd enemmistd vastasi myonteisesti vaitteisiin  1.-4. Kolmen
ensimmaisen vditteen kohdalla myonteisid vastauksia oli 88 ja 92 %:n vaélilla.
Véitteen 4. kohdalla myonteisida vastauksia oli sata prosenttia, eli jokainen
vastanneista esimiehistd luulee tietdvénsa, mité salassa pidettava ja julkinen tieto ovat

ja mité eroa niilla on.

Tydnkuvan mukaan jaotelluista henkilostoryhmistd hoivan henkildstd (61,5 %) ja
muu henkilostd (52,4 %) eivat valtaosin tienneet, kuka on organisaation
tietosuojavastaava ja vain hieman yli puolet (53,8 %) hoidon henkildstosta tiesi
tdman. Hallinnon henkilostd tiesi suhteellisesti parhaiten (72,7 %), kuka on
tietosuojavastaava. Vaitteen 2. kohdalla kaikilla ryhmilld valtaosa vastauksista oli
myonteisid. Véahiten niitd oli hoivan (61,5 %) ja hoidon henkildstolla (70 %).

Myonteisid vastauksia oli kaikilla rynmilld kolmannessa vaitteessa noin 82-91 % ja
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neljannessa vaitteessa noin 95-100 %.

Paikkakunnilla 1, 3 ja 4 hieman yli puolet vastaajista (51,2-54,2 %) ei tiennyt, kuka
on Organisaatio A:n tietosuojavastaava. Vajaa kaksi kolmasosaa (62,7 %)
Paikkakunta 2:Ita taas tiesi. Vaitteen 2. kohdalla eniten myonteisid vastauksia oli
Paikkakunta 3:lla (72,3 %) ja véhiten Paikkakunta 4:1la (58,3 %). Paikkakunnilla oli
véitteessa 3. noin 79-96 % (vahiten Paikkakunta 1:11a) myonteisia vastauksia.

Tyon keston mukaan jaoteltujen henkiléstoryhmien keskuudessa vakituiset tiesivét
asioista suurimmaksi osaksi paremmin kuin maardaikaiset. Ensimmaisen vaitteen
kohdalla vakituisilla oli myonteisia vastauksia jonkin verran yli puolet (57,4 %) kun
taas yli yksi vuotta tyoskennelleilld mé&é&raaikaisilla niita oli 43,5 % ja alle yksi vuotta
tyoskennelleilla méaraaikaisilla vain 24,1 %. Sen, keneltd voi kysya tietosuoja- ja
tietoturva-asioista ja kenelle voi ilmoittaa vaarinkaytoksista ja rikkomuksista, tiesivét
huonoiten madréaikaiset, jotka ovat tyskennelleet yli yhden vuoden (43,5 % ”ei”-
vastauksia) ja parhaiten vakituiset (72,1 % kylld”-vastauksia). Myonteisten
vastausten maara vaitteissa 3. ja 4. olivat kaikilla ryhmilla n. 79-87 % ja n. 89-100
%.

Kysymyksessé 5. kysyttiin, keitd tietosuojan ja tietoturvan tulee suojata. Vastaajat
saivat valita yhdestd kolmeen vaihtoehtoa seuraavista: “potilaita/asiakkaita”,
“tyontekijoitd” sekd “Organisaatio A:ta”. Kaikista vastaajista ldhes sata prosenttia
(99,6 %) oli sitd mieltd, ettd tietosuojan ja tietoturvan tulee suojata
potilaita/asiakkaita, 83,4 % sitd mieltd, ettd tyontekijoita, seka 72,3 % sitd mielta, ettd
tietosuojan ja tietoturvan tulee suojata Organisaatio A:ta. 68,5 %:n mukaan niiden
tulee suojata kaikkia kolmea tahoa. Eri henkilostosegmenttien valilla ei tdmén

kysymyksen kohdalla esiintynyt merkittavié eroja. (Ks. Kuvio 4.)
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5. Keita tietosuojan ja tietoturvan tulee
suojata?
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Kuvio 4. Kysymyksen 5. tulokset kaikkien vastanneiden kesken.

Kysymyksessé 6. vastaajat saivat valita yhdestd kahteen vaihtoehtoa sen suhteen,
mitd tietosuoja ja tietoturva koskevat. Vaihtoehdot olivat ”Organisaatio A:n sisdistad
asiointia” ja ”Organisaatio A:n ulkoista asiointia”. Kaikista vastaajista 95 % oli sita
mieltd, ettd ne koskevat organisaation sisdistd asiointia ja 76,2 % ajatteli niiden
koskevan organisaation ulkoista asiointia. Vastaajista 71,1 % oli sitd mieltd, ettd ne
koskevat molempia. Taménkaan kysymyksen kohdalla ei eri henkilostdsegmenttien
vastauksissa ollut huomionarvoisia eroja. (Ks. Kuvio 5.)
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6. Tietosuoja ja tietoturva koskevat:
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Kuvio 5. Kysymyksen 6. tulokset kaikkien vastanneiden kesken.

7.2.2 Kysymykset 7.-13.: tietotaso tietosuoja- ja tietoturvalaeista

Kysymyksissd 7.—13. selvitettiin véittdmien avulla, kuinka hyvin Organisaatio A:n
henkilostd tuntee tietosuoja- ja tietoturvalakeja. Vastaajien tuli valita jokaisen
véittdmin kohdalla jokin seuraavista vastausvaihtoehdoista: ”hyvin”, ”jonkin verran”,
“huonosti”, “en lainkaan” tai “en osaa sanoa”. Naitd kysymyksid tarkastellaan
esimies-, henkilostosektori-, koulutustausta- seka ikdmuuttujien kannalta. Vaittamat

olivat seuraavat:

7. Tunnen henkil6tietolain perusperiaatteet.

8. Tunnen lain potilaan asemasta ja oikeuksista.

9. Tunnen lain sosiaali- ja terveydenhuollon asiakastietojen séhkoisesta kasittelysta.
10. Tunnen lain viranomaisen toiminnan julkisuudesta.

11. Tunnen lain s&hkdisen viestinnén tietosuojasta.
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12. Tunnen STM:n potilasasiakirja-asetuksen.
13. Tunnen lain yksityisyyden suojasta tydeldmassa.

Esimiehista suurin osa vastasi jokaisen vaitteen kohdalla joko “hyvin” tai “jonkin
verran”. ”En lainkaan”- ja en osaa sanoa” -vastauksia esiintyi vain hdviavd méaara.
Vaihtoehtoa “huonosti” oli valittu erdiden véittdimien kohdalla jonkin verran.
Parhaiten esimiehet tuntevat vastausten perusteella lain potilaan asemasta ja
oikeuksista ja “’jonkin verran” kaikkia muita lakeja. Eniten ”huonosti”-vastauksia oli
lain viranomaisen toiminnan julkisuudesta (4 kpl), lain séhkdisen viestinnan
tietosuojasta (6 kpl) sek& STM:n potilasasiakirja-asetuksen (4 kpl) kohdalla. Kuviossa
6 vastausméaarat esitetddn kappalemadarind, sillda ndin pienessd joukossa

prosenttiosuudet vaaristavat tuloksia. (Ks. Kuvio 6.)

Kysymykset 7.-13.
Esimiehet

16 15 15 15 14

B hyvin  Hjnkverran huonosti Meilaink. ™ eos

Kuvio 6. Esimiesten vastaukset kysymyksiin 7.—13.

Tyonkuvan mukaan jaotelluista henkildstoryhmistd hoito”, “hoiva”, “hallinto” ja



61

"muu” suhteellisesti parhaiten henkilGtietolain perusperiaatteet tunsivat hallinnon
henkildston jasenet, joilla oli noin 36 % “hyvin”-vastauksia. Suurin osa kaikista
ryhmista tunsi henkil6tietolakia jonkin verran (n. 50-62 %). Huonoiten lain tunsivat
hoidon henkilostd (n. 24 % “huonosti”-vastauksia). “Ei lainkaan”-vastauksia oli
eniten muulla henkil6stolla (n. 5 %) ja vahiten hallinnon henkil6stolld, jolla ei ollut

yhtakaan kyseisté vastausta.

Koulutuksen mukaan jaotelluista henkildstoryhmistd “ammattikoulu”, ”lukio”,
“ammattikorkeakoulu”, “’yliopisto” sekd “muu”, henkilGtietolain tunsivat suhteessa
parhaiten yliopiston kdyneet. Heiddn vastauksistaan 25 % oli “hyvin’-vastauksia.
Eniten taas “huonosti”’-vastauksia esiintyi lukion kdyneilld (22,7 %). “Ei lainkaan”-
vastauksia oli eniten ammattikorkeakoulun kéyneillda (5,4 %) ja véhiten

ammattikoulun ja lukion kéyneilla (0 %).

Ién perusteella luokitelluista henkildstoryhmisté eniten ’hyvin”-vastauksia vaitteen 7.
kohdalla tuli 21-30-vuotiailta (17, 4 %). Tosin samalla ikaluokalla oli eniten my0ds
“huonosti”’-vastauksia (26,1 %) sekd ei lainkaan’-vastauksia (4,3 %). 31-40-
vuotiailla ei ollut yhtdkadn “ei lainkaan” -vastausta. Jokaisen ryhmén kohdalla

“huonosti”-vastauksia esiintyi enemmain kuin ’hyvin”-vastauksia.

Hoidon, hoivan ja hallinnon henkildstostd sekd muusta henkilostostd vaitteen 8. eli
lain potilaan asemasta ja oikeuksista kohdalla eniten ’hyvin”-vastauksia oli hallinnon
henkilostolld (36,4 %). Toisaalta heilld oli suhteessa eniten my0ds “huonosti’-
vastauksia (22,7 %). Lakia ei tuntenut lainkaan 19 % muusta henkildstéstd. Muilla
ryhmill& oli ”ei lainkaan” -vastauksia vain 0,0-0,8 %. Hoidon ja hoivan henkil4stosté
suurin osa vastasi “jonkin verran” (62,3 % ja 57,7 %). Kuitenkin jokainen ryhma

tunsi selkedsti useammin “hyvin” kuin huonosti” kyseisen lain. (Ks. Kuvio 7.)



62

8. Tunnen lain potilaan asemasta ja
oikeuksista
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Kuvio 7. Tydnkuvan mukaan jaoteltujen henkildstéryhmien vastaukset vditteeseen 8.

Koulutuksen perusteella jaetuista henkiléstoryhmista parhaiten lain potilaan asemasta
ja oikeuksista tunsivat ammattikorkeakoulun kayneet, joiden vastauksista 35,1 % oli
“hyvin”-vastauksia. Suhteellisesti huonoiten lain tunsivat yliopiston kéyneet, joilla oli
16,7 % “huonosti”’-vastauksia. “Ei lainkaan” —vastauksia ei esiintynyt ollenkaan
ammattikoulun, lukion ja muun koulutuksen kayneiden keskuudessa. Muilla niité oli
noin 4-6 %. Tamankin lain kohdalla kaikkein yleisin vastaus kaikissa ryhmissa oli

”jonkin verran” (n. 54-69 %).

Ikaryhmistd ”hyvin”-vastauksia tdman lain kohdalla oli eniten 21-30-vuotiailla (32,6
%). "Huonosti”-vastauksia taas oli eniten 51-60-vuotiailla (16,5 %). “Ei lainkaan” -
vastauksia esiintyi vain 21-30-vuotiailla (8,7 %) ja 41-50-vuotiailla (1,9 %). Tall&kin
ryhméjaottelulla “’jonkin verran” oli suosituin vastaus kaikilla ja “huonosti’-

vastauksia oli selkedsti vihemmaén kuin hyvin”-vastauksia.

Viitteen 9. Tunnen lain sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta

kasittelystd” kohdalla hyvin”-vastauksia tuli eniten hallinnon henkil6stolta (27,3 %).
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Huonoiten lain tunsivat hoivan henkildston jasenet, joiden vastauksista vajaa
neljasosa (23,1 %) oli "huonosti”-vastauksia. Jopa 19 % muusta henkilostosta ei
tuntenut lakia lainkaan. Hoivan ja hallinnon henkildstolla ei esiintynyt yhtdkaan “ei
lainkaan”- vastausta. Hoidon ja hoivan henkil6ston kohdalla ”huonosti”-vastauksia
oli hieman enemmén kuin hyvin”-vastauksia. Yli puolet hoidon, hoivan ja hallinnon

henkilostosté vastasi tuntevansa lakia jonkin verran (n. 54—60 %). (Ks. Kuvio 8.)

9. Tunnen lain sosiaali- ja
terveydenhuollon asiakastietojen
sahkoisesta kasittelysta
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Kuvio 8. Tydnkuvan mukaan jaoteltujen henkildstéryhmien vastaukset véitteeseen 9.

Parhaiten lain sosiaali- ja terveydenhuollon asiakastietojen séhkoisesta kasittelysta
tunsivat koulutustaustaltaan ammattikorkeakoulun kayneet, joilla oli noin neljasosa
“hyvin”-vastauksia (25,7  %). Suhteessa  huonoiten lain tunsivat
ammattikoulutaustaiset, joista 26,8 % vastasi tuntevansa lain huonosti. Yliopiston
kayneista lakia ei tuntenut lainkaan 12,5 %. Muilla ryhmilld kuin yliopiston ja
ammattikorkeakoulun kayneilla ei esiintynyt “ei lainkaan”-vastauksia. Valtaosa

kaikkien muiden ryhmien, paitsi yliopistotaustaisten, vastauksista oli ’jonkin verran”.



64

Ik&luokkien keskuudessa saman lain kohdalla eniten “hyvin”-vastauksia oli 41-50-
vuotiailla. Vastauksia oli noin viidesosa (21,2 %). "Huonosti”-vastauksia taas esiintyi
eniten 31-40-vuotiailla (24,5 %). Kaikilla muilla ikaluokilla oli vahaisesti “ei
lainkaan”-vastauksia (1,9-8,7 %), paitsi 31-40-vuotiailla. Suurin osa kaikista

ryhmistd ajatteli tuntevansa lakia jonkin verran (56,5-60,7 %).

Tyonkuvan perusteella jaoteltujen henkilostéryhmien kesken vditteen 10. eli lain
viranomaisen toiminnan julkisuudesta arveli parhaiten tuntevansa hallinnon
henkilosto (18,2 % “hyvin”-vastauksia). Huonoiten lain tunsivat hoivan henkildston
jasenet (43,6 % “huonosti”’-vastauksia”). Lakia ei tunnettu lainkaan hallinnossa 9,1
%:n, hoidon henkilostossa 8,5 %:n, muussa henkiléstossd 4,8 %:n ja hoivan
henkildstdssd 3,8 %:n verran. Vastausta “jonkin verran” oli hieman yli puolet (54,5
%) hallinnon henkildstdssa. Kaikkien muiden ryhmien, paitsi hallinnon, keskuudessa

taté lakia tunnettiin selkeédsti enemman “huonosti” kuin “hyvin”.

Lain viranomaisten toiminnan julkisuudesta tunsivat parhaiten koulutukseltaan
yliopiston kéyneet, joiden vastauksista noin yksi viidesosa (20,8 %) oli "hyvin”-
vastauksia. Huonoiten lain arvelivat tuntevansa lukiotaustaiset, silla puolet (50 %)
heidan vastauksistaan oli ”huonosti”-vastauksia. Lukiotaustaisilla ei kuitenkaan ollut
ollenkaan ’ei lainkaan”-vastauksia. Muilla ryhmill& naitd vastauksia oli noin neljasta
prosentista vajaaseen yhdeks&&n prosenttiin ja suhteellisesti eniten yliopiston
kayneilld. Kaikkien muiden ryhmien, paitsi yliopistotaustaisten, kesken “huonosti”’-

vastauksia oli huomattavasti enemmaén kuin “hyvin”-vastauksia.

Ikéluokista 21-30-vuotiaat tiesivdt jdlleen parhaiten ja heilld esiintyi “hyvin”-
vastauksia vaitteen 10. kohdalla 13 %:n verran. Eniten “huonosti”-vastauksia taas tuli
31-40-vuotiaiden joukosta. “Ei lainkaan”-vastauksia esiintyi jokaisessa ikaluokassa
valilld 3,8 % (41-50-vuotiaat) ja 8,7 % (21-30-vuotiaat). Kaikissa ikaluokissa

tunnettiin kyseinen laki huomattavasti useammin ”huonosti” kuin “hyvin”.

Viitettd ”11. Tunnen lain sdhkéisen viestinndn tietosuojasta” vertaillaan vain

koulutusryhmien kesken. Parhaiten lain tunsivat ammattikoulutaustaiset (15,5 %
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“hyvin”-vastauksia) ja huonoiten yliopistotaustaiset (45,8 % “huonosti”-vastauksia).
”Ei lainkaan”-vastauksia oli noin neljastd yhdeksdan prosenttiin kaikilla muilla
ryhmilld, paitsi lukiotaustaisilla. ”Huonosti”-vastauksia oli jokaisen ryhman kohdalla
selkedsti enemmin kuin “hyvin”-vastauksia. Vastaus ”jonkin verran” oli kaikkien

ryhmien kesken suosittu (n. 41-60 %).

Viimeinen “hoito”-, “hoiva”-, “hallinto”- ja “muu”-erottelun kannalta merkittava
véite on vdite ”’12. Tunnen STM:n potilasasiakirja-asetuksen”. Tadménkin véitteen
kohdalla eniten “hyvin”-vastauksia esiintyi hallinnon henkilostolla (13,6 %).
”Huonosti”-vastauksia oli eniten muulla henkilstolld (42,9 %). “Ei lainkaan”-
vastauksia oli enemmédn kuin mink&an muun vditteen kohdalla téssa
kysymysryhmaéssd, noin 18-20 % kullakin ryhmélla. Jokaisen ryhmén kohdalla oli
selkedsti enemmén sekd “huonosti”- ettd “ei lainkaan”-vastauksia kuin “hyvin”-

vastauksia. (Ks. Kuvio 9.)
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Kuvio 9. Tydnkuvan mukaan jaoteltujen henkildstoryhmien vastaukset vaitteeseen 12.

Koulutustaustaltaan  potilasasiakirja-asetuksen ajattelivat parhaiten tuntevansa
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yliopiston kédyneet (16,7 % “hyvin”-vastauksia). Suhteessa huonoiten sen taas
tunsivat muun koulutuksen kayneet (43,6 % “huonosti”-vastauksia). Muun
koulutuksen kéyneistd ei myodskéan tuntenut asetusta lainkaan 30,8 % vastaajista.
Vihiten “ei lainkaan”-vastauksia oli ammattikorkeakoulun kayneilld (13,5 %).
Kaikilla ryhmilld oli huonosti”- ja “ei lainkaan”-vastauksia enemmén kuin "hyvin”-

vastauksia, paitsi yliopistotaustaisilla.

Ikéluokista 21-30-vuotiaat tunsivat potilasasiakirja-asetuksen suhteellisesti parhaiten.
”Hyvin”-vastauksia heilld oli 10,9 %:n verran. Eniten ”huonosti”-vastauksia oli 31—
40-vuotiailla (40,8 %). “Ei lainkaan”-vastauksia esiintyi vélilla 10,2 %-23,9 %,
védhiten 31-40-vuotiailla ja eniten 21-30-vuotiailla.  Jokaisella ryhmélla oli

merkittavisti enemmén “huonosti”- kuin ’hyvin”-vastauksia.

Viimeinen viite tdssd kysymysjaottelussa on ”13. Tunnen lain yksityisyyden suojasta
tyoelamassa”. Tatd véitetta tarkastellaan vain koulutus- ja ikaluokka-muuttujien
kannalta. Kyseisen lain tunsivat suhteessa parhaiten koulutustaustaltaan yliopiston
kéyneet, joilla oli hyvin”-vastauksia neljdsosan verran (25 %). Huonoiten sen taas
tunsivat lukion kéyneet. Heidan vastauksistaan melkein puolet (45,5 %) oli
“huonosti”-vastauksia. Jokaisella ryhmaélld esiintyi “ei lainkaan”-vastauksia jonkin
verran. Kyseisia vastauksia oli vahiten muun koulutuksen kayneilld (2,6 %) ja eniten
lukion kayneilla (9,1 %). Ammattikorkeakoulutaustaisten vastauksista puolet (50 %)
ja ammattikoulutaustaisten sek& muun koulutuksen kdyneiden vastauksista yli puolet
(53,5 % ja 56,4 %) oli ’jonkin verran”. Yleisesti ryhmien kohdalla kyseistd lakia

tunnettiin enemman “huonosti” kuin ’hyvin”.

Ikéluokkien kesken parhaiten lain yksityisyyden suojasta tunsivat 21-30-vuotiaat
(19,6 % ”hyvin”-vastauksia). Huonoiten sen taas tunsivat 51-60-vuotiaat (29,1 %
“huonosti”-vastauksia). Toisaalta lakia ei tuntenut lainkaan 10,9 % 21-30-vuotiaista.
Vihiten “ei lainkaan”-vastauksia oli 31-40-vuotiailla (2 %). Suosituin vastaus
kaikilla ryhmilla oli ”jonkin verran”. Yli puolet 51-60-vuotiaista (50,6 %) seka 31—

40-vuotiaista (57,1 %) tunsivat lakia jonkin verran. Tassd ryhmadjaottelussa
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huonosti”- vastauksia oli hieman enemman kuin “hyvin”-vastauksia. (Ks. Kuvio 10.)

13. Tunnen lain yksityisyyden suojasta
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Kuvio 10. Ikéluokkien vastausjakauma véitteen 13. kohdalla.

7.3 Nykytila

Kyselyn ”Nykytila”-0siossa pyrittiin kartoittamaan Organisaatio A:n nykytilannetta
tietosuojasta ja tietoturvasta kouluttamisen ja tiedottamisen suhteen seka henkil6ston
mielipiteitd tietosuoja- ja tietoturva-asioista. ”Nykytila”-0sion tavoitteena on selvittaa
tutkimusongelmaa, olisiko tietosuojaan ja tietoturvaan liittyvéssa tiedottamisessa tai

kouluttamisessa kehittdamisen varaa.

Tassa tarkastelussa kysymykset on jaoteltu kysymyksiin 14.-15., 16.-19. ja 20.-22.
Kysymykset 14.-15. liittyvat nykyiseen koulutustilanteeseen organisaatiossa.
Kysymyksissd 16.-19. tutkitaan mielipiteitd kouluttamisesta ja tiedottamisesta ja

kysymyksissé 20.—22. muita mielipiteitd tietosuojaan ja tietoturvaan liittyen.

7.3.1 Kysymykset 14.-15.: koulutustilanne

Kysymyksessd 14. vastattiin véitteeseen “Olen saanut koulutusta/perehdytysta
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tietosuoja- ja tietoturva-asioista” joko “kylld”, jonkin verran” tai ei”.
Kysymyksessd 15. tarkennettiin kysymystd 14. Kysymyksessd 15. sai valita 0-5
vastausvaihtoehtoa toteamukseen “Olen saanut koulutusta tietosuoja- ja tietoturva-
asioista  seuraavilta  tahoilta”.  Vastausvaihtoehtoina  olivat  ”esimies”,
“tietosuojavastaava”, ’tietoturvavastaava”, muu Organisaatio A:n sisdinen koulutus”

sekd "muu Organisaatio A:n ulkoinen koulutus”. Vastaajan ei ollut pakko wvalita

yhtékéén vaihtoehtoa, jos han oli vastannut edelliseen kysymykseen (14.) Kieltavésti.

Henkilostoryhmistd “hoito”, “hoiva”, “hallinto” ja “muu” véhiten koulutusta
tietosuoja- ja tietoturva-asioista oli saanut hoivan henkilostd vajaan kolmasosan
vastatessa viitteeseen “ei”. Vihiten kieltdvid vastauksia oli hallinnon henkilGstossé (1
kpl). Suhteessa eniten koulutusta taas oli saanut “muu”-ryhmé (“kylla”-vastauksia
28,6 %). Itse vastauksista suosituin oli selvdsti ”jonkun verran” jokaisen ryhméin
kohdalla (47,6-68,2 %). Kaikki henkilostoryhmét olivat saaneet koulutusta eniten
muusta organisaation sisédisestd koulutuksesta ja vahiten taas tietoturvavastaavalta.
Esimieheltd koulutusta oli saanut noin kolmasosa kaikista ryhmisti, paitsi “muu”-
ryhmasta. Tietosuojavastaavalta suhteessa eniten oli saanut koulutusta hallinnon
henkildsto (40,9 %).

Paikkakunnittain suhteessa vahiten koulutusta/perehdytysta oli saatu Paikkakunnalla
4, jossa “ei”-vastauksia oli yli puolet heidén vastauksistaan (13 kpl). Eniten “kylla”-
vastauksia esiintyi Paikkakunnilta 1 ja 2 vastanneiden keskuudessa (20,9 %).
Edelleen selvésti suosituin vastaus jokaisella ryhmélla oli ”jonkun verran” (37,5-65,4

%). (Ks. Kuvio 11.)
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14. Olen saanut koulutusta/perehdytysta
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Kuvio 11. Vitteen 14. vastausjakauma paikkakunnittain.

Tyon keston perusteella jaotelluista henkilostoryhmistd suhteessa vahiten oli
koulutusta saanut “maééraaikaiset, alle 1 v.”-ryhma (21,9 % ei”-vastauksia). Eniten
“kylld”-vastauksia tuli vakituisilta tyontekijoiltd (19,7 %). Vakituiset olivat saaneet
koulutusta eniten muusta organisaation sisaisesta koulutuksesta (41,5 %), kun taas
molemmat maardaikaiset ryhmat olivat saaneet koulutusta eniten esimiehelta (yli 1 v.
435 % ja alle 1 v. 24,1 %). Vahiten koulutusta kaikissa ryhmissa oli saatu
tietoturvavastaavalta (04,3 %). "Méérdaikainen, yli 1 v.” -ryhmasta kukaan ei ollut

saanut koulutusta tietosuojavastaavalta.

7.3.2 Kysymykset 16.-19.: mielipiteet kouluttamisesta ja tiedottamisesta
Kysymyksissd 16.—19. selvitettiin henkiloston mielipiteitd tietosuoja- ja tietoturva-
asioihin liittyvésta kouluttamisesta ja tiedottamisesta. Vastaaja sai vastata “kyll4”,

”ei” tai ”en osaa sanoa” Seuraaviin vaitteisiin:
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16. Tunnen saaneeni tarpeeksi koulutusta/perehdytystd tietosuoja- ja tietoturva-
asioista.

17. Haluaisin saada (lis&d) tietosuoja- ja tietoturvakoulutusta.

18. Mielestani Organisaatio A:n tietosuoja- ja tietoturvaohjeet loytyvat helposti

Intranetist4 tai yhteisista tiedostoista.

19. Mielestani Organisaatio A:n tietosuoja- ja tietoturvaohjeet loytyvat helposti

paperiversiona.

Esimiehista yli kaksi kolmasosaa (17 kpl) ei ole tuntenut saavansa tarpeeksi
koulutusta/perehdytysta tietosuoja- ja tietoturva-asioihin liittyen ja 80 % heista (20
kpl) toivoisi saavansa lisad koulutusta. Esimiehistd suurimman osan (76 %/19 kpl)
mielestd Organisaatio A:n tietosuoja- ja tietoturvaohjeet 16ytyvét helposti Intranetista
tai yhteisistd tiedostoista. Paperiversiona ohjeet l0ytyvéat esimiesten mukaan
heikommin, sill& véitteen 19. kohdalla Kkieltavi& vastauksia oli yli kaksi kolmasosaa
(17 kpl) heidan vastauksistaan. (Ks. Kuvio 12.)
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Kuvio 12. Esimiesten vastaukset kysymyksiin 16.—19.

Sek& hoidon, hoivan ja hallinnon henkil6stostd ettd muusta henkildstostd valtaosa oli
sitd mieltd, ettei ole saanut tarpeeksi koulutusta/perehdytystd. Suhteessa eniten
Kielteisia vastauksia esiintyi hallinnon henkiléstolld, silla noin 64 % heidédn
vastauksistaan oli Kielteisid. Eniten koulutusta koki saaneensa henkildstoryhma
"muu” (n. 29 % kylld”-vastauksia). Liséksi kaikista ryhmistd enemmist0 oli silla
kannalla, ettd he haluaisivat lisdd koulutusta tietosuoja- ja tietoturva-asioihin liittyen.
Suhteessa eniten lisdkoulutusta kaipasi hoidon henkiléstd (n. 75 % “kylla”-
vastauksia). Eniten “ei”- vastauksia oli véitteen 17. kohdalla “muu’-
henkilostoryhmaélla, jolla kyseisia vastauksia oli noin neljésosa (23,8 %). Vaitteeseen,
ettd tietosuoja- ja tietoturvaohjeet l0ytyvat helposti Intranetistd tai yhteisista
tiedostoista, vastattiin vaihtelevasti. Suurimman suosion vastauksista melkein
jokaisen ryhmén, paitsi hallinnon, kohdalla sai vastaus en osaa sanoa” (yli 50 %).

”Kylla”-vastauksia oli kuitenkin jokaisen ryhmén kohdalla selvésti enemmén kuin
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Kielteisia vastauksia. My0s vastaukset vditteeseen siité, ettd ohjeet 10ytyvéat helposti
paperiversiona, olivat niin ikdin vaihtelevia. Hoidon ja hallinnon henkiléston
vastauksissa esiintyi eniten “ei”-vastauksia (n. 45 %) kun taas hoivan henkildsto ja
muu henkil6sto vastasivat padéosin ”en osaa sanoa” (yli 50 %). Myonteiset vastaukset

saivat kaikilta henkilostoryhmilté selkedsti véahiten suosiota (n. 4-14 %).

Paikkakunnittain eniten Kielteisid vastauksia véitteeseen 16. tuli Paikkakunta 3:Ita (n.
72 %) ja véhiten Paikkakunta 2:lta (n. 60 %). Eniten myonteisia vastauksia saatiin
vastaavasti Paikkakunta 2:lta (n. 25 %), mutta vahiten Paikkakunta 4:1td (n. 13 %).
Suhteessa eniten halukkuutta lisdkoulutukseen oli Paikkakunta 3:lla ja vahiten
Paikkakunta 1:1la. Paikkakunta 2:ssa l0ydetd&n tietosuoja- ja tietoturvaohjeet
Intranetistd tai yhteisistd tiedostoista helpoiten (n. 46 % “kylld”-vastausta) ja
huonoiten ne 16ydetddn Paikkakunta 4:ssa (25 % ei”-vastauksia). Paikkakunta 1:It4
ja 3:Ita suurin osa vastasi “en osaa sanoa” (yli 50 %). “Kylla”-vastaus oli kuitenkin
jokaisen paikkakunnan kohdalla yleisempi kuin “ei”-vastaus. Vditteen 19. kohdalla
suurin osa vastauksista oli joko “ei” (n. 43-49 %) tai en osaa sanoa” (n. 37-48 %),

eiké niissa eri paikkakuntien valilla ilmennyt merkittavia eroja.

Vakituisten ja maardaikaisten tyontekijoiden keskuudessa suhteessa eniten kielteisia
vastauksia oli vaitteen 16. kohdalla vakituisella henkilostolla (n. 70 %). Véhiten
Kielteisid ja vastaavasti eniten myonteisid vastauksia oli alle yksi vuotta
organisaatiossa tydskennelleiden maéardaikaisten tyontekijoiden keskuudessa.
Kaikista ryhmistda enemmist6 oli sitd mieltd, ettd haluaisi saada liséé tietosuoja- ja
tietoturvakoulutusta. Eniten lisdkoulutusta halusivat vakituiset tyontekijat (n. 75 %).
Viitteeseen 18. ehdottomasti suosituin vastaus kaikissa ryhmissd oli ”en osaa sanoa”
(n. 44-74 %). Eniten myonteisia vastauksia oli vakituisilla tyontekijoilla (39,9 %),
mutta toisaalta heiltd tuli mé&é&rdaikaisiin verrattuna suhteellisesti eniten myos
Kielteisid vastauksia (15,8 %). Paperiversiona ohjeet eivat 16ydy helposti
kummankaan madrédaikaisen ryhman mielestd, silld heiltd ei tullut vaitteeseen 109.
yhtidkddn “kylld”-vastausta. Suhteellisesti eniten “ei”-vastauksia oli méaréaikaisilla,

jotka ovat olleet alle yhden vuoden organisaatiossa.
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7.3.3 Kysymykset 20.-22.: muita mielipiteité tietosuojasta ja tietoturvasta

Kyselyn kohdissa 20.-22. vastaajan piti valita vastaus “’kylla”, “ei” tai “en osaa

sanoa” seuraaviin vaitteisiin:
20. Mielestani hyvé tietosuoja ja tietoturva ovat tarkeita.
21. Koen tietosuojan ja tietoturvan toteuttamisen helpoksi.

22. Mielestani olisi hyvé, jos jokaisessa organisaatio A:n yksikossa olisi joku
paremmin tietosuoja- ja tietoturva-asioihin perehtynyt henkild, jonka puoleen voisi

tarpeen vaatiessa kaantya.

Kaikkien kyselyyn vastanneiden kesken 98,7 % oli sitd mieltd, ettd tietosuoja ja
tietoturva ovat tarkeitd. Kielteisia vastauksia ei ollut yhtdkaan ja 1,3 % vastaajista ei
osannut sanoa. Vastaajista 38 % oli sitd mieltd, ettd kokee tietosuojan ja tietoturvan
toteuttamisen helpoksi. Toteuttamista ei koe kuitenkaan helpoksi neljasosa (25 %)
vastaajista. Loput (n. 36 %) eivat osanneet sanoa. Vajaan 80 % mielestd yksikdissa
tulisi olla joku tietosuoja- ja tietoturva-asioihin paremmin perehtynyt henkild.
Kielteisid vastauksia tamén vaitteen kohdalla esiintyi vain noin viisi prosenttia. 16 %

vastaajista ei osannut sanoa. (Ks. Kuvio 13.)
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Kuvio 13. Kysymysten 20.-22. tulokset kaikkien vastanneiden kesken.

Esimiehista kaikki kokivat tietosuojan ja tietoturvan tarkeiksi. Suurin osa (68 %/17
kpl) heista oli kuitenkin sita mieltd, ettei niiden toteuttaminen ole helppoa. Vain vajaa
neljdsosa (6 kpl) vastasi viitteeseen myoOntavisti. Viitteeseen 722. Mielestini olisi
hyvd, jos jokaisessa Organisaatio A:n yksikdssé olisi joku paremmin tietosuoja- ja
tietoturva-asioihin perehtynyt henkild, jonka puoleen voisi tarpeen vaatiessa kdantyd”
vastasivat myonteisesti l&hes kaikki kyselyyn vastanneista esimiehista (23 kpl). Vain
yksi vastasi Kielteisesti ja yksi ei osannut sanoa. (Ks. Kuvio 14.)
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Kuvio 14. Esimiesten vastaukset kysymyksiin 20.—22.

Véitteen 20. kohdalla véhéan yli yksi prosentti hoidon (1,5 %) ja hoivan (1,3 %)
henkilOstostd vastasi “en osaa sanoa”. Viitteeseen “21. Koen tietosuojan ja
tietoturvan toteuttamisen helpoksi” vastattiin hieman vaihtelevasti. Suhteessa eniten
”kylla”-vastauksia esiintyi muun henkildston vastauksissa (n. 48 %), mutta heilta tuli
suhteellisesti eniten my0s “ei”-vastauksia (n. 29 %). Yleisesti “kylld”-vastauksia oli
kaikkien ryhmien kohdalla enemmén kuin “ei”-vastauksia, mutta myds “en osaa
sanoa”-vastaus  oli  melko  suosittu.  Karkeasti  kuvattuna  jokaisella
vastausvaihtoehdolla oli noin kolmasosan molemmilla puolilla vaihteleva kannatus.

Véitteen 22. vastauksissa ei tdman ryhmajaottelun kohdalla ollut suurta vaihtelua.

Paikkakunnista “en osaa sanoa”-vastauksia esiintyi vain Paikkakunnalla 1 (4,7 %) ja
Paikkakunnalla 3 (1 %) vaitteessd 20. Suhteellisesti helpoimmaksi tietosuojan ja
tietoturvan toteuttaminen koettiin Paikkakunnalla 4, jonka vastaajista noin 42 %
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vastasi “kylla”. ”Ei”-vastauksia oli eniten Paikkakunnalla 3 (n. 39 %). Yli kolmasosa
jokaiselta paikkakunnalta ei osannut sanoa. Véitteen 22. kohdalla kieltavi& vastauksia

oli vahaisesti, mutta noin 8-26 % jokaiselta paikkakunnalta ei osannut sanoa.

Vaéitteessd 20. tyon keston mukaan jaoteltujen ryhmien keskuudessa vain kaksi
henkil6d ryhméstd “maérdaikainen, yli 1 v.” ei osannut sanoa. Suhteellisesti eniten
myoOnteisid vastauksia vditteen “21. Koen tietosuojan ja tietoturvan toteuttamisen
helpoksi” kohdalla esiintyi madrdaikaisilla tyontekijoilld, jotka ovat tydskennelleet
alle vuoden Organisaatiossa A (n. 48 %). Vaikeimmaksi tietosuojan ja tietoturvan
toteuttaminen koettiin vakituisen henkiloston keskuudessa, silla kielteisid vastauksia
heiltd tuli 30 %. Myds vastaus en osaa sanoa” oli melko yleinen jokaisen ryhmén
kohdalla (34-48%). Kielteisia vastauksia vaitteen 22. kohdalla oli havidva maéra. “En

osaa sanoa”-vastauksia esiintyi jonkin verran (n. 13-25 %).
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8 JOHTOPAATOKSET JA KEHITYSEHDOTUKSET

Tassa luvussa kerrataan ja pohditaan kyselytutkimuksen olennaisimpia tuloksia.
Kyselyn tuloksista etsitddn vastauksia tutkimusongelmiin. Tulosten perusteella

pyritdédn muodostamaan johtopaatoksia ja kehitysehdotuksia.

Luvussa Kkasitellddn ensin Tietotaso”-kysymykset, jonka jélkeen tarkastellaan
”Nykytila”-aiheisia kysymyksid. Tuloksista muodostetaan ensin johtop&&tokset, jonka
jalkeen esitelldadan kehitysehdotuksia. Tdman jalkeen kehitysehdotukset kootaan viela

yhteenvedoksi. Lopuksi esitelladn mahdollisia jatkotutkimusehdotuksia.

8.1 Tietotaso-kysymykset 1.—6.

Kysymyksen 1. kohdalla suuri osa kaikista vastanneista ei tiennyt, kuka on
Organisaatio A:n tietosuojavastaava. Tallainen tulos voisi johtua esimerkiksi
huonosta tiedottamisesta. Henkildstolle tulisi tiedottaa hyvin, varsinkin tallaisen alan
ollessa kyseessd, kuka organisaatiossa vastaa tietosuojasta. Henkilostd on pidettava
ajan tasalla. Esimiehistd suurin osa tiesi, kuka on tietosuojavastaava, kun taas alaisista
tdman tiesi vain noin puolet. Tdma tulos kertoo, ettd tiedon levidaminen esimiehilta
alaisille ei ole ollut riittdvaa. Kyselyn tulosten perusteella tdman asian tiedotusta tulisi

kohdistaa erityisesti hoiva- ja hoitosektorin henkildstoon, muuhun henkiléstoon,

Enemmistd kaikista vastanneista tiesi, keneltd voi kysyé tietosuoja- ja tietoturva-
asioista ja kenelle voi ilmoittaa vaarinkaytoksista ja rikkomuksista. Tulos johtunee
siitd, etta tallaisissa asioissa kannattaa aina kdantya ensin oman esimiehen puoleen, ja
vaikka ei tat4 asiaa varsinaisesti tietdisikaan, sen voi paatelld. Kysymysten tulosten
perusteella oli myds joitakin henkilostoryhmid, jotka eivét tienneet kenen puoleen voi
k&antya. Erityisesti seuraaville ryhmille pitéisi tiedottaa asiasta paremmin: hoivan

henkildstd, Paikkakunta 4:n henkil6std sekd méaaraaikainen henkildsto.

Kysymysten 3. ja 4. kohdalla suurin osa kaikista vastanneista luulee tietdvansa, mité

tietosuoja ja tietoturva ovat ja mitd eroa niilla on sekd mit4 salassa pidettava ja



78

julkinen tieto ovat ja mitd eroa niilld on. Tdma on hyva tulos. Toki se, ettd henkild
luulee tietdvansa asian, ei varmuudella tarkoita, etta han todella tietaa sen. Siita, etta
luulee tietdvéansa asian oikean laidan, voi olla kdytdnndsséd myos haittaa. Tasta syysté
pitaisikin kehitelld jokin keino, jonka avulla voidaan varmistua, ettd he todella
tietdvat asioiden oikean laidan. Parasta olisi, jos koko henkilostolle selvennettaisiin
kyseessé olevat termit ja niiden erot.

Kysymyksen 5. Keitd tietosuojan ja tictoturvan tulee suojata?” kohdalla vastaajan
olisi tullut valita jokainen vastausvaihtoehto. Tietosuoja ja tietoturva suojaavat siis
seka potilaita/asiakkaita, tyontekijoitd ettd Organisaatio A:ta. Kuitenkin vain noin 68
% vastaajista valitsi kaikki kolme vaihtoehtoa. Suosituin vastausvaihtoehto oli
”potilaita/asiakkaita”. Vdhemman tietosuojan ja tietoturvan ajateltiin suojaavan
tyontekijoitd ja organisaatiota. Tulokset voisivat johtua siitd, ettd juuri
terveydenhuollon alalla aina korostetaan erityisesti potilaiden ja asiakkaiden
tietosuojaa ja tietoturvaa. HenkilGston ja oman organisaation tietosuoja ja tietoturva
voidaan kokea ”sivuseikoiksi”, koska niitd ehk& painotetaan vdhemman. Myds
kysymyksen 6. kohdalla kaikki vastausvaihtoehdot olisi pitanyt valita, eli tietosuoja ja
tietoturva koskevat sekd Organisaatio A:n sisdista ettd ulkoista asiointia. Molemmat
vaihtoehdot valitsi 71,1 % vastaajista. Enemman vaihtoehtojen kesken kannatusta sai
organisaation sisainen asiointi. Ulkoisen asioinnin vahaisempi kannatus voisi johtua
siitd, ettd luultavasti suuri osa vastanneista on sellaisia tyontekijoitd, jotka paéasiassa
asioivat vain organisaation sisaisesti. Tamén vuoksi he eivat ehkd ole perehtyneet
organisaation ulkoista asiointia koskeviin sd&ntdihin. Naiden tulosten perusteella
henkilostolle tulisi kerrata, keitd kaikkia tietosuojan ja tietoturvan tulee suojata ja

mité ne koskevat.

8.2 Tietotaso-kysymykset 7.-13.

Tietosuoja- ja tietoturvalakeja koskevien véitteiden 7.—13. vastaustulosten perusteella
esimiehille tulisi kerrata erityisesti laki viranomaisen toiminnan julkisuudesta, laki
séhkoisen viestinndn tietosuojasta ja (esimiehen tydnkuvasta riippuen) STM:n
potilasasiakirja-asetus. Tosin esimiesten olisi hyva olla paremmin perehtyneitd
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kaikkiin  tietosuoja- ja tietoturvalakeihin.  Esimerkiksi  tietosuoja- ja

tietoturvavastaavat voisivat jarjestaa esimiehille koulutusta.

Kaikkien tarkasteltujen henkildstoryhmien keskuudessa henkil6tietolakia tunnettiin
eniten ”jonkin verran”, mikd on melko hyvéi tulos. HenkilGtietolakia tulisi kuitenkin
vastausten perusteella opettaa enemman hoidon henkilostélle, lukiotaustaisille ja 21—
30-vuotiaille. Lain potilaan asemasta ja oikeuksista kohdalla hoidon ja hoivan
henkilostollda olisi  tullut olla enemmén “hyvin”-vastauksia. Myds hallinnon
henkiloston olisi hyva tuntea tamé laki paremmin. Lakia potilaan asemasta ja
oikeuksista tulisi siis opettaa lisda ainakin hoidon, hoivan ja hallinnon henkilGstolle.
Lisédkoulutusta kaipaisivat tdman lain kohdalla yllattden myds yliopistotaustaiset.
Edellisten ryhmien ohella néyttéisi siltd, ettd myds 51-60-vuotiaat tarvitsisivat

lisakoulutusta tasta laista.

Tietoa ja koulutusta laista sosiaali- ja terveydenhuollon asiakastietojen sahkoisesté
kasittelysta tulisi syventaa etenkin hoivan ja hoidon henkildston keskuudessa. Heidén
tyonkuvansa vaatii, ettd tdma laki tunnetaan hyvin. Lisaksi muulle henkildstolle (tydn
sisallosta riippuen) tulisi selventda tata lakia. Muista henkilostoryhmista lisaa tietoa
tasta laista kaipaavat erityisesti ammattikoulutaustaiset, yliopistotaustaiset sek& 31-40
-vuotiaat. Jokaisen henkildstoryhman kohdalla oli kuitenkin eniten ”jonkin verran” -

vastauksia, joten nykyiselldan tietotaso tésta laista on kohtalainen.

Hoidon ja hoivan henkil6stét tunsivat lain viranomaisten toiminnan julkisuudesta
huonohkosti. Tama on kuitenkin ymmarrettdvad, silla suurin osa heistda on
tydsuhteessa, eika virkasuhteessa Organisaatio A:han, joten syvallista perehtymista ei
heiddn kannaltaan t&han lakiin ole valttdméttd tarvittu. Toisaalta ei jokainen
hallinnonkaan tyontekija ole virkasuhteessa, joten ehkdpd juuri tasti johtuen jotkut
heistd eivat tunteneet lakia lainkaan. Organisaatio A:n tulisi varmistaa, ettd
virkasuhteessa olevat henkiloston jasenet muistavat tydssdédn ottaa huomioon

erityislakien lisaksi myds taman yleislain.

Lakia sdhkoisen viestinndn tietosuojasta pitéisi yleisesti perehdyttédd kaikille jonkin
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verran. Koulutusryhmien kesken huonoiten lain tunsivat yllattden yliopistotaustaiset
ja parhaiten ammattikoulutaustaiset. Se, ettd tat4 lakia tunnettiin suurimmaksi osaksi

jonkin verran”, voisi riittaa tallaisen yleisluontoisen lain kohdalla.

Sosiaali- ja terveysministerion potilasasiakirja-asetusta eivéat tunteneet muun
henkildston jésenet kovinkaan hyvin. Tdmi voi johtua siitd, ettd ryhmdssd “muu
henkilGst6” ei valttamaéttd ole sellaisia tyontekijoitd, jotka olisivat potilasasiakirjojen
kanssa tekemisissd, joten heidén ei tarvitse tata lakia valttamatta tunteakaan. Etenkin
hoidon ja hoivan henkildston tulisi tuntea asetus paremmin kuin tulokset osoittavat,
silla he ovat todenndkoisesti joka paivd jotenkin tekemisissd potilasasiakirjojen
kanssa. Hoito-, hoiva- ja myo6s hallinto-henkilostéryhmat kaipaisivat asetuksesta liséa
koulutusta. Olisi hyvé, jos asetuksen siséltod kerrattaisiin kaikkien potilasasiakirjojen

kanssa tekemisissa olevien henkilostoryhmien kanssa.

Lakia yksityisyyden suojasta tyGelaméssd kannattaisi periaatteessa jokaisen
tyossékéyvan ihmisen tuntea edes jonkin verran. Kyselyn perusteella sen tunsivat
huonoiten lukiotaustaiset ja 51-60-vuotiaat. Kaikilla henkilostéryhmilla oli paljon
”jonkin verran” -vastauksia. Tdmé voisi olla riittdvdd. Toisaalta “huonosti”-
vastauksia oli enemmén kuin “hyvin”-vastauksia, mik& on negatiivinen asia.
Joissakin  kouluissa, esimerkiksi ammattikoulussa ja ammattikorkeakoulussa,
opetetaan tata lakia, mika nakyykin myo6s heidén vastauksissaan. Puolet tai yli puolet
ammattikoulun, ammattikorkeakoulun ja muun koulutuksen k&yneiden vastauksista
oli ”jonkin verran”. Tdmé&n lain koulutusta tulisi kohdistaa tasta paatellen erityisesti

sellaisiin henkil6ihin, jotka eivét ole kdyneet mink&anlaista ammatillista koulutusta.

Yleisesti kysymysten 7.—13. tuloksista voi huomata, ettd suuressa osassa kysymyksié
21-30-vuotiaat tuntevat kyseiset lait ikdluokista parhaiten. Tamé johtunee siit4, etta
heidan opiskelustaan on yleensda vdhemman aikaa kuin vanhempien ikaluokkien.
Liséksi useat lait ovat muuttuneet ja uusia lakeja ja asetuksia on tullut aikojen
saatossa, eivatka vanhemmat ik&luokat aina pysy ajan tasalla. Nuoremmilla

ikaluokilla on paremmin tiedossa tdménhetkiset sek& uusimmat lait. Uudistuneita ja
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uusia lakeja tulisi kouluttaa siis erityisesti vanhemmille ikaluokille.

Joidenkin lakien kohdalla tuntemus oli huonoa juuri sellaisten henkilGstoryhmien
kohdalla, joiden pitéisi tietdd kyseisista laeista eniten. Tallaiset tulokset voisivat
joiltakin osin johtua siitd, etta lakien siséllot ja niista juontuvat kaytannét ovat kylla
hallussa asiaankuuluvasti, mutta ei valttdmatta tiedetq, mihin lakiin mik&kin asia
perustuu ja mitd asioita mikakin laki siséltdd. Esimerkiksi perendytyksessé luultavasti
kerrotaan kylla kaikki tarpeelliset ja tarkeat (ja lakiin perustuvat) kaytdnnot, mutta ei

valttamatta mainita mihin lakeihin ne perustuvat.

8.3 Nykytila-kysymykset 14.-18.

Vaitteen 14. kohdalla kieltavié vastauksia oli yleisesti suhteellisen paljon. Sita, miksi
kieltavid vastauksia oli niinkin paljon, kannattaisi Organisaatio A:ssa pohtia
tarkemmin. Koulutusta oli kuitenkin saatu kaikissa henkilostoryhmissa enimmakseen
”jonkin verran”, joten tdman perusteella koulutusta tulisi lisdtd koko henkil6stolle.
Koulutusta oli saatu eniten muusta organisaation sisdisesta koulutuksesta. Tietosuoja-
sekd tietoturvavastaavilta oli yleiselld tasolla saatu suhteellisen véhan koulutusta ja
perehdytystd. = Ehkdp& nimenomaan  tietosuoja- ja  tietoturvavastaavien
jarjestamaé/pitaméaa koulutusta tulisi lisatd, sill4 he ovat organisaation asiantuntijoita
tietosuoja- ja tietoturva-asioissa. Ehka myos ulkopuolisen koulutuksen osuutta pitéisi
lisatd, silla organisaation ulkopuolelta luulisi olevan suhteellisen helppoa hankkia

asiantuntevia kouluttajia.

Véitteen 16. tulosten perusteella valtaosa henkilOstostd ei ole tuntenut saavansa
tarpeeksi koulutusta ja perehdytysté tietosuoja- ja tietoturva-asioista. Koulutusta tulisi
kohdistaa erityisesti esimiehiin, hallinnon henkildstoon, Paikkakunta 3:n
henkilostoon ja vakituiseen henkiléstoon. Lisékoulutusta haluttiin runsaasti kaikkien
vastaajien keskuudessa ryhmastd riippumatta. Koulutuksen tarve ja myos
tyontekijoiden halukkuus saada koulutusta kannattaisikin Organisaatio A:ssa ottaa

huomioon tulevaisuuden koulutuksia suunniteltaessa.
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Koulutuksen ollessa kyseessé tulee ottaa huomioon, ettd myods tyontekijasta ja tyon
luonteesta johtuvat tekijat voivat vaikuttaa siihen, onko henkilé saanut koulutusta vai
ei. Kaikkiin koulutuksiin ei jokainen aina vélttdmatta paase paikalle tyon luonteesta
johtuen. My6s henkilon hakeutuminen koulutuksiin ja oma aktiivisuus vaikuttavat

koulutuksissa kayntiin.

Perehdytykseen liittyen tuloksista on huomattavissa sadanndnmukaisuus, jonka
mukaan mééaraaikaiset tietdvat asioista usein huonommin kuin vakituiset. Jokainen
uusi tyontekija oletettavasti perehdytetddn tydsuhteen alussa kaikkiin tarpeellisiin
asioihin. Toisaalta uusi tyontekija saa lyhyessd ajassa paljon erilaista tietoa
omaksuttavakseen, joten osa tiedoista voi unohtua. Tdma voi johtaa loppujen lopuksi
siihen, ettd madraaikaiset eivat muista asioita yhta hyvin kuin vakituiset, jotka ovat
yleensa olleet jo pidemmaén aikaa organisaatiossa ja ovat oppineet asioita pikkuhiljaa
tyon ohessa. Tamén takia pitdisikin ehk& panostaa siihen, ettd perehdytettyja asioita
kerrataan ja syvennetddn maérdaikaisten kanssa tydsuhteen aikana.

Tietosuoja- ja tietoturvaohjeiden 16ytymiseen liittyvien vaitteiden 17. ja 18. kohdalla
suuri osa vastaajista ei osannut sanoa, ovatko ohjeet helposti 10ydettdvissa vai ei.
Vastaus “en osaa sanoa” voi tdméin viitteen kohdalla tarkoittaa sitd, etteivit he ole
edes etsineet tietosuoja- ja tietoturvaohjeita (esim. kiireen takia) taikka tienneet niiden
olemassaolosta. Yleisesti vastausten perusteella tietosuoja- ja tietoturvaohjeet
loytyvat helpommin Intranetistd ja organisaation yhteisistd tiedostoista kuin
paperiversiona. Ohjeiden l0ytymistd voisi kehittdd niin, ettd valmiiksi tulostettuja
paperiversioita olisi eri yksikoissa henkilokunnan tiloissa nakyvasti tarjolla lukemista
varten. Usein ihmiset pitdvat enemmén paperilta kuin tietokoneen ruudulta
lukemisesta. Valmiiksi tulostettujen paperiversioiden sijaitseminen henkiloston
tiloissa helpottaisi ohjeiden saatavuutta. Jotta henkilostd ylipdénsa tietdisi ohjeiden

olemassaolosta ja etsisi niitd, esimiesten tulisi kehottaa alaisiaan lukemaan ohjeet.
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8.4 Nykytila-kysymykset 20.-22.

Kyselyn vaitteen 20. tulosten mukaan lahes kaikki vastaajat ovat sitd mieltd, ettd
tietosuoja ja tietoturva ovat tdrkeitd. On hyva asia, ettd henkildsté on tajunnut
tietosuojan ja tietoturvan tarkeyden organisaatiossaan. Niiden toteuttaminen ei
kuitenkaan vaitteen 21. tulosten perusteella ndytd olevan helppoa. Varsinkin
esimerkiksi esimiesten mielipide tietosuojan ja tietoturvan toteuttamisen vaikeudesta
voisi johtua siitd, ettd he ovat asemansa vuoksi ehkd enemman tekemisissa tietosuoja-
ja tietoturvaongelmien kanssa kuin alaisensa. Lisaksi alaiset kertovat useimmiten
juuri esimiehilleen omat tietosuojaan ja tietoturvaan liittyvat ongelmansa ja asiansa.
Se, ettd tietosuojan ja tietoturvan toteuttaminen koetaan vaikeahkoksi, on toisaalta
ymmadrrettavad, silla tietosuoja ja tietoturva ovat moniulotteisia ja niiden

toteuttamisessa vaaditaan tarkkuutta.

Vaitteen 22. tulosten perusteella on selvdd, ettd Organisaatio A:n yksikkdihin
haluttaisiin henkildstoryhmistd riippumatta joku tietosuoja- ja tietoturva-asioihin
paremmin perehtynyt henkild. Tallainen paremmin perehtynyt henkild voisi
periaatteessa olla kuka tahansa yksikon tyontekija. Yksikot voisivat valita
keskuudestaan tallaisen henkilon, ja esimiehet voisivat yhdessa tietosuoja- ja
tietoturvavastaavien kanssa jarjestad koulutuksia ndille henkildille. N&in yksikoissa
voitaisiin pienempien tietosuoja- ja tietoturva-asioiden sek& -ongelmien kohdalla
ké&antyé heti jonkun oman yksikon henkilén puoleen, eikd asioita tarvitsisi valttamaétta
aina vieda esimiehen tai tietosuoja- ja tietoturvavastaavien tasolle. Ongelmiin ja
asioihin saataisiin vastaus helpommin ja todenn&kdisesti myds nopeammin. On
kuitenkin kyseenalaista, olisiko organisaatiolla resursseja tallaiseen. Jos ei, niin olisi
hyvd, ettd ainakin esimiehet perehdytettdisiin paremmin tietosuoja- ja tietoturva-

asioihin.

8.5 Yhteenveto kehitysehdotuksista

Tuloksien yhteenvetona voidaan todeta, ettd Organisaatio A:ssa olisi hyva jarjestaa
lisdd tietosuoja- ja tietoturva-aiheista koulutusta. Koulutusta kannattaisi jérjestaa
koko henkilostolle, ja vaikkapa niin, ettd erilaisille henkilostosegmenteille
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painotettaisiin erilaisia asioita. Painottaa kannattaisi erityisesti niita asioita, joita
kukin henkilostosegmentti  arkipdivaisessd tyossadn eniten tarvitsee. Panostaa
kannattaa ehkd kuitenkin ensikddessa esimiehiin, silld he voivat levittdd tietoa

alaisilleen ja ohjata ja neuvoa heité.

Lisaksi tietosuojaan ja tietoturvaan liittyvien asioiden tiedottamista kannattaisi
tehostaa. Esimiehiltd alaisille kulkevan tiedon kulkua tulisi edistdd ja nopeuttaa.
Edellisten ohella olisi myds hyva, jos Organisaatio A:lla 16ytyisi resursseja
perehdyttad eri yksikoissd henkilditd tietosuoja- ja tietoturva-asioihin. Téllaisten
henkildiden puoleen voisi aina ensisijaisesti k&antya tietosuojaan ja tietoturvaan

liittyvissa kysymyksissé.

8.6 Jatkotutkimusehdotuksia

Tahan opinnadytetyéhén ja tutkimukseen liittyen olisi mahdollista tehda
tulevaisuudessa jatkotutkimuksia. Jatkotutkimusta voisi tehda vaikkapa samaan
organisaatioon liittyen esimerkiksi siten, ettd tehtéisiin samanlainen kysely uudestaan
ja vertailtaisiin vanhoja ja uusia tuloksia keskenddn. Toisaalta kohteena olevan
organisaation anonymiteetti vaikuttaa siten, ettd uuden tutkimuksen tekijan pitdisi olla
sama kuin vanhankin tutkimuksen. Uuden samanlaisen tutkimuksen perusteella voisi
pyrkid selvittdmaan, ovatko asiat organisaatiossa muuttuneet tai k&antyneet
huonommaksi tai paremmaksi? Myos syitd tuloksiin voisi yrittda etsid. Edellisen
lisdksi organisaatiolle voisi tehda tietosuoja- ja tietoturva-aiheeseen liittyen jonkin

laajemman ja tarkemman tutkimuksen.

Toinen jatkotutkimusehdotus liittyy kappaleeseen 4.6 Ajankohtaista: KanTa-
palvelut”. Tutkimusta voisi tehda siit4, miten KanTa-palveluiden k&yttéonotto on
sujunut ja miten siihen on ylip4d&nsad suhtauduttu (sekad tyodntekijat ettd asiakkaat).
Lisdksi voitaisiin kartoittaa, onko KanTa-palveluiden kéyttoonotto vaikuttanut

positiivisesti terveydenhuolto- ja sosiaalipalveluihin.
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TIETOSUOJA- JA TIETOTURVAKYSELYN SAATEKIRJE

Heil

Olen oikeushallintoa paaaineenani opiskeleva opiskelija Vaasan
ammattikorkeakoulusta. Teen opinndytety6td tietosuojasta ja tietoturvasta
terveydenhuollon alalla. Tutkimukseni toteutan Organisaatio A:ssa Internetissa
taytettavana kyselynd. Kysely kohdistuu koko Organisaatio A:n henkilostoon.
Kyselyssa mitataan tietosuojaan ja tietoturvaan liittyen henkildston tietotasoa,
koulutusta, ym. Kysely on térked, silla tulosten pohjalta on mahdollisuus kehittad
Organisaatio A:n tietosuojaa ja tietoturvaa. Hyvé tietosuojan ja tietoturvan toteutus

on terveydenhuollon alalla erittdin tarkeaa.

Linkki kyselyyn 16ytyy Organisaatio A:n Intranet-sivustolta. Kysely on téysin
anonyymi ja tietoja kasittelee vain kyselyn tekija luottamuksellisesti. Kysely ei ole
pitkd, ja vastaamiseen menee aikaa alle 10 minuuttia. Jotta saisin tehtyd hyvén

analyysin, toivon ettd mahdollisimman moni vastaisi kyselyyn!

Kyselyyn osallistuttuasi paaset halutessasi osallistumaan arvontaan! Arvontaan on
erillinen lomake, jota ei voi yhdistda kyselylomakkeeseen. Arvontalomakkeelle
I6ytyy linkki varsinaisen kyselyn lopusta (kyselyn sivu 3/4). Arvonnassa arvotaan 3
kappaletta 40 euron arvoisia lahjakortteja tunnin kestoiseen lymfaterapiahoitoon.
Palkinnot arvotaan siten, ettd kuhunkin Organisaatio A:n paikkakuntaan jaetaan yksi

palkinto. Voittajille ilmoitetaan henkilokohtaisesti.

Osallistumalla kyselyyn voit vaikuttaa oman organisaatiosi kehitykseen!
Kiitos osallistumisestal

Ystévéllisin terveisin

Helja Kurunmaki, Vaasan ammattikorkeakoulu
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Tietosuoja- ja tietoturvakysely

Tama kysely on taysin anonyymi ja tuloksia kasittelee vain kyselyn tekija luottamuksellisesti.

Kyselyn tayttamiseen menee aikaa alle 10 minuuttia.

Kyselyn taytettyasi paaset halutessasi osallistumaan arvontaan. Linkki arvontalomakkeelle |oytyy

taman_kyselyn sivulta 3/4. Arvontalomakkeen yhteystietoja ei pysty yhdistamaan tietosuoja- ja
tietoturvakyselyn vastauksiin.

Kiitos osallistumisesta!
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ana_sm[lmen O Paikkakunta 1
toimipaikka .
Paikkakunta 2
" Paikkakunta 3
" Paikkakunta 4
Sektori/sektorit joilla tyoskentelen (valitse vahintaan yksi)
r hoito
r hoiva
r hallinto
r muu
. |
Sivu1/4
Tietotaso
kyll e
a n
1. Tiedan kuka on Organisaatio A:n tietosuojavastaava . .

2. Tiedan keneltd voin kysya tietosuoja- ja tietoturva-asioista/kenelle voin ¢ -
ilmoittaa
mahdollisista vaarinkéaytoksista ja rikkomuksista

3. Luulen tietdvani mité tietosuoja ja tietoturva ovat seka mita eroa niilla on . .

4. Luulen tietdvani mitd salassapidettava ja julkinen tieto ovat ja mita eroa niilla -
on

5. Keita tietosuojan ja tietoturvan tulee suojata? (Valitse yksi tai useampi vaihtoehto)
™ potilaita/asiakkaita

r tyontekijoita

r

Organisaatio A:ta

6. Tietosuoja ja tietoturva koskee seuraavia (valitse yksi tai useampi vaihtoehto)

r
r

Organisaatio A:n sisaista asiointia

Organisaatio A:n ulkoista asiointia
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hyvi  jonki  huonos en en

n n ver ti lainka  osaa

ran an sano

a
7. Tunnen henkil6tietolain perusperiaatteet . . . . .
8. Tunnen lain potilaan asemasta ja oikeuksista C . . C .
9. Tunnen lain sosiaali- ja terveydenhuollon - - C -

asiakastietojen
séhkoisesta kasittelysta

10. Tunnen lain viranomaisen toiminnan e . . .
julkisuudesta

11. Tunnen lain sahkoisen viestinnan tietosuojasta . . . .
12. Tunnen STM:n potilasasiakirja-asetuksen . . . . .
13.  Tunnen lain  yksityisyyden suojasta - - C -

tyoelamassa

Sivu2/4
Nykytila
kylla  jonkin ei
verran
14. Olen saanut koulutusta/perehdytysta tietosuoja- ja tietoturva-asioista . .

15. Olen saanut koulutusta tietosuoja- ja tietoturva-asioista seuraavilta tahoilta (valitse nolla tai
useampi)

r esimies
tietosuojavastaava
tietoturvavastaava

muu Organisaatio A:n sisainen koulutus

I I I

muu Organisaatio A:n ulkoinen koulutus



LIITE 2 4(4)

kyll el  enosaa

a sanoa
16. Tunnen saaneeni tarpeeksi koulutusta/perehdytysté tietosuoja- ja - -
tietoturva-asioista.
17. Haluaisin saada (lisad) tietosuoja- ja tietoturvakoulutusta . C .
18. Mielestani Organisaatio A:n tietosuoja- ja tietoturvaohjeet l0ytyvat - -
helposti Intranetisté
tai A:n yhteisisté tiedostoista
19. Mielestani Organisaatio A:n tietosuoja- ja tietoturvaohjeet I0ytyvat - -

helposti paperiversiona

kylla ei en
osa

San
oa

20. Mielestani hyva tietosuoja ja tietoturva ovat tarkeita . . .

21. Koen tietosuojan ja tietoturvan toteuttamisen helpoksi . . .

22. Mielesténi olisi hyva jos jokaisessa Organisaatio A:n yksikdssa olisi ¢ - -
joku paremmin tietosuoja-

ja tietoturva-asioihin perehtynyt henkild, jonka puoleen voisi tarpeen

vaatiessa kaantya.

HUOM! HUOM! HUOM!
Tassa on linkki arvontalomakkeelle.

Linkki avautuu uudelle sivulle, jotta saat viela mentya taman kyselyn sivulle 4/4 ja lahetettya
vastaukset!

https://e-lomake.puv.fi/elomake/lomakkeet/2492/lomake.html
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Kiitos osallistumisesta!

Oletko tyytyvainen antamiisi arvoihin? Taman sivun jalkeen tapahtuu tallennus, etka enaa voi talla
lomakkeella muuttaa arvoja.

Tietojen lahetys
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OSALLISTU
TIETOSUOJA- JA
TIETOTURVAKYSELYYN
INTRANETISSA!

SEN OHEL%" WARETTA VOIT
VAIKUTTAAgﬁy
ORGANISAATIOST

KEHITYKSEEK& VOIT
VOITTAA 4@'€in
ARVOISEN
LYMFATERAPIA-
HOIDON!

Kysely tdytetddn dnanyymisti.

Osallistumisesi kyselyyn on tdrkedall
Kyselyn toteutiaa Heljd Kurunmadki Vaosan
ammattikerkeakoulusta
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OLETHAN JO MUISTANUT
OSALLISTUA TIETOSVOJA-
JA TIETOTURVAKYSELYYN
INTRANETISSA!

VOIT VOITTAA 40 €:n
ARVOISEN LYMFATERAPIA-
HOIDON!

KYSELY ON AUKI 7.10.12
ASTI.

VASTAUSPROSENTTI ON TALLA
HETKELLA N. 16 X JA SE PITAISI

SAADA NOUSEMAAN N. 50 %:IIN! NYT
EL SIIS MUUTA KUIN OSALLISTUMAANIM

Osallistumisesi on tarkedall

Ryselyn toteuttaa Heljd Kurunmdki Voasan
ammattikorkeckoulusta
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Tietosuoja- ja tietoturvakysely Intranetissa

Hei! Haluatko kehittda organisaatiotasi ja samalla osallistua arvontaan,
jossa voi voittaa 40 euron arvoisen lymfahoidon? Osallistu siis tietosuoja-
ja tietoturvakyselyyn Intranetissd! Kyselyn tekee opiskelija Vaasan
ammattikorkeakoulusta ja kysely on osa tietosuoja- ja tietoturva-aiheista
opinnaytetyota. Kyselyyn on hyva saada mahdollisimman monta
vastaajaa, silla tulosten avulla voidaan kehittdd organisaation tietosuojan
ja tietoturvan tasoa vielakin paremmaksi! Kysely tehdaan anonyymisti ja
sen tayttdmiseen kuluu aikaa vain n. 10 minuuttia. Tarkempia tietoja
kyselysta saat kyselyn saatekirjeesta, seka itse kyselysta. Linkit 10ytyvat

Organisaatio A:n Intranetista.
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Olethan muistanut vastata tietosuoja- ja tietoturvakyselyyn?

Olethan muistanut vastata opinnaytety6hon liittyvaan tietosuoja- ja
tietoturvakyselyyn Intranetissa? Talla hetkella vastausprosentti on 16 %
Organisaatio A:n henkilostdsta ja vastausprosentti pitaisi saada 50 %:iin!
Joten jos et ole vield vastannut kyselyyn, muista kayda osallistumassa!
Kysely on auki endd n. kuukauden verran, 7.10.12 asti! Kyselyyn
osallistumalla voit myos voittaa 40 euron arvoisen lahjakortin
lymfaterapiaan! Osallistumisesi kyselyyn on tarkeaa! Lisatietoja kyselysta
loydat kyselyn saatekirjeestéa sekd itse kyselysta, joiden linkit |0ytyvéat

Intranetistéa Ajankohtaista-otsikon alta.



