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ALKUSANAT

Kuka mina olen ja miten voin sen muille osoittaa? Siind ongelma, joka loi perustan nykyisille
passeille ja henkilotodistuksille. Henkil6llisyyden varmistaminen tuli Euroopassa tarpeellisek-
si siind vaiheessa, kun matkustaminen ja kaupankaynti yli valtiorajojen yleistyivit keskiajalla.
Ei endi riittanyt, ettd itse ja laheiset tiesivit, kuka kyseinen yksil6 on vaan piti voida my6s
osoittaa vieraille ja tuntemattomille — ldhinna virkamiehille — kuka oikeasti on. Ihmiset piti
voida yksil6idé, heidin identiteettinsd tuli voida esittdd ja varmistaa. Syyskuun yhdennentois-
ta paivin lentokoneisku vuonna 2001 New Yorkiin sai aikaan sen, ettd rajaviranomaiset ym-
péri maailmaa haluavat saada entistd paremmin tietdd, kuka saapuu maahan, missé aikeissa ja

mika on hinen taustansa.

Mutta miten yksiloidd henkil6 ilman, ettd hinen yksilon suojaansa rikotaan? Voivatko viran-
omaiset kayttid saamiaan sormenjilkitietoja vadrin? Miksi passihakemuksen yhteydessi otet-
tuja sormenjilkia ei voi kayttda mihinkain muuhun tarkoitukseen kuin sithen, mita varten ne
on otettu? Kansalaisten oikeustaju on ollut asiassa viime aikoina koetuksella ja sisdasiainmi-
nisteri Pdivi Rdsinenkin on sitd mieltd, ettd passihakemuksiin otetut sormenjaljet tulisi olla
viranomaisten kaytettavissa esimerkiksi rikostutkinnassa (Helsingin Sanomat ja Kainuun Sa-

nomat 3.10.2011). Asia ei olekaan aivan yksinkertainen ja helposti paitettivissa.

Koska opinniytetyoni tekeminen venyi vuosia kestiviksi (2009 — 2012) projektiksi, ennitti
lakeihin tulla muutoksia ja tilanne eli ja kehittyi merkittdvisti. Tami omalta osaltaan lisdsi
tehtavin paitokseen saamiseen haasteellisuutta mutta toisaalta toi tyytyvaisyytté siitd, etteivat

lainsaatdjat ole jittineet kehityksen mukanaan tuomia ongelmia huomioimatta.

Miten sormenjilkien ottaminen passihakemuksen liitteeksi, ulkomaalaislaki ja yksilon suoja

sitten nivoutuvat yhteen? Sen pyrin selvittimaan tdssid opinndytety0ossa.
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1 JOHDANTO

Henkilon yksilointi ja identiteetin varmistaminen eivat ole pelkistiin timan paivin ongel-
mia. Jo vuosina 1480 — 1487 identiteetin varmistamisen ongelmaa pohti kirjassaan firenzelai-
nen Antonio Manetti (Groebner 2009, 15 — 16). Keskiaikaisessa matkustusasiakirjassa henki-
16n tunnistamista helpotti taiteilijan maalaama muotokuva (Groebner 2009, 27). Muotoku-
vasta ja sen jalkeen henkil6llisyyden varmistamiseksi otetusta valokuvasta on edetty huomat-
tavasti timan paivin tunnisteisiin ja varmistuksiin. Endd ei riitd matkustusasiakirjan haltijan
varmistamiseen pelkkéd valokuva vaan nykyian yksi tunnistekeino on biometrinen tunniste eli
sormenjilkitieto mikrosirussa, joka sisiltid my6s valokuvan ja henkil6tunnuksen. Aikaisem-
min voimassa ollutta passilakia piti paivittdd, jotta biometristen tunnisteiden lisddminen ja

kayttoonotto tulivat mahdolliseksi.

Tama laadullinen tutkimus on rajattu biotunnisteen kiytt66n oton vaikutuksiin lainsdddan-
nossa ja arkipdivin kaytinnossi. Olen pyrkinyt parhaani mukaan kuvaamaan tutkimustyos-
sini mitd olen tutkinut (onko passilain muutos vaikuttanut ulkomaalaislakiin ja miten se na-
kyy jokapiiviisessd tyOssd asian parissa tyoskentelevilld virkamiehilld), tutkimusongelman ja
hypoteesin eli pyrin esittimain valistuneita yleistavia oletuksia saamani aineiston perusteella,
miten olen tutkinut ja mikd on nikokulma (virkamichen ja passin kiyttdjin), menetelmina
teorian lipikdyminen (lainsdddinto) ja empirian sekd mitd uutta on Ioytynyt eli mitd tuloksia

sain (Kaakkuri-Knuuttila 1992, 41).

Laadullinen eli kvalitatiivinen tutkimus on menetelmasuuntaus, jota kdytetidn mairillisen eli
kvantitatiivisen tutkimuksen lisidksi. Laadullisessa tutkimuksessa pyritidn ymmartimain tut-
kittavaa ilmiota. Talld tarkoitetaan ilmion merkityksen tai tarkoituksen selvittamistd seké ko-
konaisvaltaisen ja syvemman kasityksen saamista ilmiostd. Kaytinnossa tima tarkoittaa usein
tilan antamista tutkittavien henkildiden nikékulmille ja kokemuksille sekd perehtymistd tut-

kittavaan ilmi6on liittyviin ajatuksiin, tunteisiin ja vaikuttimiin (Hirsjarvi ym.1995, 174).

Alkuperdinen suunnitelma opinnidytetyoni tutkimusaineiston kerdamiseksi oli laatia kysely-
lomake, jonka olisin lihettinyt poliisiasemien lupavirkailijoille, mutta mitd enemmin pohdin
opinndytetyoni sisiltod, sitd enemman varmistui haastattelu kyselylomaketta paremmaksi ta-
vaksi selvittdad virkailijoiden mielipiteitd ja kokemuksia sormenjilkien ottamiseen liittyvasti

problematiikasta. Haastattelun kysymykset valitsin sen mukaan, mikd minua itsedni kiinnosti



asiassa. Tutkimusmenetelmin valinnan ratkaisi pitkélti se, minkalaista tietoa etsin ja keneltd

tal mista sitd etsin (Hirsjarvi ym. 2004, 173).

Fokusryhmihaastattelu olisi mielestini ollut tihdn opinndytetyohon sopiva tutkimusmene-
telmd, koska halusin keritd monipuolista tietoa kiinnostukseni kohteena olevasta aihepiiristd
(Ahola ym. 2002, 21). Koska ryhmahaastattelutilaisuutta en voinut kdytinnon syistd jirjestaa,
laadin muutaman kysymyksen listan, jonka lihetin sahképostitse haastateltaville. Aineiston
kerddmiseen kdytin harkinnanvaraista otantaa, koska tutkittavia eli kysymyksiini vastaavia ei
ollut suurta madraa. Pidin tirkednd saamieni vastausten laatua joten harkitsin tarkoin, kenelle
kysymykseni ldhetin. Osalta kysymyslistan saajista varmistin etukiteen puhelimitse, voinko

kyseisen sihkopostin ldhettda juuri hinelle.

Tutkimusaineistoa hain haastattelukysymyksien vastauksista. Kysymykset pyrin tekemiin
yksiselitteisiksi ja selkeiksi, jotta vastauksia olisi yhteenvetovaiheessa helppo verrata keske-
ndan ja niistd olisi vaivattomampaa tehda johtopiaitoksia. Kyselylomake — tissd tapauksessa
lyhyt kysymyslista — on mittausviline, jonka sovellusalue rajoittui tapauksessani lihinni pa-
lautemittaukseen (Vehkalahti 2008, 11). Kysymyksid laatiessa jouduin huomioimaan, ettd ky-
symykset joutuivat toimimaan omillaan, ilman haastattelijan ldsndoloa ja apua (Vehkalahti

2008, 11).

Tulosten mittaamisessa olikin omat haasteensa, koska liheskain kaikki, joille kysymykseni
lihetin, eivit vastanneet joten tarkedksi tuli se, riittivitké saamani vastaukset maarallisesti
muodostamaan tarpeeksi laajan nidkokulman tutkimuskohteeseeni. Suosin avoimia osioita,
joihin vastaaja pystyi vastaamaan vapaamuotoisesti (Vehkalahti 2008, 24). En miettinyt mit-

tausmallia, koska halusin toimia kokonaan saamani aineiston ehdoilla (Vehkalahti 2008, 108).

Kiytin opinndytetyOssini rinnakkain ilmaisua biotunniste ja biometrinen tunniste. Biotun-
niste on lyhenne biometrisestd tunnisteesta. Molemmat tarkoittavat samaa, kehon mitattavis-
sa olevia ominaisuuksia koskevaa tai nithin perustuvaa. Biotunniste perustuu fyysiseen omi-

naisuuteen kuten sormenjilkiin tai silmian verkkokalvoon, jotka ovat kaikilla yksilolliset.



2 OPINNAYTETYON TARKOITUS

Opinnaytetyon tarkoituksena eli tutkimuskysymyksena on selvittda tekemani kyselyn avulla,
miten passilain muutokset ovat vaikuttaneet ulkomaalaislakiin ja kdytinnon tyotehtaviin
matkustusasiakirjojen parissa tyoskentelevien virkamiesten nikokulmasta. Oma nakokulmani
passia kayttavina kansalaisena on myos selked. Tavoitteenani on ollut selvittda, mita tapahtui,
kun sormenjilkitiedot otettiin kidytt66n Suomessa passien biotunnisteena. Tavoitteena on
my0s se, ettd lukija saa kuvan siitd, miten lainmuutokset vaikuttavat toisiinsa ja mikd vaikutus
ulkomaalaislakiin oli silld, ettd sormenjalkid ruvettiin vuonna 2009 ottamaan passeihin bio-

tunnisteeksi.

Tekniset ja yhteiskunnalliset muutokset ovat vaikuttaneet merkittavasti lakien sisalt6on.
Opinndytetyo sisiltdd teorian ja kidytinnon osuudet passilainsaddinnosti ja sen vaikutuksista
muihin lakeihin. Yksilon oikeus henkil6tietojensa suojaamisessa on varsin vahva ja tima vai-

kuttaa yllittdvin paljon passilakiin. Lainsaddianto on opinndytetyon teoriatausta.

Olen pyrkinyt hyodyntimidin opinndytetyOssidni vuosikausien kokemustani virkamiehend,
jonka tehtdviin on kuulunut matkustusasiakirjojen myontiminen sekid asiakkaana, joka on
kayttinyt poliisilaitoksen palveluja passin hakemisessa ja matkustajana, joka on kayttinyt hal-
lussaan olevaa passia henkil6llisyytensd todistamiseen valtakunnan rajaa ylittdessddn sekd

muussa asioinnissa, esimerkiksi pankissa ja kaupassa.

Syy miksi valitsin juuri timéin aitheen opinnaytetyoni aitheeksi on se, ettd henkilollisyyden
osoittaminen ja varmentaminen ovat aina tuntuneet minusta tarkealtd. Virkamiehend jouduin
usein kyseenalaistamaan hakija-asiakkaan antamat tiedot ja selvittimiin niiden todenperii-
syys. Henkil6tietojen oikeudellisuudella on suuri yhteiskunnallinen merkitys mutta silli on
my6s henkil6kohtainen, tunteisiin vetoava merkitys. Luo turvallisuuden tunnetta, kun tietdd,
kenen kanssa on tekemisissd. Ajankohtaisuus oli toinen syy aitheen valintaan. Usean vuoden
ajan on kayty julkisuudessa keskustelua siitd, voiko passeja varten otettuja sormenjilkitietoja

hy6dyntad muissa yhteyksissa, ldhinnd rikostutkinnassa.

Johtopéatoksissini en pyrkinyt tilastolliseen yleistimiseen mutta padtelmaini tein aineistosta

nousseiden seikkojen perusteella.



3 PASSILAKI JA PASSILAIN MUUTOKSET

Passilaissa (21.7.2006/671) sdddetidn Suomen kansalaisen oikeudesta matkustaa maasta seki
siitd, ettd Suomen kansalaista ei saa estdd saapumasta maahan. Suomen kansalainen osoittaa
passilla oikeutensa matkustaa maasta ja saapua maahan. Matkustusoikeuden osoittamiseksi

Suomen kansalaiselle myonnetadn hakemuksesta passi.

3.1 Passilain muutoksen vaikutus ulkomaalaislakiin

Passilakia ollaan muuttamassa 15.2.2012 asetetulla hankkeella, jonka lausuntokierros on ollut
13.6. — 10.8.2012. Eduskunnalle timi hallituksen esitys tulee valtioneuvoston antaman tie-
don mukaan marraskuussa 2012 (www.valtioneuvosto.fi). Tavoitteena on muuttaa passilakia
siten, ettd valmiit Suomessa myonnetyt passit ldhetettiisiin suoraan passivalmistajalta haki-

joille (www.intermin.fi/fi/lainvalmistelu/passilainmuuttaminen).

Sisdasiainministerién ~ poliisiosaston ~ 17.9.2012  piivityssi  lausuntoyhteenvedossa
SM010:00/2012, joka koski hallituksen esitystd passilain muuttamiseksi kevailld 2012, anta-
vat lausuntonsa 14 tahoa, jotka olivat ulkoasiainministeri6, oikeusministerio, valtionvarain-
ministerio, liikenne- ja viestintiministeriO, sisdasiainministerion rajavartio-osasto, oikeus-
kanslerinvirasto, tietosuojavaltuutettu, Poliisihallitus, Maahanmuuttovirasto, Liikenteen tur-
vallisuusvirasto, Viestorekisterikeskus, Suomen Poliisijirjestojen Liitto ry, Ulkosuomalais-

parlamentti sekd Suomi-Seura ry.

Yleisesti ottaen esitysluonnoksen tavoitteita pidettiin kannatettavina ja perusteltuina. Huo-
miota kiinnitettiin kuitenkin usealta taholta sithen, koituuko ongelmia siitd, ettd valmis passi
lihetetdan postitse hakijalle ilman aiemman passin palauttamisvelvollisuutta. Nykyisen passi-
lain mukaisesti aiempi passi on luovutettava poliisiviranomaiselle uutta noudettaessa. Oike-
usministerion mielesta tietojen oikeellisuuden varmistamiseksi passin luovutusmenettely tuli-

si ensisijaisesti sdilyttda viranomaiskoneiston piirissd ja vastuulla.

Talla lain muutoksella pyritadn vihentimiin viranomaisen tyota, silld valmiit passit pitda talla
hetkelld noutaa poliisiasemilta, missd ne on myonnetty. Passeja on asiakkaan pyynnostd myos

voitu lahettdd kirjattuna kirjeend timan ilmoittamaan osoitteeseen. Poliisin lupakanslian ty6-


http://www.intermin.fi/fi/lainvalmistelu/

madrid halutaan keventia ja tilld uudistuksella tulee jadmaiin yksi lupakansliassa tehtivi tyo-
vaihe pois. Passin hakuprosessi nopeutuu, kun passinhakijan ei tarvitse endd menni lupa-
kansliaan noutamaan passiaan. Poliisin hallintorakenneuudistus PORA III on epdilemitti

tassa taustalla.

Poliisihallinnon uudistamisen tavoitteena on sailyttda poliisin toimintakyky hyvini vahenta-
milld hallinto-, tuki- ja johtotehtdvissd toimivien maidraa eli juuri poliisin lupakansliassa tyOs-
kentelevien henkil6iden mairaia. Hanke edellyttdd myos sihkoisten palveluiden kehittimista.
Tallaisia sihkoisid palveluja ovat olleet mm. sihkoisesti tehtavi rikosilmoitus sekd netissa
tapahtuva ajanvaraus lupakansliaan. PORA III on jatkoa edellisille uudistushankkeille eli
PORA Ille ja PORA II:lle. PORA I -vaiheen uudistuksia oli 90 kihlakunnan poliisilaitoksen
lakkauttaminen ja ndiden tilalle 24 uuden poliisilaitoksen perustaminen. PORA II -vaiheen
uudistuksena aloitti 1.1.2012 toimintansa Poliisihallitus, joka muodostui sisdasiainministerién
poliisiosastolta siirtyneista tyontekijoistd seka poliisin lddninjohdoista. Poliisin lddninjohto
lakkautettiin (Sisdasiainministerion nettisivut www.intermin.fi). Ndiden hallintorakenneuudis-
tusten myo6td lupakansliaverkkoa karsittiin valtakunnallisesti ja timé taas vaikuttaa passien ja

matkustusasiakirjojen hakemiseen Suomessa.

Passilain 6 a §:ssd sdddetddn sormenjilkien ottamisesta passiin. Sen mukaan sormenjiljet ot-
taa passin myontavi viranomainen. Passilaissa sdddetddn Suomen kansalaisten matkustusoi-
keuden osoittamisesta. Kuitenkin passilaki vaikuttaa ulkomaalaislain mukaisesti muukalais-
passien ja pakolaisen matkustusasiakirjojen myontimiseen. Neuvoston asetuksessa (EY) N:o
2252/2004 tarkoitettu tekninen osa sisiltid passien ja matkustusasiakitjojen turvatekijoitd ja
biometriikkaa koskevia vaatimuksia. Sormenjiljet on yksi tillainen passin tekniseen osaa tal-
letettava biometrinen tunniste. Passilain muutoksessa vuonna 20006 jatettiin huomioimatta se,
ettd muukalaispasseja sekd pakolaisen matkustusasiakirjoja myontda my6s Maahanmuuttovi-

rasto (silloinen Ulkomaalaisvirasto) sekd Suomen edustustot ympiri maailmaa.

Ulkomaalainen, muukalaispassia tai pakolaisen matkustusasiakirjaa hakeva henkil6 jittda ha-
kemuksensa paikalliselle poliisille timin lupakansliassa. Jos poliisiviranomainen ei jostain
syystd voi tehdd hakemukseen ratkaisua ja myontdd haettua matkustusasiakirjaa, lihetetdin
hakemus mahdollisine liitteineen Maahanmuuttoviraston (Migrin) ratkaistavaksi. Jos sormen-
jalkid ei ole otettu poliisissa hakemusta vastaanotettaessa, joutuu Migrin virkailija pyytiméan

hakijaa tdydentimiin hakemuksensa sormenjiljilld, jotka otetaan poliisin lupakansliassa.


http://www.intermin.fi/

Paikallinen poliisiviranomainen ei myénna haettua matkustusasiakirjaa, jos kyseessd on haki-
jan ensimmainen matkustusasiakirjahakemus tai jos hakijan henkil6tiedot ovat muuttuneet
tai jos matkustusasiakirjaa haetaan vield voimassaolevan kadonneen matkustusasiakirjan tilal-

le.

Ulkomaalaislain 60 d §:ssd (30.4.2004/301) sdddetddn myOs biometrisistd tunnisteista. Sen
mukaan Maahanmuuttovirasto (silloinen Ulkomaalaisvirasto), poliisi, rajavartiolaitos tai
Suomen edustusto voi ottaa oleskelulupahakemuksen ja kansainvilisti suojelua koskevan
hakemuksen jittimisen yhteydessi hakijalta sormenjiljet jokaisesta sormesta oleskelulupa-
korttia varten. Tdssd kohdassa el vain ole huomioitu sitd, ettd Migrilld ei ole kdytéssddn skan-
nereita, joilla sormenjiljet otetaan eiki sellaista toimipistettd, jossa sormenjiljet voidaan ot-

taa. Hakemukseen liitetdan my6s hakijan kasvokuva.

Lain 60 e {:n mukaan oleskelulupakortin tekniseen osaan tallennettuja biometrisia tunnisteita
saavat lukea Maahanmuuttovirasto, poliisi, rajatarkastusviranomainen sekd Suomen edustus-
to. Oleskeluluvan haltijalta saa ottaa biometriset tunnisteet eli sormenjdljet ja niitd saa verrata
oleskelulupakorttiin ja matkustusasiakirjaan tallennettuihin biometrisiin tunnisteisiin oleske-
lulupakortin aitouden toteamiseksi seka oleskeluluvan haltijan henkil6llisyyden todentami-
seksi. Kun sormenjiljet otetaan vertaamista varten, ne ovat kiytettdvissd vain vertaamisen

ajan ja on sen jilkeen heti havitettava.

Ulkomaalaislain 131 §:ssd sdadetdin henkil6tuntomerkkien ottamisesta. Ulkomaalaiselta hen-
kil6lta, joka on hakenut turvapaikkaa tai oleskelulupaa toissijaisen suojelun tai humanitaari-
sen suojelun tai tilapédisen suojelun perusteella tai oleskelulupaa perhesiteen perusteella tai on
saanut oleskeluluvan pakolaiskiintiéssa Suomeen otettuna ulkomaalaisena tai on paitetty
kadnnyttdd tai karkottaa maasta tai jonka henkil6llisyys on epaselvi, saa poliisi tai rajatarkas-

tusviranomainen ottaa sormenjiljet. TAma momentti tuli voimaan 1.1.2012 (631/2011).

Tassa momentissa tarkoitettuja sormenjilkitietoja saa verrata henkilGtietojen kasittelyssa po-
liisin toimesta annetun lain (761/2003) 3 § tarkoitettuun hallintoasioiden tietojitjestelmiin
timan pykalan nojalla talletettuihin sormenjilkitietoihin sekd ulkomaalaisrekisteristd annetun
lain 3 §:ssd tarkoitettuun ulkomaalaisrekisteriin kuuluviin hakemusasioiden osarekisteriin ja
muukalaispassien ja pakolaisen matkustusasiakirjojen osarekisteriin talletettuihin sormenjalki-

tietothin.



Jos rekisteroidyt sormenjaljet liittyvit rikokseen, josta ankarin siddetty rangaistus on vahin-
taan vuosi vankeutta, saa nditd sormenjilkitietoja verrata henkilotietojen kasittelysta poliisi-
toimessa annetun lain 2 §:n 3 momentin 9 kohdassa (’rikoksesta epdiltyjen henkiléiden tun-
nistamiseksi, rikoksen selvittimiseksi ja rikoksentekijoiden rekisterdimiseksi rikoksesta epiil-
lyista tai tuomituista henkiloistd pakkokeinolain 9 luvun 3 §:n 1 momentissa sdadetyt henki-
l6tuntomerkit ja mainitun luvun 4 §:ssi sdddetyt DNA-tunnisteet, henkilén videokuvat ja
jalkineenjiljet, epéilyn kohteena olevaan rikokseen liittyvid tietoja seka rekisteréintid ja henki-
16n luokitusta koskevia tietoja”) tarkoitettuihin poliisiasiain tuntomerkkitietojen sormenjil-

kiin (Laki henkil6tietojen kisittelystd poliisitoimessa 22.8.2003/761).

3.2 Muukalaispassin ja pakolaisen matkustusasiakirjan myontiminen

Ulkomaalaislain kahdeksas luku pitdd sisillidn siadnnokset, jotka koskevat ulkomaalaisille
Suomessa myoOnnettivida matkustusasiakirjoja. Tillaisia ovat muukalaispassi ja pakolaisen
matkustusasiakirja. Muukalaispassin voi hakea ulkomaalainen henkil6, joka ei voi saada ko-

timaansa myontimain kansallista passia jostain syysta.

134 §:n mukaan muukalaispassi voidaan myontid Suomessa olevalle ulkomaalaiselle, jos hin
ei voi saada passia kotimaansa viranomaiselta taikka jos hin on kansalaisuudeton tai jos
muukalaispassin myontimiseen on muu erityinen syy. Ulkomaalaiselle, joka on saanut oles-

keluluvan toissijaisen suojelun perusteella, myonnetdin muukalaispassi (8.5.2009/323).

Ulkomaalaiselle, joka on saanut oleskeluluvan tilapiisen suojelun perusteella, myénnetiin

muukalaispassi, jos hanelld ei ole voimassa olevaa matkustusasiakirjaa.

Ulkomailla olevalle ulkomaalaiselle, jolla on oleskelulupa Suomessa, my6nnetidn muukalais-
passi Suomeen paluuta varten kadonneen tai turmeltuneen muukalaispassin tai pakolaisen

matkustusasiakirjan tilalle.

Muukalaispassi voidaan myontid enintdan viideksi vuodeksi. Ulkomailla olevalle ulkomaalai-

selle muukalaispassi voidaan kuitenkin myontdd enintddn yhden kuukauden ajaksi.

135 §:n perusteella pakolaisen matkustusasiakirja myonnetdan ulkomaalaiselle, joka on saanut
106 §:ssi tarkoitetun pakolaisaseman ja jonka pakolaisasemaa ei ole lakkautettu tai peruutet-

tu. Pakolaisen matkustusasiakirja voidaan myo6ntad enintdin viideksi vuodeksi.



Muukalaispassiin on siis oikeutettu henkild, jolle on my6nnetty oleskelulupa Suomeen toissi-
jaisen suojelun perusteella (134 § 2 momentti). Esimerkiksi Somalian kansalaisille on myon-
netty muukalaispassi oleskelulupastatuksesta riippumatta, koska heidin kotivaltionsa vuoden
1991 jilkeen myonnettyjd passeja ja matkustusasiakirjoja ei voida pitaéd luotettavina. Pakolai-
sen matkustusasiakirjan voi saada henkild, jolle on myénnetty oleskelulupa suojelun perus-
teella tai jolle on myonnetty pakolaisstatus. Tillaisia henkil6itd ovat esimerkiksi kiintiGpako-

laisina Suomeen tulevat ulkomaalaiset.

3.3 Miksi passilaki muuttui

Taustana passilainsdddinnén uudistamiselle vuonna 2006 oli se, etti Euroopan yhteiséjen
komissio antoi helmikuussa 2004 ehdotuksen neuvoston asetukseksi EU:n kansalaisten pas-
sien turvatekijoistd ja biometriikkaa koskevista vaatimuksista. Asetusehdotuksen mukaan
matkustusasiakirjaan tulisi sisallyttda tekninen osa, siru, joka sisiltdisi biometrisena tunnistee-
na kasvokuvan. Toisena biometrisena tunnisteena tulisivat kaytto6n sormenjaljet. Euroopan
unionin neuvosto (oikeus- ja sisdasiat) on hyvaksynyt asetuksen (Hallituksen esitys Eduskun-
nalle passilaiksi ja erdiksi sithen liittyviksi laeiksi EV 92/2006 vp — HE 25/2005 vp). Talla
kaikella pyritddn varmistamaan matkustusasiakirjan haltijan henkil6llisyys parhaalla mahdolli-
sella tavalla. Hallituksen esityksen 25/2005 vp:n pédasiallinen sisilto passien turvatekijoiden
lisaksi on, ettd keskitetysti valmistettavan passin sirulle talletettaisiin tassi vaiheessa passin
haltijan kasvokuva biometrisena tunnisteena. Siru otettaisiin kdyttéon tavallisen passin ohella
my0s diplomaattipassissa ja virkapassissa sekd ulkomaalaiselle Suomessa myonnettivissd

matkustusasiakirjoissa eli muukalaispassissa ja pakolaisen matkustusasiakirjassa.

Sormenjiljen kayttoonottoon liittyen tultaisiin antamaan erillinen esitys liittyen sormenjalki-
tietojen kayttoon, rekisterdintiin ja luovuttamiseen. Sirun kayttéonottoon liittyen yhteen pas-
siin olisi mahdollista merkitd vain yhden henkilon tietoja. Siten alaikdisen merkitsemisesté
huoltajansa passiin luovuttaisiin samoin kuin seuruepassin kaytosta. Passin yleistd voimassa-
oloaikaa ehdotettiin lyhennettiviksi kymmenestd vuodesta viiteen vuoteen. My6s viliaikai-

sen passin saamisedellytyksia kiristettdisiin.

Kansalaisten palvelun parantamiseksi ehdotettiin, ettd passia voisi hakea ja sen voisi my6ntai

mika tahansa kihlakunnan poliisilaitos. Kaytinnén yhdenmukaistamiseksi ehdotettiin passin



harkinnanvaraisia epadmisperusteita tarkistettaviksi. Lait oli tarkoitettu tulemaan voimaan

vuodenvaihteessa 2005 - 2006.

Matkustusasiakirjojen vairentiminen ei enda ole niin helppoa kuin aikaisemmin, jolloin lisit-
tiin valokuva entisen paille, piirrettiin mahdollisesti jatkoa poliisin leimalle ja liimattiin uusi
kontaktimuovi koko kuvasivun paille. Matkustusasiakirjat halutaan nykyisin olevan mahdot-
tomia vddrentdd ja niiden toivotaan olevan vain sellaisten henkiléiden hallussa, joille se on
myonnetty. Siksi tunnisteeksi valittiin sormenjiljet, jotka ovat kaikilla omanlaisensa ja yksi-

loivat thmisen.

Kuten jo edelld tuli mainittua, passilakia ollaan muuttamassa 15.2.2012 asetetulla hankkeella.
Nykyaikaisen tekniikan kehitys, tiukentuneet turvallisuusvaatimukset ja halu varmistaa passin

aitous luovat tarpeita lainsisallon muuttamiseen.

3.3.1 Passilain sisaltod

Passilain (26.6.2009/456) muutos ei ole vaikuttanut kovinkaan suuresti ulkomaalaislakiin,
mutta silld on ollut oma vaikutuksensa nithin asioihin, jotka nakyvit enimmakseen matkus-
tusasiakirjoja myontivien viranomaisten paivittiisessa tyoskentelyssd. Ulkomaalaislakiin tuli
lisayksia koskien lahinnd matkustusasiakirjojen teknisia ominaisuuksia ja tietojen tietoturvas-
ta. Matkustamiseen ja henkil6tietojen paikkansapitivyyden varmentamiseen se ei millddn ta-

voin vaikuttanut.

Passilain 5 §:ssd sdadetddn passin sisillostd. Vastaavasti Ulkomaalaislain 136 §:ssi sdddetidn
muukalaispassin ja pakolaisen matkustusasiakirjan sisallostd. Huhtikuussa vuonna 2004 anne-
tussa ulkomaalaislaissa 136 §:ssd sdadettiin merkinnasta henkilollisyyden episelvyydesti (”jos
ulkomaalaisen henkil6llisyyttd ei ole pystytty varmistamaan, siitd tehddin merkintd muuka-
laispassiin tai pakolaisen matkustusasiakirjaan”) joten passilain muutokset ovat laajentaneet
kyseistd pykalad. Ulkomaalaislain 136 § sisaltda enimmakseen samat asiat kuin passilain 5 §.

Kun ulkomaalaislain 136 §:d4 vertaa passilain 5 §:44n, ei eroja juuri ole.

Passilain 5 §:ssd sdddetddn passiin merkittivistd tiedoista eli passiin merkitidn henkilén suku-
nimi, etunimet, sukupuoli, henkil6tunnus, kansalaisuus, syntymikotikunta, passin myonta-

mispdivi ja viimeinen voimassaolopiiva, passin myontinyt viranomainen ja passin numero.
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Passissa on lisiksi passinhaltijan kasvokuva ja nimikirjoitus. Kelpoisuusalueeltaan rajoitetun
passin osalta passiin merkitdin ne maat, joihin se oikeuttaa matkustamaan. Syntymakotikun-
nan sijaan merkitdin "ulkomaat", jos henkilén syntymakotikuntaa ei voida luotettavasti sel-

vittdd taikka sen merkitseminen passiin todennikéisesti vaarantaisi henkilén turvallisuutta.

Passin turvatekijoistd ja biometrisistd tunnisteista on voimassa, mitd jasenvaltioilden myon-
timien passien turvatekijoitd ja biometriikkaa koskevista vaatimuksista annetussa neuvoston
asetuksessa (EY) N:o 2252/2004 sididetddn. Biometrisen tunnisteen sisiltivin passin kan-

nessa on titd osoittava tunnuskuva.

Passin tekniseen osaan talletettujen tietojen aitouden ja eheyden varmistamiseen liittyvin

varmenteen luo Viaestorekisterikeskus.

Valtioneuvoston asetuksella sdddetadn 1 momentissa tarkoitetun nimikirjoituksen merkitse-

misesta.

Ulkomaalaislain 136 §:ssd sdddetddn muukalaispassin ja pakolaisen matkustusasiakirjan sisil-
16std. Muukalaispassiin merkitddn henkiloén sukunimi, etunimet, sukupuoli, henkilétunnus,
kansalaisuus, syntymapaikka, passin myontimispdiva ja viimeinen voimassaolopiiva, passin
myontinyt viranomainen ja passin numero. Kansalaisuustieto voidaan jattaa merkitsematta
passiin, jos ulkomaalainen ei halua kansalaisuustiedon merkitsemistd sithen ja perusteena

ovat turvallisuuteen liittyvit syyt. Passissa on lisidksi passinhaltijan valokuva ja nimikirjoitus.

Pakolaisen matkustusasiakirjaan merkitiin henkilon sukunimi, etunimet, sukupuoli, henkil6-
tunnus, syntymépaikka, passin myontimispaivi ja viimeinen voimassaolopdivi, passin myon-
tinyt viranomainen ja passin numero. Passissa on lisiksi passinhaltijan valokuva ja nimikir-

joitus.

Jos ulkomaalaisen henkil6llisyyttd ei ole pystytty varmistamaan, siitd tehdddn merkintd muu-

kalaispassiin tai pakolaisen matkustusasiakirjaan.

Passilakia voi tulkita tiltd osin siten, ettd kun ulkomaalainen henkil saa Suomen kansalai-
suuden ja sitd my6td on oikeutettu Suomen passiin, hinen henkil6llisyytensa on varmistunut
eikd passiin tule merkintda henkil6llisyyden varmistamattomuudesta vaikka tillainen merkin-
ta olisikin ollut hanelle aikaisemmin ulkomaalaisena ollessaan my6nnetyssid muukalaispassissa

tai pakolaisen matkustusasiakirjassa. Kun henkil6 on oleskellut luvallisesti Suomessa tietylld
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henkil6llisyydelld, katsotaan hinen henkil6llisyytensd varmistetuksi kun hinelle my6nnetiin

Suomen kansalaisuus.

Passilain 5 a §:ssd saddetdan passin sisallon lisaksi teknisestd osasta ja tietojen tarkastamisesta,

5 b §:ssd sormenjilkien lukemisesta seki 5 ¢ §:ssid teknisen osan tietojen tietoturvasta.

Sormenjilkitunnisteiden kdyttoonotossa ei ollut laissa siirtymasdannostd ja niin ollen Maa-
hanmuuttovirastoon tuli lain astuttua voimaan kesikuussa 2009 paljon muukalaispassi- ja
pakolaisen matkustusasiakirjahakemuksia (noin 1 500 kpl), joissa ei ollut sormenjilkid. Ha-
kemukset oli otettu vastaan poliisilaitoksilla ympdri Suomea ennen lain voimaanastumista.
Seurauksena oli se, ettd Migristd piti ldhettda kirjeet jokaiselle hakemuksen jittineelle henki-
I6lle ja pyytda heitd menemiin poliisilaitoksen lupakansliaan sormenjilkien ottamista varten.
Kirjeet lihetettiin joko suomeksi tai ruotsiksi, riippuen asiakkaan kayttimaistd kielestd Suo-
messa. Hakijan didinkieltd ei kéytetty ja siitd seurasi se, ettd hakija-asiakkaat ottivat yhteyttad
Migriin kysyakseen, mistd oli kysymys. Jotkut asiakkaat eivit ymmirtineet, miksi heidan piti
jattdd sormenjdljet jilleen kerran, olihan jo heiltd otettu jiljet Suomeen tullessaan. Siirtyma-
ajan puute aiheutti sen, etti hakemukset ruuhkautuivat miki taas oli erittdin ikdvda kun ky-
seessd oli kesa- ja lomakausi, jolloin hakija toivoivat saavansa matkustusasiakirjansa nopeasti.

Lisdksi virastojen henkiloston loma-ajat hidastivat asioiden hoitoa.

3.4 Sormenjilkien ottaminen

Poliisiasemille hankittiin vuonna 2009 Sagem -merkkiset skannerit sormenjilkien ottamiseen
ja heko -jirjestelmad jouduttiin pdivittimédin. Heko -jirjestelmilld hallitaan henkilokortti- ja
passihakemuksia ja nithin liittyvid pddtoksid ja lupa-asiakirjoja. Jdrjestelmastd lihtee auto-
maattisesti tilaus asiakirjavalmistajalle. Poliisi, Ulkoasiainministerié (UM) ja edustustot sekd
Maahanmuuttovirasto kayttivit Henkilokortti- ja passijrjestelmaid lupa-asioiden kisittelyyn.

Rajavartiolaitoksen Ulkonet -jirjestelmd hakee heko -jirjestelmisti tietoa asiakkaista ja

myo6nnetyistd lupa-asiakirjoista.

Muukalaispassi- ja pakolaisen matkustusasiakirjapadtokset oli tahan saakka tehty ulkomaalais-
rekisterissd mutta lain muutoksen myo6ta naiden matkustusasiakirjojen myontiminen ja rekis-
terdinti siirtyl osarekisteriksi poliisin hallintoasian tietojirjestelmin yhteyteen sen olematta

kuitenkaan kyseisen tietojirjestelmin osa (Hallituksen esitys Eduskunnalle passilaiksi ja
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erdiksi sithen liittyviksi laeiksi EV 92/2006 vp — HE 25/2005 vp). Kiytinnossi tima tarkoit-
ti sitd, ettd muukalaispassit ja pakolaisen matkustusasiakirjat myonnetiin poliisin
heko -jirjestelmassd. Tama lakiesitys on annettu Helsingissda 8 paivana huhtikuuta 2005. Ul-
komaalaisvirasto otti kdyttoonsa heko -jirjestelman muukalaispassien ja pakolaisen matkus-
tusasiakirjojen myontimiseen elokuussa 2006. Silloin ei vield otettu sormenjilkid matkustus-
asiakirjaan biometriseksi tunnistecksi. Passia koskea lakiesitys oli tuolloin vield eduskunnan

kasiteltivind (Sisdasiainministerion tiedote 31.3.2000).

Huhtikuussa 2005 annetussa lakiesityksessa perustellaan muukalaispassien ja pakolaisen mat-
kustusasiakirjojen myontimistd poliisin hallintoasiasian tietojarjestelmin osarekisterissd nai-
den vihaiselld mairalla. Lakiesityksen mukaan v. 2003 oli myonnetty muukalaispasseja 1 557
kappaletta ja pakolaisen matkustusasiakirjoja 1 111 kappaletta. Maahanmuuttovirastosta
30.11.2011 saamani tiedon mukaan vuonna 2003 tehtiin pdatoksid 2 013 muukalaispassiha-
kemukseen (niista 1 732 myonteistd) ja pakolaisen matkustusasiakirjahakemuksiin 1 277 paa-
tostd (joista 1 209 myobnteistd). Tilastot siis hieman heittivit ja voi miettid, onko reilut 3 400
matkustusasiakirjapdatostd vahdinen maird. Ulkomaalaiselle henkil6lle my6nnettivd matkus-
tusasiakirja vaatii tarkan taustaselvityksen. Myontédjian taytyy olla varma siitd, onko hakijalla
oikeutta saada hakemaansa matkustusasiakirjaa ja onko hakijan henkil6llisyys selvitetty. Asi-
oiden tarkastamisessa voi joskus menna kuukausia ennen kuin paitds voidaan tehda ja haettu
matkustusasiakirja voidaan myontaa. Kielteiset, valituskelpoiset pdatokset on tehtiva kirjalli-

sesti ja ne on perusteltava lailla.

Tekemani kyselyn mukaan poliisiasemien lupavirkailijat eivit katsoneet, ettd sormenjilkien
ottaminen olisi mitenkdin ongelmallista. Ulkomaalaiset matkustusasiakirjan hakijat olivat
ymmirtaneet helposti, mistd on kyse ja miksi sormenjiljet halutaan liittaa hakemukseen. Sen
sijaan joillekin suomalaisille asiakkaille oli ollut haasteellisempaa kertoa, miksi sormenjiljet
on otettava. Sormenjilkien ottaminen on ollut joskus vaikeaa, esimerkiksi silloin, kun hakijan
sormenpdit ovat vahingoittuneet joko tarkoituksellisella toimenpiteilld tai ne puuttuvat ko-
konaan. My6s hennatatuoiduista sormenpdistd otetut skannaukset voivat jaadd littdmattd

hakemukseen, koska skanneri ei saa niistd kuvaa.
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Kuva 1. Suomen passi. Kuva: YLE / Grafiikka

3.4.1 Siadnnokset sormenjilkien ottamisesta

Ulkomaalaislain 3 §:ssd mairitellddn lain sisdltdmia termejd. Sen mukaan biometriselld tunnis-

teella tarkoitetaan henkilon sihkoistd tunnistetta, joka on kasvokuva tai sormenjilkikuva.

Ulkomaalaislain 8: 133 a § sisiltda passilain soveltamisen ulkomaalaisille Suomessa myonnet-

tavistd matkustusasiakirjoista seuraavasti:

”Mitd passilaissa (671/20006) siddetidn passin turvatekijoistd, sormenjilkien ottamisesta, pas-
sin teknisestd osasta, teknisen osan tietojen tarkastamisesta, teknisen osan tietojen tietotur-
vasta ja tekniseen osaan talletettujen sormenjilkien lukemisesta, sovelletaan my6s tassa lu-
vussa tarkoitettuihin matkustusasiakirjoihin. Muukalaispassin ja pakolaisen matkustusasiakir-
jan tekniseen osaan talletettuja sormenjilkid voi lukea sen lisdksi, mitd passilaissa sdddetddn,
my6s Maahanmuuttovirasto asiakirjan aitouden toteamiseksi ja henkil6llisyyden varmistami-

seksi silloin, kun laissa sille sdadettyjen tehtivien suorittaminen sitd edellyttad.”

Passilaissa sdddetddn passin teknistd osaa ja tietojen tarkastamista lain 5 a §:ssd. Passissa on
jasenvaltiolden myontimien passien ja matkustusasiakirjojen turvatekijoitd ja biometriikkaa
koskevista vaatimuksista annetussa neuvoston asetuksessa (EY) N:o 2252/2004 (EU:n pas-

siasetus) tarkoitettu tekninen osa.

Tekniseen osaan talletetaan passinhaltijan kasvokuva sekd 6 a §:ssi tarkoitetut sormenjiljet
tarvittavine lisdtietoineen siten kuin EU:n passiasetuksessa siddetddn. Tekniseen osaan voi-
daan tallettaa my6s 5 §:n 1 momentissa tarkoitetut tiedot. Passinhaltijan oikeudesta tarkastaa

passin tekniseen osaan hinesta talletetut tiedot sdddetdan EU:n passiasetuksessa.
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Passin turvatekijoistd ja biometrisistd tunnisteista sdddetddn EU:n passiasetuksessa. Biometri-

sen tunnisteen sisdltivian passin kannessa on tita osoittava tunnuskuva.

Kuva 2. Biometrinen passi kannen tunnisteineen. Kuva: rajalitkenne.fi

Passin turvatekijit ja biometriset tunnisteet ovat tarkoin sdadeltyjd ja passilaissa nakyy selvis-

ti EU:n passiasetuksen sdddosten noudattaminen.

3.4.2 Passin tekniset ominaisuudet

Hollannin valtion omistama Sdu Identification BV wvalittiin 2.11.2005 uusien passien valmis-
tajaksi. Sisdasiainministerié teki valinnan. Passien yksiléinnin suorittajaksi valittiin Suomen
PA Segenmark Oy. Passikirjat valmistetaan Hollannissa ja henkilétiedot, biometriset tunnis-

teet ja valokuvat yhdistetddn nithin Suomessa (HALTI HEKO PASSI VIS, numero 4/2005).

Setec eli entinen Setelipaino oli jo 1980-luvun loppupuolella alkanut kehittda ilykortteja ja
henkil6llisyystodistuksia polykarbonaattimuovista (Honkanen 2008, 2). Setec valmisti muu-

kalaispassit, pakolaisen matkustusasiakirjat sekd Suomen kansalaisten passit syyskuulle 2006
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asti Suomessa. Passikirjojen tekninen laatu ei vuosien varrella ollut aina kaikkein paras, kuva-
sivu irtosi helposti. Siitd aiheutui lisikustannuksia passinhaltijoille sekd passeja myontaville
viranomaisille. Unohtaa ei myOskain sovi sitd, ettd joskus matka saattoi keskeytyi rajavartijan
kaskystd rikkoutuneen passin takia. Sdu Identification BV voitti tarjouskilpailun kun passin-
valmistajia kilpailutettiin vaikka suomalaisena tuntui kummalliselta, miten on mahdollista
saada laadukkaampia passeja ja nopeammin ulkomailta kuin tihdn asti Suomen Vantaalta.

Kiytinté on osoittanut timian mahdolliseksi.

Biometrisen tunnistusjarjestelmin toimintaperiaate on kaytinnossa melko yksinkertainen.
Henkil6 antaa sormenjilkensid skannerin luettavaksi. Téssd tietysti tOrmitidn sithen ongel-
maan, miten sormenjilki saadaan esimerkiksi lapselta, joka el osaa painaa sormea oikeassa
asennossa lukijaan. Suomessa alle 12-vuotiaiden lasten sormenjilkia ei oteta mutta Ranskassa
halutaan ottaa sormenjaljet yli kuusivuotiailta lapsilta lapsikaupan torjumiseksi (KuvaSkanna-
us numero 8, 20006, 3). Seuraava vaihe on enrollaus eli mallinneen luonti. Tamin jilkeen mal-
linne tallennetaan. Mallinne vertaillaan skannattuun jilkeen ja sen jilkeen annettu tunniste eli
sormenjilki joko hyviksytidn tai hylitdin (Liikenne- ja viestintiministerion julkaisu 80/2005,
4).

Sormenjilked el valttdmittd saa otettua aina samalla tavalla vaan jonkinasteisia eroja voi tulla
johtuen sormen asennosta, paikasta ja paineesta anturilla, ihon elastisuudesta, anturin kohi-
nasta joten sormenjiljestd muodostettu mallinekaan ei useimmiten ole taysin sama (Liitkenne-
ja viestintiministerion julkaisu 80/2005, 12). Koska sormenjilki mitataan ja digitoidaan tun-
nistuksen suorittajan laitteistolla, on olemassa vaara, ettd sinne jaa tahattomasti tai tahallisesti
kopio kayttajin biometrisista tiedoista (Liikenne- ja viestintiministerion julkaisu 80/2005,

12).

3.4.3 Sormenjilkien lukeminen

Sormenjilkien ottaminen pelkdstiin passeihin on herittinyt kysymyksen, voisiko jilkid hyo-
dyntdd muutenkin, esimerkiksi rikostutkinnassa. Jilkien rekisteréinti ja sdilyttiminen vaativat

oman lainsaadantonsa.
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Passilaissa sdadetadn sormenjilkien lukemisesta sekd passin teknisen osan tietojen tietotur-
vasta. Erityisesti 5 ¢ {:ssd painottuu Sisdasiainministerion vastuu huolehtia passin tekniseen

osaan tallennettujen tietojen suojaamisesta. 5 b {:ssd saddetdin sormenjilkien lukemisesta.

Passin tekniseen osaan talletettuja sormenjilkid saa lukea vain EU:n passiasetuksessa sddde-
tylld tavalla. Sormenjilkia saavat lukea passilain 10 §:ssd tarkoitettu passiviranomainen seka

poliisi- tai rajatarkastusviranomainen.

Sormenjilkid luettaessa passinhaltijalta saa ottaa sormenjiljet ja verrata niitd passin tekniseen
osaan talletettuihin sormenjalkiin passin aitouden toteamiseksi ja passinhaltijan henkil6llisyy-
den varmistamiseksi. Vertaamista varten otettuja tietoja voidaan kdyttdd vain vertaamisen

ajan, ja ne on havitettdva vilittomasti sen jalkeen.

Sormenjilkid luettaessa passinhaltijan tietoja ei saa kasitelld muulla kuin EU:n passiasetukses-

sa ja tassd laissa sdddetylld tavalla.

Sen lisdksi, mita tissd laissa sdddetddan sormenjilkien lukemisesta, noudatetaan yhteison lain-

sdadant6d ja Suomea sitovia kansainvilisid sopimuksia.

Sisdasiainministerié pdittid lukuoikeuksien myontamisestd ulkomaan viranomaiselle ja niiden

peruuttamisesta.

5 ¢ §:ssd saddetddn passin teknisen osan tietojen tietoturvasta. Sisdasiainministerié huolehtii
siitd, ettd passin tekniseen osaan talletetut tiedot suojataan EU:n passiasetuksen ja sen sovel-
tamiseksi annettujen sidnnosten mukaisesti tehokkaasti tunkeutumista, luvatonta lukemista,

muuttamista, kiyttod ja muuta luvatonta kisittelya vastaan.

Tekniseen osaan talletettujen tietojen aitouden ja eheyden varmistamiseen liittyvat sekd sor-

menjilkien lukemisessa tarvittavat varmenteet luo Viestorekisterikeskus.

Ulkoasiainministerié vastaa diplomaattipassin ja virkapassin sekd 10 §:ssd tarkoitetun ulko-
maan edustuston myoéntiman passin tekniseen osaan talletettujen tietojen suojaamisesta 1

momentin mukaisesti.

5 b §:ssd mainitaan selvisti, ettd vertaamista varten otettuja tietoja voidaan kayttid vain ver-
taamisen ajan, ja ne on havitettava vilittomisti sen jilkeen eli passiin otettuja sormenjilkitie-

toja ei tule kayttdia muuhun tarkoitukseen, kuin sithen, mihin ne on alun perin tarkoitettu.
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4 OLESKELUPAKORTTI

Suomessa on 1.1.2012 alkaen otettu kaytt6on biometriset oleskelulupakortit. Oleskelulupa-
kortti on todistus oleskeluoikeudesta ja se korvaa matkustusasiakirjaan liitettivan oleskelulu-

patarran. Oleskelulupakortti ei ole virallinen henkil6llisyystodistus.

Sormenjilkien ottaminen oleskelulupakorttiin ei ole ollut aivan vaivatonta vaan sithen on
siirrytty vaiheittain teknisten viiveiden takia. Sormenjiljet otetaan kaikilta yli 6-vuotiailta
oleskelulupaa ja turvapaikkaa hakevilta. Erona passeihin otettaviin sormenjilkiin oleskelulu-
pakorttiin otetaan sormenjaljet kaikista sormista ja tiedot tallennetaan ulkomaalaisrekisteriin.

Jatkolupaa ja pysyvii lupaa haettaessa sormenjiljet otetaan uudelleen (www.poliisi.fi).

4.1 Biometrisia tunnisteita koskeva lainsiadanto

Ulkomaalaislain 60 d §:ssd sdddetidn biometrisistd tunnisteista oleskelulupakorttia varten.

Maahanmuuttovirasto, poliisi, rajavartiolaitos tai Suomen edustusto ottaa oleskelulupahake-
muksen ja kansainvilistd suojelua koskevan hakemuksen jittimisen yhteydessd hakijalta
sormenjaljet jokaisesta sormesta oleskelulupakorttia varten. Hakijan on liitettdvd hakemuk-

seen kasvokuvansa.

Jos sormenjilkien ottaminen on hakemusta jitettiessd tilapaisesti mahdotonta, hakija voi-
daan velvoittaa kohtuullisen ajan kuluessa tiydentimiin hakemustaan antamalla sormenjil-

jet.

4.2 Biometristen tunnisteiden lukemista ja vertaamista koskeva lainsaadanto

Ulkomaalaislain 60 e §:ssd sdddetddn biometristen tunnisteiden lukemisesta ja vertaamisesta.

Oleskelulupakortin tekniseen osaan tallennettuja biometrisid tunnisteita saavat lukea Maa-

hanmuuttovirasto, poliisi, rajatarkastusviranomainen sekid Suomen edustusto.
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Oleskeluluvan haltijalta saa ottaa biometriset tunnisteet ja verrata niitd oleskelulupakorttiin ja
matkustusasiakirjaan tallennettuihin biometrisiin tunnisteisiin oleskelulupakortin aitouden
toteamiseksi ja oleskeluluvan haltijan henkilollisyyden todentamiseksi. Vertaamista varten
otettuja tietoja voidaan kiyttdd vain vertaamisen ajan, jonka jilkeen ne on havitettiva vilit-

tOmasti.

Sisdasiainministerié pdittid oleskelulupakorttiin tallennettujen tietojen lukuoikeuksien my6n-

timisestd ulkomaan viranomaisille ja oikeuksien peruuttamisesta.

Niin ollen ulkomaalaislaissa on otettu huomioon se, ettd biometrisid tunnisteita saa kayttaa
vain rajattuun tarkoitukseen (oleskelulupakortin aitouden toteaminen ja oleskeluluvan halti-
jan henkil6llisyyden todentamiseen). Henkil6llisyyden todentaminen oleskelulupakortista on
mielenkiintoinen seikka, silli oleskelulupakortti ei ole virallinen henkilétodistus. Kuitenkin

ulkomaalaislaissa nain mainitaan.

4.3 Sormenjilkitietojen hy6édyntiminen

Useimmat matkustusasiakirjoihin tallennettujen sormenjilkitietojen hyodyntimiseen liitty-
vaan kysymykseeni vastanneista — sekd poliisilaitoksilta ettd Migristd — olivat sitd mieltd, ettd
matkustusasiakirjoihin otettuja sormenjilkid on voitava hyodyntai nykyistd enemmain rikok-
sien selvittelyssa. Sisaministeri Pdivi Rdsinen haluaa antaa poliisin kdyttda passeja varten ke-
rittyja sormenjalkid rikostutkinnassa (Helsingin Sanomat ja Kainuun Sanomat 3.10.2011).
Ruotsi, Tshekki ja Itivalta ovat sellaisia valtioita, joilla ei ole sormenjilkirekisterid. Rikostut-
kintaan sormenjilkirekisterid ei saa kayttad Virossa, Liettuassa eikd Hollannissa. Sormenjilki-
rekisteria kédytetain rikostutkinnassa Portugalissa, Ranskassa, Unkarissa sekd Latviassa (Kai-
nuun Sanomat 3.10.2011). Niissa viimeksi mainituissa valtioissa passeja varten kerdtyn sor-
menjilkirekisterien kayton rikostutkinnassa ei katsota vaarantavan henkilon yksityisyyden

Suojaa.

Passeja varten kerittyji sormenjilkid on kaytetty Suomessa vainajan henkilllisyyden selvit-
timiseen. Ministeri Ridsdsen mielestd sormenjilkirekisterin tietojen kiytto voisi olla perustel-
tua nimenomaan vakavissa rikoksissa sekd harvakseltaan (Kainuun Sanomat 3.10.2011). Pe-

rustuslakivaliokunnan kanta asiaan on ollut se, ettd rekisterid ei pitdisi merkittavassd mairin
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kayttdid muuhun kuin sithen, mitd varten se alun perin kerittiin (Kainuun Sanomat

3.10.2011).

Lentoyhti6 SAS:lla oli suunnitelmissa ottaa syksylla 2006 kayttoonsia sormenjilkitunnisteet
Ruotsin sisdisilld lennoilla. Jarjestelmad kokeiltaisiin ensin Luulajassa. Téssa jarjestelmissa
matkustaja antaa sormenjiljet lahtoselvityksessa ja uudelleen koneeseen noustessa. Uuden
jarjestelmin toimitti Precise Biometrics AB. EU-sddnt6jen mukaan matkustajan henkil6lli-
syys on todettava lihtOselvityksessd matkatavaroita luovutettaessa sekd lihtoportilla. Sor-
menjilkitietojen kayttdminen tilld tavoin vihentiisi asiakirjojen manuaalista kayttod (KKuvaS-
kannaus, numero 7, 2006). Ajatus sormenjilkitietojen hyédyntimisestd lentoselvityksen no-

peuttamiseksi ei ole mielestani huono.
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5 YKSITYISYYDEN SUOJA

Henkil6tietolain tarkoituksena on toteuttaa yksityiselamin suojaa ja muita yksityisyyden suo-
jaa turvaavia perusoikeuksia henkilotietoja kasiteltiessa seka edistaa hyvin tietojenkasittelyta-

van kehittdmistd ja noudattamista (Henkilotietolaki 22.4.1999/523).

Ulkomaalaislain tarkoituksena on toteuttaa ja edistad hyvai hallintoa ja oikeusturvaa ulko-
maalaisasioissa. HenkilGtietoja kisiteltiessi on noudatettava, mitdi henkil6tietolaissa sddde-
tadn, jollel muualla laissa toisin sdddetd. Tité lakia sovelletaan henkilGtietojen automaattiseen
kasittelyyn. My6s muuhun henkil6tietojen kasittelyyn sovelletaan tita lakia silloin, kun henki-

l6tiedot muodostavat tai niiden on tarkoitus muodostaa henkil6rekisteri tai sen osa (Henkilo-

tietolaki 22.4.1999/523).

Laki viranomaisten toiminnan julkisuudesta 21.5.1999/621 siitelee oikeudesta saada tieto
viranomaisten julkisista asiakirjoista sekd viranomaisessa toimivan vaitiolovelvollisuudesta,
asiakirjojen salassapidosta ja muista tietojen saantia koskevista yleisten ja yksityisten etujen
suojaamiseksi valttamattomista rajoituksista samoin kuin viranomaisten velvollisuuksista ta-
min lain tarkoituksen toteuttamiseksi. Viranomaisten asiakirjat ovat julkisia, jollei laissa vi-
ranomaisten toiminnan julkisuudesta tai muussa laissa erikseen toisin sdddetd. Ulkomaalais-
lain mukaisesti tehdyt paitokset (esimerkiksi muukalaispassihakemukseen tehty paitds) ovat
julkisia, poikkeuksena turvapaikkahakemukseen liittyvit asiakirjat ja paatokset, jotka ovat sa-

laisia.

Litkenne- ja viestintiministerié (LVM) veti Biometrisen tunnistamisen tietoturvallisuus ja
yksityisyyden suoja -hankkeen, jolla pyrittiin vaikuttamaan sithen, ettd biometrisessa tunnis-
tamisessa otetaan huomioon Suomessa perustuslain turvaamat tietoturvaan ja yksityisyyden
suojaan liittyvit oikeudet ja varmistetaan biometriaan liittyvien tietoturvariskien riittdva hal-
linta. Selvitys hankkeeseen toteutettiin huhtikuun ja elokuun 2005 valisend aikana (Liikenne-
ja viestintiministerion julkaisuja 80/2005). Biometrinen tieto voidaan kokea yksityisyyden
suojan kannalta haastavaksi ja tietoturvasta huolehtimalla varmistetaan yksityisyyden suojan
toteutuminen. Esimerkiksi Ranskassa asiaan suhtaudutaan tiukasti ja sikildinen tietosuojaval-
tuutettu vetoaa suhteellisuusperiaatteeseen ja pitdd biometriaa yksityisyyttd loukkaavampana

kuin muita tunnistusmenetelmia (Liikenne- ja viestintiministerion julkaisu 80/2005, 6).
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Hallitus on antanut esityksen (HE 98/2010) poliisin mahdollisuuksista saada ulkomaalaisen
henkil6n tietoja Maahanmuuttovirastolta. Hallituksen esityksessa Eduskunnalle laeiksi henki-
lotietojen kasittelystd poliisitoimessa annetun lain ja henkil6tietojen kasittelystd rajavartiolai-
toksessa annetun lain sekd erdiden niihin liittyvien lakien muuttamisesta mom. 1 kohdassa 9
saadettaisiin poliisin oikeudesta saada tietoja Maahanmuuttoviraston tietojirjestelmistd, josta
voimassa olevassa laissa on sdddetty mom. 2 kohdassa 7. Kdytinnossd tdssd sdddettdisiin po-
liisin oikeudesta saada Maahanmuuttoviraston tietojarjestelmistd tarpeellisia tietoja passi-,
viisumi-, oleskelulupa- ja tyolupahakemuksista sekd niitd koskevista ratkaisuista ja kdannyt-
tamistd sekéd karkottamista koskevista ratkaisuista esitutkintaa, muuta tutkintaa seka poliisille

ulkomaalaislaissa saddettyjen tehtdvien suorittamista varten.

Muukalaispasseihin ja pakolaisen matkustusasiakirjoihin tulevat sormenjilkitiedot otetaan
poliisin omalla jirjestelmilld (heko -jirjestelmd) eivitkd tiedot tallennu Maahanmuuttoviras-
ton jirjestelmiin. Maalaisjarjelld ajateltuna tuntuu nurinkuriselta, ettd poliisi ei saisi kayttda
omassa rekisterijirjestelmassd (heko -jirjestelmissd) olevaa tietoa rikostutkinnassa, koska se
loukkaisi henkil6n yksityisyyden suojaa. Oleskelulupakorttia varten tallennettujen sormenjil-

kitietojen saaminen Maahanmuuttovirastosta taas kuuluu hallituksen esityksessa mainittuun.

Hallituksen esityksessd mainitaan, ettd kullekin rekisterille on maiiritelty sidannénmukainen
kayttdjapiiri. Nidin ollen lupakanslian henkil ottaessaan sormenjiljet passia hakevalta henki-
161ta kuuluu heko -jirjestelman kayttajapiirin virkamiehiin. Rikostutkintaa suorittava poliisi ei
taas ole heko -jarjestelman kayttajapiiriin kuuluva ja jos hin tarvitsee sormenjilkitietoja ja
sormenjalkitiedon luovuttaminen olisi lain mukaan mahdollista, tapahtuisi poliisiorganisaati-

on sisdinen tietojen luovuttaminen.

5.1 Yksityisyyden suojan vaikutus passilakiin

Passilain 6 a {:ssd sdddetiin sormenjilkien ottamisesta. Pykilin kolmannessa momentissa
sdddetadn, ettd sormenjiljet talletetaan passin tekniseen osaan sekd passirekisteriin. Passire-
kisteriin talletetut sormenjiljet on pidettiva erillidn rikoksista epiiltyjen henkil6tuntomer-
keistd. Henkil6tietolain tarkoituksena on toteuttaa yksityiselimin suojaa ja muita yksityisyy-
den suojaa turvaavia perusoikeuksia henkilGtietoja kisiteltdessa seki edistdd hyvin tietojenki-
sittelytavan kehittdmistd ja noudattamista. Nain ollen passilain 6 a § noudattaa henkil6tieto-

lain 1 §:ssd mainittuja yksityisyyden suojaa turvaavia perusoikeuksia.
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Hallituksen esityksestd passilain (671/2006) muuttamiseksi sisdasiainministerié lihetti lau-
suntopyynnon 18 eri taholle. Sisdasiainministerion lausuntoyhteenvedossa (SM010:00/2012)
joka on piivitty 17.9.2012, toteaa tietosuojavaltuutettu, yksi lausuntopyynto6n vastanneena
lausunnossaan, ettd passin katoaminen saattaa altistaa rekisterdidyt muun muassa identiteet-
tivarkauksien tyyppisille rikoksille. Passin sisdltimien henkiltietojen virheellisyys saattaa ai-

heuttaa rekisterdidyille huomattavia vaikeuksia.

Vanhan passin palauttamisvelvollisuudesta luopumisen vuoksi identiteettivarkauksien lisdan-
tymisen riskin arvioidaan kasvavan sen myoti, ettd passikirjoja on enemman asiakkaiden hal-

lussa.

5.2 Yksityisyyden suojan toteutuminen

Henkilotietolain 6 §:ssd sanotaan, ettd henkil6tietojen kasittelyn tulee olla asiallisesti perustel-
tua rekisterinpitdjin toiminnan kannalta. Lain 7 § sddtdd kayttotarkoitussidonnaisuutta eli
henkilGtietoa saa kayttaa tai muutoin kasitelld tavalla, joka ei ole yhteen sopimaton kuuden-
nessa pykalissd tarkoitettujen kisittelyjen tarkoitusten kanssa. Kuudennessa pykalassd maini-
taan vield, ettd henkilGtietojen kisittelyn tarkoitus tulee mairitelld siten, ettd siitd ilmenee,
minkalaisten rekisterinpitdjan tehtivien hoitamiseksi henkilotietoja kasitellidn. Sormenjalki
on kieltimittd henkilStieto. Jos passilaissa saddettdisiin, ettd passia varten otettuja ja rekiste-
roityja biotunnisteita saa poliisiviranomainen kayttda rikostutkinnassa, ei pitdisi mitddn on-
gelmaa olla. Rehelliselld ihmiselld ei luulisi olevan mitddn syytd kieltiytyad sormenjilkien an-
tamisesta jatkossakaan ja olla huolissaan siitd, ettd viranomaiset kayttdisivat vairin hinen

sormenjalkitietojaan.
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6 KYSELYN TULOS

Lihetin opinnéytetyon tutkimussisaltoon liittyvan kysymyslistan kahdeksalle ulkomaalaisasi-
oiden kanssa tyoskenteleville virkamiehelle Maahanmuuttovirastoon sekd poliisiin. Sain nel-

jaltd henkil6ltd vastaukset, joiden tulosten yhteenveto seuraavassa.

6.1 Ohjeistus lainmuutoksen voimaan astuessa

Vastaajat olivat enimmikseen tyytyviisid saamaansa ohjeistukseen liittyen passilain muutok-
seen sormenjilkien liittdmisestd passihakemukseen. Saatu ohjeistus koettiin selkedksi silloin
kun se oli saatu kirjallisena. Ainoa epakohta huomattiin siind, ettd ohjeissa ei tarpeeksi selvis-
ti ilmaistu, missd hakija voi sormenjilkitietonsa kidydd antamassa, etenkin Maahanmuuttovi-
rastoon ratkaistavaksi tulleisiin muukalaispassihakemuksiin ja pakolaisen matkustusasiakirja-
hakemuksiin. Passihakemuksen liitteeksi tarvittavia sormenjilkitietoja haluttiin kayda jatta-
missd muilla poliisiasemilla kuin kotipaikkakunnan tai silld asemalla, mihin hakemus oli alun
perin jatetty. Poliisista ei saatu selvdd vastausta, voiko sormenjiljet kdydd antamassa toisella

poliisiasemalla kuin mihin alkuperiinen hakemus oli jitetty.

Toivottiin, ettd sormenjalkitiedot siilyisivit poliisin rekisterissd eikd niitd poistettaisi heti pas-
sin myontamisen jilkeen. Katsottiin, ettd hakijalle koituu vaivaa siitd, ettd sormenjilkitiedot

ovat hakemuskohtaisia eiké niitd voi kéyttda kuin yhteen passihakemukseen kerrallaan.

6.2 Sormenjilkitietojen tarpeellisuus

Toinen kysymykseni koski asiakkaan nikékantaa sormenjilkitietojen ottamiseen. Vastauksis-
ta selvisi, ettd asiakkaat ymmirsivat, miksi sormenjilkitietojen ottaminen hakemuksen liit-
teeksi on tarpeellinen eivitkd kokeneet sitd pddsddntOisesti negatiivisena asiana. Lahinnd
suomalaisille passinhakijoille piti enemman selittdd, miksi sormenjilkitiedot tarvitaan kun
taas ulkomaalaiset muukalaispassin tai pakolaisen matkustusasiakirjan hakijat pitivit sormen-

jalkitietojen ottamista normaalina toimenpiteena.
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Sormenyjilkitiedot yhtend passin turvatekijini olivat vastanneiden kuten my6s passinhakijoi-

den mielesté positiivinen asia.

6.3 Rekisterin kehittaminen

Passiasioita kisitellddn ja ratkaistaan heko -jirjestelmalld. Kolmas kysymykseni koski jirjes-
telmin toimivuutta sormijalkitietojen liittdmisessa passihakemukseen. Yleisesti toivottiin, ettd
sormenjilkitiedot siilyisivat jirjestelmissd tulevaa kiyttéd (lahinna uutta passihakemusta)

varten samoin kuten valokuva.

Jarjestelman toimintavarmuudessa oli toivomisen varaa. Katkokset ovat melko yleisid ja hi-
dastavat hakemusasioiden kisittelya ja pddtosten tekoa. Jirjestelmi koettiin tarkoituksenmu-

kaiseksi.

6.4 Sormenjilkitiedot rikostutkinnassa

Viimeinen kysymykseni koski passihakemusten liitteind olevien sormenjalkitietojen hyodyn-
tamista etenkin rikostutkinnassa. Kaikki kysymyksiin vastanneista olivat sitd mieltd, ettd pas-
sihakemusten sormenjilkitiedot tulisi olla hyodynnettivissi etenkin rikostutkinnassa. Varsin-
kin sormenjilkitiedot tulisivat olla viranomaisten kdytettivissd, jos kyseessd olisi torkedn ri-
koksen tekomuoto tai rikos, jonka selvittiminen muutoin olisi yhteiskunnallisesti tirkeda.

Yksityisyyden suojaa se ei vastanneiden mielestd loukkaa.

Yksityisyyden suojan menetys ei siis ollut kysymyksiini vastanneiden mielestd ongelma. Pe-
rustuslakivaliokunnan puheenjohtajan Johannes Koskisen mielestd tutkinnan kohdistamises-
sa kaikkiin passia hakeneisiin on riskinsa. Hian on huolissaan viirien tietojen ja vanhojen

sormenjalkien 16ytymisesta rikospaikoilta (Helsingin Sanomat 3.10.2011).
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7 JOHTOPAATOKSET

MINA OLLA MINA! Kiukkuiset sanat syopyivit idksi verkkokalvoilleni. Pidin kidessini
muukalaispassia, jonka poliisin lupakanslisti oli palauttanut Ulkomaalaisvirastoon uuden
muukalaispassihakemuksen liitteeni ja asiakkaan turmelemana. Vuosi oli 2005. Tydskentelin
Helsingissa Ulkomaalaisvirastossa apulaistarkastajana paitehtavini ollessa myontda muuka-
laispasseja ja pakolaisen matkustusasiakirjoja hakemuksen perusteella. Asiakas haki uutta
muukalaispassia, koska entiseen oli viranomaisen taholta tehty merkintid ~henkil6llisyyttd ei
ole voitu varmistaa”. Tillainen merkintd lisatadn kaikkiin muukalaispasseihin ja pakolaisen
matkustusasiakirjoihin, jos hakijalla ei ole esittdd uuden matkustusasiakirjan hakuvaiheessa
luotettavaksi todettavaa henkil6todistusta tai matkustusasiakirjaa henkil6llisyytensd varmis-

tamiseksi.

Ymmiirsin jollain tavoin asiakkaan nirkistyksen; toki hin itse tietdd, kuka on mutta ongel-
mahan on siind, miten hin voi osoittaa henkil6llisyytensa myos viranomaisille. Suomessa on
totuttu sithen, ettd viranomaisille ei valehdella ja heille annetaan paikkansapitivid tietoja ja
viranomaiset haluavat uskoa ja luottaa heille annettuihin tietoihin. Kaikkien asiakkaiden an-
tamiin tietoihin ei voi valitettavasti luottaa ja henkil6llisyys on yksi sellainen asia, joka on ky-

ettava osoittamaan virallisesti, luotettavasti ja uskottavasti.

Vuonna 2009 tyoskentelin Kuhmossa Maahanmuuttovirastossa mairaaikaisena apulaistar-
kastajana ja suoritin samalla Kajaanin ammattikorkeakoulun opintoihin sisiltyvia tyoharjoit-
telua. Passilain muutos tuona vuonna vaikutti sithen, ettd sormenjilkia alettiin ottaa passiha-
kemuksen liitteeksi. Siitd tulikin kdytinnossa jonkinlainen myrsky vesilasissa, josta tilld het-

kelld voi vain muistella, mika siind oli niin hankalaa ja vaivalloista.

Nykyiselld tietotekniselld osaamisella sekd lainsdddinnon paivittimiselld tulisi passeihin tal-
lennettujen sormenjilkitietojen kdyton laajentaminen ja hyodyntiminen onnistumaan, jos
vain tahtotila saadaan aikaiseksi. HenkilGtietolaki sddntelee henkil6tietojen kerddamistd, tallet-
tamista ja kayttimistd sekd henkilorekisterien ylldpitdmistd ja henkilén biometrinen ominai-
suus on henkil6tietolain mukainen henkil6tieto. Henkilotietojen kasittelyn edellytyksia sadn-
telee laki yksityisyyden suojasta. Biometristen tunnisteiden hyddyntiminen muissa tilanteissa,
kuin mihin ne on alun perin tarkoitettu, on haastava kysymys. Tarpeellisuusvaatimus, kasitte-

lyn edellytykset ja luovuttaminen, tietojen suojaaminen, henkilrekisterin havittiminen ja
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henkil6tietojen siirto arkistoon on selvitettivi tarkoin, ennen kuin paistdin tilanteeseen, jos-

sa passiin annettuja sormenjilkid voidaan hyodyntaa tehokkaasti myo6s rikostutkinnassa.

Tietosuojavaltuutetun kanta biotunnisteiden kiyttoonottoon on, ettd pelkkd biometrinen
tunnistus soveltuu kiytettdviksi vain sellaisissa tilanteissa, joissa kysymys on hyvin pienesti
taloudellisesta tai muusta arvosta (Tietosuojavaltuutetun toimisto, Biometrinen tunnistus,
mikd se on?). Voidaan kysyi, mikd on henkil6llisyyden varmentamisen rahallinen arvo mat-
kustusasiakirjassa ja maahan saapumis- ja poistumistilanteissa? Voiko rikosten torjuntaa ja

ratkaisua mitata rahalla?

Biometriseen tunnistamiseen ja tunnistukseen liittyy etuja ja ongelmakohtia. Biometristen
tunnisteiden kaytto turvallisesti nopeuttaa henkilon tunnistamista sekid parantaa laadullisesti
tunnistamista. Biometristen tunnisteiden joutuminen vairiin kisiin voi johtaa siithen, ettd
esiinnytddn toisena henkilénd. Passin siruun liitetty biotunniste pyrkii ehkédisemiin passin
vaarinkdyton ja siten passin haltijana esiintymisen toiselta henkil6ltd. Talld tavoin pyritddn

torjumaan rikollisuutta ja terrorismia.

Tavallisen kansalaisen on kenties vaikea ymmirtad, mikd estdd passiin liitettyjen sormenjalki-
tietojen kayton rikosten selvittimisessd. Yksityisyyden suoja on maassamme perustuslaillinen
oikeus ja sitd tulee kunnioittaa. Jos henkil6d epiiltiisiin rikoksesta ja ndytté perustuisi pelkas-

tain rikospaikalta 16ytyneisiin sormenjalkiin, voisi tapahtua niin sanottu oikeusmurha.

Vuonna 2009 aloitettu sormienjilkien ottaminen on mainio esimerkki siitd, mitd harmillisia
seurauksia voi tulla kun lain kdytt6onotossa ei oteta kidytinnon asioita huomioon. Sisdasi-
ainministerion ja Suomen PA Segenmark Oy:n mukaan biometriset passit otettiin Suomessa
kayttoon ennen Euroopan Unionin jasenmaille asettamaa takarajaa, joka oli 26.8.2006. Sor-
menjiljet alettiin tallentaa sirulle EU-asetuksen mukaisesti 36 kuukauden kuluessa sormen-
jalkia koskevien erittelyjen hyviksymisestd. Teknisia erittelyja ei ollut vield vuonna 2005 hy-
viksytty EU:ssa. Oman huomioni mukaan tekninen valmius ottaa sormenjalkia Suomessa oli
jo hyvissi ajoin ennen kesikuuta 2009. Jostain syystd sormenjilkien ottamista ei haluttu aloit-
taa ennen lomakauden alkamista. Tama oli asiakkaita kohtaan melko epikaytinnollista kuten
my6s poliisilaitosten lupakanslian henkil6stod sekd Migrin virkamiehia, jotka jokapaiviisessa
tyGssddn toteuttivat lain noudattamista. Oliko lainsdatajalld sattunut arviointivirhe vai oliko

tarkoituksella ajoitus se mika oli, jadnee salaisuuden peittoon.
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Jos passeihin otettujen sormenjilkien hyodyntiminen joskus tulee Suomessa mahdolliseksi
rikostutkinnassa, se tuskin tulisi loukkaamaan jonkin tietyn etnisen ryhmain edustajien yksi-
l6nsuojaa. Kasialaniyte on ollut jo pitkdan rikostutkinnan viline ja se on my6s yksi biometri-
sista tunnisteista ja 16ytyy myo6s passista haltijan allekirjoituksena. Niitd asioita ei aina vain

osaa yhdistia toisiinsa.

Muistelen lukeneeni tidnd kesdnd lehdestd, ettd poliisi Suomessa olisi joissakin tapauksissa
kaikessa hiljaisuudessa jo kiyttinyt ulkomaalaisen henkilén passirekisterissd olevaa sormen-
jalkitietoa rikostutkinnassa. Onko kyseessd lain tulkinnan venyttiminen vai terveen jarjen

voitto?

Pohdintaa herittai se, ettd sormenjilkitiedoilla varustettu passi on virallinen henkil6todistus
mutta samanlaisilla sormenjilkitiedoilla varustettu oleskelulupakortti ei ole. Virallinen henki-
l6todistus on poliisin my6éntima matkustusasiakirja tai kuvalla varustettu henkilokortti. Mat-
kustusasiakirjan ja henkil6todistuksen viiden vuoden voimassaoloaika perustuu siithen, ettd
mikrosirun valmistaja el takaa sirulle pitempaa kdyttoikda. Toisaalta viiden vuoden voimassa-
oloajalla on etunsa; henkilokortin tai passin haltijan ulkoniké voi muuttua vuosien mittaan.
Maahanmuuttovirastossa tyoskennellessani sain kisiini hakemuksen liitteend olleen pakolai-
sen matkustusasiakirjan, jonka voimassaoloaikaa oli jatkettu useampaan kertaan ja sille oli

kertynyt yhteensa 16 vuotta voimassaoloa.

Matkustusasiakirja oli myonnetty aikanaan 5-vuotiaalle lapselle ja kyseinen henkil6 oli kaytta-
nyt sitd vield 21-vuotiaana matkustaessaan ja henkil6llisyytensd todistamiseen. Toisaalta pas-
sien ja henkil6todistusten uusiminen tulee maksamaan eurojen lisaksi aikaa ja vaivaa valoku-
vauksineen ja hakemusten jittimisineen ja sen tekisi mieluummin harvemmin kuin viiden

vuoden valein.

Omakohtainen kokemus sormenjilkien jittimisesta tuli maaliskuun kahdeksantena paivina
vuonna 2012, jolloin kavin jattimissd passthakemuksen Kajaanin poliisilaitoksen lupakansli-
aan. Sormenjilkien jattiminen ei ollut kovinkaan suuri tai vaativa prosessi. Tosin kyseisend
péivana heko -jirjestelmissd oli jotain ongelmia ja asiakkaat joutuivat odottamaan kanslian
odotustilassa kunnes jrjestelmi jilleen toimi. Sormenjilkieni ottamisen yhteydessi virkailija
vastasi my6s yhteen mieltini askarruttaneeseen kysymykseen eli miten Sagem -skanneri puh-
distetaan. Hin kertoi, ettd heilld on tihin tarkoitukseen olevat puhdistuslaput. joilla skanneri

pyyhitain pari kertaa péivassa. Pyynnostani hin pyyhki skannerin, jossa nakyivat aikaisempi-
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en asiakkaiden sormenjilkien jattimit tahrat. Todennikoisesti skannerin luku-pinnalla olevat
vanhat sormenjalkitahrat eivit hiiritse eivatkd vaikuta saatavan sormenjilkikuvan laatuun

eivatka hankaloita mallinnusta.

Viimeisin henkilokohtainen passinkiyttotilanteeni tapahtui 7. paiva lokakuuta 2012 Helsingin
Linsisatamassa. Olin saapumassa Pietarista. Linsisatamaan oli hieman aikaisemmin asennet-
tu uudenlainen miehittimiton automaattinen rajatarkastus ja minua pyydettiin kokeilemaan
sitd, koska hallussani on mikrosirulla varustettu passi. Itsepalveluperiaatteella toimiva rajatar-
kastus on kidytinnollinen; ensin asetetaan passi lukijaan, joka tarkastaa passin tiedot. Portti
varsinaiseen tarkastuspisteeseen avautuu kun passi on havaittu oikeaksi. Passinhaltijan on
astuttava portista sisddn, asetuttava seisomaan kasvot kameraan piin maassa olevien jalanjil-
kien mukaisesti. Kamera kuvaa kasvot ja laite vertaa saatua kuvaa passissa olevaan kuvaan.
Edelleenkddn missddn vaiheessa ei sormenjilkitietoa tarvita. Ldsnd olleen ja matkustajia oh-
jeistavan rajavartijan mukaan kuvaa ei tallenneta mihinkdin tiedostoon vaan se havida kun
uusi matkustaja kayttda laitetta. Kokemus oli melko vaivaton ja nopea mutta antoi lisda aihet-
ta ajatella sitd, miten suuri merkitys passiin liitetylld valokuvalla on henkil6llisyyden varmis-

tamiseksi.

Sisdasiainministerién poliisiosasto laati vuonna 2006 passikuvien arviointiapuvilineen, joka
tuki vuonna 2005 julkaistua passikuvaohjetta. Se sisilsi erilaisia passikuvia, joita verrattiin
hyviksyttyithin kuviin. Kuvien laatukriteereind olivat kuvan vaaleus ja terdvyys, kasvojen va-
laisu, taustan valaisu seki kasvojen suunta, keskitys ja asento. Passikuva ei saa olla liian tum-
ma, kuva ei saa olla yliterdvi eikéd kasvoilla saa olla varjoja. Taustan valaisu ei saa olla epita-
sainen ja kasvojen on oltava kohtisuoraan eteenpiin. Kasvojen on oltava kuvan keskelld eika
paitd saa kallistaa. Lansisataman automaattisessa rajatarkastuksessa seisoessani ymmarsin

varsin hyvin, miksi tarkat ohjeet on aikoinaan laadittu.



Kuva 3. Automaattinen rajatarkastus. Kuva: rajalitkenne.fi
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LIITE 1

LIITTEET

Kysymykset:

1) Passilain muutos vuonna 2009 vaikutti sithen, ettd passihakemusten liitteeksi on otettava
sormenjiljet biotunnisteeksi. Jos kasittelit jo silloin passihakemuksia, saitko mielestisi tar-
peeksi selkeit ohjeet uudesta kiytinnosti? Koitko asiaan liittyvien eri viranomaisten antamat

ohjeet johdonmukaisiksi?

2) Jos et hoitanut passihakemuksia vuonna 2009 mutta hoidat nyt, ovatko ohjeet mielestisi

selkeit ja tuntevatko asiakkaat mielestdsi sormenjilkien ottamisen tarpeelliseksi?
3) Onko heko -jarjestelmissd mielestisi kehittimistd sormenjilkien ottamisen suhteen?

4) Pitiisik6 mielestisi passeihin otetut sormenjiljet olla my6s muutoin viranomaisten kaytet-

tavissi, esimerkiksi rikostutkinnassa?

Lisdksi vastaajilta pyydettiin muita omia huomioita asiaan liittyen.
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