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Toimeksiantona opinnaytetyolle oli tehda pienelle tietoturvayritykselle Fitsec Oy:lle
liilketoimintasuunnitelma. Liiketoimintasuunnitelmaa voidaan tarvita monissa eri tilanteissa
kuten ulkopuolista rahoitusta haettaessa, mutta asiakasyrityksen tapauksessa haluttiin saada
muun muassa yrityksen toimintatavat ja periaatteet, tuotteet ja hinnoittelu seka strategiset
tavoitteet ja kilpailuedut kirjalliseen muotoon aikaisemman suullisen muodon sijaan. Tyon
tavoitteena oli saada kasitys Fitsecin liiketoiminnan nykytilasta. Kaikki yrityksella ollut,
lahinna suullinen, tieto on keratty yhteen. Tasta tietomassasta on erotettu toimeksiannon eli
lilkketoimintasuunnitelman kannalta oleelliset ja epaoleelliset tiedot ja lopulta oleellinen
materiaali on jarjestetty loogiseen jarjestykseen.

Tyon edetessa kirkastuivat monet tavoitteet, joita ei ollut aikaisemmin osattu pukea sanoiksi.
Esimerkiksi missio ja visio olivat hukassa kaiken muun suullisen materiaalin seassa ja niiden
loytyminen tulee auttamaan yritysta tavoitteessaan saada aikaan kasvua seuraavan kahden
vuoden aikana. Loydettiin tavallaan oleellisia strategisia tyokaluja uudestaan ja saatiin ne
aktivoitua kayttoon koko yrityksen tasolla. Nykytila ja lahtokohdat tulee tuntea, ennen kuin
niita voidaan lahtea kehittamaan eteenpain. Tavoitteena Fitsecilla on saada kasvua aikaan
useilla muilla kuin henkilostomaaran alueilla. Liiketoimintasuunnitelmaa onkin tarkoitus
jatkossa paivittaa ja pitaa sen tiedot ajantasalla.

Tarkeimmat lahteet tutkimukseen olivat omistajat, jotka tyoskentelevat yrityksessa
paivittain. Heilla on kaikki mahdollinen tieto yrityksen niin operatiivisesta kuin
hallinnollisestakin puolesta, seka strategiat ja lilkeidea mahdollisimman kirkkaassa muodossa.
Omistajia haastattelemalla on saatu nama tiedot yhteen kirjalliseen muotoon, mika oli
tutkimuksen paatavoite.

Liiketoimintasuunnitelmaa tullaan Fitsecissa kayttamaan tyokaluna strategisen suunnittelun
pohjana. Nykytilan analysoiminen liiketoimintasuunnitelmassa on antanut mahdollisuuden
loytaa mahdollisia ongelmia, joihin ei ole aiemmin voitu puuttua. Lahtokohtana tyolle toimi
asiakasyrityksen aito tarve ja tahan tarpeeseen vastattiin keskittymalla omistajien tarkeiksi
katsomiin osa-alueisiin.

Liiketoimintasuunnitelmassa loydettiin keskeisiksi tuloksiksi omistajien henkilokohtainen
erityisosaaminen ja tietotaito niin paaoman kuin riskien kannalta. Omistajat korostavat
kaikessa tekemassaan laatua, mika on eras kilpailutekija. Asiakassegmenttien tasmentyminen
ja innovaatiotyon merkityksen korostuminen olivat opinnadytetyon eraita tuloksia.
Kehityskohteiksi tulevaisuudelle maarittyivat hallitun kasvustrategian luominen ja prosessien
saattaminen kirjalliseen muotoon.

Tassa tyossa ei alun alkaenkaan ollut tarkoitus kehittaa toimintaa, vaan luoda yritykselle
tyokalu tulevaisuutta varten ja kerata yrityksen tarkeat tiedot yhteen dokumenttiin.
Ohjaaja Seppo Leminen

Asiasanat lilkketoimintasuunnitelma, Fitsec Oy, tietoturva
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The assignment for the thesis was to create a business plan for a small information security
company, Fitsec Ltd. A business plan is required in many situations such as when applying for
external financing, but in the case of the customer company there was a need to have the
principles and methods of working, products, pricing, strategic goals and competitive
advantages presented in a written form. The objective was to develop an accurate picture of
the present state of the business. Relevant information has been separated from irrelevant
and all the relevant information has been arranged in logical order.

As the assignment proceeded, many goals that had not been considered were clarified. For
instance, it was apparent from the oral material that the vision and mission of the company
were not clear; formulating these, will help the company to gain growth in the next two
years. In addition, new and essential tools were rediscovered and activated on the company
level. It is necessary to acquire an understanding of the present state and starting point
before it is possible to improve these. One of the objectives is to achieve growth in other
areas than number of personnel. The business plan will be updated.

The most important sources of information for the research were the owners who work at the
company daily. They possess the operational and administrative information about the
business, strategies and the company 's business idea. All thise information has been gathered
in one document by interviewing the owners, which was one of the main goals of the study.

The business plan will be used as a tool for strategic planning at Fitsec Ltd. The analysis of
the current state of the company in the business plan has provided an opportunity to identify
potential problems that have not been noticed previously. The starting point for the work was
a real need from the customer company and this need was answered by focusing on the parts
that the owners defined as important.

Customer segments became more precise and the significance of innovation was clarified.
Development in the future should be in the areas of creating controlled growth strategies and
to documenting all the processes.

The purpose was not to develop operations but to create a tool for the company for the
future and gather all the essential information in one document.

Instructor Seppo Leminen

Key words business plan, Fitsec Ltd, information security
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Executive summary

Tutkimusta tehtaessa tasmentyivat yrityksen puutteet ja vahvuudet. Samat aiheet nousivat
usein esiin osittain vahvuuksina ja toisaalta kehityskohteina. Tama kertoo aiheen olevan

tarkea ja kriittinen yrityksen toiminnan kannalta.

Fitsecin omistajilla ja perustajilla on erittain laaja-alainen osaaminen tietoturva-alalla.
Pienessa yrityksessa tama on seka siunaus etta kirous. Toisaalta asiakkaalle lahteva laatu on
aina korkeatasoista, koska tyon suorittavilla henkiloilla on aina samantasoinen osaaminen ja
suuri osa toimeksiannoista tehdaan tiimina. Asian kaantopuoli on henkiloriippuvuuden

korostuminen suuressa maarin. Henkiloriski on suurin yritysta uhkaava riski.

Aikaisemmin suunnitellut asiakassegmentit eivat lopulta pysyneetkaan ennaltamaaritettyina
vaan muokkautuivat osittain uusien, innovatiivisten palveluiden myota. Segmentista

poistettiin osa alun perin asiakkaiksi haluttuja kohderyhmia.

Omistajat tarkeimpina tyontekijoina ovat avainasemassa laadunhallinnassa. Kun omistajat
ovat sitoutuneet tuottamaan aina korkeaa laatua, voidaan varmistua palvelujen laadusta koko
yrityksen tasolla. Omistajat nayttavat omalla toiminnallaan esimerkkia tuleville tyontekijoille
ja luovat yrityskulttuurin perustan. Kun jo yrityskulttuurissa itsessaan laatu on keskeisessa
asemassa, tulevat monet toimenpiteet, niin sisaiset kuin asiakkaaseen kohdistuvat,

automaattisesti katsottua laadunhallinnan nakokulmista lahtien.

Innovaatiotyo on lisaantynyt parin vuoden aikana ja sita on tarkoitus jatkaa myos
tulevaisuudessa. Mikali loydetaan asiakkaan toiminnoista tarve jota ei viela ole tyydytetty, on
tassa loistava mahdollisuus seka liiketoiminnallisesta nakokulmasta etta asiakkaan

palvelemisesta paremmin ja kokonaisvalvaisemmin.

Selkean kasvusuunnitelman puuttuminen tiedostetaan yrityksessa, mutta asia ei ole viela ollut
prioriteeteissa kovin korkealla. Tarkeaa olisi kuitenkin hyvissa ajoin seka suunnitella strategia
ja konkreettiset toimenpiteet kasvua varten etta saada nama myos kirjalliseen muotoon.
Tarkein nakokulma kasvustrategiaa luotaessa on , etta tuleva kasvu tapahtuu hallitusti ja

noudattaen ennalta maarattyja strategioita ja toimenpiteita.

Jatkotutkimusaiheeksi nousi my0s prosessien kuvaaminen ja kirjoittaminen. Vaikka prosessit
ovatkin kunnossa ja niita noudatetaan paivittaisissa toimenpiteissa, muodostuu asia

mahdolliseksi ongelmaksi, kun yritykseen palkataan lisaa henkilostoa.



1 Johdanto

1.1 Yrittajyyden sudenkuopat

Tilastollisesti yritysten epaonnistumiset tapahtuvat viiden ensimmaisen vuoden aikana, joista
kolme ensimmaista vuotta yrityksen elinkaaressa ovat kaikkein kriittisimmat. Niista
selviaminen helpottaa yrityksen toimintaa jatkossa. Kehitys on taysin sama kaikkialla
maailmassa yhteiskunnan rakenteesta riippumatta. Eraat kriittiset virheet toistuvat

useimmissa naista tapauksista. (Passila 2009, 23-25.)

Yrityksen koko bisnesidea voi olla vaara, kuten internetin alkuhuumassa perustetut liian
monen ns. “dot-com” yritykset, joihin internet ei vain vetanyt riittavasti asiakkaita (Passila
2009, 23). Liikeideaan kohdistuvia muita yleisimpia virheita ovat liikeidean osien
epatasapaino, liikeidean rajallinen elinkaari ja liikeidealle epasopiva ajankohta (Raatikainen
2011, 87).

Perustajan osaaminen on monen uuden yrityksen perusta. Uudet yrittajat kuitenkaan harvoin
ovat kokeneita johtajia ja yrityksen laajentuessa myos johtamistaitoja tarvitaan. Talloin
ongelmaksi muodostuu epapateva johtaminen. Menestyksen avain on taito valita itseaan

patevampia henkiloita ymparille ja kuunnella heita. (Passila 2009, 23.)

Kokemus yrityksen toimialalta on valttamatonta omaa yritysta perustettaessa. Markkinoiden
ja niiden toiminnan tuntemus seka alan tulevaisuuden haasteet on myos tunnettava. (Passila
2009, 23.) Virheita tehdaan usein myos markkinoinnillisissa ratkaisuissa. Naita ovat vaarat
johtopaatokset saaduista markkinatiedosta, kilpailijoiden aliarvioiminen, mainonnan avulla
tehdyt liian suuret lupaukset ja yritystoiminnan tiedotuksen ontuminen. (Raatikainen 2011,
87.)

Yrittajalla on harvoin kokemusta yrittajyydesta ennen yrityksen perustamista. Vaikeinta on
usein sopeutua tyoaikaan, joka on kaytannossa jokahetkista, silla vastuuta ei voi paeta
hetkeksikaan. Myos vastuu henkilostosta on suuri muutos. Starttivaiheen jalkeen, jolloin yritys
alkaa kasvaa, muuttuvat omistajan rooli ja tehtavat radikaalisti. Talloin korostuu johtamisen
tehokkuus aikaisemman paivittasiin toimintoihin osallistumisen sijaan ja ongelmaksi voi

muodostua kykenemattomyys muuttua yrittajaksi. (Passila 2009, 25.)

Kokemattomuus yrittajyydesta voi johtaa liian suurien riskien ottamiseen
ja painvastaisessa tilanteessa yrittajan rohkeuden puute voi tulla yrityksen menestymisen
esteeksi. (Raatikainen 2011, 87.)



Mikali yritys karkaa liian nopeaan kasvuun, sorrutaan usein siihen virheeseen, etta kasvun
edellyttamat investoinnit tehdaan suoraan kassavaroista. Tama johtaa puolestaan
kayttopaaoman vajaukseen ja kassakriisiin, mika saa rahoittajat sulkemaan rahahanat.
(Passila 2009, 24.) Tasta tai monista muista vaarista toimenpiteista voi seurata yrityksen
liiallinen velkaantuminen. On my0s osattava hinnoitella tuotteet ja palvelut oikein, silla
hinnan merkityksen ali- tai yliarvioimisella on suora vaikutus yrityksen menestymiselle.
(Raatikainen 2011, 87.)

Strategisen suunnittelun yleisia virheita ovat joko liika tai liian vahainen erikostuminen
(Raatikainen 2011, 87). Lisaksi esimerkiksi huono sijainninvalinta vaikuttaa negatiivisesti
yleisovirtoihin, tyovoiman saantiin, markkinointiviestintaan ja esimerkiksi investoidun
kiinteiston jalleenmyyntiarvoon. Yrityksen varasto on usein sen suurin investointi. Huono
varastonhallinta vaikuttaa suoraan yrityksen kassavirtaan maksuvalmiuskriisina (Passila 2009,
24).

1.2 Tutkimuksen tavoite ja tutkimuskysymys

Fitsec Oy (myohemmin Fitsec) haluaa muuttua pienesta yrityksesta kasvuyritykseksi. Tyon
tavoitteena on tehda yritykselle liiketoimintasuunnitelma. Talloin joudutaan kasittelemaan
yrityksen toimintaa kokonaisvaltaisesti ja kriittisesti seka analysoimaan nykytila, jonka
perusteella puolestaan voidaan paikallistaa mahdolliset ongelmakohdat ja loytaa niihin
ratkaisuja. Tutkimuksen tarkoitus on laatia jo olemassa olevien, suullisten, tietojen pohjalta
kirjallinen liiketoimintasuunnitelma tyokaluksi asiakasyritykselle. Tutkimus on rajattu niin,
etta siina ei ole tarkoitus kehittaa toimintaa tai luoda uutta, vaan osata kysya oikeat

kysymykset ja etsia ja poimia oleelliset seikat loogiseen jarjestykseen.

Asiakasyrityksella ei ole talla hetkella lainkaan liiketoimintasuunnitelmaa kirjallisessa
muodossa. Liiketoimintasuunnitelmaa apuna kayttaen on tarkoitus mahdollistaa Fitsecin
tavoitteiden saavuttaminen seuraavan kahden vuoden aikana. Kun halutaan saada yrityksen
kasvu kayntiin, on oltava suunnitelma, jota toteuttamalla voidaan saada kasvu hallitusti ja
suunnitelmallisesti haluttuun suuntaan alusta lahtien. Mikali ei tiedeta strategisia tavoitteita

ja lahtopistetta, ei voida myoskaan suunnitella polkua, jota pitkin tavoitteisiin paastaan.

Tavoitteiden ja tahtotilan maarittaminen mahdollistaa tarvittavien toimenpiteiden
suunnittelun, jotta paastaa juuri tahan tavoitteeseen eika paadyta aivan muualle. Pienissa
yrityksissa omistaja on usein vahvasti mukana ja han on koko muutoksen alkuunpaneva voima.
Tama avaa paljon mahdollisuuksia yritykselle, silla motivoitunut yrittaja saa koko yrityksen
tekemaan tyota yhteisen tavoitteen eteen, mika on edellytys aidon muutoksen

mahdollistamiseksi. On puhallettava yhteen hiileen, kaikkien yhteiseksi hyvaksi. Ketteryys on



eras pienen yrityksen huomattavista eduista verrattuna suuriin yrityksiin ja korjausliikkeet on

helpompi tehda.

Kasvuyritys on sellainen yritys, joka ei halua vain pysya paikoillaan vaan silla on tavoitteena
kasvattaa tulostaan, henkilostomaaraa, tunnettuutta, markkinaosuutta, liikevaihtoa,
toimipisteiden maaraa tai jotain muuta osa-aluetta. Erityisesti suppeiden ja kasvua haluavien
organisaatioiden tapauksessa on tarkeaa, etta liiketoiminta ja talous suunnitellaan
ennakoivasti siten, etta ongelmia ei lahdeta korjaamaan vasta niiden ilmettya. Harha-askelet
tulevat usein liian kalliiksi pienille yrityksille ja valitettavasti niita voidaan ottaa taysin
epatietoisesti. Ongelmien korjaaminen on taloudellisesti ja aikabudjetin suhteen sita
kevyempi prosessi mita aikaisemmassa vaiheessa ongelmat havaitaan. Tyon on tarkoitus
palvella yritysta mahdollisimman tehokkaasti ja antaa sille mahdollisuus olla todellinen
kasvuyritys omalla alallaan vahvistamalla Fitsecin tarkeimman tavoitteen eli

asiakastyytyvaisyyden toteutumista jokaisessa tehdyssa toimenpiteessa.

1.3 Mika on Fitsec Oy:n liiketoimintasuunnitelma?

Tutkimuskysymykseksi nousee, mika on Fitsec Oy:n liiketoimintasuunnitelma? Fitsecissa
nahdaan sellaisen konkreettisen ja kirjallisen materiaalin, kuin Liiketoimintasuunnitelma,
puuttuminen. Suuntaviivat on luotu ja niita on toteutettu tahankin saakka, mutta ne ovat
kuitenkin vain suullisessa muodossa, mika tekee niista tavallaan abstrakteja. On hyva saada
nama suuntaviivat kirjalliseen muotoon ja laajentaa niita. Tutkimussuunnitelma tulee tehda
tutkimuksen pohjaksi, jotta varmistutaan kaikkien tarkeiden seikkojen muistaminen myos
myohemmissa tyovaiheissa eika ajauduta seuraamaan mielenkiintoisia mutta epaoleellisia

polkuja.

Tutkimuskysymykseen vastataan luomalla Fitsec Oy:lle kirjallinen Liiketoimintasuunnitelma,
jossa painotetaan yrittajien tarkeiksi katsomia osa-alueita. Samalla toteutuu myos tavoite
nykytilan analysoinnista, joka puolestaan mahdollistaa tulevien strategisten suunnitelmien

tekemisen luotettavammin pohjatiedoin ja paikallistaa mahdolliset nykyiset ongelmakohdat.
1.4  Aiheen rajaus

Nykytila-analyysilla selvitetaan yrityksen taman hetkinen tilanne, jotta tiedetaan lahtokohdat
yritystoiminnan kehittamiselle. Paras keino tahan on haastatella omistajia ja pyytaa heilta

kaikki saatavissa oleva suullinen tieto tutkimuksen pohjaksi.

Nykytilan kartoitus ja kuvaus on tarkeaa, jotta tiedetaan realistiset lahtokohdat joista

yritysjohto lahtee yritystoimintaa tulevaisuudessa kehittamaan. Myos yrityksen
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vastuuhenkiloiden tulee saada objektiivinen kuva nykytilasta ja tama on eras tutkimuksen
tavoitteista. Tama tarkoittaa yrityksen kokonaisuuden ja eri osa-alueiden kytkoksien
hahmottamista seka niiden tarkastelemista objektiivisesta nakokulmasta. Tama ei selvia

taseita ja kirjanpitoa tutkimalla vaan on jalkauduttava asiakkaan maailmaan ja yrityksen

Asiakkaatjo -

segmen- K’ p“” I

tointi s

o Yrityksen visio |

Kilpailuetu / i }
missio

Vritys- Omistajot Talous jo

arkipaivaan.

strategia jajohto fahoitus

Kuvio 1 : Liiketoimintasuunnitelman osa-alueet (Passila 2009, 97-110)

Poisrajattavia aiheita perusteluineen ovat seuraavat:

RISKIT : Tietoturva-alalla on erittain paljon riskeja, mista syysta yrityksella on jo olemassa

laaja riskienhallintasuunnitelma, jota ei ole tassa yhteydessa syyta kuvata.

TOIMIALAN JA MARKKINOIDEN KUVAUS SEKA KILPAILIJAT : Fitsec ei toimi samalla
palvelualueella kuin muut tietoturvayritykset Suomessa eli se ei tarjoa tavallisia
tietoturvapalveluita yrityksille. Fitsec on keskittynyt pieneen niche-markkina-alueeseen, jossa
vaaditaan laaja-alaista erityisosaamista muun muassa haittaohjelmatutkimuksessa ja joita
tarvitsevia tahoja eivat pysty palvelemaan kovinkaan monet yritykset. Koska ala on varsin
arka tietoturvallisuussyista, tietoja harvoista kilpailijoista olisi erittain vaikea edes saada.

Muita palveluja pyritaan ensisijaisesti myymaan vanhoille asiakkaille, jotta asiakkaat saavat
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kaikki muutkin tietoturvapalvelut samalta toimittajalta ja taydellisen palveluvalikoiman.
Palveluita ja tuotteita myydaan, luodaan ja raataloidaan kysynnan mukaan, eli myydaan sita,

mita asiakas kulloinkin haluaa ja tarvitsee.

TALOUS JA RAHOITUS : Fitsecilla ei ole paaomasijoittajia eika ulkopuolista rahoitusta, eika
naille ole lahitulevaisuudessa tarvettakaan. Siksi naita aiheita ei ole tarvetta kasitella.
Toiminta, kasvu ja laajentuminen tapahtuu hillitysti tulorahoituksella ja menot on budjetoitu

pitkalle eteen pain, mika mahdollistaa tulorahoituksen riittavyyden.

MARKKINOINTISTRATEGIA : Fitsecin strateginen paatos on olla markkinoimatta, koska jo
olemassaoleville asiakkaille halutaan myyda enemman ja palvella heita taydellisemmin. Uusia
asiakkaita ei ole syyta hankkia, jotta vanhoja asiakkaita pystytaan palvelemaan varmemmin
ja laadusta tinkimatta. Suustasuuhun markkinointi toimii Fitsecille ja uudet asiakkaat

tulevatkin lahinna vanhojen asiakkaiden suosittelemina.

1.5 Rakenne ja eteneminen

Alla on esitetty, kuinka opinnaytetyo on edennyt.

vuosi 2011 vuosi 2012 vuosi 2012

Aiheen Kirjallinen osuus
valinta

Tulosten analysointi

ja arviointi
e Haastatteluja eTeoriaan perehtyminen
e Aiheen e Lisdhaastatteluja
rajaus e Materiaalien analysointi ja
o Tutkimus- Jjasentaminen
suunnitelma = Tutkimuksen saaminen
kirjalliseen muotoon

* Tulosten vertaaminen
tavoitteisiin
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Kuvio 2: Tyon rakenne ja eteneminen

2 Liiketoimintasuunnitelma

2.1 Liiketoimintasuunnitelman maaritelma

"Liiketoimintasuunnitelma on yrityksen johdon laatima liiketoiminnan tai liiketoiminta-

alueen kokonaiskuvaus, jossa kuvataan liiketoiminnan pddmddrdt, tavoitteet ja ne keinot,

joilla pdamddrd ja tavoitteet saavutetaan.” Hyva liiketoimintasuunnitelma edellyttaa
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perustajilta liikeidean jarjestelmallista pohtimista ja toimii eri osapuolten yhteisena
viestinnan valineena. Suunnitelman avulla selvitetaan mahdolliset osaamisen puutteet ja ne
voidaan silloin korjata tehokkaasti. Paatoksenteko ja olennaisiin asioihin keskittyminen
korostuvat suunnitelmaa tehtaessa. Liiketoimintasuunnitelma antaa yleiskuvan yrityksen
resursseista, markkinapotentiaalista ja testaa liiketoiminnan ennen sen varsinaista
toteuttamista. (Koski & Virtanen 2005, 18-19.)

Liiketoimintasuunnitelma on yrittajan suunnitelma aikomastaan yrityksesta kirjallisessa
muodossa. Suunnitelma on tehtava rehellisesti eli objektiivisesti ja itsedaan pettamatta.
Liiketoimintasuunnitelma elaa ja kehittyy yrittajan ja hanen tietojensa kehittyessa.
Liiketoimintasuunnitelma voidaan nahda raporttina yrittajan itsensa oppimis- ja
kehittamisprosessista. Oleellista ja tarkeaa on se, mita yrittaja oppii esimerkiksi alasta,
taloudellisista tosiasioista, kohdemarkkinoista ja kilpailusta saadakseen aikaan kannattavaa
lilketoimintaa. (Passila 2009, 93-96.)

Liiketoimintasuunnitelmassa maaritellaan, kuinka yrityksen johto hyodyntaa tunnistetun
lilkketoimintamahdollisuuden. Tama kuvaus kytkeytyy paatoksiin resursseista ja niiden
kaytosta. Tarkoitus on loytaa kaikki toiminnan edellytykset ja valttaa virhearviointeja. (Koski
& Virtanen 2005, 18-19) Rahoittajien ja sijoittajien saaminen kiinnostumaan yrityksesta on
yleensa liiketoimintasuunnitelman toinen tarkea tehtava. On tarkeaa tehda suunnitelma itse,
jotta pystyy esittelemaan sen vakuuttavasti muun muassa rahoittajille. Riskit tulee arvioida

realistisesti ja strategioiden tulee tukea riskienhallintaa. (Passila 2009, 94-95.)

2.2 Liiketoimintasuunnitelman sisalto

Suunnitelman tulee aina olla yksilollinen ja raataloity juuri kyseista yritysta varten. Yrittajan
kertoman tarinan pitaa olla yrittajan oma ja kertoa hanen henkilokohtainen kasityksensa ja
innostuksensa yrityksesta ja sen vahvuuksista. Kuvauksessa tulee kasitella yrityksen missio eli
laaja kasitys yrityksen tarkoituksesta ja maarittaa suunta johon ollaan kulkemassa. Toisin
sanoen maaritellaan tavoite. Myos toimiala ja markkinat tulee segmentoida, eli alue jolla
yritys aikoo toimia. (Passila 2009, 97-101.)

Yritysstrategia on yrittajan oma henkilokohtainen nakemys strategiasta, jolla yritys aikoo
kohdata kilpailijansa. Tama osio kertoo siita kuinka edella maariteltyyn tavoitteeseen
paastaan. Tahan sisaltyy yrittajan kasitys kilpailuedusta, eli siita miksi asiakkaat valitsevat
juuri hanen tuotteensa tai palvelunsa. Tuotteet ja palvelut tulee myos kuvata siten, etta
maaritellaan minka asiakkaan tarpeen ne tayttavat. Tama ei viela riita, vaan tuotteen tai

palvelun on tarjottava asiakkaalle riittavasti lisaarvoa, jotta tama olisi valmis ostamaan sen.
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Etuja on osattava arvioida objektiivisesti ja aidosti asiakkaan nakokulmasta, muuten yrityksen

tilanne ei ole realistinen. (Passila 2009, 97-101.)

Liiketoimintasuunnitelmassa tulee selvittaa, onko tuotteelle olemassa todellisia markkinoita,
missa ja mita ne ovat. Pienen yrityksen on parjatakseen uskallettava valita tarpeeksi kapea
asiakasryhma. Parhaat mahdollisuudet parjata kilpailussa ovat erikoisilla markkinoilla, joille
isot yritykset eivat halua tulla. Tallaisia ovat pienet asiakasryhmat joilla on erityistarpeita ja
ostovoimaa. Tarkeaa on myos selvittaa onko kysyntaa aidosti olemassa seka markkinoiden
realistinen koko. Kilpailija-analyysilla selvitetaan ne kilpailijat, joiden kanssa pyritaan
samoille markkinoille. Taman avulla on helpompi erilaistua jo suunnitelmia tehdessa. (Passila
2009, 101-106.)

Tarkein tekija yrityksen menestymisen kannalta ovat omistajat ja johto, silla he maarittavat
yrityksen suunnan, tavoitteet ja keinot paasta niihin. Heidat tulee esitella, jotta saadaan
kuvattua yrityksen tarkea voimavara. Rahoittajia kiinnostaa luonnollisesti yrityksen realistiset
taloudelliset ennusteet. Niissa kannattaa olla mielummin pessimistinen kuin optimistinen
asenne, koska epavarmuustekijoita on yritysmaailmassa huomattavan paljon. Mikali yritys
tarvitsee ulkopuolista rahoitusta, myos rahoituksen tarve on pystyttava ennustamaan
realistisesti. (Passila 2009, 106-110.)

”Hyvin suunnitellut pddmddrdt muodostuvat seuraavista tekijoistd:

= Ne ovat tasmdallisid. Pdamddrien tulee ola riittdvdn tdasmdllisid ja niiden tulee olla
mddrdllisesti arvioitavissa ja vertailtavissa. Pyritddn lisddmddn myyntid, ei ole
kelvollinen, mutta pyritddn lisdagmddn myyntid 15 %, sen sijaan on.

= Ne ovat mitattavissa. Johdon on pystyttdvd vertailemaan toteutuneita tavoitteisiin.
Tamda edellyttdd tasmadllistd alkupistettd ja tarkastelupistetta.

= Vastuu ja valta kulkevat kdsi kddessd. Vastuussa olevalla on oltava riittdvdn
itsendinen toimivalta pddmddrien saavuttamiseksi. Mikdli yrittdjd itse pitdd kaikki
langat kdsissdd, hdn ei voi edellyttdd muilta pddmddrien tavoittamista.

» Ne ovat realistisia ja haasteellisia. Mikdli tavoitteet ovat epdrealistisia, ne eivit ole
myoskddn haasteellisia, jolloin organisaatiosta hdvidd motivaatio.

= Niilld on aikataulu. Padmaddrdt on sidottava aikatauluihin, jotta niiden toteutumista
voidaan tehokkaasti seurata. Kyseessd on ikddn kuin projekti, jossa eri
osakokonaisuudet muodostavat lopulta pdamddrdn, johon pyritddn.

» Niiden on oltava kirjallisia. Asiat on kirjoitettava paperille, mutta rakenteen ei pidd
olla monimutkainen, vaan niin selked ja yksinkertainen, ettd se on nopeasti
toteutettavissa.” (Passila 2009, 41.)
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2.3 Liikeidea ja strategia

Liikeidea kuvaa, mita tuotetaan ja tuotteen tai palvelun asiakkaalle antama hyoty.
Liikeideassa maaritellaan yrityksen tarkeimmat asiakkaat, eli kenelle tuotteet ja palvelut
tarjotaan. Lisaksi kuvataan yrityksen toimintatapa ja maaritetaan imago, jota yritys pyrkii
rakentamaan. On hyva kuvata myos ansaintalogiikka, eli miten liiketoiminnalla ansaitaan ja
miksi asiakas valitsisi juuri kyseisen yrityksen tuotteen tai palvelun. (Koski & Virtanen 2005,
12.)

[ Visio
— ,/Strategiat ja
\ tavoitteet
YRITYSIDEA

>
<
(@)
—~+

Toiminta-ajatus

Kuvio 3 : Yrityksen liiketoiminnan kulmakivet (Alikoski ym 2009, 16)

Liiketoimintamahdollisuus on laajempi kasite kuin pelkka liikeidea. Se ottaa huomioon
liilketoiminnan dynamiikan ja huomioi markkinoiden vetovoiman ominaisuuksiensa avulla, joita
ovat houkuttelevuus (attractive), kestavyys (durable) ja ajankohtaisuus eli markkinoille tulon
oikea-aikaisuus (timely). (Koski & Virtanen 2005, 12-13.)

Strategiatyossa tulee tyoskennella seka sisallon etta prosessien kanssa, vastaten seka
kysymykseen mitd etta miten. Strategiaprosessissa on kaksi paaasiallista suuntausta, joiden
valilla on tehtava valinta. Toimintaa voi olla tarkoitus jatkaa suurin piirtein nykykyisenlaisesti
tai toimintaa halutaan laajentaa erimerkiksi kasvattamalla markkinaosuuksia tai kehittamalla
uusia tuotteita tai palveluja. Liiketoiminnan kehittamiselle on ominaista riskien ottaminen ja
sen tavoitteina ovat kasvu ja laajentuminen. Tama on kuitenkin useimmiten erikoistapaus
yrityksissa. (Karlof 2004, 18-19.)
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Organisaation kasvulla on monta merkitysta, silla se houkuttelee puoleensa niin paaomaa,
asiakkaita kuin tyontekijoitakin. Kasvua tapahtuu lahes aina jossain seuraavista muodoista:
markkinaosuuden kasvu, uudet asiakasryhmat, uudet maantieteelliset alueet tai uudet
tuotteet ja palvelut. Orgaaninen kasvu on organisaatiossa jo olevaan osaamiseen perustuvaa
kasvua, joka kertoo liikemiestaidosta. (Karlof 2004, 27-28.)

“Nykyisessd liiketaloustieteessd strategialla ymmdrretddn pyrkimyksid ja tavoitteita sekd
etenemistd niitd kohti. Strategiaa voi luonnehtia pitkdjdnnitteiseksi ja kokonaisvaltaiseksi
liikemiestaidoksi” (Karlof 2004, 18). “Strategia on yrittdjdn laatima tiekartta tarvittavista
toimenpiteistd yhtién mission, tavoitteiden ja pddmddrien toteuttamiseksi. Sen
tarkoituksena on esittdd keinot suunnitelmien toteuttamiseksi. Suunnitelman on oltava
seikkaperdinen ja hyvin integroitu mahdollisimman tehokkaan operattivisuuden

saavuttamiseksi.” (Passila 2009, 42.)

Strategioita on suuri maara, mutta lopulta ne kiteytyvat kolmeen paatyyppiin: hintajohtajuus,
differointi ja kohdentaminen. Lisaksi on fokusointistrategia, jolloin valitaan yksi tai useampia
toisistaan poikkeavia asiakassegmentteja ja kohdistetaan tuotteet niille sopiviksi ja
ylivoimaisiksi. Viimeisin strategia sopii useimmiten pienelle yritykselle, jolla ei muutoinkaan
olisi mahdollista palvella koko markkinoita. (Passila 2009, 42-44.)

Strategia voidaan jakaa kolmeen osaan: liiketoiminnan strategian sisaltod (strategy content),
strategiaprosessi (strategy process) ja ymparisto (environmental context). Yrityksen
strategiasisalto koostuu markkina-, tuote- ja palvelustrategiasta seka kilpailustrategiasta.
Kasvaville yrityksille tarkeaa on turvata omaehtoisen rahoituksen saatavuus ja riittavyys, ja
talloin korostuvat yrityksen ydinosaaminen ja uuden tiedon jalostaminen. (Koski & Virtanen
2005, 35-37.)

Strategiatyon sivuuttamiselle yrityksissa, sen tarkeyden ymmartamisesta huolimatta, on usein
kolme todennakoista syyta. Strategiset kysymykset eivat useinkaan ole akuutteja, toisin kuin
operatiiviset ongelmat, jotka vievat huomion pidemman aikavalin suunnittelutyolta. Toinen
ongelma on johtajien tietamys siita, kuinka resursseja voidaan kayttaa taloudellisesti ja
tuottaa samalla mahdollisimman paljon arvoa kustannustehokkaasti. MyOs palkitseminen on
ongelmallista strategiatyossa, ja usein yrityksissa palkitaankin aivan eri henkiloita kuin jotka
tyon ovat varsinaisesti tehneet. Lisaksi johtajien kovat tulospaineet kannustavat
aikaansaamaan nopeita tuloksia, jotka syntyvat lyhyen aikavalin paatoksilla jotka puolestaan

ovat ristiriidassa pitkan aikavalin tavoitteiden kanssa. (Karlof 2004, 22-23.)

Nollapohja-ajattelulla sivuutetaan kaikki ajattelua rajoittavat tekijat. Tarkoituksena on

aloittaa ajattelu ”"puhtaalta poydalta”, eli edistaa seka radikaalia ajattelua eta luovuutta ja
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yhdistella tietoaineksia uusin ja innovatiivisin keinoin. Keskeisin tarkoitus menetelmassa on
nykyisten menetelmien radikaali kyseenalaistaminen. Karkeasti sanottuna resursseja paastaan
hyodyntamaan tehokkaammin tekemalla ”oikeita asioita” ja ”asioita oikein”. (Karlof 2004,
66-67.)

2.4  Kilpailuetu ja kriittiset menestystekijat

Kriittinen menestystekija voidaan maarittaa “yksittdiseksi liiketoimintaratkaisuihin liittyvaksi
osatekijdksi, joka toimimattomana yksindén aiheuttaa menestymdttomyyden, vaikka kaikki

muut tekijdt liiketoiminnassa olisivat kunnossa”. (Rope 2003, 83.)

"Kriittiset menestystekijdt ovat rajoitettu joukko tekijoitd, joista liiketoiminnan
onnistuminen tai epdonnistuminen riippuu.” Naita voivat olla esimerkiksi korkea
asiakastyytyvaisyys, tuotteiden ja palveluiden laatukilpailukyky, tehokkaat
markkinointikanavat, ammattitaitoiset tyontekijat, nopea tuotekehityssykli, alhaiset
tuotantokustannukset, toimitusvarmat alihankkijat ja ymparistoystavallinen toimintatapa.
(Lecklin 1997, 28-29.)

Yleisia kriittisia menestystekijoita, eli kaikille yrityksille yhteisia, ovat businessosaaminen,
synergia, kustannustehokkuus ja kilpailuetu. (Rope 2003, 84-85) Tilannekohtaiset kriittiset
menestystekijat liittyvat esimerkiksi yrityksen kokoon ja yrityskohtaiset kriittiset
menestystekijat puolestaan voivat liittya esimerkiksi toimialaan tai osaamiseen. (Rope 2003,
96-105.)

Kilpailuedun rakentaminen on pienen yrityksen strategisen johtamisen tavoite. Kaytannossa
on tarkoitus luoda kilpailijoita erottuva toimenpidejoukko, jolla saavutetaan uniikki asema
markkinoilla. Tama saattaa olla joko yksi merkittava etu, mutta usein se koostuu kuitenkin
useammista erilaisista tekijoista jotka hallitaan paremmin kuin kilpailijat. Kukaan ei voi
tayttaa kaikkien tarpeita, ja tasta seuraa kilpailijoista erottumisen valttamattomyys. On
loydettava oma markkinarako. Omista vahvuuksista tulee kehittaa pitkakestoisia
perusvahvuuksia eli ydinosaamisia, eli alueita joilla yritus on strategisia kilpailijoitaan
parempi. Naita voivat olla esimerkiksi laatu, asiakaspalvelu, hinta, innovointi- eli

tuotekehityskyky, nopeus, joustavuus ja johtaminen. (Passila 2009, 30.)

Hinta ei ole enaa yksin ostopaatoksen ratkaiseva tekija, vaan myos laatu on noussut yha
ratkaisevampaan asemaan. Laatu muun muassa vahentaa kustannuksia, tehostaa tuotantoa ja
saa yritykselle tyytyvaisempia asiakkaita, jotka myos palaavat takaisin yritykseen. Vastuu
laadusta on viime kadessa johdolla, mutta koko henkiloston osuus on merkittava. (Passila
2009, 348-349.)
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Potentiaalisten asiakkaiden ostokayttaytymisen tulisi olla lahtokohtana yrityksen sijainnin
valinnalle. Yrityksen sijainti tulisi nahda myos kilpailuedun kannalta. Sijoittumisen tarkein
tavoite on optimoida menestymisen mahdollisuuksia. Myos tyovoiman saatavuus saattaa

riippua sijainnista. (Passila 2009, 331-332.)

2.5 Asiakas- ja palvelustrategia

“Yritykselle asiakkaasta on hyotyd erilaisina arvoina: asiakaskanattavuutena, referenssind,
tuotekehitysarvona, osaamisarvona, volyymiarvona ja asiakkuuden pysyvyytend” (Ala-Mutka
ja Talvela 2004, 49). Laatuyrityksen johtaminen on asiakassuuntautunutta ja kaiken toiminnan
lahtokohtana onkin aina asiakkaiden ja heidan tarpeidensa ja vaatimustensa tunnistaminen.
(Lecklin 1997, 73.)

Yrityksen on helppo saavuttaa kilpailuetua erikoistumalla tyydyttamaan valittujen asiakkaiden
tarve. Segmentoinnin muuttujia voivat B-to-B-markkinoinnissa olla yrityksen koko, toimiala ja
yrityksen maantieteellinen sijainti. Yksityisten asiakkaiden muttajia ovat demografiset,

taloudelliset, tekniset, kulttuuriset ja poliittiset muuttujat. (Koski & Virtanen 2005, 51.)

”Tuote- ja palvelusuunnittelussa (engineering) konkretisoidaan tuote- ja palvelustrategian
linjaukset yksityiskohtaisiksi tuotteiden ja palvelujen ominaisuuksiksi.” Yrityksen on tuote-
ja palveluvalikoimaansa maarittaessaan vastattava seuraaviin kysymyksiin: Minkalaisia
tuotteita ja palveluita tarjotaan? Mitka ovat niiden ominaisuudet? Mita asiakkaan tarpeita ne

tyydyttavat ja miten? Mita asiakashyotyja ne tarjoavat? (Koski & Virtanen 2005, 37.)

Asiakashallinnan segmentoinnilla on ulkoinen ja sisainen nakokulma. Ulkoinen nakokulma
kasittelee asiakkaiden erilaisia tarpeita ja muita asiakkaita erilaistavia tekijoita. Sisainen
puolestaan kasittelee yrityksen toimintoja ja yrityksen saamia hyotyja. Usein segmentoidaan
vain ulkoisesta nakokulmasta, minka tuloksena on teorian mukainen ja looginen
asiakassegmentointi, joka ei kuitenkaan toimi kaytannossa. Segmentoinnin tarkoitus on
kohdistaa rajalliset resurssit oikealla tavalla oikeisiin asiakkaisiin. Erilaisia kayttotarkoituksia
voivat olla esimerkiksi markkinointiviestinnan kehittaminen, kulutustilanne, liikeidean
rakentaminen, tuote- ja palvelutarjonnan kehittaminen, markkinavalinnat, palvelukanavien
kaytto ja myyntiorganisaation ohjaus. Eras yleinen tapa muodostaa segmentti yrityksen
strategian perusteella ovat avainasiakkaat. Organisaation toimintaa tulisi suunnitella ja

toteuttaa segmentoinnin avulla. (Ala-Mutka ja Talvela 2004, 49-54.)

Asiakassuhde tulisi nahda olemassaolevaksi aina, kun asiakkaalla on kontakti yritykseen

esimerkiksi tuotteen, henkilon, toimipaikan tai hanelle lahetetyn mainoksen kautta.
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Potentiaaliset asiakkaat on myos aina muistettava ottaa huomioon. He ovat kilpailijoiden
asiakkaita tai eivat viela kenenkaan asiakkaita. Menetetyt asiakkaat ovat haastavin
asiakasryhma, mutta heilta voi saada arvokasta tietoa yrityksen toimintoja kehitettaessa.
(Lecklin 1997, 87-90.)

Asiakkaalla on aina olemassa odotusarvo yritysta ja sen tuotetta ja palvelua kohtaan.
Ennakkokasitys perustuu aiempiin kokemuksiin, yrityksen imagoon, kilpailijoihin ja
asiakkaiden tarpeisiin. Odotukset kohdistuvat usein tuotteiden laatuun ja toimivuuteen,
asiantuntemukseen ja ammattimaisuuteen, uskottavuuteen ja osaamiseen. Odotukset tulisi

pyrkia aina tayttamaan tai ylittamaan. (Lecklin 1997, 99-100.)

Asiakastyytyvaisyys on laadunkehittamisen ehdottomasti tarkein painopiste.
Asiakastyytyvaisyytta tulisi mitata ja mittaaminen tulisi kytkea yrityksen
johtamisjarjestelmaan. Asiakastyytymattomyyden selvittaminen on vahintaankin yhta
oleellista kuin asiakastyytyvaisyydenkin. Tyytymattomyytta helposti indikoivia mittareita ovat
asiakasvalitusten lukumaara, hyvitysten osuus, palautusten lukumaara, alennukset huonon

laadun perusteella ja takuukorjaukset. (Lecklin 1997, 114-124.)

2.6 Hintastrategia

Onnistunut hinnoittelu on eras yrityksen haastavimmista tehtavista. Liian korkea hinta
vahentaa myyntia ja alhainen hinta vahentaa tuottoja vaikka myynti sujuisikin hyvin. Hinnan

nostaminen puolestaan on vaikeaa jalkikateen. (Passila 2009, 209.)

Hyva hinnoittelu maaritellaan siten, etta molemmat osapuolet ovat tyytyvaisia paatokseensa.
Asiakkaan tulee olla valmis ostamaan tuote pyydetylla hinnalla ja yrittajan taytyy parjata
saamallaan voitolla. (Raatikainen 2011, 87.) Hinnoittelulla on suora vaikutus asetettuihin
taloudellisiin tavoitteisiin, joita ovat esimerkiksi kannattavuus, tuottavuus ja sijoitetun

paaoman arvo. (Koski & Virtanen 2005, 65.)

Hinnoittelulla on kolme erilaista lahtokohtaa: kustannusperusteinen katehinnoittelu,
kilpailijaperusteinen markkinahinnoittelu ja asiakkaan hyotyyn tai kokemaan arvoon
perustuva hinnoittelu. (Koski & Virtanen 2005, 64) Hinnoittelun ensimmainen vaihe on
kustannusrakenteen selvittaminen. On maaritettava tekijat, joita tuotteen valmistamisesta

tai markkinoille viemisesta syntyy. (Raatikainen 2011, 87.)
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Erilaisia kustannustekijoita ovat:

= Yleinen hintataso
= Valittomat kustannukset (raaka-aineet, tyo, konekustannukset)
= Valilliset kustannukset (vuokrat, energia, puhelin, kuljetukset, teollisoikeudet, ym.)
» Yrityksen tavoitteet ( esim. myynti euroina, markkinaosuus prosentteina, voitto)
»  Markkinointikustannukset
= Tuotteen laatuimago
» Paaomakustannukset (korot ja poistot)
= Julkinen valta (verot ja maksut seka hintojen saately)
= Kilpailijoiden maara
= Asiakkaiden maara
= Asiakkaiden ominaisuudet
(Raatikainen 2011, 87.)

”Hinta on aina mittari sille, kuinka paljon asiakas on valmis maksamaan tuotteesta ja sen
tuomista hybdyistd. Toisin sanoen hinta asiakkaalle on heijastuma sen arvosta.” Hinnoittelu
vaikuttaa siten myos paljon yrityksen imagoon. Hinnoittelun kaksi perustekijaa ovatkin imago
ja kilpailu. Korkea hinta jo itsessaan kertoo laadusta, arvostuksesta ja yksilollisyydesta. Mikali
hinta on liian alhainen, syntyy toimituksessa viiveita. Yritys on aliarvioinut omat vahvuutensa
ja lahtenyt kilpailemaan paaasiassa hinnalla. Talloin on syyta nostaa hintaa sille
optimaaliselle tasolle, etta hinta ja kysynta kohtaavat. Kilpailijoiden hintataso on vain eras
hinnoitteluyhtalon muuttuja toisten joukossa. Tata hinnoittelun ansaa voidaan valttaa

erottautumalla kilpailijan tuotteesta. (Passila 2009, 211-215.)

Erilaisia uuden tuotteen hinnoittelun strategioita ovat tunkeutuminen markkinoille,
kermankuorinta ja liukuminen. Markkinoille tunkeuduttaessa markkinoilla on jo monia
samanlaisia tuotteita ja kilpailukeinona toimii talloin useimmiten hinta. Kermankuorinnassa
on kyseessa uusi tuote, jolla on vain vahan kilpailua. Liukuminen kysyntakayran mukana tuote

lanseerataan kysynnan ollessa korkeimmillaan. (Passila 2009, 216-218.)
2.7 Organisaatio ja henkilostostrategia
Hyvaa organisaatiorakennetta on mahdoton maarittaa, koska organisaation tehokkuus ja sen

rakenteen yhteensopivuus vaikuttavat liikeidean toteuttamiseen. ”Yritysorganisaatio on

sosiaalinen jdrjestelmd, joka toteuttaa yrityksen liikeideaa.” (Raatikainen 2011, 167-168.)
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”Yrityskulttuuri on ikddn kuin yrityksen luonne.” Monissa pienyrityksissa yrityskulttuuri on
tarkea voimavara ja kilpailuetu. Kulttuuri vaikuttaa suuresti siihen, kuinka ihmiset tekevat
tyonsa ja kohtelevat asiakkaitaan. (Passila 2009, 379.)

Yrityksen johto on paaomasijoitustoiminnasta tehtyjen tutkimusten mukaan tarkein
valintakriteeri rahoituksen myontamiselle. Henkiloiden kokemus ja naytot edellisesta

toiminnastaan kuvaavat yrityksen erasta tarkeaa paaomaa. (Koski & Virtanen 2005, 12.)

”Organisaation laatu syntyy vhteistyon tuloksena.” (Lecklin 1997, 229) Laadukas
henkilostojohtaminen on pitkajannitteista. Tulevaisuuden tietotaitojen tarve ennakoidaan ja
rekrytointi ja koulutus ajatellaan tulevan tarpeen nakokulmasta. Monitaitoinen ja itsenainen
henkilosto on arvokas paaoma, jonka edellytetaan ottavan vastuu omasta laadustaan ja

toimivan yhteisen laadun aikaansaamiseksi koko muun yrityksen kanssa. (Lecklin 1997, 72.)

Pienen yrityksen menestymisen kannalta on tarkea osata palkata parhaat mahdolliset alaiset,
eli yleensa johtajan tulisi palkata itseaan patevampia henkiloita. Heidan osaamistaan tulee
yllapitaa jatkuvasti koulutuksin. Yrittajan tulisi rakentaa organisaatio, jonka kulttuuri ja
rakenne mahdollistavat jokaiselle tyontekijalle heidan mahdollisen potentiaalinsa
saavuttamisen. Heita tulisi myos motivoida kayttamaan ja hyodyntamaan sita. Visiot ja arvot
tulee pitaa tehokkaina ja yrityksen tulisi kehittaa luottamuksellinen tyoskentelyilmapiiri.
(Passila 2009, 373.)

Organisaatiorakenteen eri osatekijoita ovat tehtavarakenne, koordinointijarjestelma seka
raportointi- ja ohjaussuhteet. Tavallisimpia rakennetyyppeja ovat pienyritys-, tulosyksikko-,

toiminto-, projekti- ja verkostorakenne. (Raatikainen 2011, 167-168.)

2.8 Visio, missio ja imago

Visio

Visio on yrittajan kasitys tulevaisuudesta, jota han tavoittelee yritykselleen. Visio kertoo
paamaran, mutta ei maarittele keinoja sen saavuttamiseksi. Vision avulla on helpompi
maarittaa ja ohjata strategiaa kuin ilman sita. Vision on oltava realistinen, saavutettavissa
oleva ja oikeansuuntainen, jotta siita olisi aidosti hyotya. (Koski & Virtanen 2005, 26.)
Vision laatimisella luodaan samalla yrityksen pitkan aikavalin kehittamisen suuntaviivat
(Karlof 2004, 65).

Hyva visio innostaa ja motivoi, mutta sita ei useinkaan ole helppo saavuttaa. Onnistunut visio

luo mielekkyytta tehtavalle tyolle, se vastaa tarpeita ja tavoitteita ja antaa uskoa siihen etta
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vision toteutuminen on mahdollista. Hyvaan visioon on sisaistetty myos toiminnan korkea
laatu. (Lecklin 1997, 28-29.)

Visio saa ihmiset saman tavoitetilan taakse.

Se yhdistdd ihmisid.

Se tukee pddtoksentekoa.

Se muodostaa perustan liiketoiminnan suunnittelulle.

Se helpottaa viestintdd ja vihentdd kitkaa.

Se asettaa vallitsevan tilanteen kyseenalaiseksi ja lisdd tarmokkuutta.

Se nostaa poikkeavat toimintamallit esiin.
(Karlof 2004, 18.).

Missio eli toiminta-ajatus

Missiossa maaritellaan toimialueen rajat ja annetaan suunta yrityksen toiminnalle. Missiolla

tulkitaan yrityksen olemus ja tavoitteet niin henkilokunnalle kuin sidosryhmillekin ja se on

eraanlainen yrityksen itsetutkiskelu. ”Mita aiomme tehda? Minne olemme menossa ja miten?”
(Passila 2009, 34.)

Toiminta-ajatuksen kehittaminen auttaa yritysta erottumaan kilpailijoistaan ja selkeyttamaan

visiotaan. Myos viestinta sidosryhmien kanssa helpottuu missiota apuna kayttaen. Toiminta-

ajatus vastaa selkeasti kysymykseen : Miksi yritys on olemassa? (Koski & Virtanen 2005, 27.)

Muistilista kysymyksista joihin hyva ja kattava missio vastaa:

"Mitkd ovat yrityksesi (sinun) perimmdiset arvot ja mielikuvat? Mitd arvoja yritys
vaalii ja puolustaa?

Ketkd ovat yrityksesi asiakkaita ja mitkd ovat niiden arvot? Markkinoinnin
kohderyhma.

Mitkd ovat perustuotteet ja palvelut? Mitkd ovat asiakkaiden tarpeet ja miten ne
tyydytetddn?

Miksi asiakas haluaa tehdd bisnestd juuri teiddn kanssanne eikd kilpailijanne kanssa?
Mitkd meiddn arvoistamme ovat merkittdvimpid asiakkaillemme? Miten voimme
tarjota heille paremman mahdollisuuden menestyd omassa toiminnassaan? Lisdarvo
asiakkaalle?

Mikd on meiddn tdrkein kilpailuetumme? Miten se muodostuu? Mitd etuja se tarjoaa
asiakkaille?

Milld markkinoilla pddatdmme kilpailla?
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» Ketkd ovat yrityksen tdrkeimmdt henkilot ja mikd on heiddn vaikutuksensa ja
kontribuutionsa yrityksen missiossa?

»  Kuinka yrityksen tuotteet tai / ja palvelut vaikuttavat eo. intrsseihin?

» Mitd etuja ja hyotyjd pystymme tarjoamaan asiakkailemme viiden vuoden kuluttua?

» Mitd itse haluame tehdd viiden vuoden kuluttua? ” (Passila 2009, 34-35.)

Imago

”Imago (eli mielikuva) on se elementti, johon onnistunut tarjonnan markkinoinnillistaminen
kiteytyy.” Se on seka onnistuneen markkinointityon lopputulos etta yritysjohdon selkea

tavoitealue, joka ohjaa kaikkia liiketoimintaratkaisuja. (Rope 2003, 172.)

Integroitu kommunikointi markkinoiden kanssa tapahtuu tehokkaimmin brandin avulla.
Positiivinen brandi-imago on arvokasta aineetonta omaisuutta. Mielikuvan lisaksi se on myos
tavallaan sanaton takuu tuotteelle. Bradia tulisi tietoisesti rakentaa uniikin myyntivaltin
ymparille, joka on etu tai hyoty, jonka kohderyhman asiakas tuotteesta saa. Se voi olla
palvelu tai tuotteen yksilollinen ominaisuus tai ominaisuudet. Kysymyksia joihin uniikin
myyntivaltin tulisi vastata ovat "Mita sellaista tama tuote tarjoaa, jota kilpailijat eivat
tarjoa?” ja ”Mita tama tuote tarjoaa erityisesti minulle?” Yleensa tarkeimpia ominaisuuksia ei
ole kolmea enempaa. Useimmiten tuotteen tarkeimmat ominaisuudet ovat psykologisia
mielikuvan muodostajia kuten status, turvallisuus ja hyvaksynta. Yrityksen imago ei riipu

niinkaan sanoista vaan teoista. (Passila 2009, 233-235.)

3 Empiirinen tutkimus

3.1 Kvalitatiivinen tutkimus

Kvalitatiivinen - eli laadullinen tutkimus on tutkimusmenetelma, jossa kohdetta pyritaan
tutkimaan mahdollisimman kokonaisvaltaisesti. Tutkijan nakokulma tutkittavaan aiheeseen on
aina subjektiivinen, jolloin tuloksena saadaan ehdollisia selityksia rajoittuen johonkin aikaan

ja paikkaan. (Hirsjarvi ym. 1997, 152.)

Karkeasti kvalitatiivinen tutkimus maaritellaan ei-numeraaliseksi vaan aineiston muodon
kuvaukseksi. ”"Kvalitatiivisen tutkimuksen olemusta on yleisesti maaritelty sen kautta mita se
ei ole ja verrattu sita kvantitatiiviseen (eli numeraaliseen) tutkimukseen.” (Eskola ym. 2005,
13.)

Laadullisessa tutkimuksessa on tarkeaa tarkastella tutkimusaihetta ennakkoluulottomasti ja

yksityiskohtaisesti, jotta siita voisi paljastua odottamattomia asioita. Ihmiset ovat hyvia
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tiedon lahteita ja tarkeaa onkin osata valita haastateltaviksi oikeita henkiloita ja rajata

joukko tarkoituksenmukaisesti. (Hirsjarvi ym. 1997, 155.)

Osallistuvaksi havainnoinniksi kutsutaan menetelmaa, jossa tutkija osallistuu tutkittavien
toimintaan. Tama tapahtuu parhaiten ryhman jasenena, jolloin tutkija astuu tutkittavien
kulttuuriseen maailmaan ja paasee jakamaan todellisia kokemuksia heidan kanssaan.
(Hirsjarvi ym. 1997, 205)

3.2 Tutkimuksen suorittaminen seka aineiston analysointi ja tulkitseminen

Empiirinen tutkimus asiakasyrityksessa on kaytannossa suoritettu siten, etta tutkimuksen
tekija on itse tyoskennellyt yrityksessa operatiivisena johtajana. Lisaksi han on yksi yrityksen
osaomistaja. Tutkijan tyonkuva on kattanut yrityksen kokonaisuuden johtamisen kaytannon
tasolla, joten siina on ollut mahdollisuus paasta nakemaan kokonaisuus ja sen eri osa-alueet
sisalta kasin. Tama helpotti huomattavasti tutkimuksen tekemista, silla yrityskulttuuri on
tutkimuksen suorittajalle tuttu pitkalta ajalta. Toimintatavat ja yrityksen suuntaviivat seka

niiden muutokset on koettu jokapaivaisessa tyossa omakohtaisesti.

Tyo tehtiin kahden vuoden aikana. Tyon etenemista tarkastettiin ajoittain ja tehtiin
tarvittavia korjausliikkeita esimerkiksi strategisten linjausten muututtua. Tyo taydentyi ja
muotoutui osittain uudelleen puolentoista vuoden aikana, silla toiminta laajentui tana aikana

huomattavasti.

Aiheen lopullinen rajaus muotoutui lukuisten haastattelujen jalkeen. Tutkimussuunnitelmaa
paivitettiin puolentoista vuoden aikana aina tarpeen mukaan, eika alussa tehdyista

suunnitelmista pidetty liian tiukasti kiinni vaan elettiin kokonaistilanteen mukana.

Aineistoja on tarkasteltu kriittisesti ja ennen kaikkea tavoitteen ja lopputuloksen
nakokulmasta. Kaikkea annettua tietoa ei ole sisallytetty tyohon, vaan on etsitty kaikesta

olemassa olevasta tiedosta oleellisimmat seikat ja karsittu turhat ja epaoleelliset.

Yrityksella on jonkin verran kirjallista materiaalia, kuten esitteita, tuotemateriaaleja ja
internet-sivut. Niista on saatu tarkentavia tietoja, joita on kaytetty taydentamaan suullisesti

kerattya materiaalia.

Teoriaan perehtyminen auttoi loytamaan kaikesta olemassa olevasta materiaalista olleelliset
seikat. Tyon ja asiakkaan kannalta oleellisin osa oli tulosten keraaminen ja analysointi seka

jatkotutkimusaiheiden loytaminen.
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3.3 Haastattelut

Yrityksen muita omistajia on haastateltu useaan otteeseen tyon edetessa. Haastateltavina
henkiloina olivat siis Toni Koivunen ja Sauli Pahlman. Suurin osa tyohon saadusta materiaalista
on ollut yrityksen omistajien mielessa ja pelkastaan suullisessa muodossa. Nama tiedot on
keratty haastattelemalla omistajia puolentoista vuoden aikana monta kertaa ja tehty

tarkentavia kysymyksia aina tarpeen mukaan.

Haastatteluista pidettiin kirjallisia muistiinpanoja, jotka taydentyivat tutkimuksen edetessa.
Muistiinpanoista kertyi tavallaan paivakirja tyon etenemisesta ja yrityksen kehittymisesta

puolentoista vuoden aikana.

Haastattelujen tarkoitus ei alun perinkaan ollut saada kerattya kaikkea tietoa heti, vaan
haastatteluja on tehty useita. Haastattelut on pidetty lahinna kulloisenkin aihepiirin

mukaisesti. Lisahaastattelut sujuivat luontevasti jokapaivaisen tyon ohessa.

Haastattelujen aiheet ja kysymykset eivat valttamatta olleet aina etukateen taysin selvilla,
vaan haastattelua ohjattiin tilanteen ja esiin tulleiden tietojen mukaan. Tama juuri on
kvalitatiiviselle tutkimukselle oleellista eli aiheen ennakkoluuloton ja yksityiskohtainen
tarkastelu ja havainnointi. Tilanteen mukana taytyy elaa, jotta siita voisi paljastua uusia ja

yllattavia piirteita.

4  Tulokset

4.1  Johdanto

Fitsec Oy on virallisesti perustettu 7.4.2009. Toiminta on ollut 1.1.2011 saakka kaikille
osakkaille osa-aikaista. Yritys perustettiin aluksi tuomaan lisaansioita ja liiketoimintaa on
vahitellen ja maaratietoisesti kehitetty kohti elinkykyista yritysta. Omistajat odottivat
mahdollisuutta siirtya yritykseen taysipaivaiseen tyohon ja vuoden 2011 alusta tama

mahdollistui.

Kaksi ensimmaista vuotta yrityksen toimintaa ja konseptia kehitettiin ja hiottiin
maaratietoisesti tiettyja tavoitteita kohti. Haluttiin valttaa virheet ja tehda asiat kerralla
oikein. Uusina yrittajina ei omistajilla voinutkaan olla tietoa ja taitoa osata kaikkea, mutta
jarkevalla etukateissuunnittelulla ja ottamalla riskienhallinta alusta saakka mukaan
jokapaivaiseen toimintaan, on suurilta riskeilta ja virheilta valtytty ja korjausliikkeet on ollut
mahdollista tehda joustavasti. Toimintaa on tarkasteltu objektiivisesti ja kehitetty strategisia
suunnitelmia ja toimenpiteita joustavasti vastaamaan aina kulloisiakin uusia tavoitteita ja

tarpeita.
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Perusmotiivina yrityksen perustamiselle toimivat Koivusen ja Pahlmanin elinikainen harrastus
ja kiinnostus tietoturvallisuutta kohtaan seka halu tehda sita tyokseen. Molemmilla on laaja-
alainen osaaminen tietoturva-alalta, niin hallinnolliselta kuin tekniseltakin osalta. Hyvaa
tietoturva-alan koulutusta on oikeastaan mahdotonta saada ja sama koskee niin Suomea kuin
muitakin maita. Syita tahan ovat muun muassa tietoturvauhkien jatkuva muuttuminen ja
kehittyminen. Vauhti kiihtyy koko ajan ja muutoksessa mukana pysyminen vaatii jatkuvaa
valppaana olemista ja itseopiskelua. Tarpeeksi patevia asiantuntijoita ei myoskaan ole
opettajina silla heita on maarallisesti vahan ja kilpailu heista on kovaa eika opettajan toimi
ole riittavan houkuttelevasti palkattua verrattuna rahalliseen korvaukseen, jonka tietoturvan

todelliset osaajat saavat yritysmaailmassa.

Tietoturva-alalla on Suomessa vain vahan todellisia huippu-asiantuntijoita. Heista on suuri
pula, koska tietoturvauhkat lisaantyvat ja muuttuvat yha haastavammiksi nopeaa tahtia.
Tyotehtavia kylla riittaisi, mutta alalle on vaikea kouluttautua ja tama takaa toiden
riittavyyden tulevaisuudessakin. Ala on haastava ja jatkuvasti kehittyva, mika lisaa Fitsecin
asiantuntijoiden mielenkiintoa itseopiskeluun ja ajan hermoilla pysymiseen. Asiantuntijan
tuleekin jatkuvasti pysya kehityksen edella, silla talla hetkella ajantasaiset tiedot ja taidot
eivat ole sita enaa muutaman kuukauden kuluttua. Koivunen ja Pahlman kayttavatkin suuren
osan ajastaan tietoturva-alan kehittymisen seuraamiseen ja pitavat nain ylla

erityisosaamistaan ja yrityksen tarkeinta omaisuutta.

Yrittajana toimimisessa perustajat arvostavat itsenaisyytta tyoaikojen, tyon maaran,
tyotehtavien, asiakkaiden valinnan ja palkan suhteen. Lisaksi yrittajana saa itse kiitoksen

hyvin tehdysta tyosta, mika on paljon palkitsevampaa kuin palkkatyosta saatu palaute.

4.2 Liikeidea ja strategia

Fitsecin toiminta-ajatuksena on tarjota asiakkaalle juuri sita palvelua jota tama tarvitsee ja
palvelut raataloidaan aina asiakkaan yksilollisia tarpeita vastaaviksi. Yrityksen liikeidea
kiteytettyna onkin tarjota raataloityja tietoturvapalveluita ja tarjota palvelun

toteuttamiseksi laaja-alaista erityisosaamista tietoturva-alalta.

Tarkeana osana toimeksiantoa selvitetaan asiakkaan todelliset tarpeet ja suoritetaan tyo ja
tulosten analysointi asiakkaan liiketoiminnan nakokulmasta. Asiakas hyotyy talloin eniten
ostamastaan palvelusta ja saa juuri sita mita on tilannut. Asiakas ei valttamatta aina pysty
itsekaan erittelemaan ja nimeamaan tarvettaan, jolloin ammattitaitoinen tietoturva-
asiantuntija osaa kokemuspohjansa perusteessa kysya oikeat kysymykset, joilla palvelun tarve

maaritellaan asiakasta parhaiten hyodyttavaksi.
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Tarkeampaa kuin rajata toimintaa ja tarjottuja palveluita on pyrkia tayttamaan tarve. Fitsec
siis tarjoaa sita palvelua jota asiakas haluaa ja tarvitsee, juuri niin kattavana kuin asiakas
toivoo. Palvelut raataloidaan lahtokohtaisesti aina asiakkaan yksilollisten tarpeiden
mukaisiksi. Tahan yrityksella on erinomaiset edellytykset, silla sen jokaisella tietoturva-
asiantuntijalla on yksistaankin laaja osaamis- ja kokemuspohja seka hallinnollisesta - etta
teknisesta tietoturvasta ja tiimityoskentely lisaa entisestaan potentiaalia tayttaa asiakkan

tarpeet ennen kaikkea asiantuntevasti ja laadukkaasti.

Fitsec ei kilpaile hinnalla vaan laadulla. Asiakkaat palvellaan loppuun saakka huolella, eika
loppu tarkoita samaa kuin loppuraportin palautus tai tyosta saadun palkkion saapuminen
pankkitilille. Tyo on saatettu loppuun, kun asiakas on kaikin puolin tyytyvainen. Yrityksessa
halutaan ottaa vastaan vain niin paljon toimeksiantoja kuin pystytaan laadukkaasti
toteuttamaan. Aikatauluja ei suunnitella niin tiukoiksi, ettei vanhoja asiakkaita pystyttaisi

palvelemaan lyhyellakin varoitusajalla.

Fitsecin tarkeimpiin arvoihin kuuluvat asiakastyytyvaisyys ja asiakaslahtoisyys. Naihin
panostetaan erityisesti kaikessa mita tehdaan. Kaikki toiminta suunnitellaan asiakkaan
nakokulmasta lahtien, jotta saavutettaisiin mahdollisimman suuri asiakastyytyvaisyys. Tama

takaa yritykselle myos tulevaisuuden, ei vain nykyisyytta.

Vanhat asiakkaat pyritaan palvelemaan niin hyvin, etta he ostavat jatkossakin kaikki
tietoturvapalvelunsa Fitsecilta. Yrityksessa ei pyritakaan aktiivisesti hankkimaan uusia
asiakkaita markkinoimalla, vaan suusta suuhun -markkinointi kertovat Fitsecin olemassaolosta
ja ammattitaidosta. Tavoite onkin, etta Fitsecissa ei myyda vaan silta ostetaan. Monet
asiakkaat pyytavat asiantuntijoita ehdottamaan, asiantuntijuutensa ja laajan osaamisensa
perusteella, juuri heidan tarpeisiinsa palveluita, joita asiakkaalle ei itselleen tule mieleen

kysya. Tama kertoo asiakastyytyvaisyydesta ja asiakkaan luottamuksesta tyon laatuun.

Yritysta suunniteltaessa Fitsecin perustajat eivat halunneet lahtea toimimaan kuten
tietoturvayritykset yleensa toimivat, vaan lahtokohdan tuli olla objektiivinen nakokulma
yritysmaailmasta ja nollapohja-ajattelu. Mitaan ei tarvitse tehda kuten aina on tehty, vain
silla perusteella nain on ollut aina ennenkin. Kaikki toiminta tulee pohtia niin, etta loytyy
paras mahdollinen keino tehda asioita, riippumatta siita tekevatko kilpailijat niin vai eivat.
Unohdettiin tietoturva-ala ja suuntaviivoja lahdettiin hakemaan tarkastelemalla menestyvia
yrityksia yleensa, etsimalla niista yhteisia menestystekijoita, taysin riippumatta alasta. Samat
lainalaisuudet toimivat alalla kuin alalla, silla asiakas ei lopulta koskaan ole yritys vaan
ihminen joka toimii yrityksessa. Tama lahtokohtien erilaisuus antaa ennemminkin kilpailuedun

ja erottaa Fitsecin kilpailijoista, kuin toimisi alalla eristavana tekijana.
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Eras tarkeimmista toimintaa ohjaavista strategisista valinnoista on tehda kaikki toimenpiteet
ja taloudelliset paatokset nollapohja-ajattelun mukaisesti eli niin kuin liiketoiminnan
nakokulmasta on jarkevinta. Kaikki kyseenalaistetaan ja etsitaan perustellusti paras
vaihtoehto kullekin toiminnalle aina aika ajoin uudestaan. Tama periaate on luonnollisesti
johtanut siihen, etta Fitsecissa toimitaan monessa asiassa toisin kuin tietoturva-alalln
yrityksissa yleensa toimitaan. Tama vahentaa vertailukelpoisuutta kilpailijoihin, mika
puolestaan mahdollistaa asioiden tekemisen vapaammin. Eras esimerkki tasta on hinnoittelu,
joka Fitsecilla lahes kaikissa toimeksiannoissa on kiintea projektihinta kilpailijoiden

kayttaessa hinnoittelussaan tuntihintaa.

Fitsecissa strategia ei tarkoita vain kirjallisesti tehtya suunnitelmaa, joka on tehty koska
sellainen kuuluu tehda ja jota sailytetaan mapissa eika koskaan lueta. Strategia tarkoittaa
tavoitteiden ja tahtotilojen maarittamista ja niihin pyrkimista jokapaivaisessa toiminnassa.

Strategia on joustava kasitys, joka muokkautuu edetessaan, ei kahlitseva ja rajoittava tekija.

Fitsecissa tiedostetaan, etta yritys ei ole koskaan valmis eika se voi pysahtya paikoilleen. Kun
strategiset tavoitteet on maaritelty, kehitetaan toimintaa vahitellen mutta maaratietoisesti
pienin valitavoittein niita kohti. Joskus on jarkevinta muuttaa strategisia tavoitteita ja tama
onnistuu kun ollaan jatkuvasti tietoisia yrityksen kokonaistilasta. Toimenpiteet tulee myos
yrityksen myohemmissa vaiheissa suunnitella ja toteuttaa objektiivisesti parhaalla
mahdollisella tavalla. Ei ole tarkoituksenmukaista pysya tiukasti kenties vuosia sitten
tehdyissa strategisissa paatoksissa, mikali esimerkiksi olosuhteet muuttuvat. Jarkevampaa on
tarkastella yrityksen kokonaisuutta jatkuvasti ja tehda korjausliikkeet mahdollisimman

varhaisessa vaiheessa ja mahdollisimman pienin vahingoin.

Yksittaisten strategisten tavoitteiden toteuduttua pohditaan aina seuraavat tavoitteet ja
tehdaan niille realistiset toteutuskeinot ja aikataulut. Nain pyritaan jatkuvasti kehittamaan
toimintaa ennalta maarattyyn suuntaan ja tarpeeksi pienin valitavoittein, jotta strategian
toteuttaminen on mahdollisimman joustavaa mutta silti maaratietoista eika kehitys pysahdy.
Fitsecilla on olemassa vastuuhenkilo strategiatyohon, mika tarkoittaa etta siihen on
budjetoitu seka aikaa etta rahaa ja strategiatyoskentely nahdaan tarkeana mahdollisuutena
tulevaisuuden kehittamisen kannalta, eika niinkaan pakollisena pahana jota taytyy

muodollisuuden vuoksi suorittaa.

Eras strateginen paatos on olla tietoisesti luomatta liian tiukkoja puitteita toiminnalle. Koska
yrittajilla itsellaan on taysi paatantavalta yrityksen toiminnan suunnittelussa, on jarkevaakin
katsoa rauhassa tilannekohtaisesti strategian toteuttamisen toimenpiteet. Talloin voidaan
esimerkiksi tehda monia mielenkiintoisia, mutta taloudellisesti huonommin kannattavia,

projekteja ja yleishyodyllista yhteistyota monien eri tahojen kanssa.
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Tarkein strateginen paamaara lahivuosille on syventaa yhteistyota nykyisten asiakkaiden
kanssa laajentamalla palveluvalikoimaa kunkin asiakkaan tarpeiden mukaisesti ja vahan
kerrallaan. Tavoitteena on siis kasvattaa liikevaihtoa ja -voittoa ja talla tavoin laajentaa
toimintaa, mika tarjoaa tulevaisuudessa mahdollisuuden tehda erilaisia laajentumiseen
liittyvia strategisia paatoksia. Talla hetkella tavoitteena ei ole niinkaan tietoisesti lisata
henkiloston maaraa, mutta taman tarpeen ilmetessa ollaan valmiita tyollistamaan uusia

henkiloja yritykseen.

Fitsecissa on tehty tietoinen strateginen paatos olla toteuttamatta perinteista budjetointia,
vaan kaikki menot pohditaan nollapohjabudjetoinnin kautta. Mitaan hankintoja ei siis
esimerkiksi tehda vain siksi, etta niin tehtiin edellisenakin vuonna. Jokaisen menoeran tulee
olla perusteltu ja lahtokohtana aito tarve hankinnalle. Menoja ei arvioida rahamaaran
perusteella vaan aina mietitaan mita talla rahalla saa. Hankinnat ovat siis sijoituksia, joilla on
tarkoitus saada aikaan uutta liiketoimintaa, eivat vain kuluja tai kustannuksia. Tama periaate

patee esimerkiksi asiakassuhdetyossa.

Ulkopuolinen rahoitus niin pankista kuin sijoittajiltakin tarkoittaa vastuuta ulkopuolisille
tahoille. Vastuu on usein taloudellista, mika vaatii yritykselta ponnisteluja nopeiden voittojen
ja tuloksen maksimoimiseksi. Sijoittajilla ei useinkaan ole intresseja pitaa rahojaan yhdessa
yrityksessa kovin kauaa, vaan he haluavat voitot tietyn ajan sisalla. Tama rajoittaa koko
yritystoiminnan systemaattista kehittamista strategisia tavoitteita kohti, mikali ne vaativat
pitkaa sitoutumista rahallisessa muodossa. Juuri tata Fitsec haluaa valtaa ja on tehnyt
tietoisen valinnan olla turvautumatta muuhun kuin omistajilta saatavaan
paaomarahoitukseen. Omistajat haluavat pitaa itsellaan tayden vallan tehda esimerkiksi
pitkan aikavalin sijoituksia ja panostuksia, joista tulos nahdaan mahdollisesti vasta vuosien

kuluttua.

4.3  Kilpailuetu ja kriittiset menestystekijat

Erityisosaaminen

Fitsecin tarkein kriittinen menestystekija on sen asiantuntijoilla oleva erityisosaaminen muun
muassa haittaohjelmien analysoinnissa seka tietoturvaosaamisen laajuus. Heilla kaikilla on
syva seka tekninen etta hallinnollinen osaamispohja. Yleensa tietoturva-asiantuntijat tuntevat
jonkin tietyn teknisen- tai hallinnollisen osa-alueen paremmin ja keskittyvat siihen. Talloin
vaaditaan usea henkilo jakamaan tieto-taitoa, jotta projektit voidaan suorittaa. Fitsecissa

jokaisella on tarvittava osaaminen tehda laajoja projekteja laadukkaasti yksinkin. Lisaksi
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yrityksessa kaytetaan tiimityoskentelya jokapaivaisessa toiminnassa, jolloin jokaisen yksilon

tietotaidot taydentyvat ja henkilokohtainen osaaminen lisaantyy.

Fitsec on erikoistunut haittaohjelma-analyyseihin ja haittaohjelmien purkutyokaluihin seka
penetraatiotestauksiin. Naihin erikoistuneita tai edes naita tarjoavia yrityksia on maailmassa

vain vahan, joten kilpailua ei kovinkaan paljoa ole.

Fitsec on erityinen tietoturvayritys sen vuoksi, etta kaikilla sen tietoturva-asiantuntijoilla on
vuosien tyokokemus CERT-Fl:sta, joka on Suomen valtion tietoturvaelin ja he ovat vuosia

tutkineet korkean profiilin tietoturvatapauksia valtionhallinnon tasolla.

Laatu ja asiakastyytyvdisyys

Fitsecilla ei ole paineita saada toimeksiantoja keinolla milla hyvansa, eika tarkeista
periaatteista tarvitse tinkia. On mahdollista keskittya laatuun voittojen sijaan. Taman vuoksi
yrityksella ei ole paaomasijottajia vaan langat ovat taysin omistajien kasissa. Asiakkaan
kanssa ollaan aina tekemisissa henkilokohtaisesti kaikissa asioissa ja myos palaute ja
parannusehdotukset tulevat suoraan toteuttavalle taholle. Palautetta myos hyodynnetaan,

jotta palvelujen laatu voisi parantua jatkossa entisestaan.

Asiakkaita ja toimeksiantoja otetaan vastaan vain niin paljon kuin tiedetaan voitavan
toteuttaa parhaalla mahdollisella laadulla. Aikataulut pidetaan mahdollisuuksien mukaan
valjina, ettei laadusta tarvitse kiireen vuoksi tinkia. Taman vuoksi yrityksessa ei suoritetakaan
aktiivista uusasiakashankintaa, jottei tulla tilanteeseen jossa joudutaan myymaan ei-oota.

Tama on erittain paha tyytymattomyystekija ja tata valtetaan viimeiseen asti.

Alalla harvoin kaytetty projektihinnoittelu mahdollistaa sen, etta tyohon kaytettyja tunteja ei
tarvitse laskea kovin tarkasti vaan tyon laatu on projektin lopullinen tavoite ja mittari eika
siita laskutettavat tunnit. Tyo on suoritettu kun asiakas on taysin tyytyvainen.

Asiakastyytyvaisyys on siis kaiken toiminnan lahtokohta ja lopputulos.

4.4  Asiakas- ja palvelustrategia

Analysoimalla nykyista asiakaskuntaa ja maarittamalla asiakassegmentin seka vertaamalla

naita kahta ryhmaa saadaan vastaukseksi muutostarve yrityksen resurssien kohdentamisessa.

Valitettavan usein yritykset suunnitellaan siita nakokulmasta, etta tarkein tavoite ovat nopeat
voitot. Pyritaan kustannustehokkuuteen taysin vaarin keinoin ja nahdaan asiakas vain keinona

saavuttaa litkevaihtoa ja tulosta. Talloin keskitytaan usein hankkimaan aina uusia asiakkaita,
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vaikka tama on moninkertaisesti kalliimpaa kuin vanhojen tyytyvaisena pitaminen. Fitsecissa
pyritaan keskittymaan harvoihin asiakkaisiin ja palvelemaan heita niin hyvin ja
kokonaisvaltaisesti kuin mahdollista. Asiakasta ei nahda keinona tehda rahaa vaan arvokkaana

yhteistyokumppanina, joka mahdollistaa kaiken yrityksen toiminnan.

Fitsecissa on tehty tietoinen valinta olla kayttamatta asiakashankinnassa varsinaista
markkinointia ja mainontaa. Fitsec haluaa keskittaa kaiken panostuksen suhdetoimintaan
vanhojen asiakkaiden kanssa sen sijaan, etta yrittaisi aktiivisesti saavuttaa uusia

asiakassuhteita.

Nykyiset asiakkaat

Suurin asiakasryhma on valtionhallinnon eri toimielimet. Turvallisuussyista asiakkaita ei voi

eritella tarkemmin.

Fitsec toimii talla hetkella paaasiassa paakaupunkiseudulla, mutta suurimman osan
tyotehtavista voi tehda etatyona ympari Suomen seka ulkomaille. Nain ollen maantieteelliset
seikat eivat valttamatta rajoita yritystoimintaa. Kilpailutilanne alalla on kovinta juuri
paakaupunkiseudulla, mutta myos suuri osa asiakkaista sijaitsee talla alueella.
Paakaupunkiseudulta on myos hyvat liikenneyhteydet muualle Suomeen. Tietoturva-

asiantuntijoiden on mahdollista tehda suurin osa toimeksiannoista etatyona ympari maailman.

Segmentointi

Asiakassegmentti ei ole sama asia kuin nykyiset asiakkaat vaan segmentti maaritellaan osana
yrityksen strategista suunnittelua. Asiakassegmentti on se ryhma, jonka yritys haluaa

asiakkaikseen.

Segmentoimalla asiakkaat voidaan paremmin maarittaa tavoitteiden saavuttamisen vaatimat
ponnistukset. Talloin tiedetaan tarkemmin haluttujen asiakkaiden tarpeet ja pystytaan
vastaamaan juuri niihin. Suhdetyotakin on helpompi tehda, kun tiedetaan kenen kanssa tulee

asioida, jotta strategiat saadaan tuotua kaytannon tasolle saakka.

Tarjontaa tuotteista ja palveluista on maailmassa enemman kuin kysyntaa ja tama luo
automaattisesti tilanteen, jossa samalla alalla toimivat yritykset joutuvat kilpailemaan
keskenaan asiakkaiden huomiosta. Erikoistuminen on nykyaan lahes valttamatonta, mikali
haluaa menestya. Kaikkea kaikille on ei mitaan ei kenellekaan. Taman on tiedostettu myos
Fitsecissa. On uskallettava keskittya mahdollisimman kapealle osaamisalalle, josta voidaan

tavoitella suurtakin markkinaosuutta. Fitsecin asiantuntijoiden erityisosaamisen ja



31

kiinnostuksen perusteella luonnollinen valinta erikoistumisalaksi oli haittaohjelma-analyysit ja
purkutyokalut haittaohjelmille seka penetraatiotestaus, silla todellisia osaajia ja kilpailua

nailla osa-alueilla on vain vahan.

Fitsec on maaritellyt jo olemassa olevien asiakkaiden, eli valtionhallinnon eri toimijoiden,
lisaksi asiakassegmentikseen CIP-toimijat (critical infrastructure provider) globaalisti. CIP-
toimijat ovat kunkin valtion kriittisen infrastruktuurin yllapitoon liittyvat toimijat kuten
internetpalvelujen tarjoajat, pankit, logistiikka-alan yritykset ja valtionhallinnon eri

toimitahot.

CIP-toimijoihin keskittyvia tietoturvayrityksia ei ole Suomessa muita kuin Fitsec. Muut
tietoturvayritykset myyvat kaikkea kaikille. Globaalisti katsottuna varsinaisia kilpailijoita on

korkeintaan kourallinen.

Kyseinen segmentti on valittu silla perusteella, etta valtionhallinnolta ja CIP-toimijoilta
saatavat toimeksiannot ovat tietoturva-alan haastavimpia, mielenkiintoisimpia ja eniten

laaja-alaista erityisosaamista vaativia. Niista saadaan perustellusti myos paras kate tyolle.

Asiakassegmentti on uskallettava maarittaa niin kapeaksi, etta samaan segmenttii keskittyvaa
toista saman alan yritysta ei ole. Nain voidaan saavuttaa suuri osuus pienesta kohderyhmasta.
Edellytyksena on luonnollisesti, etta osaaminen riittaa tarjoamaan asiakkaille aina laadukkaan
lopputuloksen ja Fitsecin asiantuntijoiden osaaminen on juuri sita, jota taman segmentin

asiakkaat tarvitsevat.

Palvelustrategia

Fitsec haluaa luoda asiakassuhteita, ei vain yksittaisia kauppoja. Palveluja kehitetaan yhdessa
asiakkaiden kanssa ja asiakasta autetaan toimeksiantoon liittyen myos loppuraportin
toimittamisen jalkeen. On kaikkien edun mukaista, etta asiakas saa juuri sita palvelua jota
tama tarvitsee, eika jotain sinne pain. Yritykset valmistavat paljon tuotteita ja tarjoavat
palveluita joita kukaan ei kuitenkaan tarvitse. Talloin joudutaan myymaan ja markkinoimaan,
vaikka hyvaa tuotetta ja palvelua ei tarvitse myyda, se ostetaan. On jarkevaa jo palvelua
suunniteltaessa pohtia palvelu asiakkaan todellisten tarpeiden mukaan ja loytaa ja tayttaa
olemassa oleva tarve. Tama auttaa myos palvelun myymisessa, silla hyva palvelu ratkaisee

asiakkaan ongelman ja asiakas ostaa ratkaisun mielellaan.

Fitsec pyrkii palvelemaan asiakkaan niin, etta tama saa kaiken erityisosaamista vaativan
tietoturvapalvelun samasta paikasta. Fitsecilla on tahan hyvat edellytykset, silla kaikilla

asiantuntijoilla on laaja osaaminen alalta ja yrityksessa kaytossa oleva tiimityoskentelyn malli
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auttaa taydentamaan ja jakamaan kaikkien henkiloiden tietoa ja osaamista. Asiantuntijoiden
yhteinen tietotaito takaa laadukkaasti suunnitellun ja toteutetun toimeksiannon eika tyota
suorittamaan tarvita suurta henkilomaaraa. Alusta asti asiantuntevasti ja laadukkaasti
suunniteltu ja toteutettu tietoturvatoimeksianto maksaa itsensa nopeasti takaisin. Fitsecin

suorittamana tyot suoritetaan kuten on sovittu, aikataulussa pysytaan eika ylilaskutusta

synny.

Fitsecin asiantuntijat seuraavat jatkuvasti tietoturvakenttaa, omaksuvat alan uusia
uhkamalleja ja -tekniikoita ja pystyvat toimeksiannoissa heti kayttamaan hyodyksi tietoa
viimeisimmista tietoturvauhkista. Tama takaa, etta tyot on tehty viimeisimmilla mahdollisilla

tiedoilla, jolloin niista saadaan my0ds paras mahdollinen hyoty.

Palvelukuvaukset

Penetraatiotestaus eli tietoturvallisuuden tason testaus

Fitsec on tuotteistanut penetraatiotestauksen ja kattavan tietoturvakartoituksen palvelun Evil
Eye -nimella. Palvelulla varmistetaan etta koko organisaation tietoturva kaydaan huolellisesti

lapi kokonaisuutena. Evil Eye on Fitsecin yrityksille suuntaama paatuote.

Tietoturvakartoituksessa kaydaan yrityksen tietoturvaan liittyvat asiat kokonaisvaltaisesti
lapi. Kartoituksen avulla voidaan varmistua siita, etta yrityksen seka hallinnolliset etta
tekniset tietoturvamekanismit ja -kontrollit ovat ajantasaisia ja riittavia yrityksen

tietopaaoman turvaamiseen.

Nykytilan kartoitus ja kuvaus on tarkeaa, jotta tiedetaan realistiset lahtokohdat joista
tietoturvatasoa lahdetaan kehittamaan. Myos yrityksen tietoturvasta vastaavien henkildiden
tulee saada objektiivinen kuva tietoturvan nykytilasta ja tama on eras kartoituksen tarkeista
tavoitteista. Mikali keskitytaan vain osaan tietoturvan alueista, jaa kokonaisuus
hahmottamatta eivatka tulokset ole luotettavia ja realistisia. Yrityksen tietoturvaa on
tarkkailtava kokonaisuutena, koska tietoturvan eri osa-alueet taydentavat toisiaan. Seka
ulkoisiin etta sisaisiin uhkiin varautuminen on tarkeata, silla vain kaikkien osa-alueiden

toimivuus yhdessa varmistaa hyvan tietoturvan.

Evil Eyen erottaa muiden tietoturvayritysten tekemasta penetraatiotestauksesta
merkittavimmalta osin se, etta Evil Eyessa testaus suoritetaan suurimmaksi osaksi kasin eika
automaattiohjelmia hyvaksi kayttaen kuten yleensa on tapana tehda. Kasin tehty tyo on avain
tehokkaampaan penetraatiotestaukseen ja realistisiin tuloksiin. Palvelu raataloidaan jokaisen

asiakkaan yksilollisten tarpeiden mukaiseksi ja painotetaan heille tarkeimpia osa-alueita.
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Palvelua raataloidaan, paivitetaan ja muokataan tyon edetessa, jotta asiakas saa testauksesta

parhaan mahdollisen hyodyn.

Evil Eye suoritetaan kayttamalla hyodyksi kaikkia tarvittavia tyoskentelymenetelmia, kuten
tiedustelua, phishingia, social engineeringia ja kohdistettuja hyokkayksia, aina tarpeen
mukaan. Tyon suunnittelussa kaytetaan luovuutta, silla osaavat hyokkaajan eivat myoskaan
kayta automaattityokaluja. Myos paljon avointa tiedustelutietoa kerataan eli selvitetaan

realistisesti, kuinka houkutteleva asiakasorganisaatio on hyokkaajien mielesta.

Oikea tietoturvan suunnittelu ja toteutus seka selkeasti kerrotut, henkilokunnalle suunnatut
ohjeet ja prosessit, ennaltaehkaisevat tietoturvaloukkauksia ja rajoittavat vahinkoja

tietoturvaloukkauksen tapahtuessa.

IETOTURVA

Tieto-
liilkenne-
urvallisuus

Kuvio 4: Evil Eyen auditoitavat tietoturvan osa-alueet (Fitsec Oy 2011)

Tietoturvakoulutukset

Fitsecin tarjoamien tietoturvakoulutuksien tarkoitus on syventaa asiakasorganisaation
tietoutta vaativilla tietoturvan erityisosaamisalueilla, kuten reverse engineering,
mobiilihaittaohjelmien analysointi ja haittaohjelmien etsiminen yrityksen sisaverkosta.

Koulusta voidaan tarjota niin hallinnollisissa kuin teknisissa aiheissa ja ne raataloidaan aina
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asiakkaan tarpeen mukaan. Koulutusta jarjestetaan tarvittaessa myos etakoulutuksena. Tama

koskee lahinna Fitsecin asiakkaita Suomen ulkopuolella.

Koulutuksia tarjotaan seka valtionhallinnolle etta yrityksille, mutta koulutusaiheet ja

menetelmat raataloidaan aina kohdeyleison mukaisiksi.

Haittaohjelma-analyysit

Haittaohjelma-analyyseja suoritetaan esimerkiksi silloin, kun haittaohjelma on jo iskenyt
organisaation sisaverkkoon. Talloin on tarkeaa tietaa mita juuri kyseinen haittaohjelma
tarkalleen ottaen tekee. Fitsecin asiantuntijapalvelun avulla asiakasorganisaatio saa tietoonsa
tarkasti mita haittaohjelma tekee, jolloin sen pysayttaminen ja torjunta on huomattavasti

helpompaa. Uusia haittaohjelmavariantteja ilmaantuu suuria maaria vuosittain.

Asiakas itse maarittelee analyysin laajuuden. Keskustelua laajuudesta voidaan kayda myos

analyysia suoritettaessa.

Forensiikka eli tietorikosten tutkinta

Forensinen tutkinta mahdollistaa loytyneen rikokseen liittyvan tiedon kayttamisen
todistusaineistona mahdollisessa oikeudenkaynnissa. Tietoturvaloukkauksen tapahtuessa on
aarimmaisen tarkeaa, etta tietoturvaloukkauksen kohteena olleita tietojarjestelmia tutkii
asiansa osaava ammattilainen. Forensiikan ammattilainen voi loytaa tietojarjestelmasta
runsaasti materiaalia, jonka avulla tietoturvaloukkauksista saadaan luotettavaa tietoa.

Forensiikkaa voidaan kayttaa niin haittaohjelmaepailyiden kuin sisaisten uhkien tutkintaan.

Incident response eli tietoturvapoikkeamien hallinta

Incident response on tietoturvaloukkauksien havainnointia ja niihin reagoimista. Kohdistetut
hyokkaykset yrityksia vastaan ovat lisaantyneet viime vuosien aikana. Pitkaan suunnitellut ja
taidokkaasti toteutetut hyokkaykset ovat normaalisti hankalasti havaittavia, mutta
henkilokuntaa kouluttamalla ja tietoturvaprosesseja noudattamalla hyokkaysten aiheuttamaa
vaaraa saadaan ainakin pienennettya. Onnistuneet kohdistetut hyokkaykset voivat

pahimmillaan johtaa yrityssalaisuuksien vuotamiseen kilpaileville yrityksille.

Reverse Engineering eli tietokonekielisen koodin takaisinmallinnus

Reverse Engineering on kasite, jolla tarkoitetaan ohjelmiston tietokonekielisen koodin

takaisinmallinnusta ohjelmointikielelle joka on helpommin luettavissa. Tama taito on
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nykypaivana harvinainen. Yritykset voivat tarvita reverse engineeringia palveluna esimerkiksi
silloin, kun ovat jostain syysta menettaneet lahdekoodin luomaansa ohjelmistoon. Palvelun
avulla nailla yrityksilla on mahdollisuus saada takaisin luettavassa muodossa oleva lahdekoodi

omasta ohjelmistostaan.

Mobiilitietoturva

Fitsecin palveluvalikoimaan kuuluvat myos matkapuhelintietoturvaratkaisujen
turvallisuusarvioinnit, matkapuhelinforensiikka ja mobiilihaittaohjelmien analysointi.

Asiantuntevaa mobiilitietoturvaosaamista tarjoavat Suomessa vain harvat yritykset.

Ohjelmistoauditoinnit

Ohjelmistohaavoittuvuuksien hallinta on tarkea osa tietoturvaa. Yrityksen tietojarjestelmiin
asennettujen ohjelmistojen tietoturvahaavoittuvuuksien hyvaksikaytto on yleisin
verkkorikollisten kayttama vayla yrityksen sisaverkkoon. Ajan tasalla olevat tiedot
asennetuista ohjelmistoista ja niiden versioista, kuten myos ohjelmistopaivitysten keskitetty
hallinta, on tehokas tapa rajoittaa ohjelmistohaavoittuvuuksien hyvaksikayttoa ja samalla

suojella koko yrityksen sisaverkkoa.

Muut palvelut

Edella mainittujen palveluiden lisaksi asiakkaalle raataloidaan palvelu tarpeeseen kuin
tarpeeseen, palvelun nimikkeesta riippumatta. Hinnoittelu taysin raataloidylle palvelulle

mietitaan aina tapauskohtaisesti palvelun laajuudesta ja haasteellisuudesta riippuen.

4.5 Hintastrategia

Fitsec myy palvelujaan vain niin paljon, etta ehtii varmasti palvelemaan asiakkaitaan
laadukkaasti aina loppuun saakka. Lisaantynyt kysyntaa nostaa lopulta hintaa, silla tyon

laadusta ei haluta joutua tinkimaan kiireen vuoksi.

Hintaa on vaikea nostaa, kun asiakas on sisaistanyt hinnan. Taman vuoksi Fitsec on paattanyt
hinnoitella tuntiperusteisesti suoritettavat toimeksiannot suurten tietoturvayritysten hintoja
vastaaviksi jo heti alusta saakka. Tama vahentaa huomattavasti paineita nostaa hintoja
toiminnan lisaantyessa.

Projektiperusteinen hinnoittelu
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Projektiperusteisen hinnoittelun etu asiakkaalle on se, etta toimeksiannossa kasitellaan
huolellisesti kaikki ennalta sovitut osa-alueet. Talloin asiakkaan ei tarvitse kenties joutua
valitsemaan lisakustannusten tai tyon laadun ja laajuuden valilla vaan tyohon kaytetaan aikaa
niin kauan etta saadaan aikaan laadukkaat ja asiakasta parhaiten hyodyttavat tulokset.

Lopullinen hinta on kiintea, ennalta sovittu summa joka sisaltaa kaiken mita on sovittu.

Projektiperusteisen hinnoittelun ajatuksena on tarjota asiakkaalle helposti ennustettavat
kustannukset ja ennalta sovittu toimeksiannon laajuus. Tilatessaan palvelun kustannus ja
sovittu tyon tavoite ovat asiakkaan tiedossa jo tilausvaiheessa ja asiakas tietaa mita

tarkalleen ottaen saa ja milla hinnalla.

Tuntiperusteisesti hinnoitellussa tyossa tarvitaan usein lisatunteja, mika aiheuttaa
valitettavia ja yllattavia lisakustannuksia. Projektiperusteisesti hinnoitellussa tyossa talta
valtytaan ja tiedetaan toimeksiannon todelliset kustannukset. Sama patee esimerkiksi
koulutuksiin, joista asiakkaalle kerrotaan kokonaishinta sisaltaen niin materiaalit,

koulutuksen, matkakulut kuin muutkin koulutuksen aiheuttamat menoerat.

Valitettavasti tietoturva-alalla on tapana yleisesti ylilaskuttaa asiakasta reilustikin, jolloin
voidaan laskea tuntihinta houkuttelevammalle tasolle. Kokonaishinta nousee lopulta
huomattavan korkealle tuntihinnan ollessa kuitenkin edullinen. Tata halutaan valttaa

Fitsecissa ja projektihinta hinnoitellaan suoraan sille tasolle, joka on lopullinen hinta tyolle.

tama ei pida aina paikkaansa eika kallis useinkaan ole paras tai edes hyva, mutta Fitsec
hinnoittelee tyonsa suhteellisen korkealle myos imagosyista. Suuri osa toimeksiannoista tulee
vanhoilta asiakkailta tai uusilta asiakkailta joille on suositeltu Fitsecia, eika talloin tarkein

kriteeri ole hinta vaan laatu.

Mikali asiakas epailee hinnan oikeellisuutta, on Fitsecin edustajan tehtava perustella se.
Asiakkaalle kerrotaan mita hinnalla saa, eli ajantasaista erityisosaamista ja ratkaisu juuri

asiakkaan ongelmaan.

Projektit tulevat Fitsecin tekemana kokonaishinnaltaan suuria yrityksia edullisemmaksi, koska
laskutus tapahtuu vain etukateen sovittujen, realistisiin kokemuksiin perustuvien arvioiden

perusteella ja kokonaishinta pysyy nain kilpailukykyisena.
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4.6 Organisaatio- ja henkilostostrategia

Kun yritys on pieni, alle kymmenen hengen yritys, voidaan olla osa yhta tiimia.
Tiimityoskentelyssa on ennen kaikkea se hyoty, etta kaikki tietavat missa mennaan ja mita
toiset tekevat. Talloin valtytaan useimmilta virheilta, silla kommunikointi on helppoa,
toimenpiteet joustavia ja virheisiin niihin voidaan puuttua jo ennalta kasin. Tiimityo onkin
eras Fitsecin paaperiaatteista, silla se sitouttaa henkiloston tehokkaasti yhteisiin tavoitteisiin
ja tekee kaikista tavallaan yhteisvastuullisia. Jokainen jasen tuntee olevansa paitsi
tarpeellinen, myos vaikutusvaltainen. Palautteen antaminen tyotoverille on helpompaa kun

tyoymparisto ja -yhteiso on horisontaalinen.

Fitsecissa tyoskennellaan tiimeissa, mika auttaa taydentamaan ja jakamaan kaikkien
henkiloiden tietoa ja osaamista. Koivusen ja Pahlmanin yhteinen tietotaito takaa laadukkaasti
suunnitellun ja toteutetun toimeksiannon, eika tyota suorittamaan tarvita suurta
henkilomaaraa. Koivunen ja Pahlman ovat tottuneet toteuttamaan tyossaan tietoturva- ja
ohjelmistoalalla yleisesti kaytossa olevaa menetelmaa nimeltaan SCRUM. Se on
projektinhallintaan kehitetty tiimityoskentelymuoto, jossa syklisesti kehitetaan ja
hienosaadetaan projektin etenemista haluttuun lopputulokseen. Tama tiimityoskentelytapa

on kaytossa myos Fitsecissa.

Kaikilla Fitsecin asiantuntijoilla on laaja ja ajantasainen erityisosaaminen
penetraatiotestauksesta, haittaohjelmatutkimuksesta, pitka kokemus
haavoittuvuuskoordinoinnista ja tutkimuksesta, kohdistettujen hyokkaysten tutkinnasta,
ohjelmisto-, jarjestelma-, prosessi- ja verkkoauditoinneista, haavoittuvuus- ja
haittakooditutkimuksista, uhka-analyyseista, lainvalvontayhteistyosta, tietoturvaloukkauksien
kasittelysta seka tiedon louhinnasta. He ovat suorittaneet teknisen-, ja hallinnollisen seka
prosessitason tietoturvatarkastuksia. Laaja-alainen ja raja-aidat ylittava tietoturvakentan

tuntemus mahdollistaa kokonaisvaltaisen tietoturvakartoituspalvelun tuottamisen asiakkaalle.

Omistajat eli pddasialliset tietoturva-asiantuntijat

Yrityksen omistajat Toni Koivunen ja Sauli Pahlman toimivat Fitsecin paaasiallisina tietoturva-
asiantuntijoina. He seuraavat ja opiskelevat jatkuvasti tietoturvakenttaa ja pystyvat
toimeksiannoissa heti kayttamaan hyodyksi tietoa uusista ja tulevista tietoturvauhkista. Tama
takaa etta analyysit, tyokalut, tietoturvakartoitukset ja koulutukset on tehty viimeisimmilla

mahdollisilla tiedoilla, jolloin niista saadaan myos paras mahdollinen hyoty.

Koivusella on pitka kokemus penetraatiotestauksesta ja tietoturvaloukkausten hallinnasta

seka erilaisista tietoturva-auditoinneista. Han on urallaan toiminut muun muassa Suomen
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kansallisen tietoturvaviranomaisen CERT-FI:n tietoturva-asiantuntijana. Han on usean vuoden
ajan toiminut eri maiden valtionhallintojen, puolustus- ja poliisivoimien yhteyshenkilona ja
teknisena avustajana. Tonilla on vuosien kokemus haittaohjelmien salakirjoituksen
purkamisesta ja analysoinnista seka forensiikasta F-Secure Oyj:ssa. Hanella on laaja

osaaminen tietoturvan seka hallinnollisesta etta teknisesta puolesta.

Pahlmanilla on aiemmista tehtavistaan kertynyt laaja osaaminen haavoittuvuustutkimuksesta,
tietoturvaloukkausten, jarjestelmakonfuguraatioiden ja haavoittuvuuksien hallinnasta seka
erilaisista tietoturvakartoituksista. Han on toiminut muun muassa Suomen kansallisen
tietoturvaviranomaisen CERT-Fl:n tietoturva-asiantuntijana. Pahlmanilla on
tietoturvaosaamisen lisaksi vahva osaaminen tietoverkkojen yllapidosta, langattomasta
tietoliikenteesta ja tiedon salauksesta ja prosessi- seka automaatioteollisuuden

tietojarjestelmien yllapidosta.

Muu henkilosto

Fitsec kayttaa tyotilanteiden niin vaatiessa luotettavia, taitavia ja omistajien
henkilokohtaisesti tuntemia tietoturva-alan ammattilaisia tilapaisina asiantuntijoina. Aina
pyritaan siihen, etta Fitsecin omat vakinaiset henkilot pystyvat suorittamaan projektit itse,
mutta joissain tapauksissa lisatyovoima on tarpeen. Mikali toimeksiantoja on jatkuvasti
enemman kuin Koivunen ja Pahlman ehtivat laadukkaasti saattaa loppuun, palkataan Fitseciin
lisaa vakinaisia tietoturva-asiantuntijoita. Tarve tulee kuitenkin pohtia hyvin tarkkaan, silla
vakituisen henkilokunnan mukana tulee myos suuri vastuu, joka taytyy kantaa myos silloin jos

tyot jostain syysta vahenevat.

Kaiken kaikkiaan henkilostoa ei tule olemaan enempaa kuin sen verran, etta toiminta pysyy
helposti hallittavissa. Tata taytyy arvioida huolellisesti ennen uuden tyontekijan
palkkaamista. Lahivuosina Fitsec aikoo palkata korkeintaan muutaman tietoturva-
asiantuntijan. Naiden henkiloiden tulee olla erittain luotettavia ja tuntea tietoturva laaja-
alaisesti. Tietoturva-asiantuntijoiden palkasta ei tulla tinkimaan, silla todellinen asiantuntija
maksaa paljon mutta on varmasti joka sentin arvoinen. Fitsecilla ei ole varaa palkata halpaa
mutta epapatevaa asiantuntijaa imagollisistakaan syista. Yrityksessa halutaan varmistaa etta

asiakkaalle lahtevan tyon laatu on aina korkeaa tasoa.
Alihankkijat ja yhteistyokumppanit
Fitsec ei kayta asiakastoimeksiannoissaan alihankkijoita vaan suorittaa ne aina itse.

Kaikki sellaiset tyot jotka eivat ole tietoturva-alaan tai operatiiviseen toimintaan liittyvia,

kuten kirjapito ja graafinen suunnittelu, on ulkoistettu yhteistyokumppaneille. Tietoturva-
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asiantuntijoiden aika halutaan kayttaa mahdollisimman tehokkaasti asiakastoimeksiantoihin ja

tuotekehitykseen.

4.7 Visio, missio ja imago

Visio

Fitsecin visio ja tavoiteltu tahtotila on keskittya jatkossa taysin palvelemaan valtionhallinnon
eri toimielimia ja CIP-toimijoita. Kriittinen infrastruktuuri ja valtionhallinto tarjoavat
tietoturva-alan haastavimmat ja mielenkiintoisimmat tehtavat ja juuri niista Fitsecilla on
erityisosaamista. Fitsecin omistajat nakevat yrityksen olevan tulevaisuudessa yha pieni
tietoturvayritys, mutta erinomaisen laatunsa ja tieto-taitonsa ansiosta asiakkaidensa

kallisarvoinen kumppani.

Tulevaisuuden tavoite on saavuttaa tunnettuutta yrityksen erityisosaamisalueilla eli

haittaohjelmatuntemuksessa ja penetraatiotestauksessa.

Missio

Fitsec haluaa vastata tarkeimpien asiakasryhmiensa eli valtionhallinnon ja CIP-toimijoiden
(critical infrastructure provider), tarpeeseen saada patevaa ja laaja-alaista
tietoturvaosaamista sellaisilla osa-alueilla, joiden osaajia on vain vahan. Tavoite jatkossa on

syventaa ja laajentaa yhteistyota niiden kanssa.

Fitsecissa halutaan keskittya tuottamaan lahinna sen asiantuntijoiden erityisosaamisalueisiin
kuuluivia palveluita. Ajatuksena on pyrkia mahdollisimman pian erikoistumaan peruspalveluita
tarjoavista tietoturvayrityksista. Fitsecilta ostetaan niita vaativia tietoturvapalveluita, joiden
osaamista asiakkaalla ei itsellaan ole ja palvelu lahtokohtaisesti raataloidaan asiakkaan

kulloisenkin tarpeen mukaikseksi.

Yrittajien tavoite Fitsecia perustettaessa on ollut tyollistaa itse itsensa. Tavoitteena ei ole
missaan vaiheessa ollut kasvaa henkilostomaaraltaan suureksi tai edes keskisuureksi
yritykseksi. Yrityksen on tarkoitus pysya niin pienena etta se on helposti hallittavissa ja laatu
on helppo pitaa korkealla tasolla. Henkilostomaaran suhteen pienuudesta on paljon hyotya,

kun kyseessa on tietointensiivinen yritys, joka myy asiantuntijoidensa erityisosaamista.

Fitsecin tavoitteena on olla kasvuyritys, ei henkilostomaaralla, vaan taloudellisella,

maantieteellisella, imagollisella ja markkinaosuuden seka tunnettuuden alueilla.
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Imago

Imago, jota Fitsec tavoittelee, on laaja-alaiseen erityiosaamiseen keskittyva, laadullisesti
korkeatasoista palvelua tarjoava ja taysin suomalainen tietoturvayritys. Osa imagoa on osata
vastata asiakkaan yksilolliseen tarpeeseen ja raataloida palveluista aina juuri sellaisia kuin

asiakas haluaa ja tarvitsee.

Fitsec haluaa tarjota asiakkailleen parasta laatua eika tata tavoitetta sivuuteta keskittymalla
voittojen tavoitteluun. Johtavana ajatuksena on palvella niin harvoja asiakkaita, etta tyon
laatu pysyy jatkuvasti korkealla. Uusia asiakkaita ja toimeksiantoja otetaan vastaan siis vain
mikali aikaisempien toiden laatu ei tasta karsi. Mikali asiakkaita on tulevaisuudessa enemman
kuin ehditaan palvella, nostetaan mielummin palveluiden hintaa kuin lisataan henkilokuntaa
liian suureksi ja tyon laatu karsisi tasta. Hinnan nostaminen karsii osan asiakkaista
automaattisesti, eika kenellekaan tarvitse myyda eioo-ta, mika olisi myoskin erittain huonoa

palvelua.

Fitsecin imagoa on lahdetty suunnittelemaan ja kehittamaan systemaattisesti aivan toiminnan
alusta saakka ja sita paivitetaan jatkuvasti. Kaikki toimenpiteet, materiaalit, tapahtumat ja
palvelut on mietitty silta kannalta, milta halutaan nayttaa asiakkaan silmissa. Sanat ja
mainoslauseet eivat tarkoita mitaan, mutta jokainen kontakti asiakkaan kanssa antaa tietyn

kuvan ja tata pyritaan vahvistamaan kaikella toiminnalla.

Imago syntyy asiakkaan mielissa, ajan kuluessa. Naihin voidaan pyrkia vaikuttamaan, mutta
aina tulos ei ole toivotunlainen. On kuitenkin tarkea suunnitella ennalta kaikki toimenpiteet
tukemaan haluttua mielikuvaa yrityksesta. Imago ja brandi syntyvat tuloksena tasta tyosta

joskus paljon myohemmin.

Markkinointi- ja asiakashankintastrategialle on tarkeaa luoda suuntaviivat heti alussa. Nain
saastetaan turhia markkinointikuluja ja imagoa. Fitsec on paattanyt keskittaa
markkinointitoimenpiteensa lahinna suhdetoiminnaksi luokiteltaviin toimenpiteisiin. Lisaksi
panostusta keskitetaan kaikkien asiakkaille lahtevien materiaalien, kuten tarjoukset, raportit

ja lopputuotteet, laadun varmistamiseen ja jatkuvaan parantamiseen.

Asiakastyytyvaisyystyo ei sinallaan ole asiakashankinnan toimenpide, mutta sita toteuttamalla
kaikessa toiminnassa saavutetaan kuitenkin uusia asiakassuhteita. Jalkimarkkinointi kuuluu
erottamattomasti asiakastyytyvaisyystyohon ja asikkaalta esimerkiksi varmistetaan viela
myohemmin tyytyvaisyys toimeksiannon lopputulokseen. Asiakkailta pyydetaan aktiivisesti
palautetta, jonka pohjalta toimintaa on mahdollista kehittaa ennen kaikkea asiakkaita

paremmin palvelevaan suuntaan.
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Kohtalaisen pienella taloudellisella panostuksella saavutetaan hyvat tulokset niin strategisissa
tavoitteissa kuin asiakassuhdetyossakin. Tavoitteet vain tulee maarittaa hyvin, samoin keinot
joilla tavoitteisiin paastaan. Naita seuraamalla Fitsecin on ollut helppo maarittaa

tehokkaimmat keinot myos asiakassuhdetoimintaansa.

5 Validiteetti ja reliaabeliteetti

Tutkija joutuu jatkuvasti kvalitatiivista tutkimusta tehdessaan pohtimaan ja analysoimaan
koko tyon luotettavuutta ja tekemiaan ratkaisuja. Toisin kuin kvantitatiivisessa
tutkimuksessa, laadullisessa tutkimuksessa luotettavuutta ei voida mitata esimerkiksi
tietokoneohjelmilla, vaan tutkijan omat johtopaatokset ja mahdollinen teoreettinen
oppineisuus ratkaisevat lopputuloksen luotettavuuden. (Eskola ym. 2005, 208) Taman
tutkimuksen tekemista on helpottanut tutkijan henkilokohtainen asema ja tyoskentely
yrityksessa. Lahtokohtaisesti tutkimusta arvioita yleiso on luonteeltaan epailevaa, ja heidan

vakuuttamisensa onkin eras tutkimuksen tavoitteista (Eskola ym. 2005, 209).

”Aineiston tulkinnan sanotaan olevan reliaabeli silloin, kun se ei sisdlld ristiriitaisuuksia. ”
(Eskola ym. 2005, 213) Reliaabelius tutkimuksessa tarkoittaa kykya antaa toistettavissa
olevia, eli ei-sattumanvaraisia, tuloksia. Vaikka tutkimuksissa pyritaan valttamaan virheita,
silti tulosten luotettavuus vaihtelee. Luotettavuutta tulee arvioida ja apuna tahan voidaan

kayttaa useita erilaisia tutkimus- ja mittauskeinoja. (Hirsjarvi ym. 1997, 216-218)

Kvalitatiivisen tutkimuksen subjektiivisuus tulisi myontaa avoimesti. Tutkimuksen tulos
riippuu talloin tutkimusprosessista. (Eskola ym. 2005, 210) Tassa tutkimuksessa on pyritty,
huolimatta tekijan asemasta yrityksessa, kiinnittamaan erityista huomiota objektiiviseen
lahestymistapaan. Tavoite on ollut pyrkia katsomaan yritysta ulkopuolisen nakokulmasta ja
tehda kysymykset ja havainnot tahan nakokulmaan perustuen. Koska alusta saakka on
objektiivisuuden tavoite ollut mukana tyossa, on tavoitteen saavuttaminen ollut helpompaa.
Luonnollisesti siihen on kuitenkin mahdoton paasta taysin, silla yrityksen ulkopuolinen
havainnoitsija olisi ollut vailla monia tietoja, jotka alitajuisesti estavat osan tutkijan
objektiivisuuden tavoitteesta. Onkin otettava huomioon, etta tutkimus on tehty yrityksen
sisaisen nakokulman pohjalta ja jos tutkimus tehtaisiin uudestaan, tulisi se myos talloin tehda

sisaisesta nakokulmasta.

Kvantitatiivisissa tutkimuksissa voidaan apuna kayttaa esimerkiksi tilastollisia menetelmia,
mutta kvalitatiivisessa tutkimuksessa luotettavuuden toteaminen ei ole aivan nain
yksiselitteista. Tasta huolimatta tulisi tutkimuksen tuloksia arvioida kvalitatiivisissakin
tutkimuksissa. (Hirsjarvi ym. 1997, 216-218)
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Aineiston riittavyys ja kattavuus maarittavat osaltaan tutkimuksen luotettavuutta. Materiaalia
ei kuitenkaan kannata ahnehtia liikaa. (Eskola ym. 2005, 215)

On oleellista tietaa, etta mitataan juuri sita, mita on tarkoituskin mitata. Tama on
tutkimuksen validius eli patevyys. Laadullisessa tutkimuksessa oleellista on kuvauksen,
esimerkiksi henkiloiden, paikkojen ja tapahtumien, ja siihen liitettyjen selitysten ja
tulkintojen yhteensopivuus. Olosuhteiden tarkka selittaminen lisaa tutkimuksen validiteettia.
On oleellista kertoa perusteet, joihin tutkija paatelmansa perustaa. (Hirsjarvi ym. 1997, 216-
218)

Opinnaytetyohon liittyvissa haastatteluissa validiteettia on pyritty lisaamaan tekemalla useita
haastatteluja, jolloin aiheet ja kysymykset ovat paitsi tasmentyneet, myos taydentyneet tyon

edetessa.

6  Johtopaatokset

6.1  Tyon keskeiset tulokset

Liiketoimintasuunnitelman sisaltamat asiat on hyvin pohdittu ajatustasolla ja keskitytty
oleellisten aiheiden kehittamiseen yrityksen alkumetreilta saakka. Tama on erinomainen
lahtokohta yrityksen toimintaa ajatellen, mutta vasta tama tyo on saattanut ajatukset ja

kaytannot kirjalliseen muotoon.

Vaikka tutkimuksessa ei ollutkaan tarkoitus kehittaa toimintaa, loydettiin yrityksen
strategioista joitain puutteita eli kehityskohteita tulevaisuuteen. Tama tuo tutkimukselle
lisaarvoa, silla epakohtiin jotka ovat selvilla on huomattavasti helpompi puuttua kuin

epaselviin ongelmakohtiin.

Liiketoiminnan jatkuva kehittaminen on Fitsecissa aina tyon alla. Lahtokohta koko
yritystoiminnalle on se, etta koskaan ei voi olla niin tyytyvainen itseensa etta kuvittelee
yrityksen olevan valmis. Maailma ymparilla muuttuu ja vaatii jatkuvaa reagointia ulkoisiin
tapahtumiin. Yrityksen taytyy olla kettera parjatakseen ja tama on eras Fitsecin kilpailuetu
suuria ja jaykkia kilpailijoita vastaan. Tutkimuksen ansiosta huomattiin tama etu ja sen
tuomat hyodyt paremmin kuin aikasemmin. Tahan on tarkoitus jatkossa kiinnittaa entista
enemman huomiota operatiivisessa toiminnassa, jolloin hyodyt saadaan kayttoon

mahdollisimman varhaisessa vaiheessa.
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Henkilokohtainen erityisosaaminen kilpailuetuna ja suurena henkiloriskind

Ehdottomasti tarkeimmaksi asiaksi, seka paaoman etta risken osalta, maarittyi omistajien eli
paaasiallisten liikevaihtoa tekevien henkiloiden henkilokohtainen erityisosaaminen ja
tietotaito. Yrityksen toiminta on todella henkiloriippuvaista ja tassa piilee myos suuri riski,
jota on mahdoton ennaltaehkaista taysin. Huolellinen suunnittelu mahdollisten erilaisten
kriisien varalta korostuu pienessa yrityksessa. Henkiloston lisaaminen osaltaan auttaisi tahan

ongelmaan ainakin osittain.

Asiakassegmenttien tarkempi mddrittyminen

Asiakassegmentit olivat tavallaan tarkasti maaritetyt, mutta tyon edetessa ne maarittyivat
entisestaan ja muuttuivat osittain. Loydettiin uusia asiakasryhmia joille Fitsecilla on tarjolla
innovatiivisia ratkaisuja joita ei muualta ole saatavissa ja toisaalta osittain poistettiin
tavoitelluista asiakkaista ne, joille tarjottavissa palveluissa on olemassa kilpailua

markkinoilla.

Laatutyon merkityksen korostaminen myos tulevaisuudessa

Eraana tarkeana tuloksena korostui omistajien sitoutuminen korkeaan laatuun. Asiakas
otetaan aina mukaan prosessiin, jolloin toimeksiannot suoritetaan varmasti asiakkaan
lilkketoiminnan nakokulmasta. Yrityksen avulla ei olla tekemassa nopeita voittoja, vaan
omistajat haluavat varmistaa tyopaikan loppuelamakseen ja asiakastyytyvaisyyden

korostaminen jokaisessa tyotehtavassa on aivan avainasemassa tavoitteen saavuttamiseksi.

Innovaatiotyon kehittdminen

Fitsecissa on aitoa halua ja tietotaitoa uusiin innovaatioihin tietoturvan alalla. Opinnaytetyon
edetessa on parin vuoden aikana kehitetty joitain aivan uusia palveluita, joita ei viela ole
markkinoilla ollut tarjolla. Osa naista on vielakin jatkokehitysvaiheessa, mutta osa on jo
loppukayttajilla saakka. Innovaatiotyota on lahdetty tekemaan silta pohjalta, etta on
pohdittu asiakassegentin todellisia haasteita ja ongelmia ja yritetty loytaa niista sellaiset,
joihin ei viela ole olemassa tarjolla ratkaisua. Innovaatioihin keskittyminen jatkossakin
vahvistaa entisestaan yrityksen kilpailukykya, silla palveluja kehitetaan ainoastaan asiakkaan

nakokulmasta lahtien ja yhdessa heidan kanssaan.

Innovaatiotyo on jokapaivasta arkea Fitsecissa. Aktiivisesti pyritaan etsimaan parempia ja
tehokkaampia keinoja tehda asioita, valittamatta oletetuista rajoitteista. Mitaan ei tarvitse

tehda niin kuin on aina tehty, mikali loytyy parempikin keino. Tata ajatusta kaytetaan myos
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palvelujen kehittamisessa ja asiakassuhdetyossa. Luotaessa tulevaisuuden strategisia
suuntaviivoja, on niita aina syyta lahtea pohtimaan tarpeen pohjalta. Fitsecissa seurataan
eraita megatrendeja, joissa voi ilmeta monia mahdollisuuksia myos tietoturva-alalla. Naita
ovat 24 h -yhteiskunta, globaali epavarmuus, tyon siirtyminen halvan tyovoiman maihin ja
bio-yhteiskunta. Lisaksi on aiheellista yrittaa ajoissa huomata heikkoja signaaleja ja outoja
ilmioita, joista voi myohemmin kehittya megatrendeja. Nain voidaan ryhtya muokkaamaan

omaa litketoimintaa ajoissa jarkevaan suuntaan.

6.2 Jatkotutkimukset

Kasvustrategian luominen

Fitsecilla ei ole viela olemassa edes strategiatasolla hallittua kasvusuunnitelmaa. Sen
puuttuminen ei ole ongelma viela, mutta kasvun lahtiessa kayntiin on jo myohaista miettia
kasvua ohjaavia tekijoita. Kasvustrategia on tarkeaa pohtia etukateen, talloin on
mahdollisuus hahmottaa potentiaaliset riskitekijat ja mahdollisuudet aivan eri tavalla kuin
kasvun jo ollessa kaynnissa. Kun kasvua on lahdetty ohjaamaan jollain tietylla, mahdollisesti
ennalta maaraamattomalla tavalla, saattaa linjausten muuttaminen jalkikateen olla hankalaa.
Mita aikaisemmassa vaiheessa kasvustrategia suunnitellaan ja kirjoitetaan kirjalliseen
muotoon, sita varmemmalla pohjalla ollaan kasvun alkaessa. Eika riita pelkastaan strategian

suunnittelu, vaan strategiaa eniten maarittava ominaisuus on, etta kasvu tapahtuu hallitusti.

Prosessien saattaminen kirjalliseen muotoon

Eras loydetty tarkea jatkotutkimuksen aihe oli, etta Fitsecin prosessit olivat paaosin hyvin
hallitut ja suunnitellut, mutta nekaan eivat olleet kirjallisessa muodossa. Suunnitelma
kirjalliseen muotoon saattamisesta on olemassa, mutta resursseja projektin toteuttamiseksi ei
ole viela maaratty. Tehtava olisi hyva vastuuttaa mahdollisimman nopeasti, silla prosessien
kuvaamisen hyoty tulee parhaiten esiin uusia tyontekijoita hankittaessa. Valmiit
prosessikuvaukset helpottavat uuden henkilon paasemista sisaan tyotehtaviinsa ja yrityksen

toimintoihin, seka osaltaan varmistavat yhtenaisen laadun aina asiakkaalle saakka.
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Fitsec Oy on virallisesti perustettu 7.4.2009. Kaksi ensimmaista vuotta yrityksen toimintaa ja
konseptia kehitettiin ja hiottiin maaratietoisesti tiettyja tavoitteita kohti. Haluttiin valttaa
virheet ja tehda asiat kerralla oikein. Jarkevalla etukateissuunnittelulla ja ottamalla
riskienhallinta alusta saakka mukaan jokapaivaiseen toimintaan, on suurilta riskeilta ja
virheilta valtytty ja korjausliikkeet on ollut mahdollista tehda joustavasti. Toimintaa on
tarkasteltu objektiivisesti ja kehitetty strategisia suunnitelmia ja toimenpiteita joustavasti
vastaamaan aina kulloisiakin uusia tavoitteita ja tarpeita.

Perusmotiivina yrityksen perustamiselle toimivat Koivusen ja Pahlmanin elinikainen harrastus
ja kiinnostus tietoturvallisuutta kohtaan seka halu tehda sita tyokseen. Molemmilla on laaja-
alainen osaaminen tietoturva-alalta, niin hallinnolliselta kuin tekniseltakin osalta.

Tietoturva-alalla on Suomessa vain vahan todellisia huippu-asiantuntijoita. Heista on suuri
pula, koska tietoturvauhkat lisaantyvat ja muuttuvat yha haastavammiksi nopeaa tahtia. Ala
on haastava ja jatkuvasti kehittyva, mika lisaa Fitsecin asiantuntijoiden mielenkiintoa
itseopiskeluun ja ajan hermoilla pysymiseen. Asiantuntijan tuleekin jatkuvasti pysya
kehityksen edella, silla talla hetkella ajantasaiset tiedot ja taidot eivat ole sita enaa
muutaman kuukauden kuluttua. Koivunen ja Pahlman kayttavatkin suuren osan ajastaan
tietoturva-alan kehittymisen seuraamiseen ja pitavat nain ylla erityisosaamistaan ja yrityksen
tarkeinta omaisuutta.

Yrittajana toimimisessa perustajat arvostavat itsenaisyytta tyoaikojen, tyon maaran,
tyotehtavien, asiakkaiden valinnan ja palkan suhteen. Lisaksi yrittajana saa itse kiitoksen
hyvin tehdysta tyosta, mika on paljon palkitsevampaa kuin palkkatyosta saatu palaute.

Liikeidea ja strategia

Fitsecin toiminta-ajatuksena on tarjota asiakkaalle juuri sita palvelua jota tama tarvitsee ja
palvelut raataloidaan aina asiakkaan yksilollisia tarpeita vastaaviksi. Yrityksen liikeidea
kiteytettyna onkin tarjota raataloityja tietoturvapalveluita ja tarjota palvelun
toteuttamiseksi laaja-alaista erityisosaamista tietoturva-alalta.

Tarkeana osana toimeksiantoa selvitetaan asiakkaan todelliset tarpeet ja suoritetaan tyo ja
tulosten analysointi asiakkaan liiketoiminnan nakokulmasta. Asiakas hyotyy talloin eniten
ostamastaan palvelusta ja saa juuri sita mita on tilannut. Asiakas ei valttamatta aina pysty
itsekaan erittelemaan ja nimeamaan tarvettaan, jolloin ammattitaitoinen tietoturva-
asiantuntija osaa kokemuspohjansa perusteessa kysya oikeat kysymykset, joilla palvelun tarve
maaritellaan asiakasta parhaiten hyodyttavaksi.

Tarkeampaa kuin rajata toimintaa ja tarjottuja palveluita on pyrkia tayttamaan tarve. Fitsec
siis tarjoaa sita palvelua jota asiakas haluaa ja tarvitsee, juuri niin kattavana kuin asiakas
toivoo. Palvelut raataloidaan lahtokohtaisesti aina asiakkaan yksilollisten tarpeiden
mukaisiksi. Tahan yrityksella on erinomaiset edellytykset, silla sen jokaisella tietoturva-
asiantuntijalla on yksistaankin laaja osaamis- ja kokemuspohja seka hallinnollisesta - etta
teknisesta tietoturvasta ja tiimityoskentely lisaa entisestaan potentiaalia tayttaa asiakkan
tarpeet ennen kaikkea asiantuntevasti ja laadukkaasti.

Fitsec ei kilpaile hinnalla vaan laadulla. Asiakkaat palvellaan loppuun saakka huolella, eika
loppu tarkoita samaa kuin loppuraportin palautus tai tyosta saadun palkkion saapuminen
pankkitilille. Tyo on saatettu loppuun, kun asiakas on kaikin puolin tyytyvainen. Yrityksessa
halutaan ottaa vastaan vain niin paljon toimeksiantoja kuin pystytaan laadukkaasti
toteuttamaan. Aikatauluja ei suunnitella niin tiukoiksi, ettei vanhoja asiakkaita pystyttaisi
palvelemaan lyhyellakin varoitusajalla.

Fitsecin tarkeimpiin arvoihin kuuluvat asiakastyytyvaisyys ja asiakaslahtoisyys. Naihin
panostetaan erityisesti kaikessa mita tehdaan. Kaikki toiminta suunnitellaan asiakkaan
nakokulmasta lahtien, jotta saavutettaisiin mahdollisimman suuri asiakastyytyvaisyys. Tama
takaa yritykselle my0s tulevaisuuden, ei vain nykyisyytta.Vanhat asiakkaat pyritaan
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palvelemaan niin hyvin, etta he ostavat jatkossakin kaikki tietoturvapalvelunsa Fitsecilta.
Yrityksessa ei pyritakaan aktiivisesti hankkimaan uusia asiakkaita markkinoimalla, vaan suusta
suuhun -markkinointi kertovat Fitsecin olemassaolosta ja ammattitaidosta. Tavoite onkin,
etta Fitsecissa ei myyda vaan silta ostetaan. Monet asiakkaat pyytavat asiantuntijoita
ehdottamaan, asiantuntijuutensa ja laajan osaamisensa perusteella, juuri heidan tarpeisiinsa
palveluita, joita asiakkaalle ei itselleen tule mieleen kysya. Tama kertoo
asiakastyytyvaisyydesta ja asiakkaan luottamuksesta tyon laatuun.

Yritysta suunniteltaessa Fitsecin perustajat eivat halunneet lahtea toimimaan kuten
tietoturvayritykset yleensa toimivat, vaan lahtokohdan tuli olla objektiivinen nakokulma
yritysmaailmasta ja nollapohja-ajattelu. Mitaan ei tarvitse tehda kuten aina on tehty, vain
silla perusteella nain on ollut aina ennenkin. Kaikki toiminta tulee pohtia niin, etta loytyy
paras mahdollinen keino tehda asioita, riippumatta siita tekevatko kilpailijat niin vai eivat.
Unohdettiin tietoturva-ala ja suuntaviivoja lahdettiin hakemaan tarkastelemalla menestyvia
yrityksia yleensa, etsimalla niista yhteisia menestystekijoita, taysin riippumatta alasta. Samat
lainalaisuudet toimivat alalla kuin alalla, silla asiakas ei lopulta koskaan ole yritys vaan
ihminen joka toimii yrityksessa. Tama lahtokohtien erilaisuus antaa ennemminkin kilpailuedun
ja erottaa Fitsecin kilpailijoista, kuin toimisi alalla eristavana tekijana.

Eras tarkeimmista toimintaa ohjaavista strategisista valinnoista on tehda kaikki toimenpiteet
ja taloudelliset paatokset nollapohja-ajattelun mukaisesti eli niin kuin liiketoiminnan
nakokulmasta on jarkevinta. Kaikki kyseenalaistetaan ja etsitaan perustellusti paras
vaihtoehto kullekin toiminnalle aina aika ajoin uudestaan. Tama periaate on luonnollisesti
johtanut siihen, etta Fitsecissa toimitaan monessa asiassa toisin kuin tietoturva-alalln
yrityksissa yleensa toimitaan. Tama vahentaa vertailukelpoisuutta kilpailijoihin, mika
puolestaan mahdollistaa asioiden tekemisen vapaammin. Eras esimerkki tasta on hinnoittelu,
joka Fitsecilla lahes kaikissa toimeksiannoissa on kiintea projektihinta kilpailijoiden
kayttaessa hinnoittelussaan tuntihintaa.

Fitsecissa strategia ei tarkoita vain kirjallisesti tehtya suunnitelmaa, joka on tehty koska
sellainen kuuluu tehda ja jota sailytetaan mapissa eika koskaan lueta. Strategia tarkoittaa
tavoitteiden ja tahtotilojen maarittamista ja niihin pyrkimista jokapaivaisessa toiminnassa.
Strategia on joustava kasitys, joka muokkautuu edetessaan, ei kahlitseva ja rajoittava tekija.

Fitsecissa tiedostetaan, etta yritys ei ole koskaan valmis eika se voi pysahtya paikoilleen. Kun
strategiset tavoitteet on maaritelty, kehitetaan toimintaa vahitellen mutta maaratietoisesti
pienin valitavoittein niita kohti. Joskus on jarkevinta muuttaa strategisia tavoitteita ja tama
onnistuu kun ollaan jatkuvasti tietoisia yrityksen kokonaistilasta. Toimenpiteet tulee myos
yrityksen myohemmissa vaiheissa suunnitella ja toteuttaa objektiivisesti parhaalla
mahdollisella tavalla. Ei ole tarkoituksenmukaista pysya tiukasti kenties vuosia sitten
tehdyissa strategisissa paatoksissa, mikali esimerkiksi olosuhteet muuttuvat. Jarkevampaa on
tarkastella yrityksen kokonaisuutta jatkuvasti ja tehda korjausliikkeet mahdollisimman
varhaisessa vaiheessa ja mahdollisimman pienin vahingoin.

Yksittaisten strategisten tavoitteiden toteuduttua pohditaan aina seuraavat tavoitteet ja
tehdaan niille realistiset toteutuskeinot ja aikataulut. Nain pyritaan jatkuvasti kehittamaan
toimintaa ennalta maarattyyn suuntaan ja tarpeeksi pienin valitavoittein, jotta strategian
toteuttaminen on mahdollisimman joustavaa mutta silti maaratietoista eika kehitys pysahdy.
Fitsecilla on olemassa vastuuhenkilo strategiatyohon, mika tarkoittaa etta siihen on
budjetoitu seka aikaa etta rahaa ja strategiatyoskentely nahdaan tarkeana mahdollisuutena
tulevaisuuden kehittamisen kannalta, eika niinkaan pakollisena pahana jota taytyy
muodollisuuden vuoksi suorittaa.

Eras strateginen paatos on olla tietoisesti luomatta liian tiukkoja puitteita toiminnalle. Koska
yrittajilla itsellaan on taysi paatantavalta yrityksen toiminnan suunnittelussa, on jarkevaakin
katsoa rauhassa tilannekohtaisesti strategian toteuttamisen toimenpiteet. Talloin voidaan
esimerkiksi tehda monia mielenkiintoisia, mutta taloudellisesti huonommin kannattavia,
projekteja ja yleishyodyllista yhteistyota monien eri tahojen kanssa.
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Tarkein strateginen paamaara lahivuosille on syventaa yhteistyota nykyisten asiakkaiden
kanssa laajentamalla palveluvalikoimaa kunkin asiakkaan tarpeiden mukaisesti ja vahan
kerrallaan. Tavoitteena on siis kasvattaa liikevaihtoa ja -voittoa ja talla tavoin laajentaa
toimintaa, mika tarjoaa tulevaisuudessa mahdollisuuden tehda erilaisia laajentumiseen
liittyvia strategisia paatoksia. Talla hetkella tavoitteena ei ole niinkaan tietoisesti lisata
henkiloston maaraa, mutta taman tarpeen ilmetessa ollaan valmiita tyollistamaan uusia
henkiloja yritykseen.

Fitsecissa on tehty tietoinen strateginen paatos olla toteuttamatta perinteista budjetointia,
vaan kaikki menot pohditaan nollapohjabudjetoinnin kautta. Mitaan hankintoja ei siis
esimerkiksi tehda vain siksi, etta niin tehtiin edellisenakin vuonna. Jokaisen menoeran tulee
olla perusteltu ja lahtokohtana aito tarve hankinnalle. Menoja ei arvioida rahamaaran
perusteella vaan aina mietitaan mita talla rahalla saa. Hankinnat ovat siis sijoituksia, joilla on
tarkoitus saada aikaan uutta lilketoimintaa, eivat vain kuluja tai kustannuksia. Tama periaate
patee esimerkiksi asiakassuhdetyossa.

Ulkopuolinen rahoitus niin pankista kuin sijoittajiltakin tarkoittaa vastuuta ulkopuolisille
tahoille. Vastuu on usein taloudellista, mika vaatii yritykselta ponnisteluja nopeiden voittojen
ja tuloksen maksimoimiseksi. Sijoittajilla ei useinkaan ole intresseja pitaa rahojaan yhdessa
yrityksessa kovin kauaa, vaan he haluavat voitot tietyn ajan sisalla. Tama rajoittaa koko
yritystoiminnan systemaattista kehittamista strategisia tavoitteita kohti, mikali ne vaativat
pitkaa sitoutumista rahallisessa muodossa. Juuri tata Fitsec haluaa valtaa ja on tehnyt
tietoisen valinnan olla turvautumatta muuhun kuin omistajilta saatavaan
paaomarahoitukseen. Omistajat haluavat pitaa itsellaan tayden vallan tehda esimerkiksi
pitkan aikavalin sijoituksia ja panostuksia, joista tulos nahdaan mahdollisesti vasta vuosien
kuluttua.

Kilpailuetu ja kriittiset menestystekijdt

Erityisosaaminen

Fitsecin tarkein kriittinen menestystekija on sen asiantuntijoilla oleva erityisosaaminen muun
muassa haittaohjelmien analysoinnissa seka tietoturvaosaamisen laajuus. Heilla kaikilla on
syva seka tekninen etta hallinnollinen osaamispohja. Yleensa tietoturva-asiantuntijat tuntevat
jonkin tietyn teknisen- tai hallinnollisen osa-alueen paremmin ja keskittyvat siihen. Talloin
vaaditaan usea henkilo jakamaan tieto-taitoa, jotta projektit voidaan suorittaa. Fitsecissa
jokaisella on tarvittava osaaminen tehda laajoja projekteja laadukkaasti yksinkin. Lisaksi
yrityksessa kaytetaan tiimityoskentelya jokapaivaisessa toiminnassa, jolloin jokaisen yksilon
tietotaidot taydentyvat ja henkilokohtainen osaaminen lisaantyy.

Fitsec on erikoistunut haittaohjelma-analyyseihin ja haittaohjelmien purkutyokaluihin seka
penetraatiotestauksiin. Naihin erikoistuneita tai edes naita tarjoavia yrityksia on maailmassa
vain vahan, joten kilpailua ei kovinkaan paljoa ole.

Fitsec on erityinen tietoturvayritys sen vuoksi, etta kaikilla sen tietoturva-asiantuntijoilla on
vuosien tyokokemus CERT-Fl:sta, joka on Suomen valtion tietoturvaelin ja he ovat vuosia
tutkineet korkean profiilin tietoturvatapauksia valtionhallinnon tasolla.

Laatu ja asiakastyytyvdisyys

Fitsecilla ei ole paineita saada toimeksiantoja keinolla milla hyvansa, eika tarkeista
periaatteista tarvitse tinkia. On mahdollista keskittya laatuun voittojen sijaan. Taman vuoksi
yrityksella ei ole paaomasijottajia vaan langat ovat taysin omistajien kasissa. Asiakkaan
kanssa ollaan aina tekemisissa henkilokohtaisesti kaikissa asioissa ja myos palaute ja
parannusehdotukset tulevat suoraan toteuttavalle taholle. Palautetta myos hyodynnetaan,
jotta palvelujen laatu voisi parantua jatkossa entisestaan.
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Asiakkaita ja toimeksiantoja otetaan vastaan vain niin paljon kuin tiedetaan voitavan
toteuttaa parhaalla mahdollisella laadulla. Aikataulut pidetaan mahdollisuuksien mukaan
valjina, ettei laadusta tarvitse kiireen vuoksi tinkia. Taman vuoksi yrityksessa ei suoritetakaan
aktiivista uusasiakashankintaa, jottei tulla tilanteeseen jossa joudutaan myymaan ei-oota.
Tama on erittain paha tyytymattomyystekija ja tata valtetaan viimeiseen asti.

Alalla harvoin kaytetty projektihinnoittelu mahdollistaa sen, etta tyohon kaytettyja tunteja ei
tarvitse laskea kovin tarkasti vaan tyon laatu on projektin lopullinen tavoite ja mittari eika
siita laskutettavat tunnit. Tyo on suoritettu kun asiakas on taysin tyytyvainen.
Asiakastyytyvaisyys on siis kaiken toiminnan lahtokohta ja lopputulos.

Asiakas- ja palvelustrategia

Analysoimalla nykyista asiakaskuntaa ja maarittamalla asiakassegmentin seka vertaamalla
naita kahta ryhmaa saadaan vastaukseksi muutostarve yrityksen resurssien kohdentamisessa.

Valitettavan usein yritykset suunnitellaan siita nakokulmasta, etta tarkein tavoite ovat nopeat
voitot. Pyritaan kustannustehokkuuteen taysin vaarin keinoin ja nahdaan asiakas vain keinona
saavuttaa litkevaihtoa ja tulosta. Talloin keskitytaan usein hankkimaan aina uusia asiakkaita,
vaikka tama on moninkertaisesti kalliimpaa kuin vanhojen tyytyvaisena pitaminen. Fitsecissa
pyritaan keskittymaan harvoihin asiakkaisiin ja palvelemaan heita niin hyvin ja
kokonaisvaltaisesti kuin mahdollista. Asiakasta ei nahda keinona tehda rahaa vaan arvokkaana
yhteistyokumppanina, joka mahdollistaa kaiken yrityksen toiminnan.

Fitsecissa on tehty tietoinen valinta olla kayttamatta asiakashankinnassa varsinaista
markkinointia ja mainontaa. Fitsec haluaa keskittaa kaiken panostuksen suhdetoimintaan
vanhojen asiakkaiden kanssa sen sijaan, etta yrittaisi aktiivisesti saavuttaa uusia
asiakassuhteita.

Nykyiset asiakkaat

Suurin asiakasryhma on valtionhallinnon eri toimielimet. Turvallisuussyista asiakkaita ei voi
eritella tarkemmin.

Fitsec toimii talla hetkella paaasiassa paakaupunkiseudulla, mutta suurimman osan
tyotehtavista voi tehda etatyona ympari Suomen seka ulkomaille. Nain ollen maantieteelliset
seikat eivat valttamatta rajoita yritystoimintaa. Kilpailutilanne alalla on kovinta juuri
paakaupunkiseudulla, mutta my0s suuri osa asiakkaista sijaitsee talla alueella.
Paakaupunkiseudulta on myos hyvat liikenneyhteydet muualle Suomeen. Tietoturva-
asiantuntijoiden on mahdollista tehda suurin osa toimeksiannoista etatyona ympari maailman.

Segmentointi

Asiakassegmentti ei ole sama asia kuin nykyiset asiakkaat vaan segmentti maaritellaan osana
yrityksen strategista suunnittelua. Asiakassegmentti on se ryhma, jonka yritys haluaa
asiakkaikseen.

Segmentoimalla asiakkaat voidaan paremmin maarittaa tavoitteiden saavuttamisen vaatimat
ponnistukset. Talloin tiedetaan tarkemmin haluttujen asiakkaiden tarpeet ja pystytaan
vastaamaan juuri niihin. Suhdetyotakin on helpompi tehda, kun tiedetaan kenen kanssa tulee
asioida, jotta strategiat saadaan tuotua kaytannon tasolle saakka.

Tarjontaa tuotteista ja palveluista on maailmassa enemman kuin kysyntaa ja tama luo
automaattisesti tilanteen, jossa samalla alalla toimivat yritykset joutuvat kilpailemaan
keskenaan asiakkaiden huomiosta. Erikoistuminen on nykyaan lahes valttamatonta, mikali
haluaa menestya. Kaikkea kaikille on ei mitaan ei kenellekaan. Taman on tiedostettu myos
Fitsecissa. On uskallettava keskittya mahdollisimman kapealle osaamisalalle, josta voidaan
tavoitella suurtakin markkinaosuutta. Fitsecin asiantuntijoiden erityisosaamisen ja
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kiinnostuksen perusteella luonnollinen valinta erikoistumisalaksi oli haittaohjelma-analyysit ja
purkutyokalut haittaohjelmille seka penetraatiotestaus, silla todellisia osaajia ja kilpailua
nailla osa-alueilla on vain vahan.

Fitsec on maaritellyt jo olemassa olevien asiakkaiden, eli valtionhallinnon eri toimijoiden,
lisaksi asiakassegmentikseen CIP-toimijat (critical infrastructure provider) globaalisti. CIP-
toimijat ovat kunkin valtion kriittisen infrastruktuurin yllapitoon liittyvat toimijat kuten
internetpalvelujen tarjoajat, pankit, logistiikka-alan yritykset ja valtionhallinnon eri
toimitahot.

CIP-toimijoihin keskittyvia tietoturvayrityksia ei ole Suomessa muita kuin Fitsec. Muut
tietoturvayritykset myyvat kaikkea kaikille. Globaalisti katsottuna varsinaisia kilpailijoita on
korkeintaan kourallinen.

Kyseinen segmentti on valittu silla perusteella, etta valtionhallinnolta ja CIP-toimijoilta
saatavat toimeksiannot ovat tietoturva-alan haastavimpia, mielenkiintoisimpia ja eniten
laaja-alaista erityisosaamista vaativia. Niista saadaan perustellusti myos paras kate tyolle.

Asiakassegmentti on uskallettava maarittaa niin kapeaksi, etta samaan segmenttii keskittyvaa
toista saman alan yritysta ei ole. Nain voidaan saavuttaa suuri osuus pienesta kohderyhmasta.
Edellytyksena on luonnollisesti, etta osaaminen riittaa tarjoamaan asiakkaille aina laadukkaan
lopputuloksen ja Fitsecin asiantuntijoiden osaaminen on juuri sita, jota taman segmentin
asiakkaat tarvitsevat.

Palvelustrategia

Fitsec haluaa luoda asiakassuhteita, ei vain yksittaisia kauppoja. Palveluja kehitetaan yhdessa
asiakkaiden kanssa ja asiakasta autetaan toimeksiantoon liittyen myos loppuraportin
toimittamisen jalkeen. On kaikkien edun mukaista, etta asiakas saa juuri sita palvelua jota
tama tarvitsee, eika jotain sinne pain. Yritykset valmistavat paljon tuotteita ja tarjoavat
palveluita joita kukaan ei kuitenkaan tarvitse. Talloin joudutaan myymaan ja markkinoimaan,
vaikka hyvaa tuotetta ja palvelua ei tarvitse myyda, se ostetaan. On jarkevaa jo palvelua
suunniteltaessa pohtia palvelu asiakkaan todellisten tarpeiden mukaan ja loytaa ja tayttaa
olemassa oleva tarve. Tama auttaa myos palvelun myymisessa, silla hyva palvelu ratkaisee
asiakkaan ongelman ja asiakas ostaa ratkaisun mielellaan.

Fitsec pyrkii palvelemaan asiakkaan niin, etta tama saa kaiken erityisosaamista vaativan
tietoturvapalvelun samasta paikasta. Fitsecilla on tahan hyvat edellytykset, silla kaikilla
asiantuntijoilla on laaja osaaminen alalta ja yrityksessa kaytossa oleva tiimityoskentelyn malli
auttaa taydentamaan ja jakamaan kaikkien henkiloiden tietoa ja osaamista. Asiantuntijoiden
yhteinen tietotaito takaa laadukkaasti suunnitellun ja toteutetun toimeksiannon eika tyota
suorittamaan tarvita suurta henkilomaaraa. Alusta asti asiantuntevasti ja laadukkaasti
suunniteltu ja toteutettu tietoturvatoimeksianto maksaa itsensa nopeasti takaisin. Fitsecin
suorittamana tyot suoritetaan kuten on sovittu, aikataulussa pysytaan eika ylilaskutusta

synny.

Fitsecin asiantuntijat seuraavat jatkuvasti tietoturvakenttaa, omaksuvat alan uusia
uhkamalleja ja -tekniikoita ja pystyvat toimeksiannoissa heti kayttamaan hyodyksi tietoa
viimeisimmista tietoturvauhkista. Tama takaa, etta tyot on tehty viimeisimmilla mahdollisilla
tiedoilla, jolloin niista saadaan myos paras mahdollinen hyoty.

Palvelukuvaukset

Penetraatiotestaus eli tietoturvallisuuden tason testaus

Fitsec on tuotteistanut penetraatiotestauksen ja kattavan tietoturvakartoituksen palvelun Evil
Eye -nimella. Palvelulla varmistetaan etta koko organisaation tietoturva kaydaan huolellisesti
lapi kokonaisuutena. Evil Eye on Fitsecin yrityksille suuntaama paatuote.
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Tietoturvakartoituksessa kaydaan yrityksen tietoturvaan liittyvat asiat kokonaisvaltaisesti
lapi. Kartoituksen avulla voidaan varmistua siita, etta yrityksen seka hallinnolliset etta
tekniset tietoturvamekanismit ja -kontrollit ovat ajantasaisia ja riittavia yrityksen
tietopaaoman turvaamiseen. Nykytilan kartoitus ja kuvaus on tarkeaa, jotta tiedetaan
realistiset lahtokohdat joista tietoturvatasoa lahdetaan kehittamaan. Myos yrityksen
tietoturvasta vastaavien henkiloiden tulee saada objektiivinen kuva tietoturvan nykytilasta ja
tama on eras kartoituksen tarkeista tavoitteista. Mikali keskitytaan vain osaan tietoturvan
alueista, jaa kokonaisuus hahmottamatta eivatka tulokset ole luotettavia ja realistisia.
Yrityksen tietoturvaa on tarkkailtava kokonaisuutena, koska tietoturvan eri osa-alueet
taydentavat toisiaan. Seka ulkoisiin etta sisaisiin uhkiin varautuminen on tarkeata, silla vain
kaikkien osa-alueiden toimivuus yhdessa varmistaa hyvan tietoturvan.

Evil Eyen erottaa muiden tietoturvayritysten tekemasta penetraatiotestauksesta
merkittavimmalta osin se, etta Evil Eyessa testaus suoritetaan suurimmaksi osaksi kasin eika
automaattiohjelmia hyvaksi kayttaen kuten yleensa on tapana tehda. Kasin tehty tyo on avain
tehokkaampaan penetraatiotestaukseen ja realistisiin tuloksiin. Palvelu raataloidaan jokaisen
asiakkaan yksilollisten tarpeiden mukaiseksi ja painotetaan heille tarkeimpia osa-alueita.
Palvelua raataloidaan, paivitetaan ja muokataan tyon edetessa, jotta asiakas saa testauksesta
parhaan mahdollisen hyodyn. Evil Eye suoritetaan kayttamalla hyodyksi kaikkia tarvittavia
tyoskentelymenetelmia, kuten tiedustelua, phishingia, social engineeringia ja kohdistettuja
hyokkayksia, aina tarpeen mukaan. Tyon suunnittelussa kaytetaan luovuutta, silla osaavat
hyokkaajan eivat myoskaan kayta automaattityokaluja. Myos paljon avointa tiedustelutietoa
kerataan eli selvitetaan realistisesti, kuinka houkutteleva asiakasorganisaatio on hyokkaajien
mielesta.
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Kuvio 4: Evil Eyen auditoitavat tietoturvan osa-alueet (Fitsec Oy 2011)
Tietoturvakoulutukset

Fitsecin tarjoamien tietoturvakoulutuksien tarkoitus on syventaa asiakasorganisaation
tietoutta vaativilla tietoturvan erityisosaamisalueilla, kuten reverse engineering,
mobiilihaittaohjelmien analysointi ja haittaohjelmien etsiminen yrityksen sisaverkosta.
Koulusta voidaan tarjota niin hallinnollisissa kuin teknisissa aiheissa ja ne raataloidaan aina
asiakkaan tarpeen mukaan. Koulutusta jarjestetaan tarvittaessa myos etakoulutuksena. Tama
koskee lahinna Fitsecin asiakkaita Suomen ulkopuolella. Koulutuksia tarjotaan seka
valtionhallinnolle etta yrityksille, mutta koulutusaiheet ja menetelmat raataloidaan aina
kohdeyleison mukaisiksi.
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Haittaohjelma-analyysit

Haittaohjelma-analyyseja suoritetaan esimerkiksi silloin, kun haittaohjelma on jo iskenyt
organisaation sisaverkkoon. Talloin on tarkeaa tietaa mita juuri kyseinen haittaohjelma
tarkalleen ottaen tekee. Fitsecin asiantuntijapalvelun avulla asiakasorganisaatio saa tietoonsa
tarkasti mita haittaohjelma tekee, jolloin sen pysayttaminen ja torjunta on huomattavasti
helpompaa. Uusia haittaohjelmavariantteja ilmaantuu suuria maaria vuosittain. Asiakas itse
maarittelee analyysin laajuuden. Keskustelua laajuudesta voidaan kayda myos analyysia
suoritettaessa.

Forensiikka eli tietorikosten tutkinta

Forensinen tutkinta mahdollistaa loytyneen rikokseen liittyvan tiedon kayttamisen
todistusaineistona mahdollisessa oikeudenkaynnissa. Tietoturvaloukkauksen tapahtuessa on
aarimmaisen tarkeaa, etta tietoturvaloukkauksen kohteena olleita tietojarjestelmia tutkii
asiansa osaava ammattilainen. Forensiikan ammattilainen voi loytaa tietojarjestelmasta
runsaasti materiaalia, jonka avulla tietoturvaloukkauksista saadaan luotettavaa tietoa.
Forensiikkaa voidaan kayttaa niin haittaohjelmaepailyiden kuin sisaisten uhkien tutkintaan.

Incident response eli tietoturvapoikkeamien hallinta

Incident response on tietoturvaloukkauksien havainnointia ja niihin reagoimista. Kohdistetut
hyokkaykset yrityksia vastaan ovat lisaantyneet viime vuosien aikana. Pitkaan suunnitellut ja
taidokkaasti toteutetut hyokkaykset ovat normaalisti hankalasti havaittavia, mutta
henkilokuntaa kouluttamalla ja tietoturvaprosesseja noudattamalla hyokkaysten aiheuttamaa
vaaraa saadaan ainakin pienennettya. Onnistuneet kohdistetut hyokkaykset voivat
pahimmillaan johtaa yrityssalaisuuksien vuotamiseen kilpaileville yrityksille.

Reverse Engineering eli tietokonekielisen koodin takaisinmallinnus

Reverse Engineering on kasite, jolla tarkoitetaan ohjelmiston tietokonekielisen koodin
takaisinmallinnusta ohjelmointikielelle joka on helpommin luettavissa. Tama taito on
nykypaivana harvinainen. Yritykset voivat tarvita reverse engineeringia palveluna esimerkiksi
silloin, kun ovat jostain syysta menettaneet lahdekoodin luomaansa ohjelmistoon. Palvelun
avulla nailla yrityksilla on mahdollisuus saada takaisin luettavassa muodossa oleva lahdekoodi
omasta ohjelmistostaan.

Mobiilitietoturva

Fitsecin palveluvalikoimaan kuuluvat myos matkapuhelintietoturvaratkaisujen
turvallisuusarvioinnit, matkapuhelinforensiikka ja mobiilihaittaohjelmien analysointi.
Asiantuntevaa mobiilitietoturvaosaamista tarjoavat Suomessa vain harvat yritykset.

Ohjelmistoauditoinnit

Ohjelmistohaavoittuvuuksien hallinta on tarkea osa tietoturvaa. Yrityksen tietojarjestelmiin
asennettujen ohjelmistojen tietoturvahaavoittuvuuksien hyvaksikaytto on yleisin
verkkorikollisten kayttama vayla yrityksen sisaverkkoon. Ajan tasalla olevat tiedot
asennetuista ohjelmistoista ja niiden versioista, kuten myos ohjelmistopaivitysten keskitetty
hallinta, on tehokas tapa rajoittaa ohjelmistohaavoittuvuuksien hyvaksikayttoa ja samalla
suojella koko yrityksen sisaverkkoa.

Muut palvelut
Edella mainittujen palveluiden lisaksi asiakkaalle raataloidaan palvelu tarpeeseen kuin

tarpeeseen, palvelun nimikkeesta riippumatta. Hinnoittelu taysin raataloidylle palvelulle
mietitaan aina tapauskohtaisesti palvelun laajuudesta ja haasteellisuudesta riippuen.
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Hintastrategia

Fitsec myy palvelujaan vain niin paljon, etta ehtii varmasti palvelemaan asiakkaitaan
laadukkaasti aina loppuun saakka. Lisaantynyt kysyntaa nostaa lopulta hintaa, silla tyon
laadusta ei haluta joutua tinkimaan kiireen vuoksi.

Hintaa on vaikea nostaa, kun asiakas on sisaistanyt hinnan. Taman vuoksi Fitsec on paattanyt
hinnoitella tuntiperusteisesti suoritettavat toimeksiannot suurten tietoturvayritysten hintoja
vastaaviksi jo heti alusta saakka. Tama vahentaa huomattavasti paineita nostaa hintoja
toiminnan lisaantyessa.

Projektiperusteinen hinnoittelu

Projektiperusteisen hinnoittelun etu asiakkaalle on se, etta toimeksiannossa kasitellaan
huolellisesti kaikki ennalta sovitut osa-alueet. Talloin asiakkaan ei tarvitse kenties joutua
valitsemaan lisakustannusten tai tyon laadun ja laajuuden valilla vaan tyohon kaytetaan aikaa
niin kauan etta saadaan aikaan laadukkaat ja asiakasta parhaiten hyodyttavat tulokset.
Lopullinen hinta on kiintea, ennalta sovittu summa joka sisaltaa kaiken mita on sovittu.

Projektiperusteisen hinnoittelun ajatuksena on tarjota asiakkaalle helposti ennustettavat
kustannukset ja ennalta sovittu toimeksiannon laajuus. Tilatessaan palvelun kustannus ja
sovittu tyon tavoite ovat asiakkaan tiedossa jo tilausvaiheessa ja asiakas tietaa mita
tarkalleen ottaen saa ja milla hinnalla.

Tuntiperusteisesti hinnoitellussa tyossa tarvitaan usein lisatunteja, mika aiheuttaa
valitettavia ja yllattavia lisakustannuksia. Projektiperusteisesti hinnoitellussa tyossa talta
valtytaan ja tiedetaan toimeksiannon todelliset kustannukset. Sama patee esimerkiksi
koulutuksiin, joista asiakkaalle kerrotaan kokonaishinta sisaltaen niin materiaalit,
koulutuksen, matkakulut kuin muutkin koulutuksen aiheuttamat menoerat. Projektit tulevat
Fitsecin tekemana kokonaishinnaltaan suuria yrityksia edullisemmaksi, koska laskutus
tapahtuu vain etukateen sovittujen, realistisiin kokemuksiin perustuvien arvioiden perusteella
ja kokonaishinta pysyy nain kilpailukykyisena.

Fitsec hinnoittelee tyonsa suhteellisen korkealle myos imagosyista. Suuri osa toimeksiannoista
tulee vanhoilta asiakkailta tai uusilta asiakkailta joille on suositeltu Fitsecia, eika talloin
tarkein kriteeri ole hinta vaan laatu. Mikali asiakas epailee hinnan oikeellisuutta, on Fitsecin
edustajan tehtava perustella se. Asiakkaalle kerrotaan mita hinnalla saa, eli ajantasaista
erityisosaamista ja ratkaisu juuri asiakkaan ongelmaan.

Organisaatio- ja henkildstostrategia

Kun yritys on pieni, alle kymmenen hengen yritys, voidaan olla osa yhta tiimia.
Tiimityoskentelyssa on ennen kaikkea se hyoty, etta kaikki tietavat missa mennaan ja mita
toiset tekevat. Talloin valtytaan useimmilta virheilta, silla kommunikointi on helppoa,
toimenpiteet joustavia ja virheisiin niihin voidaan puuttua jo ennalta kasin. Tiimity0 onkin
eras Fitsecin paaperiaatteista, silla se sitouttaa henkiloston tehokkaasti yhteisiin tavoitteisiin
ja tekee kaikista tavallaan yhteisvastuullisia. Jokainen jasen tuntee olevansa paitsi
tarpeellinen, myos vaikutusvaltainen. Palautteen antaminen tyotoverille on helpompaa kun
tyoymparisto ja -yhteiso on horisontaalinen.

Fitsecissa tyoskennellaan tiimeissa, mika auttaa taydentamaan ja jakamaan kaikkien
henkiloiden tietoa ja osaamista. Koivusen ja Pahlmanin yhteinen tietotaito takaa laadukkaasti
suunnitellun ja toteutetun toimeksiannon, eika tyota suorittamaan tarvita suurta
henkilomaaraa. Koivunen ja Pahlman ovat tottuneet toteuttamaan tyossaan tietoturva- ja
ohjelmistoalalla yleisesti kaytossa olevaa menetelmaa nimeltaan SCRUM. Se on
projektinhallintaan kehitetty tiimityoskentelymuoto, jossa syklisesti kehitetaan ja
hienosaadetaan projektin etenemista haluttuun lopputulokseen. Tama tiimityoskentelytapa
on kaytossa myos Fitsecissa.
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Kaikilla Fitsecin asiantuntijoilla on laaja ja ajantasainen erityisosaaminen
penetraatiotestauksesta, haittaohjelmatutkimuksesta, pitka kokemus
haavoittuvuuskoordinoinnista ja tutkimuksesta, kohdistettujen hyokkaysten tutkinnasta,
ohjelmisto-, jarjestelma-, prosessi- ja verkkoauditoinneista, haavoittuvuus- ja
haittakooditutkimuksista, uhka-analyyseista, lainvalvontayhteistyosta, tietoturvaloukkauksien
kasittelysta seka tiedon louhinnasta. He ovat suorittaneet teknisen-, ja hallinnollisen seka
prosessitason tietoturvatarkastuksia. Laaja-alainen ja raja-aidat ylittava tietoturvakentan
tuntemus mahdollistaa kokonaisvaltaisen tietoturvakartoituspalvelun tuottamisen asiakkaalle.

Omistajat eli pddasialliset tietoturva-asiantuntijat

Yrityksen omistajat Toni Koivunen ja Sauli Pahlman toimivat Fitsecin paaasiallisina tietoturva-
asiantuntijoina. He seuraavat ja opiskelevat jatkuvasti tietoturvakenttaa ja pystyvat
toimeksiannoissa heti kayttamaan hyodyksi tietoa uusista ja tulevista tietoturvauhkista. Tama
takaa etta analyysit, tyokalut, tietoturvakartoitukset ja koulutukset on tehty viimeisimmilla
mahdollisilla tiedoilla, jolloin niista saadaan myos paras mahdollinen hyoty.

Koivusella on pitka kokemus penetraatiotestauksesta ja tietoturvaloukkausten hallinnasta
seka erilaisista tietoturva-auditoinneista. Han on urallaan toiminut muun muassa Suomen
kansallisen tietoturvaviranomaisen CERT-FI:n tietoturva-asiantuntijana. Han on usean vuoden
ajan toiminut eri maiden valtionhallintojen, puolustus- ja poliisivoimien yhteyshenkilona ja
teknisena avustajana. Tonilla on vuosien kokemus haittaohjelmien salakirjoituksen
purkamisesta ja analysoinnista seka forensiikasta F-Secure Oyj:ssa. Hanella on laaja
osaaminen tietoturvan seka hallinnollisesta etta teknisesta puolesta.

Pahlmanilla on aiemmista tehtavistaan kertynyt laaja osaaminen haavoittuvuustutkimuksesta,
tietoturvaloukkausten, jarjestelmakonfuguraatioiden ja haavoittuvuuksien hallinnasta seka
erilaisista tietoturvakartoituksista. Han on toiminut muun muassa Suomen kansallisen
tietoturvaviranomaisen CERT-Fl:n tietoturva-asiantuntijana. Pahlmanilla on
tietoturvaosaamisen lisaksi vahva osaaminen tietoverkkojen yllapidosta, langattomasta
tietoliikenteesta ja tiedon salauksesta ja prosessi- seka automaatioteollisuuden
tietojarjestelmien yllapidosta.

Muu henkilosto

Fitsec kayttaa tyotilanteiden niin vaatiessa luotettavia, taitavia ja omistajien
henkilokohtaisesti tuntemia tietoturva-alan ammattilaisia tilapaisina asiantuntijoina. Aina
pyritaan siihen, etta Fitsecin omat vakinaiset henkilot pystyvat suorittamaan projektit itse,
mutta joissain tapauksissa lisatyovoima on tarpeen. Mikali toimeksiantoja on jatkuvasti
enemman kuin Koivunen ja Pahlman ehtivat laadukkaasti saattaa loppuun, palkataan Fitseciin
lisaa vakinaisia tietoturva-asiantuntijoita. Tarve tulee kuitenkin pohtia hyvin tarkkaan, silla
vakituisen henkilokunnan mukana tulee myos suuri vastuu, joka taytyy kantaa myos silloin jos
tyot jostain syysta vahenevat.

Kaiken kaikkiaan henkilostoa ei tule olemaan enempaa kuin sen verran, etta toiminta pysyy
helposti hallittavissa. Tata taytyy arvioida huolellisesti ennen uuden tyontekijan
palkkaamista. Lahivuosina Fitsec aikoo palkata korkeintaan muutaman tietoturva-
asiantuntijan. Naiden henkiloiden tulee olla erittain luotettavia ja tuntea tietoturva laaja-
alaisesti. Tietoturva-asiantuntijoiden palkasta ei tulla tinkimaan, silla todellinen asiantuntija
maksaa paljon mutta on varmasti joka sentin arvoinen. Fitsecilla ei ole varaa palkata halpaa
mutta epapatevaa asiantuntijaa imagollisistakaan syista. Yrityksessa halutaan varmistaa etta
asiakkaalle lahtevan tyon laatu on aina korkeaa tasoa.

Alihankkijat ja yhteistyokumppanit
Fitsec ei kayta asiakastoimeksiannoissaan alihankkijoita vaan suorittaa ne aina itse.

Kaikki sellaiset tyot jotka eivat ole tietoturva-alaan tai operatiiviseen toimintaan liittyvia,
kuten kirjapito ja graafinen suunnittelu, on ulkoistettu yhteistyokumppaneille. Tietoturva-
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asiantuntijoiden aika halutaan kayttaa mahdollisimman tehokkaasti asiakastoimeksiantoihin ja
tuotekehitykseen.

Visio, missio ja imago

Visio

Fitsecin visio ja tavoiteltu tahtotila on keskittya jatkossa taysin palvelemaan valtionhallinnon
eri toimielimia ja CIP-toimijoita. Kriittinen infrastruktuuri ja valtionhallinto tarjoavat
tietoturva-alan haastavimmat ja mielenkiintoisimmat tehtavat ja juuri niista Fitsecilla on
erityisosaamista. Fitsecin omistajat nakevat yrityksen olevan tulevaisuudessa yha pieni
tietoturvayritys, mutta erinomaisen laatunsa ja tieto-taitonsa ansiosta asiakkaidensa
kallisarvoinen kumppani. Tulevaisuuden tavoite on saavuttaa tunnettuutta yrityksen
erityisosaamisalueilla eli haittaohjelmatuntemuksessa ja penetraatiotestauksessa.

Missio

Fitsec haluaa vastata tarkeimpien asiakasryhmiensa eli valtionhallinnon ja CIP-toimijoiden
(critical infrastructure provider), tarpeeseen saada patevaa ja laaja-alaista
tietoturvaosaamista sellaisilla osa-alueilla, joiden osaajia on vain vahan. Tavoite jatkossa on
syventaa ja laajentaa yhteistyota niiden kanssa. Fitsecissa halutaan keskittya tuottamaan
lahinna sen asiantuntijoiden erityisosaamisalueisiin kuuluivia palveluita. Ajatuksena on pyrkia
mahdollisimman pian erikoistumaan peruspalveluita tarjoavista tietoturvayrityksista.
Fitsecilta ostetaan niita vaativia tietoturvapalveluita, joiden osaamista asiakkaalla ei itsellaan
ole ja palvelu lahtokohtaisesti raataloidaan asiakkaan kulloisenkin tarpeen mukaikseksi.

Yrittajien tavoite Fitsecia perustettaessa on ollut tyollistaa itse itsensa. Tavoitteena ei ole
missaan vaiheessa ollut kasvaa henkilostomaaraltaan suureksi tai edes keskisuureksi
yritykseksi. Yrityksen on tarkoitus pysya niin pienena etta se on helposti hallittavissa ja laatu
on helppo pitaa korkealla tasolla. Henkilostomaaran suhteen pienuudesta on paljon hyotya,
kun kyseessa on tietointensiivinen yritys, joka myy asiantuntijoidensa erityisosaamista.

Fitsecin tavoitteena on olla kasvuyritys, ei henkilostomaaralla, vaan taloudellisella,
maantieteellisella, imagollisella ja markkinaosuuden seka tunnettuuden alueilla.

Imago

Imago, jota Fitsec tavoittelee, on laaja-alaiseen erityiosaamiseen keskittyva, laadullisesti
korkeatasoista palvelua tarjoava ja taysin suomalainen tietoturvayritys. Osa imagoa on osata
vastata asiakkaan yksilolliseen tarpeeseen ja raataloida palveluista aina juuri sellaisia kuin
asiakas haluaa ja tarvitsee.

Fitsec haluaa tarjota asiakkailleen parasta laatua eika tata tavoitetta sivuuteta keskittymalla
voittojen tavoitteluun. Johtavana ajatuksena on palvella niin harvoja asiakkaita, etta tyon
laatu pysyy jatkuvasti korkealla. Uusia asiakkaita ja toimeksiantoja otetaan vastaan siis vain
mikali aikaisempien toiden laatu ei tasta karsi. Mikali asiakkaita on tulevaisuudessa enemman
kuin ehditaan palvella, nostetaan mielummin palveluiden hintaa kuin lisataan henkilokuntaa
liian suureksi ja tyon laatu karsisi tasta. Hinnan nostaminen karsii osan asiakkaista
automaattisesti, eika kenellekaan tarvitse myyda eioo-ta, mika olisi myoskin erittain huonoa
palvelua.

Fitsecin imagoa on lahdetty suunnittelemaan ja kehittamaan systemaattisesti aivan toiminnan
alusta saakka ja sita paivitetaan jatkuvasti. Kaikki toimenpiteet, materiaalit, tapahtumat ja
palvelut on mietitty silta kannalta, milta halutaan nayttaa asiakkaan silmissa. Sanat ja
mainoslauseet eivat tarkoita mitaan, mutta jokainen kontakti asiakkaan kanssa antaa tietyn
kuvan ja tata pyritaan vahvistamaan kaikella toiminnalla.
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Imago syntyy asiakkaan mielissa, ajan kuluessa. Naihin voidaan pyrkia vaikuttamaan, mutta
aina tulos ei ole toivotunlainen. On kuitenkin tarkea suunnitella ennalta kaikki toimenpiteet
tukemaan haluttua mielikuvaa yrityksesta. Imago ja brandi syntyvat tuloksena tasta tyosta
joskus paljon myohemmin.

Markkinointi- ja asiakashankintastrategialle on tarkeaa luoda suuntaviivat heti alussa. Nain
saastetaan turhia markkinointikuluja ja imagoa. Fitsec on paattanyt keskittaa
markkinointitoimenpiteensa lahinna suhdetoiminnaksi luokiteltaviin toimenpiteisiin. Lisaksi
panostusta keskitetaan kaikkien asiakkaille lahtevien materiaalien, kuten tarjoukset, raportit
ja lopputuotteet, laadun varmistamiseen ja jatkuvaan parantamiseen.

Asiakastyytyvaisyystyo ei sinallaan ole asiakashankinnan toimenpide, mutta sita toteuttamalla
kaikessa toiminnassa saavutetaan kuitenkin uusia asiakassuhteita. Jalkimarkkinointi kuuluu
erottamattomasti asiakastyytyvaisyystyohon ja asikkaalta esimerkiksi varmistetaan viela
myohemmin tyytyvaisyys toimeksiannon lopputulokseen. Asiakkailta pyydetaan aktiivisesti
palautetta, jonka pohjalta toimintaa on mahdollista kehittaa ennen kaikkea asiakkaita
paremmin palvelevaan suuntaan.

Kohtalaisen pienella taloudellisella panostuksella saavutetaan hyvat tulokset niin strategisissa
tavoitteissa kuin asiakassuhdetyossakin. Tavoitteet vain tulee maarittaa hyvin, samoin keinot
joilla tavoitteisiin paastaan. Naita seuraamalla Fitsecin on ollut helppo maarittaa
tehokkaimmat keinot myos asiakassuhdetoimintaansa.



