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Sosiaalinen media on muuttanut olennaisesti meidan tapaamme loytaa, luoda ja jakaa tietoa.
Se nahdaan kanavana, joka mahdollistaa ihmisten valisen vuorovaikutuksen ja sisallon tuot-
tamisen Internetissa tavalla jota ei ole ennen koettu. Samalla asiantuntijoilla on huoli sosiaa-
lisen median vaikutuksista tietoturvallisuuteen.

Asiantuntijat varoittavat haittaohjelmista, jotka leviavat sosiaalisen median kautta seka sosi-
aalisen median aiheuttamista riskeista tiedon luottamuksellisuudelle.

Taman opinnaytetyon tarkoituksena on tutkia sosiaalisen median kayttoon liittyvia riskeja ja
sita kuinka sosiaalista mediaa voidaan kayttaa hyvaksi tiedonhankintaan.

Opinnaytetyo vastaa kahteen kysymykseen:

- Onko sosiaalisen median riskien taustalla yhdistavia tekijoita, jotka edesauttavat so-
siaalisen median kautta tapahtuvaa tiedonhankintaa?

- Miten sosiaalista mediaa voidaan kayttaa hyvaksi tiedonhankinnassa?

Ensimmaista kysymysta lahestytaan tutkimalla sosiaalisen media riskeja neutraloimisteorian
ja neutraloimistekniikoiden avulla. Tavoitteena on loytaa riskien taustalta sellaisia yhdistavia
tekijoita jotka vastaisivat esitettyyn tutkimuskysymykseen.

Vastausta toiseen kysymykseen haetaan tutkimalla kaytannossa, kuinka tietoa voidaan hakea
sosiaalisen median kautta. Tutkimuskohteena on kaksi suosittua sosiaalisen median palvelun-
tarjoajaa: Facebook ja Twitter.

Opinnaytetyo osoittaa, etta sosiaalisen median riskien taustalta on kolme yhteista tekijaa,
jotka mahdollistavat sosiaalisen median kautta tapahtuvan tiedonhankinnan. Nama tekijat
ovat: sosiaalisuuden tarve, luottamuksen ilmapiiri ja "Minulla ei ole mitaan salattavaa.”

Toiseen kysymykseen vastataan nayttamalla kaytannossa miten tietoa voidaan hakea Face-
bookista ja Twitterista kayttamalla heidan omia kehitystyokaluja.

Sosiaalinen media, tiedonhankinta, riskit, Facebook, Twitter
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Social Media has become an integral part of our life. It has changed the way we find, create
and share information. Social Media can be seen as a channel that allows interaction and
content creation never seen before.

At the same time the impact of social media in information security has also increased. In-
formation security experts are worried about malicious programs that spread through social
media and people who disclose sensitive information about themselves and organizations they
represent.

Purpose of this thesis is to conduct a research about social media risks and how social media
is used as an information gathering platform. This thesis corresponds to the two research
questions:

- Is there any common factor behind social media risks that makes possible to gather
information through social media?

- How social media can be used for information gathering?

The first question is approached by analyzing social media risks using neutralization theory
and techniques of neutralization. The objective is to discover unifying elements that would
correspond to the question.

The answer to the second research question is applied in practice by investigating how infor-
mation is gathered through social media. Two popular social media sites are used as a re-
search object: Facebook and Twitter.

The conclusion of thesis is that there are three unifying elements behind social media risks.
These elements are: need to socialize, relation of trust and ”I’ve got nothing to hide”
-mentality.

Additionally this thesis shows in practice how information can be gathered through Facebook
and Twitter by using their development tools.

Social media, information gathering, risks, Facebook, Twitter
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1 Johdanto

Sosiaalisen median suosio on kasvanut rajahdysmaisesti hyvin lyhyessa ajassa (Dwyer, Hiltz &
Passerini 2007). Samalla se on muuttanut merkittavalla tavalla ihmisten tapaa kasitella, tuot-
taa ja julkaista eri muodoissa olevaa tietoa (Gundecha, Barbier & Liu 2011). Sosiaalinen me-
dia nahdaan uudenlaisena kanavana, joka mahdollistaa ihmisten valisen vuorovaikutuksen ja
sisallon tuottamisen Internetissa tavalla, jota ei ole ennen nahty. Ihmisille on annettu taysin

uudenlaiset tyokalut tiedon jakamiseen ja tuottamiseen. (Isokangas & Vassinen 2010, 15-19.)

Toisenlaista nakokulmaa edustaa huoli riskeista, joita sosiaalisen median kaytto aiheuttaa
yrityksille seka ihmisten yksityisyydelle. Tutkimukset ovat osoittaneet, etta ihmiset julkaise-
vat sosiaalisessa mediassa tietoa, joka vaarantaa heidan yksityisyytensa seka yritysten tieto-
jen luottamuksellisuuden (Gross & Acquisti 2005; Acquisiti & Gross 2006; Tuunanen, Pitkanen
& Hovi 2009; Molok, Chang & Ahmad 2010). Tietoturvallisuusasiantuntijat ovat huolissaan so-
siaalisten verkostojen kautta leviavista haittaohjelmista seka yrityssalaisuuksien vuotamisesta
(Cert.fi 2010). Pelko sosiaalisen median aiheuttamista riskeista on johtanut siihen, etta esi-
merkiksi Ernst & Youngin (2011) maailmanlaajuisessa tutkimuksessa 53 % yritysjohtajista il-

moitti kieltaneensa paasyn sosiaalisen median palveluihin yrityksen tietoverkosta.

2  Opinnaytetyon tarkoitus, tavoitteet ja tutkimuskysymykset

Sosiaalisen mediaan liittyvia riskeja voidaan tarkastella kahdesta nakokulmasta: jos tarkaste-
lukulmana on tietoturvallisuus, silloin sosiaalisen median riskeja arvioidaan sen perusteella
miten ne vaikuttavat tiedon luottamuksellisuuteen, eheyteen ja kaytettavyyteen (Vahti
4/2010). Jos tarkastelukulmana on organisaation maine ja vision toteuttaminen, riskeja arvi-
oidaan sita kautta, miten sosiaalinen media huomioidaan organisaation strategiassa, miten
sosiaalisen mediaan suhtaudutaan ja miten sen kaytto suunnitellaan (Scott & Jacka 2011, 83-
102).

Opinnaytetyon tarkastelukulma on tietoturva. Opinnaytetyon tarkoituksena on kartoittaa sosi-
aalisen median riskien taustalla olevia tekijoita ja sita, kuinka sosiaalista mediaa voidaan
kayttaa hyvaksi tiedonhankintaan esimerkiksi kohdistettujen hyokkaysten valmisteluvaihees-
sa. Tutkimuksen lahestymistapa on laadullinen tutkimus ja tutkimusstrategiaksi valittiin toi-

mintatutkimus. Tyon tarkoitus voidaan kiteyttaa kahteen paakysymykseen:

1. Onko sosiaalisen median riskien taustalla yhdistavia tekijoita, jotka edesauttavat so-
siaalisen median kautta tapahtuvaa tiedonhankintaa?

2. Miten sosiaalista mediaa voidaan kayttaa hyvaksi tiedonhankinnassa?



Kahden tutkimuskysymyksen esittamisen avulla selvennetaan kasiteltavaa aihetta ja muodos-
tetaan kuva tarvittavasta aineistosta. Tutkimuskysymysten avulla estetaan myos se, etta tut-
kimus ei jaa pelkastaan aineiston luokittelun tasolle (Hirsijarvi, Remes, Sajavaara 2006, 116-
117). Ensimmaista tutkimuskysymysta lahestytaan kartoittamalla sosiaalisen median riskeja
neutraloimisteorian ja neutraloimistekniikoiden avulla. Tavoitteena on loytaa riskien taustalta

sellaisia yhdistavia tekijoita jotka vastaisivat esitettyyn tutkimuskysymykseen.

Kasitykseni mukaan tata lahestymistapaa ei ole aikaisemmin juurikaan kaytetty. Sosiaalisen
median riskeja on tutkittu yksittaisen uhkan tai yksityisyyden suojan nakokulmasta (Gross &
Acquisti 2005; Acquisiti & Gross 2006; Tuunanen ym. 2009; Molok ym. 2010), mutta niiden
valiset mahdolliset yhdistavat tekijat ovat jaaneet huomioimatta. Molok ym. (2011) ovat jul-
kaisseet tutkimussuunnitelman jossa he kasittelevat sita miksi ihmiset vuotavat tietoa sosiaa-
lisessa mediassa ja kuinka organisaatiot voivat suojautua tietovuodoilta. Tutkimuksen julkai-

suajankohdaksi on arvioitu lokakuu 2012 (Molok ym. 2011).

Toisessa tutkimuskysymyksessa tutkitaan Internetin hiljaista tietoa: miten sosiaalista mediaa
voidaan kayttaa tiedonhankintaan? Tutkimuskysymysta lahestytaan kaytannon esimerkkien
avulla. Kahden paakysymyksen lisaksi kolmantena kysymyksena tassa opinnaytetyossa kasitel-
laan sita, miten organisaatiot voivat suojautua sosiaalisen median kautta tapahtuvalta tie-

donhankinnalta.

2.1 Opinnaytetyon rajaaminen

Sosiaalisen median rooli esimerkiksi kohdistetuissa hyokkayksissa voidaan jakaa kolmeen ko-
konaisuuteen. Sita voidaan kayttaa tiedusteluun, hyokkaysreittina kohteeseen tai tiedonsiir-
tokanavana, jossa kaapattua tietoa siirretaan hyokkaajalle (Moyer & Hamiel 2008; Alridge
2012; Gunter & Sonya 2012). Tassa opinnaytetyossa keskitytaan ainoastaan ensimmaiseen vai-

heeseen eli tiedonhankintaan.

Opinnaytetyota rajataan edelleen niin, etta tutkielmassa ei kasitella lainsaadantoon liittyvia
kysymyksia muutamaa oleellista viittausta lukuun ottamatta. Myos sosiaalisen median kasitet-
ta rajataan siten, etta tarkastelun kohteena on kaksi sosiaalisen median palveluntarjoajaa:
Facebook ja Twitter. Valinta perustui naiden suosioon; kyseisilla palveluntarjoajilla on glo-

baalisti yhteensa noin 1,5 miljardia kayttajaa (Dugan 2012; The Sociable 2012).

Lisaksi opinnaytetyota rajataan edelleen siten, etta tyossa esiteltavat tiedonhankintamene-
telmat eivat riko rikoslain saannoksia tietomurrosta. Tama tarkoittaa, etta tyossa keskitytaan
passiiviseen tiedonhankintaan. Passiivista tiedonhankintaa voi kuvailla lyhyesti sellaisen tie-

don hakemiseksi, jonka voisi ruudulta muutenkin lukea.



2.2 Opinnaytetyon eteneminen ja tarkeimmat kasitteet

Opinnaytetyo etenee niin, etta johdantokappaleen jalkeen kappaleissa kaksi ja kolme kerro-
taan opinnaytteen tarkoitus ja tavoitteet, seka tutkimuksellinen viitekehys. Kappaleessa nelja
kuvataan Internetin kehitysta aina sosiaalisen mediaan asti. Kappaleessa viisi kasitellaan
verkkorikollisuutta ja sen kehittymista. Kappaleiden nelja ja viisi tarkoituksena on kuvata sita
toimintaymparistoa, jota tama tyo kasittelee. Kappaleessa kuusi vastataan ensimmaiseen tut-
kimuskysymykseen. Kappaleessa seitseman tutkitaan toista tutkimuskysymysta kaytannon
esimerkkien avulla. Kappaleessa kahdeksan kasitellaan sita, miten organisaatiot voivat suo-
jautua sosiaalisen median kautta tapahtuvalta tiedonhankinnalta. Kappaleessa yhdeksan poh-
ditaan tyon onnistumista. Kappaleessa kymmenen on yhteenveto koko opinnaytetyosta seka

annetaan suosituksia jatkotutkimusten aiheiksi.

Taman tyon kannalta keskeisimmat kasitteet ovat sosiaalinen media, verkkorikollisuus,
kohdistetut hyokkaykset, JSON ja tiedonhankinta. Kasitteita avataan tarkemmin tyon ede-

tessa.

Sosiaalisella medialla tarkoitetaan Internet-pohjaisia sovelluksia, jotka mahdollistavat kayt-
tajalahtoisen sisallon tuottamisen ja jakamisen (Kietzmann, Hermkens, McCarthy & Silvestre
2011).

Verkkorikollisuudella tarkoitetaan tassa tyossa kaikkea verkossa tapahtuvaa laitonta toimin-
taa. Olipa taustalla sitten yksittainen tekija, rikollisjarjesto, aktivistiryhma tai valtion tukema

toimija.

Kohdistetuilla hyokkayksilla tarkoitetaan tassa tyossa tietyn kohteen digitaaliseen tietopaa-
omaan ja immateriaalioikeuksiin kohdistuvaa tietojen anastusta, joka on hyvin suunniteltu,
johdettu seka organisoitu ja jossa tunkeudutaan kohteen tietojarjestelmiin kayttaen hyvaksi

sellaisia keinoja, joita on erittain vaikea havaita tavanomaisin menetelmin.

JSON (JavaScript Object Notation) on yksinkertainen ja kevyt tiedonsiirtoprotokolla, jota on
helppo kayttaa JavaScript - ohjelmissa. Nimestaan huolimatta kyseessa ohjelmointikielesta
riippumaton protokolla, joka maarittelee periaatteet, miten hakea informaatiota (JSON.org
2012).

Tiedonhankinnalla tarkoitetaan tassa tyossa kaikkea sita toimintaa, jonka tarkoituksena on
informaation keraaminen paatoksenteon tueksi. Tassa tyossa tiedonhankintaan sisaltyy myos

tiedustelu ja vakoilu.



3 Opinnaytetyon tutkimuksellinen viitekehys

Tutkimuksessa on pohjimmiltaan aina kyse jonkun ilmion kuvaamisessa, selittamisessa, tul-
kinnasta tai ymmartamisesta. Usein pyritaan myos hakemaan kuvailtavan ilmion taustalta te-
kijoita, jotka auttavat sen ymmartamisessa. Tutkimuskohteita voidaan kasitella monesta eri

nakokulmasta ja tutkimus voidaan suorittaa monin eri menetelmin. (Puusa & Juuti 2011, 12.)

Hirsjarven ym. (2006, 114) mukaan, jonkun ilmion tutkiminen on valintojen ja paatosten te-
kemista, joihin liittyy aina ongelmia. Tehdyt valinnat voivat liittya esimerkiksi tutkittavan
kohteen valitsemiseen, aineiston keraamiseen tai tutkimuksellisen lahestymistavan valintaan.
Naihin valintoihin ei ole olemassa oikeita vastauksia, vaikka valinnat seka paatokset ovat tar-
keita tutkimuksen onnistumisen kannalta. Lahestymistavan valinta vaikuttaa aina lopputulok-
seen. Tutkimus ei ole valttamatta parempi tai huonompi, vaan siita tulee erilainen, kuin toi-

sella tutkimustavalla.

Opinnaytetyot etenevat harvoin niin selkeasti kuin valmiista opinnaytetyoraportista voisi paa-
tella. Opinnaytetyon edetessa eteen tulee useita haasteita, ja opinnaytetyota tekevan on
tehtava valintoja. Esimerkkeja naista valinnoista ovat kasiteltavan aiheen valinta, lahestymis-
tapa, tutkimuskysymysten muodostaminen ja niin edelleen. Opinnaytetyo etenee harvoin li-
neaarisesti ja valintoja joudutaan tekemaan osin paallekkain, ne voivat kytkeytya toisiinsa ja

tata kautta ne ohjaavat opinnaytetyota eteenpain. (Haikio, Niemenmaa 2007, 41.)

3.1 Laadullisen tutkimusmenetelman valinnan haasteet

Taman opinnaytetyon lahestymistavan kartoitus alkoi aihealueen valinnalla. Valintaan vaikutti
henkilokohtainen mielenkiinto tietoturvallisuuteen ja etenkin tiedon tehokkaampaan hallin-
taan ja kasittelyyn turvallisuuden nakokulmasta. Toinen aihealueen valintaan vaikuttava teki-
ja oli kirjoittajan kasvava kriittisyys taman hetken keskusteluun sosiaalisen median riskeista.
Talta pohjalta muodostuivat alustavat tutkimuskysymykset, joita tassa opinnaytetyossa tar-

kastellaan.

Lahestymistavaksi valittiin laadullinen tutkimus. Se soveltuu tutkimuksen lahestymistavaksi

eritain hyvin silloin, kun

1. ollaan kiinnostuneita tapahtumien yksityiskohtaisista rakenteista eika niinkaan niiden
yleisluontoisesta jakaantumisesta,
2. ollaan kiinnostuneita tietyissa tapahtumissa mukana olleiden yksittaisten toimijoiden

merkitysrakenteista,
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3. halutaan tutkia luonnollisia tilanteita, joita ei voida jarjestaa kokeeksi tai jossa ei
voida kontrolloida laheskaan kaikkia vaikuttavia tekijoita, tai
4. halutaan saada tietoa tiettyihin tapauksiin liittyvista syy- seuraussuhteista, joita ei

voida tutkia kokeen avulla. (Syrjala 1994, 12-13, Metsamuurosen 2008, 14 mukaan.)

Laadullisen tutkimuksen puolesta puhuu myos se, etta sen tutkimusprosessi on joustava. Laa-
dullinen tutkimus lahtee liikkeelle esiymmarryksesta, joka syventyy kirjallisuuskatsauksen
avulla. Kirjallisuuskatsauksen jalkeen on mahdollista tarkentaa alkuperaista kasitysta tutki-
muskohteesta ja sille asetetuista kysymyksista. Samalla myos tutkimuksen rajaus voi tarken-
tua. Tutkimusprosessi siis elaa ja muovautuu koko ajan aina siihen asti, kunnes tutkimus on

saatu julkaistavaan muotoon. (Puusa, Juuti 2011, 51.)

Laadullisen tutkimusmenetelman kartoitus aloitettiin suppealla kirjallisuuskatsauksella, jossa
tarkasteltiin laadullista tutkimusta kasittelevaa tutkimuskirjallisuutta. Kirjallisuuskatsaus
suuntasi ja tarkensi edelleen tutkimuksen aikana tehtavia valintoja (Hirsjarvi ym. 2006, 98).
Tutkimusmenetelman valintaan vaikuttivat tavoitteet, alustavat tutkimuskysymykset, kirjoit-
tajan nakemys aiheesta, millaista tietoa pyritaan saavuttamaan seka kohteen rajaus (Puusa &
Juuti 2011, 23-24).

Kirjallisuuskatsauksen aikana tehtyja havaintoja vertailemalla seka tarkastelemalla asetettuja
tavoitteita ja alustavia tutkimuskysymyksia valinta tarkentui kolmeen mahdolliseen tutki-
musmenetelmaan. Tata tyota voi lahestya tapaustutkimuksen, toimintatutkimuksen tai kon-

struktiivisen tutkimuksen kautta.

Jos tyota lahestytaan tapaustutkimuksena, on kyse empiirisesta tutkimuksesta, joka moni-
puolisilla ja monilla tavoilla hankittuja tietoja kayttaen tutkii nykyista tapahtumaa tai toimi-
vaa ihmista tietyssa ymparistossa. (Yin 1982, 23, Metsamuurosen 2008, 16 mukaan.) Tapaus-
tutkimuksen piirteisiin kuuluu se, etta yksittaisesta tapauksesta tai pienesta joukosta toisiinsa
suhteessa olevista tapauksista, tuotetaan yksityiskohtaista seka intensiivista tietoa (Saarela-
Kinnunen & Eskola 2010, 190).

Toimintatutkimuksena tama tyo olisi tutkimusta, jonka avulla pyritaan ratkaisemaan erilaisia
kaytannon ongelmia. Toimintatutkimuksessa pyritaan siis vastaamaan johonkin kaytannon
toiminnassa olevaan ongelmaan (Metsamuuronen 2008, 29). Toimintatutkimuksena ei kuiten-
kaan pideta mita tahansa toimintaa, vaan siihen tulee liittya sosiaalinen toiminta. Vaikka
toimintatutkimusta on sovellettu esimerkiksi tietokoneohjelmien kehittamiseen tai maanvilje-
lymenetelmien parantamiseen, naissa molemmissa on taustalla ihmisten valinen toiminta.
(Heikkinen 2010, 214-215.) Toimintatutkimuksessa teoria ja kaytanto nahdaan toisiaan tuke-

vina kokonaisuuksina. Toimintatutkimusta kuvaa hyvin lause: mikaan ei ole niin kaytannollista
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kuin hyva teoria. Hyva toimintatutkimus on laadukasta kaytannon tyota yhdistettyna filosofi-

seen ajattelun taitoon. (Heikkinen 2010, 215.)

Konstruktiivinen tutkimus yhdistetaan monesti toimintatutkimukseen. Se nahdaan toiminta-
tutkimuksen yhtena muotona ja erityisesti kirjallisuudessa tyokaluja kehittavat tutkimukset

on monesti nimetty toimintatutkimukseksi (Uusitalo & Kohtamaki 2011, 282). Esimerkiksi Ny-
kanen (2011, 78-80) kuvaa vaitoskirjaansa toimintatutkimukseksi, jossa sovelletaan konstruk-
tiivista tutkimusotetta, kun tarkoituksena on ratkaista todellisen elaman ongelmia ja tuottaa

sita kautta uutta tietoa.

Tutkimusmenetelman valinnan haasteellisuutta lisaa se, etta kaikki kolme tutkimusmuotoa,
voidaan nahda myos laajemmin tutkimustapana tai tutkimusstrategiana, joiden sisalla voidaan
kayttaa useita eri metodeja tai toinen voi olla toisen menetelman sisalla (Laine, Bamberg &
Jokinen 2007, 9; Heikkinen 2010, 214; Uusitalo & Kohtamaki 2011, 283). Esimerkiksi tapaus-
tutkimuksessa konstruktiivinen tutkimus tapahtuu tapauksen kontekstissa (Uusitalo & Kohta-
maki 2011, 283), kun taas toimintatutkimus perustuu aina johonkin tapaukseen, joten se voi-

daan nahda yhtena tapaustutkimuksen versiona (Lehtonen 2007, 245).

3.2 Toimintatutkimus

Tassa tyossa sovelletaan toimintatutkimusta, mutta jos sita tarkastellaan pelkkana tutkimus-
menetelmana, antaa se tyoprosessista vaaran kuvan. Tassa tyossa toimintatutkimus on ym-
marrettava tutkimusstrategiana, joka sisaltaa useita eri tyovaiheita: kirjallisuuskatsauksen
avulla muodostuu kuva tutkimusmenetelmista seka tyon taustalla vaikuttavista teorioista. Ai-
neistoanalyysin avulla tarkastellaan Internetista kerattya tietoa sosiaalisen median riskeista ja
niiden taustalla vaikuttavista tekijoista. Toimintatutkimuksen ja konstruktiivisen tutkimuksen
keinoin tutkitaan kahden sosiaalisen median palveluntarjoajan kehitysymparistoa ja esitellaan

kaytannossa miten niita voidaan kayttaa tiedonhankintaan.

Opinnaytetyon tutkimus suoritetaan oikeassa kohdeymparistossa, ja sen tarkoituksena on kasi-
teltavan aiheen syvallinen ymmartaminen (Cohen & Manion 1995, 186; Baskerville & Wood-
Harper 1998, Nykasen 2011, 77 mukaan). Tavoitteena on saada valitonta hyotya tutkimuksesta
ja sille on tunnuksenomaista toiminnan ja tutkimuksen samankaltaisuus (Heikkinen 2010,
214).

Toimintatutkimus maaritellaan tilanteeseen sidotuksi (Situational), yhteistyota vaativaksi
(Collaborative), osallistuvaksi (Participatory) ja itseaan tarkkailevaksi (Self-evaluative ).
Menetelma liittyy usein tyoyhteisojen ja organisaatioiden muutosprosessiin. (Nykanen 2011,

77.) Toimintatutkimus soveltuu erittain hyvin esimerkiksi tietojarjestelmatieteen tutkimuk-
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seen, koska se mahdollistaa hyvin erilaisten kaytanteiden, menetelmien ja nakokulmien huo-
mioimisen (Baskerville & Wood-Harper 1996; Baskerville 1999, Nykasen 2011, 79 mukaan).
Toimintatutkimukselle on ominaista reflektiivinen ajattelu. Sen tarkoituksena on ymmartaa
kasiteltavaa kohdetta uudella tavalla. Reflektiivisyys nakyy toimintatutkimuksessa spiraali-
maisena kehana, jossa toiminta, sen havainnointi, reflektointi ja uudelleensuunnittelu seu-
raavat toisiaan. (Heikkinen 2010, 219-220.)

Toimintatutkimus koostuu viidesta eri vaiheesta. Toimintatutkimus alkaa diagnoosivaiheella
(Diagnosing), jossa tunnistetaan ne olennaiset tekijat, joiden avulla saadaan vastaukset tut-
kimuksen paakysymyksiin. Taman jalkeen siirrytaan suunnitteluvaiheeseen (Action planning),
jossa maaritellaan paamaarat seka suunnitellaan ja sovelletaan tutkimuksen viitekehysta.
Suunnitteluvaiheen jalkeen alkaa toteutusvaihe (Action taking), jonka aikana toteutetaan
tehdyt suunnitelmat asetettujen tavoitteiden mukaisesti. Arviointivaiheessa (Evaluating) ar-
vioidaan kriittisesti, onko halutut paamaarat saavutettu. Oppimisvaiheessa (Specifying) tar-
kastellaan tutkimustulosten merkittavyytta ja mahdollisia kehittamiskohteita. (Susman & Eve-
red 1978; Susman 1983; Baskerville & Wood-Harper 1998; Baskerville 1999, Nykasen 2011, 81

mukaan.)

Toimintatutkimusta kohtaan on esitetty myos arvostelua. Sita on kritisoitu sen kaava-
maisuudesta (Hopkins 1995, Heikkisen 2010, 221 mukaan). On vaitetty, etta se jopa haittaa
toimintatutkimuksen tekijaa, koska toiminnan etenemisessa ei voida todellisuudessa erottaa
eri vaiheita. Lisaksi tutkimus on luonteeltaan sellainen, ettei sita voi tiivistaa yhteen eteen-
pain menevaan spiraaliin. On luonnollista, etta tutkimuksen edetessa tulee yllattavia sivu-
juonteita, joita ei ole voitu ottaa huomioon suunnitteluvaiheessa. (Heikkinen 2010, 221.) Tas-
ta syysta on hyva pitaa mielessa se, etta spiraali antaa vain periaatteellisen kuvan. Tosiasias-
sa tutkimuksen vaiheet menevat osittain toistensa paalla ja sivujuonteet kuuluvat tutkimuk-
sen kulkuun (Kemmis 1994, 42, Heikkisen 2010, 221 mukaan). Toimintatutkimusta on arvostel-
tu myos siita, etta tutkimuskohde on yleensa hyvin rajattu, eika siis ole edustava. Myos ta-
voitteet ja kaytetyt metodit jaavan usein epaselvaksi ja myos teorian ja kaytannon yhdista-

minen jaa usein vaillinaiseksi (Metsamuuronen 2008, 32).

3.3 Aineiston hankinta ja kasittely

Tassa tyossa aineiston hankinta on tarkea osa tyon etenemista aivan alusta lahtien. Alustavat
tavoitteet ohjasivat aineiston hankintaa ja uusi aineisto muokkasi tavoitteiden asettelua koko
tyon ajan. Tyon haastavuutta aineiston osalta lisasi se, etta sita on saatavilla erittain paljon,

joka teki kaytettavan aineiston valinnasta haastavaa.
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Tyossa kaytettya aineistoa haettiin useasta eri lahteesta. Aihetta kasittelevia artikkeleita ja
tutkimuksia haettiin Nelli-, Worldcat-, Mendeley- ja AlS Electronic Library -tietokannoista.
Tietokantojen lisaksi aineistoa haettiin Googlen ja Google Scholarin avulla. Lisaksi aineiston
haussa kaytettiin Copernic Agent Pro - hakuohjelmaa, jonka avulla oli mahdollista suorittaa
hakuja samanaikaisesti 22 eri hakukoneella. Hakukoneiden avulla tietoa haettiin esimerkiksi
keskustelupalstoilta. Aineiston luotettavuus ja kaytettavyys olivat erityisen huomion kohtee-
na, koska yhtena tavoitteena oli tutkia Internetin hiljaista tietoa aiheesta. Tallaisissa tapauk-
sissa aineisto ei valttamatta ollut lehtiartikkelin tai tutkimuksen muodossa, vaan se saattoi

olla hakkeriyhteison keskustelufoorumilla oleva kommentti

Hakukoneiden kaytossa haasteena oli niiden kaupallinen rooli. Internetin suurimmat haku-
konejatit Google, Bing ja Ask ovat kaupallisia yrityksia. Mainostajat ovat naiden yritysten tar-
kein prioriteetti, koska ne tuovat yrityksille tuloja. Hakukoneiden kayttajat ovat taten toisar-
voisia (Appel 2011, 55). Esimerkiksi Googlella on kaytossaan 57 erilaista kriteeria, jonka pe-
rusteella yritys luokittelee kayttajansa (Lifehacker.com 2012). Kriteerien perusteella Google
luo profiilin kayttajasta, jota Google myy eteenpain yritysasiakkaille Googlen kayttajiin koh-
distuvana mainontana. Kayttajille profilointi nakyy mainoksina ja siina, etta kayttajasta luo-
dun profiilin perusteella tietyt sivustot ovat hakutuloksissa korkealla. (Opsahl 2009.) Tama
ongelma ratkaistiin estamalla esimerkiksi Googlen keksien (cookies) asennus tietokoneelle

seka kayttamalla Copernic Agent Pro -hakuohjelmaa, joka estaa kohdistetut hakutulokset.

Vaikka aineistoa oli kaytettavissa erittain paljon, siita huolimatta eteen tuli kysymys sopivasta
maarasta. Tutkielmia on usein arvioitu tyomaaran perusteella ja aineiston keraamisprosessin
vaikeutta on korostettu, vaikka lopputulos on voinut olla se, etta aineistosta ei ole saatu sit-
ten mitaan irti (Hirsjarvi ym. 2006, 168; Saarela-Kinnunen & Eskola 2010, 189). Hirsjarven ym.
(2006, 171) mukaan aineiston riittavyytta voidaan tarkastella saturaation kautta. Saturaatiolla
tarkoitettaan sita, etta aineistoa kerataan niin paljon, etta samat asiat alkavat kertautua,
jolloin on loydetty se maara aineistoa, jonka avulla paastaan teoreettisesti merkittavaan tu-

lokseen.

Vaikka monet pitavat saturaatioon perustuvaa aineiston hankintaa ohjenuorana, siihen liittyy
ongelmia. Miten voidaan olla varmoja, etta enaa ei ole mahdollista loytaa uutta tietoa? Lisak-
si aineiston loytamiseen vaikuttaa aina tutkijan oma kyky loytaa aineistoa ja huomata uusia
nakokulmia. Laadulliseen tutkimukseen liittyy myos ajattelu, etta jokainen tapaus on ainut-

laatuinen, ei ole olemassa kahta samanlaista tutkimusta. (Hirsjarvi ym. 2006, 171.)

Toinen aineiston monimutkaisuuteen, luotettavuuteen ja valintaan liittyva kasite on triangu-
laatio. Triangulaation kasite tulee navigoinnista ja sotastrategioista, jossa tietyn pisteen si-

jainti pyritaan loytamaan triangulaation avulla esimerkiksi mittaamalla kahden tunnetun si-
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jainnin kulmat suhteessa tuntemattomaan sijaintiin. (Blaikie 1991; Massey 1999, Laineen ym.
2007, 23 mukaan.) Laadullisessa tutkimuksessa ei ole mahdollista loytaa tasmallista tietoa
(pistetta), vaan triangulaatiolla tarkoitetaan kohteen tarkastelua eri nakokulmista (Laine ym.
2007, 23).

Triangulaatiota toteutettiin hakemalla tietoa useista erilaisista lahteista. Aineiston hankinta
saattoi lahtea liikkeelle yhdesta lehtiartikkelista, jota tarkennettiin hakemalla lisainformaa-
tiota muista vastaavista lehtiartikkeleista, sahkoisista tietokannoista ja aihepiiria kasittele-
vasta kirjallisuudesta. Vertailemalla eri lahteita varmistettiin tyossa kaytettavan aineiston
luotettavuus. Saturaatiota sovellettiin samalla periaatteella: tassa tyossa kaytettavasta ai-
neistosta tuli loytaa havainto vahintaan kahdesta eri lahteesta. Aineiston kasittelya jatkettiin
tiivistamalla aineiston sisalto ja sen jalkeen ne ryhmiteltiin sisallon ydinkohtien perusteella.
Ryhmittelyn avulla saatiin selville aineiston valiset suhteet seka varmistettiin aineiston kayt-

tokelpoisuus.

3.4 Tyohon liittyvat eettiset kysymykset seka lainsaadanto

Tutkimuksen etiikkaan liittyvissa kysymyksissa lahtokohtana on, etta opiskelijan pitaa toimia
tyossaan hyvan tieteellisen kaytannon mukaan. Vastuu tasta on ensisijaisesti opiskelijalla it-
sellaan. Tiedon hankintaan ja julkistamiseen liittyvista periaatteista ollaan laajasti yksimieli-
sia ja ne ovat yleisesti hyvaksyttyja. (Hirsjarvi ym. 2006, 25.) Ongelmalliseksi muodostuu kui-
tenkin kysymys siita, mika on tieteen ja tutkimustoiminnan vastuu tiedon kaytosta ja sen

mahdollisista seurauksista yhteiskunnalle (Kuitunen 1995, Hirsjarven ym. 2006, 26 mukaan).

Tutkimukseen liittyvien eettisten kysymysten lisaksi kasiteltavaan aiheeseen liittyi huomioita-
vaa lainsaadantoa. Vaikka taman tutkimuksen painopiste ei ole lainsaadannossa, tutkimusky-
symysten asettelussa ja tehtyjen havaintojen esittelyssa tuli huomioida se, etta tutkimus ei
missaan vaiheessa riko voimassaolevaa lainsaadantoa. Lahtokohdat talle vaatimukselle tulevat

perustuslaista, rikoslaista ja henkilotietolaista.

Perustuslain (PL, 1999/731) 10 pykala maarittelee yksityiselaman suojasta. Lain mukaan ”Jo-
kaisen yksityiselama, kunnia ja kotirauha on turvattu. Henkilotietojen suojasta saadetaan tar-
kemmin lailla. Kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus on loukkaama-
ton.” (Perustuslaki 1999/731.)

Rikoslain (RL, 1889/39) 38 luvun 8 §:ssa maaritellaan rangaistukset tietomurrolle ja sen yri-
tykselle. Lain mukaan ”joka kayttamalla hanelle kuulumatonta kayttajatunnusta taikka turva-
jarjestelyn muuten murtamalla oikeudettomasti tunkeutuu tietojarjestelmaan, jossa sahkoi-

sesti tai muulla vastaavalla teknisella keinolla kasitellaan, varastoidaan tai siirretaan tietoja,
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taikka sellaisen jarjestelman erikseen suojattuun osaan, on tuomittava tietomurrosta sakkoon

tai vankeuteen enintaan yhdeksi vuodeksi. Yritys on rangaistava.” (Rikoslaki 1889/39.)

Oleellista rikoslain tietomurtosaannoksessa on se, etta aktiivinen porttiskannaus tayttaa tie-
tomurron yrityksen tuntomerkit, vaikka skannauksella ei olisikaan mitaan erikoista tarkoitusta
(Korkeimman oikeuden ennakkopaatos 2003:36). Vaikka korkeimman oikeuden ennakkopaa-
toksessa on kyse porttiskannauksessa, voidaan kuitenkin paatella, etta myos muut aktiiviset

skannaukset voivat tayttaa tietomurron tunnusmerkiston.

Kolmantena ohjaavana lakina kaytettiin henkilotietolakia (HTL, 1999/523). Lain 3 luvun 11
§:ssa kielletaan arkaluonteisten henkilotietojen kasittely, joita on esimerkiksi rotu, etninen
alkupera, poliittinen vakaumus, seksuaalinen suuntautuminen ja niin edelleen. (Henkilotieto-
laki 1999/523.) Naiden kolmen lainkohdan perusteella tassa tyossa esitellaan ainoastaan sel-

laista tiedon hankintaa, jonka jokainen voisi tietokoneruudultaan normaalisti lukea.

Toinen huomioitava seikka on Facebookin omat kayttoehdot. Kayttoehdoissa kohta C maarit-

telee tiedon keraamisen seuraavasti:

”If you collect content and information directly from users, you will make it
clear that you (and not Facebook) are collecting it, and you will provide notice
about and obtain user consent for your use of the content and information
that you collect. Regardless of how you obtain content and information from
users, you are responsible for securing all necessary permissions to reuse their
content and information.

You will not collect users’ content or information, or otherwise access Face-
book, using automated means (such as harvesting bots, robots, spiders, or
scrapers) without our permission.”

(Facebook.com 2012a.)

Facebook kaytannossa kieltaa tiedon keraamisen muilta kuin sen hyvaksymilta kaupallisilta
toimijoilta. Tassa opinnaytetyossa kyseista kayttoehtoa ei rikottu, koska tietoa ei keratty.

Lisaksi tiedonhankinnan mallintamisessa kaytettiin Facebookin omaa kayttoliittymaa.

4 Internetista sosiaaliseen mediaan

Suuren yleison tietoisuuteen tietoverkkojen kaytto alkoi tulla vasta 1990-luvulla, kun Sir
Timothy Berners-Lee alkoi kehittaa jarjestelmaa, jossa jokainen dokumentti olisi mahdollista
linkittaa toisiin dokumentteihin. Taman hypertekstijarjestelman oli tarkoitus parantaa tiedon
leviamista. Jarjestelmalle annettiin nimeksi World Wide Web (WWW). Varsinainen lapimurto
tapahtui kuitenkin vasta vuonna 1993, kun Marc Andersson kehitti ensimmaisen graafisen Mo-
saic-selaimen, joka mahdollisti Internetin sisallon kayton myos tavalliselle ihmiselle. Tasta
alkoi ajanjakso, joka muutti ihmisten valista yhteydenpitoa ennen nakemattomalla tavalla ja

on lopulta johtanut nykytilaan. (Tirronen 2010, 11.)
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Talla hetkella vallalla on kasitys, etta elamme Internetin toista tulemista, jota kutsutaan val-
tamedioissa nimella Web 2.0. Sen katsotaan saaneen alkunsa vuonna 2004 IT-kuplan puhkea-
misen jalkeen. Nimi ei kuitenkaan tarkoita WWW:n uutta ohjelmistopaivitysta, vaikka sen voi-
si helposti nain kasittaa. Web 2.0 kutsutaan uudeksi ylakasitteeksi uusille toimintatavoille
WWW:n kaytossa. (Tirronen 2008, 18.)

Web 2.0 kannattajat puhuvat kahdesta loytamastaan paalinjasta: siirtymisesta WWW-
pohjaisiin sovelluksiin ja sosiaalisemman lahestymistavan sisallon tuottamiseen ja jakami-
seen. Internet on muuttunut staattisista sivustoista dynaamiseksi ja joustavaksi kokonaisuu-
deksi, jossa WWW:n kayttajien keskinainen vuorovaikutus on moninkertaistunut. (Tirronen
2008, 19.)

Uutta kasitetta kohtaan on myos esitetty kritiikkia. Arvostelun mukaan kaikki edella kuvatut
asiat ovat olleet olemassa jo 1960-luvulta lahtien, kun kiinnostus laajojen tietoverkkojen tar-
joamista mahdollisuuksista laajeni suuren yleison keskuuteen. Alussa WWW:n perimmainen
tarkoitus oli sotilaallinen; kehittaa jarjestelma, joka tarjoaisi toimivat tietoliikenneyhteydet
jopa ydinsodan syttyessa. Kehitysvaiheessa huomattiin nopeasti, etta verkon suosituimmaksi
sovellukseksi kasvoi sahkoposti eika tiedonsiirto ja tietokoneiden etakaytto. Tana paivana
teknologian kehitys on mahdollistanut eri asioiden toteuttamisen, mista on unelmoitu jo
WWW:n alusta lahtien. (Anderson 2006; Tirronen 2008, 8-9.)

4.1 Sosiaalinen media

Sosiaalisen median kehittyminen nykyiseen muotoon voidaan katsoa alkaneeksi vuonna 1978,
jolloin julkaistiin ”Computerized Bulletin Board System”, joka ensimmaista kertaa mahdollisti
useamman henkilon keskustelun sahkoisesti (Scott & Jacka 2011, 17). Todellinen sosiaalisen
median esiintulo alkoi kuitenkin vasta Internetin toisen tulemisen aikakaudella. Juuri sosiaali-
nen media on ollut se tekija, joka on muuttanut kaikkein voimakkaimmin ihmisten suhtautu-
mista tietoon ja sen levittamiseen. Raja yksityisen ja julkisen tiedon seka tyon ja vapaa-ajan
valilla on hamartymassa ja kaikki nama elementin ovat sekoittumassa keskenaan. (Bhatti
2012, 57.)

Palvelut, jotka keskittyvat sosiaalisiin verkostoihin, ovat kasvattaneet kayttajamaariaan kaik-
kein eniten. Esimerkiksi taman hetken suosituimmalla sivustolla Facebookilla oli joulukuussa
2011 845 miljoonaa kuukausittaista kayttajaa. Kasvu edellisen 12 kuukauden aikana oli 39 %
(The Sociable 2012). Joulukuussa 2011 esitettiin arvio, etta nykyisella kasvuvauhdilla Face-

bookin kayttajamaara ylittaisi miljardin kayttajan rajan elokuussa 2012 (Lyons 2012).
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Taulukko 1: Facebookin kayttajamaarien kasvu ja arvio (Lyons 2012).

Facebook ilmoitti saavuttaneensa miljardin kayttajan rajan lokakuussa 2012 (Helsingin Sano-
mat 2012), eli arvio elokuusta ylittyi kahdella kuukaudella. Tama ei kuitenkaan kerro koko
totuutta, koska on arvioitu, etta Facebookin ilmoittamasta luvusta jopa 83 miljoonaa on vaa-

ria kayttajatileja (BBC News 2012; Hearn 2012).

Suurin osa sosiaalisen median kasvusta on tapahtunut viimeisen viiden vuoden kuluessa. Mer-
killepantavaa on miten paljon palveluiden kayttajat tuottavat sisaltoa verkkoon. On arvioitu,
etta Facebookissa kayttaja luo noin 70 merkintaa kuukaudessa ja Twitterissa kayttajat luovat

70 miljoonaa viestia, tweettausta, yhden paivan aikana. (Bhatti 2012, 58.)

Vaikka sosiaalisesta mediasta on tullut erittain merkittava osa ihmisten paivittaisessa elamas-
s, sille ei ole viela olemassa selkeaa maaritelmaa, vaan sosiaalisen median kasitteeseen lii-
tetaan eri tekijoita (Erkkola 2008, 81). Esimerkiksi valtiovarainministerion sosiaalisen median
tietoturvaohjeessa (VAHTI 4/2010, 11) sosiaalinen media on tietoverkkoja ja tietotekniikkaa
hyodyntava viestinnan muoto, jossa kasitellaan vuorovaikutteisesti ja kayttajalahtoisesti tuo-

tettua sisaltoa ja luodaan ja yllapidetaan ihmisten valisia suhteita.

Yleisesti sosiaalista mediaa kuvataan kertomalla mista se koostuu ja mita silla voi tehda. Sosi-
aalista mediaa on kuvattu sen tarjoamien palveluiden kautta tai sitten eri yhteisopalveluiden
piirteiden avulla. (Erkkola 2008, 81.) Taulukossa 2 on koottu esimerkkeja sosiaalisesta medi-

asta sen palveluiden kautta kuvattuna.



Palvelu:

Esimerkkeja:

Uutisten ja linkkien jako-

palvelut:

Delicious (kirjanmerkkien jakopalvelu)
Digg (uutistenjakopalvelu)

Furl (kirjanmerkkien jakopalvelu)

Blogit:

WordPress (mm. blogipalvelu)
LiveJournal (blogipalvelu, jossa myds mahdollisuus
yhteydenpitoon ja vuorovaikutukseen)

Vuodatus (suomalainen blogipalvelu)

Mikroblogit:

Twitter (tunnetuin mikrobloggaus palvelu)
Jaiku (mikrobloggauspalvelu, joka oli erittain suosittu
suomessa)

Wikit ja muut yhteisopal-

velut:

Wikipedia (avoin tietosanakirja)

Mediawiki (wikiohjelmisto)

Mediapalvelut:

Flickr (kuvien jakopalvelu)
SlideShare (powerpoint esitysten jakopalvelu)

Youtube (videoiden jakopalvelu)

Yhteisot:

Facebook (Yhteisopalvelu)

Linkedin (ammattilaisille tarkoitettu verkostoitumispal-
velu)

Suomi24 (Suomen suurin yhteisopalvelu)

Virtuaalimaailmat:

Second Life
Habbo Hotel

Taulukko 2: Sosiaalisen median palveluita (mukaillen Kalliala & Toikkanen 2012).
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Toinen tapa kuvata sosiaalista mediaa on eri palveluiden yhteisten piirteiden kautta. Useim-

mille palveluille on yhteista esimerkiksi:

e ystava- tai kaverilistat,

e kaveriverkostojen luominen,

e henkilokohtaisten tietojen (nimi, sahkopostiosoite, puhelinnumero, kotikaupunki, su-

kulaiset jne.) julkaiseminen henkilokohtaisen kayttajaprofiilin kautta,

e toisten profiilien kommentointi (tykkaamiset jne.)

e sivuston sisainen viestittelykanava, jonka avulla kayttajat voivat keskustella,

e sivuston yllapitajan ansaintamekanismi perustuu kayttajille kohdistettuun mainon-

taan. (Gross & Acquisiti 2005; Edwards & Brown 2009; Tuunainen ym. 2009.)

Taman opinnaytetyon kannalta tarkeampaa on ymmartaa mista kaikista osista sosiaaliset ver-

kostot koostuvat. Yhden kayttajan profiili koostuu useasta eri tekijasta, joita kutsutaan tassa

tyossa entiteeteiksi ja jotka linkittyvat toisiinsa. Naiden entiteettien ei tarvitse valttamatta

olla toisia kayttajia.
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Kuvio 1: Sosiaalisten yhteisopalveluiden rakenne (mukaillen Moyer & Hamiel 2008).

Kuten kuviosta 1 voidaan nahda, niin yhteisopalveluiden kayttaja luo verkoston, ei pelkastaan
toisiin kayttajiin, vaan myos sisaltoon, eri yhteisoihin, sovelluksiin ja toisiin yhteiso-
palveluihin. Valineina verkoston eri osatekijoiden, entiteettien, valisessa yhteydenpidossa
toimivat luokittelut, "mesetys”, sovellukset, erilaiset haut, "tykkaamiset” ja keskustelupals-
tat. Tarkeimpana tekijana tassa mallissa on huomata se, etta verkoston eri entiteettien valilla

on oltava jonkinlainen luottamukseen perustuva suhde. (Moyer & Hamiel 2008.)

Sosiaalisesta mediasta on tullut niin merkittava osa ihmisten elamaa, etta henkiloita, joilla ei
ole esimerkiksi omaan Facebook -profiilia, pidetaan outoina ja epailyttavina (Manjoo & Yoffe
2012; Schulze 2012). Saksalainen toimittaja Schulze (2012) kirjoitti artikkelissaan, etta Face-
book -profiilin puuttuminen voi olla ensimmainen merkki mahdollisesta sarjamurhaajasta. Han
perusteli vaitteensa silla, etta Norjan joukkosurmaajalla Anders Breivikilla ja Auroran ampu-
jalla ei ollut omaa profiilia Facebookissa (Schulze 2012). Farhad Manjoo on samalla linjalla
Schulzen kanssa. Manjoo vaittaa, etta jos esimerkiksi deittikumppanista ei loydy mitaan tieto-
ja Facebookista, se voi indikoida, etta hanella on jotain salattavaa ja sen takia haneen tulisi

suhtautua hyvin varovaisesti (Manjoo & Yoffe 2012).

Edella kuvattuun kahteen esimerkkiin tulee suhtautua kriittisesti. Ne kertovat enemman suu-
ria ikaluokkia vaivasta epavarmuudesta siihen, miten suhtautua vallitsevaan muutokseen ih-
misten suhtautumisessa yksityisyyteen ja tiedon jakamiseen. Nopean kasvun haittana on se,
etta sosiaalisesta mediasta on tullut entista tarkeampi osa rikollisten toimintakenttana (Gra-

gido & Pirc 2001, 13). Suuri kayttajamaara tarjoaa verkkorikollisille uuden kanavan etsia uusia
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potentiaalisia uhreja, levittaa haittaohjelmia seka hyokata organisaatioiden tietoverkkoja
vastaan (Gragido & Pirc 2011, 14).

4.2 Facebook ja Twitter

Tassa kappaleessa kaydaan lapi lyhyesti kaksi sosiaaliseen verkostoitumisen palvelua: Face-
book ja Twitter. Kyseiset palveluntarjoajat valittiin, koska niiden yhteinen kayttajamaara
ylittaa 1,5 miljardia kayttajaa. Suuren kayttajamaaran takia ne ovat verkkorikollisuuden kan-
nalta, erittain hyvia paikkoja etsia mahdollisia uhreja. Lisaksi molemmat palveluntarjoajat

noudattavat hyvin aikaisemmin esitettya kuvausta yhteisopalveluiden rakenteesta.

4.2.1 Facebook

Facebook aloitti toimintansa vuonna 2004 aluksi yliopistojen opiskelijoiden yhteydenpitovali-
neena. Yuonna 2006 palvelu avattiin kaikille Internetin kayttajille ja sen jalkeen Facebookin

kayttajamaarat ovat kasvaneet erittain nopeasti. (Dey, Jelveh & Ross 2012.) Koska Facebook
oli tarkoitettu alussa pelkastaan opiskelijoiden valiseksi yhteydenpitovalineeksi, sen lahesty-

mistapa yksityisyyteen oli verkostokeskeinen. Kaikki tieto oli jokaisen verkoston jasenen nah-
tavissa. (Mahmood & Desmedt 2012, 1.)

Palvelun avauduttua kaikille on Facebook joutunut muuttamaan yksityisyyden suojan politiik-
kaansa useaan kertaan. Kuvaavaa tassa kehityksessa on ollut se, etta esimerkiksi yksityisyyden
suojan politiikka oli vuonna 2005 ainoastaan 1004 sanaa pitka, kun taas vuonna 2010 pituus oli
jo 5830 sanaa. (New York Times 2010.)

7000

6000 5394 5443

:.——0/"
5000 ’///,
4000
30‘6/
- jy
2000
1000

2005 2006 2007 Marraskuu  Joulukuu 2010
2009 2009

Taulukko 3: Facebookin yksityisyyden suojan politiikan sanojen maaran kasvu (New York Ti-
mes 2010).
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Vaikka yksityisyyden suojan politiikkaa on paivitetty useaan kertaan, Facebook saa kritiikkia
juuri kayttajien yksityisyyden suojan laiminlyomisesta. Suurimpina kritiikin kohteina ovat ol-

leet seuraavat ominaisuudet:

oletusasetukset vaarantavat kayttajan yksityisyyden jakamalla liian paljon tietoa,

e politilkan muuttuessa ennestaan yksityiseksi merkityt tiedot muuttuvat julkiseksi,

e yksityisyysasetukset ovat liian monimutkaiset,

e kayttajan tietoja voi jakaa toiset kayttajat (kaverit) tai palvelut ilman erillista lupaa,

e uudet palvelut mahdollistavat kayttajan tiedon jakamisen ja julkaisemisen myos kol-
mannen osapuolen nettisivuilla,

e Riippuen kayttajan asetuksista, kolmannen osapuolen nettisivut ja Facebook voivat

jakaa tietoja keskenaan. (Bhatti 2012, 63-64.)

4.2.2 Twitter

Twitter on toinen kansainvalisesti erittain suosittu sosiaalisen median palvelu. Twitterista on
tullut kuudessa vuodessa yksi suosituimmista Internetin verkkosivusta, jolla oli vuonna 2012

yli 500 miljoonaa aktiivista kayttajaa (Dugan 2012).

Twitter eroaa Facebookista siten, etta vaikka Twitterissa kayttajan voi luoda profiilin, se on
toisarvoinen ominaisuus. Twitterin paaasiallinen tarkoitus on olla mikrobloggauspalvelu, jossa
kayttajat voivat lahettaa ja lukea lyhyita maksimissaan 140 merkin pituisia viesteja eli tweet-
teja (Chahal 2011, Smythin 2011 mukaan). Tweetit ovat julkisesti kaikkien nahtavissa, mutta
kayttajan on mahdollista rajoittaa niiden nakyvyytta pelkastaan omalle kaveripiirilleen
(Smyth 2011). Twitterin kayttaja voi myos tilata toisten kayttajien tweettauksia, jota kutsu-
taan Twitterissa seuraamiseksi (Smyth 2011). Twitteria voidaankin kutsua netin tekstiviesti-
palveluksi (D'Monte 2009).

5  Verkkorikollisuus

Viime vuosien aikana, myos verkkorikollisuus on muuttunut. Siita on tullut entista ammatti-
maisempaa ja royhkeampaa. Lisaksi verkon kautta saatavilla olevat haittaohjelmat helpotta-
vat verkkohyokkayksen suunnittelua ja toteutusta. (Sophos 2012, 1-2.) Samalla myos verkkori-
kollisuuden toimijat ovat muuttuneet. Amatoorikrakkereiden rinnalle on tullut toimijoita,
joilla on selkea taloudellinen, poliittinen tai ideologinen motivaatio (Gragido & Pirc 2011,
115). Naiden verkkorikollisten ammattitaidon taso, menetelmat seka resurssit vaihtelevat nol-
lasta aina huippuammattilaisiin ja valtioiden tukemiin toimijoihin. Verkkorikollisia voidaan
luokitella heidan ammattitaidon, motivaation, taustalla vaikuttavan ideologian ja heidan

kayttamiensa menetelmien mukaan. (Gragido & Pirc 2011, 115-117.)
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Kuvio 2: Verkkorikollisten luokittelu Gragido & Pirc:n (2001, 116) mukaan.

Vaikka verkkorikollisuus on muuttunut ammattimaisemmaksi, siita huolimatta rikolliset kayt-
tavat edelleen hyvaksi automatisoituja massahyokkayksia, kuten portti- tai haavoittuvuuss-
kannauksia. Taman tyyppisissa hyokkayksissa kiinnijaamisriski on pieni ja tuotot voivat olla
suuria. Automatisoidut hyokkaykset soveltuvat hyvin pehmeisiin kohteisiin, eli esimerkiksi sel-
laisiin yrityksiin, joissa ei ole resursseja tai osaamista panostaa tietojarjestelmien suojauk-
seen ja tietoturvallisuuteen. (Gragio & Pirc 2011, 9-11; Verizon 2012, 1.) Automatisoitua
hyokkaysta voidaan myos kayttaa harhautuksena, jonka avulla verkkorikollinen siirtaa kohde-
organisaation huomion toisaalle ja mahdollistaa paljon tehokkaamman hyokkayksen tai tun-

keutumisen kohteen tietojarjestelmiin.

Massahyokkaysten rinnalle on tullut uudenlainen menetelma, jolla verkkorikolliset yrittavat
tunkeutua tietojarjestelmiin. Menetelma poikkeaa massahyokkayksista siten, etta se on erit-
tain hyvin suunniteltu, kohdistuu yksittaiseen kohteeseen, esimerkiksi yritykseen ja hyokkaa-
jalla on selkea motiivi ja tavoite. Naiden lisaksi hyokkaaja pyrkii toimimaan mahdollisimman
huomaamattomasti. (Mcclure, Scambray & Kurtz 2012, 313.) Tasta menetelmasta kaytetaan

termia Advanced Persistent Threat tai kohdistetut hyokkaykset.

5.1 Kohdistetut hyokkaykset (Advanced Persistent Threat)

Valtiovarainministerion tietoturvaohjeessa (VAHTI 6/2009, 9) kohdistetut hyokkaykset maari-
tellaan jonkin tietyn tiedon kaappaamiseksi tai tietyn kohteen toiminnan haittaamiseksi, joka
kohdistuu tiedon luottamuksellisuuteen ja eheyteen ja jota on erityisen hankala havaita ja
estaa kaytossa olevilla torjuntamalleilla. Ensimmaisen kerran kohdistettujen hyokkaysten ka-
sitteen maarittelivat Yhdysvaltain ilmavoimien tutkijat vuonna 2006 yrittaessaan selvittaa

tunkeutujan profiilia, tavoitteita ja tunkeutujan organisaation rakennetta mahdollisimman
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lyhyesti (Mcclure ym. 2012, 318). Tutkimuksen lopputuloksena syntyi termi Advanced Persis-
tent Threat (APT).

Kasitteen taustalla vaikuttivat Yhdysvaltain hallintoon ja puolustusteollisuuteen kohdistuneet
tietomurrot, kuten esimerkiksi vuonna 2003 paljastunut tapaus, jolle Yhdysvaltain hallitus
antoi nimen Titan Rain. Kyseisessa tapauksessa Yhdysvaltain viranomaisten ja puolustusteolli-
suuden tietojarjestelmiin oli tunkeuduttu ja tunkeutujat latasivat jarjestelmallisesti tietoa eri
tietolahteista, mita he sitten lahettivat eteenpain. Tunkeutumisen jaljet paattyivat Quandon-
giin Kiinaan. Vaikka tapauksen kaikki yksityiskohdat eivat ole selvilla, yleisesti uskotaan etta
kyseessa oli Kiinan Tasavallan organisoima vakoilu, joka kohdistui Yhdysvaltoihin. (Graham
2005; Thonburg 2005.)

Edella kuvatun tapauksen vuoksi, APT:ta kohtaan on myos esitetty kritiikkia. Sita on kritisoitu
markkinointitermiksi, jonka avulla voidaan myyda uusia turvallisuutta parantavia ratkaisuja.
Lisaksi APT:ta on kritisoitu siita, etta silla tarkoitetaan vain tiettyjen valtioiden, erityisesti
Kiinan ja Venajan, suorittamaa vakoilua, jolloin esimerkiksi jarjestaytyneen rikollisuuden te-

kemat tietomurrot jaavat maaritelman ulkopuolelle. (Carr 2011.)

5.2  Kohdistettujen hyokkaysten rakenne

Kohdistetut hyokkaykset eroavat muusta verkkorikollisuudesta siten, etta kohdistetuissa
hyokkayksissa on selkeat vaiheet, joiden kautta hyokkays etenee. Valtiovarainministerion tie-
toturvaohjeiden (Vahti 6/2009, 18-20) mukaan nama vaiheet ovat tiedustelu, haittakoodin
ujutus, haittakoodin aktivoituminen, tiedonkeruu ja tiedon lahettaminen ulos organisaati-

osta.

Tiedusteluvaiheessa hyokkaaja pyrkii hankkimaan kohteesta niin paljon tietoja kuin mahdol-
lista. Tiedustelu voi tapahtua sosiaalisen tai teknisin menetelmin kayttamalla hyvaksi erilaisia
julkisia lahteita kuten kohteen verkkosivuja tai sanomalehtia. Myos tietoverkoissa kaytettavat
reitittimet ja kytkimet voivat luovuttaa epasuorasti tietoja, jotka paljastavat kohteen tieto-
verkon rakenteet. (Vahti 6/2009 18.)

Saatuaan kohdeorganisaatiosta riittavasti tietoa, seuraava vaihe on haittakoodin ujuttaminen
kohdeorganisaatioon. Tama voi tapahtua useammassa osassa esimerkiksi sahkopostin liitetie-
dostona, jolloin ensimmaisessa vaiheessa sahkopostin liitetiedostona siirtyy pieni pala ohjel-
makoodia, jonka tarkoituksena on hakea verkosta varsinainen haittaohjelma. (Vahti 6/2009,
18.)
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Haittakoodin aktivoitumisvaiheessa kohdeorganisaation tietoverkkoon ujutettu haittaohjel-
ma aloittaa varsinaisen toimintansa. Hyokkaaja on voinut asettaa haittaohjelmalle viiveen
ennen aktivoitumista, jonka avulla han yrittaa valttaa haittaohjelman havaitsemisen kohdeor-
ganisaation toimesta. (Vahti 6/2009, 19.)

Tiedonkeruussa kohdeorganisaation tietojarjestelmiin ujutettu haittaohjelma aloittaa varsi-
naisen tyonsa, johon se on ohjelmoitu. Tarkoituksena on paasta kasiksi kohteena olevaan tie-
toon. Tama voi tapahtua joko haittaohjelmaan ohjelmoidulla tavalla tai etaohjattuna, jolloin
hyokkaaja valitsee haittaohjelman loytamasta tiedosta sen, mita pitaa tarkeimpana oman

tehtavansa onnistumisessa. (Vahti 6/2009, 19.)

Viimeisessa vaiheessa haittaohjelman avulla loydetty tieto lahetetdan ulos kohde-
organisaatiosta. Kaytettavat menetelmat ovat usein suoraviivaisempia kuin haittaohjelman
ujuttamisessa, koska tietoverkoissa valvotaan usein vain ulkoapain tulevaa liikennetta. (Vahti
6/2009, 19.)

Yhteista kaikille kohdistetuille hyokkayksille on se, etta tavoitteeseen paastakseen hyokkaaja
yrittaa aiheuttaa mahdollisimman vahan hairiota kohteen tietojarjestelmissa varmistaakseen
oman toimintansa onnistumisen. Tiedossa on jopa tapauksia, jossa hyokkayksen suorittaja on
suojannut kohteen tietojarjestelmia toisilta tunkeutujilta ja haittaohjelmilta. (Mcclure ym.
2012, 315.)

6  Sosiaalisen median riskien taustalla vaikuttavat tekijat

Kasitteena riskille ei ole olemassa yksiselitteista maaritelmaa, kuten silla ei ole myoskaa mi-
taan selkeaa rajaa, jolloin riski olisi hyvaksyttavalla tasolla (Cendrowski & Mair 2009, 9).
Yleensa riski mielletaan vaaraa tai uhkaa tarkoittavaksi (Juvonen, Korhonen, Ojala, Salonen &
Vuori 2008, 7). Siihen sisaltyy ajatus, etta voi tapahtua jotain epaedullista. Jotta voimme
puhua riskista, siihen tulee liittya kolme eri osatekijaa, joita ovat epdvarmuus siita, etta jo-
tain voi tapahtua seka odotukset, eli sen miten koemme riskin ja sen mahdollisen toteutumi-
sen. Viimeisena osatekijana on riskin laajuus ja merkityksellisyys, jotka kertovat sen, miten
vakavaksi riski koetaan. (Juvonen ym. 2008, 8.) Riskiin sisaltyy myos mahdollisuus. Liiketoi-
minnassa riskin ottaminen on usein valttamatonta, jolloin riskiin liittyy uhkan lisaksi myos

mahdollisuus taloudellisen menetyksen saamiselle. (Juvonen ym. 2008, 11.)

Tassa tyossa sosiaalisen median riskien tarkastelun nakokulma on tietoturvallisuudessa ja mi-
ten ne vaikuttavat tiedon luottamuksellisuuteen, eheyteen ja kaytettavyyteen. Valtiovarain-

ministerion tietoturvaohjeissa (Vahti 4/2010, 13-22) riskeja kasitellaan tietoaineistoon liitty-
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vina riskeina, teknisina uhkina ja maineeseen vaikuttavina riskeina. Naista riskeista on koottu

yhteenveto taulukossa 4.

Uhka

Selitys:

Kayttdja vuotaa

tietoa

Kayttdjdn sindnsd harmittomat viestit, esim. tilapdivitykset
eivdt yksittdin muodosta uhkaa, mutta useista eri palveluista
kerdttyjen tietojen avulla on mahdollista muodostaa hyvin
tarkka tilannekuva kdyttdjdstd ja hdnen edustamastaan organi-
saatiosta.

Toinen kayttdja vuo-

taa tietoa

Vaikka palvelun kdyttdjd ei ldhettdisikddn luottamuksellista
tietoa, toinen kdyttdjd voi omassa palvelussaan paljastaa tie-
toa esim. kommentoimalla valokuvaa tai julkaisemalla valoku-

van, jossa kayttdjd esiintyy.

Laaja kaveripiiri

mahdollistaa vakoilun

Sosiaalisessa mediassa kdyttdjda helposti hyvdksyy kaveripiiriin-
sd henkilon, jota he eivdt kunnolla tunne. Tdmd mahdollistaa

soluttautumisen kdyttdjén kaveripiiriin.

Some -palveluissa
kaytettyjen sahko-
postiosoitteiden

kautta tapahtuva

Sosiaalisen median palveluun kirjautuminen edellyttdd sahko-
postiosoitteen ilmoittamista. Usein sdhkopostiosoite myods nd-
kyy kdyttdjdn profiilissa. Profiileista kerdttyjd sdhkopostiosoit-

teita on mahdollista kayttdd hyvdksi ldhettamadlld niihin vieste-

hyokkays jd, jotka sisdltdvdt haitallista koodia.

Identiteettivarkaus Rikollinen voi yrittdd kaapata kdyttdjdan profiilin ja esiintyd
kayttdjdanad.

Lyhennyspalvelun Esimerkiksi bit.ly ja tinyurl.com - palveluiden tarkoituksena on

avulla naamioidaan

haittasivusto

lyhentdd url-osoite. Tdmdn tarkoituksena on sddstdd tilaa esi-
merkiksi twitterissd, jossa viestin enimmdispituus on rajattu
140 merkkiin. Tdtd ominaisuutta on mahdollista kdyttdd hyvak-
si, niin ettd silld naamioidaan haittasivusto. Kayttdjda ei voi
tietdd lyhennettyd osoitetta napauttaessaan mihin www-

osoitteeseen hdnen ohjataan.

Kayttajien kaikkien
tietojen oikeudet
ovat palveluntarjo-

ajalla

Pahimmillaan kayttdja luovuttaa palveluntarjoajalle kaikki oi-

keutensa profiilinsa sisdltdmddn aineistoon.

Palvelun tarjoaja on

ulkomailla

Jos sosiaalisen median palvelun tarjoaja on ulkomailla, niin
silloin palveluntarjoaja noudattaa kotimaansa lainsddddntod.
Tdmd voi aiheuttaa sen, ettd omien tietojen poistaminen voi

olla hyvin vaikeaa tai jopa mahdotonta.
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Vaaran tiedon levit- Sdhkoisessd muodossa olevan tiedon levittamistd on kdytdnnos-
taminen sd mahdotonta valvoa, kuten myods tiedon todenperdisyyttd.
Tdamda mahdollistaa vddrdn tiedon levittamisen kdyttdjdsta tai

hdnen edustamasta organisaatiosta

Vadrennetty profiili Sosiaalisessa mediassa voi olla ihmistd tai organisaatiota jaljit-
ihmisesta tai yrityk- televid profiileja. Ndiden valeprofiilien kautta on mahdollista

sesta kerdtd tietoa, levittdd haittaohjelmia tai vuotaa vddrdd tietoa

Taulukko 4: Sosiaalisen median uhkatekijat (mukaillen VAHTI 4/2010).

Sosiaalinen media kehittyy ja muuttaa muotoaan jatkuvasti. Samalla muuttuvat myos siihen
liittyvat uhkatekijat. Keskittymalla litkaa yksittaisiin uhkiin organisaatiot ajavat itsensa tilan-
teeseen, jota voidaan kutsua tulipalojen sammuttamiseksi. Toiminta keskittyy liikaa yksittai-
siin uhkatekijoihin ja kokonaisuus unohtuu. Painopistetta tulisi siirtaa yksittaisista riskeista

niiden taustalla vaikuttaviin tekijoihin, eli riskin syihin.

6.1 Neutralisointiteoria ja neutralisointitekniikat

Tassa tyossa sovelletaan neutralisointiteoriaa sosiaalisen median riskien tarkastelussa. Neut-
ralisointiteoria soveltuu hyvin tietoturvatutkimuksiin, joilla pyritaan vaikuttamaan tyonteki-
joiden tietoturvakayttaytymiseen ja ohjeistuksien noudattamiseen. (Siponen & Vance 2010,
Nykasen 2011, 47-48 mukaan). Sita on sovellettu esimerkiksi tutkittaessa miten yliopisto-
opiskelijat rationalisoivat digitaalisen laittoman kopioinnin (Moore & McMullan 2009). Neutra-
lisoimisteorian avulla on tutkittu miksi tyontekijat eivat noudata tietoturvapoliitikoita (Vance

2010), seka arvioitu tietoturvakoulutuksen vaikuttavuutta (Nykanen 2011).

Neutralisointiteoria on amerikkalaisten kriminologien Gresham Sykesin ja David Matzan kehit-
tama teoria siita, kuinka rikolliset perustelevat tekonsa itselleen. Heidan mukaansa rikolliset
eivat poikkea niin sanotuista kunnon kansalaisista, vaan he tuntevat syyllisyytta teoistaan ai-
van samalla tavalla kuin muutkin ihmiset. Neutralisointitekniikoiden avulla rikolliset peruste-
levat tekojensa oikeutuksen itselleen ja nain vahentavat teoista aiheutuvaa syyllisyyden tun-
toa. (Laine 2007, 121-122.)
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Sykesin ja Matzan mukaan neutralisoimistekniikoita voidaan loytaa viisi eri variaatiota:
e vastuun kieltaminen,
¢ vahingon kieltaminen,
e uhrin kieltaminen,
e tuomitsijoiden tuomitseminen,
e vetoaminen korkeampiin velvollisuuksiin.
(Laine 2007, 122.)

Vaikka neutralisoimisteorian lahtokohta on kriminologiassa ja sen tutkimuksessa, sita on kay-
tetty hyvalla menestyksella myos muiden tieteenalojen tutkimuksessa (Nykanen 2011, 47).
Neutralisoimisteoriaa sovellettu mm. tutkimuksessa, jossa tutkittiin naisten, laakareiden ja
hoitajien suhtautumista aborttiin (Brennan 1974, Nykasen 2011, 47 mukaan). Sita on sovellet-
tu edelleen myos tutkittaessa lukiolaisnuorien normeja rikkovaa kayttaytymista (Mitchell &
Dotter 1984, Nykasen 2011, 47 mukaan). Tassa tyossa sosiaalisen median riskeja tarkastellaan
neutralisoimistekniikoiden kautta. Nain pyritaan vastaamaan kysymykseen, miksi ihmiset eivat

noudata esimerkiksi tyonantajan antamia ohjeita sosiaalisen median kaytosta.

Vastuun kieltamisessa on kyse neutralisointitekniikasta, jossa henkilo siirtaa henkilokohtaista
vastuuta omasta teostaan muualle yhteisia normeja rikottaessa (Sykes & Matza 1957; Rogers
& Buffalo 1974, Nykasen 2011, 53 mukaan). Vastuun kieltamista kuvaa hyvin lause "kuka ta-
hansa muukin olisi tehnyt samoin kuin mina” (Coleman 1987, Nykasen 2011, 53 mukaan). Nain
esimerkiksi yrityksen sosiaalisen median pelisaantdja rikkova perustelee oman toiminnan hy-

vaksyttavyytta ja siirtaa mielessaan vastuuta tyoyhteisossa muualle.

Vahingon kieltamisesta on kyse silloin kun saantojen rikkovat uskovat, etta heidan kayttay-
tymisestaan ei aiheudu mitaan haittaa organisaatiolle, joten silloin se hyvaksyttavaa, vaikka
se olisi ristiriidassa organisaation sisaisten ohjeiden kanssa (Sykes & Matza 1957, Nykasen
2011, 49 mukaan). Yrityksella voi olla ohjeet esimerkikisi luottamuksellisen tiedon kasittelys-
ta, joka kieltaa niiden lahettamisen web-pohjaiseen sahkopostiosoitteeseen, kuten Googlen
Gmail -palveluun. Siita huolimatta yrityksen myyntipaallikko kayttaa Gmailia asiakastietojen

sailytykseen.

Uhrin kieltamisessa henkilo nakee eraanlaisena kostajana eraanlaisena Robin Hoodina, joka
varastaa rikkailta ja antaa koyhille (Laine 2007, 122). Esimerkiksi yrityksesta irtisanottu voi

perustella yritysta loukkaavan kirjoittelun Facebookissa taman tekniikan avulla.

Tuomitsijoiden tuomitseminen -tekniikalla "neutralisoidaan toimintaa, jonka tarkoituksen-
mukaisuutta, vaikutusta tai kohdetta ei tunneta riittavan hyvin” (Bayers ym 1999, Nykasen

2011, 52 mukaan). Tietoturvaohjeita laiminlyodaan perustelemalla se silla, etta ohjeet ovat
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epaselvat (Siponen & Vance 2010, Nykasen 2011, 52 mukaan). Ohjeita noudattavat voidaan
nahda tekopyhina henkiloina (Laine 2007, 122).

Vetoaminen korkeampiin velvollisuuksiin -tekniikassa henkilo rikkoo normeja ja ohjeita
omien henkilokohtaisten syiden johdosta. Han uskoo, etta saantojen rikkomiselle on yksilolli-
nen oikeutus ja saantojen rajat ovat hailyvia. (Sykes & Matza 1957; Minor 1980, Nykasen
2011, 50 mukaan.) Henkilo voi perustella Facebookin kayttoa tyoaikana esimerkiksi silla, etta

han tekee sen ainoastaan tauolla.

Neutralisoimisteoria antaa mahdollisuuden tarkastella sosiaaliseen mediaan liittyvia riskeja
niiden taustalla vaikuttavien inhimillisten tekijoiden kautta. Johtoajatuksena on se, etta ris-
killa voi olla monta siihen vaikuttavaa syyta, ja yksittainen syy voi vaikuttaa moneen riskiin.
Sosiaalisessa mediassa kyse on ennen kaikkia ihmisista ja ihmisten valisesta vuorovaikutukses-
ta. Neutralisoimisteoria auttaa ymmartamaan niita riskitekijoita, joissa vaikuttaa kayttajan

oma toiminta.

Neutralisoimisteoria toimii tassa tyossa ylakasitteena, jonka avulla on mahdollisuus ymmartaa
paremmin sosiaalisen median riskien syita. Vertailemalla tyossa kaytettya aineistoa neutra-
lisointitekniikoihin, voidaan neutralisoimisteoriasta tiivistaa kolme erillista tekijaa, jotka yh-
distavat kaikkia tahan mennessa tunnettuja sosiaalisesta mediasta esitettyja riskeja. Nama
tekijat kuvaavat samalla sosiaalisen median luonnetta. Tekijat ovat luottamuksen ilmapiiri,

sosiaalisuuden tarve ja "minulla ole mitaan salattavaa”.

Vastuun kieltdminen

Luottamuksen ilmpiiri

Vahingon kieltdminen

Uhrin kieltdminen Sosiaalisuuden tarve

Tuomitsijoiden tuomitseminen » ”Minulla ei ole mitdan salattavaa”

Vetoaminen Korkeampiin velvollisuuksiin

Kuvio 3: Neutralisoimisteoria ja sosiaalisen median riskeihin vaikuttavat tekijat.

Kuten kuviosta kolme voidaan todeta, esimerkiksi ”minulla ei ole mitaan salattavaa”

-ajatuksen taustalla vaikuttaa vahvasti kolme erilaista neutralisointitekniikkaa.
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6.2 Luottamuksen ilmapiiri

Kappaleessa nelja kuvattiin sosiaalisen median palveluiden rakennetta yleisella tasolla. Sosi-
aalisen median yksi olennaisimmista piirteista on se, etta palvelun eri toimijat (sovellukset,
ihmiset, yhteisot, sisaltdo) muodostavat verkoston, joka edellyttaa aina jonkintasoista luotta-
musta toimijoiden valilla. Kaytannossa luottamus nakyy tassa esimerkissa: kayttaja hakee Fa-
cebookista vanhaa koulukaveriaan. Loydettyaan taman han lahettaa hanelle kaveripyynnon.
Ennen kuin kayttaja paasee nakemaan vanhan koulukaverin kayttajaprofiilin, pyynnon vas-

taanottajan tulee hyvaksya hanen kaveripyyntonsa.

L. Friends Manage friend lst

Requests

n [ conierm [

Kuva 1: Facebookin kaveripyynto (Friends Request).

Samalla periaatteella toimivat myos kolmannen osapuolen sovellukset. Ennen kuin sovellusta
voi kayttaa, tulee kayttajan hyvaksya sovelluksen kayttoehdot ja suostua siihen, etta sovel-

luksella on oikeus kayttaa kayttajan profiilissa olevia tietoja.

Ensimmainen ongelma luottamuksen ilmapiirissa liittyy ihmisten valiseen vuorovaikutukseen.
Etenkin sosiaalisen median verkostoissa kynnys muodostaa sosiaalisia suhteita alenee, joten
palvelun kayttaja luo helpommin siteen toiseen kayttajaan, kuin mita han tekisi todellisuu-
dessa (Serensen 2009). Tallaisista siteista kaytetaan monesti termia heikko side (Ellison, Lam-
pe & Steinfield 2009, Innon 2012, 19 mukaan). Heikolla siteella tarkoitetaan sellaista ihmis-
suhdetta, jolla ei ole niin suurta merkitysta ihmisen paivittaisessa elamassa (Into 2012, 19).
Sosiaalisessa mediassa tama voi tarkoittaa sita, etta kayttajalla voi olla jopa satoja kavereita,
joilla on paasy hanen profiiliinsa, mutta joita kayttaja tuntee erittain huonosti tai han ei pys-

ty varmistamaan, onko kaveriprofiilin takana todellinen henkilo (Gross & Acquisiti 2005).

Moyer ja Hamiel (2008) kayttivat hyvaksi luottamukseen liittyvaa ongelmaa ja testasivat sen
mahdollisuuksia luomalla valeprofiilin tunnetusta tietoturva-asiantuntijasta. Profiili luotiin
kayttamalla ainoastaan julkisista lahteista saatua tietoa. Valeprofiili oli niin tehokas, etta se
sai kaveripyyntdja, jopa kohteen perheenjasenilta. (Moyer & Hamiel 2008.) Eraassa toisessa
kokeessa tutkija huomasivat, etta kayttajat hyvaksyvat kaveripyynnot ”puolitutuilta” hel-
pommin, jos han on jo jonkun toisen tutun kaverilistalla (Bilge, Strufe, Balzarotti & Kirda
2009, 552).
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Facebook on antanut kayttajilleen mahdollisuuden luokitella kavereitaan sen mukaan, miten
hyvin kayttaja tuntee kyseisen kaverin. Luokittelulla kayttaja voi rajoittaa oman profiilinsa
nakyvyytta esimerkiksi perheenjasenten ja puolituttujen kesken. Taman ominaisuuden kaytos-
ta ei ole tutkittua tietoa, joten se miten paljon tata ominaisuutta kaytetaan jaa tassa vai-

heessa avoimeksi.

Friends + Create List | See All Friends

Kuva 2: Facebookin kavereiden luokittelu.

Toinen luottamukseen liittyva ongelma liittyy sovelluksiin. Sovelluksen kaytto edellyttaa sita,
etta kayttaja hyvaksyy kayttoehdot, johon liittyy sovelluksen oikeus paasta kayttajan profiilin
tietoihin. Esimerkiksi Facebookilla (Facebook Developers 2012) on kaytossaan viisi erilaista

tasoa sovellusten kayttooikeuksista:

e perustiedot (Basic Information),

e kayttaja- ja kaveritiedot (User and Friend Permissions),
¢ laajennetut oikeudet (Extended Permissions),

e open Graph -oikeuded (Open Graph Persmissions),

e sivuston oikeudet (Page Permissions).

Perustiedot sisaltavat tiedot kayttajan tunnisteesta (id), nimesta, sukupuolesta ja paikkatie-

dosta. Facebookin sovellukset saavat nama oikeudet automaattisesti. Jos sovellus haluaa laa-
jemmat oikeudet kayttajan tietoihin, niin silloin se pyytaa niita kayttajilta erikseen. Tata kir-
joittaessa Facebookin sovelluskehittajilla oli kaytossaan perustietojen lisaksi 45 eri kohtaa,

joihin sovellukset voivat pyytaa paasya. (Facebook Developers 2012.)



31

Social Running

Run with friends.

3 Ohjelma pyytaa
kayttajan perustiedot

o

ABOUT THIS APP _M-Lm |
Social running is an application that you can use to - Yﬂl‘mm e
track your runs, find new routes, and share = —_—

accomplishments with friends.
This app will share routes you ran,

loops you ran and other activity on

Who can see activity from this app on Facebook Facebook.

2 Friends

Terms of Service Privacy Policy - Report App

Kuva 3: Sovellus pyytaa kayttajan perustietoja (mukaillen Facebook Developers 2012).

Social Running would also like permission to:

[. /1 Post to Facebook as you

Manage your events
) 2l Runr ay creat

Why is Social Running asking for these permissions?

From Social Running

Kuva 4: Sovellus pyytaa paasya perustietoja laajempiin oikeuksiin (Facebook Developers
2012).

Kuten edella kuvatusta ilmenee, sovelluksilla ei ole oikeuksia paasta kayttajan profiilin, ellei
kayttaja anna sille erillista lupaa. Tama edellyttaa luottamusta kayttajan ja sovelluksen seka
sovelluksen kehittajan kanssa. Ongelmaksi muodostuu se, etta kayttajat eivat valttamatta
tieda tai ymmarra mihin he itse asiassa suostuvat, kun he esimerkiksi pelaavat Facebookin
kautta tarjolla olevia nettipeleja (Wrenn 2012b). Myos se, etta kuka tahansa voi tehda ohjel-
man ja jakaa sita Facebookin valityksella aiheuttaa riskin. Ohjelma voi toimia pelkastaan
porttina, jolla kerataan kayttajista tietoa.
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Etenkin Facebookia on kritisoitu yksityisyyden suojaan liittyvista ongelmia ja siita, etta profii-
lin perusasetukset paljastavat liikaa tietoa kayttajista (Gross & Acqusiti 2005; Tuunainen ym.

2009, 6). Sovellusten kohdalla on havaittu, etta Facebook pyrkii kehittamaan sovelluspalvelu-
jaan niin, etta kayttajat eivat huomaisi antavansa sovelluksille ja niiden kehittajille oikeuksia

kayttajan profiilin tietoihin (Wrenn 2012a).

Facebookin julkistamassa uudessa sovelluskeskuksessa (App Center) tata ajattelua on sovel-
lettu uudella tavalla. Kuvassa 5 nakyy vanha sovellusten aloitusruutu. Siina kayttaja nakee
selkeasti, etta ohjelma pyytaa lupaa kayttaa kayttajan profiilin tietoihin. Lisaksi kayttaja jou-

tuu tekemaan selkeasti paatoksen sovelluksen kaytosta (Wrenn 2012a).

Request for Permission

Angry Birds Cards is requesting permission to do the followng

. Access my basic information Q

= Post on my behalf Angry Birds Cards

Logoed n as Log Out m Don't Allow

Kuva 5: Pelisovelluksen vanha ruutu (mukaillen Wrenn 2012a).
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2 ™ Yhdella panaliuksella kaytiaa
Tetris Battle hyvaksyy kayttoehdot

Lisainformaatio pulotettu )
kysymysmerion alle =

Py Tets® Satte, one of the most popular games on Facebook

wrrently phayng aganst each other n The world-famous

5 the fardlar Tetrs game modes such a3 Marathon and Spret

d heep you entertaned % hours. Okck on the

Kuva 6: Sovelluskeskuksen uusi kayttoliittyma (mukaillen Wrenn 2012a).

Kuvassa 6 on uuden sovelluskeskuksen aloitusruutu. Kuvasta ilmenee, etta kaikki toiminnot on
siirretty yhden painalluksen taakse. Play Game -komennolla kayttaja hyvaksyy kayttoehdot ja
luovuttaa sovelluksen vaatimat tiedot ilman, etta kayttaja valttamatta tiedostaa koko asiaa.
Myos kaikki lisainformaatio on piilotettu huomaamattomasti kysymysmerkin taakse. (Wrenn
2012a.)

6.3  Sosiaalisuuden tarve

Sosiaaliseen mediaan liittyy vahvasti tirkistelyn ilmapiiri. Taman seurauksena ihmiset pyrkivat
luomaan itsestaan verkkoprofiilia, joka korostaa kayttajan persoonan hyvia puolia. Verkkopro-
fiili voi kertoa enemman siita, millaisena profiilin omistaja nakee itsensa tai millainen han
haluaisi olla. (Moyer & Hamiel 2008.) Sama kehitys on nahtavissa myos tyoelamassa. Linkedin
palvelun mahtipontiset ansioluettelot ja tyokavereiden molemminpuolinen hyvaksynta auttaa
luomaan verkostokansalaisen identiteettia (Moyer & Hamiel 2008). Verkostoidentiteetin luo-
miseen jopa kannustetaan. Esimerkiksi Isokangas ja Vassinen (2011) neuvovat kirjassaan Digi-

taalinen jalanjalki, kuinka luoda itsestaan ammatillisesti ihanteellinen profiili.

Kehityksen kaantopuolena on se, etta ihmiselle tulee pakonomainen tarve nakya verkossa.
Tama ilmenee monen eri tavoin, kuten esimerkiksi Facebook -profiilin jatkuvana paivittami-
send. Henkilo saattaa vaihtaa profiilikuvaansa paivittain, kirjoittaa kymmenia statuspaivityk-
sia ja kommentoida innokkaasti muiden paivityksia ja niin edelleen. Tyoelamassa tama voi

nakya esimerkiksi yli-innokkaana blogikirjoitteluna ja osallistumisena verkkokeskusteluihin.
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Kehitys on johtanut siihen, etta ihmiset julkaisevat hyvin avoimesti itsestaan tietoa. Esimerki-
si Grossin ja Acqusitin (2005) julkaiseman tutkimuksen mukaan 89 % Facebookin kayttajista on
profiili omalla nimella, 90,8 % on profiilissa kuva, josta hanet voi tunnistaa helposti. Lisaksi
87,7 % kayttajista ilmoittaa profiilissaan syntymapaivansa ja naista 98,5 % ilmoittaa koko syn-
tymaaikansa. Tama kaikki tapahtuu siitakin huolimatta, vaikka Facebookin kayttoehdot eivat
niita suoraan vaadi (Gross & Acquisiti 2005). Vaikka tutkimus on jo seitseman vuotta vanha ja
ihmisten kayttaytyminen on muuttunut, tasta huolimatta tutkimus kuvaa hyvin sita, miten
avoimesti ihmiset paljastavat itsestaan tietoja. Samansuuntaisia tuloksia on saanut myos Tuu-
nainen ym. (2009) tutkimuksessaan Users’ Awareness of Privacy on Online Social Networking
sites - Case Facebook. Yleisena saantona voidaankin pitaa sita, mita enemman tietoja henkilo
julkaisee itsestaan profiilissa, sita enemman hanella on myos kavereita. Han on myos useam-

man ryhman jasen ja paivittaa profiilinsa statusta aktiivisemmin. (Tuunainen ym. 2009, 10.)

Profie Image
Birlhday - i)
Home Town i . ...... ......
Ackdress : : :
Fhone
AlM Sereenname
Highschool
Dating Interests i '
Relatiorship Status s
Relationship Fartner i - : :
Poltical Prefererce JRDUE TSP SO FRPIR ST i
Interests e . _______ i
Favorite Music ] faeendintiediine. andicd
Favorite Bocks U TUUORRS SO SR
Favorite vovie: T e LRI ....... -
Summer Job : ' :

i ! 1 i 1 i P i
o 10 20 30 40 S0 [=1) 70 B0 90 100
Percentage of Profiles

Taulukko 5. Mita tietoja kayttajat paljastavat Facebookissa (Gross & Acqusiti 2005).

Sosiaalisuuden tarpeeseen liittyy myos laajat kaveripiirit. Henkilolla voi olla useita satoja ka-
vereita, joista valtaosa kuuluu niin sanottuihin heikkoihin siteisiin. Yhdistavana tekijana voi
olla tyopaikka, harrastus tai muu vastaava tekija. Laaja kaveripiiri toimii talloin sosiaalisena
paaomana omistajalleen. (Into 2012, 19.) Tasta syysta suurin osa kayttajista on valmis hyvak-
symaan kaverikseen henkilon, jota ei itse asiassa tunne tai josta ei voi olla varma, onko ky-
seessa henkilo se, joka vaittaa olevansa (Gross & Acquisiti 2005). Sosiaalisuuden tarve riskeja
edesauttavana syyna muodostuu edella kuvattujen osa-alueiden yhdistelmana. Kun on pakko
saada huomiota verkossa, ihminen helposti paljastaa itsestaan, lahipiiristaan tai edustamas-

taan organisaatiosta tietoa, joka aiheuttaa vahinkoa asianomaisille.

Ihmisten suhtautuminen siihen, miten paljon he ovat valmiita julkaisemaan itsestaan sosiaali-

sessa mediassa, nayttaisi olevan muuttumassa. Dey ym. (2012) tutkivat vuosien 2010 ja 2011
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valisena aikana 1,4 miljoonan New Yorkissa asuvan henkilon Facebook profiilia ja he havaitsi-
vat, etta ihmiset ovat kiristaneet profiilinsa yksityisyysasetuksia. Esimerkiksi marraskuussa
2010 ainoastaan 17,2 % otannasta oli rajoittanut kaverilistansa nakyvyytta. Kesakuussa 2011
sama luku oli 52,6 %. (Dey ym. 2012.) Vaikka tutkimus oli maantieteellisesti rajattu, oletus
on, etta sama ilmio toistuu globaalisti. Taulukossa 6 on yhteenveto Dey ym. (2012) tutkimuk-

sen havainnoista.

| Attribute | March 2010 | June 2011 |
% users with friend list public 82.7 47.4
% users with networks public 25.1 21.4
% users with relationship info public 11.3 4.9
% users with HS name and graduation year public 13.4 9.1
% users with gender public 58.9 52.8
% users with age public 1.5 1.4
% users with “interested ™ public 7.7 6.4
% users with hometown public 10.4 24.0
% users with current city public 31.3 36.5

Taulukko 6: Big-Picture View of Privacy Trends (Dey ym. 2012).

Ylla olevaa taulukkoa voidaan tulkita myos toisella tavalla. Vaikka 52,6 % Facebookin kaytta-
jista on suojannut kaverilistansa, edelleen Facebookissa on varovaisesti arvioiden noin 450

miljoonaa avointa kaverilistaa.

6.4 ”Minulla ei ole mitaan salattavaa”

Tama lause ja sen erilaiset variaatiot ovat hyvin yleinen puolustus sille, milla sosiaalisen me-
dian kayttaja perustelee omaa kaytostaan ja motiiveja paljastaa itsestaan sellaista informaa-
tiota, mita ei normaalisti tekisi (Solove 2007, 747). Lause kuvastaa hyvin yksityisyyden suo-
jaan liittyvaa paradoksia. lhmiset esittavat samanaikaisesti huolensa yksityisyydesta, mutta
jakavat itsestaan tietoa vapaaehtoisesti sosiaalisen median palveluissa (Tuunainen ym. 2009,
10-11). Taustalla voi vaikuttaa myo0s se, etta ihmiset kasittavat henkilokohtaisen tiedon, in-
tiimit tiedot ja yksityisyyden eri tavalla. Intiimit tiedot halutaan suojata, mutta esimerkiksi
uskonnollista vakaumusta, poliittista suuntautumista, syntymaaikaa ja niin edelleen, voidaan
kasittaa yksityisena tietona, mutta ei intiimina. Yksityiseen tietoon ei suhtauduta samanlai-

sella vakavuudella kuin intiimeihin tietoihin. (Solove 2007, 755.)

Toisenlainen variaatio voidaan havaita keskusteluista, jotka liittyvat siihen, miten paljon yri-
tykset tai viranomaiset voivat kayttaa hyvaksi sosiaalisen median kautta saatavaa informaa-
tiota. Tassakin argumenttina kaytetaan usein seuraavaa: jos sinulla ei ole mitaan salattavaa,

sinulla ei ole mitaan piiloteltavaa tai jos et ole tehnyt mitaan laitonta, sinulla ei ole myos-
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kaan mitaan pelattavaa. (Solove 2007, 747-748.) Esimerkiksi Yhdysvalloissa viranomaiset ve-
toavat viimeksi mainittuun vaitteeseen. Ja kaantaen: jos olet tehnyt jotain laitonta, sinulla ei

ole laillista oikeutta vaatia yksityisyytta. (Solove 2007, 746.)

Sosiaalisen median kayttajien tulisi muistaa se, etta tietoa kerataan ja kasitellaan jatkuvasti
jotakin tarkoitusta varten. Kuinka sosiaalisen median kayttaja voi olla varma siita, etta saily-
tetaanko tietoa asianmukaisesti, kuinka pitkaan tietoa sailytetaan, miten sen voi poistaa ja
mihin toissijaisiin tarkoituksiin tietoa kaytetaan? (Solove 2007 760-764; Europe versus Face-
book 2012.) Facebook esimerkiksi ilmoittaa tietosuojakaytannossaan avoimesti, etta jakaa
kayttajistaan kokoamaansa tietoa yhteistyokumppaneille, sivustosta mainostilaa ostaville

mainostajille ja kehittdjille (Facebook.com 2012b).

7  Sosiaalinen media tiedonhankinnan valineena

Kun puhutaan tiedonhankinnasta, esiin nousevat usein kasitteet tiedustelu ja vakoilu. Naista
puhuttaessa on syyta ymmartaa kasitteiden ero. Suomen kielessa tiedustelu (intelligence) tai
vakoilu (espionage) ymmarretaan helposti toistensa synonyymeina. Ero naiden kahden termin
valilla on se, etta vakoilu mielletaan laittomaksi toiminnaksi. (Juutilainen 2008, 37.) Kolmas,
kirjallisuudessa (Andress & Winterfeld 2011, 157; Faircloth 2011, 29) esiintyva englanninkieli-
nen termi tiedustelulle on reconnaissance tai recon. Kyseessa on alun perin sotilaallinen termi
tiedonhankinnalle, jonka tarkoituksena on hankkia tietoa vihollisen joukoista visuaalisella
tarkkailulla tai muilla keinoilla. (US Army 2001.)

Tiedustelusta puhuttaessa on kyse epavarmuuden vahentamisesta konfliktitilanteissa. Tiedus-
telu ei yrita ratkaista konfliktia, vaan se pyrkii hankkimaan tietoa toiselle konfliktin osapuo-
lelle, mika parantaisi taman asemaa konfliktitilanteissa. (Juutilainen 2008, 37.) Tiedustelu
jaetaan viela alalajeihin sen mukaan, mika on kaytettava menetelma, jolla tietoa kerataan.
Esimerkiksi tiedustelua, joka kohdistuu ihmisiin ja perustuu ihmisten kertomaan tietoon, kay-
tetaan termia Human Source Intelligence, HUMINT (Gragido & Pirc 2011, 97). Taulukkoon 7 on

koottu joitain tiedustelun alalajeja.

Edella kuvattujen maaritelmien taustalla on osittain sotilaallinen tai valtiollinen nakokulma.
Mutta tiedonhankintaa tai tiedustelua tapahtuu paivittain yksilotasolla. lhminen hankkii Goog-
len avulla tietoa esimerkiksi ostopaatoksen tueksi. Yritysmaailma tuntee Business Intelligence
-kasitteen, jolla tarkoitetaan yritysten jarjestelmallista tiedon hankintaa, sailytysta, kasitte-
lya ja jonka tarkoituksena on auttaa yritysjohtajia paatoksenteossa (Vercellis 2009, 12-14).
Lisaksi yritysmaailmassa kaytetaan kasitetta Competitive Intelligence, kun puhutaan tiedon-

hankinnasta, jossa kerataan ja analysoidaan tietoa, jotka liittyvat yrityksen kilpailijoihin (Au-
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roraWDC.com 2012). Yritysvakoilu (Corporate Espionge) kasittaa tiedonhankinnan laittoman

toiminnan.
Tiedustelumuoto Selitys
HUMINT (Human Ihmisiin ja heiddn kertomaansa tietoon perustuva tiedustelu-

Source Intelligence) muoto. Edellyttdd luottamusta.

COMINT (Communica- | Signaailien ja viestin sieppaaminen sekd salauksen murtami-
tion Intelligence) seen perustuvaa tiedustelua

IMINT (Imagery Intel- | Ilma ja satelliittikuvaukseen perustuva tiedustelumuoto
ligece)

WEBINT (Web Source | Internetissd olevaan tietoon perustuvaa tiedustelua
Intelligence)

OSINT (Open Source Avoimiin ldhteisiin perustuva tiedustelu. Kdyttdd hyvdaksi kaik-
Intelligence) kea vapaasti saatavilla olevaa tietoa.

Taulukko 7: Tiedustelun alalajeja (mukaillen Juutilainen 2008; Gragido & Pirc 2011).

Tdssd tyossd tiedustelusta, vakoilusta tai reconnaissancesta pyritddn kdyttdmddn ter-
mid tiedonhankinta. Tarkoituksena on tietoisesti vdlttdd kuvaa, ettd kyseessd olisi pel-
kdstddn sotillaallista tai tiedustelupalvelujen harjoittamaa toimintaa. Lisdksi tiedon-
hankinta - termilld halutaan korostaa sitd, ettd tiedonhankintaa tapahtuu hyvin monella

tasolla.

On tarkeaa ymmartaa, etta tiedonhankinta on ollut merkittavassa roolissa ihmiskunnan kehi-
tyksessa siita asti, kun se on alkanut muodostaa perhekuntaa isompia sosiaalisia ryhmia. Tie-
toisuus ymparistosta ja yhteisoa mahdollisesti uhkaavista tekijoista on ollut olennainen osa

ihmisten selviytymista. Tieto on ollut aina valtaa ja tasta syysta niin pitkaan kuin kirjoitettu

kieli on ollut olemassa, on tunnettu myos vakoilun kasite. (Gragido & Pirc 2011, 81-82.)

Nykypaivana tiedon ja tiedonhankinnan tarve ei ole muuttunut ja siihen liittyvat elementit,
kuten esimerkiksi vakoilu on todellinen osa nykymaailmaa, vaikkei tata valttamatta aina ym-
marreta (Gragido & Pirc 2011, 81). Internet on muuttanut tata aluetta tuomalla siihen suun-
nattoman maara tietoa kaikkien saataville. Tiedonhankinta ei ole enaa valtioiden harjoittama
yksinoikeus, vaan sita suorittavat myos yritykset, rikolliset seka aktivistit. Hyva ja kattava
tiedonhankinta onkin tarkein tekija onnistuneelle verkkohyokkaykselle tai tietojen kaappaa-
miselle. (Mcclure ym. 2009, 7-8; Street & Nabors 2010, 131; Faircloth 2011, 29.)
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Andress & Winterfeld (2011, 157) jakavat Internetin kautta tapahtuvan tiedonhankinnan kol-

meen kokonaisuuteen: avointen lahteiden kautta tapahtuvaan tiedusteluun (OSINT), passiivi-

seen tiedusteluun (passive reconnaissance) ja kohdistettuihin hyokkayksiin (APT). Heidan mu-
kaansa verkkotiedustelu aloitetaan avointen lahteiden tiedustelulla. Tarkoituksena on kerata
mahdollisimman paljon tietoa kohteesta ilman suoranaista kontaktia kohteeseen. Sen jalkeen
siirrytaan passiiviseen tiedonhankintaan, jotta saadaan sellaista tarkempaa tietoa, jota ei ole
muuten mahdollista saada. (Andress & Winterfeld 2011, 157.)

Sosiaalisen median rooli tiedonhankinnassa on se, etta siita on tullut viime vuosina yksi mer-
kittavimmista tiedonhankintakanavista (Sophos 2010, 1). Sosiaalisen median alkuaikoina yri-
tykset olivat huolissaan enemman siita, miten paljon tyontekijoiden tyoaikaa menee sosiaali-
sessa mediassa. Talla hetkella yritykset ovat enemman huolissaan siita, miten paljon luotta-

muksellista tietoa vuotaa sen kautta (Gaudin, 2009; Sophos 2010).

Viimeistaan Iso-Britannian ulkomaantiedusteluun MI6 kohdistunut tietovuoto sosiaalisen medi-
an kautta osoitti aiheeseen liittyvat riskit seka tietovuotojen vaarallisuuden (Sophos 2010, 6).
Kyseisessa tapauksessa ulkomaantiedusteluyksikon paallikon vaimo julkaisi omassa Facebook -
profiilissaan hyvin yksityiskohtaisia tietoja perheen elamasta, asuinpaikasta, ystavista ja lo-
manviettopaikoista. Samalla profiilin tietosuoja-asetukset olivat kaytannossa avoimet. Profii-
lin kautta oli mahdollista saada esimerkiksi kuvat koko yksikon paallikon perheesta. Profiilin
kautta saatavilla ollut informaatio aiheutti suoranaisen hengenvaaran, ei pelkastaan yksikon
paallikolle, vaan koko perheelle. Lisaksi tietovuoto vaaransi myos perheen lahipiirin, jossa oli

henkiloita, jotka tyoskentelivat salaisessa palvelussa. (Lewis 2009.)

Edella kuvatussa tapauksessa korostuu hyvin kappaleessa kuusi (sosiaalisen median riskien
taustalla vaikuttavat tekijat) kasiteltyja aiheita. Lisaksi se osoittaa sen, etta sosiaalisen
median teho tiedustelukanavana perustuu siihen, etta sen kayttajat jakavat itsestaan ja

toisista mahdollisimman paljon informaatiota.

Ennen ihmisten sosiaalinen verkosto maariteltiin pitkalti maantieteellisesti. Tana paivana se
voidaan maaritella yhta hyvin myos sahkoisten kontaktien kautta. (Appel 2010, 9.) Yhdesta
sosiaalisen median profiilista on mahdollista saada hyvin kattava kuva profiilin omistajasta,
mutta se kertoo myos erittain paljon profiiliin liitetyista toisista kayttajista. Kayttajan
tekemat statuspaivitykset, tykkaykset, ladatut valokuvat, mutta myos toisten kayttajien
statuspaivitysten kommentointi luo hyvan henkilokuvan profiilin omistajasta. (Appel 2010,
13.)
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Kokonaiskuva esimerkiksi tarkkailun kohteena olevasta henkilosta muodostuu yhdistamalla eri
sosiaalisen median palveluiden kautta saatava tieto. Yhdistamalla esimerkiksi Facebook,
Twitter, Linkedin ja Flickr -palveluiden tiedot voidaan luoda erittain tarkka kuva kohteesta.
Lisaksi mahdolliset tietopuutteet yhdessa palvelussa voidaan korvata toisen palvelun tiedoilla.

(Varangot 2010.) Lyhyesti sanottuna kontaktisi eri palveluissa kertovat kuka sina olet.

Sosiaalisen median rooli tiedonhankintakanavana tulee kasvamaan ja siita onkin tulosssa mer-
kittava tiedustelun alalaji nimelta SOCMINT (Social Media Intelligence). Iso-Britannian tiedus-
telukeskuksen entinen paallikko Sir David Omand on vaatinutkin, etta viranomaisilla tulisi olla
turvallisuuden nimissa paasy Facebookin ja Twitterin kaltaisiin palveluihin. Samaan aikaan

Iso-Britannian hallitus suunnittelee esitysta, jossa tiedusteluviranomaisilla olisi reaaliaikainen

paasy esimerkiksi sahkopostiin ja Messenger -viesteihin. (Clare & Sir Omand 2012.)



Tarkkailun kohde @

Some palvelu 1 @ @

Some palvelu 2

Kokonaiskuva

Kuvio 4: Kokonaiskuvan muodostaminen tarkkailtavasta kohteesta (mukaillen Core-

labs.coresecurity.com 2008).
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@ racebook
O Linkedin

O Twitter

Kuva 7: Esimerkki Exomind ohjelmalla luotu kokonaiskuva kohteesta yhdistamalla Facebookin,
Linkedinin ja Twitterin tiedot (Orlicki 2008).

Seuraavissa kappaleissa on kuvattu tiedonhankintaa kahdesta tunnetusta sosiaalisen median
palvelusta. Kaytetyt esimerkit ovat yksinkertaisia, mutta niiden periaatteita voidaan soveltaa
monimutkaisemmissa tiedonhakuskenaarioissa. Kyseiset esimerkit eivat ole ainoita tapoja ha-
kea tietoa sosiaalisesta mediasta, vaan eri toimintaperiaatteisiin perustuvia menetelmia on
niin paljon, ettei niiden tyhjentava esittely ole mahdollista. Lisaksi tyohon liittyvat eettiset

kysymykset seka lainsaadanto rajoittavat eri menetelmien esittelyja.
7.1 Case: Facebook ja tiedonhalu Facebook GraphAPI:n avulla

Facebook GraphAPI on osa Facebookin sovelluskehittajille tarkoitettua ohjelmaa, jonka tar-
koituksena on tarjota yhteinen rajapinta kaikille, jotka haluavat kayttaa Facebookin tarjo-
amia palveluita omilla verkkosivuillaan tai haluavat luoda omia sovelluksia Facebookin sisalle
(Facebook Developers 2012). Kaiken ytimena toimii Facebookin Social Graph, joka yhdistaa
kaikki Facebookin elementit toisiinsa. Elementit voivat olla esimerkiksi ihmisia, palveluita,

ohjelmia, tykkayksia tai valokuvia. (Facebook Developers 2012.)
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GraphAPi mahdollistaa tiedon hakemisen Facebookista ja haetun tiedon esittamisen esimer-
kiksi omilla verkkosivuilla. GraphAPI perustuu siihen, etta kaikilla Facebookissa olevilla objek-
teilla (henkilot, kuvat, statukset) on oma yksilollinen tunnus eli ID. Jos tietaa objektin ID

-tunnuksen, sen tiedot on mahdollista hakea kirjoittamalla selaimen osoitekenttaan:

https://graph.facebook.com/<OBJECT ID>

(mukaillen Facebook Developers 2012.)

Esimerkiksi Helsingin kaupungista on olemassa oma julkinen Facebook profiili, jonka ID on
278073387879. Kirjoittamalla selaimen osoitekenttaan:

https:graph.facebook.com/278073387879

Antaa seuraavanlaisen JSON vastauksen:

"name": "Helsinki",

"is_published": true,

"website": "http://en.wikipedia.org/wiki/Helsinki
http://fi.wikipedia.org/wiki/Helsinki",

"username": "helsinki.finland",
"founded": "1550",
"description": "Helsinki is the capital city of Finland. Helsinki is the

largest city in Finland, approx. 600,000 people live in Helsinki, and over
1,300,000 live in the Helsinki metropolitan area.",

"about": "This page is for people to share stories, secrets or anything
they want about the amazing city that is Helsinki. Get involved - spread
the word - Helsinki is the place to be! (Please, Respect the page. No unso-

licited advertisement or spam.)",

"talking about count": 93,

"category": "Public places",

"id": "278073387879",

"link": "http://www.facebook.com/helsinki.finland",

"likes": 10504,

"cover": {
"cover id": "10150904501912880",
"source": "http://sphotos-d.ak.fbcdn.net/hphotos-ak-
snc7/s720x720/392462 10150904501912880 1758858646 n.jpg",
"offset y": O
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GraphAPI mahdollistaa myos tiedon hakemisen suoraan Facebookin sisaltamasta julkisesta

tiedosta (Facebook Developers 2012). Haku tapahtuu komennolla:

https://graph.facebook.com/search?q=<QUERY>&type=<OBJECT TYPE>

Esimerkiksi, jos halutaan hakea Facebookista riskienhallintaan liittyvia julkisia tietoja, haku

voisi tapahtua sanoilla risk ja management. Silloin komento olisi:

https://graph.facebook.com/search?g=Risk&g=Management

Tuloksena on pitka JSON -listaus hakua vastaavista tuloksista. Ohessa lyhyt osa:

*Towards total Quality managesent:)*

Kuva 8: Otanta JSON vastauksesta hakusanoille risk management.
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Kuka on sanomt

VAIds TOTAL QUAlity management

3 Mita on sanonut !

"mame®

Kuka on ptanyt

Kuva 9: JSON vastauksen tulkinta.

Tiedustelun kannalta mielenkiintoista on se, etta haku nayttaa myos kayttajien tiedot. Kuva 8
todistaa, etta hakutuloksissa on myos kayttajan nimi ja yksilollinen ID. Hakutuloksista nakyy
sen lisaksi mita on sanottu, kuka on sanonut ja kuka on pitanyt sanomisesta (kuva 9). (Adrew-
Nohawk.com 2012.)

7.1.1 Esimerkki tiedon hakemisesta ja kasittelysta julkisista profiileista

Kayttamalla edella kuvattua GraphAPI:n hakuominaisuutta kuka tahansa voi hakea informaa-
tiota Facebookin julkisista profiileista. Ketjuttamalla hakuja, kayttamalla vaihtelevia hakusa-
noja ja keskittamalla hakuja esimerkiksi tietylle maantieteelliselle alueelle organisaatiot voi-
sivat edelleen tehostaa informaation keraamista. On hyva muistaa, etta talla tavalla keratty
informaatio on viela raakadatana ja se vaatisi viela paljon jatkokasittelya. Tassa esimerkissa
raakadata olisi taulukoitava, jasenneltava ja analysoitava, jolloin prosessi voi muodostua liian

raskaaksi ja aikaa vievaksi. (AdrewNohawk.com 2012.)
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Yksi mahdollisuus prosessin nopeuttamiseksi on sen automatisointi. Tassa tyossa prosessin no-
peuttamista testattiin Maltego -ohjelmalla. Maltego on Etelaafrikkalaisen Paterva nimisen
yrityksen kehittama ohjelmisto, joka keskittyy tiedon hankintaan avoimista lahteista. Sen
avulla on mahdollista hakea tietoa useista eri lahteista, louhia haettua tietoa seka esittaa
tietoa visuaalisesti. (Paterva 2012.) Maltegossa on graafinen kayttoliittyma, jonka ansiosta
ohjelman kayton aloittaminen on helppoa. Lisaksi ohjelma on joustava ja helposti laajennet-
tavissa. Se sallii myos oman ohjelmakoodin ajamisen, joten kaytannossa sen kayttoa rajoittaa
ainoastaan mielikuvitus ja ohjelmointitaidot. Ohjelmasta on saatavissa ilmainen ja kaupalli-
nen versio. (Paterva 2012.)

Tiedon hakeminen tapahtui ohjelmoimalla Maltego hakemaan tietoa Facebookin GraphAPI:n
hakutoiminnolla. Hakusanoina kaytettiin sanoja risk ja management. Kuva 10 esittaa kuvan-
kaappauksen haun tuloksista. Kuvassa nakyy kaikki avoimista profiileista lOoytyvat lauseet tai
kommentit, joissa kaytetaan sanoja Risk Management yhdessa tai erikseen. Taman jalkeen
aineistoa olisi mahdollista kasitella eteenpain esimerkiksi hakemalla aineistosta henkilot lau-
seiden taustalla. Kuvassa 11 on kuvankaappaus pienesta osasta aineistoa, jossa on tehty juuri

nain.
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Kuva 10: GraphAPI haku Maltegon avulla.
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Kuva 11: Aineistosta eritelty henkiloiden nimet ja profiilikuvat.

<

Kuva 12: Painotettu nakyma aineistosta.

Aineistoa voidaan kasitella edelleen esimerkiksi painottamalla haluttuja kriteereita. Kuvassa
12 on kuvankaappaus aineistosta. Aineistossa on kaytetty sellaista painotusta, jossa korostuu
se, miten tiivisti hakutulokset linkittyvat toisiinsa. Periaate on, etta mita suurempi pallo, sita

mielenkiintoisempi kohde on.
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7.1.2 Esimerkki tiedon hakemisesta suljetuista profiileista

Edellisen kappaleen esimerkista on huomioitava, etta haku tapahtui ainoastaan julkisista tie-
doista. Jos kayttaja on ollut tietoinen Facebookin yksityisyysasetuksista, informaation keraa-
minen kyseisella tavalla ei olisi mahdollista. Lisaksi Facebook on rajoittanut GraphAPI:n ha-
kuominaisuuksia siten, etta haku valtaosasta profiilin tiedoista vaatii erillisen valtuutuksen
(Authorization). Hyvaksytysta valtuutuksesta kaytetaan termia Access Token, jota eri ohjel-
mat ja palvelut kayttavat Facebookin sisalla osoittaakseen paasyluvan valtuutuksen vaativaan
tietoon. Kaytannossa tama tarkoittaa sita, etta kaikkea Facebook -profiilissa nakyvaa infor-
maatiota, ei voi hakea GraphAPI:n avulla ilman erillista valtuutusta. (Facebook Developers
2012.)

Friends Permissions
News feed Photo Tags
Profile feed Photo Albums
Likes Video Tags
Movies Video Uploads
Music Events

Books Groups

Notes Checkins

Taulukko 8: Mitka tiedot vaativat erillisen hyvaksynnan (mukaillen Facebook Developers
2012).

Esimerkkina kaytetaan kuvitteellista yritysta, jota vastaan verkkorikollisten ryhmittama suun-
nittelee kohdistettua hyokkaysta yrityksen tuotekehitystietojen varastamiseksi. Yksi mahdol-
linen hyokkaysreitti on sosiaalisen median avulla tapahtuva tunkeutuminen. Verkkorikolliset
ovat kartoittaneet Facebookista yrityksen palveluksessa olevia henkiloita, mutta kyseisten
henkiloiden Facebook -profiilin asetukset ovat sellaiset, etta profiilin nakevat vain kaveripii-
riin kuuluvat, jolloin rikolliset eivat nae henkiloiden sosiaalista verkostoa. Tama vaikeuttaa
sopivan hyokkaysreitin valintaa, joten heidan tulee keksia keino kiertaa Facebookin yksi-

tyisyysasetukset.

Toimiva vaihtoehto on hyodyntaa se tosiseikka, etta monet hyvaksyvat kaveriksi henkiloita,

joita eivat todellisuudessa tunne. Jos tama onnistuu, se ei poista sita ongelmaa, etta verkko-
rikollinen ei silti voi hakea automaattisesti kaikkea profiilissa olevaa informaatiota ilman eril-
lista hyvaksyntaa. Toinen tapa kiertaa valtuutuksen ongelma on laatia ohjelma, jolla on jokin
naennainen viihteellinen tarkoitus, esimerkiksi viikkohoroskooppi. Sen jalkeen ohjelma yrite-

taan ujuttaa kohteena olevalle henkilolle niin, etta han edes kokeilisi sita ja antaisi nain oh-
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jelmalle valtuutuksen kayttaa kohteen profiilissa olevia tietoja. Tassa tapauksessa ohjelma

toimii eraanlaisena troijalaisena, jolla kierretaan Facebookin yksityisyysasetukset.

Esimerkin testaamista kaytannossa, kokeiltiin luomalla yksinkertainen ohjelma nimelta FBda-
tafetch. Sen tarkoituksena oli kuvata troijalaisena toimivaa ohjelmaa. Ensimmaiseksi luotiin

ohjelma Facebookin kehittajille tarkoitetun sivuston kautta (kuva 13).

Apps . Fbdataftetch . Basic

Fbdatafetch

App 1O
App Secret

Sebec 1 b yoer app IUegrates with 1 acrbook

Website with 1 ocebook (ogem

App on | scebook
Mobbe Web
Ratrve 05 App
Native Andrond App

Page Tab

Kuva 13: Troijalaisena kaytettava ohjelma.

Taman jalkeen maariteltiin, mita tietoja ohjelma tarvitsee kayttajalta. Tavoitteena oli luoda
graafinen kuva kohteena olevan Facebook profiilin sosiaalisesta verkostosta, joten ohjelman

asetuksiin maariteltiin vaatimus profiilin kaveritietojen kaytosta (Kuva 14).

Seuraavaksi luotiin yksinkertainen WWW-sivu, joka vaatii kirjautumisen Facebookin avulla
(kuva 15 ja kuva 16). Kirjautumisen jalkeen Fbdatafetch -ohjelma pyytaa kirjautujalta lupaa
kayttaa profiilin tietoja (kuva 17). Kayttajan suostuessa tahan, ohjelma saa valtuutuksen eli
Access Tokenin. Tata valtuutusta ohjelman laatija voi kayttaa hyvaksi hakiessaan tietoja koh-

teena olevasta kayttajasta.



Apps » Fbdatafetch . Permissions

Changes saved Note that your changes may take several minutes to propagate o al servers

Configuring Permissions
Use these settings to enter the set of permissions your app reguines when displayed in App Cenber or using Auth
Referrpis

Learn more about Configurng Permssons

Preview Auth Duslog

Configure your perminsions
Default Activity Privacy: B Friends ~
User & Friend Permissions: | user_sbout_me » | friends_about_me »

publsh_stream »  read_friendists « | offine_piress « || manage_paces
Extended Permissions: |

Auth Token Parameter: Query String (Ycode=_) ~
Authenticated Referrabe |7 Enabled @ Disabled
Save Changes

Kuva 14: Fbfatafetch sovelluksen oikeudet.

Login via Facebook

Kuva 15: Yksinkertainen WWW-sivu, johon kirjaudutaan Facebookin avulla.

facebook

Ota yhieys elsmiisl lhmisin ja jaa askoita hekdSn kanssaan.
yhiey i

Facebook- kirjautuminen

Kbt S48 10 B4 L T1AA Facebenih byt i seveh dsels Flasstaferch.

Sabkopostisete
ta
pebelnnumers:
Salasana

T ]

Dectach Itakaro dupmt 0 SR(ES

Kuva 16: Kirjautumisnakyma.
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Fbdatafetch 60 to App [0

You are logging into Fbdatafetch as « Your basic info
« About you
Who can see posts this app makes for you on your

3 ! « Friends' descriptions
Facebook tmeline: Criptic

8 Onlyme w

Kuva 17: Ohjelma pyytaa lupaa kayttajatietoihin.

Esimerkkiohjelman avulla haettiin raakadataa oikeasta Facebook -profiilista, profiilin omista-
jan suostumuksella. Taman jalkeen saatua dataa kasiteltiin Gephilla, joka on avoimen lahde-
koodin perustuva tiedon mallintamiseen ja kasittelyyn tarkoitettu ohjelmisto (Gephi.org
2012). Kohteena olleen Facebook -profiilin sosiaalisesta verkostosta (kaveriverkosto) luotiin

malli, joka nakyy kuvassa 18.
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Kuva 18: Facebook -profiilin sosiaalisesta verkostosta luotu kuva.
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Kuvassa jokainen pallo edustaa yhta henkiloa, ja kaarevat viivat kuvaavat sita, miten henkilot
liittyvat toisiinsa. Pallon koko kertoo sen, miten verkostoitunut kyseinen henkilo on. Kappa-
leen alussa oli kuvitteellinen skenaario verkkorikollisten suunnittelemasta kohdistetusta hyok-
kayksesta. Heille kuvassa 22 esiintyva malli antaa mahdollisuuden kohdistaa hyokkayksen seu-
raavat vaiheet sellaiseen verkoston kohtaan, jossa se tuottaa mahdollisimman hyvan lopputu-
loksen. Jos verkkorikollinen haluaa kohdistaa hyokkayksen tiettya henkiloa kohtaan, tama ei
valttamatta pyri kontaktiin suoraan kohteen kanssa. Hyokkays voi tapahtua myos johonkin

kohteen kaveripiiriin kuuluvaan, jolloin lahipiiri toimii siltana varsinaiseen kohteeseen.

7.2 Case: Twitter ja tiedonhaku Twitter APIl:n avulla

Twitterin kayttajat julkaisevat paivittain yli 200 miljoonaa tweettia (blog.twitter.com 2011),
joten yksi mielenkiintoisimmista syista tiedonhakuun Twitterista on saada selville mita ihmi-
set puhuvat juuri talla hetkella (Russell 2011, 9). Saatua informaatiota voidaan kayttaa hyvak-
si monella eri tavalla. Esimerkiksi yritys voi seurata uuden tuotteensa saamaansa vastaanottoa
seulomalla twitterista tuotetta kasittelevia viesteja. Toisen aaripaan esimerkkina voidaan
pitaa Irania, joka kaytti twitteria tehokkaasti jaljittaessaan Iranin opposition edustajia vuo-
den 2009 mellakoiden yhteydessa (Diamond 2010, Smythin 2011 mukaan).

My0s Twitterissa sisaltaa ohjelmistosuunnittelijoille suunnatun TwitterAPI:n, jonka avulla so-
velluskehittaja voivat kayttaa hyvaksi Twitterin sisaltamaa informaatiota (dev.twitter.com
2012). Twitter Api jakaantuu neljaan osa-alueeseen, joista tiedonhaun kannalta mielenkiin-

toisimmat osa-alueet ovat SearchAPl, RESTAPI ja StreamingAPI (dev.twitter.com 2012).

SearchAPI:n avulla voidaan hakea Twitterin sisallosta esimerkiksi tweetteja, jotka sisaltavat
valitut hakusanat. Tai sitten haku voi kohdistua tiettyyn kayttajaan tai jonkun kayttajan
tweetteihin (dev.twitter.com 2012). SearchAPI:n hakutoimintoja on rajoitettu niin, etta se
sisaltaa ainoastaan viimeisimmat tweetit 6-9 paivan ajalta. Lisaksi Twitter rajoittaa SearchA-
Pl:n avulla tehtyjen hakujen monimutkaisuutta ja tiheytta. Twitter suosittelee kayttamaan
hakutoiminnossa korkeintaan 10 sanaa ja useisiin perakkaisiin hakuihin tulisi kayttaa RESTA-
Pl:a (dev.twitter.com 2012).



54

SearchAPI:n avulla voidaan tietoa hakea suoraan kirjoittamalla hakukomento suoraan selai-

men osoitekenttaan. Komento on:

http://search.twitter.com/search.json?g=%<Searchquery>

Esimerkiksi hakusanoilla risk management komento olisi:

http://search.twitter.com/search.json?g=%40riskmanagement

Tuloksena on JSON vastaus, joka nayttaa haun tulokset.

RESTAPI mahdollistaa paasyn joihinkin Twitterin ydintoimintoihin, kuten statuspaivityksiin ja
kayttajien tietoihin. RESTAPI:n avulla on mahdollista esimerkiksi muodostaa kuva jonkun
Twitterin kayttajan seuraajista. Lisaksi RESTAPI mahdollistaa suoran vuorovaikutuksen Twitte-
rin kanssa. Sen avulla on mahdollista tweetata suoraan tai vastata toisten tweetteihin.
(dev.twitter.com 2012.)

StreamingAPI on tarkoitettu Twitterin raskaaseen kayttoon. Jos tarkoituksena on tiedon-
louhinta tai tutkimus, joka vaatii monimutkaisia hakutoimintoja kuten maantieteellisten si-

jaintien selvittaminen, se onnistuu parhaiten StreamingAPI:n avulla. (dev.twitter.com 2012.)

Facebookista poiketen Twitter ei rajoita hakutuloksia millaan tavalla. Kaytannossa tama tar-
koittaa, etta kaikki informaatio, minka nakee Twitterissa, on mahdollista hakea TwitterAPI:n
avulla. Twitter suojautuu vaarinkaytoksilta rajoittamalla hakujen maaraa. Esimerkiksi RESTA-
Pl:ssa ohjelmat jaetaan tunnistettuihin (authenticated) ja tunnistamattomiin (unauthentica-
ted). Tunnistamattomilla ohjelmilla voi suorittaa 150 hakutoimintoa tunnissa. Tunnistetuilla

maara on 350 hakutoimintoa tunnissa. (dev.twitter.com 2012.)

Tiedonhakuun twitterista on kehitetty valmiita ohjelmia, jotka kayttavat hyvaksi edella ku-
vattuja kayttoliittymia. Tassa tyossa tiedonhakua Twitterista kokeiltiin NodeXl -ohjelmalla.
NodeXl on Excel 2007/2010 taulukkolaskentaohjelman lisaosa, jonka avulla on mahdollista

kerata, kasitella ja julkaista dataa sosiaalisesta mediasta (Socialmedia Research Foundation
2012). NodeXl on tarkoitettu sosiaalisten verkostojen tutkimiseen, mutta sen ominaisuuksia

on mahdollista kayttaa hyvaksi myos tiedonhankinnassa.
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0

Kuva 19: Yhdesta Twitter -tilista louhittua tietoa. Kasitelty NodeXl:lla ja Gephilla.

Kuvassa 19 on lopputulos esimerkista, jossa NodeXl:n avulla haettiin raakadataa yhdesta
eraan maailmanlaajuisesti tunnetun henkilon Twitter tilista. Haku rajattiin 1000 ihmiseen,
jotka seuraavat kyseista Twitter -tilia ja mahdollisesti kommentoivat tweettauksia. Koska ky-
seessa oli tunnistamaton ohjelma, Twitterin saannot rajoittivat datan keraamista 150 hakuun
tunnissa. Haun jalkeen aineiston kasittelya jatkettiin Gephi -ohjelmalla ja siita muodostettiin

kuva, jossa nakyy kaikki 1000 henkiloa ja heidan suhde kohteena olleeseen Twitter -tiliin.



56

8  Suojautuminen sosiaalisen median kautta tapahtuvalta tiedonhankinnalta

Tiedonhankinnalta suojautuminen edellyttaa organisaatiolta uudenlaista lahestymistapaa so-
siaaliseen mediaan, tiedon hallintaan seka tietoturvallisuuteen. Esimerkiksi malli, jossa yri-
tykset estavat tyontekijoiden paasyn sosiaalisen mediaan saattaa osittain toimia, mutta kai-
ken taustalla vaikuttaa vanha ajatusmaailma, jonka mukaan tietoturva on staattinen tapah-
tuma (Kelly 2008; Sophos 2010; Ernst & Young 2011). Totaalisen kiellon ongelmana on se, etta
erilaiset kannettava laitteet, kuten alypuhelimet, ovat yleistyneet tyontekijoilla ja he kaytta-
vat niita myos tyoaikana. Kaytannossa tyontekijoilla on vapaa paasy sosiaalisen mediaan rajoi-
tuksista huolimatta. (Ernst & Young 2011.)

Sosiaalisen median kayton totaalinen kieltaminen voi itsessaan aiheuttaa riskin ja vahinkoa
organisaatiolle. Kevaalla 2012 julkaistiin uutinen, jossa verkkorikolliset olivat luoneet Naton
amiraali James Stavridista vaarennetyn valeprofiilin Facebookin ja sen avulla saaneet tietoa
Iso-Britannian sotilasviranomaisista ja puolustusministerion virkamiehista (Lewis 2012). Vale-
profiilin avulla vakoojat pystyivat luomaan kuvan amiraali Stavridisin sosiaalisesta verkostos-
ta. Vaikka mitaan salaista sotilastietoa ei tiettavasti vuotanut, sosiaalisen verkoston avulla oli
mahdollista luoda laajat profiilikuvaukset uusista vakoilun kohteista. Tapauksen tultua ilmi on
Nato muuttanut kaytantojaan sellaisiksi, etta nykyaan sotilasliiton korkeimmilla upseereilla
on omat sivut sosiaalisessa mediassa. (Lewis 2012.) Nain Nato voi kontrolloida, mita tietoa

sosiaalisessa mediassa liitkkuu.

Tietoturvallisuus on perinteisesti koettu riittavaksi, jos organisaatioiden kaytossa on palomuu-
rit, paasynhallinta ja kaikkea ohjaa organisaation tietoturvapolitiikka (mukaillen Kelly 2008).

Kohdistetut hyokkaykset ovat viimeistaan osoittaneet sen, etta ajattelumalli, jossa tietoriskit
estetaan, ei enaa toimi nykyaikaisessa tietoyhteiskunnassa (Alridge 2012). Suojautuminen tie-

donhankinnalta alkaa siita, etta hyvaksytaan taydellisen estamisen mahdottomuus.

Tama ei tarkoita, etta esimerkiksi yritysten tulisi hyvaksya tilanne, jossa sen luottamuksellista
tietoa vuodetaan Facebookin kautta. Suojautuminen alkaa siita, etta tapaukset pyritaan en-
naltaehkaisemaan. Sen lisaksi organisaatio alkaa seurata aktiivisesti siita liikkuvaa informaa-
tiota ja mahdollinen tietovuoto pyritaan havaitsemaan mahdollisimman aikaisessa vaiheessa.
(mukaillen Kelly 2008, Alridge 2012.)

Ennaltaehkaisy lahtee liikkeelle riskienhallinnan kautta. Sosiaalisen median palveluiden kayt-
toa arvioidaan siihen liittyvien riskien ja palveluiden kautta saatava hyodyn valisena suhteena
(Vahti 4/2010, 25). Riskienhallinnassa on hyva tiedostaa se, etta tietoturvallisuuteen liittyy

haavoittuvuuden kasite. Haavoittuvuuksia on lukemattomia ja niita havaitaan koko ajan. Mi-
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kali organisaatio keskittyy haavoittuvuuksiin ja niiden paikkaamiseen, sy0 se organisaation

resurssit kaikelta muulta. (mukaillen Kelly 2008.)

Organisaatioiden on keskityttava sellaisiin haavoittuvuuksin, jotka muodostavat sille uhkan.
Uhkakuvat vaihtelevat, ja siksi organisaatioiden tulee huomioida aina oman toimialana eri-
tyispiirteet (mukaillen Kelly 2008; Aldridge 2011). Painopisteen tulisi olla sellaisissa tekijois-
sa, jotka aiheuttavat organisaatiolle todellisen riskin. Riskienarvioinnin kautta organisaatio
tekee paatoksen, miten se osallistuu sosiaaliseen mediaan vai estaako se sosiaaliseen mediaan
paasyn tyoaikana. Paatoksen jalkeen organisaation tulee luoda politiikka, jossa maaritellaan
pelisaannot sosiaalisen median kaytosta. Politiikan tulee olla linjassa tietoturvapolitiikan
kanssa. (Vahti 4/2010, 25-27.)

Tietoturvaohjeiden ja -politiikan suurin haaste on siina, kuinka saada henkilosto ymmarta-
maan ja omaksumaan niihin liittyvat asiat. Henkiloston on noudatettava useita erilaisia ohjei-
ta, politiikoita ja maarayksia. Naiden kaikkien muistaminen saati noudattaminen on mahdo-
tonta. Usein myos itse ohjeet ovat sellaisia, etta ne eivat vastaa sita realiteettia missa henki-
osto tyotaan tekee. (Herley 2009.) Esimerkkina voidaan mainita verkkosivujen SSL-
sertifikaattien virheilmoitukset, kuten varmenteiden vanhentumiset tai todentamisongelmat.
Jos virheilmoitukset ovat 100 % vaaria, mika merkitys on ohjeella, jossa kielletaan sellaiselle

sivustolle menemisen, joka antaa varmenteen virheilmoituksen? (Herley 2009.)

Henkiloston tietoisuuden lisaaminen ja turvallisuuskoulutus ovat avaintekijoita sosiaalisen
median kaytossa ja siihen liittyvien uhkatekijoiden hallinnassa. Koulutusta on annettava koko
henkilostolle ja siina on kasiteltava ne periaatteet, missa maarin organisaation tietoa saa ker-
toa sosiaalisessa mediassa ja missa roolissa henkilosto esiintyy sosiaalisessa mediassa. (Vahti
4/2010, 28.) Koulutukseen liittyy omat haasteensa. Karjalaisen (2011, 9) mukaan perinteinen
henkiloston koulutus ei toimi tietoturvallisuuden kohdalla. Tietoturva-koulutuksen vaikutta-
vuuden saaminen halutulle tasolle edellyttaa, etta koulutuksessa huomioidaan ne syyt, jonka
takia henkilosto noudattaa tai jattaa noudattamatta annettuja tietoturvaohjeita. Sen jalkeen

koulutusmenetelmia on muokattava syyta vastaavaksi. (Karjalainen 2011, 10.)

Osa toimivaa sosiaalisen median kayttopolitiikkaa on sen seuraaminen, mita organisaatiosta
puhutaan sosiaalisessa mediassa. Seurannan jarjestaminen ei ole riippuvaista siita, milla ta-
voin organisaatio on paattanyt osallistua sosiaalisen mediaan. Se ei voi estaa siita Internetissa
kaytavaa keskustelua. (Scott & Jacka 2011, 23.) Aktiivisella tiedon seuraamisella organisaatio
pyrkii muuttamaan asetelmaa, jossa organisaatio olisi passiivinen toimija. Organisaatio hakee
itseaan koskevaan sellaista informaatiota, joka voisi muodostaa sille uhan. Jos tallaista infor-
maatiota lOytyy, organisaation tulee arvioida ne keinot, miten informaatioon voidaan vaikut-

taa.
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Seurannan suunnittelu aloitetaan kertomalla siihen liittyvat periaatteet tietoturva- tai sosiaa-
lisen median kayttopolitiikassa (Appel 2011, 131). Politiikan avulla organisaatio tuo henkilos-
tolleen selkeasti esille sen, etta organisaatioon liittyvaa informaatiota seurataan Internetissa

seka milla periaatteilla seuranta tapahtuu. Laadukas seuranta ja tiedonhankinta on:

e suunnitelmallista, kattavaa ja asianmukaista,
e liittyy organisaation toimintaan,
e tulokset ovat kayttokelpoisia,
e tarkasti rajattua ja loydokset on todennettavissa,
e on varmistettu, etta aineistossa ei ole virheita (vaarat halytykset)
e tiedot ovat ajantasalla, aineisto on paivatty ja
e noudattaa voimassa olevaa lainsaadantoa.
(mukaillen Appel 2011, 149.)

Vaikka tassa tyossa lainsaadanto on rajattu kasiteltavien aiheiden ulkopuolelle, etenkin tie-
don keraamisessa tulee huomioida, etta se ei ole ristiriidassa henkilotietolain (523/1999),
sahkoisen viestinnan tietosuojalain (516/2004) ja lain yksityisyyden suojasta tyoelamasta
(759/2004) kanssa. Henkilotietolain (523/199) 5 §:n, 6 §:n ja 9 §:n mukaan rekisterinpitajan
on meneteltava huolellisesti, kaytettavia luotettavia tietolahteita ja kasiteltava vain tarpeel-
lisia henkilotietoja. Lisaksi lain yksityisyyden suojasta tyoelamasta (759/2004) 4 §:n mukaan
tyonantajan tai taman edustaja tulee kerata henkilotietoja tyontekijalta itseltaan. Sahkoisen
viestinnan tietosuojalaki (516/2004) 4 § maarittelee verkkosivujen selailusta kertyvat tunnis-
tamistiedot luottamuksellisiksi. Tietosuojavaltuutetun toimisto (2006) tarkentaa edella olevia

lain asettamia vaatimuksia seuraavasti:

”Jos tyonantaja tai tdmdn edustaja ainoastaan etsii ja saattaa omaan tietoonsa tieto-
verkoissa olevaa tietoa ilman ettd tyonantaja kerdd, tallettaa tai muutoin kayttdd nditd
tietoverkosta hankkimiaan tietoja tyontekijdd tai tyonhakijaa koskevassa pddtoksente-
ossa, jad tdllainen kdsittely henkilotietolain ja tydeldmdn tietosuojalain soveltamisen
ulkopuolelle.”

(Tietosuojavaltuutetun toimisto 2006.)
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9 Pohdintaa

Verkkotiedustelu on erittain laaja kokonaisuus ja tama tyo edustaa siita hyvin pienta ja tark-
kaan rajattua osaa. Tiedonhankinnan kohteeksi valitsin sosiaalisen media sen ajankohtaisuu-
den vuoksi. Samalla periaatteella valitsin myos Facebookin ja Twitterin. On hyva muistaa,
etta sosiaalinen media on paljon muutakin kuin pelkastaan Facebook ja Twitter. Tarkastelun
kohteena olisi voinut olla esimerkiksi joku toinen sosiaalisen median palvelutarjoaja, jolloin

tyon tuloksetkin olisivat olleet erilaiset.

Tutkimuksen alku noudatti hyvin laadullisen tutkimuksen kriteereita seka toiminta-
tutkimuksen periaatteita. Alkuperainen ajatus oli tutkia passiivista tiedonhankintaa sosiaali-
sessa mediassa. Tyoskentely tapahtui koko ajan oikeassa ymparistossa, jossa aineistoa arvioi-
tiin ja testattiin kaytannossa koko ajan. Tutkimuksen edetessa tyo alkoi muotoutua tyossa
esitettavan kahden tutkimuskysymyksen ymparille. Kuten kappaleessa kolme mainitaan, tassa
tyossa toimintatutkimus tulee ymmartaa enemman tutkimusstrategiana kuin itsenaisena tut-

kimusmenetelmana.

Lopullisessa tyossa kaytetty aineisto on vain murto-osa siita kokonaisuudesta mita taman tyon
aikana on kasitelty. Ennen tata tyota olen tyoskennellyt aiheen parissa jo parin vuoden ajan
ja kehittanyt Internetin kautta tapahtuvaa tiedonhankintaprosessia. Kehitystyon aikana ai-

neistoa on kertynyt todella paljon, joten sen hallinta muodostui tyon haasteeksi.

Aineiston ja aiheen rajauksessa auttoi kaikkein eniten etukateen tehdyt paatokset eettisista
periaatteista. Nain kaikki sellainen materiaali, joka voisi rikkoa lainsaadantoa, suljettiin tyon
ulkopuolelle. Toisaalta samalla tyon ulkopuolelle jai useita mielenkiintoisia tiedonhankintaan

liittyvia skenaarioita.

Kappaleessa 3.2 kasittelin toimintatutkimusta kohtaan esitettya kritiikkia. Jalkikateen tarkas-
teltuna tata tyota kohtaan voidaan esittaa samaa kritiikkia, kuin toimintatutkimusta kohtaan
on yleisesti esitetty. Ty0 on tarkasti rajattu, joten voidaanko sita pitaa kattavana otantana?
Myos kaytettyja metodeja voidaan kritisoida, kuten myos sita, etta onko teorian ja kaytannon

yhdistamisessa onnistuttu?

Yksikaan tutkimusmenetelma ei ole taydellinen ja tama seikka tulee hyvaksya. Taman tyon
muodostuminen toimintatutkimukseksi oli tietoinen valinta ja samalla hyvaksyttiin siihen liit-
tyvat mahdolliset puutteet. Tassa opinnaytetyossa esitellaan oman tiedon mukaan ensimmais-
ta kertaa sosiaalisen median riskien taustalla vaikuttavia tekijoita. Tyon ei ole tarkoituskaan
olla kattava, vaan se toimii lahtokohtana, jota aihepiiria kasittelevat muut tutkimukset voivat

jalostaa, tarkentaa tai kyseenalaistaa. Sama periaate koskee tyossa esitettyja kaytannon esi-
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merkkeja. Facebookin ja Twitterin kehitystyokalut ovat yleisesti tunnettuja, mutta tassa niita
sovelletaan tiedonhankintaan seka niiden toimintaperiaatetta esitellaan toimintatutkimuksen

keinoin.

Facebookin ja Twitterin avulla kuvatut skenaariot ovat yksinkertaisia, mutta toimintaperiaate
on sama myos monimutkaisemmissa skenaarioissa. Niin pitkaan kun Facebook ei muuta
GraphAPI:n toimintaperiaatetta, esimerkkien soveltamista rajoittaa ainoastaan oma mieliku-

vitus ja ohjelmointitaidot.

Sosiaalisen median ja tietoturvallisuuden suhteen haasteet ovat samat kuin yhteiskunnassa.
Maailma muuttuu niin nopeasti, etteivat yritykset tai julkisyhteisot pysty enaa reagoimaan
ympariston tapahtumiin riittavan nopeasti. Tietotekniikan kaytto on muuttunut kulutuskay-
toksi, jossa trendit vaihtuvat hyvin nopeasti. Samaan aikaan organisaatioiden tietoturvaor-
ganisaatiot ovat vaikeuksissa resurssien riittavyyden ja sille asetettujen tulostavoitteiden
kanssa. Tama on johtanut siihen, etta yritysten tietoturvaosastot ovat koko ajan askeleen jal-

jessa.

My0s tietoturvallisuuteen liittyvien asenteiden on muututtava. Tietoturvallisuus ei ole staat-
tista toimintaa, joka perustuu virustorjuntaan ja palomuurin kayttoon. Tama nakyy esimerkik-
si siina, etta tietoturvasta vastaavien tulostavoitteita tarkastellaan sen mukaan, miten monta
virusta on loydetty tai kuinka usein palomuuri estaa laittoman yhteydenmuodostamisen. Leh-
tiartikkelissa Overcoming America’s lost decade of IT security ongelma kiteytyy kaikkein par-

haiten:

“The Compliance Hawk is that guy who secures his network by checkbox lists.
It’s the guy who believes that he’s 80 percent secure when, in actuality, he’s
80 percent patched. It’s the guy who measures what percent he’s compliant
rather than on the percentage reduction in security incidents. It’s the guy who
thinks his job is done when he’s hit all of his compliance metrics.

Now in truth, it isn’t entirely this guy’s fault. He just fell victim to an indus-
try that told him that if he follows the compliance regime, his job is safe.”
(Ghosh 2011)

Tyon aikana esille nousi vahvasti ajatus, etta tyontekijoihin ei luoteta, he vuotavat informaa-
tiota tai he ovat laiskoja noudattamaan saantoja. Ehka sosiaalisen median riskien yhteydessa
pitaisi esittaa myos kysymys mista johtuu, tai mika on syy, etta tyonantajat eivat luota tyon-

olisi yritysten luottamus omiin tyontekijoihin?
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10 Yhteenveto

Sosiaalinen media on merkittava osa Internetin web 2.0 aikakautta. Siita on tullut niin olen-
nainen osa yhteiskuntaa ja ihmisten paivittaista elamaa, etta elama ilman osallistumista sosi-
aaliseen mediaan on vaikeaa tai perati mahdotonta. Sosiaalisen median myota ihmisten tapa
kasitella ja julkaista tietoa on muuttunut. Samalla se on luonut uusia ihmisten yksityisyyteen

ja tiedon luottamuksellisuuteen liittyvia riskitekijoita.

Ensimmaisena tutkimuskysymyksena oli, onko sosiaalisen median riskien taustalla sellaisia te-
kijoita, jotka edesauttavat sosiaalisen median kautta tapahtuvaa tiedonhankintaa? Kysymyk-
sen tarkastelu aloitettiin soveltamalla neutralisoimistekniikoita. Huomattiin, etta neutrali-
soimistekniikoiden avulla voidaan hyvin selittaa sosiaalisen median riskien taustalla vaikutta-
via inhimillisia tekijoita. Jokaisella on tarve selitella ja perustella itselleen normien vastainen
toiminta. Lisaksi loydettiin kolme tekijaa, jotka yhdistavat sosiaalisen mediaan liittyvia riske-
ja. Nama tekijat ovat luottamuksen ilmapiiri, sosiaalisuuden tarve ja "minulla ei ole mitaan

salattavaa.”

Lahestymistapa sosiaalisen median riskeihin poikkeaa aikaisemmista tutkimuksista ja ilmeis-
testi kyseessa on ensimmainen kerta, kun sosiaalisen median riskeja on kasitelty niiden taus-
talla vaikuttavien syiden kautta. Vaikka taman aihepiirin kasittely edellyttaa laajempaa ja
syvallisempaa tutkimusta, siita huolimatta tassa tyossa on onnistuttu tuottamaan uutta tie-
toa, jota voidaan soveltaa kaytannossa. Esimerkiksi keskittymalla sosiaalisen media riskien
taustalla vaikuttaviin tekijoihin on mahdollista paasta ennakoivaan riskienhallintaan, joka
huomio nykyiset tunnistetut riskit kokonaisuutena, mutta myos tulevaisuudessa syntyvat uu-
det uhkatekijat. Lisaksi organisaatiot voivat kohdentaa omaa sosiaalisen median turvallisuus-

koulutusta riskien taustalla vaikuttaviin tekijoihin.

Toisena tutkimuskysymyksena oli se, miten sosiaalista mediaa voidaan kayttaa tiedonhankin-
taan. Kysymykseen haettiin vastausta esittelemalla kaytannossa kuinka tietoa voidaan hakea
kahden sosiaalisen median palveluntarjoajan, Facebookin ja Twitterin, kehitystyokalujen
avulla. Vaikka esimerkit olivat yksinkertaisia ja pelkistettyja, ne osoittavat hyvin miten help-
poa on rakentaa jarjestelma, jonka avulla on mahdollista kerata, kasitella ja julkaista infor-

maatiota.

Nama kaksi tutkimuskysymysta liittyvat toisiinsa siten, etta sosiaalisen median kaytto tiedon-
hankinnassa ei ole mahdollista ilman ensimmaisen tutkimuskysymyksen periaatteita. Kuten
aikaisemmin on kaynyt ilmi, sosiaalisen median kaytto tiedonhankintaan perustuu siihen, etta

ihmiset ovat valmiita julkaisemaan itsestaan tietoa.
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Organisaatioiden keinot suojautua sosiaalisen median riskeilta ja tiedonhankinnalta lahtevat
sen myontamisesta, etta ajatus estamisesta on vanhentunut. Sen jalkeen on tunnistettava
todelliset riskit omalle toiminnalleen ja mitoittaa toimet tunnistettujen riskien mukaisiksi.
Tarkein keino on ennaltaehkaisy, kuten selkea ohjeistus, henkiloston koulutus ja turvallisuus-

tietoisuuden lisaaminen.

Tama opinnaytetyo antaa useita vaihtoehtoja jatkotutkimuksille. Tassa tyossa lahtokohtana
oli sosiaalisen median kautta tapahtuva tiedonhankinta. Kuten on kaynyt ilmi, sosiaalista me-
diaa voidaan kayttaa myos hyokkaysreittina tai kaapatun tiedon siirtoon hyokkaajalle. Mo-
lemmat kohdat ovat erittain hyvia jatkotutkimuksen lahtokohtia. Myos tiedonhankinnan tar-
kastelu eri nakokulmasta tuottaisi uutta mielenkiintoista tietoa. Tassa tyossa aihetta tarkas-
teltiin Facebookin ja Twitterin avulla. Jatkotutkimuksissa tarkastelun kohteena voisi olla esi-

merkiksi hakukoneet.

Kolmantena jatkotutkimuksen kohteena voisi tarkastella syvallisemmin tiedonhankinnalta suo-
jautumista. Tassa tyossa aihetta kasiteltiin lyhyesti ja kasittelyn tarkoituksena oli kyseen-
alaistaa vallitseva ajatus estavasta tietoturvasta ja heratella organisaatioita tarkastelemaan
omaa tietoturvapolitiikkaa ja sosiaalista mediaa uudesta nakokulmasta. Jatkotutkimuksena
ennaltaehkaisevan prosessin luominen seka aktiivisen valvontajarjestelman rakentaminen

konkreettiseen organisaatioon tuottaisi aihepiiria syventavaa tietoa.
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