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Sammandrag:

Syftet med arbetet ar att utveckla en mjukvarudefinierad FM-radio med PLL-struktur,
dar ett evalueringsbréade for frekvenssyntetisatorn ADF4360-8 tillsammans med evalue-
ringsbradets mjukvara installerad pa en dator, anvands som sandare. Mottagarsidan be-
star av en FM-radiomottagare som via en A/D-signalkonverter &r kopplad till en dator
med mjukvara for signalanalys. | arbetet undersoks aven hur man kunde implementera
kryptering for kommunikationen. En slumptalsgenerator programmeras for att skapa en
serie pseudoslumptal som mdojliggor kryptering av signalen med hjélp av frekvenshopp.
Krypteringen har har bemarkelsen att kanalfrekvensen hoppar och kan darfor inte av-
lyssnas utan att k&nna till frekvenshoppsmaonstret.

| detta examensarbete dokumenterades hur denna hard- och mjukvara passar sig for
ovannamnda applikation, samt beskrivs principen fér hur en kryptering kunde férverk-
ligas med ovannamnda apparatur.

| métningen av hardvarans frekvenshoppsegenskaper framgar att hardvaran har restrik-
tioner som maste kompenseras om man vill anvanda kryptering med hjalp av frekvens-
hopp. Utan restriktioner i hardvaran skulle resultatet fran méatningarna vara y = x. Mét-
ningarna ger anda ekvationen y = 0,94x — 8,25, vilket betyder att frekvensen ar 6 %
langre &n den teoretiska frekvensen och att fordréjningen som huvudsakligen harstam-
mar fran restriktioner i kommunikationen mellan USB och frekvenssyntetisator, leder
till ett frekvensfel pa ca 8 Hz. Dessutom &r frekvenssyntetisatorn langsammare &n van-
tat. Spektralméatningarnas noggrannhet forsamras av att samplingsfrekvensen endast &ar
48 kHz for matningarnas hardvara. Vid lag modulationshastighet ar det relativa felet
stort medan det vid hdga modulationshastigheter &r relativt lagre. Resultatet visar anda
att denna utrustning lampar sig fér anvandning som mjukvarudefinierad radio, samt att
det &r mojligt att implementera kryptering med frekvenshopp for den.

Nyckelord: Mjukvarudefinierad radio, SDR, kryptering, frekvenssynte-
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Abstract:

The aim for this thesis is to develop a software-defined FM-radio with PLL-structure.
The main hardware components consist of an evaluation board for the frequency synthe-
sizer ADF4360-8, and a PC with the software for the evaluation board. These two con-
nected together works as the transmitter. The receiver side comprise of a FM-receiver
connected to a PC through an analog-to-digital converter. The receiver-side PC has soft-
ware for signal analysis installed. In this thesis will also be introduced an implementation
of encryption for the communication. A random number generator is programmed to cre-
ate a series of pseudo-random numbers that will enable encryption of the signal using
frequency hopping. This encryption using frequency hopping cannot be listened in on
without knowing the exact frequency hopping pattern.

This thesis documents how this soft- and hardware suits the foregoing application. It also
describes the principle of how the encryption could be implemented with the mentioned
equipment.

Measurements of the frequency hopping capabilities shows that the hardware has re-
strictions which has to be compensated for if used in conjunction with the frequency hop-
ping encryption. Without the hardware restrictions the result from the measurements
would be y=x. The measurements gives an equation of y = 0,94x — 8,25, meaning that the
frequency is 6% lower than the theoretical frequency, and the delays - that origin mainly
from restrictions in the communication between the USB-connection and the frequency
synthesizer - leads to a 8 Hz frequency error. The accuracy of the spectral measurements
IS negatively affected by the sampling rate of only 48 kHz for the equipment used. In ad-
dition, the frequency synthesizer in not as fast as predicted. Low time delay will give
relatively less error than a higher time delay. Regardless of these inaccuracies, the results
proves that this equipment is suited to be used for as a software-defined FM-radio, and
also that it is possible to implement an encryption using frequency hopping in the com-
munication.
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Toimeksiantaja: |

Tiivistelma:

Opinnéytteen tarkoituksena on kehittdd FM-ohjelmistoradio PLL-rakenteella. L&hetti-
mena kédytetddn taajuussyntetisaattori ADF4360-8 evaluointilevyd, seka siihen kuuluvaa
PC-ohjelmistoa. Vastaanottimena toimii A/D-konvertterin kautta tietokoneeseen kytket-
ty FM-radiovastaanotin. Tietokoneelle on asennettu signaalianalyysiin tarkoitettu oh-
jelmisto. Opinndytteessa tutkitaan myods kuinka salaus olisi mahdollista toteuttaa kom-
munikoinnissa. Satunnaislukugeneraattori ohjelmoidaan pseudosatunnaissarjan luomi-
seksi. Tama mahdollistaisi signaalin salauksen taajuushyppelyn avulla. Salauksen peri-
aatteena on ettd kanavataajuus hyppii, eiké sen takia voida salakuunnella ilman etté taa-
juushyppelykuvio on tiedossa.

Tdassé opinndytteessa dokumentoitiin miten kyseinen ohjelmisto ja laitteisto soveltuu
ylla mainittuun sovellukseen, sekd kuvataan periaatetta kuinka salauksen voisi toteuttaa
edelld mainitulla laitteistolla.

Laitteiston taajuushyppelyominaisuuksien mittauksissa kay esille, etté laitteistolla on
rajoituksia joita on kompensoitava jos halutaan kayttaa taajuushyppelysalausta. llman
laitteiston rajoituksia olisi mittausten tulos y = x. Mittausten tulokset antavat yhtalon y
= 0,94x — 8,25, mika tarkoittaa etté taajuus on 6 % alempi kuin teoreettinen taajuus ja
ettd viive, joka padasiassa aiheutuu USB:n ja taajuussyntetisaattorin vélisesta kommu-
nikointirajoituksesta, aiheuttaa 8 Hz:n taajuusvirheen. Mittausten tarkkuuteen vaikuttaa
huonontavasti myos mittauslaitteiston alhainen naytteenottotaajuus (48 kHz). Taméan
lisdksi taajuussyntetisaattori on odotettua hitaampi. Alhaisella modulointinopeudella
suhteellinen virhe on iso, kuin taas isoilla modulointinopeuksilla suhteellisesti pienem-
pi. Tulos kuitenkin osoittaa, ettd edelld mainittu laitteisto soveltuu kéytettavaksi ohjel-
mistoradiona ja myos ettd salaus on mahdollista toteuttaa taajuushyppelya kayttaen.

Avainsanat: Ohjelmistoradio, SDR, salaus, taajuussyntetisaatto-
ri,vaihelukittu silmukka, taajuushyppely.
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INTRODUKTION

Syftet med arbetet ar att tillampa en frekvensyntetisator med PLL-struktur (faslast
slinga, Phase Locked Loop) for att demonstrera mjukvarudefinierad FM-radio med smal
bandbredd. Smabandsradioteknologin anvands for telemetridatatransmission eller
automationsuppgifter. Mjukvarudefinierad radio ar ett satt att m.h.a en PC och en enkel

hardvarumodul skapa radiosignaler utan att det behovs en skild transceiver.

EvAL-40F4360-3- 96871
st
B CYPRESS AF4360-5

RF-SIGHAL

Figur 1. Mjukvarudefinierad radio.

Figur 1 visar hur sandaren i arbetet ar uppbyggd. En PC ar kopplad via en USB-kabel
till evalueringsbradet, och ut fas en rf-signal. I en traditionell sdndare & PC’n med

ljudkort kopplat till en dyr transceiver.

. TRANSCENVER —T

(IF-SIGHAL

Figur 2. Traditionell sdndare med transceiver.

| arbetet presenteras frekvenssyntetisatorn ADF4360-8, som &r en integrerad heltals-N
frekvenssyntetisator med en spanningsstyrd oscillator (VCO). VCO's frekvensband
stracker sig fran 65 till 400 MHz. | standard PLL I6sningar ar lasdetektorkretsen analog
eller digital. Lasdetektorn i ADF4360-8 &r en digital krets (DLD) som ger ett logiskt
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hogt som utsignal da fasfelet for tre (eller vid behov fem) pa varandra foljande
fasdetektorcykler ar lagre an 15 ns. Den visar ett logiskt hogt sa lange fasfelet ar lagre

an 25 ns for tva cykler.

| arbetet anvénds ett evalueringsbrade for frekvenssyntetisatorn ADF4360-8 for att
demonstrera mjukvarudefinierad FM-radio, dess bandbredd i férhallande till
mjukvaruparameterval, radiosignalmottagning och kommunikationsférdréjningen
mellan PC och evalueringsbradet. | arbetet presenteras ocksa hur en enkel kryptering
kan skapas med frekvenshoppning och vad det skulle innebéara for radiomottagarens

hardvara.

Den digitala radiosignalen skapas genom att valja bestamda frekvenshopp i PLL-
kretsen. Hopphastigheten & modulationshastigheten, hoppfrekvenserna &r definitioner
pa de digitala vardena. Medeltalet av frekvenserna ar kanaldefinitionen.

Vid digital mottagning ar den lokala oscillatorn matad av frekvensen som ar medeltals-
frekvensen, alltsd kanaldefinitionen. Ar den mottagna frekvensen mindre an medeltalet
sa mottas signal A, om den daremot &r hégre sa mottas i stéllet B.

Kryptering ar majligt genom att definiera radiosignalen s, att A svarar mot en negativ
frekvensskillnad fran medelfrekvensen och B som en likadan positiv skillnad fran me-
delfrekvensen. Sjalva kanalfrekvensen som da ar medelfrekvensen kan dock nu forses
med vilket som helst varde, m.a.o. kan den byta enligt ett hemligt monster. Inneb6rden
ar da att mottagaren som vet om hoppmonstret, mottar vid dessa hoppande frekvenser
en negativ eller positiv frekvensskillnad, A eller B. Krypteringen har har bemaérkelsen
att kanalfrekvensen hoppar och kan darfor inte avlyssnas utan att k&nna till frekvens-

hoppningsmonstret.
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Figur 3. Blockschema fér en FM-mottagare med varierande sandarfrekvens.

Sandaren hoppar enligt ett monster f(n) som mottagaren kénner till. Detta monster gene-

reras av en slumptalsgenerator.

FM-demodulation anvéands vid dekodning av informationen i en FM-radiosignal.

2. TEORI

Digitala FM-signaler kan skapas till exempel genom en multiplexer som valjer mellan
tva olika frekvenser. Hastigheten med vilken de byts heter modulationshastigheten. Ett

exempel av en multiplexer ses i figuren nedan:

LIS

SIGMAL 0/

Figur 4. En fax ar ett typiskt exempel pa hur digitala signaler kan skapas med hjalp av en multiplexer.

En 2-till-1 multiplexer som kunde anvéndas i en fax &r en enhet dér utsignalen andrar
beroende pa om en pixel ar vit eller svart. Tekniken tillater ocksa att flera anvandare

eller processer delar pa samma resurs [1].



Frequency-shift keying (FSK) ar en frekvensmodulationsteknik dar digital information

overfors med tva olika frekvenser som motsvarar 0 respektive 1. [2]

| 0 1 0 1 [ATA
M N \ N\ f\ \ | N N N f
N [ A A (A L Y B I
| 1 | | I | |\ I\ I [ [ |\ I 1
I| || II |I ||' I|I I|I '|| I|I II II |I ||| I|I I|I I|I I| II I| |I II| 'Il III II
N O Y A T A Y A Y A Birvdy
| || [ | [ | (1 | I| { | \ 1] | I| { [ 1]
| | | 1 |
| | ||| f ||I .'I III ||I | I|I I|I | ||I III |II ||| | I| I|I | I|| III |II |||
\/ '.|I \ \/ \/ IIII 1/ 1/ \/ ',.' 1/ |/
v v U u v U v v oV U
Mudulerad signal

Figur 5. lllustration for FSK-principen [2].

Barvagen moduleras beroende pa data som skall sindas, dvs. om det &r 0" eller ”1”. 1
detta fall leder en etta (It oss kalla den for f(B)) till en hogre frekvens pa den
modulerade signalen an en nolla (f(A)).

N
fik) fiE)
f f >

Figur 6. Signalerna f(A) och f(B) med sidoband vars avstand fran mittfrekvensen beror av tiden.
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Figur 6 visar tva signaler, A och B, vars sidobands avstand fran sjalva mittfrekvensen
beror pa modulationshastigheten.

2.1 Superheterodynprincipen

Superheterodynmottagaren utnyttjar heterodynprincipen for att omvandla en
radiofrekvens till mottagarens forutbestdmda mellanfrekvens. En viktig fordel med en
lag mellanfrekvens ar att man lattare kan stanga ut radiostationer man inte vill hdra som
ligger nara den 6nskade kanalen. Man slipper ocksa gora flera frekvensberoende kretsar

i mottagaren och andra alla synkront nar man vill lyssna pa en annan sandarfrekvens.

[4]

Antennsignal och oscillator- | MF-delen sker den mesta LF-steget forstarker sig-

signal blondas. Frekvensskil- HF -forstarkningen. nalen fron demodulatorn
naden mellan dem ger mellan- Forstarkaren ar oftast en sa ott den kon driva hog-
frekvensen MF. IC med externa Fiiter. talaren.
Ant.avstiadmmn Blandare MF-Torstarkare Demodulator LF-steq
. fo Demodulatorn tar fram
I q den information som fanns
or I barvagen. Dess aktiva
Oscillator och bilan- komponent @r en diod.
L dare kan goras med
y N somma fronsistor.
Osclliotorns avstamm-

ning maste ga syn-
kront med antennens.
Kondensatorerna or
gangade. de figger pa
somma axel,

Figur 7. Superheterodynens blockschema [3].

Da signalen kommer till mottagaren via antennen, skickas den till en blandare som
blandar den med en signal genererad i en lokal oscillator (LO). Blandningen ger ut tva
frekvenser, dvs. summan och differensen av de tva signalerna. Om oscillatorsignalen
halls pa ett konstant frekvensavstand fran antennsignalen blir skillnaden mellan dessa
ocksa konstant. Denna nya frekvens kallas mellanfrekvens (MF) och ar standardiserad
(10,7 MHz for FM-bandet).

2.2 En faslast slinga, PLL

En faslast slinga (pa engelska Phase Locked Loop) ar en sluten aterkopplad krets for att

11



lasa en genererad signal till en viss frekvens som motsvarar en yttre referensfrekvens.
Genom jamforelse och justering mellan referensen och den internt genererade signalen
sa kommer den genererade signalen att till slut att matcha referensen och laser da vid

denna med bade ratt frekvens och fas. [5]

utsignal fn x 1)
b [Rs- LAgpass- Spanningsstyrd
Heferens komparator fitter oseillator
f
mf
Programmerbar
delare

Figur 8. Blockschema for frekvenssyntetisator.

Manga frekvenssyntetisatorer ar baserade pa en faslast slinga (PLL, phase locked loop).
For att en PLL skall kunna konverteras till en frekvenssyntetisator behdver den en
frekvensdelare mellan VCO’n och fasdetektorn (se figur 8). (Banerjee 2006 s.10)

FM-demodulation med PLL FM-demodulatorer pa senare tid blivit populart. PLL FM-
detektorer kan latt framstéllas med hjalp av en mangd integrerade PLL kretsar som finns
till handa, och darmed kan man ocksa hitta PLL FM-demodulatorer i manga typer av
radioutrustningar. lintegrerade kretsar for PLL FM-demodulation uppkom da teknologin
for integrerade kretsar blev sa langt utvecklad att man kunde tillverka analoga RF-
kretsar. [14]

2.3 Evalueringsbradet EVAL-ADF4360-8EBZ1

| slutarbetet anvands ett evalueringsbrade for frekvenssyntetisatorn ADF4360-8. Till
evalueringsbrédet hor mjukvara som anvands for programmeringen av frekvenssynteti-
satorn. Evalueringsbradets mjukvara anvénds bl.a. for att programmera referensfrekven-
sen och dess delare, strominstéllningar till laddningspumpen, frekvensinstéliningar for

utfrekvensen, samt for frekvenshopp mellan frekvenser.
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Evalueringsbréadet ar designat for att lata anvandaren utvardera egenskaperna for fre-
kvenssyntetisatorn ADF4360-8. Den bestar av frekvenssyntetisatorn ADF4360-8BCPZ,
en USB-port och SMA kontakter for RF utsignal. Den innehaller ocksa ett kretsfilter for
att fullinda PLL’n. Med hjdlp av en medfdljande kabel kan evalueringsbradet kopplas

till en PC for programmering med hjélp av mjukvara.

Bradet far sin strom fran ett 9 V batteri eller via USB-kabel. En extern referenssignal
kan anvindas eller ockséa den inbyggda 10 MHz TCXO’n (Temperature Corrected Crys-
tal Oscillator). Designparametrarna for kretsfiltret ar for en 120 MHz centerfrekvens, en
PFD frekvens pa 1 MHz och en bandbredd for lagpassfiltret pa 40 kHz. For andra fre-
kvenser kan man med hjalp av programmet ADIsimPLL simulera hurdana komponenter

som behdvs.

2.4 Mjukvarudefinierad radio, SDR
Mjukvarudefinierad radio betyder att man i stallet for ett traditionellt system dar man
med komponenter som implementerats med hardvara i stallet implementerar behovliga

komponenter med mjukvara pa en dator.

Traditionella hardvarubaserade radioapparater har en begransad funktionalitet och kan
endast modifieras genom att &ndra pa hardvaran, vilket resulterar i hogre
produktionskostnader och minimal flexibilitet. Dessa problem 16ses med
mjukvarudefinierad radio, eftersom man endast med att omprogrammera mjukvaran for

SDR kan andra pa dess egenskaper.

Fordelar med den mjukvarudefinierade radion ar att man kan skapa en stor skala olika
produkter via en gemensam plattform vilket gor att nya produkter snabbare fas ut pa
marknaden. Da samma mjukvara kan anvandas i flera olika radioapplikationer sjunker
ocksa utvecklingskostnaderna. En viktig fordel ar ocksa att man kan fjarrprogrammera
tradlost, vilket gor att t.ex. fel i mjukvaran kan korrigeras eller uppdateras trots att

radion ar i anvéndning.[6]
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Figur 9. Traditionell mjukvarudefinierad radio [7].

Figur 9 ovan visar blockschemat for en traditionell mjukvarudefinierad radio. | arbetet
har strukturen forenklats sa, att “antennen” &r evalueringsbradet, USB-kabeln &r bildens

kanalisation och i datorn finns mjukvaran for evalueringsbradet.

2.5 Kryptering med frekvenshopp

Kryptering bestdr av tva delar, en algoritm och en nyckel. Nar man skall kryptera
information behdver man bade en publik algoritm och en hemlig nyckel. D& man
dekrypterar behéver man ha tillgang till den hemliga nyckeln och algoritmen. | arbetet
anvands en s.k. symmetrisk kryptering, vilket betyder att man anvénder samma nyckel
vid kryptering och dekryptering. Bade mottagaren och sandaren maste ha tillgang till
samma nyckel. Ett problem med denna ar hur man skall 6verfora nyckeln pa ett bra satt
fran sandaren till mottagaren. [8] I vart fall &r detta inget problem eftersom séndare och
mottagare ar samma. Vi anvander oss av en slumptalsgeneratorfunktion for att fa till

stand en nyckel. Nyckellangden &r 8 bitar vilket betyder att det totala antalet nycklar &r
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. Den forverkligas genom c-programmering (se figur 17).

Med endast matematiska funktioner ar det omdjligt att skapa en helt slumpmaéssig serie
tal eftersom datorer inte kan “gissa” slumptalsméssigt, de kan endast f6lja instruktioner.
De far i stallet en slumptalsmassig serie till stand med hjalp av ett fro. Detta fro ar ett
nummer som tas fran en kalla som ar oforutspabar, t.ex. exakta tiden fran datorn. Tack
vare fréet undviker man ocksa att en slumptalsgenerator inte producerar samma serie tal

varje gang den Kors.

For att sedan fa nagonting ut av froet behdvs en algoritm. En skenbart slumpmaéssig se-
rie tal som genereras av en algoritm kallas for pseudoslumptalsgenerator. Exempel pa

algoritmer for slumptalsgenerering &r t.ex. von Neumanns metod eller Blum Blum Shub

[9].

Eftersom alla program som anvéands pa datorer bara har tillgang till en begransad mangd
minne, kan en talserie inte heller anta en oandlig méngd varden. Detta leder till att en
pseudoslumptalssekvens i langden kommer att bdrja upprepa sig. Antalet tal som kan

produceras innan pseudoslumptalssekvensen borjar upprepa sig kallas for period.

For en bra slumptalsgenerator kravs det bl.a. att perioden bor vara lang, fordelningen
bor vara sa gott som likformig samt néra efterféljande varden bor vara oberoende av

varandra. Speciellt viktigt ar forstas ocksa att slumptalen inte har ndgon regelbundenhet.
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3 EXPERIMENTELL GENOMFORNING

Till den experimentella undersokningen anvands evalueringsbradet, tva datorer, en FM-

radiomottagare samt signalanalys- och annan mjukvara enligt foljande tabell:

Utrustning Typ Version
Intel Pentium 4 CPU 2.80GHz 2.86GHz, 1,00 GB
PC1 RAM
PC2 Asus Intel Core2 Duo CPU T7300 @ 2.00 Ghz
Evaluation board EVAL-ADF4360-8/-9EBZ1 rev. A
USB-kabel 28AWG/2C+28AWG/2C
Kabel radio-konverter | Microphone Cable CME 220
Mjukvara Analog Devices Evaluation Software ADF4360-x rev. 4.0.3.
Version 2002
Microsoft Windows XP Pro SP3
Clio 10 Ver. 10.31,
build 10.3.1.1
Radiomottagare Denver TWR-802
A/D-audio konverter | Clio fw FW-01

Tabell 1. Utrustning for att utféra experimentet.

3.1. Digital modulation med evalueringsbradet

Det tillgangliga frekvensbandet vid evalueringsbréadet ar 65 — 400 MHz. Med externa
induktanser ar det mojligt att anvanda hela frekvensbandet. Varfor just frekvenssynteti-
satorn ADF4360-8 valdes till arbetet beror pa att det med fabrikskonfigurationen utlo-
vas ett frekvensband fran 88 till 108 MHz, vilket racker till for laborationen. Utfrekven-
sen kan stéllas in genom att via mjukvaran stélla in frekvenserna, men behdvs ett annat
frekvensband an 88-108 MHz &r man tvungen att l6da externa induktanser till evalue-

ringsbradet. Hur induktanserna da bor véljas framgar i figur 10 nedan.
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Figur 10. Evalueringsbradets graf for minimum respektive maximum frekvens vs. véarde for den externa
induktansen [10]

Ur figur 10 ovan kan man lasa hur den pa evalueringsbradet fabriksinstallerade induk-
tansen (270 nH) leder till det ovan ndmnda frekvensbandet 88-108 MHz for frekvens-

syntetisatorn som anvénds i laborationen.

Enligt mjukvarans tillverkare Analog Devices, kan fordréjningen mellan ett frekvensby-
te stallas in frdn 0 ms uppat. Mjukvaran har tre register som styr frekvenssyntetisatorn;
N-réknaren, Control och R-raknaren. | samtal med tillverkaren framgar aven att da
mjukvaran gor frekvenshopp, skriver den kontinuerligt i de tre registren via USB-
forbindelsen. Varje register “skrivning” dr en USB-operation, och alla tre register skrivs
vid varje hopp. For varje USB-operation ar fordréjningen ca 1 ms, vilket betyder att den
totala fordrojningen for varje frekvensbyte ar ca 3 ms. Da tiden for frekvensbytet i pro-
gramvaran stélls till 0, & USB-operationen den enda fordrdjningen. Tillverkaren konsta-
terar ocksa att genom att modifiera mjukvaran ar det majligt att fa den att endast skriva
N-rdaknaren vilket saledes skulle leda till att fordréjningen skulle vara endast ca 1 ms.
Den teoretiska modulationshastigheten for fordrojningarna 1-10 ms &r da enligt tabellen

nedan.
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Fordréjning
[ms] fteoretisk [hz]
1 1000
2 500
3 333
4 250
5 200
6 167
7 143
8 125
9 111
10 100

Tabell 2. Teoretisk modulationshastighet som funktion av tiden.

Métningar utfordes med en FM-radiomottagare och demodulationsmjukvara. Den fak-

tiska modulationshastigheten blev som véantat langsammare an den teoretiska. Skillna-

den orsakas av fordréjningen i kommunikationen mellan PC och PLL-chipen.

PL
Miukwara fir

EVAL-bréde:
BOF4SE0-% rew 403

A-radi
Muttagarsidan rae

OENVER Twh-802

BVl -A0F4360 -5 -9E641
U3g CYPRESS ——  ADR43R0-3 ;' Sandarsidan
[2F-SIGMAL
audiokabel
PL Intel Pertium 4 CPL 2 B0 GHz . .
MBS 1o 86 Gz, 10008 RAM Td”;:;;”g”g DP E
Jennheiser LSE -headset ¥t

Figur 11. Blockschema fér komponenter som anvéndes i arbetet. Ovre delen beskriver sandarsidan, nedre

delen mottagarsidan.

Pa sandarsidan anvander vi en dator med mjukvaran ADF4360-x Evaluation Software

for evalueringsbrédet. Datorn ar kopplad till evalueringsbradet med en USB-kabel.
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Mjukvaran for evalueringsbréadet raknar ut de hexadecimalsvéarden som skall skrivas till
PLL’n. Dessa varden skickas fran datorn till mjukvaran for USB’n som finns pa evalue-
ringsbradet, som i sin tur skriver och skickar vardet vidare till PLL’n. For att fa en battre

signal till radiomottagaren anvands en koaxialkabel som antenn fran evalueringsbradet.

Pa mottagarsidan fungerar en FM-radio av market Denver TWR-802 som mottagare.
Radion ar kopplad till en barbar dators ljudkort med en kabel. Med programmet Audaci-
ty (version 2.0.0) som ar installerat pa datorn far man fram den dekodade signalen. Séan-

dar- och mottagarsidan anvander i detta fall samma dator.

Figur 12 nedan visar hur anvandargranssnittet ser ut for evalueringsbradets mjukvara.
Déa man i praktiken testar evalueringsbradet, stalls ett frekvenshopp in (i detta fall 100,0
MHz och 100,1 MHz), och ocksa en fordrojningstid (time delay) for hur 1ang tiden skall
vara mellan hoppen. Da man stéller in tidsfordréjningen till 1 ms och sedan &ndrar den
till 20 ms kan man med bara orat héra att en tydlig forandring sker. Detta bevisas aven

med programmet Audacity pa mottagarsidan.

HnDF:!SEI]—H Evaluation Software _ =] =
File  Help
u SE#ILCOEGS Device in use: IADF4SED-E vI Device Status: Analog Devices RFG.L Eval Board connected.

Maih features [F2]| Registers [F3] Sweep and hop [F4) |

IDeﬁniering fir sandarkanalerna

— Frequency Sweep \ Frequency Hop ————
Start Freq (MHz] |1DDD Frequency 1 [MHz] I‘I on
Stop Freq (MHz) |1‘I on Frequency 2 [MHz] I‘I oo
Spacing [MHz] |1
Time delay (ms) [100 Time delay (ms] [T €—— MUdlL'la“U”S'
hastigheten
Current Freq (MHz) ID Current Freq (MHz) ID
Start | Stop |
0%
Start | Stop |
I Register som skrivs I
| R AR—— |
Latches to wiite Rl e
/ J \
|ox 7802 |0x 4FF104 |0x 300029
Wirite All Latches
“Write M counter Latch | Wirite Contral Latch | Wiite B counter Latch |

Irvalid input. Please enter a numeric value,

Figur 12. Anvandargranssnitt for EVAL-ADF4360-8-9EBZ1.
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For att dekoda séndarsignalen anvands programmet Audacity. Figur 13 nedan visar ett

test med tva signaler med olika fordréjning, 1 ms respektive 10 ms.

2 Audacty 2101

ww-m'tmtﬂmu-um“ ' . =
1% ME ERE b6

E| D JJ ’f) ?jp“* @ v -x‘o’)'.'..w‘.‘e'r

£Rd i ool O }‘;‘,0}) 0 %
e =] O [rears 2cr tse =] Plserchuner usem_v_]lnm.n:m. =

0 W W » w w @ W W s w

ol w110 ‘ =
[Moro, 2000z [

228 oot 05 |

e e | R VO P T, T T S

_‘ W;MWW e Ly
mmmmmmm

!.1I| (L IETRE

P

_I— :
T Furdr‘ulnmg 10 ms R
fuim =] Fastmet ™ loo hOOmO0 3" OORO0mOG3™ | [DOHh0OO MO0 s
Femrs Sarchs rvpeinngtid: 200 trmy anct O stor. Do acce rate: 44100

Figur 13. Anvandargranssnittet for Audacity.

| figur 13 ovan ses hur en forandring av fordrojningen andrar pa spektret for signalerna.
Den 6vre har en fordréjning pa 1 ms medan den nedres fordrojning ar 10 ms. Den grona
pilen visar det betydligt tatare spektret for den dvre signalen, medan den gula pilen visar
det glesare spektret for den nedre signalen. De rdda pilarna visar Ficoras 0.5 sekunders

tidsreferenssignal som sandes pa samma frekvens som anvéandes har.

3.2. Demodulering av en digital radiosignal

En FM-superheterodynmottagare har en principiell struktur enligt figur 7. Strukturen
kan forenklas genom att ersatta den lokala oscillatorn med en PLL. Detta leder till olika
mojliga lankstrukturer. Nedan beskrivs strukturer for enkelriktad-, halv duplex och full

duplex radiotransmission.

Enkelriktad radiotransmission, dven kallad simplex, har den enklaste lankstrukturen for
radiotransmission. Radioprogram &r ett exempel pa enkelriktad transmission. Det finns
en sandare och en mottagare och de kan endast fungera som séndare respektive

mottagare.
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CYPRESS | ——  AD4360-8 U8

Figur 14. Blockschema for enkelriktad kommunikation, simplex.

| figuren ovan &r sandaren (TX) placerad till vanster och mottagaren (RX) till hoger. |
arbetet anvands de ovanstdende komponenterna sa, att sandar- och mottagarsidan
anvander samma PC och evalueringsbrade. Om man har infort kryptering for
sédndningen andrar lokaloscillatorn frekvens enligt slumptalsmonstret f(n), forutsatt att

monstret ar kant foér mottagaren.

En halv duplex lank anvander en enda kanal for att sanda och ta emot. Systemet &r
turvis dubbelriktat, och kan fungera t.ex. med hjélp av en push-to-talk -knapp, sdsom
radiotelefonen som endast kan sanda da PTT-knappen ér intryckt. Dessa &r ofta system
som anvants redan lange, som till exempel den amplitudmodulerade VHF-radion som
fortfarande anvéands inom den kommersiella flygtrafiken. Fordelen &r att det inte kraver
nagon annan infrastruktur &n tva radion for att kunna kommunicera med varandra. Som
nackdel & den begransade rackvidden; de bada radioapparaterna bor vara inom

varandras rackvidd.

Ev AL - AOFS3E0-5-9EBT E' AL - ADF3A0-5 -9EBT
1I5R
P CYPRESS |——  ADR4360-8 | T ADFS60-6 | — CYPRESS L2
| |
I 1
| |
addic L audia
TN ’ ’ 0?7
R il

radio 1 radio 2

Figur 15. Blockschema for halv duplex.
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| figur 15 ovan visas lankstrukturen for en halv duplex. Da PC 1 sander ut en signal &r
LO 1 inte kopplad till FM-radio 1, men LO 2 ar kopplad till FM-radio 2. Om lanken &r
krypterad hoppar LO 2 enligt slumptalsserien f(n). Lanken ar alltsa dubbelriktad men

inte samtidigt.

En full duplex lank sénder och tar emot pa olika kanaler. En full duplex ar ett system
som ar samtidigt dubbelriktat. Har kan radion bade sanda och ta emot samtidigt, ett

exempel ar mobiltelefonen. [11]

EVAL-board 14 EVAL-board 24

LSEH l
FC1 CYPRESS ADF4360-3 _\r TH T¥ ADFSED- J— 36 3 o

lIsB 2 ElLboard B VAL board 78 UsB 4

0 - - I
radio 1 mOR radio 2

CYPRESS ADF4360-5 ADF43E0-8 CYPRESS

Figur 16. Blockschema for full duplex.

Vid kryptering byter lokaloscillatorn frekvens enligt ett monster f(n).

3.3. Slumptalsgenerator for frekvenshopp

| arbetet anvands en enkel slumptalsgenerator for att generera en serie slumpmassiga tal
som skall anvandas for att gora ett schema for hur frekvenshoppen skall ske. Tack vare
dessa frekvenshopp kan i praktiken ingen annan an den som har den s.k. nyckeln
avlyssna informationen som skickas. Avlyssning innebdr att sandaren byter frekvenser

enligt monstret f(n) och mottagarens dekryptering att frekvenshoppen kan foljas.

Med koden nedan programmeras en slumptalsgenerator for frekvenshoppen i arbetet. |
detta fall fas tre olika slumpmassiga talserier med 255 tal, som antar varden mellan O-
255. Dessa talserier kan sedan anvandas for att konfigurera en nyckel 6ver hur séndaren

och mottagaren skall hoppa mellan frekvenser.
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#ginclude <ztdio.h>=
#include <math.h>

A4 demonstrerar slumptalsserier
A4 ogoo -0 slumptal s2lumptal.co

mainf)
{
unsigned char seed=0; ffatart - bhankkoden
unsigned char m=255; Fdantal olika tal
unsigned char a=3; S/helat primtal
unsigned char c S/helst primtal
unsigned char i
unsigned char j
unsigned char =

7
o;
o:
lunptal=zeed;
while(j<3)

while(i<Z55)

{

i++:

slunptal= (a%*zlunptal+c) sm;
printf("%d:", slunptal) ;

printf("\n");
i=0;

J4+:

seed+;
slumnptal=seed;

Figur 17. Koden for en slumptalsgenerator.

Frotalet bestdmmer vilken talserie man kommer att anvanda. Byter man frotal byter man
ocksa talserie. Talserien som fas av frétalet bestammer frekvenshoppen. Om man har ett
frotal och en nyckel med 255 slumpmassiga tal mellan 1-255, vet man hur
frekvenshoppen kommer att ske. Men dessutom behdver man dven bestdmd tid for nér
frekvenshoppen borjar, for om man endast snappade upp informationen pa en frekvens
vid en tidpunkt vet man inte med sakerhet till vilken frekvens man nasta gang bor

hoppa. Detta for att samma frekvens kan forekomma flera ganger i en frotalssekvens.

Om var serie t.ex. ar 25/203/54 osv. kommer barvagsfrekvensen att multiplicera 100
kHz med i fraga varande tal, i detta fall blir resultatet for dessa tre forsta talen i den 255
tals langa serien 2,5 MHz/20,3 Mhz/5,4 MHz osv. Dessa ar frekvenser som kommer att

laggas till den lagsta mojliga frekvensen.

Om det tillgangliga frekvensbandet &r t.ex. 88-108 MHz, skulle 20 MHz delat med 255
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st kanaler ge en kanalbredd pa ca 78 kHz vilket inte ar sarskilt praktiskt. Om man i
stallet har ett minsta frekvenshopp pa 100 kHz skulle 255 olika hopp kréva en
bandbredd pa 25,5 MHz.

Eftersom kanalbredden for FM-bandet ar 200 kHz, kunde en avlyssnare med bara en
radiomottagare i teorin kunna snappa upp tva efterféljande frekvenshopp da Af < 100
kHz. Avlyssnaren kunde trots allt inte veta vilken kanalfrekvensen é&r, dvs. det vore svart
att kunna avgora om det som sénds &r en etta eller en nolla, eftersom det for detta kravs
att den exakta kanalfrekvensen for just det hoppet ar kand. Om Af ar 100 kHz eller lagre
(lat oss saga 50 kHz), och ett frekvenshopp mot formodan &r efterféljande frekvenser
(100,05 och 100,10) - vilket ar mojligt men osannolikt - skulle en avlyssnare som
snappat upp dessa bagge signaler inte med sakerhet veta vilken kanalfrekvensen var,

dvs. avlyssnaren skulle nog héra nadgot men vet inte vad det ar den hor.

For att bedoma chansen att ett avlyssningsforsok anda lyckas, kan det konstateras att det
kravs att ett sannolikt monster lyckas avlyssnas och sedan faktiskt upptrader. Om hopp
sker efter varje bit ar detta praktisk taget hoppldst. Sakerheten for algoritmen ar hog da
hoppmonstrets framtid bara kan gissas om ett antal historiska vérden ar k&nd. | analysen
anvands ett enkelt 8 bits monster. Detta innebér att hoppen upprepar sig redan efter 255
tecken eller bitar, om nyckeln inte andras. Man kan undersoka dessa 255 olika
hoppmonster pa likheter i hoppvardena for att avgéra om nagot av hoppmonstren ar
mera sannolikt att hittas pa slump. Detta kallas for monsteranalys.

Insvangningstiden for evalueringsbradets frekvenssyntetisator ADF4360-8, beror pa hur
den stéllts in. Med mjukvaran &r det mojligt att bestamma antalet cykler som kravs for
att frekvenssyntetisatorn skall anse sig vara last. Denna kan viljas till tre eller fem cyk-
ler, i arbetet anvands fem. | ADF4360-8 ar lasdetektionen digital (DLD, digital lock de-
tection). Frekvenssyntetisatorn Overvakar fasfelet i fasfrekvensdetektorn (Phase Fre-
quency Detector, PFD) och anvander en tolerans pa 15 ns for att bestimma om den &r
last till en frekvens. Da fasfelet for fem efterfoljande cykler ar inom 15 ns toleransen,

skickar frekvenssyntetisatorn ut en etta.

Frekvenserna som anvands i arbetet ar 88-108 MHz. 100 MHz skulle leda till att en
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svangning tar 10 ns, vilket da ar den teoretiska maximihastigheten for frekvensbyte vid
100 MHz.

Anvinder man konstant samma nyckel, kan man byta barvagsfrekvens efter varje bit,
men man bor senast byta efter 255 bitar. Om man skulle anvénda sig av en langre
bitldngd an 255 skulle slumptalsserien bdrja upprepa sig och sédndningen bli lattare for

en utomstaende att avlyssnas.

Barvagsfrekvensen hoppar enligt det slumptalsgenererade monstret. Da en frekvens
hoppar fran t.ex.100,0 MHz till 105,0 MHz, andrar sig forstas dven frekvensen for en
nolla respektive etta. Minimihopp for barvagsfrekvensen rekommenderas vara 100 kHz,

eftersom ett ’kortare” hopp i praktiken skulle underlétta avlyssning.

Antalet nycklar kunde i praktiken valjas mellan 1 och 255 st. Man kunde t.ex. tanka sig
att varje veckodag har sin egen nyckel, vilket forstas da skulle leda till sju stycken olika
nycklar eller frekvenshoppsmonster. Ju oftare detta monster byts desto svarare blir

avlyssningen.

4. RESULTAT

Experimentet genomférs med utrustning enligt tabell 1. P4 sandarsidan kopplas evalue-
ringsbréadet via en USB-kabel till en dator med evalueringsbrédets mjukvara installerat.
Mottagarsidan bestar av en enkel FM-radiomottagare som via en audiokabel ar kopplad
till en A/D-konverter, varifran en utsignal kors via en seriell hégkommunikationskopp-
ling av typen IEEE 1394 till en barbar dator. Pa denna dator & mjukvaran Clio 10, for
analysering av bl.a. smalbands FFT (Fast Fourier Transform), installerad.
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Figur 18. Blockschemat fér experimentet.

Frekvenshoppen programmeras via mjukvaran for evalueringsbradet. | experimentet
gors frekvenshopp fran 100,0 till 100,1 MHz, dvs. det minsta frekvenshoppet som kan

rekommenderas vid kryptering da man vill forsvara avlyssning.
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Figur 19. Anvandargranssnitt for Clio 10 [12].

Det visar sig att digital FM-modulation kan skapas med evalueringsbradet med hjélp av
dess mjukvara. Denna utgér dd en mjukvarudefinierad radio. Radion anvander
frekvensbhandet 88-108 MHz, som endast kan andras genom att andra pa induktanserna

pa evalueringsbradet.

Radions egenskaper kan utokas om PC mjukvaran kan andras sa att frekvenshopp
mellan flera olika frekvenser vore mojligt, vilket skulle tillata en enkel kryptering av det

som sands.

Matningarna utférs med en FM-mottagare som ar kopplad till en enhet som andrar den
inkommande analoga signalen till en digital for att kunna presenteras i mjukvaran
CL1010. Enheten &r kopplad via en IEEE-1394 |&nk till datorn.

Experimentet gors genom att méta den verkliga fordréjningen av den dekodade
signalen. med evalueringsbradet samt mjukvaran Cliol0. Resultaten for olika
fordréjningar méts upp och jamfors med det teoretiska vardet for frekvenshoppet. Pa sa
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vis kommer vi férhoppningsvis att kunna rakna ut hur stort felet fran hardvaran &r och
vad som paverkar felet. Totalt gors 48 méatningar och den verkliga frekvensen lases ut
med hjalp av mjukvaran Clio10. All uppmatt data har skrivits in i nedanstaende tabell,

och utrakningar gjort med programmet Excel.

delay [ms] | fteoretisk [hz] fexp [hz] delta exp/teor ref.error [%]
1 1000 954 46 0,9540 4,6
2 500 445 55 0,8900 11,0
3 333 318 15 0,9540 4,6
4 250 190 60 0,7600 24,0
5 200 190 10 0,9500 5,0
6 167 127 40 0,7620 23,8
7 143 127 16 0,8890 11,1
8 125 63 62 0,5040 49,6
9 111 63 48 0,5670 43,3
10 100 63 37 0,6300 37,0
11 91 63 28 0,6930 30,7
12 83 63 20 0,7560 24,4
13 77 63 14 0,8190 18,1
14 71 63 8 0,8820 11,8
15 67 63 4 0,9450 5,5
16 63 63 0 1,0000 0,0
17 59 32 27 0,5440 45,6
18 56 32 24 0,5760 42,4
19 53 32 21 0,6080 39,2
20 50 32 18 0,6400 36,0
22 45 32 13 0,7040 29,6
24 42 32 10 0,7680 23,2
26 38 32 6 0,8320 16,8
28 36 32 4 0,8960 10,4
30 33 21 12 0,6300 37,0
32 31 21 10 0,6720 32,8
34 29 21 8 0,7140 28,6
36 28 21 7 0,7560 24,4
38 26 21 5 0,7980 20,2
40 25 21 4 0,8400 16,0
42 24 21 3 0,8820 11,8
44 23 21 2 0,9240 7,6
46 22 21 1 0,9660 3,4
48 21 16 5 0,7680 23,2
50 20 16 4 0,8000 20,0
54 19 16 3 0,8640 13,6
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58 17 16 1 0,9280 7,2
62 16 16 0 0,9920 0,8
66 15 13 2 0,8580 14,2
70 14 13 1 0,9100 9,0
74 14 13 1 0,9620 3,8
78 13 13 0 1,0000 0,0
82 12 11 1 0,9020 9,8
86 12 11 1 0,9460 5,4
90 11 11 0 0,9900 1,0
94 11 9 2 0,8460 15,4
98 10 9 1 0,8820 11,8
100 10 9 1 0,9000 10,0

Tabell 3. Resultatet frdn méatningen.

Resultatet visar att denna utrustning lampar sig foér anvandning som mjukvarudefinierad
radio. Konstateras bor, att fordréjningen som huvudsakligen harstammar fran
kommunikationen mellan USB och frekvenssyntetisatorns chip, leder till ett frekvensfel
pa ca 8 Hz som bor kompenseras. Dessutom &r den frekvenssyntetisatorn inte heller sa
snabb som pastas.
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Figur 19. Den experimentella frekvensens korrelation med den teoretiska frekvensen.

Som resultatet i figur 19 ovan visar, motsvarar signalen fran sandarsidan inte den

teoretiska frekvensen som fordrojningen skulle motsvara. Detta beror pa att det finns
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restriktioner i hardvaran. Utan dessa restriktioner, skulle resultatet teoretiskt vara en rat
linje déar frekvensen direkt motsvarar tiden for fordrojningen mellan frekvenshoppen,
dvs. strackan i figur 19. vore y = x. Om resultatet fran matningarna raknas ut och om de
sedan gors till en linjar form fas en stracka med ekvationen y = 0,94x — 8,25 vilket
betyder att fordrojningens inverkan vid laga frekvenser ar stor men pa hogre frekvenser
mindre. Detta framgar tydligare i figur 20.

Determinationskoefficienten  anger hur stor del av variationerna i y som kan forklaras
med &ndringar i x. Ur figur 19 kan man se att den &r 99,2 %, vilket betyder att
determinationskoefficienten ar hdg, eftersom mindre an 1 % av variationerna i y beror

pa annat som den matematiska modellen inte kan forklara.

Om man analyserar resultatet ur ett annat perspektiv, d.v.s. hur det relativa felet
korrelerar med den experimentella frekvensen (figur 20) kan man se att felet tydligt ar
relativt storre for lagre frekvenser och vice versa. Ur figuren nedan kan man urskilja att
frekvenser lagre n ca 300 Hz ger ett storre fel &n hogre frekvenser. Frekvenserna under
300 Hz har ett fel pa omkring 18 % medan frekvenserna éver 300 Hz ligger narmare ett
fel pa 11 %.

0,6000
[relativt fel]
0,5000
I 1 % FEL

0,4000
0,3000 - —ref error %]

-ﬁ n / m—nffset2
0.2000 7 F' offset3
0,1000 3
I:I,I:”:II:II:I l T T T T T 1

200 400 600 200 1000 1200 [HE]
-0,1000

Figur 20. Relativa felets korrelation med experimentella frekvensen.
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5. SAMMANDRAG

Mjukvarudefinierad radio med ovan ndmnda prestanda kunde anvandas for att sénda

meddelanden i form av korta textmeddelanden eller telemetridata.

Fore matningarna var det klart att ett fel skulle uppsta mellan den teoretiska frekvensen
och den experimentella. Det intressanta i experimentet var att reda ut hur stort detta fel
ar och om det finns nagon regel for felet. Om denna utrustning skulle anvandas for
mjukvarudefinierad radio med inbyggd kryptering, borde detta fel vara noggrant upp-
matt och dessutom bor man kompensera det. Matningarna visar att ett vantat fel uppstar
som huvudsakligen beror pa kommunikationsfordrojningar mellan evalueringsbréadets
cypress-kontroller och chip. Frekvensfelet som uppstar ar 8 Hz da fordréjningen mellan
frekvenshoppen ligger mellan 10 och 1000 Hz. Detta betyder att det relativa felet for
frekvenser under laga frekvenser (<200 Hz) &r stora, men den testade hard- och mjukva-
ran kunde trots allt anvéndas for mjukvarudefinierad radio, eftersom fordréjningen for

en mojlig kryptering inte skulle behdva vara sa snabb.

Om man kunde styra evalueringsbradet direkt via dess mikrokontroller, vilket enligt
tillverkaren ocksa ar majligt, skulle man slippa de restriktioner som den nuvarande
kommunikationen mellan USB och frekvenssyntetisator-chip har. Da skulle man inte
over huvud taget anvanda sig av evalueringsbradets mjukvara, utan den i hardvaran in-

programmerade mjukvaran for evalueringsbradet.

31



Kallor / References

1. http://sv.wikipedia.org/wiki/Multiplexer
2. http://en.wikipedia.org/wiki/Frequency-shift_keying

3. Arcada, Kaj Grahns kursmaterial i telekommunikationselektronik 2006
http://people.arcada.fi/~grahn/KE2000/K1.doc

4. http://sv.wikipedia.org/wiki/Superheterodynmottagare

5. http://sv.wikipedia.org/wiki/Fasl%C3%Ab5st_slinga

6. http://www.wirelessinnovation.org/benefits_of sdr

7. http://fi.wikipedia.org/wiki/Ohjelmistoradio

8. http://sv.wikipedia.org/wiki/Kryptering

9. http://en.wikipedia.org/wiki/Pseudorandom_number_generator

10. Datablad fér ADF4360-8, Analog Devices
(http://www.analog.com/static/imported-files/data_sheets/ADF4360-8.pdf)

11.
http://www.tml.tkk.fi/Opinnot/T110.2105/2007/Forelasningar/02.Fysiska_skiktet.pdf

12. http://www.audiomatica.com/download/clioman10.pdf

32



12. http://www.audiomatica.com/download/clioman10.pdf

13. Banerjee, Dean. 2006, PLL Performance, Simulation and Design, 4 uppl., Dog Ear
Publishing LCC, 344 s.
14.  http://www.radio-electronics.com/info/rf-technology-design/fm-reception/fm-pli-

detector-demodulator-demodulation.php


http://www.audiomatica.com/download/clioman10.pdf

