Ville Manninen

RFID-POHJAISEN NAYTESEURANTAJARJESTELMAN
SUUNNITTELU LABORATORIOON.

Opinnaytety0

KESKI-POHJANMAAN AMMATTIKORKEAKOULU
Automaatiotekniikan koulutusohjelma

Kesakuu 2012



(/j.. KESKI-POHJANMAAN AMMATTIKORKEAKOULU
MELLERSTA OSTERBOTTENS YRKESHOGSKOLA

THVISTELMA

Yksikko Aika Tekija
Tekniikan ja liiketalouden Kesékuu 2012 Ville Manninen
yksikko

Koulutusohjelma
Automaatiotekniikan koulutusohjelma

Tyon nimi
RFID-pohjaisen nayteseurantajarjestelman suunnittelu laboratorioon

Tydn ohjaaja Sivumaara
Mikko Maki-Petdja 77

Tybelamaohjaaja
Matias Paloranta

Tama RFID-tekniikkaa kasitteleva opinndytetyo tehtiin OMG Kokkola Chemicals Oy:n
toimeksiannosta. Tarve opinndytety6lle tuli tarkempien ndytteenottoaikojen seuraamiseksi.
RFID-tekniikka-nimitysta kaytetaan radiotaajuudella toimivista etatunnistustekniikoista.

Taman tyon tavoitteena oli suunnitella tehdas ymparistoon naytteenseurantajarjestelma.
Ty6ssa tutkittiin erilaisten RFID-tekniikoiden tarjoamia vaihtoehtoja ja niiden soveltuvuutta
vaativiin kenttdolosuhteisiin.

Tydssa suoritettiin myos pilottitestiohjelma, jossa selvitettiin laitteiston toimivuus kentalla
sek& ohjelmiston k&yttd ja toiminta. RFID-laitteet valittdvat tiedot tehtaalla k&ytossa ole-
vaan SAP-tietokantajarjestelméaan.

Asiasanat
RFID, etdlukeminen, viivakoodi, tietokanta, seuranta




(/j.’ KESKI-POHJANMAAN AMMATTIKORKEAKOULU
MELLERSTA OSTERBOTTENS YRKESHOGSKOLA

ABSTRACT

CENTRAL Date Author
OSTROBOTHNIA June 2012 Ville Manninen
UNIVERSITY OF APPLIED

SCIENCES

Degree programme
Automation technology

Name of thesis
Designing an RFID-based sample monitoring system for a laboratory

Instructor Pages
Mikko Maki-Petdja 77
Supervisor

Matias Paloranta

This thesis about RFID technology was commissioned by OMG Kokkola Chemicals Ltd.
The objective of this thesis was to develop more accurate results of reporting the sample
time. RFID technology is used for remote identification technologies which use radio fre-
quencies.

The aim of the thesis was to design a sample tracking system for a factory environment.
The different options offered by various RFID technologies and their suitability for de-
manding field conditions were investigated.

A pilot testprogram was also carried out, which examined the functionality of the equip-
ment in the field and the usage and operation of the software. RFID devices transfer data to
the SAP database system which is used in factory.

Keywords
Barcode, database, RFID, remote reading, tracking




LYHENTEET

API

ASCII

Bluetooth

DEC

EEPROM

EPC

GLS

HEX

HF

IEC

Application Programming Interface, ohjelmointirajapinta, jonka

avulla ohjelmat kommunikoivat kesken&an

American Standard Code for Information Interchange, 7-
bittinen amerikanenglannissa kaytossé oleva merkisto, joka si-

séltaa kirjaimet, numerot seké joitain ohjauskoodeja

avoin standardi laitteiden vélisessa lahietdisyydelld tapahtuvas-

sa langattomassa kommunikoinnissa

desimaali eli kymmenjarjestelmén luku, jonka avulla merkitdan

reaalilukuja

Electronically Erasable Programmable Read-Only memory,
haihtumaton puolijohdemuisti, joka voidaan kirjoittaa kokonaan

yli ilman erillista tyhjennysta

Electronic Product Code séhkdinen tuotekoodi

Global Locating Systems mika tahansa laite tai jarjestelmé, joka

toimii satelliitin avulla

heksadesimaali, numerojérjestelmé, jonka kantaluku on 16
Numeroiden merkitsemiseen kéytetdan lukuja 0-9 ja numerosta
10-15 kaytetddn merkintdd A-F

High Frequencies, korkeat taajuudet, taajuusalue valilla 3-30
MHz.

International Electrotechnical Commission, kansainvélinen

elektroniikkaan erikoistunut standardiorganisaatio



ISO

ISM

LF

PS/2

RS-232

RFID

ROM

RTDB

RTLS

SRD

International Organisation for Standardisation, kansainvalinen

standardointiorganisaatio

Industrial-Science-Medical- eli 1SM-taajuusalueet, kaikkien

vapaasti kayt0ssé olevat taajuusalueet

Low Freguencies, matalat taajuudet, taajuualue valilla 30-300
kHz

Personal System/2, vayl4, johon voidaan liittda esimerkiksi tie-

tokoneen hiiri tai nappaimisto.

Recommended Standard 232, tietokonelaitteissa oleva sarja-
portti, jota kaytetadn tietoliikenndinnissa

Data siirtyy asynkronisesti bitti kerrallaan.

Radio Frequency Identification, radiotaajuustunnistustekniikka
Tekniikka saa nimensé radioaalloilla tapahtuvasta tiedonsiirros-

ta.

Read-Only Memory, tarkoittaa muistityyppid, joka on vain luet-
tavissa ja joka sdilyy vaikka laite sammuisi.
Muistissa on yleensa alustava tai jonkinlaisen ohjelman tai

kayttojarjestelman kaynnistava sovellus.

Real Time Database, ABB:n reaaliaikainen prosessinseuranta-

jarjestelma

Real Time Locating Systems, reaaliaikainen seurantajarjestel-
m4, joka kayttadd tunnistamisessa apuna tunnisteelta lukijalle tu-

levia langattomia signaaleja

Short Range Devices, lyhyen kantaman langattomat sovelluk-

set, joiden riski tulla hairityksi muista radiolaitteista on matala



UHF Ultra High Frequency, erittdin korkeat taajuudet, taajuusalue
valillad 300 MHz-3 GHz

USB Universal Serial Bus, sarjavaylatekniikka, jonka avulla voidaan
liitta& oheislaitteita tietokoneeseen
USB on kaytdssd myods monissa muissa laitteissa
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1 JOHDANTO

Opinnaytetyo tehtiin kevaan 2012 aikana Kokkolassa sijaitsevalle OMG Kokkola Chemi-
cals Oy:lle. Aiheenani oli suunnitella naytteenseurantajarjestelma hyddyntaen RFID(Radio
frequency identificatio) -tekniikkaa. Tydssa selvitettiin sovellukseen mahdollista laitteistoa
teollisuuden vaatimiin olosuhteisiin, jotka osaltaan rajoittavat joidenkin muiden tekniikoi-
den kayttdmistd. Opinndytetyon yhtend tavoitteista oli luoda kéyttdjille yksinkertainen ja
toimiva kokonaisuus laitteen k&yttdmiseen. RFID-tekniikan valinta ndytteenseurannassa
kayttdmiseen tehtiin siksi, ettd se mahdollistaa haluttaessa tiedon tallentamisen ja muok-

kaamiseen eri vaiheissa.

RFID eli radiotaajuustunnistus kuuluu saattomuistitekniikoihin, ja se on jo jonkin aikaa
Kilpaillut tunnistamisessa viivakoodien kanssa. RFID on omaksuttu enimmékseen eri logis-
tisiin toimintoihin, varastonhallintaan, valmistusprosessien seurantaan sekéa joihinkin pie-
nempiin sovelluksiin. Logistisissa toiminnoissa RFID:n avulla tarkkaillaan toimitusketjun
toimintaa seka tuotteiden kulkua. RFID on erinomainen kehitys viivakoodista, ja omalla
alueellaan se on todella toimiva ja tehokkaampi kuin normaali viivakoodi, mutta myos
joitain heikkouksia tekniikassa vield on. RFID ja viivakoodi on kuitenkin otettu useissa
sovellutuksissa kayttoéon rinnan viivakoodin kanssa, eli voidaan saavuttaa molempien tek-
niikoiden hyvat puolet ja samalla toisella voidaan kompensoida toisen puutteita tai virheita.
RFID-tekniikan on kauan jo puhuttu syrjayttavan tavallisen viivakoodin, mutta tata ei tus-

kin ole tapahtumassa viela pitkaan aikaa.

Padasiassa tdman opinndytetyon toimenkuvaan kuului neuvottelut tehtaan oman henkil6s-
ton kanssa sekd yhteistyd RFID:t4 ja viivakoodijarjestelmid kehittdvien yritysten kanssa
sopivien vaihtoehtojen selvittdmiseksi. Tydssa kartoitettiin ensin ndytteidenkeruuprosessin
kulku, kentalld vallitsevien olosuhteiden selvittdminen ja laitteistovaihtoehtojen ja teknii-
koiden selvittdminen. Muutamia laitteita saatiin my0s testattavaksi ja paastiin kokeilemaan
laitteiden toimintaa. Tehtaalle laboratorion ja yhden olosuhteiltaan vaativimman osaston
valille rakennettiin testiympérist0, jossa pystyttiin seuraamaan tunnisteiden toimintaa ja
kestavyyttd. Jarjestelmén tarkoituksena on kerété eri naytepisteiltd néiden nimi sekd tarkka

ajankohta naytteenottohetkestad tunnisteen muistiin paikkakohtaisesti. Liséksi laboratorion



lapikulkuaikaa saadaan palautettaessa naytteet analysoitavaksi, jolloin tunnisteet vastaan-

otetaan ja luetaan tunniste uudelleen.



2 TOIMEKSIANTAJAN ESITTELY

OMG Kokkola Chemicals Oy on osa OM Groub Inc. konsernia, joka on metallipohjaisten
orgaanisten ja epdorgaanisten erikoiskemikaalien, pulvereiden ja metallien tuottaja ja
markkinoija. OMG Kokkola on kehittanyt tuotantoprosessejaan ja lisannyt tuotantokapasi-
teettia seké tuotevalikoimaa yhtion koko elinkaaren ajan ja alallaan on jo ollut monen vuo-
den ajan johtava kobolttituotteiden valmistaja. (OMG Kokkola Chemicals Oy 2011.)

OMG Kokkola Chemicals Oy valmistaa siis erilaisia kobolttituotteita ja niitd ovat
e kobolttihydroksidi
e kobolttioksidi
e kobolttikarbonaatti
e kobolttisulfaatti
e kobolttiasetaatti
e Kkobolttipulveri
e kobolttihienopulverit
seké sivutuotteina tulevat
e germaniumoksidi

e kuparikatodi

Raaka-aineina kaytetadn tuotantoprosesseissa, kobolttirikasteiden lisaksi kobolttipitoisia
valituotteita seka Afrikan sahkosulatossa tuotettua metalligranulia. Aiemmin edelld mainit-
tuja kobolttituotteita kdytetddn hyvin erilaisissa sovelluksissa, kuten akkuteollisuudessa,
kovametalliterissd, petrokemian alalla ja monissa muissa sovellutuksissa. (OMG Kokkola
Chemicals Oy 2011.)

Prosessin kulku etenee kuviossa 1 esitetylld tavalla. Prosessi alkaa liuotuksesta, jossa ko-
boltti erotetaan muista raaka-aineen sisaltamista metalleista. Raaka-aineen sisaltdméa kupari
erotetaan koboltista elektrolyysiprosessilla ja saadaan puhdasta kuparia kuparikatodina.
Muut arvometallit, kuten germanium ja nikkeli, erotetaan myos ja myydaan eteenpéin. Ko-
boltti puhdistetaan uuttoprosessissa, jossa epapuhtaudet poistetaan ennen lopputuotteiden
valmistamista. Lopputuotteet, kobolttikemikaalit ja -pulverit, valmistetaan puhtaasta ko-

bolttiliuoksesta. Kobolttipulverit valmistetaan pelkistamélla koboltti metallipulveriksi ve-



tykaasun avulla. Myos metallikarboksylaatteja valmistetaan tehtaalla. Tuotteiden kehitta-
minen ja valmistus on olennainen osa kansainvélisilla markkinoilla pysymiseen ja siell&
parjadmiseen. Néihin asioihin panostetaan paljon ja tuotteita pyritadn kehittdméaan ja vas-
taamaan asiakkaan tarpeita. OMG Kokkola Chemicals Oy tuottaa analyysi- ja testauspalve-
lut tuotannon, laadunvalvonnan sek& tutkimuksen ja kehityksen tarpeisiin. Pitkalle kehitty-
neitd nykyaikaisia menetelmid kdytetdan laboratoriossa tuotteiden fyysisten ominaisuuksi-
en tutkimiseen ja metallianalytiikkaan. (OMG Kokkola Chemicals Oy 2011.)

OMG Kokkola Chemicals Oy toimittaa tuotteita ympéari maailmaa, kaikkiaan yli 50:een eri
maahan. Suurin osa kuljetuksesta tapahtuu autoilla, mutta myos laiva- ja rautatieliikennetté
hyodynnetdadn Amerikan ja Aasian markkinoille. Tehtaan alueella sijaitsee toimiva varasto,
josta toimitetaan padosa tuotteista suoraan Eurooppaan, ja padmarkkina-alueilla on maail-

malla my6s omat vélivarastot. (OMG Kokkola Chemicals Oy 2011.)

Raaka-aineiden

liuotus

| | Raudan poisto

Kupariuutto

Livospuhdistus

OMG Kokkola

Chemicals Oy

KUVIO 1. OMG Kokkola Chemicals Oy:n prosessikaavio (OMG Kokkola Chemicals Oy

2011.)
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3 SAATTOMUISTI

Saattomuistilla tarkoitetaan RFID-tunnistetta, joka tunnetaan myos tagina. Saattomuisti on
joko aktiivinen tai passiivinen tunniste, jonka rakenne koostuu prosessorista ja antennista.
Aktiivisessa tagissa ndiden liséksi naissd on myds virtalahde. Tunniste kiinnitetetdan halut-
tuun kohteeseen, ja se kantaa mukanaan tietoja haluttuun kappaleeseen liittyen. Tunnistetta

voidaan seka lukea ettd kirjoittaa tunnistetyypin mukaan. (RFID Lab Finland ry 2011b.)

Saattomuisteja on olemassa erimuotoisia ja kokoisia kéyttétarpeiden ja ominaisuuksien
mukaan. Pienimmat saattomuistit voivat olla riisijyvan kokoisia ja muotoisia, ja yleisimmat
ovat kolikon muotoisia, 1-2 cm korkeita kovamuovilla pé&éllystettyjd tunnisteita. Muistit
voivat suurimmillaan olla tulitikkuaskin kokoisia, ja litteimmaét ovat tarroja eli ns. ’smart
label” -tunnisteita. Saattomuistit ovat yleensa todella kestévia, ja ne kestévat erilaisissa
olosuhteissa. Tunnisteet voidaan kiinnittaa joko tarralla, niissé olevan kiinnityspaikan avul-
la tai upottamalla. (Ekstrom, 2001, 1.)

Saattomuistit voidaan jakaa kahteen ryhmaéan, aktiivisiin ja passiivisiin. Aktiivinen saatto-
muisti ottaa toimintaansa tarvittavan tehon pienoisakusta, ja ndin ollen aktiivisella saatto-
muistilla saavutetaan pitempi lukuetdisyys. Akku voidaan koteloinnin mukaan myés vaih-
taa. Teoreettinen ikd akun toiminnalle on n. 10 vuotta, mutta todellisuudessa akun kesto on
riippuvainen kayttotiheydesta. Passiivinen saattomuisti saa tehonsa lukijalaitteelta tulevasta
heréteviestistd, ja talla teholla saattomuisti vastaavasti pystyy lahettamaan tiedot lukijalait-
teelle. (Ekstrom, 2001, 1.)



4 RFID-TEKNIIKAN PERUSTEITA

Tassa luvussa on kasitelty RFID-tekniikan peruselementteja kokonaiskuvan luomiseksi.
Luvussa kéaydaan lapi RFID:n historiaa, laitteistokokoonpanoa, jarjestelméan toimintaperi-
aate, taajuusalueet sekd kytkentatavat 1&hi- ja kaukokentdssd, RFID-tekniikan mukanaan

tuomia ongelmia sek& monia muita asioita.

4.1 RFID-tekniikka

RFID-nimitysta kéytetédén yleisesti radiotaajuuksilla toimivista tekniikoista, joita k&ytetdén
tuotteiden tai asioiden tunnistamiseen, havainnointiin tai yksilgintiin. RFID-tekniikkaa on
kaytossa esimerkiksi kulunvalvonnassa kaytettavissa kulkukorteissa seka eldinten merkin-
nassd. (RFID-Lab finland ry 2011.) RFID kuuluu automaattisiin tunnistustekniikoihin (au-
to-1D), ja RFID-menetelmén lisdksi naihin lukeutuvat myos viivakoodit, optiset tunnisteet
sek& biometriset tunnisteet, kuten silman verkkokalvon scanneri. N&istd menetelmista
osassa kuitenkin tarvitaan henkild suorittamaan tunnisteen lukeminen, kun taas RFID-
tekniikassa tunniste kommunikoi langattomasti ilman suoraa nakdkontaktia lukijan kanssa
ja tdma l&hettéé tiedot tietokoneelle. (RFID-Journal, 2010c.)

RFID-teknologia perustuu tiedon tallentamiseen RFID-tunnisteelle ja sen etédlukemiseen
RFID-lukijalla radioaaltojen avulla. Radiotaajuustunnistuksessa voidaan tunniste lukea
parhaillaan useiden metrien paasta ja vastaavasti sen muistiin voidaan myaos Kirjoittaa tie-
toa. Merkittdvia etuja ovat useiden tunnisteiden yhtdaikainen luku, tunnisteiden yksil@inti
seké tiedon tallentaminen tunnisteelle. (Rinta-Runsala & Tallgren 2004, 2.) Kuviossa 2 on

esitetty kokonaiskuva RFID-jarjestelmén rakenteen muodostumisesta.

Tunnistuksessa lukija lahettdd antennin kautta ymparilla sijaitseville tunnisteille signaalin,
johon sitten tunnisteet vastaavat ja lahettdvat tiedot lukijalle. Kun tunniste vastaanottaa
lukijalta tulevan signaalin, se hakee tagissa sijaitsevalta mikrosirulta tarvittavat tiedot ja
lahettdd ne oman antenninsa kautta lukijalaitteelle. Lukija vastaanottaa tdman jalkeen tun-
nisteen lahettdamat tiedot ja lukija ndiden perusteella tunnistaa kyseisen tunnisteen. (Rinta-
Runsala & Tallgren 2004, 8.)



Tunnisteen tiedot vaihtelevat tunnistetyypin mukaan, se voi olla tehtaalla valmiiksi ohjel-
moitu ja pitaa sisallaan tunnistetiedon, tai se voi olla uudelleen kirjoitettava, jolloin sinne
voidaan tallentaa jokin haluttu tieto tunnistetiedon liséksi (Rinta-Runsala & Tallgren 2004,
8). Muistikapasiteetti vaihtelee tagin fyysisen koon, mukaan ja pienimmat muistit ovat 128
tavun kokoisia, kun taas suurimmat voivat olla jopa 8 kilotavua. Tallaisia suuren muistin
omaavia muisteja kaytetdédnkin muun muassa elokuvateollisuudessa, jossa seurataan kuvat-
tujen elokuvien videonauhoja. Tunnisteelle pystytdan tallentamaan kuvaus kyseisesta elo-

kuvasta, kuvauspaiva ja -paikka ja niin edelleen. (Dressen 2004.)
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4.2 RFID:n historia

RFID-tunnisteiden kaytto sijoittuu aina toisen maailmasodan taisteluihin noin 70 vuoden
paahan. Eri maat kéyttivat kaikki jo tutkajarjestelméé lentokoneiden havaitsemiseen, mutta
ongelmana oli omien tukikohtaan palaavien lentokoneiden erottaminen viholliskoneista.
Saksalaiset huomasivat, ettd kun lentdja siirsi konetta palattuaan tukikohtaan, se muutti
heijastuvaa radiosignaalia. Talla menetelmall& voitiin tutkaa tarkkailevia henkildita varoit-
taa, ettd laskeutuneet koneet olivat saksalaisten eik& liittolaisten. T&t& voidaan pitdd en-
simmaisena passivisena RFID-jarjestelmana. (RFID Journal 2010a.)

Mario W. Cardullon on véitetty olevan ensimmadinen, joka on patentoinut uudelleen kirjoi-
tettavan aktiivisen RFID-tunnisteen 23.1.1973. Samana vuonna kalifornialainen Charles
Walton sai passiivilahettimen patentin ovien lukkoratkaisuihin. Patentti koski nykyaikaisen
kortin tapaista kulkukorttia, jolla p&asi kulkemaan ovista ilman avainta. Tamé lisensoitiin
lukkoyrityksille ja muille yhtigille. (RFID Journal 2010a.)

Vuonna 1970 my6s Amerikan valtio tydsti omaa projektiaan ydinaineiden jaljitykseen.
Tyota tehtiin Los Alamosin kansallisessa laboratoriossa. Tiedemiehet suunnittelivat nyky-
sin paljon kéytettya porttisovellusta, jossa aineita kuljettava trukki ajaa portin lapi ja luki-
jalle siirtyy tieto ajoneuvon tunnuksesta ja mahdollisesti my6s kuljettajasta. Nykyisin kay-
tetddn vastaavaa teill, silloilla ja tunneleissa tiemaksujen keradmiseen. (RFID Journal
2010a.)

Passiivisia tunnisteita alettiin mydhemmin kayttad myos maataloudessa lehmien seuraami-
seen. Nain pystyttiin varmistamaan oikeiden ld&keaineiden ja -mé&érien saanti, ettei annettu
samalle eldimelle kahta annosta. Né&issa tunnisteissa kéytettiin korkeataajuus lahettimia
(Ultra high frequenzy, UHF, 860-950 MHz), mutta ndma korvattiin myoéhemmassa vai-
heessa matalataajuisilla 125 kHz:n tunnisteilla (Low frequenzy, LF 125-134 kHz), jotta

tunnistin saatiin sijoitettua lehmén ihon alle kapselissa. (RFID Journal 2010a.)

Ajan kuluessa ja markkinoiden kasvaessa siirryttiin 125 kHz:n lahettimistd korkeampaan
radiotaajuuteen, (High frequenzy, HF, 13,56 MHz) 13,56 MHz, joka oli sddnntstelemé&ton
ja vahan kéytetty maailmalla. Korkeamman taajuuden kayton yleistymisen syyné olivat

tiedonsiirtonopeuden kasvu sekd suuremmat lukuetéisyydet. Nykyisin talla taajuudella
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toimivat erilaiset maksupéatteet ja ilman kosketusta toimivat alykortit. (RFID Journal
2010a.)

1990-luvun alussa IBM-yhtion insindorit patentoivat RFID-jarjestelman erittdin korkeataa-
juuksisen tunnisteen, joka tarjosi vield nopeamman tiedonsiirtonopeuden seké& pidemmét
lukuetdisyydet, jopa 3 metrid. 1990-luvun puolessavélissa IBM talousvaikeuksien vuoksi
myivat patenttioikeudet viivakoodeja valmistavalle Intermecille. Vuoden 1999 jalkeen
RFID-jarjestelma l&hti uuteen nousuun, kun tunnisteita alettiin asettaa kaikkiin tuotteisiin.
Tunniste piti sisallaan vain tuotekoodin, jolloin tunnisteen hinta pystyttiin vastaavasti pi-
tdmé&an alhaisena. Tuotteiden tiedot kerattiin nyt tunnisteiden avulla internetiin, ja tuottei-
den tilaaja néki, milloin tavarat olivat lahdossé varastolta tai muusta séilytystilasta. (RFID
Journal 2010a.)

4.3 RFID-jarjestelman toiminta

RFID-jarjestelméan oleellisimmat osat ovat itse RFID-tunniste ja -lukija. Néiden lisaksi
tarvitaan kuitenkin tunnisteelta kerattdvan tiedon muuntamiseksi tietokonejarjestelma, joka
ohjaa lukijalta saadun tiedon RFID-ohjelmalle, joka nayttaa kayttajélle tunnisteella olevat
tiedot. (KUVIO 3.) Néin kayttaja pystyy tietokoneelta tarkkailemaan kaikkien tunnisteiden
tietojen siirtymisen tietokoneelle. (RFID Centre 2011.)

Jarjestelma toimii radioaalloilla tapahtuvalla kommunikoinnilla, eli RFID-lukija pystyy
lukemaan tunnisteen ilman n&koyhteyttd (RFID Centre 2011). Lukija l&hettdd tunnisteelle
elektromagneettisia aaltoja, jotka muodostavat magneettikentan niiden kohdatessa tunnis-
teen antennin. Passiivinen tunniste ottaa toiminnalleen virran tastd magneettikentasta ja
néin antaa virtaa piirin mikrosirulle. Mikrosiru vastaavasti moduloi vastaanotetut aallot, ja
tunniste l&hettdd ne takaisin lukulaitteelle. Lopuksi lukulaite muuntaa vastaanotetut uudet
aallot digitaaliseksi muodoksi. (KUVIO 4.) Vastaavasti aktiivisella tunnisteella on piirilla
akku, joka antaa tunnisteen mikrosirulle virran, ja ndin aktiivinen tunniste voi kommuni-
koida pidemmalld kantomatkalla lukulaitteen kanssa kuin passiivinen tunniste. (Sareskoski
2011.)
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KUVIO 3. RFID-jérjestelman perusrakenne (RFID Lab Finland ry 2011b)

Tunnistin

KUVIO 4. Luku-/Kirjoitusprosessi (Tamtron Solutions Oy, 2011)

4.4 RFID-tunnisteet

RFID-tunnisteet voidaan jakaa kahteen omaan ryhmaansé niiden ominaisuuksiensa perus-
teella. Ne voidaan jakaa omiin ryhmiinsé fyysisten ja teknisten ominaisuuksiensa perus-
teella. Fyysisia ominaisuuksia ovat muun muassa tagin koko ja taajuus, teknisid puolestaan
muistin koko, luettavuus/kirjoitettavuus seka aktiviisuus/passiivisuus. (Rinta-Runsala &
Tallgren 2004, 8.) Yleisesti tunnisteet voidaan kuitenkin jakaa myos pelkéstaan aktiivisiin
ja passiivisiin ryhmiin, mik& nakyy kuviossa 2 (s.6). (RFID Journal 2010). Kuviossa 5 on

esitetty eri tunnistetyyppien toiminnallisuutta ja tunnisteilla saavutettavia etuja.
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Aktiiviset RFID-tunnisteet \ / \
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KUVIO 5. Eri tunnistetyyppien toiminnallisuus (RFID Lab Finland ry 2011b)

4.4.1 Passiiviset tunnisteet

Passiivisilla tunnisteilla ei ole tunnisteessaan erillist4 lahetintd, vaan ne heijastavat lukijalta
saamansa signaalin takaisin. Matalan (LF) ja korkean (HF) taajuuden alueilla l1&hikentéssa
tapahtuvassa kommunikoinnissa tunniste ja lukija muodostavat kesken&an induktiivisen
kytkennan. (RFID Lab Finland ry 2011b.) Lukija lahettda tunnisteelle antennin kautta hei-
kon radiosignaalin, josta tunniste ottaa toiminnalleen kayttovirtansa. Tunniste on vuoro-
vaikutuksessa lukijan kanssa ja vaihtaa dataa sek& tunnistetiedot. Passiivitunnisteet voivat
lahettdd tietoa lyhyelld etdisyydelld, normaalisti muutamasta sentistd 3 metrin matkalla
antennin koon mukaan. Aktiivitunnisteihin verrattuna passiivitunnisteilla on pienempi
muistikapasiteetti mutta ne ovat myos halvempia hankkia ja nédin soveltuvat paremmin
halpojen tuotteiden seurantaan. (RFID Centre, 2011.) Amerikasta tuttu kauppakeskus
Walmart ja Britannian Tescon kdyttdmat tagit maksavat noin 8 senttid kappale, ja se on
hinnanpuolesta muodostunut niille standardin omaiseksi kayttdd. Antennin koko vaikuttaa
oleellisesti tagin kokoon, ja se vaihtelee postimerkista postikortin kokoiseen. (RFIDEA
2006.) Passiivisten tunnisteiden etuihin voidaan lukea niiden yksinkertainen rakenne, jolla

vahentdd huomattavasti valmistuskustannuksia, ja koska ne eivat sisalla mink&éanlaista ak-
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kujarjestelmaé, niiden elinikad on taman vuoksi vaikea maéritell4. Haittoina voidaan sanoa
tagin lyhyt kantomatka luku- ja kirjoitustilanteissa, tunnisteelle lisattavat lisdanturoinnit
puuttuvan virtalahteen takia seka tietosuojapuutteet lisavirran takia. Tasta syysta tunnistetta
on mahdollista operoida vuosienkin jélkeen ja péasta kasiksi arkoihin tietoihin. (Radio-

Electronics.com 2011.)

4.4.2 Aktiiviset tunnisteet

Aktiivitunnisteet ovat siséisella virtalahteelld varustettuja, ja ndin ne kykenevét viestimaan
pitkilla matkoilla. Ne muodostavat sen avulla voimakkaan signaalin, ja tunnisteet pystyvat
viestiméén jopa yli sadan metrin matkalla. Niiden muodostaman voimakkaan kentan ansi-
osta ne voivat viestid myos nesteiden tai metallien 1api. Aktiivitunnisteet toimivat UHF- ja
mikroaalto-alueella, ja niiden kaytdssa olevat toimintataajuudet ovat 433 MHz ja 2.4 GHz.
(Radio-Electronics.com 2011.)

Aktiivitunnisteiden hinnat voivat olla kymmenkertaisia passiivitunnisteihin verrattuna ja
nain ollen soveltuvat enemman arvokkaiden kohteiden, kuten autojen ja laivakonttien, seu-
rantaan. Akun kestoik&a voidaan luvata ndille tunnisteille Iahes 10 vuotta. Joihinkin aktii-
vitunnisteihin on myds mahdollista liitt4& anturointi, ja téllaisia sovelluksia voivat olla
muun muassa lampdtilan, séateilyn, tarinén ja valon mittaus. (RFID Centre 2011; RFIDEA
2006.) Aktiivisen tunnisteen etuja ovat niiden pitkdn matkan kommunikointi lukulaitteen
kanssa seké liitettavyys lisaanturoinnille. Haittoina on tagin riippuvuus sen akun toimin-
nasta, koska ilman sita se ei voi kommunikoida lukulaitteen kanssa. Tdma rajoittaa tunnis-
teen elinikaa. Lisaksi aktiivi tunniste on kallis valmistaa ja tunniste on myds passiivitunnis-

tetta rakenteeltaan suurempi. (Radio-Electronics.com 2011.)

4.4.3 Puoliaktiiviset tunnisteet

Puoliaktiiviset tunnisteet ovat paljolti samankaltaisia passiivisten tunnisteiden kanssa. Ero-
na néihin on puoliaktiivitunnisteen piirill& sijaitseva paristo, jolla on varmistettu piirin toi-
minta. Tunnisteella oleva paristo pitad piirilla jatkuvan tehon, jolloin piirin antennin suun-

nittelussa ei tarvitse huomioida tehon ottamista tulevasta signaalista, vaan voidaan keskit-
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tya siroavan signaalin vastaanottamiseen. Tdmén vuoksi ndmé tunnisteet ovat nopeampia
vastaamaan signaaliin, mutta kuitenkaan niihin ei voi luottaa niin paljoa kuin aktiivisiin.
Puoliaktiiviset tunnisteet sopivatkin paremmin vaikeisiin olosuhteisiin, joissa on metalleja
tai nesteitd, jotka taas hajottavat signaalia. Lisdd varmuutta lukemiseen tuo piirilla oleva
paristovarmennus. (RFIDEA 2006.)

4.5 RFID-lukijat

RFID-lukijoita on saatavana markkinoilla useita eri malleja, joko tunnisteiden lukemiseen
tai niiden lukemiseen ja niille kirjoittamiseen. Lukijalaitteet jakautuvat myos tunnisteiden
tavalla taajuuden mukaan, aktiivi- ja passiivilukijoihin sekd vield rakenteeltaan kiinteisiin
ja kannettaviin. RFID-lukijan rakenne koostuu antennista, mikrosirusta, muistista sek&
yleensa jonkinlaisesta kayttoliittyméasté tai sovellusohjelmasta. RFID-lukijoilla keratéén

tai tallennetaan tieto tunnisteelle. (RFIDReader.com 2011.)

Kiintedt lukijat ovat hyvid esimerkiksi kulunvalvontaan, jota laajalti ké&ytetdan yrityksissa
tyontekijoiden tuntileimaukseen ja toissa kaymisen seuraamiseksi. Kasilukijan suurin etu
on sen liikuteltavuus. Jos tunnisteita luetaan tai kirjoitetaan useassa eri paikassa, voidaan
séastéda lukupaatteiden investoinnissa seké niiden tarvitsemissa muissa laitehankinnoissa.
Kiinteddn lukulaitteeseen tarvitaan itse luku- tai kirjoituspaan lisaksi jokin tietokone tai
logiikka hoitamaan Kirjoituspdan aly. Lisdksi sdastetdan ndaiden laitteiden johdotuksissa
seka huollossa, jos valitaan késilukija. Kiinteiden porttilukijoiden etu on varsinkin logistii-
kassa suuren tavaraméaaran samanaikainen lukeminen ja tallennus jarjestelmaan, esimerksi
varastosta lahtevien tuotteiden seuranta siirrettdessd ne ovessa olevan porttilukijan 1&pi
kuorma-autoon. (RFIDReader.com 2011; X-Check 2010.)

Passiivilukija antaa tunnisteelle toimintaan tarvittavan energian, ja tunniste l&hettda sen
siséltdmén tiedon takaisinsirontana lukijalaitteelle. Aktiivisella lukijalla on mahdollista
saavuttaa pitkd lukuetdisyys, koska tunnisteessa itsessdén on siséinen teholdhde, jota se
kayttaa tiedonsiirtoon. Ndiden ominaisuuksien liséksi lukuetéisyyteen vaikuttaa tunnisteel-
la kaytettdva taajuusalue, eli jos valitaan matalataajuinen tunniste, lukuetéisyys on pieni, ja
vastaavasti mikroaaltotunnisteita kaytettdessé lukuetdisyys on suuri. Lukuetdisyyteen vai-

kuttaa myo6s lukutapahtumassa lukijalaitteen suunta tunnisteeseen eli se millaisesta kulmas-



15

ta tunniste luetaan. Paras lukuteho saadaan kohtisuorasta, ja mitd enemman tasté poiketaan,
sitd enemman lukuetéisyys pienenee. (RFIDReader.com 2011; RFID Radar 2011.)

4.6 Taajuusalueet ja kytkentatavat

RFID-tunnisteet lahettavat sdéhkdmagneettisia aaltoja kommunikoidakseen lukijalaitteen
kanssa, ja taman vuoksi RFID-jarjestelmé luokitellaan radiojérjestelméksi. Taajuuksien
noudattaminen on térke&da, ettei toiminta aiheuta hairiditd varsinaiselle radioliikenteelle,
joka toimii omalla taajuusalueella, kuten poliisien ja vartiointiliikkeiden kdyttama radiopu-
helinliikenne. RFID-jarjestelmaa nain ollen kaytetaan sille erikseen varatuilla taajuusalu-
eilla, joita kaytetadn teollisuuden ja tieteen sovelluksiin tai lyhyen kantaman laitteilla.
N&ma kaytetyt taajuusalueet tunnetaan Industrial-Science-Medical (ISM) tai Short Range
Devices (SRD) taajuusalueina. (RFID-Handbook 2011a.)

Kytkentatavat méaéraytyvat vastaavasti kaytetyn taajuuden mukaan, eli lahikentdssé tapah-
tuva tiedonsiirto toimii matalilla taajuuksilla induktiivisella kytkeytymisella ja kaukoken-
tassa sahkdomagneettinen kytkeytyminen korkeilla taajuuksilla. Lahikentdssa tunniste saa
tarvitsemansa energian induktiivisesti lukijan muodostamasta magneettikentésta, ja kauko-
kentéssa vastaavasti energian- ja tiedonsiirto tapahtuvat séhkémagneettisten aaltojen véli-
tykselld. Lahikentassa tiedonsiirto tapahtuu muuttamalla tunnisteen kelan kanssa sarjaan
kytketyn vastuksen arvoa ajan kuluessa. Tunniste muuttaa resistanssiarvoaan siirrettavén
tiedon mukaisesti, ja lukijalaite tulkitsee viestin antenninsa kdyttdman virran muutoksesta.
Vastaavasti kaukokentéssa tiedonsiirto tapahtuu takaisinsirontamenetelmélld. Lukija lahet-
taé tunnisteelle signaalin, jonka antennista osa heijastuu takaisin lukijalle. Ajan kuluessa
tunnisteen impedanssia muutetaan ja heijastuksen voimakkuus vaihtelee, ja néin lukija
tulkitsee viestin heijastuksesta. (Kallonen 2006, s.12-13.)

RFID-jarjestelmat kayttavat tunnisteissa neljaa eri taajusaluetta, jotka ovat LF, HF, UHF
sekd mikroaallot. LF-taajuualuetta kéytetd&n sovelluksissa, joissa lukuprosessi tapahtuu
hyvin lyhyell& etdisyydelld, ja sovelluksissa, joissa tunniste sijoitetaan l&helle nestemaisté
ainetta ja signaalin tulee kulkea aineen l&pi. Téllaisesta ovat hyvia esimerkkeja elintarvike-
teollisuus ja eldintenseuranta. Eldintenseurannassa esimerkiksi lehmén kaulan lahelle ras-

vakudokseen voidaan laittaa steriili lasikuorinen tunniste ja se voidaan myéhemmin hel-
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posti lukea. Kaytetty taajuus LF-tunnisteilla ja -lukijoilla on 125 kHz-134 kHz. (Sensonor
2011.) Kuviossa 6 on esitelty joitain edelld mainittujen taajuusalueiden hyvié ja huonoja

puolia.
+ Ei signaalin heijastumisia + Tiedonsiirte nopeus + Suuret toimintaetéisyydet
+ Pidemmat tunnistus etdisyydet + Passiivisilla tunnisteilla myds pidemmét
+ Standardoitu tunnistus etdisyydet
>
LF 50— 300 KHz HF  13.56MHz UHF 100MHz- 10GHz
-Pieni tiedonsiirtonopeus - Kdytetddn useissa paikoissa samaa - Signaalien heijastuminen ympéristostd
- Suurten tietomaarien siirto taajuutta, jolloin erityyppiset -> Luku/kirjoituslaite ef pysty
voi olla liian hidasta |hetykset aiheuttavat hairidits erottelemaan tunnisteita

KUVIO 6. Tunnisteiden hyvié ja huonoja puolia taajuuden kasvaessa

HF-tunnisteet ovat yleistyneen kéyton ansiosta halventuneet, ja ndma tunnisteet ovat sen
takia paljon kaytettyja asetettaessa tunnisteita suureen maaraén tuotteita. Lisaksi namaé tun-
nisteet ovat toiminnaltaan huomattavasti nopeampia kuin LF-tunnisteet ja toiminta-alue on
pitempi kuin LF-tunnisteilla. Lukuetdisyys ei kuitenkaan ole verrattavissa UHF-
tunnisteisiin, sillda HF-tunnisteet yltavéat parhaimmillaan n. 0,5 m:n lukuetdisyyteen. HF-
tunnisteille on standardoitunut maailmanlaajuisesti 13,56 MHz:n taajuus, ja se lisaa sen
kaytettavyyttd ympari maailmaa. N&it4 tunnisteita kaytetddnkin logistiikassa, sairaalapoti-
lailla seké kirjastokirjoissa. (Pepperl+Fuchs Identification Systems Catalogue 2009.)

UHF-tunnisteet toimivat alueella 865-950 MHz, ja ndmé& ovat suosittuja varastonhallinnas-
sa kéytettavissé sovelluksissa. Tama on kaytdssé esimerkiksi sovelluksessa, jossa lukijan
luomalla kentélld saadaan peitettyad lastauslaiturin oviaukko ja ndin luettua siitd kulkevat
lavat. UHF-alueella saadaan néistd kolmesta vaihtoehdosta pisin lukuetéisyys, mika on
yksi syy tdmén kayton yleistymiseen. (RFID Centre 2009.) UHF-tagin suurin saavutettu
etu on sen rakenteessa, mik& mahdollistaa useiden tunnisteiden yhtdaikaisen lukemisen.

Liséksi se on helpompi valmistaa kuin HF- ja LF-tunnisteet. 915 MHz:n tunnistetta hairit-
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sevat kuitenkin nesteet, jotka eivat padsta lahetettyd signaalia lapi. Tastd on esimerkkind se
etta, jos tunnisteen laittaa henkilon taskuun, sen tunnistaminen on lahes mahdoton.
(RFID.inc 2011.)

Mikroaaltotunnisteita kaytetddn esimerkiksi tietullien kerddmiseen sielld missd tunnis-
tusetdisyydet ovat hyvin suuria. Nama4 tunnisteet ovat kalliita hankkia, mutta niill4 saatava
hyoty on myo6s suuri. Nama tunnisteet ovat paaasiassa aktiivitunnisteita, eli ndissa on akku,
josta ne saavat tarvittavan energian toimintaansa sekd lukuetdisyyden saavuttamiseksi.
Huonona puolena ndissé tunnisteissa pidetdan juuri akkua, koska sen toiminta-ajan voidaan
sanoa olevan n. 5 v ja myds lyhyempi tunnisteen lukutiheyden mukaan. Passivitunnisteita

voidaan pitaa ikuisina, koska ne toimivat lukijan antamalla energialla. (RFID.inc 2011.)

4.6.1 Induktiivinen kytkeytyminen

Induktiivista kytkentdd kayttdva tunniste muodostuu mikrosirusta, jossa on data, seka pii-
rilla sijaitsevasta kelasta, joka muodostaa tunnisteen antennin. L&hikentéssa tapahtuva tun-
nistus LF- ja HF-taajuuksilla tapahtuu nimenomaan induktiiviselld kytkeytymisella.
(RFID-Handbook 2011b.)

N&ma induktiivisesti toimivat tunnisteet toimivat melkein aina passiivisesti. Tama tarkoit-
taa sitd, ettd lukijalaite muodostaa toiminnallaan voimakkaan magneettikentén, joka lapéi-
see tunnistimen kelan poikkipinta-alan, ja jannite indusoituu tunnistimelle ja saa néin tar-
vitsemansa kayttéjannitteen. Kondensaattorin C1 ja antennin kelan arvo on asetettu niin,
etta tunnisteen varahtelytaajuus on sama kuin lukijan lahettdmén signaalin taajuus. Nain
ollen antennina toimiva kela saavuttaa suurimman mahdollisen arvon kyseiselld taajuudel-
la. Induktiivisessa kytkenndssa toimintaa voidaan verrata muuntajan toimintaan, jossa nyt
lukija toimii ensi6- ja tunniste toisiopiirind. (RFID-Handbook 2011b.) Kuviossa 7 on esi-
tetty kuva toiminnasta, ja siind ndkyva kondensaattori C1 on asetettu rinnan antennina toi-

mivan kelan kanssa.
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KUVIO 7. Induktiivinen kytkeytyminen lukijan ja tunnisteen vélilld (RFID-Handbook
2011b)

4.6.2 Sahkdémagneettinen kytkeytyminen

Sahkomagneettisessa kytkeytymisessa on kyse sahkdmagneettisesta sateilystd, joka heijas-
tuu kappaleesta, jonka koko on puolet kaytetystd aallonpituudesta. Jos kappale on reso-
nanssissa kaytetyn taajuuden kanssa, se heijastaa sateilya erittdin hyvin. Edella kuvailtu
sirontatekniikka, jota tdssd kaytetddn hyoddyksi, on tuttu tutka sovelluksista. (RFID-
Handbook 2011b.)

Sahkomagneettinen kytkeytyminen tapahtuu kaukokentdssa eli UHF- ja mikroaaltotaa-
juuksilla. Naita taajuusalueita kaytetdan sahk®magneettisessa kytkeytymisessa siksi, etta
néit4 kaytettessa induktiivisessa kytkeytymisessé lukuetaisyys jaisi liian lyhyeksi hy6tyyn
nahden. Passiivisissa korkeantaajuuden omaavissa tunnisteissa lukuetéisyys jaa lyhyeksi,
n. 3 metriin tunnisteen energian takia. Aktiivitunnisteilla lukuetdisyytta kasvatetaan piirilla
sijaitsevan akun avulla, ja lukijan ei néin ollen tarvitse l1&hettdd voimakasta signaalia kuten
passiivitunnisteilla. (RFID-Handbook 2011.)

Seuraavassa on selvitetty takaisinsironta menetelmén toimintaperiaate. Tekstissd P1 ja P1’
tarkoittavat lukijalta tunnisteelle siirtyvad tehoa ja P2 sekd P2’ tunnisteelta lukijalaitteelle
siirtyvad tehoa. Tunnisteen ja lukulaitteen vélinen tiedonsiirto tapahtuu lukijan antennin

lahettdessd sdhkomagneettista séteilyd teholla P1. Teho P1’° varastoituu tunnisteen anten-
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niin ja sitd voidaan kayttaa virransadston kaynnistyksen aktivointiin tai deaktivointiin.
Pieni osa téstd tehosta P1’ heijastuu antennista tehona P2. Osa tést4 tehosta P2 voidaan
silloin havaita lukulaitteen antennissa. Heijastumisen voimakkuutta voidaan muuttaa an-
tenniin  kytkettya kuormaa saatamalla ja ndin pienentdd tai kasvattaa lu-
ku/kirjoitusetdisyyttd. Kun kuormaa kytketédan péélle ja pois, muuttuu heijastunut teho P2
ja samalla lukulaitteen vastaanottama osuus tehosta P2. (RFID-Handbook 2011b.)

4.7 RFID-tekniikan ongelmat

RFID-tekniikan ongelmat ovat karkeasti jaettaessa tunnistin- ja lukijatormaykset, maail-
malla kéytettavien standardien noudattaminen ja kehittdminen seka tunnisteiden salauspro-
tokollat yksityisyyden suojaamiseksi. Térméykset syntyvat useamman tunnisteen tai luki-
jan valilla yhtaaikaisen toiminnan seurauksena, ja yhtendisten standardien kehittdminen ja
noudattaminen asettaa omat haasteena saada tunnistimien ja lukijoiden kommunikointi
samalle taajuusalueelle maailmanlaajuisesti. Salauksen puuttellisuus on yksi ongelma tun-
nisteiden toiminnassa, silla osa tunnisteista lukee ja lahettaa tietoa riippumatta siitd, kuka
tai mika tietoa kysyy. Naiden lisaksi on myds muita pienia ongelmakohtia. (National Insti-
tute of Standards and Technology 2007. 6; Rinta-Runsala & Tallgren. 2004. 15.)

4.7.1 Signaalien tormaykset

RFID-tekniikassa yleisimmat ongelmat tulevat esiin kdytettessé useita tunnisteita tai luki-
joita yhtéaikaisesti. Tastd on seurauksena tunnisteiden hidas lukeminen seka mahdollisesti
tietojen sekoittuminen lukijalaitteiden Vvélilla signaalien sekoittuessa. Nama niin sanotut
torméykset jaetaan lukijoiden (reader collision) ja tunnisteiden (tag collision) valisiin tor-
mayksiin. Lukijalaitteiden ja tunnisteiden tormayksia voidaan estéa erilaisilla algoritmeilla
ja protokollilla. (Radioengineering 2011) Lukijoiden véliset tormaykset tulevat ilmi paa-
asiassa UHF-alueella pitkélla kantamalla ja nimenomaan usean lukijalaitteen yhtdaikaisesta
kéytostd. Tunnisteiden ja lukijoiden vélittamaét tiedot voivat sekoittua useamman lukijalait-

teen kommunikoidessa tunnistimien kanssa. (RFID-Journal 2010b.)



20

Tunnisteet aiheuttavat ongelman vastatessaan lukijan pyyntoon kaikki kerralla ja néin se-
koittaen lukijalaitteen. Tunnisteiden tormdysten valttdmiseksi kaytetaan erilaisia tormayk-
sen estavia algoritmeja, joiden avulla saadaan yksioitya tunniste ja vastaamaan eri aikoihin
muiden tunnisteiden kanssa yksitellen. Lukutapahtuma suoritetaan kuitenkin hyvin nopeas-
ti, puhutaan millisekunneista, ja tdmé&n vuoksi ndyttaa siltd, ettd tunnisteet luetaan yhtd
aikaa. (RFID-Journal 2010d.)

4.7.2 Standardisoinnin puutteet

Standardisoinnin ongelma on erityisesti UHF-alueen kaytettdvéan taajuusalueen kohdalla,
koska eri maat kayttavat talla alueella omia taajuusalueita. Tama vastaavasti haittaa matka-
puhelinverkkojen kayttdmié taajuusalueita. Tunnistimien sallittu tehonsiirron suuruus vaih-
telee eri maiden kohdalla, ja tdma lisaa rajoituksia asiakkaalle, jonka tulisi 16ytéa tehonsuu-
ruudeltaan sopiva tunnistin sovellukseen. Ongelma tulee myds silloin, jos otetaan esimer-
kiksi jonkin yhtion kdytossd oleva yksinkertainen tunnistinjarjestelma, jonka toinen yhtio
haluaa ottaa myo6s kayttoonsd, mutta joutuisi maksamaan tasté kyseiselle yhtidlle. Jos sitten
jokainen yhti6 alkaisi tehdd oman tunnistinsovelluksen vaikka pikaruokapisteille, asiakkai-
den tulisi kantaa useita tunnistimia mukanaan ostotapahtumaa varten. Tallaisten tulisi olla
yleisesti standardisoitu. Lisaksi pitéisi paattdd mita k&ytetddn missakin jarjestelmassa, jotta
valtytaan téllaisilta turhilta sovellutuksilta. (Rinta-Runsala & Tallgren 2004, 15-17; Tech-
novelgy.com. 2011.)

Standardisointiin on panostettu, ja rinnakkain olemassaolevia standardeja on kylla kéaytos-
s&, mutta laajassa mittakaavassa isot ja kattavat standardit puuttuvat. Lisaksi standardisoin-
nista vastaavat International Organization for Standardization (ISO) ja Electronic Product
Code Global (EPC Global) taistelevat keskenddn asemasta ja standardisoitavista asioista.
Teollisuuden yritykset antavat 1SO-jarjestelméa pyorittaville apua jarjestelman kehittami-
seen ja laaja-alaista nakemystd, ja EPC:ta auttavat erilaiset suuret kayttajaryhmat ja jal-
leenmyyjat. My0s eri alojen ammattiryhmat pyrkivat vaikuttamaan RFID-jérjestelméan ke-
hitykseen seka vertailevat 1SO- ja EPC-jarjest6jé ja valitsevat, kumpi ndisté kahdesta l&h-

tee viemé&an standardisointia eteenpdin. (Bunduchi, Gerst & Graham 2005, 3-5.)
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4.7.3 Tietoturva- ja yksityisyysongelmat

Talla hetkella RFID- jarjestelman tietoturvaongelmana on sen tagin luettavuus ja sille Kir-
joittaminen. Koska tunniste ei tarvitse suoraa nakoyhteyttd, voidaan esimerkiksi vékijou-
kossa lukea useiden tagien tiedot, ja kukaan ei huomaisi tatd. VVastaavalla tavalla tunnisteil-
le voitaisiin Kirjoittaa ilman etté sitd huomattaisiin. Kuten pankkikorteista, myds tunnisteis-
ta voidaan tehda alkuperéisen kaltaisia kloonattuja kopioita ja sitten kayttaa niita kayttajan
tietamattd. Lyhyen kantaman tunnisteet ovat hieman paremmin suojattuja ulkopuoliselta
etadlukemiselta, silla ndma vaativat l&hes kosketusetéisyydeltd lukemisen. Ongelman muo-
dostaisivat myos digitaaliset passit, silla niitd voitaisiin hyodyntaa terrorismissa. (Ahuja &
Potti 2010.)

Vastaavasti joissakin tuotteissa voi olla tunniste sijoitettuna viivakoodiin eika asiakas valt-
tdmattd saa tai voi poistaa sitd tuotteesta. Nain ollen voitaisiin lukea henkilon hallussa ole-
vat tuotteet, jotka sisaltavat yksityiskohtaisen sarjanumeron tuotetietojen lisaksi. Kun luki-
joita on useissa eri pisteissd, voitaisiin kyseisia tuotteita seuraamalla seurata henkil6a pit-
kin kaupunkia. Tdhén ratkaisuna on tagin “tappaminen”, eli kun tuote siirtyy kaupasta ku-
luttajalle, tunnisteeseen siirretddn ohjelmapatkd, jolla se tehddan toimintakyvyttomaksi
eiké sité voida aktivoida uudelleen. (Juels, Rivest & Szydlo 2003, 1-3.)

Faradayn hakki& voidaan soveltaa myds RFID-tunnistimien lukemisen estdmiseksi. Fara-
dayn héakin periaatteena on, ettd hakin sisalla oleva kappale ei voi vastaanottaa eiké lahet-
taa sateilya hakin lapi. Faradayn héakki voi muodostua esimerkiksi metallisesta levysta.
Tatd on kaytetty mm. myymaélavarkauksissa vuoraamalla laukku foliolla, ja sinne laitetta-
vat tunnisteen siséltavat esineet eivét aiheuta hélytystd mennessé kassanporttien lapi.
(Juels ym. 2003, 2-3.)

Aktiivisella signaalinhdirinndlla voidaan hairit4 tunnisteen ja lukijan vélistda kommunikoin-
tia lahettdmalld epamaéaréisté signaalia néin héiriten ulkopuolisia lukijalaitteita lukemasta
asiakkaan kantamaa tunnistetta. Tunnisteen hairinndssé ainut ehto on, ettei sen lahetysteho

saa ylittdd normeja. (Juels ym. 2003, 2-3.)

Alykkailla tunnisteilla saadaan tunnistimien lukeminen estettya esimerkiksi salasanaa ky-

symalla. Tunniste ei lahetd sisalla pitdmi&én tietoja ennenkuin siihen on syotetty oikea sa-
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lasana. Tunnisteiden suunnittelu ja toteutus asettavat valmistus- ja myyntihinnan kuitenkin
sen verran korkeaksi, etteivat tunnistimet ole yleisesti kovin kédytettyja. (Juels ym. 2003, 2—
3)

Blocker tag on tunniste, jota kaytetddn hairitsemaan lukijalaitteita lahettaméalld niihin lu-
kematon maaré erilaisia ID-numeroita. Kun tunnisteen algoritmi on puurakenteinen, lukija
alkaa kdydé lapi kaikkia eri sarjanumeroita ja ndin kuvittelee 10ytdvansa oikeita tunnisteita
kayttden aikansa tdhan. Lukija kay kuitenkin lapi niin paljon mahdollisia numerosarjoja,
etta se ei kerked niit4 tunnisteen lyhyen alueella olon aikana esittaa. Jos se kuitenkin ker-
kedisi, se esittéisi kaikki mahdolliset numerosarjat. Numeroavaruus, jota blocker tag l&het-
ta4, on kooltaan vahintaan 2% yksinkertaisimmissakin jarjestelmissa. (Juels ym. 2003, 4—
6.)

RFID-jarjestelman tietoturvaa uhkaavat myos samankaltaiset haittaohjelmat kuten normaa-
liakin verkkoa ja siind yhteydessa olevia laitteita. Haittaohjelmat voidaan jakaa kolmeen
eri tyyppiin, jotka ovat virukset, madot sek& RFID-jarjestelmaa hyvaksikayttavat ohjelmat.
(Rieback 2008, 42-44.)

Mato on viruksen kaltainen haittaohjelma, joka kulkee verkossa aiheuttaen tuhoa jérjestel-
maan tarvitsematta erillista kayttajaa verkossa liikkumiseen. Yleisimpid madon tuhotditéa
ovat tiedostojen poistaminen sek& takaportin luominen mahdollistaen hakkereiden murtau-
tumisen jarjestelmaan. RFID-mato levidé verkossa turvallisuuspuutteita hyédyntéen, eika
kayttajan esimerkiksi tarvitse lukea tunnisteita levitakseen jarjestelméan, mutta RFID-mato

voi levitd myds tunnisteesta toiseen. (Rieback 2008, 42-44.)

RFID-virus vastaavasti levida kayttajan avustuksella ja viruksen levidminen vaatii tunnis-
teen lukemisen. Esimerkiksi tunnisteeseen asetetaan virus, joka edelleen laitetaan eldimeen
tai johonkin muuhun kohteeseen. Kun kyseinen tunniste luetaan lukulaitteella, virus levidé
lukijan kautta tietokantaan. Kun seuraava puhdas tunniste luetaan lukijalla, virus siirtyy
lukijalta tunnisteelle. (Rieback 2008, 42-44.)

RFID:t& hyvaksikayttavat ohjelmat hyokkaavét vastaavasti johonkin jérjestelman tiettyyn
osaseen, kuten tietokantaan tai web-kayttoliittymééan kayttaen, hakkerointiohjelmia, kuten

puskurin ylivuotoja, SQL-injektio- tai ohjelmakoodin lisaédmistd. Hyokkayksia voidaan
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toteuttaa kayttamalla tavallisia tunnisteita, alykortteja jolloin saadaan suuremmalle muistil-
le kirjoitettua vaikeampi koodi tai sitten voidaan kéayttdd kokonaista tietokonetta vahingon
tekoon. (Rieback 2008, 42-44.)

4.7.4 Muut ongelmat

Myo6s muiden langattomien laitteiden on havaittu hairitsevédn RFID-laitteiston toimintaa, ja
RFID-jarjestelméan integroiminen olemassa olevaan jarjestelmadén asettaa myds omat vai-
keudet. Muun muassa tietokoneilta RFID-lukijoille ja tageille siirtyvét virukset antavat
oman haasteensa jarjestelman toteutukseen. (Tajima May 2007) Tunnisteiden ongelmana
on korkeilla taajuuksilla my6s niiden lahettdmén signaalin lapaisykyky. Korkeat taajuudet
etenevét huonosti esimerkiksi nesteiden lapi, ja tastd esimerkkind kaytetadan eldinten jaljit-
tdmiseen matalataajuustunnisteita, koska tunnistin sijaitsee ihon alla. Koska suurin osa
ruumiista muodostuu vedestd, korkeataajuiset tunnisteet eivat saisi lahettdmaénsa signaalia
lpi. Osalla tunnisteista on myds ongelmana se, etta niit4 ei voida asentaa metalliseen kap-
paleeseen. (National Institute of Standards and Technology 2007, 2-6.)
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5 NFC

NFC eli Near Field Communication on lahikentéssa tapahtuvaa kommunikointia, ja tdméa
perustuu induktiiviseen kytkeytymiseen. Tekniikka on rakennettu HF-taajuusalueen paéalle
hyodyntden RFID-tekniikkaa, kuitenkin uudistetuilla ominaisuuksilla. Tekniikan kehittéa-
misestd vastaa Near Field Communication Forum, joka on perustettu 2004. Jarjesté on tu-
losta hakematon yhteisd, jonka tarkoituksena on kehittdd, edistdd ja standardoida NFC-
tekniikkaa. Jarjeston ovat perustaneet yhteistydssa Nokia, Philips ja Sony (RFID-NFC,
2010; RFID Lab Finland Ry, 2012a.)

Teknisesti ottaen NFC-tekniikka on laajennus standardista ISO 1443, joka méarittdd RFID
Mifare tagin 13,56 MHz:n alueella, ja ECMA(European Computer Manufacturers Asso-
ciation)- ja ETSI(European Telecommunications Standards Institute)-standardista. Taméa
yhdistaa yhden alykortin yhden laitteen kanssa. Kaikilla laitteilla on nopea tiedonsiirtono-
peus, 424 kbit/s ja turvallisuuden vuoksi NFC-laitteiden lukuetéisyys on rajoitettu hyvin
alas, n. 4 cm:iin. NFC-laitteet toimivat my6s jo olemassa olevien laitteiden ja tunnisteiden
kanssa, jotka kayttavat standardia 1ISO 1443, jolloin se on yhteensopiva olemassa olevien

maksupaéatteiden kanssa, joita kaytetaan julkisissa kulkuvélineissa. (RFID-NFC, 2010.)

NFC-puhelimissa ovat suurena ongelmana olleet tietoturva-asiat, kuten salasanat ja henki-
I6tiedot, mika on pitkalti estanyt tekniikan hyvaksymisen maksutapahtumien hoitamiseen.
Tassa ratkaisuna on ollut se, etta turvallisuuteen liittyvat toiminnot tullaan sijoittamaan
SIM(Subscriper Identity Module)-kortille. NFC mahdollistaa myds elektronisten laitteiden
yhdistdmisen eli ns. parituksen.Tama4 tarkoittaa sitd, ettd NFC-laitteella voidaan koskettaa
esimerksi cd-soitinta tai muuta vastaavaa laittetta ja NFC-laitteesta ladataan ké&yttdjan aset-
tamat asetukset, eiké& hdnen tarvitse tehdd cd-soittimelle mitd&dn muuta kuin koskettaa sitd
NFC-puhelimella. Vastaavaa voidaan soveltaa esim. elokuvajulisteessa, josta luetaan NFC-
tunniste, jolloin puhelimeen siirtyy linkki ja sen jélkeen laite hakee asetukset kohdalleen ja
yhdist&a varsinaiseen WLAN tai 3G-verkkoon. Tdmén jélkeen laite lataa osoitetusta linkis-
t& trailerin julisteessa olevasta elokuvasta. Samaa voidaan hyddyntdd myos mainoksissa,
joissa télla hetkelld on 2D-viivakoodi ja jotka eivat ole yhtd varmoja toiminnaltaan. (RFID
Lab Finland Ry, 2012a.)
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Ensimmaisten erilaisten NFC-sovellusten tekemisen lahtokohtana ovat olleet vastaavat
aiemmat sovellukset ja asiakaskunta, jolloin taloudellinen potentiaali on suurin seka riskit
pienet. Tehdyt sovellukset, joissa NFC-tekniikkaa kaytetaan, voidaan jakaa kolmeen eri
alueeseen, jotka ovat peer-to-peer- eli laitteiden vélisen kommunikoinnin kdynnistdminen
NFC:n avulla, maksu- ja lippupalvelut seka palvelun aloittaminen, kuten uuden yhteyden
aukaiseminen datan siirtoa varten. (RFID Network, 2012.)

5.1 NFC-lukijat

NFC-lukijoina toimii erilaisia poytalukijoita sekéd késilukijoita, kuten RFID-puolellakin.
Padasiassa NFC on yleistyméssa kuitenkin sitd tukeviin puhelimiin, joita mm. Nokia val-
mistaa. Nailla lukijoilla voidaan joko Kirjoittaa tai lukea tunnisteilta tietoa ohjelmiston
avulla. (TopTunniste, 2012.)

NFC-lukija on tunnisteesta poiketen aktiivinen laite. Toiminnaltaan se vastaa kuitenkin
RFID-lukijoita, joka toiminnassa lahettd radiosignaaleja kommunikoidakseen tunnisteen
kanssa. Lukija néin antaa virran passiivilaitteelle kommunikoinnin passiivimoodissa. Pas-
siivimoodissa laite, esimerksi puhelin, lahettda radiosignaalia kohdelaitteelle, ja kyseinen
laite saa tarvittavan energian sahkdémagneettisesta kentastd. Kohdelaite vastaa moduloimal-
la olemassa olevaa sahkdmagneettista kenttdd. Aktiivimoodissa vastaavasti molemmissa
laitteissa on virtalahteet, ja ne voivat kommunikoida toistensa kanssa vaihtelemalla signaa-
lin lahetystd. (Forum Nokia 2011, 6.)

NFC-laitteilla on siis kolme erilaista toimintatilaa, jotka perustuvat standardeihin ISO/IEC
18092, NFC IP-1 ja ISO/IEC 14443. Naita ovat peer-to-peer, kortin emulointi seka luku- ja
Kirjoitustoiminnot. Peer-to-Peer tilassa kaksi NFC-valmiudella olevaa laitetta voi vaihtaa
dataa keskenddn. Né&in voidaan asettaa asetuksia laitteille, kommunikointiasetuksia kéytet-
tavissa oleville langattomille verkoille tai vaihtaa laitteiden valilla k&yntikortteja tai valo-
kuvia. Kortin emuloinnissa puhelin voi toimia kuten tunniste tai kortti, ja puhelinta voidaan
kayttad esimerkiksi etukortin tilalla. (Forum Nokia 2011 ,7.)
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5.2 NFC-tunnisteet

NFC-tunnisteet ovat passiivisia komponentteja, joita voidaan kayttdd aktiivisten NFC-
laitteiden eli NFC-lukijoiden/-kirjoittimien kanssa. NFC-tunnisteita voidaan kayttaa sovel-
lusten sisassd, kuten julisteissa tai muissa vastaavissa pientd muistikapasiteettia kayttavissa
sovelluksissa. Julisteissa esimerkiksi voi olla tunnisteelle sijoitettuna kyseisen tuotteen
linkki vaikka mainosvideoon tai traileriin. NFC-tunnisteella oleva data voi olla missa ta-
hansa muodossa, mutta tavallisimpia sovelluksia on juuri URL-osoitteiden tallentaminen,
jonka avulla NFC-laite hakee lis&a tietoa. Ndissé tapauksissa tarvitaan vain pientd muisti-
kapasiteettia. (Radio-Electronics.com 2012.)

Ensimmaiset standardit ja arkkitehtuuri esiteltiin NFC-forumilla yhteensopiville NFC-
laitteille kesalla 2006 . Nama pitivéat sisédllaan NFC:n datan siirron formaatin, NFC Data
Exchange Format (NDEF) ja kolme tallennusmé&éritysta, eli Record Type Definitions,
RTD. Né&ma koskevat juuri julisteita, tekstid ja lahteitd lukevia sovelluksia. (Radio-

Electronics.com 2012.)

NFC-tunnisteille on neljé eri perustyyppid, jotka on madritelty. Jokaisella néista neljéasta eri
tunnistetyypisté on erilainen formaatti ja muistin kapasiteetti. Tunnisteformaatit perustuvat
ISO 14443 A- ja B-tyyppeihin, jotka koskevat kansainvélisesti standardoituja kontaktitto-
mia &alykortteja, sekd Sony Felica standardiin, ISO 18092, joka on standardi passiiviselle
kommunikointimallille. (Radio-Electronics.com 2012.)

NFC:n etuna on sen yksinkertainen rakenne. Néin sen hinta ollaan saatu hyvin alhaiseksi ja
tunniste voidaan haluttaessa my6s havittaa siind kiinni olevan tuotteen mukana. Tdmé on
otettu huomioon nimenomaan mahdollisia julistesovelluksia silmalla pitéen, sill& ndiden

kiertokulku on kuitenkin hyvin lyhyt. (Radio-Electronics.com 2012.)

Tunnistetyypit jakautuivat siis neljaan eri ryhmaan:

1. tunnistetyyppi perustuu standardiin 1SO 14443A. Nd&m& NFC-tunnisteet ovat luet-
tavia ja uudelleen Kirjoitettavia, ja ké&yttdja voi halutessaan lukita tunnisteen vain
luettavaksi. Muistia on 96 tavua, mik& on riittdvd URL-osoitteen tallentamiseen tai

muun pienen datamaarén tallentamiseen. Tunnisteen muistia voidaan myoés kasvat-
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taa 2 kilotavuun. Kommunikointinopeus tunnisteella on 106 kbit/s, ja yksinkertai-
sen rakenteensa puolesta tunniste on edullinen ké&yttd4. (Radio-Electronics.com
2012.)

2. tyypin tunniste perustuu myo6s tahan edella esiteltyyn standardiin 1SO 14443A.
N&ma NFC-tunnisteet ovat myos luettavia seka uudelleen kirjoitettavia, ja lukitus
mahdollisuus vain lukutyypiksi on olemassa. Muistin perustyypissa on 48 tavua, ja
sen voi myos laajentaa 2 kilotavuun. Kommunikointinopeus on 106 kbit/s. (Radio-

Electronics.com 2012.)

3. tyypin tunniste perustuu Sonyn Felica jarjestelmaan. Silla on 2 kilotavun muistika-
pasiteetti ja kommunkointinopeus on jo 212 kbit/s. Tama NFC-tunniste on parem-
min soveltuva monimutkaisempiin sovelluksiin ja osaksi tdmén vuoksi hintakin on

korkeampi. (Radio-Electronics.com 2012.)

4. tyypin tunniste on tehty yhteensopivaksi 1ISO14443 A:n ja B:n kanssa, ja néiden lu-
kuominaisuus on madritelty valmistusvaiheessa. Tunnisteet siis ovat luettavia seka
uudelleen Kirjoitettavia tai vain luettavia. Muistia voi olla 32 kilotavuun saakka ja

kommunikointinopeus valilla 106424 kbit/s. (Radio-Electronics.com 2012.)

Tunnisteiden méaéritelmistd voidaan ndhda, ettd tyypin 1 ja 2 tunnisteet eroavat hyvin pal-
jon tyyppien 3 ja 4 tunnisteista muistin kapasiteetin ja standardien osalta. 1. ja 2. tyypin
tunnisteet ovat kaksivaiheisia eli voivat toimia luettavina ja uudelleen Kirjoitettavina. 3. ja
4. tyypin tunnisteet ovat vain luettavia, ja data lisatdan valmistuvaiheessa tai kéyttaen tata

varten olevaa kirjoitinta. (Radio-Electronics.com 2012.)

NFC-tunniste toimii samalla tavalla kuten lahikenttddn perustuvat RFID-tunnisteet. NFC-
tunniste on passiivi komponentti, joka koskettaessaan lukijaa kommunikoi tdmén kanssa.
Kosketuksessa siirtyy tunnisteelle energiaa ja vastaavasti dataa vaihtuu lukijan ja tunnis-

teen valilla. (Radio-Electronics.com 2012.)
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6 STANDARDIT

RFID-tekniikassa standardeilla on suuri merkitys maailmanlaajuiselle toiminnalle, jotta
jarjestelmassa kaikki toimisi yhteen. Standardien kehitys ja olemassaolo on térkeaa siksi,
etta
— standardoidut tuotteet ovat yhteensopivia eri yhteisdjen kanssa, kuten kaupallisella
alalla ja hallituksessa
— standardeilla luodaan yhtendiset linjaukset tuotteille, joita valmistetaan (RFID-
lukijat, tunnisteet, kéyttoliittymat ym.), ja ndin varmistetaan tuotteiden yhteensopi-
vuus
— edelleen kasvatetaan markkinoita mahdollistamalla muidenkin halukkaiden valmis-
taa standardin mukaisia tuotteita ja ndin luodaan kilpailua alalle, vastaavasti tuot-
teiden hinnat laskevat
— standardit luovat varmuutta kehittyville tekniikoille.(RFID Network 2011b.)

Standardeja kehitetdén eri tasoilla. Niitd on kansainvalisilla, alueellisilla, kansallisilla ja
teollisuuden alueilla. Mit& globaalimmaksi standardi laajenee, sitd enemman siihen saa-
daan mukaan kayttajakuntaa. (RFID Network 2011b.)

Vaikka standardoinnissa on vield puutteita RFID-jarjestelmassa, sieltd kuitenkin loytyy
paljon erilaisia standardeja ja on pystytty luomaan edellytykset jarjestelman turvalliselle
toiminnalle. Standardeja l0ytyy kaikilta sovellusalueilta, kuten laitteen ja tunnistimen
kommunikoinnista, datan siséllostd, vaatimustenmukaisuudesta sek& sovelluksista. Kuten
aiemmin on jo mainittu, RFID-j&rjestelmastd kuitenkin puuttuu suuret yhteiset linjaukset
jarjestelman kansainvalisen toiminnan yllapitdmiseksi. Suurin merkitys standardeilla on
suurissa logistiikan sovelluksissa, miké toimii laajalla alueella, jotta saavutetaan yhtendis-
ten laitteiden kéayttd. (RFID-Journal 2011a; RFID Lab Finland Ry 2012b.)

Erityisesti RFID-tekniikassa on mukana eri viranomaisia, esimerkiksi Amerikassa on Fede-
ral Communication Commission (FCC) ja Euroopassa ETSI. Naiden eri viranomaisjarjes-
tojen tehtdvand on valvoa ja ohjata radiotaajuuksilla toimivien laitteiden kaytt6a. (RFID
Network 2011b.)
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Seuraavassa on lueteltu erilaisia standardeja liittyen RFID:n eri nakdkulmiin:

— Air Interface Communications protocol standardit méarittelevat RFID-lukijan ja
tunnisteen keskustelemisen, ja se pitaa sisallaan:
o fyysiset madritteet radiokeskustelulle, tunnetaan myos fyysisena kerroksena
o komentojen ja vastauksien rakenteen
o tunnistin- ja lukijatérméayksien algoritmin tai tavan tunnistaa ja kommuni-
koida vain yhden tunnisteen kanssa kerralla, vaikka lukuetdisyydelld on
useita tunnisteita
— Datasisaltostandardit (Data content standards) kuvaavat, missd muodossa tallennet-
tava tieto on tallennettu tunnisteen muistiin.
— Laitteiden kommunikointistandardit (Device communication standards) selittavat
tiedon siirron lukijalta tietokoneelle.
— Sovellus-standardit (Application standards) esittavat, miten tuotteita kaytetdan, ku-
ten esimerkiksi minne kaytettava tunniste asetetaan.
— Vaatimustenmukaisuus-standardit (Conformance standards) tarjoavat ohjeet siihen,
miten tietty laite arvioidaan, jotta se taytta vaadittavat standardit.
(RFID Network 2011b.)

Suuri osa RFID-jarjestelméassé olevista standardeista luokitellaan kuitenkin omiin luokkiin-
sa, esimerkiksi “tunnistekortit” tai ’kontaktittomat integroidut piirikortit. (RFID Network
2011b.)

Myaos tietyille sovelluksille, kuten renkaille, tavarakonteille, uudelleen kéytettaville muo-
viastioille ja eldimille on méaritelty omat tietyt standardinsa. Tunnistetta suunniteltaessa
kaikkien naiden standardien sisélt6d on harkittava tuotteita suunniteltaessa. Monet tuotteet
yleensa tukevat monia eri standardeja. (RFID Network 2011b.)

Standardi ISO 18000 kattaa ilmarajapinnan jarjestelmille, kuten logistiikassa tavaran seu-
raamisen. Standardi myds kattaa merkittdvimmat taajuusalueet. Standardi jakaantuu seit-

semaan eri osaan:

— 18000-1, yleiset parametrit ilmarajapinnoille maailmanlaajuisesti hyvéaksytyilla taa-

juuksilla
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— 18000-2, parametrit ilmarajapintakommunikaatiolle alle 135 KHz:n taajuudella

— 18000-3, parametrit ilmarajapintakommunikaatiolle 13,65 MHz:n taajuudella

— 18000-4, parametrit ilmarajapintakommunikaatiolle 2,45 GHz:n taajuudella

— 18000-5, parametrit ilmarajapintakommunikaatiolle 5,8 GHz:n taajuudella

— 18000-6, parametrit ilmarajapintakommunikaatiolle taajuudella 860-930 MHz (Eu-
roopan ja Amerikan taajuusalueet, Euroopassa kaytetadn UHF-alueella matalampaa
(869 MHz:n ympérilld) taajuusaluetta kuin Amerikassa (902-928 MHz) tehorajoi-
tuksien takia)

— 18000-7, ilmarajapinta 433,92 MHz (Aktiivitunnisteet) (RFID Journal 2011.)

Kuviossa 8. on esitetty eri standardien jakaantuminen taajuusalueille.

LF HF HF UHF UHF
125M134.2 kHz 13.56 MHz 433 MHz 860-960MHz 2.45 GHz
+- T kHz
IS0 150 11784 ISONEC 14443 IS0 18000-7 IS0 18000-6A 150 18000-4
ISONEC 18000-2A ISO/EC 15693 IS0 18000-6B ISONEC 24730-2
ISOMEC 18000-2B 130 18000-3 IS0 18000-6C
EFPCaglobal Class 0
Class 1

Class 1 Gen 2

KUVIO 8. Eri standardien jakaantuminen taajuusalueiden mukaan (RFID Network 2011a.)

Kaikki kaytettdvissa olevat taajuusalueet ja niiden lyhenteet:

— ELF Extremely Low Frequency 30 Hz-30 Hz
— SLF  Super Low Frequency 30 Hz-300 Hz
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— ULF Ultra Low Frequency 300 Hz—-3000 Hz

— VLF Very Low Frequency 3 kHz-30 kHz

- LF Low Frequency 30 kHz-300 kHz

— MF  Medium Frequency 300 kHz—-3000 kHz
— HF  High Frequency 3 MHz-30 MHz

— VHF Very High Frequency 30 MHz-300 MHz

— UHF Ultra High Frequency 300 MHz-3000 MHz
— SHF  Super High Frequency 3 GHz-30 GHz

— EHF Extremely High Frequency 30 GHz-300 GHz
(Yeo 2005, 8)

Seuraavassa on kerrottu eraistd tyohon laheisesti liittyvista standardeista.

ISO/IEC 15961 ja ISO/IEC 15962 koskevat tietotekniikkaa, kappaletavaran hallintaa
RFID:n avulla. Standardi 15961 pitaa sisallaan sovellusrajapinnan ja 15962 datakoodaus-
sédannokset ja loogisen muistin toiminnat JTC 1/SC 31. (RFID Network 2011a.)

ISO/IEC18000 RFID tuotteiden hallintaan k&sittda eri taajuuksien rajapinnat kommuni-
koinnille, kuten edelld on jo mainittukin. (RFID Network 2011a.)

ISO 18185 ja ISO 23389 kaésittelee rahtikonteissa kdytettavia tunnisteita seka luku- ja Kir-
joitustekniikkaa. (RFID Network 2011a.)

ISO/IEC 19762 tietotekniikka — automaattinen tunnistus ja datan tallennustekniikat, osa 3
RFID. (RFID Network 2011a.)

ISO/IEC 24730 (RTLS, Real Time Locating System), Reaaliaikapaikannukseen liittyva
standardi, joka on jaettu neljadn osaan. 1. Sovellusohjelmointirajapinta, (API), 2. 2,4 GHz,
3. 433 MHz, 4 Maailmanlaajuinen paikannusjarjestelma (GLS). (RFID Network 2011a.)

ISO/IEC 14443 koskee tunnistuskortteja ja kontaktittomia integroituja piirikortteja, etélu-
kukortteja. 4-osainen standardi, 1. osa pitaa sisélldén fyysiset méadritteet, 2. osa radiosig-
naalin tehon ja signaalirajapinnan, 3. alustuksen ja tormayksen eston, 4. siirtoprotokollan.
(RFID Network 2011a.)
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ISO/IEC 15693 koskee tunnistekortteja, kontaktittomia integroituja piirikortteja seka lahi-
kortteja(vicinity cards). ISO/IEC 15693 on 3-osainen standardi, jonka 1. osa pitaa sisallaan
fyysiset mééritteet, 2.0sa ilmarajapinta ja alustus, 3.0sa tunnistintrmayksen eston ja siirto-
protokollan. (RFID Network 2011a.)

ISO 11784 on eldinten RFID tunnistusta kasitteleva standardi, ja se madrittd4 koodin ra-
kenteen. (RFID Network 2011a.)
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7 RAJAHDYSVAARALLISET TILAT

Réajahdysvaarallisista tiloista kaytetaan yleisesti myds nimitystda ATEX-tilat. Naita tiloja ja
niissé kaytettavia laitteita koskee ATEX-lainsdadantd, joka on tullut voimaan vuonna
2003. Tukes eli turvatekniikan keskus valvoo naita tiloja osana tyoturvallisuuslainsaadon-
non valvontaa. (Tukes opas 2008, 3.) Kuviossa 8 on esitetty ATEX-tiloihin ja laitteisiin
viittaavia merkintéja. Vasemmalla on ATEX-tilasta varoittava kyltti, joka tulee olla kiinni-
tettynd ndihin tiloihin menevissa ovissa. Toisena on CE 0537- merkintd, joka on merkitty
tdman standardin vaatimukset tayttaviin laitteisiin, ja viimeinen merkki on ATEX-laitteesta

Ioytyvé laiteluokkaa kuvaava merkinta.

KUVIO 8. Vasemmalta oikealle on esitetty rajahdysvaaraasta varoittavia merkkeja. (Tukes
opas 2008. 5, 11)

ATEX-nimitystd k&ytetddn Euroopan laite- ja ty6olosuhdedirektiiveistd, jotka koskevat
rajahdysvaarallisia tiloja, tiloissa kédytettdvia laitteita tai tiloissa tyoskentelya. Tarkoitukse-
na néilla direktiiveilld on suojella tiloissa tydskentelevida ihmisia, EU:n jasenvaltioiden
rjahdysvaarallisten tilojen ja néissd kaytettavien koneiden ja laitteiden turvallisuusvaati-
muksien yhtenaistaméinen ja my0ds Ex-laitteiden vapaa kauppa. (Tukes opas 2008. 4.)

ATEX-tyoolosuhdedirektiivi (1999/92/EY) koskee tuotantolaitoksia ja tydpaikkoja, joissa
palavat nesteet, kaasut tai pélyt voivat aiheuttaa rajahdysvaaran. Direktiivi koskee uusia
tulevia tiloja sek& vanhojen tilojen muutos- ja korjaustehtdvid. ATEX-
tydolosuhdesaddokset koskevat kaikkia tyonantajia, joiden tyontekijat mahdollisesti joutu-
vat alttiiksi palavista kaasuista, nesteisté tai polysta aiheutuvalle rajahdysvaaralle. Saadok-
set koskevat myos tiloissa tydskentelevid henkil6itd seka niitd rakentavia ja suunnittelevia
henkiloitd. Laitesdddokset koskevat laitteiden, suojausjarjestelmien ja tietyissa tapauksissa

komponenttien markkinoille asettajia, kuten valmistajia ja maahantuojia. Ex-laitteiksi luo-
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kitellaan kaikki ne laitteet, joita k&ytetd&n kyseisissé tiloissa. Mukaan luetaan myds néiden
rjahdyssuojauksen kannalta tarpeelliset turva-, s&4to- ja ohjauslaitteet, jotka voivat sijaita

toisinaan myos Ex-tilan ulkopuolella. (Tukes opas 2008. 4.)

7.1 Tybnantajan velvollisuudet

Tyonantajalla on useita velvollisuuksia koskien rajahdysvaaran ennalta ehkaisemistd ja
tyontekijan suojausta. N&itad velvoitteita ovat mm. rdjdhdysvaaran selvittdminen ja silta
suojautuminen, laitteiden valinta kyseisiin tiloihin, perendytys seka rajahdyssuojausasiakir-

jan laatiminen. (Tukes opas 2008. 8.)

7.1.1 R&jahdyskelpoisten ilmaseosten syntymisen estaminen

R4jahdysvaaran selvittdmisessa arvioidaan kokonaisvaltaisesti tyo- ja tuotantoprosessia.
Tarkeité seikkoja ovat muun muassa kéytettavat laitteet, rakenteet ja rakennukset, kéaytetta-
vat aineet, olosuhteet ja kaikkien ndiden mahdolliset keskindiset ja tydymparistostd johtu-
vat yhteisvaikutukset. Rajahdysvaaran arviointi tulee tehda jokaisen ty6- ja toimintaproses-
sin seka laitteiston kayttdvaihtoehdon kohdalla erikseen ja arvioita ei saa pitaa yleispatevi-
na. Arvioinnissa on otettava huomioon erityisesti normaalit toimintaolosuhteet, mukaan
luettuna kunnossapitoty6t, kayttdonotto ja kdytdstd poistaminen, toimintahdiriot ja enna-
koitavat vikatilat sek& kohtuudella ennakoitavissa oleva virheellinen kayttd. Aineiden osal-
ta tulee huomioida, onko prosessissa mukana palavia aineita tai syntyyko sellaista jaannos-
, vali- tai lopputuotteena tai toiminnallisen hairién vuoksi. Palavan aineen ominaisuudet
kuten pitoisuus ja syttymisominaisuus, tulee myos huomioida. Lisaksi tulee arvioida, voiko
rjdhdysvaarallinen ilmaseos mahdollisesti joutua kosketuksiin syttymislédhten kanssa. Nai-
td ovat kuumat pinnat, liekit ja kuumat kaasut, mekaanisesti syttyvat Kipinat, staattinen
séhko, sahkomagneettinen séteily, sahkolaitteet, ionivoisva sateily, kemialliset reaktiot,
adiabaattinen puristus, paineaallot, virtaavat kaasut sek& ultradéni. Mahdollisen rjahdys-
kelpoisen ilmaseoksen esiintymispaikka ja kesto tulee myos arvioida. (Tukes opas 2008.
9)
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7.1.2 R&jahdyskelpoisen ilmaseoksen syttymisen estaminen

R4jahdyskelpoisten ilmaseosten muodostuminen tulisi mahdollisuuksien mukaan estaa, ja
tdma voidaan tehda véhentamalla tai valttaméalla palavien aineiden kéayttoad. llmaan sekoit-
tuneena kaasut ja poly ovat rdjahdyskelpoisia vain tiettyjen raja-arvojen valilla. Rajahdys-
vaara voidaan vélttdd kokonaan, jos voidaan varmistaa ndiden arvojen ulkopuolella pysy-
minen. Laitteiden ulkopuolella syntyvien rajahdysvaarallisten kaasujen syntyminen tulisi
mahdollisuuksien mukaan est&d. Laitteiden suunnittelussa on otettava huomioon néiden
rakenne, jossa ei saa olla mainittavia vuotoja, laitteiden on oltava suljettuja sekd huolto
tulee olla jarjestetty. Laitteiden ympariston kaasupitoisuuden tarkkailu voidaan hoitaa kaa-
suilmaisimilla. Jos jostain syysta ei voida estaa naiden ilmaseosten syntymistd, tulee valt-
tdd sen syttymistd. Suojatoimenpiteilld pyritddn estdmaéan syttymislahteiden esiintyminen
tai vahennetddn niiden esiintymistodennékoisyyttd. Syttymisen estdminen pyritdén hoita-
maan oikeilla tilaluokituksilla ja laitevalinnoilla. (Tukes opas 2008. 9.)

7.2 Tyontekijoiden suojaus

Tyopaikoissa, joissa on rajahdysvaara olemassa, on tyontekijoiden turvallisuuden ja ter-
veyden suojelemiseksi tehtdva eri toimenpiteitd. Tyontekijoille tulee tehda kirjalliset toi-
mintaohjeet ja opastaa heité rdjahdyssuojausta koskevissa asioissa. Tyolupajarjelman kayt-
to4 tullaan myos edellyttdmadn vaarallisissa toissd, kuten tulitdissd. R&jahdyssuojaustoi-

menpiteitd ovat seuraavat:
— Vapautuneet palavat aineet tulee johdattaa pois tai tehda ne vaarattomiksi.

— Staattisen sdhkon purkauksiin on kiinnitettdvd huomiota, koska ne aiheuttavat mah-

dollisen syttymisvaaran.

— Tyontekijoita tulee varoittaa ennen rajahdysvaarallisten olosuhteiden syntymisté

aanimerkein tai optisesti sek& henkiléiden poistuminen alueelta tulee varmistaa.

— Hétépoistumisteiden tiloista tulee olla kunnossa vaarallisissa tiloissa.
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— R&jahdysturvallisuus tulee tarkastuttaa patevalla henkilolla ennen rajahdysvaaralli-
sen tilan kayttoonottoa ja tamén lisaksi sahkolaitteiden turvallisuus tulee tarkistut-

taa saadosten edellyttamalla tavalla.

— Séhkokatkosten aiheuttamien mahdolliset vaarat tulee ottaa huomioon. Automaa-
tiojarjestelmien virhetoimintojen varalta ne on voitava ohittaa kasikayttoisesti, mi-
kali tam& ei vaaranna turvallisuutta. Hatdpysaytysjarjestelmaé kaytettdessé on ke-
raantynyt energia purettava mahdollisimman nopeasti ja turvallisesti. (Tukes opas.
2008. 4.)

7.3 Tila- ja laiteluokat

Noudattamalla laitteen sunnittelussa ja rakentamisessa yhdenmukaistetuissa standardeissa
maadriteltyja suunnittelu- ja rakenneperiaatteita seka testausmenettelyja voidaan olennaiset

turvallisuuvaatimukset tayttaa. Laitevaatimuksia ovat mm:

laiteryhmé- ja laiteluokkakohtaiset olennaiset turvallisuusvaatimukset
— vaatimustenmukaisuuden arviointi

— EY-vaatimustenmukaisuusvakuutus

— CE-merkinté ja erityinen Ex-merkinta

— laiteryhmaa ja -luokkaa kuvaava merkintd. (Tukes opas 2008. 5.)

ATEX-tiloissa kaytettavat laitteet jaetaan kahteen eri ryhmaan. Ryhmaan 1 kuuluvat lait-
teet, jotka on tarkoitettu kaivoksiin ja ndiden maanpaallisiin osiin, joissa réjahdysvaara
syntyy kaivoskaasusta ja/tai polystd. Ryhmaéan 2 kuuluvat yleisesti muissa paikoissa kay-
tettdvat laitteet. Ryhman 1 laitteet jaetaan edelleen kahteen laiteluokkaan, luokkiin M1 ja
M2 sek& ryhman 2 laitteet kolmeen laiteluokkaan 1, 2 ja 3 sen perusteella, kuinka suurta
turvallisuustasoa niiltd vaaditaan. Laitteen valmistajalla on vastuu tehdd vaatimustenmu-
kaisuuden arviointi markkinoille vietavélle laitteelle. (Tukes opas. 2008. 6.) Seuraavissa

taulukoissa on selvitykset eri laiteluokista ja niiden turvallisuustaso. Taulokossa 1 on esi-
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telty laiteluokat ja niiden turvallisuustaso ja taulukossa 2 vastaavasti tiloja koskevat tila-
luokat.

TAULUKKOL1. Laiteluokat

Laiteluokka Turvallisuustaso

1, M1 Erittain korkea turvallisuustaso. EY-tyyppitarkastus ja joko ATEX-hyvéksytty tuotannon

laadunvarmistus tai ilmoitetun laitoksen tekema tuotekohtainen tarkastus

2, M2 Korkea turvallisuustaso. Sahkolaitteille ja polttomoottoreille vaaditaan EY -tyyppitarkastus
ja joko ATEX-hyvéksytty tuotteiden laadunvarmistus tai ATEX-hyvéksytty tyypinmukai-

suuden varmistus.

3 Normaaliturvallisuustaso. Valmistuksen sisdinen tarkastus, jossa valmistaja tai muu mark-

kinoille saattaaja huolehtii itse vaatimustenmukaisuuden osoittamista.

TAULUKKO 2. Tilaluokat

Tilaluokka Tilaluokanmaaritys

0 Ilman ja kaasun, hdyryn tai sumun muodossa olevan palavan aineen muodostama rajéh-

dyskelpoinen ilmaseos esiintyy jatkuvasti, pitkdaikaisesti tai usein

20 Ilman ja palavan pélyn muodostama rajahdyskelpoinen ilmaseuos esiintyy jatkuvasti, usein

tai pitkdaikaisesti

1 Ilman ja kaasun, héyryn tai sumun muodossa oelva palavan aineen muodostama rajahdys-

kelpoinen ilmaseos esiintyy jatkuvasti. usein tai pitkaaikaisesti

21 Ilman ja palavan pélyn muodostama rajahdyskelpoinen ilmaseos esiintyy normaaliolosuh-

teissa satunnaisesti

2 Ilman ja kaasun, héyryn tai sumun muodossa olevan palavan aineen muodostaman rajah-
dyskelpoisen ilmaseoksen esiintyminen normaaliolosuhteissa on epatodennékdista ja se

kestaa lyhyen ajan esiintyessaan

22 Ilman ja palavan pdlyn muodostaman rdjahdyskelpoisen ilmaseoksen esiintyminen nor-

maaliolosuhteissa on epdtodenndkdisté ja se kestdd lyhyen ajan esiintyesséan
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R4jahdysvaaralliseen tilaan tulee valita sinne sopiva laite tilaluokan mukaan. Tilaluokassa
0 tai 20 kaytetadn laiteluokan 1 laitteita, tilaluokassa 1 tai 21 kaytetaan laiteluokan 1 tai 2
ja tilaluokassa 2 tai 22 laiteluokan 1, 2 tai 3 laitteita. (Tukes opas 2008. 10)

7.4 Rajahdyssuojausasiakirja

Réjahdyssuojausasiakirjassa esitetadn vaaran arvioinnin tulokset seka tekniset ja organisa-
toriset suojaustoimenpiteet. Asiakirjan laatii toiminnanharjoittaja ja tyonharjoittaja. Heille
kuuluu my6s vastuu valita tiloihin kuuluvat sahkolaitteet sekd muut laitteet jos ndissé on
mahdollisia syttymisléahteitd. Asiakirja laaditaan ennen laitoksen kayttdonottoa ja tdiden
aloittamista.( Tukes opas 2008. 12.)

Asiakirjan tarkoituksena on luoda yleiskuva vaaran arvioinnin tuloksista, ja laitosta koske-
vista suojaustoimenpiteistd. Rajahdyssuojausasiakirjassa voi olla liitteend olemassa olevia

vaaran arviointeja, tilaluokituspiirustuksia tai muita asiakirjoja.

Réjahdyssuojausasiakirjassa tulee esittad seuraavat asiat:

rjahdysvaarallisten tilojen toiminnasta vastuussa olevat henkil6t seka tilassa olevi-
en tyontekijoiden mééara

— pohjapiirustus poistumisteineen
— ré&jahdysvaaran kannalta olennaiset toimintakuvaukset
— tiedot tilojen siivouksesta ja ilmanvaihdosta

— kuvaus rgjahdyskelpoisen ilmaseoksen aiheuttavaista aineista ja olosuhteista, joissa

réjahdyskelpoisia ilmaseoksia muodostuu
— luettelo mahdollisena sytytyslahteend toimivista laitteista ja tyovélineista
— riskinarvioinnin tulokset sekd réjdhdysvaarojen tunnistamisessa kéaytetty menetelmé

— selvitys vaarallisten rajahdyskelpoisten ilmaseosten esiintymistiloista sekd ndissa ti-

loissa olevista laitteista
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— yl6s- ja alasajojen huomiointi, tilojen ja laitteiden puhdistus sekd muutostilanteet
— rajahdysvaarallisten tilojen luokittelu

— selvitys tehdyisté rdjahdyssuojaustoimenpiteistd, jotka jaetaan teknisiin ja organisa-

torisiin
— luettelo eri paikoissa kéytettavistd hyvaksytyista tyovalineista

— selvitys siita, kuka vastaa turvallisuustoimenpiteiden toteuttamisesta ja kuka réajah-
dyssuojausasiakirjan paivittamisesta (Tukes opas 2008. 13.)
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8 KOKEELLINEN OSUUS

Tyon tavoitteena oli suunnitella RFID-pohjainen ndyteseurantajarjestelmé, joka tehtéisiin
ensin pienemmassé mittakaavassa, ja seurattaisiin sen toimivuutta ennen siirtoa muille
osastoille. Testiympéristoksi valittiin liuoton EUSS, joka on Courierilla. Liuotto valittiin
testiymparistoksi siksi, koska se on olosuhteiltaan vaativin tunnisteiden ja koko jérjestel-
man toimintaa ajatellen. N&issé olosuhteissa tunnisteet voivat esimerkiksi lahted irti nayte-
purkeista, eivat pysy paikoillaan, tai niiden lukeminen/kirjoittaminen voi vaikeutua tai
epéaonnistua. Toinen testiymparistovaihtoehto olisi ollut liuton saostushalli, mutta koska se
on Ex-luokiteltu tila, sinne ei haluttu ldhted rakentamaan jarjestelméa huomattavasti kal-

liimpien laitteiden takia.

Tarkoituksena oli tutkia erilaisia vaihtoehtoja RFID-jarjestelméastd, mahdollisimman nope-
an, luotettavan ja yksinkertaisen nayteseurantajarjestelman toteuttamiseksi. Jarjestelman
vaatimuksena oli myos sen liitettdvyys SAP-automaatiotietokantajarjestelmaan. Nykyisen
jarjestelman ongelmia ovat olleet ndytteiden epétarkka otanta-aika ja tasta johtuva heikoh-
ko ajallinen vertailukelpoisuus muihin tuloksiin seka naytteisiin kirjoitettavan tekstin epa-
maardisyys. Toimivan ja luotettavan RFID-ndyteseurantajarjestelmén vieminen muille
osastoille tapahtuu mythemmin useammassa eri vaiheessa. Jarjestelmalla on myos tarkoi-

tuksena seurata naytteiden lapimenoaikaa laboratoriossa.

RFID-jarjestelmaa suunniteltaessa tdytyy ottaa huomioon myds sen tekniikan asettamat
rajoitukset, kuten tunnisteen ja antennin valilla olevat nesteet ja metallit, jotka hairitsevat
signaalia ja vadhentdvat lukuetdisyyttd. Kentdll4 olevat séhkémoottorit hairitsevat myos
naiden laheisyydessa sijaitsevien etdtunnistuslaitteiden toimintaa. Tunnisteilla on omat
rajoituksensa suojauksessa, siind millaisia kemikaaleja ne kestavéat sekd millaisia mahdolli-
sia iskuja niihin voi kohdistua, niin ettd ne aiheuttavat tunnisteen toimintakyvyttomyyden.
Myo6s mahdollisten kiinteiden asennuksien kaapeloinnissa tulee huomioida kaytettavien

materiaalien kemikaalien kestavyys.
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8.1 Lahtokohtien selvittdminen

Kéytannon osuuden suunnittelu ja tutkiminen aloitettiin tehtaalla tammikuussa 2012. Nayt-
teen elinkaarta alettiin tutkia liuoton ja laboratorion vélill4 kokonaiskuvan luomiseksi. Pro-
sessin tutkimiseksi haastateltiin liuoton ja laboratorion henkilokuntaa sek& tutkittiin ny-
kyista kéytettavissa olevaa laitteistoa ja ndytteenkeradjien tapaa toimia. Jarjestelmaa valit-
taessa tulee miettia ja valita oikea taajuusalue, jolla tullaan toimimaan, tunnisteilla olevan
muistin maaré, jotta saadaan talletettua haluttu, tieto seka ympariston vaatimukset laitteilta
joihin jarjestelmad rakennetaan. Muita oleellisia ja tarkeitd asioita ovat tunnisteen rakenne ja

muoto seka laitteissa olevat standardit jatkumon takaamiseksi.

Naytteiden keruuprosessin padasiallinen ongelma on télla hetkelld se, etta naytteenottoaika
ei ole riittdvan tarkka tehtaan muihin ndytteiden analysointeihin verrattuna eivétka néaytteet
nain ollen ole vertailukelpoisia. Esimerkiksi saatuja analyyseja ei talla hetkella voida verra-
ta rontgenanalysaattorilta tulevien tietojen kanssa ja haluttaisiin nimenomaan asettaa eri

tuloksien perusteella tehtavat kdyrastot toistensa kanssa paallekkain.

Kerattaviin naytteisiin tehdyt merkinnat ovat valilla myos niin epéselvia, ettd niista tulee
tulkintavirheita tuloksia Kirjatessa. Tehtaalla kierratetddn osassa ndytepisteitd samoja nay-
teastioita, erityisesti liuotolla, ja néin ollen néytepurkit ajan my6ta tummuvat ja merkinnéat
eivét erotu niistd. Osassa paikoissa on myds niin likaista, ettd ndytteisiin tehtavat merkinnat
eivat pysy purkeissa tai niitd ei voida tehdd. Néaytteiden tulkintavirheiden maard kasvaa
edelleen varsinkin kesan aikana, koska silloin tehtaalla tydskentelee kesatyontekijoita vaki-
tuisen henkilokunnan liséksi sekd heidan sijaisinaan. Kesétyontekijoiden toiminnasta vir-
hettd tuloksiin aiheuttaa tulkintavirheiden ja Kirjoittamisen lisaksi my6s néytepisteiden

epamaaraisyys, eli ei tiedetd tarkasti, mista paikasta ndyte tulisi ottaa.

Néaytteiden kirjaamiseen menee myos talla hetkelld hyvin paljon aikaa, ja sen minimoimi-
seen halutaan myo6s panostaa. Eri ndytteistd saadut tiedot syotetddn kasin tehtaalla olevaan
SAP-tietokantaan erilaisten tehtyjen analyysien jalkeen. Alueelta kerattdvien naytteiden
mé&éra on vuonna 2011 ollut kuukaudessa keskimé&arin vajaa 8 000 kpl, ja tdm4 tarkoittaa
vuodessa noin 96 000:ta naytettad. Pidemmalla aikavalilla ndytemaaréat tulevat hyvin toden-
nakoisesti vield kasvamaan toiminnan ja tuotannon kasvaessa, ja myds tdmé on huomioita-

va lopullista jarjestelmaa valittaessa.
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8.2 Naytteiden kulku

Néaytepurkit laitetaan kiertoon laboratoriosta késin jokaisella kierroksella. Téssa tapaukses-
sa keskitytddn liuoton néytteiden kerédamiseen. Néaytteet keratddn kerran vuorokaudessa
aamuvuoron aikana. Ainoana poikkeuksena ovat kuitenkin sakkanaytteet, jotka kerétaén
samaan pussiin jokaisessa vuorossa ja palautetaan aamuvuoron naytteiden palautuksen
yhteydessd. Kun henkildé menee kyseiselld osastolla kentélle, liuotossa kaksi henkil6a, liu-
otto 1:n ja liuotto 2:n puolella, hdn menee ndytepurkkien kanssa néytepisteeltd toiselle kan-
taen mukanaan myos edellisten ndytepisteiden néytteet. Naytteet kerattyddn henkilé palaa
laboratorioon ja jattaa keratyn ndytekorin tiskille, jossa néytteet vastaanotetaan ja vieddan
edelleen analysoitavaksi. Naytteet pyritddn analysoimaan mahdollisimman pian, viimeis-
td&n kuitenkin 8 tunnin sisélla. Analyysin yhteydessé henkild kirjaa ndytteesta analysoidut
tiedot kasin SAP-jarjestelmaéan kohta kerrallaan. Osa kentalté tulevista ndytepurkeista puh-
distetaan kuumalla vedella ja ionivaihdetulla vedella naytteiden analysoinnin jéalkeen ja

kaytetaan uudelleen.

Kaytossa olevia muovisia- ja lasisiandytepurkkeja 16ytyy noin kymmenen erilaista mallia.
Ne ovat tilavuudeltaan erikokoisia ja kannet ovat erilaisia. Naiden maaraa voidaan kuiten-
Kin yrittdd vahentaa yhtendistaméalla valikoimaa. Hankalaksi tdmén kuitenkin tekee se, etta
erilaiset kemikaalit vaativat naytepurkilta sellaisia ominaisuuksia, mité toinen aine ei. Nay-
tepurkkien Kirjo vaikeuttaa kuitenkin RFID-tunnisteiden valintaa niiden kiinnittdmisen
sekd toiminnan kannalta. RFID-jérjestelmén laitteiston edellytys on kuitenkin se, etta tun-

nisteet toimivat samalla taajuusalueella.

Suuri osa naytepurkeista myos Kierratetddn, ja tdma voi aiheuttaa sekaannusta analyyseja
tehtdessa, jos purkit ja kannet eivat pysy pareina. Pitoisuudet, jotka naytepurkkeihin pesun
jalkeenkin jaavat, voivat olla paikka paikoin niin suuria, ettd ne vaaristavat toisesta nayte-
aineesta mitattavia tuloksia huomattavasti. Naytepurkkien merkkaaminen pelkéstaan RFID
tunnisteella on tésté syysta riski, sill4 jos jostain syystd pesun aikana tai muualla purkit ja
kannet paéasee sekoittumaan niin mittaustulokset ovat virheellisid. Tdman vuoksi paras va-
linta kayttoon olisi RFID-tunniste, johon on tulostettuna myds néytteenottopaikka, jotta
voidaan kierrattdd samoja naytepurkkeja uudelleen ja nahda ilman tunnisteen laitelukemis-
ta mika naytepurkki on kyseessd. Tunniste voitaisiin Kiinnittaa, joko kanteen ja purkkiin,

tai sitten purkki ja kansi ovat kiinni toisissaan ja tunnistin kiinnitetd&n purkissa olevaan
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korvakkeeseen. Ensiarvoisen tarkedd on kuitenkin se, ettd ndyteastiat eivat mene missaan
vaiheessa sekaisin keskendén olettaen, ettd nayteastioita kierratetadn. Naytteisiin sijoitetta-
vien tunnisteiden sahkoisen tiedon liséné olevalla tulostetiedolla saavutetaan myos se etu,
ettd jos jostain syysté itse tunniste on mennyt rikki, niin vaikka se ei pida tietoa sisalla, niin
tarrasta voidaan n&dhdé kuitenkin, misté se on otettu, ja aika voidaan paatella muista saman

eran naytteistd, joissa tunnistin toimii.

8.3 Laitteistovaihtoehtojen selvittaminen

Néytteenseurantaan voitaisiin kayttdd RFID:n lisdksi my6s viivakooditekniikoita, mutta
nailla tulee esiin samoja ongelmia kuin tall& hetkelld jo on. Viivakoodilla tai matriisikoo-
dilla on riittavasti muistia halutun tiedon tallentamiseksi, mutta niitd ei pystytad lukemaan
kuin suoran nakoyhteyden avulla, mik& on ongelmallista likaisissa olosuhteissa. Tulostet-
tuun viivakoodiin ei voida mydskaan enaa lisata tietoa, mité tassé tapauksessa nimenomaan

haetaan.

Erilaisia laitevaihtoehtoja on olemassa monenlaisia sovelluksen mukaan ja siitd, miten jar-
jestelmén halutaan toimivan. Laitteistovaihtoehtoja oli testattavana Pepperl+Fuchs-
mallistosta, jota jalleenmyy Oulussa toimiva Sensonor Oy, ja tehtaalla heiltd k&vi esittelijéa
my0s havainnoimassa tekniikkaa. Toinen saattomuisteihin ja viivakooditekniikoihin eri-
koistunut yritys, Finn-ID kavi myos esitteleméassa erilaisia viivakoodilukijoita seka kertoi
myo6s mahdollisista RFID-laitevaihtoehdoista. My0s tasta yrityksestd saatiin testattavaksi
RFID-lukija, joka oli Nordic-ID:n Merlin kannettava lukija/kirjoitin. Finn-ID valmistaa
asiakkailleen vaativia logistiikantoiminnanohjaus ratkaisuja, ja se esitteli RFID-

mahdollisuutta my6s tdhan osa-alueeseen.

Vaihtoehtoina jérjestelmén rakentamiseen on siis kiinteill& luku-/kirjoitusyksikoilla, kasi-
kayttoisilla lukijoilla tai NFC-tekniikkaa hyddyntavilla puhelimilla toteutettava jarjestelma
tai ndiden yhdistelmé&. Toinen valinta kohdistuu kdytettavaan taajuusalueeseen, jossa valin-
nat kohdistuvat padasiassa matalataajuisiin tunnisteisiin lyhyen lukuetdisyyden takia seka
signaalin vaimeneminen huomioon ottaen. Tunnisteiden ja lukijoiden valinnassa on myos
otettava huomioon Ex-tilat, jotka vaativat erityisluokituksen lukulaitteilta ja tunnisteilta

naihin tiloihin. Laboratoriossa lukutapahtuma voidaan toteuttaa vastaavasti ndiden liséksi
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my0ds pienemmilléd julkisissa rakennuksissa nahtavilla porttilukijoilla, jotka sijoitettaisiin
laboratorion palautusluukun yhteyteen.

Jos kéyttoon otettaisiin Kiinteitd luku- ja kirjoituspaitd, jouduttaisiin ndihin hankkimaan
my0s jonkinlainen tietokone tai logiikka ohjaamaan tiedonsiirtoprosessia ja halutun toi-
minnan suoritusta. Pelkkad paatetta ei voida asettaa yksistaan kirjoittamaan tietoa, vaan se
vaatii aina alykseen erillisen lisayksikon. (Osterman 10.1.2012.) Téassa tapauksessa nayte-
pisteitd on niin paljon, etta kiinted Kirjoitus-/lukupaa ei tarjoa riittdvaa hyotya jarjestelman
investointiin ndhden. Hyvané puolena néisté kiinteista lukijoista vahaisilla néytepisteméaé-
rill& voidaan kuitenkin mainita se, ettd ndytteenottaja ei tarvitsisi mukaansa néytepisteelle

mentéessd muuta kuin tunnistimella varustetut naytepurkit.

Moderneimmat kasilukijat vastaavat nykysin toiminnoiltaan jo pienikokoista tietokonetta.
Késikayttoisen lukijan merkittavin etu on kuitenkin sen kannettavuus ja riippumattomuus
muista laitteista, eli periaatteessa voidaan kaikkien naytepisteiden tiedon keruu hoitaa yh-
della laitteella. Kasilukijoissa on oma sisdinen muistinsa, joka pitaa sisallaan erilaisia funk-
tioita sekd mahdollisesti tunnisteilta luetut tiedot. Naiden lisaksi valmistajalta voidaan
my0s lukijan mukaan pyyt&4 haluttua sovellusta vastaavan ohjelman luomista.

Kaésilukija toimii yleensa niin, etta se tallettaa muistiinsa lukemansa tiedot ja siirtaa ne kay-
tettdvaan tietokantaan asetettaessa lukija kiinni sarjaporttiin. Vastaavasti késilukija jossa on
WLAN- tai bluetooth-yhteys, pystyy paivittdmaan muistissa olevat tiedot suoraan kaytetta-
vaan tietokantajarjestelmain. (Osterman 10.1.2012.) Kasilukijan etu on myos se, etta teh-
taalla oleviin naytepisteisiin, joista naytteitd haetaan ehk& kerran, kahdesti vuodessa, ei
tarvitse investoida kiinte&é laitetta hoitamaan tunnisteen lukua/kirjoitusta. N&isséa naytepis-
teissa pystytdan haluttu tieto myos itse kirjoittamaan tunnisteelle ilman, etta talla naytepis-

teella on edes tunnistinta mita lukea.

NFC-tekniikka pohjautuu RFID-tekniikkaan ja HF-taajuusalueen péalle. Eroina RFID-
jarjestelmaén ovat sen turvaominaisuudet seka sen kyky toimia lukijalaitteena ja tunnistee-
na. NFC puhelimen toimiminen lukijana ja tunnisteena on mahdollista siksi, ettd kyseiset
komponentit ovat sijiotettu laitteen rakenteeseen. Laitteen turvaominaisuuksia on tiuken-

nettu ja muutettu siksi, ettd NFC:ta kaytetaan joissakin sovelluksissa maksuvalineend. T&s-
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t& syystd myos laitteen lukuetdisyys on rajoitettu hyvin alhaiseksi, muutamaan senttimet-
riin, miké tassé tapauksessa kay hyvin.

NFC on yhteensopiva standardin ISO/IEC 14443 kanssa, joka maarittdd kontaktittomien
alykorttien ominaisuudet ja tiedonsiirron. Osa NFC-puhelimista tukee my6s standardia 1ISO
15693, jolloin ohjelmamuutoksella saadaan NFC-puhelin toimimaan RFID-lukijan kanssa

rinnan. Vastaavasti on olemassa RFID-lukijoita, jotka tukevat NFC-tunnisteita.

Hyvéna puolena NFC-jérjestelméstd on sen hinta. NFC-puhelimia saa muutaman sadan
euron hinnalla ja perus-sovellukset samalla hinnalla. Vastaavasti tunnisteet néihin ovat
samanhintaisia kuin RFID:n puolella, ja jarjestelméa toimii samalla tavalla. Téssa tapauk-
sessa sovellusta joudutaan kuitenkin muokkaamaan ja tekemaan yrityksen tarpeita vastaava

mika luonnollisesti nostaa hintaa.

Kéytettavissa olevia tunnisteita on saatavana kayttotarkoituksen mukaan, ja tahan projek-
tiin sopivimmaksi osoittautuvat kovamuovilla paéllystetyt nappimuistit seka tietynlaisella
paallysteella olevat tarrapintaiset muistit. Molempia tunnisteita on saatavana lahes samoilla
vaadituilla ominaisuuksilla, eli niista luetaan tieto useita kertoja ja vastaavasti naytteisiin
asetettaviin tunnisteisiin tallennetaan ja luetaan tietoa. Tunnisteille saadaan myos valittua
halutut pinnoitteet kemikaalien kestamiseksi. Tarrojen tapaisia tunnisteita usein valmista-
vat erilaiset painotalot, joihin lukeutuu myos suuryritys UPM Raflatac, ja néiltd on saata-
vana joko tuote-etiketin tyylisia tunnisteita tai vaikka kovamuovisia avaimenperétunnistei-
ta kulkukorteiksi, joissa on yrityksen logo. Tunnistetarroja viivakoodilla varustettuna voi-
daan myos itse tulostaa kiinteélld tai kannettavalla tulostimella. Tarrapohjaisissa tageissa
on eroina niiden liima, joka voi olla pysyvé, ja kun tunniste on liimattu sité ei saada pois-
tettua kappaleesta, vaan se poistetaan kéyton jalkeen kokonaan kaytostd. Vastaavasti on
saatavana liimapinnalla varustettuja tunnistetarroja. Liimapinta pysyy kappaleessa tarvitta-
van prosessin kiertoajan paikallaan. Taman jalkeen se voidaan poistaa ja siirtda seuraavaan
kappaleeseen. Myds kovamuovista valmistettuja tunnisteita on saatavana useilla eri kiinni-
tyksilla. Kiinnitysvaihtoehtona voi olla esimerkiksi tarra tai asennusta varten tehty reika.
Myo0s erikokoisia ja -hintaisia metallien sisdan asennettavia tunnisteita on jo markkinoilla

saatavilla.



46

Tulostinpaatteitd ja tarrarullia ndihin on saatavana useilta laitevalmistajilta, kuten Zebralta.
Kynnyskysymyksené on, halutaanko alkaa tulostaa kaikki néytepurkkien tunnisteet itse vai
séastetadnko aikaa ja ostetaan ne valmiina painotalolta. Zebralla olevat tulostimet sijoittu-
vat hintaluokassa valille 2030-4800 €, Printronicsilla vastaavasti 24803235 €. Tunniste-
tarrarullalla oleville tunnisteille muodostui Zebran tulostimiin hinnaksi 0,176-0,18 €/kpl,
sen mukaan oliko rullalla 500 vai 1000 tunnistetta. Tulostinvalmistaja Brother myi yksin-
kertaisempaa tulostinmallia, jossa on integroitu Kirjoitus-/lukupaatte hintaan 840€. T&han
oli saatavana metritavarana tunnisteita eri leveyksina. 8 metrin mittaisilla tulostusrullilla
hintahaarukka oli valilla 14,5-32,5 €, mikéa tekee 5 cm:n tulostetulle tunnisteelle hinnaksi
0,09-0,20 €. (Barcode discount, 2011; South West Office Supplies, 2011.) Suomessa toi-
mivilta valmistajilta kysyttyjen tunnisteiden hinnat olivat UPM Raflatacilla 0,20-0,30
€/kpl. Card-ID myi tunnistetarroja 0,60-0,90 €/kpl, ja tarrallisen muovinapin sai hintaan
0,75-1,25 €/kpl. Molemmista tuotteista sai paljousalennusta 20-30 %. Edelld mainittuihin
hintoihin vaikuttaa my0s niihin haluttava pinnoitus tai kotelointi, jos perusmallit eivat tule

kentélla vallitsevissa olosuhteissa kestamaan.

Finn-ID suositteli kaytettavaksi myds Toshiba TEC:n RFID-tulostimia, jotka ovat toimin-
naltaan erittain laadukkaita. N&issa toiminnan erityisen hyvaksi tekee laitteessa oleva liik-
kuva kuumakirjoituspad, joka monissa muissa malleissa on paikallaan. Kyseinen RFID-
tulostin toimii siten, ettd ensin tulostetaan tagille datasisaltod ja timan jalkeen tunnistin ke-
lataan takaisin sisadn ja sen jalkeen pintaan tulostetaan itse teksti/viivakoodi tai se, mita
siithen halutaan. Monissa malleissa kirjoituspaa pysyy paikallaan tdman takaisinkelauksen
aikana, mika aiheuttaa tagin vaurioitumisen, ja téta ei tiedetd, ennen kuin se luetaan lait-
teella ja todetaan, ettei tietoa tulekaan laitteelle. Toshiban mallissa lukupdéd nousee datakir-
joituksen jalkeen takaisin kelauksen ajaksi ja laskeutuu t&man jélkeen alas teks-

tin/viivakoodin Kirjoitusta varten. (Kuittinen 6.2.2012.)

Tehtaan Ex-tilat ovat tilaluokkaa 2 vastaavia, ja naihin tiloihin joudutaan hankkimaan omat
laitteet tai vaihtoehtoisesti joudutaan miettiméén esimerkiksi tunnisteiden ja lukijoiden
kayttoa Ex-alueen ulkopuolella sieltd haettavan ndytteen kirjoittamiseen. Hankalaksi tdmén
tekee kuitenkin se, ettd naytteita hakevien henkildiden tulisi paésté kulkemaan Ex-alueiden
lapi ndytekorien kanssa, ja naissa tulisi kaikissa olla tilaluokkaa vastaavat tunnisteet. Mah-
dollisesti voitaisiin tehdd myos niin, etta kentéll4 olevassa naytepisteessé on Ex-tunniste, ja

kaytossa olevilla lukijoilla on tarvittava Ex-tilaluokitus. Ex-naytepisteella kdydaan luke-
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massa tunniste ja otetaan néyte, ja kun sieltd poistutaan ndytepisteeltd Ex-tilan ulkopuolel-
le, kirjoitetaan tieto naytepurkin tunnisteelle, jolloin naytepurkeissa voidaan kéyttéa taval-

lisia tunnisteita.

Taajuusalueen valinta on Kriittinen tehdasolosuhteissa ja erityisesti sovelluksissa, joissa
tunniste asetetaan l&helle nestettd tai metallia, koska nesteet vaimentavat signaalin etene-
mistd ja metalleista signaali heijastuu. Nyt ndytepurkkeihin keratdén seka nestemaisia etta
Kiinteitd naytteitd, ja ne sisaltavat padasiassa metallipitoisia aineita erisuuruisilla pitoisuuk-
silla. Luku-/kirjoituspaatteiden ja tunnisteen kommunikointia voidaan tdssa tapauksessa
parantaa sijoittamalla tunniste esimerkiksi ndytepurkin kanteen. Vaihtoehtoisesti voidaan
etsid sopivia naytepurkkeja, joissa on korvake johon tunniste voidaan kiinnittdd. Lisaksi
tunniste saadaan siirrettyd tarvittaessa helpommin ja pysyvammin toiseen uuteen nayte-
purkkiin. Naytepurkin korvakkeella voidaan varmistaa myos purkin ja kannen séilyminen
samoina. Tunnisteen sijoittamisella on suurin merkitys I&hinna erilaisissa logistisissa sovel-
luksissa, joissa tunnisteita kulkee kuljetushihnalla ja niité luetaan esimerkiksi satoja tunnis-
sa. Talldin tunnisteen tulee olla lahes samassa kohdassa, jotta lukupaat voidaan optimoida
kyseiseen kohtaan ja varmistaa tunnisteen lukeminen nopeasta liikkeestd. Tassa tapaukses-
sa tunnisteen sijoittamisella on I&hinn& merkitysta sen pysymisen ja signaalin sdilymisen

kannalta tunnisteen ollessa lahella metallipitoista ainetta.

RFID-jarjestelma4 ja néiden laitteiden valmistajien valinnassa tulee myds huomioida lait-
teiden saatavuus ja tuotetuki myds muutaman vuoden paastd. RFID:n kehittymisesta huo-
limatta verrattaessa esimerkiksi viivakoodiin, tekniikka on vahan kaytetty ja tuntematon.
Tekniikkaan 16ytyy myds paljon eri valmistajia ja jos riittdvaa kysyntaa heidan laitteilleen
el saada, valmistaja voi lopettaa laitteiden tuotannon kokonaan. Tastd syystd tulee olla
tarkkana minka standardin alla kyseiset laitteet toimivat. Laitteen toimintaa ja tiedonsiirtoa

ohjaava ohjelmisto seka laitteen kayttojarjestelma tulee myds huomioida.

8.4 Laitteiston valinta

RFID-jarjestelmén komponenttien valinnassa on ensisijaisesti p&dadytty valitsemaan kayt-
toon kannettavia lukijoita naytteitd keréaville henkildille. Néaytepisteille vastaavasti hanki-

taan kovamuoviset tunnisteet ja naytepurkkeihin my6s tarrapohjaiset tunnisteet onnistu-
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neen kokeen pohjalta. Laboratoriossa tulee olemaan ké&simallinlukijat, jotka ovat lahes vas-
taavia kaupoissa olevista viivakoodilukijoista. Valintaan vaikuttivat laitteiston muodosta-
ma kokonaishinta ja sill4 saavutettava hyoty, prosessin toimivuus ja laitteiston tarvitsema
huolto seka huoltokustannusten minimointi. Naiden liséksi yhtendinen jarjestelméa helpot-
taa henkilostod ottamaan laitteet kayttoon. Yhtena kriteereista oli lukijan IP-luokitus, jotta

se kest&é pudotuksen ja altistumisen lialle.

Taajuusalueena tulee toimimaan 13,56 MHz:n eli HF-alue, koska tdma ei ota paljoa hairio-
t4 metalleista tai nesteistd ja vastaavasti luku-/kirjoitusetaisyys on rajoittunut alhaisem-
maksi induktiivisen kytkeytymisen johdosta. Mydskaan lukijan ei tarvitse olla tunnisteessa
kosketusetdisyydella tunnistetiedon lukemiseksi. Riittavan alhainen lukuetdisyys on tarkea,
koska jos lukija toimii korkealla taajuusalueella, lukuetdisyys kasvaa ja laite voi lukea use-
ampia tunnisteita ndytepurkeista samanaikaisesti. Seuraava mahdollinen kéytettavé taa-
juusalue olisi ollut UHF, ja tall& saavutettava lukuetéisyys on parhaimmillaan jo muutamia
metrejd. Tamé aiheuttaa sen, ettd jos kohdistettavan naytepurkin lahelld on muita néayte-
purkkeja, saattaa jarjestelmaan kirjautua myods ndiden tunnistetiedot. Lukuetéisyytta voi-
daan jonkin verran rajoittaa, mutta lukulaitteen lahettdméa signaali on joka tapauksessa laa-
ja. Esimerkiksi jos lukulaitteen lukuetéisyyttd rajoitetaan y-suunnassa, kasvatetaan luku-

laitteen lukuleveyttd x-suunnassa.

NFC-tekniikan hyédyntdmisté pidettiin myos yhtend vaihtoehtona, jolloin olisi voitu hank-
kia edullisempia lukulaitteita. NFC-lukijoina olisi ollut vaihtoehtoisesti Nokian C7 -
puhelin tai Samsungin ja Googlen kehittdma Nexus S Android -puhelin. Jarjestelma olisi
muodostunut joko NFC-laitteista, HF-alueen laitteista tai HF- ja NFC-alueen yhdistelmés-
t4, jolloin voidaan hyddyntaad paremmin vaativimpiin olosuhteisiin kéytettavia kannettavia
lukulaitteita puhelimien tilalla. VVastaavasti puhelimia voitaisiin kayttdd puhtaammilla nay-
tepisteilld. NFC-puhelimissa sovellus tehdaan puhelimen mukaan suoritettavaksi sovelluk-
seksi, joka asennetaan puhelimeen. Tdma asennusohjelma voi sitten sijaita muistikortilla,
verkossa tai laitteen muistissa, ja laitteen rikkoontuessa sen voi siirtdd uuteen puhelimeen

ja asentaa kaytetty sovellus siihen.

HF- ja NFC-tekniikan yhdistdminen on mahdollista, jos lukulaite tukee NFC-tunnisteiden
lukemista, mutta vastaavasti joistakin myytévistd NFC-puhelimista 16ytyy tuki HF-

standardille 1ISO15693, kuten Samsung Nexuksesta. Kustannuksia laitteiden yhteensovit-
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taminen kuitenkin lisd& jonkin verran, silld Nokia on hieman Android puhelimia alkeelli-
sempi, ja tdmén vuoksi Android-sovelluksen tekeminen ja puhelimen ja Merlin lukijan
toiminnallisuuksien yhdistdminen vaatii enemman aikaa sekd suunnittelua. Toiminnalli-
suuksien yhdistamiselld tarkoitetaan laitteiden toimintojen tarkistamista, testausta seka
muuttamista, jotta ne Kirjoittavat tunnisteille samalla tavalla tiedon. My0Gs laitteiden kayt-
to4d rinnakkain voidaan harkita, jolloin hankitaan molempien standardien mukaiset tunnis-

teet ja lukijat ja huolehditaan naiden pysymisesta omilla alueilla.

Néaytepisteille asetetaan tunnisteet, joissa on tunnistetietona néytteenottopaikan nimi. Kun
naytettd mennddn ottamaan, luetaan naytepisteen tunniste ja saadaan haettavalle naytteelle
nimi. Taman jalkeen voidaan kopioida naytepisteen tunnistetieto ja Kirjoittaa se naytepur-
kin tunnisteelle aikaleiman kanssa. Kun lukijalaitteet toimivat nyt langattomasti, siirtyvét
jarjestelmaddn automaattisesti lukutapahtuman jalkeen tiedot n&ytteenotosta, kun ollaan
Bluetooth- tai WLAN-alueella lukijan mukaan. Langattomuuden ansiosta saadaan paivitet-
tya automaattisesti SAP-jarjestelmaan tiedot néytteista. Kun lopuksi naytteet tuodaan labo-
ratorioon ja ne otetaan vastaan, ne luetaan ja SAP-jarjestelmaan saadaan suoraan myods
naytteiden tuloaika laboratorioon. Naytteiden saapumisaika laboratorioon oli lisd tdmén
varsinaisen néytteenottoajan lisaksi, sill& saapumisajan perusteella voidaan nyt seurata la-
boratorion lapimenoaika néytteelle. Jos vastaavasti kasilukija ei ole Bluetooth- tai WLAN-
alueella, luetut tunnistetiedot pysyvat laitteen muistissa niin kauan, ettd ne ladataan jarjes-
telmaén kaapelin kautta tai astutaan Bluetooth- tai WLAN- alueelle. WLAN- toiminnan
kayttoa ajateltiin myos siitd syystd, ettd voitaisiin ladata kentélta tiedot naytteenottamisen
lisaksi henkilon olinpaikasta ja tarvittaessa pyytda ottamaan jostain tarpeelliseksi katsotus-

ta kohteesta ylimaarainen nayte.

Lukijan toiminta tulee ohjelmoida toimimaan siten, ettd kentéll& olevan henkilon ei tarvitse
painella ylimadréisia painikkeita, vaan tagi voitaisiin lukea, kopioida ja kirjoittaa yhdell&
painikkeella, tai sitten ndille kolmelle tehtdvélle ohjelmoidaan omat napit, joita painamalla
toimenpiteet suoritetaan. Sovellusta tehtdessé tulee huomioida myo6s kayttdjan mahdolliset
laitteella tekemaét virheet, eli jos vahingossa kirjoittaa tunnisteelle uudelleen tai painaa vaa-
réa painiketta. Naistdkaan ei saisi seurata mitdén peruuttamatonta virhettd. Ndma asiat otet-
tiin huomioon lukijan ohjelmoinnissa, eli lukijalle tehtiin omat sovellukset néytepisteiden
nimedmiseen sekd varsinaiseen naytepurkkien tiedon kirjoittamiseen. Né&in ei voida ylikir-

joittaa ndytepisteiden nimed tai muuta vastaavaa.
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Investoitavia laitteita ei nain ollen tulisi kuin NFC-puhelimet tai HF-lukijat ja kentélle si-
joitettavat ndytepisteiden tunnisteet seka naytepurkkeihin asetettavat tunnisteet. Tahan lisa-
tddn myos mahdolliset tarvittavat ohjelmointikustannukset itse laitteelle, jos ohjelman ke-

hittdminen ostetaan ulkopuoliselta taholta tai laitteen jalleenmyyjéalta.

Néytepurkkeihin asetettavien tunnisteiden hinta maaraytyy siis niiden suojauksen ja laadun
perusteella, joten yhtend mahdollisuutena on hankkia kestavia muovipééllysteisia tunnistei-
ta ja kierrattad naitd kayttoian loppuun saakka. Suurimmalla osalla uudelleen Kirjoitettavia
tunnisteita luvataan uudelleen kirjoitusméaaréksi 100 000 kertaa ja kirjoitetun datan saily-
misajaksi 10 vuotta, jotka riittaisivat tassé tapauksessa. Esimerkiksi jos hankitaan viikon
naytemadraa vastaava maara tunnisteita, pystyttaisiin varmasti luomaan riittava kiertokulku
jarjestelmdssa ja vastaavasti saadaan riittdvan hyvé kotelointi/suojaus tunnisteelle. My0-
hemmin nditd voidaan lisata katsotulla tavalla tarpeen ja joustavan toiminnan takaamiseksi.
Kuvioissa 9 ja 10 on esitetty testattavana olleet tunnisteet ja lukijat Sensonorilta ja Finn-
ID:Ita.

# i

CeE

KUVIO 9. Vasemmalta oikealle esitettynd, Pepperl+Fuchs 13,56 MHz:n taajuudella toimi-
va laminoitu tunniste, Pepperl+Fuchs 125 KHz:n taajuudella toimiva avaimenpera tunniste
sek& Finn-ID:n toimittama ja UPM Raflatacin valmistama UPM ShortDipole UHF - tun-
nistetarra (Pepperl+Fuchs ldentification Systems Catalogue, 2009; UPM Raflatac Oy,
2012)
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KUVIO 10. Vasemmalta oikealle esitettynd, Pepperl+Fuchs 13,56 MHz:n taajuudella toi-
mivat kasilukija ja kiinted poytalukija. Pepperl+Fuchs 125 kHz:n taajuudella toimiva poy-
talukija sekd Nordic ID Merlin 13,56 MHz:n késilukija (Pepperl+Fuchs 1QT1-HH20
Handheld manual, 2010; Pepperl+Fuchs IPT-FP with U-P3-RX manual, 2010; Pep-
perl+Fuchs IQH1-FP-V1 manual, 2011; Nordic ID, 2012)

8.4.1 Testatut tunnisteet

Testiin saaduissa muisteissa 13,56 MHz:n taajuudella toimivalla tunnisteella oli 2 kBit:n
Electronically Erasable Programmable Read-Only Memory (EEPROM) -muisti ja tdman
lisdksi 64 Bit Read-Only Memory (ROM)- eli Vain luku -muisti. Tunniste oli laminoitu
ohuilla muovilevyilla, ja ndin se suojaa itse antennia ja mikrosirua. Tunniste kesti myos
taivuttelua hyvin, eli esimerkiksi se voitaisiin hyvin kiertad naytepurkin kylkeen. Kooltaan
tunniste oli myods hyvin kompakti, vain puolen millin vahvuinen ja 30 mm x 40 mm, ja
nain se voidaan sijoittaa pieneenkin tilaan. 125 kHz:n tunnisteella muistin koko oli 928 Bit
EEPROM ja 32 bit ROM. Tama oli rakenteeltaan huomattavasti jykevampi tunniste, ko-
vamuovista valmistettu avaimenperd. Kooltaan se vastasi edelld mainittua laminoitua tun-
nistetta, mutta paksuus oli 5 mm. Molemmissa néissa tunnisteista kotelointiluokitus on IP-
67. Lukijalta voidaan valita kirjoitettavan koodin pituus, eli maksimissaan voidaan Kirjoit-
taa tunnisteen mukaan joko 968 tai 2048 bitti& tietoa. (Pepperl+Fuchs Identification Sys-
tems Catalogue, 2009.)

Finn-1D:n toimittamat UHF-alueen tunnistetarrat olivat samanlaisia kuin ne, joita voidaan
erilaisilla RFID tulostimilla tulostaa tai hankkia rullatavarana. Tunnistetarrat olivat UPM

raflatacin valmistamia UPM ShortDipole -tunnistetarroja. Tunnisteet toimivat 860-960
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MHz taajuusalueella, ja ldhetystehoa voidaan muuttaa lukijalaitteen mahdollistaessa. Tun-
nisteilla oli 128 bit:n sdhkdinen tuotekoodi, ja tunnisteen luvataan toimivan —40 °C-85 °C.
Tunnistetta voidaan myos taivuttaa, ja kun halkaisija on minimissadan 50 mm, ve-
toa/jannitetta tarra kestdd 10 N. Tunnisteen protokollana on EPC Class 1 Gen 2, eli tunnis-

teella on pelkké& tuotekoodi, ja sille ei voida kirjoittaa tietoa.

Hintavertailua tehtiin Sensonorin tarjoamien tunnisteiden, UPM Raflatac Oy:n, Cardplus
Oy:n seka Sareskoski Oy:n vélill4. Testattavana olleet 13,56 MHz:n tunniste ja lukija oli-
vat standardin ISO/IEC 15693 ja ISO/IEC 18000-3 alaisia ja myés UPM Raflatec seka
Cardplus tarjosivat tdmén taajuusalueen tunnisteita. P&daasiassa muistit, joita yleisesti tarjo-
taan eri sovellusalueeseen, ovat passiivimuisteissa kooltaan maksimissaan 2 kilotavua, joka
riittdd perustiedon tallentamiseen tunnisteelle. Tatd suurempiakin tunnisteita on myos tar-
vittaessa saatavana eri sovelluksiin valmistajakohtaisesti, ja aktiivitunnisteita k&ytettdessa

voidaan kasvattaa muistin kokoa entisestaan.

8.4.2 Testatut lukijat

Sensonorilta saadun Pepperl+Fuchs- késilukijan ohjelmisto on JavaScript- pohjaista koo-
dia, ja laitteelle voidaan talla tehd& lisaa haluttuja sovelluksia. JavaScriptia kayttdmalla
maadritelld&n myos laitteen datan muoto eli se, missd& muodossa, esimerkiksi ASCII tai
HEX koodina, data saadaan ulos. Kasilukijalla on my6s toimintaa helpottavat kolme oh-
jelmoitavaa nédppaintd, joihin voidaan asettaa tietyn mittaisen tietueen lukeminen tunnis-
teelta, halutun mittaisen ohjelmakoodin kirjoittaminen tunnisteille, Vain luku -tiedon lu-
keminen tunnisteelta sek& tunnisteen muistin ylikirjoittaminen. Lukijalla on my6s mahdol-
lista kopioida toisen tunnisteen datasisélto ja tallentaa tdma tieto seuraavalle uudelle tun-
nisteelle, mika laitteen toiminnalta oli toivottuakin. Luku/kirjoituslaite oli ohjelmoitu Kir-
joittamaan tunnisteelle pelkka tunnistetieto, mutta tdmé& on mahdollista muuttaa ohjelma-
koodia muokkaamalla tallentamaan tunnistetiedon lisaksi aikaleima. Aikaleima oli testi-
vaiheessa sidottu ainoastaan tunnisteen lukutapahtumaan, ja tunnistetieto ja aikaleima né-

kyivéat luku-/Kirjoituslaitteen muistissa.

Lukijan ja tietokoneen valinen tiedonsiirto hoidetaan omalla ohjelmistolla, joka pystyy

valittamaan tietoa molempiin suuntiin laitteiden valilla. Pepperl+Fuchs- lukijalta saatava
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tieto tietokoneelle on kayttoon valittavan merkiston mukaan, joko American Standard Co-
de for Information Interchange-(ASCII), heksadesimaali-(HEX) tai desimaali(DEC)-
muodossa oleva merkkijono. Helpoin ndista kolmesta on kaytdnndssa ASCII- kieli, silla
siind nahdaan syotetty tunnistetieto sellaisena kuin se on. Myds kellonaika ja paivaméaara
nahdaan normaalissa muodossa. Laite ei testauksessa tarvinnut erillistd ohjelmistoa tiedon
valittdmiseen tietokoneen ohjelmistoon tai tekstikenttddn, ja tdssa tapauksessa paadyttiin
ohjaamaan lukijalta saatava data suoraan USB-portista SAP-jarjestelmaan. Ohjelmistolla
voidaan kuitenkin myds ohjata tieto toiseen ohjelmaan tai suoraan SAP-jarjestelmaan seka
paivittéa itse laitteen ohjelmistoa. Kuviossa 11 on esitetty Pepperl+Fuchs-lukijan kommu-
nikointi tietokoneen kanssa vaihtoehtoisen ohjelmiston avulla.

CodeXML™ Router BE | CodeXML™ Router BE
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KUVIO 11. Pepperl+Fuchs luku/kirjoituslaitteen kommunikointi tietokoneen kanssa hyo-
dyntéden CodeXML Router ohjelmistoa (Code Corporation, 2009)

Lukulaite lahettdd haluttaessa muistiin tallentuneet tiedot joko sitd mukaa kuin tunnisteita
luetaan tai vastaavasti voidaan lahett&a tunnistetiedot yksitellen tai kaikki kerrallaan, mutta
kuitenkin yksittaisind datapaketteina. Lukija kommunikoi langattomasti Bluetoothin avulla

osoitetun tietokoneen MAC-osoitteen kautta. Jos lukijalaite ei ole Bluetooth-alueella, se



54

pitaa tiedot muistissa ja ne ladataan mahdollisuuden tullen joko langattomasti tai kayttaen
Universal Serial Bus- (USB), Recommended Standard 232- (RS-232) tai Personal Sys-
tem/2 (PS/2)-liityntad. Bluetooth-kommunikointia testatessa tiedonsiirto ei onnistunut ol-
lenkaan, eik& tdmé& ndin ollen vakuuttanut toiminnan luotettavuudella. Tietokone tunnisti
laitteen ja sai luotua siitd laiteparin koneelle, mutta tiedonsiirron aikana laite katkaisi yh-
teyden koneeseen. USB-vayla osoittautui ndin ollen hyvin toimivaksi ja helppokayttoiseksi

tehdasympaéristossa.

Kasilukijalla tehdyt lukutestit suotuisissa olosuhteissa ovat datalendessé luvatun etéisyyden
mukaisia, eli kun tunniste oli taysin lukualueella, lukuetaisyydeksi saatiin sama kuin ilmoi-
tettu eli n. 45 mm. Kun tunniste oli lukualueella puoliksi, saatiin lukuetéisyydeksi n. 35
mm, ja peittdmalla tunniste noin neljanneksen lukualueella saatiin lukuetéisyydeksi n. 11
mm. Kun tunniste sijoitettiin metallin paalle, lukuetdisyys pieneni tdydelld lukukentélla
hyvin pieneksi tai katosi ldhes kokonaan.

Poytamallinlukijalla vastaavanlaisia testeja tehtdessa lukuetéisyys oli lahes sama kuin kési-
lukijalla, mutta tunnisteen peittdvad lukualuetta muuttamalla poytdmallin lukijalla saatiin
hieman pienemmét lukuetdisyydet kuin kasilukijalla. Tunnisteen luku nesteiden (kasivarsi)
lapi onnistui kuitenkin poytalukijalla huomattavasti kannettavaa paremmin matalan taa-
juusalueen vuoksi, silld poytélukija havaitsi tunnisteen n. 40 mm:n etéisyydeltd, kun taas
kasilukija ei tunnistanut ollenkaan. Metallin paélle sijoitetun tunnisteen lukeminen onnistui

poytalukijalta myos hieman paremmin.

Sensonorilta testattavana ollut poytalukija oli 125 kHz:n taajuudella toimiva lukija-
/Kirjoitinpdd, mutta toiminnaltaan se vastasi kuitenkin paljon 13,56 MHz:n lukijaa. Kiinte-
alle poytalukijalle on my6s oma ohjelmistonsa, RFID Control, jolla siirretddn vastaavalla
tavalla tunnisteen tiedot ohjelmaan. Poytélukijaa ohjataan tietokoneelta ohjelmiston kautta
ja sieltd valitaan, luetaanko vai kirjoitetaanko tietoa tunnisteelle. Molemmat toiminnot voi-
daan asettaa myo0s jatkuvaan tilaan, eli se lahettdd koko ajan kyselya tunnisteelle ja joko
vastaanottaa datan tai tallettaa sille halutun tiedon. Data saadaan siirrettyd tunnisteelta tie-
tokoneelle ohjelman avulla .log- tiedostona, joka voidaan avata kayttaméalla Notepad- oh-
jelmaa. Tunnisteen tieto on tallentunut sinne siind muodossa, missa se ohjelmassa tallen-
nettiin. Koodi voidaan tallentaa joko ASCII- tai HEX-muodossa. Molemmat ohjelmat tu-

kevat myds Windows 7 -kayttojarjestelmaa.
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Finn-1D toimitti testattavaksi mainostamansa ja Nordic-1D:n valmistaman Merlin-lukijan
UHF-taajuusalueelle. Lukija herétti kiinnostusta, koska se oli toiminnoiltaan hyvin moni-
puolinen ja myds sen pystyi réataléimaan vaatimuksien mukaan. Kayttojarjestelma lait-
teessa oli Windows CE 6.0, ja vastaavalla Windows-pohjaisella kéyttojarjestelmalla on
mahdollisesti tulossa myds padvaraston tuotteiden seurantaan tarkoitetut viivakoodilukijat.
Lisaksi tdhan RFID-lukijaan on saatavana myos viivakoodi-lukupé, jolloin laitteella voi-
daan lukea seka tageja ettd 1D- ja 2D-viivakoodeja. Tdméan mallin kéyttédnotto voisi yhte-
naistaa kayttojarjestelman ansiosta laboratorion RFID-sovelluksen seka varastonhallinnan
ja antaisi my6s mahdollisuuden molempien laitteiden rinnakkaiseen kayttoon esimerksi
laitteessa olevan sovelluksen vaihdon avulla, jolla mééritetddn luetaanko viivakoodeja vai
tageja. Finn-1D ei kuitenkaan tee sovelluksia HF-alueen lukijoille, vaan kaikki toteutetut

projektit ovat olleet UHF-alueelle.

Testiin saatu Merlin RFID -lukija toimi UHF-taajuusalueella, ja silld oli mahdollista lukea
myo6s 1D- ja 2D-viivakoodeja, joita testattiin ensin ja mydhemmin talle saatiin myds tun-
nistetarroja, jotta voitiin kokeilla tagin luku-/kirjoitusprosessia. Laitetta saa UHF-alueen
lisdksi myds HF-alueella, ja laite poikkeaa UHF-lukijaan verrattuna vain taajuusalueeltaan.
Laite oli WLAN- ja GPRS-toiminnoilla varustettu, mutta laitteen demopohjainen ohjelmis-
to RFID- ja viivakoodin toimintojen lisdksi rajoitti ndiden yhteyksien kéyttéa. Laitteen eri
toimintojen hyddyntdminen vaatii erilaisia ohjelmistoja, kuten tavallinen tietokone, ja esi-
merkiksi laitteen etdkdytt6 WLANIN kautta tapahtuisi tallaista kayttdmalla. Joka tapaukses-
sa laitteella pd&see internetselaimeen kuten tietokoneella, ja tatd voidaan hyodyntéa esi-
merkiksi datan siirrossa. Aikaleiman asettaminen ei mydskaan onnistunut demosovelluk-

sissa, silla se asetetaan kayttojarjestelmasta ohjelmallisesti, mutta sekin 16ytyy.

Tiedonsiirto laitteelta tietokoneelle toimii kuitenkin l&dhes samalla tavalla kuin Pep-
perl+Fuchs-kasilaitteella, eli datan muoto on ohjelmallisesti madriteltdvissa myds tdssa
laitteessa. Viivakoodi ja tagin tunnistetieto siirtyivat laitteessa Wordpad-ohjelmaan ja se
voitiin tallentaa omana tiedostonaan laitteen alihakemistoon. Sielta se voidaan esimerkiksi
siirtaa tietokoneelle ActiveSyncin kautta ja avata tiedosto tekstieditoriin. Ohjelman avulla
laitteen tiedostoja p&asee selaamaan kuten kiintolevya tai muuta ulkoista laitetta, joka on

liitetty tietokoneeseen.
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Testauksen alkuvaiheessa kokeiltiin tavallista viivakoodin lukua, koska tageja laitteelle ei
heti ollut kdytettavissé. Viivakoodin laadun ja koon mukaan laite lukee viivakoodin par-
haillaan n. 40-50 cm:n péastd, jos koodi on suurella tulostettu. Vastaavasti pienet viiva-
koodit joudutaan lukemaan l&dhempéé n. 20-30 cm:n etdisyydeltd. 2D- eli matriisikoodia
laite lukee myGs vastaavalta etéisyydelta. Viallisten tunnisteiden, eli jos jostain syysta vii-
vakoodi on haalistunut tai osittain vaurioitunut, lukeminen onnistui myds, vaikkakin hei-
kosti. Lukutapahtuma perustuu laitteen ottamaan kamerakuvaan tunnisteesta, josta se etsii
1D- tai 2D-viivakoodin, ja asetuksista on mahdollista ottaa kayttoéon myds kamerakuvan
esitys skannauksen aikana, jolloin ndhdaan, mihin laitteella osoitetaan. Varaston henkilsto
oli kuitenkin sitd mieltd, ettd lukuetdisyys on riittdmaton sen tarpeisiin, eli talla jouduttai-
siin menemaan lahes jokaisen tuotteen viereen lukemaan viivakoodi. Tasta syysta katsot-
tiin paremmaksi hankkia erikseen pitkdn kantaman viivakoodilukijat varaston kayttéon

seké erikseen laboratorioon ja tarvittaessa muualle RFID-lukijat.

Lukukokeita tunnistetarroille kokeiltiin muuttamalla lukijan lahetystehoa 10-200 mW ja
lukuetdisyydeksi saatiin 0,2-1,6 m Kiinnitettdessa tunniste Kiviseindan. Kiinnitettadessa tun-
niste muoviin saatiin hieman pidemmét lukuetéisyydet, 0,4-1,6 m. Tunnisteen sijoittami-
nen suoraan metallin pintaan estaa tunnisteen lukemisen kokonaan. Jos metallin ja tunnis-
teen valille asetetaan esimerkiksi 3 mm:n eristekerros paperia, saadaan ko. tunniste luettua.
Lukijan lahetystehoa muuttamalla voidaan joko rajoittaa tai kasvattaa tunnisteen lukuetai-
Ssyyttd, jota tdssa tapauksessa rajoitettaisiin useiden tunnisteiden lukemisen minimoimisek-
si. Luku nesteiden (kasivarsi) l&pi ei onnistunut. Tunnisteiden kirjoittaminen ei onnistunut
testiin saadulla lukijalla rajoitetulla ohjelmistolla, ja myds testiin saadut tunnisteet olivat

Vain luku -muistilla, mika olisi estanyt mahdollisen kirjoitustapahtuman.

UHF-lukijalla on huonona ominaisuutena sen lukuséteen kantavuus ja mahdollisuus lukea
useita tunnisteita yhtaaikaisesti. Kun tunnisteet on sijoitettu lahekkéin, vastaavalla tavalla
kuten naytepurkit telineessd, lukija voi mahdollisesti lukea useimmat tunnisteet kerralla.
Laitteen demo-ohjelma osaa luetella tunnisteet luettelon omaisesti ja erittelee omalla ID:11&
olevat tunnisteet allekkain. Vastaavasti jos on useampi samalla nimelld, se laskee ndma

saman ID:n alle, kuten Finn-ID:n tunnisteiden tapauksessa kévi.

Laitteessa olevalla ohjelmistolla sek& kayttoliittymalla on suuri merkitys lopullisessa lait-

teen kayttamisessa, silld kaikki tapahtuu sen kautta. Verrattaessa ndita kahta lukijaa antaa
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Merlin huomattavasti nykyaikaisemman kuvan toiminnastaan. K&yttoympéristona tassa
toimii Windows CE, kun taas Pepperl+Fuchsin lukijassa on yrityksen oma javapohjainen
ratkaisu harmaasévynaytolla. Kayttoliittyman valinnassa merkittdvaa on operoinnin help-
pous. Myds muiden laitteiden ja ohjelmien yhteensopivuus kayttoliittymén kanssa on tar-
kedd. Muutaman koekayttajan kokeiltua Nordic ID -lukijaa lahes kaikki totesivat sen mie-
lekkddmmaksi kayttaa ja silla operoiminen oli helpompaa kuin Pepperl+Fuchs-lukijalla.
Luultavasti tahan vaikuttaa se, ettd suuri osa ihmisista kayttaa hyvin paljon tietokoneita ja
naissé lahes kaikissa on jokin Windows-kéayttéymparistd, jotka kaikki muistuttavat hyvin

paljon toisiaan riippumatta versiosta.

Laitevalinnoissa oltiin yhteistyossd Oulussa toimivan suomalaisen teollisuusautomaation
komponenttien maahantuojan Sensonor Oy:n sekd vantaalaisen logistiikan toiminnanoh-
jausratkaisuja tekevan Finn-ID:n kanssa. Tuotevalikoimassa Sensonorilla oli Pep-
perl+Fuchs:n valmistamia RFID-laitteita. Se toimitti tehtaalle ké&sikayttoiset ja kiinteén
lukijan (KUVIO 9.) ja naille muisteja (KUVIO 8.), joilla péastiin ennen varsinaista laitteis-
ton hankkimista kokeilemaan vastaavien laitteiden toimintaa. Finn-ID:n toimittama lukija
saatiin kahdeksi viikoksi testattavaksi ja tdmé& lukija oli toinen mahdollinen vaihtoehto.
Laite oli toiminnoiltaan huomattavasti monipuolisempi sekd hinnaltaan hieman edullisem-
pi. Naiden kahden laitetoimittajan liséksi Kysyttiin vield tarjous TopTunnisteelta, joka myi
UPM Raflatacin tunnisteita pienemmissa maarissa, ja sieltd tarjottiin myos NFC-ratkaisua
HF-lukijoilla toteutettavan sovelluksen lisaksi. Sensonorilla ja TopTunnisteella tarjoukset
olivat lahes samanlaiset, ja erona olivat ké&ytettavat laitteet. Lopuksi péaadyttiin ottamaan

RFID-jarjestelman kokoonpano pilot-ymparistéon TopTunnisteelta.

8.5 RFID-jarjestelman integroiminen SAP-rajapintaan

Suurimpana haasteena hankkeessa oli ohjelmistojen ja laitteiden yhteensovittaminen auto-
maatiojarjestelmé&an ja laitteelta saatavan datan siirtdminen SAP-tietokantaan. SAP-
ohjelmaan datan siirto RFID-lukijalta toteutetaan erillisell& raataloidylla SAP-transaktiolla,
joka hankittiin ulkopuoliselta taholta. T&man transaktion kenttiin syotetddn RFID-lukijalla

néytepistetieto.
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Laitteella olevan datan siirto WLAN-lukijalla siirrettaisiin - mahdollisesti HTML-
palvelimen tai USB-vaylan lapi ilman erillista véliohjelmistoa SAP-jérjestelméan. Se, mik-
si erillistd valiohjelmistoa ei mielelldan haluta hankkia laitteen tiedon siirtdmiseen tietoko-
neelle, johtuu siitd, ettd jos jostakin syysta laitteen datasiirtoa hoitavassa ohjelmistossa
tulee ongelmia, jarjestelma seisoo ja pahimmillaan mitéén ei tapahdu. Eli RFID-lukijalla
naytepistetieto saadaan siirrettyd suoraan SAP-transaktioon Kierrattdmaétta naytepistetietoa

esimerkiksi Excel -taulukon kautta.

Tehtaalla on kéytettavissa WLAN-verkko, jota voitaisiin hyodyntédéd nédytepistedatan siir-
tdmiseen. Verkossa on kuitenkin prosessialueilla katvealueita, joiden takia tdman kaytto
koettiin ongelmalliseksi. Tahan olisi jouduttu tekemaan verkon kartoittaminen kantoalueen
selvittamiseksi ja tukiasemien lisdédmiseksi, miké taas olisi vaatinut paljon ty6td ja ndin

ollen WLAN-ké&ytto suljettiin pilotista pois.

Tiedot naytteestd voidaan vaihtoehtoisesti tulostaa myds paperille, myds muille laboratori-
on laitteille kaytettavaksi néytepistedatan sisdan lukuun. SAP RFID-liitanndissovellus
muodostaa my6s ICP:n (Inductively coupled plasma) ajosekvenssin, joka ladataan ICP:hen
ajon alkaessa. Ennen analyysié vastaava henkilo tarkistaa ladatun sekvenssin oikeellisuu-
den. Ajon jalkeen henkilén tehtdavana on tarkastaa tulokset seké siirtaa ne sen jalkeen SAP-

jarjestelmaan.

SAPInN lisdksi tiedot eri prosessin mittauksista siirtyvat analysointien jalkeen ABB:n reaali-
aikaiseen tietokantaan RTDB:lle. RTDB on tehtaan kaytdssa oleva tietokantajarjestelma,

johon tallentuvat kaikki tiedot eri prosessien mittauksista seka tehdyista analyyseista.

Kuviossa 12 on esitetty jarjestelmén rakenne. T&mé& muodostuu kolmesta eri osa-alueesta,
jotka ovat tuotanto, laboratorio ja ICP. Tuotannon osassa tuotelinjalta haetaan nayte, ja

siihen asetetaan tunniste missé on naytepisteen nimi sekd aikaleima.

Taman jalkeen ndytteet viedddn laboratorioon, jossa ne vastaanotetaan ja luetaan SAP-
transaktioon. SAP-transaktion avulla luodaan ICP:lle ajosekvenssi, jonka néytteenottava

henkil0 tarkastaa ennen ajoa.
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Taman jalkeen ajosekvenssi ladataan ICP:hen, ndyte analysoidaan ja tdma luo tiedot ana-
lyysistd. Laboratorion henkilon tehtdvana on siirtdd tiedot analyysista SAP-jarjestelmaan,

tarkastaa tulokset ja vahvistaa ne seka lopuksi sulkea néayte jarjestelméaan.

Opinndytetyo sijoittui padasiassa tuotannon osa-alueeseen ja laboratorion alkuun transak-

tiovaiheeseen.
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8.6 Testiympariston rakentaminen ja jarjestelman kokeilu

Kuten aikaisemmin on jo mainittukin, testiympéristd paatettiin rakentaa laboratorion ja
liuoton valille. Finn-ID:lt4 saatuja tunnisteita péatettiin kierrattdd kentélla muutamissa nay-
tepurkeissa jo ennen pilotlaitteiston hankintaa, jotta voitiin ndhdd, kestavatko tunnistetarrat
kayttoa ja altistumista lialle, ndytepurkkien pesua ja tunnisteisiin kohdistuvat mahdollisia
osumia. Vajaa parikymmenta tunnistetarraa laitettiin liuottoon meneviin naytepurkkeihin.
Liuotto valittiin varsinaiseksi kohdeympéristoksi jarjestelman kokeilemiseen. Kyseisissa
tunnisteissa oli pelkk& ID, ja naihin ei kentalla Kirjoitettu tai niitd ei luettu, vaan tunnisteet
laitettiin kentélle ja laboratoriossa tunnisteiden ID:t luettiin ja tarkistettiin pysyivatké ne

mukana ja olivatko tunnisteet ehjia.

Tunnisteet laitettiin kentélle torstaipdivand ja osa niista saatiin kentalta seuraavan viikon
maanantaiaamuna. Ensi silmaykseltd naytti, ettd tunnisteet eivat todennékoisesti ole pysy-
neet eivatka kestaneet kentalld, kun katsoi korissa olevia likaisia purkkeja. Kun naytepurk-
ki nostettiin korista, siind kiinni oleva tunniste ndytti kaikesta huolimatta lahes uudenveroi-
selta, ei mitdén rikkeimia tai irtautumista purkista. Tunnisteen sai my0ds heti ongelmitta
luettua ja ID-tiedon sai tunnisteelta lukijalle. Jalkeenpdin kokeiltiin vield pikaisesti pesta
tunniste ja lukea tdma kevyen kuivauksen jalkeen ja myds se onnistui. Tunnistetarrojen
lukuetdisyys oli ainoa asia joka saattoi heikentya kentéltd tulon jalkeen, mik& johtui liasta
tunnisteen pinnassa. Tdma vaikutti luultavasti siksi, etta kdytossa olivat UHF alueen tun-
nisteet, jotka ovat herkempia signaalin heijastumiselle ja vaimenemiselle, mutta myoés tun-
nisteen taittuminen purkin ympdrille heikentda jonkin verran signaalia. Tarkeinta oli kui-

tenkin nahda se, ettd itse tunniste toimi.

Kaiken kaikkiaan tunnistetarroista jéi positiivinen kuva ja niité voitaisiin ajatella nyt kay-
tettdvaksi kentélld entistd paremmin. Tarroissa kdytetddn pintamateriaalina 60 pum:n pak-
suista polypropeenikalvoa, johon voidaan tulostaa visuaalista tietoa. Tunnistetarrana ajatel-
tiin kéytettdvan valkoista muovipintaista tunnistetarraa, jolloin siihen saadaan nékyva tu-
loste ja vastaavasti se pysyy muovipinnan ansiosta puhtaana. Pilottiin hankittiin 500 kpl
UPM Raflatacin valmistamia HF Bull’s eye -tunnistetarroja, jotka ovat n. 40 mm hal-
kaisijaltaan olevia 1 kbitin muistilla olevia pyoreitd tunnisteita. (KUVIO 13.) Naissa oli
kuitenkin toimitusvaikeuksia, ja malli vaihtui suorakulmionmalliseen kirkaspintaiseen,

UPM MiniTrack tunnisteeseen ja lisaksi kokeiltavaksi saatiin nelion mallinen UPM Block
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tunniste. (KUVIO 13.) Kentélle naytepisteille vastaavasti valittiin kuvassa 13 keskell& esi-
tetty pleksiin kiinnitetty laminoitu tunniste.

Lukijaksi pilot-ympéristoon valittiin kuviossa 14 esitetyt Nordic ID:n Merlin lukija ja labo-
ratorioon OBID:n valmistama PRH 101 -ké&silukija, joka on hieman samannékdinen kuin
kauppojen viivakoodillukijat. T&mén toiminta vastaa Pepperl+Fuchsin lukijaa, eli se toimii

ns.nappaimiston emulointina, erona lahinné erillisen ndppaimistén puuttuminen.

KUVIO 13. Néaytepisteille ja ndytepurkkeihin valitut tunnisteet

e
ol

KUVIO 14. Laboratorioon seké kentélle valitut OBID PRH101 ja Nordic ID Merlin lukijat

Jarjestelman laitteiden ja ohjelmien toiminta kokeiltiin kayttdméallad korvaavia tunnisteita,
jotta saatiin opetettua laitteiden kayttd néité tulevaisuudessa kayttaville henkiléille. Labo-
ratoriossa valittiin tietokone, johon laitteisto tullaan asettamaan, ja asennettiin siihen ajurit.
Merlinill& tunnisteiden kopioiminen ja kirjoittaminen kokeiltiin myos kentalla niin kuin se
tullaan tekemaan. Merlinin kdyttéa havainnollistettiin liuotossa sielld tyoskenteleville hen-

kiloille.
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Laitteiston toimintaa kdytiin kokeilemassa muutamilla tunnisteilla eri néytepisteillg, ja tun-
nisteiden luku- ja kirjoitustapahtumat onnistuivat hyvin. Tunnisteet sijoitettiin Idhelle satei-
lylahdettd, putkilinjaa seka venttilid, ja laitteisto ei ottanut hairiotd néistd. Mahdollinen
ongelma olisi voinut olla, ettd metalli tunnnisteen lahelld tai jonkin laitteen muodostama
séhkokentté olisi hairinnyt luku-/Kirjoitustapahtumaa. Taméan kokeilun perusteella ei ole
epéilystd, ettei laitteisto toimisi myods muilla tehtaan osastoilla tai naytepisteilla.

Tunnisteiden sijoittaminen néaytepisteille tullaan tekeméaén niin, etté laitetaan kyltti tai muu
vastaava naytepisteen lahelle, missd tunniste on kiinni. My6s naytepisteelle tulevaan tun-
nisteeseen on tarkoitus tulostaa ndytepisteen nimi kyltissé olevan lisaksi. Nain n&hdaan

heti, missd ndytepiste on, ja myds tunniste on helposti 16ydettavissa.

8.6.1 Lukijoiden ohjelmiston esittely

TopTunnisteen tekemé&& sovellusta Merlin -lukijalle on esitetty seuraavissa kuvioissa. La-
boratorioon tulevan lukijan ohjelmistosta ei ole vastaavaa kuvasarjaa, koska tdma vaatii
toimiakseen ajurit ja vain pienen ohjelmiston, joka toimii taustalla. Ohjelma ei ole Merlinin
tavoin graafinen sovellus, vaan alareunassa oleva ikoni ilmoittaa vain sen toimimisen ja

mahdollistaa laitteen kommunikoinnin USB-portin kautta tietokoneen kanssa.

Kuviossa 15 on esitetty ndytepisteen luominen. Tassd ohjelmisto pyytaa kayttajaa syotta-
maan tekstikenttadn halutun sijaintipisteen nimen. Nimen Kirjoittaminen tapahtuu paina-
malla tekstikenttaan ja sen jalkeen sy6ttdmalla teksti joko laitteen omalta ndppéimistolta tai
virtuaaliselta ndppdimistolta kosketusnayttda kayttden. Virtuaalindppédimistd otettaessa
esille joudutaan aktivoimaan tekstikentta uudelleen tekstin sy6ttdmiseksi kenttddn. Kun
nimi on saatu Kirjoitettua, viedaan lukija tunnisteen lukualueelle ja painetaan Luo sijainti-

tunniste -ndppdainté sovelluksessa tai laitteen omaa Scan-painiketta nappaimistolta.
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Luo sijainti

‘optunniste

Luo sijaintitunniste (scan)

Sulje (esc)

2 im i | @ w2 5 B

KUVIO 15. Sijaintitunnisteen luominen

Kuviossa 16 on esitetty sijaintitunnisteen antama ilmoitus Kirjoitustapahtuman onnistumi-
sesta. Vasemmanpuoleisessa ikkunassa ohjelma ilmoittaa etté sijaintunnisteen kirjoitus on
onnistunut, ja nayttad alhaalla Sulje-painikkeen paalla viimeisimman onnistuneen sijainti-
pisteen nimen. Oikeanpuoleisessa kuvassa vastaavasti ohjelma ilmoittaa, ettd tunnistetta ei

ole kentdssd, mikd myos tarkoittaa epdonnistunutta kirjoitusta.

Luo sijainti Luo sijainti

‘optunniste

optunniste

Ei tunnistetta kentassa

31VAS
Luo sijaintitunniste (scan)

31vAag
Luo sijaintitunniste (scan)

87| | Luo sijainti | (&) @ » 12224 pm |53 By §Y||Luo sijainti || [B) D> 122250m 53 B

KUVIO 16. Onnistunut ja epdonnistunut sijaintitunnisteen luonti
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Kuviossa 17 on esitetty ndytepisteen tunnisteelta sijaintitiedon kopioiminen naytepurkkiin
Kiinnitettyyn tunnisteeseen. Aluksi laite pyytdd lukemaan sijaintitunnisteen. Tunnisteen
lukeminen tapahtuu aina painamalla Scan -painiketta ndppaimistolta tai ndytdssa olevaa
Lue sijainti/kirjaa nayte -nappdinta. Sijainti -riville ilmestyy viimeisin luettu naytepisteen
nimi kun tdmé& on luettu. Kun néytepisteen tunniste on luettu, luetaan seuraavaksi néyte-
purkissa oleva tunniste. Kun nédytepurkissa oleva tunniste on luettu, ohjelmisto ilmoittaa
Kirjaamisen onnistumisen tai epdonnistumisen (KUVIO 18) ja onnistuneessa tapauksessa
ilmoittaa kirjatun tunnisteen tiedot eli ajan ja naytepisteen Sulje -painikkeen péalla. Tdman
jalkeen tunnisteelta voidaan lukea laboratoriossa aikaleima ja ndytepisteen nimi SAP-
kenttaan.

Ohjelmiston toiminnassa on otettu myds huomioon mahdollisen virhekirjoituksen mahdol-
lisuus. Talla on pyritty estdmaan vahingollinen tai tarkoituksellinen n&ytepisteen nimen
uudelleen Kirjoitus tai muuttaminen kopioitaessa nédytepisteen nimeé naytepurkin tunnis-

teelle.

Kirjaa nayte Kirjaa nayte

oo tnRiSte roptunniste

31VAS

Lue sijainti / kirjaa nayte (scan)

Lue sijainti / kirjaa nayte (scan)

Sulje (esc)

87 Kijaaniy..}‘@;]?) mzzpu(@ ‘% o‘j".@‘y) 12:26Pu!@ ’ﬁ

KUVIO 17. Naytepisteen tunnistetiedon kopiointi seka naytepurkille kirjoitus
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Kirjaa nayte Kirjaa nayte

‘optunniste ‘optunniste
Ei tunnistetta kentassa

31VAS 31VAS

Lue sijainti / kirjaa nayte (scan) Lue sijainti / kirjaa nayte (scan)

Sulje (esc)

KUVIO 18. Naytepurkille kirjoittamisen onnistumis ilmoitus

OBID PRH101-kasilukija toimii kuviossa 11 (s. 53) esitetyn periaatteen mukaisesti, ja
vaikkakin laite- ja ohjelmistovalmistaja on eri, laitteella ei tarvitse kayttad erillista ohjel-
maa tunnisteiden lukemiseksi, vaan ajureiden asennus riittd4d. Koneen kaynnistyessa pieni
ohjelma kaynnistyy taustalle, jolloin lukija toimii nadppaimistdemulaattorina, kun luetaan
tunnisteita. Tunnisteita luettaessa valitaan vain haluttu ikkuna aktiiviseksi, johon tunniste-
tieto halutaan, ja painetaan lukijan liipaisinta. Tall4 samaisella lukijalla voidaan my6s ha-
luttaessa Kirjoittaa sijaintitunnisteita, samalla tavalla kuin Merlinin ohjelmalla.

8.6.2 SAP-transaktio

SAP-ohjelmistoon rakennettiin RFID-laitteistoa varten transaktio vélilendelle, joka on esi-
tetty kuviossa 19. Téssa on tekstikentat tunnistetiedolle sekd néytteen saapumiaikaa varten
péiva ja kellonaikakentat. Barcode kenttd on tagilta luettavaa tietoa varten, jolloin tulostet-

tavaan lappuun saadaan tagin paivaméaaraa ja paikkaa vastaavat tiedot viivakoodina.
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Sample -tekstikentté valitaan aktiiviseksi, jolloin siihen voidaan lukea tunnistetieto. Samp-
le -kohtaan luettu RFID-tagin tieto on ohjelmoitu siten, ettd se erottelee kentésta paivaméaa-

rén, kellonajan ja nimen omiin kenttiinsa.

Kun tunnistetieto on syotetty, painetaan Execute with list, tai Direct Processing painiketta.
Direct Prosessing painikkeella etsitddn tiedot Sample -kohtaan sy6tetyn tunnistetiedon pe-
rusteella ja Execute with List kohdalla voidaan tulostaa suoraan Sample- kohtaa vastaavat
tiedot viivakoodilla. Create Variant kohdalla voidaan luoda uusi ndytepiste muuttuja. Mass

Processing kohdasta voidaan vastaavalla tavalla hakea useita tietoja kerralla.

& " JH C@@ ODHE HDod EE @

Sample Processing

(T»Direct Processing Execute with List (F3) &% User Defaults [ ICP Sequences [ Create Variant

Mass Processing .~ Single Processing |~ Sample Upload ICP Transfer Re-Printing

Sample
Date 11.05.2012
Time 10:00:28

Barcode (Date, Time)

Post Processing Options
Print

KUVIO 19. SAP-transaktio
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8.6.3 Laitteiden opetus kayttajille

Laitteiden kayttod opastettiin laboratoriossa seka liuotossa laitteita kayttéville henkildille.
Liséksi heille on lahetetty lukijaan liittyvat kdyttdohjeet, jotta laitteen toiminta ymmarre-
taan, sekd saadaan apua mahdollisessa ongelmatilanteessa. K&ayttoohjeissa on tarkeda sel-

vat ja yksinkertaiset vaiheet laitteen kayttamiseksi.

Laboratoriossa lukijan toiminnassa ei ollut ongelmia kayttajia ajatellen, koska erillista oh-
jelmaa ei tarvitse kayttad. Suurin haaste on uuden lukijan tullessa asentaa laitteen ohjelmis-
to ajureiden ja lisenssien kanssa, mutta muita ongelmia ei siinak&éan ollut. Lukija on toi-
minnassa, kun se on tietokoneessa kiinni, ja toimii vasta kun lisenssi on syétetty. Ohjelmis-
ton toimimiseksi laite vaatii my6s asennuslevyn asemassa. Néiden vaiheiden jalkeen oh-
jelma toimii koneen ja ohjelmiston kdynnistyttyd. Useaa naytepurkkia luettaessa lukija

ilmoittaa aanimerkilla, etta luenta ei onnistunut, ja tekstia ei ilmesty valittuun kenttaan.

Merlin-lukijan tunnisteiden kirjoittamisessa selvisi, ettd padivadmaara ei kirjoittaudu halutul-
la tavalla naytepurkin tunnisteelle. Luettaessa se laboratorion lukijalla SAP Sample -
kenttaan, aika on amerikkalaisessa am/pm-muodossa, jolloin ongelmana tdssa on se, etté ei
tiedetd, onko néyte otettu pdivalla vai yolla. Tunnistetieto saadaan siis muodossa
00SAP;20120512023413|. Ongelma saadaan kuitenkin korjattua pienelld koodin muutok-
sella, mika vaatii lukijan k&yton toimittajalla, tai parhaassa tapauksessa valmistaja lahettaa
séhkdpostilla korjaavan koodin, joka siirretdan lukijaan ja laite toimii oikein. Tdssa tapauk-
sessa lukija joudutaan lahettdaméaan valmistajalle, koska muutosten tekeminen vaati hieman
odotettua enemmaén ty6td. Samalla saadaan myds testattua ettd tehdyt muutokset varmasti

toimivat.

Lukijan sovelluksiin ja kayttoliittymaan liittyvia muita parannuksia ja muutoksia olivat
lukijan tyopoyta ndkyman yksinkertaistaminen ja sen séilyminen asetetulla tavalla k&ynnis-
tyksen jalkeen. Tyopoytd palautui k&ynnistyksen jalkeen my6s samanlaiseen tilaan mika
siihen on tehtaalla asetettu. Valikoiden siirtdminen kayttajatunnuksen ja salasanan taakse
oli myos yksi parannus ehdotus, jolloin valikoissa ei péése ylimaaradiset henkilot liikku-

maan, koska kéytettavat ohjelmat eivat sité vaadi.
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Liuotossa laitteen ja ohjelmiston esittely meni myds hyvin. Laitteen ohjelman toiminnassa
I6ytyi muutamia ongelmakohtia esiteltaessa naytepisteen luominen sekd ndytepurkin tun-
nisteelle Kirjoittaminen, mutta niiden paljastuminen alkuvaiheessa on hyvéa. Laitteen kay-
ton kouluttaminen kayttdjille tapahtuu kiertamélla kentalla naytteenottajan mukana ja nayt-

tamalla kirjoitustapahtumien suorittaminen.

Laitteiston kayttdmisestd, toimivasta jarjestelmasta ja yksinkertaisesta toimivuudesta tuli
positiivista palautetta. Tarkeda opetusvaiheessa on hyvé tuntemus laitteiston toiminnasta ja
siitd, miksi sitd ollaan viemé&ssa tehtaalle kaytettavaksi. N&in tyontekijoiden on myds hel-
pompi hyvaksya muutos ja ottaa se kayttdon, kun laitteen esittely on selvaa.

8.7 Jarjestelman laajentaminen muille osastoille

Néaytteidenseurantajarjestelmaa testattiin nyt pilottihankkeessa, jossa mukana oli vain labo-
ratorio ja yksi osasto. Tarkoitus olisi kuitenkin ottaa RFID-ndyteseurantajérjestelmé kayt-
toon tehtaan kaikissa tuotantotiloissa, ja jarjestelman lopullisessa rakenteessa tulee harkita,
valitaanko kéytettavaksi pelkéstddn Ex-tiloissa kéytettdvia tunnisteita, koska naytteiden
keraajat joutuvat kulkemaan tehtaan eri osastojen lapi ndytekorien kanssa. Vaihtoehtoisesti
naytteet keratadn siind jarjestyksessd, ettd ensin kierretddn Ex-alueen naytteet ja sielté siir-
rytdén vaarattomalle alueelle tai sijoitetaan Ex-tilan tunnisteet alueen ulkopuolelle, josta ne

luetaan.

Varsinaisen jarjestelman rakentamisessa tullaan kartoittamaan laitteiden tarkempi todelli-
nen maérd ja myds mahdollinen virallinen RFID-kartoitus jarjestelmén tarpeesta voitaisiin
tehdd. My6s WLAN-kantavuuden mittauksen suorittaminen on harkittavaa jos tekniikkaa
paatetddn kayttadd tunnisteiden tiedonsiirtoon. Lukijoiden valinta lopulliseen kéyttoon on
vield tehtaan muilta osastoilta auki, koska niissé@ on olosuhteet huomattavasti paremmat
kuin liuotossa. Naissa voitaisiin siis kayttdd mahdollisesti NFC-puhelimia, jolloin sdéstet-
téisiin laitteiden hankinnassa ja niit4 voitaisiin helpommin kuljettaa mukana. Tunnisteiden

osalta tehtaan muilla osastoilla voidaan kayttda samoja tunnisteita kuin liuotossa.
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8.8 Eri tunnistustekniikoiden kaytto logistiikassa ja varaston hallinnassa

RFID-tekniikkaa voidaan mahdollisesti hyddyntaa logistiikassa tuotteiden seurannassa ja
tuotevarastossa, jos katsotaan, etta silla saavutetaan jotain lisdarvoa nykyiseen viivakoodi-
jarjestelmaan verrattuna. Talla hetkella tuotteet kulkevat metallisissa peltipurkeissa, joihin
ei voida tavallista RFID-tagia asettaa, koska metallit hairitsevat tunnisteen toimintaa. Té&-
han soveltuvia tunnisteita on kuitenkin saatavilla, mutta ne ovat hinnaltaan vield hyvin
arvokkaita, ja nain niilla saavutettava hyoty on pieni. Tassé tapauksessa kun tuotteet asete-
taan tuotelavoille, itse lavaan voitaisiin asettaa tunniste, johon voidaan paivittda tuoteméaa-
rid seké asiakkaan tiedot. Myds RFID-lavoja on saatavana aivan tallaisia sovelluksia var-
ten, joissa tunniste sijaitsee yhdessa valipalasessa tai jossain muualla lavassa. Vastaavalla
tavalla voitaisiin hyodyntdad RFID-tekniikkaa varaosien tai tyokalujen merkitsemiseen,
saldojen tarkistamiseen ja yllapitdmiseksi.

Myaos erilaisten huoltojen ja ulkopuolisten urakoitsijoiden tydnseurantaa voitaisiin tehostaa
ja pitéa paremmin kirjaa tehdysté huoltotoimenpiteesta huollettavassa kohteessa, jossa voi-
taisiin lukea paikan paéllg, vaikka venttiilissd, kiinni olevasta tunnisteesta viimeisimmén
huollon tapahtumat. Tunnisteelle voitaisiin tallentaa tydn suorittajan nimi tai yritys, tehty
tyétoimenpide, pdivays ja mahdollisesti myds muuta tietoa. Tallaiseen voitaisiin tehda
valmis sovellus, joka avataan lukijalta, ja aukeaa ikkuna, jota selaamalla saadaan paivitet-
tya kyseisten kenttien sisaltod. Tatd voitaisiin kayttdd myos kiinteistbautomaatiossa, kuten
ilmastoinnin huollossa, jolloin voitaisiin ndhd&, onko laitteistolle tehty jotain vai laskuttaa-

ko tyota tekeva yritys turhasta.

RFID- ja tavallisen viivakoodin kayttd helpottaisi varastotyoskentelyd huomattavasti, jos
sinne voitaisiin ottaa k&yttdon jonkinlainen toimiva ratkaisu. Tall4 hetkelld ongelmana on
riittdméaton signaali/laser, eiké esimerkiksi hyllyill4 olevia kappaleita voida lukea lattialta
suoraan. Laserlukijoilla ei voida mydskaan lukea tuotteita suoraan trukin hytista, silla laser
heijastuu hytin laseista sen verran, ettd signaali taittuu ja luku epdonnistuu. Pitkdn matkan
RFID-lukijoilla taas on ongelmana erottelukyky, ja lukijat lukevat kaikki tunnisteet signaa-

lialueelta, vaikka tarkoitus olisi lukea jokin tietty tunniste.
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9 YHTEENVETO JA JOHTOPAATOKSET

Tassa tyossa tutkittiin RFID-tekniikan soveltuvuutta naytteenseurantajérjestelman toteut-
tamiseksi. Tyossd ensimmadisend kartoitettiin tehdasymparistod sekd sen asettamia vaati-
muksia laitteiston toiminnalle ja kestédvyydelle. Tassé vaiheessa myds selvitettiin tulevan

laitteen ohjelman mahdollisia toimintakuvauksia.

Kun alustavat olosuhde- ja sovelluskartoitukset saatiin tehtyd, alettiin etsid sopivia lukijoita
ja tunnisteita seka hankittiin niita testikdyttéon. Lahtdkohtana oli valita lukija standardin
ISO 15693 alta, joka toimii HF -taajuusalueella, jolloin saadaan riittavan lyhyt lukuetai-
syys. Kaytetyn standardin myota laite on yhteensopiva myos OMG:n Amerikan yksikossa,
jos sinne halutaan jérjestelmé jossain vaiheessa viedd. Testissa oli myds UHF -alueen luki-
ja standardin 1SO 18000 alta, mutta téssé lukuetdisyys on jo liian suuri. Lukija oli lahinna
siksi kokeiltavana, jotta saatiin erilainen kayttoliittyma ja muut ominaisuudet testattua,
koska kyseiseltd valmistajalta oli saatavana myds HF -lukija. Tunnisteita ja lukijoita tes-
tailtiin ensin sisatiloissa laitteiden testaamiseksi ja tunnisteiden lukuetdisyyden mittaami-

seksi ihanteellisissa olosuhteissa.

Myohemméssé vaiheessa tunnisteita laitettiin kentdlle liuottoon kiertdmaén, jotta nahtiin,
kestavatko tunnistetarrat néissd olosuhteissa ja toimivatko ne vield tullessaan takaisin labo-
ratorioon. Tunnisteiden lukeminen onnistui hyvin, ja testiymparistd péatettiin tehda liuoton
ja laboratorion valille. Liuotto valittiin kohdeymparistoksi siksi, ettd se on olosuhteiltaan
vaativin ymparist0 tehtaalla. Laitteiston vienti kentalle muille ndytepisteille jatettiin kui-
tenkin tehtaan oman henkiloston tehtdvaksi ja hankittu laitteisto simuloitiin sisétiloissa ja
kentalla sek& samassa opetettiin sen kayttoa tulevalle kayttajakunnalle.

Testiympadristd koostuu paristakymmenestd naytepisteestd, joihin asetetaan kovamuoviset
tunnisteet, ja ndille kirjoitetaan lukulaitteella ndytepisteen nimi. Néytteenottajat Kiertdvat
kentélld hakemassa naytteitd ja lukevat kyseisilta tunnisteilta paikan ID:n ja tallentavat sen
néytepurkin tunnisteelle aikaleiman kanssa. Laboratoriossa vastaavasti henkilokunta lukee

néytepurkkien tunnisteet ja lataa tiedot SAP-transaktioon.
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Valittu Merlin lukija on ohjelmistoltaan huomattavasti laajempi, ja se rakentuu Windows -
kayttoliittymaan, joten voidaan olla lahes varmoja ohjelmistokehityksesté ja laitteen kehi-

tyksen jatkuvuudesta.

Kaiken kaikkiaan tamé& opinndytety6 onnistui hyvin, ja t4t4 voidaan alkaa laajentaa halutta-
essa muille osastoille. Opinndytetydn aikana selvisi monia eri vaihtoehtoja kaytettavéksi, ja
suunnitelmat tdmén vuoksi muuttuivat moneen kertaan. Ajankaytto tyéssa onnistui hyvin,
mitéan suurempia ongelmia ei ollut. Eniten aikaa tydssa kuitenkin meni laitevaihtoehtojen

ja laitteiden toiminnan selvittdmiseen seké toimitusaikaan.

Laitteiston kayttoonotossa huomattiin myoés muutamia puutteita Merlin lukijan osalta, jotka
toimittaja on luvannut muuttaa. Myds muutamia parannuksia haluttiin tehda laitteen kéyt-

tOymparistoon toiminnan helpottamiseksi.
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