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Kasiteluettelo

AES (Advanced Encryption Standard) lohkosalausjarjestelma, jota kdytetaan tie-

totekniikassa.

Algoritmi on tarkasti maéritelty vaihesarja, jota seuraamalla voidaan ratkaista
tietty ongelma.

CRYPTOcard on niin sanottu haaste-vaste-laskin. Kéyttdja kirjautuu ensin sovel-
lukseen kayttajatunnuksellaan ja staattisella salasanallaan, minka jalkeen tunnis-
tusjarjestelma esittdd ruudulla haasteen. Kaytt4ja nappéilee haasteen tunnistuslait-
teeseensa, joka laskee vasteen ja ndyttad sen Icd-ndytossdan. Kayttaja kopioi lait-
teen laskeman vasteen tyfasemalleen, ja tunnistusjérjestelmé voi todeta kéayttajan

hallussa olevan tunnukseensa sidotun laitteen.

Epasymmetrinen salaus siséltda kaksi avainta, joista toinen on julkinen avain ja
toinen salainen avain. Julkisella avaimella salattu viesti voidaan purkaa salaisella

avaimella ja painvastoin.

IEEE 802.11 (Institute of Electrical and Electronics Engineers) on standardi lan-
gattomille WLAN-verkoille.

I0S (aiemmin iPhone OS) on Applen kehittdmé kayttojarjestelmd, joka on kay-
tossé Applen iPhone, iPod touch, iPod Nano ja iPad-laitteissa.

IPSec (IP Security Architecture) on joukko TCP/IP-perheeseen kuuluvia tietolii-
kenneprotokollia internet-yhteyksien turvaamiseen. Nama protokollat tarjoavat

salauksen, osapuolten todennuksen ja tiedon eheyden varmistamisen.

L2TP on Microsoftin ja Ciscon kehittdma VPN-tunnelointiprotokolla. L2TP on
yhdistelmé& L2F:std ja PPTP:sta.

PPTP (Point-to-Point Tunneling Protocol) on VPN-tunnelointiprotokolla, joka

pohjautuu PPP-protokollaan. Se on alun perin tarkoitettu yrityksen ulkopuolella



olevien Windows-tydasemien kytkeytymiseen Windows-palvelimille julkisen

verkon yli.

RADIUS (Remote Authentication Dial In User Service) on aikoinaan suunniteltu
sisdansoittopalveluissa tapahtuvaan tunnistukseen, jossa se on nykyaankin laajassa

kaytossa.

securlD on Security Dynamics-yhtion kehittdm& mekanismi, jolla todennetaan

kayttajan oikeus verkkoresursseihin.

S/IMIME Secure MIME eli S/IMIME on standardi, joka méaarittelee sdhkdpostin
salauksen ja allekirjoittamisen julkisen avaimen salausta k&yttaen. Sen avulla voi-
daan varmistaa viestin luottamuksellisuus (ei sivullisten tietoon), alkuperaisyys

(kuka on viestin laatija) ja muuttumattomuus.

SSID on lyhenne sanoista Service Set IDentifier, joka tarkoittaa langattoman lahi-
verkon verkkotunnusta. Sen avulla voidaan erottaa samalla alueella olevat
WLAN-verkot toisistaan ja kytkeytya haluttuun verkkoon.

SSL v3 on kolmas versio salausprotokollasta, jolla voidaan suojata internet-

sovellusten tietoliikenne IP-verkkojen yli.

SSL VPN (Secure Sockets Layer) VPN (Virtual Private Network) on tekniikka,
jossa otetaan VPN-yhteys SSL-yhteyden yli suljettuun verkkoon etatydasemalta

tai yhdistetdan kaksi suljettua verkkoa keskenaan.

Symmetrinen salaus tarkoittaa, ettd viesti salataan ja salaus puretaan samalla
avaimella. Salauksen purkamiseen tarvittava avain on suoraan johdettavissa sa-

lausavaimesta.

VPN (Virtual Private Network) on tapa, jolla yhdistetddn useampia yrityksen

verkkoja julkisen verkon yli muodostaen néenndisesti yksityisen verkon.

Wi-Fi on WLAN-tuotteista kaytetty kaupallinen nimi. Wi-Fi on Wi-Fi Alliancen

tavaramerkki, jota jasenet kayttavat maaritellyn laatutason symbolina.



WLAN (Wireless Local Area Network) on langaton lahiverkkotekniikka, jolla
yhdistetaan erilaiset verkkolaitteet toisiinsa ilman kaapeleita.

WPA (Wi-Fi Protected Access) on tietoturvatekniikka, joka kehiteltiin korvaa-

maan WEP-salauksen ongelmat.



1. Johdanto

Kannettavien tietokoneiden, alypuhelimien ja tablettitietokoneiden yleistyessé
niiden tietoturva on entista tarkedmpi asia. Erilaiset salausalgoritmit auttavat kéyt-
t4ji4 suojaamaan térkedn ja korvaamattoman tiedon sek& auttavat l&hettdmaan
tietoa salatussa muodossa avoimissa verkoissa. Jos pelkan tiedoston salaaminen ei
ole riittdva keino, voidaan koko kovalevyn sisalté salata. Tahédn on olemassa mo-
nenlaisia ohjelmia, tassd tydssa on niista esitelty TrueCrypt-ohjelma. Salauksen
lisdksi on tarkedd muistaa varmuuskopiointi. Varmuuskopiointi pitdd suorittaa
yrityksissé paivittain. Varmuuskopioita pitdé olla vahintaén kaksi ja niist4 toinen

kaukana alkuperéisesta laitteesta tulipalon ja varkausuhan takia.

Langattomat verkot ovat viime aikana yleistyneet vauhdilla, tdméa on tehnyt niista
aika ajoin erittdin turvattomia. Langattomien verkkojen yleistyminen vuosituhan-
nen vaihteessa toi mukanaan suuren huolen niiden turvallisuudesta. Aluksi kehi-
teltiin WEP-salaus, se kuitenkin murrettiin muutaman vuoden sisélla sen lyhyen
salausavaimen ansiosta. Talld hetkelld turvallisin langaton verkko on suojattu
WPAZ2-salauksella. WPA2:ssa kéytetddn AES-salausalgoritmia, jonka purkami-

seen ei ole keksitty tehokasta keinoa.

Nykypaivana kotoa tyOdskentely VPN-yhteyttd kayttden on suosittua. T&ssakin
tapauksessa tietoturva on suurena vaikuttajana. Salattuna VPN-yhteys tarvitsee

kayttdjan koneelta sertifikaatin, jonka avulla todennetaan kayttaja.
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2. Tutkimuksen tavoitteet

Tutkimuksen tavoitteena on selventdd tiedon salauksen eri tapoja ja kaytantoja.
Tavoitteena on myos tietoverkkojen eri suojausmenetelmien kaytannon selvitys.
Ty6ssani syvennyn tiedon salaamiseen ja langattomien verkkojen tekniikoihin.

Tutkimuksessani kayn lapi myds tietojen varmistamisen seka etayhteydet.
Tutkimuskysymyksia:

1. Kuinka tietokoneen saa suojattua langattomassa verkossa?

2. Miten suojaan tietokoneen niin, ettd voin tehda etatoita?

3. Kuinka suojaan tietokoneella olevan tiedon?
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3. Symmetrinen salaus

”Symmetrisessd salauksessa viestin salauksen purkamiseen tarvittava avain on
suoraan johdettavissa salausavaimesta.” Symmetrisessd salauksessa viesti salataan
ja salaus puretaan samalla avaimella. (Kuva 1) Symmetriset salausalgoritmit jae-
taan jono- ja lohkosalaajiin. (Viestintévirasto 2007)

a

Salattu sanoma Selkokielinen sanoma

o -

Salaus Salauksen purku

Selkokielinen sanoma

W 1

Lahettdja Vastaanottaja

Salausavain Salausavain
Kuva 1. Esimerkki symmetrisestd salauksesta.

3.1. DES

DES (Data Encryption Standard) on kehitetty vuonna 1977. Se on pohjimmiltaan
muutettu  ja  yksinkertaistettu versio IBM:n  kehittdamasta LUCIFER-
salausjarjestelmastd. DES:i& on kéytetty esimerkiksi pankkien sovelluksissa, jossa
salaus on erittdin tarkedd. (Kerttula 1998, 114.)

DES on symmetrisen avaimen salaaja, koska se kayttdd samaa avainta tiedon sa-
laamiseen ja purkamiseen. DES:i& kutsutaan 64 bitin salaajaksi, mutta todellisuu-
dessa siind kéaytetddn 56 bittia salaukseen ja loput 8 bitti4 tarvitaan pariteettiin.
Pariteetti on yksinkertainen keino laskea tarkistussumma, eli jos pariteetti on oi-
kein, tiedetddn salauksessa k&ytetyn 56 bitin olevan myo6s ehed. (Internet-

Computer-Security.com 2012)

DES on nykypdivénéd jo vanhentunutta teknologiaa sen lyhyen salausavaimen

vuoksi (56 bitti4). DES:iin on kuitenkin vuosien aikana investoitu miljardeja, jo-
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ten sen péivitettyyn versioon Triple-DES (3-DES) voi vield tdnakin paivéana tor-

mata.

DES-algoritmi pystytdén nykypdivdnd murtamaan “raa’an voiman” murtomene-
telmaa kayttden. Raakaa voimaa kayttaméalla DES:in voi murtaa yhden vuorokau-
den aikana. DES-algoritmin murtamisen helppous piilee sen salausavaimen ly-

hyydessa, tamén takia on kehitetty monisalaajia kuten Triple-DES.

Triple-DES tarkoittaa kolmea DES-salauksen kayttod perékkain. Triple-DES:ia

voidaan kayttada kolmella eri tavalla:
- Kolme salausta perakkain kolmella eri avaimella
- Salaus-purku-salaus-operaatio kolmella eri avaimella

- Samat kuin edelliset, mutta ensimmaéinen ja kolmas DES ké&yttda samaa
avainta. (Kerttula 1998, 114, 127, 130.)

Kolmella avaimella salaus toimii niin, ettd ensiksi luodaan kaksi 56 bitin avainta.
Ensimmainen salaus tehddan avaimella yksi, sitten salaus puretaan avaimella
kaksi ja lopuksi salataan avaimella kolme. N&in saadaan aikaan vahva salaus.
(Kuva 2)

Plaintext
‘DES Encryption |+— Key 1
‘DES Decryption |e7 Key 2
|DES Encryption s Key 3
Ciphertext

Kuva 2. Triple-DES-salauksen toiminto. (Tropical software 2012)
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3.2. AES
Yhdysvaltain  hallitus  kehitti  AES (Advanced Encryption Standard)-

salakirjoitusmenetelmén omaan kayttéonsa korvaamaan DES-algoritmin. AES on
myO6hemmin julkaistu myo6s yleiseen kayttoon. AES kayttdd Rijndael-algoritmia,
joka on salaisen avaimen tulosalaaja ja kayttad 128-, 192- tai 256-bittista avainta.
Lohkon koko ei ole riippuvainen avaimen koosta, lohko voi olla 128-, 192- tai
256-bittinen.

Rijndael-algoritmi jakaa selvakielisanoman lohkon sek& salakirjoitusavaimen
omiin taulukkoihinsa, joista jokaisessa on nelj& rivié ja niiden sarakkeiden méaéara
lasketaan jakamalla lohkon tai avaimen pituus 32:lla. Taulukon alkiot taytetaan
sarake kerrallaan joko lohkon tai avaimen tavuilla. ”Rijndael-algoritmi kayttaa
useaa salauskierrosta, joiden lukumaara valitaan lohkotaulukon sarakkeiden
lukuméaran tai avaintaulukon sarakkeiden lukumé&éran perusteella siten, etté nelja
saraketta tarkoittaa kymmentd salauskierrosta, kuusi saraketta tarkoittaa
kahtatoista Kierrosta ja kahdeksan saraketta tarkoittaa neljddtoista salauskierrosta.”
(Hakala, Vainio & Vuorinen, 2006, 382)

Sitten avaimesta tehd&an kierrosavaimet jokaiselle salauskierrokselle myds
lopuksi tehtéville yliméérdiselle kierrokselle. ”Sen jdlkeen lohkotaulukon alkioita
muutetaan avaimen alkioiden perusteella, minkd jalkeen suoritetaan
salauskierrokset.” (Hakala, VVainio & Vuorinen 2006, 382.)

AES-algoritmi koostuu neljasta tasosta, jotka muodostavat yhden kierroksen.
Ensimmaisen tason muutos on “ei lineaarinen” tavun korvaaminen jokaiselle
lohkon tavulle. Toinen taso siirtdd syklisesti tavun lohkon sisédlld. Kolmannen
tason muutos ryhmittdd nelja tavua yhteen, luoden neljan termin polymonin ja
moninkertaistaa polymonit kiintedn polymonin mod (x"4+1) avulla. Neljannen
tason muutos lisdd Kierrosavaimen, joka sisdltdd datalohkon. (VOCAL
Technologies Ltd. 2012)

Kuvassa 3 on selkeytetty AES-algoritmin toimintaa.
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123456789 Tieto joka
salataan
A
419256789 Tieto joka Ehdoton Tai (XOR)
salataan (_Ensimméinen lohko
Alkuperdinen tieto
salattu “Ehdoton
Taulla”
AIFEH&O?H Hete foka
salataan
A
A!FE#RO0O?H Salattu tieto

Kuva 3. AES-salauksen vaiheet. (QuinStreet Inc. 2012)

Ensiksi luodaan salaus ja salauksenpurkumuunnoksia, kayttden alustusvektoria ja
salausavainta. "Ehdoton tai” muuttaa alustusvektorin ensimmaisen lohkon arvolla,
ennen Kkuin todellinen salaus tapahtuu. “Ehdottoman tai:n” tarkoitus on pitdd

salatut arvot ainutlaatuisina, vaikka arvot, joita salataan, olisivat samanlaisia.

(QuinStreet Inc. 2012)
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4. Epasymmetrinen salaus

”Epasymmetrisessé salauksessa kdytetddn avainparia, joista toinen avain on julki-
nen (public key) ja toinen vastaavasti yksityinen (private key).” (Kuva 4) Avaimet
ovat yhteensopivia siten, ettd julkisella avaimella salattu viesti voidaan purkaa
yksityisella avaimella ja painvastoin. (Viestintdvirasto 2007) Epasymmetrista

salausta kutsutaan myos julkisen avaimen salaamiseksi.

@

Salattu sanoma Selkokielinen sanoma

SR

Salaus Salauksen purku

67

Vastaanottajan julkinen avain Vastaanottajan salainen avain

Selkokielinen sanoma

W 1

Lahettdja Vastaanottaja

Kuva 4. Esimerkki epdsymmetrisesta salauksesta.

4.1. RSA

RSA on R. Rivest, A. Shamir ja L. Adlemanin vuonna 1977 keksima ja julkaise-
ma julkisen avaimen kryptosysteemi. RSA:ta voidaan k&ayttada salaukseen, digitaa-
liseen allekirjoitukseen ja avainten jakeluun. RSA on lohkosalaaja, siina selvékie-
liset sanomat ja salasanomat ovat kokonaislukuja, sanomat muutetaan kokonais-

luvuiksi jollain yksikasitteisell& tavalla. (Kerttula 1998, 173.)

RSA-algoritmi perustuu modulaariseen potenssinkorotukseen. Numeroiden e, d ja
N arvot valitaan niin, ettd jos A on vdhemman kuin N, sitten kdytetdan lausetta
(A”e mod N) d mod N = A. Tama tarkoittaa sit4, ettd A:n pystyy salaamaan kayt-
tdmalla e:n arvoa ja purkamaan kéyttamalla d:n arvoa. Numeroparit (e, N) tunne-
taan julkisena avaimena. Numeroparit (d, N) tunnetaan salaisena avaimena. Nu-

mero e on julkinen eksponentti, mod on jakojaannds eli modulo, numero d on
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salainen eksponentti ja N on moduuli. Kun RSA:ssa puhutaan avaimen pituudesta,

tarkoitetaan silla moduulin pituutta. (Cryptography World 2012.)

RSA:ta kutsutaan my0ds epasymmetriseksi salausalgoritmiksi. Sitd kaytetdan mm.
elektronisessa kaupankéynnissd. RSA oletetaan turvalliseksi, koska erittdin suuri-
en alkulukujen tekijoihin jako on vaikeaa. RSA:ta kdytetadn myds viestien allekir-
joittamiseen, jolloin viestistd lasketaan tiiviste tiivistefunktion avulla. Taman jal-
keen tiiviste salataan julkisella allekirjoitusavaimella.” Viestin allekirjoitusta
tarkistettaessa pitdd vanha tiiviste purkaa, jonka jalkeen viestista lasketaan uusi
tiiviste. Jos vanha ja uusi tiiviste ovat samanlaisia, niin tiedetéan, ettei viesti ole
muuttunut matkalla. (Hakala ym. 2006, 382-383.)

4.2. Diffie-Hellman

Whitfield Diffie ja Martin Hellmanin algoritmi mé&arittelee turvallisen mekanis-
min symmetriseen avainten jakeluun. Diffie-Hellman-protokolla ratkaisee salaisen
avaimen lahettdmisen turvallisesti vastaanottajalle. Kumpikin osapuoli voi saada

avaimen vaihtamatta ollenkaan salaista informaatiota.

Yleisesti kuvattuna Diffie-Hellman toimii niin, ettd osapuolet sopivat kesken&éan
kahdesta suuresta vahintdan 150-numeroisesta luvusta. Koska luvuilla on oltava
tiettyja matemaattisia ominaisuuksia, on suositeltavaa, ettd toinen osapuoli valit-
see molemmat luvut ja ilmoittaa ndista vastapuolelle. Olkoot vastapuolet nimel-
tdan Ella ja Anni. Ella voi valita molemmat luvut ja ilmoittaa ne Annille osana
yleista keskustelua, salakuuntelija ei hyddy mitenkaan ndista luvuista, vaikka sai-

sikin ne tietoonsa.

Seuraavaksi Ella ja Anni valitsevat itsendisesti oman suuren luvun satunnaisesti.
Luvun tulee olla véhintadn 150-numeroinen, ja tima numero on pidettéva salassa.
”Taman jalkeen molemmat syo6ttavat salaiset lukunsa ja kaksi aikaisemmin valit-
tua lukua méarittyyn yksinkertaiseen eksponenttifunktioon.” Ella ja Anni vaihta-
vat avoimesti saamansa tulokset, ”minka jélkeen molemmat suorittavat vastaavan-
tyyppiset eksponenttilaskut toisiltaan saamilla luvuilla.” (Kerttula 1998, 168—
169.)
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Laskennan tuloksena Ella ja Anni saavat identtisen luvun, jota voidaan kayttaa
salaisena avaimena. (Kuva 5) Téata avainta kdyttden osapuolet voivat kayttdd mita
tahansa salaisen avaimen menetelmaa viestien salaamiseen. (Kerttula 1998, 168—
169.)

Ella ja Anni ovat sopineet
aikaisemminettd p=23jag=11
Ella valitsee salaisen Anni valitsee salaisen
satunnaisnumeron a=6 satunnaisnumeron bh=5
Ella laskee: A = gha mod p Anni laskee: B = g"b mod p
A=11"6 mod23=9 B=11"5mod23=5
Ella saa annilta tuloksen B=5 Anni saa ellalta tuloksen A=9
Salainenavain = K = BAa mod p Salainenavain = K = A*b mod p
K=5%6 mod 23=8 K =95 mod 23=8

Yhteinen salausavain on 8

Kuva 5. Esimerkki Diffie-Hellman-algoritmin kaytosta.
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5. Kovalevyn salaus

Salaamalla kannettavan kovalevy estetddn ulkopuolisten péaasy koneelle talletet-
tuihin tietoihin. Jos kovalevya ei ole salattu, voi ulkopuolinen pééasta tiedostoihin
kasiksi esimerkiksi liittdmalla kovalevyn toiseen koneeseen. BlOS-salasanalla
voidaan my0s suojata koneella olevaa tietoa, tosin se ei ammattilaiselle ole niin-
kaan este kuin pieni haitta, silld ”BIOS-salasanan murtaminen/muuttaminen on

kohtuullisen helppoa.” (Laaksonen, Nevasalo & Tomula 2006, 196.)

Kéyttojarjestelmasséd voi olla valmiina salausohjelmisto, esimerkiksi Windows
Vista ja Windows 7 -k&yttojarjestelmien Enterprise- ja Ultimate-versioissa on

Bitlocker-ohjelma sisaanrakennettuna.

TrueCrypt-ohjelmisto on tarkoitettu kovalevyn salaamiseen. TrueCrypt on
ilmainen avoimen lahdekoodin ohjelmisto, jolla voi salata kovalevylta joko osion
tai koko levyn. TrueCrypt voi myos salata osion tai levyn, johon Windows on
asennettu. Kun kayttaja kaynnistdd koneen, niin TrueCrypt pyytda salasanaa
ennen kuin se antaa tietokoneen ladata Windowsin. Salasana pyydetdan myds, kun
Windowsin sisédltamalta levyltd yritetddn lukea tietoa, samoin kuin sinne

Kirjoitettaessakin. Salaus toimii automaattisesti reaaliajassa ja nakymattomasti.

Ensimmaiselld ké&yttokerralla TrueCrypt pakottaa kayttajan tekemddn ns.

pelastuslevyn. Pelastuslevylla on nelja eri toimintoa:

1. Sen avulla voidaan palauttaa kaynnistyssektori, eli jos tietokone ei
jostain syysta suostu kdynnistymaan, niin kdynnistyssektorissa voi olla
jokin vika.

2. Jos TrueCryptin kdynnistyslatain on vioittunut, tai jos ei halua pitaa

kaynnistyslatainta kovalevylla.

3. Jos syottaa oikean salasanan, mutta TrueCrypt véittd4 sen olevan vaa-

r4, voi padavain tai jokin muu Kriittinen tieto olla vaaristynytta. Pelas-
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tuslevy antaa mahdollisuuden korjata padavaimen ja vaaristyneen tie-

don.

4. Jos Windows on vioittunut, niin pelastuslevyn avulla voidaan salaus

purkaa kyseiselté osiolta tai levylta.

TrueCrypt:in avulla voidaan my6s luoda piilotettu asema. (Kuva 6) Tama tapah-
tuu niin, ettd ensiksi luodaan normaali salattu asema jonka sisadn luodaan toinen
piilotettu asema. Tamé& on mahdollista sen takia, ettd koska TrueCrypt tayttad sa-
latun aseman vapaan tilan satunnaisella tiedolla, eli se nayttda aina taydelta ase-
malta. Piilotettu asema luodaan tdmén satunnaisen tiedon tilalle, mutta koska pii-
lotettu asema on myads salattu, niin se ei tule ndkyviin esimerkiksi kovalevyn ase-

tuksista, koska se imitoi tyhj&é tilaa.

A standard TrueCrypt volume

Space Occupied by Files

Header of the Standard Yolume Free Space (Containing Random Data)

The standard TrueCrypt volume after a hidden volume was created within it

Header of the Hidden Volume Data Area of the Hidden Volume

Kuva 6. Kuva piilotetusta asemasta. (TrueCrypt Developers Association 2012.)

Rinnakkainen salaus ja purku on mahdollista. jos tietokoneen prosessorissa on
useampi ydin. Salauksessa otetaan iso kimpale tietoa ja jaetaan se pienempiin

osiin. Osia muodostetaan yhtd monta kuin on prosessorin ytimia. Sitten jokaisella
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ytimelle annetaan oma pala tiedosta, joka sen pitdd purkaa. Purkaus tapahtuu siis

kaikissa ytimissa yhté aikaa. Samaa kaytantoa kaytetaan salauksen purkamisessa.

Jotkut prosessorit tukevat laitekiihdytettya AES-salausta. Taméa on tyypillisesti 4-
8 kertaa nopeampaa, kuin pelkka ohjelmistokohtainen salaus samalla prosessoril-
la. TrueCrypt kayttda salaukseen AES-, Serpent- ja Twofish-salausalgoritmeja.
Kéyttdja saa itse valita, mitd naista kayttad vai haluaako kayttad ndiden yhdistel-
maa. (TrueCrypt Developers Association, 2012)
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6. Kannettavan ty6aseman suojaus langattomassa verkossa

Tietoturva langattomassa verkossa on tarked asia, tietomurtoja kohdistuu kaikkiin
internetissé oleviin koneisiin ja etenkin langattomassa verkossa olevaan konee-
seen on helppo yrittdd murtautua. Seuraavissa luvuissa kerrotaan, kuinka langat-
tomassa verkossa olevan koneen voi yrittdd suojata ja minkalaisia WLAN-

tekniikoita on nykypéivana kaytossa.

Palvelin

0 =

(l) @ | Internet

iy
Langaton \J

liityntapiste \)

Kytkin Palomuuri

Langattomat
tyontekijat

Kuva 7. Yrityksen langaton sisdverkko (WLAN).

6.1. IEEE 802.11,a,b,gjan

Vuonna 1997 the Institute of Electrical and Electronics Engineers (IEEE) loi en-
simmaisen WLAN-standardin ja antoi sille nimeksi 802.11. 802.11sta nopeus oli
maksimissaan 2 mb/s, mutta hitaan nopeuden takia tata standardia ei otettu ylei-

seen kayttdon.

Ensimmaéinen hyvéksytty WLAN-standardi oli 802.11b. Tama b-standardi kayttaa
2,4 GHz:n taajuutta ja on teoreettiselta maksiminopeudeltaan 11 mb/s. Todellinen
nopeus on 5 mb/s. Melkein samaan aikaan kun b-standardi julkistettiin tuli myds
802.11a-standardi. A-standardi on muuten samanlainen kuin b, mutta se kayttaa 5
GHz:n taajuutta. Loppujen lopuksi b-standardi voitti, koska sen 2,4 GHz piiri oli
helpompi ja halvempi valmistaa.
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Vuonna 2003 julkaistiin 802.11g-standardi. Uusi standardi julkistettiin, koska
haluttiin nostaa tiedonsiirron nopeutta. G-standardin teoreettinen maksiminopeus
on 54 mb/s, mutta todellinen nopeus on 24 mb/s ja se myos kayttdd 2,4 GHz:n
taajuutta. Vuonna 2009 standardoitiin n-standardi. Tamakin standardi luotiin no-
peuden noston takia. N-standardissa on kaksitaajuustoiminto, miké tarkoittaa sita,
ettd 2,4 GHz:n ja 5 GHz:n taajuuksia kéytetd&dn samaan aikaan. N-standardin lait-
teissa on vahintdan kaksi antennia. Teoreettinen maksiminopeus on 600 mb/s ja
todellinen nopeus on 100-200 mb/s. (Adrio Communications Ltd. 2012)

Standardi Vuosi Taajuus Tnedonsurto_kapasr Kantama
teetti
20m sisalla
802.11 1997 2,4 GHz 1-2 Mb/s 100m ulkona
35m sisalla
5 GHz
802.11a 1999 54 Mb/s 120m ulkona
35m sisalla
802.11b 1999 2,4 GHz 11 Mb/s 140m ulkona
38m sisalla
802.11g 2003 2,4 GHz 54 Mb/s 140m ulkona
70m sisalla
802.11n 2009 2,4 GHz /5 GHz 100-200 Mb/s 250m ulkona

Kuva 8. Taulukko WLAN-standardeista.

6.2. SSID

SSID (Service Set IDentifier) on langattoman lahiverkon identifioima nimike. Sen
avulla kayttajat tietavat, mihin verkkoon he ovat liittymassa. Langattoman verkon
tukiasema kuuluttaa SSID:t4 koko ajan, jotta tietokoneella tai muulla Wi-Fi-
verkkoa kéytettavalla laitteella 10ytdmé&én. SSID on 32 bittid pitkd aakkosnu-
meerinen sarja, kayttajalle se kuitenkin ndytetdan luettavalla ASCII-formaatilla.
Jarjestelménvalvoja voi madrittdd SSID:n nimen haluamakseen, jotta se voidaan

helposti erottaa muista langattomista verkoista.

Suurin osa tukiasemista tukee useamman SSID:n ldhettdmisen samaan aikaan.
Tamén avulla voidaan luoda virtuaaliliityntdpiste. Jokaiselle liityntapisteelle voi-

daan luoda omat turvallisuus- ja verkkomaaritykset. Tamé sopii hyvin esimerkiksi
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yrityksille, jotka haluavat tarjota asiakkailleen paasyn internetiin yrityksen sisalla,

mutta ei paasya yrityksen sisaiseen lahiverkkoon.

SSID:n avoimen lahetyksen voi kytked pois péalta, tdima luo vahén turvallisuutta
langattomaan verkkoon. Kayttdjan on muistettava piilotetun SSID:n nimi, mikali
han haluaa liittyd verkkoon. Piilotettu SSID:n turvallisuus on nykypaivéna kuiten-
kin pelkka harhakuva, sen voi helposti 10ytda nuuskintaohjelmistoilla kuten Kis-
met. Langattoman l&hiverkon turvallisuutta voidaan véhan parantaa, jos SSID on

piilotettu ja verkko on suojattu esim. WPA2-suojauksella. (Tech-FAQ)

6.3. MAC-osoitteet

”Jokainen tietokone identifioi itsenséd ainutkertaisesti.” Jokaisella verkon tietoko-
neella on oma fyysinen osoite, jota kutsutaan MAC-osoitteeksi (Media Access
Control). MAC-osoite sijaitsee tictokoneen verkkokortilla. "MAC-0soite on 48-
bittinen osoite, joka ilmaistaan kahtenatoista heksadesimaalilukuna.” Ensimmaiset
kuusi lukua muodostavat valmistajan tunnisteen ja loput kuusi ilmoittavat valmis-

tajien liitdnnan sarjanumeron.

Jokaiselle verkkokortille annetaan tehtaalla oma fyysinen osoite, MAC-0soite on
ohjelmoitu verkkokortin sirulle. MAC-osoite voidaan kirjoittaa kahdessa eri muo-
dossa: 0000.0c12.3456 tai 00-00-0c-12-34-56. (Kuva 9) MAC-osoitteet ovat ver-
kon yksi keskeisimmisté osista, ilman MAC-osoitteita tietokoneet eivét pystyisi
tunnistamaan itsedan ja toisiaan. MAC-osoite antaa isannille pysyvén, ainutkertai-
sen nimen. Toisin kuin IPv4-osoitteet, MAC-osoitteet eivat ihan heti lopu silla
MAC-osoitteita on kaikkiaan 2 triljoonaa kappaletta.  (Holttinen Ciscon
verkkoakatemia - 1. vuosi 2002, 219-220.)

Tukiasemalle on olemassa oma MAC-suodatus. Tukiasemalle kéyttdja maarittelee
listalle kaikki ne MAC-osoitteet, josta liikenne sallitaan. Tdma on kuitenkin ty6-
lastd ja aikaa vievd& puuhaa, jonka takia néitd listoja ei enda yritysmaailmassa
kéytetd.
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BN ChWindows\system32\cmd.exe b e e =l N

Ethernet adapter Local Area Connection 2:

Connection—specific DNS Suffix

Description I A TE Ton1le Powice Ethernet

Physical Address. . . . . . . . . =#LB6—1E-64-53—-417-8B

DHCF Enabled H

Autoconf iguration Enabled : Yes

Link-local IPvE Address . . . . . = feBB::ed3d:3deb:681B8:chdaxl?(Preferred>
IPvd4 Address. . . . . . . . . . . = 172.20.10.2(FPreferred)

Subnet Mask : 255.255.255.248

Lease Obtained : 15. huhtikuuta 2812 12:17:43

Lease Expires : 16. huhtikuunta 2812 12:83:37

Default Gateway D 17228181

DHCP Server z172.28.18.1

DHCPvb IAID - 4798163044

DHCPvb Client DUID 1 BB—P1-88—P1-13-8C-57-29-80-22-64-78-7?5-CF

DNE Servers : 195.197.54.1688
195.74.8.47
MetBIOS over Tcpip : Enabled

Kuva 9. Verkkokortin MAC-osoite.

6.4. WEP
"WEP-salaus (Wired Equivalent Privacy) on alkuperdinen, IEEE 802.11-

standardiin kuuluva tukiaseman ja paateaseman valisen liikenteen salaukseen kay-
tettivd menetelma.” (Hovatta, Kiviniemi & Somiska 2005, 28-29) WEP-salaus on
kaytettavissé niin vanhoissa kuin uusissakin laitteissa. WEP-salauksen huonona
puolena on sen heikkous, se voidaan nykypéivana helposti murtaa. Ndiden heik-
kouksien takia WEP-salausta ei suositella yrityskayttoon, mutta kotikaytdssa se on

parempi kuin taysin salaamaton yhteys.

WEP-salauksen toimintaperiaate on, ettd tukiasemaan ja péatelaitteeseen asetetaan
salausavain. Useimmiten salausavain on sama Kkaikissa péaatelaitteissa. Sa-
lausavain on pituudeltaan 104 bitin mittainen. WLAN-laitteen konfiguraatiokayt-
toliittymassa avaimen pituus on 128 bittid, tima on sen takia, ettd avaimeen lisa-

tdan 24 bitin mittainen aloitusvektori.

Salausavain voi olla mika tahansa 13 merkin mittainen yhdistelmé&. Salausavain
voidaan ilmoittaa my6s HEX-muodossa, jolloin se muodostuu 26:sta HEX-
merkistd. Lahetettdva data salataan avaimen avulla ldhetyspédéssa ja puretaan vas-

taanottopadssa seké varmistetaan datan koskemattomuus.

WEP-salauksen heikkoudet mahdollistavat passiivisen hyokkdyksen WLAN-

verkkoon. WLAN-verkkoon murtautujan tarvitsee vain kuunnella ja kerata verkon
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salattua liikennettd saadakseen salausavaimen haltuunsa. Kerattyddn liikennetta
tarpeeksi murtautuja voi muutamassa minuutissa murtautua verkkoon internetista
I0ytyvilla murtoty6kaluilla. Liikenteen tarvittava méaré vaihtelee sadoista mega-

tavuista gigatavuun saakka.

”Myos kayttdjan tunnistamiseen eli autentikointiin WEP on huono ratkaisu. WEP
itsestddn ei tarjoa mahdollisuutta yksittdisen kéyttdjan autentikoimiseksi.” Tunnis-
tamiseen on kaytetty tukiasemien paasylistoja eli MAC-osoitelistoja. Listoihin
Kirjataan kaikkien paatelaitteiden MAC-osoitteet yksitellen, joten yllapito on erit-
tain tyolasta. Lisaksi MAC-osoitteen pystyy vaihtamaan ohjelmallisesti ja ndin

paastaan kiertaméén paasylista. (Hovatta, Kiviniemi & Somiska 2005, 28-29.)

6.5. WPA
WPA (Wi-Fi Protected Access) on kehittyneempi salausmuoto WLAN-verkoille.

WPA:ssa on WEP-salauksessa havaitut puutteet korjattu ja otettu mukaan kaytta-
jan autentikointi. ”"WPA:ssa salausavain vaihdetaan automaattisesti 10000 paketin
valein.” (Hakala ym. 2006, 297.)

WPA:sta on olemassa kaksi eri versiota, joista toinen on tarkoitettu koti- ja pien-
toimistokayttoon (WPA-Personal) ja toinen isompien yritysten kéyttéon (WPA-

Enterprise). Erot ndiden vélilla ovat kayttajien autentikoinnin toteutuksessa.

WPA-salaus kayttdd TKIP (Temporary Key Integrity Protocol) -protokollaa.
WPA:ta kaytettéessé liikenne salataan pidemmilld ja pakettikohtaisesti vaihtuvilla
salausavaimilla, taten WEP:issd ilmenneet salauksen murtomenetelmat eivét enda

toimi.

Kotikaytossa kayttajan tunnistamiseen kaytetddn WPA-PSK (Pre Shared Key) -
menetelmad, eli WLAN-tukiasemaa konfiguroidessa annetaan jokin salausavain,
jolla péastaan liittymaan verkkoon. Tamé avain on kaikilla kayttajilla sama. Yri-
tyskaytossd yksittdisen salasanan kayttd on epékaytannollistd, joten WPA-

Enterprice -laitteissa kéytetdan erillistd autentikointipalvelinta. Palvelimelle mé&a-
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ritellaén jokaiselle kayttajalle oma kayttajatunnus-salasanapari, jolla péastaan Kir-

jautumaan verkkoon, tunnisteena voi kayttad myos digitaalisia varmenteita.

Autentikointi suoritetaan RADIUS-palvelimen avulla. RADIUS-palvelin voi olla
yhteydessé yrityksen AD (Active Directory) -hakemistopalveluun, taten WLAN-
verkkoon kirjautumiseen kaytetddn yrityksen lahiverkon tunnisteita kirjauduttaes-

Sa.

WPA:n kaytdssa on todettu heikkouksia, mutta sitd voidaan pitda kayttokelpoise-
na ratkaisuna langattoman verkon tietoturvan toteuttamiseen. WPA:n heikkoudet
ovat ilmenneet kotikéaytossa. Kaytdssa on ollut liian lyhyt salasana tai se on pys-

tytty arvaamaan helposti. (Hovatta ym. 2005, 29-30.)

6.6. WPA2

"WPA2 on viimeisin ja kehittynein ratkaisu WLAN-verkkojen salaamiseen.”
WPAZ2 on monelta osin samanlainen kuin WPA. Suurin ero on salauksen mene-
telmassa, WPA2:ssa kéytetddn TKIP:in sijasta AES-menetelmaa. AES (Advanced
Encryption Standard) on vahva salausmenetelmd, AES vaatii suurta suoritustehoa
niin tukiasemalta kuin p&atelaitteeltakin. WPA2:sta on my0ds kaksi eri versiota,
WPAZ2-Enterprice ja WPA2-Personal. Toiminnaltaan ndmé ovat samanlaisia kuin
WPA:n versiot. Enterprice tarvitsee palvelimen autentikoimiseen, kun taas Per-
sonal kayttda madritettya salasanaa. Tietoturvan kannalta WPA2 on talla hetkella
kannattavin ratkaisu suojata niin yrityksen kuin kodinkin verkko. (Hovatta ym.
2005, 30.)

WPA2 tarjoaa korkeamman luokan tietoturvan kuin WPA, koska AES-
salausalgoritmi on vahvempi kuin TKIP-algoritmi. WPA2 luo uudet
salausavaimet jokaiselle yhteydelle, ja salausavaimet, joita kdytetdan
asiakaskoneen kanssa, ovat ainutlaatuisia kyseiselle asiakkaalle. Jokainen
lahetetty paketti salataan uniikilla salausavaimella, jolloin turvallisuus paranee,

koska avainten uudelleen kéyttod ei ole. (Cisco Systems Inc.)
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6.7. RADIUS

RADIUS (Remote Authentication Dial-In User Service) on niin sanottu laillisuus-
tarkistuspalvelin. RADIUS-palvelin voi tarkistaa joko kéyttdjén tiedot salasanojen
tai sertifikaattien avulla tai jarjestelméan MAC-osoitteen kautta laillisuuden. Teo-
riassa langattoman asiakkaan ei sallita liittyvan verkkoon, ennen kuin tamé tapah-
tuma on valmis”. RADIUS tarkistaa kéyttdjien henkilollisyydet tietokannoista.
(Dell Inc.)

RADIUS-palvelin tukee monia metodeja kayttajan tunnistamiseen. Kun
palvelimelle annetaan kayttajanimi ja alkuperdinen salasana, niin se tukee PPP-,
PAP- tai CHAP-protokollia. Tyypillisesti kayttajan sisdénkirjautuminen tapahtuu
paasykyselylla. Tama kysely lahetetddn NAS-palvelimelle, josta se ohjautuu RA-
DIUS-palvelimelle. Kyselyyn palvelin voi vastata joko myontavasti tai kieltavasti
riippuen siitd, onko kayttajalla oikeus Kirjautua kayttajatunnuksellaan. Kun RA-
DIUS-palvelin on saanut Kirjautumiskyselyn NAS-palvelimelta, alkaa RADIUS
tarkistamaan tietokannastaan kayttajanimed. Jos kayttajanimed ei tietokannasta
I0ydy, lahettdd palvelin kieltdvén vastauksen kyselyyn. Tahé&n vastaukseen voi-
daan liittdd myos sanallinen syy, miksi kirjautuminen estettiin. RADIUS-
palvelimella on todennus ja valtuutus yhdistettyna toisiinsa. Jos kayttajanimi 1oy-
tyy ja salasana on oikein, ldhetetddn hyvaksyntéviesti, ja viestin mukana lahete-

taan lista parametreista, joita kayttdja voi istunnon aikana kéayttaa. (Kuva 10)

Kirjanpitotoiminto RADIUS-palvelimessa sallii datan lahetyksen istunnon alku-
ja loppuvaiheessa. Kirjanpidossa kdy ilmi kaytettyjen resurssien maara, kuten
kaytetyn ajan ja tiedonsiirron mééara. Internetpalveluntarjoaja voi kéayttaa tata toi-
mintoa hyvékseen tietoturvallisuuden ja/tai laskutuksen kannalta. (Cisco Systems
Inc.)



Etakayttajs

(9) | RADIUS-protokolla

Kirjautumiskyselyn vastaus

| Kirjautumiskysely >

Langaton tukiasema <

RADIUS-palvelin

Etakayttaja

Kuva 10. Kirjautuminen kayttaen RADIUS-palvelinta.

6.8. Bluetooth

Bluetooth-teknologia keksittiin vuonna 1994, sitéd kehittivat Ericssonin insindorit.
Vuonna 1998 joukko yrityksid sopi yhteistyostd kayttdd bluetoothia valmistamis-
saan laitteissa, ja ndin muodostui Bluetooth Special Interest Group (SIG). Tdama
tarkoittaa sitd, ettei yksikéan yritys omista Bluetoothia, mutta moni SIG:in yritys

kehittdd yhdessa Bluetoothia.

Bluetoothin langaton teknologia on rakennettu moneen eri tuotteeseen, aina au-
toista kannykoihin ja tietokoneisiin. Bluetoothin avulla pystytédan jakamaan &anta,
musiikkia, valokuvia, videoita ja muuta informaatiota langattomasti kahden laite-
parin vélilla. (Bluetooth SIG, Inc. 2012)

Bluetooth on niin sanottu Personal Area Network (PAN), sen etdisyys riippuu
millaista Bluetooth radiota kaytetaan.

- Luokan yksi radio — kdytetddn padsiassa teollisuuskéytossa. Kantama 100

metria.

- Luokan kaksi radio — yleisemmin k&ytdssa mobiililaitteissa. Kantama 10

metria.
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- Luokan kolme radio — kantama 1 metri.

Bluetooth toimii lisensoimattoman teollisuuden, tieteen ja ladketieteen kaistalla
2,4 — 2,485 GHz. (Bluetooth SIG, Inc. 2012)
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7. Etatyoskentely kannettavalla (VPN)

VPN (Virtual Private Network) on verkon liikenteen salausratkaisu. VPN-yhteys
muodostetaan VPN-asiakasohjelmiston ja VPN-paatepisteen valille. Salaus toteu-
tetaan useimmiten IPSec-protokollaa kayttden. VPN-yhteydella otetaan yhteys
internetin vélitykselld kotoa yrityksen sisaverkkoon. Taman avulla tyontekija voi
tehda toitadn kotoa kasin turvallisesti salatun yhteyden lapi. VPN:4a kaytettdessa
yleisessa ja avoimessa WLAN-verkossa voidaan esimerkiksi sahkdposti tarkistaa
salattuna, kun ensin kirjaudutaan yrityksen sisdverkkoon ja sen kautta luetaan
séhkdposti. (Hovatta ym. 2005, 30.)

Kéyttdjan autentikointi takaa, ettd vain luvalliset kdyttajat voivat paastad kasiksi
verkon resursseihin. Etakayttdjan tunnistamiseen voidaan kaytetddan RADIUS-
palvelinta. (Kerttula 1998, 233-234.)

VPN-tyyppejé on kolmea, ja ne ovat.

- Access VPN (tunnetaan myos nimell& Client VPN) sallii etdyhteyden yri-
tyksen sisaverkkoon jaetun infrastruktuurin kautta samoin kaytanndin kuin
yksityinen verkko. Access VPN tukee DSL- seka mobiili IP- ja kaapeli-
tekniikoita. N&iden avulla mobiilikayttajat ja etdtyOpaikat voivat turvalli-
sesti muodostaa yhteyden verkkoon. (Kuva 11)

- Intranet VPN (tunnetaan myés nimella Site to Site VPN) yhdistaa yrityk-
sen kaikki etatoimipaikat yhteen intranetiin jaetun infrastruktuurin avulla.

Internetoperaattoreilta voi ostaa tahan tarkoitukseen soveltuvan yhteyden.

- Extranet VPN yhdistad kaikki yrityksen kumppanit samaan yrityksen in-

tranetiin. Tahan voi myos operaattorilta ostaa soveltavan yhteyden.

Tyypillisesti VPN muodostuu maantieteellisesti hajallaan olevista aliverkoista,
jotka kuuluvat kaikki saman yrityksen toimialueeseen. ”Verkkoja yhdistdd jaettu
infrastruktuuri, joka on niiden hallinnan ulkopuolella.” VPN:n turvallisuus riippuu

sen toteutuksessa kéytettavasta teknologiasta. Jos liikenne on salattu yhteisessa
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infrastruktuurissa tehtavéan siirron ajaksi, on VPN-aliverkkojen yhteys suhteellisen
korkeaa tasoa. (Holttinen 2002, 541-542, 544.)

7.1. IPSec

Internet Protocol Security kéyttéa salattuja turvallisuuspalveluita suojaamaan lii-
kenneyhteyksia IP-verkoissa. IPSec tukee verkkotason todennusta, tiedon alkupe-
ran todennusta, tiedon eheyttd, tietojen luottamuksellisuutta salauksessa seka uu-

sinta suojausta. (Microsoft Inc. 2012)

Transport mode eli liikennetila on IPSec:in oletustila, sita kdytetddn paésta paahan
tietoliikenteeseen, esimerkiksi kommunikaatio on asiakaskoneen ja palvelimen
valilla. Kun liikennetilaa kéytetdan, IPSec salaa vain IP-kuorman. Liikennetila
tarjoaa suojan IP-kuormalle AH (Authentication Header) tai ESP (Encapsulating
Security Payload) -tunnisteen lapi. Yleensé IP-kuormat ovat TCP-segmenttejd,
UDP-viesteja tai ICMP-viestejd. (Microsoft Inc. 2005)

Tunnel mode on tunnelointitila; kun tunnelointitilaa kaytetdadn IPSec salaa IP-
tunnisteen ja kuorman. Tunnelointitila tarjoaa turvan koko IP-paketille kasittele-
malla sitd AH- tai ESP -kuormana. Tunnelointitilassa koko IP-paketti on kapseloi-
tu AH- tai ESP —tunnisteella seka lisaksi IP-tunnisteella. Uloimman IP-tunnisteen
IP-osoitteet ovat tunnelin paatepisteet ja kapseloidun IP-tunnisteen ovat perim-
mainen lahde ja kohdeosoitteet. IPSec tunnelointitila on kayttokelpoinen suojaa-
maan liikennetta eri verkkojen valilla, kun liikenteen on kuljettava epaluotettavan

verkon lapi. (Microsoft Inc. 2005)

7.2. L2TP

Layer Two Tunneling Protocol on laajennus PPTP:lle, jota internet-
palveluntarjoajat kayttavat toteuttaakseen VPN-verkon internetin yli. L2TP yhdis-
t44 parhaimmat piirteet kahdesta muusta tunnelointiprotokollasta: Microsoftin
PPTP ja Cisco Systems:in L2F:n. L2TP muodostuu kahdesta keskeisestd osasta.
Ne ovat: L2TP Access Concentrator (LAC), tdmé& on laite joka fyysisesti sulkee
linjan. Sek& L2TP Network Server (LNS), joka pédattada ja mahdollisesti todentaa
PPP-virran. (TechTarget 2012)
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7.3. PPTP

Point-to-Point Tunneling Protocol on protokolla, joka mahdollistaa turvallisen
tiedonsiirron etdasiakkaan ja yrityksen palvelimen vélille luoden VPN-yhteyden
TCP/IP-verkon kautta. PPTP tukee moniprotokollaratkaisua sekd VPN-verkkoa
yli avoimen verkon, kuten internet. (Microsoft Inc. 2012)

7.4. SSL VPN

SSL VPN on VPN:n muoto, jota voidaan kayttad normaalilla web-selaimella. 1P-
Seciin verrrattuna SSL VPN ei tarvitse omaa asiakasohjelmiston asennusta kaytta-
jan tietokoneelle. SSL VPN antaa etdkayttajalle kayttomahdollisuuden palvelinso-
velluksille seka sisaisiin verkkoyhteyksiin. SSL VPN koostuu yhdesté tai useam-
masta VVPN-laitteesta, joihin kéyttdja muodostaa yhteyden web-selaimella. Lii-
kenne web-selaimen ja SSL VPN-laitteen valilla on suojattu SSL-protokollalla tai

sen seuraajalla TLS-protokollalla. (TechTarget, 2012)

195.168.10.2
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Kuva 11. Yrityksen VPN-verkko.

IPSec VPN:n kayttoon pitdd asiakaskoneeseen asentaa erillinen ohjelmisto. Té&-
man ohjelmiston avulla kéyttdja pystyy kayttamééan kokonaan yrityksen siséverk-
koa. Yrityksessa pitdékin miettid, halutaanko kayttajélle antaa koko verkko kéy-

tettdvaksi, vai vain péasy eri ohjelmiin ja tiedostoihin. Jos halutaan rajata etatyon-
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tekijat kayttaméaan vain joitain ohjelmia, niin SSL VPN on hyvé vaihtoehto sala-
tulle VPN-yhteydelle. SSL VVPN:4 voidaan kéayttad suoraan selaimessa, eli erillista
asiakasohjelmistoa ei tarvita. Koska suurimpaan osaan nettiselaimista on sisain-
rakennettu SSL VPN-mahdollisuus, voi etatyoskentelija kayttdd tata tekniikkaa
helposti hyvékseen. Paasyn hallinta on SSL VPN:n yksi suurimmista ominaisuuk-
sista. Toimimalla istuntokerroksella ja antamalla kaytt6oikeudet tarkkoihin ohjel-
miin SSL VPN voidaan raataloida kullekin etatyontekijalle omanlaiseksi. (Tippit
Inc. 2012)
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8. Alypuhelimien ja tablettikoneiden tietoturva

Mobiililaitteet ovat nousemassa merkittaviksi uhiksi tietoturvan kannalta. Varsin-
kin alypuhelimiin tallennetaan paljon tietoa. Sahkopostin kaytté néilla mobiililait-
teilla on lisdnnyt tiedon maaraa suuresti. Mobiililaitteita uhkaavat erilaiset haitta-
ohjelmat, ja suositeltavaa onkin asentaa anti-virusohjelma ja palomuuri mobiili-

laitteeseen jos sellainen on tarjolla. (Heljaste 2008, 71.)

Mobiililaitteesta on tarkeéa pitaa huolta, sen kuljettamista suositellaan esimerkiksi
taskussa tai kasimatkatavarana lentokoneessa, josta se on vaikea varastaa. Laite
voidaan my0s suojata salasanalla, jolloin siihen ei helposti padse kasiksi.
Mobiililaitteet voi myds merkitd siten, ettd ne on helppo palauttaa oikealle

omistajalle. Palautuspalveluita tarjoavat mm. vartiointiliikkeet.

Alypuhelimille, tablettikoneille, USB-muisteille ja iPod-musiikkisoittimille on
kaikille omat salausohjelmansa. Salausohjelmaa valittaessa kannattaa huomioida

seuraavia seikkoja:

Hidastaako salaus laitteen toimintaa? Jos hidastaa, niin kuinka pal-

jon?

Onko salausohjelman kayttd helppoa? Kéyttajalta ei saa vaatia muita

toimia kuin jarjestelmaan kirjautuminen.

Tukeeko ohjelma keskitettya yllapitoa sekd helpdesk-toimintaa?

HelpDeskin avulla voidaan unohtunut salasana turvallisesti uusia.

Ohjelmiston pitad salata kaikki tiedostot ja tiedot.

- 7Kayttamittd olleet laitteet tulee automaattisesti lukita tietyn ajan

kuluttua.” (Laaksonen ym. 2006, 220-221.)

Olen tdssd tyossd keskittynyt Applen i0S-kéayttojarjestelméddn, koska se on

minulle tutuin mobiilikayttojarjestelma.
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8.1. iI0S-kayttojarjestelma
iOS on Applen iPhone-, iPad- ja iPod Touch -laitteiden kéyttdjarjestelméa. iOS on

kosketusnéytollinen mobiilikayttojarjestelma, joka pystyy tunnistamaan kaksi
kosketusta samanaikaisesti. Kayttoliittymd on suunniteltu sormilla kaytettavéksi,
joten styluskynaé ei tarvita. i0S-kayttojarjestelméssa ohjelmat ovat tyopoydalla 4
X 4 ruudukolla, eli 16 ohjelmaa per sivu, seka alapalkissa pysyvésti nelja
ohjelmaa. (Kuva 12) iOS siséltdd perusohjelmat, joita ovat kello, laskin, muistio,
séhkoposti, sad, kartat, kamera, kalenteri yms. App Store:sta voidaan ladata
erilaisia ohjelmia, joita on tarjolla yli 500 000, kaikkea peleista hyotyohjelmiin.

Sanelin & Muistiot & Kello Laskin

=m0 @& -

_—

Mail iTunes App Store Lehtikioski

Puhelin Asetukset Safari Musiikki

Kuva 12. iPhone iOS 5.1-ty0poyta.

8.2. iPad

iPad on Applen suunnittelema tablettitietokone. iPad:id voisi sanoa isoksi
iPod:iksi. iPad:issa on 9,7 tuuman retina-nayttd ja sen tarkkuus on 2048 x 1536.
Prosessorina iPad:issa on Applen oma A5X-prosessori, joka siséltda neliytimisen

néytonohjaimen. iPad:iss& on 5 megapikselin iSight-kamera, jonka avulla
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onnistuu 1080p HD-videon ja valokuvien ottaminen. iPad tukee Wi-Fi b-, g- jan -

tekniikoita, seka bluetooth-tekniikkaa.

8.3. 10S 5.1-tietoturva

I0S tietoturva perustuu kerroksittain rakennettuun turvallisuuteen. Kerroksia on

nelja kappaletta.
- Laiteturvallisuus
- Dataturvallisuus
- Verkkoturvallisuus
- Ohjelmistoturvallisuus

Laiteturvallisuudessa kéytetddn salasanaa turvaamaan laite. Sen avulla pystytaan
pitdméaan laite suojattuna muilta kayttajilta. Salasanan muodostamisen voi kayttaja
itse méaéritelld, kuinka pitk& se on ja millaisia merkkej4 saa kayttéda. Salasanalle
voi my6s madritelld sen maksimaalisen kayttoian seké kirjautumisyritysten mak-

simiméaaran. (Kuva 13)
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Kuva 13. Kuva paasykoodisivusta.

iOS:n rajoitusasetuksista voidaan madritelld kaikki ohjelmat, jotka annetaan kéyt-
tajalle kayttoon, esimerkiksi nettiselaimen kéayton voi kieltdd. Rajoitusasetuksista
voidaan my6s maaritella millaisia muutoksia esimerkiksi sahkopostitileihin voi-
daan tehdd. Myds ohjelmien sisalla tehdyt ostokset voidaan kieltaa rajoitusasetuk-
sista. (Kuva 14)
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Kuva 14. Kuva rajoitukset-sivusta.

Dataturvallisuus on i0S:n yksi tarkeimmisté alueista. Laitteella sailytettavé tieto
voidaan salata ja langattomasti viestittdva tieto salataan myos. Jos laite katoaa tai
se varastetaan, voidaan laitteen tiedot tuhota etdohjelmalla, laitteen voi myods kyt-
ked pois paalta etdohjelmalla. iOS-laitteen tiedot on salattu AES-salauksella, joka
kayttadd 256-bittistd avainta salaukseen. Salaus on aina paalla, eika kayttaja pysty
sité itse ottamaan pois pééalta. i0S tukee myos S/IMIME-salausta s&éhkdpostin l&he-

tyksessa ja vastaanotossa.

Verkkoturvallisuus iOS-laitteissa on erittdin laaja. Laitteisiin sisddnrakennettuna
on Cisco IPSec, L2TP, PPTP VPN, SSL VPN, SSL/TLS, WPA/WPA2, RSA se-
curlD ja CRYPTOcard. i0S tukee SSL v3:a, se kdynnistyy automaattisesti selain-
ta ja sahkopostia kaytettdessd. WPA2 kayttaa 128-bittista AES-salausta, joten lan-

gatonta verkkoa voi kayttaa turvallisesti niin kotona kuin toissakin.

Ohjelmistoturvallisuus takaa sen, ettd ohjelmia ei pd&std muuttamaan. Ohjelmaa
kaynnistettdessd pyydetadn salasanaa, jos sellainen on asetettu. Ohjelmistot koo-

dataan siten, ettd ne eivat padse kéasiksi kdyttdjan muihin tietoihin tai muihin oh-
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jelmiin. Kaikki uudet ohjelmat pitéa tarkistuttaa, tama tapahtuu Apple-yrityksen
puolesta. Ohjelmaa ei péasteta App Storeen, ennen sen tarkistusta. (Apple Inc,
2012)

Alypuhelimilla pystytadn myos kayttamaan VPN-verkkoa. Alypuhelimen VPN-
toimintoa kéytettdessa voidaan silla lahettad tarkeat sahkopostit turvallisesti seké

selata nettia turvallisesti.

PPTP VPN méérittely iOS 5.1 laitteelle (Kuva 15).

i Saunalahti & 20.10 [E © 55%&™  .u_Saunalahti &  20.01 @ © 57% ==
Tallenna VPN
L2TP PPTP IPSec | VPN | @
Tila Yhteydessa: 0.27 »

Kuvaus Firma PPTP

Valitse maarittely...
Palvelin 195.148.171.85

- Firma PPTP © '
Tili useri _ Muokattu -
RSA SecurlD N o Lisaa VPN-maéarittely

Salasana seeeenee

Salaustaso Automaattinen »

Léheta kaikki likenne (@0

Valitvenalhralin

Kuva 15. iPhone VPN-madrittely ja k&yttéonotto.

iPhone:n varmuuskopiointi tapahtuu iTunes-ohjelman avulla. Puhelin liitetdan
tietokoneeseen USB-johdolla. Heti kun tietokone tunnistaa puhelimen, k&ynnistyy
iTunes automaattisesti ja alkaa varmuuskopioimaan puhelimen sisaltod
tietokoneelle. Iphonen palautus tapahtuu myos iTunes-ohjelmalla. Kun puhelin on
yhdistetty tietokoneeseen, niin painetaan palauta nappia iTunes-ohjelmasta,
jolloin palautus kaynnistyy. iTunes palauttaa aina uusimman varmuuskopion

puhelimesta. (Kuva 16)
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Kuva 16. iTunes-ohjelmisto.

8.4. F-Secure

F-Secure mobile security on dlypuhelimiin tarkoitettu ohjelmisto. Sen avulla voit
suojata puhelimen viruksilta ja haittaohjelmilta. Silla voi my0s suojata henkildlli-
syytté verkossa, paikantaa varastetun puhelimen, paikantaa lapsen sijainti puheli-

men valitykselld seka estadé puhelut ja tekstiviestit, joita ei haluta vastaanottaa.

O Security overview
You are protected
Parental control
Updated: Mar 11, 2011
Subscription: 29 days left

Age group Calls and messages

Calls only

Messages only
Trusted number
Protection by F-Secure " Application Control None

Enable locator

Kuva 17. Mobile Security kaytossa Windows-puhelimella. (F-Secure Qyj)

Mobile Security on saatavilla Android-, Symbian- ja Windows Mobile kéyttojar-
jestelmille. Mobile Security maksaa 29,95 euroa 12 kuukautta tai 49,95 euroa 24
kuukautta per puhelin. (F-Secure Oyj)
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9. Tietojen ja ohjelmistojen varmuuskopiointi

Tyon yhtend tavoitteena on myds tiedon suojaamisen nédkokulma. Tassa luvussa

on kasitelty suojaamista varmuuskopioinnin ja RAID:in kautta.

Varmuuskopioinnilla halutaan varmistaa, ettd kaikki tietokoneella oleva tieto on
varmasti tallessa ja palautuskelpoisena. Jos alkuperdiset tiedot on tuhottu tai kado-
tettu, voidaan varmuuskopiot ottaa kéyttdon ja néin paastaan jatkamaan tyontekoa
nopeasti. Varmuuskopioinnin tekemdtta jattdaminen on kuin vuoren kiipedminen
ilman koyttd. Jos ja kun jotain tapahtuu, niin pahimmassa tapauksessa voidaan
menettaa rahanarvoista tietoa suuria maéarid. Jos on kyseessé suurempi yritys, niin
varmuuskopioinnin voi suorittaa automaattisesti. Yrityksissa kannattaa suorittaa

varmuuskopiointi kerran paivéssa kaikista tiedostoista ja ohjelmistoista.

Varmuuskopioiden sdilyttdminen ja testaus on yksi suurimmista seikoista, taméa
vain valitettavan usein jaa liian vahalle huomiolle. Varmuuskopiot pitéé sailyttada
eri tilassa kuin ajan tasalla oleva tieto. Jos esimerkiksi varmuuskopioidaan ulkoi-
selle muistille, kuten muistitikku tai ulkoinen kovalevy, se pitdd varmuuskopioin-
nin jalkeen siirtad pois varmistettavan koneen luota mielell&déan aivan eri rakennuk-
seen. Varmuuskopion siirtdminen varmistaa sen, ettei varas tai tulipalo tuhoa al-
kuperéista tietoa ja varmuuskopiota samalla kertaa. Varmuuskopio on myds hyva
testata ulkopuolisella koneella, jotta voidaan olla varmoja sen toimivuudesta. Tal-
I& tavoin estetdadn kysymys: mika sitten avuksi kun alkuperéinen tieto on varastet-
tu ja varmuuskopio ei toimi? (Miettinen 1999, 239-240.)

9.1. RAIDO0,1ja5

Redundant Array of Independent (or Inexpensive) Disks on luokka kiintolevyja,
jotka yhdistavat kaksi tai useampia asemia vikasietoisuuden ja suorituskyvyn pa-
rantamiseen. RAID-levyasemia kaytetd&n usein palvelimissa, mutta valttdmaton
kotikoneissa. RAID mahdollistaa saman tiedon tallentamisen useissa askeleissa

suorituskyvyn parantamiseksi. RAID-tasoja on monia erilaisia.
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RAID 0 mahdollistaa tiedon jaon useammalle levylle, mutta ei sisélla ylimaaréista
kopiota tiedosta. (Kuva 18) Tama parantaa suorituskykyd, mutta ei vikasietoisuut-
ta. Jos yksikin levy rikkoutuu, kaikki tiedot menetetaan.
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Kuva 18. RAID 0-kaavio.
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RAID 1 tarjoaa levyn peilauksen, taso yksi mahdollistaa kaksinkertaisen luku- ja
kirjoitusnopeuden yhdelle levylle. Levyn tiedot peilataan toiselle levylle, ndin

saadaan turvallisuutta levyn rikkoutumisia vastaan. (Kuva 19)
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Kuva 19. RAID 1-kaavio.
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RAID 5 mahdollistaa tiedon jaon tavun tasolla seka virheenkorjaustiedon. Tdémé
johtaa erinomaiseen suorituskykyyn ja vikasietoisuuteen. (Kuva 20) Taso viisi on
yksi suosituimmista RAID-toteutuksista. (QuinStreet Inc. 2012)

RAID 5:t4 k&ytetddn yrityksissa tiedon varmistukseen. RAID 5 on k&ytossa
yrityksen palvelimissa, joihin varmuuskopioidaan kaikki yrityksen tiedot.
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Kuva 20. RAID 5-kaavio.

9.2. Cobian-varmuuskopiointi

Cobian-ohjelmalla  voi yritys varmuuskopioida tarkedt tiedostot helposti.
Ohjelman asennuksen jélkeen Cobian pitdd konfiguroida. Konfigurointi pitaa
tehda vain kerran, sen jalkeen Cobian ottaa varmuuskopioinnit kayttajan
maadrittdmand ajankohtana. Konfiguroinnissa kéyttaja maarittelee, mitk& kansiot ja
tiedostot kopioidaan ja mihin varmuuskopio talletetaan, sek& koska

varmuuskopiointi tehdaan esimerkiksi joka paiva klo 17.00.

Tiedostoja-kohdasta valitaan, mitd kopioidaan ja mihin kopioidaan. Tassa tapauk-
sessa olen valinnut, ettd Documents-kansio varmuuskopioidaan muistitikulle
(Asema H:\). (Kuva 21)
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Kuva 21. Valitaan kansiot, jotka varmuuskopioidaan.

Aikataulu-vélilehdeltd saadaan valita, kuinka usein varmuuskopiointi tehdaan;
valitsin kerran viikossa maanantaisin. Ajastustyypiksi voi valita myds esimerkiksi
kerran tunnissa tai kerran kuukaudessa. Kellonajan saa myos itse mééritelld. Yri-
tyksen kannattaa méarittad kellonaika vahan sen jalkeen, kun tyopéiva on loppu-
nut. (Kuva 22)
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Kuva 22. Aikataulutus varmuuskopioinnille.

Arkistovélilehdeltd voidaan valita pakkaustapa ja sille salasana seka salaustyyppi.

Salaustyyppina on valittavana Rijndael, DES, RSA-Rijndael sekéd Blowfish. Itsel-

leni valitsin Rijndael-algoritmin ja annoin sille salasanan. (Kuva 23)
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Kuva 23. Pakkaus- ja salaustyypit.

Taman jalkeen voidaan painaa OK, jolloin Cobian kerdd tiedot yhteen sivuun.

Talta sivulta ndemme kaiken, mita kayttdja on méaaritellyt. Nyt Cobianin maaritte-

ly on valmis ja sen voi jattaa automaattisesti ottamaan varmuuskopioita.

Varmuuskopion palautus Cobianilla on helppoa, koska Cobian pakkaa kaikki tie-

dostot, jotka varmuuskopioidaan. Palautus tapahtuu siis purkamalla varmuuskopi-

on zip-paketti kdyttajan haluamaan kansioon. Zip-paketin purkamiseen kayttéja

tarvitsee WinZip-ohjelman.
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10. Varastetun kannettavan l6ytaminen etdohjelmiston avulla

Tyon yhtend aiheena on tiedon suojaaminen. Sen takia esittelen tassa luvussa oh-

jelmiston, jonka avulla voi varastetun kannettavan yrittaa 10ytaa.

Varastetun tai hukassa olevan tietokoneen, dlypuhelimen tai tablettitietokoneen
voi |6ytaé Prey-nimisen ohjelman avulla. Prey on avoimen lahdekoodin ohjelmis-
to. Preyn normaali asennus on ilmainen, ja sen avulla kayttdja voi valvoa kolmea
eri laitetta. (Kuva 24) Preystd on olemassa myods Pro-versio niille, jotka haluavat
suojata enemman kuin kolme laitetta. Prey Pro on maksullinen, esimerkiksi kym-
menen laitteen suojaus maksaa 15 dollaria kuukaudessa. Suurin luokka on 500

laitteen suojaus, joka maksaa 399 dollaria kuukaudessa.

Preyn toiminta perustuu agenttiohjelman asennukseen, ja ohjelman voi asentaa
tietokoneelle tai alypuhelimeen. Asennuksen jalkeen ohjelma kéy koko ajan, mut-
ta se ei kuitenkaan kayta tietokoneen resursseja juuri ollenkaan, ennen kuin se

aktivoidaan internetsivulta 10ytyvalla ohjauspaneelilla.

Devices Seftings Account Help e Logged in as Markus Koivisto  Logout

Ay devices Ar e

R i o
You're on the free 3-device, 10-rep

Markus-HP 7

OK - Prey 0.4 checking every 30 minutes

Kuva 24. Lista kaikista laitteista, joita Prey:ll& seurataan.

Preyn ohjauspaneelissa on monia eri toimintoja, joilla voidaan yrittda varastettu

tietokone 10ytaa. Ensiksi laite pitdd merkitd kadonneeksi, tdma jalkeen Prey alkaa
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kerddmadan tietoa kyseisesta laitteesta. Aktivointitilasta on valittuna “on interval”-
toiminto. Tama tarkoittaa sita, ettd kun Prey seuraavan kerran kdynnistyy, niin se
alkaa lahettdma&n tietoa varastetusta laitteesta. Aktivointitilan “on demand”-
toiminto on vain maksaville asiakkaille. Raporttien ja toimintojen esiintymistiheys

on valittavissa aina 10 minuutista 40 minuuttiin. (Kuva 25)

Devices Settings Account Help % v Logged in as Markus Koivisto  Logout

Managing Markus-HP D = H

Need some he[p? Main | Configuration = Reports (0)

This pag

your
Prey's. |

out of sig

ark it as missing Missing? ’ﬁ. NO

o work its Jic

(]

Activation mode ="~ @ ON INTERVAL G

If you have any questions, just ask

Frequency of reports/actions @ SOB

Kuva 25. Ohjauspaneelisivun yléosa.

Varastettua tietokonetta voi yrittdd etsid maantieteellisen sijainnin avulla. Prey
etsii konetta sen sisdisen GPS-paikantimen avulla tai l&himmén Wi-Fi-verkon
avulla. Preyn kautta voi myos lahettdd koneelle erilaisia toimintoja. Halytystoi-
minnon avulla tietokone pitdd kovaa danta 30 sekunnin ajan. Varoitussignaalin
avulla voidaan varkaalle nayttaa viesti koneen ruudulla, tai vaihtoehtoisesti vaih-
taa taustakuvaa. Lukituksen avulla tietokone voidaan kokonaan lukita, kunnes
annetaan oikea salasana. Salasanan saa itse maarittdd Preyn ohjauspaneelissa.
Suojaustoiminnolla voidaan piilottaa s&hkopostit, tuhota selaimen cookiet ja sa-

lasanat kaikilta kayttajilta. (Kuva 26)
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Device information

Owner: Markus Konvisto

Status: OK Select the data you wish to gather from your Choose the actions you wish to perform
Device type: Laptop device on each report from Prey. This remotely on your device Important: If you're
) . doesn't have any effect unless the device running Prey version 0.4 or higher, they will
Operating system: Windows is marked as missing. run whether it is set as missing or not.
Last seen: over 1 year ago
Key: (D § i i
&3 Geo @ m ‘ie Alarm @ OFF
Delete this device 6 rvewoko [N V8 an@ OFF
Get active connections @ L\\‘ Lock @ OFF

@ G:i Secure @ OFF

Get nearby Wifi hotspots @

=

Trace route @

=

Kuva 26. Ohjauspaneelisivun keskikohta.

Istunto kerad tietoa seka ottaa kuvakaappauksen tydpdydastd. Muutetuista tiedos-
toista saadaan myos tehtya lista. Listan paivitystiheyttd voidaan muuttaa: se voi
olla viisi minuuttia, kolmekymment& minuuttia, yksi tunti tai kolme tuntia. Ohja-
uspaneelissa pitdd myos maéaritelld, mitad kansiota seurataan. K&ytéssd olevista
ohjelmista saadaan myos tehtyé listaus. Web-kameralla voidaan yrittad ottaa var-

kaasta kuva olettaen, etté tietokoneessa on kamera. (Kuva 27) (Fork Ltd. 2012)
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m Session @ m:]

Get screenshot @
ves [l

Get modified files @
[ T™NO)
Modified files time @

Five Minutes E|

Madified files path @

Home Folder (“)E|

Get running programs @

@ vemo EN

Kuva 27. Ohjauspaneelisivun alareuna.
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11. Johtopaatdkset

Kannettavien laitteiden tietoturva on nykypéivana hyvélla tasolla. Kayttajalta ei
vaadita erityisosaamista tiedon turvassa pitdmisessa. Tietoturva on rakennettu
laitteen perustoiminnoksi ja mahdollisimman helpoksi kayttdd. Nykyaan kaikki
laitteet ovat jo niin tehokkaita, ettei salausta ja salauksen purkamista edes huo-
maa. AES on talla hetkella erittdin suosittu salausalgoritmi, se on viel& turvalli-

nen, mutta aika nayttaa kuinka kauan.

Langattomat verkot jatkavat kasvuaan vuosi toisensa peréan. Niiden tuoma help-
pokayttoisyys ja liikkunnallinen vapaus on tehnyt niistd korvaamattomia. Langat-
tomia verkkoja paivitetadn koko ajan nopeammiksi ja turvallisimmiksi, viimeisin
standardisoitu laajennus on 802.11n. 802.11n standardoitiin syyskuussa 2009, ja
se on talla hetkellda nopein langaton verkkostandardi. Langattomat verkot ovat
turvallisia, jos ne on suojattu WPA2-suojauksella. WPA2 on téna pdivana turvalli-

sin salausmenetelma.

Jokaisen tydntekijan pitaisi osata olla tietoturvan kannalta varovainen. Yrityksen
sisdverkko voi olla hyvin suojattuna ulkoisilta uhilta, mutta se pystytdan ohitta-
maan jos tyontekija kayttad esimerkiksi muistitikkua tyonsa teossa. Kotoa tuotu
muistitikku voi siséltdd jonkun haittaohjelman, ja kun sen liittdd tyopaikan tieto-
koneeseen, niin muuten turvallinen verkko on nyt ohitettu ja pahimmassa tapauk-

sessa saastutettu haittaohjelmalla.

Tietoturva on erittéin laaja alue, sen péivittdminen on tarke&a. TyoOpaikoilla pitéda
tyontekijat kouluttaa tietoturvan eri osioihin. N&in saadaan parannettua yrityksen
sisdistd tietoturvaa. Pitdd myos muistaa, ettd vaikka langattomat verkot ovat kéyt-
tajaystavallisia, on langallinen verkko silti se paras vaihtoehto tietoturvan kannal-

fa.

Tiedostojen salaus ja etenkin varmuuskopiointi on yksi tdrkeimmista asioista, joita
yrityksessd voidaan tehdd. Varmuuskopiointi on myods hyva opetella kotioloihin,

silla kadotettu tieto on aina kallista, jos ei rahallisesti niin ajallisesti. Varmuusko-
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piointi on siind mielessa helppoa, ettd kun varmuuskopiointiohjelman on kerran
konfiguroinut, niin se voidaan jattd4 tulevaisuudessa automaattisesti ottamaan
varmuuskopioita. Netistd 16ytyy monia eri varmuuskopiointipalveluita, joista
kayttdjd maksaa vain tarvitsemastaan kovalevytilasta. Koneella oleva korvaama-

ton tieto on myos hyvé salata esim. AES-salauksella.

Etatyonteko kotoa on nykypdivéd, joten VPN-yhteyden suojaus on tarkeé asia.
Vaikkakin VPN-yhteys on salattu, niin tietokone kannattaa suojata palomuurilla ja

virustutkalla mahdollisia uhkia varten.
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