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KAYTETYT TERMIT JA LYHENTEET

Ekosysteemi

Aktiivihakemisto

DNS

SMB

GNU

Gnome

KDC
TGT
TGS
PuTTy

VNC

RDP

WinSCP

LDAP

Tekniikan alan tai tuotteen ymparille muodostunut palve-

lujen ja oheistuotteiden verkosto

Microsoftin kehittam& hakemistopalvelu. Englanninkieli-

nen ja usein Suomessa kaytetty nimi on Active Directory.
Internetin nimipalvelujarjestelma

Verkkoprotokolla, jota tyypillisesti kaytetdédn tiedostojen

jakamiseen verkon kautta

Ohjelmoija Richard Stallmanin vuonna 1983 kaynnistaméa
projekti, jonka tavoitteena on kehittaa taysin vapaa kaytto-

jarjestelma

Gnome (GNU Network Object Model Environment) on
tyopoytaymparisto, jota kaytetaan Unixin kaltaisissa kayt-

tojarjestelmissa, kuten Linuxissa.
Avaimenjakokeskus

Lipunmydntolippu

Lipunmydnto-palvelin

Telnet- ja ssh-asiakasohjelma ja paate-emulaattori

Protokolla tietokoneen graafisen kayttoliittyman etakayt-

toon
Microsoftin kehittama etakayttoprotokolla

Turvalliseen SFTP- ja SCP-tiedonsiirtoon tarkoitettu oh-

jelma Windowsille

Hakemistopalvelujen kaytt6on tarkoitettu verkkoprotokolla


http://fi.wikipedia.org/w/index.php?title=Hakemistopalvelu&action=edit&redlink=1
http://fi.wikipedia.org/wiki/Protokolla

NAT

LTS

PAM

Skripti

SSH

Internet-tekniikka, jossa julkisesti liikennoityja IP-osoitteita

piilotetaan tai saastetaan

Ubuntun pitkan tuen julkaisu, jota tuetaan normaalia jul-

kaisua pitempaan. Julkaistaan kahden vuoden valein.
Linuxissa kaytettava kayttajan tunnistusjarjestelma

Ajon aikana tulkattavaa ohjelma. Useat Linux/Unix-
ymparistossa kaytettavat komentoriviohjelmat ovat skrip-

teja.

Secure Shell on alunperin suomalaisen Tatu Ylosen kehit-
tama etakayttéohjelmisto, jolla voidaan ottaa salattuja yh-

teyksia jarjestelmasta toiseen.



1 JOHDANTO

Aihevalinta pohjautuu henkilokohtaiseen kiinnostukseen siitéd kuinka Ubuntu sulau-

tuu Windows-pohjaiseen yritysverkkoon.

1.1 TyOn tavoite

Taman tyon tavoitteena on tutkia miten Ubuntun saa liitettya yritysverkkoon, jossa
on paaasiassa Windows-tybasemia ja -palvelimia. Tarkoituksena on testata kol-
mea eri tydkalua Ubuntun liittdmiseen Aktiivihakemisto-hakemistopalveluun. Tes-
tattavia tyokaluja ovat Samba Centrify Express, PowerBroker Identity Services
Open Edition ja Samba. Koska Ubuntu on ilmainen, tydssa kaytetdan ilmaisia tyo-

kaluja.

Tarkoituksena on myos testata kuinka helposti kayttdja paasee yrityksen tiedosto-
jakoihin kayttden Aktiivihakemisto-tunnuksia. Tavoitteena on ettd kun kayttdja on
kerran kirjautunut Aktiivihakemistoon, h&nen ei enda tarvitse kirjautua paastak-
seen tiedostojakoihin. Tavoitteena on myds miettia kannattaako Ubuntua edes
asentaa Windows-pohjaiseen yritysverkkoon. Tyossa ei puututa Windows Server
2008 R2 -asennukseen eika Aktiivihakemisto—hakemistopalvelun asentamiseen.
Tybssa oletetaan, etté yrityksessa on jo toimiva Aktiivihakemisto—ymparisto.

Ty toteutetaan virtuaalitietokoneilla. Tarkoituksena on asentaa Windows Server
2008 R2 trial, johon asennetaan Aktiivihakemisto, tiedostopalvelin ja tarvittavat
lisdosat Ubuntu-koneiden hallintaan. Toiseen virtuaalikoneeseen asennetaan
Ubuntu 11.10 ja tarvittavat ohjelmat Windows-verkkoon liittymiselle. Ubuntu-kone
litetaan Aktiivihakemistoon ja tutkitaan onnistuuko verkkolevyjen automaattinen
littdminen, kun kayttaja kirjautuu tydasemaan. Taman jalkeen tutkitaan onnistuuko
Ubuntu-koneen hallinta ryhméakaytannoilla. Kun toinen tydkalu on testattu, tehdaan
toisella tydkalulla samat asiat.
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1.2 TyoOn rakenne

Toisessa luvussa kerrotaan hieman Linuxista ja eri jakeluista. Ubuntu esitell&d&n
hieman tarkemmin. Kolmannessa luvussa esitellddn Samba ja siihen laheisesti
liittyvat Winbind ja Kerberos. Neljdnnessa luvussa esitellaan Centrify Express. Vii-
dennessa luvussa esitellaan PowerBroker Open. Kuudennessa luvussa kerrotaan
miten ohjelmia testataan tassa tydssa. Seitsemannessad luvussa on tulokset ja

pohdintaa. Kahdeksannessa luvussa on yhteenveto.
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2 LINUX

Yksinkertaisimmillaan Linux on kayttojarjestelma. Se on ohjelmisto tietokoneella,
joka mahdollistaa sovellusten ja tietokoneen kayttajan paasyn tietokoneen laittei-
siin suorittamaan haluttuja toimintoja. (What Is Linux: An Overview of the Linux

Operating System 2009.)

Kayttojarjestelmana Linuxia kehitetddn yhteistoiminnallisesti, joka tarkoittaa etta
mikaan yhtio ei ole yksindan vastuussa sen kehityksesta tai tuesta. Yritykset, jotka
osallistuvat Linux-talouteen, jakavat tutkimus- ja kehityskustannukset kumppanei-
den ja kilpailijoiden kanssa. Taméa kehitystaakan jakaminen yksityisten ja yritysten
kesken on aiheuttanut ettd Linuxista on tullut suuri ja tehokas ekosysteemi. (What

Is Linux: An Overview of the Linux Operating System 2009.)

2.1 Linuxin synty

Helsingin yliopiston opiskelija Linus Torvalds aloitti Linuxin kehityksen 1991. Han
julkaisi ensimmaisen "virallisen” version 0.02 saman vuoden lokakuussa. Tuolloin
Linux oli pelkastaan kayttokelpoinen. Se pystyi ajamaan shellia, kdantgjaa, mutta
suurin osa itsestdan selvista ohjelmista eivat toimineet. (The Birth of Linux: How
Linux Got Started 2011.)

Linux ei olisi mennyt nain pitkalle, ellei Torvalds olisi paattanyt julkaista Linuxia
maailmalle ja pyytad apua kehityksesséa. Linuxia ei yleisesti hyvaksytty hyvana
ideana tuolloin. Torvalds loi Linuxin osittain vastauksena Minixin "vain opetus” -
lisenssionnille. Minixin luoja Andrew Tanenbaum vaheksyi Linuxia tuolloin. Tan-
nenbaumin mukaan oli huono idea kayttda monoliittista kerneli&. (The Birth of Li-
nux: How Linux Got Started 2011.)

2.2 Vapaa ohjelmisto

Linux on vapaa ohjelmisto. Vapaassa ohjelmistossa on kyse vapaudesta, ei hin-

nasta. Monille, jotka eivat ole tutustuneet vapaisiin ohjelmiin, sana "free" tarkoittaa
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iImaista. Sanakirjoissa sanalla "free" on monta merkitysta, joista useimmat liittyvat
vapauteen ja pakottamattomuuteen. Puhuttaessa vapaista ohjelmistoista on kyse

yleistad vapaudesta, ei maksuvapaudesta. (Debian — Tietoa Debianista 2011.)

Ohjelmisto, jota saa kayttaa ilmaiseksi, ei valttamatta ole lainkaan vapaa. Sita ei
ehk& saa jakaa eteenpdin, ja on melko varmaa, etta sita ei saa parannella. limai-
seksi lisensoitu ohjelmisto on useimmiten markkinointikampanjan ase, jolla mark-
kinoidaan jotain vastaavaa tuotetta tai yritetddn saada pienempi kilpailija konkurs-
siin. Ei ole mitaan takeita sille, ettd ohjelmisto on my6s tulevaisuudessa maksuton

tai "vapaa". (Debian — Tietoa Debianista 2011.)
Ohjelma on vapaata ohjelmistoa kun se tayttada seuraavat ehdot

— vapaus kayttad ohjelmistoa mihin tahansa tarkoitukseen

— vapaus tutkia kuinka ohjelma toimii ja muuttaa se haluamakseen

— vapaus jalleenlevittda ohjelmaa

— vapaus levittda kopioita muokatusta versiosta muille (What is free softwa-
re? 2011.)

Vapaata ohjelmaa on pystyttava levittdmaan vapaasti muille ilmaiseksi tai maksus-
ta (What is free software? 2011).

Kayttgjalla on oltava oikeus tehda muutoksia ja kayttaa niitéa yksityisesti omassa
kaytdssa, ja jopa mainitsematta niista. Jos kayttaja ei julkista muutoksiaan, hanta

ei pitdisi vaatia ilmoittamaan siita kenellekaan. (What is free software? 2011.)

Jotta ohjelmaa voi vapaasti levittda edelleen, sen kopioiden taytyy sisaltda ohjel-
ma bindarisessa tai ajettavassa muodossa seka ohjelman lahdekoodi muokatuissa
ja muokkaamattomissa versioissa. On hyvaksyttavaa, jos ei ole keinoa tuottaa bi-
naarisessa tai suoritettavassa muodossa tiettyd ohjelmaa, mutta kayttgjalla taytyy

olla vapaus levittdd edelleen sellaisia muotoja. (What is free software? 2011.)

2.3 Linux-jakeluita

Seuraavassa esitellaan lyhyesti muutamia Linux-jakeluja.
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2.3.1 Linux Mint

Linux Mint on Ubuntu-pohjainen jakelu, jonka tarkoituksena on tarjota enemman
valmiiksi asennettuja ohjelmia kuin mitd Ubuntu tarjoaa. Naita ohjelmia ovat muun
muassa selainlaajennukset, mediakodekit, DVD-toiston tuki. Siina on myods raata-
l0ity tyOpoyta ja valikot, useita ainutlaatuisia kokoonpanotyOkaluja ja web-
pohjainen paketinasennusliittymé. Linux Mint on yhteensopiva Ubuntun ohjelmis-

tovarastojen kanssa. (Linux Mint [viitattu 4.4.2012].)

2.3.2 Fedora

Fedora-projekti on avoimesti kehitettava projekti, joka on Red Hatin suunnittelema.
Se on avoin yleiseen osallistumiseen. Fedora-projektin tavoite on tydskennelld
Linux-yhteison kanssa ja rakentaa yleiskayttdinen kayttojarjestelma pelkastaan
avoimen lahdekoodin ohjelmistoista. Kehitys tehdaan julkisella foorumilla. Projekti
tuottaa aikapohjaiset Fedoran julkaisut 2 - 3 kertaa vuodessa. Red Hatin tekniikka-
ryhmé jatkaa osallistumista Fedoran rakentamiseen ja kutsuu sek& rohkaisee
enemman ulkopuolista osallistumista kuin aiemmissa julkaisuissa. (Fedora [viitattu
4.4.2012].)

2.3.3 Gentoo

Gentoo on ilmainen kayttojarjestelma. Se pohjautuu joko Linuxiin tai FreeBSDhen.
Gentoon voi optimoida ja raat6ida lahes mille tahansa sovellukselle tai tarpeelle.
(Gentoo Linux — About Gentoo 2007.)

Gentoo on myds enemman kuin ohjelmisto. Se on jakelun ympaérille rakennettu
yhteisd, jota ohjaa yli 300 kehittdjaa ja tuhannet kayttajat. 7-jaseninen neuvosto
valitaan vuosittain, ja se paattdd maailmanlaajuisista asioista, menettelytavoista ja

Gentoo-projektin kehittymisestéa. (Gentoo Linux — About Gentoo 2007.)

Gentoon sydan on Portage. Se on Gentoon ohjelmistonjakelujarjestelma. Portage

on myo6s paketin rakennus- ja asennusjarjestelma. Kun kayttaja haluaa asentaa
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paketin, rakentaa Portage automaattisesti raataldidyn version paketista tarkkoilla
maarityksilla ja optimoi sen kyseiselle laitteistolle ja varmistaa, ettd halutut paketin
valinnaiset ominaisuudet ovat valittuna. Tama tekee Gentoosta erityisen kayttojar-
jestelman verrattuna Windowsiin ja moneen muuhun Linux-jakeluun, joissa yleen-
sa asennetaan valmiiksi k&d&nnettyja ohjelmia ja paketteja. (Gentoo Linux — About
Gentoo 2007.)

2.4 Ubuntu

Ubuntu on Linux-kayttojarjestelma, joka koostuu vapaista ohjelmista. Ubuntu ra-
kentuu Debian-projektin rakentamalle tydlle. Ubuntu siséltaa kaikki peruskayttoon
tarvittavat ohjelmat kuten tekstinkasittelyn, taulukkolaskennan, internetselaimen ja
pikaviestimen. Ubuntun asennustytkaluja kayttden voidaan asentaa lisda ohjel-
mia. Ubuntu on taysin ilmainen eika siitd ole olemassa mitdan maksullista yritys-
versiota. (About Ubuntu [Viitattu 20.2.2012].)

Ubuntu on muinainen afrikkalainen sana ja se tarkoittaa "ihmiskunta muille”. Ubun-
tun kehittajien tarkoitus on tuoda Ubuntun henki kaikille maailman tietokoneille.
(About Ubuntu [Viitattu 20.2.2012].)

Ubuntun oletustyOpoytaympéristd on Gnome. Myds muita tyopoytaymparistdja on.
Kaikki Ubuntun versiot jakavat saman infrastruktuurin ja ohjelmistot. (About Ubun-
tu [Viitattu 20.2.2012].)

2.4.1 Ubuntun julkaisut

Ubuntusta julkaistaan uusi versio puolen vuoden valein. Normaalin version tukiai-
ka on 18 kuukautta. Joka toinen vuosi julkaistaan pitkan tuen versio, jota tuetaan
viisi vuotta. Ennen versiota 12.04 LTS julkaistuja pitkan tuen versioita tuetaan
kolme vuottaa tyopoydalla seka viisi vuotta palvelimissa. Ubuntun versionumerointi
noudattaa kaavaa vuosi.kuukausi esim. 12.04. (About Ubuntu [Viitattu 20.2.2012].)
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2.4.2 Ubuntun filosofia

Ubuntun kehittajat uskovat, ettd ohjelmistojen on oltava vapaita ja jokaisen saata-
villa. Ubuntun kehittajien mielesta jokaisen tietokoneen kayttajilla pitaisi olla vapa-
us ladata, suorittaa, levittéda, opiskella, jakaa, muuttaa ja parantaa ohjelmistoaan
mihin tahansa tarkoitukseen maksamatta lisenssimaksuja. Jokaisen pitaisi myos
pystyd kayttamaan ohjelmistoa haluamallaan kielella ja pystya kayttamaan ohjel-

maa rajoittuneisuudesta huolimatta. (Our philosophy | Ubuntu [Viitattu 20.2.2012].)

2.4.3 Johdannaiset

Ubuntulla on kaksi virallista versiota, Ubuntu Desktop Edition ja Ubuntu Server
Edition. Namé& versiot ovat Canonicalin ja Ubuntu-yhteison luomia ja yllapitamia.
Ne saavat virallista tukea Canonicalilta, sen kumppaneilta ja yhteisolta. On myds
olemassa Canonicalin tunnustamia johdannaisia, jotka kayttavat Ubuntua perusta-
naan. Naita ovat mm. Kubuntu ja Lubuntu. (DerivativeTeam/Derivatives - Ubuntu
Wiki [Viitattu 4.4.2012].)

Johdannaisryhmaén jasenet ovat yksityisten ja Canonicalin sekd Ubuntun ulkopuo-
listen luomia ja yllapitamia. Quality Assurancea yllapidetadn johdannaiset ja Ubun-
tun valisella yhteistydlla. Nama johdannaiset ovat itsehallittuja, mutta tyoskentele-
vat laheisesti Ubuntu-yhteisén kanssa(DerivativeTeam/Derivatives - Ubuntu Wiki
[Viitattu 4.4.2012].)

Johdannaisryhmayhteisd koostuu Ubuntu-pohjaisista jakeluista, jotka ovat valin-
neet tyoskentelevansa vahemman laheisesti Ubuntu-yhteison kanssa. Usein ne
ovat kokeellisempia tai haarautuvat johdannaisryhmien tehtévasta. (Derivative-
Team/Derivatives - Ubuntu Wiki [Viitattu 4.4.2012].)

2.5 Missa Linuxia kaytetédan

Suurimmassa osassa 500 nopeimmasta supertietokoneesta on Linux-

kayttojarjestelma. 457 eli 91,4 % 500 maailman nopeimmasta supertietokoneesta
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pyorii Linuxilla. Tyopoytid hallitseva Windows sen sijaan on vain yhdessa listalla
olevista supertietokoneista. (Vaughan-Nichols, S 2011.)

Monet nykyiset Hollywood-elokuvat on tehty kayttden Linuxia. Disney/Pixar,
Dreamworks ja Sony ovat muutamia esimerkkeja studioista jotka ovat ilmoittaneet

kayttavansa Linuxia elokuvien tuotannossa. (Cloer, J 2011.)
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3 SAMBA

Samba on myos taman tyon kannalta tarke&d sovellus. Samballa voidaan liittda
Ubuntu—kone Aktiivihakemistoon ja mahdollistaa Windows-tiedostojakoihin paasy.
PowerBroker Open Edition ja Centrify Express hyddyntadvat molemmat Sambaa.
(Samba - Opening Windows to a Wider World [4.4.2012].)

Samba on GNU General Public License -lisenssilla lisensoitu vapaa ohjelmisto.
Samba-projekti on Software Freedom Convervancyn jasen. Sambaa on kehitetty
vuodesta 1992 lahtien. Samba tarjoaa tiedosto- ja tulostinpalvelut kaikille asiak-
kaille, jotka kayttavat SMB/CIFS-protokollaa. Tietokoneen liittdminen Aktiivihake-
mistoon onnistuu kayttden winbind-taustaprosessia. (Samba - Opening Windows
to a Wider World [4.4.2012].)

SMB (Server Message Block) -protokolla on tiedostojen jakamiseen verkossa tar-
koitettu protokolla ja se on toteutettu Microsoft Windowsissa Microsoft SMB -
protokollana. Vaikka SMB:n péaaasiallinen kayttdé on tiedostojen jakaminen, niin
sitd voidaan myds kayttdd muun muassa tulostimien jakamiseen. (Samba - Open-
ing Windows to a Wider World [4.4.2012].)

3.1 Winbind

Winbind on Samban osa. Winbind on palvelu, jolla pystyy ratkaisemaan kayttaja-
ja ryhmatietoja Windows NT-palvelimilta. Tama paketti tarjoaa winbindd-
taustapalvelun, joka tarjoaa palvelun Name Service Switch -ominaisuusuus, joka
on mukana useimmissa nykyaikaisissa C-kirjastoissa. Winbinddn tarjoama palvelu
on nimeltd&n winbind. (winbind — What’s Winbind [Viitattu 2.4.2012].)

3.2 Kerberos

Kerberos on verkkotodennusprotokolla, joka on suunniteltu tarjpamaan vahvan
todennuksen asiakas/palvelin-sovelluksille kayttamalla salaisen avaimen salausta.

Monet kaytdssa olevat protokollat eivat tarjoa mitdan suojaa. Salasanojen haiste-
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luun tarkoitetut ohjelmat ovat yleisessa kaytdssa, joten sovellukset jotka lahettavat
salasanan salaamattomana ovat aarimmaisen haavoittuvia. (Kerberos: The Net-

work Authentication Protocol.)

Jotkut sivustot yrittévat kayttaa palomuuria ratkaisemaan verkon tietoturvaongel-
mat. Useimpien todella vahingollisten tietokonerikosten tekij6ind ovat sisapiirilai-
set, uhka ei siis ole aina ulkopuolella. (Kerberos: The Network Authentication Pro-
tocol [Vitattu 4.4.2012].)

Massachusetts Institute of Technology loi Kerberoksen ratkaisuna naihin verkon
tietoturvaongelmiin. Kerberos-protokolla kayttaa vahvaa salausta niin ettéa asiakas
voi todistaa henkildllisyytenséd palvelimelle ja painvastoin turvattomassa verkossa.
(Kerberos: The Network Authentication Protocol [Vitattu 4.4.2012].)

Kun asiakas ja palvelin ovat kayttdneet Kerberosta todistaakseen henkil6llisyy-
teensd, he voivat myos salata kaiken viestinndn ja varmistaa yksityisyyden ja tie-
don yhtenaisyyden. (Kerberos: The Network Authentication Protocol [Vitattu
4.4.2012].)

3.2.1 Kerberoksen toiminta

Kerberos toimii salaamalla datan symmetrisella avaimella. Symmetrinen avain on
todentautumistyyppi, jossa seka palvelin ja asiakas sopivat kayttdmassa yhta sa-
laus/purku-avainta datan lahettamiseen ja vastaanottamiseen. Kun salausavainta
kaytetaan, yksityiskohdat lahetetaan KDC:lle suoraan sen sijaan, etté niita |&hetet-

taisiin jokaisen tietokoneen valilla. (How Kerberos Authentication Works 2008.)

Todennuspalvelu vastaanottaa asiakkaan pyynnon ja varmistaa ettd asiakas on
todellakin se tietokone, jonka se vaittda olevan. Varmistuksessa luodaan aika-
leima. Aikaleimaan laitetaan kayttajan nykyisen istunnon aika seka vanhenemis-
paivAmaara. Aikaleiman oletusvanhenemispaivimaara on 8 tuntia. TAman jalkeen
salausavain luodaan. Aikaleima varmistaa, ettd kun 8 tuntia on kulunut, sa-
lausavain on hyddytén. Avain lahetetdén takaisin asiakkaalle ticket-granting ticke-
tin (TGT) muodossa. (How Kerberos Authentication Works 2008.)
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Asiakas lahettda ticket-granting ticketin ticket-granting-palvelimelle (TGS) toden-
nettavaksi. TGS luo salausavaimen aikaleimalla ja myontaa asiakkaalle palveluli-
pun. Asiakas purkaa lipun salauksen ja kertoo siitéa palvelimelle ja sitten se lahet-
tdd oman salatun avaimensa palveluun. Palvelu purkaa avaimen salauksen ja
varmistaa ettd aikaleima on yha voimassa. Jos aikaleima on yha voimassa, palve-
lu ottaa yhteytta avaimenlevityskeskukseen ja vastaanottaa istunnon, joka kdanne-
taan uudelleen asiakkaalle. Asiakas purkaa lipun salauksen. Jos avaimet ovat yha
voimassa, yhteys kaynnistetdan asiakkaan ja palvelimen valilla. (How Kerberos
Authentication Works 2008.)
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4 CENTRIFY EXPRESS

Centrify Express on ilmaisten Aktiivihakemisto-pohjaisten integrointiratkaisujen
paketti. Silla on mahdollista tehda todennus, kertakirjautuminen, etapaasy, tiedos-
tojen jakaminen, monitorointi ja pilviturva useille eri alustoille. (Free Active Direc-
tory Authentication for UNIX, Linux & Mac 2012.)

4.1 Centrify DirectControl Express

Centrify DirectControl Express on Centrify Expressin avainkomponentti. Se on ra-
joitettu versio Centrify DirectControlista. Se liittaa ei-Windows-jarjestelmat natiivisti
Aktiivihakemistoon. Centrify DirectControl Express tarjoaa kertakirjautumiskoke-
muksen, joka kayttaa kayttdjan olemassa olevia Aktiivihakemistotunnuksia kun se
samaan aikaan pakottaa Aktiivihakemiston salasanakaytannot. (Authenticate
Cross-Platform Systems to Active Directory [Viitattu 2.4.2012].)

Kayttgjat, jotka tunnistetaan etatoimialueen jasenina voivat paasta UNIX-, Linux-tai
Mac-jarjestelmiin, jotkan on liitetty toiseen toimialueeseen, jos sopiva Cross-
domain luottamussuhde on vahvistettu. Taméa on sama toiminta, jota kayttajat
odottavat ymparistossa, jossa on ainoastaan Windows-koneita. (Authenticate
Cross-Platform Systems to Active Directory [Viitattu 2.4.2012].)

DirectControl Expressia ei ole tarkoitettu yhta suuriin ymparistéihin kuin maksullis-
ta DirectControlia. DirectControl Express ei tarjoa yhta paljon tydkaluja keskitet-
tyyn hallintaan kuin DirectControl. DirectControl Express ei tarjoa esimerkiksi ry-
hmakaytantotyokaluja. (Authenticate Cross-Platform Systems to Active Directory
[Viitattu 2.4.2012].)

4.2 Centrify DirectManage Express

Centrify DirectManage Express on ilmainen rajoittettu versio DirectManagesta.
Centfiy DirectManage Express automatisoi Centfify Expressin kayttdonoton etsi-

malla Microsoft-vapaita jarjestelmia, analysoimalla niiden valmiutta Aktiivihakemis-
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tointegrointiin. Silla on mahdollista myos oikean DirectControl Express-ohjelmiston
lataaminen ja asentaminen ja automaattinen Aktiivihakemistoon liittaminen. (Cen-

trally Discover Non-Windows Systems and Join Them to Active Directory 2012.)

DirectManage Express sallii myos paasyn etajarjestelmiin yhdesta konsolista kayt-
taen Aktiivihakemistotunnuksia. Kayttamalla PuTTya, VNC:t4, RDP:ta tai
WInSCP:ta, kayttdja paasee etakoneeseen kayttaen sailottyd kayttajatunnusta ja
salasanaa. On myds mahdollista kayttdd jotain muuta Aktiitivihakemistotunnusta
tai paikallista tunnusta. (Centrally Discover Non-Windows Systems and Join
Them to Active Directory 2012.)

4.3 Centrifyn versio Sambasta

Kun Windows-kayttaja tallentaa tiedoston Unix-jaolla, Samban taytyy maarittaa
Unix-kayttaja ja -ryhma-ID:t tiedostoon. Windows-kayttdjilla ei ole tyypillisesti Unix-
profiileja, joten Samba asettaa ja sailyttda mielivaltaisia arvoja naille attribuuteille
jokaisella Unix-palvelimella. Koska Sambassa ei ole tapana keskitytetysti sailyttaa
Unix-identiteettitietoa Aktiivihakemistossa, kayttajilla voi olla eri attribuutit joka pal-

velimella. (Active Directory Integration for Samba 2012.)

Centrifyn mukana tulee paketti Sambasta, jonka tarkoituksena on kiertda edelli-
sessa kappaleessa kuvattu puute. Paketin on myds tarkoitus toimia saumattomasti
Unix —ja Linux-jarjestelmissa, jotka on liitetty Aktiivihakemistoon. Centrifyn Samba-

paketti on ilmainen. (Active Directory Integration for Samba 2012.)
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5 POWERBROKER OPEN

5.1 Yleista

PowerBroker Open (entinen Likewise Open) on avoimen lahdekoodin yhteistpro-
jekti, jota BeyondTrust Software sponsoroi. Projekti aloitti joulukuussa 2007. Kehit-
tajien mukaan yli 100 000 organisaatiota seké julkisella ja yksityisella sektorilla
ovat kayttdneet PowerBroker Openia perus-aktiivihakemisto-tunnistautumiseen
Linux- ja Unix-jarjestelmissa. (PowerBroker Open - Likewise Open - Active Direc-
tory Software Integration [Viitattu 4.4.2012].)

5.2 Ominaisuuksia

PowerBroker Openilla on tarkoitus liittda Linux, Unix ja Mac OS-jarjestelmat Aktii-
vihakemistoon yhdella askeleella. PowerBroker Openilla on seka graafinen etta
komentopohjainen kayttoliittyma. PowerBroker Open todentaa kayttajalla yksittai-
sella kayttajatunnus- ja salasanaparilla. Se pakottaa salasanakaytannot eri jarjes-
telmisséa. Jos toimialueen ohjauskone on alhaalla, kayttaja voi jatkaa tyoskentely-
aan, koska PowerBroker Open sailyttaa tunnukset valimuistissa. (PowerBroker

Open - Likewise Open - Active Directory Software Integration [Viitattu 4.4.2012].)

5.3 Kertakirjautuminen

Kun kayttgja kirjautuu Linux, Unix tai OS X tietokoneeseen kayttaen Aktiivinake-
misto-toimialuevaltuutusta, PowerBroker ldentity Services alustaa ja yllapitada Ker-
beroksen lipunmyontélipun. Lipunmyontodlippua kayttamalla kayttaja voi kirjautua
muihin Aktiivihakemistoon liitettyihin tietokoneisiin tai Service Principal Namella
saannosteltyihin sovelluksiin. Kayttdja todennetaan automaattisesti Kerberoksella
ja valtuutetaan paasta sovellukseen Aktiivihakemiston kautta. PowerBroker Identi-
ty Services mahdollistaa kertakirjautumisen mille tahansa yrityssovellukselle, joka
tukee kerberosta tai LDAP:ta. (PBIS Open Installation and Administration Guide
2012, 181.))
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6 TESTAUS TESTIYMPARISTOSSA

Tassa luvussa kerrotaan miten ohjelmia testataan testiymparistossa.

6.1 Testiymparisto

Testaus toteutetaan asentamalla VMWare Playeriin virtuaalikoneita. Yhteen virtu-
aalikoneisiin asennettiin Windows Server 2008 R2:n 180-paivan kokeiluversio.
Muihin virtuaalikoneisiin asennettaan Ubuntu 10.04 LTS. Jokaista ohjelmaa varten
asennetaan oma virtuaalikone. Aluksi virtuaalikoneet kayttivat koulun julkisia 1P—
osoitteita, mutta kesken testien huomattiin, etta virtuaalitietokoneet voivat keskus-
tella keskendan myds NATIn takaa.

6.2 Aktiivihakemiston valmistelu

Aluksi tydssa asennetaan Windows Server 2008 R2 Enterprisen kokeiluversio.
Siihen asennetaan Aktiivihakemisto Domain Services ja DNS-palvelin. Uuden toi-
mialueen nimeksi asetetaan testidomain.local. Toimialueeseen luodaan organisaa-
tioyksikkd "TestiOU”, johon luodaan kayttajat "testadmin” ja “testuser’. Kayttija
"testadmin” lisatdan Domain Admins -ryhmaan. Molemmille kéayttajille luodaan ko-

tihakemisto verkkolevylla. Liséksi luotiin yhteinen verkkolevyjako.

6.3 Samba

Ennen Samballa yhdistamista taytyy asentaa ja konfiguroida Kerberos. Kerberok-
sen asennus aloitetaan asettamalla Ubuntu-koneelle oikea DNS-palvelin. Tassa
tapauksessa DNS-palvelin on Windows Server. Taman jalkeen taytyy varmistaa,
ettd DNS-palvelin pystyy muuntamaan toimialueen DNS-nimen IP-osoitteeksi. Se
tapahtuu komennolla nslookup testdomain.local. Seuraavaksi taytyy asentaa
Ubuntu-koneelle paketit krb5-user, krb5-config ja libkadm55. Paketit asennetaan

komennolla sudo ap-get install krb5-user krb5-config libkadm55. Asetusohjelma
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kysyy toimialueen nimeé seka Kerberos-palvelinta. Tassa tapauksessa Kerberos-

palvelin on Windows Server -palvelin.

Seuraavaksi taytyy testata miten yhteys toimii komennolla kinit -p Administra-
tor@TESTDOMAIN.LOCAL. Aluksi komento ei toiminut, koska testdomain.local oli
kirjoitettu pienella, vaikka se pitaa kirjoittaa isolla. Taman jalkeen tarkistetaan, etta

TGT on voimassa komennolla klist.

(€ ache: FILE:/tmp/krb5cc_1800
Dﬁfaulf principal: Administrator@TESTDOMAIN.LOCAL

Valid starting Expires k Service principal
82/21/12 22:16:32 02/22/12 08:16:36 krbtgt/TESTDOMAIN.LOCALE@TESTDOMAIN.LOCAL
renew until 02/22/12 22:16:32

Kuva 1. Komennon klist tuloste

Seuraavaksi asennetaan paketti libpam-krb5 komennolla sudo apt-get install lib-
pam-krb5. Taman jalkeen taytyy muuttaa PAM-asetuksia komennolla sudo pam-
auth-update ja varmistaa, etta "kerberos authentication” on valittu (kuvaZ2).

2 ® ® toni@ubuntu: ~

Tiedosto Muokkaa Naytd Padte Ohje
Paketin asetukset

Pluggable Authentication Modules (PAM) mééri{téé kuinka tunnistautuminen, oikeuksien
hallinta ja salasanan vaihto tehd@@n jarjestelméssd. Se mahdollistaa myds
kayttajaistuntojen kaynnistyksen yhdessa suoritettavien lisatoimintojen asetusten
muokkaamisen.

Eraiden PAMin moduulipakettien tarjoamien profiilien avulla voidaan automaattisesti
muokata jarjestelman kaikkien PAMia kayttavien ohjelmien toimintaa. valitse mitka
naista toiminnoista otetaan kayttdon.

Kdyttodn otettavat PAM-profiilit: b

*] Kerberos authentication

Unix authentication

GNOME Keyring Daemon - Login keyring management
*] ConsoleKit Session Management

<Peru>

Kuva 2. PAM-asetusten muuttaminen

Seuraavaksi asennettaan paketti libpam-ccreds komennolla sudo apt-get install
libpam-ccreds. Taman paketin avulla jarjestelma sailyttda kirjautumistietoja vali-
muistissa, koska erityisesti kannettavilla tietokoneilla ei aina ole yhteyttd palveli-

meen.

Seuraava vaihe on Ubuntu-koneen liittdminen Aktiivihakemistoon. Tata varteen

taytyy asentaa paketit samba, winbind, smbfs ja smbclient. Seuraavaksi taytyy


mailto:Administrator@TESTDOMAIN.LOCAL
mailto:Administrator@TESTDOMAIN.LOCAL
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muokata tiedostoa /etc/samba/smb.conf kayttden komentoa sudo nano
/etc/samba/smb.conf. Taman jalkeen taytyy kaynnistéaa uudelleen Winbind ja

Samba komennoilla "sudo /etc/init.d/winbind stop”, "sudo /etc/init.d/samba restart”,
"sudo /etc/init.d/winbind start”’. Seuraavaksi tietokone liitettdéédn Aktiivihakemistoon
komennolla sudo net ads join. Liittdminen ep&onnistuu, koska tietokoneella on vai-
keuksia l6ytdéa toimialueenohjauskone. "Failed to join domain: failed to find DC for
domain TESTDOMAIN.LOCAL”

Aktiivihakemistoon liittAminen ei onnistu edes komennolla “sudo net ads join -S
WIN-5MV4JDPEGUB.testdomain.local -U testadmin”, jossa maaritelladn toimialu-
eenohjauskone WIN-5MV4JDPEGUB.testdomain.local. Liittdminen onnistuu li-
saamalla /etc/hosts—tiedostoon rivi 192.84.179.96 WIN-
5MV4JDPEGUB.testdomain.local.

2 & @ toni@ubuntu: /etc/samba
Tiedosto Muokkaa Nayta Padte Ohje
GNU nano 2.2.2 Tiedosto: smb.conf

[global]
security = ads
realm = TESTDOMAIN.LOCAL
password server = 192.84.179.96
# note that workgroup is the 'short' domain name
workgroup = TESTDOMAIN
# winbind separator = +
idmap uid = 18088-28080
idmap gid = 18000-20000
winbind enum users = yes
winbind enum groups = yes

template shell = /bin/bash
client use spnego = yes

client ntlmv2 auth = yes

encrypt passwords = yes

winbind use default domain = yes
restrict anonymous = 2

[ Luettu 18 riviad ]
W Ohjeita g Kirjoita @il Lue tied. @l Ed. sivu @ Leikkaa g8 Sijainti
B! Lopeta " JREEEE] Etsi W Seur. sivugll Liitad Ml Oikolue

Kuva 3. Samban asetustiedoston muokkaaminen

Tietokoneen liittaminen Aktiivihakemistoon onnistuu, mutta viela taytyy asettaa
autentikointi Ubuntu-koneelle. Tiedostoon /etc/nsswitch.conf taytyy lisata Winbind
kahteen kohtaan ja sen jalkeen kaynnistdd uudelleen Winbind. Taman jalkeen
komennolla wbinfo —u saadaan lista Aktiivihakemiston kayttajista. Kirjautuminen ei

vield onnistu, joten tietokone kaynnistetaan uudelleen. Taman jalkeen jarjestelma
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hyvaksyy kirjautumisen, mutta jarjestelméa antaa virheilmoituksia eikéd kayttaja
paase tyopoytaan asti. Ongelmana oli, ettei jarjestelma pystynyt luomaan kotiha-

kemistoa kayttajalle. Ongelma ratkaistaan luomalla hakemisto kasin.

Could not update ICEauthority file /nome/
TESTDOMAIN/testadmin/.ICEauthority

sulje | |

ERELETD  vmware /)

Kuva 4. Virheilmoitus kirjauduttaessa

Ongelma asetuspalvelimen kanssa. I
Q (fusr/lib/libgconf2-4/gconf-sanity-
check-2 poistui tila-arvolla 256)

EOELET) vwware
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Kuva 5. Virheilmoitus kirjauduttaessa

6.3.1 Tiedostojakoihin paasy

Samballa tiedostojakoihin paddsee helposti. Ainoa heikkous on etté jarjestelma ky-
syy salasanaa. Salasanan pystyy kuitenkin tallentamaan. Ongelmia tulee kuitenkin

todennékaoisesti myéhemmin kun salasana vaihdetaan.

6.4 Centrify Express

Tassa luvussa kerrotaan Centrify DirectControlin asennuksesta kasin seka kaytta-

en Centrify DirectManage-ohjelmaa.

6.4.1 Centrify DirectManage

Centrify Express on mahdollista asentaa useaan tietokoneeseen Centrify Direct-
Manage Express -ohjelman avulla. Centrify DirectManage Express -ohjelman avul-
la onnistuu my6s usean Ubuntu-koneen (tai mink& tahansa muun Linux-jakelun)
Aktiivihakemistoon liittAminen keskitetysti. Ohjelma asennetaan Windows Server
2008 R2 -koneelle. Ubuntu-koneella taytyy olla asennettu ssh- tai telnet-palvelin.

Tassa tydssa asennetaan ssh-palvelin sen paremman tietoturvan takia.

Aluksi ladattiin Centrifyn sivuilta Centrify Express 2012. Ohjelman asentaminen ei
kuitenkaan onnistunut Centrify DirectManagella. Centrify DirectManage valitti lada-
tun ohjelman paivaméaarasta, joten se suostunut asentamaan sitd. Ongelma rat-
kaistiin myohemmin lataamalla Centrify DirectControl Express DirectManage Ex-
pressin avulla. Tata varten taytyy luoda tunnukset Centrifyn sivulla. Taman jal-

keen lataaminen onnistuu.
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Add Computers =
Discover Computers in Network ( )
Specify a subnet ora range of IP address to discover. \_:] Ce[ ]trﬂ’y

" Discover local subnet

|l€2.lE?.lI.l?? 2552552550

' Discover computers in subnet:

|P address: |1 52.168.11.0 Subnet mask: |255.255.255.D

¢~ Discover computers in the range of IP address:

Start |P address: I End IP address: I

Kuva 6. Etsittavien tietokoneiden maarittaminen

Add Computers x|
Add Computers ( )
Select the computers to provide account information. V“ Ce[]trlfy

The following computers were found. Select the ones that you will provide account

information so that Deployment Manager can automate deployment tasks for them.

The wizard will then prompt you to enter account information for the computers you
have selected. Later on you can invoke the Credentials dizlog from the computer's

Properties dialog to add or modify account information.

[#i| HostName IP Address
[  <Unknown:> 152.168.11.134

Kuva 7. Etsittavien tietokoneiden méaarittaminen

6.4.2 Centrify DirectControl

Centrify DirectControlin kanssa on aluksi ongelmia. Aluksi asennettiin paketti cent-
rifydc-5.0.2-deb5-i386.deb komennolla “sudo dpkg -i centrifydc-5.0.2-deb5-
1386.deb”. Paketin asentaminen onnistui ilman ongelmia. Tietokone liitetdan Aktii-
vihakemistoon komennolla "sudo adjoin -w testdomain.local”. Liittdminen onnistuu
ilman ongelmia. Ongelmat alkavat kun tietokone kaynnistettd&n uudelleen. Kirjau-
tuminen ei onnistu ollenkaan paikallisilla eika Aktiivihakemisto-tunnuksilla. Ongel-

ma ratkaistaan asentamalla kayttojarjestelma uudelleen.

Kayttdjarjestelman uudelleen asennuksen jalkeen huomataan, ettéa kaikkia tarvitta-
via paketteja ei ole asennettu. Ohjelman kehittdja on luonut skriptin, jolla onnistuu
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kaikkien tarvittavien pakettien asentaminen helposti. Skripti suoritetaan komennol-
la sudo ./install.sh. Skripti auttaa my6s Aktiivihakemistoon liittymisessa. Aktiivina-
kemistoon liittyminen onnistuu helposti ilman ongelmia. Tamén jalkeen tietokone
kaynnistettaan uudelleen, jonka jalkeen Aktiivihakemisto-tunnuksilla kirfjautuminen
onnistuu. Mutta paikallisilla tunnuksilla kirjautumisessa on ongelmia. Syyksi paljas-
tuu etta Aktiivihakemistossa paikallisessa tietokoneessa on samanniminen kaytta-

jatunnus. Tunnuksen poistaminen Aktiivihakemistosta poistaa ongelman.

6.4.3 Paasy tiedostojakoihin

Centrifyn sivuilta saa ladattua erikoisversion Sambasta, joka on tehty toimimaan
Centrifyn kanssa. Paketin lataamisen jalkeen se puretaan. Ohjelman asentaminen
onnistuu komennolla sudo dpkg —i centrifydc-samba. Ohjelman asentamisessa ei

ole ongelmia

Hakemistosta /usr/share/centrifydc/bin on skripti adbindproxy.pl, joka suoritetaan
komennolla sudo ./adbindproxy.pl.

Ongelmana on tiedostoihin paasy Ubuntun graafisilla tytkaluilla, koska Ubuntun
graafinen verkkojakoihin paasyn mahdollistava ohjelma nautilus-share vaati Ubun-
tun pakettivarastoissa olevan Samban. Se ei kuitenkaan voi olla asennettuna yhta
aikaa Centrifyn Samba-version kanssa. Komennoilla verkkojakoihin p&éasy onnis-

tuu, mutta silloinkin jarjestelma vaatii salasanan.

6.5 POWERBROKER IDENTITY SERVICES OPEN EDITION

Powerbroker Identify Services Open Edition asennus onnistuu ilman ongelmia.
Ohjelman asentamisen jalkeen avautuu automaattisesti ikkuna (kuva 8), jossa voi
littda tietokoneen Aktiivihakemistoon. Domain-tekstikenttaan kirjoitetaan testdo-
main.local ja Specific OU path -kohtaan TestOU. Taman jalkeen ohjelma pyytaa
toimialueen péaakayttajatunnusta ja salasanaa. Toimialueeseen liittyminen ei kui-
tenkaan onnistu, vaan jarjestelmd antaa  virheilmoituksen "ER-
ROR_GEN_FAILURE”. Ongelmaan ei l6ydy ratkaisua.
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Taman jalkeen kokeillaan Ubuntun mukana tullutta vanhempaa versiota. Silla Ak-
tilvihakemistoon liittymisessa on myds ongelmia (kuva 9). Internetista 16ytyy kui-
tenkin ohje ongelman ratkaisuun. Tiedostossa /etc/nsswitch.conf taytyy muuttaa

yKsi rivi.

@ PowerBroker IdentityServices AD Settings

‘ﬂ;}w Active Directory Membership

Name and Domain

= Computer name: | pbis-open |

= Domain: |testdomain.locall |

User names are usually prefixed with the name of the
domain. You can allow bare user names by specifying a
default prefix.

& Enable default user name prefix: \'TESTDOMAIN

Organizational Unit

Please select the OU to which this computer should be joined.
Nested OUs should be separated by a forward-slash.

Default (Computers or previously-joined OU)

@® Specific OU path: |Testou

+ Advanced

] beyondtrust' Sulje |  Join Domain

Kuva 8. PowerBroker Openin toimialueeseen liittymisikkuna

Domain Join Error

Lsass Error

40286 (0x9D5E) LW_ERROR_LDAP_SERVER_DOWN - Unknown error

+ Details b

' save Log... . Sulje |

Kuva 9. PowerBroker Openin virheilmoitus
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7 TULOKSET JA POHDINTAA

7.1 Asennus ja kayttoonotto

Jokaisessa testatussa ohjelmassa on erilainen asennusprosessi. Samban ja asen-
taminen ja kayttbonotto vaatii selvasti eniten tyota ja aikaa. Ennen varsinaista Ak-
tivihakemistoon liittamista taytyy tehda monta eri vaihetta. Ennen Samban konfi-
gurointia taytyi konfiguroida Kerberos. Kerberoksen asentaminen ja konfigurointi
vaatii usean paketin asentamista. Sambaa konfiguroitaessa taytyi ensin muokata
Samban ja kayttojarjestelmén asetustiedostoja. Aktiitivihakemistoon liittdmisen
jalkeen taytyy viela asettaa Ubuntu hakemaan kayttajatietoja Aktiivihakemistosta
Winbindin avulla. Samba ei kuitenkaan pystynyt luomaan paikallista kotihakemis-
toa Aktiivihakemiston kayttdjille ja se esti graafisen kirjautumisen. Ongelma rat-

kaistaan luomalla hakemisto kasin.

Centrify on selkeasti helpoin asentaa ja ottaa kaytt6on. Centrifyn asentamiseen on
kaksi vaihtoehtoa. Se kumpi vaihtoehdoista on parempi, riippuu siitd kuinka mo-
neen koneeseen Centrify on tarkoitus asentaa. Centrify DirectManagella onnistuu
usean tietokoneen asennus ja liittminen Aktiivihakemistoon. Testiymparistossa ei
voitu kuitenkaan kokeilla miten asennus onnistuu kymmeniin tai satoihin tietoko-
neisiin. Centify DirectManage sisaltaa myds mahdollisuuden ottaa etayhteys. Jos
tietokoneita on vahan, on kasin jokaiseen koneeseen asentaminen hyva ratkaisu.
Testien perusteella kasin asentaminen on Centrifyssa todella helppoa kayttaen
skriptia. My6s skriptilla onnistuu Aktiivihakemistoon liittdminen.

Centrifyssa on ongelmana tiedostojakoihin paasy graafisia tyokaluja kayttaen.
Centrifylla on oma versio Sambasta, jonka asentaminen on helppoa. Ongelmana
on, etta Ubuntun graafiset tytkalut tiedostojakoihin pddsemiseksi vaativat Ubuntun
mukana tulevan samban asentuakseen. Ubuntun mukana tulevalla samballa tie-
dostojakoihin paésy on ongelmallista. Komennoilla tiedostojakoihin pa&sy onnistuu

helposti.

PowerBroker Open taas asentuu helposti. Aktiivihakemistoon liittyminen valmista-

jan sivuilta ladatulla uusimmalla versiolla ei onnistu. Tydssa kokeiltiin myés Ubun-
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tun paketinhallinnassa olevaa vanhempaa versiota. Silla liittaminen onnistuu
/etc/nsswitch—tiedostoon tehdylla yhden rivin muutoksella. Samban asetustiedos-
toon tehtyjen muutosten jalkeen onnistuu Windows-tiedostojakoihin paésy helpos-
ti.

7.2 Johtopaatokset

lImaisissa ja riisutuissa versioissa on puutteita ominaisuuksissa. Esimerkiksi ryh-
makaytantoja ei ole ollenkaan. Tama vaikeuttaa Ubuntun kayttéa suurissa yritys-
verkoissa, koska keskitettya asetusten hallintaa ei ole. Tiedostojakoihin paasy
vaati enemman tai vahemman tyota joka ohjelmassa. Ainoastaan yhdessa testa-

tussa ohjelmassa asentaminen on helppoa.

Jokaisessa testatussa ohjelmassa on ongelmia jollain osa-alueella. Millaén testa-
tuista ohjelmista ei liittyminen Aktiivihakemistoon ja tiedostojakoihin pééasy ei ole
yhta helppoa kuin Windows-koneella. Tamén takia on hankala suositella mitaan
testatuista ohjelmista yrityksille, joilla on useita Ubuntu-koneita.

Centrify Express on kuitenkin DirectManagen ansiosta selkeasti paras ratkaisu
suuriin asennuksiin. Toisaalta tiedostojakoihin padsy graafisia tyokaluja kayttaen

on hankalaa.
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8 YHTEENVETO

Ubuntu ei ole vield yrityksissa tyopoydilla ja kannettavissa laheskaan yhta yleinen
kuin Windows. Ei ole merkkeja, ettd Ubuntu yleistyisi selvasti yrityksissa ty6poyta-
kaytossa.

Tyolle asetetut tavoitteet saavutettiin suurimmaksi osaksi. Testiymparistossa ei

kuitenkaan ollut mahdollista tehda laajoja testeja kymmenilla tietokoneilla.

Opinnaytetydsta oli henkilokohtaisesti paljon hydtya. Tyd auttoi ymmartamaan,
ettei Ubuntun liittdminen Aktiivihakemistoon ole yhta helppoa kuin Windows-
koneen. Opinnaytetyd myos auttoi ymmartamaan, etta kannattaa merkita lahdeviit-

teet tyota tehdessa eika aivan lopuksi kiireessa.
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