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KASITTEET

802.11

ADSL

IAPP

IEEE

OFDM

OSI-malli

PEAP

SSID

USB

IEEE:n julkaisema standardi langattomille ldhiverkoille.

Asymmetric Digital Subscriber Line on
verkkokytkintekniikka, jolla on mahdollista siirtdd dataa

tavallista puhelinlinjaa kidyttden.

Inter Access-Point Protocol on protokolla, joka parantaa

laitteen liikuteltavuutta tukiasemalta toisella.

Institute of Electrical and Electronics Engineers on
kansainvélinen  standardisointijdrjestd, joka  edistdd

sdahkoteknisid tieteitd julkaisemalla standardeja.

Orthogonal  Frequency Division Multiplexing on
taajuuskanavointitekniikka, siirrettivdan datan jaetaan eri

taajuuksien alikanaviin joita kdytetddn rinnakkain.

Open Systems Interconnection Reference Model on
tiedonsiirtoprotokollien yhdistelmé seitsemassi

kerroksessa.

Protected Extensible Authentication Protocol on tunnistus-
protokolla, joka salaa verkossa ldhetettavid kriittisia tietoja,

kuten salasanoja ja muita tunnistetietoja.

Service Set Identifier on langattoman ldhiverkon

verkkotunnus eli langattoman verkon “nimi”.

Universal  Serial Bus on  sarjavdyldaarkkitehtuuri

oheislaitteiden liittimiseksi tietokoneeseen.



WAN

Wi-Fi

WLAN

Wide Area Network eli laajan alueen kattava
tiedonsiirtoverkko, joka peittdd isoja maantieteellisid

alueita. Suurin timinkaltainen verkko on internet.

On Wi-fi alliencen julkaisema multimediastandardi
langattomille  ldhiverkoille.  Kéytetddn  tietynlaisena

laatustandardina tukiasemille.

Lyhenne sanoista Wireless Local Area Network, tarkoittaa

langatonta paikallista ldhiverkkoa.



1 JOHDANTO

Langattomat verkot ovat nykydédn arkipdivéa ldahes kaikkialla ja niiden halpuus ja
helppous on johtanut siithen, ettd niitd on kdytossd jopa tavallisissa kotitalouksissa.
My®és pienyritykset kédyttdvit langattomia verkkoja, mutta ammattilaisen apu on
kallista eikd asennusta kannata tehdd pelkdlldi “mutu” -tuntumalla. Verkon
pystytys kuitenkin onnistuu atk-alan harrastajalta, varsinkin jos apuna on selked

opas.

Tdmi opinndytetyd on opas langattoman verkon pystytystd varten. TyOssd on
oppaan lisdksi myOs muuta tarpeellista tietoa langattomista verkoista. Tamin
luettuaan lukijalla on késitys siitd, miten langaton verkko pystytetddn ja miké
ratkaisu on hénen kiyttoonsd paras. Tyd sopii myos henkildlle, joka haluaa

yleistietoa langattomista verkoista ja niiden toiminnasta.

2 TUTKIMUSONGELMAT

Mitkd ovat langattoman verkon hyodyt verrattuna langalliseen verkkoon? Tyon
tarkoituksena on selvittdd, miksi langaton verkko on hyvé vaihtoehto kaapelin

korvikkeeksi.

Kannattaako langatonta verkkoa ldhted pysyttdméddn omin voimin? TyOssd

kdyddan 1dpi, mitd tarvitsee tietdd ja hankkia pystyttiddkseen langattoman verkon.

Onko langaton verkko yhtd turvallinen kiyttdd kuin langallinen? TyoOssd

kisitellddn langattoman verkon tietoturvaa ja sen luotettavuutta.
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3 WLAN

WLAN (Iyhenne sanoista Wireless Local Area Network) on langaton
ldhiverkkotekniikka, jossa data litkkuu sihkomagneettisina aaltoina tydasemien ja
tukiasemien vililld. Téstd johtuen kaapeleita ei tarvita tydasemien ja tukiasemien
vilille. WLAN eroaa normaalista LAN-verkosta ainoastaan langattomuudessa ja
tietysti nopeuksissa, mutta muuten kaikki verkon yli tapahtuva toiminta voidaan

hoitaa samalla tavalla kuin LAN-verkossa.

WLAN:-verkon pystyttdminen ei vaadi isoja panostuksia tai sijoituksia, vaan se on
jopa halvempaa kuin langallisen verkon rakentaminen. Langattomaan verkkoon

pddsemiseksi tarvitaan ainoastaan langaton reititin ja tydasemiin vastaanottimet.

WLAN:in suurimpia etuja on ehdottomasti vapaa litkkuvuus tukiaseman
kantavuusalueella ilman katkoksia. My0Oskiddn ympéristdd ei tarvitse muokata ja
kuuluvuus riittdd hankaliinkin paikkoihin. Yrityksen muuttaessa toimitiloista

toiseen on purkaminen ja pystyttiminen nopeaa ja vaivatonta.

WLAN:ia kiytettdessd tietoturvan tulee olla kunnossa ja se on oikeastaan ainut
asia, joka vaatii enemmén panostusta kuin perinteisessdé LAN-verkossa. Onneksi
suojaukset ovat nykyddn hyvid ja helposti kytkettdvid, eli tietoturvakaan ei ole

endd syy syrjid langattomia verkkoja. (Gunvald Hedemalm)

3.1 Historia

Ensimmiisen WLAN-tuotteen (Altairin) julkaisi Motorola  1980-luvun
puolivilissd. WLAN-verkkojen alkuaikoina ongelma oli yhteensopimattomuus:
80- ja 90-luvun tuotteet olivat valmistajakohtaisia, joten kidyttdji joutui ostaessaan
tuotteen sitoutumaan yhteen valmistajaan ja epdvarmoihin lupauksiin tulevasta.
IEEE:n (Institute of Electrical and Electronics Engineers) LAN/MAN-
standardointiryhmid (LMSG, LAN/MAN Standardization Group) aloitti
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langattoman verkon standardikehityksen vuonna 1990, ja tyon tuloksena
julkaistiin  ensimmiinen 802.11-standardi vuonna 1997. Tekniikka oli
samankaltaista kuin Ethernetissd (802.3) ja tiamin vuoksi langatonta verkkoa
kutsuttiin alkuaikoina langattomaksi Ethernetiksi, nykydidn yleisempi nimitys on

Wi-Fi. (Matti Puska); (Kaj Granlund)

IEEE (Institute of Electrical and Electronics Engineers) on kansainvilinen
tekniikan alan organisaatio, joka edistid muun muassa ldhiverkkojen
yhteensopivuutta julkaisemalla ja valmistamalla standardeja. Organisaatioon
kuuluu yli 370 000 jasentd yli 160 maassa. IEEE:1l4 ei ole virallista oikeutta
julkaista standardeja, vaan julkaisut hoitaa erillinen standardointiorganisaatio,
kuten ISO (International Standardization Organisation), jotka ottavat kdyttoon
IEEE:n menetelmédt ja julkaisevat ne omilla standardinumeroillaan. Yksi
aktiivisimmista standardeja julkaisevasta osastoista on LMSG (LAN/MAN
Standardization Group), joka on toiminut ldhes 30 vuotta ldhiverkkojen 802-

standardien parissa. (Matti Puska)

3.2 Wi-Fi

WLAN tunnetaan nykyisin Wi-Fi-nimitykselld, mutta todellisuudessa se on Wi-Fi
Alliencen “leima”, joka takaa, ettd laite tdyttdd tietyt laatuvaatimukset. Wi-Fi
Alliance on ollut aktiivisesti mukana standardointi- ja yhteensopivuustyossi, ja
vuonna 2004 se julkaisi oman Wi-Fi Multimedia -standardin (WMM) ja
yhteensopivuustestausmenettelyn. WMM-standardi on tarkoitettu ratkaisemaan
osittain d4ni- ja multimediasovellusten tarvitseman liikenteen priorisoinnin. Wi-Fi
Alliance pyrkii maédrittelyllddn edistiméan laitteiden yhteensopivuutta. (Matti

Puska)



12

4 1EEE 802.11X STANDARDIT

4.1 802.11

802.11 oli IEEE:n ensimmadinen langattomille verkoille tarkoitettu yleisstandardi,
jonka valmistus aloitettiin 1990 ja se valmistui 1997. Nopeus oli 1 tai 2 megabittid

sekunnissa ja se toimi vapaalla 2,4 gigahertsin taajuudella.

802-standardit (kuva 2) kattavat vain OSI-mallin (Open System Interconnection)
(kuva 1) kaksi alinta kerrosta: fyysinen kerroksen ja siirtokerroksen.
Siirtokerroksen toiminnot jaetaan siirtotien ohjaukseen (LLC, Logical Link
Control) ja vuoronvaraukseen (MAC, Medium Access Control). Myos 802.11
WLAN-standardit noudattavat tdtd yleistd konseptia, mutta toisin kuin
perinteisissd ldhiverkoissa langattomissa 802.11-verkoissa kédytetddn LLC-

protokollaa ja -kehystd. (Matti Puska)

Lahettdminen 7. Sovelluskerros

6. Esitystapakerros

Ylemmét
kerrokset

5. Istuntokerros

Alemmat
kerrokset

Vastaanottaminen

Kuva 1. OSI-malli
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802.2 Logical Link Control

801D ja 802.1

= OSIL2

802 R g02.1
Arkki- || Halinta
tehtuuri 802.3

802.5
Token
Ring

802.15 || 802.16 |
WPAN ||| WMAN |

Ethernet

OSIL1

Kuva2. 802.x standardit. (Matti Puska)

4.2 802.11b

Myos 802.11b kiyttdd 2,4 gigahertsin taajuutta ja tarjoaa 1, 2 ja 5,5 sekid 11Mbit/s
bittinopeudet suorasekvenssihajaspektritekniikkaa kéyttden. 802.11b:n mukaiset
laitteet ovat yleisesti kiytettyjd, vaikka kaikki uudemmat laitteet kidyttdvéat

nopeampaa 54 Mbit/s:n tekniikkaa.

Eurooppalainen 11 Mbit/s 802.11b kiayttdd 2,400-2,485 GHz:n ETSL:n (European
Telecommunications Standards Institute) vapaasti kdytettivdksi maédrittelemad
taajuusaluetta, joka on jaettu 13:een kanavaan 5 MHz:n vilein (kuva 3). Kun
kanavat ovat 22 MHz leveitd, menevit vierekkdiset kanavat pédillekkédin hiiriten
toisiaan. Vierekkiisissd soluissa tulisi kéyttdd ei-pdillekkiisid kanavia (non-

overlapping channels), joita Euroopassa ovat 1, 7 ja 13. (Matti Puska)
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1234567 8910111213

\ AR X N8

2483 MHz

2401 MHz

Kuva 3. 802.11b-radiokanavat Euroopassa. (Matti Puska)

4.3 802.11a

802.11a toimii 5 GHz:n U-NII-taajuusalueella (Unilicensed National Information
Infrastructure), taajuusrajat eri maissa erilaiset, toimii nopeudella 6-54 Mbit/s.
Kun kanavat ovat 20 MHz:n vilein, menevit ne osittain pédllekkdin, mutta

802.11a tarjoaa 12 toisiinsa vaikuttamatonta kanavaa OFDM-tekniikan avulla.

Koska 802.11a kayttdd korkeampia taajuuksia, radioaaltojen vaimennus on
suurempaa, mistd aiheutuu pienempi kantomatka ja suuremman ldhetystehon ja
tehonkulutuksen tarve. Saman alueen kattamiseen tarvitaan 1.5-kertainen miird
asemia 802.11a-tekniikalla kuin 802.11g:ssa. Taajuusaluetta lukuun ottamatta
802.11a:n ominaisuudet ja toiminta ovat samanlaiset kuin eurooppalaisen

802.11g:n. (Matti Puska)

44 802.11g

802.11g toimii 54 Mbps:n nopeudella 802.11-a-version tapaan, mutta 2,4 GHz:n
taajuudella (kuva 4), lisdksi 802.11g pystyy toiminaan 11 Mbps:n nopeudella,
joten se on yhteensopiva vanhemman 802.11b-standardin kanssa. 802.11g-

standardi valmistui vuonna 2003 ja on risteytys 802.11a- ja 802.11b-standardeja.

802.11g- ja 802.11a-standardi kidyttdd monikantoaaltomodulointia (OFDM,

Orthogonal Frequency Division Multiplexing), mutta taajuusalueet ovat erilaiset.
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OFDM-tekniikassa, kuten muussakin taajuusjakokanavoinnissa, siirrettdvd data
jaetaan eri taajuuksien alikanaviin, joita kéytetddn rinnakkain. OFDM:ssd
alikanavien vilisséd ei kidytetd varokaistaa (Guard Band), vaan kanavien taajuus-
spektri valitaan siten, ettd kunkin kanavan keskitaajuudella muiden kanavien

spektri on nolla. (Matti Puska)

|
2412GHz S 2,472 GHz
///// KeSki— \\\\\
& taajuus oy
T
21 21

-7 7
Pilottikanavat: -21, -7, 7, 21

Kuva 4. 802.11g-kanavat ja -alikanavat. (Matti Puska)

4.5 802.11e

802.11e (2005) sisdltdd palvelulaatuun ja verkon suorituskyvyn parantamiseen
liittyvid  péivityksid. Tukiasemat ldhettavit viestejd vuorotellen ja, jos
padllekkdisyyttd tapahtuu, odottavat tukiasemat hetken uudelleen lidhetysti.
802.11e-standardissa tukiasemia voidaan priorisoida, mikd vdhentdd odotusaikaa
ja nopeuttaa verkkoliikennetti. 802.11e-standardi on suunniteltu ldhinni
multimedialiitkennettd (kuten VolP) varten, jossa viiveen tulisi olla

mahdollisimman pieni. (Matti Puska)
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4.6 802.11f

802.11f (2006) madrittelee liityntdpisteiden vélistd liikenndintid. 802.11f-
standardi kayttdd IAPP-protokollaa (Inter Access-Point Protocol), joka parantaa
laitteen liikuteltavuutta tukiasemalta toiselle. 802.11f-protokolla siis parantaa
laitteen liikuteltavuutta verkossa, jossa on monen eri valmistajan tukiasemia ja
langatonta laitetta liitkutellaan alueella. 802.11f-standardia ollaan korvaamassa k-

jar-laajennuksilla. (Matti Puska)

4.7 802.11d

802.11d (2001) lisdosa sisdltdd menetelmin, joka osaa laitteen sijainnista riippuen
itse valita oikean taajuuskaistan. Tarkoitus on helpottaa paljon matkustavan
henkilon langattoman verkon kiyttod, kun laite itse osaa valita kussakin

maanosassa luvalliset taajuudet.

4.8 802.11h

802.11h (2004) sisdltad lisamadritykset S GH:n taajuusalueen kiytolle Euroopassa
(kuva 5). 5 GH:n taajuus oli aikaisemmin varattu muulle liikenteelle, esimerkiksi
satelliiteille. Lisdksi 802.11h-péivitys tukee taajuusalueen vaihtoa, jos kiytetty

kanava on hiiridllinen seké virransddstéominaisuutta. (Matti Puska)

Alue Kanavat Taajuusalue

Eurooppa poikkeuksin 1-183 2,400 - 2.485 GHz
Ranska 10-13 2,445 - 2,485 GHz
Espanja 10 - 11 2,445 - 2,475 GHz
USA ja Kanada 1-11 2,400 - 2,475 GHz
Japani 14 2,473 - 2,495 GHz

Kuva 5. Sallitut DSSS-kanavat. (Matti Puska)
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4.9 802.11i

802.111 (2004) on tieturvapiivitys "MAC Enhancements for Enhanced Security”,
jonka tarkoituksena on nostaa langattomien verkkojen tietoturvaa. Péivitys sisaltdd
istuntokohtaisen TKIP-avainnuksen, WEP-parannukset, esitunnistuksen (Pre-
authentication) ja kaksisuuntaisen PEAP-tunnistuksen. 802.11i soveltuu seki
staattisille etti dynaamisille salausavaimille, ja yleensd sitd kdytetddn 802.1x-

jarjestelmissd. (Matti Puska)

410 802.11s

802.11s-lisdosa sisiltdda tuen WMesh (Wireless mesh)-verkolle. Tadmi
mahdollistaa tukiasemien vaihdon ilman yhteyden katkeamista. WMesh
muistuttaa vihdn GSM-verkkoa, jossa viesti kulkee useamman tukiaseman kautta,

vaikka keskustelijoita onkin vain kaksi.

4.11 802.11n

802.11n (2009) laajennus tuo ldhinni lisdnopeutta vanhoihin 802.11b- ja 802.11g-
standardeihin. 802.11n tukee MIMO (Multiple-Input, Multiple-Output)-
tekniikkaa, miki tarkoittaa sité, ettd laite tukee useamman antennin ja taajuuden
yhteiskidyttdd, joka nostaa teoreettisen nopeuden jopa 600 megabittid sekunnissa.
802.11n on yhteensopiva vanhempien 802.11b- ja 802.11g-laitteiden kanssa,

mutta siirtonopeus luonnollisesti mddraytyy hitaamman laitteen mukaan.

4.12 Topologiat
WLAN voidaan rakentaa kolmella eri topologialla tavalla.

e P2P (peer-to-peer) eli vertaisverkko (ad hoc) topologia. Téssd tilassa

koneet keskustelevat keskenéddn ilman minkéinlaisia tukiasemia (kuva 6).
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e  AP-pohjainen (Access points) infrastruktuuri verkko. Eli tukiasemallinen
langaton verkko johon tidssi tyossd keskitytddn (kuva 6).
e Point-to-Multipoint bridge- topologia yhdistdd useita paikkoja yhdeksi ja

antaa niiden jakaa saman verkon resursseja (kuva 7). (David Clark)

Kuva 6. Ad-hoc- ja infrastruktuuritopologiat.

Ad-hoc-verkko (vasemmalla) ja infrastruktuuriverkko (oikealla). (Matti Puska)

Kuva 7. Point-to-Multipoint bridge-topologia. (Cisco)

S TIETOTURVASTANDARDEJA

WLAN-verkon tietoturva oli varsinkin alkuaikoina melko heppoista ja tadstd syystd
jotkut yritykset pelkddvit vieldkin langatonta vaihtoehtoa. Pelko langattomien
verkkojen turvattomuudesta on saanut jotkut yritykset kieltimidn sen tdysin.

Myos internetistd 10ytyy ohjeita ja jopa ohjelmia, joilla saa joitakin salauksia
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murrettua. Suurin syy turvattomuuteen on kuitenkin itse kiyttdjd. Iso osa verkoista
jatetddn turvattomille tehdasasetuksille, jolloin nithin on helppo pédstd késiksi

ilman sen suurempaa asiantuntemusta tai ohjelmia.

Tosiasia on kuitenkin se, ettd langattoman verkon suojaamiseen on olemassa
useita yksinkertaisia ja tehokkaita tapoja. Menetelmit koostuvat verkkoon pédédsyn
ja autentikoinnin ratkaisuista sekd moninkertaisesta tiedon salaamisesta. Kun

ndma asiat ovat kunnossa, ei verkkoon péise sinne kuulumattomat “’vieraat”.

5.1 WEP

Wired Equivalent Privacy (WEP) on 802.11-standardeissa maddritelty
siirtokerroksen salausmenetelmd, jonka kdyttd on vapaaehtoista. WEP-salaus on
symmetrinen, ja kaikille langattomille asemille pitdd maééritelld sama avain kuin
yhteyspisteelle. Salausavaimia on kaksi: 40-bittistd, joihin molempiin lisdtiddn 24
bitin alustusvektori (Initialization Vector). WEP-salauksen
tietoturvasalausmenetelmi on huono, mutta kun ottaa huomioon sen rajoitteet, se
tarjoaa  kohtuullisen  ja yksinkertaisen vaihtoehdon paitelaitteen

tunnistusmenetelména. (Matti Puska)

5.2 802.1x

IEEE:n 802.1x perustuu porttikohtaiseen todentamiseen, joka estdd luvattoman
pddsyn langattomaan verkkoon sen liityntédpisteiden kautta. Liityntipisteitd ovat
esimerkiksi kytkimen tai tukiaseman portit. 802.1x kidyttdd dynaamista 128-
bittistd salausavainta, joka tarkoittaa, ettd avaimen elinikd voidaan miirittdd ja se

on yksilokohtainen jokaiselle kayttdjélle ja sessiolle.

IEEE:n 802.1x tarjoaa laajennetun konseptin kédyttdjidn tunnistukseen. Se perustuu
IETF:n EAP:hen (Extensible Authentication Protocol), joka tarjoaa optimoidun

kuljetusalustan tunnistustoteutuksille, mutta ei ole mikéddn tunnistusmenetelma.
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802.1x tarjoaa yksinkertaisen kuljetustavan EAP-sanomille kaikissa 802.x-

ldhiverkoissa. (Matti Puska)

5.3 WPA

Kun WEP-salauksen tietoturva, aukot huomattiin, oli kehitettivd uudenlainen
turvallisempi salausmenetelmd. Wi-Fi Alliance rupesi kehittdméén uutta
salausmenetelmii ja tuloksena oli WPA (Wi-Fi Protected Access), joka valmistui

2002. WPA on yhteensopiva vanhempien ja uudempien laitteiden kanssa.

WPA-salaus perustuu molemminpuoliseen tunnistukseen. WPA kiyttdada EAP-
protokollaa (Extensible Authentication Protocol) tiedonsiirron salaamiseen ja
tiedon eheyden turvaamiseen. WPA on tarkoitettu kéytettaviksi 802.1X-
autentikoinnin kanssa, joka jakaa salausavaimet kaikille kayttdjille. Sitd voi
kayttdd myos vahemmain turvallisessa "Pre-Shared Key (PSK)"-tilassa. PSK on
tarkoitettu koti- ja pientoimistokdyttoon, jossa kaikki kiyttdvit samaa salasanaa.
WPA-PSK tunnetaan myds nimelli WPA-Personal. WPA-PSK:avulla kone
pystyy ottamaan yhteyttid yhteyspisteeseen (Access Point) TKIP- tai AES-salausta

kayttden. (brother.com)

54 WPA2

WPAZ2 on uusin tietoturvastandardi, joka tarjoaa samat ominaisuudet kuin WPA,
mutta tuo mukanaan tidysin uuden AES-salausalgoritmin. AES poikkeaa paljon
aikaisemmista salausalgoritmeista ja vaatii myds enemmén tehoa sitd pyorittavalti

laitteelta, valittavana on 128-, 192-, tai 256-bittinen avain. (brother.com)
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5.5 RADIUS

RADIUS (Remote Authentication Dial In User Service)-palvelin salaa
lahettamidnsd haasteen paikallisesti kdyttdjan salasanalla ja vertaa tulosta
saamaansa sanomaan. Jos salatut haasteet tdsméaévit, oli salakirjoitusavain oikein
ja tunnistettu kdyttdjd voidaan liittdd verkkoon. Tunnistuspalvelin ldhettdd tidlloin
positiivisen RADIUS-Access-Accept-sanoman, jonka tunnistaja muuttaa EAP-
Success-sanomaksi. Samassa sanomassa RADIUS-palvelin ldhettdd myos
istunnon WEP-avaimen, jonka yhteyspiste tallentaa itselleen ja ldhettdd edelleen
padtelaitteelle. Avain on joka kerralla erilainen. WEP-avain voidaan vaihtaa
midrdajoin, jolloin samalla avaimella salattua liikennettd ei kerry niin paljon

analysoitavaksi. (Matti Puska)

RADIUS-palveluun kuuluu asiakaskoneet, joilla on péddsy verkkoon esim. VPN-

palvelimen tai langattoman tukiaseman kautta.

Padsypalvelimet ovat laitteita tai palvelimia, jotka mahdollistavat péddsyn
RADIUS-palvelimelle. Péadsypalvelin, joka kdyttda RADIUS infrastruktuuria, on
my6s RADIUS-asiakas.

RADIUS-vilityspalvelin on laite, joka vilittdia RADIUS-pyynt6jd ja viestejd
RADIUS-asiakkaan ja RADIUS-palvelimen valilla.

RADIUS-palvelin vastaanottaa ja kisittelee yhteyspyyntdjd ja tiliviestejd joita
RADIUS-asiakkaat tai RADIUS-vilityspalvelin ldhettavit. RADIUS-palvelin
paittad, sallitaanko yhteys palvelimelle vai hylidtdanko yhteyspyynto.

Kayttgjatilitietokanta on lista kédyttdjdtileistd ja niiden ominaisuuksista, joita
RADIUS-palvelin voi tarkastella varmistaakseen tunnistuksen ja kiyttdjétilin

ominaisuudet (katso kuva 8). (Microsoft)
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Sizddnzoitto VPN La.ﬂgatm
palvalin palwvalin tuldasema
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Kuva 8. RADIUS-palvelun toiminta. (microsoft.com)
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6 VERKON RAKENTAMINEN

6.1 Alkusanat

Pienyrityksen langattoman verkon pystytykseen ei vélttimattd tarvita vaikeita
erikoistekniikoita, hienoja mittareita ja verkkoinsinoorejd. Jos vaatimustaso on
maltillinen eivitkd olosuhteet ole erityisen hankalat, my6s isompi verkko voidaan

saada toimimaan omin voimin.

Muutaman tukiaseman langattoman verkon saa rakennettua jo erittdin halvalla.
hyvin tukiaseman saa jo alle 30:en euron kappalehintaan, loppusummaan tietysti
vaikuttaa koneiden ja tukiasemine miird. Langattoman verkon etuna on koneiden
litkkuteltavuus ja vapaa sijoittelu. Kaapeleitakaan ei joudu vetdméaédn eikd reikid

poreilemaan seiniin.

Nykyéddn langattoman verkon rakentaminen saattaa olla jopa helvemaa kuin
langallisen verkon toteuttaminen. Nopeuskaan ei ole enda syy syrjid langattomia

verkkoja, silld tiedonsiirtonopeudet ovat jopa 300 Mbps.

Myds verkon pystyttdaminen on vaivatonta ja alan harrastaja pystyttidd langattoman
verkon pienyritykselle siind missd minkd tahansa muunkin toimiston atk-laitteen.
On kuitenkin hyvi olla tukena opas, jos kaikista asioista ei ole ihan varma, ja on

kitevid, kun kaikki tarvittava tieto on yhdessi oppaassa.

6.2 Aloitus

Langattoman verkon asentaminen tulee aloittaa suunnittelulla. Suunnitteluvaihe
jatetddn turhan usein véliin. Suunnitteluun kuuluu vaatimusmaédrittely, asemien ja
laitteiden médridn kartoitus sekd sijoittelu. Yleinen virhe asemien sijoittelussa on
sijoittaa tukiasemat tiiviiseen vélikattoon. Sitten ihmetelldén, kun nopeus ei

olekaan sitd, mité pitdisi. Hyvélld suunnittelulla saéstetdidn aikaa ja rahaa.
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WLAN:-projektin vaiheet

Tietotekniikkaprojektit, kuten monet muutkin, tulee aloittaa vaatimusmaarittelylla
(kuva 9). Vaatimukset tulevat yrityksen liiketoiminnasta ja kéyttdjien tarpeista,
niihin tarpeisiin etsitddn sovellukset ja palvelut. Ndiden palveluiden ja sovellusten
toiminta madrittdd pitkélti verkolle tekniset vaatimukset, verkon tulee kyetd

tukemaan kaikkia tarvittuja sovelluksia ja ohjelmia.

Teknisiin vaatimuksiin sisédltyy ohjelmien ja sovellusten lisdksi myos tiedot
peittoalueista, kiyttdjimidristd, péitelaitteista, verkon suorituskyvystd ja
tietoturvasta. Kustannusarvion ja aikataulun laatiminen ovat osa vaatimuksia.
Teknisten vaatimusten, investointibudjetin ja tuotetarjonnan perusteella saadaan

selked kuva siitd, miltéd tuleva verkko tulee ndyttimaén.

Verkkosuunnitelmassa  kartoitetaan  tukiasemien alustavat sijoituspaikat,
antennityypit ja kanavat. Radiosignaalin etenemistd ja hiiriotekijoitd on vaikea
tietdd, ennen kuin verkko on pystyssd. Alueelle kannattaa tehdi katselmus ennen
lopullisen verkon pystyttdmistd, ndin valtytddn ikéviltd yllatyksiltd. Katselmuksen
voi tehdd itse esimerkiksi yhdelld tukiasemalla ja kannettavalla tietokoneella.
Katselmuksessa varmistetaan, ettd signaali on hyvd halutuissa paikoissa ja

tukiasemat on madollista sijoittaa suunniteltuihin paikkoihin. (Matti Puska)
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Vaatimusmaarittely

- Mita sovelluksia tarvitaan
- Mita palveluja tarvitaan

- Mika soveltuu kayttéon

Tekniset vaatimukset o
. Investointibudjetti
- Peittoalue e e .
. rm o an - Rahan méaara Verkkosuunnitelma
- Kayttajamaara . L .
-y T - Rahan tarve -Tukiaseman sijoituspaikat
- Paételaitteet . .
. - Joustovara - Antennityypit
- Suorituskyky . :
- Tarjousten tekeminen - Kanavat
- Sovellukset
- Tietoturva

Kuva 9. WLAN-projektin vaiheet.

6.3 Tukiasemien sijoittelu

Tukiasema kannattaa sijoittaa sitd tarvitsevien koneiden “keskelle” siten, ettd
mahdollisimman monesta koneesta olisi siithen lyhyt matka. Jos kantama ei riitd
kaikille koneille tai vilissd on paksu seind tai muu hiiriotekiji, on turvauduttava
useampaan tukiasemaan. Jos tukiaseman ja ty0asemien vilissd on ndkdyhteys, on
pystyttdminen yleensd helppoa ja nopeus paras mahdollinen. Pienet kepeét
viliseindtkddn eivit rajoita nopeutta paljoa, eikd tukiasemia vilttdmatta tillaisessa

ympéristossi tarvita useita.

Tukiasema ei saa myoskddn olla liian 1dhelld vastaanotinta, silld signaali ei ole
vilttamitta ehtinyt levitd tarpeeksi ja menee osittain vastaanottimen ohi, jolloin
tiedonsiirtonopeus laskee. Suositeltava minimietdisyys on noin muutama metri.
Tukiasemiakaan ei saa sijoittaa liian ldhekkdin, silld ne voivat hiiritd toisiaan. Jos
tukiasema on ldhelld kohteita ja kantamaa jda “yli”’, kannattaa antennin tehoa
laskea, jos se on mahdollista. Tiedonsiirtonopeus saattaa jopa kasvaa, kun tehoa
lasketaan tai etdisyyttd kasvatetaan tukiaseman ollessa ldhelld vastaanotinta.
Antennitehon ollessa maksimissaan saattaa myOs signaalin virheiden miird

kasvaa, joka aiheuttaa tiedonsiirtonopeuden laskua.
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Jos tukiasemia tarvitaan useita tai ldhistolld on useita WLAN-verkkoja, voi yhteys
pitkid, jos yhteyttd ei rakenneta oikein. Tukiasemien ollessa omia kannattaa
vierekkdiset asemat laittaa kdyttimadn mahdollisimman kaukana toisistaan olevia
kanavia (kuva 10). Jos tukiasemat ovat muiden kédytossd, on vaikeampi tietdd,
mitd kanavaa kayttdd ettei piillekkdisyyksid ei tulisi. Tdhdn on kuitenkin
olemassa ohjelmia, esimerkiksi Netstumbler jolla voi tarkkailla tietoja ldhialueen

langattomista verkoista (kuva 11).

Harkinnan arvoinen asia on myods USB-porttiin kytkettivi WLAN-sovitin, talld
saadaan antenni kauemmas katvetta aiheuttavasta tietokoneen peltikotelosta, joka
on vieldpd yleensa sijoitettu pdydén alle tai nurkkaan. Jos USB WLAN-,sovitinta
kdytetddn kannattaa huomioida, etté tietokoneessa taytyy olla vihintdan USB 2.0-
portit, silld 802.11a ja sitd uudemmat standardit kykenevédt suurempaan

siirtonopeuteen kuin vanhempi USB 1.1 -liitdnti. (mikropc) (mvnet.fi)

———————————

Kanava 7 Kanava 13

Kanava 7 H Kanava 13

Kuva 10. Wlan-kanavien uudelleenkiyttd. (Matti Puska)
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Kuva 11. Netstumbler-kiyttoliittyma.

Netstumblerilla ndkee Kkitevisti tietoa ldhialueen langattomista verkoista,

esimerkiksi mitd kanavaa muut verkot kayttavit.

6.4 Verkon valinta

Verkkoa valitessa pitdd tietdd, mitd ominaisuuksia tarvitaan (vaatimusmairittely),
tosin suurin ero yleisimmissé standardeissa pienyrityskdytdssd on nopeus. Suurin
ero on 802.11a-verkolla muihin standardeihin. Silli se tarjoaa 12 toisiaan
hiiritsemédtontd kanavaa, muiden tarjotessa vai kolme, mutta sen kantama on
huonoin, koska se toimii korkeammilla taajuuksilla ja hyodyn kanavista saa vasta

isommissa verkoissa.

Yleisid standardeja ovat 802.11b, 802.11a ja 802.11g eli b-, a- ja g-verkko,
kuitenkin uusin standardi tédlli hetkelld on 802.11n. Verkkojen nopeudet ovat
suoraavat: B-tyyppi 4.5-11Mb/s, A-tyyppi 6-54Mb/s, G-tyyppi 19-54Mb/s tai N-
tyyppi 74-300Mb/s. Henkilokohtaisesti suosittelisin aina uusimman vaihtoehdon
valintaa, silld uudessa standardissa on yleensi aina jotain parannuksia tietoturvan
ja siirtonopeuden saralla. Uudemmat standardit ovat myos sopivia alaspdin, mutta

nopeus on aina luonnollisesti hitaimman ehdoilla.
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6.5 Tukiaseman valinta

Pienissé ldhinnd yhden tukiaseman verkoissa voi harkita hankkivansa tukiaseman,
jossa on samassa liitdntd tulostinta varten, ethernet-verkkokytkin ja palomuuri.
Nédméd ominaisuudet eivit nosta tukiaseman hintaa kuin muutamalla kymmenelld
eurolla. Verkkokytkin on hyvd olla olemassa my0s langattomien verkkojen
ympdristossa silld yrityksessd voi olla koneita, jotka halutaan pitdd langallisessa
yhteydessd esimerkiksi suuren tiedonsiirron johdosta ja myos kannettavien

tietokoneiden varmuuskopiot sujuvat nopeammin langallisella verkolla.

Suurin osa tukiasemista on varustettu Wi-Fi-merkinnilld, joka tarkoittaa sitd, ettd
ne ovat lapdisseet Wi-Fi-testin, joka takaa sen, ettd laite on yhteensopiva yleisten
WLAN-laitteiden kanssa. Tukiasema voi kuitenkin olla ihan hyvé, vaikka siiné ei
Wi-fi-merkintdd olisikaan, ja todennikoisesti laite ldpdisisikin testin, mutta
valmistaja ei vain ole halunnut maksaa Wi-Fi-tarrasta.  Vakavat

yhteensopivuusongelmat ovat kuitenkin harvinaisia nykyéén.

Suositeltavaa on myos kdyttdd saman valmistajan tuotteita. Silld varmistetaan, etta
yhteensopivuus on paras madollinen ja eri komponenttien kiyttoliittymét ovat
samankaltaiset, joka helpottaa asetuksia laitettaessa. Yleensd kun ostaa kaikki

tavarat yhdelld kertaa ja samalta valmistajalta, saa laitteet halvemmalla. (mikropc)

6.6 Kiinteiin verkkoon liittiminen

Lahiverkon kautta voidaan jakaa kaikenlaisia resursseja, tiedostoja ja ohjelmia,
mutta yleisin on varmasti internetyhteys. Jos langattomassa verkossa on
ainoastaan yksi ldhetin, voidaan hankkia tukiasema, jossa on sisddnrakennettu
ADSL-modeemi, mutta jos modeemi on jo ennestddn tai tukiasemia tarvitaan

useita, on parempi hankkia pelkkéd tukiasema (kuva 12).

Tukiasemassa, jossa on ADSL-modeemi, ei tarvita erillisid laitteita internetiin

pddsyyn, vaan yksi laite hoitaa internetin ja langattoman verkon jakamisen.
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Suurimmassa osasta markkinoilla olevista langattomista reitittimistd ei kuitenkaan

ole ADSL-modeemia, vaan laajakaistamodeemi, joka liitetddn langattoman

tukiaseman ~ WAN-porttiin, jolloin internet saadaan jaettua

langattomanverkon kiyttijille.

Tietokone jossa WLAN-sovitin

WLAN-tukiasema | |

(@ N

ADSL-modeemi

Kaapeli tai
7 P
; ; ! / ],zj,}_, pistoke
=. B e oo e i kiﬁ.ﬁ
Tietokone kimntelld sy W\
vhtevdelld

Kannettava tietokone

Kuva 12. Verkon rakenne. (wlanbook.com)

7 TIETOTURVA

7.1 Tietoturvan perusméarittely

kaikille

Fyysiseen tietoturvaan kuuluu WLAN-laitteiden sijoittelu siten, ettd tukiasemat ja

antennit ovat poissa ulkopuolisten nidkyvistd. Tdma auttaa tietoturvaa siten, ettd

kukaan ei voi kytked tietokonetta tukiaseman konsoliporttiin ja muutella
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asetuksia. Fyysiseen tietoturvaan kuuluu myo6s kulunseuranta, asiattomilla ei ole

tarvetta pdistd tukiasemien tai palvelimien ldheisyyteen.

Kéyttdjien tunnistus tulisi hoitaa henkilokohtaisilla kidyttdjatunnuksilla ja
keskittyd kayttdjatietokantaan ja lokikirjauksiin  jos mahdollista. Kaikki
hallintasalasanat ja tunnukset tulee olla vaikeasti arvattavia eiké niitd saa kirjoittaa

muistilapulle, joka liimataan ndayton kulmaan.

WLAN-tukiasemista tulee poistaa kaikki oletusasetukset kuten SSID, kiyttdjit,
salasanat ja SNMP-yhteisotunnukset (community string). Sulje myos kaikki

kdyttamattomat liitdnnét.

Etdhallinta tulee my6s suojata hyvin, kiytd ainoastaan salattua yhteyttd ja poista
kaikki palvelut, jotka ldhettavit salasanat suojaamattomana kuten Telnet ja HTTP-
palvelu. Rajoita hallintayhteydet ainoastaan ennalta miiriteltyihin IP-osoitteisiin.
Jos WEB-hallintaa halutaan kuitenkin kéyttdd, kannattaa etdhallinta rajata

lankaverkkoon tai suojata yhteys turvallisemmalla HTTPS-palvelulla.

Poista WLAN:-laitteesta  kaikki  yliméirdiset palvelut ja jdtd vain
valttamattomimmat. Erityisesti kannattaa kiinnittdd huomiota Telnet, TFTP, ja
SNMP-versiot 1 ja 2c, mutta my6s kaikki muut tarpeettomat palvelut kannattaa

poistaa.

WLAN-laitteiden toimintaa ja ldsndoloa tulee seurata tarkasti. Tukiasema
kannattaa tunnistaa myos MAC-osoitteella, jolloin sen korvaaminen vaarennetylld
asemalla on vaikeampaa. On syytd myos tarkkailla verkossa olevia kayttdjid ja

laitteita: verkosta ei saa 10ytyd tunnustamattomia laitteita tai kadyttdjia.

Laitteet tulee my0s pitdd ajan tasalla. On hyvi seurata sddnnéllisesti valmistajan

sivuilta pdivityksid ja uutisia ja paivittda laitteet tarvittaessa.

On syytd pysyd tietoturvasuunnitelmassa ja kayttdd valittuja laitteita ja

salausmenetelmid.
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7.2 Salauksien valinta

Ensimmaiseksi on hyvé kartoittaa, minkélaisia salauksia langattomaan verkkoon
tulevat tietokoneiden kiyttojarjestelmit ja verkkokortin ajurit tukevat. Eri
verkkokorttien tukemat salaukset voidaan tarkistaa verkkokorttien ajureiden
asetuksista. Kannattaa ottaa ylos, mitd salauksia mikékin kone tukee. Kun kaikki
koneet on tarkistettu ja tiedetddn, mitd salauksia voidaan kidyttdd niin, ettd kaikki
padsevit verkkoon, valitaan salausprotokollista vahvin. Mikili tdstd huolimatta
jotkin koneet eivit padse verkkoon, voidaan keventdd salausta ja, jos timikéén ei
auta, kokeilla kokonaan ilman salaista. Jos yhteys ei toimi ilman salausta, on vika
todenndkoisesti verkkokortin ajureiden asetuksissa. Jos edelld mainittuja ongelmia
ilmenee, en kuitenkaan suosittele salausten laskemista kuin testimielessid -parempi
pdivittdaa konetta kuin laskea tietoturvaa. Pienyritysverkon suojaksi hyvid
perussalauksia ovat WPA2 — AES tai WPA — AES. Ald misséin nimessi luota
pelkkddn WEP-salaukseen, silld se on helposti kierrettdvissd ilman suurempaa

hakkerointia.

7.3 Salauksen asettaminen

Windows XP SP2-, Vista- ja 7-kdyttojirjestelmissd voidaan tarkistaa seuraavasti,
mitd salauksia kone tukee ja kdyttdd. Mene Kiynnistd-valikkon kautta
Ohjauspaneeliin, napauta Verkko ja internet-yhteydet, napauta Verkkoyhteydet,
napauta hiiren oikeanpuoleisella ndppdimelld langattoman verkkoyhteyden
kuvaketta ja valitse Ominaisuudet. Mene vililehdelle Langattomat verkot ja
ensisijaiset verkot Ominaisuudet ja Wlan-salausasetukset-ikkuna aukeaa (Kuva
13). Mikili kdytossd on langattoman kortin valmistajan hallinnointiohjelma,

taytyy muutokset tehdd kyseisen ohjelman kautta. (pukema)

Osissa tukiasemista on salausten asettamiselle oma painike, jota painamalla
asetukset menevit automaattisesti pdille. Timid nopeuttaa salausten asettamista
huomattavasti, mutta tdssd on omat riskit, silld salausohjelmia on useita ja osa

niistd ei ole yhteensopivia tillaisia ovat esimerkiksi AOSS ja SES. Parhaiten
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ominaisuus toimii, kun tukiasemat ja verkkokortit ovat samalta valmistajalta.
Téhin ominaisuuteen kannattaa suhtautua pienelld varauksella ja asetukset

kannattaa tarkistaa, vaikka pika-asetus ndyttiisi toimivan hyvin. (pukema)

L3hiverkko tai nopea Internet-phteys

.—r Langaton verkkoyhteys
I hdiclo o oun 4

Poista kaytostd
M ayta vapaat langattomat verkot

Tila
N L Ominaisuudet: Langaton verkkoyhteys llil
Koriaa - DTTS Dminaisuudet [ ] x]
Siltauk set ‘leizet | Langattomat verkat | Lisaasetukset -
Fytkennat | Todennusl Yhteysl
Luo pikakuvake [V windows magrittas langattoman verkon automasttisest
Poista Verkkanimi (551D} | YRITYS
Nimed uudelleen [ K.aytettavizsa olevat verkot:
— Mapzauttamalla alla olevaa painiketta voit muodostaa tai Langattoman verkon avain
katkaista yhteyden kantoalueella olevaan verkkoon tai hakea Werkko vaatii avaimen seuraavile kohteille:
lisatietaja verkosta .
M &ytE langattomat verkat | “erkkotodennus:
Tiedon salaus: AES =

rEnsisiaiset verkat:
Yhistd automaattizesti kSptettavizea oleviin verkkaoihin tasza
jarestyksessa: “erkkoavain: Ioooouoo

4 000DOBDSET34 [Automaattinen) Siirrd ploz | ahwisha varkkoavain: I

A BDNW [Automaattinen) =
§ DTTS [Butomaattinen] Siirrd alas |
Aveainindaksi I _I::

[ Avain saadaan aulomaattizest

Liza | Puoizsta Ominaisuudet |

Listietaja langattoman verkon médttdmisestd Liséasetuksell [ Témd on tistokoneidan vlinen varkko - langatiomia
kytkentakohtia ei kayteta

ok | Pemuta | Peiuuta |

Kuva 13. Salauksien valinta.

7.4 Termistoa

Tukiaseman kayttoliittyma on tdynni valikoita ja englanninkielisid termejd, joita
on hyvi tietdd ennen muutosten tekemistd. Seuraavassa luetteloa yleisimmisté ja

tarpeellisista asetuksista. (pukema)

7.4.1 Network type - verkon tyyppi

Yleisimmit verkkotyypit ovat Infrastructure ja AD-hoc. Infrastructure on
tukiasemiin pohjautuva verkko eli yleisin tapa ja AD-hoc verkossa laitteet

keskustelevat keskendidn ilman tukiasemaa. Joissakin kdyttoliittymissd kysytddn
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myds verkon nopeutta, mutta sen madrdd tukiasema eli verkko ei toimi
nopeammin kuin tukiasema antaa myoten. Kannattaa siis olla tietoinen, onko

verkko B-, G- tai N-tyyppinen. (pukema)

7.4.2 Channel - radiokanava

Radiokanavan valintaan vaikuttaa, onko alueella muita langattomia verkkoja. Jos
verkossa on useita tukiasemia, kannattaa vierekkidiset tukiasemat laittaa
kdyttimdidn mahdollisimman kaukaisia kanavia. Asiaa voi hankaloittaa, jos
ldheiset tukiasemat eivit ole omia koska on vaikeaa tietdd, mitd kanavaa ne
kayttdvit. Tdahidn on tosin olemassa ohjelmia, esimerkiksi Netstumbler. Useissa
tukiasemissa on myos auto-toiminto, joka tarkoittaa, ettd tukiasema valitsee itse
hyvin kanavan. Kanavia on 13, mutta osa niistd héiritsee toisiaan, siksi ldheisid

tukiasemia ei saa laittaa kdyttdiméén vierekkiisid kanavia. (pukema)

7.4.3 SSID - verkkonimi

Jokaisella verkolla on oma nimi, jotta verkot on helppo erottaa toisistaan. SSID ei
siis ole verkon salasana niin kuin monesti luullaan. Osassa tukiasemista on
mahdollisuus piilottaa SSID, mutta se ei tuo lisdturvaa, silld verkko nédkyy, kun
siind on litkenndintid ja se hidastaa joidenkin koneiden liittymistd verkkoon. Jata
siis SSID nékyviin ja valitse nimi siten, ettd tunnistat verkon ja muutkin tietdvit,

ettd yhteys on sinun ja se ei ole julkinen. (pukema)

7.4.4 Security mode -tietoturvatila

Yleisid vaihtoehtoja ovat WEP, WPA ja WPAZ2. Tietoturva kannattaa asettaa
mahdollisimman kovaksi, pelkkd WEP-salaus ei riitd suojaamaan verkkoa
tarpeeksi, mutta on parempi kuin ei salausta ollenkaan. WPA ja WPA2 ovat

uudempia ja vahvempia salauksia, joihin saa liitettyd lisdominaisuuksia
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paremmin. WPA2 on paras valinta, silld se on uusin ja sithen saa liitettyd

tarvittaessa RADIUS-palvelun. (pukema)

7.4.5 WPA algorithm — WPA -salausalgoritmi

WPA-salausta valittaessa on yleensd valittavana TKIP- tai AES-salaus. Niistd

kannattaa valita uudempi ja turvallisempi AES-salaus. (pukema)

7.4.6 Shared key — jaettu salausavain

Salausavain on langattoman verkon salasana, jota se Kysyy siithen liityttiessa.
Salasanan valinnassa kannattaa olla tarkkana niin kuin aina salasanaa valittaessa,
silli huono avain voidaan arvata tai padtelli. Salausavain kannattaa tehda
mahdollisimman pitkédksi ja vaikeaksi, silld kone muistaa salasanan eli sitd ei
tarvitse itse muistaa. Kannattaa tietenkin laittaa salasana ylos sen varalta ettd

verkkoon pitéd liittdd uusi kone. (pukema)

7.4.7 MAUC filter - MAC-suodatin

Jokaisella verkkokortilla on oma yksilollinen MAC-osoite. Langattoman
tukiaseman voi miadrittdd siten, etti se ottaa vastaan ainoastaan tietyt MAC-
osoitteet, mutta tidmikddn ei tuo merkittdvad, lisdturvaa silldi on olemassa

ohjelmia, joilla osoitteen voi muuttaa tai vidrentdd. (pukema)

7.5 Tietomurron havaitseminen

Monet WLAN-kortit saa asetettua kuuntelutilaan, jolloin ne eivit ldhetd tietoa,
vaan vastaanottavat verkossa litkkkuvaa tietoa. Taméankaltaista verkkokuuntelua on

mahdotonta havaita. Tdtd ominaisuutta voi kuitenkin kdyttdd tietomurron
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havaitsemiseen ja silld on kitevé tarkistaa vieraat tai vddrennetyt MAC-osoitteet,
jotka yrittdvdt tunkeutua verkkoon. Vididrennetyn MAC-osoitteen tunnistaa
helposti silloin jos tietokone jolle osoite kuulu on suljettuna mutta verkossa
tapahtuu liikennettd kyseiselld osoitteella. Myos tukiaseman loki on hyvi tarkistaa
sadannollisesti, silld my0s sieltd nikee, onko tukiasemaa kohtaan yritetty hyokita.
Niiden tietojen perusteella voidaan tarkistaa, onko verkon tietoturva halutulla

tasolla vai tulisiko sitid nostaa.
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7.6 Tarkistuslista

Muuta WLAN-tukiaseman kéyttdjatunnus ja salasana. Muuten kuka

tahansa voi mennd tukiasemaan ja muuttaa sen asetuksia.

Liikenteen salaus tulee olla vihintdiin WPA- ja WPA2-salaus. Kiytd
ainoastaan hititapauksessa ja tilapdisesti WEP-salausta, silld se on heikko

ja helppo murtaa.

SSID kannattaa muuttaa sellaiseksi, ettd tunnistat oman verkon.

Saddi tukiaseman lidhetysvoimakkuus siten, ettd verkko ei kanna halutun

alueen ulkopuolelle.

Poista ja estd kaikki turhat yhteydet, joita et kiyta.

Sulje kaikki laitteet ja tukiasemat, jos ne ovat kayttamittd pidemmén

aikaa. Suljettuun tukiasemaan on mahdotonta tunkeutua.

Internetyhteys tulee aina suojata palomuurilla. Tukiasemissa saattaa olla
myds palomuuri ja tietokoneiden ohjelmallisia palomuureja kannattaa

Kyttid.

Tarkista, ettd sinulla on kidytdssd viimeisimmit tietoturvapdivitykset.
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8 LANGATTOMAN TUKIASEMAN ASETUKSET

Seuraavassa nidytdn, kuinka tukiasema asennetaan ja sen tietoturva-asetukset
laitetaan péadlle. Asetukset ovat kaikissa tukiasemissa samankaltaisia ja

kayttojarjestelmilld ei ole merkitystd niitd pédlle laitettaessa.
Tukiasema: TP-LINK TL-WR740N

Tukiaseman mukana tuli asennus-CD. jonka avulla saa aseman nopeasti
toimimaan, mutta tidtd en kuitenkaan missddn nimessd suosittele. silld
asennuksessa ei missddn vaiheessa kosketa moneen tirkedin tietoturva-asetukseen
esimerkiksi tukiaseman salasana ja osoite jitetddn tehdasasetuksille, joten kuka

tahansa voi kiydda muuttamassa aseman asetuksia.
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/2 blank - Windows Intemet Explorer

9.

v "e:-j Connecting...

Connect to 192.168.1.1 (2l = |

The server 192,168, 1.1 at TP-LINK Wireless Lite M Router
WR740M requires & username and password,

Warning: This server is requesting that your username and
password be sent in an insecure manner (basic authentication
without a secure connection).

User name: € admin -

Password: senee

|| remember my password

o ) [ew ]

Kuva 14. Tukiasemaan kirjautuminen.

Kun tukiaseman on pistetty pidille saa sithen yhteyden selaimella laittamalla
osoitekenttdiin  tukiaseman  IP-osoitteen.  Tédssd  tapauksessa se  on
http://192.168.1.1. Kun selain kysyy salasanaa, tarkista ohjeista tehdasasetusten

salasana. Tdssi laitteessa salasana ja kadyttdjanimi olivat admin.
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WR740N - Windows Internet Explorer

hitp://192.168.1.1/

ke |@TL-WR?40N

TP-LINKC

Quick Setup

Network : : :
The quick setup will tell you how to configure the basic network parameters.
Wireless

To continue, please click the Next button.
DHCP

= To exit, please click the Exit button.
Forwarding

Security

Parental Control [ Exit ] MNext ]
Access Control

Advanced Routing
Bandwidth Control
IP & MAC Binding

Dynamic DNS

System Tools

Kuva 15. Quick Setup.

Myos tistd kidyttoliittymastd 10ytyy quick Setup-toiminto, jolla saa langattoman
verkon nopeasti toimimaan, mutta en tdtd kuitenkaan suosittele pelkédstidin
kiytettdviksi. Quick Setupilla saa kitevésti internetin toimimaan nopeasti,
varsinkin jos ei ole varma kaikista internetyhteyden tiedoista. Asetus kuitenkin

jattdd tietoturvan tdysin auki, joten asetukset on laitettava manuaalisesti padille.
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/= TL-WR740N - Windows Internet Explorer

£ hitp://192168.1.1/

Ve | < | | @ TLwRIAON

TP-LINK

Network

Wireless
Password
DHCP

Forwarding

Security

Parental Control Old User Name: _admin

Access Control

Old Password: sssss
Advanced Routing
Bandwidth Control ]
IP & MAC Binding Mo et R ritys
Dynamic DNS New Password: -.....--..
System Tools Confirm New Password: sssssssss

- Time Settings

- iagnostic

[ Save ][ Clear All J

- Firmware Upgrade
- Factory Defauits

- Backup & Restore
- Reboot

- Password

- System Log

Kuva 16. Salasanan vaihtaminen.

Aivan ensimmdiseksi kannattaa vaihtaa tukiaseman salasana ja kiyttdjdtunnus,
silld nima ovat kaikissa vastaavissa laitteissa samat ja ne saa helposti tietoon kuka
tahansa. Jos ndmid jittdd tehdasasetuksille, voi kuka tahansa ottaa yhteyden
tukiasemaasi, mennd vakiosalasanoilla sisdin ja padstd verkkoosi késiksi tai jopa
kaapata tukiaseman omaan kéyttoonsd. Tamin sattuessa kannattaa resetoida
tukiasema siind olevasta napista, jolloin kaikki asetukset nollautuvat. Tami on

my0s kétevi keino, jos unohdat oman tukiaseman salasanan.
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/= TL-WR740N - Windows Internet Explorer

£ hitp://192.16811/

e ‘@TL—WRHON

TP-LINK

Status

Quick Setup Wireless Settings

Q55
Network :
SSID: YTIWS
Wireless
Wire Region: .
-Wirel
Warning: LRty t

Zm

-Wireless Security

-Wireless MAC Filtering

- Wireless Advanced Channek: ;&uto <
- Wireless Statistics Mode: — 3
BEE Channel Width: Auto o
Forwarding = e
Max Tx Rate: 150Mbps =

Security
Parental Control

Enable Wireless Router Radio
Access Control

Advanced Routing Enable 851D Broadcast
Bandwidth Control [C] Enable WDS
IP & MAC Binding

System Tools

Kuva 17. SSID.

Langattoman verkon asetuksista kannattaa vaihtaa SSID sellaiseksi, ettd tunnistat
verkon, johon yritdt liittyd. Varsinkin kaupunkialueella saattaa langattomia
verkkoja olla useita, jolloin kanavan valintaan ja muihin ldhetystietoihin kannattaa

kiinnittdda huomiota.
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/= TL-WR740N - Windows Internet Explorer

£ http://1921681.1/

ke |§TL-WR?40N

TP-LINK

Status Key 3 | Disabled -
Quick Setup Key 4: | Disabled ~
Qss .

Network © WPANWPA2

Wireless Version: Automatic -

- Wireless Settings Encrmiton

- Wire curity

- Wireless MAC Filtering
- Wireless Advanced
-Wireless Statistics
DHCP

Forwarding

Security

Parental Control

Access Control

Advanced Routing

Bandwidth Control
IP & MAC Binding
Dynamic DNS

System Tools

Radius Server IP:
Radius Port:
Radius Password:

Group Key Update Period:

Automatic -
1812 (1-65535, 0 stands for default port 1812)

D (in second, minimum is 30, 0 means no update)

@ WPA-PSKWPA2-PSK

Version:
Encryption:

PSK Password:

Group Key Update Period:

WPA2PSK  ~
AES =

(You can enter ASCIl characters between 8 and 63 or Hexadecimal chara

0 (in second, minimum is 30, 0 means no update)

Kuva 18. Tietoturva-asetukset.

Tietoturva-asetukset kannattaa aina laittaa mahdollisimman koviksi. Jotkut vanhat

koneet eivit vilttimittd tue uusimpia tietoturva-asetuksia, mutta silloin kannattaa

paivittdd konetta eikd laskea tietoturvaa. Tdma tukiasema tukee myos RADIUS-

palvelun kiyttdd, joka on suositeltavaa varsinkin isommissa verkoissa.
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/= TL-WR740N - Windows Internet Explorer

2] http://1921681.1/

b |§TL-WR?40N

TP-LINK

Status
Quick Setup
Qss

Network

WAN Connection Type: Dynamic [P = Dynamic 1P
-LAN
- VAN
IP Address:
- MAC Clone
Wireless Subnet Mask:
Default Gateway:

DHCP

Forwarding

Security
Parental Control MTU Size (in bytes): 154}[} i (The defaultis 1500, do not change unless necessary.)
Access Control
Advanced Routing ]| Use These DNS Servers
Bandwidth Control e

andwi ontrol Primary DNS: .
IP 8 MAC Binding = i

= Secondary DN S: {Optional)y
Dynamic DNS - .
System Tools
Host Name:

Kuva 19. Internet asetukset.

Jos et aikaisemmin kéyttinyt quick Setup-toimintoa, pitdd internetasetukset

madrittdd manuaalisesti.
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/2 TL-WR740N - Windows Internet Explorer

@) http://192.1681.1/

ok |§TL-WR?40N

TP-LINK’

Network

Wireless :
Reboot
DHCP
Forwarding
Security Click this button to reboot the device.

Parental Control

Access Control

Advanced Routing
Bandwidih Control
IP & MAC Binding
Dynamic DNS
System Tools

- Time Settings

- Diagnostic

- Firmware Upgrade
- Factory Defaults

- Backup & Restore

- Password

£m | o

Kuva 20. Uudelleen kdynnistys.

Jotta asetukset tulisivat voimaan, tiytyy asema vélilld kidynnistdd uudelleen.
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It91 L angaton verkkoyhteys _’fj

~yerkkatehtava —— | Walitse langaton verkko

A paivits verkkoluettelo
& ‘talitsemalla luettelokohteen woit muodostaa vhtewden langattomaan verkloon tai saada

lisatietoja,

< Mazrica langaton verkko
keotiin kai yrityksen
kdytkdin

({ e )} Yritys

ﬁ Sunjattu langakon +

- fiheeseen litkywat tehtdwat —

_i) Lisatietnja langattaniista
- werkkovhtevksistd

f.? Muuta ensisijaisten Langaton verkkoyhteys m

werkkojen jarjestysta

Werkko Yritys waatii verlkoavaimen (E3E3 kubsukaan mywvds WEP- tai WPA-avaimeaksi),

e Muuta lisdasstuksia
£ Werkkoavaimen avulla vaikeutetaan verklon luvatonta kayvikds,

Yerkkoavain: i.......u

Wahwiska verkkoawain: l [F——

hdistd l Peruuta I
I 1] al .'J

Yhdists |

Kuva 21. Tukiasemaan yhdistaminen.

Kun asetukset ovat valmiit, ndkyy langaton verkkosi tietokoneiden langattomissa

verkkoyhteyksissa.

9 YHTEENVETO

Langattomuus on nykyddn enemmain sddntd kuin poikkeus. Laitteen sitominen
yhteen paikkaan hidastaa toimintaa ja hankaloittaa tiedon liikuteltavuutta.
Langattomassa ympdéristossd liikkuminen on vapaata, helppoa ja luotettavaa.
Myos verkon pystyttdminen on kitevdd eikd vaadi ympériston muokkausta.
Langaton verkko yltdd syrjdisimpiinkin kolkkiin, jonne langallinen verkko olisi
vaikeaa tai jopa mahdotonta saada.. Langattoman verkon pystyttiminen on usein
jopa halvempaa kuin langallisen. Myos nopeuserot verrattuna langalliseen

verkkoon ovat pienet eivitkd ne ndy normaalikdytossa.
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Pienessid tai keskisuuressakin yrityksessd verkon pystyttiminen omin voimin on
ehdottomasti harkinnan arvoinen vaihtoehto, etenkin jos yrityksestd 10ytyy
henkild, jolla on vidhdn pohjatietoa aiheesta. Muutamia tukiasemia siséltdvidn
verkon pystyttiminen ja sen hallinta onnistuu alan harrastajalta siind missd minkd
tahansa muun toimistolaitteen asentaminen varsinkin, kun apuna on opas.
Pystyttdmélld verkon itse siddstdd rahaa ja aikaa, kun ei tarvitse odotella

ammattilaisen kallista apua.

Pelkkd verkon pystyyn saaminen ei vaadi isoa ponnistelua kiitos
helppokiyttoisten pika-asennusohjelmien, mutta ettd verkko olisi oikeasti
turvallinen ja fiksusti koottu, kannattaa apuna kiyttdd opasta. Opas on
pystytysvaiheessa korvaamaton apu, silld verkon pystytyksessd on monta kohtaa,
mitkd helposti unohtuvat tai niitd ei osaa ottaa huomioon. My0s tietoturvasyisti
on hyvd kiyttdd apuna opasta, silli pienikin unohdus tai rastin poistaminen

asetuksista saattaa luoda tietoturvariskin.

Tietoturva arveluttaa vield joitakin yrityksid johtuen Wlan-verkkojen
turvattomuudesta sen alkuaikoina. Namad pelot johtuvat Kkuitenkin vain
tietimittomyydestd ja asiaan perehtyneet tietdvit, ettd verkot ovat olleet
turvallisia jo vuosia ihan harrastelijakdytossdkin. Tiedon salaamiseen ja
yhteyksien suojaamiseen on olemassa useita hyvid keinoja, jotka ovat tehty
helppokiyttoisiksi ja nopeiksi asentaa. Langaton verkko on oikein rakennettuna ja
suojattuna pienyrityskdytossd yhtd turvallinen kuin langallinenkin verkko.
Langattomassa verkossa tietoturvassa keskitytddn tiedon salaukseen, mutta kuten
langallisessakin verkossa myos fyysinen tietoturva on tdrkedd. Tukiasemien

sijoittelussa on otettava huomioon niin kuuluvuus kuin tietoturva.

Suunnittelu on tdssdkin asiassa erittdin tidrkedd: hyvin suunniteltu verkko on
turvallinen eikd verkon tietoturvaa kannata oppia epdonnistumisten kautta. Verkon
on oltava turvallinen alusta asti eiki niin, ettd tietoturvaa parannellaan sitd mukaa

kun murtoja ja aukkoja havaitaan.
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