& P LAUREA

Riskienhallintaohjelmisto
riskienhallintatyokaluna - Case: SRV

Sartonen, Tuomas

2009 Laurea Leppavaara



Laurea-ammattikorkeakoulu
Laurea Leppavaara

Riskienhallintaohjelmisto riskienhallintatyokaluna - Case: SRV

Tuomas Sartonen
Turvallisuusalan koulutusohjelma
Opinnaytetyo

Toukokuu 2009



Laurea-ammattikorkeakoulu TIVISTELMA
Laurea Leppavaara

Yhteiskuntatieteiden, talouden ja hallinnon ala

Turvallisuusalan koulutusohjelma

Tuomas Sartonen

Riskienhallintaohjelmisto riskienhallintatyokaluna - Case: SRV

Vuosi 2009 Sivumaara 46

Turvallisuuden kokonaisvaltainen hallinta voi olla haasteellista yritykselle. Tilanne korostuu
entisestaan, jos henkiloresurssit turvallisuuden hallintaan ovat pienet ja toimintaa on useassa
toimipisteessa. Tata haastetta helpottamaan on kehitetty sahkoisia riskienhallintapalveluita.

SRV Yhtiot Oyj pyrkii vastaamaan omalta osaltaan haasteeseen ottamalla kayttoon Riskipiste-
sahkoisen riskienhallintapalvelun. Opinnaytetyon tarkoituksena on suorittaa
kayttoonottoprosessi yrityksen kaikissa toimipisteissa seka samalla arvioida, miten ohjelma
soveltuu konsernin kayttoon. Tyossa tarkastellaan myos riskienhallintapalveluita yleensa ja
arvioidaan mita niilta voidaan odottaa.

Tyon teoriapohjana toimii riskienhallinnan, sisaisen tarkastuksen seka auditoinnin teoria.
Kasitteita avataan lukijalle ja maaritellaan, missa yhteydessa niista puhutaan tyossa. Teorian
pohjalta arvioidaan Riskipiste-ohjelman soveltuvuutta ja toimivuutta seka SRV:n kayttoon etta
myos yleisella tasolla. Opinnaytetyon anti ei rajoitu ainoastaan kirjallisuusanalyysiin, vaan
ohjelman soveltuvuutta ja kayttokokemuksia arvioidaan myos kaytannon kokemusten
kannalta.

Tyon tavoitteena oli selvittaa, miten Riskipiste-ohjelma soveltuu SRV:n kayttoon. Tyon
tekemisen aikana ohjelma otettiin kayttoon kaikissa SRV:n toimipisteissa ja siita kerattiin
kokemuksia. Tyon lopputuloksena ohjelma on kaytossa koko konsernissa ja sen soveltuvuus
pienine puutteineenkin on ensikokemusten pohjalta hyva.
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The management of a company 's overall safety in everyday business can be challenging. The
situation can become even more emphasized if the company 's staff resources dealing with
safety are very limited and the company has several offices in different locations. There are
some Risk Management Softwares developed to meet this challenge.

The SRV Group responds to this challenge by introducing the Riskipiste Risk Management
Software. The objective of this thesis is to go through the introducing process in all SRV s
offices and at the same time evaluate how the software serves SRV s risk management
purposes. The thesis also scuritinises risk management tools and services in general and
evaluates what can be expected of them.

The theory the thesis is based on consists of risk management, auditing and internal audit.
These concepts are explained and the context they are used in is also defined. Based on the
theory, the Riskipiste software is evaluated and examined for SRV’s purposes as well as in
general. The outcome of the thesis is not only a theoretical analysis but the evaluation has
been carried out in practise. The suitability and the usability are evaluated in practise
through the introduction process.

The main purpose of the thesis was to research how the Riskipiste software applies as a risk
management tool for SRV. During the process the software was introduced in every SRV office
throughout the country and at the same time information of its usability was collected. As a
result the software is in use in the SRV Group and its suitability seems to be good even with
minor weaknesses at this point.

Key words: risk management, risk management software, riskipiste, the evaluation of
suitability
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1 JOHDANTO

Turvallisuuden kokonaisvaltainen hallinta voi olla yritykselle hankalaa. Sen ongelmallisuus
korostuu entisestaan yrityksissa, joilla toimintaa on useilla paikkakunnilla erillisissa
sivukonttoreissa. Kaikkien toimipisteiden turvallisuustilanteen hahmottaminen kootusti ja
ajantasaisesti on haaste, etenkin jos kaytettavat henkilostoresurssit ovat rajalliset. Tata
haastetta SRV Yhtiot Oyj pyrkii osittain ratkaisemaan ottamalla kayttoon koko konsernissa

sahkoisen, web-pohjaisen riskienhallintapalvelu Riskipisteen.

Opinnaytetyo kasittelee Riskipiste-riskienhallintapalvelun kayttoonottoa konsernitasolla. Tyon
tarkoituksena on arvioida Riskipiste-ohjelman soveltuvuutta riskienhallintatyohon yleisella

tasolla, seka erityisesti sen sopivuutta SRV Yhtiot Oyj:n kayttoon.

Toisessa luvussa kaydaan tarkemmin lapi tyon tavoitteet ja tarkoitukset. Luvussa kerrotaan
myos kaytetyista menetelmista, rajauksista ja tarkeimmista kasitteista. Riskienhallintaa

kasitteena avataan ja maaritellaan hieman laajemmin.

Kolmannessa luvussa tarkastellaan, mita kasitteet sisdinen tarkastus ja auditointi pitavat
sisallaan. Luvussa tarkastellaan myos, miten edella mainitut kasitteet liittyvat
riskienhallinnan maaritelmaan. Eras tyon tavoitteista oli selvittaa, voidaanko Riskipiste-

ohjelmaa kayttaa apuna naita toimintoja suoritettaessa.

Neljannessa luvussa arvioidaan, mita riskienhallintaohjelmilta pitaisi voida odottaa ja
minkalaisia tarpeita varten niita pitaisi kehittaa. Taman jalkeen arvioidaan
riskienhallintaohjelmia yleisella tasolla ja pohditaan, minkalaisia niiden pitaisi olla jotta ne
tayttaisivat niille asetettuja tavoitteita. Luvussa esitellaan taman lisaksi paaasiallisen
tarkastelun kohteena oleva Riskipiste-ohjelma perusteellisesti. Luku sisaltaa myos ohjelman

kayttoonoton SRV Yhtiot Oyj:ssa paapiirteissaan.

Tyon ytimen muodostaa viides luku, jossa arvioidaan ohjelman soveltuvuutta mm.
nelikenttaanalyysin keinoin. Myos tyon tekemiseen kaytettyja tyotapoja arvioidaan, ja
tarkastellaan saavutettiinko tyolle asetetut tavoitteet. Luvussa selviaa, miten ennakko-

odotukset tayttyivat ja lopuksi tehdaan yhteenveto koko tyosta.



2 OPINNAYTETYON TAVOITTEET, TUTKIMUSONGELMA, KESKEISET KASITTEET, MENETELMAT
JA RAJAUKSET

Taman luvun tarkoituksena on esitella tyossa kaytettavat keskeiset kasitteet. Lisaksi
paneudutaan tutkimuksen menetelmiin seka tehdaan tyon kannalta oleelliset rajaukset.
Keskeisten kasitteiden maarittely on tarkeaa sen takia, etta kasitteet ymmarretaan samalla
tavalla. Menetelmien kuvauksen avulla lukijan on mahdollista arvioida tutkimuksen tuloksia ja
niiden luotettavuutta. Tutkimuksen rajaus on valttamatonta, jotta tutkimustuloksia voidaan

tulkita niiden oikeassa kontekstissa.

2.1 Tavoitteet ja tutkimusongelma

Opinnaytetyon tarkoituksena on kehittaa riskienhallintaa ja sen seurantaa SRV Yhtiot Oyj:ssa.
Tyon paaasiallisena tavoitteena on Riskipiste-riskienhallintaohjelmiston kayttoonotto ja
soveltuvuuden tutkiminen seka arviointi SRV- konsernissa. Riskipiste on sahkoinen, web-
pohjainen riskienhallintapalvelu, jonka avulla voidaan mitata koko konsernin turvallisuustasoa
ja kohdistaa toimenpiteet oikeisiin kohteisiin. Ohjelmisto koostuu kysymyspattereista, joita
on muokattu SRV:n liiketoimintaymparistoon sopiviksi. Kysymyspatteristojen avulla ohjelmisto
kartoittaa nykytilan ja sen pohjalta laatii yhteenvedon. Tassa yhteydessa keskitytaan

nimenomaan konttoreihin, tyomaita ei oteta mukaan arviointiin.

Tyossa kasitellaan riskienhallintaa myos teoreettiselta kannalta ja arvioidaan, miten
riskienhallintaohjelmistot ylipaataan soveltuvat riskienhallintatyokaluiksi. My0s sisaista
tarkastusta ja auditointia kaydaan lapi kirjallisuuden kautta. Naita kasitteita pyritaan
avaamaan ja selvittamaan, soveltuuko Riskipiste- ohjelma kaytettavaksi naiden toimintojen

tueksi.

Tutkimusongelma voidaan nain ollen muotoilla seuraavasti: Miten Riskipiste-
riskienhallintaohjelma soveltuu SRV:n kayttoon? Tutkimusongelma voidaan edelleen jakaa

seuraaviin kysymyksiin:

1. Miten ohjelman tekninen toteutus ja kaytettavyys soveltuvat SRV:n kayttoon?
2. Vastaavatko ohjelman kautta saadut riskianalyysitiedot SRV:n riskienhallinnan

kannalta oleellisiin kysymyksiin?

Ylla mainittuihin kysymyksiin vastaaminen avaa myos itse tutkimusongelmaa. Ensimmainen
kysymyksen avulla arvioidaan ohjelman teknista toimivuutta, kun taas toisen kysymyksen

avulla arvioidaan ohjelman tuottaman tiedon laatua.



2.2 Tutkimuksen rajaus

Opinnaytetyo rajattiin koskemaan ainoastaan Riskipiste-ohjelmaa. Toinen rajausperuste oli
sen kayttoonotto SRV- konsernin seitsemassa aluetoimipisteessa (Turku, Tampere, Jyvaskyla,
Oulu, Vaasa ja Lappeenranta) seka Espoossa sijaitsevassa paakonttorissa. Ohjelman
kysymyspatteristo keskittyy lahinna toimitilariskeihin, joten se ei itsessaan kata koko
riskienhallinnan kenttaa vaan toimii apuna tietylla osa-alueella. Nain ollen tutkimus ja arvio
soveltuvuudesta rajataan koskemaan ohjelman antamaa analyysitietoa niilta riskienhallinnan
osa-alueilta, joita se kasittelee, seka sita, miten hyvin se palvelee SRV:n tarpeita. Riskipiste-

ohjelman tarkempi esittely tehdaan neljannessa luvussa.

2.3 Kaytetyt menetelmat

Opinnaytetyo toteutettiin tapaustutkimuksena. Yinin (1987, 23) mukaan tapaustutkimus on
empiirista tutkimusta jossa tutkijan rooli on osallistuva ja ymmartava seka tutkijan ote on
intensiivinen. Syrjalan (1996, 12-13) mukaan tapaustutkimuksessa mielenkiinto kohdistuu
enemman prosessiin kuin lopputulokseen. Tarkeaa ei ole niinkaan aikaisempien tutkimusten

tulokset kuin uudelleen oivaltaminen.

Tutkimuksessa arvioitava Riskipiste- riskienhallintaohjelma itsessaan on kyselymuotoinen,
mutta varsinaisen tyon tekemiseen kaytettiin menetelmana kirjallisuusanalyysin lisaksi
osallistuvaa havainnointia. Hirsjarvi, Remes & Sajavaara (2004, 205) mukaan ”Osallistuvassa
havainnoinnissa on tyypillista, etta tutkija osallistuu tutkittavien ehdoilla heidan

toimintaansa. Tutkimukset ovat yleensa kenttatutkimuksia.”

Osallistuva havainnointi naytti parhaiten palvelevan asetettujen tavoitteiden saavuttamista ja
valittiin siksi tutkimusmenetelmaksi. Opinnaytetyon tekijan tehtavana oli itse kiertaa kaikki
kohteet lapi ja esitella tarkasteltava ohjelma seka kayda se kohteen tyontekijoiden kanssa
lapi. Samalla tarkoituksena oli kerata tietoa ja kokemuksia siita, miten ohjelma otetaan
vastaan ja miten se kaytannossa toimii. Kaytannossa tama toteutui siten, etta opinnaytetyon

tekija kiersi SRV:n turvallisuuspaallikon kanssa ennalta kasin maaritellyt kohteet lapi.

Hirsjarvi ym. (2004, 205-206) esittelee osallistumisen kaksi eri astetta: taydellinen
osallistuminen seka osallistuja havainnoijana. Tassa tapauksessa sovellettiin jalkimmaista
tapaa, jossa tutkimukseen osallistuvilla on alusta saakka selvaa etta havainnoija toimii
ryhmassa havaintojen tekijana (Hirsjarvi ym. 2004, 206). Opinnaytetyon tekija esitteli aluksi
ohjelman ja sen tavoitteet toimipisteiden henkilokunnalle seka kertoi, etta tarkoituksena on
kartoittaa kyseisen ohjelman soveltuvuutta konsernin kayttoon. Lisaksi hanen tehtavanaan oli

nimenomaan tehda havaintoja ja omia tulkintoja. Tama eroaa Hirsjarven ym. (2004, 206)
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tulkinnasta, etta havainnot ja tulkinnat on syyta pitaa erillaan toisistaan. Syyna erilaiseen
menettelyyn oli ohjelman soveltuvuuden kokonaisvaltainen arviointi pelkan tutkimuksen

sijasta, jolloin tulkinnat havaintojen tueksi ovat valttamattomia.

Opinnaytetyon tekija osallistui myos riskianalyysin tekoon Riskipiste-ohjelmalla tehden

taydentavia kysymyksia ja keraten mielipiteita ohjelman toimivuudesta ja hyodyllisyydesta.

2.4 Keskeiset peruskasitteet

Tassa luvussa maaritellaan lyhyesti tyon kannalta keskeiset kasitteet. Maariteltavat kasitteet
ovat tyossa esiintyvia termeja, jotka on syyta maaritella niiden yksiselitteisyyden

varmistamiseksi. Tama helpottaa myos lukijaa asettamaan tyon sen oikeaan aiheyhteyteen.

Auditointi

Auditointi on tutkimus tai todisteiden etsimisprosessi mielipiteen muodostamiseksi, joka
perustuu totuuteen ja oikeudenmukaisuuteen taloudellisista ja muista tiedoista. Auditointi on
tehtava sellaisten henkiloiden toimesta, jotka ovat riippumattomia suhteessa tutkittavaan
organisaatioon ja henkiloihin, jotka voivat suoraan hyotya tietojen kaytosta. Auditoinnin
tarkoituksena on laatia noiden tietojen pohjalta raportti, joka lisaa tietojen luotettavuutta ja

nain ollen myos niiden kaytettavyytta. (Dunn 1996, 17.)

Turvallisuusauditointi
Riippumaton menettely objektiivisen tiedon saamiseksi yritysturvallisuustoiminnan sisallosta,
tarkoituksenmukaisuudesta ja toiminnan tuloksellisuudesta liiketoiminnan kannalta

(Yritysturvallisuus - Yritysturvallisuuden neuvottelukunta, 2008).

Riskienhallinta
Riskienhallinnalla tarkoitetaan prosessia, jonka avulla yritysta uhkaavia vaaroja voidaan

torjua ja niista aiheutuvia menetyksia minimoida (Suominen 2003, 27).

Sisdinen tarkastus

Sisainen tarkastus on riippumatonta ja objektiivista arviointi- ja varmistus- seka
konsulttitoimintaa, joka on luotu tuottamaan lisaarvoa organisaatiolle ja parantamaan sen
toimintaa. Sisainen tarkastus tukee organisaatiota sen tavoitteiden saavuttamisessa
tarjoamalla jarjestelmallisen lahestymistavan organisaation riskienhallinta- valvonta- seka
johtamis- ja hallintoprosessien tehokkuuden arviointiin ja kehittamiseen. (Holopainen, Koivu,

Kuuluvainen & Lappalainen 2006, 15.)
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2.5 Riskienhallinnan peruskasitteet

Jotta voidaan puhua riskienhallinnasta, tulee ensin yrittaa maaritella kasite riski.
Riskienhallinnasta paljon kirjoittanut Arto Suominen (2003, 9) maarittelee riskin nain:
”Arkikielessa riski sisaltaa aavistuksen siita, etta jotakin ikavaa saattaa sattua. Riski
merkitsee niita vaaratekijoita, joille ihmiset ovat alttiina tiettyna hetkena. ” Riski tulkitaan
usein negatiiviseksi asiaksi, mutta Juha E. Miettinen (2002, 26) tuo esille kirjassaan
Yritysturvallisuuden kdsikirja riskin kolme peruskomponenttia, jotka ovat vaara, epavarmuus
ja mahdollisuus. Tata jaottelua kaytetaan tyon lahtokohtana riskienhallinnasta puhuttaessa.

Toinen mahdollinen jaottelu on jakaa riskit vahinko- ja liikeriskeihin.

Riskienhallinnalla on perinteisesti tarkoitettu prosessia, jonka avulla yritysta uhkaavia vaaroja
voidaan torjua ja niista aiheutuvia menetyksia minimoida (Suominen 2003, 27). Tama on
riskienhallinnan perinteinen kuva, kuten Suominen toteaakin, mutta kuten riskin
maarittelyssakin kay ilmi, riski on moniulotteisempi kasite. Nain ollen myos riskienhallinnan
kasite voidaan laajentaa kattamaan yrityksen kaikki riskit, sisaltaen myos liikeriskien ja sita

kautta mahdollisuuden tarjoavien riskien hallinnaksi.
2.5.1 Riski ja riskienhallinta
Kuten edella kavi ilmi, riski voidaan jakaa kolmeen peruskomponenttiin. Seuraavaksi

tarkastellaan lyhyesti kutakin naista kolmesta komponentista. Kuviossa 1 on kuvattu nama

kolme osa-aluetta helposti tarkasteltavassa taulukkomuodossa.

RISKI
VAARA EPAVARMUUS MAHDOLLISUUS
- riskienhallinta on - riskienhallinta on - riskienhallinta on
puolustavaa rajoittavaa hyokkaavaa

Kuvio: 1 Riskin perusominaisuudet (Miettinen 2002, 26)

Riskin tarkastelu on perinteisesti ollut lahinna sen aiheuttaman vaaran nakokulmasta, kuten
Miettinen (2002, 26) toteaa. Han jatkaa, etta tallaisen tulkinnan mukaan riskienhallinta
perustuu paasaantoisesti erilaisten vaaratilanteiden torjumiseen, ja talloin voidaan puhua

luonteeltaan puolustavasta eli defensiivisesta riskienhallinnasta.
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Toinen riskiin lahes aina liitettava kasite on siis epavarmuus. Emme voi olla taysin selvilla
riskin tapahtumisesta, ajankohdasta emmeka seurauksista. Nain ollen riskeista puhuessa
voidaan siihen liittaa myos riskin arviointi. Ihminen on kautta aikojen pyrkinyt aina
kontrolloimaan kaikkea ymparilla tapahtuvaa, joten riskiin liittyva epavarmuus on usein hyvin
kestamaton tilanne. Miettinen (2002,27) kirjoittaa: "Useimmat riskit ovat luonteeltaan
epavarmoja, minka takia niiden kayttaytymisen ennustaminen on usein mahdotonta.
Erilaisten simulaatiomallien avulla voidaan pyrkia vahentamaan jonkin tiettyyn yksittaiseen
riskiin liittyvaa epavarmuutta, mutta lopullista varmuutta tarkasteltavan riskin
kayttaytymisesta on yleensa vaikea saada.” Han toteaa myos, etta riskin kayttaytyminen
vaihtelee usein, eika noudata tilastojen ennustamaa kayttaytymismallia. Tama lisaa
luonnollisesti riskin epavarmuutta, ja epavarmuuden hallinnan paatavoitteena on pyrkia
pienentamaan sita mahdollisimman paljon, jotta riskin kayttaytymista voitaisiin jatkossa
ennustaa helpommin. Tallaista riskienhallintaa, joka pyrkii rajoittamaan riskiin liittyvan

epavarmuuden vaihteluvalia, kutsutaan rajoittavaksi riskienhallinnaksi.

Kolmas riskin komponentti on siis mahdollisuus. Perinteinen riskienhallinta pyrkii valttamaan
ja minimoimaan riskeja, joten tamanlaiset riskit eivat ole kovinkaan paljoa esilla
riskienhallinnasta puhuttaessa. Miettinenkin toteaa, etta riskeihin sisaltyvien
mahdollisuuksien hyodyntaminen on monissa yrityksissa alkuvaiheessa, mutta oikein ja
ammattimaisesti kaytettyna mahdollisuus tarjoaa kayttoon tehokkaan riskienhallintatyokalun.
Han sanoo, etta tamanlainen riskienhallinta on luonteeltaan hyokkaavaa, ja se pyrkii

hyodyntamaan riskia yrityksen toimintaa tukevalla tavalla.

Riskienhallinta peruspiirteissaan, jokapaivaisessa toiminnassa ei vaadi mitaan ihmeellisia
taikatemppuja. Kyseessa on enemmankin jarkevien ratkaisujen noudattamisesta ja ylipaataan
huomion kiinnittamisesta ymparoiviin riskeihin ja niiden hallintaan. Kuten Suominen (2003,
28) asian ilmaisee: ”"Normaali arkinen riskienhallinta perustuu yrityksessa terveen jarjen
kayttoon ja yksinkertaisiin, hyvaksi havaittuihin ratkaisuihin. Erikoisuuksia tavoittelevalla
keikailulla saavutetaan harvoin hyvia tuloksia.” Konsulteilla on usein tapana esittaa juuri
naita poppakonsteja, ja tarjota jotain tiettya ratkaisua vastaukseksi koko yrityksen
riskienhallintaan. Riskienhallinta, kuten todettua, ei kuitenkaan koostu mistaan yksittaisesta
hienolta kuulostavasta toimenpiteesta. Toimiva riskienhallinta on organisaatiossa jossain

maarin, mita enemman sita parempi, integroituna muihin toimintoihin.

Mielestani myos riskienhallinnassa, kuten muussakin turvallisuustoiminnassa, korostuu se,
kuinka hyvin muulle henkilostolle asia on saatu markkinoitua. Eli kaytannossa se, ymmartaako
henkilosto riskienhallinnan merkityksen jokapaivaisessa tyoelamassa, ja miten hyvin heidat on

siihen ohjeistettu. Toinen, ehka viela merkittavampi tekija on se, miten hyvin johto on
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sitoutunut riskienhallintaan (ja ylipaataan muuhun turvallisuustoimintaan) ja kuinka hyvin he

ymmartavat sen merkityksen.

2.5.2 Riskienhallinnan organisointi ja vastuut

On tarkeata, etta yrityksen johto on kiinnostunut riskienhallinnasta ja motivoitunut sita
suorittamaan. Suominen (2003,28) nostaa asian esiin useaan kertaan, todeten mm. ” Useat
alan asiantuntijat haluavat antaa riskienhallinnalle lisaa lilkkeenjohdollista painoarvoa.
Talloin korostuvat systemaattisuus seka riskikysymysten liitynta yrityksen suunnitteluun.” Han
esittaa myos, etta riskienhallinta ei toimi riittavan tehokkaasti, jos se jatetaan vain
riskienhallinnan ammattilaisten tehtavaksi, vaan sen tulisi toimia integroituna yrityksen

lilkkkeenjohtojarjestelmaan.

Vaikkakin riskienhallintaa tulisi vieda eteenpain kaikilla organisaation tasoilla, silla tulisi olla
joku vastuuhenkilo. Tama patee myos riskienhallinnan osalta, silla prosessi joka on jaettu
organisaation eri tasoille, hajoaa helposti eika kukaan oikein tieda mita itse tulisi tehda tai
mita joku toinen on jo tehnyt, ellei joku koordinoi koko prosessia, pitaen kaikkia lankoja

kasissaan. Mikali vastuuta ei ole maaritelty, hommat voivat jaada helposti hoitamatta.

Toki myos oman riskinsa luo, jos yrityksessa ainoastaan yksi henkilo tietaa koko prosessista.
Tama muodostaa taas omanlaisensa henkiloriskin: ” Oli riskienhallinnan vastuuhenkilo kuka
tahansa, on tarkeaa, etteivat riskiasiat eriydy liiaksi, omaksi alueekseen, jonka vain yksi
henkilo yrityksessa hallitsee. Henkilostovoimavarojen kayton kannalta on jo sinansa suuri
riski, jos yrityksessa vain yksi avainhenkilo on perilla vakuutuskysymyksista ja riskienhallinnan
saloista. Riskienhallinta toimii parhaiten silloin, kun kaikkien avaintehtavien haltijoille loytyy

mitat tayttava varamies” (Suominen 2003, 30.)

2.5.3 Riskienhallinta prosessina

Riskiton liiketoiminta on kaytannossa mahdotonta. Yleistaen voisi sanoa, etta riskiton
toiminta ylipaataan oikeastaan milla tahansa elaman saralla on mahdotonta, silla se
edellyttaisi riskitonta tilaa, joka taasen kaytannon elamassa on oikeastaan mahdoton

saavuttaa. Tila, jossa mikaan ei uhkaa, on etenkin yrityksen kannalta melkoisen absurdi.

Riskienhallintaa ei kuitenkaan voida pitaa valttamattomyytena, silla on yrityksia jotka eivat
sita harjoita. Kuitenkin jos mielii harjoittaa jarkevaa ja pitkanakoista liiketoimintaa, edes
jonkinlainen riskienhallinta on valttamatonta. Koska riskeja ei voida sulkea pois, niiden kanssa

on syyta oppia elamaan, ja niita tulisi pyrkia hallitsemaan niin paljon kuin se on mahdollista.



Jo pelkka riskien tiedostaminen ja listaaminen on ensimmainen avain riskienhallintaan.
Kuitenkin ollakseen tehokasta, ” riskienhallinta vaatii paatosten tekemista ja voimavarojen

jarkevaa suunnittelua. Aito riskienhallinta etenee suunnitelman mukaisena, vaiheittaisena

14

toimintaprosessina” (Suominen 2003, 31). Paamaaraton ja kontrolloimaton riskien listaaminen

ja yksittaisten toimintojen arviointi ei siis ole kovin jarkevaa eika taloudellista.

Suunnitelmallisessa riskienhallinnassa saadaan yritysta kohtaavista riskeista kohtalaisen

totuudenmukainen kokonaiskuva.

Suominen (2003, 31-32) listaa kirjassaan riskienhallintaprosessiin kuuluvaksi seuraavat viisi

vaihetta:

Tama jarjestys noudattaa suurin piirtein "yleista” kaavaa riskienhallinnasta puhuttaessa.

Merkittavien riskien tunnistaminen

Vahinkojen todennakoisyyden ja vakavuuden arviointi

Riskienhallintamenetelmien kehittaminen ja sopivien valitseminen

Riskienhallintapaatokset

Toteutettujen riskienhallintaratkaisujen arviointi

Kuitenkin mikali toimenpiteet ovat lineaarisessa jarjestyksessa, mielestani olisi jarkevampaa

hieman muokata jarjestysta seuraavan kuvion 2 osoittamalla tavalla.

1. Merkittavien
riskien
tunnistaminen

5. Toteutettujen
riskienhallinta-
ratkaisujen

arviointi

2. Vahinkojen
todennakoisyyden
ja vakavuuden
arviointi

/

4. Riskienhallintamenetelmien
kehittaminen ja sopivien
valitseminen

3. Riskienhallintapaatokset

Kuvio: 2 Riskienhallintaprosessi (mukaillen Suominen 2003, 31-32)

Kaksi ensimmaista toimenpidetta ovat hyvia ja loogisia. Ehdottomasti riskienhallinnan
ensimmainen toimenpide on kartoittaa yritysta uhkaavat riskit. Erilaisia riskikartoituksia ja

siihen soveltuvia tyokaluja on kehitelty monta, kayttotarkoituksen mukaan. Analyysit
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vaihtelevat karkeasta riskien yleiskartoituksesta hyvinkin tarkkaan toimintoon kohdistuvaan
analyysiin, joita kaytetaan mm. prosessiteollisuudessa. Oikean kartoitustavan valinta vaatii
jonkin verran ammattitaitoa, mutta mikali kartoitus halutaan tehda hyvin ja perusteellisesti,

on hyva kayttaa useaa analyysimenetelmaa osin paallekkain.

Kun riskit ovat selvilla, ne on syyta jakaa todennakoisyyden ja seurausten mukaan. Tahan on
olemassa lukuisia toimenpiteita, joista yksikaan ei sinallaan ole toista parempi. Kyse on
enemmankin makuasiasta, ja siita mika sopii parhaiten yrityksen tarpeisiin. Suosittu ja
mielestani hyva luokittelu on antaa riskeille lukuarvo. Taman tyyppisessa luokittelussa riskin
todennakoisyydelle annetaan lukuarvo sen mukaan, miten yleiseksi se mielletaan, joka
kerrotaan seurausten lukuarvolla, joksi riski tapahtuessaan arvioidaan. Tasta saadaan riskin
lukuarvo, jonka perusteella niita voidaan tarkastella ja laittaa jarjestykseen. Mita suurempi

on lukuarvo, sita isompi riski.

Seuraavaksi toimenpiteeksi esitetaan riskienhallintamenetelmien kehittaminen ja sopivien
valitseminen. Mielestani tama on kuitenkin turhaa tyota tassa kohtaa, silla jarkevampaa olisi
tehda ensin riskienhallintapaatokset. Ei menetelmia voida kehittaa, ellei tiedeta mihin
menetelmat suunnataan. Toki jotain yleisella tasolla olevia menetelmia ja politiikkoja voi
miettia, mutta vaitan, etta tehokkaampaa resurssien kayttoa on, kun ensin paatetaan mita
riskeja kohtaan kohdistetaan toimenpiteet ennen menetelmien kehittamista. Kuitenkin mita
yksiloidympia ja tarkemmin jotain tiettya riskia vastaan kohdistettuja toimenpiteet ovat, sita

tehokkaampia ne ovat.

Arviointi on looginen viimeinen vaihe riskienhallintaprosessissa. Tama noudattaa myos yleista
kehityskaaviota, jossa arviointi on viimeinen vaihe, jonka jalkeen prosessi lahtee jalleen
alusta liikkeelle. Arviointia voidaan pitaa hyvin tarkeana osana prosessia, silla sen kautta
saadaan nayttoa siita, ovatko toimenpiteet oikein mitoitettuja ja toimivatko ne oikein. En
vaita, etteiko riskienhallinnasta olisi hyotya ilman arviointia, mutta enemman hyotya siita
saadaan irti kun arvioidaan kunnolla seka itse prosessia etta sen tuloksia. Tama edesauttaa
riskienhallinnan kehittamista ja kehitysta jatkuvaksi prosessiksi joka on kaynnissa koko ajan

muihin toimintoihin lomitettuna.
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3 RISKIENHALLINTA - SISAINEN TARKASTUS JA AUDITOINTI SEN OSANA

3.1 SRV Yhtidt Oyj

SRV on rakennushankkeiden innovatiivinen kokonaistoteuttaja. Se vastaa asiakaslahtoisesti
hankkeiden kehittamisesta, kaupallistamisesta ja rakentamisesta. SRV toimii Suomessa
Helsingin metropolialueella, Turussa, Tampereella, Oulussa, Jyvaskylassa Lappeenrannassa ja

Joensuussa. Suomen lisaksi SRV toimii Venajalla ja Baltiassa.

SRV:n brandilupaus viestii erityisosaamisesta: SRV on Rakentavasti erilainen. Yhtion visio
rakentuu neljasta kulmakivesta. Ensinnakin SRV on rakennusalan edellakavija omalla SRV
Mallillaan. Toiseksi yhtio on johtava toimitilarakentaja Suomessa, Baltiassa ja valitsemillaan
alueilla Venajalla. Kolmas kulmakivi on edellakavijyys asiakaslahtoisessa
asuntorakentamisessa Suomessa. Neljas on lopputulema kolmesta muusta - SRV:n kasvu ja

kannattavuus kehittyvat alan keskiarvoa paremmin.

SRV-konsernin liikevaihto oli 537 miljoonaa euroa vuonna 2008. Liikevaihdosta muodostui
Suomessa noin 89 prosenttia ja noin 11 prosenttia Venajalla ja Baltian maissa. SRV:n
palveluksessa on noin 870 henkiloa. Toiminta on jaettu toimitilaliiketoimintaan, asunto- ja
alueliiketoimintaan seka kansainvaliseen liiketoimintaan. Lisaksi SRV:lla on
hankekehitysyksikko, joka kehittaa hankkeita eri liiketoiminta-alueille. (SRV - SRV Yhtiot,
2009.)

3.2 Riskienhallinta SRV Yhtiot Oyj:ssa

SRV harjoittaa jarjestelmallista ja suunniteltua riskienhallintatoimintaa arvojensa mukaisesti.
Riskienhallinta on osa SRV:n jokapaivaista liiketoimintaa. Vastuullisuus on yksi SRV:n arvoista,
ja sita pyritaan toteuttamaan myos riskienhallinnan keinoin. Toiminta painottuu ennalta
ehkaisevaan toimintaan, riskit pyritaan kartoittamaan ja reagoimaan niihin ennen kuin ne
ehtivat realisoitua. Riskienhallinnan tilaa ja tehoa seurataan erilaisilla mittauksilla, etenkin
tyoturvallisuuden puolella. Yrityksella on kaytossaan tehokas raportointi- ja
seurantajarjestelma, jonne kirjataan kaikki tapahtuneet vahingot ja lahelta piti -tilanteet.
SRV on myos yhteistyossa viranomaisten ja muiden alalla toimivien yritysten kanssa, ja on

sitoutunut mm. 0- tapaturmaa -foorumiin.

"SRV:n yritysturvallisuuden tehtavana on tukea ja varmistaa toimintaedellytyksia, toiminnan,
tuotannon ja palveluiden hairiottomyytta seka jatkuvuutta. Yritysturvallisuus on myos osa
SRV:n kannattavuuden ja kilpailukyvyn kehittamista. Tavoitteena on sitouttaa SRV:n

henkilosto, alihankkijat ja asiakkaat yhteiseen lakisaateiset turvallisuusvaatimukset, SRV:n
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arvot ja tunnistetut riskit huomioivaan toimintatapaan seka uusien turvallisuuskaytantojen
kehittamiseen. Yritysturvallisuusriskit pyritaan ennakoimaan ja hallitsemaan koko

rakennusprosessin ajan.

SRV:n turvallisuustoiminnan periaatteita ovat laaja-alainen riskien tunnistus ja ennakointi,
turvallisuustavoitteiden maaritys ja toteutumisen seuranta, uusien turvallisuuskaytantojen
kehittaminen, jatkuva koulutus seka tiivis viranomaisyhteistyo. Yritysturvallisuus on

organisoitu osaksi SRV:n riskienhallintatoimintaa.” (SRV - Turvallisuus, 2008.)

%, z 4
%, Ulkomaalainen | Rikosturvallisuus /
‘~.\ tydvoima
b
!
b

!
w

Kiinteistd- ja

toimitilaturvallisuus "

Yritys ja asiakas

Henkildturvallisuus Tyoturvallisuus
Henkilst Maine Tiedot

Ympdristd Omaisuus

______,..--""""FJF_F

- '

Tietoturvallisuus

Valmius- Pelastus-
suunnittelu toiminta

SRV:n yritysturvallisuuden osa-alueet

Kuvio 3: SRV:n yritysturvallisuuden osa-alueet

"Vastuullinen toiminta henkilosto-, turvallisuus- ja ymparistoasioissa seka maine luotettavana
liilketoimintakumppanina auttavat SRV:ta saavuttamaan strategiset tavoitteensa. Vastuullinen
toiminta myos vahvistaa SRV:n yrityskuvaa kiinnostavana tyonantajana ja luotettavana

kumppanina, mika turvaa yhtion tulevaisuuden menestysta.

SRV:ssa on politiikat henkilostoasioille, ymparistoasioille, turvallisuusasioille seka
riskienhallintaan. Kansainvaliset yksikot noudattavat kunkin maan paikallisten kaytantojen ja

tapojen mukaisia politiikkoja. Politiikkoja kehitettaessa otetaan huomioon myos
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vastuullisuuden nakokulma. SRV noudattaa toiminnassaan lakeja ja saadoksia seka tekee
jatkuvasti tiivista yhteistyota viranomaisten kanssa esimerkiksi tyoturvallisuuden
kehittamisessa.” (SRV - Vastuullisuus, 2008.)

Riskipiste-ohjelmalla on liittymakohtia sisaiseen tarkastukseen ja auditointiin. Yksi
opinnaytetyon tavoitteista oli selvittaa, voidaanko Riskipistetta kayttaa avuksi naissa

toiminnoissa. Seuraavissa luvuissa tarkastellaan sisaista tarkastuksen ja auditoinnin kasitteita.

3.3 Sisainen tarkastus

Holopainen ym. (2006, 15) maarittelee sisaisen tarkastuksen kirjassaan Sisdinen tarkastus
seuraavasti: "Sisainen tarkastus on riippumatonta ja objektiivista arviointi- ja varmistus- seka
konsulttitoimintaa, joka on luotu tuottamaan lisaarvoa organisaatiolle ja parantamaan sen
toimintaa. Sisainen tarkastus tukee organisaatiota sen tavoitteiden saavuttamisessa
tarjoamalla jarjestelmallisen lahestymistavan organisaation riskienhallinta- valvonta- seka

johtamis- ja hallintoprosessien tehokkuuden arviointiin ja kehittamiseen.”

Seka organisaation johdolla etta hallituksella on vastuu toiminnasta ja sen riskien
hallinnoimisesta. Nain ollen he tarvitsevat luotettavia asiantuntijoita selvittamaan, ovatko
johtamis- ja hallinnointijarjestelmat tarkoituksenmukaisia, toimivatko prosessit riittavan
tehokkaasti ja tarkoituksenmukaisesti, onko raportointi luotettavaa ja ajanmukaista ja
noudatetaanko saadoksia, jotta hyvaksytyt strategiset ja operatiiviset tavoitteet saavutetaan

kohtuullisen varmasti. (Holopainen ym.2006, 16.)

Sisaista tarkastusta voidaan siis pitaa seka johdon etta omistajien tyokaluna prosesseja,
niiden tehokkuutta seka toiminnan tarkoituksenmukaisuutta arvioitaessa. Holopainen yms.
nostaa sisaisen tarkastuksen paatarkoitukseksi auttaa organisaatioita saavuttamaan
tavoitteensa. He nimeavat sisaisen tarkastuksen nimenomaan johdon ja hallituksen

apuvalineeksi vaativien ja monimutkaisten prosessien hallintaan ja arviointiin.
3.3.1 Vastuut ja arviointi
Sisaisella tarkastuksella on oma roolinsa organisaation riskienhallinnassa. Holopainen yms.

esittaa seuraavanlaisen kuvion riskienhallinnan ja valvonnan roolien ja vastuiden

jakautumisesta:
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Hallitus
vastaa siita, etta johtamis- ja
hallintajarjestelma, riskienhallinta-
ja valvontajarjestelmat ovat
olemassa strategian toteuttamiseksi

Corporate governance

Sisdinen tarkastus Tilintarkastus
vastaa arviointi- ja vastaa lakisaateisesta
varmistuspalveluista seka suorittaa tilintarkastuksesta

konsultointeja
Lainsddddnto- ja
Sisdisen tarkastuksen kansainviliset tilintarkastussuositukset
ammattistandardit ja
valvontakehikot

Toimeenpaneva johto
ml.toimitusjohtaja
vastaa kaytannon strategisesta ja
operatiivisesta johtamisesta, myos
riskienhallinta- ja
valvontajarjestelmien suunnittelusta
ja riskienhallinnan ja valvonnan
toteuttamisesta ja seurannasta

Kuvio 4: Johtamis- ja hallintojarjestelma, riskienhallinta ja valvonta: roolit ja vastuut.
(Holopainen ym. 2006, 17)

Hallituksen vastuulla siis on, etta organisaatiossa on riittavat johtamis- ja hallintajarjestelmat
seka riskienhallinta- ja valvontajarjestelmat, jotta annetut tavoitteet voidaan saavuttaa.
Johdon pitaa saada myos riittavasti totuudenmukaista tietoa seka organisaation sisalta etta
sen toimintaan vaikuttavista ulkopuolisista tekijoista. Hallituksen on myos pystyttava
antamaan luotettavaa tietoa yrityksesta ulkopuoliselle, etenkin porssiyhtidissa taman
merkitys korostuu. Epaselvissa tilanteissa hallituksen tulisi myos kyeta osoittamaan
toimineensa tarpeellisella huolellisuudella (due diligence). Hallituksen toimintaa voidaan
arvioida mm. hyvan johtamis- ja hallintojarjestelman (corporate governance) perusteella.
Porssiyhtioissa suositellaan kaytettavaksi corporate goverance- mallia, se on yksi Suomen
Pankin Rahoitustarkastuksen (RATA) osakeyhtioita koskevien maaraysten kuudesta

paajaksosta.

Tilintarkastus, eli tilintarkastajat, vastaavat taas lakisaateisesta tilintarkastuksesta. Heidan

toimintaansa voidaan arvioida tilintarkastajia ja -tarkastusta koskevan lainsaadannon seka
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tilintarkastussuositusten perusteella. Toimeenpaneva johto ja toimitusjohtaja vastaavat
hallituksen antamien strategioiden kaytannon toteuttamisesta. Hallitus varmistaa, etta
riittavat jarjestelmat on luotu organisaatioon, ja johto taasen omalta osaltaan varmistaa sen,

etta niita kaytetaan. Sisainen tarkastus arvioi naiden molempien toteutumista ja tehokkuutta.

Holopainen ym. esittavat, etta johdon toimintaa voidaan arvioida organisaation
johtamiskulttuurin ja johdon omistajille tuottaman lisaarvon perusteella. Itse nakisin
kuitenkin, etta johdon toimintaa voidaan arvioida sen mukaan, miten hyvin se pystyy
noudattamaan ja toteuttamaan hallituksen sille antamia linjauksia ja tavoitteita. Nain asia
menee myos kaytannossa, silla hallitus nimenomaisesti valvoo johdon ja etenkin
toimitusjohtajan tyota. Ollessaan siihen tyytymaton, hallitus tekee tarpeelliseksi katsomiaan
korjauksia. Sisaisen tarkastuksen aseman voidaan katsoa olevan hallituksen alaisuudessa ja
johdon kumppanina. Suhteessa muuhun organisaatioon sisainen tarkastus on riippumaton ja

objektiivinen arvioija tai konsultti, hieman tilanteesta riippuen.

Sisaisen tarkastuksen vastuulla on siis vastata organisaation sisaista johtamis- ja
hallintajarjestelmaa seka riskienhallintaa ja valvontaa koskevista arviointi- ja
varmistuspalveluista seka suorittaa konsultointia. Sisaisen tarkastuksen toimintaa voidaan
arvioida sisaisen tarkastuksen kansainvalisten ammattistandardien perusteella ja johdon
arvioinnein. Ammattistandardeja korostetaan useassa eri kohdassa, ja ne tuntuvatkin olevan

yksi sisaisen tarkastuksen kulmakivista.

3.3.2 Sisaisen tarkastuksen suorittaminen

Ammattistandardit ovat oleellinen osa sisaista tarkastusta. Sita tulisi harjoittaa ammattia
koskevien eettisten saantojen mukaan, jotka alan kattojarjesto IlA on vahvistanut. Saannot
sisaltavat rehellisyytta, objektiivisuutta, luottamuksellisuutta ja ammattitaitoa koskevat
periaatteet ja kayttaytymisohjeet seka kansainvalisten sisaisen tarkastuksen

ammattistandardien noudattamisvaateen.

Edelleen porssiyhtidissa sisaisen tarkastuksen rooli korostuu suhteessa muihin
organisaatioihin. Hallituksen tulee maaritella sisaisen valvonnan toimintaperiaatteet ja myos
seurata sen toimivuutta, seka selostettava, miten sisaisen tarkastuksen toiminta yhtiossa on
jarjestetty. Myos riskienhallinnan jarjestamisen periaatteet tulee vahvistaa ja tiedottaa niista
osakkeenomistajille. Hallituksen tietoon tulleet merkittavat riskit olisi suosituksen mukaan
syyta ilmoittaa osakkeenomistajille. Sisaisen tarkastuksen avulla voidaan tehostaa
hallitukselle kuuluvaa valvontavelvollisuuden hoitamista ja corporate governance- suosituksen

noudattamista.
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3.4 Sisainen tarkastus ja riskienhallinta

Sisaisen tarkastuksen voidaan ajatella olevan osa kokonaisvaltaista riskienhallintaa, joskaan
kaikki sisaisen tarkastuksen tehtavat eivat suoranaisesti ole riskienhallinnan alle
sijoitettavissa. Sisaista tarkastusta muutenkaan ei ole valttamatta viisasta lokeroida
kuulumaan riskienhallintaan, vaan kasitella sita omana, itsendisena prosessinaan joka on
erillaan muusta toiminnasta siihen kuitenkin vahvasti liittyen ja perustuen. Sisainen tarkastus
toimii paitsi osana riskienhallintaa, myos arvioiden koko riskienhallintaprosessia sen
ulkopuolelta. Holopainen ym. (2006, 35) erottaa sisaisen tarkastuksen riskien arvioinnin
kolmeen osaan: 1) toiminnan suunnittelua varten koko organisaatiossa, 2) arviointien
suorittamista varten arviointikohteissa ja 3) sisaisen tarkastuksen oman toiminnan riskien

hallitsemiseksi.

3.4.1 Sisaisen tarkastuksen rooli

Holopainen ym. (2006, 34-35) toteaa, etta nykyaikainen sisainen tarkastus on toiminnassaan
riskilahtoinen. Sisaisen tarkastuksen tulee tietaa ja ymmartaa organisaation toiminnan
merkittavimmat riskit ja suunnata arviointinsa niiden mukaisille alueille priorisoiden kohteet
riskin mukaan. Sita arvioidaan, mika on tarkeinta organisaatiolle sen toiminnan jatkuvuuden
kannalta. Toisin sanoen sisaisen tarkastuksen ja riskienhallintatoiminnan lahtokohdat ja
paamaarat ovat hyvin samanlaisia. Riskienhallinnan nimenomainen paamaara on selvittaa
organisaatiolle toiminnan kannalta merkittavat riskit, ja keskittya erityisesti niihin, jotka

uhkaavat toiminnan jatkuvuutta tavalla tai toisella.

Holopainen ym. (2006, 34) jatkaa kuitenkin, etta itse riskienhallintaprosessiin sisainen
tarkastus ei voi osallistua vastuullisena toteuttajana tai paattajana, mutta kyllakin tiettyja
varovaisuusehtoja noudattaen prosessin koordinoijana, jos tata tehtavaa ei ole annettu
muiden vastuulle. Sisainen tarkastus ei siis kuitenkaan tee itse riskienhallintatyota, vaan
arvioi koko prosessia ja sen tarkoituksenmukaisuutta. Taman johdosta on luontevaa etta
sisainen tarkastus ei ole itse arvioimassaan prosessissa paattava tai suorittava osapuoli, silla
arvioinnin validius karsisi tasta selkeasti. Taman tehtavan tayttaakseen sen on kuitenkin
oltava selvilla organisaatiota uhkaavista merkittavista riskeista, jotta kyseisesta arviointia

ylipaataan voidaan luotettavasti suorittaa.
3.4.2 Sisaisen tarkastuksen riskienarviointi
Sisainen tarkastus arvioi koko organisaation riskienhallintaprosessia alkaen strategiatasosta ja

paatyen prosessi- toiminto- projekti- ja tehtavakohtaisiin arvioihin. Myos toimintaympariston

riskit on otettava huomioon. Riskien arviointi on suoritettava laheisessa yhteistyossa
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toimeenpanevan johdon, toimitusjohtajan ja muiden vastuullisten johtajien kanssa.
Arvioinnin perusteella suoritetaan priorisointi lapi koko tarkastusalueen. Tarkeysjarjestyksen
perusteella valitaan sisaisen tarkastuksen arviointikohteet. Yksittaisia arviointi- ja varmistus-
seka konsultointitehtavia suoritettaessa tulee selvittaa kohteen riskienhallinnan tilanne.
Sisaisten tarkastajien tulee kaydessaan lavitse tarkastuskohteen tavoitteisiin liittyvia riskeja
tuoda esiin sellaisia riskialueita, joita vastuuhenkilot eivat ole havainneet tai pitaneet

merkityksellisina.

Sisaisen tarkastuksen tulee myos antaa tietamyksensa organisaation riskeista
riskienhallintaprosessin hyodynnettavaksi. Sisaisen tarkastuksen on luonnollisesti tehtava
myos oman toimintansa riskianalyysi organisaation ohjeiden mukaisesti, tai jos ne eivat
sovellu, tarkastusjohtajan ohjaamalla tavalla. Analyysi perustuu parhaimmillaan koko yksikon
yhteisiin tavoitteisiin. Analyysin teko on hyvaa harjoitusta riskianalyysien ohjaamiseen

tarkastuskohteissa. (Holopainen ym. 2006, 37.)

3.5 Auditointi

Gray ja Manson maarittelevat auditoinnin kirjassaan The Audit process (2000,17) seuraavasti:
"Auditointi on tutkimus tai todisteiden etsimisprosessi mielipiteen muodostamiseksi, joka
perustuu totuuteen ja oikeudenmukaisuuteen taloudellisista ja muista tiedoista. Auditointi on
tehtava sellaisten henkiloiden toimesta, jotka ovat riippumattomia suhteessa tutkittavaan
organisaatioon ja henkildihin, jotka voivat suoraan hyotya tietojen kaytosta. Auditoinnin
tarkoituksena on laatia noiden tietojen pohjalta raportti, joka lisaa tietojen luotettavuutta ja

nain ollen myos niiden kaytettavyytta.”

3.5.1 Auditoinnin rooli

Gray ja Manson kasittelevat auditointia kirjassaan lahes pelkastaan tilintarkastuksen kannalta.
Pohtiessaan auditoinnin roolia (2000,14) he kuitenkin toteavat, etta auditointia tarvitaan
todistamaan organisaatioiden tuottaman ja julkaiseman materiaalin todenmukaisuus. Lisaksi
Grayn ja Mansonin (2000,14) mukaan auditointia tarvitaan myos todistamaan, etta
organisaatiot toimivat tavalla, joka tyydyttaa niita tahoja, joihin organisaation toiminta
vaikuttaa. Dunn kasittelee kirjassaan Auditing- theory and practice (1996, 6-7) erilaisia
auditoinnin maaritelmia. Han toteaa, etta yhteista kaikille maaritelmille on mm. se, etta
auditoijan taytyy olla riippumaton, ja auditoinnin tulee olla objektiivinen. Auditoijien tulee
myos raportoida taloudellisista tiedonannoista. Dunn (1996, 6-7) kertoo myos, etta
auditoinnin tarkoituksena ei ole tuottaa uutta informaatiota. Sen tarkoituksena on
enemminkin varmistaa aikaisemmin tuotetun tiedon ja oikeellisuus ja lisata luottamusta

siihen.
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Dunn (1996, 6-7) jatkaa, etta sanaa auditointi tulee kayttaa varoen johtuen sen erilaisista
sivumerkityksista. Esimerkiksi johto voi kayttaa sisaisia auditoijia (vrt. sisainen tarkastus)
tarkastelemaan kirjanpitojarjestelman toimivuutta ja tarkkailemaan uuden henkilokunnan
rehellisyytta. Julkisella sektorilla taas auditoijat voivat varmistaa, etta organisaatio saavuttaa
sille asetetut tavoitteet, "vastetta rahoille”. Kirjassaan Dunn (1996, 6-7) kuitenkin viittaa
termilla auditointi riippumattomaan tarkastukseen, joka kohdistuu julkaistuihin tilinpaatos -

ja kirjanpitodokumentteihin, mikali ei toisin ole mainittu.

3.5.2 Tietokoneavusteinen auditointi

Dunn (1996,187) sivuaa kirjassaan myos tietokoneiden kayttoa auditoinnissa. Vaikka on
muistettava Dunnin fokuksen olevan edelleen tilintarkastuksessa ja kirja on kirjoitettu jo
vuonna 1996, voidaan hanen ajatuksiaan tietokoneavusteisesta auditoinnista kuitenkin tutkia.
On huomioitava, etta kirjallista materiaalia auditointi- tai riskienhallintaohjelmista on
saatavilla erittain suppeasti. Han nimeaa tietokoneavusteisten auditointitekniikoiden kahdeksi
paalajiksi auditointiohjelmat (audit software) seka testaukseen kaytettavat tietokannat (test
data).

Auditointiohjelmilla Dunn (1996,187) kasittaa paaasiassa ohjelmat, jotka ajavat lapi sarjan
tiettyja tarkastuksia ja etsivat tiedoista epaselvyyksia ja poikkeamia. Testaustietokannoilla
taas tarkoitetaan tarkoituksellisesti vaaria tai epailyttavia tietoja, jotka ajetaan yrityksen
jarjestelmiin ja katsotaan, havaitsevatko kontrollijarjestelmat niita. Han nimeaa myos

muutaman muun vaihtoehdon, joita ei kuitenkaan ole syyta tarkastella tassa yhteydessa.

Dunn (1996, 191-193) kasittelee myos tietokoneiden tuomia haasteita ja mahdollisia ongelmia
suhteessa auditointiin. Han nostaa yhdeksi suurimmista ongelmista tietokoneisiin
erikoistuneen henkilokunnan tarpeen. Vaikkakin tietotekniikka on kehittynyt ja ohjelmien
kaytto helpottunut, tietotukea tarvitaan edelleen, Dunn (1996, 191-193) toteaa etta etenkin
ohjelmien kehitys-, valinta- ja kayttoonottovaiheessa tarvitaan atk-ammattilaisten palveluja.
Han kirjoittaa, etta uusia ohjelmia kehitetaan jatkuvasti ja yritykset ovat entista

riippuvaisempia tietotekniikasta siirtaessaan toimintoja ja palveluja sahkoiseen muotoon.

Yhteenvetona tietokoneiden kaytosta auditoinnin apuvalineena Dunn (1996, 192-193) toteaa,
etta tietotekniikan kaytto ei muuta auditoijien velvollisuuksia, mutta saattaa vaikuttaa
tapoihin milla niita taytetaan. Auditoijan taytyy tutustua ohjelmaan, sen toimintaan ja
kontrolleihin ennen kuin han voi luottaa ohjelmasta riippuvaisen auditoinnin tuloksiin.
Tietokoneet voivat olla hyodyllisia tyokaluja auditoijalle, tyopaperien ja -tietojen

sailytyksesta aina kehittyneempiin auditointiohjelmiin. Ohjelmat kehittyvat jatkuvasti ja
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tulevat helppokayttoisemmiksi, mutta auditoija tarvitsee kuitenkin riittavasti ammattitaitoa

hallitakseen erilaisten ohjelmien asettamat vaatimukset.

4 RISKIPISTE- RISKIENHALLINTAOHJELMA

Tassa luvussa tarkastellaan ennakko-odotuksia ja -oletuksia riskienhallintaohjelmista,
erityisesti Riskipiste- ohjelmasta. Koska taman tyon puitteissa ei ole perusteltua tehda
laajempaa tutkimusta erilaisista riskienhallintaohjelmistoista, keskitytaan analysoimaan
nimenomaan Riskipiste-ohjelmaa. Analysointi tehdaan paaosin SRV:n nakokulmasta, mutta

ohjelmistoa tarkastellaan myos riskienhallinnan yleisten periaatteiden kautta.

Riskienhallintaprosessi on kuvattu kolmannessa luvussa. Menestyksekas riskienhallinta
edellyttaa useiden eri toimintojen onnistunutta yhdistamista ja kokoamista yhdeksi.
Riskienarvioinnin ja kaytannon riskienhallintatyon tarkoituksena on selvittaa akuutit uhkaavat
riskit, seka ne kohteet jotka ovat uhattuina ja vaativat toimenpiteita. Riskienhallinnan osa-
alueita ja erilaisia toimintoja voidaan kuvata vaikka seuraavanlaisella kehittamallani

kaaviolla:

Kehityskohteet

A

Riskienhallinnan

A y (e
\ vastuuhenkilo

Y
Riskien

Mittaus

X A 4 f

Turvallisuusratkaisut

tunnistaminen

Riskianalyysit

Kuvio 5: Riskienhallintavastuut ja -osa-alueet

Kuviossa 5 riskienhallinnan vastuuhenkilo toimii keskeisena toimijana jonka ymparilla ovat eri
osat, joita riskienhallinta sisaltaa. Nuolet ilmaisevat naiden eri osien vuorovaikutussuhteita.
Kuvio mallintaa jokapaivaisen riskienhallintatyon toimintakenttaa ja erilaisia toimenpiteita,
jotka vaativat henkilokohtaista tyopanosta. Kuvion mukaisessa tilanteessa riskienhallinta sitoo

paljon voimavaroja, silla jokaiseen osa-alueeseen joudutaan keskittymaan erikseen.
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Riskienhallintaohjelmiston tarkoituksena on helpottaa ja yksinkertaistaa prosessia. Hyvin
toteutettu ohjelmisto hoitaa paaosan prosesseista siten, ettei riskienhallinnan suorittajan
tarvitse puuttua niihin kuin halutessaan. Ohjelmiston paamaarana on tuottaa kayttajalle
yhteenveto riskeista ja kohteista, joita ne uhkaavat. Kaytannon toimenpiteiden ja
menettelyjen toteutus jaa toki kayttajan vastuulle, mutta aikaa ja voimavaroja vapautuu,
mikali korjaamista vaativat kohteet saadaan selvitettya ilman suurta ponnistelua.
Riskienhallintaohjelmiston roolia riskienhallintaprosessissa voidaan kuvata seuraavanlaisella

kaaviolla:

Riskienhallinnan

A

Kehityskohteet
vastuuhenkilo

A

A 4

Riskien

A
A
A 4

Mittaus

tunnistaminen

Riskienhallintaohjelmisto

\

Turvallisuusratkaisut
Riskianalyysit

A
A 4

Kuvio 6: Riskienhallinnan osa-alueet ja riskienhallintaohjelmisto

Kuviossa 6 kayttajan (Riskienhallinnan vastuuhenkilo) vaatima panos (lahtevat nuolet) seka
kayttajan saama informaatio (tulevat nuolet) vaatii vahemman voimavaroja kuin perinteisen
mallin kuviossa. Molemmissa kuvioissa ovat samat elementit, eli ideaalitilanteessa kayttajalle
tuleva informaatio on samantasoista, mutta selkeammin jarjesteltya ja tiiviimmassa
muodossa. Ohjelman tarkoituksena on siis prosessoida saatavilla oleva tieto ja suodattaa

sielta kayttajalle olennaisimmat tiedot.

4.1 Ohjelmistojen edut ja haasteet

Riskienhallintaohjelmistojen etuna on kaytannon toiminnan helpottuminen. Ohjelmisto
prosessoi ideaalitilanteessa tarpeelliset tiedot kayttajalle ja taman huomio kiinnittyy
oleellisiin asioihin tietotulvan sijasta. Mikali tiedot syotetaan ohjelmaan tai ohjelma keraa ne
jostain, myos tiedon varastointi ja prosessointi helpottuu kun tiedot ovat kootusti yhdessa

paikassa ja muodossa.
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Eras riskienhallinnan haasteista on seurannan toteuttaminen ja mittaristojen luominen. Hyvin
toteutetun ohjelmiston avulla seuranta helpottuu ja ohjelmisto itsessaan sisaltaa jonkinlaisia
mittareita, joiden avulla voidaan seurata tilanteen muuttumista. Mikali yrityksella on lukuisia
eri toimipaikkoja ohjelmisto niissa kaikissa kaytettyna helpottaa vertailua mitattavien
suureiden osalta, silla arviointi on tehty kaikissa samalla formaatilla ja tulosten voidaan

tietyin edellytyksin olettaa olevan vertailukelpoisia.

Mikali riskienhallintaohjelmisto toimii edella kuvatulla tavalla, sen kayttoon liittyy myos
riskeja. Jos paaosa informaatiosta kulkee ohjelmiston kautta ja tulee sen muokkaamana
kayttajalle, vaarana on, etta jotain oleellista jaa huomaamatta tai tieto muuttuu/vaaristyy
prosessissa. Tarkeata olisikin siis muistaa, etta ohjelmisto on pelkka apuvaline

riskienhallinnan organisoimisessa ja toteuttamisessa.

Riskienhallinnan tuntemus on edelleen hyvaksi vaikka ohjelmaa kayttaisikin. Kaytannon
tilanne on kuitenkin usein hieman erilainen ja omaa enemman muuttujia kuin ohjelmistoon
voidaan ohjelmoida. Nain ollen kaytannon paatokset jaavat aina riskienhallinnasta vastaavan
varaan. Toisaalta ohjelmistoa ei ole suunniteltukaan kokonaisvaltaiseksi ratkaisuksi, vaan
lahinna helpottamaan, selkiyttamaan ja nopeuttamaan riskienhallintaprosessia. Pitaa myos
tiedostaa, etta ohjelmisto ei voi huomioida kaikkia riskeja, joten riskienhallintatyota ja
riskien kartoitusta tulee tehda myos ohjelman ulkopuolella. Jarkevinta lieneekin kayttaa

riskienhallintaohjelmistoa johonkin tietyn, riittavan kapean sektorin riskien kartoittamiseen.

Ohjelmistoja kaytettaessa on myos syyta perehtya niiden toimintaan ja rakenteeseen.
Oleellista on tietaa miten ohjelmisto muodostaa lopputuloksensa ja milla painotuksilla. Hyvan
ohjelmiston tunnusmerkkina voitaneen pitaa mm. sita, etta kayttaja paasee muokkaamaan
ohjelmistoa ja sen painotuksia haluamikseen ja liiketoimintaymparistoon paremmin sopiviksi.
Samaan tulokseen paatyi myos Dunn (1996, 192) todetessaan, etta ohjelman yleiset kontrollit
ja toiminta on syyta opetella ja niiden toimintaan perehtya, ennen kuin ohjelmaan ja sen

antamiin tuloksiin voidaan luottaa.

Kysymyspatteristoihin perustuva ohjelmisto on vain niin hyva ja kattava kuin sinne syotetyt
kysymykset. Mikali tamantyyppista ohjelmaa kayttaa, tulee kiinnittaa huomiota siihen,
kysyyko ohjelma oikeita asioita oikeassa laajuudessa. Kysymykset, jotka eivat koske yritysta
tulisi suodattaa pois, ja vastavuoroisesti lisata kysymyksia, jotka oleellisesti liittyvat kyseisen
yrityksen toimintaymparistoon ja erikoispiirteisiin. Nain voidaan myotavaikuttaa seka turhan
tiedon poisjaamiseen etta tarpeellisen tiedon esiin saamiseen, kuten myos oikean suuntaisen

tilannekuvan luomiseen.
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4.2 Riskipiste- riskienhallintaohjelma

Riskipiste on 4Ks Finland Oy:n kehittama, tuottama ja markkinoima sahkoinen
riskienhallintapalvelu. 4Ks Finland Oy on turvallisuusalalla toimiva asiantuntija- ja

konsulttiyritys, joka kertoo toiminnastaan yrityksen verkkosivuilla seuraavaa:

"4Ks Finland Oy on vuonna 1998 perustettu Hyvinkaalla sijaitseva turvallisuusalan
asiantuntijayritys. Asiakkaamme koostuvat seka yrityksista, yhteisoista etta julkishallinnon

organisaatioista koko Suomen alueella.

Erikoisosaamisalueisiimme kuuluvat muun muassa riskianalyysit, turvallisuuskoulutus ja
turvallisuussuunnittelu. Perinteisen riskienhallinnan lisaksi kehitamme asiakkaiden tarpeisiin

vastaavia elektronisia riskienhallintajarjestelmia.

Tavoitteenamme on asiakkaidemme turvallisuustason nostaminen ja toiminnan jatkuvuuden
varmistaminen. Tuotteemme on suunniteltu siten, etta niita voidaan yhdistaa toisiinsa ja

muokkaamme kaikille asiakkaille heidan tarpeisiinsa soveltuvan kokonaisuuden.” (4ks Finland
Oy.)

4.2.1 Ohjelman tekninen toteutus

Tarkastelun kohteena oleva Riskipiste- riskienhallintaohjelmaa kaytetaan Internet-palveluna
Internet-selaimen avulla. Ohjelma on toteutettu ASP-palveluna, eli jarjestelma toimii
palvelun tarjoajan yllapitamilla palvelimilla. Tama mahdollistaa sen, etta konekohtaisia
asennuksia ei tarvita ja palvelu on kaytettavissa kaikilla Internet-yhteydella varustetuilla
tyoasemilla. Nain toteutettuna palvelu ei sido yrityksen omia resursseja, tieto tallentuu aina

samaan paikkaan ja on vastuuhenkiloiden saatavilla.

Kaikki palvelun yhteydet on suojattu SSL (Secure Socket Layer)- protokollan avulla. Palveluun
tallennettu tieto sailytetaan ohjelman tarjoajan palvelimilla sertifioidussa palvelintilassa,
joka tayttaa Ficoran maarayksen 54/2008M tarkeiden laitetilojen fyysisesta suojauksesta.
SRV:n tietoturva-asiantuntijan arvion mukaan suojaustaso tayttaa sille asetetut kriteerit.
Ohjelma on mahdollista siirtaa myos asiakkaan omalle palvelimelle, mutta tassa yhteydessa

emme nahneet sille mitaan tarvetta.

4.2.2 Ohjelman rakenne

Ohjelman tarkoituksena on tunnistaa ja arvioida riskeja seka valita niihin soveltuvia

riskienhallintakeinoja. Tavoitteena on muodostaa jatkuvasti dokumentoitu
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riskienhallintaprosessi. Ohjelma maarittelee yritysturvallisuuden nykytilan
kysymyspatteristoihin perustuvan riskianalyysin avulla. Kysymysten kokonaismaara on n. 300
kpl, ja kysymyksia voidaan muokata asiakkaan tarpeiden mukaan. Vastausten perusteella
ohjelma laskee jokaiselle osa-alueelle riskipisteet ja -prosentin seka tekee listat korjaus- ja
riskikohteista seka ehdottaa toimenpiteita. Toimenpide-ehdotuksia voidaan muokata helposti

yhteenvetoa tarkastellessa.

RISKIENKARTOITUS
Syttymisen estiminen ja palokuorma Tarkennus / muistio
O
kylls, poytakina kylls, e poytskidaa  ei tarkastuskaytantas
saatavilla
()
-
1. Organisaatio suorittas tiloissaan palotarkastuksia omatoimisesti
(palotarkastuksista pidetasn ylls péytakidaa) Tallenna muistio
® O O
kylls puutteat osittain ei ole / palotarkastus
korattu tekematts
@
L.
2. Viimeksi tehdyssa viranomaisen suorittamassa palotarkastuksessa
havaitut puutteat on korgattu masraaikaan mennesss Tallenna muistio
® ) O
kylla ai / valisss i
ol rakenteellinen
¥ palosucjaus
3. Kiinteistijen valinen etiisyys on yli 8 metria =
Tallenna muistio
® O O
ai yhtasn vshan runsaasti
()
% -
4. Palokuormaa (syttyvas materizalia) ssilytetssn kiinteistdn
ulkoseinills Tallenna muistio
@] ® O
ai yhtssn vshan runsaasti
@
-
5. Palokuormaa (sythyvas materizalia) sdilytetasn kiinteistén kaytavills =
Tallenna muistio

Kuvio 7: Kysymyspatteristo

Ohjelman kayttaminen itsessaan ei vaadi suurta riskienhallinnan osaamista. Lahinna tiedot
kiinteistosta ja yrityksen toimintamalleista on syyta omata. Ohjelmalla on jokaiseen
kysymyskohtaan jonkinlainen ohje, joka selittaa hieman laajemmin mita kysymyksella
tarkoitetaan. Kysymyspatteristo mukautuu myos jonkin verran aiempien vastausten mukaan,
jotta taysin turhilta kysymyksilta valtyttaisiin. Etenkin SRV:n tapauksessa, jossa
turvallisuusorganisaatio on hyvin pieni, taman tyyppinen palvelu on kaytannollinen.
Alueyksikot voivat itse tayttaa analyysin, ja paakonttorin paassa nahdaan sen tulokset ja

voidaan muokata toimenpidelistoja tarvitsematta itse valttamatta matkustaa paikan paalle.

Mitattavia osa-alueita ovat:
- Palo- ja pelastusturvallisuus
- Kiinteisto- ja toimitilaturvallisuus
- Tietoturvallisuus
- Tyoturvallisuus
- Ymparistoturvallisuus

- Turvallisuusjohtaminen
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Palveluun voidaan maarittaa erilaisia kayttajatasoja. Tason maaritys vaikuttaa siihen, mita
palvelussa voi tehda ja mitka kaikki tiedot kayttaja nakee. Ohjelmalla on yksi Paakayttaja,
jolla on oikeudet muokata ja tarkastella kaikkia ohjelman tietoja seka luoda uusia kayttajia.

Paakayttajan lisaksi tasot ovat:

- Kohde: voi tehda analyysin ja nahda omat tuloksensa
- Kohde-Monitor: nakee omat tuloksensa
- Monitor: nakee kaikkien analyysien tulokset

- Admin: hallinnoi jarjestelmaa

KAIKKI KOHTEET

KOHTEITA YHTEENSA 12
ANALYYSI TEHTY (=B0% tiedosts) 4 33.3%
ANALYYSI ALOITETTU (>5% tiedosta) 1 8.3%
ANALYYSI TEKEMATTA (<5% tiedosta) 7 58.3%
AUDITOITU o 0%
PELASTUS-
SLIA KOHDE/ TOIMIPISTE RISKIPISTEET RISKI%  ARVOSANA SUUNNITELMA
PAIVITETTY
SRV Alueyhtist
I - - 0 0 % 1/5
B i-onoeen projektitoimi Oy o 0 % 1/5
B =< ek Huhdanpss Oy 0 0 % 1/5
_ SRV Lounais-Suomi Oy 0 0 % 1/5
B - <--<iswomiov 0 0 % 1/5
B == <=:kkois- suomioy o 0 % 1/5
SRV Asunnot
_ Malliasunto Demokohde o 0 % 1/5
SRV International
B o 0 0 % 1/5
B -0 0 0 % 1/5
SRV YhEist
[ EEAe 0 0 % 15
| SRS 0 0 % 1/5
SRV Toimitilat
_ Logistiikkakeskus Demokohde o 0 %% 1/5

Kuvio 8: Paakayttajanakyma

Palvelua kayttoonotettaessa laadin kayttajahierarkian, joka tayttaa nykyiset vaatimukset
mutta huomioi myos palvelun kayton laajentamisen tulevaisuudessa ulkomaille ja
tyomaakayttoon. Hierarkia toteutettiin SRV:n liiketoimintayksikoiden mukaisesti. Palvelu ei
ensin sallinut kaksitasoisten Admin- tunnusten luomista, mutta tarvittavat muutokset saatiin

tehtya nopealla aikataululla jotta saimme luotua haluamamme jarjestyksen.
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Paakonttori SRV Yhtigt
Kohde :> EaskaytEs
SRY Kalusto
Kohde |
SRy SR Toimitilat SR Asunnot SRy
Alueyhtiot A Adimin International
Admi Adl
SRY Kaakkois- Pirkanmaan i“ﬁ_(_a_"?_a_@_"i | Kohdle | Vensia Baltia
Suomi Oy < »  Projektitoimi Oy O = Admin Admin
Kohde Kohae (PP : i
) fohaE Lf Kok | , ,
oo R | Kohde | | Kohde |
SRY Keski-Suormi RKL Erkki | Kohde | |, Honde | : :
Cy Huhdanpaa Oy (M (R kohde | ko |
Kohde > Kohde (PP i d | ‘ !
e
SRY Lournais- RKL Purmonen | Kohoe | L, Kohk E
Suormi Oy Oy [ — [ ]
Hohde -« Kohae (PP
) ]
SRV Waasa Oy SRV Pohijois-
Kohde Suomi Oy
> Kohde

Kuvio 9: Riskipiste- ohjelman hierarkia SRV YhtiGissa

Oheiseen kaavioon ei ole lisatty luotuja Monitor- tunnuksia, silla niilla ei ole suoranaista
merkitysta hierarkian tai sen toimivuuden kannalta. SRV Yhtiot / turvallisuuspaallikko toimii
siis palvelun paakayttajana. Taman alaisuudessa on kaksi kohdetta, Espoon paakonttori seka
SRV Kalusto. Seuraava taso jakautuu liiketoimintayksikoittain Admin-tunnuksiin, ja SRV
Internationalin alla on viela kaksi Admin- tunnusta. Alueyhtiot ovat maaritetty Kohde-
tunnuksin SRV Alueyhtiot- Adminin alle, ja mikali tyomaat tulevaisuudessa otetaan mukaan
palvelun piiriin, voidaan Alueyhtididen tyomaat sijoittaa joko SRV Toimitilat tai SRV Asunnot-

Adminien alle omiksi kohteikseen.

4.2.3 Ohjelman suorittaman analyysin tulokset

Kun kysymyspatteristoihin on vastattu, ohjelma tekee vastauksista yhteenvedon ja esittelee
tulokset. Tulokset esitellaan arvosanoin asteikolla 1-5, riskiprosentteina ja riskipisteina.
Tuloksista annetaan myo0s kokonaisarvosana ja osa-aluekohtaiset arvosanat asteikolla 1-5.

Tuloksista muodostetaan myos havainnollistava kuvaaja, jossa nakyvat kaikki osa-alueet.
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ARVOSANAT OSA-ALUEITTAIN

Riski_% Riskipisteet Maksimipisteet Arvosana

Palo- ja pelastusturvallisuus 26.7 24 90 3 /5
Syttymisen estdminen ja palokuorma 21.4 [ 28
Palo-osastointi ja paloturvallisuustekniikka 20 5 23
Pelastautumisjdjestealyt ja turvallisuuskoulutus 35.1 12 27
Kiinteists- ja toimitilaturvallisuus 39.5 32 81
Rakenteellinen turvallisuus 21.8 15 47
Turvallisuustekniikka- ja valvonta 55.6 10 18
Omaisuuden susjzaminen jz vartiointi 43.8 7 i6
Tietoturvallisuus i9 11 58 4 /5
Hallinnallinen tietaturvallisuus 26.3 5 i9
Fyysinen tietoturvallisuus 26.7 4 is
Tietatekninen turvallisuus 8.3 2 24
Tyaturvallisuus 1.7 1 58 5/5
T mparistd ja ergonomia 3.6 1 18
Tyosuojelu ja tydkykya yllapitava toiminta o] o] 38
Kone- ja laiteturvallisuus o] o] 2
Turvallisuusjohtaminen 10 5 50 4 /5
Turvallisuuspolitiikka ja -ohjeet 2.3 3 =6
Turvallisuuskulttuuri 14.3 1 7
Ei toivotut tzapahtumat 14.3 | 7
Ymparistturvallisuus 7 3 A3 5/5
Ymiparistivaikutukset 5.7 i is
Ohjeistus, teiminta ja koulutus 7.4 i i4
Jatteiden ja kemikaalien kasitkely 7.1 i 14
Kailcki yhteensa 20 76 380 2/5

Kuvio 10: Analyysin tulokset arvosanoina osa-alueittain

Riskikentts

1. Pale- ja pelastusturua
0

Jatteiden ja kemikaalien kaszittelu 10

Oh jeiztus s toiminta ja koulutus

eoparistivaikutukset 3

E. Smparistobureallisuus S0

Ei toivotut tapahtumat . BE

Turwallisuuskulttuuri

1lisuus
Suttymizen estaminer ja palokuorma

Falo-ozastointi ja paloturvallisuustekniikka

Pelastautumiz jar jestelot ja turuallizuuskoulutus

2. Kiinteisto- ja toimitilaturuallisuus

Rakenteellinen turvallisuus

Turvallisuwuspolitiikka ja -ohjeet ‘

5. Turwallisuus johbaminen

kana— ja laiteturwallizsuuz

Tuosuo jelu ja tuckukyd wllapitava toiminta

Tyoumparisto ja ergomomia

» Tuoturvallisuus

Kuvio 11: Analyysin tulokset ympyradiagrammina

Turvalliswustekniikka- ja valvonta

Omaisuuden suo jaaminen ja vartioinhi

F. Tietoturwallisuus

Hallirnellinen %istoturvallizuus

Fudsinen tistoturuvallisuus

Tietotekninen turuvallizuus



Ohjelma listaa automaattisesti korjaus- ja riskikohteet. Ohjelma tarjoaa myos jokaisen
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toimenpiteita vaativalle kohdalle toimenpide-ehdotuksen, jota voi muokata tarpeen mukaan.

Korjaus- ja riskikohteet on jaoteltu osa-alueittain.

KYSYMYS

B,

Organisaatio suorittaa
tiloissaan palotarkastuksia

. omatoimisesti

(palotarkastuksista
pidetssn ylls poytikirjaa)

Palokuormaa (syttyvss

. materiaalia) s3ilytetisn

kiinteistén kaytavilla

Palokuormaa (syttyvas
materiaalia) sdilytetisn

' kiinteistan kellarissa [

ullakolla

Rakennuksen hisseills on
huolto-chjelma ja

' saannsllinen

tarkastuskaytants

Tilat on varustettu
automaattisella
sammutuslaitteistolla /
sprinklerijdrestelmalla

Ulosk&ytivien merkkivalot
ovat toiminnassa

KORJAUS- JA RISKIKOHTEET

| Palo- ja pelastusturvallisuus | | Kiinteists- ja toimitilaturvallisuus | | Tietoturvallisuus
| TySturvallisuus | | Turvallisuusjohtaminen | | Ympariststurvallisuus |
= RISKIN
TARKENNUS TOIMENPIDE VASTUUHENKILO o b

Suorita omia palotarkatuksia maarasjoin - pids
suoritetuista tarkastuksistz poytakinaa

Poista palokuorma kiinteistdn k3ytaviltd.

Poista palokucrma kellarista ja ullakolta.

Tilaa huolto jz tarkastukset hisseille valtuutstulta

huoltayhtislts.

Asenna toimitiloihin riittavasti
alkusammutusvalineistsa.

Vaihda palaneet merkkivalojen polttimot.

Kuvio 12: Korjaus- ja riskikohteet - lista

AIKATAULY

Jo kysymyksiin vastattaessa jokaisen kohtaan voi kirjoittaa tarkennuksen, joka nakyy sitten

korjaus- ja riskikohteiden luettelossa. Mahdollista on myos lisata liitetiedosto, esim.

palotarkastuspoytakirja tms. Tarkennuksen voi lisata myos korjaus- ja riskikohteita

tarkastellessa. Jokaista korjaus- ja riskikohdetta voi tarkastella, muokata toimenpide-

ehdotusta ja lisata kohteelle vastuuhenkilon ja aikataulun seka maaritella riskille numeerisen

arvon maarittamalla sen todennakoisyyden ja seuraukset. SRV paatyi maarittaman

todennakoisyyden ja seuraukset asteikolla 0-10 jotka kerrotaan keskenaan, jolloin riskien

suuruus vaihtelee asteikolla 0-100.

KORJAUS- JA RISKIKOHTEET

| Palo- ja pelastusturvallisuus | | Kiinteistd- ja toimitilaturvallisuus | | Tietoturvallisuus
| Tyoturvallisuus | | Turvallisuusjohtaminen | | Ympé&ristoturvallisuus |
5 Palokuormaa (syttyvds materiaalia) sdilytetdan kiinteistén ro
kaytavilla -

Toimenpide:

Vastuuhenkild:

Tuomas Sartonen

Riskin todenndisyys: 2

Riskin seuraukset: 4

Riskin suuruus: |8

Poista palokuorma kiinteistén kdytdwvilta.

Muistio /Tarkennus:

Tallenna || Palaa

Kuvio 13: Korjaus- ja riskikohteiden muokkaus

Fuormalavoja C-rapun
kdytavalld

Atkataulu: [0 okuu 2008 mennessa
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Muokkauksien jalkeen ohjelma sijoittaa korjaus- ja riskikohteet automaattisesti riskin
maaritellyn suuruuden mukaiseen jarjestykseen. Listassa nakyvat myos tarkennus,
toimenpide, vastuuhenkilo ja maaritelty aikataulu. Analyysin tulokset voidaan myos tulostaa

kokonaan tai osa-alueittain.

| RISKIKENTTA | ARVOSANAT OSA-ALUEITTAIN | KORJAUS- JA RISKIKOHTEET | TULOSTA ANALYYSI (PDF) |

KORJAUS- JA RISKIKOHTEET

| Palo- ja pelastusturvallisuus | | Kiinteists- ja toimitilaturvallisuus | | Tietoturvallisuus
| Tysturvallisuus | | Turvallisuusjohtaminen | | Ympé&riststurvallisuus |
KYSYMYS TARKENNUS TOIMENPIDE WVASTUUHENKILO Lo L) AIKATAULU
SUURUUS
Palokuormaa (syttyvas Toukokuu
1. materiaalia) s3ilytetaan Kuormalaveoja C-rapun kaytavalls  Peists palokuorma kiinteistén kaytaviles. Tuemas Sartenen =3 2008
kiinteistén kaytavilla menness3
Organisaatio suorittaa
s t“"‘sts‘ia’.‘ pat“:‘tark“t”ks'a Suorita omia palotarkatuksia masraajoin - pids
R suoritetuista tarkastuksista paytakijaa
(palotarkastuksista
pidetaan ylla paytakirjaa)
Palolucrmaa (syttyvas
I L Poista palakuorma kellarista ja ullakolta.
ullakolla
Rakennuksen hisseilld on
4, huolto-chijelma ja Tilaa huolto ja tarkastukset hisseille valtuutetulta
" saannallinen huoltoyhtialta.
tarkastuskaytanto
Kuvio 14: Korjaus- ja riskikohde lista muokkauksen jalkeen
4.3 Riskipiste- riskienhallintaohjelman kaytto riskienhallinnassa, auditoinnissa ja

sisaisessa tarkastuksessa

Sisaista tarkastusta ja auditointia kasiteltiin luvuissa 3.4 - 3.5. Taman luvun tarkoituksena on
tutkia, soveltuuko Riskipiste- ohjelma kaytettavaksi joko sisaisen tarkastuksen tai auditoinnin
tyokaluna. Auditointia tassa yhteydessa kasitellaan sen laajemmassa merkityksessa, eika

rajata sita kasittamaan vain tilintarkastusta.

Auditointi yhdistetaan alan kirjallisuudessa lahes vain ja ainoastaan tilintarkastukseen. Sen
maaritelmia voidaan kuitenkin soveltaa yleisessa puhekielessa ja turvallisuusalan termistoissa
kaytettyyn auditointiin, joka siis lahinna tarkoittaa riippumatonta tarkastelua tai arviota joka
kohdistuu johonkin prosessiin, toimintoon tai toimijaan. Oikea termi talle lienee
turvallisuusauditointi, jonka esim. Elinkeinoelaman keskusjarjesto maarittelee
verkkosivuillaan seuraavasti: "Riippumaton menettely objektiivisen tiedon saamiseksi
yritysturvallisuustoiminnan sisallosta, tarkoituksenmukaisuudesta ja toiminnan
tuloksellisuudesta liiketoiminnan kannalta” (Yritysturvallisuus - Yritysturvallisuuden
neuvottelukunta, 2008).
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4.3.1 Auditointi Riskipiste- ohjelmalla

Riskipiste- ohjelmaa voidaan kayttaa myos auditoinnin luontoisesti. SRV:n tapauksessa
kuitenkin ainakin ensimmainen kierros suoritettiin enemman nykytilan kartoitus- tyyppisesti.
Seuraava tarkistuskierros luultavasti on enemman auditointityyppinen, silla ohjelma on tuttu
ja sen lapikaymisen yhteydessa annetut korjauskohteet tulisivat olla hoidettu. Auditoinnin
luonteeseen kuuluva riippumattomuus tosin edellyttaisi, etta vastaukset kaikkiin kysymyksiin
tulisi selvittaa itse eika kysya kohteen edustajilta. Tama kuitenkaan ei liene

tarkoituksenmukaista.

Varsinainen auditointityokalu Riskipiste ei kuitenkaan suoranaisesti ole, johtuen kysymysten
yleisluontoisuudesta. Auditointi tulisi my0os aina kohdistaa jo olemassa oleviin tietoihin /
jarjestelmiin, joten voidaan ajatella, etta Riskipisteella voi myohemmin auditoida sen omia
tuloksia / muutoksia niissa. Riskipiste-ohjelmakin tarjoaa jokaisen kohteen kohdalle
vaihtoehdon "Auditoitu: Kylla/ Ei". Tarkoituksena on, etta kun ohjelman analyysin tulokset
ovat auditoitu, voidaan tama merkita myos ohjelmaan, ja auditointimerkinta tulee nakyviin

kohteen etusivulle.

4.3.2 Riskipiste ja sisainen tarkastus

Sisaisen tarkastuksen paamaarana on selvittaa ovatko organisaation johtamis- ja
hallinnointijarjestelmat tarkoituksenmukaisia, toimivatko prosessit riittavan tehokkaasti ja
tarkoituksenmukaisesti, onko raportointi luotettavaa ja ajanmukaista ja noudatetaanko
saadoksia, jotta hyvaksytyt strategiset ja operatiiviset tavoitteet saavutetaan kohtuullisen
varmasti (Holopainen ym.2006, 16). Tassa kontekstissa tarkastellen Riskipiste-ohjelmalla
pyritaan saamaan osittain samoja vastauksia. Riskipiste on toki kuitenkin riippuvainen
kysymyspatteristostaan, joten sen muodostamisesta riippuu, miten tarkkaan em. kohtiin
saadaan vastauksia. Myos se vaikuttaa, kysytaanko vastaukset organisaation (alueyhtion)
edustajalta vai selvitetaanko ne itse. Sisaisesta tarkastuksesta puhuttaessa riippumattomuus
nousee aina esiin, eli sen valossa vastaukset tulisi aina selvittaa riippumattoman tarkastajan

toimesta.

Holopainen ym. (2006, 34-35) toteaa, etta sisaisen tarkastuksen tulee tietaa ja ymmartaa
organisaation toiminnan merkittavimmat riskit, mutta itse riskienhallintaprosessiin sisainen
tarkastus ei voi osallistua. Eli sisainen tarkastus ei tee kaytannon riskienhallintatyota, vaan
arvioi koko prosessia. Tassa mielessa Riskipiste-ohjelman kaytto voidaan mieltaa myos sisaisen

tarkastuksen toiminnaksi jos ajatellaan sen kayttajana SRV- konsernia suhteessa alueyhtioihin.
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Riskipiste ei suoranaisesti tee itse riskienhallinnallisia toimenpiteita, vaan arvioi, mika sen
tila organisaatiossa on silla hetkella. Alueyhtion nakokulmasta ohjelma on enemmankin
riskienhallintatyokalu, jolla tehdaan riskikartoitus. SRV:n tapauksessa sisaista tarkastusta ei
kuitenkaan ole syyta erottaa tassa yhteydessa muusta riskienhallintatoiminnasta, joten
Riskipiste-ohjelman kayttoa alueyhtidissa konsernin toimesta voidaan kuitenkin pitaa
ensisijaisesti riskienhallintana, silla sen paaasiallisena tarkoituksena on loytaa riskit ja
reagoida niihin yhteistyossa alueyhtioiden ja konsernin turvallisuusasiantuntijoiden kanssa.
Sisainen tarkastus nojaa toiminnassaan vahvasti erilaisiin ammattistandardeihin, jotka eivat
tassa yhteydessa valttamatta tayty. Kaytannon tasolla moisen jaottelun tekeminen suuntaan

tai toiseen ei ole missaan maarin tarkoituksenmukaista.

4.4 Riskipiste-ohjelman kayttoonotto - Case: SRV

Tassa luvussa kaydaan lapi Riskipiste-ohjelman kayttoonottoa SRV Yhtiot Oyj- konsernissa.
Aluksi esitellaan apuvalineita, joita aluksi ajateltiin tarvittavan kayttoonoton yhteydessa.

Taman jalkeen esitellaan nykytilan kartoituksen toteuttaminen ja sen tulokset lyhyesti.

4.4.1 Apuvalineiden laatiminen ohjelmiston kayton tueksi

Riskipiste-ohjelmisto itsessaan on kohtalaisen helppokayttoinen ja yksiselitteinen. Kysymykset
ovat paaosin kaksiportaisia kylla/ei- kysymyksia, enimmillaan kolmeportaisia. Kysymyksiin
pitaisi pystya vastaamaan henkilon, jolla on tietoa kiinteiston ja organisaation kaytannon
asioista, sen kummempaa riskienhallintatietamysta ei tarvita. Ohjelmisto loytaa ihan
kysymyksiin vastaamalla mahdolliset ongelmakohdat, mutta ei kerro mita niille tulisi tehda
kuin korkeintaan muutamalla sanalla. Kartoituskierroksen tarkoituksena on kuitenkin paitsi
selvittaa mika on sivutoimipisteiden nykytila turvallisuuden osalta, myos kannustaa ja auttaa

niita yllapitamaan ja kehittamaan omaa turvallisuustasoaan.

Tata tarkoitusta varten suunniteltiin laadittavaksi muutamia apuvalineita helpottamaan
toimintaa ja sen organisointia kohtiin, jotka mahdollisesti vaativat parannuksia.
Tarkoituksena ei kuitenkaan ollut keksia pyoraa uudestaan, joten ensisijaisesti kartoitettiin
ne kohdat joihin mahdollisesti lisaohjeistus on paikallaan, ja taman jalkeen selvitettiin onko
asiasta olemassa valmista materiaalia esim. vakuutusyhtioilla tai Vakuutusyhtioiden
keskusliitolla. Muun muassa Avainturvallisuusohjetta ja Murtosuojeluohjeita ei ollut tarpeen
muokata sen ihmeemmin. SRV:lta loytyi jo valmiiksi jonkin verran omia ohjeistuksia, joita

voitiin kayttaa sellaisenaan.

Aluekonttoreita kierrettaessa kavi kuitenkin selvaksi, etta suoranaista tarvetta erilliselle

apuvalinepaketille ei ole. Edelta laadittuja materiaalejakaan ei ollut tarvetta jakaa, joten
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talta osin arvio aluekonttorien puutekohdista meni pieleen. Ohjelmaan tarkemmin
tutustuttaessa myos havaittiin, etta mikali tarvetta lisamateriaaleille on, ne voidaan liittaa
suoraan kohteen Riskipiste-sivulle liitetiedostona. Liitetiedostoihin liittyvia puutteita

kasitellaan myohemmin luvussa 5.

4.4.2 Nykytilan kartoitus

Riskienhallinnan monimuotoinen ja laaja kentta on SRV:lla hyvin tiedossa. Taman johdosta
edes alkutarkoituksena ei ollut lahtea ratkaisemaan koko konsernin kaikkia
turvallisuusongelmia Riskipiste- ohjelmiston avulla, vaan sen alue rajattiin ainoastaan
yrityksen aluekonttorien toimipisteisiin ja paakonttoriin. Riskipiste- riskienhallintaohjelmiston
kysymyspatteristot ovat vahvasti toimitilaturvallisuuteen painottuvia, joten tassa mielessa

ratkaisu oli looginen.

Jo aiemmin tiedostettuna ongelmana oli myos, etta yrityksen paaasiallinen toiminta tapahtuu
rakennustyomailla, joten myos paahuomio kiinnittyy sinne. Perinteisesti rakennustyomaan
riskit ovat olleet hyvin kartoitettuna, arvioituina ja tiedostettuina, mutta konttoriympariston
riskeihin ei osata kiinnittaa huomiota. Aluekonttoreilla ei ole omia turvallisuusvastaavia, vaan
toimitusjohtaja huolehtii turvallisuusasioista virkaansa kuuluvana oman toimen ohella. Nain
ollen konttorien turvallisuustaso riippuu lahinna toimitusjohtajan valveutuneisuudesta ja

kiinnostuksesta turvallisuusasioita kohtaan.

4.4.3 Kartoituskierros aluekonttoreihin

Tarkoituksena oli kiertaa kaikki kahdeksan SRV:n aluetoimipistetta touko-kesakuun aikana.
Suunnitelmana oli, etta kierramme itse kaikki toimipisteet ja teemme siella ensimmaisen
Riskipiste- arvioinnin. Vaikka ohjelmisto sinallaan onkin helppokayttoinen ja alueyksikot
voisivat tehda kartoituksen itse, tama varmistaisi heti ensimmaisten tulosten
vertailukelpoisuuden ja perehdyttaisi samalla aluekonttorien henkiloston ohjelmiston
kayttoon. Paatimme tehda vierailut kahden miehen voimin aina kun tama olisi mahdollista, ja

loppujen lopuksi nain myos teimme.

Kierros alkoi Tampereen kahdesta toimipisteesta (RKL Erkki Huhdanpaa Oy & Pirkanmaan
Projektitoimi Oy), jonka jalkeen menimme Turkuun (SRV Lounais- Suomi Oy). Muutaman
konttorin kierrettyamme hommaan alkoi tulla pienta rutiinia, ja havaitsimme myos, etta
kysymyspatteristo on syyta olla paperiversiona mukana. Joillekin paperilta kysymysten
hahmottaminen on selkeampaa kuin nayttoruudulta. Jokaisessa kohteessa heijastimme
sivuston videotykilla valkokankaalle, jotta ohjelman ulkoasu ja kayttologiikka tulisi selvaksi

sita myohemmin kayttaville.
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Hiljattain toimintansa aloittaneet Vaasa (SRV Vaasa) ja Oulu (SRV Pohjois-Suomi) olivat
seuraavina vuorossa. Vaasan toimipistetta kiertaessamme kysymysten paperiversion
mukanaolon hyoty konkretisoitui, kun toimipisteen verkkoyhteydet lakkasivat toimimasta.
Toimitusjohtaja taytti sitten kysymykset paperille, ja vastaukset siirsin myohemmin
Riskipisteeseen. Yleisena havaintona tasta voidaan sanoa, etta paperiversion tayttaminen
tuntuu kayvan jonkin verran nopeammin kuin "oikean” verkkoversion. Tosin kysymyksia pystyi
kaymaan huonommin yhdessa lapi kuin videotykin kanssa operoidessa, joten tama varmaan
osaltaan selvittaa asiaa. Oulussa toiminta oli vasta hiljattain alkanut, joten SRV:n toimintaa
esiteltiin yhteistyokumppaneille ja viranomaisille, myos Riskipistetta yhtena osana

riskienhallintatoimintaa.

Lappeenranta ja Jyvaskyla menivat jo tutulla rutiinilla. Lappeenrannassa testailimme
muutaman otteeseen liitetiedoston liittamismahdollisuutta, joka toimikin sitten liiankin
hyvin. Ohjelmisto oli liittanyt liitetiedoston muutamaan ylimaaraiseenkin kysymykseen, mutta
ongelmasta raportoitiin ja se korjattiin nopeasti. Jyvaskylassa ilmeni samoja puutteita
kohteen osalta kuin Turussa, osittain johtuen siita, etta molemmat kiinteistot ovat vanhoja
suojeltuja kohteita. Nain ollen ohjelmiston loytamiin korjauskohteisiin ei voi aina puuttua.

Toisaalta eivat riskit mihinkaan havia siita riippuen onko kohde suojeltu vai ei.

4.4.4 Nykytilan kartoituksen tulokset

Keraan tahan lukuun yleisia havaintoja ja tuloksia kartoituskierrokselta. Yksittaisia tai
toimipaikkakohtaisia tuloksia ja puutteita en ala listaamaan turvallisuusnakokohtiin
perustuen. Tyon paaasiallisena tarkoituksena on kuitenkin analysoida Riskipiste- ohjelmistoa

riskienhallintatyokaluna ja sen sopivuutta SRV:n kayttoon eika esitella kartoituksen tuloksia.

SRV:lla on kaytossaan tietyt toimintapolitiikat ja -mallit, joiden mukaan pyritaan toimimaan
jokaisella toimipaikalla. Vaikkakin Riskipiste on painottunut toimitilaturvallisuuden puolelle,
se sisaltaa myos kysymyksia turvallisuuskulttuurista ja toimintamalleista. Nain ollen
turvallisuuskulttuurin ja ohjeistuksen yms. osalta tulosten oletettiin olevan kohtalaisen
yhtenevaiset. Yksi osa analyysia olikin turvallisuustilan kartoittamisen lisaksi selvittaa, miten
hyvin SRV:n toimintapolitiikat (lahinna turvallisuuden osalta) on saatu jalkautettua

alueyhtioiden paivittaiseen toimintaan.

SRV:n toiminnan paapaino on selkeasti rakennustyomailla, ja tama painotus on luonnollisesti
sama myos alueyhtioissa. Nain ollen toimistotilojen riskeihin ja niiden hallintaan ei kiinniteta
valttamatta kovinkaan paljoa huomiota. Yhdellakaan alueyhtidista ei ole kokopaivaista

henkiloa turvallisuuden parissa, vaan kaikki siihen liittyvat tehtavat hoidetaan oman toimen
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ohella. Jarjestelmalliselle riskikartoitukselle oli selkea tarve, ja aivan arkipaivaisia riskeja,
joita ei toimipaikoilla ole tullut edes ajatelleeksi, loytyikin joka kohteesta. Jo pelkastaan
kysymyspatteristoihin vastaaminen antaa uutta nakokulmaa ja herattaa ajatuksia riskeista,
toki myos ohjelman antamat korjaus- ja riskikohteet itsessaankin nayttavat, missa on

korjattavaa.

Loytyneet puutteet olivat paaosin samoilla osa-alueilla mutta pari osiota olivat kaikissa
sellaisia, jotka eivat vaadi toimenpiteita. Ohjelma paljasti selvasti puutteita tiedotuksessa ja
ohjeistuksessa muutamalla alueella, ja tahan tullaankin kiinnittamaan huomiota. Vastausten
jonkinasteinen samankaltaisuus kertoo siita, etta SRV on saanut jalkautettua prosessinsa
kohtalaisen tehokkaasti myos alueyhtioihin. Toisaalta joka paikassa toistuvat puutteet
kertovat selvasti, etta kaikilla osa-alueilla tama ei ole onnistunut, tai tietyt toiminnot

kaipaavat joko tehokkaampaa prosessia tai olemassa olevan tehokkaampaa jalkauttamista.

5 JOHTOPAATOKSET JA POHDINTA

Opinnaytetyon tarkoituksena oli selvittaa, miten Riskipiste-riskienhallintaohjelma soveltuu
SRV:n kayttoon. Tama kysymys muodosti myos varsinaisen tutkimusongelman.
Tutkimusongelma jaettiin edelleen kahteen alakysymykseen; Miten ohjelman tekninen
toteutus ja kdytettdvyys soveltuvat SRV:n kdyttoon? seka vastaavatko ohjelman kautta

saadut riskianalyysitiedot SRV:n riskienhallinnan kannalta oleellisiin kysymyksiin?

Tyon toinen paamaara oli toimia pilottina, jossa otetaan kayttoon Riskipiste-
riskienhallintaohjelma SRV Yhtiot Oyj:ssa. Samalla arvioitiin Riskipiste- ohjelman
ominaisuuksia, vahvuuksia ja heikkouksia seka sen soveltuvuutta erilaisiin riskienhallinnallisiin
tehtaviin kuten myos sisaiseen tarkastukseen ja auditointiin. Kyseessa oli pilottiprojekti myos
4Ks Finland Oy:n kannalta, silla he toivoivat palautetta ja kehitysehdotuksia ohjelman
toimivuudesta. Riskipiste- ohjelman soveltuvuutta seka SRV:n kayttoon etta yleisella tasolla
on arvioitu lapi opinnaytetyon, ja tahan lukuun on tarkoitus koota ilmenneita asioita, joita ei

ole viela muualla kasitelty. Seuraavaksi tarkastellaan tuloksia tutkimuskysymysten kautta.
5.1 Riskipiste -ohjelman tekninen toimivuus

Ensimmainen tutkimuskysymys oli, miten ohjelman tekninen toteutus ja kaytettavyys
soveltuvat SRV:n kayttoon? Tassa luvussa pyritaan vastaamaan tahan kysymykseen paaosin

empiirisen tutkimusaineiston pohjalta.

Yritysturvallisuuspalveluna markkinoitavassa ohjelmassa selaimessa ilmeneva

varmenneongelma on jossain maarin kiusallinen, eika luo parasta mahdollista ensivaikutelmaa
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ohjelmaa kayttavalle. Teknista tukea oli saatavilla puhelimitse ja sahkopostitse mikali siihen
oli tarvetta. Ohjelma toimi heti kayttoonotettaessa siten, miten sen pitikin toimia.
Kayttoonottopalaverissa sovitut muutokset arvosanojen varimaailmaan seka

organisaatiohierarkian rakenteeseen tehtiin kohtalaisen nopealla aikataululla.

Pienia vikoja kohtalaisen tuoreesta ohjelmasta loytyi, ja niista myos raportoitiin.
Kirjoitusvirheita loytyi jokunen, ja aiemmin luodut salasanat, joita ei oltu viela kaytetty,
toimivat hyvin satunnaisesti. Tilanne korjaantui vaihtamalla salasana uudestaan. Myos
kysymyksiin liitettavat liitetiedostot vaeltelivat valilla kysymyksesta toiseen. Tamakin

ongelma saatiin korjattua 4Ks:n toimesta.

Selkea puute ohjelmistossa havaittiin kuitenkin toimenpidelistan osalta. Listaa voidaan pitaa
palvelun tarkeimpana osa-alueena, joten liitetiedoston lisaaminen sinne olisi ehdottoman
tarkeata. Etenkin SRV:n tapauksessa, jossa aluekonttoreilla ei ole omia turvallisuudesta
paatoimisesti huolehtivia henkiloita ja turvallisuutta kontrolloidaan paaosin paakonttorilla,
olisi tarkeata voida lisata toimenpidelistaan suoraan liitetiedostona puuttuva ohjeistus tms.
Myoskaan kysymysvaiheessa lisatyt liitetiedostot eivat nay kyseisen kohdan korjaus- ja

riskikohteissa eivatka toimenpiteita muokatessa.

Kysymyksiin voi jattaa vastaamatta, jolloin ohjelma ei laske niita mukaan. Kuitenkin mikali
kysymykseen on vastannut, vastausta ei saa enaa pois. Myoskaan toimenpidelistassa esiintyvia
kysymyksia ei voi poistaa tai mitatoida, vaan ne jaavat listalle riippumatta siita, ovatko ne
relevantteja vai eivat. Riskin voi toki arvioida nollaan ja kirjoittaa tarkennekenttaan
"mitaton”, "ei toimenpiteita" tms. mutta se jaa edelleen listalle. Toimenpidelistalta kohteen
saa pois ainoastaan muokkaamalla analyysia ja vastaamalla kysymykseen siten, ettei siita
kerry riskipisteita. Toimenpidelistalle olisi syyta lisata mahdollisuus poistaa korjaus-/

riskikohde suoraan, muokkaamatta sita kysymyspatteriston kautta.

Ohjelma sijaitsee palveluntarjoajan (4Ks) palvelimella, joten toimivuus on kiinni heidan
palvelimensa toimivuudesta. Yhta poikkeusta lukuun ottamatta palvelu myos toimi ja oli
kaytettavissa aina kun sita tarvittiin. Tama yksi poikkeus aiheutti muutaman tunnin
kayttokatkoksen, ja johtui ilmeisesti huolimattomista kaivutoista aiheutuneesta kaapelirikosta
palveluntarjoajan palvelimen lahistolla. Sinallaan palveluntarjoajasta riippumaton syy, mutta

mikali moisia ilmenee jatkossakin, on ehka syyta miettia jonkinlaisia varmistustoimenpiteita.

Web-pohjainen ohjelma on helppokayttoinen eika vaadi laiteasennuksia. Sita voidaan kayttaa
milta vaan koneelta joka on verkossa, joten ratkaisu on sinallaan perusteltu. Ongelmia
aiheutuu vasta siina vaiheessa, jos kohteessa johon analyysi tehdaan, ei syysta tai toisesta ole

verkkoyhteytta. Taman johdosta paperiversio kysymyksista olisi syyta aina olla mukana.
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Ohjelma tarjoaa vaihtoehdon tulostaa kaikki kysymykset, mutta niiden asettelu paperilla on
paikoitellen hieman puutteellinen. Tama voi toki johtua myos tulostusasetuksista. Joka
tapauksessa myos Pdf- vaihtoehto kaikista kysymyksista olisi hyva lisays, silla talla hetkella
kysymyspatteristoa ei saa ilman valivaiheita lahetettya tiedostona eteenpain. Kysymysten
lahettamista etukateen tiedusteltiin useampaan otteeseen, joten kyseessa olisi tarpeellinen

lisaominaisuus.

5.2 Riskipiste -ohjelman laadullinen soveltuvuus

Opinnaytetyon toisena tutkimuskysymyksena oli, vastaavatko ohjelman kautta saadut
riskianalyysitiedot SRV:n riskienhallinnan kannalta oleellisiin kysymyksiin? Kysymyksen avulla
on siis tarkoitus arvioida ohjelman tuottaman tiedon laatua ja kaytettavyytta SRV:n
riskienhallintatyon kannalta. Arvioinnin helpottamiseksi tarkastelu toteutettiin nk.
nelikenttaanalyysimenetelmalla (SWOT-analyysi), jossa tarkastellaan erikseen vahvuuksia,
heikkouksia, uhkia ja mahdollisuuksia. Tata analyysia kaytetaan mm. yrityksen ympariston ja
yrityksen analysointiin (Lahtinen & Isoviita 1998, 82), mutta sita voidaan kayttaa myos tassa
yhteydessa. Analyysia voidaan kayttaa myos tassa yhteydessa, koska myos Riskipiste-ohjelmaa
voidaan tarkastella vahvuuksien, heikkouksien, uhkien ja mahdollisuuksien nakokulmasta.
Seuraavaksi tarkastellaan Riskipiste-ohjelman tuottaman tiedon laatua ja kaytettavyytta

SWOT- analyysin avulla.

5.2.1 Vahvuudet

Riskienhallintaa prosessina kasitellaan luvussa 2.5.3. Kuviossa 2 esitellaan
riskienhallintaprosessi, jonka osa-alueina ovat merkittavien riskien tunnistaminen, vahinkojen
ja todennakaoisyyksien arviointi, riskienhallintapaatokset, riskienhallintamenetelmien
kehittaminen ja sopivien valitseminen seka toteutettujen riskienhallintaratkaisujen arviointi.
Riskipiste- ohjelma pyrkii loytamaan merkittavat riskit, joiden merkittavyys voidaan
maarittaa ohjelmassa. Riskienhallintapaatokset ja - menetelmat maaritetaan myos
toimenpide ja korjauskohteet -listassa, seka ratkaisuja voidaan arvioida joko paivittamalla
toimenpidelistaa tai tekemalla uusi analyysi. Tassa mielessa Riskipiste noudattaa kohtalaisen
loogisesti riskienhallinnan prosessikaaviota, ja sita voidaan kayttaa merkittavana apuna
riskienhallintatyota tehtaessa. Mitaan taikatemppuja ohjelma toki ei tee, mutta antaa hyvaa
osviittaa siita, mita pitaisi tehda jattaen kuitenkin riskienhallintahenkilostolle paatokset siita

mita tehdaan, miten ja milla aikataululla.

Riskienhallinnan teoriassa korostetaan myos, etta riskienhallinnan ei tulisi olla vain yhden
henkilon takana oleva yksittainen prosessi, eivatka riskiasiat saa eriytya liiaksi omaksi

alueekseen. Prosessilla tulisi kuitenkin olla vastuuhenkilo, omistaja, joka koordinoi prosessia
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ja pitaa langat kasissaan. Riskipisteen kayttajatasoilla pystytaan tata jonkin verran
kontrolloimaan jakamalla kullekin yksikolle kayttajatunnukset omaan kohteeseensa ja
kontrolloimalla analyysien tekoa ja toimenpiteiden suorittamista. Vastuu oman toiminnan
riskienhallinnasta kuitenkin on jokaisella alueyksikolla, joita pyritaan tukemaan konsernin
suunnasta. SRV:n tapauksessa paakayttajana toimii SRV:n turvallisuuspaallikko, joka kontrolloi

prosessia ja tukee alueyksikoita tarvittaessa.

Ohjelman kaytosta on selkeata hyotya sellaisissa tiloissa, joissa ei ole oltu kauaa, tai
kiinteisto olosuhteineen on muuten viela vieras. Ohjelma loytaa kuitenkin aivan arkipaivaisia
ja helppoja parannuskohteita, joita kukaan ei ole tullut edes ajatelleeksi. Jo kysymyksiin
vastaaminen edellyttaa tutustumista kiinteiston pelastus- ja muihin turvallisuusjarjestelyihin,
joista valttamatta kukaan ei muuten ota selvaa. Hyotya on etenkin sellaisissa organisaatioissa,
joissa ei ole omaa turvallisuusvastaavaa. Kysymyspatteristo on kohtalaisen laaja-alainen.
Ilman tamantyyppista laajaa kysymyslistaa moni asia jaisi huomioimatta, riippuen tarkastelun

tekijan henkilokohtaisista priorisoinneista.

Hyvana puolena voidaan myos pitaa palveluntarjoajan ja itse ohjelman joustavuutta.
Ohjelmaa pystyy muokkaamaan kayttajan toiveiden mukaan, ja esitetyt korjausehdotukset
toteutettiin kohtalaisen nopeasti. Muokkaukset vaativat kuitenkin aina 4Ks Finland Oy:n

henkilokunnan tekemaan ne, ja luonnollisesti tama on laskutettavaa tyota.

5.2.2 Heikkoudet

Osa kysymyksista on paallekkaisia, joten toistoa tulee jonkin verran. Tama saattaa johtua
siita, etta kysymyspatteristoja SRV:lle muokattaessa osa lisattavista kysymyksista on ollut
sellaisia, joita ohjelmasta on jo loytynyt mahdollisesti vahan eri kohdasta. Osa kysymyksista
taas on selkeasti konsernitason asioita joihin vastaus on yleisesti ottaen sama. Toisaalta taas
nain voidaan kartoittaa ovatko konsernin ohjeet ja politiikat tiedossa ja kaytossa

alueyksikoissa.

Kysymykset on kohtalaisen selkeasti suunnattu nimenomaan omia kiinteistoja varten.
Vuokralla isommissa tiloissa ollessa osa kysymyksista on aavistuksen turhia. Kysymykset ovat
osittain sellaisia, joihin ei vuokralainen voi vaikuttaa, eika vuokralla ollessa ole perusteltua
kaikkiin kysymyksiin vastausta tietaakaan. Kysymyspatteristoa ei voi itse mukauttaa kohteen
mukaan, vaan esitettavat kysymykset ovat aina samoja. Kysymyksiin voi jattaa vastaamatta,
mutta esimerkiksi omille ja kiinteistoille ja vuokrakiinteistoille ei ole omia

kysymyspatteristojaan.
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Yhteenvedot vastauksista seka toimenpidelistat ovat keskenaan vertailukelpoisia. Nain ollen
todellista hyotya ohjelmasta saa useamman kiinteiston kanssa. Mikali organisaatiolla on vain

yksi kiinteisto, ohjelman hankinta ei valttamatta ole perusteltua.

5.2.3 Uhat

Ohjelman kayttoonotto tapahtui loppukevaasta, juuri ennen lomien alkua. Tasta syyta
ohjelman kayttoaktiivisuus on ollut kohtalaisen huonoa toistaiseksi, mutta toivomme etta
tilanne korjaantuu syksymmalla. Uusi ohjelma ja sen kayttaminen vaatii toki totuttelua, eika
voida olettaa, etta kaikki rupeavat heti innolla kayttamaan ohjelmaa, joka kuitenkin
periaatteessa lisaa tyomaaraa ollen perinteisen ajattelun mukaan "ylimaaraista” tyota

jokapaivaisen aherruksen lisaksi.

Ohjelman kayttoaktiivisuutta tullaan tarkkailemaan ja tarvittaessa lisaamaan tiedotusta ja
koulutusta. Hyvastakaan tyokalusta ei ole hyotya mikali sita ei kayteta. Nykytilan
kartoituskierroksen paapaino oli kuitenkin itse kartoituksessa ohjelman kayttamisen sijaan,
joten voidaan olettaa etta ohjelman kaytto kaikilta osin ei ole viela alueyksikoille tuttua.
Taman johdosta asiaan pitaa palata viela myohemminkin ja muistuttaa ohjelmasta seka antaa
tarvittavaa teknista tukea sen kayttoon. Paaasiallisena uhkana voidaan kuitenkin pitaa
ohjelmiston kayttamattomyytta, eli ohjelma jaa vain yhden kerran omaksi erilliseksi

projektikseen, jolla ei ole laajempaa yhteytta yrityksen riskienhallintaan.

5.2.4 Mahdollisuudet

Kuten aiemmin on jo kaynyt ilmi, Riskipiste- kartoitus on ihan hyodyllinen yhdenkin
kiinteiston kohdalla, mutta varsinaista hyotya ohjelmasta saa, mikali saman organisaation
piirissa on useita kiinteistoja. Useampaa kiinteistoa voi vertailla samoin arvoin, ja niiden
riskienhallinta helpottuu jossain maarin. Etenkin SRV:n kaltaisessa tilanteessa, jossa
turvallisuudesta vastaava henkilo on paasaantoisesti yhdessa paikassa ja kiinteistoja on
ympari maata, Riskipiste on avuksi toimitilojen riskienhallinnan suhteen. Mikali ohjelman
kaytto saadaan vakiinnutettua osaksi yrityksen riskienhallintaa, sen potentiaali

toimitilariskien hallinnassa ja tarkkailussa on suuri.

Ohjelman lopulliset hyotynakokohdat nahdaan vasta parin vuoden syklilla, mikali sen kaytto
vakiintuu ja analyyseja on tehty useita per kiinteistd. Samalla voidaan seurata
turvallisuustason kehitysta seka konsernitason ohjeiden toimintaa kaytannon tasolla. Nain

voidaan myos tarkastella, lOytyyko uusia epakohtia, jotka vaativat konsernitason ohjeistusta.
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Epakohtiin reagointia ja tehtyja toimenpiteita konsernitasolla voidaan myos tarkkailla ja

arvioida, miten ohjeistus saadaan jalkautettua muihin toimipisteisiin.

5.3 Tutkimusmenetelmien arviointi

Opinnaytetyo toteutettiin tapaustutkimuksena. Kaytettyja tyotapoja olivat mm.
kirjallisuusanalyysi ja osallistuva havainnointi. Tyon paapainona koko ajan oli kaytannon
tasolla ottaa kayttoon Riskipiste-ohjelma ja samalla arvioida sen soveltuvuutta SRV:n

kayttoon.

Lahdekirjallisuutta kaytettiin sen verran, etta tyolle saatiin riittava teoriatausta, jonka
valossa ohjelmaa ja sen toimivuutta voitiin arvioida. Lahdekirjallisuutta olisi toki voinut
kayttaa enemmankin, mutta katson nykyisen otoksen olevan riittava arvioinnin pohjaksi. Tyon
tarkoituksena ei kuitenkaan ollut esitella mahdollisimman laajasti erilaisia
riskienhallintaohjelmia tai luoda laaja-alaista nakemysta esimerkiksi auditoinnista.
Tarkoituksena oli enemmankin tutkia, mita kohtalaisen helposti l0oydettavat lahdeteokset

kertovat aiheesta, ja miten niita voidaan soveltaa ohjelman sopivuutta arvioidessa.

Osallistuvan havainnoinnin vaarana on oman tulkinnan ylikorostuminen. Ohjelmaa on
kuitenkin pyritty arvioimaan lahdekirjallisuuteen perustuen, ja toisaalta oman kompetenssin
soveltaminen tuloksia arvioidessa on osa tyota. Oman tulkinnan ei katsota vaarantavan tyon

validiutta.

Yrityksen turvallisuusjohto oli lasna tutkimusta tehtaessa yrityksen sivukonttoreissa. Tama
saattaa vaikuttaa tuloksiin, koska havainnoinnin kohteena olevissa tyopisteissa tyoskentelevat
ihmiset saattavat mukauttaa kaytostaan. Tuloksiin tama ei kuitenkaan katsota ratkaisevasti
vaikuttavan, silla havainnoinnin kohteena eivat ole ihmiset, vaan ohjelma itsessaan ja sen

toimivuus erilaisissa ymparistoissa.

Palveluntarjoaja 4Ks Finland Oy:60n oltiin myos yhteydessa tyota tehdessa, ja he olivat
tietoisia tehtavasta opinnaytetyosta. Heita lahinna informoitiin loydetyista pikkuvioista, jotka
pystyttiin nopeasti korjaamaan. Opinnaytetyon tekija ei ole millaan tavalla kytkoksissa 4Ks
Finland Oy:00n, eika heidan taholtaan ole missaan vaiheessa projektia pyritty vaikuttamaan

arvioinnin tuloksiin.

Omat oppimistavoitteet saavutettiin kohtalaisesti. Kokemusta tuli kayttoonottoprojektin
suorittamisessa ja kaytannon toteuttamisessa. Myos henkilokohtaisiin tavoitteisiin suhteessa

sisaiseen tarkastukseen ja auditointiin saatiin vastauksia kiitettavalla tasolla.
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Tyon lopullinen valmistuminen venyi henkilokohtaisista syista liian pitkaksi. Paaosa
pohjatyosta tehtiin jo kevaalla 2008 ja itse projekti kesalla 2008. Tyo valmistui lopulliseen

muotoonsa kuitenkin vasta kevaalla 2009.

5.4 Yhteenveto

Lahtokohtana opinnaytetyolle oli SRV Yhtiot Oyj:n tarve ottaa konsernitasolla kayttoon
Riskipiste- riskienhallintaohjelma seka arvioida miten hyvin se vastaa sille asetettuihin
ennakko-oletuksiin. Riskipiste- riskienhallintaohjelma oli valittu jo ennalta konsernissa

kayttoonotettavaksi ohjelmaksi, joten tarvetta syventya muihin vastaaviin ohjelmiin ei ollut.

Opinnaytetyon lopputuloksena Riskipiste-riskienhallintaohjelma otettiin onnistuneesti
kayttoon SRV-konsernissa. Tyo koostui kaytannon tyosta projektin parissa paikan paalla
annettuine arvioineen ja kehitysehdotuksineen, seka edella mainitun projektin kirjallisesta
dokumentoinnista. Kirjallinen arvio sopivuudesta valmistui opinnaytetyon kirjallisena osana,

joka tullaan luovuttamaan SRV Yhtiot Oyj:n turvallisuuspaallikko Jari Korpisaarelle.

Ohjelman soveltuvuusarvio on tiivistaen hyva. Pienia teknisia puutteita toteutuksesta loytyy,
mutta ne ovat kohtalaisen helposti korjattavissa eivatka hairitse yleisilmetta. Ohjelman
vahvuus on laaja-alainen, jarkevasti suunniteltu kysymyspatteristo, vaikkakin se saattaa
tuntua paikoitellen kankealta. Tulosten esittely toimenpidelistoineen on toimiva, ja
vertailtavaa tulosmateriaalia on tarjolla useassa helposti tulkittavassa muodossa. Tama
helpottaa tulosten esittelya ja vertailua, mikali kaytossa oleva aika on rajallinen eika tarvetta

syvaluotaavaan analyysiin ole.

Tyon painotus oli kaytannon tyoelamassa. Lahdeteosten avulla tutkittiin ohjelman rakennetta,
kayttotarkoitusta ja soveltuvuutta. Ohjelma saatiin kayttoon suunnitellusti, ja ensi vaiheessa

kaikki vaikutti suunnilleen odotusten mukaiselta.

Kayttoonotto ja soveltuvuuden arviointi rajoittuvat omalta osaltani tahan ensimmaiseen
vaiheeseen. Ohjelman todellista, kaytannon arviointia on mahdollista suorittaa vasta
pidemman ajan kuluessa, jolloin kayttokokemukset ja tulosten vertailtavuus ovat paremmin
arvioitavissa. Tarkoituksena oli, etta tasta SRV:n yritysturvallisuushenkilot saavat lahtokohdan

ja kriteeriston ohjelman arviointiin myos tulevaisuudessa.

Projektin aikana tehtiin yhteistyota myos palveluntarjoajan 4Ks Finland Oy:n kanssa. Kyseessa
oli myos heita kiinnostava projekti, jossa heidan tuotettaan arvioidaan laajemmassa

mittakaavassa. Opinnaytetyo tullaan luovuttamaan myos heille. Itse tyon tuloksiin tai
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valivaiheisiin 4Ks Finland Oy ei kuitenkaan ole pyrkinyt eika paassyt vaikuttamaan, vaan he

saavat tyon lopullisen version itselleen.

Sahkoiset riskienhallintapalvelut ovat kohtalaisen uusi ilmio, eika niita ole kovin runsaasti
viela analysoitu. Tyo pyrkii omalta osaltaan, joskin melko pintapuolisesti, arvioimaan myos
riskienhallintapalveluita yleisella tasolla. Toivottavasti tyosta on hyotya asiaa laajemmin
tutkiville tahoille.
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