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SYMBOLILUETTELO

AD

ADMT

BSD

DC

DHCP

DNS

ESX

FSMO

IP-osoite

Kernel

RID

Active Directory. Microsoftin luoma kiyttédjitietokanta ja

hakemistopalvelu, joka sisiltda tietoja verkon resursseista.

Active Directory Migration Tool. Microsoftin  kehittima

tyokalu toimialueen siirtimiselle uudelle alueelle.

Berkeley Software Distributionin. Eris kédytetyimpid avoimen

lihdekoodin lisensseja.

Domain Controller. Palvelu, joka vastaa toimialueella

tapahtuvista kirjautumisista Windows Server toimialueella.

Dynamic Host Configuration Protocol. IP-osoitteiden jakoa

lihiverkossa hoitava verkkoprotokolla.

Domain Name System. Verkossa toimiva
nimipalvelujirjestelmé, jonka tehtivindi on muuttaa IP-

osoitteet verkkotunnuksiksi.
Elastic Sky-X. VMwaren luoma virtualisointialusta.

Flexible Single Master Operations. Yleisnimitys, joka sisaltdd

AD:n hallinnan kannalta tarkeita rooleja.

Internet Protocol-osoite. Numeerinen neliosainen osoite,

joka yksil6i verkkoon liitetyt laitteet.
Kayttojirjestelman ydin.

Relative ID. AD:ssa kiytettava tunniste, jonka avulla

tunnistetaan toimialueen ulkopuoliset objektit.



SID

Snapshot

Template

Security Identifier. Domain Controllerin miarima
ainutlaatuinen nimi objektilla Windows ympiristossa, jolla se

tunnistetaan.

Virtualisoinnissa kiytettivd termi. Tallentaa virtuaalikoneen
tiedot silla hetkelld, kun snapshot otetaan. Snapshotin avulla
voidaan palata my6hemmin samaan tilanteesen

virtuaalikoneessa, jolloin snapshot otettiin.

Virtualisoinnissa kéytettiva termi. Esiasennettu virtuaalikone,

josta  vol nostaa nopeasti pystyyn itseniisen

virtuaalikoneen.



1 JOHDANTO

Kajaanin Ammattikorkeakoulussa on otettu kiytt66n VMwaren tarjoama ESX-
virtualisointialusta. Tama alusta tekee mahdolliseksi kayttad virtuaalikoneita koulun tuotanto-
ympiristOssi ja oppilaiden opetuksessa. Opinndytetyonid aiheena on siirtdd tuotantoympiris-
tossd olevan fyysisen palvelimen roolit ja tehtivit virtuaaliymparistossi olevalle virtuaaliko-
neelle, joka asennetaan ja valmistellaan roolien ja tehtivien siirtoa varten. Tamai fyysinen pal-
velin, nimeltddn Tunkio, on samalla Kajaanin Ammattikorkeakoulun Kiyttojirjestelmi-

ympariston Domain Controller.

Opinndytetyon aihe tarjottiin koulun puolesta syksylld 2010. Vuoden lopussa kiytiin Kajaa-
nin Ammattikorkeakoululla ty6skentelevin kayttopaillikké Mika Moilasen kanssa palaveri,
jossa kaytiin lapi vaatimukset ja tavoitteet. Tavoitteena opinnaytetyOssia on asentaa Windows
Server 2008-kdyttéjarjestelma virtuaaliympiristoon, siirtdd fyysisen palvelimen roolit tille

uudelle virtuaaliympiristossa sijaitsevalle palvelimelle.

Opinnidytety6 koostuu kahdesta osasta. Ensimmaiinen osa koostuu teoriaosasta, jossa tarkas-
tellaan keskeisid mairitelmid opinndytetyohon liittyen. Toinen osa on itse kdytinnénvaiheen

toteutus, jossa tarkastellaan alkutilannetta ja kidydaan lipi tyon vaiheet.

Teoriaosuudessa esitellddn aluksi yleisimpid palvelimien rooleja, sitten tutustutaan Microsof-
tin tarjoamiin ratkaisuihin palvelinpuolella ja tarkastellaan Active Directoryn peruskasitteitd
liittyen opinndytetyohon. Migraatio kasitteend kiayddan lyhyesti ldpi ja tutustutaan kahteen
migraatiotyOkaluun. Virtualisointiin tutustutaan opinnaytetyossia lyhyesti ja esitellddn tar-
kemmin VMwaren tarjoamia ratkaisuja virtualisoinnin kautta. Ty6ssd tutustutaan VMwaren

tarjoamaan BESX-virtualisointiratkaisuun.

Opinniytetyo keskittyy kasittelemdan Microsoftin ja VMwaren tarjoamia ratkaisuja opinnay-
tetyon tilaajan asettamista vaatimuksista johtuen. Syynad tihdn on koululta saadut vaatimuk-
set. Erityinen painoarvo on Microsoftilla, koska Kajaanin Ammattikorkeakoulu kayttad Mic-

rosoftin tarjoamaa Active Directory-ratkaisua.

Kaytinnénosuudessa kiydédan lipi koululta saadut vaatimuks



et opinndytetyon tekemiseen. Tdmin jalkeen tarkastellaan ymparistéd, mihin opinndytetyod

tullaan rakentamaan. Seuraavaksi kdydain lapi vaihe vaiheelta itse opinnaytetyon kaytinto.

Lopussa opinnidytetyossi on pohdintaosuus, jossa pohditaan opinndytetyon etenemisti ja
mietitddn, milld tavalla opinndytety6 on vaikuttanut omiin késityksiin it-alaa kohtaan. Samalla
my06s pohditaan omaa osaamista opinnaytetyossa ja mahdollista tulevaisuutta opinnaytetyon

kanssa kdytyjen teknologioiden suhteen.



2 PALVELIMET

Nykyaikaisessa yhteiskunnassa tietotekniikan kehittyminen on ollut valtavan nopeaa. Interne-
tin yleistyminen kuluttajien keskuudessa on ollut nopeaa ja nykydin Internet-yhteys mielle-
tadn yhtend kansalaisten perusoikeutena veden ja sihkon lisiksi Suomessa. Tammoisessd yh-
teiskunnassa sihkoinen tyOskenteleminen ja kanssakdynti on nykyain elinehto. Erityisesti
yritysten on pystyttivé tarjoamaan tyontekijoilleen ja kuluttajilleen sihkoisid palveluja, jotka
helpottavat heiddn elimid merkittivisti. Tdssd vaiheessa palvelimet astuvat mukaan kuvioi-

hin.

Palvelimella tarkoitetaan tietokonetta, johon on asennettu erillinen palvelinkédyttojirjestelma.
Palvelin on liitetty tietoverkkoon ja sen tehtivina on tarjota sithen asennettujen ohjelmien
kautta erilaisia palveluita verkon muille laitteille ja verkon kayttdjille. Tammoiset palvelut
voivat olla esimerkiksi yrityksen tulostinpalvelu, jonka kautta yrityksen tyontekijd voi tulostaa

asiakirjoja verkon kautta. (Webobedia 2010 a.)

2.1 Palvelimien rooleja

Palvelimille yleensd annetaan erilaisia rooleja, joita ne suorittavat verkossa. Yhdelld palveli-
mella voi tietoverkossa olla useita erilaisia rooleja ja my6s yksi rooli voi verkossa jakautua
monen palvelimen kanssa. Syitd timmoiseen kehitykseen on useita. Joskus verkon kannalta
tarked rooli on hyvi jakaa monelle palvelimelle vikasietoisuuden parantamiseksi. Jos tirkedn
roolin omaava palvelin kokee laitevian, voi koko verkon tietolitkenne kirsia pahasti, jos ei ole
olemassa varapalvelinta, joka voi jatkaa saman palvelun jakamista ja pitdd verkon kdytossa
sithen asti, kunnes hajonnut palvelin saadaan takaisin kuntoon. Palvelimille asetettavia roole-
ja on lukuisia. Esimerkkind Windows Server 2003:ssa voidaan ottaa kiyttdon 11 erilaista roo-

lia mukana tulevalla palvelinhallintatyokalulla. (Tech-FAQ 2011.)

DHCP-palvelin

Lyhenne DHCP tulee sanoista Dynamic Host Configuration Protocol. DHCP-palvelimen

tarkoituksena on helpottaa verkossa olevien laitteiden hallintaa ja IP-osoitteiden jakoa.



DHCP-palvelimella on tietty mdird IP-osoitteita, joita se voi jakaa muille verkossa oleville
laitteille. Tyypillisessd tapauksessa uusi IP-osoite jaetaan tycasemalla, joka on liitetty organi-
saation verkkoon.Tdman jalkeen tyGasema voi kiyttid organisaation verkkoa hyviksi ja kayt-
tad esimerkiksi organisaation Internet-yhteyttd, kayttid verkkoon liitettya tulostinta ja muita
tarjolla olevia resursseja. DHCP-palvelin jakaa IP-osoitteet aina tietylle ajalle. Kun tyGase-
malle annetun IP-osoitteen aika umpeutuu, vapautuu IP-osoite uudelleen DHCP-palvelimen
jacttavaksi verkon muille koneilla. Lyhyelld ajalla vapautuva IP-osoitteet ovat hyva asia orga-
nisaatiossa, jossa laitekanta verkossa vaihtuu useasti. Esimerkkinid voidaan mainita koulun
verkko, johon oppilaat voivat liittdd kannettavat tietokoneensa. Jos IP-osoitte ei vapautuisi
nopeasti, voisi IP-osoitteet loppua DHCP-palvelimelta ja tilléin uusien koneiden liittiminen

organisaation verkkoon vaikeutuisi. (Biasci & Carrel 2000.)

DNS-palvelin

DNS on lyhenne sanoista Domain Name System. Verkoissa olevat laitteet kommunikoivat
keskenddn IP-osoitteiden avulla. DNS-palvelimen tarkoitus verkossa on nimenselvennys. IP-
osoitteet ovat numeerisia neliosaisia arvoja, joita ihmisen on vaikea muistaa varsinkin siind
tapauksessa, jos osoitteita on useita. DNS on tirked palvelu Active Directorylle. (Savolainen

& Takasuo 2008, 1; Webobedia 2010 b.)

Esimerkkind DNS-palvelimen toimivuudesta voidaan mainita Internetin kaytto selaimella
(kuvio 1.). Kayttija liikkuu Internetissa selaimen avulla ja selaimen osoiteriville kirjoittaa ha-
luamansa osoitteen, esimerkiksi http://www.google.com/. Timin jilkeen selain menee ky-
seiselle sivulle. Tdssd tapauksessa kiyttdja kirjoitti selaimen osoiteriville sivun domain-
osoitteen. DNS-palvelin tissd tilanteessa hakee domain-osoitetta vastaavan IP-osoitteen,
jonne litkenne lopussa ohjautuu. Tassé tilanteessa IP-osoite on 173.194.32.18. (Savolainen &

Takasuo 2008, 2; Microsoft 2011 a.)



Tietokone www.google.com

1. Selain kysyy
domainin
http://www.google.c

om/ IP-osoitetta. DNS-palvelin

Kuvio 1. DNS-palvelimen toiminta Internetissa.

2.2 Palvelinkiyttojirjestelmien tarjoajia

Palvelinkayttojarjestelmid on kehitetty tahdn péivddn asti useita erilaisia ja toisestaan poik-
keavia tuotteita. Osa palvelinkiyttojirjestelmid on ilmaisia asentaa, mutta tukipalvelut ovat
maksullisia. Toiset taas maksavat, mutta sisdltivit edullisemman tuen. Nykyddn kaksi palve-
linkayttojarjestelmad erottuvat selkedsti. Nama ovat Microsoftin tarjoamat palvelinkéyttojar-

jestelmat ja Linuxiin pohjautuvat vapaat kayttojirjestelmat. (Dedicated Server School 2009.)

Microsoft

Pitkan historiansa, yli 35 % myyntiosuuden palvelinkayttojirjestelmissa (kuvio 2.) ja laajasti
levinneiden kayttojirjestelmien takia, Microsoftin tarjoamat palvelinohjelmistot ovat suuressa
markkinaosuudessa. Suora yhteensopivuus tyGasemissa kidytettiviin kayttojarjestelmiin lisdd
jarjestelman hallintaa. Microsoftilla on monipuolinen tuki palvelinohjelmistopuolella. (Dedi-

cated Server School 2009.)



m42,1% Windows Server

W 25,6% UNIX

m17,0% Linux

m11,3% 7/0S

m4,0% Other

Kuvio 2. Vuonna 2010 palvelinohjelmistojen jakautuminen UNIX-, Linux- ja Windows pal-

velinkayttojarjestelmien kesken. (Humphrys 2011.)

Microsoftin tarjoamiin palvelinratkaisuihin tutustutaan paremmin opinndytetyon kohdassa 3

Microsoftin palvelinohjelmistot.

Linux

Linuxiin pohjautuvia palvelinkiyttojirjestelmia on useita. Vapaan muokkaamisen ansiosta on
olemassa useita erilaisia palvelinkayttojarjestelmia, jotka ovat raataldity tarkoin vain tiettya
tarkoitusta varten. Esimerkkind Linuxin eri versioista voidaan mainita Ubuntu, Red Hat ja
SUSE. Linuxiin poihjautuvan palvelinkiyttéjirjestelmin suurimpana etuna on sen edullisuus
verrattuna Microsoftin tarjoamiin ratkaisuihin. Linuxia pidetiin myos turvallisempana vaih-

toehtona Microsoftiin verrattuna. (Dedicated Server School 2009; Hess 2010.)



BSD-lisenssiin pohjautuvat kayttojirjestelmit

Lyhenne BSD tulee sanoista Berkeley Software Distribution. Tama viittaa Kaliforniassa Ber-
keleyn  yliopistossa  kehitettyyn ~ versioon — UNIX-kdyttojarjestelmasti.  FreeBSD-
kayttojarjestelmd on vapaa avoimen lihdekoodin kayttdjirjestelmd, joka tunnetaan sen va-
kaudesta. Toinen variaatio BSD:sta on OpenBSD, jonka erikoisuuten on turvatoimiin keskit-

tyminen. (Dedicated Server School 2010; SearchEnterpriseLinux 1997.)

Solaris

Solaris on Sun Microsystemsin luoma kaupallinen palvelinkayttojarjestelma. Se pohjautuu
UNIX-kiyttojirjestelmain. Solaris kiyttdd useita avoimeen lihdekoodiin pohjautuvia ratkai-
suja. Solariksesta on olemassa vapaa versio ja se on nimeltdian OpenSolaris. Kaikki Solaris-

kayttojarjestelmin versiot omistaa tilld hetkelld Oracle. (Dedicated Server School 2010.)

Mac OS X Server

Myos Applella on tarjottavana palvelinkéyttGjarjestelmd. Mac OS X Server on UNIX-
kayttojarjestelmastd raatiloity versio ja se sisdltdd myOs useita erilaisia ominaisuuksia BSD:n
UNIX-kiyttojirjestelmasti. Mac OS X Server on suunniteltu toimimaan muiden Applen
valmistamien tuotteiden ja laitteiden kanssa saumattomasti. Mac OS X Serverin asentamista,
kiytt6d ja hallintaa mainostetaan todella helppokayttoiseksi. (Apple 2011; Dedicated Server
School 2010.)



3 MICROSOFTIN PALVELINOHJELMISTOT

Microsoft on ollut kayttojarjestelmamarkkinoilla merkittava tekijd jo yli 20 vuoden ajan. Mic-
rosoft on suunnitellut tavalliseen kotikdytt6on monia erilaisia kayttojarjestelmid, ja suunnitel-

lut my6s omia ratkaisujaan palvelinkiyttojirjestelmien joukkoon. (Microsoft 2011 b.)

3.1 Microsoftin palvelinkayttojarjestelmat

Microsoftin valmistamalla Windows-kiyttojirjestelmalld on pitkd historia ja se on my6s le-
vinnyt laajalle tyopoytikdytossd. Palvelinpuolella Microsoftin tuottamat palvelinkdyttojirjes-
telmit tulivat suosioon ja yleistyivit vasta Windows NT 4.0 julkaisun myo6td. Nykyaan Win-
dowsin palvelinkayttéjirjestelmisti on olemassa useita versioita. Seuraavaksi kdiymme ldpi

namai versiot.

Windows N'T 4.0

Windows NT 4.0 julkaistiin vuonna 1996. Julkaisun aikana siitd oli tarjolla useita versioita.
Nimiversiotovatseuraavat: Server, Workstation, Enterprise Edition, Terminal Edition ja
Embedded Edition.Windows NT 4.0 sisilsi pitkdlti samat ominaisuudet ja ohjelmat kuin
Windows 95 kayttojarjestelmassi. Windows NT 4.0 Serverin avulla voitiin hallinnoida kaytta-

jaryhmia, tybasemia ja verkkoa ja sen resurssia keskitetysti. (Kivimaki 2004, 1.)

Windows 2000-tuoteperhe

Windows 2000-kéyttojirjestelma julkaistiin joulukuussa 1999. Se on piivitys Windows NT
4.0-kayttojarjstelmadn ja sen piti alun perin olla nimeltidin Windows NT 5.0.Mukana tuli
my6s Active Directory, joka on Windowsille suunniteltu hakemistopalvelu.Windows 2000-
kayttojarjestelmasti julkaistiinseuraavatversiot: Windows 2000 Professional, Windows 2000
Server, Windows 2000 Advanced Server ja Windows 2000 Datacenter Server. (Kivimaki
2004, 2.)
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Taulukko 1. Windows 2000-tuoteperheen versioiden ominaisuudet.

Kayttojarjestelma

Kuvaus

Windows 2000 Professional

Suunniteltu tavallisen tytaseman tai kannettavan
kayttojarjestelmaksi

Windows 2000 Server

Tuoteperheen perusohjelmisto. Sisaltaa I1S-
ominaisuuden, joten voi toimia Web-palvelimen
alustana

Windows 2000 Advanced Server

Jareampi versio Windows 2000 Serveristd. Voidaan
ryvastaa eli monta fyysistad palvelinta saadaan
nayttamaan yhdeltd palvelimelta.

Windows 2000 Datacenter Server

Jarein versio. Suunniteltu kestdmaan suurta
palvelinrasitusta. Voidaan ryvastia tehokkaasti.

Windows 2003-tuoteperhe

Windows 2003-kayttojarjestelmajulkaistiinkevailla 2003. Windows 2003-tuoteperhe on piivi-

tys Windows 2000-tuoteperheelle. Téssd versiossa Active Directoryn hallinta on nostettu

paremmin esille. Windows 2003 kayttojirjestelmastd julkaistiin seuraavat versiot: Windows

Server 2003 Standard Edition, Windows Server 2003 Enterprise Edition, Windows Server

2003 Datacenter Edition ja Windows Small Business Server.(Kivimiki 2004, 5.)
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Taulukko 2. Windows 2003-tuoteperheen versioiden ominaisuudet.

Kayttdjarjestelma

Kuvaus

Windows Server 2003
Standard Edition

Tuoteperheen perusohjelmisto. Kykenee
yllapitamaan AD:ta ja voi toimia ohjauspalvelimena.

Windows Server 2003
Enterprise Edition

32- ja 64-bittiset versiot. Soveltuu raksaampaan
kayttoon, koska tukee tehokkaampia
laitekomponentteja. Ryvdstyksen avulla voidaan
hajaannuttaa 8 palvelimelle.

Windows Server 2003
Datacenter Edition

32- ja 64-bittiset versiot. Suunniteltu raskaimpaan
kayttoon. Ryvastyksen avulla voidaan hajaanuttaa 8
palvelimelle.

Windows Server 2003
Web Edition

Suunniteltu Web-palveluiden alustaksi. Ei voi
ylldpitda AD:ta

Windows Small Business
Server 2003

Pakettiratkaisu, joka rdataldity pienten ja
keskikokoisten yritysten kdyttoon. Rajoitettu 75:een
kayttdjaan tai laitteeseen

Windows 2008-tuoteperhe

Windows 2008-tuoteperhe julkaistiin helmikuussa vuonna 2008. Tuttuun tapaan tama tuote-

perhe on piivitystd aikaisemmalle Windows 2003-tuoteperheelle. Uutena merkittivinid omi-

naisuutena Windows 2003-tuoteperheeseen, Windows 2008-tuoteperhe sisaltdd Microsoftin

oman virtualisointisovelluksen. Tamin virtualisointisovelluksen nimi on Hyper-V. Windows

2008:stajulkaistiin seuraavat versiot: Windows Server 2008 Standard Edition, Windows Serv-

er 2008 Enterprise Edition, Windows Server 2008 Datacenter Edition, Windows Web Server
2008, Windows HPC Server 2008 ja Windows Server 2008 for Itanium Based Sys-

tems.(Microsoft 2011 c.)
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Taulukko 3. Windows 2008-tuoteperheen versioiden ominaisuudet.

Kayttojarjestelma

Kuvaus

Windows Server 2008
Standard Edition

Tuoteperheen perusohjelmisto. AD:n ylldpito. Hyper-
V-ominaisuus mahdollistaa virtualisoinnin.

Windows Server 2008
Enterprise Edition

Raskaaseen kayttdon suunniteltu versio. Voidaan
ryvastdd useammalle palvelimelle.

Windows Server 2008
Datacenter Edition

Suunniteltu raskaimpaan kayttdon. Tehokas
laitteistotuki mahdollistaa esimerkiksi 2-64
prosessorin kayton. Ryvastyksen avulla voidaan
hajaanuttaa tehokkaasti.

Windows Web Server
2008

Suunniteltu Web-palveluiden alustaksi. Ei voi
ylldpitda AD:ta.

Windows Server 2008 for
Itanium-based Systems

Suunniteltu tietokantojen ylldpitédn. Ei sisdlld Hyper-
V-ominaisuutta eika voi yllapitda AD:ta.

Windows HPC Server 2008

Suunniteltu laskentatehoa vaativiin tehtaviin. Ei
sisalld tukea Hyper-V-ominaisuudelle eika voi
yllapitda AD:ta.

3.2 Active Directory

Active Directory on Microsoftin luoma kayttéjitietokanta ja hakemistopalvelu. Active Direc-

tory sisaltda tietoverkon resurssit, kayttajatilit, tietokoneet ja muut vastaavat oheislaitteet ver-

kon sisilld. Active Directory mahdollistaa keskitetyn ja helpon resurssien jakamisen verkon

sisalld kayttdjien ja palveluiden kesken. (Microsoft 2011 d.)

Active Directoryn ensimmaiinen versio nihtiin ensimmaistd kertaa Windows NT-

palvelinkayttojirjestelmissa, mutta tuolloin sitd ei vield kutsuttu Active Directoryksi. Active

Directory esiteltiin ensimmaisti kertaa Windows 2000 Server-kiyttojirjestelmin yhteydessa,

jolloin Active Directory korvasi sitd edeltineen verkkotunnusten toiminnallisuuden. Jotta

Active Directory toimisi oiken, vaatii se oman hakemiston ympariston palvelimista ja tyoa-

semista. Tama hakemisto tunnetaan my6s nimelld DNS. Windows Server 2003 ja Windows
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Server 2008 kiyttojirjestelmit ovat jatkaneet Active Directoryn kayttod. (Microsoft 2011 d;
Minasi 2002.)

FSMO-roolit

Active Directoryssa on tiettyja tirkeitd rooleja, joiden on pakko olla olemassa, jotta ympiris-
t6 toimii. Nama roolit hoitavat tirkeitd toimintoja, joiden avulla suuren AD-toimialueen hal-
linta onnistuu helposti. Nditd rooleja kutsutaan FSMO-rooleiksi.Lyhenne FSMO tulee sa-
noista Flexible Single Master Operations.Niitd on Active Directory-ympiristOssa viisi kappa-
letta. Ne ovat nimeltidn Schema Master, Domain Naming Master, Infrastructure Master,

RID Master ja PDC Emulator. (Microsoft 2007 e; Petri 2009 a.)
Schema Master

Schema Masterin tehtivind on hallita Active Directoryn toimialueen schemassa tapahtuvia
muutoksia ja piivityksid siten, ettd koko muu toimialue nikee ne vilittémisti. Metsissa, eli
yhden tai useamman toimialueen nimityksessa, voi olla vain yksi Schema Master. Schema

Masterin on sijaittava toimialueen Domain Controller-palvelimessa. (Microsoft 2007 e; Petri

2009 a.)
Domain Naming Master

Domain Naming Masterin tehtivina on lisita tai poistaa toimialueita metsassd. Schema Mas-
terin tavoin metsissa voi olla vain yksi Domain Naming Master. (Microsoft 2007 e; Petri

2009 a.)
RID Master

Kun toimialueelle lisitdan objekti, RID (Relative ID) Master lisad sille oman RID-tunnuksen,
jolla voidaan eritelld ja yksiloidd erilaisia toimialueella olevia objekteja ja kayttdjid. RID-
tunnuksen avulla viltetddn se, ettd toimialueella ei tule olemaan yhtdin kahta tai useampaa

samanlaista objektia tai kayttdjaitunnusta. (Microsoft 2007 e; Petri 2009 a.)
Infrastructure Master

Kun toimialueella olevassa objektissa on viittaustoisella toimialueella olevaan objektiin, tarvi-

taan Infrastructure Masteria. Infrastructure Masterin tehtivina on tallentaa ja ylldpitda listaa
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toimialueen ulkopuolisten objektien RID-tunnuksista omalla toimialueella. (Microsoft 2007

e; Petri 2009 a.)
PDC Emulator

PDC (Primary Domain Controller) Emulatorin tehtiva on vilttimaton toimialueen toimin-
nan kannalta. PDC Emulatorin roolina on kisitelld toimialueella tapahtuvat reklamointi-
pyynnot. Samalla sen tehtdvind on yllipitid toimialueen ryhmikiytinnét ajantasalla. PDC
Emulatorin tehtivind on my0s piivittid toimialueella olevien muiden Domain Controllerei-
den kautta tapahtuvat salasanamuutokset. My6s virheellisen salasanan ilmoittaminen kaytta-
jille on PDC Emulaattorin tehtivd kuten my0s kayttéjitilien lukitustoiminnat. PDC Emu-

laattorin tehtdvind on myos yllipitad toimialueen pdivimaarid ja kellonaikaa. (Microsoft

2007 e; Petr1 2009 a.)
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4 ACTIVE DIRECTORYN MIGRAATIO

Palvelinympariston paivittiminen ei ole mikaan yksinkertainen toimenpide. Kun toimialueen
kayttojarjestelmat paivitetdan, paivittyy myos Active Directory. Olemassa olevan jarjestelmin
sisaltdmait tiedot pitdd saada siirrettyd uuteen ympiristoon ja tastd asiasta johtuen uuden jir-
jestelman pystyttiminen puhtaalta poydilta ei ole jarkevi idea. Tdssd vaiheessa aletaan pu-
human temistd nimeltd migraatio. Migraatio on prosessi, jossa toimialuelta siirretddn tai ko-
pioidaan toiselle toimialueelle resursseja. Siirrettyjen resurssien ominaisuuden pysyvit voi-
massa siirrettylld toimialueella. Nama resurssit voivat esimerkiksi olla tietokonetilit ja kaytta-

jatiedot. (Hall 2010, 11.)

4.1 Migraatiotyokaluja

Seuraavaksi kaydain lipi kaksi tapaa suorittaa migraatio. Nama keinot ovat kayttdi toimen-
pidettd varten suunniteltuja tyckaluja. Ensimmadinen ty6kalu on Microsoftin luoma Active

Directory Migration Tool ja toinen tyckalu on sovellus nimeltddn adprep.

Active Directory Migration Tool

Active Directory Migration Tool on Microsoftin luoma ohjelma toimialueiden migraation
suorittamiseen. Ohjelma pitdd erikseen asentaa Microsoftin palvelinkdyttéjirjestelmain. Sen
jalkeen ohjelma tarjoaa monipuolisen valikoiman erilaisia toimenpiteitd toimialueen objektien

siirtdimiseen. Uusin versio téilld hetkelld ohjelmasta on 3.2. (Hall 2010, 9; Microsoft 2011 e.)

Adprep

Adprep on yksinkertainen sovellus, joka mahdollistaa uuden Windows Server 2008 ohjaus-
palvelimen liittimisen valmiiseen ymparistéon, joka pohjautuu Windows Server 2003-
palvelinkayttojirjestelmiin. Adprep pdivittdd vanhan ympiriston tukemaan uuden palve-
linohjelmiston tuomia uudistuksia. Adprep sovellus on yksinkertainen ja suoritetaan komen-

torivitybkalun kautta. (Microsoft 2010; Petri 2009 b.)
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Adprep-komennon vois suorittaa monella erilaisella komennolla ja jokainen komento eroaa
toisistaan. Merkittivin ero on se, ettd mitd toimintoja jokainen eri komento lisdid ympiris-
toon. Esimerkkind voidaan mainita kolme erilaista adprep-komentoa. Nami komennot ovat
forestprep, rodcprep ja domainprep. Forestprep lisdd ympiristoon erilaisia ominaisuuksia ja
muuttujiajotka vaaditaan, jotta Windows Server 2008-kiyttojirjestelman mukana tulevat
ominaisuudet toimivat. Rodcprep suorittaminen lisdd uusia kéyttGoikeuksia, jotka paranta-
vantavat tietojen replikoitumista ympiristossi useiden palvelimien vililld. Domainprep lisdd

ymparistoon uusia objektityyppejd ja turvakaytant6ja. (Microsoft 2010; Petri 2009 b.)

Tidssd opinndytetyossd migraatio-prosessi suoritetaan adprep-sovelluksen avulla. Syyni tihidn

on koululta saadut ohjeistukset suorittaa kyseessa oleva tapahtuma talli menetelmalla.

4.2 Migraation tyypit

Objektien siirtiminen migraatioprosessissa ei ole yksinkertaista. Objekteja voi siirtdd muuta-
malla tavalla. Migraatiosta on olemassa kaksi erilaista tyyppid. Nama tyypit ovat Interforest
Domain Restructure ja Intraforest Domain Restructure.Seuraavaksi tarkastellaan molempia

tyyppeja tarkemmin.
Interforest Domain Restructure

Interforest Domain Restructure tekee mahdolliseksi migraation tekemisen metsien valilld.
Taman avulla siis voidaan siirtdd objekteja toiseen metsian. Tama siirto tapahtuu kopioimalla
objektit vanhalta alueelta uudelle alueelle. Vanha alue jad migraation jilkeen toimintakuntoi-
seksi. Tdmi on siind mielessd hyvi asia, ettd timd mahdollistaa paluun vanhaan tilanteeseen
helposti tehtavalld rollback-menetelmalld. Talloin voidaan helposti palata migraatiota edelta-

vaan tilanteeseen, jos migraatio ei onnistunut odotetulla tavalla. (Hall 2010, 9.)
Intraforest Domain Restructure

Intraforest Domain Restructuressa migraatioprosessi tapahtuu metsin sisilli. AD:n objektit
siirretdan kokonaan toiseen AD:hen, eli tissa tapauksessa vanhaan AD:hen el jda siirrettiavia
objekteja. Tami tekee rollback-operaatiosta vaikeamman, koska paluu vanhaan tilanteeseen
vaatii toisen migraatioprosessin, jossa samat objektit siirretddn takaisin vanhaan AD:hen.

(Hall 2010, 10.)
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Seuraava taulukko (taulukko 4.) havainnollistaa migraatiotyyppien merkittivimmit eroavai-

suudet.

Taulukko 4. Migraatiotyyppien eroavaisuudet (Hall 2010, 10.)

Migraatiossa huomioon

otettavat asiat

Interforest Restruction

Intraforest Restruction

Objektien siilyttiminen

Objektit kopioidaan uudelle
toimialueelle. Alkuperidiset

objektit sdilytetdin vanhalla

Obijektit siirretddn koko-
naan uudelle toimialueelle.

Poikkeuksena ovat tieto-

toimialueella. konetilit. Ne jdavit vanhal-
le toimialueelle.
SID-historian ylldpito Valinnainen. Pakollinen.
Salasanojen sdilyttimi- | Valinnainen. Pakollinen.
nen
Paikallisten  kdyttdja- | Vaaditaan erillinen ty6kalu | Paikalliset kdyttdjiprofiilit

profiilien migraatio

migraatioon. Esimerkkini

tyOkalusta ADMT.

liitetiidn uuteen toimialu-

eeseen autmaattisesti.

Suljetut paketit

Kiyttdjatilien migraatio ei
ole pakollinen suljetuissa

paketeissa.

Kiyttdjatilien migraatio
pakollinen suljetuissa pa-

keteissa.
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5 VIRTUALISOINTI

Virtualisointi on nykyain tietotekniikassa suuressa arvossa. Moni yritys pyrkii tarjoamaan
entistd parempia ja monipuolisempia virtualisointiratkaisuja ja samalla virtualisointi auttaa
sddstimadn rahaa ja kohdistamaan palvelinlaitteiston resurssit entistd paremmin hy6tykayt-

toon.

5.1 Virtualisointi yleisesti

Tietotekniikassa virtualisoinnilla tarkoitetaan sitd, ettd luodaan jostain laitteesta tai palvelusta
virtuaalinen versio. Tammoinen laite tai palvelu voi olla esimerkiksi kokonainen palvelin tai
kayttojarjestelmad, joka toimii omassa ymparistossaan. Virtualisointi el ole uusi asia tietotek-
niitkan alalla. Esimerkiksi vuonna 1995 julkaistussa Windows 95 —kayttojarjestelmissa voi-
daan ajaa MS-DOS-ohjelmia virtuaalisesti. Virtualisointina voidaan pitdd my0s tietokoneessa
sijaitsevan kovalevyn osioimista pienempiin osiin. Tédssa tilanteessa yksi iso fyysinen kovalevy
nikyy kayttojarjestelmissd useampana pienempani kovalevyna. (Mantyld 2008; Webobedia

2010 c.)

Virtualisointia on nykyain monenlaista. Seuraavaksi kdydadn lapi lyhyesti neljd yleisintd tapaa
virtualisoida. Ndma nelja tapaa ovat seuraavat: Palvelinvirtualisointi, tyopoytavirtualisointi,

sovellusvirtualisointi ja tallennusvirtualisointi. (Mantyla 2008.)

Palvelinvirtualisointi

Palvelinvirtualisoinnilla tarkoitetaan sitd, ettd yhdelld fyysiselld palvelinraudalla voidaan ajaa
useita palvelimia itsendisind virtuaalikoneina. Télld tavalla voidaan palvelinraudan resursseja
kayttdd tehokkaammin hyvaksi, koska pienempia tehoja vaativat palvelimet voidaan sddtaa
kiyttimddn vihemmin fyysistd rautaa. Télloin toinen samassa fyysisessd palvelinraudassa
oleva virtuaalipalvelin voi kayttdd enemmain resursseja itse. Tédstd voi olla merkittivaa hyotya
erityisesti tilanteissa, joissa palvelin joutuu tietoliikenteen kannalta suuren rasituksen alaiseksi.

(Mintyli 2008.)
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Tyopoytavirtualisointi

Tyopoytavirtualisoinnilla tarkoitetaan sité, ettd yhdelld fyysiselld palvelimella ajetaan monia
kayttojarjestelmid joihin kayttijit ottavat yhteyden etina. Téstd koituva hyoty on suuri orga-
nisaatiossa, koska laitteet, joilla kiyttdjit ottavat yhteyttd palvelimella olevaan virtuaalikonee-
seen, voivat pelkistiin olla ndyttd, nippaimisto ja hiiri. Talld niin kutsutulla Thin Client-
teknologialla yksittdiset tyGasemat eivit tarvitse endd ollenkaan keskusyksikkéd. Kun talld
tekniikalla korvataan esimerkiksi suuria luokkahuoneita koulussa, sddstot ovat merkittivit jo

pelkistiaan virrankulutuksen kannalta. (Mantyla 2008.)

Sovellusvirtualisointi

Sovellusvirtualisoinnilla tarkoitetaan virtualisointia, joka suoritetaan tybasemaan asennettussa
virtuaaliymparistossd. Kaytinnossa tima tarkoittaa sité, ettd tavalliseen tyGasemaan asenne-
taan jokin tavallinen kiyttojirjestelmd, esimerkiksi Windows 7, johon asennetaan virtu-
alisointiohjelmisto. Virtualisointiohjelmiston kautta voidaan ajaa erillaisia ohjelmia ja sovel-
luksia. TAman avulla voidaan my6s helposti luoda toisia kayttojarjestelmid, jotka sitten kdyt-

tivit tydaseman fyysistd rautaa. (Mantyld 2008.)

Tallennusvirtualisointi

Tallennusvirtualisoinnissa fyysiset tallennusmediat yhdistetddn virtualisointikerrokseen siten,
ettd kaikkien tallennusmedioiden tallennuskapasiteetti nikyy yhdistettynd yhdeksi isoksi ja
joustavaksi tallennusresurssiksi, johon voidaan lisitd tai poistaa lisdd tallennustilaa lennosta
ilman, ettd muut resursseja kdyttavat toiminnat hairiintyisivat. Tallaista tekniitkkaa kdyttda

SAN eli Storage Area Network. (Mintyla 2008.)

5.2 Wmwaren virtualisointisovelluksia

VMware on tilld hetkelld yksi suurimpia yrityksid, joka on erikoistunut suoraan virtualisoin-

tiin ja pilvipalveluihin. VMware perustettiin vuonna 1998 Diane Greenen, Mendel Rosen-

blumin ja Ed Bugnionin toimesta Palo Altossa, Kaliforniassa. Tdhdn pidividn mennessi
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VMware on kasvanut yhdeksi suurimmaksi edelldkavijaksi virtualisointiin keskittyvien ohjel-

mistojen kehittajana. (Siebert 2009; VMware 2011 a.)

VMwaren tuotteet ovat padasiassa virtualisointiin keskittyviad ohjelmia. Pidasiassa suurin osa
ohjelmistoista on palvelinpuolelle erikoistuneita. Mukana my6s on paljon ilmaisia sovelluk-
sia, joiden avulla voi tutustua helposti virtualisointiin. Esimerkki tillaisesta ohjelmasta on
ESXi. Tiélld ohjelmalla kuka tahansa voi luoda virtuaalikoneita omalla tietokoneellaan. Moni
sovellus keskittyy paidasiassa palvelinvirtualisointiin ja virtuaalikoneiden luontiin omassa vir-
tuaaliympiristossa. Esimerkki tillaisesta ohjelmasta on ESX. (VMware 2011 a; VMware 2011
b.)

ESX

ESX on VMwaren tarjoama virtualisointiin tarkoitettu sovellus. ESX voidaan asentaa palve-
linraudalle siten, ettei se tarvitse allensa palvelinkdyttojirjestelmad. ESX on tehokas virtu-
alisointityokalu, jolla voidaan virtualisoida helposti suuria mairid erilaisia virtuaalisia tyo-
asemia ja palvelimia. ESX ei ole sidottu mihinkddn tiettyyn kayttojarjestelmaidn vaan silld
voidaan virtualisoida niin Microsoftin luomia kiyttojarjestelmia kuin myoserilaisia Linuxiin
pohjautuvia kayttojirjestelmid. Moni VMwaren sovellus tukee toisiaan. Esimerkiksi VMware
Workstationilla luotu virtuaalikone voidaan helposti siirtid ESX-ympirist6on.Lyhenne ESX
tulee sanoista Elastic Sky X. (VMware 2011 b.)

ESX:std on olemassa useita versioita. Pelkka perusversio ESX:std on ilmaiseksi ladattavissa
kayttajalle, kun taas ESX:n maksullinen yrityskdyttoon valmistettu versio on nimeltddn
VMware vSphere. Maksullisessa versiossa on tarjolla useita erilaisia kokoonpanoja ohjelmis-
tosta, joita voidaan helposti rddtdloidd yrityksen kdyttoon. Maksullisessa versiossa my6s on
laajemmat tyokalut palvelimen hallintaan ja esimerkkind voidaan mainita mukana tuleva tyo-
kalu nimeltd vCenter, joka laajentaa ESX:n hallintaa. Maksullisen lisenssin hankinta my6s

oikeuttaa ostajan saamaan uusimmat versiot ESX:std. (VMware 2011 b; VMware 2011 c.)
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Kuvio 3. Kuvaruutukaappauksessa nakyy vCenter-sovelluksen kayttoliittyma, jolla hallinnoi-

daan VMware ESX-palvelinta. (Jsmoke 2008.)

5.3 Yleisimmit syyt miksi virtualisoidaan

Virtualisoinnin avulla pystytddn sddstiméin rahaa ja aikaa ja suuntaamaan tirkeita ylldpidolli-
sia resursseja tehokkaammin palveluiden yllapitimiseen. Virtualisoinnin suosion nousuun
2000-luvulla on monia syitd. Seuraavaksi kaydain lapi yleisimmat syyt virtualisoinnin suosion

nousuun. (Mantyla 2008.)

Virtualisoinnin avulla sdistetddn aikaa. Yrityksessd tyOskentelevin jirjestelmanvalvojan el
tarvitse alkaa pystyttimadn uutta palvelinta ja asentaa sitd alusta alkaen itse vaan voi luoda
virtuaaliymparistoon oman virtuaalikoneen nopeasti ja asentaa sithen tarvittavat palvelut ja
ottaa se kiytt6on nopeasti. Aikaa sddstyy myOs siind mielessd, ettd endd testaaminen ei vie
paljoa aikaa. Virtuaaliympiristoén voi perustaa omia testiymparistoja erilaisille kokoon-
panoille nopeasti. Vikasietoisuudenkin testaaminen onnistuu tidssid vaiheessa helposti. Kun

testaaminen on suoritettu, voidaan jirjestelmi ottaa suoraan kayttéon. (McCabe 2009.)
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Resurssien hallinta helpottuu virtualisoinnin yhteydessi suuresti. Endé ei tarvitse jokaiselle
palvelulle pystyttid omaa palvelinta vaan kaikki palvelimet voivat toimia virtuaaliymparistos-
sd. Tamin avulla voidaan sddtda tarkasti jokaiselle palvelimelle saadettavit resurssit tarpeiden
mukaan. Jos jokaiselle palvelulla olisi oma palvelin, jdisi suuri maira resursseja hyodyntimat-
td, koska arvioiden mukaan palvelimet kayttivit ainoastaan 10-15% sille varatusta resursseis-
ta ja loput voivat tulla kdytt6on ehka siind tilanteessa, kun palvelimeen kohdistuu suuri rasi-
tus esimerkiksi verkkolitkenteen kautta. Jos yritys tarvitsee uuden palvelinroolin verkkoonsa,
ei se vaadi endd uuden raudan ostamista, jos on jo investoitu tehokkaaseen palvelinrautaan,

jolla toimii virtualisointiympiristo. (McCabe 2009.)

Vikasietoisuus kasvaa virtualisoinnin myo6ta. Erilaisten vikojen testaaminen on mahdollista
virtualisoinnin avulla. My6s huoli siita, ettd yhden fyysisen palvelimen hajoaminen aiheuttaisi
palveluissa ei toivottuja kayttokatkoksia. Virtualisoinnin avulla voidaan my6s replikoida ko-
konaisia konesaleja toiseen paikkaa. Vaikka tiloihin, jossa yrityksen palvelimet ovat, kohdis-
tuisi katastrofi esimerkiksi tulipalon tai luonnonmullistuksen johdosta, voidaan palveluiden

ylldpitimisti jatkaa eikd tapahdu kéyttokatkosta. (McCabe 2009.)

Taloudellisesti ajateltuna virtualisointi aiheuttaa sadst6ja. Vaikka alkuinvestoinnit voivat olla
virtualisoinnissa suuremmat, kuin tavallisten palvelimien hankinassa, tuo se siitd huolimatta
saatojd. Kun aikaa ei endd kulu palveluiden pystyttimiseen niin kauaa kuin perinteisten palve-
luiden kautta, sddstid se aikaa ja rahaa. Koska virtualisoinnissa resurssit kulutetaan tehok-
kaammin ei tarvita niin suuria maédrid fyysisid palvelimia. Tamid tuo huomattavat sadstot
energiankulutuksessa, koska ei tarvitse endd niin paljoa sihkod kuluttavia jirjestelmid. Voi-
daan siis ajatella, ettd virtualisointi sddstdd ymparistdd. Kun vikasietoisuus kasvaa jirjestel-
missd, se tuo myos sddstojd. Sdaastdd voi myos syntya virtualisoinnin ansiosta sellaisissa orga-
nisaatiosissa, joissa on paljon ty6asemia. TyOpOytavirtualisoinnin ansiosta organisaatio voi
jattaa tyoasemahankinnoissa keskusyksikot kokonaan pois. Tyopoytavirtualisoinnin avulla
tyGasemaksi riittda pelkdstdan naytto, nippaimisto ja hiiri, joilla otetaan yhteys palvelimella
oleviin virtuaalisiin kayttojarjestelmiin. Tyoasemalla tallennetut tyot padtyvit suoraan organi-
saation verkossa olevaan datapankkiin ja kun tyGasema sammutetaan, hivitetiddn kiytetty vit-
tuaalikone lopuksi. Kun ty6asemaa seuraavan kerran kayttid, luodaan kayttéjélle uusi virtuaa-

likone ja datapankista hin saa tekeminsi tyon takaisin, jota voi jatkaa. (McCabe 2009.)

Virtualisoinnin avulla yritykselli on mahdollisuus ulkoistaa tietojirjestelmin ylldpito toiselle

yritykselle. Nykyaikana on nousevana trendind kdyttda pilvipalveuita ja nima pilvipalvelut
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luodaan virtualisoinnin avulla. Ndin yritys voi parhaimmassa tapauksessa sddstid suuren maa-

rin rahaa ja aikaa ja keskittyd palveluiden laadun parantamiseen. (Verkkoasema 2011.)
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6 KAYTANNON TOTEUTUS

Tiassda osiossa kdyddan lipi opinndytetyon kaytinnon toteutus. Alussa tullaan selvittimain
Kajaanin Ammattikorkeakoulun kayttojirjestelmalaboratorion lidhtotilanne. Tdamin jilkeen
kiyddin ldpi tyotd varten annetut vaatimukset koulun puolelta. Seuraavaksi tullaan kidymain
lipi tyota varten tehdyt valmistustoimenpiteet. Tamin jilkeen kdydadn lapi itse kdytinnon-

tyon asennustoimenpiteineen.

6.1 Lahtotilanne

Kajaanin Ammattikorkeakoulussa on otettu kiytt6on virtualisointiymparisto. Virtualisoin-
tiympdristolld voidaan py6rittida Kajaanin Ammattikorkeakoulussa tarvittavia palveluita hel-
posti ja sithen on tarkoitus pystyttdd uusia palveluita ja tarjota palveluita ulkopuolisille. Ka-
jaanin Ammattikorkeakoulu myo6s kayttad tatd virtualisointiympiristoa opetuksessa. Virtu-
alisointiymparisté kootaan, yllipidetidn ja parannellaan oppilaiden johdolla ja titen opiskeli-
jat saavat ainutlaatuista kokemusta virtualisointiymparistosta ja virtualisointiin liittyvistd tyo-

tehtavista.

Opinndytetyon alkutilanteessa Kajaanin Ammattikorkeakoulun virtualisointiymparisté oli
rakennettu siten, ettd palvelinrikissd oli kolme fyysistd palvelinta, joihin oli asennettu ESXi-
tyokalut (kuvio 4.). Taman lisdksi vCenter-tyokalutoli omalla palvelimella. Jarjestelmidn Do-
main Controllerina tuolloin oli Tunkio-niminen palvelin, joka oli Windows Server 2003-
kayttojarjestelmin pailld toimiva ratkaisu. Fyysisesti Tunkio on vanha palvelin, joka on toi-
minut usean vuoden ajan koulun Kiyttéjirjestelmalaboratorion Domain Controllerina. Van-
hojen komponenttien hajotessa, ympiriston vakaa toiminta voisi vaarantua ja ympiriston

saaminen uudestaan toimintakelpoiseksi voisi vieda litkaa aikaa.
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2003(?) —> 2008

F
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Tunkio
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DNS
F -
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F
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Kuvio 4. Tunkio-palvelimen ja ympariston tilanne ennen toimenpidetta.

6.2 Vaatimukset

Ty6n suunnitteleminen aloitettiin joulukuussa 2010 Kajaanin Ammattikorkeakoulun kaytto-
péallikén, Mika Moilasen, johdolla. Tuolloin tuli kidytya ldpi huolella se, mitd opinnidytetyGssi

ollaan tekemassi ja miksi tima on tirked Kajaanin Ammattikorkeakoulun kannalta.

Vaatimukset opinniytetyOssi olivat selkeidt ja tarkkaan rajatut. Kaikki tyokalut opinniytetyon
tekemiseen madrattiin tarkasti ja tistd johtuen opinnaytetyOssi ei ollut tarvetta etsid erilaisia
ratkaisuja. Opinnaytetyolle asetetut vaatimukset ovat seuraavanlaiset: tutustu nykyiseen Tun-
kio-nimiseen Windows Server 2003 palvelimeen, siirrd palvelimen toiminta uudelle Windows
Server 2008 R2-palvelimelle Kajaanin Ammattikorkeakoulun virtuaaliymparistoon, valmiste-
le AD-ympirist6 Adprep-tyokalulla siirtotoimenpidettd varten, asenna virtualiymparistéon
Windows Server 2008 R2-palvelinkiyttéjirjestelmd, siirrd Tunkio-nimisen palvelimen roolit
ja tehtdvit virtuaaliympiristossa olevaan Windows Server 2008 R2-palvelimelle, testaa uuden
palvelimen toiminta ja lopuksi kytke onnistuneesti Tunkio irti Kajaanin Ammattikorkeakou-

lun verkosta.



26

Ajallisia vaatimuksia opinniytetyon suhteen ei annettu. Toiveena kuitenkin on se, ettd vanha
Tunkio-palvelin saataisiin mahdollisimman nopeasti pois kaytostd vanhentuvan palvelin-
rautansa takia. Opinndytetyon aloittaminen ei kuitenkaan vilittomisti ollut mahdollista, en-
nen kuin virtuaaliympiristoon oli suoritettu uuden levyjirjestelmidn asennus onnistuneesti
loppuun. My6s Kajaanin Ammattikorkeakoulun verkkoon pitdd luoda asialliset tunnukset,
jotta opinndytetyotd voidaan tehdd onnistuneesti. Niissd edelld mainituissa asioissa kului ai-

kaa kuitenkin sen verran, ettd opinndytety voitiin aloittaa kunnolla vasta 2011 tammikuussa.

Koululta saamiin vaatimuksiin sisiltyy my6s uuden palvelimen nimen muuttaminen edusta-
vammaksi. Vanhan Domain Controllerin nimi on Tunkio ja sen koulu haluaa vaihtaa johon-
kin muuhun nimeen. Tama vaatimus tuli tietooni paria paivaa ennen viimeistd toimenpidetta
opinndytetyon kiytinnonosuuden suhteen. Asiasta kaytiin lyhyt keskustelu Timo Partasen
kanssa ja lopulta pdadyttiin sithen, ettd astronomiset nimet ovat hyvid. Tdstd pdadyttiin lopul-
ta nimeen Merkurius. Nimi tulee aurinkokunnan ensimmaisesti planeetasta. Télld nimedmis-
politiikalla voidaan helposti nimetd uusia palvelimia KJ-Laboratorion verkkoon siten, ettid

seuraava palvelin olisi nimeltiddn Venus ja niin edelleen.

6.3 Toimenpide

Itse toimenpide suoritetaan ajankohtana, jolloin kiyttéjarjestelmalaboratoriossa ei ole kiyn-
nissa opetusta. Tama johtuu siitd syystd, ettd tyo voi mahdollisesti haitata muiden tyéskente-

lyd pahasti. Toimenpiteessd mukana valvoo etenemisti koulun tyontekija, Teppo Kauppinen.

Ensimmadinen asia, mitd toimenpiteessi tarkistetaan heti ensimmaiisend oli se, ettei kukaan
ollut kayttimassd KJ-Laboratoriota, kun toimenpidettd aletaan suorittamaan. Tama voi pa-
himmassa tapauksessa estid muiden kiyttdjien tehokkaan tyoskentelyn tuotantoymparistoss.
Kun tarkistettiin, ettd valittuna ajankohtana ei muita ihmisia ole kayttimaissa tuotantoympa-

rist6d, voidaan tyoskentely aloittaa.

Windows Server 2008 R2 palvelin asennetaan Kajaanin Ammattikorkeakoulun virtuaaliym-
péristén tuotantokdyttdd varten olevaan Production alueelle valmiista virtuaalikoneen Temp-
latesta. Templaten Windows Server 2008 R2 versio tissd tilanteessa on Standard. Windows
Server 2008 R2 Standard edition ja Windows Server 2008 R2 Enterprise Edition versioiden

eroavaisuuksilla ei tdssi vaiheessa ole suurta merkitystd palvelimen toiminnan kannalta.
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Templatesta uuden palvelimen asentaminen onnistuu huomattavasti paljon nopeammin,
kuin uuden palvelimen asentaminen virtuaaliympiristoon perinteisin keinoin, jossa tarvitaan

perinteinen media.

Windows Server 2008 R2 Standard Edition asentui virtuaaliympiristo6n ilman ongelmia.
Taman jilkeen tarkistetaan virtuaaliymparistostd, ettd uudella virtuaalikoneella on ohjeistus-
ten mukaan riittdva maidrd resursseja kiytossd. Koululta saatujen ohjeistusten mukaisestivara-
taan uudelle palvelimelle virtuaaliympiriston resursseista 4 gigatavua RAM-muistia ja tilaa 50
gigatavua. Tamin resurssijaon avulla varmistetaan palvelimen toiminta suuremmassakin

kayttorasituksessa.

Merkurius kdynnistetddn tassi vaitheessa ensimmiisen kerran. Heti ensimmdisend vaihdetaan
my0s itse virtuaalikoneen nimeksi Merkurius Initial Configuration Tasks -valikosta. Téssa
vaiheessa my6s liitetidn Merkurius KJ-Laboration verkkoon. Tdma liittiminen onnistuu-
my6s Initial Configuration Tasks-valikosta Workgroup kohdasta. Workgroup-kohdasta tip-
pé siirretddn Domain-kohtaan. Domain-kohtaan kirjoitetaan haluttu verkko, jonka alle tieto-
kone siirtyy. Tédssd tapauksessa Domainiksi valitaan KJ-Laboratorion verkko, joka on “kjlab-
ra.kajak.fi” (kuvio 5.). Nyt tietokone liittyy seuraavalla kiynnistyskerralla KJ-Laboratorion
verkkoon ja samalla nimen vaihtaminen astuu voimaan. Tama my0s tarkoittaa sitd, ettd kun
tille tietokoneelle kayttaja yrittda kirjautua, tarvitsee hin voimassa olevan tunnuksen KJ-

Laboratorion verkosta.
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Computer Name/Domain Changes El

You can change the name and the membership of this
computer. Changes might affect access to network resources.
Mare information

Computer name:
v Tunkio2008

Full computer name:
vTunkio2008

— Member of
* Domain:
ijlal:ua.kajak fi

i~ Workgroup:
|WORKGROUP

QK I Cancel

Kuvio 5. Kuvassa esimerkkitapaus koneen liittdmisesti toimialueelle.

Seuraavaksi AD pitda valmistella forestprep, rodcprep ja domainprep komennoilla, jotta

Merkuriukselle voidaan ajaa decpromo-komento lidpi onnistuneesti.

Forestprep, rodcprep ja domainprep komennot onnistuvat siten, ettd Windows Server 2008
R2 DVD-levy laitetaan kohdekoneen DVD-asemaan ja suoritetaan Windowsin omalla ko-
mentorivityokalulla oikeat kommennot. Tamid menetelma kuitenkaan ei ole kaytettavissi
Tunkion kanssa. Syyni tihin on Tunkion vanhat komponentit. Tunkiossa ei ole DVD-
asemaa, joten komennon ajaminen DVD-levylti on mahdotonta. Ratkaisuna tahin ongel-

maan on siirtdd DVD-levylti oikeat tiedostot Tunkion kovalevylle verkon kautta.

Kun oikeat tiedostot on siirretty Tunkion kovalevylle, voidaan adprepin forestprep-, rodcp-
rep- ja domainprep-komennot ajaa suoraan kovalevyltd komentorivikomentoa kayttimal-
li. Kommennot Tunkioon on ajettava oikeassa jarjestyksessd. Tami jirjestys on seuraava.
Ensin suoritetaan forestprep-komento. Tdmin jilkeen suoritetaan rodcprep-komento jalo-

puksi suoritetaan domainprep-komento.

Adprepin ensimmaiinen komento, forestprep, suoritetaan komentorivin kautta. Tunkiolle

siirretystd adprep-kansiosta raahataan hiirelli ADPREP.exe komentorivi-ikkunan paille.
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Timan jilkeen voidaan suorittaa seuraava komento “adprep /forestprep” (kuvio 6.). Ohjel-
ma kysyy lopullisen varmistuksen komennon suorittamiseksi. Téssd vaiheessa pitid painaa C-

ndppiinta, jotta haluttu muutos tapahtuu. Muutoksessa kestdad muutaman minuutin.

ommand Prompt - D:Ysources' adprep' adprep.exe /forestpre

Hindows Server 2083 Date: Sun AF/87-/2088, Time: 1:41
C: s Divsourcessadprephadprep.exe sforestprep

ADPREF WARNING:

Before running adprep. all Windows 2888 Active Directory Domain Controllers in t
he forest should be upgraded to Windows ZBAA Service Pack 4 (SP4) or later.

[User Actionl
If ALL your existing Windows 2888 Active Directory Domain Controllers meet this
requirement, type C and then press ENTER to continue. Otherwisze, type any other

key and press ENTER to guit.

Kuvio 6. Forestprep-komennon suorittaminen komentorivissa. (Petri 2009 b.)

Edelld mainittu toimita suoritetaan uudestaan kun halutaan suorittaa adprepin seuraava vai-
he. Tilld kertaa komentoriville annetaan adprerp /forestprep” komennon sijaan komento
“adprep /rodcprep”. Timin komennon jilkeen hyviksytidn tapahtuvat muutokset paina-

malla nappdimistosta C-nappia.

Ennen kuin voidaan suorittaa viimeinen adprep komento, tiytyy Domain Functional Level
nostaa Windows 2000 mixed-tasosta korkeammalle. Tdssd tapauksessa nostetaan Domain
Functional Level Windows Setrver 2003-tasolle.Toimialueen Domain Functional Levelin
nostaminen onnistuu Active Directory Domain and Trust-ikkunasta. Tdaltd valitaan haluttu
toimialue, eli "’kjlabra.kajak.fi” ja korotetaan Domain Functional Level Windows Server 2003

tasolle ja hyvaksytdan muutos.

Seuraavaksi voidaan suorittaa adprepin viimeinen vaihe. Menetelmi on sama kuin forestprep
komennon kanssa, mutta komento “adprep /forestprep” korvataan komennolla “adprep
/domainprep”. C-napilla vahvistetaan tuleva muutos. Muutoksen jilkeen voidaan poistua

komentorivityokalusta.
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Onnistuneen adprep-komentojen jilkeen voidaan siirtyd seuraavaan vaiheeseen. Tédssd seu-

raavassa vaiheessa suoritetaan Dcpromo-komento.

Dcpromo on komento Microsoft Windows Server 2003, Microsoft Windows Server 2003
R2, Microsoft Server Windows 2008 ja Microsoft Windows Server 2008R2 kiyttojirjestel-
miin.Dcpromo-komento asentaa kyseiseen tietokoneeseen Active Directory Domain Servi-
ces-tyokalut. Dcpromo-komennolla my6s poistetaan tietokoneelle asennettu Active Directo-

ry Domain Services-tyokalut. (Microsoft 2010.)

Dcpromon asennus Merkuriukselle aloitetaan ajamalla komento ”dcpromo” Windowsin run-
komentoriville. Tamidn komennon suorittaminen avaa Active Directory Domain Services
InstallationWizardin. Wizardin avulla AD:n asentaminen Merkuriukselle onnistuu helposti.
Choose a Deployment Configuration-kohdassa valitaan ”Existing forest” ja valitaan “Add a

domain controller to an existing domain”.

Network Credentials-kohdassa kirjoitetaan Type the name of any domain in the forest where
you plan to install this domain controller-kohtaan “kjlabra.kajak.fi” (kuvio 7.).Tdmain jalkeen
Select a Domain-vaiheessa varmistetaan tulevaksi domainiksi kjlabra.kajak.fi (forest root
domain). Téssa vaiheessa ei ole valittavana muita vaihtoehtoja. Tdssd vatheessa Wizard tarkis-

taa DNS-asetuksia.
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@! Active Directory Domain Services Installation Wizard x|
Network Credentials E E
Specify the name of the forest where the installation will occur and account ==
credentials that have sufficient privileges to perform the installation. . 4

Type the name of any domain in the forest where you plan to install this domain
controller:

Specify the account credentials to use to perform the installation:
& My cument logged on credentials (KJLABRAolih)

" Altemate credentials:

Set... |

Mare about who can install Active Directory Domain Services

< Back Mext = Cancel

Kuvio 7. Network Credentials-ikkuna Dcpromo-tyokalussa.

Additional Domain Controller Options-vaiheessa valitaan Select additional options for this
domain controller-kohdasta DNS server ja Global catalog. Tdssd vaiheessa Wizard tarkaste-

lee DNS-asetuksia.

Location for Database, LogFiles, and SYSVOL-kohdassa annetaan polkujen olla oletusar-
voissa. Ndama polut oletuksena ovat DatabaseFolder-kohdassa C:\Windows\NTDS, Logfi-
lesfolder-kohdassa C:\Windows\NTDS ja SYSVOL folder-kohdassa
C:\Windows\SYSVOL..

Seuraavana kohtana Wizardissa tulee vastaan Directory Services Restore Mode Administra-

tor Password-kohta. Kohtaan kirjoitetaan vahva salasana.

Lopulta Wizard niyttdd yhteenvedon, jossa voi vield tarkastella eri asetuksia ennen asennus-

toimenpidetta. painamalla Next-painiketta, Wizard aloittaa asennuksen. Asennuksessa kestid
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hetken ja timin jilkeen ilmoittaa, asennus on valmis. Wizardista piddsee pois Finish-

painikkeen kautta.

Seuravana vaiheena on siirtad FSMO-roolit tunkiosta Merkuriukseen. Téssd operaatiossa siir-

tajan profiili tulee olla AD:n Enterprise Admins ryhmissa. Siirto tapahtuu Tunkion kautta.

Ensimmiisena siirretddan RID-master, PDC Emulator ja Infrastructure Master roolit. Rooli-
en siirto aloitetaan avaamalla Administrative Tools kansiosta Active Directory Users and
Computers-valikko. Téssd ikkunassa valitaan kone, joka tulee saamaan nidma roolit. Tédssa
tapauksessa valitaan listalta Merkurius ja painetaan OK. Oikealla hiiren napilla valitaan Acti-
ve Directory Users and Computers kuvake ja valitaan Operation Masters. Operation Masters
ikkunassa on kolme vililehted, jokaiselle roolille. Jokaisessa vililehdessé kdydaan painamassa
Change-painiketta ja hyvaksytdan muutokset.Kun halutut muutokset on tehty, poistutaan

valikoista.

Seuraavaksi siirretdadn Domain Naming Master. Roolin siirtiminen aloitetaan avaamalla Acti-
ve Directory Domains and Trust-valikko Administrative Tools-kansiosta. Tédssd vaiheessa
valitaan kone, joka saa timin roolin ja tissa tapauksessa valitaan Merkurius ja painetaan Ok.
Taman jilkeen hiiren oikealla napilla klikataan Active Directory Domains and Trusts kuva-
ketta. Tarkistetaan ettd Domain Naming Masterin uusi kone on Merkurius ja painetaan
Change nappia ja hyviksytiin muutos Ok:lla. Taman jilkeen poistutaan valikoista hyvaksyen

mahdolliset muutokset.

Viimeiseni siirretddn Schema Master rooli Merkuriukselle. Tdma toimenpide aloitetaan rekis-
ter6imalld Schmmgmt.dll komentorivilld seuraavalla lailla. Valitaan Start valikosta Run ja kir-
joitetaan seuraava komento: “regsvr32 schmmgmt.dll” ja kuitataan Ok:lla viesti, joka kertoo,
ettd toimenpide onnistui. Tdmin jilkeen kirjoitetaan Run-komentoriville MMC joka avaa
MMC Konsoli-ikkunan. Konsolissa valitaan valikosta Add/Remove Snap-in ja valitaan Acti-
ve Directory Schema ja hyvaksytdian valinta Ok:lla. Taman jalkeen hiiren oikealla painikkeella
valitaan Active Directory Schema painiketta ja valitaan Operation Masters (kuvio 8.). Tdssi
vaiheessa tarkistetaan, ettd siirron kohteena on Merkurius ja painetaan Change ja hyviksy-

tidn muutos. Taman jilkeen voidaan poistua valikoista.



33

2 x|

Standalone | Extensions I

Ilze thiz page to add or remove a standalone Snap-in from the conzole.

Snap-inz added to: Ia Conzole oot j

=1

B2 A ctive Directory Schemna

— Description

Bemmve Aot |

ak | Cancel |

Kuvio 8. MMC Konsoliin liitetidin Add/Remove Snap-in-tyckalulla Active Directory Sche-

ma.

Tidssd vaitheessa ollaan paisty tilanteeseen, jossa Tunkion kaikki FSMO-roolit on siirrettyé

uudelle Domain Controllerille eli tissi tapauksessa Merkuriukselle.

Toimenpiteen tarkistaminen suoritetaan nopeasti kahdella erilaisella tavalla. Ensimmiinen
tapa on tarkistaa Merkurius-palvelimen Eventlogista, ettd ei syntynyt mitain virhettd. Event
logia pidsee selaamaan kirjoittamalla windowsin Kiaynnistd-valikon hakukenttidn Event
Viewer. Tdssd vaiheessa aukeaa ikkuna, josta pdisee tarkastelemaan Windowsin logitiedosto-
ja. Windows Logs kansiosta tutkitaan logitiedostot ja tarkistetaan, ettei virheitd ole paassyt

syntymain. Logitiedostoihin ei ole kirjautunut virheitd asennuksesta ja roolien siirrosta.

Seuraavaksi poistetaan vanha Tunkio-palvelin toimialueelta. Poistaminen suoritetaan avaa-
malla ”Start”-valikosta run-painike. Tdhidn syotetddn dcpromo-komento, joka aloittaa Active
Directoryn poistamiseen tarkoitetun ohjelman. Ohjelma pyytdd varmistamaan, Global cata-

log on toisella toimialueen ohjauspalvelimella ennen poistamista. Global catalog on tdssa
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vaiheessa Merkuriuksella, joten Ok:lla jatketaan. Ohjelma kysyy, ettd onko timi palvelin vii-
meinen ohjauspalvelin toimialueella. Koska palvelin ei ole endi viimeinen ohjauspalvelin, ei
laiteta tippda kohtaan ”This server is the last domain controller in the domain” ja jatketaan
painamalla next. Seuraavaksi miiritelld koneelle uusi Administrator-tunnus ja jatketaan pai-
namalla next. Lopulta nihddin loppuveto valinnoista ja painetaan next, jolloin postaminen

alkaa. Kun poisto-operaatio on suoritettu, kiynnistetddn kone uudelleen.

Lopulta kone poistetaan kijlabra.kajak.fi toimialueelta. Tdmié tapahtuu valitsemalla hiiren oi-
kealla painikkeella "My computer”’-kuvaketta ja valitsemalla valikosta properties. System
Properties valikosta valitaan ”Computer name”-vililehti. Seuraavaksi painetaan Change-
painiketta jolloin avautuu ”Computer Name/Domain Chages”-ikkuna. T4iltd valitaan Mem-
ber of-kohdasta ”Workgroup” ja painetaan Ok. Administrator kayttajitunnuksella hyvaksy-
tadn muutokset. Ndma asetukset astuvat voimaan koneen uudelleenkiynnistimisen jalkeen.
Kun kone on kiynnistynyt uudelleen ja asetukset ovat astuneet voimaan, voidaan kone

sammuttaa ja poistaa kaytosta.

Tdssa vatheessa kaytinnontoteutus on suoritettu onnistuneesti.
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7 POHDINTA

Opinnadytetyon tekeminen omalle kohdalle on todella silmid avaava kokemus ja yksittdisend
prosessina todella mielenkiintoinen.. Pelkdstddn se, ettd koulussa opittuja taitoja paisi kokei-
lemaan kiytinnossd ensimmaistd kertaa omillaan, oli omalle kohdalle suuri etu. Siind missa
omalla kohdalla ty6harjoittelussa ei paassyt kunnolla sidtiméin palvelimia eikd edes nidhnyt

vilaustakaan kunnollisesta palvelinvirtualisoinnista, tarjosi opinnaytetyé molemmat.

Tama tyo oli siind mielessd haastava projekti, ettd kdytinnontoteutus suoritettiin ennen teo-
riaosuuden kirjoittamista. Tasta atheutui se ikdva asia, ettd kaikkia mahdollisia tychon liittyvia
asioita ei ehtinyt kunnolla tutkia. T4hdn on syyni fyysisen Tunkio-palvelimen vanhuus. Jos
Tunkio-palvelin olisi kokenut laitevian ja mennyt sen johdosta rikki, olisi opinnaytetyé mah-
dollisesti vaarassa romuttua kokonaan. Mutta timai asia oikeastaan nosti omaa itsevarmuutta
timan alan tyOtehtivissd, koska pystyl suorittamaan kaytinnontoteutuksen vaikka ei ollut

kunnolla perehtynyt teoriaan, joka opinnaytetyon teoriaosuudessa kiydaan lopulta lipi.

Microsoftin tarjoamiin palvelinratkaisuihin tuli tutustuttua hyvin ja nykydin kovassa nousus-
sa olevaan virtualisointiin VMware ESX-ratkaisun kautta. Virtualisoinnin hyddylisyys oli tul-
lut opittua koulun tunneilla hyvin, mutta silti se paasi yllittimaidn opinndytetyon aikana.
Esimerkkind voidaan mainita se asia, mikd ei opinniytety6ssa tullut missddn vaiheessa ilmi,
ettd kaytinnontyo suoritettiin aluksi virtuaalisessa testiymparistossd alusta loppuun, ennen
kuin se suoritettiin kdytossi olevaan tyéymparistoon. Myos erilaisten virtualisointity6kalujen
kanssa tuli kdytya lapi vaiheita, jotka eivit olleet opinndytetyon kannalta oleellisia, mutta joi-
den kaytto oli itselle todella opettava kokemus. Esimerkkind voidaan mainita VMware Con-

verter, jolla voidaan virtualisoida kédytOssd oleva palvelin virtuaaliympiristoon.

Opinniytety6 ei ollut projektina tiydellinen. Merkittdvina seikkana voitaisiin mainita kdytin-
néntyon suorittamisen jilkeen se, ettd varmistusta ei tapahtunut silld tavalla, miten sen tulisi
tapahtua oikeasti. Tama tarkoittaa sitd, ettd uusi virtuaalinen Domain Controller, Merkurius,
toimii nyt tdssa tilanteessa yksin. Jos ty6 olisi haluttu tehdé viimeisen paille oikein, oltaisiin
ympiristoon asennettu toinen Domain Controller. Tdmi lisdisi toimintaympariston vi-
kasietoisuutta. Nyt riskind on se, ettd jos virtuaalinen Domain Controller kokee jonkun vian,
voi verkon toiminta vaarantua, koska varalla ei ole palvelinta, joka tulisi kdytt66n ja yllapitaisi

rooleja pystyssi sithen asti, kunnes vika saataisiin korjattua. Opinnéytetyon kirjallisessa osuu-
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dessa my0Os on asioita, joita olisi voinut tutkia paremmin. Toisaalta tihédn liittyi joissain koh-

dissa tyon rajaus.

Tarkka rajaus tyossd on kaksipiippuinen juttu omasta mielestini. Tarkkaan rajatut tyokalut ja
ympiristot helpottivat todella paljon opinndytetyén kiytinnénosuuden suorittamista, eikd
teoriaosuudessa tarvinnut tutkia kaikkia mahdollisia ratkaisuja. Toisaalta siind mielessa tark-
ka rajaus on harmillista, ettei padssyt kunnolla tutustumaan kaikki erilaisiin ratkaisuihin. Eri-

tyisesti palvelinpuolelta itsed olisi kiinnostanut tutustua Linuxiin paljon tarkemmin.

Teknologiana virtualisointi on hieno asia jarjestelminyllipitijan kannalta, sen avulla pysty-
tidn suorittamaan niin monta erilaista asiaa nopeasti ja yksinkertaisesti, ettd mielenkiinnolla
odotan mihin timi teknologia on menossa tulevina vuosina. Moni suurempi yritys kuitenkin
pyrkii tarjoamaan entistd parempia ja helppokayttéisempia virtualisointisovelluksia asiakkail-
leen ja osa jopa tarjoaa suuriakin osia ratkaisuistaan sivuillaan ilmaiseksi testiin. Virtualisoin-
nissa siis on kilpailua, jonka nien hyvini asiana tille teknologialle. Kilpailun ansiosta kehitel-

laan parempia ratkaisuja ja innovaatio kukoistaa.
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