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Taman opinnaytetyon tarkoituksena oli laatia selvitys poliisihallinnon henkilostoturvallisuuden
nykytilasta organisaatioturvallisuuden nakokulmasta. Tarkoituksena oli selvittaa, miten henki-
l6stoturvallisuuden kaytannon jarjestelyt toteutuvat olemassa olevien ohjeiden ja maaraysten
valossa hallinnon eri toimipisteissa ja yksikoissa. Haluttiin myos tietaa, miten henkilostotur-
vallisuuden prosesseja ja toimintamalleja voitaisiin tulevaisuudessa yhtenaistaa ja kehittaa.
Tyo on toteutettu toimeksiantotyona poliisihallitukselle. Poliisihallitus toimii sisaasiainminis-
terion alaisuudessa poliisin ylijohtona ja sen tehtavana on mm. suunnitella ja kehittaa poliisin
toimintaa. Selvityksessa saatuja tuloksia on kaytetty hyvaksi laadittaessa poliisihallitukselle
henkilostoturvallisuusohjeen luonnosta. Luonnoksen on tarkoitus olla esityona myohemmin
laadittavalle poliisihallinnon henkilostoturvallisuusohjeelle.

Poliisin henkilostoturvallisuus maaritellaan poliisihallituksen organisaatioturvallisuudesta an-
netussa maarayksessa. Maarayksen mukaan poliisin henkilostoturvallisuus tarkoittaa niita uh-
kia ja riskeja, jotka kohdistuvat poliisihallinnon palveluksessa oleviin, vieraileviin tai asiak-
kaina oleviin henkiloihin. Henkilostoturvallisuus kasittaa myos poliisin henkilostoon liittyvien
luotettavuusriskien hallinnan erilaisten toimenkuva, kaytto ja kulkuoikeuksien maarittelyn,
koulutuksen ja valvonnan seka turvallisuusselvitysten avulla.

Tyon aihealue oli rajattu koskemaan henkilostonhallinnon turvallisuutta henkiloston rekry-
toinnin seka tyotehtavissa tai toimenkuvassa tapahtuvien muutosten aikana. Tyon aiheeseen
kuului myos poliisin toimitiloissa olevien vieraiden tai vierailujen turvallisuus.

Opinnaytetyossa kaytettiin tutkimuksellisen kehittamistyon prosessia ja menetelmia. Selvitys-
tyon aikana toteutettiin Internet-pohjainen tutkimuskysely, joka perustui teemahaastattelui-
den ja ohjeiden seka maarayksien kartoitusten avulla saatuihin tietoihin. Tutkimuskyselyn
paaasiallisena kohderyhmana olivat poliisihallinnon eri toimipisteissa ja yksikoissa toimivat
turvallisuuspaallikot ja vastaavat. Tutkimuskyselyssa saadut tulokset ovat luottamuksellisia ja
ne on raportoitu poliisihallitukselle. Opinnaytetyon tuloksena syntyi kaksi erillista tuotosta,
julkinen prosessikuvaus poliisihallinnon henkilostoturvallisuuden nykytilan selvittamisesta se-
ka luottamuksellinen poliisihallitukselle luovutettu henkildstoturvallisuusohjeen luonnos.

Asiasanat, Henkilosto, turvallisuus, poliisi
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The purpose of this thesis was to study the present state of the personnel security of the Fin-
nish police from the organization security point of view. The purpose was to study how the
practices of personnel security are realized with the existing instructions and regulations in
the different administration offices and units. It was also studied how the process and proce-
dures could be unified and developed in the future. The topic of the thesis was provided by
the national police board, which functions under the Ministry of the Interior acting as Finnish
police chief governance. The results of the research were used to produce a draft of a per-
sonnel security guide for the national police board. The draft is supposed to be a preliminary
paper for the personnel security guide, which will be delivered at a later stage.

The personnel security of the police is defined in the policy for the police administration’s
organizational security. The policy states that the personnel security of the police means the
threats and risks that involve people who are employed or visited by or customers to the po-
lice administration. The personnel security also includes confidentiality risk management
through different role descriptions, user and access rights, training and control as well as se-
curity investigation.

The scope of the study was limited to include personnel security during recruitment and
changes in tasks or position. The study also included the security of visitors to police prem-
ises.

The developmental research process and method was used in this thesis. Within the research
an Internet based survey was conducted, which was based on the information received from
theme interviews and instructions and policies mapping. The main target group of the survey
was the security managers or people who were in similar jobs in the different police admini-
stration offices and units. The results from the survey are confidential and reported directly
to the National Police Board. As a result of this thesis there are two outputs: the public report
on the process of the research into the present state of the personnel security and a confi-
dential draft of the personnel security guide.

Keywords, personnel, security, police



1 Johdanto

Opinnaytetyoni aiheena oli laatia selvitys poliisihallinnon henkilostoturvallisuuden nykytilan-
teesta. Selvityksesta saatujen tulosten perusteella laadittaisiin raportti tai luonnos poliisihal-
linnon henkilostoturvallisuusohjetta varten. Aihe oli lahtaisin poliisihallituksen turvallisuus-
paallikolta ja tyo toteutettiin hanen esittamien toiveiden ja tarpeiden mukaan. Opinnayte-
tyona valmistui kaksi erillista tuotosta, opinnaytetyoraportti seka luonnos poliisin henkilosto-
turvallisuuden nykytilanteesta. Tyo raportoitiin kahtena erillisena tuotoksena selvitystyossa
saatujen luottamuksellisten tietojen suojaamiseksi. Tassa opinnaytetyoraportissa kuvaillaan
selvitystyon valmistelua seka kaytannon toteutusta. Raportissa kuvaillaan myos lyhyesti oh-
jeen luonnoksen laadintaa. Selvitystyon aikana toteutettiin luottamuksellinen tutkimus, jonka
tuloksia ei tietojen suojaamisen vuoksi voida kokonaisuudessaan tassa yhteydessa esittaa. Ra-
portissa sen sijaan esitellaan joitain valikoituja tuloksia tutkimuksen toteutuksen havainnollis-

tamiseksi.

Hakala (2004) kirjoittaa, "etta ammattikorkeakouluissa tehdyt opinnaytetyot ovat joko tutki-
mustyyppisia opinnaytetoita tai erilaisia kehittamistoita”. Opinnaytetyon tekijan olisi Hakalan
mukaan valittava, tekeeko han esimerkiksi jonkinlaisen kysely- tai haastattelututkimuksen vai
suuntautuuko han mahdollisesti jonkinlaisen tuotekehityssuunnitelman tai vastaavan laatimi-
seen. (Hakala 2004, 21.) Ojasalo, Moilanen ja Ritalahti (2009) kirjoittavat tutkimuksellisesta
kehittamistyosta, jossa tutkimus ja kehittaminen liittyvat usein toisiinsa ja jossa korostuu ke-
hittamistyon tutkimuksellisuus. Tutkimuksellisessa kehittamistyossa kerataan kehittamisen
tueksi systemaattisesti ja kriittisesti arvioimalla tietoa kayttaen hyvaksi monipuolisesti erilai-
sia menetelmia. (Ojasalo ym. 2009, 17-18.) Tassa opinnaytetyossa on kaytetty tutkimukselli-

sen kehittamistyon otetta toimeksiantajan tyolle asettamien vaatimusten vuoksi.

1.1 Opinnaytetyon tausta

Poliisihallinnossa paattyi vuoden 2009 lopulla vuonna 2007 aloitettu PORA-hanke poliisin kak-
siportaisesta johtamis- ja ohjausmallista. Hanke toteutettiin kahdessa vaiheessa ja sen tavoit-
teena oli mm. kehittaa poliisin peruspalveluiden saatavuutta ja selkeyttaa hallintorakenne-
seka johtamisjarjestelmamallia. Hankkeen ensimmaisen vaiheen toteutuksessa lapivietiin ra-
kenneuudistukset paikallispoliisitasolla, jolloin mm. siirryttiin 90 poliisilaitosalueesta 24:aan.
Hankkeen toisessa vaiheessa toteutettiin poliisin valtakunnallisten yksikoiden, poliisin yli- ja
laaninjohdon seka Helsingin poliisilaitoksen rakenneuudistukset. Uudessa hallintomallissa siir-
ryttiin ns. kaksiportaiseen hallintomalliin, jossa sisaasiainministerio vastaa poliisin toimialan
ohjauksesta ja valvonnasta. Sisaasianministerion alaisuudessa toimii poliisihallitus, joka joh-

taa ja ohjaa operatiivista poliisitoimintaa. (Sisaasiainministerio 2009.)



Poliisihallitus aloitti virallisesti toimintansa 1.1.2010 ja sen paatoimipaikka sijaitsee Helsingis-
sa. Poliisihallituksen tehtavana on suunnitella, kehittaa, johtaa ja valvoa poliisitoimintaa ja
sen tukitoimintoja. Poliisihallituksen tehtaviin kuuluu myos poliisin palveluiden tasapuolisesta
saatavuudesta ja laadusta huolehtiminen maan kaikissa osissa seka poliisiyksikdiden valisen

yhteistoiminnan paattaminen. (Poliisihallitus 2010.)

Hallintorakenteen kokonaisuudistuksen ja poliisihallitukselle asetettujen tehtavien myota syn-
tyi tilanne, jossa poliisihallituksella on velvollisuus ja ensimmaista kertaa myos mahdollisuus
vaikuttaa poliisihallinnon toimialueiden ja toimintojen ohjaukseen koko valtakunnan tasolla.
Poliisihallituksen tavoitteena ja pyrkimyksena on yhtenaistaa valtakunnallisesti hajanaisia
toimintamalleja seka kaytanteita luomalla uusia yhtenaisia malleja organisaatioturvallisuuden
sektorille. Poliisihallitus antaa nain hallinnon yksikoille keskitetysti johdetun suunnan ja val-
votun mallin. Poliisihallituksen lahiaikojen tavoitteena on laatia poliisin hallintoa koskeva

henkilostoturvallisuusohje.

1.2 Opinnaytetyon tavoitteet

Poliisihallituksen velvollisuutena on kehittaa ja ohjata poliisihallinnon toimintaa ja sen tuki-
toimintoja. Tahan velvollisuuteen kuuluu olennaisena osana organisaation turvallisuuskulttuu-
rin kehittaminen ja jalostaminen. Tama opinnaytetyo on tehty toimeksiantotyona poliisihalli-
tukselle ja turvallisuuspaallikko Kari Santalahdelle. Opinnaytetyon tavoitteena oli selvittaa
poliisin henkilostoturvallisuuden kaytannon toimivuuden, ohjeiden kattavuuden ja riittavyy-
den seka toimintaedellytyksille luotujen mahdollisuuksien nykytilaa. Tavoitteena oli myos sel-
vittaa, kuinka poliisihallituksen organisaatiolle luomat uudet toimintamallit seka ohjeistukset
olivat onnistuneet vastaamaan kaytannon toteuttamista toimipisteissa ja yksikoissa. Selvityk-
sen perusteella oli myos mahdollista loytaa ja havaita uusia kehittamiskohteita ja alueita.
Selvitystyon perustella oli tavoitteena laatia luonnos poliisihallituksen henkilostoturvallisuus-
ohjeen laadintaa varten. Selvitystyossa tehtyja havaintoja seka huomioita tuli kayttaa hyvaksi

luonnoksen laadinnassa ja raportoinnissa.

1.3 Tyon rajaus

Poliisihallitus on antanut 27.4.2010 maarayksen organisaatioturvallisuudesta, jonka mukaan
poliisin turvallisuustoiminnan paamaarana on turvata poliisin tehtavien hairioton toteuttami-
nen. Kyseinen maarays maarittelee myos henkilostoturvallisuuden poliisissa. Henkilostoturval-
lisuus poliisissa tarkoittaa niiden turvallisuusriskien poistamista tai minimoimista, jotka koh-
distuvat poliisin toimitiloissa oleviin henkiloihin ja poliisin muihin asiakkaisiin. Henkilostotur-
vallisuus tarkoittaa myos poliisin henkilostoon liittyvien luotettavuusriskien minimoimista

esim. kaytto- ja kulkuoikeuksien maarittelyn seka turvallisuusselvitysten avulla. Poliisin hen-



kilostoturvallisuuteen kuuluu myos poliisin henkilostoon kohdistuneet uhkaukset seka niihin

liittyvat organisaation toimenpiteet. (Poliisihallitus 2010.)

Maarays selkeyttaa ja maarittelee osaltaan rajoja myos opinnaytetyolleni. Tarkoituksena oli
vat poliisin toimitiloissa olevien henkiloiden turvallisuutta. Opinnaytetyon rajauksessa tama
tarkoitti sita, etta henkilostoturvallisuuden osalta jatettiin tyon ulkopuolelle mm. henkiloston
terveyteen ja tyokykyyn liittyvat tekijat, tyoympariston turvallisuus seka liikenteelliset riskit
kuten tyomatkat ja matkustaminen. Opinnaytetyon ulkopuolelle rajattiin myos kokonaan toi-
mitiloihin liittyvat turvallisuustekijat niiden fyysisessa merkityksessa seka henkilostoon koh-
distuvat uhkaukset ja painostukset. Selvityksen tuli kasitella henkilostoturvallisuutta henkilos-
ton elinkaariajattelumallin pohjalta organisaation turvallisuus huomioiden. Selvitystyon tuli
kasitella ainakin seuraavanlaiset seikat: rekrytointi, henkiloston tulo ja lahto organisaatiossa,
tyosuhteen aikana tapahtuvat muutokset tyonkuvassa seka ulkopuoliset vierailijat. Tasta ra-
jauksesta sovittiin yhteisesti turvallisuuspaallikko Kari Santalahden kanssa kaydyissa palave-

reissa ja keskusteluissa.

Tuotoksen ulkoasulle tai esitystavalle ei asetettu erityisia vaatimuksia tai rajoja. Kun luon-
noksesta myohemmin laaditaan varsinainen ohje tai maarays, sille maaritellaan poliisihallin-
non julkaisuissa kaytetty ilme ja ulkoasu. Tasta johtuen ulkoasuun ei ollut syyta kiinnittaa
suurta huomiota tai asettaa sille erityista painoarvoa. Ainoana toivomuksena oli, etta kielelli-

sen esitystavan kohdalla pyrittaisiin mahdollisimman lyhyeen ja ytimekkaaseen ilmaisuun.

2  Opinnaytetyon prosessikuvaus

Tassa osiossa kuvailen opinnaytetyoni valmistumista ja sen etenemista. Olen soveltanut tyos-
sani Ojasalo ym. (2009) esittamaa mallia tutkimuksellisen kehittamistyon prosessista ja kay-
tan tata mallia hyvakseni myos tassa opinnaytetyoni prosessikuvauksessa. (Ojasalo ym. 2009,
22). Opinnaytetyoni muodostuu kahdesta erillisesta dokumentista, julkisesti esitettavasta
opinnaytetyon prosessikuvauksesta seka luottamuksellisesta luonnoksesta poliisin henkilosto-
turvallisuuden ohjeesta. Opinnaytteeni julkinen osa on kuvaus opinnaytetyoprosessista, koska
luonnosta poliisin henkilostoturvallisuus ohjeesta ei ole mahdollista julkistaa siina esitettavien
luottamuksellisten tietojen vuoksi. Tulen tassa prosessityonkuvauksessa kuitenkin kertomaan
miten ja mita asioita selvitystyossa tutkittiin ja valottamaan hieman sita, miten tutkittua tie-
toa kaytettiin hyvaksi luonnosta laadittaessa. Tassa kuvauksessa esitan myos joitain tutkimus-
tuloksia valottaakseni hieman tutkimuksen kaytannon toteutusta ja havainnollistaakseni kuin-

ka tuloksia arvioitiin.



2.1 Tutkimuksellisen kehittamistyon prosessi
Tassa opinnaytetyossa kaytettiin hyvaksi tutkimukselliselle kehittamistyolle esitettya proses-

simallia ja pyrittiin toteuttamaan siina esitettyja vaiheita koko prosessin ajan. (Ojasalo ym.
2009, 22).

1. Kehittamiskohteen

6. Kehittémisprosessin tunnistaminen ja
jalopputulosten alustavien tavoitteiden
arviointi maarittaminen

Koko prosessin ajan huolehditaan

5. Kehittamis- « jarjestelmallisyydesta 2. Kehittamis-
hankkeen - analyyttisyydesta kohteeseen
toteuttaminen « kriittisyydesta perehtyminen
jajulkistaminen « aktiivisesta vuorovaikutuksesta teoriassa
eri muodoissa » kirjoittamisesta eri tahoille ja kdytannossa

eettisyydesta.

4, Tietoperustan
laatiminen seka
lahestymistavan
ja menetelmien
suunnittelu

3. Kehittamistehtavan
madrittaminen ja
kehittamiskohteen
rajaaminen

Kuvio 1. Tutkimuksellisen kehittamistyon prosessi (Ojasalo ym. 2009, 24)

Ojasalo, Moilanen ja Ritalahti (2009) selvittavat kirjassaan, kuinka tutkimuksellinen kehitta-
mistyo kuvaillaan yleensa prosessina, jossa kehittamistyon eri vaiheet seuraavat selkeasti toi-
siaan. Kehittamistyon tarkastelu prosessina auttaa hahmottamaan ja erottamaan tyohon liit-
tyvia vaiheita toisistaan ja selkeyttaa tyon laatijalle kuvaa siita, millaiseksi tyo kaiken kaikki-
aan on muodostumassa. Prosessityossa edetaan jarjestelmallisesti vaiheelta toiselle ja pyri-
taan huomioimaan kaikki tarvittavat seikat ennen eteenpain siirtymista. Kaytannossa prosessi-
tyo voi kuitenkin olla huomattavasti sekavampaa eika selkeita vaiheita, tai niiden eroja, ole
havaittavissa. Tyon aikana prosessityon vaiheissa voidaan joutua palaamaan takaisin ennen
kuin on mahdollista edeta jalleen eteenpain. Ojasalo ym. (2009) toteavatkin, ettei omassa
tyossaan kannata huolestua, jollei tyo taysin etene kuvattujen prosessin vaiheiden mukaisesti.
(Ojasalo ym. 2009, 22-24.)
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2.2 Aiheen valinta ja rajaaminen

Opinnaytetyon aiheen valintaan ja sen rajaamiseen on tyon alussa syyta kayttaa hieman aikaa
ja vaivaa. Hakala kirjoittakin (2004), etta opinnaytetyon aiheen valinta ja sita seuraava ai-
heen rajaaminen muodostavat usein opinnaytetoiden tekijoille suurimmat esteet. (Hakala
2004, 47).

Sain oman tyoni aiheen tiedusteltuani poliisihallituksen turvallisuuspaallikko Kari Santalahdel-
ta, olisiko hanella mahdollisesti jokin sopiva aihe tai ongelma, josta voisin tehda opinnayte-
tyoni. Santalahden vastauksena oli pyynto tulla tapaamiseen seuraavalla viikolla poliisihalli-

tukseen.

Aihetta pohtiessa joudutaan usein miettimaan myos tulevaisuutta ja sita, millaisiin tehtaviin
on itse aikonut suuntautua valmistumisen jalkeen. Edesauttaako opinnaytetyo opiskelijaa
mahdollisesti taman suunnittelemalla tulevalla alalla osoittamalla omaa ammattilaisuutta tai
avaako hyvin onnistunut tyo mahdollisesti vaylaa opiskelijan haluamalle uralle. Toimeksianto-
tyossa aiheen valintaan liittyvat valintamahdollisuudet ovat usein hyvin rajalliset. Toimek-
siantajalla on mielessaan jonkinlainen tyo ja kokonaisuus, joka voisi opiskelijalle mahdollises-
ti sopia opinnaytetyon aiheeksi. Joskus ainoa mahdollisuus vaikuttaa toimeksiantotyohon, on
siita kieltaytyminen mutta joskus voi olla mahdollisuuksia vaikuttaa myos itse tyon aiheeseen.
Nain voi olla esimerkiksi silloin, jos toimeksiantaja on aikaisempien tyokokemusten ym. kaut-
ta tullut jo tutuksi tai opiskelija tyoskentelee jo valmiiksi kyseisen organisaation tai yrityksen
palveluksessa. Toimeksiantajalla on aiheen lisaksi myos mielessaan jonkinlainen kuva siita
kokonaisuudesta, joka opinnaytetyolle voisi tulla. Tama kuva ja tyon laajuus saattaa olla jo-
tain ihan muuta, kuin mita opinnaytetyolle olisi sen laajuuden kannalta tarpeen. (Hakala
2004, 47-52.)

Tapaamisessa turvallisuuspaallikko Kari Santalahti kertoi mahdollisuudesta tehda opinnayte-
tyona selvitys poliisin henkilostoturvallisuuden nykytilanteesta ja laatia taman pohjalta mah-
dollisuuksien mukaan luonnos poliisihallituksessa lahitulevaisuudessa laadittavaa henkilosto-
turvallisuusohjetta varten. Selvitystyossa tulisi kartoittaa organisaation henkilostoturvallisuu-
den nykytilaa tutkimuksen tai jonkin muun vastaavan menetelman avulla. Selvitystyossa tulisi
olla sopivalla tavalla kasiteltyna kolme suurempaa kokonaisuutta: poliisin oma henkilosto,
toimitiloissa tyoskentelevat organisaation ulkopuoliset henkilot seka vierailijat/vieraat henki-
lot. Selvityksen avulla toivottiin saavan esille mm. henkilostoturvallisuuden osa-alueella ole-
via kehittamiskohteita seka ideoita. Santalahti esitti, etta haastattelisin tutkimustyota varten
joitain henkiloita ja mahdollisesti ensimmaiseksi poliisihallituksen henkilostopaallikkoa Maija

Herrasta.
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Santalahti kertoi, ettei hanen sisalloltaan esittamaansa kokonaisuutta vastaavaa ohjetta viela
ole organisaatiolla ollut, mutta vastaavia tai sivuavia asioita oli kasitelty jo joissakin aikai-
semmin julkaistuissa erillisissa ohjeissa ja maarayksissa. Johtuen tasta puutteesta seka vast-
ikaan muodostuneen poliisihallituksen tavoitteesta yhtenaistaa ja ohjeistaa valtakunnallista
toimintatapoja, oli ohjeelle muodostunut poliisihallinnossa kaytannontarve. Selvitys nykyti-
lanteesta ja laadittava luonnos palvelisi ja helpottaisi taman ohjeen laatimistyota tulevaisuu-

dessa.

Santalahden mukaan selvityksessa tuli huomioida poliisihallinnon toimipisteet ja toiminnot
koko valtakunnan tasolla. Kun poliisin toiminnot ovat varsin laajat ja vaihtelevat, oli jo tassa
vaiheessa itsestaan selvaa, ettei selvityksessa ja luonnoksessa voisi millaan tarkastella kaikkia
toimintoja aivan yksityiskohtaisesti ja perehtyen jokaiseen pienimpaankin seikkaan. Santalah-
den kanssa sovittiin, etta tyon ja luonnoksen tarkkuutena voisi lahtokohtaisesti olla tulevan
ohjeen muotoutuminen sellaiseksi, josta jokainen erillinen toimipiste tai yksikko voisi tarvit-
taessa luoda omaan toimipisteeseen kohdennetun ja toimintojen mukaisen tarkemman oh-
jeen. Tulevan ohjeen tarkoituksena oli yhtenaistaa valtakunnallisesti hajanaisia malleja ja
toimintoja luomalla tiettyja kriteereita ja vaatimuksia mutta antaa yksittaisille toimijoille

varaa rakentaa myos omaan kaytantoon soveltuvia ratkaisuja.

Tapaamisen aikana sovittiin, etta kun tekisin opinnaytetyota lahinna vapaa-aikana oman tyoni
ohella, sille ei asetettaisi erillisia takarajoja. Tyon valmistumiselle ei ollut varsinaista kiiret-
ta, mutta pidettiin toivottavana sen pikaista valmistumista. Selvitystyo ja luonnos arvioitaisiin
poliisihallituksessa tilaajan toimesta. Arviointikriteereina olisivat nykytilan selvittamisessa
saatujen tuloksien seka luonnoksen hyodyntamismahdollisuudet henkilostoturvallisuusohjeen
laadinnassa poliisihallituksessa. Lopullinen arviointi pystyttaisiin nain ollen antamaan vasta
kun poliisihallituksen ohje olisi valmis tai juuri valmistumassa. Santalahti kuitenkin lupasi an-

taa jonkinlaisen palautteen ja arvion alustavan tarkastelun jalkeen.

2.3 Suunnitelman laadinta

Ojasalo ym. (2009) korostavat, etta kehittamistehtavan kohteena olevasta organisaatiosta ja
toimintaymparistosta hankittu tieto ja ymmarrys helpottavat kehittamistehtavan rajaamista
ja maarittelya. Tarkemman tutustumisen avulla on mahdollista hahmottaa kehittamistehtavan
kokonaisuus ja laajuus. Taman avulla voidaan myos saada kasitys siita, onko tyo esim. liian
mittava opinnaytetyoksi ja suunnitella mahdollisia rajauksia. Taman jalkeen pystytaan laati-
maan tarkemmat prosessikuvaukset seka valitsemaan omat lahestymistavat ja menetelmat
kehittamistyota varten. (Ojasalo ym. 2009, 25.) Hakala (2004) myos toteaa, etta hyvin tehty

suunnitelma pakottaa hahmottamaan tyon kokonaisuutta, saastaa turhalta vaivalta ja kampe-
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aa katsetta edessa olevan tutkimusprosessin vaiheisiin. Suunnitelma tuo julki kehittamisteh-

tavan seka sen ratkaisemiseksi tarvittavat menetelmat. (Hakala 2004, 66.)

Palaverin pohjalta laadin itselleni muistion sovituista asioista ja tavoitteista. Samalla pyrin
tutustumaan lahemmin henkilo- ja henkilostoturvallisuuteen seka sen maaritelmiin. Aloitin
myos alustavan lahdemateriaalin kasaamisen seka tutustumisen opinnaytetyota varten tarvit-
tavaan kirjallisuuteen. Pyrin suunnitelmaa laatiessani hahmottamaan itselleni jo alustavaa

sisallysluetteloa tulevasta luonnoksesta seka opinnaytetyoraportista.

2.4 Lahestymistavan valinta

Ennen kehittamistyossa kaytettavien menetelmien valintaa ja tarkempaa suunnittelua olisi
pohdittava, minkalaisella lahestymistavalla kehittamistyota ryhdytaan suunnittelemaan. La-
hestymistapa voi ohjata kayttamaan joitain tiettyja menettelytapoja, mutta on muistettava,
etta lahes kaikki menetelmat sopivat mille tahansa lahestymistavalle. Usein voidaan huomata,
etta tyossa on kaytetty piirteita useasta erilaisesta lahestymistavasta. Valinnoissa voi kayttaa
luovuutta ja poimia ne lahestymistapapiirteet, jotka sopivat parhaiten omaan tyohon. Valin-

nat tulee kuitenkin perustella ja kuvata esim. opinnayteraportissa.( Ojasalo ym. 2009, 51-52.)

Toimintatutkimus on osallistavaa tutkimusta, jolla pyritaan ratkaisemaan organisaatiossa il-
menevia kaytannon ongelmia ja saamaan aikaan luomaan uutta tietoa ja ymmarrysta asiasta.
Ojasalo ym. (2009) toteavat myos, etta toimintatutkimus on lahestymistapa, jossa ollaan kiin-
nostuneita asioiden nykytilan muuttamisesta sellaiseksi, kuin niiden oikeasti tulisi olla. Tutki-
muksen ja kehittamisen kohteina ovat jokapaivaiset toimintatavat ja kaytannonlaheiset tilan-
teet. Toimintatutkimus soveltuu hyvin ihmiselaman ilmididen, sosiaalisten kaytanteiden ja
tyomenetelmien kehittamistyohon. Toimintatutkimuksessa voidaan hyodyntaa seka laadullis-
ta, kvalitatiivista lahestymistapaa etta myos maarallisia menetelmia. Tutkimusaineistoa voi-
daan kerata kyselyilla, haastatteluilla tai havainnoimalla. Tutkimusaineistona voidaan kayttaa
myos asiakirjoja seka dokumentteja. Menetelmien valintaan vaikuttavat kohdeorganisaation

koon lisaksi myos kohdehenkilosto ja kehittamiskohteen laajuus. (Ojasalo ym. 2009, 58-62.)
Tassa tyossa lahestymistapa oli varsin selkeasti toiminnallinen tutkimus, jossa uutta tietoa
luotiin tutkitun tiedon ja kaytannon perusteella. Toiminnallisen tutkimuksen lahestymistapa
ja sen menetelmat soveltuivat hyvin taman tyon laadintaan ja tavoitteisiin.

2.5 Kaytetyt menetelmat

”Menetelmia valittaessa keskeisinta on ensin pohtia, millaista tietoa tarvitaan ja mihin tarkoi-

tukseen sita aiotaan kayttaa. Eri menetelmilla saadaan kehittamistyon tueksi erilaista tietoa



13

ja erilaisia nakemyksia” (Ojasalo ym. 2009, 40.) Valitsin tassa tyossa tiedonhankintamenetel-
miksi teemahaastattelun seka tutkimuskyselyn suorittamisen turvallisuusorganisaatiossa tyos-
kenteleville henkildille. Teemahaastattelun ja tutkimuksen avulla pyrin saamaan selville kay-
tannon laheista tietoa suoraan sellaisilta henkilgilta, joiden tehtaviin tavalla tai toisella paa-
saantoisesti kuului toimia poliisin organisaatioturvallisuuden tai henkilostohallinnon tehtavien

parissa.

2.5.1 Teemahaastattelu

Kun haluamme kuulla ihmisten mielipiteita ja kerata tietoa, on luonnollista keskustella heidan
kanssaan. Haastattelu soveltuu monenlaisiin tarkoituksiin ja sen avulla voimme saada syvallis-

ta tietoa. Haastattelu on yksi tiedonhankinnan perusmuoto. (Hirsjarvi & Hurme 2006, 11.)

Teemahaastattelu, jota kutsutaan myos puolistrukturoiduksi haastattelumenetelmaksi, koh-
dentaa haastattelun tietyn teeman ymparille. Haastattelu etenee yksityiskohtaisten kysymys-
ten sijaan tiettyjen keskeisten teemojen varassa, silla kysymysten tarkka muoto ja jarjestys
puuttuvat. Teemahaastattelu vapauttaa haastattelutilanteen vuorovaikutukselle ja tuo esiin
tutkittavien aanen. (Hirsjarvi & Hurme 2006, 47-48.)

Teemahaastattelu sopii tilanteeseen hyvin, kun tutkittavaa kohdetta ei taysin tunneta ja ha-
lutaan antaa vastaajalle mahdollisuus tuoda esiin mielenkiintoisia asioita. Teemahaastattelus-
sa kysymysten painotukset voivat vaihdella eri haastatteluiden valilla ja haastatteluita voi-
daan muokata edellisten haastatteluiden jalkeen. (Ojasalo ym. 2009, 41.) Hirsjarvi ym. (2006)
toteavat, etta haastattelun teko edellyttaa huolellista valmistautumista ja kouluttautumista
asiantuntevaan ja luottamusta herattavaan haastattelijan rooliin. (Hirsjarvi ym. 2006, 195).
Hirsjarvi & Hurme (2006) ovat luetelleet joukon haastattelijalle asetettavia vaatimuksia. Jot-
ta keskustelu olisi luontevaa ja sujuvaa, on haastattelijan tunnettava aihepiiria jo ennalta.
Yksinkertaisten ja helppojen kysymysten avulla keskustelua johdatellaan eteenpain haluttuun
suuntaan. Haastattelijan on osattava tulkita ja kuunnella mitka seikat ovat haastateltavalle
tarkeita ja merkittavia. On myo0s oltava sosiaalisesti sopeutuva ja ymmarrettava haastatteluti-
lanteen sanatonta viestintaa. Luottamuksen voittaminen seka “normaali”, erityisia huomioita
herattamaton kayttaytyminen, saavat haastateltavat sopeutumaan tilanteeseen helpommin ja

muodostavat haastattelulle antoisan ilmapiirin. (Hirsjarvi & Hurme 2006, 68-69.)

Poliisihallituksen turvallisuuspaallikko Kari Santalahden toivomuksena oli, etta haastattelisin
tyota varten poliisihallituksessa toimivaa ylitarkastaja Maija Herrasta. Herranen toimii poliisi-
hallituksessa henkilostopaallikkona. Laadin ensimmaista haastattelua varten itselleni kysymys-
rungon, jonka avulla pyrin haastattelua johdattelemaan eteenpain. Kysymysrunko kasitteli

lahinna kysymyksia henkilostohallinnosta, rekrytoinnin ohjeistuksista ja menettelytavoista.
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Kysymyksissa sivuttiin myos vierailijoiden ja vierailujen turvallisuusnakokohtia ja ohjeistusta.
Tarkoitukseni oli antaa tilaa vapaalle keskustelulle ja kysymysrungon avulla vain varmistaa,
etta tarvittavat asia tulisivat kaytya lavitse. Kysymysrungon avulla pystyin keskustelun pol-
veutuessa ohjaamaan haastattelun takaisin sen varsinaiseen aiheeseen. Haastattelutilanteelle
pyrin luomaan vapaan ja rennon tunnelman. Teoriassa kaytin puolistrukturoidun ja avoimen

haastattelun valimuotoa. (Hirsjarvi ym. 2006, 196-199.)

Haastattelin ylitarkastaja Maija Herrasen 4.11.2010 poliisihallituksen tiloissa. Haastattelu an-
toi arvokasta kaytannonlaheista tietoa rekrytoinnista ja siihen liittyvista menettelyista seka
kohdennettujen ohjeiden ja muistilistojen tarpeellisuudesta. Haastattelu vastasi hyvin sille
asetettuja tavoitteita ja toi uusia nakokulmia ja kysymyksia esiin opinnaytetyota ajatellen.
Kaytin haastattelun tallentamiseen sanelinta ja haastattelun aikana esiin tulleet uudet nako-
kannat ja kysymykset pyrin kirjoittamaan ylos heti paperille. Tein myohemmin samana iltana
tarkemmat muistiinpanot kirjoittamistani kysymyksista ja huomioista seka haastattelun tal-

lenteesta.

Toinen haastattelu tapahtui 2.12.2010, jolloin haastateltavana oli sisaasiainministerion hallin-
toyksikon henkilostopaallikko Tiina Kukkonen-Suvivuo. Ensimmaisesta haastattelusta saamieni
tietojen seka heranneiden uusien kysymysten perusteella laadin myos tata haastattelua var-
ten kysymysrungon. Haastattelu tapahtui samoja periaatteita kayttaen kuin ensimmainenkin.
Kysymysrungon avulla haastattelu eteni vapaata keskustelua kayttaen. Talla kertaa kaytossani
ei ollut haastattelun tallentamiseen tarvittavaa nauhuria tai sanelinta, joten pyrin tekemaan
kaikki tarvittavat muistiinpanot kirjoittamalla ne keskustelun aikana ylos paperille. Menetel-
ma oli varsin raskas ja haastava ja vaikutti vakisinkin keskustelun sujuvuuteen ja etenemi-
seen. Sain kuitenkin jalleen paljon arvokasta tietoa erityisesti rekrytointiin liittyvista proses-
seista ja henkiloston uran aikana tapahtuvien erilaisten muutosten hallinnasta. Haastattelun

aikana kasiteltiin myos vieraiden vastaanottoa ja tasta annettuja ministerion ohjeita.

2.5.2  Tutkimus

Haastattelun ohella kysely on yksi eniten kaytetyista laadullisen tutkimuksen tiedonkeruun
menetelmista. Menetelmia voidaan kayttaa hyvin taydentamassa ja tukemassa toisiaan.
(Tuomi & Sarajarvi 2009, 71.) Hirsjarvi ym. (2006) kertovat, etta kysely tunnetaan yhtena sur-
vey-tutkimuksen keskeisena menetelmana. “Englanninkielinen termi survey tarkoittaa sellai-
sia kyselyn, haastattelun ja havainnoinnin muotoja, joissa aineistoa kerataan standardoidusti
ja joissa kohdehenkilot muodostavat otoksen tai naytteen tietysta perusjoukosta”. Hirsjarvi
ym.(2006) mukaan standardoituus tarkoittaa kaytannossa sita, etta suunnitellut kysymykset

kysytaan kaikilta vastaajilta taysin samalla tavalla. (Hirsjarvi ym. 2006, 182.)
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Ojasalo ym. (2009) pitavat kyselyn etuna sen nopeutta ja tehokkuutta. Kysely tavoittaa nope-
asti suuren maaran ihmisia ja tuottaa tuloksia, jotka voidaan kasitella erilaisilla tilastollisilla
menetelmilla (Ojasalo ym. 2009, 108.) Kyselyn helppous houkuttelee kuitenkin kysymaan
myos tutkimuksen kannalta epaoleellisia asioita ja kyselyn laatimisen aikana onkin syyta tark-
kailla, etta kysymykset pysyvat tutkimuksen viitekehyksen sisalla. Kuten Tuomi & Sarajarvi
(2009) sanovat, on kysyttava vain niita asioita, joilla on tyon kannalta merkitysta. (Tuomi &
Sarajarvi 2009, 74-75.)

Kyselytutkimukseen liittyy myos useita hankaluuksia ja vaikeuksia. Yksi edellytys kyselyn on-
nistumiselle on tutkimuksen aiheen perustuntemus ja tietous. Kuten Ojasalo ym. (2009) to-
teavat, "ellei aiempaa tietoa aiheesta ole riittavasti, kyselylomakkeen suunnittelu on vaikeaa
tai mahdotonta (mita pitaisi tai voisi kysya?) ja kysymyksiin annettavat vastaukset muuttuvat
epaluotettaviksi” (Ojasalo ym. 2009, 109.) Hirsjarvi ym. (2006) mainitsevat lisaksi, etta kyse-
lytutkimuksen aineistoa voidaan joskus pitaa pinnallisena ja myos teoreettisesti vaatimatto-
mana. Haittoina ovat myos vastaajien huolellisuuden ja rehellisyyden arvioinnin vaikeus seka
tieto siita, kuinka hyvin vastaajat tuntevat kysymysten aihealueen. Usein my0os kysymysten

ymmartaminen voi tuottaa vaikeuksia. (Hirsjarvi ym. 2006, 184.)

Opinnaytetoiden yleisena kysymyksena on, kuinka suuri tutkimukseen liittyvan kyselyn tai
haastattelun tulisi olla, jotta tutkimus olisi tieteellista ja edustavaa. Kiinnostuksen kohteena
on usein myos opinnaytetyon aineiston riittavyys. Hirsjarvi ym. (2006) toteavat, etta jo suun-
nitelman laadinnan yhteydessa on harkittava huolellisesti tutkimuksen kohdejoukkoa tai sen
suuruutta. Tutkimuksen suuruus riippuu tutkimuksen tarkoituksista ja tutkimusongelmasta.
Survey- tyyppisessa tutkimuksessa kyselyt ja haastattelut kohdistuvat perinteisesti johonkin
perusjoukkoon tai sita edustavaan otokseen, ja kysymykset esitetaan standardoidussa muo-
dossa valikoidulle kohdejoukolle. (Hirsjarvi & Hurme 2006, 58.) Tuomi & Sarajarvi (2009) to-
teavat, etta opinnaytetyon tarkoituksena on osoittaa tekijan oppineisuutta eika aineiston ko-
koa tulisi pitaa merkittavimpana kriteerina. Ratkaisevina tekijoina olisi lahinna aineiston tul-
kinta ja sen kestavyys. Laadullisen tutkimuksen yhteydessa pyritaan ymmartamaan tiettya
toimintaa ja antamaan talle teoreettisesti mielekas tulkinta. Talloin korostuu tutkimukseen
valittava kohdejoukko seka heidan tutkittavasta asiasta omaava kokemus ja tietous. (Tuomi &
Sarajarvi 2009, 85-86.)

3 Nykytilanteen kartoitus

Aloitin kartoitus- ja selvitystyon tutustumalla poliisihallituksen ohjeisiin ja maarayksiin. Tar-
koituksena oli kerata pohjatietoa ja materiaalia keskeisista poliisihallinnon toimintaa ohjaa-
vista asiakirjoista, maarayksista ja ohjeista. Kyseiset dokumentit luovat perustan organisaati-

on turvallisuustoiminnalle ja osoittavat suunnan toimintatavoille seka malleille. Dokumenttien
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sisaltamaa tietoa kaytettiin hyvaksi tutkimuksen ja siina olleiden kysymysten laadinnassa ja

muotoilussa.

3.1 Ohjeiden ja maaraysten lapikaynti

Lapikaynnin tarkoituksena oli selvittaa, miten poliisihallituksen julkaisemat ohjeet ja maara-
ykset nykyisyydessaan kasittelivat poliisin henkilostoturvallisuutta ja mista loytaisin lisaa ai-
hepiiriin kuuluvaa laadukasta lisatietoa. Tarkoituksena oli my0s selvittaa, oliko jotain uusia

velvoitteita tai vastuita tullut lahiaikoina voimaan tulleiden asetusten mukana.

Opinnaytetyon tekeminen on ajatustyota, joka vaatii rakennusaineekseen luettavaa. Lukemi-
nen kasvattaa ja syventaa asiantuntijuutta opinnaytetyon aiheesta. Myos jokainen opinnayte
vaatii rakennusaineekseen kirjallisuutta. (Hakala, 2004, 86.) Tiedonhankinnassa on huomioi-
tava lahdemateriaalin kriittisyys. Jos esim. tutkittavaa aihetta on lahestytty useasta suunnas-
ta, voi myos lahdemateriaali olla varsin vaihtelevaa. Lahdemateriaalia valittaessa on kaytet-
tava huolellista harkintaa ja noukkia opinnaytetyota varten vain luotettavat lahteet. Lahde-
materiaalia arvioitaessa on kiinnitettava huomiota kirjoittajan tunnettavuuteen ja arvoval-

taan, lahteen ikaan seka uskottavuuteen. (Hirsjarvi, Remes & Sajavaara 2006, 98-103.)

Ojasalo ym. (2009) kirjoittavat, etta tutkijan on tunnistettava oma tiedontarpeensa ja pohdit-
tava erilaisia tiedonhankintatapoja. Tietoa on arvioitava kriittisesti ja pyrittava erottamaan
tosiasiat, mielipiteet ja nakokulmat toisistaan. Arviointi ei tarkoita kritisoimista vaan, etta
tietoa tarkastellaan jarjestelmallisesti ja puolueettomasti. Kriittisyyden avulla pystytaan
erottamaan oleelliset epaoleellisesta ja loytamaan oman tyon eteenpain viemisen kannalta

merkityksellista tietoa. (Ojasalo ym. 2009, 32.)

Tahan tyohon jollain tapaa soveltuvaa tietoa oli loydettavissa monesta erilaisesta lahteesta,
mutta paadyin rajoittamaan tarkastelun lahinna poliisin sisaisiin maarayksiin seka valtionhal-
linnon erilaisiin materiaaleihin. Seuraavassa luettelo niista aineistoista, joita kaytin apuna
selvitystyon laadinnassa. Aineisto on lueteltu taman yhteyden lisaksi myos lahdeluettelossa.

Lait ja asetukset:

- Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnosta 1.7.2010/681

Poliisihallituksen antamia sisaisia maarayksia:

- Poliisin organisaatioturvallisuus maarays POHADno/2010/1468 (Voim. 27.4.2010-
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Poliisin organisaatioturvallisuusstrategia maarays POHADNo/2010/1467 (Voim. 27.4.2010-
27.4.2015)

Turvallisuusselvitysten hakeminen poliisissa maarays 2020/2010/3412 (Voim. 1.3.2011-
Maarays poliisin salassa pidettavien tietoaineistojen kasittelysta 2020/2010/4030 (Voim.
1.1.2011-

Poliisin tietoturvapolitiikka maarays 2020/2010/4157 (Voim. 1.1.2011- 1.1.2016)
Tietoturvatasot poliisihallinnossa maarays 2020/2011/81 (Voim. 11.1.2011- 31.12.2015)
Turvallisuusraportointi poliisissa maarays 2020/2010/4538 (Voim. 1.1.2011-

Ulkomailla tehtava tietojarjestelmakehitys maarays POHADno/2010/2354 (Voim.
22.6.2010-

Suomen standardisoimisliitto SFS

ISO/IEC 17799:fi
ISO/IEC 27001:fi

Puolustusministerio:

Kansallinen turvallisuusauditointikriteeristo -Katakri

Valtionhallinnon tietoturvallisuuden johtoryhman (VAHTI) - ohjeet:

Ohje tietoturvallisuudesta valtionhallinnossa annetun asetuksen taytantoonpanosta
2/2010

Tarkein tekija on ihminen -henkilostoturvallisuus osana tietoturvallisuutta 2/2008
ICT-toiminnan varautuminen hairio- ja erityistilanteisiin. Vahti 2/2009.

Tietoturvatasot - yleisohje (tulossa)

Kertyneesta aineistosta ei laadittu tarkkaa kirjallista analyysia mutta niiden pohjalta tehtiin
muistiinpanoja ja merkintoja, joihin pystyttiin tarvittaessa helposti viittaamaan. Aineiston
kasittely selvensi tutkittavaa ongelmaa ja toi esiin nakokulmia, joiden perusteella oli hyva

lahtea jatkamaan muilla valituilla menetelmilla.
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3.2 Tutkimus

Selvitystyon tarkeimmaksi tiedonkeruun menetelmaksi osoittautui kyselytutkimuksen toteut-
taminen. Kyselytutkimuksen avulla oli mahdollista nopeasti ja helposti tavoittaa kautta maan
poliisihallinnon eri toimipisteissa ja yksikoissa tyoskentelevat turvallisuuspaallikot tai vastaa-
vat. Organisaation laajuuden ja sen hajanaisuuden vuoksi, olisi ollut mahdotonta heita kaikkia
tavoittaa henkilokohtaista haastattelua varten. Kyselytutkimuksen avulla oli olemassa mah-

dollisuus saada heilta kaikista parhaiten selvitystyossa tavoittelemaani tietoa.

3.2.1 Tutkimuksen pilotti

Laadin ensimmaisen, tutkimuksen pilottina toimineen kyselylomakkeen, Microsoft Word-
ohjelman avulla. Paadyin Microsoft Word- ohjelmaan koska halusin, etta vastaajilla olisi mah-
dollisuus vastata kyselyyn mahdollisimman pitkalle omin sanoin ja koska minulla ei ollut aikai-
sempaa tuntemusta ja tietoutta Internet-pohjaisten kyselyiden laadinnasta. Tavoitteena oli,
etta kyselyn vastaamiseen kuluisi aikaa enintaan noin 5-10 minuuttia. Halusin myos, etta ky-
sely olisi helppo ja mielenkiintoinen tayttaa, silla vastaavanlaisia kyselyita kyseisille henkiloil-

le varmasti tulisi sahkopostitse ihan riittavasti.

Jotta saisin selville kuinka kyselylomake toimisi kaytannossa, se lahetettiin sahkopostitse tes-
tattavaksi ylikomisario Jouko Toukolalle. Olin sopinut aikaisemmin Toukolan kanssa, etta han
pyrkisi vastaamaan lomakkeen kysymyksiin kuin vastaisi oikeaan kyselyyn ja antaisi minulle
taman jalkeen suoran palautteen. Palaute annettiin avoimessa keskustelussa heti kyselylo-
makkeen tayttamisen jalkeen. Toukolan palautteena oli, etta lomakkeen tayttaminen tassa
muodossa oli ollut aivan liian raskasta ja tyolasta. Vastaaminen oli vienyt runsaasti aikaa ja
vaarana oli, etta kyselyyn ei tulisi tassa toteutusmuodossa riittavasti vastauksia. Lisaksi kysy-
mysten ymmartaminen oli ollut hieman tyolasta, joten myos tahan seikkaan oli syyta kiinnit-
taa lisahuomiota. Palautetilanteen aikana paikalle saapunut komisario Jarkko Hynninen tutus-
tui kyselylomakkeeseen ja antoi hyvia kehittamisehdotuksia. Sain hanelta ehdotuksen, etta
tekisin kyselyn netti-pohjaisena kyselyna, jolloin mm. tulosten tarkastelu olisi huomattavasti
helpompaa. Hynnisen ehdotti myos, etta kysymykset voisivat olla enemman valintakysymyksia
ja etta vastausmahdollisuuksien joukossa voisi silti olla ns. vapaan kirjoittamisen kentta. Ta-
han kenttaan olisi vastaajalla mahdollisuus lisata omia kommentteja seka kehittamisehdotuk-

sia.
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3.2.2 Kyselytutkimus Webropol- ohjelmalla

Tutkimuksen pilottihankkeen palautteen ja siita saamieni kehittamisehdotusten jalkeen, otin
yhteytta turvallisuuspaallikko Kari Santalahteen ja tiedustelin mahdollisuutta tehda kysely
jollakin poliisihallinnossa toimivalla Internet-ohjelmalla. Sain Santalahdelta tiedon, etta voi-
sin tiedustella poliisihallituksen viestintaosastolta mahdollisuutta kayttaa Webropol-nimista
Internetin kautta toimivaa ohjelmaa. Santalahti kertoi myos, etta kyseisella ohjelmalla oli
suoritettu jo useita toimivia kyselyita poliisihallinnossa. Poliisihallinnossa ylimaaraisten” oh-
jelmien kaytto tuo usein ylimaaraisia haasteita, koska niiden kaytto saattaa kaatua organisaa-
tion tietoturva-asetuksiin ja turvallisuusmaaritelmiin. Webropol- ohjelman kohdalla tata on-

gelmaa ei Santalahden tietojen mukaan pitanyt olla.

Webropol- ohjelma on Internet-pohjainen ohjelma, jonka tuottaa Webropol Oy. Webropol-
ohjelman avulla on mahdollista laatia Internetin kautta toimivia online- kyselyita, jotka lahe-
tetaan ohjelmaan tallennetuille vastaajille sahkopostitse. Tarvittaessa ohjelman kautta on
mahdollista lahettaa saate- ja muistutuskirjeita seka kayttaa ohjelmaan kuuluvia datan ana-
lysointimahdollisuuksia. Webropolia kayttaa 40 000 henkiloa 2000 organisaatiossa Suomessa ja

maailmalla. (Webropol 2011.)

Sain poliisihallituksen viestintaosastolta vastauksen, jossa todettiin etta voin kyselyn Webro-
polin avulla toteuttaa, ja etta saan ohjelmaan tarvittavat oikeudet ja ohjeet mutta joutuisin
itsenaisesti opettelemaan ohjelman kayton. Voisin tarvittaessa ylitsepaasemattomien ongel-
mien kohdalla ottaa yhteytta ja pyytaa tarkempia neuvoja. Tama kuulosti hyvalta mutta pel-
kasin, etta ohjelman kayton opiskelu voisi vieda turhan pitkaan. Hetken tutustuttuani Webro-
polin ohjeisiin ja ohjelmaan kayttoon, pystyin kuitenkin toteamaan ohjelman olevan varsin
kayttajaystavallisen. Ohjelma oli nopeasti omaksuttavissa ja sita oli erittain helppo kayttaa.
Laadin tassa vaiheessa kyselyn uudestaan Word- pohjaisena kaavakkeena ja lahetin sen turval-
lisuuspaallikko Kari Santalahdelle hyvaksyttavaksi. Santalahdelta saamani palautteen ja muu-
tamien korjauksien seka lisaysten jalkeen olin valmis laatimaan kyselyn lopullisen version

Webropol-ohjelman avulla.

3.2.3 Perusjoukko/otanta

Kun tutkimuksen tarkoitus oli selvittaa hallinnon henkilostoturvallisuuden nykytilaa ja tehda
samalla havaintoja mahdollisesti erityisista kehittamiskohteista seka puutteista, paatin kayt-
taa hyvakseni survey-tutkimukselle tyypillista tiedonkeruumenetelmaa ja harkinnanvaraista,
valikoitua perusjoukkoa. Tassa mielessa oli tarkeaa, etta otantaan valittavat henkilot tietaisi-
vat ja tuntisivat mahdollisimman hyvin tutkittavana olevasta asiasta. Valitsin poliisihallinnon

eri toimipisteista ne henkilot, joiden tehtaviin kuului vastata oman yksikkonsa tai laitoksensa
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turvallisuus- tai tietoturvapaallikon tai vastaavan tehtavista. Edella mainittujen henkiloiden

lisaksi kyselyyn otettiin mukaan muutama henkilostohallinnon ja erityisesti rekrytoinnin teh-
tavissa toimiva henkilo. Nama henkilot lisattiin mukaan tutkimukseen Kari Santalahden toivo-
muksesta. Tavoitteena oli nain saada tutkimukseen mukaan myos henkilostohallinnon erityis-

osaamista ja laajempaa nakemysta.

Kaiken kaikkiaan kyselyn otantaan valikoitui yhteensa 54 henkiloa. Heidan toimipaikkansa si-
jaitsivat kattavasti maan eri puolilla niin, etta jokaiselta poliisilaitokselta tuli ainakin yksi
edustaja mukaan joukkoon. Tutkimuksen perusjoukko ei ollut valtavan suuri, mutta hyvin va-
likoituna antaisi laadullista ja asiantuntevaa tietoa tutkittavasta asiasta. Tuomi & Sarajarvi
(2009), kutsuvat tallaista otantaa (tosin maarallisen tutkimuksen yhteydessa mutta huomion-
arvoisena seikkana myos laadullisessa tutkimuksessa) eliittiotantana, jolloin tutkimukseen
valikoidulta joukolta oletetaan saatavan parhaiten tietoa tutkittavana olevasta asiasta. (Tuo-
mi & Sarajarvi 2009, 86).

3.2.4 Tutkimuksen lahettaminen

Lahetin kyselyn perjantai- iltana 1.4.2011 54 henkilon sahkopostiin ja odotin ensimmaisten
vastausten tulevan seuraavan maanantain aikana. Vastausaikaa annoin reilut kaksi viikkoa ja
saatekirjeessa mainitsin sulkevani kyselyn 17.4. Sain sahkopostiini heti lahetyksen jalkeen 11
kpl:ta automaattisesti lahetettya sahkopostivastausta. Naissa 9 henkiloa ilmoitti olevansa lo-
malla ja 2 ilmoitti olevansa pidemmalla virka-vapaalla. Lomalla olevat henkilot olivat kuiten-
kin palaamassa tyopaikalleen ennen kuin tarkoitukseni oli sulkea kyselyn online-yhteys. Nama
11 poissaoloilmoitusta olivat jo tutkimukseni koon kannalta varsin suuri joukko ja aiheutti
hieman huolta siita, kuinka suuren vastausmaaran tulisin lopulta saamaan. Kyselyn alku oli siis
hienoinen pettymys mutta kertoi kuitenkin siita, etta kysely oli todennakoisesti kulkeutunut

perille ja saavuttanut koko kohderyhman.

Ensimmaisen viikon aikana sain yhteensa 22 vastausta. Tama oli minulle odotuksiini nahden
positiivinen tulos. Suurin osa vastauksista tuli heti alkuviikosta ja vastausten maara hiipui pik-
ku hiljaa lahestyttaessa loppuviikkoa. Kaikki 22 vastausta olivat tulleet ensimmaisen viikon
perjantaihin mennessa. Paatin taman jalkeen odottaa viikonlopun ylitse ja lahettaa alkuvii-

kosta vastaajille muistutusviestin kyselyn tayttamisesta.

Tiistaina 10.4 vastauksia oli edelleen yhteensa 22 kappaletta. Lahetin vastaamattomille hen-
kiloille tarkoitetun muistutusviestin Webropolin kautta tiistaina aamupaivalla. En taman jal-
keen ehtinyt tarkistamaan vastaustilannetta ennen kuin perjantaina 17.4. Vastauksia oli tuol-
loin tullut yhteensa 30 kappaletta. Olin tulokseen tyytyvainen, silla olin mielessani toivonut

saavani ainakin 30 vastausta tayteen.
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Suurin osa vastaajista (22 kpl:ta) oli siis vastannut heti kyselyn saatuaan. Muistutuskirjeen
jalkeen sain viela yhteensa 8 vastausta. Naiden vastaajien osalta en pystynyt tekemaan huo-
mioita siita, olivatko he vastanneet heti muistutuskirjeen jalkeen vai myohemmin viikon aika-
na. Oletukseni kuitenkin on, viitaten heti kyselyn lahettamisen jalkeen tapahtuneeseen reak-
tioon, etta lopuista vastaajista ainakin suurin osa oli reagoinut melko pian lahettamaani muis-
tutuskirjeeseen. Muutama yksittainen vastaaja oli toki saattanut vastata kyselyyn aivan sen

viimemetreilla.

3.2.5 Tutkimuksen rakenne

Laadin kyselyyn yhteensa 29 kysymysta, jotka olin jakanut 7:n erilliseen ryhmaan. Olin kyse-
lya varten tutustunut poliisihallinnon organisaatioturvallisuudesta annettuihin ohjeisiin ja
maarayksiin, ja paatynyt laatimaan kyselyt naiden dokumenttien perusteella. Paadyin tahan
siksi, etta olisi ollut kaytannossa turhaa kysya jotain sellaista, mista vastaajilla ei olisi ollut
mahdollisesti aikaisempaa tietoa tai tuntemusta. Sen sijaan oli tarpeellista saada tietoa jo
annettujen ohjeiden ja maaraysten perusteella saaduista kokemuksista ja kerata naiden poh-
jalta kokemusperaista tietoa seka huomioita mahdollisesti havaituista puutteista ja ongelmis-

ta. Kaikki kyselyn kysymykset ovat nahtavissa taman tyon liitteena Kts. Liite 1.

Kyselyn ryhmat olivat seuraavanlaiset:

1. poliisin organisaatioturvallisuus

Ensimmaisessa ryhmassa pyrin saamaan selvitysta organisaation turvallisuustoiminnan
jarjestelyiden selkeydesta ja kattavuudesta. Ryhmassa kysyttiin, oliko yksikkotasolla
tapahtuvan kehittamistyon kaytannon toteuttamismahdollisuuksista huolehdittu ja
oliko sille luotu ylemmalta tasolta tarvittavia edellytyksia. Paateemana oli kuitenkin,
kuinka turvallisuudesta ja sen kouluttamisesta oli huolehdittu yksikkotasolla eli siella
missa oltiin lahinna loppukayttajia. Loppukayttajilla tarkoitan tassa yhteydessa toimi-
tiloissa tyoskentelevaa poliisin henkilostoa seka muuta palkattua vakea. Tarkoitukse-
na oli selvittaa, oliko henkilostolle annettavan turvallisuuskoulutuksen jarjestamisesta
annettava entista selkeampia ja toiminnallisempia ohjeita vai olivatko yksikot mieles-
taan onnistuneet tyon toteuttamisessa nykymenettelyilla. Tarkasteltavana kysymyk-
sena olivat myos henkiloston asennoituminen turvallisuuskoulutusta ja yleensa turval-
lisuuskulttuuria kohtaan seka koulutuksen vaikutukset hairio ja ongelmatilanteiden
esiintymisiin. Kysymykset perustuivat poliisihallituksen maaraykseen poliisin organi-

saatioturvallisuudesta seka maaraykseen poliisin organisaatioturvallisuus strategiasta.
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organisaation riskienhallinta

Toisen ja kolmannen ryhman kysymykset perustuivat niin ikaan poliisihallituksen maa-
raykseen poliisin organisaatioturvallisuus strategiasta. Toisessa ryhmassa tarkastelun
kohteena oli poliisin organisaatioturvallisuuden riskienhallinta ja siina erityisesti riski-
en tunnistaminen yksikkotasolla. Yhtena kysymyksena oli organisaation riskienhallin-
tatyon toteuttamiseksi antama koulutus ja harjoitus. Taman kysymyksen kautta hain
tietoa ja kuvaa siita, oliko yksikkotasolla tietoa ja jarjestelmallisyytta tunnistaa esi-
merkiksi erilaisia henkilostoriskeja, vai olisiko tarvetta laatia esimerkiksi erillisia ris-
kienhallinnan tarkistuslistoja tai muita taman tyyppisia tarkempia ohjeistuksia yksik-

kotasolle.

turvallisuustoiminnan tavoitteet ja maaritelmat organisaatiossa

Kolmannessa ryhmassa pyrin saamaan selvitysta organisaatiotasolla tapahtuvan turval-
lisuustoiminnan ohjauksen riittavyydesta ja selkeydesta. Olivatko poliisihallituksen
antamat ohjeet ja maaraykset riittavia siihen, etta yksikkotasolla pystytaan toimintaa
edelleen ohjaamaan kohti annettuja tavoitteita. Tassa ryhmassa kysyttiin myos orga-
nisaatiotasolla tapahtuvan turvallisuustoiminnan vastuunjaosta ja sen selkeydesta.
Tarkoituksena oli selvittaa yleisella tasolla ohjeiden ja maarayksien riittavyys tai nii-

den puutteellisuus.

turvallisuusselvitysten hakeminen

Neljannessa ryhmassa pyrin selvittamaan turvallisuusselvitysten hakemisesta annettu-
jen maaraysten riittavyydesta poliisihallinnossa. Oliko annettujen ohjeiden ja maara-
ysten jalkeen kaytannon toteuttamisessa mahdollisesti havaittu ongelmia tai puuttei-
ta. Samoin pyrittiin saamaan selville, olivatko annetut ohjeet ja maaraykset annettu
riittavalla tarkkuudella ajatellen poliisin eri yksikoiden valisia erilaisia toimintaympa-
ristoja ja niihin soveltuvia kaytanteita. Neljannessa ryhmassa otettiin lisaksi mukaan
tarkasteluun vierailijoiden ja vieraiden liikkuminen poliisin tiloissa. Kysymyksilla py-
rittiin selvittamaan oliko yksikkotasolla ohjeissa huomioitu ulkopuolisten liikkuminen
poliisin tiloissa ja oliko tehty havaintoja mahdollisesti aiheutuneista ongelmista. Ky-

symykset perustuivat maaraykseen turvallisuusselvitysten hakemisesta poliisissa.
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5. salassa pidettavien aineistojen kasittely

Viidennessa ryhmassa selvitettiin henkilostohallinnon kayttooikeuksia koskevien sisais-
ten ohjeiden laadintaa yksikkotasolla. Oliko yksikkotasolla huomioitu ja laadittu sel-
keita prosesseja tyontekijoiden kayttooikeuksien hallintaan ja oliko havaittu kayttooi-
keuksien osalta vaarinkaytoksia tai vastaavia ongelmia. Kysymykset perustuivat maa-

raykseen poliisin salassa pidettavien tietoaineistojen kasittelysta.

6. organisaation turvallisuusraportointi

Kuudennessa ryhmassa haettiin selvitysta siihen, oliko turvallisuusraportointi ymmar-

retty tarkeaksi osaksi poliisin turvallisuustoiminnan kehittamista. Kysymykset liittyivat
turvallisuusraportoinnista annettujen ohjeiden ja maaritelmien selkeyteen seka niihin
kaytannon toimenpiteisiin, joita raportoinnin jarjestamiseksi oli organisaatiossa tehty.

Kysymykset perustuivat maaraykseen turvallisuusraportoinnista poliisissa.

7. vastaajien tausta

Viimeisessa ryhmassa kasiteltiin hieman vastaajien taustatietoja eli sukupuolta ja ika-
jakaumaa. lkavaihtoehdot oli jaettu viiteen ryhmaan, 20-30 vuotta, 30-40 vuotta, 40-
50 vuotta, 50-60 vuotta ja yli 60- vuotta. Tassa ryhmassa kysyin my0s vuosina sita ai-
kaa, minka vastaajat olivat toimineet turvallisuuspaallikon tai vastaavan tehtavissa.
Nama ns. helpot kysymykset olin laittanut kyselyn viimeiseen osioon, vaikka usein to-
detaan (Ojasalo ym. 2009, 117 ja Hirsjarvi ym. 2006, 192), etta lomakkeen alkuun oli-
si hyva laittaa helpot ja yleisimmat helposti vastattavissa olevat kysymykset. Mieles-
tani vastaajien mielenkiinto usein hiipuu kyselyn loppua kohti ja kun vastaajilla tassa
kyselyssa oli nakyvissa kyselyn prosentuaalinen etenemispalkki, oli perusteltua laittaa

kyselyn loppuun nopeasti ja helposti vastattavat taustakysymykset.

Kaikki laatimani kysymykset olivat ns. monivalintakysymyksia, joihin oli laitettu mahdollisuus
myos avoimeen vastausvaihtoehtoon. Vaikka kysymyksia oli 29 kappaletta, oli kyselyn pituus
mielestani viela kohtuullisuuden rajoissa. Ojasalo ym. (2009) toteavat, etta kyselyissa vasta-
usajan tulisi olla korkeintaan 15-20 minuuttia. (Ojasalo ym. 2009, 117). Oma aikatavoitteeni
kyselylle oli tuo 5-10 minuuttia ja kun monivalintakysymyksia sisaltava kysely on varsin nopea

kayda lavitse, uskoin ettei kyselyn pituus asettaisi ongelmia. Lisaksi vapaa vastaustila oli va-
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linnanvarainen vaihtoehto, joten vastaajalla oli mahdollisuus oman tuntemuksen ja ajankay-

ton rajoitusten mukaan vastata kyselyyn.

3.3  Tutkimuksen tulokset

Webropol -ohjelman avulla on mahdollista laatia nopeasti ja vaivattomasti erilaisia raportteja
kyselyn tuloksista. Ohjelma tarjoaa mahdollisuuksia myos raporttien tallentamiseen erimuo-
toisina kuten pdf, Word, Excel seka PowerPoint muotoisina tiedostoina. Raportin ulkoasua
seka esitysgrafiikkaa on mahdollista muokata erillisten kysymysten kohdalla tarpeen vaaties-

sa.

Koska en omannut minkaanlaista aikaisempaa kokemusta vastaavanlaisten raporttien laatimi-
sesta ja olin varautunut tassa mielessa pieniin vastoinkaymisiin ja ongelmiin, yllatti ohjelman
helppo kaytettavyys ja selkeys myos tassa yhteydessa. Laadin ohjelman avulla itselleni pdf,
Word ja PowerPoint muotoisia raportteja, joihin kaytin erilaisia graafisia kuvioita haluamani
ilmeen mukaan. Jos esim. kysymyksen vastaukset olivat olleet hieman yllatyksellisia omiin
oletuksiini nahden, oli tata seikkaa helppo korostaa ja havainnollistaa erilaisilla graafisilla
kuvioilla. Tarkoitukseni oli kayttaa naita erilaisia graafisia raportteja luonnoksen laadinnan

yhteydessa.

Tutkimus lahetettiin 54 henkilolle, joista 30 vastasi kyselyyn. Vastausprosentiksi muodostui
nain ollen 56 % ja taytti kyselylle asettamani tavoitteet. Kato oli 44 % ja muodostui pitkalti
henkiloista, jotka olivat kyselyn julkistamisajankohtana lomalla tai virka-vapaalla tehtavis-
taan. Katoa ei voida pitaa vahaisena mutta tulosta voidaan pitaa kaiken kaikkiaan kattavana.
Vilkka (2007) maarittelee kadon lyhyesti ja ytimekkaasti, "Kato tarkoittaa puuttuvien tietojen
maaraa tutkimuksessa”. (Vilkka 2007, 106). Kadolla tarkoitetaan tassa tutkimuksessa niita

henkiloita, jotka eivat olleet vastanneet tutkimuksen kysymyksiin.

Kyselyn kaikki kysymykset oli laadinnan yhteydessa asetettu ns. pakolliseksi kysymykseksi,
jolloin vastaajan oli vastattava kysymykseen paastakseen kyselyssa eteenpain. Puuttuvia ha-
vaintoja ei tassa tutkimuksessa nain ollen tullut yhtaan. Vastaajille oli annettu myos mahdol-
lisuus valita ”en osaa sanoa”- vastausvaihtoehto jokaisen kysymyksen kohdalla. Tata vaihto-
ehtoa oli kaytetty vastauksena vain yhden kysymyksen kohdalla muita valittavissa olleita vas-
tauksia enemman. Tama kertoo siita, etta kysymykset oli paasaantoisesti ymmarretty ja etta
vastaajilla oli tietoa ja nakemysta vastata kysymykseen. Vilkka (2007) toteaa, etta ”syste-
maattisesti tietylla tapaa painottuneet vastaukset (vrt. ”En osaa sanoa”) saattavat olla merk-

ki huonosti muotoillusta ja vaikeasta kysymyksesta. (Vilkka 2007, 106-107).
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Vastausten yhteydessa oli jokaisen vaihtoehdon kohdalla mahdollisuus myos avoimeen vasta-
ukseen. Vastaajat olivat kayttaneet tata mahdollisuutta erittain hyvin lahes jokaisen kysy-
myksen kohdalla. Avoimeen tilaan oli lisatty perusteluja ja selventavia kommentteja ja nama
toivat tutkimukselle arvokasta lisatietoa. Tutkimuksen paatarkoituksena oli saada nakyviin
kaytannon tietoutta organisaation nykytilanteesta ja avoimeen tilaan lisatyt kommentit toivat

juuri tata tietoa esiin tutkimuksen tuloksiin.

3.3.1 Tuloksien tulkinta

Aloitin tutkimuksen tulkinnan mahdollisimman pian tutkimuksen paattymisen jalkeen. Tulok-
sien tulkintaa helpotti huomattavasti se, etta Webropol -ohjelmalla oli mahdollisuus laatia
valmiita raportteja tuloksista ja tallentaa niita erilaisissa muodoissa tietokoneelle. Kaikki tu-
lokset olivat nain helposti heti kaytettavissa ja tulkittavissa. Tutkimuksen tuloksia ei ollut
aiheellista millaan tavalla karsia, silla lahes kaikki kysymykset, pois lukien vastaajien tausta-

tiedot, oli laadittu koskemaan tutkittavaa asiaa.

Kaytin tulkinnassa ja johtopaatoksien teossa Webropol - raportin graafisia kuvioita ja vastaa-
jien avoimeen tilaan lisaamia perusteluja ja kommentteja. Perusteluiden avulla pystyin arvi-
oimaan olivatko vastaajat ymmartaneet kysymykseni oikealla tavalla. Tama tieto oli tarkea,
koska halusin myos olla varma siita, etta olin saanut vastaukseni juuri tavoittelemaani kysy-
mykseen. Hirsjarvi ym.(2006) puhuvat moninkertaisesta tulkinnasta, jossa sama asia, tassa
tapauksessa laatimani kysymys, voidaan ymmartaa monella erilaisella tavalla tulkitsijan ha-

vaintojen ja kokemusten mukaan. (Hirsjarvi ym. 2006, 214).

3.3.2 Tuloksien esittely

Seuraavassa osiossa on esitelty hieman tutkimuksen tuloksia. Luottamuksellisten tietojen suo-
jaamisen vuoksi, ei tutkimuksen tuloksia ole mahdollista julkistaa taydellisina. Tuloksien esit-
tamiselle tassa yhteydessa on hankittu poliisihallituksen turvallisuuspaallikon Kari Santalah-

den suostumus ja hyvaksynta.
1. poliisin organisaatioturvallisuus
Yhteensa 90 % vastaajista oli sita mielta, etta organisaatioturvallisuuden linjaukset olivat on-

nistuneet ja etta ne oli jaoteltu selkeasti ja kattavasti (50 % taysin samaa mielta ja 40 % lahes

samaa mielta). (Kuvio 2.)
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Organisaatioturvallisuusstrategian linjauksissa organisaatioturvallisuuden osa-alueet on jaoteltu
riittdvan selkeasti ja kattavasti?
Vastaajien maara: 30

Taysin eri mielta:
86

Hiukan eri mielta:
Bh

[En osaa sanoa: 3%

Taysin samaa
mieltd: 50%

Kuvio 2. Organisaatioturvallisuuden osa-alueiden jaottelu

Sita vastoin lahes 70 % vastaajista oli sita mielta, etta eri osa-alueiden valisen kehittamistyon
kohdentamisessa olisi parantamisen varaa. Tahan olivat vaikuttaneet mm. poliisin niukat pai-

kallispoliisitason resurssit seka vastikaan tapahtunut organisaatiorakenteen muutokset.

Turvallisuuskoulutuksia oli jarjestetty heikosti ja vastauksista oli havaittavissa selkeaa huoles-
tuneisuutta turvallisuustyon mahdollisuuksia ja edellytyksia kohtaan, vaikkakin 50 % vastaajis-
ta piti turvallisuustoiminnan jarjestelyja riittavan hyvina. Heikkoutena pidettiin sita, etta yk-
sikkotasolla turvallisuustyota joudutaan tekemaan lahinna oman toiminnan ohessa, jolloin

mm. kehittamistyolle ei ole kunnollisia edellytyksia.

Selkeana havaintona oli, etta poliisihallituksen jarjestamien ns. pakollisten tietoturvakoulu-
tusten myota asennoituminen turvallisuuskulttuuria kohtaan oli kohentunut ja koulutus oli

myos nahty vaikuttaneen tietoturvallisuuden hairio ja ongelmatilanteita vahentavasti.
2. organisaation riskienhallinta
Henkilostoturvallisuutta vaarantavien riskien ja uhkien tunnistamista ei pidetty ongelmana

(Kuvio 3.) mutta organisaation turvallisuuskoulutustarjontaan toivottiin parannuksia ja erityi-

sesti omalle organisaatiolle raataloityja kursseja pidettiin toivottavana.
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Henkilostéturvallisuutta vaarantavat riskit ja uhkat pystytdan tunnistamaan yksikdssani erittéin
hyvin?
Vastaajien maara: 30

Taysin eri mielta:
L]

Hieman eri miglta:
%

Kuvio 3. Henkilostoturvallisuuden uhkien ja riskien tunnistaminen

3. turvallisuustoiminnan tavoitteet ja maaritelmat organisaatiossa

67 % vastaajista piti poliisihallituksen antamia ohjeita ja maarayksia riittavina ja kattavina.
(Kuvio 4.)

Poliisihallituksen antamat ohjeet ja maaraykset ovat olleet riittavid ohjaamaan yksikkoni
turvallisuustoimintaa annettuihin tavoitteisiin?
Vastaajien maara: 30

En osaa sanoa: 10%

Kuvio 4. Poliisihallituksen ohjeiden ja maaraysten riittavyys
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Kritisointia esiintyi ohjeiden ja maaraysten mukanaan tuomia velvoitteita kohtaan varsinkin
kun resursointi turvallisuustyota kohtaan ei ole paikallistasolla riittavaa. Arvioitiin, etta osa
ohjeista ja maarayksista jaa yleisen tietotulvan ja (paallikoiden) tarkeimpien asioiden alle.

Ohjeisiin toivottiin lisaa yksityiskohtaista tarkkuutta ja opastusta oikeisiin menettelytapoihin.

4. turvallisuusselvitysten hakeminen

Poliisihallitus oli antanut uuden maarayksen turvallisuusselvitysten hakemisesta poliisihallin-
nossa 1.3.2011. Tutkimuksessa haluttiin selvittaa, oliko maarays helpottanut turvallisuusselvi-
tysten jarjestelyja, maarittelya ja hakemista. Maarays oli tosin ollut voimassa vain reilun kuu-
kauden, joten mitaan pitkalle vedettyja johtopaatoksia vastauksista ei silta osin voinut viela
tehda. Ensimmaisten kokemusten mukaan 80 % vastaajista naki maarayksen perusteella hel-
poksi maaritella kenelle kaikille henkildille turvallisuusselvitykset tuli nykykaytanteen mukaan
hakea. (Kuvio 5.) Vain 13 % oli kielteisella kannalla ja he nakivat mm. tiettyja ristiriitaisuuk-

sia maarayksen seka muiden toiminnallisten ohjeiden kanssa.

Uuden maérayksen my&ta on ollut helppo méaritelld kenelle kaikille henkildille (viranhakijoille,

sisaisille siirroille ja jo virassa oleville) turvallisuusselvitys pitda tehda?
Vastaajien maara: 30

Kuvio 5. Turvallisuusselvitysten maarittaminen

Haettavien turvallisuusselvitysten laajuuden maarittaminen oli 63 % vastaajien mielesta myos
helpottunut. Tassakin kysymyksessa 13 % vastaajista oli kielteisella kannalla ja nakivat mm.
sisaisten selvitysten osalta maaraysten aiheuttavan ongelmia. Jonkin verran koettiin eri yksi-
koiden seka laitosten valisissa kaytannoissa eriarvoisuutta satunnaisten kulkuoikeuksien osalta

seka yleensa turvallisuuskohtelussa esim. ulkopuolisten toimijoiden kanssa.
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Poliisin tiloissa liikkuvien vierailijoiden ja vieraiden jarjestelyt olivat 63 % vastaajien mielesta
hyvalla mallilla. Yhtenevaisesti kuitenkin todettiin, etta taman kysymyksen osalta on aina pa-
rannettavan varaa esim. kaytanteiden valvonnan osalta. Jonkin verran kaivattiin yhtenevai-

syytta yksikoiden ja laitosten valisissa kaytanteissa myos tassa kysymyksessa.

5. salassa pidettavien aineistojen kasittely

Tyontekijoiden kayttooikeuksien hallintaan liittyvat sisaiset ohjeet oli laadittu 67 % vastaajis-
ta. Kayttooikeuksien hallinnantasoa pidettiin yleisesti hyvana ja asianmukaisesti hoidettuna
asiana. (Kuvio 6.) Parannettavaa kaivattiin kuitenkin joissakin kayttooikeuksien hallinnan vai-
heissa mm. tehtavien muuttumisen ja ns. vanhojen oikeuksien tarkistamisen seka seurannan

osalta.

Henkilostolle mydnnettavien kayttdoikeuksien hallinnasta pidetaan yksikéssani tarkkaa huolta?
Vastaajien maara: 30

En osaa sanoa: 10%

Kuvio 6. Henkilostolle myonnettavien kayttooikeuksien hallinta

6. organisaation turvallisuusraportointi

1.1.2011 oli tullut voimaan poliisihallituksen antama maarays turvallisuusraportoinnista polii-
sissa. Maarayksessa on kuvailtu raportoinnin tavoitteet, prosessi, aikataulu ja valineet. Tut-
kimuksessa selvitettiin, oliko turvallisuusraportointiprosessi maaritelty riittavan selkeasti kay-
tannon toteutusta varten. Samoin selvitettiin oliko raportoinnista annetut aikataulut ja vali-
neet realistisia ja kaytannon laheisia toimiakseen.

Vastaajista 70 % piti maarayksen selkeytta riittavana, 20 % prosenttia oli kielteisella kannalla.

(Kuvio 7.) Tarkentavia tietoja kaivattiin siita, mista kaikista asioista raportit olisi laadittava
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seka kaytannon toteutuksesta. Kritiikkia kohdistettiin myos raportoinnin raporttipohjiin, jotka
oli todettu puutteellisiksi. Lisaksi haluttiin, etta raportoinnista olisi jarjestetty enemman kou-

lutusta, jotta valtyttaisiin yksikoiden valisilta erilaisilta kaytanteilta.

Turvallisuusraportoinnin prosessi on maaritelty selkeasti?
Vastaajien maara: 30

En osaa sanoa: 10%

Kuvio 7. Turvallisuusraportointiprosessin maarittelyn selkeys

7. vastaajien tausta

Vastaajat olivat sukupuoleltaan 93,33 % miehia ja vain 6,67 % oli naisia. Vastaajat olivat kaik-

ki ialtaan yli 30-vuotiaita eika yksikaan vastaaja ollut yli 60-vuotias.(Kuvio 8.)

Ikéni on:
Vastaajien maara: 30

20 -30v. (@6

40 - 50v.

50 - 60v.

Yii 60v. |85

Kuvio 8. Tutkimuksen ikajakauma
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Viimeisena kysymyksena kysyttiin, kuinka pitkaan vastaajat olivat toimineet turvallisuuspaal-
likon tai vastaavan tehtavissa. Kokemus painottui alle 6-vuoden osaan, kun yhteenlaskettuna

60 % oli toiminut alle 4v. tehtavissaan. (Kuvio 9.)

Olen toiminut turvallisuuspaallikkdna tai vastaavana:

Vastaajien maara: 30

® 25% B 75% 10% 125% 196 175% % 225% 2k 275% I 325% Ik 375% A% 425%

O—ZV.‘ AT

16,7%

Kuvio 9. Tutkimuksen tehtavakokemus

4 Luonnoksen laadinta

Tassa osassa kerron lyhyesti, miten poliisihallitukselle laadittu luonnos kaytannossa valmistui
ja miten tutkimuksessa saatua tietoa kaytettiin hyvaksi luonnoksen laadinnassa. Luonnoksen
laadinnan ja sisallon muodostamisen aloitin laatimalla alustavan hahmotelman sisallysluette-
losta heti tyon alkuvaiheessa. Sisallysluettelo sisalsi alustavasti niita asioita ja kohtia, jotka
tulisin luonnoksessa esittamaan. Luonnoksen sisaltd kuitenkin muuttui matkan varrella mo-
neen kertaan ja useiden erilaisten kehitysversioiden jalkeen paadyin sen lopulliseen esitys-

muotoon.
4.1  Sisallon suunnittelu ja toteutus

Laatimani ensimmainen hahmotelma sisallysluettelosta toimi hyvana alkuna tyon sisallon
suunnittelulle. Sen avulla pystyin luomaan itselleni jonkinlaisen kuvan siita, millaiseksi luon-
nos voisi muodostua. Hahmotelma ohjasi tiedon etsimista oikeaan suuntaan ja esti myos osal-
taan aiheeseen liittyvien sivujuonteiden ja "ylimaaraisen” tiedon kasvamista. Tiedon keruun
edistyessa muutin luonnoksen kokonaisuuksia ja sisallollista rakennetta. Tarvitsemaani tietoa
loysin usein pienina palasina erillisista lahteista. Tiedon lisasin luonnokseen aina sita mukaan

sille kuuluvaan otsikkoon ja aihepiiriin. Haastatteluiden seka ohjeiden ja maaraysten lapi-
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kaynnin jalkeen olin laatinut luonnoksesta jo kaksi uutta versiota. Suurimmat muutokset liit-
tyivat enemmankin otsakkeiden sijoitteluun ja jarjestamiseen, kuin niiden varsinaiseen sisal-
toon. Luonnoksen laadinta eteni tutkimuksen laadintaan ja siita saatujen tulosten tulkintaan

asti tassa muodossa.

Koska luonnoksen tarkoituksena oli olla ikaan kuin esityo poliisihallituksen tulevalle ohjeelle
ja maaraykselle, paatin tassa vaiheessa muuttaa luonnoksen esitystapaa enemman havainnol-
listavampaan suuntaan. Olin alun perin suunnitellut liittavani tekemani selvitystyon tulokset
luonnoksen liitteeksi, mutta analysoinnin jalkeen paadyin esittamaan ne yhdessa luonnoksessa
olevien asiayhteyksien kanssa. Selvityksen tulokset palvelivat talla tavalla mahdollisimman
suoraan luonnoksen laadintaa. Selvityksessa saadut tulokset esitettiin oikeassa asiayhteydessa
ja olivat nain konkreettisesti osoittamassa, mihin asioihin luonnoksessa oli ollut syyta erityi-

sesti keskittya.

Luonnoksen laadinnassa halusin korostaa ja tuoda esille sen kaytannonlaheisyytta. Halusin,
ettei luonnos perustuisi pelkastaan teoriaan ja "kylmaan” faktaan, vaan myos kaytannosta
saatuun kokemukseen. Kaytannonlaheisyydella tavoittelin luonnokselle parempaa toimivuut-
ta, ja etta se olisi helpommin loppukayttajien sovellettavissa. Jos luonnos tai sen perusteella
laadittavaksi tuleva ohje olisi liian ylimalkainen ja teoreettinen, voisi olla vaarana, ettei se
tayttaisi tyolle asetettuja tavoitteita yhtenaistaa laitosten ja yksikoiden valisia toimintamal-
leja. Kun tulevan ohjeen tarkoituksena oli yhtenaistaa poliisihallinnon vaihtelevia kaytantoja
ja erilaisia menettelytapoja, oli tarkoituksenmukaista pyrkia luonnoksen laadinnassa mahdol-
lisimman lahelle loppukayttajaa. Nain voitaisiin ainakin teoriassa valttaa jalleen syntymasta
uusia erilaisia toimintatapoja. Tiedossani oli, etta poliisihallituksen tuleva ohje tulisi valmis-
tuessaan kohdentumaan varsin laajalle kayttajakunnalle, ja etta tama kayttajakunta toimisi
poliisihallinnon hyvin erilaisissa toimintaymparistoissa ympari maata. Taman vuoksi en pyrki-
nyt laatimaan ”taydellisia” ohjeita ja menettelytapoja, vaan tuomaan esille tutkimuksen tu-
loksiin viitaten, mita asiaa olisi tulevassa poliisihallituksen laatimassa henkilostoturvallisuus-

ohjeessa syyta erityisesti huomioida.

Laatimani tutkimus osoittautui tehokkaaksi ja hyodylliseksi menetelmaksi organisaation henki-
lostoturvallisuuden nykytilan selvittamiseksi. Tutkimuksessa paljastui ja nousi esille paljon
sellaisia asioita, jotka vaativat organisaation turvallisuustoiminnan kehittamisessa lisahuomio-
ta. Tutkimuksen tulokset siirtyivat kokonaisuudessaan poliisihallitukselle laaditun luonnoksen
osana. Luonnoksen lopullisen version alkuun laadin johdannon, jossa selostan tyon taustaa ja
tavoitteita seka johdattelen lukijan aiheeseen. Taman jalkeen seuraa selostus itse tutkimuk-
sesta, sen laadinnasta ja tavoitteista seka tutkimuksen perusjoukon kuvauksesta. Kolmannes-

sa osassa selvitan tutkimuksen tuloksiin viitaten, miten henkilostoturvallisuuden nykytila ym-
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marretaan ja koetaan poliisin organisaatiossa. Tutkimuksen tuloksin viittaan myos taman jal-

keen tulevissa luonnoksen varsinaisissa aihealueissa.

Luonnoksen ja sen sisallon toteutukselle annettiin poliisihallituksen toimesta lahes vapaat
kadet. Kirjoitus- ja esitystyyli oli vapaa, mutta aiheet tuli kasitella mahdollisimman yksinker-
taisella ja selkealla tavalla. Kuten Hirsjarvi ym. (2006) kirjoittavat, on kirjoitus tarkoitettu
luettavaksi, ymmarrettavaksi ja muistettavaksi. Kirjoittajan on taman vuoksi elaydyttava luki-
jan rooliin ja pyrittava ilmaisemaan ajatuksensa ja tietonsa lukijan nakokulman kannalta.
(Hirsjarvi ym. 2006, 261.) Lisaksi poliisin olemassa olevat ohjeet ja maaraykset seka niissa
kaytetty "kieli” ohjasivat myos laatimani luonnoksen ilmaisutapaa. Pyrin kayttamaan mahdol-
lisimman samankaltaista, yksinkertaista ja helppolukuista kielenkayttoa koko luonnoksen

tekstien ajan.

5 Arviointi ja pohdinta

Tutkimuksellisen kehittamistyon viimeisena vaiheena on tyon ja sen tulosten arviointi. Arvi-
oinnissa yleensa tarkastellaan tyon suunnittelua ja tavoitteita, kaytettyja menetelmia ja joh-
donmukaisuutta. Kehittamistyon kriteereina kaytetaan esimerkiksi lopputulosten yksinkertai-

suutta ja helppokayttoisyytta seka soveltuvuutta muihin yhteyksiin. (Ojasalo ym. 2009, 47.)

Hakala (2004) kirjoittaa, etta konkreettisin arvioinnin kohde on tyon kirjallinen osuus ja se,
milta se nayttaa. Tama tarkoittaa kielellisen ilmaisun rakenteellista muotoilua, selkeytta ja
ymmarrettavyytta. Luettavuutta arvioitaessa on pohdittava, kuka on tyon ensisijainen lukija
ja sailyyko tyon punainen lanka katkeamattomana lapi koko tyon. Huomiota on kiinnitettava
myos tyon laajuuteen ja siihen, onko tyossa havaittavissa turhaa toistoa tai selittelya. (Hakala
2004, 145-146.)

Laatimani henkilostoturvallisuus ohjeen luonnos on luovutettu poliisihallituksen kayttoon ja
sen arviointi on edelleen kesken. Poliisihallituksen turvallisuuspaallikko antoi kuitenkin kirjal-
lisena alustavan arvion selvitystyon tuloksista ja laatimastani luonnoksesta. Seuraavassa ar-
vioin ensin selvitystyon ja taman jalkeen luonnoksen laadinnan onnistumista. Kaytan viittauk-
sissa Santalahdelta saamaani kirjallista palautetta. Viimeiseksi arvioin omaa onnistumista ja

kehittymista opinnaytetyoprosessin aikana.
5.1 Selvitystyo
Selvitystyon tavoitteena oli organisaatioturvallisuuden ja siina erityisesti henkilostoturvalli-

suuden nykytilan selvitys. Toimeksiantajaltani saamani kirjallisen palautteen seka oman ar-

vioni perusteella kaytannon toteutus onnistui erittain hyvin ja voin olla tyytyvainen laatimaa-
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ni kyselytutkimukseen ja siina saatuihin tuloksiin. Santalahti arvioi palautteessaan selvitystyo-
ta seuraavanlaiseen tapaan: ”Lopputuotoksena odotettiin olevan henkilostoturvallisuutta ka-
sitteleva selvitys toimenpidesuosituksineen. Esitelty tyo vastaa tahan tarpeeseen ja on sisal-
loltaan myos laajempi kokonaisuus kuin vain henkilostoturvallisuuskentta. Tyo antaa poliisin
organisaatioturvallisuuden ohjaamiselle tarpeellista ja odotettua tietoa nykyisesta tilantees-
ta. Tieto on erityisen hyodyllista juuri nyt silla poliisin organisaatioturvallisuus on ollut viimei-
sen puolentoista vuoden ajan voimakkaassa muutoksessa. Tutkimuksen tulokset toimivat hyo-
dyllisena apuna pohdittaessa muutoksen ja kehittamisen onnistumista ja jatkosuunnittelua”.
(Santalahti 2011.)

Alkuperainen suunnitelmani oli toteuttaa tutkimus sahkopostitse lahetetylla ja Microsoft Word
- ohjelmalla laaditulla kaavakkeella. Paadyin tahan ratkaisuun, koska en omannut minkaan-
laista kokemusta Internetissa taytettavien kyselytutkimusten laadinnasta enka halunnut lisata
opinnaytetyoni urakkaa enaa uusilla lisatoilla. Tormasin kuitenkin kyselyni pilottivaiheessa
erilaisiin kaytannon toteutusta koskeviin vaikeuksiin ja paadyin lopulta Internetissa toimivan

ohjelman kayttoon.

Tutkimuksen laatiminen ei ollut aivan niin yksinkertainen asia toteuttaa, kuin mita olin sen
alun perin ajatellut olevan. Pelkastaan kysymysten laadinta vei hyvin paljon aikaa ja vaati
lisaksi kaytannon testaamista. Testimielessa laadittu pilottikysely tuntui aluksi hieman turhal-
ta, mutta osoittautui myohemmin useaan eri kertaan aarimmaisen arvokkaaksi vaiheeksi tut-
kimuksen laadintaa. Pilottikyselyn avulla sain suoraa ja rehellista seka rakentavaa palautetta

tutkimuskaavakkeen ja tutkimuksen toimivuudesta.

Pilottikyselyssa testasin lahinna laatimani Word-pohjaisen kysymys- ja tutkimuskaavakkeen
toimivuutta ja siina olleiden kysymysten muotoilua. Heti palautteen saatuani ymmarsin, ettei
ilman testausta tallaista tutkimusta olisi voinut missaan tapauksessa lahtea toteuttamaan ja
olisi ollut kohtalokas virhe jattaa se tekematta. Aika ja sen rajallisuus tallaisten opinnayte-
toiden laatimisessa voi helposti asettaa paineita ja houkutuksia ohittaa esimerkiksi kysymys-
ten testauksen oikeilla vastaajilla. Nain voi ehka hieman nopeuttaa kiireista aikataulua, mut-
ta paatos voi osoittautua todelliseksi virheratkaisuksi tyon myohemmassa vaiheessa. Nain olisi

kaynyt ainakin minun tutkimukseni kanssa.

Pilottikyselysta saadun palautteen jalkeen huomasin, etta tutkimukseni olisi syyta toteuttaa
jollain Internetin kautta toimivalla ohjelmalla. Pelkasin, etta tassa vaiheessa tyota tallaisen
ohjelman kaytto olisi hankalaa ja etta sen opettelu veisi aivan liian pitkaan. Nain ei kuiten-
kaan asia ollut. Poliisihallituksen ohjauksella paadyin itselleni taysin entuudestaan vieraaseen
Webropol -ohjelmaan. Tutkimuksen toteuttaminen Webropol -ohjelmalla osoittautui kuitenkin

nopeasti erittain helpoksi ja mielenkiintoiseksi, eika sen opetteluun mennyt aivan mahdotto-
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masti aikaa. Ohjelman kaytto oli miellyttavan helppoa ja toi mukanaan paljon uusia mahdolli-
suuksia. Yhtena hyvana mahdollisuutena oli lahettaa valmiiksi laadittuja saate- tai muistutus-
kirjeita henkiloille, jotka oli valittu tutkimuksen vastaajiksi. Kun ohjelmaan oli syotetty vas-
taajien sahkopostiosoitteet, oli ohjelman avulla helppo nahda, ketka olivat tutkimukseen vas-
tanneet ja ketka eivat. Esimerkiksi muistutuskirjeen pystyi taman jalkeen lahettamaan vain
niille henkiloille, jotka olivat edelleen vastaamatta. Muistutuskirjeen lahettaminen oli nain
ollen nopeaa ja kohdennettua, eika se rasittanut henkiloita, jotka olivat jo tutkimukseen vas-

tanneet.

Webropol-ohjelman kaytto onnistui paasaantoisesti erittain hyvin. Ainoa varsinainen huoli ja
paanvaiva aiheutuivat Webropol-ohjelman kaytettavyydesta poliisin tietoturvamaaritysten
kanssa. Kun olin saanut laadittua kyselytutkimuksen valmiiksi, paatin testata sita myos kay-
tannossa. Lahetin kyselyn linkin muutamalle sovitulle vastaajalle sahkopostitse. Talloin sain
selville, etta poliisin tietoturvallisuus ja siihen tehdyt sahkopostiasetukset heittivat lahetta-
mani viestin roskapostiviesteihin. Asia vaati pienta selvittelya ja lisatestausta, mutta saatiin
kuitenkin korjattua. Tama oli jalleen yksi hyva esimerkki siita, miksi tutkimuksia on syyta tes-

tata ennen niiden varsinaista toteuttamista.

Paatos tutkimuksen toteuttamisesta Internet-pohjaisella ohjelmalla oli nain jalkikateen aja-
teltuna oikea ratkaisu. Ohjelman avulla tulosten raportointi oli aarimmaisen helppoa ja tulos-
ten kayttomahdollisuudet saivat aivan uusia ulottuvuuksia. Tuloksista sai nain huomattavasti
paljon enemman hyotya, kuin mita olisi ollut alkuperaisen Word- ohjelmalla laaditun ja sah-
kopostitse lahetetyn tutkimuskyselyn kanssa mahdollista. Webropol- ohjelmalla toteutus oli

helppoa ja ohjelman avulla oli mahdollisuus seurata kuinka tutkimuksen vastaaminen edistyi.

5.2 Luonnos

Opinnaytetyoni sisalsi kaksi toisiinsa nivoutuvaa tavoitekokonaisuutta. Ensisijaisena tavoittee-
na oli selvityksen toteuttamisen poliisihallinnon henkilostoturvallisuuden nykytilanteesta ja
toissijaisena tavoitteena oli henkilostoturvallisuusohjeen luonnoksen laadinta. Selvitystyossa
saatuja tietoja oli tarkoitus kayttaa hyvaksi luonnoksen laadinnassa. Tavoitteet olivat talta
osin yksinkertaiset ja selkeat. Mielestani onnistuin naissa tavoitteissa hyvin laatimalla yhden
yhtenaisen tutkimustietoon tukevan luonnoksen henkilostoturvallisuusohjeesta. Ratkaisu oli
tyon toteutuksen ja sen laajuuden kannalta mielestani ainoa oikea ratkaisu. Olisi ollut koh-
tuuttoman suuri urakka laatia taman opinnaytetyoprosessikuvauksen ja luonnoksen lisaksi vie-
la erillinen raportti tutkimuksen tuloksista poliisihallitukselle. Tassakin tyomaarassa oli jo riit-
tavasti tehtavaa opinnaytetyon laajuutta ajatellen. Luonnoksen yhtenainen kokonaisuus toi
mielestani tassa muodossa esiin aivan eri tavalla niita kysymyksia ja ratkaistavia asioita, joi-

den eteen on poliisihallituksen tulevan ohjeen kanssa syyta viela paneutua. Tama ratkaisu
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palveli samalla myos yhta tutkimukselle asetettua omaa tavoitetta eli mahdollisten kehitta-

miskohteiden loytamista ja havaitsemista.

Luonnoksen yhtena tavoitteena oli luoda organisaatiolle yhtenaisia malleja ja kaytanteita se-
ka raameja toimipisteiden ja yksikoiden omille ohjeille. Tama tehtava osoittautui hyvin vaati-
vaksi ja haastavaksi ja voin todeta tassa tavoitteessa onnistuneeni vain kohtuullisesti. Jo
kaymieni haastatteluiden aikana selvisi, etta olisi kaytannossa erittain vaikea laatia poliisihal-
linnon jokaiselle toimipisteelle ja yksikolle taysin sopivia malleja ja kaytantoja. Tata pidettiin
haastateltavien toimesta loppumattomana urakkana ja lahes turhana tyona. Sen sijaan olisi
jarkevampaa tutkimuksen avulla selvittaa niita toimintoja, jotka koettiin nykykaytantoa oh-
jaavilla maarayksilla vaikeiksi ja ongelmallisiksi ja pyrkia laatimaan naille kohteille tarkempia
tai selvempia ohjeita. (Herranen 2010 ja Kukkonen-Suvivuo 2010). Tutkimuksen avulla naita
toimintoja saatiin hyvin esille mahdollisia jatkotoimenpiteita ja pohdintoja varten. Luonnok-
sen laadinnan aikana kuitenkin havaitsin, etta mallien ja kaytanteiden rakentaminen vaatisi
viela huomattavasti enemman aikaa ja ponnisteluja, kuin mita minulla oli mahdollisuus tehda
taman opinnaytetyon puitteissa. Ty0 vaatisi myos ylemmilta paattavilta tahoilta linjauksia ja
paatoksia siita, millaisiksi kaytantoja ja toimintoja ohjaavat mallit rakennettaisiin. Tasta
syysta jouduin tyytymaan ratkaisuun, jossa selvitystyoni tulosten ja tietojen perusteella pyrin
laatimaan suosituksina vaihtoehtoisia raameja ja malleja, joiden perusteella varsinainen ohje
tai maarays olisi mahdollisesti helpompi laatia. Santalahti arvioi luonnosta mm. seuraavanlai-
seen tapaan: ”"Tyon pohjalta ei suoraan ole mahdollista laatia poliisin henkilostoturvallisuus-
ohjetta, mutta siina esiin nousseita seikkoja voidaan hyodyntaa ohjetta laadittaessa. Erityi-
sesti, jos tyon laatija on kaytettavissa ohjeen laadinnassa”. (Santalahti 2011). Santalahden
kanssa on jo tassa vaiheessa alustavasti sovittu mahdollisuudesta osallistua varsinaisen henki-

l6stoturvallisuusohjeen laadintatyohon lahitulevaisuudessa.

5.3 Oma arviointi

Opinnaytetyoprosessi oli samalla seka mielenkiintoinen etta opettava mutta myos haasteelli-
nen kokemus. Joitakin vastoinkaymisia oli, mutta onnistumiset kuitenkin palkitsivat ja toivat
uskoa tyon onnistumiselle ja valmistumiselle. Suurimpana haasteena oli oman tyon ja perheel-
le varatun ajan sovittaminen opinnaytetyon laadintaa varten. Ajankayttomahdollisuuteni tyon
tekemista varten olivat varsin rajalliset. Paasaantoisesti laadin opinnaytetyota iltaisin muun
perheen mentya nukkumaan. Prosessi oli kaiken kaikkiaan varsin raskas mutta lopulta palkit-

seva.

Kaiken kaikkiaan arvioisin, etta selvisin opinnaytetyosta kohtuullisen hyvin ja tavoitin sille
asetetut tavoitteet. Kokonaisuus osoittautui varsin laajaksi ja haastavaksi, mutta opettavai-

seksi kokemukseksi. Tyon laajuus selvisi vasta pikku hiljaa tyon edetessa ja loi jossain vai-
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heessa jo pienta levottomuutta. Tyon aihe oli aloitusvaiheessa mielestani rajattu melko hy-
vin, mutta nain jalkeenpain ajatellen, sita olisi voinut tehda viela huomattavasti enemman.

Tyon maaran kasvamiseen vaikuttivat useat eri seikat.

Selvitystyon ja luonnoksen laadinta samassa opinnaytetyossa oli mielenkiintoisen haastava
tehtava. Nakisin, etta silla oli seka hyvia etta huonoja vaikutuksia tyon lopputuloksin. Kaytan-
nossa osoittautui, etta olisin voinut tehda seka tutkimuksesta etta laatimastani luonnoksesta
taysin omat opinnaytetyot. Tyota olisi riittanyt kummassakin jo yhdelle opinnaytetyolle. Tassa
mielessa opinnaytetyoni rajaus oli hieman epaonnistunut. Toisaalta tyo tehtiin toimeksianto-
tyona, jolloin ei valttamatta ole mahdollisuuksia kovin suuriin rajauksiin. Parhaat mahdolli-
suudet tyon rajaamiselle olisi ollut ensimmaisessa palaverissa tai valittomasti sen jalkeen vai-
heessa, jossa tyon rajauksesta keskusteltiin toimeksiantajan kanssa. Tuolloin olisi voinut olla
mahdollista sopia, etta olisin tyossani keskittynyt esimerkiksi vain pelkastaan organisaation
nykytin selvitystyohon ja raportointiin. Rajauksen osittaiseen epaonnistumiseen vaikutti myos
oma kokemattomuuteni tutkimusten suorittamisesta ja siihen liittyvan tyomaaran ymmarta-

misesta.

Tyomaaran laajuus aiheutti ainakin sen, etten laatimani selvitystyon ohessa pystynyt taydelli-
sesti panostamaan luonnoksessa olleisiin aiheisiin ja lopputulos olisi voinut olla jossain maarin
toisenlainen. Toisaalta selvitystyo toi aivan uuden nakokulman luonnokseen ja sen sisaltoon.
Luonnos sisaltaa nyt juuri sita tutkittua tietoa ja kaytannon kokemusta, kuin mita silta lah-
dettiin hakemaan. Kysymykseksi kuitenkin jaa, olisivatko tutkimus ja luonnos olleet erikseen

tehtyina laadukkaampia ja laajempia.

Opinnaytetyon laatiminen organisaatiolle, jonka on oltava tarkkana omasta turvallisuudes-
taan, asettaa omia lisahaasteita opinnaytetyolle. Ensimmaisten toimeksiantajan kanssa kayty-
jen palaverien aikana pidettiin todennakoisena, etta selvitystyo ja luonnos olisivat olleet jul-
kisia. Pian kuitenkin selvisi, etta nain ei tulisi kuitenkaan kaymaan ja tyon tulokset olisivat
nain ollen luottamuksellisia. Tama vaikutti oleellisesti opinnaytetyon raportointiin ja sen esit-
tamiseen. Tassa vaiheessa oli selvaa, etta joutuisin laatimaan erilliset tuotokset oppilaitoksel-

le ja toimeksiantajalle.

Selvitystyohon valitsemani menetelmat olivat mielestani onnistuneita ja toimivia. Aikaisem-
masta kokemuksesta tiesin haastatteluihin liittyvien jarjestelyiden ja toteuttamisen olevan
raskaita ja aikaa vievia ja tasta syysta paatin rajoittaa niiden maaran vain kahteen. Sain kui-
tenkin jo naista kahdesta paljon hyvaa ja arvokasta tietoa selvitystyota ja luonnoksen laadin-
taa varten. Ohjeiden ja maaraysten lapikaynti seka muu loytamani materiaali loivat hyvan

perustan ja pohjan koko tyolle. Ilman perustietoutta ja sen mukanaan tuomaa ymmarrysta
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tyon tekeminen olisi ollut mahdotonta. Kyselytutkimuksen toteutus onnistui hyvin pienten

alkuvaikeuksien jalkeen ja toi hyvin runsaan maaran arvokasta tietoa tyon kokonaisuuteen.

Opinnaytetyon laatiminen tassa toteutuksen muodossa oli mielestani erittain opettavainen ja
arvokas kokemus. Omakohtaista oppimista ja kokemusta keraantyi varsin paljon. Tyon toteu-
tuksen aikana tapahtui paljon virheita ja huonoja valintoja, mutta naiden kautta tapahtuva
oppiminen on usein parasta mahdollista oppimista. Opinnaytetyon laadinnan aikana korostui
tyon rajauksen ja sen tarkkuuden maarittamisen merkitys. Tarkemmalla tyon rajauksella ja
tavoitteiden maarittamisen avulla olisin mahdollisesti voinut havaita, millainen tyomaara oli
kaiken kaikkiaan edessani. Vaikka opinnaytetyon aihe oli minulle itselleni mieluinen, olisi jon-
kin toisenlaisen rajauksen avulla voinut helpottaa huomattavasti tyon maaraa. Oma oppimi-
nen oli kuitenkin varmasti taman tyon yksi parhaimmista anneista ja sita tassa tyossa tuli run-
saasti erilaisista yhteyksista. Katson, etta olen tassa tyossa saavuttanut toimeksiantajan aset-
tamat tavoitteet ja vaatimukset seka kehittynyt opinnayteprosessin aikana ammatillisessa

mielessa taas yhden askeleen eteenpain.

6  Yhteenveto

Taman tyon tavoitteena oli selvittaa toimeksiantotyona poliisihallinnon henkilostoturvallisuu-
den nykytilannetta organisaatioturvallisuuden nakokulmasta. Selvitystyo toteutettiin olemassa
olleiden ohjeiden ja maaraysten seka haastatteluiden pohjalta laaditulla tutkimuskyselylla.
Tutkimuskyselyn nettilinkki lahetettiin Internetissa toimivalla Webropol ohjelmalla vali-
koiduille joukolle poliisiorganisaatiossa toimivia turvallisuuspaallikoita ja vastaavia. Kyselyn
tulokset olivat luottamuksellisia ja ne on raportoitu erillisena luonnoksena poliisihallitukselle.
Tassa opinnaytetyoraportissa esiteltiin, poliisihallituksesta saadulla luvalla, joitain valikoituja

tuloksia tutkimuksen laadinnan seka siita saatujen tulosten havainnollistamiseksi.

Selvitystyon avulla saatiin esille paljon arvokasta tietoa poliisihallinnon organisaatiossa tapah-
tuneiden muutoksien vaikutuksista henkilostoturvallisuuden hallintaan ja sen kehittamiseen.
Tieto perustui pitkalti organisaation muutosten jalkeen annettujen uusien ohjeiden ja maara-
yksien toteuttamisesta saatuihin kaytannon kokemuksiin ja havaintoihin. Poliisihallinnossa
tapahtuneet muutokset olivat kuitenkin vain noin puolitoista vuotta vanhoja ja osa poliisihal-
linnon uusista ohjeista oli tutkimuksen aikana ollut voimassa vain reilun kuukauden. Kyseisia
ohjeita ei siis ollut ehditty soveltaa yksikossa tai toimipisteessa viela kunnolla kaytantoon.
Tasta johtuen, ei myoskaan tutkimukseen saatu naiden ohjeiden toimivuudesta kuin vain la-
hinna suuntaa antavaa tietoa. Tasta syysta olisi mielenkiintoista ja ehka jopa aiheellista, to-
teuttaa vastaavanlainen tai hieman muunneltu tutkimus esimerkiksi vuoden paasta, jolloin

olisi mahdollisuus saada enemman tietoa ohjeiden toimivuudesta seka niiden perusteella luo-
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tujen kaytantojen jarjestelyista. Nyt laadittua tutkimusta voitaisiin tuolloin pitaa myos uuden

tutkimuksen vertailukohtana.
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Liite 1. Henkilostoturvallisuustutkimuslomakkeen kysymykset:

Poliisin organisaatioturvallisuus:

Organisaatioturvallisuusstrategian linjauksissa organisaatioturvallisuuden osa-alueet
on jaoteltu riittavan selkeasti ja kattavasti?

Poliisiorganisaatiossa huolehditaan kaikkien organisaatioturvallisuuden osa-alueiden
kehittamisesta yhta paljon?

Yksikossani on luotu riittavan hyvat mahdollisuudet tyoskennella turvallisuustoiminnan
parissa?

Yksikossani henkilostolle on jarjestetty riittavasti turvallisuustoiminnan koulutusta?
Yksikossani tyoskentelevat ns. siviilityoskentelijat ovat saaneet turvallisuuskoulutusta?

Yksikkoni henkiloston asennoituminen turvallisuuskulttuuria kohtaan on hyvalla tasol-
la?

Poliisihallituksen jarjestamat tietoturvakoulutukset ovat vaikuttaneet positiivisella
tavalla turvallisuuskulttuurin kehittymiseen yksikossani?

Yksikossani kaikki ovat suorittaneet tietoturvallisuuskoulutuksen?

Koulutuksen myota tietoturvallisuuden hairio tai ongelmatilanteet ovat vahentyneet?

Riskienhallinta:

Henkilostoturvallisuutta vaarantavat riskit ja uhkat pystytaan tunnistamaan yksikossa-
ni erittain hyvin?

Riskienhallintatyohon on ollut mahdollisuus saada organisaation puolesta riittavasti
koulutusta ja harjoitusta?

Yksikossani on riskienarvioinnin yhteydessa pohdittu yksikon avainhenkiloihin kohdis-
tuvien uhkien konkretisoitumisen varalle toimenpiteita

Turvallisuustoiminnan tavoitteet:

koni turvallisuustoimintaa annettuihin tavoitteisiin?
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Turvallisuustoiminnan vastuunjako poliisin organisaatiossa on selkea?

Turvallisuusselvitysten hakeminen poliisissa:

Salassa

Uuden maarayksen myota on ollut helppo maaritella kenelle kaikille henkiloille (vi-
ranhakijoille, sisaisille siirroille ja jo virassa oleville) turvallisuusselvitys pitaa tehda?

Haettavien turvallisuusselvitysten laajuuden maarittaminen on helpottunut?

Uusi maarays antaa tilapaisten ja satunnaisten kulkuoikeuksien maarittelyn osalta lii-
kaa litkkumavaraa eri poliisilaitosten ja yksikoiden omille toimintamalleille ja kaytan-
teille? (meilla nain, kuinka teilla)?

Yksikossani on laadittu henkiloston tehtavien ja siina tapahtuvien muutoksien varalta
ohjeet/tarkistuslistat?

Yksikossani on laadittu vierailijoiden ja vierailujen varalta selkeat ohjeet ja kaytan-
not?

Ulkopuolisten liikkumiseen poliisin tiloissa tulisi kiinnittaa enemman huomiota?
Onko vieraiden tai asiattomien liikkuminen poliisin tiloissa aiheuttanut ongelmatilan-

teita?

pidettavien aineistojen kasittely:

Henkilostolle myonnettavien kayttooikeuksien hallinnasta pidetaan yksikossani tark-
kaa huolta?

Tyontekijoiden kayttooikeuksien hallintaa koskevat sisaiset ohjeet on laadittu yksikos-
sani?

Onko yksikossanne esiintynyt kayttooikeuksien osalta vaarinkayttoa tai muita vastaa-
vanlaisia ongelmia?

Turvallisuusraportointi:

1.

2.

Turvallisuusraportoinnin prosessi on maaritelty selkeasti?

Raportointi toteutuu hyvin myos kaytannon tasolla?

Vastaajan taustasta:
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1. lkani on: haarukka 20-30, 30-40, 40-50, 50-60, yli 60-
2. Sukupuoleni on: 1. Mies 2. Nainen

3. Kauanko olette toimineet turvallisuuspaallikkona tai vastaavana:
0-2 vuotta, 2-4 vuotta, 4-6 vuotta, 6-8 vuotta 8-



