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Lyhenteet

IP-NUMERO

RDP

SCP

SSH

SSL

TLS

VNC

Internet Protocol on TCP/IP-mallin  Internet-
kerroksen protokolla, joka huolehtii IP-tietoliikenne-

pakettien toimittamisesta perille Internet-verkossa.

Remote Desktop Protocol on Microsoftin kehittdma
protokolla, joka tarjoaa kayttajalle graafisen
kayttoliittyman toiseen tietokoneeseen.

Secure Copy on komentoriviohjelma, jolla tiedostoja

kopioidaan SSH-protokollan yli.

Secure Shell on salattuun tietoliikenteeseen

tarkoitettu protokolla.

Secure Sockets Layer on salausprotokolla, jolla
voidaan suojata Internet-sovellusten tietoliikenne IP-

verkkojen yli.

Transport Layer Security on aiemmin tunnettu ni-

melld Secure Sockets Layer (SSL).

Virtual Network Computing on protokolla

tietokoneen kayttoliittyman etakayttoon.



1 Johdanto

Tama opinnaytetyd tarkastelee Linux- ja Windows-koneiden, laitteiden ja tietojen
etahallintaa verkon yli sekd graafisesti ettd merkkipohjaisestikin. Etatyoskentely on
jatkuvasti kehittyvd ja laajeneva tyoskentelymuoto, jossa kayttdja ottaa yhteyden
haluamaansa ty0asemaan tai palvelimeen. Etdyhteydet mahdollistavat erindisten
tyotehtdvien hoitamisen pitkienkin matkojen paastd, jolloin kayttajén ei itse tarvitse olla
kaytettdvan koneen luona. Nain tydasemien etdhallinnalla voidaan saavuttaa useita

etuja.

Tassa opinndytetyossa selvitetddn kayttden empiiristd tutkimusmenetelméa yleisimpié
etdhallintaohjelmistoja, -protokollia ja -tapoja yleisimmissa kéyttojarjestelmissa. Tyo
antaa lukijalle myos kuvan menetelmien vaikeuksista ja kaytettavyydestd, jolloin han
voi paatelld itselleen sopivimman ratkaisun tybasemansa tai palvelimensa etéhallintaan.
Ty0 on jaettu kolmeen kokonaisuuteen. Ensimmaisend on merkkipohjainen etéhallinta
Linux-ympéristosséd. Taman jalkeen tarkastellaan Linux-palvelimen graafista etakayttoa

ja viimeisena etéhallintamenetelmid Windows-ympéristossa.

Linuxin (eli GNU/Linux) vahvuus k&yttojarjestelmanéd on sen avoin ldhdekoodi. Sen
etuja ovat sen mm. maksuttomuus, lupa tutkia, muokata ja kopioida koodia. Kaikkien
kayttdjien padstessd ohjelmistojen toiminnalliseen asteeseen kéasiksi tietoturva ja
kaytettdvyys hioutuvat huomattavasi kayttajaystavallisemméksi kuin  suljetun
ldhdekoodin sovelluksissa. Mainittakoon néistd esimerkiksi Microsoftin Windows-
kayttojarjestelmat. Avoimen lahdekoodin ansiosta myds Linuxin etak&ytté on hioutunut
niin hyvaksi kuin se nykyaan on. Windows-maailmaan etak&yttd integroitui vasta
Windows XP:n mukana. (Kuutti & Rantala 2007.)

Supermatrix-projektin  myo6td ollaan ehkd palaamassa enemman keskustietokone-
ymparistoon. Supermatrixin kayttd rajoittuu t&lla hetkella vain projektin omaan
valokuituverkkoon, silld Internetverkko on lilan hidas ja ruuhkainen valittdméaan

tietokoneen tyop0ydén kuvaa.



2 Merkkipohjainen etahallinta Linux-ymparistossa

Komentotulkki eli terminal on Linuxin merkkipohjainen tykalu komentojen ajamiseen.
Kaikki grafiikka, oli kyseessé sitten kayttajan tyopoyta tai jokin muu graafinen sovellus,
tuotetaan erilaisin lisdsovelluksin komentotulkin p&élle. Kaikki graafisesti tehdyt
muutokset toteutetaan todellisuudessa tulkin kautta merkkipohjaisina komentoina.
Komentotulkki on syntaksiltaan eli k&skyiltddn yksinkertainen ja looginen, mutta
komennot on kertaalleen opittava. Siing, missé graafista ymparistod pystyy usein
kayttamaan maalaisjarjelld, esimerkiksi raahaamalla kansion paikasta A paikkaan B,
vaatii merkkipohjainen késittely komentojen opettelun. Manuaalit helpottavat syntaksin
ja eri sovellusten parametrien muistamista. (Kuutti & Rantala 2007.)

Merkkipohjaisia Linux-et&hallintaprotokollia on kaksi:

TELNET

SSH (SSH-1 ja SSH-2)

Sarjakaapeli, péatelaite ja jokin prosessiprotokolla kirjautumiseen, mutta tdma ei ole
mielesténi etdhallintaa. Kaytannossa sarjakaapeli pitdd Kiinnittdd Linux-koneeseen

paikan paalla, jolloin kyseessé on paikallishallinnointia.

TELNET-protokollaa ei kaytetd enda juuri lainkaan, heikon tietoturvan vuoksi. Ei ole
syytd perehtyd “kuolevaan” protokollaan sen tarkemmin. TELNETiI4 on kéytetty

samanlaiseen etahallintaan kuin SSH:ta. Heikosta tietoturvasta kertovat mm. seuraavat
Syyt:

e TELNET-protokolla ei autentikoi keskustelevia koneita, joten valimieshydkkays on
mahdollinen.

o Kaikki tieto lahetetddn salaamattomana, myos salasanat.

e Lahes kaikista TELNET-sovelluksissa on loydetty vuosien varrella reikig, joita
hyddyntdmalla hakkerointi on mahdollista.

(Telnet 2011.)



Vuonna 1995 Tatu Ylonen, tutkija Helsingin yliopistosta, suunnitteli ja kirjoitti SSH:n
ensimmaisen version (SSH-1). Tastd lahtien SSH:n suosio on ollut hyvin suurta ja
syystd. Vuonna 1996 SSH-1:st& kehitettiin parempi SSH-2-protokolla, joka ratkaisee
vaatimattomasti kaikki TELNET-protokollan tietoturvaongelmat. SSH:n suosiosta
kertoo myos se, ettd vuonna 2006 SSH:sta (SSH-2) tuli '‘proposed Internet standard'
IETF:n (Internet Engineering Task Force) toimesta — eli aiottu uusi standardi. SSH-2-
protokolla on siis kaikin puolin turvallinen tapa siirtdd tietoa verkkojen valilla.
(Dwivedi 2003.)

Vaikka SSH-2-protokolla on jo yli 10 vuotta vanha, eivat kaikki sovellukset tue sitd.
SSH-1:n kanssa torméaakin usein salausprotokolliin SSL (Secure Sockets Layer) ja
uudempaan TLS:&an (Transport layer Security). Ndiden salausprotokollien avulla SSH-
1-yhteys saadaan turvattua. Salauksesta saadaan vahva, eli sen purkaminen on
kaytdnnossa mahdotonta. Myds palvelimet voidaan autentikoida vahvasti, eli
vastaanottavan péan palvelimella on julkinen avain yleisessa jakelussa ja yhteyden
ottavalla paalla oma yksityinen avain. Naiden avulla koneet voivat varmistua
ensimmaisen yhteyden jalkeen, ettd yhteydenotto tapahtuu aina samaan koneeseen.
Valimieshyokkays on siis eliminoitu ensimmaisen yhteyden oton jalkeen. (Secure Shell
2011.)

SSL-/TLS-salausprotokollia voidaan k&yttdd mm. seuraavissa tapauksissa:

e Julkisten avainten salakirjoittaminen: RSA, Diffie-Hellman, DSA tai Fortezza.
o Symmteriseen salakirjoitukseen: RC2, RC4, IDEA, DES, Triple DES tai AES.
e Yksisuuntaisiin tiivisteisiin: MD5 tai SHA.

(Secure Shell 2011.)

Merkkipohjainen et&hallinta ei sindnsa siis vaadi salausta (TELNET-yhteydet
salaamattomia), mutta k&ytdnnossa yhteys on poikkeuksetta suojattu SSH:lla. Yhteyden
muodostaminen kahden koneen vélille vaatii siis SSH-protokollaa ymmartavan
ohjelmiston seka palvelin- (server) ett4 asiakaspadhan (client). Ohjelmistot ovat hyvin

vaivattomia asentaa Linuxille (ssh-server ja ssh-client).



On térkedd ymmartéa, ettd yhdistamalla Linux-jarjestelmad esim. Windows-jarjestelmaan
(SSH+SambaMount) voidaan kaytdnnossa esim. kaikkia sisaverkon koneita ja tiedostoja

etéhallita turvallisesti sisdverkon ulkopuolelta.

Harva kayttdja tuntuu ymmartévén, ettd SSH-yhteys on VPN-yhteys. Yhteys on

tunneloitu suojatusti kahden koneen vélille.

2.1 Yleisimmat SSH-sovellukset merkkipohjaisessa etdhallinnassa

Y leisimpiin SSH:n merkkipohjaisiin sovelluksiin/kayttokohteisiin kuuluvat:

Komentotulkkien kayttd muiden Linux-koneiden etéhallinnassa, esim. Gnome-terminal

SFTP (SSH File Transfer Protocol)
Kansioiden ja tiedostojen etahallinta

SCP (Secure Copying)
Tiedostojen etédhallinta (SFTP syrjayttanyt pitkalti)

Gnome-terminal (tai vastaava komentotulkki)

Talla hetkelld lahes jokaisella Linux-komentotulkilla on mahdollista et&hallita muita
Linux-koneita. Kuvassa 1 on esimerkki SSH:n kaytosta Linux-komentotulkista, jossa

SSH-yhteys otetaan seuraavalla komennolla:

ssh <kayttaja>@<palvelin>

Oikeuksista riippuen kayttaja pystyy etdhallita palvelinkonetta. Jos kayttajalla on taydet
oikeudet tai admin-tason oikeudet muokata kayttajansé oikeuksia, pystyy kéyttdja SSH-

yhteyden yli tekemadn taysin samoja asioita palvelinkoneella kuin omalla koneellaan.
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File Edit View Terminal Tabs Help

base@base:~$ ssh base@base.fi
[base@yy 2520411% 1s
Commor MyPrivateHTMLPassword. txt

[base@yy 2520411%

43 Applications Places System (@) @ B
Kuva 1. SSH-yhteys kotipalvelimelta yy-palvelimelle.

SFTP — SSH File Transport Protocol

Kuva 2 osoittaa miten SFTP toimii FTP:n tavalla, mutta yhteys on salattu SSH-2-
protokollaa k&yttden. SFTP:114 voidaan liikkua kansioiden vélill4 ja kopioida tiedostoja
etakoneelta palvelimelle ja palvelimelta etdkoneelle. Myo6s palvelimen sisdinen

tiedostojen ja kansioiden hallinta onnistuu.



File Edit View Terminal Tabs Help

base @base:~$ sftp 252041@yy. fi
Connecting to yy. fi...

Desktop
MyPrivateHTMLPassword. txt
QWERTY
mail

privatehtmlpw. txt public_html

sftp> ]

423 Applications Places System “ g %glﬂ!
Kuva 2. SFTP-yhteys kotikoneelta yy-palvelimelle.

SCP — Secure Copying

SCP on verkon yli tapahtuvaa tiedostojen kopiointia SSH-protokollaa hyvaksi kayttaen.
Kopioitavat tiedostot on tiedettdva edeltd, silld kopiointi suunnataan suoraan
tiedostoihin. Kansioita eikd tiedostoja pystytd 'surffaamaan’ kuten SFTPssa tai suorassa
SSH-yhteydessd (Gnome-terminal tai vast.) Esimerkki SCP:n kayt0st4d on osoitettu

kuvassa 3.



File Edit View Terminal Tabs Help

base@base:~/public_html/testi$ scp  252041@yy.fi:*.txt .
MyPrivateHTMLPassword. txt 100% 811 0.8KB/s
privatehtmlpw. txt 100% 47 0.1KB/s
base@base:~/public_html/testis$ |

42 Applications Places System “ %Qny

Kuva 3. TXT-tiedostojen kopiointi SCP:n avulla kirjoittajan kuvitteelliselta

yy-kotikansiosta kotipalvelimelle.

2.2 Verkotus SSH-, Samba- ja Web-palvelimia hyddyntéaen

Linux-ympéristdsséd on vaivatonta yhdistdd toisen koneen kiintolevyt sisdverkon yli
jaetuiksi resursseiksi. Toimenpidettd kutsutaan mounttaamiseksi. T&lla tavoin on
mahdollista yhdistaa kaikki sisdverkon koneet yhden palvelimen taakse. Esimerkiksi
voidaan toteuttaa Windows-koneen levyjen jaot sisaverkon yli Linux-palvelimelle siten,
ettda sieltd padsee www-sivujen ldpi (Apache2) kasiksi Windows-levyihin.
Luonnollisesti levyt ovat salasanan takana ja nakymattomind ulkopuolisille, mika

pienentdd sanakirjahyokkayksen uhkaa huomattavasti. (Kuutti & Rantala 2007)

Esimerkkind SSH-palvelimen lisaksi voi yhtdaikaisesti olla Apache2- ja Samba (SMB)-
palvelimet pystyssé Linux-koneella. SMB eli Server Message Block (nykyisin CIFS,
Common Internet File System) on verkkoprotokolla, joka on tarkoitettu tiedostojen, Kir-
joittimien ja sarjaporttien jakamiseen verkon yli. SMB-palvelin mahdollistaa Windows-

koneella olevien verkkojakojen (share) kayton, kuten ne olisivat Linux-palvelimella
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sijaitsevia laitteita tai levyjd. SMBMount tapahtuu salaamattomasti ja sit4 voi tdman

vuoksi kayttaa turvallisesti ainoastaan siséverkossa, jossa salakuuntelu ei ole riski.

Yksittdisen levyn mounttaus verkon yli tapahtuu Linuxissa seuraavalla komentorivilla:

sudo mount -0 smbfs username=<kayttijéa>,password=<salasana>
//<kohdekoneen IP-osoite>/<kohdekoneen haluttu
kansio/levy/tulostin> /<mounttaavan koneen kansio, johon
kohdekoneen haluttu kansio/levy/tulostin mountataan>

...Ja sievennettynd esimerkkiarvoilla:

sudo mount -0 smbfs username=tapio,password=makkara
//192.168.0.2/C$ levyC

Koska salasana né&kyy téalloin avoimesti komentorivilla ja kyseisen komennon

kirjoittaminen on ty6lasta joka kerta, on hyva hoitaa mounttaus automaattisesti.

Asian helpottamiseksi voidaan luoda salasanatiedosto htpasswd-sovellusta kéyttaen.
Htpasswd luo tiedoston, jossa selkokielisend ndkyy kayttdja nimi ja salasanan tiiviste.
Haluttu salausalgoritmi voidaan valita muutamasta vaihtoehdosta, esimerkiksi MD5-sa-

lausalgoritmi.

Lisatadn mount-syntaksi kdynnistyksen yhteydessa tapahtuviin laitelisdyksiin:

sudo nano /etc/fstab

Lisataan fstab-tiedostoon rivit:

//<kohdekoneen IP>/<kohdekansio/laite> /<mountattaavan
koneen kansio kohdekansiolle/laitteelle> smbfs (mountattava
tiedostojarjestelmd) credentials=<htpasswd-sovelluksella

luodun salasanatiedoston path> 0 0 (kaksi viimeista nollaa
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ovat dump- ja pass-parametrien arvot - lisdtietoa naista
komennolla man fstab)

...Ja sievennettynd esimerkkiarvoilla:

//192.168.0.2/C$ /home/tapio/public_html/levyC smbfs
credentials=/home/tapio/salasana.tiedosto 0 O

N&in halutut verkkoresurssit saadaan mountattua Linux-palvelimelle kaynnistyksen
yhteydessa. Koska mounttaukset voidaan tehdé kéyttdjien omiin kansioihin, eivat kaikki
kayttajat péaédse kasiksi kaikkiin kansioihin edes suoralla SSH-yhteydelld Linux-
palvelimeen. Esimerkiksi kuviteltu k&yttdja Jussi voidaan estdd paésemasta /nhome/tapio-

kansioon.

Koska mountatut levyt 10ytyvat public_html-kansiosta, joka todellisuudessa on
virtuaalikansio, jolla Web-palvelin (Apache2) méérittelee kayttajien www-sivut,
nakyvéat levyt Internetiin .htaccess-tiedostoissa madriteltyjen s&&ntdjen mukaisesti.
.htaccess-tiedostossa  maaéritelladn kansiot nakyméattomiksi ja vaaditaan oikea

kayttajatunnus & salasana, jotta levyihin padstaan verkon yli www-sivujen lapi kasiksi.

Index of /.

Pompt x|
Name Last modified Size Description
< | Enter username and password for "Testi" at gate.zapto.org

) =" User Name:

Parent Directory - I
G testi/ 13-Mar-2006 03:49 =
@ Password:

windows freeware/ 08-Mar-2006 04:19 = I
Apache/2.0.54 (Ubuntu) PHP/S.0.5-2ubuntul.2 Server at gate.zapto.org Port 80 I Use Password Manager to remember this password.

et |

Kuva 4. Oman Linux-kayttdjani ndkyma Internetin lapi.

Kuvassa 4 nahdaan, kuinka yhteys on otettu julkisen verkon yli web-palvelimelle, oman
kayttajani webbisivuille. Kirjautumisruutu hyppaa kayttéjalle, kun .htaccess-tiedostossa

on madritykset 'oikein' ja kaytt4ja antaa oikean URLIn, jossa mountattu levy sijaitsee.
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Esimerkiksi:
base.yy.org/~tapio/levyC

Kuvassa 5 nakyy tyopoytani kuvankaappaus, kuinka kirjautuminen on suoritettu onnis-

tuneesti ja mountattu levykohde saadaan ndkymaan.

Index of /—

Name Last modified Size Description
a Parent Directory -
@ AUTOEXEC.BAT 23-Nov-2005 19:52 0
@ AVG7QT.DAT 24-Nov-200S5 08:00 121
@ CONFIG.SYS 23-Nov-2005 19:52 0
EB Documents/ 20-Dec-2005 21:27 -
@ I0.5YS 23-Nov-2005 19:52 0
| MISC/ 14-Jan-2006 12:10 -
[::3 NP3/ 13-Mar-2006 19:26 -
@ M3DOS.5YS 23-Nov-2005 19:52 o0
[.:.3 NSOCache/ 27-May-2005 15:21 -
@ Movies/ 01-Mar-2006 22:00 =
@ NTDETECT.CONM 04-Aug-2004 05:38 46K
[:_.3 Quickies/ 13-Mar-2006 06:29 =
[.:.3 RECYCLER/ 23-Nov-2005 20:18 -
[:3 Software/ 12-Apr-200S5 03:50 -
[.:.3 System Volume Inform..> 23-Nov-2005 20:00 -
boot.ini 11-Feb-2006 20:52 211
memory. txtc 01-Mar-2006 16:08 458
@ rsdownld. tmp/ 07-May-200S5 03:50 -
ntldr 04-Aug-2004 05:59 244K
Xml2.txt 04-Feb-2006 20:48 26

Apache/2.0.54 (Ubuntw) PHE/S.0.5-2ubuntul.2 Server at gate.zapio.org Port 80

Kuva 5. Oma C-levyndkyma kirjautumisen jalkeen.

2.3 Merkkipohjaisen etéahallinnan edut ja haitat
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Merkkipohjaisesta etdhallinnasta on valtavasti hydtyd monessa tilanteessa. Kayttajat
pystyvat esimerkiksi k&yttamaan turvallisesti yrityksen luottamuksellisia tai salaisia
tietoja mistd tahansa, missd heilld on nettiyhteys. Kayttgjat pystyvat lisaksi
muokkaamaan Kkotisivujaan ja siirtdméan tiedostoja kaksisuuntaisesti palvelimen ja

palvelimelle mountattujen levyjen valill4, omaa etédyhteyskonetta unohtamatta.

Vaikka tiedonsiirto on suojattua SSH:lla, on mahdollista, ettd etdkone itsessaan siséaltaa
esimerkiksi keyboardloggerin eli sovelluksen, joka tallentaa ndppéinpainallukset. Nain
ulkopuolinen voi saada kasiinsé salasanat ja paasta kasiksi Linux-palvelimeen ja my6s
sisdverkkoon. Talloin murtautuja kayttdd olemassa olevaa kayttgjatunnusta ja

murtautumisen havainnointi on hyvin vaikeaa. (Kuutti & Rantala 2007.)

Muuttuvalla salasanalistalla (haaste-vaste-menetelmd) pystytdédn edelld mainittu
ongelma kiertdm&an, mutta sen toteuttaminen on vaikeampaa. Kaytannossa aktiivisella
etdkoneen virus-, trojalais- ja spywareskannauksilla keyboardloggerit voidaan valttaa.
(Kuutti & Rantala 2007.)

2.4 Asentaminen, kaytettavyys ja kustannukset

Linux-ympéristdssd suojatun et&hallintaympdriston luonti on hyvin helppoa.
Kustannuksia ei tule lisensseista ollenkaan. Ohjeistusta 16ytyy netisté valtavasti. Ohjeita
I6ytyy my0ds monentasoista — aina peruskayttdjastd ohjelmistokehittjiin saakka.
Windows-ymparistossa CygWinin OpenSSH tarjoaa vastaavan ilmaisen SSH-
ympdriston. CygWin kuitenkin emuloi  Linux-ympéristd ja asentaminen on
huomattavasti hankalampaa kuin Linuxiin. CygWinin komentotulkkiemulointi ei
kuitenkaan vastaa ominaisuuksiltaan Linuxin oikeaa komentotulkkia. (Kuutti & Rantala
2007.)

Windows-ympadristossa  verkkoresurssien jakaminen vaatii  kaytdnndssa Active
Directoryn taakseen ja toteuttaminen on huomattavasti kompelompaé ja tyoladmpéa.
Koska Active Directorya ei ole normaaleissa Windows-versioissa, vaan ainoastaan

palvelinversioissa, tulee vahintd&dn yhden koneen olla erillinen palvelinkone.



17

Lisenssikustannukset nousevat ja normaalisti palvelinkoneita ei anneta kenenk&&n
kayttdjan normaaliin k&yttoon. Linuxissa jokaisesta tydasemasta voidaan halutessa
tehd& palvelin kustannuksitta.

3 Linux-palvelimen graafinen etakaytto

Tdssa osiossa tutkitaan Linux-palvelimen etédkayttod graafisesti. Palvelin tarkoittaa tassa
tapauksessa mité tahansa Linux-konetta, joka toimii graafisen etdkdyton kohteena.
Linux-koneesta on tehtdvissa kohtuullisen helposti etdkéytettdva tydasema. Kayttajan
vaatimuksista riippuu, tarvitseeko ha&n graafisen etdkayttGympariston vai riittaako

kenties tekstipohjainen etakaytto.

Linuxissa on Unix-kayttojarjestelmasta periytyvd komentopohjainen tila. Kuten
edellisessd kappaleessa tuli ilmi, Unix-pohjaista konetta voidaan hallita téaysin
tekstipohjaisestikin  komentotulkin avulla. Nykyd&n graafiset sovellukset ovat
yleistyneet ja kehittyneet, jolloin joissain tapauksissa osoittautuu my0ds graafinen
etakayttd hyodylliseksi. Graafisen etdkayton huono puoli on se, ettd se vaatii
asiakaskoneelta ja palvelinkoneelta enemmén tehoa ja resursseja ja nain ollen
kuormittaa myos tietoverkkoa. Tosin graafisen etédkdyton myotd saadaan esille juuri
graafinen ympadristd, joka mahdollistaa tarkan graafisen datan esittdmisen ja

manipulaation etdyhteyksien kautta. (Kuutti & Rantala 2007.)

3.1 Graafisen etakayton kayttokohteita

Linux-palvelimen graafiselle etdkdytolle on vaikeampi keksid kayttokohteita
yksityisella kuin yritystaholla. Yksityisella taholla k&yttokohteita varmasti l6ytyy
niitékin. Kayttaja voi esimerkiksi olla vieras Unix- ja Linux-komentojen kanssa, jolloin
hén saattaa mieluimmin asentaa itselleen graafisen etékayttopalvelimen. Kayttéja

saattaa myos haluta kayttdd joitain graafisen ympériston erityissovelluksia, joita ei
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muuten merkkipohjaisesti voi esittdd. Tallaisia kohteita voisi olla kuvien kasittely,
videokuvan lahetys ja niin edelleen. (Kuutti & Rantala 2007.)

Selvésti enemman kayttokohteita 16ytyy yrityspuolelta, jossa graafinen etdkayttd on
usein kaytossa yhtend ratkaisuna. Yrityspuolella graafista etdk&yttod kéyttad tekninen
tuki hoitaessaan tyontekijoiden tietokoneongelmia. Tdmé on katevaa, silla tukihenkild
Voi ottaa graafisen etdyhteyden omalta koneeltaan kayttdjan ongelmalliseen koneeseen
ja kayttaa sitd aivan kuin tukihenkild kayttéisi itse konetta paikan pé&alld. Tosin
verkkoliikenteen ongelmat ovat yleensd sen laatuisia, jotka vaativat tukihenkilon
kéynnin paikan paalla. Graafisella etdakaytolla voidaan kuitenkin parantaa teknisen tuen
tyotehoa, silla turhaa ajan kulutusta valimatkojen taittamiseen voidaan vahentda. (Kuutti
& Rantala 2007.)

Yksi kaytetty sovellus on X-ikkunointijarjestelma, jota voidaan k&yttaa etéhallinnassa ja
-tyoskentelyssa. Tamé aikaisemmin vakituisena tyomuotona suosiossa ollut jarjestelma
on jad&nyt hieman taka-alalle tai muuttanut muotoaan. Nykyaan kayttdjille pyritaan
sovellusten tehon sydnnin takia tarjopamaan omat tydasemat, joissa jokaisessa on oma
kiintolevy ja suoritin. X-ikkunointijarjestelma voidaan kuitenkin toteuttaa niin, etta
kayttajat kayttavat paatettd, johon on asennettu vain yksi ohjelma. Talld ohjelmalla
saadaan yhteys X-palvelimeen, joka tarjoaa graafisen tyopoytdympariston. (Kuutti &
Rantala 2007.)

X-paatteissa tulee siis olla jonkin tasoinen grafiikkandytto ja ikkunanhallintaohjelma
(X-manager). X-manager hoitaa paatekoneen ikkunoiden vaihtamisen ja niiden
ulkon&on. X-ikkunointijarjestelmé onkin kéteva siitd, ettd vanhaksi kdyneet paatekoneet
toimivat hyvin X-péatteind. Nykyaikainen ty0asema pystyy X-palvelinkoneena, kay-
tosta riippuen palvelemaan jopa 10-20 X-péatettd. Suuremmilla keskustietokoneilla luku
on selvasti suurempi. (Kuutti & Rantala 2007.)

Suurin hy6ty X-ikkunointijarjestelmassa lienee se, ettd yllapito kohdistuu vain
keskustietokoneeseen. My0s lisdd suoritustehoa haluttaessa paivitys tehdddn vain
keskustietokoneisiin ja néin ollen pé&atetietokoneisiin ei tarvitse koskea. X-ikkunointi
voidaan toteuttaa Linux-kayttojarjestelmalla kohtuullisen helposti. Samalla saadaan

kayttoon vapaan lahdekoodin tehokkaat tyokalut toimistokayttdon hyvin pienilld kus-
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tannuksilla. Joskus voidaan tarvita myos suuren keskuskoneen raakaa laskutehoa, jota
tarvitaan esimerkiksi 3D-mallinnuksessa ja raskaissa laskutehtévissé. (Kuutti & Rantala
2007.)

Keskustietokone pystyy suorittamaan téllaisen operaation huomattavasti nopeammin
kuin tavallinen tydasema. Nain kayttdjalle voidaan toimittaa operaation tulos
nopeammin kuin pelkalla tydasemalla tehdessa. Ikkunointijarjestelman kayttoonotto ei
valttamatta vaadi edes péaatekoneen nykyisen kayttojarjestelmén poistamista, vaan X-
manager ohjelma voidaan kaynnistdd esimerkiksi kaynnistyvalta levykkeeltd tai CD-
levyltd (Kuutti & Rantala 2007).

X-ikkunointijarjestelm& vaatii hyvin toimiakseen tehokkaan palvelinkoneen ja nopeat
siirtotiet datalle. Verkon ja palvelimien tulee siis kestdd hyvin kuormitusta, jotta
tyoskentely tall4 tavalla olisi sujuvaa. Keskitetystd toiminnasta voi olla my0ds haittaa.
Varmuuskopiointiin tulee kiinnittd& suurta huomiota, silla jos palvelimeen tulee vikaa,
on mahdollista ettd suuri mé&ard tietoa katoaa. Myos yhden palvelimen
toimintakunnottomuus vaikuttaa useisiin paatekoneisiin, ellei vikatilanteiden hoitoa ole
suunniteltu kunnolla. (Kuutti & Rantala 2007.)

3.2 Graafiset etakayttoprotokollat

VNC on selvésti eniten kéytetty ja dokumentoitu graafinen etédkayttoprotokolla. Taman
takia Linux-palvelimen graafisen etdkdyton osiossa keskitytddn pitkalti tahan
tekniikkaan. Linux-palvelimille 16ytyy myos joitain muita sovelluksia, kuten SSH- ja
Java-ratkaisuita. Tarkeimmistd ratkaisuista yritetd&dn tuoda péapiirteet esille, mutta
eniten kayttOkohteita ja sanottavaa I0ytyy kuitenkin siis VNC:n parista. Tassé
dokumentissa kdydaddn myos pintapuolisesti 1&pi VNC-palvelimen pystytys. (VNC
Books LLC 2010.)

Virtual Network Computing
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Virtual Network Computing eli VNC on varmasti yksi suosituimmista puhtaasti
graafisista etakayttosovelluksista. Vuonna 1995 sai VNC alkunsa Olivetti research lab-
tutkimuskeskuksessa. Kaksi vuotta myohemmin my0ds Oracle kiinnostui hankkeesta
rahoittaen keskusta. Vuonna 1999 AT&T osti laboratorion, mutta sen toiminta loppui
vuonna 2002. Alkuperdinen VNC julkaistiin vapaan lahdekoodin GNU-lisenssin alai-
sena, josta muodostui useita VNC-pohjaisia jarjestelmid. N&it4d ovat muun muassa
RealVNC, TightVNC, Ultr@VNC, TridiaVNC ja ZVNC. (VNC Books LLC 2010.)

VNC on ikkunointijarjestelmd, jossa toimii asiakaskone ja palvelin. Palvelinkone
tarjoaa kayttajalle kayttajaprofiilin mukaisen tyopOydén, johon kéyttdja ottaa yhteytta
VNC-asiakasohjelmalla. Talla tavoin voidaan toteuttaa myo6s X-ikkunointijarjestelma,
mutta yleensdé  VNC-asiakaskoneena toimii  tavallinen tybasema omalla
kayttojarjestelmallaan. Niin sanottujen “kylmien” pé&atteiden kayttd onkin siis
menettanyt suosiotaan. (VNC Books LLC 2010.)

VNC:n hyvédnd puolena on se, etté se ei ole alustariippuvainen. Esimerkiksi Windows-
asiakas voi ottaa yhteyden Linux-palvelimeen ja néin k&yttdd Linux-tyOpOytaa
Windowsin “padalld”, kuten kuva 6 osoittaa. Samoin voidaan Linux-asiakkaalla ottaa
yhteys Windows-palvelimeen. VNC-asiakas- ja palvelinohjelmia loytyykin useille
alustoille, kuten Linux, BDS, MS Windows ja Mac OS X. Kaikille kéayttojarjestelmille

ei kuitenkaan ole valmistettu tarvittavia ohjaimia.
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Kuva 6. Yhteys Windows-koneelta Linux-VNC —palvelimelle.

VNC ja tietoturva

VNC:ssd tulee ottaa huomioon se, ettd ilman erillisid toimenpiteitd VNC-liikenne
palvelimen ja asiakkaan vélilld on taysin salaamatonta. Tdmi tarkoittaa sit4, ettd
lilkenne on hyvin helposti salakuunneltavissa. Salaamatonta liikennettd ei tulisikaan
kéayttédd kuin korkeintaan kokeilumielessd, talldinkin on syytd katsoa, ettei esimerkiksi

arkaluontoisia salasanoja kulje turvattoman verkon ylitse.

Turvallisen VNC:std saa kohtuullisen helposti salaamalla VNC-liikenteen jollain
verkkoliikenteen salausprotokollalla. Varsinkin Linux-ympéristossa suosituin tapa tahén
on tunneloida VNC-liikenne kulkemaan SSH-putkessa. Kuten aikaisemmin on kaynyt
ilmi, SSH (Secure Shell) on vahva salausprotokolla, joka on hyvin joustava ja sille
I10ytyy monia sovelluskohteita. (VNC Books LLC 2010.)
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VNC-palvelimen asennus

VNC-palvelimen asennus Linux-koneessa on kohtuullisen helppoa. Monessa
jakeluversiossa VNC-palvelinohjelmisto tulee valmiiksi k&yttojarjestelman mukana. Jos
VNC-palvelinohjelmistoa ei koneelta 10ydy, sen asentaminen tapahtuu ké&tevésti
Debian-pohjaisissa jarjestelmissa komennolla apt-get install vncserver tai RedHat-
pohjaisissa versioissa komennolla yum install vncserver. Komennot taytyy tietenkin
antaa kayttdjallg, jolla on oikeudet asentaa ohjelmia. Jos palvelinohjelmaa ei jostain
syystd voida asentaa paketinhallinnan kautta, se voidaan kuitenkin ladata Internetistd,

tarvittaessa k&antaa lahdekoodista ja asentaa palvelinkoneelle normaaliin tapaan.

Kun VNC-palvelin on asennettu, se kaynnistetddn komennolla /etc/init.d/./vncserver
start . Kaytossa tulee tassakin olla siis esimerkiksi root-oikeudet, jolla komento saadaan
suorittaa. Taman jalkeen voidaan luoda oma kaytt4ja VNC-palvelua varten. Jos halutaan
luoda kéyttdja nimeltd vnc, tehdéan se root-oikeuksilla komennolla adduser vnc, ja télle

luodaan unix-salasana komennolla passwd vnc, ellei sitd luomisen yhteydessa kysyta.

Nyt kéyttajalla voidaan kirjautua normaalisti sisddn, avata kayttajalla terminaali ja antaa
komento vncserver. VNC-palvelin lahtee kayntiin, ja yhteyksid on mahdollista

muodostaa VNC-asiakasohjelmalla VNC-palvelimen ilmoittamaan osoitteeseen.

Yksi kayttdja voi pystyttdd useamman “ndayton”, jota han palvelee. Ensimmadiselld
kerralla kun vncserver-komento annetaan, VNC-palvelin pystyttda oletuksena nayton 1.
Kun komento annetaan toisen Kkerran, pystytetddn nayttd 2 jne. Naytoille voidaan
maarittdd myds omia numeroita ja aliaksia tarpeen mukaan. Normaalisti VNC-nayttoja
muodostetaan portteihin alkaen luvusta 5901, joka tarkoittaa nayttda 1. Portille 5902
tulee nayttd 2 jne. Palvelinkoneen palomuurista pitaé sallia siis tarvittavat portit, jotta
yhteydenotto onnistuisi. VNC-asiakkaan padssd yhteys otetaan perinteisesti
seuraavanlaiseen  osoitteeseen:  palvelinkoneen-ip:nayton-numero.  Esimerkiksi
123.123.123.123:1, haluttaessa ottaa yhteyden nayttoon 1.

Né&in yhteys saadaan kohtalaisen helposti VNC-palvelimeen. Jotta palvelimen kayttd

olisi mukavaa, voidaan palvelimeen asettaa haluttuja asetuksia. N&it4 voi olla valmiit
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ohjelmat, joita k&ynnistetddn yhteyden muodostamisen yhteydessd, kaytettavat

resoluutiot, varisyvyydet ja niin edelleen.

Jotta VNC olisi turvallinen, se tulee vield tunneloida SSH-putkeen. Tunnelointi hoituu
seuraavan tyyliselld k&skylla:

ssh -L 5901:palvelimen-1p:5903 -1 <kayttajatunnus>

palvelimen-ip

SSH-ohjelmalla luodaan siis port-forward -tunnelointi parametrilla —L. Tdssa esimer-
kissa portissa 5903 pyorii nayttd, joka tunneloidaan porttiin 5901. Nyt otetaan yhteys
nayttoon 1, joka madraytyy tunneloidun portin perusteella. Ndin VNC-yhteydesta

saadaan salattu.

3.3 SSH:n graafiset ominaisuudet

Yleensd SSH:ta ké&ytetddn merkkipohjaisen yhteyden muodostamiseen. Windows-
koneilla voi ottaa myds yhteyden Linux-SSH —palvelimiin, mutta Windows-koneissa
eivat toimi komentotulkin parametrit niin kuin Linux-koneelta toiselle. Haluttaessa
kéayttad SSH:n graafisia ominaisuuksia otetaan yhteys Linuxin komentotulkista ké&sin
Linux SSH-palvelimeen. SSH-ké&skylla voidaan kaynnistédé haluttu ohjelma etakoneelta
SSH-tunnelin ylitse graafisesti etdkoneelle. Tatd ominaisuutta kutsutaan myos nimella
X-forward. (Stahnke 2005.)

Kuten kuvassa 7 ndytetddn, komento tapahtuu syntaksilla:
ssh -X kayttgjal@palvelimen-ip Zusr/X11R6/bin/xclock

Tassa asiakaskone kéayttaa yhdistamiseen ssh-komentoa. X- parametri kertoo ohjelmalle,
ettd palvelimelta ajetaan graafinen sovellus. Kayttaja@osoite yhdistadé ssh-palvelimelle.

Graafinen sovellus, joka ajetaan palvelimen kohdekansiosta /usr/X11/bin on ohjelma
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Xclock. Kun ohjelma sammutetaan kayttdjan paassa sulkemalla ohjelma normaalisti,

my06s SSH-yhteys palvelimelle sulkeutuu ohjelman mukana.

Kéayttdja voi mahdollisesti 16ytdd joitakin kayttOkelpoisia kayttOkohteita SSH:n
graafisille ominaisuuksille. Yleisesti ottaen ei ole havaittu SSH:n graafisille

ominaisuuksille kovinkaan vakavia ja tarkeita kayttokohteita.

Tabs Help

236:~$ sudo apt-cache search vpn

iration helper for OpenVPN

‘1les for the CIPE VPN software

.ght encrypted IP tunnels over UDP (source)

id fingerprint IKE hosts (IPsec VPN Servers)

‘or various VPN clients

.ties for Openswan

rate Network daemon
————\sed configuration tool for the CIPE VPN software
proxychains - proxy chains - redirect connections through proxy servers
secvpn - Secure Virtual Private Network
tinc - Virtual Private Network daemon
tunneldigger - Configures OpenVPN tunnel networks
tunneldigger-utils - Utilities for TunnelDigger-configured OpenVPN tunnels
vpnc - Cisco-compatible VPN client
webmin-freeswan - FreeSWAN IPSEC VPN administration module for webmin
webmin-pptp-client - PPTP client configuration module for webmin
webmin-pptp-server - PPTP server configuration module for webmin
zebedee - Encrypted and compressed tunnels over TCP/IP or UDP
pptp-linux - Point-to-Point Tunneling Protocol (PPTP) Client
pptpd - PoPToP Point to Point Tunneling Server
daniel@hoas- fe23dd00-236:~$ ssh -X 80.221.33.126 /usr/X11R6/bin/xclock

Kuva 7. Graafisesti ajettu ohjelma SSH:n yli.

4  Etahallinta Windows-ymparistdssa

Tama osio tarkastelee yleisimpia Microsoft Windows -tuoteperheen etéhallinta-
menetelmia ja etdhallintaan liittyvid ohjelmistoja. Windowsissa itsesséan on kaksi eri
tyOkalua etédkaytton mahdollistamiseen. Ensimmadinen néistd on Remote Assistance.
Kéytdnndssa tamé on tapa kutsua toinen kayttdjd neuvomaan tietokoneen ongelmien
kanssa. (Minasi 2001.)
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Toinen tapa taas on “taysiverinen” etdyhteysmahdollisuus. Sen nimi on Remote
Desktop Connection. Se pé&stdd kayttdjan kayttdmaan etéhallittavaa tietokonetta
Internetin  yli kuin han k&ayttéisi omaa tietokonettaan. Télle yhteystavalle on
vaatimuksena se, etté etdhallittavasta koneesta 16ytyy Windows XP Professional -ké&yt-
tojarjestelma tai uudempi yritysversio kuten Windows 7 Enterprise. Yhteyden ottajalla
voi olla kaytéssaan Windows 95 tai uudempi kéayttojarjestelmd, johon on asennettu
etatyopoytayhteyden asiakasohjelmisto. (Minasi 2001.)

Yhteys lahiverkossa

Teoriassa etdyhteyden muodostaminen onnistuu lahiverkon alueelle varsin helposti.
Kéynnistetddn Kaynnista-valikosta loytyva Etatyopoytayhteys-ohjelma, valitaan listasta
tietokone ja kirjoitetaan kayttgjatunnus. Kuvassa 8 on nakyma yhteydenotto vaiheesta.

rb EtatydpSytayhteys _— el S

l\} - Etatyopoytayhteys

Tietokone: Tl v
Kayttajanimi: PKKY\aikojadmin
Kun muodostat yhteytta, sinulta kysytaan tunnistetietoja.

v Asetukset Yhdista [ Ohje ’

N -

Kuva 8. Yhteyden muodostaminen.

Kéytannossa ohjelma ei 10ydé lahiverkosta koneita kunnolla, vaan useimmiten koneen
nimen joutuu syottdmaan késin. Jos kaikki muut asetukset ovat kunnossa, niin kayttaja
paédsee nyt kayttdmaan kohdetietokonetta kuin omaansa. Kuvassa 9 on nidkymé eté-
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yhteyden muodostuttua palvelimelle. Kohde koneen néytté pimenee siksi aikaa, kun

joku etakayttaa konetta.

Sy ————

u-;

HP System
Managem...

il PKKY HelpDesk

| ]
or:
Security
Configurati...

)
ST-TIKAS 2008

F-SECURE
asennustarp...

27082010Ar...
|

Kuva 9. Yhteys muodostettu palvelimelle.

Y hteys lahiverkon ulkopuolelta

Etayhteys lahiverkon kautta on kateva esimerkiksi yritysten sisélla tai sellaisissa
asunnoissa, joissa tietokoneita on useampia. Etatyopoytakayttd on tarkoitettu kuitenkin
padasiallisesti sellaisille yhteyksille, jotka tulevat Internetin yli ja kayttaja paasee
kayttamaan konettaan tai jonkun toisen konetta mistd pdin maailmaa tahansa. Jos
Internet-yhteyden pédssé on vain yksi kone, niin silloin etdyhteyden muodostaminen on
teoriassa helppoa. Tarvitaan vain etdhallittavan koneen IP-osoite, jonka voi sitten
syottad yhteysohjelmaan. Jos yhteyden tarvitsemat portit ovat auki ja palomuuri sallii

niiden kayttdmisen, pitéisi yhteyden muodostua aivan samoin kuin l&hiverkon ylikin.

Ongelmia tulee, jos Internet-yhteyden pé&ssa onkin toinen lahiverkko, jossa yhteys on
jaettu kahdelle tai useammalle koneelle. Talloin yhteys tarvitsee nettia jakavan laitteen
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asetusten konfigurointia, tai palomuurille pitdd maaritelld, mille l&hiverkon koneelle
yhteyspyynnot vélitetddn. Nama asetukset loytyvat yleensd Internet-yhteyttd jakavan
laitteen asetuksista, NAT-vélilehden alta, osoitteenmuunnosasetukset. Asetuksia ei
kuitenkaan kannata mennd virittelem&an” ennen kuin on tdysin varma, ettd ohjelma

tarvitsee niita.

Etdyhteyden muodostamiseen Internetin yli tarvitaan tietokoneen ulkoinen IP-osoite.
Jos kohdetietokone on jonkin sisdverkon “jasen”, tarvitaan myds koneen sisdinen IP-
osoite. Internet-liittymén ulkoinen IP-osoite ndkyy koko Internetin alueelle, siind missé

sisdinen IP-osoite paljastaa, misté lahiverkon koneesta on kysymys. (Minasi 2001.)

4.1 Remote Assistance

Ensimmainen asia, joka taytyy tehdd, kun aletaan k&yttdd Windowsin omia tyokaluja,
on sallia yhteyksien muodostaminen. Tama tapahtuu avaamalla Jarjestelmdikkuna ja
valitsemalla Etakaytto-valilehti. Talta vélilendeltd klikataan pdéalle mahdollisuus
l&hettad etatukipyyntoja sekd vastaanottaa etatyopoytayhteyksia. (Minasi 2001.)

Kun etatukipyyntdjen lahettdminen on sallittu jarjestelméasetusten puolelta, voi
pyyntoja lahettdd valitsemalla k&ynnista-valikosta 10ytyvan Etatuki-sovelluksen. Tasta
ohjelmasta loytyy linkki “kutsu toinen kayttija auttamaan sinua”. Tatd painamalla
paasee sivulle joka mahdollistaa etatukipyyntdjen lahettamisen sahkopostitse tai
Messenger ohjelmalla. Jos kutsu ei jostain syysté lahde eteenpdin, voi sen myos tallettaa

tiedostoksi ja lahettdd “"manuaalisesti” vastaanottajalle. (Minasi 2001.)

Kun vastaanottaja hyvaksyy etatukipyynnon, paastédan varsinaisen etayhteyden pariin.
Tukipyynndn vastaanottaja padsee nyt tarkastelemaan I&hettdjan tyopoytéa ja
keskustelemaan hanen kanssaan ongelmasta. Tukipyynndn vastaanottaja voi mygs ottaa
ldhettdjan koneen hallintaansa ja t&ten p&&std korjaamaan mahdollisia ongelmia

syvallisemminkin (Minasi 2001).



28

4.2 Remote Desktop Connection

Etatyopoytayhteyden muodostaminen on hieman hankalampaa ja saattaa vaatia
enemman toimenpiteitd ennen kuin se toimii halutulla tavalla. Periaatteessa pitdisi
riittad, ettd jarjestelman asetuksista klikkaa paélle ”Allow users to connect remotely to
this computer”-ruudun, mutta kdytdnnossa asetuksia taytyy laittaa kuntoon useamman

kerran.

Etadyhteys otetaan tietylle kayttdjatunnukselle, jolle on madriteltdva salasana. Kaikilla
jarjestelmanvalvoja-luokkaan kuuluvilla kayttéjilla on automaattisesti oikeus Kirjautua
koneelle, mutta muilla k&yttajatunnuksilla lupa etédyhteyksille taytyy madritelld erikseen.
Tama tapahtuu painamalla ”Select Remote Users” -nappia jarjestelmdasetusten Remote-
valilehdell& (Minasi 2001).

4.3 Kolmannen osapuolen etéhallintaohjelmistot

Etdhallintaa voi myos suorittaa kolmannen osapuolten ohjelmistoilla, jotka ovat yleensé
kevyempia kuin Windowsin omat integroidut ohjelmistot ja my6s joissakin tapauksissa

monipuolisempia.

WinSCP3

WinSCP3 on Windowsille suunniteltu ja toteuttu SFTP-ohjelmisto joka kayttd4d SSH:ta.
Sen pééasiallinen tarkoitus on tiedostojen ja kansioiden siirtdminen client-koneen ja
remote-koneen  valilla  turvallisesti.  Vaikka WinSCP3  onkin  graafinen
etakayttoohjelmisto (kuva 10), on siind mukana myos merkkipohjainen toteutus, jonka
kayttoonotto vaatii pientd asetusten konfiguroimista. WinSCP3 on siis etakayttoon

tarkoitettu suojattu resurssienhallintaohjelmisto, jossa on mukana tekstieditori.

WiInSCP3 tukee SCP-protokollaa (Secure Copy Protocol) ja SFTP-protokollaa (SSH

File Transfer Protocol). SFTP on néista protokollista uudempi ja yleisemmin kéytetty.
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3 wiki - test@localhost - WinSCP.

Local Mark Files Commands Session Options Remote Help
¥4  test@localhost X S-H PSS B2 5 Defal - &
(wbvie-o - AEAD @k [Ow Mie-»- @A A%
Name / Size  Changed A& Name / Size  Changed Rights N
@ integration.txt 2942 26.4.2005 10:19:18 a ®.. 4.5.2005 21:05:09  rwxrwxrwx
Q interfaces, txt 1924 6.4.2005 16:38:39 a f 31 10.11.2004 22:4...  rw-rw-rw-
1308 4.5.2005 17:49:10 a E] commandline.txt 2752 4.5.2005 11:13:40  rw-rw-rw-
2238 5.5.2005 12:25:06 a B config.txt 1562 29.4.2005 11:03:36 rw-rw-rw-
2035 25.4.2005 10:35:48 a E] contributions.txt 1064 5.5.2005 13:43:50  rw-rw-rw-
6470 4.5.2005 21:02:04 a E] directory_cache.... 1861 25,3.2005 9:56:49  rw-rw-rw-
4.5.2005 10:46:50 a B dragext.txt 3977 1.5.2005 9:53:44 PA=TW-rw-
4.5.2005 9:29:20 a B faq.txt 3962 4.5.200514:10:16  rw-rw-rw-
4.5.2005 20:10:3¢ a [£) faq_commandiin... 102 17.12.2004 12:4...  rw-ra-rw-
screenshots, bxt 3.5.2005 10:26:40 a [£) faq_dir_default.txt 961 8.2.2005 13:04:36  rw-rw-rw-
scripting.txt 4.5.2005 10:03:26 a [£) fag_download_t... 745 29.4.2005 10:57:04  rw-rw-rw-
B security, bxt 2080 5.4.2005 17:00:05 a B faq_drag_move.... 1590 8.2.2005 12:54:32  rw-rw-rw-
[£)isetup.txt 52 15.12.2004 13:5... a | [£) fag_error_code.txt 696 17.3.2005 14:00:24  rw-rw-rwv-
[Z] shell session.txt 966 18.2.2005 16:43:12 a ¥ || [£] fag filemanager... 503 14.4.2005 17:17:14  rw-rw-rw- ¥
259458 of 405KB in 9 of 157 6630 B of 102 MB in 4 of 22
£ F2Rename | F4Edit E3 FSCopy .3 F6é Move (¢ F7 Create Directory < F8Delete T F9 Properties 1. F10 Quit
129148 751 KB 2 Q; 5 aes SFTP (v3) 0:15:22 y

Kuva 10. WinSCP3:n graafinen ulkoasu.

RealVNC

RealVNC on itsenéinen etakayttdohjelma. Se on kaupallinen ja siitd on versiot niin
Windowsille kuin Linuxillekin. RealVNC:n vahvuus on siing, etta se on erittdin kevyt ja
helppokayttdinen. RealVNC ké&yttad porttia 5900 (ja suurempia), eikd Windows ja Mac-
kayttéjien tarvitse kuin avata ko. portti. Palomuuri ja NAT voivat aiheuttaa ongelmia
RealVNC:t4 kaytettdessa. (VNC Books LLC 2010.)

LogMeln

LogMeln on kaupallinen etakéayttoohjelmisto. Sen vahvuus on siing, ettd se ei tarvitse
erillistd asiakasohjelmistoa, vaan se mahdollistaa etéyhteydet suoraan nettiselaimen
kautta. Kayttod vaatii kuitenkin Kirjautumisen LogMeln-palveluun.



30

LogMeln toimii hyvin, jos molemmat kaytt4jat ovat laajakaistayhteyden takana. Koska
palvelu on raskas, GPRS- ja modeemi-yhteydet ovat hitaita ja saattavat jaada myos

muodostumatta.

TeamViewer

TeamViewer on my0s kaupallinen etédkayttoohjelmisto. Se on kuitenkin ilmainen,
mikali ohjelmaa k&yttad vain yksityiskdytdssd. Ohjelma toimii my0ds suoraan ilman
asennusta. TeamViewer -ohjelman yhteydet kulkevat suojattuja datakanavia pitkin 1024
bit RSA -avainsalausprotokollalla ja 256 bit AES -istuntosalauksella (TeamViewer
2011). TeamViewer Web Connector on vaihtoehto, jos ei haluta asentaa itse ohjelmistoa
kohde koneelle. Web Connector on toteutettu HTML- ja Flash-pohjaista ratkaisua
kéayttden. Kuvassa 11 TeamViewer etdhallintaohjelman asennusvaihe, jossa voidaan
maérittdd oma salaus kayttéden Kiintedd salasanaa tai vaihtoehtoisesti istunnon aikaista
dynaamista salasanaa, joka on suositus ohjelmistontuottajan taholta.

Valitse asennustyyppi
Valitse, haluatko paasta myohemmin talle tietokoneelle.

f (] TeamViewer 6 Asennus | l =1 Lﬁ‘

Haluatko myohemmin etdpaasyn tietokoneelle, jolle asennat TeamVieweria talla hetkella?

Lahteva ja saapuva yhteys tasta tietokoneesta ja télle tietokoneelle ovat mahdollisia.
Saapuvissa yhteyksissa sinun on kdynnistettava TeamViewer ja ilmoitettava kumppanillesi
istunnon dynaaminen salasana (se vaihtuu joka kerta, kun TeamViewer kaynnistetdan).

Kylla

Asennuksen jalkeen ohjattu toiminto auttaa sinua asentamaan TeamViewerin, jota voit
kayttaa koska tahansa ja mistad tahansa kasin. Maaritat kiintean salasanan, ja paaset talle
tietokoneelle TeamViewerin valitykselld jo ennen kirjautumista Windowsiin.

Huomaa: voit muuttaa tata asetusta koska tahansa myohemmin.

| <Takaisin || vamis | | Perwuta |

Kuva 11. TeamViewer:in asennus.
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Istunnon muodostamiseen tarvitaan vastaanottajan ID. Taman jalkeen ohjelma
muodostaa halutulla tavalla yhteyden et&hallittavaan koneeseen. Kuvassa 12 kady ilmi

kayttoliittyman malli.

] TeamViewer - l
e —

Yhteys Ekstrat Ohje

Odota istuntoa Luo istuntoja
Kerro kumppanillesi seuraava ID ja Syota kumppanisi ID istunnon

! salasana, jos odotat istuntoa. muodostamiseksi.
! ID:si Kumppani-ID

£8 246 709 851 v
! Salasana @) Etahallinta

9 2986 () Tiedostonsirto

) VPN

[ rdsrumpponn ]

[ Valvomattoman paasyn asennus... Il
H

|
: © © @ Valmis yhdistdmaan (turvallinen yhteys) Kumppaniluettelo \D_D/ !

Kuva 12. Yhteyden muodostaminen TeamViewer ohjelmalla.

DameWare

DameWare on kaupallinen etahallintaohjelma, joka soveltuu Windows -palvelimien ja -
tydasemien etdhallintaan ja jarjestelmien raportointiin. DameWare -ohjelmisto sisaltaa
monipuolisten hallintaominaisuuksien liséksi myés DameWare Mini Remote Control -
etdvalvontaohjelman, jota k&ytetddn myoGs yritysmaailmassa asiakasrajapinnassa

tydskennellessa. (DameWare 2011.)
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DameWare Mini Remote Control -et&hallintaohjelman saa helposti asennettua
Windows-tydasemille etdasennuksena ilman, etta tydasemaa tai palvelinta taytyy uudel-
leenkaynnistdd. Tama helpottaa esimerkiksi teknisen tuen ty6ta yritysmaailmassa.

Yhteyden muodostaminen tybasemaan tai palvelimeen toteutetaan suoralla ip-numerolla
tai koneen nimelld. Kuvassa 12 yhteys muodostetaan ip-numerolla palvelimelle.
Autentikointi-kenttadan syotetédan palvelimen kirjautumistiedot ja tassé tapauksessa myos

toimialue.

% Disconnected - DameWare Mini Remote Control - (1] o | Ea——
i File Send Monitor View SFI Help

R8P0 A Sl 105 @) 8 ae B 8 2 5L 0l

( 0
& Remote Connect ity
i File Edit View
i Connect Close | New Save SaveAs Delete Settings Default | Install Remove i
Host Name / IP Address Nome -
ok (12212424 4 Active Drectory Computers
Alias: 5§ Microsoft Windows Network
(+-ofl SAM Computers
Aighentication Saved Host List
@ 17217.433 (Tempocars
Type: | Enciypted Windows Logon -
Use Current Logon Credential
User ID: amojadmin
Password sesssssssssssss
Domairc pkky
Shated Secrel ssessssssssssee

| Remember Securty Credentials

h ) Use MRC's Mirtce Driver  availsble
]Use Remote Desktop (RDP)

Proxy
Connect via Proxy Host

Host NameAP:

Cormenents:
For Help, press F1 CAP NUM SCRL

|For Help, press F1 Disconnected Input Active MD: No. CAP NUM  SCRL

Kuva 12. Yhteyden méaéarittaminen.

Kuvassa 13 on nakyma DameWare Mini Remote Control -kayttoliittyméstd, kun yhteys
on muodostettu palvelimelle. Oikean alareunan palkki ilmoittaa kohdekoneella tiedot

etayhteyden ottajasta.
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124 aikoj ected - DameWsa nlkemothonkol-‘_‘ — P—
i File Send Monitor View SFI Help
(UL BB o5 e8| T (RN |1 ERSS @)
» y
2]

My Documents ST-TIKAS 2008

& B

My Computer 27082010Ar...

S- =
e

My Network AIKOJ1-ARC...
Places

(=]

Computer
Management

2]

Internet Shortcut to
Explorer Administrati...

—
= -
2] (2L
HP System Shortcut to F-SECURE
Managem... WkSvMon.exe asennustarp...

P

Passeli+

'
q MRC Notification
6z
PKKY HelpDesk ;
The following user has connected via
remote control.
User ID: eeturasanen

%9 Logged on As: amojadmin
AL From: AMOJTKP-KA-EERA

—
wstartl @@ ”ﬂsrightsm ARCserve ... |B[= w22 Bn e D ase i 5

For Help, press F1 Connected to: AIKOJ1 Input Active MD:Yes CAP NUM SCRL

Kuva 13. Yhteys muodostettu palvelimeen.

4.4 RDP - Remote Desktop Protocol

RDP -protokolla tarjoaa graafisen etaty6pdydén koneisiin, joissa on kaytdssa Microsoft
Terminal Service. Windows-koneisiin voidaan ottaa etayhteys Internetin yli RDP:t4
kayttéen, kun konekohtaiset sovellusasetukset ovat kunnossa. RDP julkaistiin Windows
NT 4.0:ssd4, Terminal Servicen mukana (RDP 4.0), ja my6éhemmin Windows 2000
Terminal Service péivitti protokollan versioon 5.0. Terminal Service kuuntelee
oletusasetuksilla TCP-porttia 3389. (Minasi 2001.)

RDP siséltad seuraavat ominaisuudet:
o salakirjoitus (Encryption)
e kaistan kayton minimoiminen (Bandwitdth Reduction Features)

e vaeltava yhteyden katkaisu (Roaming Disconnect)
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o leikepdydan mappaus (Clipboard Mapping)
e tulostuksen ohjaus (Print Redirection)

e virtuaaliset kanavat (Virtual Channels)

o etékayttdé (Remote Control)

e kaistan kéayton tasaus (Network Load Balancing).

RDP perustuu vanhempiin ITU T.120 -protokolliin, mutta myds laajentaa néitd. RDP on
monikanavainen protokolla, joka sallii eri virtuaalikanavien kayton laitekommuni-
kaatiolle ja datan valitykseen palvelimelta. Se my6s mahdollistaa néppdimisto ja hiiri-
datan salakirjoittamisen. RDP tarjoaa myos laajan pohjan ja tukee jopa 64 000

virtuaalista kanavaa datan liikuttelemiseen.

Palvelin puolella RDP kéyttad omia video-ajureitaan, joilla se muuttaa ruudulla ndkyvan
informaation Network-paketeiksi, kdyttden RDP-protokollaa ja lahettden ne verkon yli
asiakkaalle. Asiakaspuolella RDP muuttaa saadut paketit Microsoft Win32 -graafisiksi
laite API-kutsuiksi. Palvelimen puolella RDP kayttd4 sen omia on-screen -nappaimisto-

ja hiiri-ajureita jotka osaavat tulkita asiakkaalta tulleet ndppéaimisto- ja hiiritapahtumat.

RDP ké&yttad RSA Securityn RC4 -salakirjoitusta, joka on streemaava salakirjoitus-
metodi ja joka on suunniteltu tehokkaasti salakirjoittamaan pienid mééaria dataa. R4C on
suunniteltu turvaamaan yhteydet verkkojen ylitse. Windows 2000:sta lahtien adminit
ovat saaneet péattad, kryptataanko data 56- vaiko 128-bittisella avaimella. RDP tukee
monia eri tapoja minimoida kaistan kaytt6d. Na&ihin kuuluvat datan pakkaaminen,
jatkuva bittikarttojen asettaminen valimuistiin ja “glyphien” ja osien asettaminen
valimuistiin  keskusmuistissa. Jatkuva bittikarttojen “vélimuistittaminen” nopeuttaa

yhteyksid huomattavasti hitailla yhteysmuodoilla.

RDP sisdltdd Roaming Disconnect -ominaisuuden, joka tarkoittaa sitd, ettd kayttdja voi
lopettaa etdkdyton, mutta hénen ei tarvitse kirjautua ulos. Kun hén ottaa uudelleen

yhteyttd etdkoneeseen, on han automaattisesti kirjautuneena jarjestelmaan.

Leikepdydan mappaus -toiminnolla kaytt4ja voi poistaa, kopioida, leikata ja liitt4a

tekstia ja grafiikkaa etdkoneella ja omalla koneella toimivien ohjelmien valilla.
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Tulostuksen ohjaus -toimintoa kaytetaan, mik&li kayttja haluaa ohjata tulostuksen
omassa koneessa kiinni olevaan paikalliseen tulostimeen. Kummankin koneen tulee olla

paalla tulostuksen aikana.

Kéyttden RDP:n virtuaalisten kanavien arkkitehtuuria, nykyisid ohjelmistoja voidaan
kartuttaa ja uusia ohjelmistoja voidaan kehittad lisadmaan ominaisuuksia, jotka vaativat

kommunikaatiota clientin ja terminal servicen valilla.

Etékayttd -toiminnon avulla kayttdja voi tarkkailla ja ottaa kayttdonsa Terminal Service
-sessioita. Jakamalla kahden Terminal Servicen datat voidaan helposti paikallistaa ja

korjata mahdollisia ongelmia.

4.5 Supermatrix

Supermatrix-projekti on tuomassa etakayttotuotteet koti- ja pienyrityskayttajille ensim-
maisend maailmassa. Ongelmana tall4 hetkelld on erityisesti HDTV-tason IPTV sekd
pelit, jotka asettavat etdkayton toteutukselle aikaisemmin ratkaisemattomia vaatimuksia.
Supermatrix on luonut ongelmaan ratkaisun siten, ettd nayttéruudun tai television kuva
muodostetaan palvelukeskuksen palvelimella ja siirretddn kayttgjan nayttéruudulle
erittdin nopealla valokuituyhteydelld kevyesti ja nopeasti kompressoituna. Kayttajalla
on vain sovitinlaatikko, joka hoitaa tietoliikennettd oheislaitteiden ja palvelimen valilla.

(Supermatrix-projekti 2011.)

Supermatrix siirtdd tietokoneiden hallinnoinnin pois kodeista. N&in ollen esimerkiksi
elakeldisen ei tarvitse tietdd, mitk& ohjelmat saavat mennd palomuurin ohi, saatikka
tietdd, mikd on palomuuri. Virtuaaliympdaristot perustuvat usein kayttojarjestelman
sijaan virtual machine monitor-ohjelmistoon kuten VMWare ESX Server tai Citrix
XenServer. Yksinkertainen Supermatrix-ympérist0 tulee toimimaan ilman varsinaista
virtualisoitua kayttojarjestelmaympéristdd — ainoastaan kayttajan asetukset ja tiedostot
tallentuvat virtuaaliseen tyotilaan. Edistyneimmille kayttédjille on kuitenkin luvassa
suosituimpia virtualisoituja kayttojarjestelmaympaéristoja, kuten Windows 7 tai Linux.

(Supermatrix-projekti 2011.)
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Valitettavasti Supermatrixin kayttd rajoittuu tall4d hetkelld vain projektin omaan
valokuituverkkoon, silld Internetverkko on lilan hidas ja ruuhkainen valittdméaan
tietokoneen tyopoydan kuvaa. Suunnitteilla on kuitenkin, ettd kayttdja péésisi omaan
Supermatrix-tietokoneympéristonsa  tietoihin lapparilla  tai  &lypuhelimella.

(Supermatrix-projekti 2011.)

5 Yhteenveto

Yhteenvetona tasté tydsta voidaan sanoa, ettd etdkayton kayttéonotto ei ole nykypéaivana
kovinkaan vaikeaa. L&hes jokainen kayttojarjestelmd tarjoaa omat vaihtoehtonsa
etdyhteyksien muodostamiselle. Jatkuva tybasemien ja palvelimien verkostoituminen on
tuonut vahvasti esille tyoasemien et&hallintaa. Turvattomien verkkojen vylitse
tyoskennellessa tietoturva on otettava hyvin tarkasti huomioon. Palomuurit ovat tarkeité
ohjelmistojen toiminnan ja my0ds tietoturvan osilta. Yleensd tarvitaan joitain

toimenpiteitd kayttgjalta, jotta etdyhteydet paéstettéisiin palomuurin lavitse.

Yksityisella puolella etdhallintaan 16ytyy runsaasti yksilollisid vaihtoehtoja kunkin
kayttajan tarpeisiin. Yleensd yksittdinen kayttaja raataloikin itselleen sopivan
etdhallintajérjestelman, jota han kayttdd lahinnd omaan kayttoonsé. Yrityspuolella
kéytossd on taas lahinnd koko yritykselle ré&atéloity etdhallintaratkaisu, jota kaikki
kayttajat sitoutuvat kayttamaan. Kayttajien tulee sitoutua myos noudattamaan yrityksen
tietoturvakéytantojd, jotka ovatkin yrityksen kannalta térkeitd arvokkaiden tietojen
séilymisen kannalta. Usein yritysten etdliikenne on salattua ja tunnistaminen on tehty

luotettavaksi.

Ty0dssé huomasin my0s sen, ettd monet etayhteysratkaisut eivét ole sidottuja vain yhteen
alustaan, silla useat -etayhteysohjelmat toimivat useilla ké&yttojarjestelmilla ja
mahdollistavat yhteydet ndiden valilla. T&mé lisdd joustavuutta tyoskentelyyn, eika sido

kayttdjia yhteen alustaan edes samassa kéyttojarjestelmassa.
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Tyosséa koin mielekk&aksi tyoskentelyn usean eri kayttOjarjestelman parissa. Linux-
kayttojarjestelmd on kasvattanut suosiotaan yksityisella puolella ja tarjoaa kayttajalle
usein ilmaisen version ohjelmista vertailuna Microsoftin-kayttojarjestelmiin. llmaisten
ohjelmien wvuoksi etéyhteysohjelmien kaytté yleistyy l&hitulevaisuudessa. Né&en
etdyhteyksien helpottavan esimerkiksi vanhempien ihmisten auttamista heidén atk-
taitojensa rajoittuessa ongelmien ratkaisuissa. Ongelman ollessa akuutti ei auttajan
tarvitse siirtyd paikan péélle ratkaisemaan tilannetta, mik&li vain kone on verkossa ja

siihen saadaan muodostettua etayhteys.

Tulevaisuudessa ollaan ehkd palaamassa keskustietokone -ajattelumalliin, josta hyvéana
esimerkkind on Supermatrix-projekti. Keskustietokone ratkaisun rajoitteena talla
hetkella on liilan hidas Internet-yhteys mikd ei mahdollista graafisen tyopdydén
nayttdmista asiakaspéatteelld. Mielestdni tdma suunta kehityksessé on paluuta
menneisyyteen. Kéyttajalla pitéisi olla tietokone kaytettavissa koko ajan ilman pelkoa,

ettd Internet ruuhkautuu ja estéa tietokoneen kayton.
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